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ABSTRAKT

Tato prace se zabyva vyuzitim analyzy hlavnich komponent v kryptoanalyze proudovym
postrannim kanalem. Nejdfive je v praci rozebrana problematika kryptoanalyzy, kryp-
toanalyzy proudovym postrannim kanalem, metody analyzy hlavnich komponent a in-
terpretace obdrzenych proudovych priibéhl provedené diferencialni proudové analyzy na
kryptografickém modulu algoritmu AES. Praktickad ¢ast obsahuje provedeni vlastni ana-
lyzy hlavnich komponent na obdrzena data a nasledny pokus o diferencialni proudovou
analyzu takto upravenych dat.

KLICOVA SLOVA
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ABSTRACT

This thesis deals with using principal component analysis in cryptanalysis by power side
chanel. At first in this thesis is discussed cryptanalysis, cryptanalysis by power side chanel,
principal component analysis method and interpretation received power consumption
from performed differential power analysis on cryptographic device with AES algorithm.
Practical part contain execution of own principal component analysis on received data
and following try of differential power analysis thus adjusted data.
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UVOD

V dnesni dobé se klade velky diraz na zabezpeceni kryptografickych modulta jak
po strance softwarové tak i po strance hardwarové. Pred proudovou analyzou lze do
znac¢né miry ochranit kryptograficky modul napriklad odstranénim zavislosti prave
provadénych Sifrovacich operacich na case, timto postupem lze de-synchronizovat
meéreni proudové spotfeby a tim znesnadnit proudovou analyzu.

Cilem této prace je provedeni analyzy hlavnich komponent na rozsynchronizo-
vané proudové priibéhy namétrené na kryptografickém modulu s implementovanym
algoritmem AES s pouzitym mikroprocesorem ATmegel6.

V praci je teoreticky rozbor proudové analyzy zaméreny na diferencialni prou-
dovou analyzu s uzitim metody korelacnich koeficienti. Déle detailni popis analyzy
hlavnich komponent s moznostmi pouziti PCA v prostredi Matlab a popis moznych
funkei které lze aplikovat.

V praktické ¢asti je uvedeni a popis proudovych pribéhi, prvotni pokus o dife-
rencialni proudovou analyzu. Dale nasleduje uskutecnéné aplikace analyzy hlavnich
komponent na proudovych prubézich v prostfedi Matlabu, a opétovny utok diferen-

cialni proudovou analyzou.
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1 UTOKY POSTRANNIMI KANALY

V této kapitole bych chtél vysvétlit, co je to kryptografie, kryptoanalyza, krypto-
graficky modul, jaké jsou zakladni utoky na kryptograficky modul, co je to ttok
postrannim kanalem a jaké druhy postrannich kanali jsou dnes jiz znamy. Daéle

bych chtél trochu podrobnéji uvést problematiku proudové analyzy.

1.1 Zakladni pojmy

Kryptografie

Kryptografie je véda zabyvajici se utajovanim zprav a cennych informaci a zajistujici

jejich bezpecnost a utajeni Sifrovanim.

Kryptoanalyza

Kryptoanalyza je véda zabyvajici se snahou odhalit tajné informace zabezpecené

sifrovanim, v podstaté opak kryptografie.

Kryptograficky modul

K zajisténi bezpecnosti kryptografického systému vyuzivame nasledujici sluzby: di-
véryhodnost, autenticnost, integrita a nepopiratelnost. Tyto sluzby zajistuje krypto-
graficky modul, ktery je v podstaté fyzickou realizaci daného algoritmu ¢i protokolu.
Mize se jednat o realizaci hardwarovou, softwarovou a kombinovanou. Lze tedy tici,
ze kryptograficky modul je zafizeni, uvnitt kterého probiha cely proces sifrovani a
desifrovani. Modul pracuje s citlivymi daty napiiklad s tajnym klicem.
Kryptograficky modul pouziva pro komunikaci s okolnim pfesné definovanych

vstupt a vystupu pro Sifrovani a desifrovani. [5] [7] [9]

Utoky postrannim kanalem

Kryptograficky modul kromé komunikace pres predem definované vstupy a vystupy
v realném svété komunikuje s prosttedim i jinymi nezadoucimi zpusoby. Béhem
chodu kryptografického modulu probihaji uvniti zatizeni urcité operace které jsou
zavislé na pravé zpracovavanych datech. Tyto operace se diky fyzické konstrukei
daného modulu projevuji nezadoucim zpusobem a tak komunikuji s okolnim pro-
sttedim. Jedné se napriklad o proudovou spotiebu, o vyzarované teplo a elektro-
magnetické napéti nebo zavislosti urcité operace dobu na case. Této komunikaci se

rikd postranni kanél. [5] [9]
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1.2 Druhy postrannich kanald

Zde je uveden zakladni prehled nejzndméjsich postrannich kanali, které jsou dnes
znamy. Hodlam uvést: casovy, elektromagneticky, opticky, chybovy, akusticky a
proudovy postranni kanal. Informace pouzité ve zbytku této kapitoly vychazi z praci
181 51 [7] [

Casovy postranni kanal

U tohoto typu ttoku se predpoklada, ze kazda operace s daty trva urcity cas zavisly

na pravé zpracovavanych datech. Operace muze byt napriklad néjaka instrukce.

Elektromagneticky postranni kanal

Elektromagneticky postranni kandal spociva ve vyzarovani nekonstantniho elektro-
magnetického pole do okoli v zavislosti na praveé zpracovavanych datech. Toto pole
muze utoc¢nik lehce zmérit pomoci elektromagnetickych sond. Princip tohoto ttoku

je dost podobny proudovému postrannimu kandalu, ktery bude vysvétlen nize.

Opticky postranni kanal

Tranzistory ze kterych se skladaji integrované obvody vné kryptografickych moduli
pri pretnuti svych stavi vyzaruji fotony. Tyto fotony lze pomoci specidlnich zarize-
nich snimat a jejich naslednd analyza miuze vést k odhaleni senzitivnich informaci.

Tato metoda je pomérné nova a jeji provedeni je znac¢né nékladné.

Chybovy postranni kanal

Jde o vyuziti komunikace kryptografického modulu s okolim béhem chybného stavu.
Chybova hlaseni miize utocénik vyuzit ve sviij prospéch uvedenim kryptografického
modulu do chybového stavu a jejich sledovanim. Napriklad mize ménit napajeci

napéti nebo na vstup Sifrovani privadét data o Spatném forméatu.

Akusticky postranni kanal

Jednda se asi o nejstarsi postranni kandal. Nejcastéji se odposlouchavaji stisky jed-
notlivych tlac¢itek klavesnice napadaného zatizeni, které se pak analyzuji. Déle lze
tento kanal vyuzit u odposlouchani mikroprocesoru a zaznamenavani jednotlivych

provadénych operaci.
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1.3 Proudovy postranni kanal

Predpokladejme, ze kryptograficky modul béhem procesu sifrovani a desifrovani ode-
bird proud ze zdroje zavisle na pravé provadénych operacich, na zpracovavanych
datech a na hodnoté sifrovaciho klice. Pravé tohoto se vyuziva u kryptoanalyzy
proudovym postrannim kandlem (dale jen proudova analyza). [9]

Celkovou proudovou spotiebu kryptografického modulu mtzeme vyjadrit jako
soucet odebiraného proudu ze vSech jednotlivych bunék integrovaného obvodu. Tyto
bunky, napriklad invertor, jsou slozeny z tranzistort, které jsou vétsinou zalozeny na
technologii CMOS. Procesor obsazeny v kryptografickém modulu, s implementova-
nym Sifrovacim algoritmem, se sesklada z nékolika miliont takovychto tranzistort.
Proudova spotteba je tedy zavisla na poctu a usporadani téchto elementarnich bunék
uvniti modulu [5]. Tranzistory CMOS jsou obvykle napajeny konstantnim napétim,
Upp, déle celkovy okamzity proud je ipp(t). Pro uplnost prumérnou vykonovou
spotiebu za cas T lze dostat vztahem
Paw = 7 [ Pu(t)dt = 222 [T ipp(t)it (L1)

T Jo 0

Tuto celkovou vykonovou spotfebu muzeme obecné rozdélit na statickou a dy-
namickou. Statickd spotieba P, je odebirana obvodem pfi stabilnich stavech a
dynamicka spotfeba Py, je spotieba, ktera nastane pokud se zméni stav obvodu
(dojde k prechodu). Celkova spotieba se pak rovnd Py + Py, vSechny spotieby

pro mozné stavy jsou v nasledujici tabulce

Tab. 1.1: Proudova spotieba prechodt

Prechod | Vykonova spotieba Typ spotreby
0—0 Py staticka
0—1 Py statickd+dynamicka
1—=0 Py statickd+dynamicka
1—1 Py statickd

Plati-li podminka Py ~ Py; << Fy1, Pio, lze z tabulky [I.T usoudit, Ze dynamicka

vykonova spotieba je zavisla na pravé zpracovavanych datech. [5] [7] [9]
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1.3.1 Jednoducha proudova analyza

Pro prehled zde uvedu zakladni popis a rozdéleni jednoduché proudové analyzy
(Simple power analysis — SPA). Zékladni myslenka jednoduché proudové analyzy je
vliv proudové spotieby kryptografického modulu na pravé probihajicich sifrovacich
algoritmech jak bylo popsédno vyse. Vyhodou této metody je, Ze stac¢i namérit jen
par proudovych pribéhiu, vyjimecéné staci na uspésny utok jen jeden zmeéreny prou-
dovy priubéh. V piipadé analyzy z vice namérenych proudovych pribéht(single-shot
SPA) ziskdvame vyhodu zprumérovani namérenych prubéht a tim odstranéni Sumu,
na rozdil od jediného priubéhu (multiple-shot SPA). Nevyhodou metody je potieba
detailné znat kryptograficky modul a Sifrovaci algoritmus. Pro prehled zde uvedu
zakladni rozdéleni SPA:

o Prima interpretace proudovych priitbéhi

e Analyza s vyuzitim Sablon

o Kolizni tutok

Toto rozdéleni uz déle nebudu rozebirat, bylo by to nad ramec této prace. [5] [9]

1.3.2 Diferencialni proudova analyza

Diferencialni proudova analyza (Differencial power analysis — DPA) se provadi ob-
dobné jako SPA. Na rozdil od SPA ttoc¢nik nepottebuje znat podrobné kryptogra-
ficky algoritmus, za to potfebuje zmérit daleko vice proudovych pribéht pro rizné
sifrovana data. Lze tedy Tict, ze vyhodou DPA oproti SPA je jednoduchost a nizky
narok na znalosti o kryptografickém modulu. Naopak nevyhodou je potfeba namérit
pomérné hodné proudovych prabéhi, coz prinasi problémy jak s delsi dobou trvani
méreni proudovych prubeéhu tak i pti zpracovani objemného souboru dat. Dalsi vel-
kou vyhodou DPA je moznost ziskat tajny kli¢ i z dat s pomérné velkou hodnotou
sumu. [5] [9]

Existuje nékolik typt DPA lisici se jen v poslednim kroku analyzy, znamé jsou:

o Analyza s vyuzitim Sablon

« Utok zaloZeny na korelaénim koeficientu

o Rozdil strednich hodnot

e Vzdalenost strednich hodnot

Utok zaloZeny na korela¢nim koeficientu

Jak bylo uvedeno vyse, existuje hned nékolik moznosti pfi vybéru tutoku DPA,
vSechny maji shodny postup, jen v poslednim kroku se zvoli jind metoda, podle

které se dana analyza jmenuje.
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Prvnim krokem je volba mezivysledku. Mezivysledek kryptografického algo-
ritmu se nejcastéji voli do mista néjaké nelinearni operace v datech. Funkci mezi-
vysledku mizeme vyjadrit funkci f = (d, k), kde d jsou zndmé vstupni data ruzna
pro kazdé méreni proudového prubéhu a k mutze byt ¢ast sifrovaciho klice, napriklad
predpoklad prvniho bajtu. [5] [9]

Druhym krokem je vlastni méreni proudové spotireby, proudovych pribéhi.
Do zarizeni vstupuji bloky dat D ruzné pro kazdé méreni, tyto data tvori vektory
dat d, kterda jsou znama. Pro kazdy vektor dat si posléze ttocénik zméri proudo-
vou spotfebu. Vyslednd matice namérenych proudovych spotfeb ma poté rozmeéry
D x T, kde T odpovida délce namérené proudové spotieby, zavisla na dobé trvani
sifrovacitho algoritmu. Je nutné, aby byla data spravné synchronizovana, prakticky
to znamend, aby data ve stejném sloupecku vystupni matice odpovidala stejné ope-

raci. Bez tohoto zarovnani by DPA nebyla tspésna. [5] [9]

Treti krok, vypocet teoretickych mezivysledkii. V tomto kroku se uzije vybrany
mezivysledek z prvniho kroku a vypocitd se funkce f = (d, k). Je potfeba spocitat
veskeré mozné hypotetické pribéhy pro vsechny moznosti klice z vektoru k a z vek-

torti dat d pro vsSechny Sifrovaci operace D. Vysledkem je matice V. [5] [9]

Ctvrtym krokem je mapovani mezivysledkt do hodnot hypotetické proudové
spotfeby. V tomto kroku se uzije néjaky model proudové spotieby, naptiklad Ham-
mingovy vahy pro simulaci spotieby z matice V' v zavislosti na zpracovani dat D na
vyslednou matici teoretické proudové spotieby H. Uspésnost tohoto kroku zdvisi na

uto¢nikové znalostech o daném zatizeni. [5] [9]

Paty krok je porovnani vypoctenych teoretickych hodnot s hodnotami nameé-
rené proudové spotreby. Princip této analyzy spociva v predpokladu, ze proudové
prubéhy budou v jisty casovy okamzik zavislé na vypocteném mezivysledku. Vy-
brana metoda pomoci korela¢niho koeficientu je metoda k urceni linearni zavislosti

mezi daty, je definovana obecnym vzorcem:

Cov(X,Y)
\/O'Q(X) * UZ(Y)’
kde Cov(X,Y) je vypocet kovariance dle a o2 je vypocet rozptylu dle ,

viz nize. Vystupem celého DPA ttoku je pak matice korelaci pro vsechny teoretické

p(X,Y) =

(1.2)

odhady hodnot klice s namérenymi prubéhy. Pocet radkt odpovida poctu bitt klice a
pocet sloupcti je pocet vzork namérenych pribéhi. Vysledkem korelace je hodnota
od -1 do 1, princip tohoto vysledku je vysvétlen na kovarianci v 2.1} [5] [9]
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2 ANALYZA HLAVNICH KOMPONENT

Analyza hlavnich komponent (Principal comonent analysis — PCA) je metoda pred-
zpracovani dat. Pfevazné se pouziva k potlaceni Sumu, nebo redukci dimenze dat. V
podstaté se jedna o linearni metodu transformace ptivodnich proménnych na nové.

PCA se bézné pouziva ke snizeni dimenze dat, jinymi slovy zmensi se pocet znakt
a to za predpokladu ze nedojde k velké ztraté informace. Lze tuto metodu vyuzit
u DPA prabéht obdobnym zptisobem. Cilem je upravit nebo vybrat data tak, aby
byla pouzitelnd pro analyzu, snizila se hodnota Sumu a nedoslo k prilis velké ztraté

uzite¢né informace. Obdobnymi analyzami se zabyvam v kapitole 3| [1] [13] [14].

2.1 Popis PCA

PCA mutzeme popsat nasledujicimi kroky:

Ziskani dat

Nejdiive musime ziskat data. Nase data jsou jiz namétené proudové pribéhy.[8]

Normalizace dat

Dalsim krokem je upravit data tak, aby byla stfedové centrovana tj. prumér kazdé
dimenze byl roven 0. Toho lze dosdhnout ode¢tenim priméru dimenze od kazdého
jejtho prvku, takze pokud mame soubor dat o n dimenzich, musime od kazdého
prvku jednotlivé dimenze odecist primér dané dimenze, tedy n;, —n; kde n;; je j-ty
prvek i-tého rozméru a m; je aritmeticky pramér i-tého rozméru. Takto upravena

data se nazyvaji normalizovand. [13]

Vypocet kovarianéni matice

V tomto kroku se musi vypocitat kovarianéni matice z normalizovanych dat. Kovari-
ance se da popsat jako mira vzajemné vazby mezi dvéma dimenzemi. Pro kovarianci

existuje obecny vzorecek.

(X = X)(Yi—Y)
(n—1) ’

Cov(X,Y) = (2.1)
kde X a 'Y predstavuji jednotlivé rozmeéry a n pocet jejich prvki. Vysledek kovariance
muze nabyvat hodnot od —1 do 1. Je-li vysledek kladny, mezi daty dimenzi existuje
vzajemna kladna vazba tj. se vzristajici hodnotou prvka jedné dimenze vzrista

také hodnota prvki druhé. Pokud je vysledkem zdporna hodnota, existuje zaporné
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vazba, a je-li vysledek 0 mezi daty je bud velmi slaba nebo zadna vazba. Pokud bude
vysledkem kovariance 1, data jsou stejnd. [13]
Pro tuplnost zde uvedu vypocet rozptylu ktery udava stredni kvadratickou od-

chylku. o
2 Lima(Xi — X)?
(n—1)

Porovnanim obou rovnic muzeme vidét, ze kovariance jen jedné dimenze je roz-

(2.2)

ptyl. Ted mizeme vypocitat kovariancni matici. Pro nase n rozmérna data je potieba
vypodéitat kovarianci mezi viemi dimenzemi. Budeme tedy mit n? vipocti tj. matici

o rozmérech n xn. Matice obsahujici naptiklad 3 dimenze bude vypadat nasledovné:

Cov(ni,ny) Cov(ny,ng) Cov(ny,ng)
C =] Cov(ng,ny) Cov(ng,ng) Cov(ng,ns)

Cov(nz,ny) Cov(ns,ne) Cov(ng,ns)

Zde si mizeme vsimnout, ze kovariance jsou postupné provadény podle indexii radkt
a sloupt matice, takze naptiklad na druhém radku, tretim sloupci mame vypocet
kovariance mezi druhym a tfetim rozmérem. Vzhledem k tomu, ze vysledek kovari-
ance mezi jednim a druhym rozmérem je stejny jako mezi druhym a prvnim, bude
vysledna matice symetricka kolem hlavni diagondly, a vzhledem k tomu ze vysledek
kovariance jen mezi jednim rozmérem je rozptyl, hlavni diagondala bude obsahovat

rozptyly jednotlivych dimenzi. [13] [14]

Vypocet vlastniho vektoru a vlastniho cisla

Vlastni vektor matice oznacuje vektor, jehoz smér se pii vynasobeni dané matice
timto vektorem nezméni, zméni se pouze velikost. Vlastni vektor lze popsat nasle-
dujicim vztahem:

Axxr = Ax*zx,

kde A je ¢tvercova matice, x je vlastni vektor matice A a A je vlastni ¢islo tohoto
vektoru. Takze kazdému vlastnimu vektoru nalezi jedno vlastni ¢islo.

Vlastni vektor miize mit pouze ¢tvercova matice, a ne kazda ¢tvercova matice
ma vlastni vektor. Pokud mame ¢tvercovou n-rozmérnou matici symetrickou podél
hlavni diagonaly mtizeme predpoklddat, ze lze vypocist n vlastnich vektorii a vlast-
nich cisel. Pro PCA je dulezité mit vlastni vektory v jednotkovém tvaru tj. velikost

vektoru je rovna 1. [13]
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Vybér vlastnich vektort

Nasledujici krok je pomérné jednoduchy. Nyni musime nasi matici vlastnich vek-
tortu seradit sestupné podle hodnot vlastnich ¢isel, pricemz vlastni vektor s nejvyssi
hodnotou vlastniho ¢isla je hlavni komponenta.

7 takto serazené matice vektorii nyni vybereme nékolik p prvnich vektort, hlav-
nich komponent, které maji nejvétsi vypovidaci schopnost o celém datovém souboru.
Tyto vektory stejnym zptisobem sefadime do nové matice a to: jednotlivé vektory
budou ve sloupeccich serazeny sestupné dle jejich hodnot vlastnich ¢isel. Tato matice

se nazyva feature vektor. [13] [1]

Vypocet novych dat

Konecénym krokem je vypocet nového datového souboru. Ve chvili kdy mame vybrany

hlavni komponenty a z nich zformovany feature vektor, nova data dostaneme:

NovdData = FeatureVector” x NormalizovandData®

kde symbol T znaci transponovanou matici, podle pravidel pro operace s maticemi

lze tedy pocitat také:

NovdData=(FeatureVector x NormalizovandData)” .

Takto jsme ziskali z puvodnich dat data nova vyjadrend pomoci vlastnich vek-
tori, hlavnich komponent. Jelikoz jsou tyto vektory ortogonalni tj. jsou si navzajem
kolmé, dochazi tak k redukci dimenze.

Mizeme také z téchto dat dostat data ptivodni:

PiivodniData” = (FeatureVector” x NormalizovandData) + Priméry.

Timto vzoreckem dostaneme presna ptivodni data jen pokud se rozhodneme po-
nechat si ve feature vektoru vsechny hlavni komponenty. Zajimavé ale je, ze tento

vzoreCek muzeme pouzit i pro redukovany pocet vlastnich vektori. [I]
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3 OBDOBNE METODY PREDZPRACOVANI DAT
POUZIVANE V PROUDOVE ANALYZE

V této kapitole budu rozebirat nebo poukazovat na metody predzpracovani signélu,
které lze pouzit na tpravu proudovych pribeéhti pred proudovou analyzou. Nékteré
tyto metody lze pouzit na prezentované proudové pritbéhy, a nékteré tesi trochu

odlisné problémy s nezarovnanymi a zasumélymi daty.

Priklady pouzZivanych metod v proudové analyze

Obdobné metody pouzivané v kryptografii na tpravu dat pred vykonanim proudové
analyzy mohou byt napriklad analyza nezavislych komponent, pouzivana k redukei
sumu v datech se smisenymi signaly. Dale shlukova analyza, slouzici k rozclenéni
podobnych signali do shlukt, které nejsou podobné se signdly v ostatnich shlu-
cich. Faktorova analyza zachycuje zavislosti riznych pozorovani (signali), pomoci
nekolika faktorti. Metoda dynamického borceni ¢asové osy, kterd upravuje vzdale-
nost bodu signdlu v case. Aplikaci ICA Tesi prace [2], pouzitim metody DTW na

proudovou analyzu se zabyva napt. prace [3].

3.1 Dynamické borceni casové osy

Metoda Dynamického borceni ¢asové osy (The dynamic time warping — DTW) se
pouziva pro prubéhy nesynchronizované na c¢asové ose, napriklad se pouziva u ana-
Iyzy lidské teci k vyhledavani klicovych slov. Metoda DTW méri vzdalenosti mezi
dvéma vyznacnymi body v ¢ase a poté méri jejich vzdélenost. Z obrazku a

si muzeme udélat predstavu o principu DTW (pfevzato z [3]).

Obr. 3.1: Obvykla vzdédlenost Obr. 3.2: Zborcend vzdélenost

Deformace (borceni) ¢asové osy se provadi na zakladé vypocitané cesty, kterd
zarovna data pod sebe na zdkladé signalu s nejmensi vzdalenosti. Toto porovnéani
probihd mezi ¢asovymi osami pouze dvou pribéht, je tedy pro tuto metodu poza-

dovan referencni signal [3].
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Vypocitana cesta vzdalenosti (warp path) je v podstaté seznam indext porovné-
vanych priubéhi ukazujicich, ktery prvek odpovida prvku druhého pribéhu k dru-

hému prvku. Mtzeme definovat tuto cestu F' néasledujici rovnici

F=(c(1),e(2), ..., c(K)), (3.1)

kde X a Y jsou porovnavané signaly, takze plati ¢(k) = (xz(k), y(k)). Pomoci tohoto
formalniho vyjadreni si nyni mizeme definovat podminky pro pocitani vzdalenosti

jako:
Monoténnost: x(k —
—x

) <a(k),ylk —1) <y(k)
Kontinuita: x(k) k—

(k=1 <Lyk)—ylk-1) <1

Kde T je pocet vzorkiu signalit X a Y. Dale pak warp path mize byt urcena
ohranicena:
T<K<2T

Podminka monoténnosti znaci, nemoznost vzorky posouvat zpét na c¢asové ose.
Kontinuita vylucuje vynechani nékterych vzorku a hrani¢ni podminka predpokladé,
ze signaly budou zacinat i koncit na stejném misteé.

Pro nalezeni minimalni vzdalenosti je potieba algoritmem DTW vypocist matici
vzdélenosti (cost matrix):

D(i, j) = [X[i] = Y]] (3.2)

Tato matice D pak obsahuje vzdalenosti pro vSechny vzorky signalu X a Y. Z
téchto vzdélenosti nas zajimaji ale jen ty cesty, které maji nejmensi vzdalenost. To

lze zjistit vypoctem matice L:

L(X,Y) = ;Tmm[; d(c(k))w(k)] (3.3)

kde w(k) je vahovy faktor a lze jej vypocist vztahem:

w(k) = [z(k) —x(k = D]+ [y(k) = y(k = 1)] (3.4)

Implementace této metody se fesi dynamickym programovanim. Obdobnou od-

vozenou metodou z této zdkladni metody je takzvand FastDTW [3] [4].
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3.2 Analyza nezavislych komponent

Metoda analyzy nezavislych komponent(ICA - Independent component analysis)
slouzi k separaci nezavislych signalu ze smichanych signali. Tato metoda je tedy
vhodnd k redukei Sumu z dat[6].

ICA miiZzeme definovat nasledovné: Pokud médme dva smichané signaly

x1(t) = a151 + a1259

x1(t) = a151 + a1259

Kde s a s9 jsou dva nezavislé signaly a x; a x5 jsou snimané smichané signaly.
Nasledné lze definovat ICA jako

X=AS+N (3.5)

Kde X je matice smichanych signéali, matice A je matice, kterd provadi smichani
signalit s matici S a N je vektor ndhodného sumu, v praxi se tento vektor Sumu

prevazné zanedbava, muzeme tedy uvazovat jen
X=AS (3.6)

Dalsim krokem ICA je vypocet ¢i odhad nezavislosti jednotlivych komponent.
Urceni nejednoznacnosti komponent, naptiklad pomoci hustoty pravdépodobnosti,

3

¢i vypoctem nekorelovanostif6] [2].
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4 VYSLEDKY STUDENTSKE PRACE

Néplni této prace je aplikovani analyzy hlavnich komponent na proudové priubéhy

algoritmu AES [8] a nasledovné provedeni diferencidlni proudové analyzy.

4.1 Interpretace proudovych pribéht

V této podkapitole bych chtél uvést zpracovavana data z prace [§] a osvétlit problém
jejich pouziti na DPA. Vystup z bakalarské prace, na ktery jsem navazal je jednodu-
cha a diferencidlni proudova analyza provedena na algoritmu AES implementovaného
do trech mikroprocesortu fady ATmega. Tyto analyzy [8] nebyly tspésné, duvodem
je pravdépodobné rozsynchronizovani proudovych pribéhi.

Data set, se kterym budu pracovat, obsahuje 3000 jiz orezanych proudovych
prubéht, vstupni data pro ktera byly proudové prubéhy zméreny a kontrolni matici
pouzitého Sifrovaciho klice, data byla zmérena s procesorem ATmegel6. Pii analyze
hlavnich komponent se pak bude pracovat pouze s matici proudovych pribéhia. Ma-
tice se vstupnimi daty je pak zapotiebi pro realizaci DPA [§]. Zde pro predstavu,

graf pritbéhu pro prvni proudovou spotiebu

L L L L L L L L L L L L L L L L L L
1 2 3 4 3 3 7 317 3176 318 318 319 3188 32 3208 321 3218 32
t[n] 10" t[n] x10*

Obr. 4.1: Prvni proudovy pribéh Obr. 4.2: Priblizeny prvni proudovy pri-
proudové spotieby béh proudové spotieby

Dale grafy napftiklad prvnich deseti proudovych spotieb [.3|[.4/[4.5 pro znazor-

néni problému:
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Obr. 4.3: Prvnich 10 proudovych prubéhuObr. 4.4: Pfiblizeni prvnich 10 proudo-
proudové spotieby vych priubéht proudové spotireby

0.25 il T T T T

P, 1 pribih
2.priibsh H
3.pribsh
4. pribsh
5. priibsh
B.pribsh ]
7 pribsh
8 pribsh |

02k

015k

01F

00a-

1Al

9.prlbeh |
10.pribéh

005

O

-01a

Obr. 4.5: Detail prvnich 10 proudovychpribéht proudové spotieby

Z obrazku[L.5]je zfejmé, Ze namétené proudové pribéhy nejsou presné pod sebou,
ale jsou mirné posunuty.

Jak bylo popsano v praci [§], vystupem DPA je matice prubéhu o rozmérech
256x78000 a kazdy jeden tadek odpovida pribéhu 1 hodnoty bajtu na ktery je
proveden utok, kazdy bajt muze mit hodnotu v rozsahu 0-255. Z definice DPA
metodou korelac¢nich koeficient vyplyva, ze pribéh pro hodnotu bajtu odpovidajici
hodnoté tajného klice se bude od ostatnich priubéhu lisit [g].

Pro predstavu zde uvedu utok na druhy a naptiklad 15. bajt tajného klice.

Hodnota sifrovaciho klice pro druhy bajt je 25, mél by tedy dvacaty Sesty prou-
dovy prubéh vycnivat, 26 protoze prvni pribéh je pro hodnotu klice 0. Pribéh klice
pro hodnotu 25 je zobrazen na obrazku [1.9] pti porovnani s prubéhy kli¢e pro hod-
noty 22, 23 a 24 zobrazenych na obrédzcich [L.6][4.7) a [£.8 jde vidét, ze se tento 26
prubéh nijak vyrazné nelisi, DPA je tedy neprukazna [g].

Pro ovéreni jsem provedl diferencialni proudovou analyzu i pro 15. bajt klice. Na-
sledujici rada obrazkt zobrazuje proudové pribéhy pro hodnoty 15. bajtu Sifrovaciho
klice.

Obrazek ukazuje prubéh pro hodnotu 128, obrazek nalezi hodnoté 129,
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1A

1Al

Obr. 4.6: Priubéh pro 2. bajt klice Obr. 4.7: Priubéh pro 2. bajt klice
s hodnotou 23 s hodnotou 24

1]

Obr. 4.9: Pribéh pro 2. bajt klice

Obr. 4.8: Pribéh pro 2. bajt klice
s hodnotou 26

s hodnotou 25

11A]

Obr. 4.10: Prabéh pro 15. bajt klice Obr. 4.11: Prtibéh pro 15. bajt klice

s hodnotou 129

s hodnotou 130

1Al

1Al

Obr. 4.13: Prtibéh pro 15. bajt klice

Obr. 4.12: Pribéh pro 15. bajt klice
s hodnotou 132

s hodnotou 131
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obrazek pro hodnotu 130 a obrazek odpovida hodnoté klice 131. Hodnota
klice pro 15. bajt je 130, takze by mél vycnivat prubéh na obrézku [£.12] ale neni
tomu tak.

4.2 Realizace analyzy hlavnich komponent

Jak bylo ukazano v predchazejici kapitole, na zmérené proudové pritbéhy nelze apli-
kovat proudovou analyzu. Divodem je pravdépodobné Spatné synchronizovany sig-
nal, tzn. jednotlivé zmérené pribéhy jsou proti sobé mirné posunuty. Tento problém
lze Tesit predzpracovanim dat pred proudovou analyzou. V této ¢asti je provedena
analyza hlavnich komponent (PCA) na proudové prubéhy za tcelem odstranéni
sumu, redukci zasumeélych dimenzi a zvyraznéni uzitecnych informaci.

Vypocet hlavnich komponent 1ze v matlabu provést nékolika zpisoby, naptiklad

existuje hned nékolik prikazt pro vypocet pca, jsou to prikazy:
[COEFF,SCORE, latent, tsquared, explained, mu] = pca(X)

[COEFF,SCORE,latent, tsquare| = princomp(X)
[COEFF,latent, explained] = pcacov(cov(X))

kde COEF'F predstavuje matici vlastnich vektort sefazenych sestupné podle di-
lezitosti tj. podle velikosti vlastnich ¢isel, matice SCORE obsahuje data ze vstupni
matice X reprezentované hlavnimi komponentami na misto ptivodnich os, tato ma-
tice mé rozméry X7. Vektor latent obsahuje vlastni ¢isla nélezici vlastnim vektortim
matice SCORFE, vlastni ¢isla jsou tedy serazeny od nejvétsiho po nejmensi. Matice
tsquared vraci T? hotelingovou statistiku pro kazdou dimenzi matice X. Vystup
explained obsahuje procentualni vyjadreni totalniho rozptylu vycerpaného kazdou
hlavni komponentou. A vystup mu obsahuje odhadovany primér kazdé proménné
v X. Vystupy explained a mu funkce pca nelze pouzit na starsich verzich Matlabu.

Podle vystupu funkci mtizeme vidét, ze se od sebe lisi jen pretizenymi vystupy.

Dalsi uzivanou praktikou vypoctu PCA je moznost vypocitat nesetazené vlastni
vektory a ¢isla prikazem [eigenvectors, eigenvalues] = eig(X), kde eigenvectors je
matice vlastnich vektorti matice X, a eigenvalues je matice obsahujici neserazené
vlastni ¢isla nalezici vlastnim vektortim matice eigenvectors. Nevyhodou tohoto pri-
kazu je nutnost sefazeni vlastnich vektorti(v novéjsich verzich programu jsou vektory
sefazeny vzestupné). Hodnoty vlastnich vektoru z funkei princomp a eig se lisi ve
znaménkach vlastnich vektori. U této medy je dile nastava nutnost postupného vy-
poc¢tu hlavnich komponent dle matematické teorie z 2l Rozhodl jsem se tedy zvolit

si tuto modu vypoctu pro svoji praci. [11] [10] [12]
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4.2.1 Zpracovavana data

Déle jsem se rozhodl provadét pca pouze na 2000 priubézich z celkové namérenych
poctu zmérenych prabéht, ale v praxi jde uspésny tutok provést jiz od priblizné 200
az 500 pribéhi. Pravé proto by bylo zbyteéné a narocné na vypocetni ¢as a vykon
pracovat s tak objemnymi daty. Pro potvrzeni tohoto tvrzeni, zde uvedu priklad

provedeného DPA na pribéhu pro puvodni data a data zmensSend na 2000 prubéh.

1A

Obr. 4.14: Prabéh pro 2. bajt klice Obr. 4.15: Prabéh pro 2. bajt klice
s hodnotou 26 pro 3000 pribéht s hodnotou 26 pro 2000 prubéhu

Z porovnani obrazku a je ziejmé, ze odebrand data méla na DPA 1tok
minimalni vliv, tvar pribéhi je témér totozny. Déle jsem se z divodu prehlednosti a
rychlosti rozhodl nésledujici PCA prezentovat na pribézich sefizlich jen na tu c¢ast
sifrovaciho cyklu kdy dochézi k pricteni klice jak vyplyva z teorie DPA. Prezentované
vysledky jsou tedy provedeny na ¢astech priibéhu od bodu 28000 do bodu 66000,
tedy s daty o rozmérech 2000x38001. Stejnou analyzu jsem provedl i s celymi daty
s obdobnymi vysledky:.

4.2.2 Vystup PCA

Pti provedeni PCA na 2000 proudovych prubéhu dostaneme 2000 hlavnich kompo-
nent (Principal component — PC) sefazenych podle dilezitosti. Jen prvnich nékolik
komponent mé nejvétsi vypovidaci schopnost o datech a zbylé komponenty zachycuji
prevazné sum. Po vybéru hlavnich komponent, které si ponechdme, mame 2 moznosti
jak nalozit s komponentami. Mizeme budto provést jednoduchou transformaci dat a
tim teoreticky obsahnout vypovidaci schopnost datového souboru do méné dimenzi,
tato metoda neni vhodna pro proudovou analyzu. Nebo mtuzeme provést redukei di-
menzi po porovnani jednotlivych hlavnich komponent s jednotlivymi pribéhy, tento
postup je objasnén a proveden nize.
Existuje nékolik kritérii, podle kterych miizeme vybrat hlavni komponenty.
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e 1. ponechame si pouze ty komponenty, které maji hodnotu vlastniho cisla vétsi
nez 1.

2. Grafickou metodou, vyctenim ze sutinového grafu (scree plot), viz nize.

o 3. Mizeme vybrat pouze ty komponenty jejichz variabilita pfesahuje uréitou
mez.

Tabulka [4.1] ukazuje prvnich 10 komponent.

Tab. 4.1: Popis prvnich 10. komponent

Hlavni komponenta | Velikost vlastniho ¢isla | Vycerpani rozptylu[%]
1. 3,39439 29,79373
2. 2,57475 22,59951
3. 1,76710 15,51045
4. 1,18892 10,43553
5. 0,85189 7,47738
6. 0,59256 5,20113
7. 0,27765 2,43700
8. 0,24195 2,12367
9. 0,12371 1,08584
10. 0,08071 0,70839
Celkem rozptylu 97,37263

Téchto prvnich 10 komponent zabird 97,37 % celkového rozptylu dat, maji tedy
teoreticky nejvetsi vypovidaci vlastnost o celém datovém souboru. Prvnich 6 kompo-
nent obsahuje priblizné 91 % rozptylu, zbylé komponenty pravdépodobné zachycuji
prevazné sum a obsahuji jen velmi malé mnozstvi informace.

Pti dodrzeni 1. kritéria bychom tedy vybraly prvni 4 komponenty, a pti dodrzeni
3. kritéria 6 komponent.

Ze sutinového grafu na obrazku vybereme pouze komponenty od jedné po
komponentu u které se vlastni ¢islo v grafu prestava lomit a prechazi do pozvolného
klesani. Graf se lame v patém az Sestém bodé, takze nam s timto kritériem staci
vybrat pouze prvnich 5 hlavnich komponent. Déle jsem tedy pracoval se ¢tyimi, péti

i Sesti komponentami.

Vybér dat a redukce dimenze

Problém nastava pri prezentaci danych komponent a urceni, jakd data dana kompo-

nenta zastupuje. Toto urceni respektive porovnani miizeme provést budto graficky
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Velikost viastniho Eisla

Obr. 4.16: Sutinovy graf prvnich pro prvnich 12 komponent

srovnanim dané komponenty s jednotlivymi pribéhy nebo mtizeme provést korelaci
vybranych komponent s priibéhy.

Déle jsem tedy provedl korelaci prvnich 5 komponent s prubéhy. Jak jiz bylo
feCeno vyse vystupem korelace je hodnota od —1 do 1 a jak bylo vysvétleno v
na kovarianci. Zajimaji nas tedy ty vysledky korelaci mezi pribéhy a jednotlivymi
komponentami, které se v absolutni hodnoté blizi k 1. Provedl jsem tedy korelace a
testoval s vybérem pribéht pro danou komponentu, které korelovaly v rozmezi od
0,65 do 0,88 v absolutni hodnoté. Skripty pouzité na korelaci dat s komponentou,

nasledny vybér dat a konec¢nou redukci dimenze jsou soucasti ptilozeného DVD.

Tab. 4.2: Prehled pribéht zachycenych hl. komponentami pro mez korelace

PC k>0.65 | k>0.7 | k>0.75 | k>0.8 | k>0.85 | k>0.88
1. 276 242 205 170 115 63
2. 446 281 123 - - -
3. 271 156 67 - - -
4. 21 - - - - -
D. 117 - - - - -
Celkem 1319 679 395 170 115 63

V tabulce je zaznamenano kolik pribéht muzeme priradit dané komponenté

pri pozadované urovni korelace. Pro nazornost uvedu ukazky vybranych sesti pru-

béhti porovnanych s prvnimi tfemi komponentami na obrazcich [4.17} |4.18a [4.19]

Hodnoty korelaci téchto pribéht s jednotlivymi komponentami jsou uvedeny na

v tabulce [4.3]
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Obr. 4.19: Porovnani 3. komponenty s prubéhy

Pro vsech 5 mezi korelace jsem extrahoval nové datové soubory, pribéhy za-
chycené jednotlivymi komponentami bylo nutno vi¢i sobé zarovnat, protoze kazdé
komponenta zachycuje prevazné data posunuté od dat zachycené jinou komponen-
tou. Dale je také vhodné odstranit ty pribéhy, které zachycuje vice komponent a

pritadit je jen jedné podle vhodnych kritérii.

Obr. 4.20: Pribéh pro 1. bajt klice Obr. 4.21: Prtbéh pro 1. bajt klice
s hodnotou 10 s hodnotou 11

Nasledné jsem s takto redukovanymi daty provedl proudovou analyzu. Vysledky

ani jednoho DPA tutoku nebyly tispésné. Pro tplnost zde uvedu vysledky DPA pro
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Tab. 4.3: Prehled pribéhti zachycenych hl. komponentami pro mez korelace

Cislo prabéhu | PC1 | PC2 | PC3
6 -0,8856 | 0,2978 | 0,7824
11 -0,6151 | -0,7558 | 0,1074
362 -0,5042 | 0,6647 | 0,2594
475 0,0373 | -0,769 | -0,1717
516 0,4632 | 0,0883 | -0,6151
1271 -0,8515 | 0,5149 | 0,6702

datovy soubor s ponechanymi pribéhy korelujicimi s komponentami nad 0,65 v

absolutni hodnoté na obrazcich a pro 1.bajt klice a na obrazcich |4.22],
pro 16. bajt klice. Hodnota tajného klice pro 1. bajt je 10 coz odpovida prubéhu

ktery se nijak vyznamné neodlisuje od 4.20] Obdobné hodnota tajného klice
pro 16. bajt je 179 coz odpovida pribéhu [4.23 ktery také nijak nevyéniva.

IS

Obr. 4.22: Prubéh pro 16. bajt klice Obr. 4.23: Prubéh pro 16. bajt klice
s hodnotou 179 s hodnotou 180

A vysledek DPA na miru korelace 0,75 v absolutni hodnoté pro 16. bajt klice
25, 25

Pro tplnost zde uvedu ukézky prubéhu [4.26], [4.27], [4.28]

7 grafu miizeme vidét, ze proudové pribéhy zachycené hlavni komponen-
tou jsou pod sebou tak jak potfebujeme pro proudovou analyzu. Zatimco ostatni

komponenty, které s daty koreluji méné se pod sebou opét rozchazeji. Aby mohla
byt proudova analyza tspésnd, potiebovali bychom pracovat s proudovymi pribéhy
korelujicimi minimalné z 80 %, coz odpovida pouze 170 proudovym prubéhum za-
chycenych hlavni komponentou. Z teorie o proudové analyze z [7] vyplyva, ze pro

uspésny ttok pomoci diferencidlni proudové analyzy potirebujeme minimélné 200 az
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1]

Obr. 4.24: Pribéh pro 16. bajt klice Obr. 4.25: Prtibéh pro 16. bajt klice
s hodnotou 179 s hodnotou 180

" ' ' L L ' L L
1409 14095 1.41 1. 4105 1411 1. 4115 1412 1. 4125
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Obr. 4.26: 10 prabéha vybranych hlavni komponentou pti vysoké korelaci
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Obr. 4.27: 10 pribéhtt vybranych druhou komponentou pri korelaci do 0.75

500 nezasumeélych proudovych pribéhu.

Mozné dtivody netspéchu

Moznou pfi¢inou mohou byt nerovnomérné rozsynchronizované pribéhy na casové

ose. Na obrazcich [4.29] [4.30} [4.31] jsou zobrazeny puvodni proudové pribéhy v de-
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Obr. 4.28: 10 prabéht vybranych druhou tieti pri korelaci do 0.65

tailu na zacatku, uprostied a na konci pribéhu sifrovani. Divodem miize byt také
pravdépodobné zvolena Spatna metoda predzpracovani dat PCA na tento datovy
soubor.

Lze tedy dojit k zavéry, ze proudové prubéhy nejsou nezarovnany konstantni
délkou, ale tato délka mezi Spickami se béhem priitbéhu Sifrovani riizné meéni. 7Z
toho vyplyva, ze u takto nesynchronizovanych dat nelze tspésné aplikovat PCA,
protoze pocet podobnych, vysoce korelovatelnych proudovych pribéhu je prilis maly

na uspésnou diferencialni proudovou analyzu.

L5}

Obr. 4.29: Prvnich 10 proudovych pribéhi na zacatku sifrovani

Na takto rozsynchronizovana data by bylo vhodnéjsi pouzit metodu borceni c¢a-
sové osy (DTW-Dynamic time warping) viz . Také dalsim moznym problémem s
daty muze byt stfedni hodnota ve vétsiné pribéhu priblizujici se k nule. Na obrazku
je zobrazen prumeér ze vsech 2000 prubéhii. Amplituda by méla byt pohledove
priblizné konstantni, ale neni tomu tak, to mize pusobit problémy pii proudové

analyze, muze to byt pri¢ina jeji netispésnosti.
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Obr. 4.30: Prvnich 10 proudovych pribéhi uprostied sifrovani
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Obr. 4.31: Prvnich 10 proudovych pribéhi na konci Sifrovani

Obr. 4.32: Prumeér hodnot Ze vsech pribéht

34



5 ZAVER

Cilem této prace byla realizace analyzy hlavnich komponent na zmérenych proudo-
vych pribézich kryptografického modulu algoritmu AES. V teoretické ¢asti je ivod
do problematiky kryptoanalyzy proudovym postrannim kanalem a kryptoanalyzy
obecné. Déle je pak vypracovan teoreticky postup analyzy hlavnich komponent a
postup realizace PCA v Matlabu.

V praktické casti je pak provedena analyza hlavnich komponent v prostredi
Matlab na obdrzené priubéhy a nasledna aplikace DPA na takto data redukovana
pomoci hlavnich komponent. Tento ttok se nezdaril a nepovedlo se ziskat hodnotu
tajného klice. Divodem miuze byt pravdépodobné zvolend Spatna metoda predzpra-
covani dat PCA na tento datovy soubor. Na pribéhy by bylo pravdépodobné vhod-
néjsi aplikovat metodu borceni ¢asové osy DW'T. Pouzité pribéhy a skripty jsou

soucasti prilozeného DVD.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES Advancet encription standard — Pokrocily sifrovaci standard
Cov Covariance

CMOS Complementary Metal Oxide Semiconductor

DPA Differencial power analysis — Diferencialni proudovy analyza
ICA Independ component analysis — Analyza nezavislich komponent
PCA Principal component analysis — Analyza hlavnich komponent
SPA Simple power analysis — Jednoducha proudova analyza

DTW Dinamic time warping — Borceni ¢asové osy
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