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ÚVOD 

V dnešní době se klade velký důraz na zabezpečení kryptografických m o d u l ů jak 

po s t ránce softwarové tak i po s t ránce hardwarové. P řed proudovou analýzou lze do 

značné míry ochráni t kryptografický modul např ík lad ods t r aněn ím závislosti právě 

prováděných šifrovacích operacích na čase, t í m t o postupem lze de-synchronizovat 

měření proudové spot řeby a t í m znesnadnit proudovou analýzu. 

Cílem t é to práce je provedení analýzy hlavních komponent na rozsynchronizo-

vané proudové p růběhy naměřené na kryptografickém modulu s implementovaným 

algoritmem A E S s použ i tým mikroprocesorem ATmegel6 . 

V práci je teoret ický rozbor proudové analýzy zaměřený na diferenciální prou

dovou analýzu s už i t ím metody korelačních koeficientů. Dále detai lní popis analýzy 

hlavních komponent s možnos tmi použi t í P C A v pros t ředí Mat lab a popis možných 

funkcí k teré lze aplikovat. 

V prakt ické části je uvedení a popis proudových p růběhů , p rvo tn í pokus o dife

renciální proudovou analýzu. Dále následuje usku tečněná aplikace analýzy hlavních 

komponent na proudových průbězích v pros t ředí Mat labu, a opětovný ú tok diferen

ciální proudovou analýzou. 
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1 ÚTOKY POSTRANNÍMI KANÁLY 

V té to kapitole bych chtěl vysvětl i t , co je to kryptografie, k ryp toana lýza , krypto

grafický modul, j aké jsou základní ú toky na kryptografický modul, co je to ú tok 

p o s t r a n n í m kaná lem a jaké druhy pos t rann ích kaná lů jsou dnes již známy. Dále 

bych chtěl trochu podrobněj i uvést problematiku proudové analýzy. 

1.1 Základní pojmy 

Kryptografie 

Kryptografie je věda zabývající se u ta jováním zpráv a cenných informací a zajišťující 

jejich bezpečnost a u ta jení šifrováním. 

K r y p t o a n a l ý z a 

Kryp toana lýza je věda zabývající se snahou odhalit ta jné informace zabezpečené 

šifrováním, v p o d s t a t ě opak kryptografie. 

K r y p t o g r a f i c k ý modul 

K zajištění bezpečnost i kryptografického sys tému využíváme následující služby: dů

věryhodnos t , au ten t ičnos t , integrita a nepopiratelnost. Tyto služby zajišťuje krypto

grafický modul, k te rý je v p o d s t a t ě fyzickou realizací daného algoritmu či protokolu. 

Může se jednat o realizaci hardwarovou, softwarovou a kombinovanou. Lze tedy říci, 

že kryptografický modul je zařízení, uvn i t ř k te rého p rob íhá celý proces šifrování a 

dešifrování. M o d u l pracuje s ci t l ivými daty např ík lad s t a j n ý m klíčem. 

Kryptografický modul používá pro komunikaci s okolním přesně definovaných 

v s t u p ů a v ý s t u p ů pro šifrování a dešifrování. [5] [7] [9] 

Ú t o k y p o s t r a n n í m k a n á l e m 

Kryptografický modul k romě komunikace přes p ř e d e m definované vstupy a výs tupy 

v reá lném světě komunikuje s p ros t řed ím i j inými nežádoucími způsoby. Během 

chodu kryptografického modulu probíhaj í uvn i t ř zařízení urči té operace které jsou 

závislé na právě zpracovávaných datech. Tyto operace se díky fyzické konstrukci 

daného modulu projevují nežádouc ím způsobem a tak komunikují s okolním pro

s t ředím. J e d n á se např ík lad o proudovou spot řebu , o vyzařované teplo a elektro

magnet ické n a p ě t í nebo závislosti urči té operace dobu na čase. Té to komunikaci se 

ř íká pos t r ann í kanál . [5] [9] 
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1.2 Druhy postranních kanálů 
Zde je uveden základní přehled nej známějších pos t rann ích kanálů , k te ré jsou dnes 

známy. Hod lám uvést: časový, e lektromagnet ický, optický, chybový, akust ický a 

p roudový pos t r ann í kanál . Informace použi té ve zbytku t é to kapitoly vychází z prací 

[8] [5] [7] [9]. 

Č a s o v ý p o s t r a n n í k a n á l 

U tohoto typu ú toku se p ředpokládá , že každá operace s daty t rvá urč i tý čas závislý 

na právě zpracovávaných datech. Operace může být např ík lad nějaká instrukce. 

E l e k t r o m a g n e t i c k ý p o s t r a n n í k a n á l 

Elekt romagnet ický pos t r ann í kaná l spočívá ve vyzařování nekons tan tn ího elektro

magnet ického pole do okolí v závislosti na právě zpracovávaných datech. Toto pole 

může ú točn ík lehce změři t pomocí e lekt romagnet ických sond. Princip tohoto ú toku 

je dost podobný proudovému p o s t r a n n í m u kanálu , k te rý bude vysvět len níže. 

O p t i c k ý p o s t r a n n í k a n á l 

Tranzistory ze k te rých se skládají integrované obvody vně kryptografických m o d u l ů 

při p ř e tnu t í svých s tavů vyzařují fotony. Tyto fotony lze pomocí speciálních zaříze

ních sn ímat a jejich nás ledná analýza může vést k odhalení senzit ivních informací. 

Tato metoda je poměrně nová a její provedení je značně nák ladné . 

C h y b o v ý p o s t r a n n í k a n á l 

Jde o využi t í komunikace kryptografického modulu s okolím b ě h e m chybného stavu. 

Chybová hlášení může ú točn ík využít ve svůj prospěch uvedením kryptografického 

modulu do chybového stavu a jejich sledováním. Např ík lad může měni t napájecí 

napě t í nebo na vstup šifrování př ivádět data o š p a t n é m formátu. 

A k u s t i c k ý p o s t r a n n í k a n á l 

J e d n á se asi o nejs tarš í pos t r ann í kanál . Nejčastěji se odposlouchávají stisky jed

notl ivých t lačí tek klávesnice n a p a d a n é h o zařízení, k teré se pak analyzují . Dále lze 

tento kanál využí t u odposlouchání mikroprocesoru a zaznamenáván í jednot l ivých 

prováděných operací . 
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1.3 Proudový postranní kanál 
Předpokláde jme , že kryptografický modul b ě h e m procesu šifrování a dešifrování ode

bírá proud ze zdroje závisle na právě prováděných operacích, na zpracovávaných 

datech a na hodno tě šifrovacího klíče. Právě tohoto se využívá u k ryp toana lýzy 

p roudovým p o s t r a n n í m kaná lem (dále jen proudová analýza) . [9] 

Celkovou proudovou spo t řebu kryptografického modulu můžeme vyjádři t jako 

součet odebí raného proudu ze všech jednot l ivých buněk integrovaného obvodu. Tyto 

buňky, např ík lad invertor, jsou složeny z t ranz is torů , k te ré jsou větš inou založeny na 

technologii C M O S . Procesor obsažený v kryptografickém modulu, s implementova

n ý m šifrovacím algoritmem, se seskládá z několika milionů takovýchto t ranz is torů . 

P roudová spo t ř eba je tedy závislá na p o č t u a u spo řádán í těch to e lementárních buněk 

uvn i t ř modulu [5]. Tranzistory C M O S jsou obvykle napájeny kons t an tn ím napě t ím, 

UJJD, dále celkový okamži tý proud je ÍDDÍÍ)- Pro úplnost p r ů m ě r n o u výkonovou 

spo t řebu Z e l C c l S T lze dostat vztahem 

Pohv = 1= ľ Pohv(t)dt = ^ ľ ÍDDÍt)dt (1.1) 

1 Jo 1 Jo 

Tuto celkovou výkonovou spo t řebu můžeme obecně rozdělit na statickou a dy

namickou. Sta t ická spo t ř eba Pstat je odeb í rána obvodem při s tabi lních stavech a 

dynamická spo t ř eba Pdyn je spot řeba , k t e rá nastane pokud se změní stav obvodu 

(dojde k p řechodu) . Celková spo t ř eba se pak rovná Pstat + Pdyn, všechny spot řeby 

pro možné stavy jsou v následující tabulce 

Tab. 1.1: P roudová spo t ř eba p řechodů 

P ř e c h o d V ý k o n o v á s p o t ř e b a T y p s p o t ř e b y 

0 ^ 0 -Poo s ta t ická 

0 ^ 1 Poi s t a t i c k á + d y n a m i c k á 

1^0 Pio s t a t i c k á + d y n a m i c k á 

l - í - l Pil s ta t ická 

Plat í- l i p o d m í n k a P 0 o ~ Pii << Poi, Pio, lze z tabulky 1.1 usoudit, že dynamická 

výkonová spo t ř eba je závislá na právě zpracovávaných datech. [5] [7] [9] 
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1.3.1 Jednoduchá proudová analýza 

Pro přehled zde uvedu základní popis a rozdělení j ednoduché proudové analýzy 

(Simple power analysis - S P A ) . Základní myšlenka j ednoduché proudové analýzy je 

vl iv proudové spo t řeby kryptografického modulu na právě probíhajících šifrovacích 

algoritmech jak bylo popsáno výše. Výhodou t é to metody je, že s tačí naměř i t jen 

pá r proudových p růběhů , výjimečně stačí na úspěšný ú tok jen jeden změřený prou

dový p růběh . V př ípadě analýzy z více naměřených proudových praběhů(single-shot 

SPA) získáváme v ý h o d u zprůměrování naměřených p r ů b ě h ů a t í m ods t raněn í šumu, 

na rozdíl od jediného p r ů b ě h u (multiple-shot S P A ) . Nevýhodou metody je p o t ř e b a 

detai lně zná t kryptografický modul a šifrovací algoritmus. Pro přehled zde uvedu 

základní rozdělení SPA: 

• P ř í m á interpretace proudových p r ů b ě h ů 

• Ana lýza s využ i t ím šablon 

• Kolizní ú tok 

Toto rozdělení už dále nebudu rozebíra t , bylo by to nad rámec t é t o práce . [5] [9] 

1.3.2 Diferenciální proudová analýza 

Diferenciální p roudová analýza (Differencial power analysis - D P A ) se provádí ob

dobně jako S P A . N a rozdíl od S P A útočník nepot řebuje zná t p o d r o b n ě kryptogra

fický algoritmus, za to pot řebuje změři t daleko více proudových p r ů b ě h ů pro různá 

šifrovaná data. Lze tedy říct, že výhodou D P A oproti S P A je jednoduchost a nízký 

nárok na znalosti o kryptografickém modulu. Naopak nevýhodou je p o t ř e b a naměř i t 

poměrně hodně proudových p růběhů , což př ináší problémy jak s delší dobou t rvání 

měření p roudových p r ů b ě h ů tak i při zpracování ob jemného souboru dat. Další vel

kou výhodou D P A je možnost získat ta jný klíč i z dat s poměrně velkou hodnotou 

šumu. [5] [9] 

Existuje několik t y p ů D P A lišící se jen v pos ledním kroku analýzy, známé jsou: 

• Ana lýza s využ i t ím šablon 

• Útok založený na korelačním koeficientu 

• Rozdíl s t ředních hodnot 

• Vzdálenost s t ředních hodnot 

Ú t o k z a l o ž e n ý na k o r e l a č n í m koeficientu 

Jak bylo uvedeno výše, existuje hned několik možnos t í při výběru ú toku D P A , 

všechny mají shodný postup, jen v pos ledním kroku se zvolí j iná metoda, podle 

které se d a n á ana lýza jmenuje. 
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P r v n í m krokem je volba mezivýsledku. Mezivýsledek kryptografického algo

r i tmu se nejčastěji volí do mís t a nějaké nel ineární operace v datech. Funkci mezi

výsledku můžeme vyjádři t funkcí / = (d, k), kde d jsou z n á m á vs tupn í data různá 

pro každé měření proudového p růběhu a k může být část šifrovacího klíče, např ík lad 

předpoklad prvn ího bajtu. [5] [9] 

D r u h ý m krokem je v las tn í měření proudové spotřeby, proudových p růběhů . 

Do zařízení vs tupuj í bloky dat D různé pro každé měření , tyto data tvoří vektory 

dat d, k t e r á jsou známa . Pro každý vektor dat si posléze ú točn ík změří proudo

vou spo t řebu . Výsledná matice naměřených proudových spo t řeb m á po t é rozměry 

D x T , kde T odpovídá délce naměřené proudové spotřeby, závislá na době t rvání 

šifrovacího algoritmu. Je nu tné , aby byla data správně synchronizována, prakticky 

to znamená , aby data ve s te jném sloupečku výs tupn í matice odpovída la stejné ope

raci. Bez tohoto zarovnání by D P A nebyla úspěšná . [5] [9] 

T ř e t í krok, výpočet teoret ických mezivýsledků. V tomto kroku se užije vybraný 

mezivýsledek z p rvn ího kroku a vypoč í t á se funkce / = (d,k). Je p o t ř e b a spočí ta t 

veškeré možné hypote t ické p růběhy pro všechny možnost i klíče z vektoru k a z vek

to rů dat d pro všechny šifrovací operace D. Výsledkem je matice V. [5] [9] 

Č t v r t ý m krokem je mapován í mezivýsledků do hodnot hypote t ické proudové 

spotřeby. V tomto kroku se užije nějaký model proudové spotřeby, např ík lad Ham-

mingovy váhy pro simulaci spot řeby z matice V v závislosti na zpracování dat D na 

výslednou matici teoretické proudové spo t řeby H. Úspěšnost tohoto kroku závisí na 

útočníkově znalostech o d a n é m zařízení. [5] [9] 

P á t ý krok je porovnán í vypoč tených teoret ických hodnot s hodnotami namě

řené proudové spotřeby. Pr incip t é t o analýzy spočívá v p ředpokladu , že proudové 

p růběhy budou v j is tý časový okamžik závislé na v y p o č t e n é m mezivýsledku. V y 

b r a n á metoda pomocí korelačního koeficientu je metoda k určení l ineární závislosti 

mezi daty, je definována obecným vzorcem: 

kde Cov(X,Y) je výpočet kovariance dle 2.1 a a 2 je výpočet rozptylu dle 3.3, 

viz níže. V ý s t u p e m celého D P A ú t o k u je pak matice korelací pro všechny teoretické 

odhady hodnot klíče s naměřenými průběhy. Počet ř ádků odpov ídá p o č t u b i tů klíče a 

počet s loupců je počet vzorků naměřených p růběhů . Výsledkem korelace je hodnota 

od -1 do 1, princip tohoto výsledku je vysvět len na kovarianci v 2.1. [5] [9] 

Cov(X,Y) 
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2 ANALÝZA HLAVNÍCH K O M P O N E N T 

Analýza hlavních komponent (Principal comonent analysis - P C A ) je metoda před

zpracování dat. Převážně se používá k pot lačení šumu, nebo redukci dimenze dat. V 

p o d s t a t ě se j e d n á o l ineární metodu transformace původních p roměnných na nové. 

P C A se běžně používá ke snížení dimenze dat, j inými slovy zmenší se počet znaků 

a to za p ředpok ladu že nedojde k velké z t r á t ě informace. Lze tuto metodu využí t 

u D P A p růběhů o b d o b n ý m způsobem. Cílem je upravit nebo vybrat data tak, aby 

byla použi te lná pro analýzu, snížila se hodnota šumu a nedošlo k příliš velké z t r á t ě 

uži tečné informace. O b d o b n ý m i analýzami se zabývám v kapitole 3 [1] [13] [14]. 

P C A můžeme popsat následujícími kroky: 

Získán í dat 

Nejdříve mus íme získat data. Naše data jsou již naměřené proudové průběhy. [8] 

Normalizace dat 

Dalš ím krokem je upravit data tak, aby byla středově cent rovaná tj. p růměr každé 

dimenze byl roven 0. Toho lze dosáhnou t odeč ten ím p r ů m ě r u dimenze od každého 

jejího prvku, t akže pokud m á m e soubor dat o n dimenzích, musíme od každého 

prvku jednot l ivé dimenze odečíst p růměr dané dimenze, tedy nij — ňl kde nij je j - t ý 

prvek i-tého rozměru a n[ je a r i tmet ický p růměr i-tého rozměru. Takto upravená 

data se nazývají normal izovaná. [13] 

V ý p o č e t k o v a r i a n č n í matice 

V tomto kroku se musí vypoč í t a t kovarianční matice z normalizovaných dat. Kovari-

ance se dá popsat jako mí ra vzájemné vazby mezi dvěma dimenzemi. Pro kovarianci 

existuje obecný vzoreček. 

kde X a Y předs tavuj í jednot l ivé rozměry a n poče t jejich prvků. Výsledek kovariance 

může nabýva t hodnot od —1 do 1. Je-li výsledek kladný, mezi daty dimenzí existuje 

vzá jemná k ladná vazba tj. se vzrůstaj ící hodnotou p rvků j edné dimenze vzrůs tá 

t aké hodnota p rvků druhé . Pokud je výsledkem zápo rná hodnota, existuje záporná 

2.1 Popis PCA 

Cov(X,Y) M - J 0 ( i 5 - y ) 
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vazba, a je-li výsledek O mezi daty je bud velmi s labá nebo žádná vazba. Pokud bude 

výsledkem kovariance 1, data jsou stejná. [13] 

Pro úplnost zde uvedu výpočet rozptylu k te rý udává s t řední kvadratickou od

chylku. 

S ~ ( n - 1 ) 1 j 

Porovnán ím obou rovnic můžeme vidět , že kovariance jen j edné dimenze je roz

ptyl . Ted můžeme vypoč í t a t kovarianční matici . Pro naše n rozměrná data je p o t ř e b a 

vypoč í t a t kovarianci mezi všemi dimenzemi. Budeme tedy mí t n2 v ý p o č t ů tj. matici 

o rozměrech n*n. Matice obsahující např ík lad 3 dimenze bude vypadat následovně: 

C 

í Cov(ni,rii) Cov(ni,n2) Cov(ni,n3) \ 

Cov(n2,ni) Cov(n2)n2) Cov(n2)n3) 

\ C o w ( n 3 , n i ) Cov(n3,n2) Cov(n3,n3) J 

Zde si můžeme vš imnout , že kovariance jsou pos tupně prováděny podle indexů ř ádků 

a s loupů matice, t akže např ík lad na d r u h é m řádku , t ř e t í m sloupci m á m e výpočet 

kovariance mezi d r u h ý m a t ř e t í m rozměrem. Vzhledem k tomu, že výsledek kovari

ance mezi j edn ím a d r u h ý m rozměrem je stejný jako mezi d r u h ý m a p rvn ím, bude 

výsledná matice symetr ická kolem hlavní diagonály, a vzhledem k tomu že výsledek 

kovariance jen mezi j edn ím rozměrem je rozptyl, h lavní d iagonála bude obsahovat 

rozptyly jednot l ivých dimenzí . [13] [14] 

V ý p o č e t v l a s t n í h o vektoru a v l a s t n í h o č í s la 

Vlas tn í vektor matice označuje vektor, jehož směr se při vynásobení dané matice 

t í m t o vektorem nezmění , změní se pouze velikost. Vlas tn í vektor lze popsat násle

dujícím vztahem: 

A * x = A * x, 

kde A je čtvercová matice, x je v las tn í vektor matice A a A je v las tn í číslo tohoto 

vektoru. Takže každému v las tn ímu vektoru náleží jedno vlas tn í číslo. 

Vlas tn í vektor může mí t pouze čtvercová matice, a ne každá čtvercová matice 

m á vlas tn í vektor. Pokud m á m e čtvercovou n- rozměrnou matici symetrickou podél 

hlavní diagonály můžeme p ředpok láda t , že lze vypočís t n vlas tních vektorů a vlast

ních čísel. Pro P C A je důležité mí t v las tn í vektory v j edno tkovém tvaru tj. velikost 

vektoru je rovna 1. [13] 
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V ý b ě r v l a s t n í c h v e k t o r ů 

Následující krok je poměrně jednoduchý. Nyní musíme naši matici vlas tních vek

to rů seřadit ses tupně podle hodnot vlas tních čísel, př ičemž vlas tn í vektor s nejvyšší 

hodnotou v las tn ího čísla je hlavní komponenta. 

Z takto seřazené matice vektorů nyní vybereme několik p prvních vektorů, hlav

ních komponent, k teré maj í největší vypovídací schopnost o celém da tovém souboru. 

Tyto vektory s te jným způsobem seřadíme do nové matice a to: jednot l ivé vektory 

budou ve sloupečcích seřazeny ses tupně dle jejich hodnot vlas tních čísel. Tato matice 

se nazývá feature vektor. [13] [1] 

V ý p o č e t n o v ý c h dat 

Konečným krokem je výpočet nového datového souboru. Ve chvíli kdy m á m e vybrány 

hlavní komponenty a z nich zformovaný feature vektor, nová data dostaneme: 

NováData = FeatureVectorT x NormalizovanáData7. 

kde symbol T značí transponovanou matici, podle pravidel pro operace s maticemi 

lze tedy poč í t a t také: 

NováData=(FeatureVector x NormalizovanáData)7'. 

Takto jsme získali z původních dat data nová vy jádřená pomocí vlas tních vek

torů , hlavních komponent. Jelikož jsou tyto vektory or togonální tj. jsou si navzájem 

kolmé, dochází tak k redukci dimenze. 

Můžeme také z těchto dat dostat data původní : 

PůvodníDataF = (FeatureVector7 x NormalizovanáData) + Průměry. 

T í m t o vzorečkem dostaneme přesná původn í data jen pokud se rozhodneme po

nechat si ve feature vektoru všechny hlavní komponenty. Zajímavé ale je, že tento 

vzoreček můžeme použí t i pro redukovaný počet vlas tních vektorů. [1] 
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3 OBDOBNÉ M E T O D Y PŘEDZPRACOVÁNÍ DAT 
POUŽÍVANÉ V PROUDOVÉ ANALÝZE 

V t é t o kapitole budu rozebírat nebo poukazovat na metody předzpracování signálu, 

k teré lze použí t na úp ravu proudových p r ů b ě h ů před proudovou analýzou. Některé 

tyto metody lze použí t na prezentované proudové průběhy, a některé řeší trochu 

odlišné problémy s nezarovnanými a zašumělými daty. 

P ř í k l a d y p o u ž í v a n ý c h metod v p r o u d o v é a n a l ý z e 

O b d o b n é metody používané v kryptografii na úp ravu dat před vykonán ím proudové 

analýzy mohou být např ík lad ana lýza nezávislých komponent, používaná k redukci 

šumu v datech se smíšenými signály. Dále shluková analýza, sloužící k rozčlenění 

podobných signálů do shluků, k teré nejsou p o d o b n é se signály v os ta tn ích shlu

cích. Faktorová ana lýza zachycuje závislosti různých pozorování (signálů), pomocí 

několika faktorů. Metoda dynamického borcení časové osy, k t e r á upravuje vzdále

nost b o d ů signálu v čase. Apl ikac i I C A řeší práce [2], použ i t ím metody D T W na 

proudovou analýzu se zabývá např . práce [3]. 

3.1 Dynamické borcení časové osy 

Metoda Dynamického borcení časové osy (The dynamic time warping - D T W ) se 

používá pro p růběhy nesynchronizované na časové ose, např ík lad se používá u ana

lýzy lidské řeči k vyhledávání klíčových slov. Metoda D T W měří vzdálenost i mezi 

dvěma význačnými body v čase a po té měř í jejich vzdálenost . Z obrázků 3.1 a 3.2 

si můžeme uděla t p ředs t avu o principu D T W (převzato z [3]). 

Obr. 3.1: Obvyklá vzdálenost Obr. 3.2: Zborcená vzdálenost 

Deformace (borcení) časové osy se provádí na základě vypoč í t ané cesty, k te rá 

zarovná data pod sebe na základě signálu s nejmenší vzdálenost í . Toto porovnání 

p rob íhá mezi časovými osami pouze dvou p růběhů , je tedy pro tuto metodu poža

dován referenční signál [3]. 
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Vypoč í t aná cesta vzdálenost í (warp path) je v p o d s t a t ě seznam indexů porovná

vaných p r ů b ě h ů ukazujících, k t e rý prvek odpovídá prvku d ruhého p r ů b ě h u k dru

hému prvku. Můžeme definovat tuto cestu F následující rovnicí 

F = (c(l),c(2),...,c(K)), (3.1) 

kde X a,Y jsou porovnávané signály, t akže p la t í c(k) = (x(k),y(k)). Pomocí tohoto 

formálního vyjádření si nyní můžeme definovat p o d m í n k y pro poč í tán í vzdálenost í 

jako: 

Monotónnos t : x(k — 1) < x(k),y(k — 1) < y{k) 

Kontinuita: x{k) — x{k — 1) < 1, y{k) — y{k — 1) < 1 

Hraniční podmínky : x(l) = y(l) = l,x(K) = T,y(K) = T 

Kde T je počet vzorků signálů X a Y. Dále pak warp path může být u rčena 

ohraničena: 

T < K < 2T 

P o d m í n k a monotónnos t i značí, nemožnost vzorky posouvat zpět na časové ose. 

Kont inui ta vylučuje vynechání některých vzorků a hraniční p o d m í n k a předpokládá , 

že signály budou začínat i končit na s te jném místě . 

Pro nalezení min imáln í vzdálenost i je p o t ř e b a algoritmem D T W vypočís t matici 

vzdálenost í (cost matrix): 

D(i,j) = \X\i]-Y[j]\ (3.2) 

Tato matice D pak obsahuje vzdálenost i pro všechny vzorky signálu X a Y. Z 

těchto vzdálenost í nás zajímají ale jen ty cesty, k teré mají nejmenší vzdálenost . To 

lze zjistit v ý p o č t e m matice L: 

L(X, Y) = ^minijz d{c{k))w{k)} (3.3) 
Z i k=i 

kde w{k) je váhový faktor a lze jej vypočís t vztahem: 

w(k) = [x(k) - x(k - 1)] + [y(k) - y(k - 1)] (3.4) 

Implementace t é to metody se řeší dynamickým programováním. Obdobnou od

vozenou metodou z t é to základní metody je t akzvaná F a s t D T W [3] [4]. 
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3.2 Analýza nezávislých komponent 
Metoda analýzy nezávislých komponent ( ICA - Independent component analysis) 

slouží k separaci nezávislých signálu ze smíchaných signálů. Tato metoda je tedy 

v h o d n á k redukci šumu z dat [6]. 

I C A můžeme definovat následovně: Pokud m á m e dva smíchané signály 

xi(ť) = ausi + a12s2 

xi(ť) = ausi + a12s2 

Kde Si a s2 jsou dva nezávislé signály a X\ a x2 jsou sn ímané smíchané signály. 

Následně lze definovat I C A jako 

X = A.S + N (3.5) 

Kde X je matice smíchaných signálů, matice A je matice, k t e rá provádí smíchání 

signálů s mat ic í S a TV je vektor n á h o d n é h o šumu, v praxi se tento vektor šumu 

převážně zanedbává, můžeme tedy uvažovat jen 

X = A.S (3.6) 

Dalš ím krokem I C A je výpočet či odhad nezávislosti jednot l ivých komponent. 

Určení nejednoznačnost i komponent, např ík lad pomocí hustoty p ravděpodobnos t i , 

či v ý p o č t e m nekorelovanosti[6] [2]. 
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4 VÝSLEDKY STUDENTSKÉ PRÁCE 

Náplní t é to práce je aplikování analýzy hlavních komponent na proudové p růběhy 

algoritmu A E S [8] a následovné provedení diferenciální proudové analýzy. 

4.1 Interpretace proudových průběhů 

V t é t o podkapitole bych chtěl uvést zpracovávaná data z práce [8] a osvětlit problém 

jejich použi t í na D P A . Výs tup z bakalářské práce, na k te rý jsem navázal je jednodu

chá a diferenciální proudová ana lýza provedena na algoritmu A E S implementovaného 

do t řech mikroprocesorů ř ady ATmega. Tyto analýzy [8] nebyly úspěšné , důvodem 

je p ravděpodobně rozsynchronizovaní proudových p růběhů . 

Data set, se k t e r ý m budu pracovat, obsahuje 3000 již ořezaných proudových 

p růběhů , v s tupn í data pro k t e r á byly proudové p růběhy změřeny a kontrolní matici 

použi tého šifrovacího klíče, data byla změřena s procesorem ATmegel6 . P ř i analýze 

hlavních komponent se pak bude pracovat pouze s mat ic í proudových p růběhů . M a 

tice se vs tupn ími daty je pak zapot řeb í pro realizaci D P A [8]. Zde pro předs tavu , 

graf p r ů b ě h u pro prvn í proudovou spo t řebu 

Obr. 4.1: P r v n í p roudový p r ů b ě h Obr. 4.2: Přibl ížený prvn í p roudový prů-

proudové spot řeby běh proudové spot řeby 

Dále grafy např ík lad prvních deseti p roudových spo t řeb 4.3 4.4 4.5 pro znázor

nění problému: 
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Obr. 4.3: P rvn ích 10 proudových p r ů b ě h ů O b r . 4.4: Přibl ížení prvních 10 proudo-

proudové spot řeby vých p r ů b ě h ů proudové spot řeby 

prijLiěh 

průtíěh 
průběh 
průběh 
průběh 

průběh 
) .•růbíh 

3.185 3.186 3.187 3.18B 3.189 3.19 

¥ X10 4 

Obr. 4.5: Detail prvních 10 proudovýchprůběhů proudové spot řeby 

Z obrázku 4.5 je zřejmé, že naměřené proudové p růběhy nejsou přesně pod sebou, 

ale jsou mírně posunuty. 

Jak bylo popsáno v práci [8], v ý s t u p e m D P A je matice p r ů b ě h ů o rozměrech 

256x78000 a každý jeden řádek odpov ídá p r ů b ě h u 1 hodnoty bajtu na k te rý je 

proveden ú tok , každý bajt může mí t hodnotu v rozsahu 0-255. Z definice D P A 

metodou korelačních koeficientů vyplývá, že p r ů b ě h pro hodnotu bajtu odpovídající 

hodno tě t a jného klíče se bude od os ta tn ích p r ů b ě h ů lišit [8]. 

Pro p ředs t avu zde uvedu ú tok na d ruhý a např ík lad 15. bajt t a jného klíče. 

Hodnota šifrovacího klíče pro d ruhý bajt je 25, měl by tedy dvacátý šestý prou

dový p r ů b ě h vyčnívat , 26 protože p rvn í p r ů b ě h je pro hodnotu klíče 0. P r ů b ě h klíče 

pro hodnotu 25 je zobrazen na obrázku 4.9, př i porovnán í s p růběhy klíče pro hod

noty 22, 23 a 24 zobrazených na obrázcích 4.6 4.7 a 4.8, jde vidět , že se tento 26 

p růběh nijak výrazně neliší, D P A je tedy nep růkazná [8]. 

Pro ověření jsem provedl diferenciální proudovou analýzu i pro 15. bajt klíče. Ná

sledující ř a d a obrázků zobrazuje proudové p růběhy pro hodnoty 15. bajtu šifrovacího 

klíče. 

Obrázek 4.10 ukazuje p r ů b ě h pro hodnotu 128, obrázek 4.11 náleží hodno tě 129, 
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< o 

Obr. 4.6: P r ů b ě h pro 2. bajt klíče 

s hodnotou 23 

Obr. 4.7: P r ů b ě h pro 2. bajt klíče 

s hodnotou 24 

Obr. 4.8: P r ů b ě h pro 2. bajt klíče 

s hodnotou 25 

Obr. 4.9: P r ů b ě h pro 2. bajt klíče 

s hodnotou 26 

1 2 3 4 5 6 7 

* ] * 10" 

Obr. 4.10: P r ů b ě h pro 15. bajt klíče Obr. 4.11: P r ů b ě h pro 15. bajt klíče 

s hodnotou 129 s hodnotou 130 

Obr. 4.12: P r ů b ě h pro 15. bajt klíče 

s hodnotou 131 

Obr. 4.13: P r ů b ě h pro 15. bajt klíče 

s hodnotou 132 
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obrázek 4.12 pro hodnotu 130 a obrázek 4.13 odpovídá h o d n o t ě klíče 131. Hodnota 

klíče pro 15. bajt je 130, takže by měl vyčnívat p r ů b ě h na obrázku 4.12, ale není 

tomu tak. 

4.2 Realizace analýzy hlavních komponent 

Jak bylo ukázáno v předcházející kapitole, na změřené proudové p růběhy nelze apli

kovat proudovou analýzu. D ů v o d e m je p ravděpodobně špa tně synchronizovaný sig

nál, tzn. jednot l ivé změřené p růběhy jsou proti sobě mírně posunuty. Tento problém 

lze řešit p ředzpracováním dat p řed proudovou analýzou. V t é to část i je provedena 

analýza hlavních komponent ( P C A ) na proudové p růběhy za účelem ods t raněn í 

šumu, redukcí zašumělých dimenzí a zvýraznění uži tečných informací. 

Výpočet hlavních komponent lze v matlabu provést několika způsoby, např ík lad 

existuje hned několik př íkazů pro výpočet pca, jsou to příkazy: 

[COEFF, SCORE, laterit, tsquared, explained, mu] = pca(X) 

[COEFF, SCORE, laterit, tsquare] = princomp(X) 

[COEFF, laterit, explained] = pcacov(cov(X)) 

kde COEFF p ředs tavuje matici vlas tních vektorů seřazených ses tupně podle dů

ležitosti tj. podle velikosti vlastních čísel, matice SCORE obsahuje data ze vs tupn í 

matice X reprezentované hlavními komponentami na mís to původních os, tato ma

tice m á rozměry XT. Vektor latent obsahuje vlas tn í čísla náležící v las tn ím vek to rům 

matice SCORE, v las tn í čísla jsou tedy seřazeny od největšího po nejmenší . Matice 

tsquared vrací T 2 hotelingovou statistiku pro každou dimenzi matice X. Výs tup 

explained obsahuje procen tuá ln í vyjádření to tá ln ího rozptylu vyčerpaného každou 

hlavní komponentou. A výs tup mu obsahuje odhadovaný p r ů m ě r každé p roměnné 

v X. Výs tupy explained a mu funkce pca nelze použí t na starších verzích Mat labu. 

Podle v ý s t u p u funkcí můžeme vidět , že se od sebe liší jen pře t íženými výstupy. 

Další užívanou praktikou v ý p o č t u P C A je možnost vypoč í t a t neseřazené vlas tní 

vektory a čísla p ř íkazem [eigenvectors, eigenvalues] = eig(X), kde eigenvectors je 

matice vlastních vektorů matice X, a eigenvalues je matice obsahující neseřazené 

vlas tn í čísla náležící v las tn ím vek to rům matice eigenvectors. Nevýhodou tohoto pří

kazu je nutnost seřazení vlastních vektorů (v novějších verzích programu jsou vektory 

seřazeny vzes tupně) . Hodnoty vlastních vektorů z funkcí princomp a eig se liší ve 

znaménkách vlastních vektorů. U t é to medy je díle nas tává nutnost pos tupného vý

p o č t u hlavních komponent dle ma tema t i cké teorie z 2. Rozhodl jsem se tedy zvolit 

si tuto modu v ý p o č t u pro svoji práci . [11] [10] [12] 
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4.2.1 Zpracovávaná data 

Dále jsem se rozhodl provádět pca pouze na 2000 průbězích z celkově naměřených 

3000, důvodů je několik. Podle D P A je sice ú tok teoreticky úspěšnější v závislosti na 

p o č t u změřených p růběhů , ale v praxi jde úspěšný ú tok provést již od přibližně 200 

až 500 p růběhů . P rávě proto by bylo zbytečné a náročné na výpoče tn í čas a výkon 

pracovat s tak ob jemnými daty. Pro potvrzení tohoto tvrzení , zde uvedu příklad 

provedeného D P A na p r ů b ě h u pro původn í data a data zmenšená na 2000 p růběhů . 

Obr. 4.14: P r ů b ě h pro 2. bajt klíče 0 b r - 4 - 1 5 : P r ů b ě h pro 2. bajt klíče 

s hodnotou 26 pro 3000 p r ů b ě h ů s hodnotou 26 pro 2000 p růběhů 

Z porovnán í obrázků 4.14 a 4.15 je zřejmé, že o d e b r a n á data měla na D P A útok 

minimáln í vl iv, tvar p r ů b ě h ů je t éměř totožný. Dále jsem se z důvodu přehlednost i a 

rychlosti rozhodl následující P C A prezentovat na průbězích seřízlích jen na tu část 

šifrovacího cyklu kdy dochází k př ič tení klíče jak vyplývá z teorie D P A . Prezentované 

výsledky jsou tedy provedeny na částech p r ů b ě h u od bodu 28000 do bodu 66000, 

tedy s daty o rozměrech 2000x38001. Stejnou analýzu jsem provedl i s celými daty 

s obdobnými výsledky. 

4.2.2 Výs tup P C A 

Př i provedení P C A na 2000 proudových p r ů b ě h ů dostaneme 2000 hlavních kompo

nent (Principal component - P C ) seřazených podle důležitosti . Jen prvních několik 

komponent m á největší vypovídací schopnost o datech a zbylé komponenty zachycují 

převážně šum. Po výbě ru hlavních komponent, k te ré si ponecháme, m á m e 2 možnost i 

jak naložit s komponentami. Můžeme buďto provést jednoduchou transformaci dat a 

t í m teoreticky obsáhnou t vypovídací schopnost da tového souboru do méně dimenzí, 

tato metoda není v h o d n á pro proudovou analýzu. Nebo můžeme provést redukci di

menzí po porovnán í jednot l ivých hlavních komponent s jednot l ivými průběhy, tento 

postup je objasněn a proveden níže. 

Existuje několik kritérií , podle k terých můžeme vybrat hlavní komponenty. 
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• 1. ponecháme si pouze ty komponenty, k teré mají hodnotu vlas tn ího čísla větší 

než 1. 

• 2. Grafickou metodou, vyč ten ím ze sut inového grafu (scree plot), viz níže. 

• 3. Můžeme vybrat pouze ty komponenty jejichž variabilita přesahuje urč i tou 

mez. 

Tabulka 4.1 ukazuje prvních 10 komponent. 

Tab. 4.1: Popis prvních 10. komponent 

H l a v n í komponenta Velikost v l a s t n í h o č í s la V y č e r p á n í rozptylu[%] 

1. 3,39439 29,79373 

2. 2,57475 22,59951 

3. 1,76710 15,51045 

4. 1,18892 10,43553 

5. 0,85189 7,47738 

6. 0,59256 5,20113 

7. 0,27765 2,43700 

8. 0,24195 2,12367 

9. 0,12371 1,08584 

10. 0,08071 0,70839 

Celkem rozptylu 97,37263 

Těchto prvních 10 komponent zabí rá 97,37 % celkového rozptylu dat, maj í tedy 

teoreticky největší vypovídací vlastnost o celém da tovém souboru. Prvn ích 6 kompo

nent obsahuje přibližně 91 % rozptylu, zbylé komponenty p ravděpodobně zachycují 

převážně šum a obsahují jen velmi malé množs tv í informace. 

Př i dodržení 1. kr i tér ia bychom tedy vybraly první 4 komponenty, a při dodržení 

3. kr i tér ia 6 komponent. 

Ze sut inového grafu na obrázku 4.16 vybereme pouze komponenty od jedné po 

komponentu u které se v las tn í číslo v grafu přes tává lomit a přechází do pozvolného 

klesání. Graf se láme v p á t é m až šes tém bodě , t akže n á m s t í m t o kr i tér iem stačí 

vybrat pouze prvních 5 hlavních komponent. Dále jsem tedy pracoval se č tyřmi , pě t i 

i šesti komponentami. 

V ý b ě r dat a redukce dimenze 

Prob lém nas tává při prezentaci daných komponent a určení , j a k á data d a n á kompo

nenta zastupuje. Toto určení respektive porovnán í můžeme provést buďto graficky 
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Obr. 4.16: Sut inový graf prvních pro prvních 12 komponent 

s rovnáním dané komponenty s jednot l ivými p růběhy nebo můžeme provést korelaci 

vybraných komponent s průběhy. 

Dále jsem tedy provedl korelaci prvních 5 komponent s průběhy. Jak již bylo 

řečeno výše v ý s t u p e m korelace je hodnota od —1 do 1 a jak bylo vysvět leno v 2.1 

na kovarianci. Zajímají nás tedy ty výsledky korelací mezi p růběhy a jednot l ivými 

komponentami, k te ré se v absolu tn í hodno tě blíží k 1. Provedl jsem tedy korelace a 

testoval s výbě rem p růběhů pro danou komponentu, k te ré korelovaly v rozmezí od 

0,65 do 0,88 v absolu tn í hodno tě . Skripty použi té na korelaci dat s komponentou, 

následný výběr dat a konečnou redukci dimenze jsou součást í při loženého D V D . 

Tab. 4.2: Přeh led p r ů b ě h ů zachycených hl . komponentami pro mez korelace 

P C k>0.65 k>0.7 k>0.75 k>0.8 k>0.85 k>0.88 

1. 276 242 205 170 115 63 

2. 446 281 123 - - -

3. 271 156 67 - - -

4. 21 - - - - -

5. 117 - - - - -

Celkem 1319 679 395 170 115 63 

V tabulce 4.2 je zaznamenáno kolik p r ů b ě h ů můžeme př i řad i t dané komponen tě 

při požadované úrovni korelace. Pro názornost uvedu ukázky vybraných šesti prů

běhů porovnaných s prvn ími t ř emi komponentami na obrázcích 4.17, 4.18 a 4.19. 

Hodnoty korelací těchto p r ů b ě h ů s jednot l ivými komponentami jsou uvedeny na 

v tabulce 4.3. 
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Obr. 4.17: Porovnán í 1. komponenty s p růběhy 

Obr. 4.18: Porovnán í 2. komponenty s p růběhy 
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Obr. 4.19: Porovnán í 3. komponenty s p růběhy 

Pro všech 5 mezí korelace jsem extrahoval nové datové soubory, p růběhy za

chycené jednot l ivými komponentami bylo nutno vůči sobě zarovnat, pro tože každá 

komponenta zachycuje převážně data posunu té od dat zachycené j inou komponen

tou. Dále je t aké vhodné odstranit ty průběhy, k teré zachycuje více komponent a 

př i řadi t je jen jedné podle vhodných kritérií . 

Obr. 4.20: P r ů b ě h pro 1. bajt klíče Obr. 4.21: P r ů b ě h pro 1. bajt klíče 

s hodnotou 10 s hodnotou 11 

Následně jsem s takto redukovanými daty provedl proudovou analýzu. Výsledky 

ani jednoho D P A ú toku nebyly úspěšné . Pro úplnos t zde uvedu výsledky D P A pro 
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Tab. 4.3: Přeh led p r ů b ě h ů zachycených hl . komponentami pro mez korelace 

Č í s l o p r ů b ě h u P C I P C 2 P C 3 

6 -0,8856 0,2978 0,7824 

11 -0,6151 -0,7558 0,1074 

362 -0,5042 0,6647 0,2594 

475 0,0373 -0,769 -0,1717 

516 0,4632 0,0883 -0,6151 

1271 -0,8515 0,5149 0,6702 

da tový soubor s ponechanými p růběhy korelujícími s komponentami nad 0,65 v 

absolu tn í hodno tě na obrázcích 4.20 a 4.21 pro l.bajt klíče a na obrázcích 4.22, 4.23 

pro 16. bajt klíče. Hodnota t a jného klíče pro 1. bajt je 10 což odpovídá p r ů b ě h u 

4.21, k te rý se nijak v ý z n a m n ě neodlišuje od 4.20. O b d o b n ě hodnota ta jného klíče 

pro 16. bajt je 179 což odpov ídá p r ů b ě h u 4.23, k te rý také nijak nevyčnívá. 

„;,j(J» t[n] l 10« 

Obr. 4.22: P r ů b ě h pro 16. bajt klíče Obr. 4.23: P r ů b ě h pro 16. bajt klíče 

s hodnotou 179 s hodnotou 180 

A výsledek D P A na mí ru korelace 0,75 v absolu tn í h o d n o t ě pro 16. bajt klíče 

4.25, 4.25. 

Pro úplnost zde uvedu ukázky p r ů b ě h ů 4.26, 4.27, 4.28. 

Z grafu 4.26 můžeme vidět , že proudové p růběhy zachycené hlavní komponen

tou jsou pod sebou tak jak po t řebu jeme pro proudovou analýzu. Zat ímco os ta tn í 

komponenty, k te ré s daty korelují méně se pod sebou opět rozcházejí. A b y mohla 

být proudová ana lýza úspěšná , potřeboval i bychom pracovat s p roudovými p růběhy 

korelujícími min imálně z 80 %, což odpovídá pouze 170 p roudovým p r ů b ě h ů m za

chycených hlavní komponentou. Z teorie o proudové analýze z [7] vyplývá, že pro 

úspěšný ú tok pomocí diferenciální proudové analýzy po t řebu jeme min imálně 200 až 
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Obr. 4.26: 10 p r ů b ě h ů vybraných hlavní komponentou při vysoké korelaci 

Obr. 4.27: 10 p r ů b ě h ů vybraných druhou komponentou při korelaci do 0.75 

500 nezašumělých proudových p růběhu . 

M o ž n é d ů v o d y n e ú s p ě c h u 

Možnou příčinou mohou být nerovnoměrně rozsynchronizované p růběhy na časové 

ose. N a obrázcích 4.29, 4.30, 4.31 jsou zobrazeny původn í proudové p růběhy v de-

32 



4 107 4 1D75 4 lOB 4.1D85 4 109 4 1 095 

x ID" 

Obr. 4.28: 10 p r ů b ě h ů vybraných druhou t ř e t í při korelaci do 0.65 

tai lu na začá tku , upros t řed a na konci p r ů b ě h u šifrování. D ů v o d e m může být t aké 

p ravděpodobně zvolená š p a t n á metoda předzpracování dat P C A na tento da tový 

soubor. 

Lze tedy dojít k závěry, že proudové p růběhy nejsou nezarovnány kons tan tn í 

délkou, ale tato délka mezi špičkami se b ě h e m p r ů b ě h u šifrování různě mění . Z 

toho vyplývá, že u takto nesynchronizovaných dat nelze úspěšně aplikovat P C A , 

protože počet podobných , vysoce korelovatelných proudových p r ů b ě h ů je příliš malý 

na úspěšnou diferenciální proudovou analýzu. 

Obr. 4.29: Prvn ích 10 proudových p r ů b ě h ů na začá tku šifrování 

N a takto rozsynchronizovaná data by bylo vhodnějš í použí t metodu borcení ča

sové osy ( D T W - D y n a m i c time warping) viz 3.1. Také dalš ím m o ž n ý m prob lémem s 

daty může být s t řední hodnota ve většině p r ů b ě h u přibližující se k nule. N a obrázku 

4.32 je zobrazen p r ů m ě r ze všech 2000 p růběhů . Ampl i tuda by měla být pohledově 

přibližně kons tan tn í , ale není tomu tak, to může působi t p roblémy při proudové 

analýze, může to být příčina její neúspěšnost i . 
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Obr. 4.30: P rvn ích 10 proudových p r ů b ě h ů upros t řed šifrování 

Obr. 4.31: P rvn ích 10 proudových p r ů b ě h ů na konci šifrování 

Obr. 4.32: P r ů m ě r hodnot že všech p r ů b ě h ů 
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5 ZÁVĚR 

Cílem t é t o práce byla realizace analýzy hlavních komponent na změřených proudo

vých průbězích kryptografického modulu algoritmu A E S . V teoretické části je úvod 

do problematiky k ryp toana lýzy p roudovým p o s t r a n n í m kaná lem a k ryp toana lýzy 

obecně. Dále je pak vypracován teoret ický postup analýzy hlavních komponent a 

postup realizace P C A v Mat labu . 

V prakt ické části je pak provedena analýza hlavních komponent v pros t ředí 

Mat lab na obdržené p růběhy a nás ledná aplikace D P A na takto data redukovaná 

pomocí hlavních komponent. Tento ú tok se nezdaři l a nepovedlo se získat hodnotu 

ta jného klíče. D ů v o d e m může být p r avděpodobně zvolená š p a t n á metoda předzpra

cování dat P C A na tento da tový soubor. N a p růběhy by bylo p r avděpodobně vhod

nější aplikovat metodu borcení časové osy D W T . Použi té p růběhy a skripty jsou 

součást í při loženého D V D . 
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SEZNAM SYMBOLŮ, VELIČIN A Z K R A T E K 

A E S Advancet encription standard - Pokroči lý šifrovací standard 

Cov Covariance 

C M O S Complementary Meta l Oxide Semiconductor 

D P A Differencial power analysis - Diferenciální p roudový analýza 

I C A Independ component analysis - Ana lýza nezávislích komponent 

P C A Principal component analysis - Ana lýza hlavních komponent 

S P A Simple power analysis - J e d n o d u c h á proudová analýza 

D T W Dinamic time warping - Borcení časové osy 
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