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ABSTRAKT

Diplomova prace open source PBX Kamailio a OpenSIPS se zabyva seznamenim
se jmenovanymi SIP ustfednami a jejich vykonovym porovnanim. Cilem prace je i
detailni ndvod instalace na opera¢nim systému Ubuntu. Prace obsahuje historicky vyvoj
telefonnich ustfeden se zaméfenim na posledni generaci. Dale je uveden zakladni popis
protokolu SIP a jsou popsany komponenty, ze kterych mize byt SIP ustiedna slozena.
Dalsi cast textu je vénovana vyvoji Gstfeden Kamailio a OpenSIPS. Je popsana jejich
architektura a popis konfiguraéniho souboru. Prakticka ¢ast diplomové prace se vénuje
vykonovému porovnani ustfeden a to z pohledu pamétovych a vypocetnich narokt. U
vybranych méfeni jsou Ustfedny porovnany s ustiednou Asterisk.
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ABSTRACT

Open source PBX Kamailio and OpenSIPS diploma thesis covers familiarization
with appointed SIP exchanges and with their power comparing. A detailed installation
instructions on the operating system Ubuntu is the aim of this work too. The work
includes the historical development of telephone exchanges with a focus on the latest
generation. The following is SIP protocol basic description and components that can be
composed SIP exchanges. Another part is devoted to the development of exchanges
Kamailio and OpenSIPS. The thesis contain the archutecture and configuration file
description. The practical part of the thesis deals with high-capacity switches, and
comparing it in terms of memory and computational demands. Selected measurements
are compared with the Asterisk PBX.
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UvVOD

V posledni dob¢, diky obrovskému rozmachu internetu a konvergenci datovych siti, se u
hlasové komunikace stale Castéji vyuziva technologie Voice over Internet Procotol
(VoIP), ktera funguje na principu piepojovani paketi. Mezi jeden z hlavnich protokolt
zajistujici VolP komunikaci patii Session Initiation Procol (SIP).

Diky digitalizaci hlasového signalu, dostupnosti siti zalozenych na piepojovani
paketli, cenové dostupnych pocitact se stale nartstajicim vypocetnim vykonem, ale
hlavné moznosti odd¢leni signalizanich informaci od datového toku kromé
proprietarnich telefonnich ustfeden zacali vznikat i open source software. Takova feSeni
1ze rozdé¢lit na 2 skupiny.

Pobockové ustiedny, které slouzi k hlavné k piipojeni koncovych uzivatelli do
telefonni domény a déle pro uzivatele nabizi ptidavné sluzby, jako funkci spojovatelky
a podobné. K takovym ustiednam lze ptipojit ucastniky pouzivajici rizné komunikacni
protokoly a to at’ uz se jedna o digitalni, jako jsou SIP nebo IAX, tak po zakoupeni
potfebného piidavného zafizeni i Gcastniky vyuzivajici analogové telefonni pfistroje.
Mezi typické predstavitele pobockovych open source ustieden patii Asterisk, nebo
YATE.

Do druhé skupiny se pocitaji ustiedny, jez jsou urceny ke smérovani v patefi
telefonni sité¢. Z divodu co nejvétsi rychlosti smérovani navic nemaji aplikovany
takovou Skalu sluzeb, jako nabizi Gstfedny pobockové. Do takové skupiny ustfeden se
fadi Kamailio a OpenSIPS, jeZ jsou uréeny pro smérovani signalizace protokolu SIP.

Diplomova prace, jez si klade za kol zakladni pfedstaveni a porovnani ustfeden
Kamailio a OpenSIPS je rozdé€lena do 4 hlavnich ¢asti.

Prvni Cast je vénovana tvodu do problematiky, kde je struné popsana historie
vyvoje telefonnich Ustfeden. U protokolu SIP jsou popsany jeho hlavni funkce a
nejCastéji pouzivané zpravy. Nakonec jsou rozdéleny a popsany komponenty SIP
ustfeden, které se nejCastéji vyuzivaji.

Druhé ¢ast prace se vénuje zakladnimu piedstaveni ustfeden Kamailio a OpenSIPS,
kde na zaCatku je popsana jejich historie. Déle jsou popsany samotné Ustfedny, se
zam¢efenim na jejich architekturu. Nakonec je provedené zakladni porovnani a
vysvétleni rozdild Gstfeden Kamailio a OpenSIPS s pobockou tstiednou Asterisk.

rowr

Ve treti ¢asti 1ze najit podrobny popis instalaci a zakladni sprovoznéni ustfeden, jez
byla provedena v opera¢nim systému Ubuntu 12.04 LTS. Krom¢ instalace samotnych
ustfeden a potiebnych komponent jako MySQL databaze, je popséno i1 vytvoieni a
implementace certifikatu a kli¢h potfebnych pro navadzani zabezpecené komunikace
pomoci implementace openssl.

Posledni ¢ast diplomové prace je vénovana praktickému porovnani stfeden, kde je
postupné porovnana pamét'ova narocnost lokacniho serveru se zaméfenim na funkci
nastaveni sdilené paméti a zapisu do MySQL databdze a velikost vyuzité paméti pii
sestavovani hovorii. Déle je porovnavan vykon ustfeden pti generovani SIP odpovédi a
sestavovani hovor. Také je porovnana rychlost odezvy na pozadavky a konec je



vénovan ochrané proti itoktim, kde je 1 vykonové porovnani zabezpecené¢ komunikace
pomocti TLS spojeni.



1 UVOD DO PROBLEMATIKY

1.1 Historicky vyvoj telefonnich ustreden

Od roku 1878 kdy ve staté Connecticut (USA) byla uvedena do provozu prvni telefonni
ustfedna [1] prosly ustfedny nékolika radikalnimi zménami. Ustiedny pak Ize rozd¢lit
do nékolika generaci:

- 0. generace — Jednalo se ustfedny s manualnim pfepindnim analogovych hovorii
(spojovatelka), kdy na jednom vedeni probihal jeden hovor.

- 1. generace — Piepinani analogovych hovorii probihalo jiz pomoci
elektromechanickych voli¢ii. Pomoci fantomového vedeni snaha o vedeni vice
hovort po stejném vedeni. Signalizace probihala pomoci pulzt.

- 2. generace — Diky technologii Frequency Division Multiplex (FDM) §lo na
jednom vedeni provozovat vice hovort, kdy signalizace byla realizovana nad
hovorovym pasmem pomoci frekvenc¢nich znacek.

- 3. generace — Jednalo se o poloekeltronické ustfedny, které vyuzivaly FDM
systémy vyssich fadi a dokazali spolupracovat s Gstfednami 2. generace.

- 4. generace — Jiz pln¢ digitalizované ustfedny pracujici s asovym piepinanim
digitalnich hovori, technologii Time Division Multipex (TDM). Transportni sit’
JiZ nerozliSovala, jestli pfenaSeny signal je hovorovy, nebo signalizacni.

- 5. generace — Ustiedny, jez realizuji spojeni hovorti pomoci VoIP technologie
pracuji na principu piepojovani paketi. Ustfedny mohou zpracovavat pouze
signalizaci a samotny hovor pfes né¢ nemusi prochézet.

Ustiedny az do 5. generace, kdy fungovaly na principu pfepojovani okruhti, musely
obsahovat spojovaci pole, ptes které se hovory spojovaly. Diky tomu existovala pouze
proprietarni feSeni od velkych vyrobcti. Od nastupu posledni generace a VolP
technologie jiz fyzické spojovaci pole neni nutné. Diky tomuto faktu a i dal§im
vyhodam spojenych s piepojovanim paketi, kromé proprietarnich ustfeden zacal
vznikat 1 pocitacovy software, jez dokdzal vSe realizovat i na béZzn¢ dostupnych
zafizenich. Takovymto feSenim se zacalo fikat softwarova ustredna.

Softwarova ustfedna (angl. Softwsitch) existuje i jako volné dostupné open-source
feSeni. K piepinani hovorti nepotiebuje spojovaci pole, ale pro zlepSeni vykonu lze
dokoupit specifické hardwarové karty, stejné jako 1ze dokoupit karty pro pfipojeni do
sit¢ TDM a podobné.

V ramci VoIP technologie se hovorovd data mezi UcCastniky pfendSi pomoci
nezabezpeCeného protokolu Real-time Transport Protocol (RTP), nebo jeho
zabezpecené varianté Secure RTP. Signaliza¢nich protokoli uréenych pro fizeni VoIP
spojeni existuje vice variant. Kromé rodiny protokolt H.323, kterd je nyni na tustupu,
protokolu Inter-Asterisk eXchange (IAX), jeZ je oblibeny diky rozsifenosti ustiedny
Asterisk a dalSich zeyjména proprietarnich protokold, je dominantnim vyuzivanym
signaliza¢ni protokolem Session Initiation Protocol (SIP).



Diky takové rozmanitosti existuji ustiedny, které jsou schopné pracovat s vétSim
poctem signalizacnich protokolli a jsou nasazovany vétSinou jako pobockové ustredny.
Zatim co ustfedny pracujici s Cist¢ jednim signalizacnim protokolem pracuji jako
patefni smérovace.

1.2 Session Initiation Protocol (SIP)

Jedna se o signalizacni protokol, ktery se stard o sestavovani, modifikaci a ukon¢ovani
multimedialnich a real-time spojeni. Pro samotny pienos dat vyuziva protokol RTP. Pro
spravu multimédii pak vyuziva Session Description Protocol (SDP). SIP spojeni lze
navazat jak pomoci User Datagram Protocol (UDP), tak pomoci Transmission Control
Protocol (TCP). Pro komunikaci vyuziva port 5060. Existuje i Sifrovana varianta SIPS,
kterd vyuziva sluzeb protokoli TCP a Transport Layer Security (TLS). Pro
zabezpecenou komunikaci se vyuziva port 5061.

Pro sestavovani a ukoncovani multimedialnich spojeni protokol vyuziva tyto
funkce [2]:

Vyhledavani uZivatelli — Nalezeni adresy pozadovaného koncového bodu.

- Zjisténi dostupnosti — Zjisténi jestli s nalezenym koncovym bodem lze navdzat spojeni.

- Dohodnuti parametrl — Zjisténi moznosti Gcastnikd (pfenosova rychlost, typ kodeku
atd.).

- Sestaveni spojeni - Sestaveni spojeni mezi koncovymi body a informace obéma
stranam o priibéhu spojeni (vyzvanéni, zahlceni atd).

- Rizeni spojeni — Rizeni a ukonéenf aktivniho spojeni.

SIP je textové orientovany protokol, jenz vychazi z protokolu Hypertext Transfer
Protocol (HTTP). Komunikace funguje na zpiisobu zasilani zprav a odpovédi na né.
Mezi zékladni zpravy patii [2]:

- ACK - Potvrzeni zpravy INVITE

- BYE — Ukonceni aktivniho spojeni

- CANCEL - Zruseni nevytizeného pozadavku

- INFO — Hovorové signaliza¢ni informace

- INVITE — Navazani spojeni

- MESSAGE — Ptenos zpravy

- NOTIFY — Odesilani ucastnikim zpravy o stavech zdrojt
- OPTIONS — Informace o moznostech ucastnikl

- PRACK — Potvrzeni prozatimni odpovédi



- PUBLISH — Odesilani status informaci na server
- REGISTER — Registrace novych uZivatell a aktualizace lokacnich tabulek

- REFER — MoZnost kontaktovani tfetich stran pomoci URI (Uniform Resource Identifier)
adresy.

- SUBSCRIBE — Prihlaseni k odbéru aktualizaci
- UPDATE — Aktualizace stavovych informaci o spojeni

Na kazdou zpravu musi piijemce odpovédét. Odpoveéd’ se stejné jako v protokolu
HTTP sklada z tfimistného cislo, kde prvni ¢islo udava rodinu odpovédi a dalsi 2 Cislice
dopftesiiuji odpovéd’. Rodiny odpovédi jsou:

- 1XX - Informacni nebo prozatimni odpovéd (100 Trying, 180 Ringing)

- 2XX - Uspé&sné prevzeti zpravy (200 OK, 202 Accepted)

- 3XX - Informace o presmérovani (301 Moved Permanently, 305 Use Proxy)
- 4XX - Chybové hlaseni (400 Bad Request, 404 Not Found)

- 5XX - Chyba serveru (500 Internal Server Error, 502 Bad Gateway)

- 6XX — Globalni chyby (603 Decline, 606 Not Accepted)

1.3 Komponenty SIP ustifeden

Softwarové ustfedny lze chapat jako servery, jeZ nabizi G€astnikim vybrané sluzby.
Rzné tfeSeni od riznych vyvojovych tymi pak dokazi funkce servert kombinovat. Dale
V textu jsou vyjmenovany a popsany druhy servert, se kterymi se lze pfi komunikaci
pomoci SIP setkat [3].

1.3.1 Registrar Server

Registrar server je ur¢eny k vytizovani SIP pozadavkl typu REGISTER. Registrace ve
vetsing pripadi se skladd z uzivatelského jména a hesla. Pokud registrace prob&hne
uspésné, jsou informace o piihlaSeném uzivateli poslany do databaze lokacniho serveru
patiiciho pod spravovanou doménu. Z toho divodu se Casto registrar a lokacni server
spojuji do jednoho. Lokac¢ni server miize ulozit k jednomu SIP URI zadznamu vice IP
adres. Pokud chce klient navazat spojeni, lokacni server ma za praci najit polohu
volaného klienta.

1.3.2 Proxy Server

Jedna se o server nachazejici se vZdy mezi 2 koncovymi uZivateli, jeZ zpracovava SIP
signalizaci po celou dobu navazaného spojeni. Diky tomu lze implementovat G¢tovani
hovora. Hlavnim tkolem serveru je aby INVITE pozadavek byl smérovan k spravnému



cili. Proxy server nezpracovava medialni tok. VEtSinou je proxy server implementovan
spolecné s registrar a lokacnim serverem. Prub&h navdzani spojeni pomoci proxy
serveru je zobrazen na obr. 1.1

IMVITE INVITE
sip: jana@ucetni.cz sip: jana@ucetni.cz

) ) From: sip:pavel@technicke.cz [ From: sip:pavel@technicke.cz

sip: pavel@technicke.cz Ty sipjana@ucetni.cz To: sip;jana@ucetni.cz sip: jana@ucetni.cz
Call-ID pavel@technicke.cz Call-ID pavel@technicke.cz

> - >
< 0K 200 < oK 200

RTP

Obr. 1.1: Realizace spojeni pomoci proxy serveru

1.3.3 Redirect Server

Jednéd se o specialni variantu proxy serveru v mddu piesmérovani, ktera na INVITE
pozadavek vraci odpovéd’ typu 3xx spolecné s adresou hledaného koncového zatizeni a
sestaveni spojeni jiz je plné€ v rezii koncovych zatfizeni. Vyhodou takového feseni je, ze
server 1 s omezenymi prostiedky dokaze zpracovat velké mnozstvi pozadavki.
Nedokaze ale nabizet uctovaci sluzby. Pribéh navazani spojeni pomoci redirect serveru
je zobrazen na obr. 1.2.

1.3.4 Media Server

Jedna se o typ, jez v ramci spojeni dokaZe vystupovat jako koncovy uzivatel, jez dokaze
prehravat automaticky nahrané vzkazy a oznameni (IVR), pfijimat tonovou volbu
(DTMF) nebo hlasové volby kvuli poskytovani sluzeb jako voicemail nebo tele-
banking.

IMVITE

sip: jana@ucetni.cz

From: sip:pavel@technicke.cz
sip: pavel@technicke £z To: sipjana@ucetni.cz

Call-ID pavel@technicke.cz

sip: jana@ucetni.cz

>

> <

A

OK 302 moved temporarily
Contact sip: jana@67.15.33.18

INVITE jana@67.15.33.18

OK 200

ACK jana@67.15.33.18

RTP
Obr. 1.2: Realizace spojeni pomoci Redirect serveru

1.3.5 Media Proxy

Media proxy zpracovava kromé SIP signalizace 1 medidlni datovy tok. Tudiz je umistén
pfimo mezi koncovymi zafizenimi. Z toho diivodu modifikuje SIP signalizaci tak aby



adresa pro vysilani medialniho toku nebyla adresou koncového uzivatele, ale adresou
serveru. Media proxy se vyuziva hlavné pro premosténi prekladu adres (NAT), kdy
server ma vzdy vefejnou IP adresu, diky které jsou obé koncova zafizeni, jez maji
adresy privatni, schopné se serverem navazat spojeni a vyuzit ho ve chvili, kdy na sebe
koncova zatizeni nevidi.

1.3.6 Gateway Server

Jedna se o servery, které spojuji VoIP sit’ s vefekjnou telefonni siti (PSTN), nebo se siti
mobilniho operatora. Jeho hlavnim ukolem je tedy konverze signalizace i transkédovani
medialniho toku.

1.3.7 B2BUA/Media Server

Back to Back User agent (B2BUA) jehoz nejznaméj$im piedstavitelem je Asterisk
nabizi stejné funkce jak proxy server. Na rozdil od néj se ale dokdze chovat jako
koncovy uzivatel. Dokdze hovory transkoddovat pro potieby odlisnych siti. Na rozdil od
gateway serveru se B2BUA povazuje jako pfemosténi mezi 2 VolIP sitémi.

1.3.8 Session Border Controller

Udava se jako server implementovany na hranici privatni sité a internetu, jehoZ tkolem
(zabranéni utokli odmitnuti sluzby (DoS), skryvani topologie, nebo kodovani
signalizace 1 medialniho toku), fizeni konektivity (NAT piemosténi, IPv4-to-IPv6
konverze, virtudlni privatni sit¢ (VPN)), zajisténi kvality sluzeb (QoS) nebo
poskytovani medialnich sluzeb.



2 USTREDNY KAMAILIO A OPENSIPS

2.1 Projekt SER/OpenSER

Prvni myslenky o vzniku SIP smérovace vznikaly jiz v roce 1995 v komunité studentti
kolem prof. Schulzrinneho, jez je povazovan za jednoho z konstruktérti SIP protokolu,
ktery pravé pracoval ve Forschungs-Institut fiir Offene Kommunikationssysteme
(FOKUS) v Némecku [4].

V roce 2001 zacala prace na psani kodu programu s ndzvem SIP Express Router
(SER). Jednalo se o SIP registrar, proxy nebo redirect server, ktery byl v pocatku Sifen
pod GNU General Public License. Mezi jeho vlastnosti patiilo G¢tovani a autentizace
pomoci RADIUS/syslog serveri nebo XML-RPC dalkova kontrola. SER S§lo nastavit
jak pro vyuziti v malé kancelafi, tak pro funkci velké korporatni ustfedny. SER lze
Z ¢asti povazovat 1 za Cesky program a to diky praci Jana Jandka nebo Karla Kozlika.

Jelikoz uz vroce 2004 SER patiil mezi hojné nasazované SIP servery mezi
poskytovateli internetového pripojeni (napt. freenet, sipgate) [4], bylo potieba projekt
presunout z akademické pudy pod hlavicku nové vzniklé firmy iptelorg GmbH na
kterou byly pfevedeny prava na komercni vyuziti autorskych prav a tvorba komerénich
dopliku. Na nezavislé strance iptel.org pak byl uvefejnény open-source SER, volné
dostupné SIP sluzby a zdkladni informace o SIP protokolu.

V roce 2005 (viz. obr.2.1) doslo k odtrzeni c¢asti tvlirct, ktefi nesouhlasili se
sméfovanim projektu a zaloZzili vlastni projekt s nazvem openSER, ktery zacal kolem
sebe budovat silnou komunitu zajistujici funkcionalitu, flexibilitu a dokumentaci. Ale
prace na SER se nezastavily a v Praze byla zalozena novad pobocka, zabyvajici se
vyvojem SIP infrastruktury pro mobilni zatizeni. Ve stejném roce byla firma odkoupena
vlastnim zékaznikem firmou Tekelec. A v roce 2006 bylo uvetejnéno nové vydani SER.

Dalsi velké zmény nastaly az v roce 2008, kdy z divodu problému s ochrannou
znamkou se musel program openSER piejmenovat na Kamailio. Kromé& zmény nazvu
ale mezi vyvojafi opét zacali silit spory, které vedly k dal§imu rozdéleni tymu a zalozeni
dalSiho projektu, ktery nese nazev openSIPS.

SER e ————————————————————————————ee L L R
T
: ! SIP-ROUTER “»,
P o =
! 'OPENSER KAMAILIO O g
| ] +' —' . 2 T AT
i S 4 :
i : & '
. s s 2 1 OPENSIPS
: ; : o+t
: i 9 :
i : . - :
2002 2005 2008 2008 2008
Jul 28 Aug 04 Nov 01

Obr. 2.1: Casova historie projektt SER, Kamailio a OpenSIPS (pievzato z [4])



Ze situace, ktera nastala, kdy soubézné existovaly 3 open-source projekty
vykonavajici stejnou sluzbu (SIP Signalizaci), rostla nejistota mezi uzivateli, ktery
Z projektl je pro jejich feSeni nejlepsi, ale hlavné jestli jimi zvoleny produkt ¢asem
neukonci svoji ¢innost. Z toho divodu zacal v komunité silit tlak na mozné opétovné
spojeni projekti pod jeden. A jesté v listopadu 2008 se podafilo domluvit integraci
projektl SER a Kamailio pod hlavicku The SIP Router Project. Zatim co vyvoj projektu
openSIPS pokracoval nezédvisle, SER a Kamailio postupné integrovali sva feSeni, aby
V lednu 2010 mohlo vyjit prvni spolecné feseni Kamailio (OpenSER) 3.0.0.

2.2 Kamailio

Projekt Kamailio jehoz nazev vychazi zhavajského slova Kama’ilio znamena
v piekladu mluvit, konverzovat [5]. Vznikl vroce 2005 pod ndzvem openSER
odstépenim od projektu SIP Express Router. V roce 2008 po pfejmenovani na soucasny
nazev a odchodem ¢asti tvlrch pfiSlo opét sblizeni s ptivodnim projektem SIP Express
Router a zaCaly prace na integraci. Ta byla hotova pii uvefejnéni verze programu
v3.0.0. V dnesni dobé¢ je nejaktudlnéjsi verze programu v4.1.x.

Jedna se o Open Source feSeni napsané v programu C Sitené pod veiejnou licenci
GPL. Oproti tstfedné Asterisk se nejedné o plnohodnotné fesSeni, ale nybrz o platformu,
ktera pomoci pridavnych moduli (jez 1ze psat napiiklad pomoci jazykt Lua, Perl, Java
nebo Python) ziskava pozadovanou funkcionalitu [6].

Nejcastéji se Kamailio pouziva jako Registrar/Lokacni server, proxy server nebo
jako SBC.

Kamailio pouziva modularni architekturu jez je zobrazena na obr. 2.2. Architektura
obsahuje zakladni 2 ¢asti a to jadro s internimi knihovnami a moduly [7].

Konfiguraéni Analyzator
soboury SIP zprav
,____/"--__

Analyzator a
piekladaé konf.
soubori

Sip
transportni
vrsiva

Modul Rizeni Locking
DB paméti system
ovladace
MySQL . —
po;-y.tgre; Rozhrani pro komunikaci s moduly » w
i ' : » Tmﬂ
Lokaéni| |Smérovaci AAA IMap
moduly moduly e moduly | | moduly
MODULY

Obr. 2.2: Architektura Kamailio

2.2.1 Jadro

Obsahuje komponenty pro poskytovani sluzeb nizsich vrstev a interni knihovny, které
sbiraji informace z né¢kterych moduld, jez nemaji obecny ucel. Moduly tudiz nepatii



mezi soucasti jadra. Jadro se sklada:

2.2.3

Jadro,

fizeni paméti,

analyzator SIP zprav,

Jednoduché vyvojové rozhrani tzv. Locking system,

fizeni doménovych jmen (DNS) a transportnich sluzeb (UDP, TCP, TLS a dalsi)

a dalsi...

Interni knihovny

Nekteré komponenty z jadra Kamailia v1.5.x,

databazovou abstraktni vrstvu,

rozhrani pro programovani aplikaci fizeni rozhrani (MI API),

statistické jadro.

Moduly

Jedna se o volitelné komponenty, jez vykonavaji samotné funkce jako naptiklad:

2.3

Autentikacni, autorizacni a Gi¢tovaci sluzby (AAA),
sledovani SIP dialogt,

Structured Quary Language (SQL) a non-SQL dababaze,
NAT ptemosténi a skryvani topologie,

vyvazovani zatéZze a hledani nejkratsi cesty

a dalsi...

OpenSIPS

Projekt OpenSIPS vznikl v roce 2008 odstépenim od projektu Kamailio. I pfes vyvijeny
tlak komunitou o slouceni s projekty OpenSER a Kamailio je OpenSIPS dale vyvijen
nezavisle. V dnesni dobé je nejaktualnéjsi verze programu 1.10.0, ale podle vyvojaia
probiha intenzivni prace na verzi 2.0, ktera je fazi testovani [8].

OpenSIPS je Open Source feSeni psané v jazyce C a Sifené pod licenci GPL.
Nejcastéji se pouziva jako Registrar/lokaéni server, proxy server nebo jako SBC. Stejné
jako Kamailio je OpenSIPS navrZen jako modulérni platforma (viz obr. 2.3), kde jadro
obsahuje pouze nezbytné prvky k fungovani. Rozmanitost sluzeb zajistuji pfipojené
moduly, jeZ Ize napsat v jazycich jako Perl nebo Java [9].



2.3.1

Jadro OpenSIPS

Smeérovaci II lyyat
skripti

skripty vrstva

SIP zprav m
’ rozhrani Ridici rozhrani F_

Rozhrani pro komunikaci s moduly

Obr. 2.3: Architektura OpenSIPS

Jadro

Obsahuje komponenty pro poskytovani sluzeb nizsich vrstev.

2.3.2

Jedna

Transportni vrstva,

fizeni paméti,

analyzator SIP zprav,
synchroniza¢ni mechanizmus,
fidici rozhrani,

databazové rozhrani,

konfigura¢ni soubory a skripty.

Moduly
se o volitelné komponenty, jez vykonéavaji samotné funkce jako naptiklad:
AAA sluzby,
tElephone NUmber Mapping (ENUM) smérovani,
vyvazovani zatéze,
NAT ptemosténi,
MySQL databaze,

adalsi ...



3  POROVNANI KAMAILIO A OPENSIPS S
PBX ASTERISK

Pro spravnou predstavu jaké funkce projekty Kamailio a OpenSIPS nabizeji, budou v
nasledujicich podkapitolach porovnany s nejrozsifenéjsi open source pobockovou
ustfednou Asterisk[10].

3.1 Architektura

V zékladu jsou Kamailio a OpenSIPS primarné Proxy servery spojené s Registrar
serverem, jejichZz hlavnim ukolem je smérovani SIP signalizace. Oproti ustiedné
Asterisk, ktera také dokaze pracovat jako proxy server vsak nekladou takové naroky na
vypocetni vykon a tudiz dokéazi obslouzit vétsi pocet Gcastniki. Tenhle rozdil je dan
hlavn¢ faktem, Ze jadro Kamailio a OpenSIPS obsahuje minimalni pocet prvki a to
hlavné¢ komponenty starajici se o spravné vytizeni SIP pozadavki a rozhrani pro
dodate¢né ptipojné moduly, jez rozsifuji funkcionalitu ustfeden. Asterisk je navrzen
jako B2BUA, diky ¢emuz jadro ustfedny musi obsahovat vétsi pocet komponent. Jako
napiiklad cast starajici se o konverzi riznorodych hlasovych kodeki, nebo konverzi
ruznych signalizacnich protokoldl, jeZ v Gstfedna Kamailio a OpenSIPS nejsou.

3.2 Druhy telefonnich spojeni

Kamailio a OpenSIPS jsou navrzeny jako Cisté signalizacni VoIP usttedny, jez dokazi
obsluhovat pouze protokol SIP. Diky pfistupu k SIP hlavicce a moznosti jeji editace
dokézi prekladat mezi SIP implementacemi od rtiznych vyrobct, jezZ nemusi byt mezi
sebou kompatibilni. Jelikoz medidlni tok mezi koncovymi uZivateli ustfedny
nezpracovavaji, nedokazi transkddovat data pofizena jinou modulaéni technikou.
Asterisk oproti tomu dokaZe zpracovavat medidlni tok a diky externim kartdm dokaze
nejen transkddovat data na pozadovany kodek, ale dokaZze zpracovavat hovory pfijaté z
PSTN. Kromé singalizace SIP dokaze zpracovat i ostatni druhy (IAX, MGCP nebo
TDM).

3.3 Zabezpeceni

V problematice bezpeCnosti zaddné vyrazné odliSnosti nejsou. VSechny ustfedny
podporuji autentizaci pomoci RADIUS serveru, stejné jako protokol pro ukladani a
pfistup kdatim (LDAP). Zabezpeceni komunikace 1lze provézt pomoci
kryptografického protokolu TLS.

3.4 Smérovani

V Asterisku 1ze smérovani definovat pomoci atribut uZivatelské jméno, ruri, callid a
dalSich atribut. Lze také nastavit smérovani pii vypadku linky. U ustfeden Kamailio a
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OpenSIPS lIze také definovat atributy uzivatelského jména, ruri, callid a dalSich atribut.
Ke smérovani se ale vyuziva specidlni hashovaci algoritmus, diky némuz vybér probiha
rychleji.

3.5 Media sluzby

Jak jiz bylo vySe napsano, Kamailio a OpenSIPS zpracovavaji pouze signalizaci, tudiz
nenabizeji sluzby jako IVR, hlasovou postu nebo transkodovani, které Asterisk zvlada.

3.6 Konfigurace

Diky rozdilné architektute je konfigurace Kamailio a OpenSIPS oproti Asterisku
rozdilna. Zatim co v Asterisku existuje konfiguracni soubor pro kazdou sluzbu zv1ast a
1ze do nich ukladat i provozni data (uzivatele, vytaceci plan atd.), ostatni dvé ustfedny
maji vzdy pouze jediny konfiguracni soubor, jez obsahuje naptiklad zakladni nastaveni
nebo seznam nactenych modultl. Provozni data jsou pak ulozené v databazi.

3.7 Shrnuti

Ackoliv se v kapitole srovnavala tstfedna Asterisk s ustfednami Kamailio a OpenSIPS,
nelze tyhle projekty navzajem srovndvat. Porovnani bylo provedeno k pochopeni
odli$nosti, které jsou zapfi¢inéné rliznymi rolemi v radmci komunikace a tudiz i
rozdilnou architekturou. Naopak velice €asto se vyuziva spoluprace kdy Kamailio a
OpenSIPS jsou vyuZity jako pateini smérovace nebo SBC, zatim co Asterisk je
implementovan jako pobockova ustiedna s IVR, nebo jako PSTN brana.
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4 INSTALACE A KONFIGURACE
USTREDNY KAMAILIO

Navod popisuje krok po kroku instalaci Ustfedny Kamailio v4.1.x na nové nainstalovém
operacni systému Ubuntu 12.04 [11].

4.1 Instalce programu

Spustime terminal a pfepneme se permanentné do root uZivatele:

kamailioQRkamailio:~$ sudo -s
[sudo] password for kamailio:
root@kamailio:~#

Instalace prerekvizit:

apt-get install mysgl-server git gcc flex bison libmysglclient-dev
make libssl-dev libcurlé4-openssl-dev libxml2-dev libpcre3-dev

Vytvotime slozku pro instalaéni soubory a pfepneme se do ni:

mkdir -p /usr/local/src/kamailio
cd /usr/local/src/kamailio

Stahneme instalaéni soubory pomoci piikazu GIT a piepneme se do instalacniho
adresafe:

git clone --depth 1 git://git.sip-router.org/kamailio kamailio
cd kamailio
git checkout -b 4.1 origin/4.1

Vygenerujeme konfiguraéni soubory:

make cfg

Zeditujeme soubor modules.lst:

vi modules.lst

V souboru nastavime prefix pro instalaci programu a povolime moduly, které se
standardné nekompiluji:

include modules = db mysqgl tls

Po nastaveni v§ech moduld a ulozeni souboru, provedeme kompilaci programu:

make all

Po spravné kompilaci program nainstalujeme:
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make install

Po tspésné instalaci by méli ve slozce /usr/local/sbin byt vytvotené skripty:

kamailio - Kamailio SIP server

kamdbctl - vytvafejici a tidici skript pro praci s databazi
kamctl - tidici a kontrolni skript pro Kamailio SIP server
sercmd - CLI pro komunikaci s Kamailio SIP serverem

Aby mohly byt skripty spousténé mimo slozku ve které jsou uloZené je potfeba aby
slozka byla ulozena v systémové proménné PATH. Proto zkontrolujeme zda-li je cesta
ke skriptim v proménné ulozena:

echo $PATH

/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

Pokud ve vypisu cesta /usr/local/sbin neni vypsand, je potieba cestu zadat ru¢né
do souboru /root/.bash profile:

vim /root/.bash profile

Kde na konec souboru piidame odkaz na cestu ke skriptim:

PATH = $PATH:/usr/local/sbin
Export PATH

4.2 Vytvoreni MySQL databaze

Pted vytvofenim MySQL databéze je potfeba ve vytvarecim skriptu databazi povolit:

vi /usr/local/etc/kamailio/kamctlrc

Kde je potteba povolit poptipade podle potieby modifikovat fadky:

DBENGINE=MYSQL
DBHOST=localhost
DBNAME=kamailio
DBRWUSER=“kamailio"“
DBRWPW=“kamailiorw"“
DBROUSER=“kamailioro"“
DBROPW=“kamailioro"“
DBACCESSHOST=127.0.0.1
DBROOTUSER=“root™"

Samotna databdze se vytvoii pomoci skriptu kamdbctl, pii které vSechny volby
potvrdime:

/usr/local/sbin/kamdbctl create

4.3 Uprava konfigurace a inicializace programu

Konfiguraci nainstalovaného programu lze provést v souboru kamailio.cfg, ve kterém
povolime povolime praci s MySQL databazi:
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vim /usr/local/etc/kamailio/kamailio.cfg
Na zacatek souboru piidame radky:

#!define WITH MYSQL
#!define WITH AUTH
#!define WITH USRLOCDB

Pokud jsme pfi vytvareni databaze zménili uzivatelské jméno nebo heslo, je potieba
zménit hodnotu v fadku v souboru za nastavené:

#!define DBURL “mysqgl://kamailio:kamailiorw@localhost/kamailio™

Po nastaveni konfigurace piekopirujeme inicializacni soubor, kterému zménime prava
aby mohl byt program spustén i jinymi uzivateli, nez rootem:
cp usr/local/src/kamailio/kamailio/pkg/kamailio/deb/debian/
kamailio.init /etc/init.d/kamailio
chmod 755 /etc/init.d/kamailio
Nasledné spoustéci skript editujeme:

vi /etc/init.d/kamailio

A vsouboru upravime fadky odkazujici na cestu k spoustécimu skriptu a
konfigura¢nimu souboru:

DAEMON=/usr/local/sbin/kamailio
CFGFILE=/usr/local/etc/kamailio/kamailio.cfg

Dale ptekopirujeme soubor se zakladnim nastavenim kamailio.default:
cp /usr/local/src/kamailio/kamailio/pkg/kamailio/deb/debian/
kamailio.default /etc/default/kamailio

A v souboru povolime spousténi programu zménou fadku:

RUN_KAMAILIO=yes

Vytvotime sloZku pro moZnost ukladani do¢asnych soubort:

mkdir -p /var/run/kamailio

V souboru pro zakladni nastaveni se urcuje uZivatel a skupina aplikace. Proto je potifeba
oboji vytvofit. Pokud se hodnota v soboru nezméni je nazev uzivatele i nazev skupiny
kamailio.

adduser --quiet --system --group --disabled-password \
--shell /bin/false --gecos "Kamailio™ \
--home /var/run/kamailio kamailio

Jelikoz jsme soubor se zakladnim nastavenim kopirovali pod uzivatelem root je potieba
zmeénit vlastnika souboru na uzivatele kamailio:

chown kamailio:kamailio /var/run/kamailio

Tim je zakladni nastaveni hotovo a aplikace je pfipravené spusténi. Start, stop a restart
aplikace lze provézt ptikazy:

/etc/init.d/kamailio start
/etc/init.d/kamailio restart
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/etc/init.d/kamailio stop

4.4 Vytvoreni uzivatelského uctu

roxr

Novy uzivatelsky ucet 1ze vytvorit pomoci fidiciho a kontrolniho skriptu kamctl pomoci
pirikazu:

kamtcl add <jméno-uzivatele> <heslo> <email>

Kde email je nepovinny udaj. Jméno wuzivatele musime zadat ve tvaru
jméno@SIP_ DOMAIN.

Pokud budou uzivatelé pattit do stejné domény a budeme chtit pti tvorbé zadavat pouze
jméno, bez adresy domény, musime ji deklarovat jako systémovou proménnou:

export SIP DOMAIN=127.0.0.1

4.5 Nastaveni TLS modulu

Pfed samotnym nastavenim komunikace pomoci TLS je potteba vytvorit certifikat. Ten
lze zakoupit u nékteré z certifikacnich autorit. Pro potifeby diplomové prace bude
popsano vytvoreni vlastni certifikacéni autority a nasledné vytvoreni vlastniho certifikatu
[12]

Vytvotime adresate, do kterych se budou soubory ukladat:

mkdir /etc/certs

chmod 0700 /etc/certs

mkdir /etc/certs/CA

mkdir /etc/certs/CA/newcerts

Vytvofime soubory serial a index.txt:

echo '01' > /etc/certs/CA/serial
touch /etc/certs/CA/index.txt

Pfepneme se do adresare certifikacni autority a vytvorime certifikat certifikacni autority
platny na 10 let:

cd /etc/certs/CA
openssl req -new -x509 -extensions v3 ca -keyout key.pem -out
cert.pem -days 3650

Vytvotime adresai pro certifikaéni soubory ustfedny a vytvofime vlastni certifikat
podepsany vytvorenou certifika¢ni autoritou:

mkdir /etc/certs/pbx

cd /etc/certs/pbx

openssl req -new -nodes -keyout key.pem -out req.pem

cd

openssl ca -days 730 -out pbx/cert.pem -keyfile CA/key.pem -cert
CA/cert.pem -infiles pbx/req.pem
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V konfigura¢nim souboru /etc/ssl/openssl.cnf zménime cesty k certifikacni autorité:

vim /etc/ssl/openssl.cnf
dir = /etc/certs/CA
certs = $dir/

Po vytvoteni certifikatu aktidivujeme funkci TLS v konfiguraénim souboru ustfedny:

vim /etc/kamailio/etc/kamailio/kamailio.cfg

Kde na zacatek souboru pridame fadek:

#!define WITH TLS

Definujeme ip adresu a port na kterém zabezpecena komunikace bude probihat:
listen=tls:127.0.0.1:5061

Nakonec nakofigurejeme cesty k certifikatim \ souboru
/usr/local/kamailio/etc/kamailio/tls.cfg:

vim /usr/local/kamailio/etc/kamailio/tls.cfg
vim /usr/local/kamailio/etc/kamailio/tls.cfg
[server:default]

method = TLSvl

verify certificate = yes
require certificate = no
private key = /etc/certs/pbx/key.pem
certificate = /etc/certs/pbx/cert.pem

ca list = /etc/certs/CA/cert.pem

[server:127.0.0.1:5061]
method = SSLv23

verify certificate = no
require certificate = no
private key = /etc/certs/pbx/key.pem
certificate = /etc/certs/pbx/cert.pem

ca list = /etc/certs/CA/cert.pem
[client:default]

verify certificate = no
require certificate = no

4.6 Adresarova struktura Kamailio

4.6.1 Konfiguracni soubory

Slozka /usr/local/kamailio/etc/kamailio obsahuje hlavni konfiguracni
soubor kamailio.cfg a také zdrojovy soubor pro skript kamctlrc.

Vypis adresafe /usr/local/kamailio/etc/kamailio/:

-rw-r--r-- 1 root root 1745 pro 1 14:53 dictionary.kamailio
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—rw-r—--r--
—rw-r—--r--
—Ir'w—-r——r—-—
—Ir'w—-r——r—-—

4.6.2 Moduly

[ SR S

root
root
root
root

root 22237 pro
root 14484 pro
root 21550 pro
root 3754 pro

[ SR S

14:53
14:53
14:53
14:53

kamailio-advanced.cfqg
kamailio-basic.cfg
kamailio.cfg

kamctlrc

Vsechny moduly, které dokazi spolupracovat s jaddrem Kamailio Ize najit v adresaii
/usr/local/kamailio/lib/kamailio/modules/.

Vypis adresaie /usr/local/kamailio/lib/kamailio/modules/:

acc.so
alias db.so
async.so

auth db.so

auth diameter.so

auth.so
avpops.so
avp.so

benchmark. so

blst.so

call control.so

cfg db.so
cfg rpc.so
cfgutils.so
CNnXCC.SO
corex.so
counters.so
ctl.so

db cluster.so

db flatstore.so

db mysgl.so
db text.so
db2 ops.so
debugger.so
dialog.so

dispatcher.so
diversion.so

dmg. so
domainpolicy.so
domain.so
drouting.so
enum. so
exec.so
group.so
htable.so
imc.so
ipops.so
kex.so

malloc test.so
mangler.so
matrix.so
maxfwd.so
mediaproxy.so
mi datagram.so
mi fifo.so

mi rpc.so
mohqueue. so
mqueue. so
msilo.so
msrp.so
mtree.so
nathelper.so
nat traversal.so
path.so

4.6.3 Binarni soubory

pdb.so speeddial.so
pdt.so sglops.so
permissions.so sst.so

pike.so statistics.so
pipelimit.so stun.so

prefix route.so textops.so
print lib.so textopsx.so
print.so timer.so
p_usrloc.so tls.so

pv.so tmrec.so
gos.so tm. so
ratelimit.so tmx.so
registrar.so topoh.so

rr.so uac_redirect.so
rtimer.so uac.so
rtpproxy-ng.so uid auth db.so
rtpproxy.so uid avp db.so
sanity.so uid domain.so
sca.so uid gflags.so
sdpops.so uid uri db.so
seas.so uri db.so
sipcapture.so userblacklist.so
siptrace.so usrloc.so
sipt.so xhttp rpc.so
siputils.so xhttp.so

sl.so xlog.so

sSms.so xprint.so

Binarni soubory skriptli jsou uloZeny v adresafi /usr/local/kamailio/sbin.
Pro libovolné spousténi skriptil 1ze adresar pridat do systémové proménné PATH, nebo
skripty zkopirovat do adresére, ktery jiz v proménné PATH ulozZeny je.

Vypis adresafe /usr/local/kamailio/sbin:

—IwXr—Xr—x
—IrwXr—-Xr—Xx
—IrwXr—-Xr—Xx
—IwXr—Xr—x

1

1
1
1

root
root
root
root

root 6632114 pro
root 121233 pro
root 56886 pro
root 10501 pro

4.6.4 Dodatecné informace a navody

14:
14:
14:
14:

[ S =

53 kamailio
53 kamcmd
53 kamctl
53 kamdbctl

Informace o tvircich, novinkach a pokyny pro instalaci programu a modult Ize nalést
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V adresafi /usr/local/kamailio/share/doc/kamailio/.

Vypis adresafe /usr/local/kamailio/share/doc/kamailio/:

-Yw-r—--r--
-Yw-r—--r--
drwxr-xr-x
-Yw-r—--r-—-
-Yw-r—--r-—-
-Yw-r—--r--

1

[ R S OIS

root
root
root
root
root
root

root
root
root
root
root
root

2149
29537
4096
78984
4312
8857

pro
pro
pro
pro
pro
pro

1

[ R SR S
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14:
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53
53
53
53
53
53

AUTHORS
INSTALL
modules

NEWS

README
README-MODULES



5 INSTALACE A KONFIGURACE

USTREDNY OPENSIPS

Navod popisuje krok po kroku instalaci Ustfedny OpenSIPS ver. 1.8 na nové

nainstalovém operacni systému ubuntu 12.04 [13].

5.1 Instalace programu

Spustime terminal a pfepneme se permanentné do root uZivatele:

opensips@opensips:~$ sudo -s
[sudo] password for opensips:
root@opensips:~#

Instalace prerekvizit:

apt-get install subversion flex bison
libmysglclient-dev libsctp-dev m4 mysqgl-server

Ptepneme se do pracovni slozky:

cd /usr/local/src/

Stahneme instala¢ni soubory:

libncurses-dev

svn co https://svn.code.sf.net/p/opensips/svn/branches/1.8

opensips 1 8
Pfejdeme do stazeného adresare a spustime konfiguraéni soubor:
cd opensips 1 8/

make menuconfig

Vzhled konfiguraéniho souboru Ize vidét na obr. 5.1

Obr. 5.1: Vzhled konfiguraéniho souboru OpenSIPS
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Zkontrolujeme, ptipadné¢ nastavime dalsi instalované atributy:

Configure Compile Options — Configure Compile Flags

Povolime ukladéani informaci do mySql databéze:

Configure Compile Options — Configure Exclude Modules — db mysql

Zadame instala¢ni cestu:

Configure Compile Options - Configure Install Prefix -
/usr/local/opensips.

Nainstalujeme program:
Compile And Install OpenSIPS

Piejdeme do nainstalované slozky a editujeme soubor opensipsctlrc:

cd /usr/local/opensips/etc/opensips
vi opensipsctlrc

Ukladani dat do databaze MySQL nastavime odkomenotovanim fadku:

DBENGINE=MYSQL
DBHOST=localhost
DBNAME=opensips
DBRWUSER=opensips
DBRWPW="opensipsrw"
DBROOTUSER="root"

Piejdeme do slozky /usr/local/opensips/sbin/ a vytvoiime databazi MySQL

cd /usr/local/opensips/sbin/

./opensipsdbctl create

MySQL password for root: (heslo)

INFO: test server charset

INFO: creating database opensips

INFO: Core OpenSIPS tables succesfully created.

Install presence related tables? (y/n): n

Install tables for imc cpl siptrace domainpolicy carrierroute
userblacklist? (y/n): n

Vytvotime konfigura¢ni soubor:

./osipsconfig
Zvolime funkce, které chceme pouzivat:
Generate OpenSIPS Script - Residential Script - Configure
Residential Script
Vygenerujeme konfikura¢ni soubor:

Generate  OpenSIPS Script - Residential Script -  Generate
Residential Script

Prepneme se do slozky /usr/local/opensips/etc/opensips a editujeme
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vytvoreny konfiguracni soubor:

cd /usr/local/opensips/etc/opensips

vi opensips_residential 2013-11-18 0:2:12.cfg
Upravime cestu k modulim programu:

mpath="/usr/local/opensips/lib/opensips/modules/"

V sekci URTI module doplnime fadek:

modparam ("uri", "db_url",
"mysqgl://opensips:opensipsrw@localhost/opensips")

Pfepneme se do slozky /usr/local/src/opensips 1 8/packaging/
debian:

cd /usr/local/src/opensips_1 8/packaging/debian

Zkopirujeme inicializa¢ni soubor a zménime jeho prava pro spusténi:
cp opensips.init /etc/init.d/opensips
chmod -755 /etc/init.d/opensips

Editujeme inicializa¢ni soubor:

vi /etc/init.d/opensips

Zménime cestu k deamonu:

DAEMON=/usr/local/opensips/sbin/opensips

Zadame cestu ke konfiguracnimu souboru:

OPTIONS="-P S$PIDFILE -m $S_MEMORY -M $P_MEMORY -u S$USER -g S$GROUP -
f /usr/local/opensips/etc/opensips/opensips residential 2013-11-
18 0:2:12.cfg "

Vymazeme mozZnost debugovani:

if [ "$1" != "debug" ]; then
check fork
fi

ZKkopirujeme soubor se zakladnim nastavenim:

cp opensips.default /etc/default/opensips

Prepneme se do slozky /etc/default/ aeditujeme soubor opensips:

cd /etc/default/
vi opensips

Zménime polozky:

RUN_OPENSIPS=yes
USER=root
GROUP=root
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Piepneme se do slozky /usr/local/opensips/etc/opensips/ a editujeme
konfigura¢ni soubor:

cd /usr/local/opensips/etc/opensips/
vi opensips residential 2013-11-18 0\:2\:12.cfg

V souboru upravime fadek:
log _facility=LOG_LOCAL1

V konfiguraénim souboru programu syslog povolime ukladani logii do souboru
/var/log/opensips.log:

vi/etc/rsyslog.conf
f

Na konec souboru ptfidame fadku:

locall.*-/var/log/opensips.log

Restartujeme syslog deamona:

/etc/init.d/rsyslog restart

Spustime program opensips:

/etc/init.d/opensips start

Pokud je vse spravné nastavené v terminalu se vypise:

Starting opensips: opensipsListening on
udp: 127.0.0.1 [127.0.0.1]:5060
tcp: 127.0.0.1 [127.0.0.1]1:5060
Aliases:

already running.

[e]

5.2 Vytvoreni domény a obsluha uzivatelskych ucta

Jméno uzivatele musime zadat ve tvaru jméno@SIP_DOMAIN. Pokud budou uZivatelé
patfit do stejné domény a budeme chtit pii tvorbé zadavat pouze jméno, bez adresy
domény, musime ji deklarovat jako systémovou proménnou:

export SIP DOMAIN=127.0.0.1
Novy uzivatelsky ucet Ize vytvofit pomoci fidiciho a kontrolniho skriptu opensipsctl v
adresari /ust/local/opensips/sbin/ pomoci ptikazu:

./opensipsctl add <jméno-uzivatele> <heslo>

Odstranéni uzivatele 1ze pomoci stejného skriptu ptikazem:

./opensipsctl rm <jméno-uZivatele>
Skript zadané hodnoty ukladd do tabulky subscriber v databazi opensips.

Ptipadné pfidani, odebrani, ¢i editovani vytvofenych uzivateli 1ze pomoci MySQL
piikazi k editaci entit v tabulce.
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5.3 Nastaveni TLS komunikace

Po instalaci je v adresafi /usr/local/opensips/etc/opensips vytvorena slozka s vytvotfenou
certifikacni autoritou a jiz vytvofenymi certifikacnimi soubory. Pokud adresar
neexistuje, lze certifikacni autoritu i certifikacni soubory vytvofit pomoci skriptu

opensipsctl [14]:

opensipsctl tls rootCA
opensipsctl tls userCERT

Dalsi moznosti je postup popsany v kapitole 4.5.

Po vytvofeni certifikacnich souborii povolime pouziti komunikace v konfigura¢nim
souboru /usr/local/opensips/etc/opensips/opensips.cfg:

vim /usr/local/opensips/etc/opensips/opensips.cfg

Kde na zac¢atek souboru ptiddme nasledujici fadky:

disable tls = no
listen = tl1ls:127.0.0.1:5061

tls verify server = 0
tls verify client = 0
tls require client certificate = 0

tls _handshake timeout=30
tls send timeout=30
tls method = TLSvl
tls ciphers list="NULL"

tls certificate = "/usr/local/opensips/etc/opensips//tls/user/user-
cert.pem"
tls private key = "/usr/local/opensips/etc/opensips//tls/user/user-

privkey.pem"

tls ca list = "/usr/local/opensips/etc/opensips//tls/user/user-

calist.pem"

tls server domain [127.0.0.1:5061]

{
tls method = SSLv23

tls certificate = "/usr/local/etc/opensips//tls/user/user-cert.pem"
tls private key = "/usr/local/etc/opensips//tls/user/user-

privkey.pem"

tls ca list = "/usr/local/etc/opensips/tls//user/user-calist.pem"

}

5.4 Adresarova struktura OpenSIPS

5.4.1 Konfigurac¢ni soubory

Slozka /usr/local/opensips/etc/opensips/ obsahuje hlavni konfiguracni
soubor opensips.cfg, béZici konfiguracni soubor a a také zdrojové soubory pro skripty

opensipsctl, osipsconsolerc.

Vypis adresafe /usr/local/opensips/etc/opensips/:

—rw———---- 1 root root 6023 1lis 17 23:42 opensips.cfg
-rw-r--r-—- 1 root root 3659 1lis 17 23:52 opensipsctlrc
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1118 0:2:12.cfg

-rw-r--r-- 1 root root 2967 1lis 17 23:42 osipsconsolerc

5.4.2 Moduly

1 root root 8172 1lis 18 01:13 opensips residential 2013-

Vsechny moduly, které¢ dokazi spolupracovat s jadrem OpenSIPS lze najit v
adresafi /usr/local/opensips/lib/opensips/modules.

Vypis adresafe /usr/local/opensips/lib/opensips/modules:

acc.so diversion.so nathelper.so siptrace.so
alias_db.so dns cache.so nat traversal.so sl.so
auth aaa.so domainpolicy.so options.so sSms.so
auth db.so domain.so path.so speeddial.so
auth diameter.so drouting.so pdt.so sst.so
auth.so enum. so peering.so statistics.so
avpops.so event datagram.so permissions.so stun.so
benchmark. so exec.so pike.so textops.so
b2b entities.so gflags.so presence callinfo.so tm.so
cachedb local.so group.so presence xcapdiff.so uac_auth.so
call control.so imc.so gos.so uac_redirect.so
cfgutils.so load balancer.so ratelimit.so uac_registrant.so
closeddial.so mangler.so registrar.so uac.so
db flatstore.so maxfwd.so rr.so uri.so
db mysgl.so mediaproxy.so rtpproxy.so userblacklist.so
db_ text.so mi datagram.so seas.so usrloc.so

db virtual.so
dialog.so
dispatcher.so

mi fifo.so
mi http.so
msilo.so

signaling.so
Sipcapture.so
Sipmsgops.so

5.4.3 Binarni soubory

Binarni soubory skriptli jsou ulozeny v adresafi /usr/local/opensips/sbin.
Pro libovolné spousténi skripth 1ze adresar pfidat do systémové proménné PATH, nebo
skripty zkopirovat do adresére, ktery jiz v proménné¢ PATH uloZeny je.

Vypis adresafe /usr/local/opensips/sbin:

-rw-r--r-- 1 root root 24 1is 18 00:04 curses.out
-rwxr-xr-x 1 root root 4787991 1lis 17 23:42 opensips
-rwxr-xr-x 1 root root 57484 1is 17 23:42 opensipsctl
-rwxr-xr-x 1 root root 6480 lis 17 23:42 opensipsdbctl
-rwxr-xr-x 1 root root 18181 1lis 17 23:42 opensipsunix
-rwxr-xr-x 1 root root 60314 1lis 17 23:42 osipsconfig
-rwxr-xr-x 1 root root 203012 1lis 17 23:42 osipsconsole

5.4.4 Logovaci soubor

Soubor opensips.log je ulozen mezi ostatnimi logovacimi soubory jinych aplikaci ve
slozce /var/log.
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6 VYKONOVE POROVNANI USTREDEN

Nasledujici kapitola je vénovana popisu fungovani a vykonovému srovnani ustfeden
Kamailio a OpenSIPS. Srovnani Gstfeden, jeZ probéhlo pomoci riznych druhi méfeni,
bylo rozdéleno do 5 logickych celki. Kazdy celek se vénoval jedné konkrétni
problematice a to:

Popis funkce ustieden Kamailio a OpenSIPS (kapitola 6.2) — V kapitole je
popsan konfiguracni soubour ustfeden jimz se urcuje pozadovana funkcionalita
ustfeden. Také se vénuje popisu zpracovani SIP pozadavku.

- Pamétova narocnost ustieden (kapitola 6.3) — Kapitola se vénuje popisu
vyuziti operacni paméti, jez ustiedny potiebuji ke svému chodu. Méfeni pak
kromé porovnani rozdili mezi uUstfednami popisuje chovani uUstfeden pii
nedostatku volné paméti.

Rychlost odezvy ustireden na SIP dotazy (kapitola 6.4) — M¢feni v kapitole
popisuje, jakym zptisobem ovliviiuje druh zapisovani dat o uzivateli rychlost
odpovédi na dany SIP dotaz.

Vykonové porovnani ustieden (kapitola 6.5) — Kapitola se kromé porovnani
schopnosti obslouzeni maximalniho poctu registraci a sestaveni spojeni u
ustieden Kamailio a OpenSIPS, vénuje i ukazce rozdilu vykonnosti mezi
patefnimi Ustfednami, reprezentovanymi Kamailio a OpenSIPS, a pobockovymi
ustfednami reprezentovanymi Ustfednou Asterisk.

Ochrana fustieden proti napadeni (kapitola 6.6) — Kapitola se vénuje
praktické ukdzce rozdilu vykonnosti pfi vyméné dat pomoci zabezpecené¢ho
protokolu TLS.

6.1 Testovaci aplikace

K provedeni vykonového porovnani tstfeden bylo potieba generovat a vyhodnocovat
SIP pozadavky. K témto G¢eltim byly vyuzity aplikace SIPp, Wireshark a Spirent.

6.1.1 Aplikace SIPp

Vv

vyhodnocovani SIP pozadavkd. Ty jsou generovany ze souborti formatu XML, ve
kterych je definovana ptesna struktura odesilanych SIP poZadavkil, odpovédi které ma
aplikace zachytit a pfipadné jak ma na né€ reagovat. Pro samotné testovani lze vyuzit
pfedem definovanych xml scénait, nebo lze vytvofit vlastni. Aplikace také vytvari
statistiky o provedenych testech, ze kterych lze vycist potfebné informace. Jako
napfiiklad pocet generovanych dotazii za sekundu, pocet spravné ptenesenych nebo
pfijatych dotazii, rychlost odpovédi na dotazy atd. [15]

Nize je uvedeny vzorovy piikaz pro spusténi aplikace se vSemi dodatecnymi
parametry, které byly pro samotné vykonové testovani vyuzity [16]:
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./sipp [IP adresa:port] -sn/sf [scénd?¥] -inf [soubor] -m [&islo] -r

[¢islo] -fd [¢islo] -rate increase [&islo] -rate max [&islo] -
no rate quit -1 [&¢islo] -rsa [IP adresa:port] -tls cert [soubor] -
tls _key [soubor] -max socket [Eislo] -trace stat —-trace screen

Podrobné vysvétleni piikazi:

./sipp [IP adresa:port] — Inicializace aplikace a urfeni koncového uzlu
pomoci IP adresy a portu.

-sn [scénéat?] — UrCeni pfedem nadefinovaného scénare. Piikazem lze naptiklad
spustit UAC nebo UAS Klienta.

-sf [scénar] — UrCeni uzivatelem definovaného scénare, kde se zadava cesta k xml
souboru.

-inf [soubor] — Urfeni souboru obsahujiciho ménici se informace vkladané do
SIP pozadavk, jako naptiklad nazev odesilatele nebo uzivatelské jméno heslo potiebné
pro registraci.

-m [¢islo] — Urceni maximdalniho poctu vyslanych SIP pozadavki. Po jeho
dovrSeni se aplikace ukon¢i.

-r [&islo] — Urceni maximalniho poctu SIP pozadavkl vyslanych za 1 sekundu.

-fd [&islo] — Urcuje asovou periodu, pii které se ma zvysit maximalni vysilany
pocet SIP pozadavkii.

-rate increase [¢&islo] — Udava, o kolik SIP pozadavkid bude navySeno
zasilani pfi nové inkrementaci.

-rate max [¢islo] —Udava maximalni pocet vyslanych SIP poZzadavkd.

-no_rate quit - Prikaz =zabrafiuje ukonceni aplikace pii dosazeni Ilimitu
udéavajicim hodnota —~rate max

-1 [&islo] — Urceni maximalniho poctu soubézné vyslanych SIP pozadavki.

-rsa [IP adresa:port] — Pfikaz se vyuziva pro scénafe s proxy serverem, kde
se musi definovat IP adresa a port uzlu, ktery pozadavky dale spracovava.

-tls cert [soubor] — Udava cestu k certifikatnimu souboru potiebnému pro
navazani TLS komunikace.

-tls key [soubor] — Udava cestu ke kli¢i potfebnému pro navazani TLS
komunikace.

-max_socket [¢&islo] — Ptikaz se udava pifi navazovani TCP komunikace, ktera
je potfebnd pro navazani TLS spojeni. Piikaz uddva maximélni pocet soubézné
vytvotenych komunikaci

-trace stat — Pfikaz pro uloZeni vygenerovanych statistik ukonceného testovani.

—-trace screen — Piikaz pro ulozeni vystupni informacni tabulky, jez se v pribéhu
testu pravidelné zobrazuje
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6.1.2 Wireshark

urceny k analyze a ladéni.

Program, jez vytvoiil Gerald Combs v roce 1998 pod nazvem Ethereal se v roce
2006 ptejmenoval na Wireshark. Je voln¢ Sifitelny pod hlavickou GNU/GPL licenci
[17].

Mezi jeho zakladni funkce patii [18]:
- Odchytavani packetl ze sitovych rozhranni (napft. ethernet, wifi).

- Analyza dat odchycenych  rlznymi  aplikacemi jako  napftiklad
tcpdump/WinDump.

- Zobrazeni detailnich informaci o protokolech nesenych v packetech.
- Hledéni a filtrovani packetii podle zadanych kritérii.

- Tvorba statistik.

6.1.3 Spirent Test Center

Jednd se o modularni testovaci platformu pro komplexni méfeni konvergovanych siti
urCenou  ktestovani  cloudovych sluzeb, mobilniho patefniho spojeni a
vysokorychlostniho ethernetového pfipojeni. Generuje a analyzuje data 2. az 7. vrstvy
modelu 1ISO-OSI [19].

Mezi vyhody testovaci platformy patii:
- MozZnost testovani rychlosti v fadu 100 GBit/s.
- Testovani riznych ptenosovych prostfedi (Ethernet, Fiber Channel, ATM...).
- Podpora IPv4 i IPV6.
- MozZnost testovani rliznych aplikacnich protokolil (SIP, http atd.).
- Vypis vysledkl v prithébu testu.

- Ukladani datové komunikace pro moznost dalsi analyzy (naptiklad programem
Wireshark).

6.2 Popis funkce tstireden Kamailio a OpensIPS

Jelikoz ustfedny Kamailio a OpenSIPS funguji na podobném principu, v dal$im textu
bude béh obou aplikaci popséan jednotné. Na ptipadné rozdily bude upozornéno vzdy na
konkrétnim miste.

6.2.1 Hlavni konfigura¢ni soubor

Konfigurace ustieden je definovana v hlavnim konfiguracnim souboru (opensips.cfg,
kamailio.cfg), jez se zadava do inicializa¢niho souboru (kapitola 4.3 a 5.1). Soubor lze
rozdelit do 3 hlavnich sekci a to:
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- Sekce globalnich parametri — Zde se zadavaji parametry ovliviiujici chod celé
aplikace. Jako napiiklad IP adresa a port, na kterych ma aplikace naslouchat,
pocet détskych podprocesti, nebo debug maod.

- Sekce moduli — V dané sekci se definuji vSechny externi moduly pro
inicializaci funkcionalit, které jadro nenabizi. Dale se zde definuji specifické
parametry modult.

- Smérovaci logika - Sekce, ve které je definovano chovani aplikace pii ptichodu
SIP pozadavku

6.2.2 Zpracovani SIP pozadavki

Na hlavni konfigura¢ni soubor lze také nahliZet jako na skript, ktery se vzdy spusti pro
kazdy prichozi SIP pozadavek. Ten je pak vzdy zpracovan v sekci smérovaci logiky a
po vykonani vSech definovanych tkont je pak skript ukonéen. Pro dalsi ptfichozi SIP
pozadavek je pak vzdy spusSténa nova instance konfiguracniho souboru. Z toho divodu
jsou definovany 2 mody, ve kterém aplikace mlze fungovat. A to tzv. bezestavovy a
stavovy mod.

Bezestavovy mod

V bezestavovém moddu ustiedna zpracovava pozadavky, aniz by znala jejich kontext.
Pokud se naptiklad ustfedna vyuzivd pouze jako Registrar server bez nutnosti
autentizace a piijde na ni SIP pozadavek typu REGISTER, je spustén skript, ktery jej
zpracuje podle smérovaci logiky (posle zpatky adresatovi potvrzovaci odpovéd’, nebo
napiiklad poZadavek zahodi). Po té se skript ukon¢i a vSechny interni informace o
pozadavku jsou vymazéany. Pokud by ale registrar server vyuzival autentizaci, byla by
adresatovi zaslana zprdva s hodnotou nonce potiebnou pro vypocet hash kodu. Po
odeslani by ale hodnota nonce byla smazdna a tudiz by pfi dalSim pfijeti Ustfedna
nedokazala ovéfit spravnost vypoctené¢ho hashe

Stavovy mod

Ve chvili kdy jsou potieba funkce jako uctovani, ¢i smérovani hovord, je potieba aby
ustfedna znala kontext piijatych SIP zprav a naptiklad dokazala spravnému pozadavku
INVITE pfifadit odpovidajici odpovéd’ 200 OK, musi pracovat v tzv. stavovém modu.
Coz znamena, Ze stejné jako pro bezestavovy mod je pro kazdy SIP poZadavek vyvolan
skript, ale po jeho provedeni nejsou interni informace zahozeny.

Funkce stavového modu 1ze popsat 5 kroky [20]:

1. Validace pozadavku — Kontrola pole max-forwards pro zabranéni smycek,
kontrola syntaxe, nebo kontrola velikosti, kvili zabranéni pfeplnéni
zasobniku

2. Ptedzpracovani smeérovacich informaci — Pokud existuje, zpracovava

informace z pole zahlavi record-route.

3. Vyhledani cile pozadavku — Prohledavani lokacni databaze, piipadné
hledéani vystupniho sméru.

4. Vybaveni pozadavku — Je v pIné rezii Ustfedny. Modifikace hlavicky SIP
dotazu (napf. ptidani via pole, inkrementace max-forwards).
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5. Zpracovani odpovédi — V plné rezii ustiedny. Napiiklad pti ptrichodu
odpovédi 487 Busy pfesmérovani na voicemail server.

6.3 Pametova naroc¢nost ustireden

Ustiedny Kamailio a OpenSIPS vyuzivaji 2 druhy paméti. A to pamét’ rezervovanou a
pamét’ sdilenou. V nésledujici podkapitole jsou popsany oba druhy paméti a dale byla
provedena méteni, kde:

- Méfeni ¢.1 — Zkouma velikost vyuzit¢ sdilené paméti pfi zapisu ucastnika do
lokacni tabulky.

Méfeni ¢.2 — Zkouma chovani stanic pti prekroceni zvolené velikost sdilené
paméti bez vyuziti zapisu do database.

Méreni €¢.3 — Zkouma chovani stanic pti piekroceni zvolené velikosti sdilené
paméti pii vyuziti kombinovaného zapisu do databaze.

- Méfeni ¢.4 — Zkouma chovani stanic pfi piekroceni zvolené velikost sdilené
paméti pri vyuziti ikamzitého zapisu do database.

- Meéreni €. 5 — Zkoumd pamétové naroky ustfeden pii sestavovani telefonniho
spojeni.

6.3.1 Pamét’ rezervovana

Jedna se o velikost paméti, kterou Ustfedna vyuZiva pro sviij chod. Jeji velikost neni
konstantni a v pribéhu doby se méni. Po startu aplikace je velikost vyuzité paméti
zavisla hlavné na poctu nactenych modulid, jeZ jsou definované v konfigura¢nim
souboru. Pro ndzornost byly spusStény Ustfedny s konfiguraci bez nactenych externich
modulll, s upravenou konfiguraci pro test lokacniho serveru a se zakladni konfiguraci
vytvofenou pii instalaci systému. Vysledek méfeni je vypsdn v tabulce ¢. 6.1. Pro
nazornost je uvedena i hodnota rezervované paméti Ustfedny Asterisk po instalaci bez
zéasahu do konfiguracniho souboru.

Jak lze vidét, usttedny Kamailio a OpenSIPS nepotiebuji velkou rezervovanou
pamét’. Jako zékladni byly vybrany vzorové konfigurace, jeZ byly obsazeny v adresafi
usteden po jejich instalaci. Rozdil ve velikosti u zdkladni konfigurace a nastavenim pro
lokaéni server dustfedny OpenSIPS je dan faktem, Ze v zakladu konfigurace
neobsahovala modul pro praci s databazemi db_mysq]l.so.

Tab. 6.1: Velikost vyuzité paméti pfi startu ustfeden

Kamailio OpenSIPS Asterisk
Minimalni konfigurace | 1,2 MB 0,96 MB -
Lokacni server 4,5 MB 4 MB -
Zakladni konfigurace |4,6 MB 3 MB 22,3 MB
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6.3.2 Pamét’ sdilena

Sdilenou pamét’ vyuzivaji ustfedny pro data, které vyuzivaji i jiné aplikaci, hlavné
databaze. Maximalni velikost paméti se urcuje v inicializacnim souboru a to:

Ustiedna Kamailio v souboru /etc/init.d/kamailio, kde lze modifikovat fadek:
OPTIONS="-P S$PIDFILE -m $S MEMORY -M -u $USER -g $GROUP -f
/usr/local/etc/kamailio/kamailio.cfg"

Ustfedna OpenSIPS v sobouru /etc/init.d/opensips, kde 1ze modifikovat fadek:

OPTIONS="-P $PIDFILE -m $S MEMORY -M -u $USER -g $GROUP -f
/usr/local/etc/opensips/opensips.cfg"

Kde zménou hodnoty $S MEMORY za parametrem —m ur¢ime velikost sdilené paméti v
MB.

Stejné¢ jako pamét rezervovana neni od startu aplikace pamét’ plné vyuzita, ale
nariistd podle poctu ulozenych dat. Velikost sdilené paméti ovliviiuje chod ustfedny, a
proto musi byt zvolena spravna velikost. Podrobnéji je sdilend pamét’ vysvétlena na
prikladu funkce lokacniho serveru.

Jak je uvedeno v kapitole 1.3.1 spravuje lokacni server databazi piipojenych
uzivateli dané domény a v piipad€¢ ptichozi SIP zpravy, jez patii uzivateli dané
domény, vyhleddva jeho polohu. Zaznamy o téchto uzivatelich jsou ulozeny v
databazové tabulce location. Pfi inicializaci ustfeden lze zvolit 4 druhy zapisu pomoci
zmény parametru db_mode modulu usrloc. A to:

- Méd 0 — Modul uklada data pouze do sdilené paméti a zapis do databaze je
zakazany. Pii1 ukonceni chodu tstfedny jsou vSechna ulozena data vymazana

Moéod 1 — Modul vSechna data ihned uklada do databaze. Pri ukonceni chodu
ustfedny nejsou data ztracena.

Méd 2 — Ustfedna vSechna data uréena pro lokaéni modul nejdiive uklada do
sdilené paméti a pak postupné data kopiruje do lokacni tabulky databaze.

- Méd 3 — Vdaném modu ustfedna vyuziva data pouze ulozena v tabulce
databaze. VSechny pfichozi pozadavky jsou zakdzany k uloZeni.

6.3.3 Méreni ¢.1

Zapojeni a zakladni konfigurace

Pro potteby méteni kromé PC s nainstalovanymi tstfednami bylo vyuzito dalsi PC (viz.
Obr. 6.1) kde se pomoci programu SIPp jako User Agent Client (UAC) zasilaly SIP
pozadavky REGISTER (Ptiloha D.3), na které tstfedna po zapsani do tabulky reagovala
kladnou odpovédi 200 OK (viz. Obr. 6.2). Pro zapis do lokac¢ni tabulky bylo zvolen
mod 0. Hodnota sdilené paméti byla nastavena na velikost 128 MB. Méfila se velikost
vyuzité paméti pro 1000 az 100000 registrujicich se uzivateli. Byl vyuzita konfigurace
S minimalnim koédem (Pfilohy A.1 a B.1).
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10.192.16.65 1019216127

Obr. 6.1: Zapojeni pro testovani pamétové naro¢nosti ustreden

UAC PROMY

REGISTER

200 0K

<

Obr. 6.2: Diagram zasilanych SIP pozadavki a odpoveédi

Vysledky

Z hodnoty vysledkli dat uloZenych ve sdilené paméti pro rizny pocet pozadavkl lze
vyc€ist z tabulky €. 6.2, Ze pro 100000 uzivateli potiebuje usttedna OpenSIPS velikost
paméti minimalné 31 MB a Gstfedna Kamailio velikost 57 MB.

Tab. 6.2: Velikost vyuzité paméti na poctu zdznamu v lokaéni tabulce

Pocet uzivateld 0 1000 2000 5000 10000 | 20000 | 50000 | 100000
OpenSIPS [kB] 508 1244 1508 2564 4140 7048 16288 | 31860
Kamailio [kB] 200 1428 2220 3804 6708 12248 | 29140 | 57124

Z grafu 6.1 lze vypozorovat, ze ¢im vétsi pocet uzivatelu je registrovano, linearné
narlsta vyuZiti sdilené paméti. Velikost vyuzité paméti je zavisla na poctu zdznamd, ale
také na velikosti samotného zdznamu, ktera se muze ménit podle poctu ukladanych
hodnot. Na obr. 6.3 lze vidét vypis z databaze lokacni tabulky obou ustieden. Z ni je
patrné, Ze usttedna Kamailio (vrchni tabulka) uklada vice hodnot nez OpenSIPS (spodni
tabulka), z cehoz vypliva vétsi narok na velikost paméti (viz. Tab. 6.2).

31



Graf 6.1: Vyuzitd pamét ustiedny pii registraci ucastnikti do lokacni databaze
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6.3.4 Méreni ¢. 2

Z tabulky lze vycist, Ze pro nastavenou velikost paméti 12 MB by ustfedna kamailio
méla schopné vést kolem 20000 zaznamii a OpenSIPS 35000. Proto v dal§im méteni se
zkousi chovani ustfeden pfi pfichodu vétsSiho poctu pozadavkll na zaregistrovani do
lokacni tabulky.

Zapojeni a zakladni konfigurace

Zapojeni zustalo stejné jako v meéfeni €. 1 (viz. obr. 6.1), zménéno bylo nastaveni
sdilené paméti na hodnotu 12 MB.

root@vasek-LIFEBOOK-AH531-GFO: Jusrflocal fetc/opensips =) § = 4 2152

| NULL

| 5

| NULL

| o | NULL | NULL

| NULL 19102 @127. u | NULL | 2

| e | NULL | NULL
g

ysql> use opensips
ading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

o
o
"
o
o
B
[

T

UL
NULL | NULL
| NuLL |
NULL | NULL
| NULL |
NULL | NULL

TE

Obr. 6.3: Vypis z lokacnich tabulek ustteden MySQL databaze

Vysledky

Do chvile naplnéni sdilené paméti se ustfedny chovaly stejné jako v méteni €. 1. Tudiz
velikost sdilené paméti linearné rostla. Ve chvili naplnéni tabulky se zacali pfichozi
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pozadavky odmitat.

A to tak, Ze zdroji pozadavku nebyla poslana odpovéd’ 200 ok (viz obr. 6.2) ale
odpovéd’ 500 Server Internal Error (viz. Obr. 6.4). Zaroven bylo odmitnuti pozadavku
zapsano do logovaciho souboru, jako je tomu na obr. 6.5 kde je vypis z logovaciho
souboru usttedny OpenSIPS.

UAC PROMY

REGISTER

500 Server Internal Emror

<

Obr. 6.4:0dmitnuti registrace pii zaplnéné sdilené paméti Gstiedny

Obr. 6.5: Vypis chybové hlasky pii odmitnuti registrace z divodu zaplnéné paméti u OpenSIPS

Pak je patrné, Ze velikost zdznamu v lokacni tabulce je pevné dand a ve chvili
dosaZeni maximalni hodnoty sdilené paméti, jsou vSechny dal§i poZadavky na zapsani
odmitnuté (viz Tab. 6.3 a Graf 6.2)

Tab. 6.3: Pocet uloZenych registraci pti velikosti sdilené paméti 12 MB

Pocet uzivateld | 5000 10000 | 20000 | 50000 | 100000
OpenSIPS 5000 10000 | 20000 | 34688 | 34688
Kamailio 5000 10000 | 18419 | 18419 | 18419

Graf 6.2: Pocet ulozenych registraci pii velikosti sdilené paméti 12 MB
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6.3.5 Méreni ¢. 3

Meéieni bylo provedeno pii rychlém piichodu velkého poctu pozadavkii a pii pomalém
ptichodu a zkoumal se vliv zaregistrovanych uzivatelt.

Zapojeni a zakladni konfigurace

Zapojeni zistalo stejné jako pii méfeni ¢.1. Hodnota sdilené paméti byla nastavena na
12 MB a pro zépis do lokacni tabulky byl zvolen maéd 2.

Vysledky

Schéma 2 kombinuje pfednosti zapisu pfimo do databaze a pouze do sdilené paméti. A
to tak, ze data nacte do sdilené paméti, se kterou dale pracuje a podle nastavené¢ho
Casovace zkopiruje vSechna data do tabulky v MySQL databazi. Kopirovani do
databaze neni spusténo okamzité a proto pfi rychlém ptichodu velkého poctu pozadavki
se sdileni pamét’ Ustieden naplni a dalsi pozadavky jsou odmitany stejné jako pfi méfeni
&.2. Ukolem méfeni bylo zjistit, jestli se po zapsani dat do databaze informace ze
sdilené paméti odstrani a uvolni se pamét pro nové piichazejici pozadavky. Jak je na
tabulce 6.4 vidét, zaznamy z paméti odstranény nejsou. To se déje pouze ve chvili, kdy
zaznamum vyprsi doba registrace. Z toho divodu jsou vysledky obou méfeni stejné. U
ustiedny OpenSIPS probéhlo pouze jedno méteni, protoze pti naplnéni sdilené paméti a
posilani negativnich odpovédi rapidné klesl pocet piijmutych SIP pozadavkl za
sekundu a tudiz méteni probihalo i ve chvili, kdy jiz byla data kopirovana do databaze.

Tab. 6.4: Pocet uloZzenych zaznami do lokacni tabulky pfi ukladani v modu 2

Pocet poZzadavkl | Kamailio - rychly pfichod | Kanailio - pomaly pfichod | OpenSIPS
100000 18419 18418 34687

6.3.6 Méreni ¢. 4

V poslednim ze sady méfeni byl zkouman vliv okamzitého zédpisu dat do tabulky
databaze na velikost sdilené paméti a poctu zaregistrovanych ti¢astniki.

Zapojeni a zakladni konfigurace

Zapojeni bylo stejné jako v ptedeslych méfenich a hodnota sdilené paméti byla
nastavena na velikost 12 MB a bylo provedeno jedno méfeni, pii kterém bylo vyslano
100000 pozadavkl na zapsani do lokacni tabulky databaze.

Vysledky

Me¢teni mélo dokazat, zda-li stejné jako v predeslych méfenich, je urcujicim faktorem
pro pocet uloZzenych registraci velikost sdilené paméti, nebo zda-li ustfedny pracuji
pfimo s daty uloZzenymi v databazi. Podle vysledku méteni v tabulce 6.5 je patrné, Ze i
pii okamzitém zépisu do tabulky databaze lze ulozit pouze takovy pocet registraci, co
povoli velikost sdilené paméti.

Tab. 6.5: Pocet ulozenych zaznami do loka¢ni tabulky pfi ukladani v modu 1

Pocet pozadavku | Kanailio OpenSIPS
100000 18418 34687
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6.3.7 Méreni ¢. 5

vewr

stavovém modu, pii kterém musi byt informace po dobu sestaveného hovoru ulozeny
V paméti programu. Z toho divodu lze predpokladat, ze nejvétsi pamétové naroky
budou kladeny pfi sestavovani hovord.

Zapojeni a zakladni konfigurace

K méfeni byl kromé PC s ustiednami vyuzit dal§i PC na kterém bézel jak UAC (Ptiloha
D.1), ktery zasilal SIP zpravy, tak User Agent Server (UAS), jez na né odpovidal
(Ptiloha D.2). Schéma sestaveni spojeni Ize vidét na obrazku 6.2. Pocet simulovanych
hovort byl stanoven na 100, 900, 1800 a 2500 hovora za 1 vtefinu, kdy méteni bylo po
100000 spojenich ukonéeno. Sekvence SIP pozadavkl uzitych v méfeni je vidét na
obrazku 6.6. Velikost sdilené¢ paméti byla nastavena na velikost 512 MB a konfiguracni
soubor byl vyuzit s minimalnim kédem (Ptilohy A.2 a B.2).

UAC PROXY UAS

INVITE
> INVITE
100 Tryi >
< rying
100 Trying
<
180 Ringing
180 Ringing ‘
<
200 OK
200 OK <
<
ACK
> ACK
g
BYE
> BYE
g
200 OK
200 OK <
<4

Obr. 6.6: Diagram spojeni hovoru pomoci proxy serveru

Vysledky

Z vysledného tabulky 6.6 a grafu 6.3 jde vypozorovat, Ze Gstfedna Kamailio spotfebuje
vyrazn¢ méne spole¢né paméti, nez ustiedna OpenSIPS.

A ¢im vétsi pocet obslouzenych hovort, tim je pamétovy rozdil vyraznéjsi. Pro
samotné meéfeni bylo vyuzito minimalniho koédu a doplitkkové funkce jako Uctovani
hovort, které by vyslednou pamét’ ovlivnily, nebyly vyuzity.
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Tab. 6.6: Velikost vyuzité pamé&ti na pocet hovorl za vtefinu

Pocet hovora za vtefinu Kamailio [MB] | OpenSIPS [MB]
100 3,00 7,30
900 3,80 40,80
1800 5,10 77,20
~2500 5,90 104,00

6.3.8 Shrnuti

Jak je z méfeni patrné, velikost zvolené sdilené paméti hraje zasadni roli pii chodu
ustfeden, jelikoz veskerd pracovni data jsou v ni uloZena. Databdze pak slouZi jako
zaloha pro ztratu dat pfi vypadku ustfedny. Pokud by se pii navrhu ustiedny hledélo
pouze na pamétovou narocnost, pak se jako nejidealnéjsi volba jevi mod 1, pfi kterém
se zmény okamzité zapisuji do databaze. Méfeni dale ukézaly, ze samotnd funkce
loka¢niho serveru neni pamétové tolik naro¢na, jelikoz pro 18 respektivé 35 tisic
uzivatelll na doménu spadajici pod lokacni server je parametr 12 MB paméti splnitelny
pro vSechen dostupny hardware. Pii daném poctu uzivateli je vypocetni vykon

Graf 6.3: Velikost vyuZité paméti na pocet hovort za vtefinu
120,00
100,00
80,00
60,00 . . Kamailio [MB]
OpenSIPS [MB]

40,00

20,00

Velikost vyuZité paméti [MB]

0,00
100 900 1800 ~2500

Me¢éfteni pamétové narocnosti sestaveni telefonniho spojeni jiz ukazaly vétsi rozdil
mezi Ustfednami, kdy Kamailio na stejny pocet sestavenych hovoril potfebovala vyrazné
mén¢ paméti. Nepomér se ale projevil az pii vysokém poctu hovort.

Me¢éfteni byla navrhnuta pro moznosti srovnani Ustfeden a pro popis jejich chovani.
Proto konfigura¢ni soubory obsahovaly minimalni pocet funkci. V redlném provozu by
velikost sdilené paméti v poméru k piihlaSenym uzivatelim byla vétsi a to z divodu
vetsiho poctu potrebnych informaci, které by pro svou praci dal§i moduly potiebovaly
ukladat.

36



6.4 Rychlost odezvy ustieden na SIP dotazy

Rychlost reakce na SIP dotazy patii mezi dulezité parametry ustieden. Jelikoz uUstfedny
zpracovavaji pouze signalizaci a nikoliv samotny medialni tok, nema vétsi doba reakce
vliv na kvalitu hovoru.

Pfi pfijmuti pozadavku musi ustfedna provést predem definovanou posloupnost
krokd podle druhu pozadavku. Z toho divodu je doba odezvy na kazdy pozadavek
individualni a zalezi na samotné implementaci pouzitych metod. Nasledujici méteni
maji dokéazat rozdil latence pfi riznych implementacich a rizném vykonovém zatizeni
ustteden.

6.4.1 Méreni ¢. 6

V minulé kapitole byla provedena meéfeni za ucelem zjisténi pamétovych potieb
ustteden. Z méteni vyplynulo, Ze mezi okamzitym zipisem do databdze a zdpisem
pouze do sdilené paméti neni zadny rozdil a tudiz by se dalo pfedpokladat, ze bude
vyhodnéjsi vyuzit pfimého zapisu do databaze. Pii pfimém zapisu do databéaze je ale
potieba vétsiho poctu operaci (vytvoreni SQL dotazu, zpracovan dotazu databazi...),
nez pii ptimém piistupu do sdilené paméti. Z toho diivodu by se dalo ptedpokladat, ze
rychlost odezvy bude vyssi.

Zapojeni a zakladni konfigurace

Zapojeni bylo vyuzito jako v méfeni ¢. 4. V prvnim kroku méfeni bylo na ustfednu
vyslano 100 000 SIP pozadavkit REGISTER (Ptiloha D.3) a byla naplnéna loka¢ni
tabulka. Velikost sdilen¢ paméti byla nastavena na hodnotu 128 MB a mdd ukladani
nastaven na hodnotu 2. Po zkopirovani vSech dat do databaze bylo provedeno prvni
méfeni, kdy na tustfednu bylo zaslano 30 000 pozadavkli REGISTER, které byly
nahodné zvoleny z mnoziny uloZenych registracnich zdznamu. Po provedeni méteni byl
zmeénén mod ukladani na hodnotu 1, restartovala se ustfedna a méfeni se provedlo
ZNnovu.

Vysledky

Pribéh méteni u ustifedny OpenSIPS probehl bez problémi a vysledky na néZ odkazuji
obrazek 6.7 a tabulka 6.7 dokazuji, Ze odpovéd’ Gstfedny pii praci se sdilenou paméti je
vyrazné rychlejsi, nez s pfimou praci s databazi.

Average Response Time Repartition 1 Average Response Time Repartition 1
Oms <= n < 10 ms : 29717 Oms <= n < 10 ms : 75
10 ms == n < 50 ms : a2 10 ms == n < 50 ms : 20254
50 ms <= n < 100 ms : 0 50 ms == n < 100 ms : 2385
100 ms == n < 150 ms : 0 100 ms == n < 150 ms : 1849
150 ms <= n < 200 ms : 0 150 ms <= n < 200 ms : 1386
200 ms <= n < 500 ms : 0 200 ms <= n < 500 ms : 3460
500 ms <= n < 1000 ms : 179 500 ms <= n < 1000 ms : 466
n »>= 1000 ms : 12 n »>= 1000 ms : 115

Average Call Length Repartition average Call Length Repartition
a b

Obr. 6.7: Doba odpovédi ustiedny OpenSIPS pfi zpracovani pozadavku v modu 2 (a) a v médu
1(b)

Meéfeni u ustfedny Kamailio ukazalo (obr. 6.8), ze zatim co rychlost odpovédi pti
praci se sdilenou databazi byla nepatrné rychlejsi, nez u OpenSIPS (viz. Tab. 6.7), pii

37



praci s databazi nastal extrémni pokles vykonu systému (viz obr. 6.9), kde hodnota call
per second (cps) ukazuje pocet vyfizenych pozadavkt za sekunudu, pro ktery se musela
snizit rychlost zasilani pozadavk, protoze ustfedna nebyla schopna obslouzit vic jak 30
pozadavkll za sekundu a maximalné¢ 5 shodné pfichozich pozadavki (vykonova
porovnani jsou feSeny v kapitole 6.5). Diky tomu nastalo i rapidni zpomaleni odezvy
(viz. Tabulka 6.7).

Average Response Time Repartition 1 Average Response Time Repartition 1
Oms <= n < 10 ms : 29601 ODms <= n < 10 ms : 0
10 ms <= n < 50 ms : 204 10 ms <= n < 50 ms : 7
50 ms == n < 100 ms : 0 50 ms == n < 100 ms : 1
100 ms <= n < 150 ms : 0 100 ms == n < 150 ms : 6666
150 ms <= n < 200 ms 0 150 ms <= n < 200 ms : 11451
200 ms <= n < 500 ms : 0 200 ms <= n < 500 ms : 10616
300 ms <= n < 1000 ms 187 300 ms <= n < 1000 ms : 1135
n »= 1000 ms : 8 = 1000 ms : 124
Average Call Length Repartition Average Call Length Repartition
a b
Obr. 6.8: Doba odpovédi tstiedny Kamailio pfi zpracovani pozadavku v médu 2 (a) a v modu 1
(b)
Elapsed Time \ 00:00:00:022000 \ 00:00:04:059000 Elapsed Time | 00:00:00:000000 'I 00:24:44:785000
call rate | 0.000 cps | 7390.983 cps call RrRate | 0.000 cps | 20.205 cps
Incoming call created | 4] | 4] Incoming call created | 0 | 0
outrGoing call created | 1] | 30000 outcoing call created | 0 | 30000
Total call created | | 30000 Total €all created | | 30000
current call | Q | current call | 0 |
successful call | 0 | 30000 successful call | 0 | 30000
Failed cal | Q | 4] Failed call | 0 |
a b

Obr. 6.9: Rychlost registrace pii ukladani dat do lokaéni tabulky pti modu 2 (a) a pti modu 1 (b)

Tab. 6.7: Rychlosti odezvy tstteden pfi riznych zpusobech ukladani do lokaéni tabulky

OpenSIPS Kamailio
Mod 2 9,1 ms 9,03 ms
Mad 1 95,55 ms 229,2 ms

Vysledky jako takové neukazuji pfesnou dobu odezvy ustfeden, jelikoz jsou
v celkové dobé& zapocitany i vlivy prenosového prostfedi, jako délka kabelu, cas
zpracovani sitovych prvki a dalsi. Jelikoz ale vlivy byly konstantni pro vSechna méteni,
nezkresluji porovnani vysledki a ukazuji dobu odezvy v redln&jSim prostfedi, nez
kdybychom pocitali pouze samostatnou dobu odpovédi.

6.5 Vykonové porovnani Gstreden

Z obréazku 6.8 je patrné, Ze rychlost obslouZenych poZzadavkil patii mezi nejdilezité;si
parametry Ustfeden. Ustiedna muze drzet zdznamy velkého podtu registrovanych
ucastnikd pfi pomérné malé vyuzité paméti, ale bez chybé&jiciho vykonu, ktery zajisti
dostate¢ny pocet obslouzenych pozadavk, je velky pocet Gcastniki v podstaté zbytecny
udaj.
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Nasledujici sada méfeni se zabyva zjiSténim vykonovych potfeb ustfeden a
porovnava je s vykonem uUstiedny Asterisk, kde:

- Méfeni €. 7 — Zkouma maximalni pocet generovanych SIP dotaz( ustfednami.
- Meéfeni €. 8 - Zkoumd maximalni pocet autentizovanych registraci za sekundu.
- Méfeni €. 9 — Zkouma vliv velikosti konfigura¢niho souboru na vykon tstieden.

- Méieni ¢. 10 — Zkouma maximalni pocet spojitelnych hovort ustieden bez
autentizované registrace.

- Méfeni €. 11 — Zkouma maximalni pocet spojitelnych hovorti ustfeden
S autorizovanou registraci.

6.5.1 Méreni ¢.7

Prvnim vykonové meéfeni bylo navrhnuté na zjisténi maximdalniho poctu odpovédi
generovanych na pfichozi SIP dotazy. V kapitole 6.2 je popsano, ze pro kazdy ptichozi
SIP pozadavek je spustén skript, jez vykond odpovidajici funkci, na kterou v drtivé
vétsin€ vygeneruje SIP zpravu s danou odpovédi. V nasledujicim méfeni byl pouzit
dotaz REGISTER (Ptiloha D.3), pro aktualizaci loka¢ni tabulky, na ktery byla
generovana odpovéd’ 200 OK. JelikoZ se jedna o bezstavovou operaci, jez patii mezi
zakladni, bude pocet obslouzenych zprav nejvyssi.

Zapojeni a zakladni konfigurace

Pro generovani SIP poZadavkil byly vyuZzité az 4 PC (viz obr. 6.10) na kterych byly
spustény az 3 instance programu sipp, jeZ pomoci SIP pozadavku REGISTER (viz obr.
6.2) aktualizovali svoji registraci Vv loka¢ni tabulce. Pro méfeni byly vyuzity
konfigura¢ni soubory s minimalnim kédem. Lokacni tabulka byla naplnéna a pro praci
s daty byl zvolen méd 0. Velikost sdilené paméti byla nastavena na hodnotu 512 MB.
Pocet child procest byl postupné nastaven na hodnoty 1, 2 a 4.

Vysledky

Jako prvni byly meéfeny ustfedna Kamailio a OpenSIPS s nastavenym 1 child
procesemem. Ten udava, kolik podprocesii bude obsluhovat pfichozi pozadavky.
Vyuziti 2 jadrohového procesoru v operacnim systému Ubuntu je rozdéleno diky
technologii hyper-threading na 4 vlakna. Kazdy proces je obsluhovan maximalné 1
vlaknem, coZ znamena, Ze pii maximalnim vyuZiti 1 child procesu bude celkové vyuZzito
pouze Ctvrtina celkového vykonu. Méteni bylo provedeno na 2 PC, kde generovaly data
2 instance programu sipp. Jak lze vycist z tabulky, ustfedna OpenSIPS dokazala
obslouzit jednou tolik ptichozich pozadavki.
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LOKACNI SERVER
192.168.20.233:5060

=

= = = =

UAC UAC

192.168.20.116 192.168.20.117 UAC UAC

192.168.20.118 192.168.20.225

Obr. 6.10: Zapojeni méfeni pro zjisténi maximalniho poctu odpovedi

Tab. 6.8: Pocet registraci za sekundu v zavislosti na po¢tu child procest

Child Procesy Kamailio OpenSIPS
1 25067 52431
2 31801 92066
4 60504 115621

Pro 2 child procesy se da predpokladat, Ze bude vykon vyssi, nez pii vyuziti 1 child
procesu. A to diky vyuziti 2 vlaken procesoru. Jak lze ale z tabulky vycist, narust
zatéze mezi procesy uUstfeden. Zatim co u ustfedny OpenSIPS neni sniZeni poctu
obslouzenych pozadavkll tak vyrazny, u ustfedny Kamailio neni narust poctu
obslouzenych pozadavkd vysoky. Pro méfeni byly opét vyuzity 2 PC. Pro tustiednu
Kamailio byly na PC pustény 2 instance sipp. Z diivodu vysokého poctu obslouZenych
pozadavkl bylo pro méfeni vykonu usttedny OpenSIPS vyuzity 3 instance programu
sipp.

Pro métfeni maximalniho poctu obsouzitelnych pozadavki bylo potieba spustit 4 child
procesy, kdy kazdy proces je obsluhovan jednim vldknem procesoru. Narust pozadavkl
u ustfedny Kamailio byl o¢ekavany u tstifedny OpenSIPS jiz pouze tietinovy narust ne.
Na obr. 6.11 Je zachyceny vypis zatizeni systému uUstfedny pii testu Ustfedny se
spusténym 4 child procesy. Jak lze vid€t na sitovém zatizéni, hlavné v odchozim sméru
je generovand zatéz 103,1 MB/s, coz pii ptepoctu je piiblizné 845 Mbit/s. Diky tak
vyrovnavaci paméti at’ uz sitové karty usttedny, prvku generujicim SIP pozadavky,
nebo v prepinaci.
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60 sekund 50 0
@ Prijem 49,%Mi8;’5

@ Odesilani 103,1 MiB/s
Celkem prijato 5,5GiB Celkem odeslano 10,7 GiB

3

Obr. 6.11: ZatiZeni sité pti méfeni ustiedny OpenSIPS se 4 child procesy

Rozdil mezi pfijimanymi a odesalanymi daty je zapti¢inén velikosti odpovédi. Z obr.
6.12 lze vycist, ze odchozi odpovéd generovand ustiednou OpenSIPS je jednou tak
velké jako ptichozi pozadavek. Je to z toho divodu, ze ve spravé 200 OK se pienasi
informace na kterych IP adresach a portech byl uzivatel s danym telefonim cislem
zaregistrovan a jak dlouho registrace jest¢ pobézi. Diky testu, kdy se 12 raznych
instanci SIPp pfihlasovalo pod stejnym uZivatelskym jménem a heslem je pak v takové
zpravé zaznamt 12 (12 bindings v obr. 6.12). Cim vic zaznami, tim vétsi je pak
samotna zprava.

No. Time Source Destination Protocol Length Info

31 15.468531 192.168.20.233 192.168.20.118 SIP 984 Status: 200 0K (12 bindings)
Frame 3@: 455 bytes on wire (3640 bits), 455 bytes captured (3648 bits)
Frame 31: 984 bytes on wire (7872 bits), 984 bytes captured (7872 bits)

Obr. 6.12: Velikosti ramcu pfi registraci do loka¢ni tabulky ustiedny

Zatim co pro métfeni vykonu u Ustiedny Kamailio byly vyuzity 2 PC se spusténymi 3
instancemi programu SIPp, pro méfeni Gstfedny OpenSIPS byly vyuZzity 4 PC.

JelikoZ pfi méfeni pifi 4 child procesech bylo u Ustfedny Kamailio vytiZzeni procesu
maximalni, existoval ptedpoklad, Ze pfi vyuziti vice child procesti jiZ nebude pocet
obslouzenych SIP pozadavkll stoupat. Z toho divodu bylo pro potvrzeni hypotézy
provedeno méteni, kdy pro ustfednu Kamailio bylo nastaveno pocet child procest na
hodnotu 16. Jak Ize vidét v tabulce 6.9, byl predpoklad spravny.

Tab. 6.9: Pocet registraci za sekundu ustfedny Kamailio

4 Child procesy | 16 Child procest
Pocet SIP poZzadavku 60504 60199

6.5.2 Méreni ¢. 8

Mefeni €. 7 mélo ukazat maximalni mozny pocet vygenerovanych zprav. Dalsi méteni
Jiz prezentuje realnéjsi priklad, kdy ustfedny se chovaji jako Registrar servery na které
se prihlasuji ucCastnici. V tabulce ucastnikll jsou ulozené prihlasovaci udaje s heslem,
zn¢hoz a nahodné vygenerované posloupnosti nonce je vypocitan kontrolni hash
fetézec, jeZ je porovndn s fetézcem, ktery pii pfihlaSeni zaSle Ustfedné ucastnik. Aby
mohl ucastnik poslat spravny fetézec, musi znat posloupnost nonce. Ta je mu zaslana
prostfednictvim odpovédi unauthorized, jez je vygenerovana pii prvnim SIP pozadavku
REGISTER (viz. Obr 6.14). Jelikoz si po odeslani odpovédi musi ustfedna hodnotu
nonce pamatovat i po ukonceni skriptu, pracuje Gstfedna ve stavovém modu.

Zapojeni a zakladni konfigurace

41



Pro generovani SIP pozadavka byly vyuzité 2 PC (viz obr. 6.13) jez pomoci SIP
pozadavku REGISTER (Ptiloha D.4), se ptihlasovali k registrar serveru. Pro méteni
byly vyuzity konfiguraéni soubory s minimalnim kodem. Registrar tabulka byla
naplnénd 100 uzivateli, jez byly k registraci vybirani ndhodné. Velikost sdilené paméti
byla nastavena na hodnotu 512 MB. Pocet child procest byl nastaven na hodnotu 1.
Zapis do lokacéni tabulky byl proveden v modu 0. Pro méteni byl vyuzit konfiguraéni
soubor s minimalnim kédem (Ptilohy A.4 a B.4, C.1)

=

UAC
192.168.20.116

LOKACHNI SERVER
192.168.20.233:5060

=

UAS
192.168.20.117

Obr. 6.13: Zapojeni méfeni autentizované registrace

Vysledky

Minulé méfeni ukazalo, Zze co se tykd zapisu do loka¢ni tabulky a generovani SIP
odpovédi, je ustfedna OpenSIPS mnohem vykonngjsi, nez Kamailio. Pfi registraci
ucastniki je jiz ale provadéno vice tikont, nez pii samotném zapisu do lokacéni tabulky.

Krom¢ aktualizace lokacni tabulky, ktera se provede po UspéSné registraci, je
potieba vygenerovat hodnotu nonce a realm, vygenerovat pozadavek pro autorizaci ve
kterém se zaSlou ob¢é hodnoty, v MySQL databazi zjistit idaje o uZivateli a nasledné
vypocitat kontrolni hash a porovnat ho s pfichozi hodnotou. Z uvedeného je jasné, Ze
vysledna rychlost odpovédi bude zélezet na vice faktorech, jako je vypocetni vykon
hash posloupnosti, nebo rychlost spoluprace s databazi.

Jak je z tabulky vidét, zatézuje registrace ustfednu mnohem vice, nez samotny
zapis do lokac¢ni tabulky 6.10.

Tab. 6.10: Pocet autorizovanych registraci za sekundu

Kamailio | OpenSIPS | Asterisk
Pocet registraci za vtefinu | 6507 4212 258

Pro ustfednu Kamailio se jednd piiblizné o c¢tvrtinovy vykon oproti minulému
méfeni. U ustfedny OpenSIPS dokonce je vykon registrace kolem 8 procent oproti
vykonu aktualizace loka¢ni tabulky.
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UAC PROXY

REGISTER .‘
‘ 401 Unauthorized

REGISTER .-
1 200 Ok

Obr. 6.14: Diagram registrace s pomoci autentizace uzivatele
Pokud se vykony registrace porovnaji s vykonem ustfedny Asterisk (viz. Graf 6.4 ),
je 1 nizsi pocet odbavenych registraci usttedny OpenSIPS vyrazné lepsi a vice nez
postacujici.
Graf 6.4: Pocet autorizovanych registraci za sekundu
7000
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sekundu
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2000

Pocet autorizovanych registraci za

1000

0 [ |
Kamailio OpenSIPS Asterisk

6.5.3 Méreni ¢. 9

Pro kazdou pftichozi zpravu je vyvolan provadéci skript. Velikost a délka skriptu je
zé&visla na poctu pozadovanych funkci tstfedny, jez jsou definovany v kédu vytvorenym
spravcem ustiedny. DalSi méfeni porovnava velikost skriptu na vykon registrar serveru.

Zapojeni a zakladni konfigurace

Zakladni zapojeni zUstalo stejné jako v méfeni €.8, jen misto konfiguracnich soubort
S minimalnim kédem byly vyuzity konfigurace zékladni (A.2 a B.2).
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Vysledky

V méteni €. 8 dokazalo, ze ustiedna Kamailio dokéze registrovat uzivatele rychleji, nez
usttedna OpenSIPS. Tenhle fakt mohlo zapfiCinit vice faktord. A to napftiklad
uzivatelsky $patné implementovany kod v konfiguracnim souboru, nebo jina prace jadra
ustfedny s pfichozimi informacemi. V tabulce 6.11 a grafu 6.5 kde jsou vynesené
vysledky méfeni je u ustfedny Kamailio patrny ptredpokladat, ze vétsi pocet funkci

Mrwe

Vv konfiguracnim souboru (vétsi obsah kodu) zapticini zpomaleni registrace.

Tab. 6.11: Pocet autorizovanych registraci za sekundu pifi vyuziti zakladni konfigura¢niho
souboru

Kamailio OpenSIPS
Minimalni konfigurace 6507 4212
Zakladni konfigurace 5589 4521

Zatim co u ustfedny Kamailio byla pro registraci v souboru vyuZita implementace
napsana piimo vyvojafi a pro jeji aktivaci stailo pfidat fadek na zacatek souboru
#1define WITH_AUTH, tstfedna OpenSIPS tuhle moznost nenabizela a tudiz se nutnost

autentizace musela pfipsat ru¢né, coz mohlo zapfti¢init pouziti nevhodné implementace
a tudiZ zpomaleni registracniho procesu.

Graf 6.5: Pocet autorizovanych registraci za sekundu pii vyuziti zakladni konfiguraéniho
souboru
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6.5.4 Méreni ¢. 10

Vsechna dosavadni méfeni zjistovala moznosti ustfeden pro registraci ucCastnika.

méieni zjist'uji pocet uskutecnitelnych hovorti schopnych pomoci ustfeden sestavit.
Zapojeni a zakladni konfigurace

K nasledujicimu meéteni byly pouzito PC, na kterém bézely 3 instance programu SIPp
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jako klienti UAC (Ptiloha D.1), jeZz generovali SIP pozadavky se spojenim a PC s 3
instancemi programu SIPp jako servery UAS (Priloha D.2), jez na zadosti odpovidali
(viz. Obr. 6.15). Ustfedny byly pouzity jako proxy servery, jeZ pfijaté zpravy
pteposilaly spravnym adresatim (viz obr. 6.6). Pro méfeni byly vyuzity konfiguracni
soubory s minimalnim kodem (Pfilohy A.3 a B.3). Velikost sdilené paméti byla
nastavena na hodnotu 1024 MB. Pocet child procest byl nastaven na hodnotu 1.

Vysledky

Program SIPp neukoncuje testy do ptichodu vsech vyslanych pozadavka, coz ve chvili
zahlceni ustfedny pozadavky na sestaveni spojeni a ztrat¢ nékterého vyslané¢ho
pozadavku by zkreslovalo vysledny maximalni pfenos, musely se najit takové hodnoty
zasilani, které se pfiblizili maximalnimu zatiZeni procesoru, ale jesté se nezacali ztracet
zpravy. I pfes tuhle nejednoznacnost lze z tabulky 6.12 vycist, ze Gstfedna OpenSIPS
dokazala spojit vice hovort, nez ustfedna Kamailio.

LOKACNI SERVER
192.168.20.233:5060

=

= =

UAC

192.168.20.116 UAS

192.168.20.118

Obr. 6.15: Zapojeni pro zjisténi maximalniho poctu sestavenych hovort

Tab. 6.12: Pocet spojenych hovort za sekundu

Kamailio OpenSIPS

Pocet spojenych hovori za sekundu 5871 9206

Jak lze vycist zgrafu 6.6, dokaze usttedna OpenSIPS pii stejném zatiZeni
procesoru obslouzit o vic jak polovinu hovort vic nez tstiedna Kamailio. Je nutné si ale
uvédomit, ze dany typ méfeni byl navrzen pro laboratnorni odzkouseni a mnohé bézné
funkce, jako autentizace Ui¢astnika, nebo vyhledani Gc€astnika v lokacni tabulce byly na
ustfednach vypnuty. Dany typ méfeni nebyl vhodny pro porovnani vykonu s tstfednou
Asterisk. Z toho diivodu bylo potieba provést méteni, které by vice odpovidalo realité.
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Graf 6.6: Pocet spojenych hovorid za sekundu
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6.5.5 Méreni ¢. 11

Jak bylo jiz vySe zminéno, Asterisk je vyuzivana hlavné jako pobocCkova tustiedna,
zatim co Kamailio a OpenSIPS se vyuzivaji jako patefni ustfedny. Z toho divodu jsou
vzdy kladeny jiné pozadavky na nabizené sluzby v misté implementace. Na pobockové
ustfedny se uZivatelé pomoci autentizace ptihlasuji, coZ jiZ neni potfeba na patefnich
prvcich. Naopak patefni Ustfedny nemaji implementovany mného funkce nabizejici
pobockové Ustfedny. To se tyka hlavné oblasti prace s RTP daty. Jelikoz ale vSechny
ustiedny dokézi kromé spojeni hovoril i uzivatele autentizovat a najit v lokaéni tabulce,
1ze provést porovnavaci méfteni.

Zapojeni a zakladni konfigurace

Pro meéteni (viz. Obr. 6.16) bylo vyuzité testovaciho zatizeni SPIRENT, jez slouzilo
jako volajici (UAC), tak volany ucastnik (UAS). Scénai méteni byl nastaven tak, ze po
registraci ucastnika UAS k tstfedné z diivodu zapsani dat do lokaéni tabulky, byl po ptl
minuté postupné zvySovan pocet aktivnich hovort z 0 do 1000. Hovory byly nastavené
tak, aby je UAS po sekund€ hovoru samy ukon¢ili. Pro samotné méteni byly vyuzity
zakladni konfigura¢ni soubory vsech tii ustieden (Piilohy A.2, B.2 a C.2-3), kde byly
vytvofeni 2 uzivatelé s heslem. Hodnota sdilené paméti byla u ustfeden Kamailio a
OpenSIPS nastavena na hodnotu 512 MB. Zapis do loka¢ni tabulky byl nastaven do
modu 0 a pocet child procest byl nastaven na hodnotu 1.

46



LOKACNI SERVER
192.168.20.233:5060

SPIRENT

UAC UAS
192.168.20.241 192.168.20.251

Obr. 6.16: Zapojeni méfeni spojeni hovorti pomoci testeru Spirent

Vysledky

Méfeni, jehoZ diagram lze vidét na obr. 6.17 u ustfeden Kamailio a OpenSIPS prob¢hl
bez problému. V méfeni byly vyuzity vSechny dosavadni praktiky, autentizace
uzivatele, vyhledani v lokacni tabulce a sestaveni spojeni. Z toho divodu se dalo
pfedpokladat, Ze hodnoty spojeni budou vyrazné niZsi nez u piedeslého méfeni. Pocet
sestavenych hovorti postupné konstatné rostl, tak jak zvySoval tester jejich vyslany
pocet. AZ po urcité dobé, kdy se Ustiedna dostala na své maximum, se ustalil.

Zatim co ustiedna OpenSIPS drzela konstatni hodnotu kolem 550 hovort za
sekundu, Gstfedna Kamailio méla vykyvy vétsi, ale sttedni hodnota odbavenych hovorii
se pohybovala kolem 570 hovort (viz. Graf 6.7). Pti nastaveni ukonceni hovoru po 1
sekundé pak hodnoty udédvaji pocet sestaveny hovorii za sekundu. Pokud by hovor trval
déle nez jedno sekundu, rostl by pocet aktivnich hovorl, jez by ustfedna dokazal
obslouzit a to z divodu toho, Ze po sestaveni neni Ustfedna danym hovorem vice
zatéZzovana do chvile, nez ptijde jeho rozpojeni. Pokud bychom urcili, Ze primérny
hovor ma dobu trvani 1 minutu a 42 sekund [21], pak pfi agregaci 1:8 a faktu, Ze
telefonni spojeni je vedeno mezi 2 ucastniky vychdzi pro OpenSIPS 897 600 a pro
Kamailio 930 240 obsluzitelnych uzivatelti.

Z tabulky 6.10, ve které jsou hodnoty poctu registraci za sekundu, je patrné, Ze
ustfedna Asterisk pii plném vytizeni dokdze registrovat 258 uZzivatelli za sekundu.
Z toho divodu nelze predpokladat, Ze dokaze spojit vice hovorii. Proto bylo méfeni pro
ustiednu upraveno, kdy maximalni pocet hovorti byl nastavena 300. Oproti usttednam
Kamailio a OpenSIPS jez fungovaly jako klasické Proxy servery a nevedly pfes sebe
zadny RTP provoz, Asterisk jako zastupce B2BUA nevede spojeni RTP provoz az po
sestaveni spojeni. Moznost nastaveni, kdy je RTP vedeno jiz od zacatku pfimo sice u
ustfedny existuje, ale neni zcela stabilni a proto nemohlo byt pro méfeni vyuzito. Pfi
meéteni byl pocet spojeni velice nestabilni a pohyboval se kolem 33 hovoril za sekundu
(viz. Graf 6.7). I pti takovém nizkém cisle je pocCet obslouzitelnych uzivatelit 49920, coz
je pro podminky pobockové usttedny vice nez dostacujici.
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Obr. 6.17: Diagram zasilani zprav pii sestavovani spojeni pomoci testeru Spirent

Graf 6.7: Pocet registrovanych hovort za sekundu
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6.5.6 Shrnuti

Vykonnové porovnani ukdzalo zasadni rozdil mezi schopnostmi tstfeden pobockovych
a patefnich. Diky jednomstrannému zaméteni Ustfeden Kamailio a OpenSIPS na praci
se SIP protokolem dokazi obslouzit o hodn¢ vétsi pocet SIP pozadavkd a hovortl, nez
ustfedny pobockové reprezentované ustiednou Asterisk.

Samotné testy byly zaméteny na zjiSténi maximalnich moZnosti a kromé& méteni €.
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11 nereprezentuji realné stavy. Testy prokazaly, ze vykonnost ustfeden Kamailio a
OpenSIPS zalezi na implementaci koédu a ve velké mife i na vykonnosti
spolupracujicich aplikaci (napt. databdze MySQL). Pii maximalnim vytizeni ustfeden se
také musi myslet na propustnost pocitacové sité, jejiz limity mohou vykon ovlivnit.

Testy prokazaly, ze i na bézn¢ dostupném pocitacovém vybaveni lze provozovat
VolIP usttednu, jez v drtivé vétSin€ plny vykon nikdy nevyuzije.

6.6 Ochrana ustifeden proti napadeni

Napadeni tstfeden lze rozd¢lit na 2 hlavni ¢asti. A to:
- Odposlouchavani komunikace
- Utok na dostupnost Gstiedny

Utok na dostupnost Ustiedny je veden pomoci tzv. Denial of Service (DoS) ttoki,
kdy je na ustfedny zasilan vysoky pocet SIP pozadavki, na které ustfedna odpovida.
Mezi nejcastéji pouZivané zpravy se fadi naptiklad INVITE, OPTIONS nebo
REGISTER. Usttedny Kamailio a OpenSIPS dokaZi bojovat proti takovym Gtokiim
riznymi zpusoby. A to Upravy firewallu pomoci aplikace fail2ban, nebo vyuzitim
modulu pike, ktery po zvolenou periodu sleduje pocet SIP zprav od jednoho zdroje a je
schopny ptipadné komunikaci ze zdroje na urcity cas zakézat. Jelikoz problematika
presahuje ramec diplomové prace, nebude se ji v dalsi Casti textu vénovat pozornost.

Odposlouchavani komunikace 1ze zabranit pomoci zabezpeceného pienosu dat.
Zabezpeceny prenos dat probihd u ustfeden pomoci protokolu Transport Layer Security
(TLS). Ten pomoci vytvofenych certifikat a klich dokaZze mezi 2 koncovymi subjekty
Sifrovat prenaSena data a tudiz skryt vSechny informace pfed nezadoucim odposlechem.
Oproti dosavadnimu prabéhu komunikace, ktery probihal pomoci protokolu UDP, je
spojeni sestavovano protokolem TCP. Pro sestaveni spojeni je potfeba vétSiho poctu
vyménénych zprav (viz obr. 6.19), kvili tomu je vykonova naro¢nost mnohem vyssi,
nez pii klasickém nezabezpeceném spojeni.

6.6.1 Méreni ¢. 12

VSechna predesla méteni by se dala uskutecnit 1 v zabezpeceném reZimu pomoci TLS.
Pro demonstraci ndrocnosti, ale nebylo tieba vSechna méfeni opakovat. Pro jasné
porovnani byl vybran kol registrace uzivatele do loka¢niho serveru.

Zapojeni a zakladni konfigurace

K méteni vykonové narocnosti zabezpecené komunikace bylo vyuzito lehce pozménéné
méfeni €. 6, kdy pro generovani dat stailo vyuzit pouze 2 PC (viz. Obr. 6.18). Pro
meéfeni byly vyuzity konfiguracni soubory s minimalnim kédem (Pfilohy A.5 a B.5).
Lokacni tabulka byla naplnéna a pro préci s daty byl zvolen mod 0. Velikost sdilené
pam¢éti byla nastavena na hodnotu 512 MB.
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Obr. 6.18: Zapojeni méfeni zebezpeceného TLS spojeni

Vysledky

Na obr. 6.19 je pomoci programu Wireshark zachycena jedna registrace ucastnika
pomoci Sifrovani TLS. Jak Ize vidét, oproti klasické registraci u které jsou
vygenerovany pouze 2 pakety (viz obr. 6.9), k registraci pomoci TLS je jich potieba 13.
Z toho pakety 1-9 a 12-13 jsou uréeny k Sestaveni zabezpe¢eného spojeni. Pakety 10 a
11 je samotna registrace do ustfedny. Piipocte-li se nutnost po sestaveni zabezpeceného
spojeni vSechna data Sifrovat, bude pocet registrovanych uZivateld vyrazné niz$i nez
v méfeni ¢. 6. Coz doklada i vysledna tabulka a graf.

10.600000 127.0.0.1 127.6.0.1 74 48176 > sip-tls [SYN] Seq=0 Win=65495 Len=0 MSS=65495 SACK PERM=1 TSval=66298 TSecr|

30.808057 127.0.0.1 127.6.0.1 TcP 66 40176 > sip-tls [ACK] Seg=1 Ack=1 Win=65495 en=0 va1=6029s TSecr=60298

40.000370 127.0.0.1 127.6.0.1 TLSv1 291 Client Hello

50.000463 127.0.0.1 127.0.6.1 TcP 66 sip-tls > 40176 [ACK] Seq=1 Ack=226 Win=44800 Len=0 TSval=60298 TSecr=60298
60.008931  127.60.0.1 127.6.0.1 TLSV1 826 Server Hello, Certificate, Server Hello Done

70.000991  127.0.0.1 127.0.0.1 Tcp 66 40176 > sip-tls [ACK] Seq=226 Ack=761 Win=64735 Len=0 TSval=60298 TSecr=60298
80.002470  127.0.0.1 127.6.0.1 TLSv1 264 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
90.006882  127.0.6.1 127.6.6.1 TLSV1 316 Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake Message
10 6.607411  127.6.0.1 127.6.0.1 TLSV1 524 Application Data, Application Data

11 6.607814  127.6.0.1 127.6.0.1 TLSv1 471 Application Data

Obr. 6.19: Registrace do loka¢ni tabulky pomoci Sifrované TLS komunikace

Tab. 6.13: Pocet registraci do loka¢ni tabulky pomoci TLS spojeni

Kamailio OpenSIPS
Pocet registraci pomoci TLS 10614 12108
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Graf 6.8: Pocet registraci do lokaéni tabulky pomoci TLS spojeni
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Jelikoz cely proces sestaveni zabezpeceného spojeni byl proveden pouze pro

zaSifrovani 2 zprdv, da se predpokladat, Ze pifi komunikaci s v&tSim poctem
vyménénych zprav, bude rozdil mezi zabezpecenou a nezabezpecenou variantou klesat.

51



7 ZAVER

Se stale se zvétSujici dostupnosti ptipojeni k rychlému internetu a to pomoci pevného,
wi-fi a stale Castéji i mobilniho pfipojeni 3. generace (CDMA a LTE), roste i pocet
uzivatelil vyuzivajici sluzeb VoIP. Diky digitalizaci hlasu a pfechodu ze spojovani
hovori pomoci piepinadni okruhli na piepinani paketli, prochazi odvétvi zabyvajici se
telefonnimi ustfednami velkymi zménami. Ty jsou patrné hned na prvni pohled, kdy
kromé ucelenych proprietarnich feseni velkych vyrobcti 1ze diky open-source feSenim
vystavét Ustfedny na bézném kancelaiském pocitaci. Popis 2 takovych ustfeden
Kamailio a OpenSIPS je tématem téhle semestralni prace.

Obg¢ tustiedny poji stejna historie, kdy pfi odchodu vyvojaita z projektu SIP Express
Router nejdiiv vznikla ustfedna Kamailio a po Case dal§im rozStépenim vznikla i
ustfedna OpenSIPS. Diky nékolika letim spolecného vyvoje a i po rozdéleni nezmeénéni
zakladnich funkci obou Ustfeden nelze mezi nimi najit vyrazngjsi rozdil. Ob¢ ustfedny
v zakladu plni funkci registrar/proxy serverti, kdy jsou schopné pracovat pouze se SIP
signalizaci. Dodate¢né funkce jsou pak realizované pomoci moduld, jez si voli uZivatel
libovolné podle vlastni potieby. Diky tomu dokazi ustfedny plnit rtizné role v ramci
komunikacni sité. Nej€astéji se vyuzivaji jako pateini Ustfedny, nebo slouZi jako SBC
pro ryzi pobockové ustfedny nabizejici média sluzby nebo pfipojeni k jinym
komunika¢nim technologiim.

V diplomové praci je popsana instalace a zdkladni nastaveni obou ustfeden na
opera¢nim systému Ubuntu 12.04. Krom¢& toho je popséna i tvorba bezpecnostniho
certifikatu a klice a jejich implementace pro piipadnou moznost zabezpefené
komunikace pomocti metody TLS. I pfes fakt, Ze popis je velice podrobny, mél by ho
provadét uzivatel, jez ma aspon elementarni znalosti operacnich systémi zalozenych na
principech UNIX systému.

Velka ¢ast diplomové prace se vénuje vykonovému porovnani ustfeden jak mezi
sebou, tak u vybranych meéfeni i s pobockovou ustiednou Asterisk. Zatim co pro
Asterisk je SIP jeden z vice prokold, které musi umét obsluhovat, jsou ustfedny
Kamailio a OpenSIPS vytvofeny pouze pro protokol SIP na ktery jsou i optimalizovany.
Diky tomuto faktu dokazi obslouzit vyrazné vétsi pocet pozadavkl nebo hovorti i1 pfi
mensim zatizeni procesoru, nebo mensim vyuziti paméti.

Prvni ¢ast méfeni byla zamétfena na zjiSténi pamétovych pozadavki usttreden pii
registraci Ucastnikli do lokaéni tabulky. V ramci méfeni se zjistilo, Ze velikost vyuziti
paméti zalezi na poctu uloZenych informaci o wcastnikovi. Naméfené hodnoty pro
100 000 tcastnikti pohybujici se v fadu desitek MB dokazuji, Ze pro registraci uzivatelii
nejsou pametové naroky vyrazné. I pres tento fakt je nutné zvolit dostateCné velkou
sdilenou pamét’, protoze méteni prokazala, ze po registraci zlistavaji data o ucastnikovi
po celou dobu ulozeny ve sdilené paméti Ustfedny a to 1 ve chvili, kdy jsou zapsana do
databaze. Pii pfeteceni paméti jsou pak dal§i pozadavky na registraci odmitany. Test
pamétové naroCnosti pii sestavovani hovorti pak dokazal, ze ustfedna Kamailio
potiebuje alokovat vyrazné méné paméti pro stejny pocet hovord. Pro vzristajici pocet
hovorti je rozdil ¢im dal vétsi.
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Meéieni rychlosti odpovédi na SIP pozadavky prokazalo rozdil rychlosti odpovédi,
pokud ustfedna vyuziva zapisu pouze do své interni, sdilené paméti, nebo zda-li ¢eka na
zapis do databaze, kdy v tomhle ptipadé¢ byla doba reakce na pozadavky vyrazné vyssi.

Pfi vykonnostim porovnani ustieden, byla méfeni navrhnuta tak aby se projevili
maximalni schopnosti ustieden pii odbavovani pozadavki. Aby bylo dosazeno
pozadovanych vlastnosti, museli se pouzit konfigura¢ni soubory s minimalnim kédem,
ktery nebyl oSetfen proti rtiznym chybam, piipadné piichodu jiného druhu SIP
pozadavku. V redlném provozu by byly vykony nizsi. I ptes tento fakt méfeni dokazuji
vyrazny vykonnostni rozdil oproti pobockovym ustfednam jako Asterisk a to jak pii
odbavovani jak registracnich pozadavkl, tak pozadavkii na sestaveni hovort. A to i ve
chvili kdy je pro chod ustfedny zvolen pouze jeden proces, ktery u modernich procesort
dokaze vytizit pouze pomérnou ¢ast jeho vykonu a zbyly lze vénovat jinym procestim.
Diky tomuto faktu lze bezproblémi provozovat ustfedny na zatizenich na kterém jsou

oo e

Ustfedny Kamailio a OpenSIPS lze chépat jako vyvojova prostfedi, které jsou
upraveny tak, aby dtlezité informace z ptichozich SIP pozadavkl byly pfedany jako
systémové proménné, se kterymi uzivatel aplikace miiZze pracovat a libovoln¢ tak mize
meénit chovani ustfedny podle vlastni potfeby. Co se na jednu stranu muze zdat jako
velikd vyhoda, pfinasi 1 komplikace v podobé Spatné implementace kddu, které se miize
uzivatel dopustit. Diky tomu pak mize vykon ustiedny hodné degradovat, nebo pfimo
ustfednu zahltit na tolik, Ze 1 pii malém piichodu pozadavka pfestane ustfedna plnit
svoji funkci. Pak samotna vykonnost nemusi zalezet na vlastnostech ustfedny, ale na
Sikovnosti programujiciho uZivatele.

Vysoky vykon odbavovani piichozich pozadavkli se projevuje 1 pi1 navazani
zabezpeceného spojeni pomoci technologie TLS, kdy u méfeni registrace do lokacni
zabezpeceného spojeni a Sifrovanim dat byl 1 pfi vyuziti pouze jednoho procesu se
pohyboval kolem 4 tisic registraci za sekundu.

Z namétenych vysledkll nelze jednoznacné urcit, jestli je lepsi ustfedna Kamailio nebo
OpenSIPS. Zatim co V registraci pouze do lokac¢ni tabulky je vyrazné lepsi ustiedna
OpenSIPS, pfi registraci s autentizaci je leps$i Gstfedna Kamailio. Zatim co pfi registraci
ucastnikit pomoci loka¢niho serveru méné paméti potifebuje OpenSIPS, pii sestavovani
spojeni mén¢ paméti vyuzivd Kamailio atd. Z toho vypliva, ze kazda z tstfeden je
v nékterych aspektech silngjs$i a v nékterych slabsi, nez ta druhd. Stejné tak Spatnou,
nebo naopak dobrou implementaci kddu mtZe uZivatel vykon tstfeden vyrazné ovlivnit.
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AAA  Authentication,Authorization and Accounting protocol
API Application Programming Interface
B2BUA Back To Back User Agent

CDMA Code Division Multiple Access

CPS Calls Per Seconds

DNS Domain Name System

DTMF  Dual-Tone Multi-Frequency

ENUM tElephone NUmber Mapping

FDM Frexuency Division Multiplex

GmBH  Spolec¢nost s ru¢enim omezenym

GPL GNU General Public License

HTTP  Hypertext Transfer Protocol

IAX Inter-Asterisk eXchange

IP Internet Protocol

IVR Interactive Voice Response

LDAP  Lightweight Directory Access Protocol
LTE 3GPP Long Term Evolution

MGCP Media Gateway Protocol

MI Module Interface

NAT Network Address Translation

PSTN  Public Switched Telephone Network
QoS Quality of Service

RADIUS Remote Authentication Dial In User Service
RPC Remote Procedure Call

RTP Real-time Transfer Protocol

SDP Session Description Protocol

SER SIP Express Router

SIP Session Initiation Protocol

SQL Structured Query Language

TCP Transmission Control Protocol
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UDP
URI
VolP
VPN
XML

Time Division Multiplex
Transport Layer Security
User Agent Client

User Agent Server

User Datagram Protocol
Uniform Resource Identifier
Voice over Internet Procotol
Virtual Private Network
eXtensible Markup Language
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A KONFIGURACNI SOUBORY USTREDNY
KAMAILIO

A.1 Usrloc konfigurace

#!KAMAILIO

#4##4#4 Global Parameters ########+#
log facility=LOG LOCALZ

fork=yes

children=1

disable tcp=yes
listen=10.192.16.65:5060

auto aliases=no

#44#444 Modules Section #####444#
mpath="/usr/local/lib/kamailio/modules/"
loadmodule "db mysgl.so"

loadmodule "tm.so"

loadmodule "sl.so"

loadmodule "usrloc.so"

loadmodule "registrar.so"
loadmodule "textops.so"

# - auth db params -----
modparam ("usrloc", "db url",
"mysql://kamailio:kamailiorw@localhost/kamailio")
modparam ("usrloc", "db mode", 0)
####### Routing Logic #######+#
route{

if (is method ("REGISTER"))
{

save ("location") ;
exit;

A.2 Zakladni konfigurace

#!KAMAILIO
####4##4 Global Parameters ########4#

log facility=LOG_ LOCALZ2
fork=yes

children=1

disable tcp=yes
port=5060
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#44#444 Modules Section #####444#
mpath="/usr/local/lib/kamailio/modules/"

loadmodule "db mysgl.so"
loadmodule "sl.so"
loadmodule "pv.so"
loadmodule "usrloc.so"
loadmodule "registrar.so"
loadmodule "textops.so"
loadmodule "auth.so"
loadmodule "auth db.so"

# - setting module-specific parameters ----—-----—-—--—-

# - registrar params -----

modparam ("registrar", "method filtering", 1)

/* uncomment the next line to disable parallel forking via location */
# modparam("registrar", "append branches", 0)

/* uncomment the next line not to allow more than 10 contacts per AOR
*/

modparam ("registrar", "max contacts", 10000)

# max value for expires of registrations

modparam("registrar", "max expires", 3600)

# set it to 1 to enable GRUU

modparam ("registrar", "gruu enabled", 0)

#o--—- usrloc params —-----

modparam ("usrloc", "db url",
"mysqgl://kamailio:kamailiorw@localhost/kamailio")
modparam ("usrloc", "db mode", 2)

- auth db params -----

modparam ("auth db", "db url",
"mysqgl://kamailio:kamailiorw@localhost/kamailio")
modparam ("auth db", "calculate hal", yes)

modparam ("auth db", "password column", "password")
modparam ("auth db", "load credentials", "")

####### Routing Logic #######+#
request route ({

# authentication
route (AUTH) ;

# handle registrations
route (REGISTRAR) ;
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# Handle SIP registrations
route [REGISTRAR] {
if (is_method ("REGISTER"))
{
if (!save("location"))
sl reply error();
exit;

# Authentication route
route [AUTH] {

if (is_method ("REGISTER") || from uri==myself)
{

# authenticate requests

if (!'auth check("$fd", "subscriber", "1")) {
auth challenge ("S£fd", "0");
exit;

}

# user authenticated - remove auth header

if(!is _method ("REGISTER"))
consume credentials();

}

return;

A.3 Relay Konfigurace

#!KAMATILIO

log facility=LOG LOCAL2
mpath="/usr/local/lib/kamailio/modules/"
fork=yes

children=1

listen=192.168.20.233:5060

disable tcp=yes

auto aliases=no

loadmodule "tm.so"
modparam ("tm", "wt timer", 2)

route {

t relay();
}

61



A.4 Registrar Konfigurace

#1KAMAILIO
####4##4 Global Parameters #########

log facility=LOG LOCALZ
fork=yes

children=1

disable tcp=yes
port=5060

#44#444 Modules Section #####444#
mpath="/usr/local/lib/kamailio/modules/"

loadmodule "db mysgl.so"
loadmodule "sl.so"
loadmodule "pv.so"
loadmodule "usrloc.so"
loadmodule "registrar.so"
loadmodule "textops.so"
loadmodule "auth.so"
loadmodule "auth db.so"

# - setting module-specific parameters

# - registrar params -----
modparam ("registrar", "method filtering", 1)

/* uncomment the next line to disable parallel forking via location */

# modparam("registrar", "append branches", 0)

/* uncomment the next line not to allow more than 10 contacts per AOR

*/

modparam("registrar", "max contacts", 10000)
# max value for expires of registrations
modparam ("registrar", "max expires", 3600)

# set it to 1 to enable GRUU

modparam ("registrar", "gruu enabled", 0)

#o--—- usrloc params —-----

modparam ("usrloc", "db url",
"mysqgl://kamailio:kamailiorw@localhost/kamailio")
modparam ("usrloc", "db mode", 2)

- auth db params -----

modparam ("auth db", "db url",
"mysqgl://kamailio:kamailiorw@localhost/kamailio")
modparam ("auth db", "calculate hal", yes)

modparam ("auth db", "password column", "password")
modparam ("auth db", "load credentials", "")
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#H###### Routing Logic #######+#
request route ({

# authentication
route (AUTH) ;

# handle registrations
route (REGISTRAR) ;

# Handle SIP registrations
route [REGISTRAR] {
if (is _method ("REGISTER"))
{
if (!save("location"))
sl reply error();
exit;

# Authentication route
route [AUTH] {

if (is_method ("REGISTER") || from uri==myself)
{

# authenticate requests

if (!'auth check("$fd", "subscriber", "1")) {
auth challenge ("S£fd", "0");
exit;

}
# user authenticated - remove auth header
if(!is method ("REGISTER"))

consume credentials();

}

return;

A5 TLS Konfigurace
kamailio.cfg

#!KAMAILIO

####### Global Parameters #HF##f#Ff###

log facility=LOG LOCALZ2
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fork=yes

children=1

disable tcp=yes
listen=127.0.0.1:5060
listen=tl1s:127.0.0.1:5061
auto aliases=no

enable tls=yes

444444 Modules Section #######4#
mpath="/usr/local/lib/kamailio/modules/"

loadmodule "db mysgl.so"
loadmodule "tm.so"
loadmodule "sl.so"
loadmodule "usrloc.so"
loadmodule "registrar.so"
loadmodule "textops.so"
loadmodule "tls.so"

o= auth db params -----

modparam ("usrloc", "db url",
"mysqgl://kamailio:kamailiorw@localhost/kamailio™)
modparam ("usrloc", "db mode", 0)

# - tls params —-----
modparam ("tls", "config", "/usr/local/etc/kamailio/tls.cfg")

####### Routing Logic #######+#

route {

if (is method ("REGISTER"))
{

save ("location") ;
exit;

}

Tls.cfg

[server:default]
method = TLSv1

verify certificate = yes
require certificate = no
private key = /etc/certs/pbx/key.pem
certificate = /etc/certs/pbx/cert.pem

ca list = /etc/certs/CA/cert.pem

[server:127.0.0.1:50061]

method = SSLv23

verify certificate = no

require certificate = no
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private key /etc/certs/pbx/key.pem
certificate = /etc/certs/pbx/cert.pem
ca list = /etc/certs/CA/cert.pem

[client:default]

verify certificate = no
require certificate = no
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B KONFIGURACNI SOUBORY USTREDNY
OPENSIPS

B.1 Usrloc konfigurace

log facility=LOG LOCALl
fork=yes

children=1

auto aliases=no
listen=udp:10.192.16.65:5060
disable tcp=yes

mpath="/usr/local//lib/opensips/modules/"

loadmodule "db mysgl.so"
loadmodule "signaling.so"
loadmodule "sl.so"
loadmodule "tm.so
loadmodule "rr.so"

modparam("rr", "append fromtag", O0)

loadmodule "sipmsgops.so"

loadmodule "uri.so"

modparam ("uri", "use uri table", 0)

modparam ("uri", "db url",
"mysqgl://opensips:opensipsrwllocalhost/opensips")

loadmodule "usrloc.so"

modparam ("usrloc", "db mode", 1)

modparam ("usrloc", "db url",
"mysqgl://opensips:opensipsrwl@localhost/opensips")

#### REGISTRAR module
loadmodule "registrar.so"

route{
# record routing
if (!is method ("REGISTER"))
record route () ;

if (is_method ("REGISTER"))
{
if (!save("location"))
sl reply error();
exit;

66



B.2 Zakladni konfigurace
#####4## Global Parameters #########

debug=3

log stderror=no

log facility=LOG LOCALO
fork=yes

children=1

/* uncomment the following lines to enable debugging */
#debug=6

#fork=no

#log stderror=yes

/* uncomment the next line to enable the auto temporary blacklisting of
not available destinations (default disabled) */
#disable dns blacklist=no

/* uncomment the next line to enable IPv6 lookup after IPv4 dns
lookup failures (default disabled) */
#dns_ try ipvé=yes

/* comment the next line to enable the auto discovery of local aliases
based on revers DNS on IPs */
auto aliases=no

listen=udp:192.168.20.233:5060 # CUSTOMIZE ME
disable tcp=yes
disable tls=yes

####44# Modules Section #######4#

#set module path
mpath="/usr/local//lib/opensips/modules/"

#### SIGNALING module
loadmodule "signaling.so"

#### StatelLess module
loadmodule "sl.so"

##4#4# Transaction Module
loadmodule "tm.so"

modparam("tm", "fr timer", 5)
modparam("tm", "fr inv timer", 30)
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modparam("tm", "restart fr on each reply", 0)
modparam ("tm", "onreply avp mode", 1)

#### Record Route Module

loadmodule "rr.so"

/* do not append from tag to the RR (no need for this script) */
modparam("rr", "append fromtag", O0)

##4## MAX ForWarD module
loadmodule "maxfwd.so"

#### SIP MSG OPerationS module
loadmodule "sipmsgops.so"

#### FIFO Management Interface
loadmodule "mi fifo.so"
modparam("mi fifo", "fifo name", "/tmp/opensips fifo")

##4# URI module

loadmodule "uri.so"

modparam ("uri", "use uri table", 0)

modparam ("uri", "db url",
"mysqgl://opensips:opensipsrwl@localhost/opensips")

loadmodule "db mysgl.so"

#### USeR LOCation module
loadmodule "usrloc.so"

modparam ("usrloc", "nat bflag", 10)
modparam ("usrloc", "db mode", 0)

#### REGISTRAR module
loadmodule "registrar.so"
modparam ("registrar", "tcp persistent flag", 7)

/* uncomment the next line not to allow more than 10 contacts per AOR
*/

#modparam ("registrar", "max contacts", 10)

#### ACCounting module

loadmodule "acc.so"

/* what special events should be accounted ? */

modparam("acc", "early media", 0)

modparam("acc", "report cancels", 0)

/* by default we do not adjust the direct of the sequential requests.
if you enable this parameter, be sure the enable "append fromtag"
in "rr" module */

modparam("acc", "detect direction", 0)

modparam("acc", "failed transaction flag", 3)

/* account triggers (flags) */

modparam("acc", "log flag", 1)
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modparam("acc", "log missed flag", 2)

#### AUTHentication modules

loadmodule "auth.so"

loadmodule "auth db.so"

modparam ("auth db", "calculate hal", yes)

modparam ("auth db", "password column", "password")

modparam ("auth db", "db url",
"mysqgl://opensips:opensipsrw@localhost/opensips") # CUSTOMIZE ME

modparam("auth db", "load credentials", "")

444444 Routing Logic ######44
# main request routing logic

route{

if (!mf process maxfwd header ("10")) {
sl send reply("483","Too Many Hops");
exit;

}

i1f (has totag()) {
# sequential requests within a dialog should
# take the path determined by record-routing
if (loose route()) {

if (is_method("BYE")) {
setflag(l); # do accounting
setflag(3); # ... even if the transaction fails
} else if (is method ("INVITE")) {
# even if in most of the cases is useless, do RR
for
# re-INVITEs alos, as some buggy clients do
change route set
# during the dialog.
record route();

}

# route it out to whatever destination was set by
loose route ()

# in Sdu (destination URI).
route (1) ;
} else {

if ( is method("ACK") ) {

if ( t _check trans() ) {

# non loose-route, but stateful ACK; must be
an ACK after

# a 487 or e.g. 404 from upstream server
t relay();
exit;

} else {
# ACK without matching transaction ->
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# ignore and discard
exit;
}

1

sl send reply("404","Not here");
}
exit;

}

# CANCEL processing
if (is_method("CANCEL"))
{
if (t_check trans())
t relay();
exit;

}

t check trans();

1f (is_method ("REGISTER"))
{

# authenticate the REGISTER requests

if (!www_authorize("", "subscriber"))
{

www_challenge("", "0");

exit;

}

if (!db _check to())

{
sl send reply("403","Forbidden auth ID");
exit;

}

if (!save("location"))
sl reply error();

exit;

}

# preloaded route checking
if (loose route()) {
xlog ("L ERR",
"Attempt to route with preloaded Route's
[Sfu/S$tu/Sru/Scil"™);
if (!is_method("ACK"))
sl send reply("403","Preload Route denied");
exit;

}

# record routing
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if (!is_method("REGISTERIMESSAGE"))
record route();

# account only INVITEs
if (is_method ("INVITE")) {

setflag(l); # do accounting
}

if (luri==myself) {
append hf ("P-hint: outbound\r\n");

route (1) ;

}
# requests for my domain

if (is_method ("PUBLISH|SUBSCRIBE"))
{

sl send reply("503", "Service Unavailable");
exit;

}

1f (is_method ("REGISTER"))
{

if | 0 ) setflag(7);

if (!save("location"))
sl reply error();

exit;

}

if ($rU==NULL) {
# request with no Username in RURI
sl send reply("484","Address Incomplete");
exit;

}

# do lookup with method filtering
if (!lookup("location","m")) {

t newtran();
t reply("404", "Not Found");
exit;

}

# when routing via usrloc, log the missed calls also
setflag(2);
route (1) ;
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route[1l] {
# for INVITEs enable some additional helper routes

if (is_method("INVITE")) {

t_on branch("2");
t on reply("2");
t on failure("1");

}

if ('t _relay()) {

send reply ("500","Internal Error");
}s
exit;

}

branch routel[2] {
xlog ("new branch at Sru\n");

}
onreply route[2] {

xlog ("incoming reply\n");

}

failure route[l] {
if (t_was cancelled()) {
exit;

}

# uncomment the following lines if you want to block client
# redirect based on 3xx replies.

##if (t_check status("3[0-9][0-9]1")) {
##t reply("404","Not found");

## exit;

##}

B.3 Relay Konfigurace

fork=yes

children=1

log facility=LOG LOCALZ
listen=192.168.20.233:5060
disable tcp=yes

auto aliases=no
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mpath="/usr/local/lib/opensips/modules/"

loadmodule "tm.so"
modparam("tm", "wt timer", 2)

route(
t relay();
}

B.4 Registrar Konfigurace

####4##4 Global Parameters ########4#

log facility=LOG LOCALl
fork=yes

children=1

disable tcp=yes
listen=udp:127.0.0.1:5060

#H##4## Modules Section ######4#
mpath="/usr/local/opensips/lib/opensips/modules/"

loadmodule "db mysgl.so"
loadmodule "sl.so"
loadmodule "pv.so"
loadmodule "usrloc.so"
loadmodule "registrar.so"
loadmodule "textops.so"
loadmodule "auth.so"
loadmodule "auth db.so"

# - setting module-specific parameters ---------—-—--—-

# - registrar params -----

modparam ("registrar", "method filtering", 1)

/* uncomment the next line to disable parallel forking via location */
# modparam("registrar", "append branches", 0)

/* uncomment the next line not to allow more than 10 contacts per AOR
*/

modparam ("registrar", "max contacts", 10000)

# max value for expires of registrations

modparam ("registrar", "max expires", 3600)

# set it to 1 to enable GRUU

modparam ("registrar", "gruu enabled", 0)
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modparam ("usrloc", "db url",
"mysqgl://opensips:opensipsrwl@localhost/opensips")
modparam ("usrloc", "db mode", 2)

- auth db params -----

modparam ("auth db", "db url",
"mysql://opensips:opensipsrw@localhost/opensips")
modparam ("auth db", "calculate hal", yes)

modparam ("auth db", "password column", "password")
modparam("auth db", "load credentials", "")

444444 Routing Logic ######44
route {

# authentication
route (AUTH) ;

# handle registrations
route (RELAY) ;

# Handle SIP registrations
route [RELAY] {
if (is _method ("REGISTER"))
{
if (!save("location"))
sl reply error();
exit;

# Authentication route
route [AUTH] {

1f (is method ("REGISTER") || from uri==myself)
{

# authenticate requests

if (!'auth check("$fd", "subscriber", "1")) {
auth challenge ("S$£fd", "0");
exit;

}

# user authenticated - remove auth header
if(!is_method ("REGISTER"))
consume credentials();
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B.5 TLS Konfigurace

debug=2
fork=yes
log stderror=no

disable tls = no
listen = tl1s:127.0.0.1:5061

tls
tls
tls
tls
tls
tls |
tls
tls
tls
tls_
tls_

{

tls certificate
tls private key = "/usr/local/etc/opensips//tls/user/user-privkey.pem

verify server = 0

verify client = 0
require client certificate = 0
handshake timeout=30

send timeout=30

method = TLSvl

ciphers 1list="NULL"

certificate = "/usr/local/etc/opensips//tls/user/user—-cert.pem"
private key = "/usr/local/etc/opensips//tls/user/user-privkey.pem"
ca list = "/usr/local/etc/opensips//tls/user/user-calist.pem"
server domain [127.0.0.1:5061]

"/usr/local/etc/opensips//tls/user/user-cert.pem"

tls ca list = "/usr/local/etc/opensips/tls//user/user-calist.pem"
tls method = SSLv23

mpath="/usr/local//lib/opensips/modules/"

loadmodule "db mysgl.so"
loadmodule "signaling.so"
loadmodule "sl.so"

loadmodule "tm.so"

loadmodule "rr.so"

modparam("rr", "append fromtag", O0)

loadmodule "sipmsgops.so"

loadmodule "uri.so"

modparam ("uri", "use uri table", 0)

modparam ("uri", "db url",
"mysqgl://opensips:opensipsrwl@localhost/opensips")

loadmodule "usrloc.so"

modparam ("usrloc", "db mode", 1)

modparam ("usrloc", "db url",
"mysgl://opensips:opensipsrwllocalhost/opensips")

#### REGISTRAR module
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loadmodule "registrar.so"

# main routing logic

route{
# record routing
if (!is method ("REGISTER"))
record route () ;

if (is_method ("REGISTER"))
{
if (!save("location"))
sl reply error();
exit;
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C KONFIGURACNI SOUBORY USTREDNY
ASTERISK

C.1 SIP.conf

[general]
bindport=5060
dislallow=all
allow=alaw
allow=gsm

[1001]
context=sipp
type=friend
secret=1001
username=1001
host=dynamic
auth=md5
callerid=1001

[1002]
context=sipp
type=friend
secret=1002
username=1002
host=dynamic
auth=md5
callerid=1002

.

[1100]
context=sipp
type=friend
secret=1100
username=1100
host=dynamic
auth=md5
callerid=1100

C.2 SIP2.conf

[general]
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bindport=5060
dislallow=all
allow=alaw
allow=gsm

[80000]
context=sipp
type=friend
secret=test
username=80000
host=dynamic
auth=md5
callerid=80000

[80001]
context=sipp
type=friend
secret=test
username=80001
host=dynamic
auth=md5
callerid=80001

C.3 EXTENSIONS.conf

[sipp]
exten => 80000,1,Dial (SIP/80000)
exten => 80001,1,Dial (SIP/80001)



D XML SOUBORY SCENARU SIPP

D.1 UAC.xml

<?xml version="1.0" encoding="windows-1252"7?>
<!DOCTYPE scenario SYSTEM "sipp.dtd">
<scenario name="Basic Sipstone UAC">
<send retrans="500">
<! [CDATA[

INVITE sip:[service]@[remote ip]:[remote port] SIP/2.0

Via: SIP/2.0/[transport] [local ipl:[local port];branch=[branch]
From: sipp <sip:sipp@[local ip]:[local port]>;tag=[call number]
To: sut <sip:[service]@[remote ip]:[remote port]>

Call-ID: [call id]

CSeqg: 1 INVITE

Contact: sip:sipp@[local ip]:[local port]

Max-Forwards: 70

Subject: Performance Test

Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local ip type] [local ip]
s=—

c=IN IP[media ip type] [media ip]

t=0 0

m=audio [media port] RTP/AVP 0

a=rtpmap:0 PCMU/8000

11>
</send>

<recv response="100" optional="true">
</recv>

<recv response="180" optional="true">

</recv>
<recv response="200" rtd="true">
</recv>
<send>
<! [CDATA[
ACK sip:[service]@[remote ip]:[remote port] SIP/2.0

Via: SIP/2.0/[transport] [local ip]:[local port];branch=[branch]
From: sipp <sip:sipp@[local ip]:[local port]>;tag=[call number]
To: sut <sip:[service]@[remote ip]:[remote port]>[peer tag param]
Call-ID: [call id]

CSeqg: 1 ACK

Contact: sip:sipp@[local ip]:[local port]

Max-Forwards: 70

79



Subject: Performance Test
Content-Length: 0

11>
</send>
<pause/>

<send retrans="500">
<! [CDATA[

BYE sip:[service]@[remote ip]:[remote port] SIP/2.0

Via: SIP/2.0/[transport] [local ip]:[local port];branch=[branch]
From: sipp <sip:sipp@[local ip]:[local port]>;tag=[call number]
To: sut <sip:[service]@[remote ip]:[remote port]>[peer tag param]
Call-ID: [call id]

CSeqg: 2 BYE

Contact: sip:sipp@[local ip]:[local port]

Max-Forwards: 70

Subject: Performance Test

Content-Length: 0

11>
</send>

<recv response="200" crlf="true">
</recv>

<ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/>
<CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/>

</scenario>

D.2 UAS.xml

<?xml version="1.0" encoding="windows-1252"7?>
<!DOCTYPE scenario SYSTEM "sipp.dtd">
<scenario name="Basic UAS responder">

<recv request="INVITE" crlf="true">

</recv>

<send>
<! [CDATA[

SIP/2.0 180 Ringing

[last Via:]

[last From:]

[last To:];tag=[call number]

[last Call-ID:]

[last Cseq:]

Contact: <sip:[local ip]l:[local port];transport=[transport]>
Content-Length: 0

11>
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</send>

<send retrans="500">
<! [CDATA[

SIP/2.0 200 OK

[last Via:]

[last From:]

[last To:];tag=[call number]

[last Call-ID:]

[last CSeq:]

Contact: <sip:[local ip]:[local port];transport=[transport]>
Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local ip type] [local ip]
s=—

c=IN IP[media ip type] [media ip]

t=0 0

m=audio [media port] RTP/AVP 0

a=rtpmap:0 PCMU/8000

11>
</send>

<recv request="ACK" optional="true" rtd="true" crlf="true">
</recv>

<recv request="BYE">
</recv>

<send>
<! [CDATA[

SIP/2.0 200 OK

last Via:]

last From:]

last To:]

last Call-ID:]

[last CSeq:]

Contact: <sip:[local ip]:[local port];transport=[transport]>
Content-Length: 0

[
[
[
[

11>
</send>

<pause milliseconds="4000"/>
<ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/>
<CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/>

</scenario>
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D.3 USRLOC.xml

<?xml version="1.0" encoding="windows-1252"?>
<!DOCTYPE scenario SYSTEM "sipp.dtd">
<scenario name="Basic Sipstone UAC">

<!-- In client mode (sipp placing calls), the Call-ID MUST be
>
<!-= generated by sipp. To do so, use [call id] keyword.
-——>
<send retrans="500" start rtd="true">
<! [CDATA[
REGISTER sip:[remote ip]:[remote port] SIP/2.0
Via: SIP/2.0/[transport] [local ipl:[local port];branch=[branch]
From: sipp <sip:[fieldO]@[remote ip]:[local port]>;tag=[call number]
To: sut <sip:[fieldO]@[remote ip]:[remote port]>
Call-ID: [call id]
CSeqg: 5 REGISTER
Contact: sip:[field0]@[local ip]:[local port]
Expires: 72000
Max-Forwards: 70
Subject: Performance Test
Content-Type: application/sdp
Content-Length: [len]
11>
</send>
<recv response="400" optional="true" rtd="true">
<action>
<exec int cmd="stop call"/>
</action>
</recv>

<recv response="200" crlf="true" rtd="true">
</recv>

<ResponseTimeRepartition value="10, 50, 100, 150, 200, 500, 1000"/>

</scenario>

D.4 REGISTER.xml

<?xml version="1.0" encoding="IS0-8859-1" 72>

<scenario name="register client">
<send retrans="500">
<! [CDATA[

REGISTER sip:[remote ip] SIP/2.0

Via: SIP/2.0/[transport] [local ip]:[local port];branch=[branch]
From: <sip:[field(O]@[fieldl]>;tag=[call number]

To: <sip:[field0O]@[fieldl]>

Call-ID: [call id]

CSeqg: 1 REGISTER

82



Contact: sip:[fieldO]@[local ip]:[local port]
Max-Forwards: 5

Expires: 1800

User—-Agent: SIPp/Linux

Content-Length: 0

11>
</send>

<recv response="401" auth="true">
</recv>

<send retrans="500">
<! [CDATA[

REGISTER sip:[remote ip] SIP/2.0

Via: SIP/2.0/[transport] [local ip]:[local port];branch=[branch]
From: <sip:[fieldO]@[fieldl]>;tag=[call number]
To: <sip:[field0]@[fieldl]>

Call-ID: [call id]

CSeq: 2 REGISTER

Contact: sip:[fieldO]@[local ip]:[local port]
[field2]

Max-Forwards: 5

Expires: 1800

User-Agent: SIPp/Linux

Content-Length: 0

11>
</send>

<recv response="200">

</recv>
</scenario>
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E PARAMETRY TESTOVANEHO PC

Procesor: Intel Dual Core i3-2330M — 2,2 Ghz

Pamét’: 4GB
Operacni systém: Ubuntu 12.04 LTS 32-bit

84



F OBSAH PRILOZENEHO CD

Konfiguracni_soubory Slozka s pouzitymi konfiguraénimi soubory
Mereni Slozka s vyslekdy jednotlivych méfeni
PBX_Kamailio_OpenSIPS.pdf Diplomova prace
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