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ABSTRAKT

Praca sa zaoberd problematikou testovania datovych sieti. Cielom prace je navrhnat
metodiku pre komplexné meranie prenosovych parametrov sieti a navrh koncepcie testeru
a jeho realizacia pomocou rozsirenia existujiceho programu JMeter.
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ABSTRACT

The thesis deals with data network testing. The aim of the thesis is to design a met-
hodology for the comprehensive measurement of network transmission parameters and

design of the tester concept and realisation by helping to extend the existing JMeter
program.
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UVOD

7 dovodu neustale zvysujiceho sa mnozstva dat, ktoré si prenasané siefami je po-
trebné testovat siete a ich jednotlivé prvky. Pre testovanie parametrov sieti sa vyuzi-
vaju rozne metodiky testovania a odlisné programy, ktoré dokazu testovat parametre
sieti.

Cielom tejto prace je definovat prenosové parametre, analyzovat metodiky pre me-
ranie prenosovych parametrov siete, navrhnit metodiku pre komplexné meranie pre-
nosovych parametrov, navrh koncepcie testeru a realizovat tester, ktory bude merat
tieto parametre rozsirenim existujiceho nastroja Apache JMeter.

V préci st jednotlivé prenosové parametre ako sirka pasma, priepustnost a stra-
tovost definované a popisané spoésoby ich merania. Pomocou odporuceni RFC si
popisané postupy merani prenosovych parametrov a tieto odporucenia st porov-
nané.

Sucastou prace je navrh metodiky merania prenosovych parametrov a navrh kon-
cepcie testeru. Pri ndvrhu metodiky merania st vyuzivané niektoré postupy z od-
poruceni RFC pre meranie priepustnosti siete. Navrh koncepcie testeru pozostava
z dvoch hlavnych programov JMeter a Iperf. Tieto dva programy budud spolupra-
covat. Iperf slazi pre realizaciu merania, JMeter pre spustenie merania, ovladanie
Iperfu a vyhodnotenie merania.

Vystupom prace je sofwérovy tester pre meranie prenosovych parametrov siete.

Tester poskytuje moznost automatizovaného merania prenosovych parametrov siete.
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1 MODEL TCP/IP

V tejto praci budem pracovat v datovych sietach podla modelu TCP/IP. Momen-
talne je najrozsirenejsia a najpouzivanejsia sada TCP/IP. V minulosti niektoré firmy
pouzivali vo svojich produktoch sadu IPX/SPX, ktora vsak nebola pre globalnu siet
perspektivna. Vyvoj siete prebiehal zaciatkom 70. rokov.

Tento protokol je Standardnd mnozina protokolov (TCP, UDP, IP, ICMP, RIP...)
vyvinuta v roku 1969 americkym ministerstvom obrany, ako prostriedok na komuni-
kaciu medzi réznymi typmi pocitacovych zariadeni a pocitacovych sieti. Teda je to
komunikacny protokol. Jeho vyuzitie spoc¢iva najmé na ,,budovanie® rozsiahlej siete
na vacsie vzdialenosti, ale taktiez je vhodny na vytvorenie jednoduchej — lokalnej
siete. Zahfna vlastny prenos paketov v pocitacovej sieti — o to sa stara protokol IP,
rozhranie pre rychle, ale nespolahlivé odosielanie dat — protokol UDP a protokol
logického kandlu TCP. Najdolezitejsia vlastnost architektiry TCP je rychle a Tahké
pripojenie roznych zariadeni do siete postavenych na réznych technologiach.

Velkou nevyhodou TCP/IP architektury je bezpecénost. Hlavnou pricinou tejto
chyby je neSifrovany prenos dat. Posielané data mozu byt ukradnuté a zneuzité.
Tito dieru v bezpecnosti osetruje sifrovanim aplikaéna vrstva OSI modelu. Dalej je
tu velky problém s nedostatkom IP adries. IPv4 protokol vyhradil iba 32 bitovy ad-
resny priestor pre siefovi adresu. V priebehu 90-tych rokoch vyrazne vzrastol pocet
pouzivatelov internetu, zacali sa pouzivat rozne aplikacie zaloZzené na internetovej
komunikacii, a preto nastal rychly ibytok IPv4 adries. RieSenim je novy protokol
IPv6, ktory by mal nahradif sticasny IPv4 protokol a moéze vyriesit jeho nedostatky.
Samotny IPv6 protokol v sebe obsahuje bezpetnostné prvky. Tato adresa ma dizku

128 bitov a zapisuje sa ako 8 skupin po 4 hexadecimalnych ¢isliciach.

1.1 Strutkdra modelu TCP/IP

Problematika komunikécie je z pohladu tejto sady rozdelend do 4 vrstiev (systém
OSI ma 7 vrstiev): vrstva sietového rozhrania, siefova vrstva, transportnd vrstva

a aplikacna vrstva.
1.1.1 Vrstva sietového rozhrania

Nie je Specifikovana touto sadou, pretoze je zavisla na pouzitej prenosovej technolé-

gii. Zaistuje prijem paketov do alebo zo siete.
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Obr. 1.1: Model TCP/IP

1.1.2 Sietova vrstva

Zaistuje smerovanie paketov po sieti, zjednofuje rdzne typy sieti na trovni sme-
rovania. Poskytuje nespojovt a nespolahlivii sluzbu. Funkcie vrstvy st realizované
protokolmi IP, ICMP, ARP, ARP, OSPF a IGMP.

1.1.3 Transportna vrstva

Realizuje a zaistuje komunikaciu koncovych uzlov. Multiplexuje a demultiplexuje
datovy tok od a k jednotlivym aplikaciam. S entitami aplikacnej vrstvy komunikuje
cez pristupové body. Z hladiska spojenia poskytuje dve sluzby: spojovo orientovant

(TCP) a nespojovo orientovani (UDP).

Protokol TCP

TCP je spojovo orientovany, spolahlivy protokol ktory sa v TCP/IP modeli radi
medzi aplikacni a siefovia vrstvu a poskytuje medziprocesnu sietovii komunikéaciu
aplikacii zalozent na toku oktetov. Velkost TCP hlavicky je od 20 do 60 bajtov
v zavislosti ¢i sa pouzije pole options. Velka hlavicka sice pridava réziu navyse , av-
sak jednotlivé polia zabezpecuju jeho spolahlivost. Nasledujica tabulka predstavuje
TCP segment.

Kedze je TCP spojovo orientovany protokol, je nevyhnutné aby pred samotnym

prenosom vytvoril spojenie. Tento proces sa nazyva Three way handshake.

Protokol UDP

Protokol UDP podobne ako protokol TCP poskytuje medziprocesnu siefovi komu-

nikéaciu a nachadza sa na rovnakej vrstve ako TCP. Narozdiel od TCP vsak neposky-
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tuje kontrolu toku ani potvrdenia o prijatych paketoch. UDP ale poskytuje kontrolu
chybovosti, narozdiel od TCP vsSak chybny paket len zahodi. Protokol UDP nevyt-
vara spojenie. Protokol UDP je teda mozné definovat ako nespojovy, nespolahlivy
transportny protokol. Narozdiel od TCP je vsak jeho hlavicka mensia a pri UDP
komunikécii nedochadza k takej vysokej rézii ako v pripade TCP. Jeho vlastnosti ho
robia vhodnym na pouzitie vo VoIP a vSade tam kde je dodlezita rychlost, jednodu-
chost a nie je potrebné zabezpecit potvrdenia. UDP pakety sa nazyvaju aj datagramy

a maju fixnd dizku 8 bajtov.

Source port Destination port

Lengh Checksum

Data

Obr. 1.2: Hlavicka UDP datagramu

Hlavicka UDP datagramu:

« Source port / Destination port - rovnako ako v pripade TCP definuje
zdrojovy a cielovy port.

« Length - pole definuje dizku celého datagramu, ¢ize hlavicku + data. Ma-
ximalna velkost je 65535 bajtov, avsak celkova velkost je mensia kedze UDP
datagram je zapuzdreny v IP a celkova velkost IP datagramu je 65535 bajtov.

e Checksum - pole s kontrolnym stuc¢tom kontroluje chyby v celom datagrame
(hlavicka + data).

Protokoly TCP aj UDP nésledne predavaju svoje hlavicky jednému z protokolov

sietovej vrstvy. Najpouzivanejsim je protokol IP.

1.1.4 Aplikacna vrstva

Ide o softvérovo riesent vrstvu. Je to jedind sietova vrstva, ku ktorej ma priamy pri-
stup uzivatel. Predpisuje v akom formate a ako maju byt data preberané/predavané
od aplika¢nych programov, tzn. data, ktoré chceme predat inej stanici st prevadzané
prostrednictvom aplikacnych programov do pocitacovej podoby. Prostrednictvom
tejto vrstvy mozu uzivatelia alebo aplikacie ,vidiet* vysledky sluzieb zaistovanych
vsetkymi predchadzajicimi vrstvami. Aplika¢nd vrstva definuje sposob, akym apli-
kacie komunikuju so siefou, napriklad databazové systémy, elektronicka posta nebo

programy pre emuldciu terminalov. Vyuziva sluzby nizsich vrstiev a vdaka tomu je
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sizolovana® od problémov sietovych technickych prostriedkov a na rozdiel od os-
tatnych vrstiev nezaistuje sluzby pre vysSiu vrstvu (ziadnu uz nemd). Datovymi
jednotkami, prenasanymi aplika¢nou vrstvou st APDU (Application Layer Proto-
col Data Unit).

Obsahuje protokoly najcastejsie pouzivanych sluzieb, napriklad SMTP, FTP,
TELNET, DNS, DHCP, BOOTP [12].
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2 PRENOSOVE PARAMETRE DATOVYCH SIETI

2.1 Kvalita sluzby QoS

Kedze architektira siete zaloZzend na IP nie je urc¢ena na prenosy v realnom case, je
nutné riesit problematiku garancie sluzieb QoS v tychto siefach. Datové toky je nutné
rozdelit a implementovat vhodné QoS mechanizmy na uprednostnenie casovo citli-
vych aplikacii pred aplikdciami, ktoré nie st az tak citlivé na oneskorenie a stratovost
paketov. Keby vsetky siete mali neobmedzene zdroje, nevznikalo by prefazenie. Pre-
tazenie vznika, ked dopyt na sietové zdroje presahuje dostupné kapacity. Zvysenie
kapacity sieti by bolo finan¢ne a ¢asovo narocné, vyuzivaji sa QoS mechanizmy pre
zabezpecenie kvality sluzieb. QoS, je definovana nasledovne: Schopnost siete posky-
tovat lepsie a zvlastne sluzby pre skupiny uzivatelov a aplikacii na ikor ostatnych
uzivatelov a aplikacii . Pomocou QoS mechanizmov mézeme poskytovat Specidlne
sluzby a aplikdcie uzivatelom bez toho, aby sme zvysovali kapacity sieti[13].

Kvalita sluzieb QoS sa zaobera problematikou zabezpecenia rychlej a dostatocne
kvalitnej vymeny dat v aplikaciach, ktoré ju vyzaduji. Su to napriklad aplikaciami
st hovory, videokonferencie, vSeobecne systémy prenosu dat v realnom case. Tato
problematika byva rieSend va¢sinou na vyssich vrstvach. [21].

Sluzby QoE mdézme chapat ako subjektivny nazor pouzivatela siete, kde st jeho
potreby rozhodujice pri nastaveni kvality jednotlivych sluzieb. Ide v podstate o vy-
tvaranie akéhosi kompromisu, kedy poskytovatel sluzby chce ¢o najvyhodnejsie po-
skytnit sluzbu zékaznikovi tak, aby spliiala jeho ofakévania. Poskytovatelovi ide
o zisk a tomu prispdsobi aj kvalitu sluzby [21].

Ak chceme merat kvalitu parametrov siete, musime brat velky ohlad na to akym
sposobom sa siet vyuziva. Ak sa siet pouziva na prenos napriklad internetovi tele-
viziu (Real-time applications), tak poziadavky su ovela vyssie ako pri prenose texto-
vych stiborov (dat). Z tohto dévodu delime sluzby na VoIP, datové sluzby a sluzby

obrazového charakteru [21].

2.1.1 Omneskorenie

Vyjadruje cas, ktory uplynie od okamziku, kedy element spravy vstupi do systému
do okamziku, kedy sa objavi reakcia na vystupe zo systému. Je to parameter, ktory
vyjadruje ako dlho skutoc¢ne trva prenos po danej trase. Oneskorenie je vzdy uva-
7ované ako ¢as a je predovietkym zdvisly na dizke trasy, velkosti prendSanej spravy,
sirke pasma daného kandlu a taktiez zatazeni siete. Rychlost Sirenia signélu je limito-
vana rychlostou svetla. Oneskorenie signalu v jednej lokalite moze byt priblizne 1 ms,

prenos medzi kontinentmi teda moze trvat az 100 ms. Zavaznost vplyvu oneskorenia
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je zavisla na velkosti spravy. Pri prenose malej spravy nehra rychlost prenosu taku
vyznamnu tlohu ako oneskorenie. Naopak pri prenose velkych suborov ocakavame,
ze prenos bude trvat niekolko sekind, tak oneskorenie nie je také dolezité [12] [21].
Oneskorenie moézeme definovat ako casovy tsek medzi okamzikom, kedy bola
nejaka akcia inicializovana a momentom, kedy je detekovany efekt tejto akcie. V do-
poruceni RFC 1242 je definované oneskorenie pre dva odlisné typy zariadeni. Pre
zariadenie typu ,store forward“ sa uvadza ako casovy interval medzi prijatim po-
sledného bitu ramca na vstupnom porte a okamzikom, kedy sa objavi prvy bit
odpovedajiiceho ramca na vystupnom porte. Pri zariadeni typu ,forwarding device*
sa jednd o interval medzi detekciou prvého bitu ramca na vstupnom porte a okam-
zikom, kedy sa objavi prvy bit odpovedajiceho ramca na vystupnom porte [21].
Dalsim velmi délezitym parametrom je obojsmerné oneskorenie (Round Trip
Time). Tato hodnota je rovna viac ako dvojnasobku oneskorenia trasy v jednom
smere alebo Round Trip Delay, ktory zahina dobu prenosu spravy zo zdrojového kon-
cového uzlu siete k cielovému uzlu, dobu spracovania spravy, vygenerovania odozvy

a prenosu naspat k zdrojovému uzlu [21].

2.1.2 Kolisanie oneskorenia

Kolisanie oneskorenia mozme definovat ako rozdiel jednosmerného oneskorenia jed-
ného paketu a jednosmernym oneskorenim druhého. Ide o rozdiel medzi najvacsim
a najmensim oneskorenim, ktoré pakety dosiahnu (delay jitter). Tato hodnota by
nemala byt vyssia, ako je maximélne oneskorenie, ¢o je dokonca aj matematicky

nemozné [21].

2.1.3 Sirka pasma

Sirka pasma opisuje maximalnu rychlost prenosu dat siete alebo internetového pri-
pojenia. Urcuje, kolko dat je mozné odoslat cez konkrétne spojenie v danom case.
Napriklad gigabitové ethernetové pripojenie ma sirku pasma 1000 Mb/s. Pripojenie
k internetu cez kablovy modem moze poskytnut 25 Mb/s Sirky pasma.

Kym sirka pasma sa pouziva na popis rychlosti siete, nemeria to, ako rychlo
sa bity dat pohybuji z jedného miesta na druhé. Kedze datové pakety prechadzaju
cez elektronické alebo optické kable , rychlost kazdého preneseného bitu je zaned-
batelna. Namiesto toho sirka pasma meria, kolko dat mdze pradif cez konkrétne
pripojenie naraz.

Data casto pretekaji cez viacero sietovych pripojeni, ¢o znamena, 7Ze spojenie
s najmensou Sirkou pasma posobi ako prekazka. VSeobecne plati, ze internetova

chrbtica a prepojenia medzi servermi maji najvacsiu sirku pasma, takze zriedka su
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najuzsim miestom siete. Namiesto toho bezne byva najuzsim miestom siete pripoje-
nie koncového uzivatela .

Rozdiel medzi priepustnostou a sirkou pasma je, Ze sirka pasma je vnimana ako
teoretickd hodnota urcena charakteristikou prenosovych spojov a ulov, je teda vacsia
ako priepustnost|21].

2.1.4 Priepustnost

Priepustnost siete je zvycajne vyjadrena ako priemer nameranych hodnot a merany
v bitoch za sekundu, alebo v niektorych pripadoch ako datové pakety za sekundu.
Priepustnost je dolezitym ukazovatelom vykonu a kvality siefového pripojenia. Vy-
soky pomer netspesného dorucenia sprav v koneénom dosledku povedie k nizsej
priepustnosti a znizenému vykonu.

Siefové zariadenia komunikuji prostrednictvom vymeny datovych paketov. Prie-
pustnost udava troven uspesného dorucenia paketov z jedného miesta v sieti do dru-
hého. Pokles paketov na trase znizuje priepustnost a kvalitu siefovych pripojeni.
Priepustnost ma velmi redlne dosledky pre webové sluzby. Nizka priepustnost alebo
vysoka strata paketov ma velky vpliv na real-time aplikacie.

Priepustnost siete je ovplyvnena viacerymi faktormi. Patria sem atributy, ako je
vykonova narocnost fyzického hardvéru vratane kablov a smerovacov. Pretazenie
siete a strata paketov mo6zu mat tiez vplyv na priepustnost [21].

Téato velicina je definovana ako objem prenesenych dat d za dany cas t.

C= ‘-ti b/s] (2.1)

kde C' je priepustnost, d st prijaté ramce a t je Cas.

2.1.5 Chybovost

Chybovostou p(-) je uvazovana veli¢ina, ktord popisuje kvalitu fyzického spoja, bi-
tova chybovost BER (Bit Error Rate). Na rozdiel od spomenutych veli¢in nepracuje
s celymi datovymi jednotkami, ale iba s jednotlivymi prenasanymi bitmi. Bitova
chybovost je definovana ako pomer chybne prenesenych bitov b, k poc¢tu vsetkych

prenesenych bitov b..

p=5- = (2.2)

Chybovost udava aké mnozstvo bitov alebo paketov bolo prenesenych s nejakou
chybou. Existuju dva druhy chybovosti a to bitovdi BER (bit error rate), a paketova
chybovost (packet error rate). Bitova chybovost je délezita predovsetkym pre digi-

talne prenosy s nepretrzitym datovym tokom [18] [21].
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2.1.6 Stratovost

Stratovostou déatovej jednotky L (%) percento stratenych alebo zahodenych dato-
vych jednotiek [ zo vSetkych datovych jednotiek s. Strata datovej jednotky moze
nastat z dovodu zahltenia smerovaca a nemoznosti smerovaca obslizit v jednom

okamziku velké mnozstvo poziadavkov.

L= _i 100 (%) . (2.3)

Stratovost ur¢ime odoslanim zvoleného poc¢tu ramcov, pri zachovani konstantnej
rychlosti, testovanému zariadeniu. Musime byt schopni rozpoznaf pocet ramcov,
ktoré su testovanym zariadenim tspesne prenesené. Podla RFC 1242 je stratovost
definovand ako pocet odoslanych ramcov, ku prijatym. KedZze vSak pri prenose moze

dojst ku stratam (Packet loss), nie st prijemcovi dorucené vsetky ramce [21].
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3 METODIKY MERANIA PRENOSOVYCH PA-
RAMETROV

3.1 Odporucenie RFC 2544

RFC 2544 je metodolédgia, zalozena organizaciou Internet Engineering Task Force
(IETF), ktord popisuje metodolégiu merania na potvrdenie vykonnostnych kritérii
Ethernet smerovacov. Standard definuje nezavislé ohodnotenie vykonnosti na za-
klade testov priepustnosti, straty, oneskorenia a Spickovej zataze overujuc Specifické
casti dokumentécie SLA. Metodolégia definuje velkost ramca, dizku trvania a po-
¢et opakovani testovania. Po ukonceni testovacej kampane, vysledky poslizia ako
meradlo vykonnosti smerovaca, resp. siete.

Na zabezpecenie, ze Ethernetova siet je schopnd prenasat viaceré sluzby (Vi-
deo prenosy, VoIP a iné), RFC 2544 testy vyuzivaju predpisané velkosti paketov
(64, 128, 256, 512, 1024, 1280 a 1518), aby vedeli simulovat roznorodd prevadzku.
Malé velkosti ramcov umoznuji vyssiu ramcovi priepustnost, ale sposobuje preta-
zenia sietovych prvkov, kedZe je potreba poslat ich vyssi pocet. Testy RFC 2544 s
vhodné na meranie siete, t.j. viacerych prepojenych zariadeni, pricom boli pévodne
vytvarané pre testovanie individualneho zariadenia, ktoré nemali potrebni az taku
naroéni pripravu. V pripade testov na meranie oneskorenia pri 20-tich opakova-
niach pre 7 roznych velkostiach ramcov a doby merania 2 minit je minimalny cas
na test 4,6 hodiny. Preto sa odporica na nasledne procesy vyuzif automatizaciu,
ktora zjednodusi priebeh spominanych testov.

Je teda pravdepodobné, Ze niektori operatori spustaju len testy, ktoré sa pre
nich zdajui zaujimavé, pripadne meraji len pri najvyssej a najnizsej hodnote vel-
kosti ramca. V kazdom pripade je treba si uvedomit, ze zatazové testy su pre opera-
tora podstatné, lebo po zavedeni zariadeni do prevadzky uz nie je mozné korektne
vyhodnotit vykon siete resp. zariadenia bez izolacie testovaného systému. To moze

sposobit obmedzenia pouzivatelov a ich sluzieb v sieti [1] [7].

3.1.1 Testované zariadenie

RFC popisuje zapojenie testovaného zariadenia DUT - device under test a tedriu
nad prepojovanim sieti. Pri vyvoji, navrhu a ladeni zariadenia sa pouziva komple-
mentarny pristup, kedy analyzujeme jednotlivé moduly a prvky vnutri zariadenia
a ich pracu s datami.

V praxi potom pri testoch povazujeme testované zariadenia za ciernu skrinku.

Nie je podstatna vnutorna struktira, zapojenie, prevedenie alebo prvky, z ktorych

22



je vyrobené. Rovnako sa nezaujimame o softvérovu stranku zariadeni, ako sa v nom
data spracovavaju a posielaju dalej.

Pre testovanie zariadeni mozeme pouzif tri varianty zapojenia testovaného za-
riadenia - DUT a zariadeni posielajucimi a prijimajicimi zaslané testovacie data.
Idealnym a jednoduchym riesenim je pouzitie testovacieho zariadenia s vysielacim
aj prijimacim portom. Zasielanie testovacich dat prebieha z vysielacieho portu testo-
vacieho zariadenia do DUT a z neho do prijimacieho portu testovacieho zariadenia.
Mozno potom rychlo a elegantne vyhodnotit vlastnosti, charakteristiky a vykon
DUT. Moznou variantou merania je oddelenie vysielacieho a prijimacieho portu na
dve nezavislé testovacie zariadenia. Pre vyhodnotenie testu je potom nutné mat
stavové informacie. Pri testovani viacnasobnych sietovych zariadeni mézu byt DUT

zapojené v sérii [7].

3.1.2 Meranie priepustnosti

Test priepustnosti urcuje maximalny pocet ramcov za sekundu, ktory moze byt
preneseny usesne a bez chyby. Po ziskani idaju o maximalnom poctu prenesenych
ramcov za sekundu, je porovnany celkovy pocet odoslanych a prijatych ramcov. Ak
doslo k strate pri niektorom z ramcov, prenosova rychlost vydelime dvoma a test
je opakovany. Ak pocas tohto merania nenastane ziadna strata ramaca, prenosova
rychlost bude zvysSena o polovicu rozdielu oproti predchadzajicemu procesu. Tento
postup sa opakuje az do hodnoty rychlosti rychlosti, pri ktorej nedochadza k ziadnej
strate. Test priepustnosti musi byt vykonany pre kazdd z velkosti rdmca. Cas, po
ktory su trva prenos ramcov, musi byt miniméalne 60 sekind. Vysledky mozu byt

interpretované v pocte ramcov za sekundu (f/s) alebo v bitoch za sekundu (b/s) [7].

3.1.3 Back-to-Back Test

Tento test hodnoti vyrovnavaciu pamét spinaca. Meria maximalny pocet ramcov
prijatych v plnej rychlosti az kym neddjde k strate rdmca. V nosicoch etherneto-
vych sieti je toto meranie uzitoéné ako potvrdenie prebytocnej informacnej rychlosti
(EIR), ako je definované v mnohych SLA.

Burst Back-to-Back rdmcov je prendsany cez siet s minimalnou medziramcovou
medzerou. Ak nastane strata ramca, dizka burstu bude skratens. Ak nenastane pri
prenose chyba, dizka burstu bude zvySens. Kazdy test by mal trvat minimélne 2 se-
kundy a mal by sa opakovat najmenej 50- krat. Priemerné hodnoty st zaznamenané

pre kazdu velkost rdmca. Tato hodnota by mala byt zaznamenanda v sprave [7].
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3.1.4 Meranie stratovosti paketov

Tento test meria odozvy siete pri pretazeni siete. Je to kriticky indikator schopnosti
siete podporovat aplikacie, ktoré bezia v redlnom case. Tieto sluzby sa mo6zu rychlo
stat neuzitocné v momente, ked strata ramcov prestane byt kontrolovana. Testovaci
pristroj vysiela prevadzku pri maximéalnej rychlosti linky a potom meria, ¢i siet za-
hodila niektoré ramce. Ak dno, hodnoty st zaznamenané a test sa opakuje pri nizsej
rychlosti (o 10 a menej percent). Tento test sa opakuje az kym tri po sebe idtce testy
budt uskutocnené bez straty ramca, néasledne sa vytvori graf z tymito hodnotami.
Vysledky si prezentované ako percenta ramcov, ktoré boli zahodené. Takze percentd
indikuji zmenu medzi pontkanym zatazenim (odoslané ramce) a skutoénym zata-
zenim (prijaté ramce). Aj tento test musi byt realizovany pre vsetky velkosti ramcov
7].

3.1.5 Meranie oneskorenia

Meria cas, ktory je potrebny pre ramec aby presiel od odosielajiceho zariadenia
cez siet k prijimaciemu zariadeniu (end-to-end testovanie). Test moze byt tiez na-
konfigurovany aby meral ¢as prenasania ramcu z povodného zariadenia ku konco-
vému a naspéat. Ak sa oneskorenie meni od rdmca k ramcu tak to sposobi problémy
v aplikaciach pracujicich v redlnom case. Test zacina meranim a porovnanim prie-
pustnosti pre kazdu velkost ramca aby sa zaistilo, Ze ramce nebudt vynechané. To
sposobi, ze vsetky vyrovnavacie paméte zariadenia budui naplnené, teda meranie
prebehne v najhorsich moznych podmienkach. Druhym krokom je pre skisobny pri-
stroj poslat prevadzku po dobu 120 sekind. V strednom bode prenosu musi byt
ramec s casovym razitkom a ked je prijaty naspat k testovaciemu zariadeniu, zmeria
sa oneskorenie. Prenos by mal pokracovat dalej do konca. Toto meranie je potrebné
uskutocnit 20- krat pre kazdua velkost rdmca a vysledky by mali byt zaznamenané

ako priemerné hodnoty [7].

3.1.6 Zotavenie po pretazeni

Tento test sluzi k zisteniu doby, potrebnej pre celkové zotavenie testovaného za-
riadenia, potom c¢o dojde k jeho prefazeniu. K tomu potrebujeme najskor urcit
priepustnost testovaného zariadenia pri pouziti daného prenosového média. Potom
zacneme odosielat ramce s rychlostou 110 percent priepustnosti po ¢as aspon 60 se-
kind. Tym dojde k zahlteniu testovaného zariadenia, ktoré zacne zahadzovat prijaté
ramce. V Casovy okamzik A znizime rychlost odosielania na 50 percent priepustnosti
a pokracujeme v odosielani dat. Vo chvili, kedy zistime, zZe ramce uz nie st zahadzo-

vané, zapiseme cCas B. Rozdielom ¢asov B-A dostaneme pozadovany Cas pre zotavenie
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systému po pretazeni. Test by mal byt opéf niekolkokrat zopakovany a priemerna

hodnota bude urcena ako vysledok [7].

3.1.7 Vyhody testov podla RFC 2544

Metodika merania definuje jednotlivé parametre, ktoré je treba sledovat, definuje
aj postup, ako tieto parametre merat. Vyrobcovia zverejnovali z testov iba vysledky,
ktoré robili dobry dojem pre zdkaznikov a vynechévali tie, u ktorych to tak nebolo.
Pre relevantné vzajomné porovnanie sietovych prvkov od roznych vyrobcov je v RFC
2544 predpisané, aki podobu maji mat vysledky a aké namerané parametre maju

byt obsahom takéhoto vystupu.

3.1.8 Nevyhody testov podla RFC 2544

Nevyhody plyni najmé z dovodu, ze testy RFC 2544 boli navrhnuté pre laboratérne
prostredie a tak je nepripustné aby sme napriklad zatazili dany testovany prvok
na 100%.

Taktiez nevyhodou je pomerne dlha doba testovanie, ktord méze byt az niekolko
hodin. V testoch nie st zahrnuté vsetky dolezité parametre ako napr. kolisanie v one-
skoreni jednotlivych datovych jednotkach. Neumoznuje testovanie paralelnych dato-
vych tokov (prenos videa, hlasovych a datovych sluzieb). Operdtor tak musi v sieti

zaistit ako sa bude zachadzat s jednotlivymi datovymi tokmi.

3.1.9 Zakladna metodika testov

Sposob zapojenia testovanej jednotky DUT vyplyva z vlastnosti DUT a z vlastnosti

analyzatora.

Na obrazku Obr. 3.1 zo zapojenia variantu A vyplyva, Ze informécie o vysie-
lanom datovom toku ma aj prijimacia strana a preto sa daji vysledky jednoducho
analyzovat. Je to vhodné pre premeriavanie parametrov prvkov v rovnakej lokalite.
Ak mame iba jeden analyzator, ako vo variante b, a meranie prebieha v geograficky
rozsiahlom prostredi, vyuzijeme zakoncenie datového okruhu pomocou hardwaro-
vého zariadenia vo funkcii slucky, ktora prichadzajuci tok odosle znovu k povodnému
zdroju dat. Nevyhodou je, Ze prenos je ovplyvneny v oboch smeroch a tak dochadza
ku skresleniu vysledkov.

V pripade, Ze potrebujeme premeraft iba jeden smer toku, varianta c, musime
realizovat zdroj dat a analyzator dvoma odlisSnymi zariadeniami a taktiez prenasat
doplnkové informacie o datovom toku zo zdroja do analyzatoru. Tymto meranim
dosahujeme nepresnejsie vysledky a vyuziva sa pri merani datovych okruhov s asy-

metrickymi prenosovymi parametrami v oboch smeroch [1].
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3.1.10 Dalsie nastavenie testov

Merany datovy okruh alebo kanal musi byt spravne nakonfigurovany a konfiguracia
DUT sa nesmie menit. Tester by mal ignorovat vsetky netestované ramce. Na priji-
macej strane sa kontroluje spravna velkost a integrita prijatych ramcov. Kazdy 100.
vyslany ramec by mal byt typu broadcast a podobne aj SNMP [1].

3.1.11 Typy a velkosti ramcov

Velkost datového ramca moze mat velky vplyv na vysledné parametre prenosu, preto
je nutné ich velkost presne Specifikovat. Pocas merania sa maju pouzit ramce, kto-
rych velkost nie je véicsia ani mensia nez dovoluje dana technolégia alebo rozhranie.
Odporucenie specifikuje velkosti datovych ramcov napriklad pre technoldgiu Token
ring alebo FDDI. Odporucent velkost ramcov pre technolégiu Ethernet je mozné
vidiet v tabulke 3.1 [1].
Prenos jedného ramca zahrnuje:
o 8 Byteov preambule ramce,
o N Byteov rdmec(N je medzi 64 az 1518),

e 12 Byteov medzi-rdmcova medzera.
Preambule datového ramca sa pouzivala pre synchronizaciu prijimaca na datovy

ramec. Medzi-rdmcova medzera bola casovy tsek potrebny pre regeneraciu elektro-

nickych obvodov pred prijmom dalsieho datového ramca.
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Tab. 3.1: Odporucené velkosti ramcov pre technolégiu Ethernet

Velkost [B] | Rychlost,f/s [f/s]
64 14880
128 8445
256 4528
512 2349
1024 1197
1280 961
1518 812

3.1.12 Priebeh merania

1.

4.
d.
6.

Pred zacatim sekvencie merania sa vysla informécie pre nastavenie smerovacej
tabulky.

Cakanie 2 sekundy, kedy sa DUT spréavne nastavi na zaklade prijatych inform-
cii.

Vyslanie Learning frame na vystupny port DUT pre zaistenie spravneho na-
stavenia CAM (Connect Addressable Memory) tabulky.

Spustenie a sledovanie priebehu sekvencie merania v case 60 s.

Cakanie 2 s na posledny testovaci ramec.

Cakanie 5 s na ustdlenie stavu DUT.

CAM tabulka obsahuje priradenie portu sietového prvku a zoznamu MAC adries

inych sietovych prvkov, ktoré si dostupné prostrednictvom tohto portu.

DiZku merania je v pripade potreby mozno skratit z hodnoty 60 s na kratsi cas.

Ako uz bolo povedané, RFC 2544 je urcené pre laboratérne merania, napriek

tomu pre potreby merania na zivej sieti st vyclenené organizaciou IANA adresy
protokolu IPv4 v rozsahu od 198. 18. 0. 0 do 198. 19. 255. 255.. Cielom tohto opat-

renia je umoznif redlne meranie s minimalizaciou rizika, Ze test ovplyvni ostatné

toky v redlnej sieti operatora [1].
Testy Specifikované v RFC 2544:

Throughput (priepustnost).

Latency (oneskorenie).

Frame Loss Rate (stratovost ramcov).
Back-to-Back frames (zatazitelnost).
System Recovery (zotavenie po pretazeni).

Reset (zotavenie po restarte).
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3.1.13 Zaver k RFC 2544

Zakladnou tlohou RFC 2544 bolo vytvorit metodiku pre overenie parametrov sieto-

vych prvkov a umoznif tak vzajomné porovnavanie a overovanie ich parametrov.
Testy podla RFC 2544 st nahradzované modernejsimi testami, ktoré st zakot-

vené v novych standardizacnych dokumentoch. Metodika RFC 2544 ja vsak ich

sucastou [1].

3.2 Odporucenie RFC 6349

Meranie touto metodikou je urcené pre pouzitie v beznych sietach, pre meranie
prenosovych parametrov prevazne u zakaznikov, ktori si chct zmerat parametre,

ktoré im boli garantované poskytovatelom sietového pripojenia [3].

3.2.1 Meranie cesty MTU

Implementacia TCP by mala pouzivat Path MTU Discovery techniques (PMTUD).
PDMTUD sa spolieha na spravy ICMP ,need to frag®“ aby sa naucil cestu MTU.
Ked zariadenie ma paket, ktory chce poslat a nema fragmentovany bit v hlavicke IP
a paket je vacsi ako MTU (maximdlna prenosova jednotka) dalSieho skoku, paket je
zahodeny a zariadenie posle ICMP ,need to frag® spravu spéft k hostovi, ktory odo-
slal paket, tato sprava obsahuje dalsi skok MTU, ktory PMTUD pouziva pre svoje
nastavenie sa. Vzhladom k tomu, Ze vela sieti ma zakazané ICMP tato technika nie

je vzdy spolahliva [3].

3.2.2 Meranie Round-Trip Time

Round-Trip Time je uplynuly c¢as medzi taktovanim prvého zaslaného bitu TCP
segmentu s obdrzanim posledného bitu prislusného TCP potvrdenia. Malo by byt
realizované mimo Spickovych hodin za icelom ziskania spolahlivého tdaju o one-
skoreni siete. Inak mdze dojst k dalSiemu oneskoreniu v dosledku ukladania dat
do vyrovnavacej paméate. Taktiez, ak si vzorkovacie hodnoty RT'T mimo daného
Tak mozeme najpresnejsie odhadnut skutoény vnutorny RTT.

Pri merani je potrebné pouzif testovacie zariadenie na kazdom konci siete tak,
ze paketovy to moze byt merany v oboch smeroch (end to end). Spravanie paketov
TCP mozeme zachytif pomocou testovacich prvkov Iperfu alebo inych testovacich
aplikacii. Po spusteni niekolkych merani m6zu byt zaznamenané idaje analyzované
pre odhad RTT. Je doélezité vediet, ze by sme sa mali vyhnit vysledkom zaloZenych
na SYN - > SYN — ACK na zaciatku TCP relacie, pretoze firewall by mohol spomalit
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3-way handshake spojenia, taktiez na strane odosielatela. Ostermannov Linuxovy
nastroj s argumentami -/ -r moze extrahovat vysledky RTT priamo zo snimkov
paketov.

ICMP ping méze byt taktiez pouzity pre odhad RTT, za predpokladu, Ze sa
berie do tvahy velkost paketu. Niektoré obmedzenia s ICMP pingom mdzu zahinat
odlisnosti v milisekundach. Taktiez rychlost ICMP je ¢asto obmedzena alebo zdrzana
vo frontach vyrovnavacich pamati. ICMP nemusi fungovat, ak sa zmena klasifikacie
QoS vykonava v kazdom skoku. ICMP nie je tak spolahlivé a presné ako in-band

meranie [3].

3.2.3 Meranie uzkeho hrdla

Tieto merania by mali byt spustené v oboch smeroch, najmé v nesymetrickych sie-
tach (napriklad ADSL). Maju byt vykonavané v réznych intervaloch pocas pracov-
ného dna alebo pocas tyzdna. Testovanie v roznych casovych intervaloch poskytni
lepsiu charakteristiku priepustnosti TCP a lepsiu vntutornt diagnostiku. Testy Sirky
pasma by mali produkovat vystupy o dosiahnutej priepustnosti pocas celej dizky

trvania testu [3].

3.2.4 Meranie TCP priepustnosti

Pocet pokusov a vyber medzi jednym alebo viacnasobnym TCP spojenim bude za-
lozeny na tom, aky mame zamer pri testovani. Jediny test by mohol byt postacujici
pre zmeranie dosiahnutelnej priepustnosti. Je vSak potrebné vediet, ze v IP sieti
mozu byt pouzité rozne techniky riadenia prevadzky a ze niektoré z tychto technik
je mozné testovat iba ako viacnasobné spojenie. Je odporicané uskutocnovat testy

za roznych podmienok vo vsetkych smeroch v réznych casoch diia [3].

3.2.5 TCP Metriky

Téato metodika sa zameriava na priepustnost TCP a poskytuje 3 zdkladné metriky,
ktoré mozu byt pouzité pre lepsie pochopenie vysledkov. Je zname, ze zlozitost
a nepredvidatelnost TCP je problémom pre vyvoj kompletnych metrik.

Transfer Time Ratio: je to pomer medzi redlnym ¢asom prenosu a idedlnym
¢asom prenosu.

Efektivita TCP: ide o pomer medzi bytmi, ktoré museli byt poslané znovu voci
celkovym prenesenym bytom.

Buffer Delay: reprezentuje narast RT'T pocas testovania TCP priepustnosti
vodi zakladnému RTT [3].
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LEESI! (3.)

kde avgRTT je priemer RTT pocas prenosu, avgRTT pocet RTT pocas prenosu a t

avgRTT =

celkovy cas prenosu v sekundach.

avgRTT - dRTT
dRTT

kde bd je buffer delay, avgRTT pocet RT'T pocas prenosu a dRTT vychodzia hodnota

RTT.

bd =

% 100 [%] [3], (3.2)

3.2.6 Uskutocnovanie TCP testov priepustnosti

Existuje niekolko nastrojov, ktoré sa pouzivaju pre toto meranie a jednym z najcas-
tejsie pouzivanych je Iperf. Pre meranie tymto nastrojom potrebujeme mat k dispozi-
cii dve koncové stanice,na ktorych bude Iperf nainstalovany, jedna z nich je nastavena
ako klient, druha ako server. Je mozné nastavit velkost prenasaného okna uzivatelom.
Priepustnost moze byt merand v jednom alebo v oboch smeroch. Pre dosiahnutie
¢o najpresnejsich idajov by mal test trvat po dobu aspon 30 sektind a opakovat by

sa mal v réznych Casoch pocas diia [3].

3.2.7 Zaver k RFC 6349

Meranie prenosovych parametrov sieti touto metodikou prindsa pomerne presné vy-
sledky merani z dévodu opakovania testov v roznych c¢asoch dna a tyzdna. Tym sa
vytvori pomerne presny obraz o tom ako je v jednotlivych ¢asoch vytazena siet a aké

st jej vlastnosti v tychto intervaloch.

3.3 Odporucenie ITU-T Y.1564

Toto odporucenie definuje metodiku pre posudzovanie spravnej konfiguracie te-
lekomunikacnej siete vyuzivajicej technolégiu Ethernet a definuje metodiku pre po-
sudzovanie parametrov prenosu sluzieb, ktoré takyto typ siete vyuzivaju. Metodika
vznikla z dovodu aby aj poskytovatelia sluzieb mali Standardizovany sposob overenia
parametrov svojich sluzieb. Vylepsenie proti RFC 2544 prislo napriklad v podobe

generovania a analyzy viacerych paralelnych datovych tokov [9].
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3.3.1 Kvalita sluzby a zmluva SLA

Vznikol novy vztah medzi poskytovatelom sluzieb a zakaznikom, ktory je upra-
veny prostrednictvom zmluvy SLA (Service Level Agreement), teda Zmluvy o ga-
rantovanej drovni sluzieb. Tento dokument obsahuje vSetky podmienky, za ktorych
sa uskutocnia datové prenosy. Schopnost poskytovat sluzby na urcitej rovni sa po-
sudzuje pomocou parametrov QoS (Quality of Service) [9]. Zmluva SLA obsahuje
tieto Casti:

e Obchodné- popis vztahu dodéavatel- odberatel

Sluzby- sSpecifikicia sluzieb

o Technicka- vypis parametrov a ich limit

e Procesna- sposob vykazovania parametrov a sivisiace procesy

Metodika sa zameriava na overenie parametrov datovych tokov sluzieb. Taktiez
sa zaobera parametrami od siefovej po transportni vrstvu RM-OSI. Sledujui sa pa-
rametre ako stratovost, oneskorenie, kolisanie velkosti oneskorenia a priepustnost,
ktora je definovana inym spésobom ako v RFC 2544 [9].
Zavadzaju sa tu podmienky pre testovanie paralelnych datovych tokov, testovanie
prioritizacie medzi tokmi a urychluje sa meranie tym, Ze jednotlivé merania sa ne-
uskuto¢iiuji iba sekvenéne za sebou. Dizka merania je 2 hodiny, aviak mozeme ju
skratit iba na 2 mindty alebo predizit aZz na 24 hodin. Meranie prebieha pre oba
smery sucasne alebo pre kazdy smer zvlast [9]. Overovanie parametrov prebieha
v dvoch fazach:

Kontrola nastavenia sietovej konfiguracie sluzieb

Postupne sa meraju parametre kazdej sluzby a overuje spravnost vsetkych para-
metrov SLA. Prenosova rychlost sa nastavuje pomocou Ramp testu, ktord stupnovite
narasta a test trva 1 az 10 s. V kazdom z krokov st overované parametre SLA [9].
Definuju sa dve dolezité hranicné hodnoty prenosovej rychlosti- CIR a EIR:

o CIR (Committed Information Rate) je maximélna prenosova rychlost dato-
vého toku sluzby. Do tejto hodnoty st prenosové parametre datového toku
garantované v definovanych medziach

o EIR (Ezcess Information Rate) je maximélna prenosova rychlost, kde uz nie
su garantované vsetky parametre prenosu.

Pomocou tychto dvoch hrani¢nych rychlosti je mozné definovat tri oblasti:

o garantované pasmo- data si prenasané vzdy za dodrzani SLA parametrov

o Best Efford pasmo- data st prenasané v pripade, ze existuje v sieti volna
prenosova kapacita. Parametre SLA nemusia byt dodrzané

o Dropped pasmo- data nie st nikdy prenasané, testuje sa iba do hranice CIR+
EIR+ 25
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Kontrola nastavenia parametrov kvality sluzieb QoS

Vdaka tomu, zZe st sluzby generované parelelne, je mozné overif parametre v pro-
stredi, ktoré sa bude velmi blizke beznému prostrediu. Sluzby st generované siicasne
do ich hodnoty prenosovej rychlosti CIR a st overované parametre vsetkych sluzieb.
Cielom je napriklad overenie mechanizmu pre prioritizaciu alebo obmedzovanie kon-
krétnych datovych tokov v sietovych prvkoch pri ich paralelnom prenose, tato cast
v testoch podla RFC 2544 chybala [9)].

3.3.2 Zaver k Y.1564

Odporucanie ITU-T Y.1564 definuje metodiku testovania, ktora sa moze pouzif
pri posudzovani spravnej konfiguracie a vykonu ethernetovej siete na poskytovanie
sluzieb. Tato metodika testovania mimo prevadzky bola vytvorend tak, aby posky-
tovatelia sluzieb mohli mat Standardny spdsob merania vykonu sluzieb zaloZenych
na principe ethernetovej sieti. Nasadenim Y. 1564 sa meraji prenosové parametre
a porovnaju sa s ocakavanymi hodnotami pre kazdu sluzbu. To zaistuje, Ze sa nacha-
dzaji namerané hodnoty v ramci svojho rozsahu, alebo v ramci prahovych hodnot

definovanych pre garantovanu zataz siete. [9]
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4 NASTROJE PRE MERANIE PRENOSOVYCH
PARAMETROV

K zmeraniu prenosovych parametrov datovyh sieti mozme vyuzit ronze softvérové
nastroje. Zrejmou vyhodou tychto nastrojov alebo aplikacii je, ze si vécsinou lahko

dostupné, ¢asto opensourceové a pre uzivatela komfortné z pohladu ovladatelnosti.

4.1 Iperf

Iperf je velmi rozsireny siefovy testovaci nastroj pouzivany na vytvaranie TCP
a UDP datovych tokov a na meranie priepustnosti siete, cez ktort prechadzaji. Je
volne dostupny (open source) a funguje na réznych platformach vratane OS Linux,
OS Unix alebo OS Windows. Za jeho podporu zodpoveda Narodné Laboratérium
pre Aplikovany Sietovy Vyskum v Spojenych statoch americkych.

Iperf je moderny nastroj na meranie priepustnosti siete, napisany v C++. Do-
voluje pouzivatelovi nastavit rozne parametre, ktoré mozu byt pouzité na testo-
vanie siete alebo na optimalizovanie a ladenie siete. Funguje na principe klient -
server a moze merat priepustnost medzi dvoma koncami bud jednosmerne alebo
obojsmerne. Pri testovani kapacity UDP umoznuje pouzivatelovi nastavit velkost
datagramu a poskytne vysledky pre priepustnost, kolisanie oneskorenia a strato-
vost paketov. Pri testovani TCP kapacity, Iperf meria priepustnost ulozenych dat
v pakete.

Ide o open sourceovy softvér, ktory je urceny pre platformy Linux, Unix a Win-
dows (nativne alebo vnutri Cygwin). Je volne dostupny na stranke https://iperf.
fr/iperf-download.php [14].

Pomocou Jperf je mozné rozsirit Iperf o grafické rozhranie a taktiez umoznit
uzivatelovi nastavovat parametre pri merani bez pouzitia prikazového riadku.

Nevyhodou je skutoc¢nost, Ze pri merani prenosovych parametrov pomocou tejto
utility dochadza k zahlteniu siete, preto je potrebné deaktivovat firewall. Iperf je
mozné pouzit aj pre itok DOS (tzv. hladovanie sirky pasma).

Pri zistovani maximalnej Sirky pasma odosle prvy paket s urcitou velkostou
a ak uspesne prejde k prijemcovi, nasledujici odoslany paket zvysi a takto po-
stupuje az dokym velkost prenasaného paketu dosiahne maximalnu moznu troven,
pri ktorej nedojde k zahodeniu paketu.

Iperf meria tieto parametre:

+ Sirka pésma

o Stratovost paketov

« Kolisanie oneskorenia
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e Schopnost multicastu

Maximalna velkost segmentu MSS je najvacsie mnozstvo dat v bajtoch, ktoré
moze pocita¢ dodat v jednom nefragmentovanom TCP segmente. Moze byt po-
¢itand ako maximalna prenasand jednotka MTU zmensSend o hlavicky TCP a IP.
Maximalna prenasana jednotka je najvacsie mnozstvo dat, ktoré moze byt prenesené
v jednom ramci. Pre nastavenie velkosti MTU zadame na strane klienta prikaz iperf
-¢ IP adresa serveru -M velkost -m. Standartné velkosti MTU pre rozne topoldgie

sieti:

Ethernet- 1500 B, pouzivané v LAN sietach

PPPoE- 1492 B, pouzivané v ADSL linkach

Token Ring- 17914 B, stara technolégia vyvinuta IBM
Dial-up- 576 B

Vseobecne plati, ze viacsia MTU prinesie vicsie vyuzitie Sirky pasma.

Iperf je dostupny pre najznamejsie operacné systémy, jeho vykonnost je velmi
podobna redlnemu prostrediu. Dokaze vytvarat UDP aj TCP datové toky, nasledne
ich aj merat a ma aj grafické pouzivatelské prostredie. Funguje na baze klient -

server, takze musi byt pritomny na oboch koncovych zariadeniach.

4.2 JMeter

Apache JMeter je Java open source softvér, ktory bol prvykrat vyvinuty Stefa-
nom Mazzoccim z Apache Software Foundation, je urCeny na testovanie spravania
a merania vykonnosti sieti. Pomocou néastroja JMeter je mozné analyzovat a merat
vykonnost webovych aplikacii alebo roznych sluzieb.

Apache JMeter je bezplatny open source nastroj na testovanie vykonnosti plat-
formy okolo 90. rokov. Je vyspely, robustny, prenosny a vysoko rozsiritelny. Ma velku
uzivatelskt zakladnu a pontka mnozstvo pluginov na pomoc pri testovani.

Apache JMeter moéze byt pouzity pre testovanie funkénosti a vykonnosti sta-
tickych aj dynamickych zdrojov (subory, webové sluzby, dynamické webové jazyky,
atd.). Moze byt pouzity na simuldciu zataze na server, siet alebo objekt, pripadne pre
analyzu celkového vykonu pod roznymi typmi zataze. Moze byt tiez pouzity pre vy-
konavanie funkcnych testov na webovych strankach, databazach, LDAP, webovych
sluzbach, atd.[10].
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4.2.1 Testovanie vykonnosti

Testovanie vykonnosti je typ testovania, ktorého cielom je urcit citlivost, spolah-
livost, priepustnost, interoperabilita a skalovatelnost systému a / alebo aplikdcie
pod danym pracovnym zatazenim. Mdze byt tiez definovany ako proces urcovania
rychlosti alebo efektivnosti pocitaca, siete, softvérovej aplikacie, alebo zariadenia.
Testovanie je mozné vykonavat na softvérovych aplikaciach, systémovych zdrojoch,
cielenych aplika¢nych komponentoch, databazach atd.

Normaélne zahfna automatizovany testovaci balik, pretoze to umoznuje jednodu-
ché, opakovatelné simulédcie pre rozne podmienky normaélneho, Spickového a vyni-
mocného zatazenia. Takéto formy testovania pomozu overit, ¢i systém alebo apli-
kécia splita Specifikcie, ktoré pozaduje predajca. Proces moze porovnéavat aplikdcie
z hladiska parametrov, ako je prenosova rychlost, priepustnost, sirka pasma, efek-
tivnost alebo spolahlivost. Testovanie moze tiez pomdct ako diagnosticky néastroj pri
urc¢ovani tzkeho hrdla a jednotlivich bodov zlyhania. Casto sa vykonéava v kontrolo-
vanom prostredi a v spojeni so zatazovym testovanim - proces urc¢ovania schopnosti
systému alebo aplikacie zachovat urcitii troven ucinnosti za nepriaznivych podmie-
nok [10].

Testovanie vykonu je zvycajne spolo¢né usilie vSetkych zicastnenych stran. Strany
zahinaju podnikatelské subjekty, podnikovych architektov, vyvojarov, testerov, DBA,
administratori systému a spravcovia siete. Takato spolupraca je nevyhnutna pre efek-
tivne zbieranie informacii, presné a hodnotné vysledky pri vykonavani testovania.
Monitorovanie vyuzitia siete, databazové vstupy a vystupy a cakanie, najvyssie do-
tazy a pocty volani, poméha timu néjst izke miesta a oblasti, ktoré si vyzaduju

dalsiu pozornost prebiehajiceho tsilia o ladenie [10].

4.2.2 Prostredie

JMeter sa pouziva na testovanie webovych aplikacii alebo aplikacii FTP. V stcas-

nosti sa pouziva na funkcné testy, test databazového servera atd.

4.2.3 Prehlad funkcii

Zakladné prvky strutury pre zostavenie testovacieho planu:
e Sampler- vytvara vzor pretvorbu samotnych paketov,
» Logic controller- ovlada poradie v ako si spracované jednotlivé samplery,
o Config element- sluzi k nastaveniu konfiguracie a premennych pre dalsie pou-
zitie v sampleroch,

o Timer- umoznuje ovladat test v ¢ase(pozastavenie, zmena intenzity),
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Obr. 4.1: Prostredie programu Apache JMeter

Pre processor- suzi k iprave samplerov pred ich spustenim v danej casti tes-
tovacieho planu,

Post processor- aplikovany po prebehnuti sapleru, unoznuje uzivatelsky filtovat
urcité informacie z odpovede serveru,

Assertions- slizi k validacii funkcénsti testovania na zaklade projatych odpovedi
oproti odoslanym dotazom sampleru,

Listener- zobrazuje odpoved serveru na dotaz a vysledky testovania.

Hlavnou castou JMetru je sampler, ktory vykondava jadro funkcie programu.

Kazdy sampler predstavuje uréiti funkciu nastroja, ako napriklad rozne dotazy

(HTTP). JMeter standardne obsahuje tieto typy samplerov:

FTP dotaz,

HTTP dotaz,

JDBC dotaz,

Java dotaz,
SOAP/XML-RPC dotaz,
LDAP dotaz,

Access log Sampler,
BeanShell Samppler,
BSF Sampler,

TCP Sampler,

JMS Publisher, Subscriber, Point-to-point,
SMTP Sampler,
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e OS Process Sampler.

4.2.4 Vytvorenie rozsirenia

Tento program umoznuje vytvaranie vlastnych funckii priamo v prostredi JMetru
v sampleri alebo pomocou siiborov vyexportovanych napriklad z prostredia eclipse
do siborov .jar.

V pripade vyvarania kodu v sampleri nie je potrebné vkladat cestu k externému
siboru, ale na druhej strane neponika rozsiahle moznosti beznych vyvojovych pro-
stredi.

Pre ukazku vytvorenia rozsirenia do JMetru som sa rozhodol pre vytvorenie jed-
noduchej kalkulacky. Samotny kéd je napisany priamo v prostredi eclipse. Nasledne
je exportovany ako .jar subor do vybranej zlozky v pocitaci.

Po spusteni programu JMeter je potrebné v zlozke Test Plan pridat cestu k vy-
exportovanému .jar suboru. Vytvoreny program teda bude sucastou JMetru. V sam-
pleri je potrebné naimportovat vytvorenud triedu, s ktorou moze JMeter pracovat.
Sampler obsahuje funkciu, ktora naplni premenné, s ktorymi bude program kalku-
lacky pracovat. Vysledok je zobrazeny v konzolovom okne JMetru.

Sposob, ktorym mozme naplnit premenné v sampleri méze byt nasledovny:

import testing.Calculation;
Calculation obj = new Calculation();
a=obj.sum(10,20);
System.out.println(a);

4.2.5 Spustenie externého programu

Pomocou vyvojového prostredia v JMetri je taktiez mozné spustif externy program,
¢o bude potrebné pre pokracovanie v tejto praci. V tomto pripade bude spusteny
program Iperf, ktory bude pouzivany v tejto praci.

Je potrebné v programe napisat celi cestu k pozadovanému . exe séboru. Pri spiis-
tani programu Iperf je taktiez potrebné doplnit parameter, ktory bude urcovat ¢i sa
jedna o zapnutie Iperfu v rezime klient alebo server, tento parameter bude siicas-
tou prikazu, ktory bude posielany zo sampleru. Po prebehnuti tohoto kédu bude
spusteny program Iperf v novom okne.

Priklad spustenia externého programu:

try {
Process p = Runtime.getRuntime().exec("cmd_/iperf.exe");
p.waitFor ();
System.out.println ("DONE!");
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} catch (IOException e) {
// TODO Auto-gemerated catch block
e.printStackTrace ();

4.3 NutTCP

Je open sourcevy nastroj pre meranie vykonnosti siete. Jeho najzakladnejsie vyuzi-
tie je urcit priepustnost sietovej vrstvy TCP alebo UDP prenosom TCP segmentov
alebo UDP datagramov zo zdrojového systému naprie¢ prepojovacou sietou do cie-

fového systému. Je to néstroj s podobnymi vlastnostami ako Iperf.

4.4 Porovnanie nastrojov

Pre tuto pracu je potrebné zvolit vhodny nastroj, ktory dokaze spolupracovat s prog-
ramom JMeter. Na zaklade vlastnosti som sa rozhodol pre tito pracu vyuzit Iperf
verzie 2. Hlavnou vyhodou oproti novsej verzii Iperf3 je moznost zmerat priepust-
nost siete jednoduchsie, pri zachovani presnosti. Program Iperf3 totiz k zmeraniu
priepustnosti vyssich hodnot potrebuje vytvorit viacnasobné spojenie, aby dokazal
vysielat dostatoéné mnozstvo dat, ¢co komplikuje vypocty a pracu s vysledkami.
Pri porovnani programu Iperf s nuttcp je narocné posudit, ktory je vhodnejsi

program pre meranie priepustnosti. Pre tiito pracu som sa rozhodol vyuzivat Iperf.

Tab. 4.1: Tabulka porovnania nastrojov pre meranie prenosovych parametrov

iperf2.0.5 | iperf2.0.84 | iperf3.1.54 | nuttcp 8.x
Priepustnost TCP ano ano ano ano
Priepustnost UDP ano ano ano ano
JSON vystup nie nie ano nie
Mulitiplatforma ano ano ano ano
Open source ano ano ano ano
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5 NAVRH METODIKY MERANIA PRENOSO-
VYCH PARAMETROV

Stcastou zadania prace je navrhnit metodiku pre komplexné meranie prenosovych
parametrov datovych sieti. V tejto praci som sa rozhodol navrhnit metodiku pre test
priepustnosti UDP, ktory bude zahinaf meranie priepustnosti na roznych portoch.
Néavrh metodiky vychadza z odporicania RFC 2544.

5.1 Meranie priepustnosti UDP

Néavrh merania priepustnosti vychadza z predpokladu, Ze meranie bude prebiehat
v laboratérnom prostredi, ¢o v praxi znamena, ze siet a jednotlivé prvky siete budu
pocas merania vyuzivané a zatazované iba prenosom dat, ktoré si vyuzivané pre sa-

motné meranie. Tymto obmedzime moznost skreslenia vysledkov merania.

5.1.1 Postup merania

Meranie priepustnosti UDP bude vychadzat z odporucenia RFC 2544. Na zaciatku
bude realizované meranie pomocou vysielania rdmcou s danou velkostou 64 B ako je
definované v RFC 2544, nasledne pride k zmeraniu UDP priepustnosti tym, ze buda
po dobu 10 sekind vysielané UDP ramce o tejto velkosti.

V dalsom kroku bude zvysena velkost vysielanych UDP datagramov a test sa
bude opakovat az po maximalnu velkost datagramu podla odporucania. Meranie

pre kazdu velkost datagramov bude trvat 10 sekind.

Tab. 5.1: Tabulka velkosti datagramov

Velkost datagramu [B] | 64 | 128 | 256 | 512 | 1024 | 1280 | 1518

Dalsou moznostou testu bude meranie s vlastnymi hodnotami datagramov, bude
teda mozné urcit priepustnost UDP pre rozne velkosti datagramov. Tymto mo-
zeme ziskat viac informécii o priepustnosti siete. Taktiez mozme merat priepustnost

na roznych portoch.

5.1.2 Format vysledkov merania

Vysledky merania budi zobrazené v podobe tabulky a nasledne ulozené do stboru
.csv, kde bude mozné s nimi dalej pracovat. Vysledny sibor bude obsahovat infor-
maciu o velkosti datagramu, s ktorymi bolo meranie realizované, ¢islom portu, ktory

bol pouzity pri merani a namerand priepustnost v bitoch za sekundu (b/s).
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6 NAVRH KONCEPCIE TESTERU

Cielom tejto préace je vytvorit sietovy tester, ktory bude testovat prenosové para-
metre datovych sieti a bude vyuzivat existujici OpenSourceovy program Apache
JMeter.

K tomuto programu je potrebné vyuzif moznosti niektorého z existujicich prog-
ramov pre meranie prenosovych parametrov sieti, pre komplexnejsie meranie. Po po-
rovnani roznych programov pre meranie tychto parametrov som sa rozhodol pre
vyuzitie programu Iperf z dovodu vlastnosti, ktoré si vhodné pre automatizaciu
merania prenosoych parametrov. Zakladom tohoto konceptu je komunikécia medzi
JMetrom a Iperfom.

Pre vytvorenie automatizovaného merania prenosovych parametrov siete je po-
trebné vytvorit program, ktory bude sprostretkivat komunikdciu medzi Apache
JMetrom a Iperfom. Apache JMeter poskytuje viac moznosti ako rozsirit svoje za-
kladé funkcie. Jednou z nich je vytvorenie kodu priamo v prostredi JMetru v Sam-
pleri, bez vytvarania dotato¢nych stiborov. Dalsou moznostou je vytvorit kéd samos-
tatne v lubovolnom vyvojovom prostredi a nasledne exportovat tento kod do suboru
Jar. Z praktického dévodu som sa rozhodol zvolit druhit moznost a teda vytvoreny

jar subor bude importovany do Apache Jmetru.

6.1 Logika merania

Ako uz bolo uvedené v predoslych kapitolach, logika merania bude vychadzat z od-
porucenia RFC 2544.

Pred samotnym zahajenim merania bude potrebné nastavit IP adresu serveru,
voci ktorému bude realizované meranie a port, na ktorom bude meranie prebiehat.

Po zahajeni merania budu posielané ramce o konkrétnej, uzivatelovi zndmej vel-
kosti. Meranie priepustnosti UDP pre kazdu velkost rdmca bude trvat 10 sektnd.
K tomuto meraniu bude vyuzivany program Iperf.

Po dokonceni merania priepustnosti budi vysledky pre jednotlivé velkosti ramcov
zobrazené v Mb/s. Vysledok bude taktiez zahinat port, na ktorom bolo meranie
uskutocnené, velkost ramcov, ktoré boli pouzité a celkové mmnozstvo prenesenych
dat pocas jednotlivych merani.

o Sampler programu JMeter posle prikaz pre spustenie softvérového testeru (1),

o softvérovy tester posle prikaz pre spustenie merania so zadanymi parametrami

do programu Iperf (2),
o Iperf zahdji meranie, vysiela datagramy do siete na zadand IP adresu a port
(3, 4),

« server posiela odpovede naspét (5, 6),
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o Iperf zo ziskanych informéacii vypocita priepustnost siete a posiela vysledky
do softvérového testeru (7),
o softvérovy tester vysledky spracuje a posiela ich na zobrazenie v konzolovom
okne JMetru (8),
« nasledne softvérovy tester ulozi vysledky do vytvoreného .csv stiboru (9).
Logika merania spoc¢iva v postupnom zvacsovani datagramov UDP, ktoré sluzia
pre realizaciu merania. Ocakavanym vysledkom je, ze ¢im vacsiu hodnotu budu
maf prenasané datagramy, tym vacsiu priepustnost siete nameriame. Dovodom je,
ze kazdy paket bude obsahovat lepsi pomer medzi zahlavim a objemom prenasanych

dat v datagrame.

6.2 Overenie dostupnosti servera

Pred spustenim merania je potrebné overit dostupnost strany serveru, ktory je
pre samotné testovanie potrebny. Po zadani IP adresy bude prva kontrola uskutoc-
nend overenim formatu zadanej adresy. Nasledne sa zisti dostupnost zadanej adresy.

Ak bude format adresy spravny a adresa bude dostupné, bude nasledovat zadanie
portu. Tu bude kontrolovand hodnota portu, ak bude zadana hodnota portu validna

(v rozsahu 2-65 535), bude mozné pristipit k samotnému meraniu priepustnosti.

6.3 Meranie priepustnosti UDP

Prvym krokom samotného merania je vysielanie rdmcov zo strany klienta na server

o velkosti 64 B a bude zobrazeny a ulozeny vysledok merania. Meranie pre kazdu
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velkost ramca bude prebiehat v trvani 10 sekind.

Dalsfm krokom je postupné zvysovanie velkosti datagramu na hodnoty, ktoré
st uvedené v odporucani RFC 2544. Tymto sposobom bude zmerand priepustnost
UDP pre vsetky potrebné velkosti datagramov.

Pre potreby $pecifického merania bude metodika rozsirena o moznost volit vel-
kost ramcov podla potreby uzivatela.

Vysledky merania budi zobrazené a ulozené do stiboru pre pripadné dalSie spra-

covanie.
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7 SOFTVEROVY TESTER

Cielom préace je vytvorit softvérovy tester pre meranie prenosovych parametrov
siete. Zdrojovy kod vytvoreného rozsirenia do programu Apache JMeter je napi-
sany v programovacom jazyku Java.

Toto rozsirenie bude sprostretkivat komunikaciu medzi programom Apache JMe-
ter a Iperf. JMeter bude riadiacim prvkom merania. Vysledkom je moznost automa-
tizovaného merania priepustnosti siete na jednotlivych portoch podla odporucenia
RFC 2544 alebo moznost merania s velkostami ramca, ktoré zada uzivatel podla
po