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Abstrakt

Diplomova prace se zabyva zabezpeCenim strojniho zafizeni pomoci dostupnych
technologii. Obsahuje postup posouzeni a snizeni rizika stroje, navrh bezpecnostnich
opatfeni a jejich aplikaci. V jednotlivych Castich jsou uvedeny popisy pouzitych norem,
komunikace pomoci CIP Safety technologii, navrh a realizace bezpe¢nostnich opatteni
stroje na dvou demonstrac¢nich vyukovych ulohach.
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Abstract

This master’s thesis deals with the security machinery using available technologies. It
contains a description to assess and reduce the risk of machine design of security
measures and their application. In each section are provides descriptions of the standards,
using the CIP Safety communication technology, design and implementation security
measures of machine at two demonstration learning tasks.
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1 UVOD

V soucasné dobé se v pruimyslové vyrobé rozmaha masivni automatizace vyrobnich
procesu. I pres tento technologicky pokrok jsou i nadale do vyrobniho procesu zapojeni
lidé, bud’ jako obsluha stroju, nebo jako jejich servis. Vedle moralniho zavazku nikomu
neublizit, existuje legislativa vyzadujici zajisténi bezpe€nosti stroji a prevenci nehod.
Z téchto duvodu je nutné pii navrhu automatizovanych procest myslet na strojni
bezpecnost, to se tykd jak navrhu technologického procesu vyroby, tak ochrany
pracovnika obsluhy strojnich zafizeni a jejiho servisu.

Pfi navrhu a realizaci bezpecnostnich opatfeni postupuji konstruktéfi podle
ptislusnych norem. Prvni fazi ndvrhu je posouzeni rizik, kterd musi byt zpracovédna pro
kazdé strojni zafizeni. V tomto kroku nalezena rizika je nutné snizit na minimum pomoci
bezpecnostnich opatfeni a nasledné ovéfit spravnost navrhu. Tomuto procesu se vénuje
prvni ¢ast diplomové prace.

Moderni automatizace se stale vyviji a soucasné s ni i feSeni bezpecnosti vyroby, ktera
jiz davno neni feSena pouze STOP tlacitkem s funkci centrdlniho vypnuti stroje. Je to
soubor rozsahlych bezpecnostnich opatfeni, které na sebe vzajemnée navazuji a zahrnuji
nejen bezpecnost pracujicich osob ale také bezpecnost vyrobnich zafizeni (zabezpeCeni
koliznich stavi).

V souCasné dobé jsou jednotlivé bezpecnostni funkce (systémy) tvofeny podle
architektury: Vstupni zafizeni — Logické zafizeni — Vystupni zafizeni. Pozadavkem na
zafizeni je jistd mira spolehlivosti, kterd se urcuje podle propojeni mezi zafizenimi
(Jednozilové, vice zilové nebo zpétnovazebni propojeni). Mnozstvi a typ propojeni téchto
systému se voli podle slozitosti celkového projektu stroje. Vyrobce bezpecnostni
instrumentace Rockwell Automation nabizi dva typy logickych zafizeni. Pro jednodussi,
1 az 2 zbénové projekty vyrobce doporuCuje pouzit levnéj§i variantu s pouzitim
bezpecnostnich relé, pro vice z6nové projekty pak bezpecnostni PLC. Zde jsou jednotlivé
bezpecnostni komponenty propojeny na sitové urovni.

V této diplomové praci budou pouzivany jak bezpecnostni relé tak bezpecnostni PLC.
Jednotlivi komponenty budou propojeny sitémi EtherNet/IP nebo DeviceNet. Aby po
téchto sitich mohly komunikovat 1 bezpecnostni moduly, byl spole¢nostni ODVA
vytvofen specialni protokol CIP Safety. Zafizeni komunikujici timto protokolem
garantuji bezpe¢nou komunikaci a pfi poruse sité se uvedou do bezpec¢ného stavu.

Posledni ¢ast obsahuje popis vizualizaci druhé demonstracni tlohy.
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2 STROJNI BEZPECNOST

2.1 Legislativa

Jak jiz bylo zminéno v ivodu, automatizovany stroj neni nikdy plné automatizovan, ale
vzdy je do néjaké miry ovladan obsluhou. Jiz pfi navrhovani stroje je tieba brat
bezpecnostni opatieni v uvahu. Spravna volba bezpecnostnich prvki a software muze
ochranit operatora od urazu nebo samotny stroj proti nezddoucimu poskozeni. Opatieni
ke snizen rizik muzou dokonce vést ke zvySeni produktivity a ekonomickému pfinosu,
jakou jsou napf. nizsi 1éCebné néklady souvisejici s nehodami, zjednoduseni obsluhy a
tim zrychleni vyroby, minimalizace odstdvek spojenych sudrzbou a mensi
pravdépodobnost kolize stroje.

Vyrobei, dovozci a distributoi maji podle legislativy Ceské republiky povinnost
uvadét na trh pouze bezpecné vyrobky. Bezpecnost téchto vyrobkl se posuzuje podle
zédkona €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nékterych zakond. V tomto zakoné jsou definovany ,stanovené vyrobky“, které jsou
rozdeleny do 33 skupin. Strojnich zafizeni se tykaji predevsim nasledujici nafizeni vlady,
které jsou prejaté ze smérnic EU.

e NV 176/2008 Sb. O technickych pozadavcich na stroji zafizeni.

e NV 17/2003 Sb. Technické pozadavky na elektrické zafizeni nizkého napéti.

e NV 616/2006 Sb. O technickych pozadavcich na vyrobky z hlediska jejich
elektromagnetické kompatibility.

V téchto nafizeni vlady jsou vyjmenovany normy, které musi vyrobky spliiovat, aby
mohly ziskat prohlaseni o shod¢ - CE. Tuto shodu posuzuje tzv. notifikovana osoba.

2.2 Normy

Pouzivani bezpecnostnich komponenti se fidi podle smérnic tykajicich se strojnich
zafizeni, aby se zajistila urCitd minimalni Groven bezpecnosti strojii a zafizeni
prodavanych v EU. Pii navrhu bezpecnostnich opatfeni postupujeme dle pfislusnych
norem.

Normy tykajici se strojni bezpe¢nosti pro Ceskou republiku jsou rozdéleny to tii
skupin:
e Normy typu A (zakladni bezpecnostni normy) stanovuji zdkladni pravidla,
zasady konstrukcnich principd, terminologie a obecné faktory, které se
vztahuji na veskera strojni zafizeni.
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e Normy typu B (skupinové bezpecnostni normy) fesi urcité bezpecnostni
hledisko nebo jeden typ bezpecnostniho zafizeni, ktery lze pouzit v rdmci
Sirokého rozsahu strojnich zafizeni.

- Typu B1 se zabyva konkrétnimi bezpe€nostnimi faktory.
- Typu B2 se zabyvéa konkrétnimi bezpecnostnimi prvky.

e Normy typu C (bezpeCnostni normy strojnich zafizeni) kladou detailni
bezpecnostni pozadavky na urcité stroje nebo skupinu stroju.

2.3 Popis normy CSN EN ISO 13849-1

Jednou z nejvyznamnéjSich norem, ktera fesi navrh a konstrukci bezpecnostnich ¢asti
ovladacich systémi je norma CSN EN ISO 13849-1:2007 Bezpecnost strojnich zarizent.
Bezpecnostni casti ovldadacich systémii. Cast 1: Veobecné zdsady pro konstrukei. Udava
pozadavky a pokyny pro konstruovani a integrace ¢asti ovladacich systému (SRP/CS),
které mohou obsahovat hardware i software. Kromé& bezpecnostnich funkci mohou
SRP/CS poskytovat také provozni funkce. Norma je platnd pro komponenty vSech
technologii (elektrické, mechanické, hydraulické i pneumatické). Nezabyvad se
konkrétnimi bezpecnostnimi funkcemi a urovni vlastnosti pro jednotlivé pfipady, ale
uvadi pozadavky na bezpeCnostni Casti ovladacich systéma (SRP/CS), které jsou
zalozeny na bazi programovatelnych elektronickych systému.

Norma se zabyva snizenim rizika pouzitim adekvatnich ovladacich a bezpecnostnich
systému. Pro uplatnéni postuptl v této normé je potieba mit zpracovanou analyzu rizik.
Norma zavadi pojem _Uroveii vlastnosti“ neboli PL (Peformance Level). Je definovédna
jako pramérna pravdépodobnost nebezpetné poruchy za hodinu (PFHd). Pouziva se
v péti arovnich, kdy PL-a je nejnizsi a PL-e je nejvyssi. V tabulce 2.1 je uveden vztah
mezi hodnotou integrity SIL (definuje norma CSN EN 61508) a trovni vlastnosti PL.
Mezi dalsi pojmy, které jsou zde uvedeny, patii stfedni doba od nebezpecného selhani
(MTTFy), diagnostické pokryti (DC) a selhani se spolecnou pfic¢inou (CCF).

Tabulka 2.1: Vztah mezi PL, SIL a PFH [1]
PL SIL PFHd [h!]

- >10" do <10
>3x107 do <107
>10 do <3x107°
>10"7 do <10

>10"® do <1077

[CHIN =N el Nl i)
W DN =] =
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V norme¢ je definovan zpusob urCeni pozadované urovné vlastnosti (PLr) pomoci
rozhodovaciho grafu (Obrdzek 2.1). Pro splnéni bezpecnostnich podminek je nutné
dokézat, ze dosazena hodnota PL je vétsi nebo rovna pozadované hodnoté PLr.

Uroven vlastnosti, PFispéni ke sniZzeni
PLr rizika

Malé

Start

S = Zavazinost
F = Cetnost nebo doba vystaveni nebezpedi
P = Pravdépodobnost vyhnuti se nebezpedi

Velké

Obrazek 2.1: Graf rizika pro urCeni pozadované urovné vlastnosti PL [1]

Pfi ureni zavaznosti mozného zranéni obsluhy klasifikujeme do kategorie S1 bézné
urazy jako lehké zlomeniny, trzné rany, pohmozdéniny aj. Zavaznosti S2 jsou
ohodnoceny tézka zranéni, obvykle s trvalymi ndsledky (amputace, rozdrceni, oteviena
zlomenina). Cetnost F1 charakterizuje minimalni dobu vystaveni nebezpe¢i. Parametr F2
ma byt zvolen tehdy, je-li osoba vystavena nebezpeci Casto nebo nepfetrzité. Presnou
hranici mezi F1 a F2 nelze specifikovat. Pii volbé tohoto parametru je dalezité védét, zda
muze byt nebezpe€na situace poznana a za jak dlouho Graz nastane. Mezi dalsi hlediska
patfi provoz s dozorem nebo bez dozoru, obsluha s odborniky nebo laiky, rychlost s jakou
vzniké nebezpeci, moznost vyvarovani se nebezpeci aj. Parametr P2 ma byt zvolen tehdy,
neni-li zadna moznost vylouceni nebezpeci.

Dalsi dilezité téma, kterému se tato norma vénuje, je dé€leni bezpecnostnich funkci do
nekolika architektur. Pti navrhu zatizeni si podle hodnoceni rizika a vysledné pozadované
urovné PLr vybere konstruktér kategorii, podle které bude navrhovat bezpecnostni
aplikaci. V tabule 2.2 jsou stru¢né popsany architektury. V této diplomové praci bude
pouzito zapojeni podle kategorie 3 a 4. Zapojeni kat. 3 zajistuje nepferuSovanou
bezpecnostni funkci, pokud dojde k jedné poruse. Pti pouziti kat. 4 je z vystupu vedena
navic zpétnad vazba, ktera garantuje bezpecnostni funkci vzdy - i v ptipadé jedné nebo
vice poruch.
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Tabulka 2.2: Definované architektury bezpecnostni funkce [2]
Kategorie Popis Priklad

im o im .
Porucha miize vést k selhani bezpeénostni funkce Vstup —— Logika ——Pp Vystup

Porucha mi%Ze vést k selhani bezpeénostni funkce, ale MTTF, i i
kazdého kanalu kategorie 1 je delSi nez v kategorii B. Selhani Vstup —>) Logika —) Vystup
bezpe&nostni funkce je tedy méné pravdépodobne.

im l - im l »
Systémové chovani kategorie 2 zajistuje, Ze porucha mize Netip Logike Nyswp
vést k selhani bezpecnostni funkce mezi jednotlivymi N = N
kontrolami. Pfi kontrole bezpecnostni funkce vSak dojde 3 : :

b i ~Z i
k detekei selhan. Kontrolni | '» .| Kontrolni
zarizeni vystup
i ey
SRP/CS dle kategorie 3 musi byt navrzena tak, aby Vstup1 ——) Logika 1 i Vystup 1
jednotliva zavada v jakékoliv z t&chto &asti nevedia ke ztraté —_—
bezpecnostni funkce. Kdykoliv je to rozumné mozné, musi Vzéjemne'#sledovéni
byt detekovana jednotliva zavada pii nebo pred nejblizsi i m
vyzadovanou bezpenostni funkci. Vstup2 —=p Logika2 <|> Vystup 2
—2
SRP/CS dle kategorie 4 musi byt navrzena tak, aby jednotliva < m
zavada v jakékoliv bezpecnostni Casti nevedla ke ztraté Vstup 1 Im » Logika 1 H Vystup 1
bezpe&nostni funkce a jednotliva zavada byla detekovana In )

pii nebo pred nejblizs§imi pozadovanymi bezpe&nostnimi
funkcemi, napf. bezprostfedné pii zapnuti nebo na konci
provozniho cyklu stroje. | kdyz tato detekce neni mozna, i - .

nesmi vést nahromadéni nedetekovanych zavad ke ztraté Vstup2 — Logika2 |°; Vystup 2
bezpecnostni funkce.

Vzajemné ¢ sledovani

!

2.4 Popis normy CSN EN 61508
Soubor norem CSN EN 61508 Funkcni bezpecnost
elektrickych,/elektronickych/programovatelnych/ elektronickych systémii souvisejicich
s bezpecnosti je urCen pro konstruktéry strojich zafizeni, ktefi se podileji na navrhu a
specifikaci elektronického fidiciho systému souvisejictho s bezpecnostni (SRECS).
Norma se opira o dvé zakladni koncepce — zivotni cyklus bezpeCnosti stroje a uroven
integrity SIL. Pracuje s ndsledujicimi pojmy:
e Bezpecnost — odstranéni nepfijatelného rizika
e Riziko — kombinace pravdépodobnosti poskozeni a zavaznosti tohoto
poskozeni
e Poskozeni — fyzické zranéni nebo poskozeni zdravi lidi
e Nebezpeci — potencidlni zdroj poskozeni
e Funk¢ni bezpecnost — soucast celkové bezpecnosti, na které zavisi spravné
fungovani zafizeni. Jako piiklad je mozné uvést oploceni kolem stroje. Zde
funk¢éni bezpeCnosti mizeme oznacit uzamykatelné dvefe nikoliv ostatni
oploceni. Dvete je mozno pouzit v urcitou chvili jako bezpecny vstup ke stroji.
e Porucha —ukonceni bezpecnosti funkce stroje. Pokud nastane, je nutné zajistit,
aby stroj zustal v definovaném, bezpecném stavu.
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e Nebezpecna porucha — porucha, ktera je schopna uvést stroj do nebezpecného
stavu ve kterém jej neni mozné kontrolovat.

e Odolnost proti vadam — schopnost bezpe¢nostniho piistrojového systému plnit
bezpecnostni funkci za pfitomnosti vad nebo chyb.

Dadle stanovuje postupy a pozadavky pro dosazeni pozadované funkce. Bezpecnostni
systémy rozdéluje do dvou skupin:
e Rezim s nizkym (malym) vyzadanim: Cetnost vyzadani bezpec¢nostniho systému
neni vétsi nez jednou ro¢né.
e Rezim s vysokym nebo trvalym vyzadanim: Cetnost vyzadani bezpecnostniho
systému je vétsi nez jednou rocné.

Také popisuje jak rozsah rizik, které je potieba snizit, tak i schopnost kontrolniho
systému snizit toto riziko z hlediska trovné integrity neboli SIL (Safety Integrity Level).
SIL se déli do tfech skupin, viz tabulka 2.3.

Tabulka 2.3: Vztah SIL a pravdépodobnosti nebezpeci poruchy za hodinu chodu.

SIL | Rezim s nizkym vyzadanim [hod!] | Rezim s vysokym vyzadanim [hod™']
4 >107 do <10 >10? do <10®  porucha 1x za 10 let
3 >10*do <107 >10% do <107 porucha 1x za 100 let
2 >10 do <107 >107 do <10°®  porucha 1x za 1 000 let
1 >102 do <10 >10%do <10  porucha 1x za 10 000 let

Uroveii integrity SIL se uréuje podle rozhodovaciho grafu (Obrazek 2.2).

Ws: W, W

a X X C = Nasledek rizikového parametru

F = Cetnost a doba piisobeni
1 a X rizikového parametru

FOM oo
- _,@ @ 2 1 a P . Mo/znostvyhnout se
rizikovému parametru

@ 3 2 1 W = Pravdépodobnost nezadouciho
@ vyskytu
'S
- —r 132 a = 7adné specidlni pozadavky
@ b = jediny E/E/PES nestaci
~a| b 4 3 1.4 =Uroven SIL

Obrazek 2.2: Rozhodovaci graf pro urceni trovné SIL [3]

Parametr W (pravdépodobnost nezadouciho vyskytu) se deli do tfi arovni. Wi
reprezentuje velice malou pravdépodobnost, W stfedni a W3 vysokou pravdépodobnost.
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Posledni dulezitou c¢asti normy je vztah urovné SIL a podilu bezpecnych a
nebezpecnych poruch (Tabulka 2.4). S bezpe¢nymi poruchami je doptredu pocitano a jsou
pro né nadefinovany bezpecné stavy. S nebezpecCnymi poruchami neni doptedu pocitano
nebo je pravdépodobnost jejich vzniku velice mala. V normé jsou definované dva typy

poruchovych stavi:

e Typ A — jsou doptedu definovany poruchové stavy pro v§echny komponenty

stroje.
e Typ B —u alespoii jednoho komponentu neni definovan poruchovy stav.

Tabulka 2.4: Souvislost urovné SIL a odolnosti proti vadam [3]

Podil T Odolnost proti vadam
bezpecnych yph't e
architektur = - o
poruch Y |IN=0 N=1 N=2
Typ A SIL1 SIL2 SIL3
<60%
Typ B Nedovolena SIL1 SIL2
Typ A SIL2 SIL3 SIL4
60%...<90%
Typ B SIL1 SIL2 SIL3
Typ A SIL3 SIL4
90%...<99% SIL4
Typ B SIL2 SIL3
Typ A
>99% SIL3 SIL4 SIL4
Typ B
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2.5 Ridici systém souvisejici s bezpe¢nostni

Ridici systém souvisejici s bezpecnosti (zkratka SRECS, Safety Realted Electrical
Control Systems) je Cast fidiciho systému stroje, ktery zabranuje vyskytu nebezpecnych
situaci. Pouziva se bud’ jako samostatny systém, nebo muaze byt integrovan do normalniho
fidiciho systému stroje.

Bezpecnostni funkce je cast SRECS stroje, kterd udrzuje jeho bezpecny stav. Pokud
tato funkce selze, zvySuje se riziko spojené s uzivanim stroje. Pti navrhu bezpecnostnich
funkci stroje musi byt stanoveny jejich vstupy a ukony. Napftiklad aktivace funkce pfi
otevieni krytu, preruseni clony nebo zmacknuti ESTOP. Disledkem takovych to podnéta
muze byt zastaveni stroje nebo odpojeni napajeni.

Bezpecnostni systém musi byt navrzen takovou Urovni integrity, ktera je pfiméfena
riziku stroje.

2.6 Popis normy CSN EN ISO 14121

Osoby posuzujici riziko stroje se fidi normou CSN EN ISO 14121 Bezpecnost strojnich
zarizeni — Posouzeni rizika — Cast 1: zdsady. Tato norma stanovuje vieobecné zasady,
které je nutno pouzit, aby bylo riziko co nejvice snizeno. Tato norma zahrnuje navod
posuzovani rizika ve vSech fazich zivotniho cyklu stroje. Nasledujici algoritmus
zobrazuje fadu kroku, které je nutné pii posouzeni rizika dodrzet.

v

EEEEE— | Urdeni meznich hodnot ‘

v

| Identifikace nebezpeci
Analyza
v -
‘ rizika

| Odhad rizika

v > Posouzeni

rizika

| Zhodnoceni rizika ‘

v

 Snizen rizika Ne Bylo riziko \_ A"
(CSNENTISO 12100-1, | « nilesite — @
kapitola 5)

snizeno?

Obrazek 2.3: Algoritmus postupu pfi posuzovani rizika

U posuzovaného stroje je nutné urcit, v jakych rezimech bude pouzivan (spusténi,
sefizovani, programovani, zména nastroje atd.), jaké osoby k nému budou mit pfistup a
jejich proskoleni. Déle je nutné urcit rozsah pracovniho prostoru stroje a mista nutného
kontaktu se strojem. S timto bodem souvisi i vymezeni prostfedi, ve kterém bude stroj
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pracovat. Je nutné také urcit dobu zivotnosti stroje, uroven pozadované Cistoty a doporucit
intervaly udrzby.

U vSech nalezenych faktora je nutné urcit jejich zavaznost, pravdépodobnost vyskytu
a moznosti vyvarovat se riziku. Rovnéz dualezité je definovat dobu a Cetnost trvani
vystaveni nebezpeci, ucinky nebezpeci, lidsky faktor a vhodnost ochrannych opatieni.

2.7 Popis normy CSN EN ISO 12100
Cilem normy CSN EN ISO 12100 Bezpecnost strojnich zarizeni — Vseobecné zdsady pro

konstrukci — posouzeni rizika a snizovani rizika je zprostfedkovat konstruktérovi ndvod

ke splnéni vSech pozadavkd na bezpeCnost stroje. Zasady, které norma popisuje, jsou
zalozeny na zkuSenostech z konstrukce, pouzivani, ale i nehod stroji. Proces posouzeni
a snizeni rizika je zde rozdélen do tfi krokové metody (Obrazek 2.4).

>

Posuzovani rizika
(na zakladé stanovenych meznich hodnot
stroje a predpokladaného pouziti stroje)

-~

Ochranné opatreni prijata konstruktérem

| Krok 1: Opatieni zabudovana v konstrukci |

Krok 2: Bezpe¢nostni ochrana
a doplitkova zafizeni

Krok 3: Informace pro pouzZivani
- u stroje (znacky a napisy)
- v navodu k pouZivani

Vstup od u2ivatele|

Ochranna opatreni prijata uzivatelem
véetné takovych, ktera jsou
zaloZena na informacich

pro pouzivani poskytnutych konstruktérem
Organizace:

-bezpeéné pracovni postupy

-dozor (kontrola)

-dovolené postupy a systémy prace
Opatieni a pouzivani dalsich bezp. zafizeni
Pouzivani OOP
Zaskoleni atd.

Vstup od konstruktéra

Zbytkoveé riziko zustavajici [
po ochrannych opatrenich
prijatych konstruktérem

Zbytkové riziko zUstavajici
po prijeti vSech
ochrannych opatieni

Obrazek 2.4: Postup snizeni rizika [3]
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2.8 Postup dosazeni bezpecného stroje

Jak jiz bylo zminéno v kapitole 2.1, aby bylo mozné stroje provozovat, musi spliiovat
dana bezpeCnostni nafizeni. Konstruktéfi nebo provozovatelé by se méli fidit
nasledujicim postupem krokd, aby dosahli co mozna nejvyssi bezpecnosti stroje.

1. Diskuze nad navrhovanym strojem - provadi tym odborniku, vétsinou slozeny
z konstruktéra elektro, konstruktéra mechanickych ¢asti a technologa.

2. Analyza rizik - dokument, ktery obsahuje seznam nebezpecnych mist stroje,
definuje, jak jsou nebezpecna, jak Casto nebezpeci hrozi a identifikace nebezpeci
podle norem.

3. Projekt feSici analyzu risikovosti - vypracovavaji konstruktéfi elektro a
mechanickych ¢asti podle dokumentu Analyza rizik. Tento tym vytvoii projekt
upravy stroje tak, aby se snizila nalezend rizika na minimum. Pokud i po aplikaci
téchto uprav zbydou néjaka rizika, je tfeba na n€ upozornit v ndvodu k pouziti.

4. Aplikace projektu — podle projektu se na stroji provedou navrzené upravy.

5. Validace — ovéfeni podle norem zda provedené upravy jsou dostacujici pro
snizeni rizika.

6. Vydani prohlaseni o shodé — dokument, kterym ruci provozovatel nebo generalni
dodavatel, Ze je stroj sestaven podle platnych norem.

2.9 Nastroje urychlujici navrh a validaci

Dulezitym krokem pfed uvedenim stroje do provozu je jeho validace. Tato prace se
zabyva Casti celkové validace a to ovéfenim bezpecnosti stroje. U kazdého stroje se
nejprve ur¢i pozadovana urover vlastnosti PLr a nasledné je nutné ovéfit, zda této irovné
stroj dosdhl. Ovéfeni PL l1ze dokazat pomoci vypoétd uvedenych v norm& CSN EN ISO
13849-1. Z davodu zrychleni, zpfesnéni a zjednodusSeni této Casti projektu, je mozné
pouzit softwarové nastroje. Program Safety Automation Builder [4] napomdha
konstruktérovi s volbou bezpecnostnich prvkd. Vysledny navrh lze poté prevést do
program SISTEMA [5], ktery vyhodnoti dosazenou Grovné vlastnosti.

29.1 Safety Automation Builder

Safety Automation Builder (SAB) [4] je bezpeCnostni nastroj, slouzici pro navrh a
dokumentovani bezpecnostnich systému. Tento program zjednodusuje a urychluje navrh
bezpecnosti stroje a uzivatel ma jistotu splnéni vech bezpecnostnich pozadavku. Nastroj
je produktem firmy Rockwell Automation a je ke stazeni zcela zdarma. SAB ma velmi
jednoduché a intuitivni prostiedi, které je popsano v odstavci Vytvoreni projektu. Spravny
navrh zabezpeceni a dosazeni pozadované PLr se na zavér ovéefi nastrojem SISTEMA.

Vytvoreni projektu zacina kliknutim na ikonu Novy a vyplnénim zéalozky Projekt.

Vlozi se jméno a popis projektu, pro lepsi praci obrazek pudorysu stroje, ddle se odpovi
na tfi otazky a zvoli se Zdkladni tiroven viastnosti (PLr). V zalozce Rozmisténi se
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pretazenim zvolené polozky do obrazku v pracovnim okné vlozi pracovni zona, ovladaci
panel a rozvadéc, rozmisti se znacky nebezpeci nalezenych u stroje. Dale se do pudorysu
dokresli navrzené pevné a pohyblivé kryty, mista uréeni k pfistupu osob a vlozi se osoby.
Bezpecnostni funkce a bezpe€nostni vybaveni stroje se vkladaji do prvku Misto pristupu.
Nejprve se vybere objekt Misto pristupu a poté se vypise levé menu.

Pti tvorbé bezpecnostni funkce je nutné zadat jeji typ, jeji spoustéci udalost, reakci na
ni a bezpecny stav, do kterého se stroj dostane. Pozaduje se také urcit, jak Casto je tato
funkce aktivovdna — zada se pocCet operaci za hodinu, pocet hodin za den a pocet dni
v roce. DalSim krokem je vlozeni vstupniho zafizeni (napt. E-Stop tlacitko), logického
zafizeni (napf. bezpeCnostni relé) a vystupni zafizeni (bezpecnostni stykace). Jednotlivé
komponenty se daji vybrat v rozbalovacim menu (kliknutim do fadku s typem zafizeni) a
vybranim spravné kategorie a typu, nebo zvolenim polozky Pomozte mi vybrat. Tato
volba zjisti pomoci jednoduchych otazek, které zafizeni bude nejvhodnéjsi pro Vasi
aplikaci. V poslednim kroku se zvoli polozka zhorntho menu Exportovat operace/
SISTEMA. Na obrazku 2.5 je zobrazen program SAB s otevienou zalozkou Misto

pristupu-servis a konfiguraci funkce Bezpecnostni funkce E-Stop 2. Tato funkce je
pouzita v laboratorni uloze €. 1.

|1 Safety Automation Builder - Modul_1 Kolo

Zobrazeni projektu Soubor

Editace Exportovat operace
g —_— N L 3 2 = O
) s »
A e || = = -
Rozmisténi | Tabulka ' Knihovna = Zoom Novy Oteviit ozit Tisk Pomoc Editace Otocit Tabulka | SISTEMA
Projekt | Rozmisténi | Misto pfistupu
v) Misto pistupu  Misto pfistupu_servis
~) Bezpeénostni funkce + ﬁ‘ Modul 1 Koloto&
= Servisni il
v)SF-1 Bezpecnostni funkce_E-Stop 2 x technik
v ) SF-1a Bezpecnostni funkce_SensaGuard 2 x Misto  |= =11
{pfistupu | -
A)SF-1b Bezpecnostni funkce_SafetyMat x :ervisp ! l‘ SEb Fﬂ CUS’ M
SF-2a OU%)JT
Povinna pole jsou oznacena * d/
Performance Level 7 \}’Lr-d v Kategorie ? \3 M 'I (e 3 F C: Obsluha
=Misto
Typ Funkce nouzového zastaveni v e e lpFistupu
soblsuha
Spoustéci udalost  vstup na bezpeénostni rohoz
Ovladaci panel
Reakce Zastaveni kolotoce i
Bezpecny stav Motor kolotoce je galvanicky oddélen od napajeni i (o SF-2
Operace Hodiny Dny Operace | CLALIZs R dE
Za hodinu * Zaden*™ Zarok* Zarok n OZVAOOG
20 4 65 5200 v e © g
125 - L B |
Vstupni zafizeni * + A, v v oxx e
v) 440F-M1010BYNN ‘,J‘i

Logicka zafizeni * +

v) 440R-H23176 1 \Lb x
v) 440R-D22R2 LE x
V) 440R-S845AER-NNL ‘ﬁLu x
v) 440R-H23178 ‘:\& x

m

Obrazek 2.5: Pracovni prostredi Safety Automation Builder
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2.9.2

SISTEMA

Softwarovy néstroj SISTEMA [5] automatizuje vypocet dosazené irovné vlastnosti podle
normy EN ISO 13849-1. Tento nastroj je produktem némecké organizace IFA. SISTEMA
umoznuje uzivatelim modelovat strukturu ovladacich prvka souvisejicich s bezpecnosti
na zakladé predepsanych architektur. Vysledkem je ovéfeni, zda néavrh dosahuje
pozadované urovné PL. Vyhodou tohoto programu je moznost pouziti knihoven

s bezpe¢nostnimi prvky raznych vyrobct.
Pomoci tohoto nastroje Ize vytvorit projekt s pevné danou strukturou, nebo je mozné

pouzit vystup z program SAB. Struktura projektu se déli do nasledujicich arovni:

1. PR —Project: je vytvoren pro kazdy stroj
2. SF - Safety Function: jednotlivé bezpecnostni funkce
3. SB — Subsystem: ¢asti bezpecnostni funkce rozdélené podle zvolené

architektury

4. CH - Channel: pocet kanala v systému — je urCen architekturou

b

6. EL - Element: vétSinou typ pouzitého elementu napt. kontakt

BL — Block: charakterizuje fyzické zafizeni (vstupni, logické, vystupni)

V této diplomové prici byl do néstroje SISTEMA vlozen vystup z programu SAB.
Cely projekt byl tedy vytvoreny a SISTEMA jen ohodnotil kvalitu navrhu. Pracovni okno
s jednotlivymi bezpecnostnimi funkcemi laboratorni dlohy €. 1 zobrazuje obrazek 2.6.

44 SISTEMA - Safety Inegrity Software Tool forthe Evluation of Machine Appications v1 1S I & &~ &
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3 COMMON INDUSTRIAL PROTOCOL

Tradicni komunikacni sité pouzivané ve vyrobnich podnicich jsou navrzeny pro
jednotlivé aplikace (fizeni, pfenos informaci, bezpecnost aj.). Bohuzel, tyto aplikace
nejsou schopny pracovat vedle sebe a vyrobci byli nuceni zavadét nékolik riznych, mezi
sebou nekompatibilnich siti. Cilem vyrobct automatizovanych systéma je tedy
minimalizovat tuto sitovou rozmanitost a propojit vSechna zafizeni pomoci jedné sité.
Common Industrial Protocol (CIP) [6] je vSestranny objektové orientovany
protokol primyslové automatizace publikovany asociaci ODVA (Open DeviceNet
Vendors Association) [7]. Zahrnuje sadu zprav a sluzeb pro pramyslové aplikace (fidici,
bezpecnostni, energetické, synchronizani a pohybové, informacni a fidici sit€). Tento
protokol umoznuje uzivatelim pouzivat tyto aplikace se sitémi EtherNet, DeviceNet a
ControlNet (Obréazek 3.1). Diky jeho pouziti mohou tyto sit€ mezi sebou komunikovat.

‘ profily zafizeni pro CIP H.
» BB
knihovna objektd CIP : ) CIP
5-7 CIP explicitni/implicitni zpravy, smérovani atd.
zapouzdreni CIP
4i| TCP ” UDP
3 P | ControlNet DeviceNet
; | (CTDMA) (CAN)
9 4
: Ethernet
; : IEEE 802.3
EtherNet/IP ControlNet DeviceNet

Obrazek 3.1: Komunikacni model s vyuzitim protokolu CIP [6]

Objektové orientovany protokol CIP pracuje s modelem =zafizeni a vyuziva
komunikaci na principu producent - konzument. VSechna zafizeni jsou reprezentovdna
skupinou objektd. Kazdy objekt ma své vlastni atributy (data), sluzby (pfikazy) a funkce
(reakce na udalosti). Jsou dany tfi skupiny objektti — povinné, aplika¢ni a dané vyrobcem.
Mezi povinné jsou zafazeny:

- objekt identifikujici zafizeni

- objekt specifikujici predavani zprav

- objekt pro spravu spojeni

- objekty s parametry konfigurace komunikacni sité
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Jednotlivé typy komunikujicich zafizeni jsou reprezentovany skupinou aplikacnich
objektt, které tvoti jejich profil. Na obrazku 3.2 jsou znazornény vazby mezi objekty.

CIP zarizeni
specifické objekty 'dgglf;fziﬁ‘?e konﬁsgi;tlérace
vyrobce
-
:\ | /
objekty zarizeni
(profil) le—] smérovani
zprav
implicitni (1/0O) explicitni nespojované zpravy
(UCMM)
spravce spojeni

<<DeviceNet, ControlNet, Ethernet >>

Obrazek 3.2: Vazby mezi objekty zafizeni s rozhranim CIP [6]

Soupis vSech objekta, které jsou pro dané zafizeni vytvoreny, je ulozen elektronickém
dokumentu v tzv. EDS. Tento soubor obsahuje informace potfebné pro konfiguraci sité.

Spolecnost ODVA [7] zavedla piistavbu k CIP protokolu pod nazvem CIP Safety.
Toto rozsifeni zajiStuje funkCni bezpeCnost pro CIP sité a poskytuje uZivatelim
bezpecnou komunikaci mezi zafizenim, fadiCem a siti pro bezpecnostni aplikace.

Dal§im roz§ifenim hlavniho protokolu CIP jsou CIP Sync a CIP Motion. CIP Sync
umoznuje synchronizaci aplikaci v distribuovanych systémech prostfednictvim presnych
real-time hodin ve vSech zafizeni. CIP Syn lze pouzit pro fizeni pohybu pomoci CIP
Motion.

3.1 CIP Safety

CIP Safety [8] je bezpecCnostni sluzba postavend na technologii CIP. Tato sluzba
nespoléha na integritu datového spoje, proto muze byt pouzit k propojeni jednotlivych
zafizeni standartni kabel (neredundantni spojeni). Toto feSeni umoznuje pouzit standartni
datovy smeérovac 1 pro bezpe€nostni zpravy. Pfipadnou poruchu na vedeni vyhodnoti
koncové — bezpecnostni - zafizeni a pouzije vhodna opatieni. Tato vlastnost protokolu
CIP Safety umoznuje propojeni mezi bezpecnostnimi komponenty pomoci odlisnych siti
se stale dostate¢né rychlou dobou odezvy — viz. obrazek 3.3.
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Obrazek 3.3: Znazornéni propojeni bezpecnostnich zafizeni pomoci vice siti [§]

Protokol CIP Safety pfidava mezi objekty zafizeni novy objekt Safety Validator, ktery
zajist'uje integritu bezpecnostnich dat. Tento objekt obsahuje Ctyfi Casti posilané zpravy
— data, Gasové razitko, Gsek Casové korekce a Easové koordinace. Cas v Casové znadce,
diky které znaji konzumenti stafi dat, se urCuje pouzitim pozadavku ping, kdy se ve
zprave vrati ¢as opacného zafizeni. Porucha je vyhodnocena tehdy, pokud vyprsi ¢as na
pfijeti novych dat.

Zatizeni mohou byt mezi sebou spojena pomoci dvou typu pfipojeni — Unicast pro
spojeni vzdy jen dvou zatizeni a Multicast pro spojeni vice zafizeni. Tyto zafizeni mezi
sebou komunikuji pomoci zpravy v objektu Safety Validator. Zpravy je mozné odesilat
ve dvou formach — kritké pro Unicast a dlouhé pro Multicast.

Driive, nez mize byt bezpeCnostni komponent pouzivan, je nutné jej nakonfigurovat.
Existuji dva mozné postupy konfigurace — pfimo ze zafizeni do zafizeni nebo pies jiné
zafizeni. Diky tomu nemusi byt konfigura¢ni nastroj pfimo pfipojen k nastavovanému
zafizeni.

Technologie CIP safety poskytuje Ctyfi ndsledujici ochranna opatfeni, aby zajistila
integritu konfigurace.

Safety Network Number je bezpeCnostni sitové Cislo, které je pfifazeno k urcité
bezpecnostni siti. Diky tomuto Cislu a vlastni lokalni adrese je mozné kazdé zatizeni v siti
jednoznacéné urcit.

Password Protection je ochrana zafizeni volitelnym heslem proti zméné€ nastaveni
chranéného zafizeni.

Configuration Ownership. Tento parametr udava, zda bylo zafizeni konfigurovano
a tim 1 pfifazeno nékterému vyS§§imu bezpecnostnimu zafizeni, nebo bylo nastaveno
pouze konfiguraénim nastrojem.

Configuration Locking umoznuje ovéfeni zafizeni pifed uzamcenim a jeho dal§im
pouzivanim. Verifikace potvrzuje spravné nastaveni vSech bezpecnostni komponentu.
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4 DEMONSTRACNIi ULOHAC. 1

Ve skoli laboratofi je na stolnim panelu (Obrazek 4.1) sestavena vyukova bezpecnostni
laboratorni uloha, ktera nahrazuje realny stroj. Navrzeni a zkonstruovani provedla firma
EK-Industry, ktera pouzila komponenty od firmy Rockwell Automation. Cilem je
vytvotit demonstracni laboratorni ilohu zabyvajici se snizenim rizik stroje se zaméfenim
na pohyb. Postup navrzeni a realizace této ulohy je popsan v ndsledujicich kapitolach.

4.1 Posouzeni rizik

Pti konstruovani nového strojniho zafizeni je dilezité provést posouzeni moznych rizik.
Provadi se podle normy CSN EN ISO 14121. Posouzenim rizika se uvazuje sled
logickych krokt, které umoznuji systematickou analyzu a posouzeni rizik. Riziko lze
definovat jako kombinaci rozsahu skody a pravdépodobnosti jejiho vyskytu.

Tato laboratorni uloha je vytvofena jen pro simulaci funkce bezpe¢nostnich prvka.
Pro lepsi predstavu celkového stroje a procesu posouzeni bezpecCnosti, byl navrzen
virtualni model stroje, ktery fyzicky predstavuje panel ¢. 1 — koloto¢. Na obrazku 4.2 je
zobrazen pudorys kolotocCe. Je sestaven z kola o priméru dva metry a dvanacti otvor po
obvodu. Jelikoz tento stroj je virtualni, je pfedpokladano, ze je z funk¢niho hlediska jiz
navrzen a dalsi vyrobnim krokem je zajiSténi jeho bezpecnosti. V diplomové prici se
bude pocitat s tim, ze tento stroj se nachdzi v laboratofi jako panel €. 1.
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4.1.1 Urceni meznich hodnot

Urc¢eni meznich hodnot kolotoce je prvni faze pfi posouzeni rizika. Tato Cinnost je
zalozena na jasném pochopeni limitl stroje a jeho funkci a rozsahu pohybu. Koloto¢ se
nachdzi v Cisté, klimatizované laboratofi. Bude vyuzivan studenty k vyuce programovani
PLC automata piiblizné 10 hodin tydn€ béhem semestru. Dle normy je nutné provadét na
tomto zafizeni kontrolu bezpe¢nosti minimalné jednou za rok. Protoze mame misto stroje
pouze panel se zapojenou ulohou, dostatuje pouze zde kontrolovat funk¢nost
bezpecnostnich (bezpecnostni relé, magnetické snimace, elektronicky zdmek, E-stop),
jisticich (jistice a stykace), mechanickych (ochranné kryty, motor, enkodéry) a
elektrickych prvka (napf. tlacitka).

Koloto¢ — v této uloze je fyzicky pouze motor se dvéma enkodéry — m4 za ukol
pracovat ve dvou rezimech, bézny provoz a tzv. ,, rezim povoleni pristupu “, ve kterém je
kontrolovana bezpecna rychlost. Pro ucel vyuky byla maximalni bezpecnd rychlost
motoru nastavena na 400 ot./min. Kolotoc€ je fizen frekvencnim méni¢em PowerFlex40.
Obsluha kolotoCe jej bude ovladat pouze z ovliddaciho Celniho panelu, kdy bude
nastavovat jeho rychlost. Pfistup ke stroji ma byt umoznén pouze v rezimu ,, povoleni
pristupu“.

4.1.2 Identifikace iloh a nebezpeci

V této kapitole je kladen velky diraz na preciznost. Je nutné definovat vSechny
predvidatelna nebezpeci a nebezpecné situace. Dle vySe zminéné normy je vhodné
vytvorfit nasledujici seznam nebezpeci, které je nutno vzit v uvahu pii konstruovani
strojniho zafizeni.
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Nebezpeci:

1. Mechanické nebezpeci
a. Strih otacejicim se kolotoCem
b. Pofezani nebo ufiznuti koncetiny o konstrukci a oto¢né kolo
c. Navinuti, vtazeni nebo zachyceni

2. Elektronické nebezpeci
a. Zasah nebo smrt elektrickym proudem v rozvadéci

3. Nebezpeci uklouznuti, zakopnuti a padu

Nebezpecné ulohy:
4. Sefizovani a servis
a. Vyména dilt urenych pro otaceni
b. Vyména a oprava poskozenych dilt
c. Mgfeni otacek stroje

4.1.3 Odhad rizika

U vyse identifikovanych nebezpedi je nutné urdit, jak velké predstavuji riziko. Cim je toto
riziko v€tsi, tim je dalezit€jsi jej snizit.

Technickd zprava ISO TR 14121-2 , Posouzeni rizik — praktické smérnice a priklady
metod” predstavuje praktické voditko a ukazuje rizné postupy hodnoceni rizik.

Pfi hodnocenf rizika budeme urCovat nasledujici faktory:
e Zavaznost potencialniho zranéni
e Cetnost vystaveni
e Pravdépodobnost zranéni

Zavaznost potencionalniho zranéni je v bodu /. Mechanické nebezpeci velké, kdy
hrozi v nejhors§im piipad€ amputace koncetiny a trvala invalidita. Toto hodnoceni se tyka
i bodu 4. Serizovani a servis. Bod 2. Elektrické nebezpeci je v této kategorii mozné
hodnotit az smrti.

Cetnost vystaveni mechanickému nebezpei je velmi Gasta, protoze se nyni miZe
obsluha dotknout kolotoce kdykoliv. Stejné hodnoceni plati 1 v bod€ 4. Serizovdni a
servis. Elektrické nebezpeci mize nastat pouze pii otevieni rozvadéce, coZ se stava velmi
ziidka. Cetnost uklouznuti je také mala.

Pfi uvazovani pravdépodobnosti vyskytu je jasné, ze pokud je koloto¢ bez oplocent,
moznost mechanického nebezpeci je pravdépodobna, pti neopatrném personalu i jista. Pii
ukonu sefizovani a servisu kolotoCe se muze stat, ze obsluze nékdo zapne stroj a nastane
nebezpecna situace. Pravdépodobnost tohoto stavu je mozna. Pravdépodobnost
uklouznuti, zakopnuti a padu obsluhy je mozna.
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4.1.4  Opatreni pro sniZeni rizika

Finalnim krokem pfi snizovani rizika stroje je navrzeni ochrannych opatfeni. V normé
CSN EN ISO 12100 jsou definovdny typy a postupy pouZiti jednotlivych opatien.
Nejprve se riziko snizi opatfenim zabudovanym v konstrukci (napt. oplocenim stroje),
poté pouziti bezpecnostnich a dopliikovych opatfeni a jako tfeti opatfeni jsou sepsdny
pokyny pro uzivani stroje.

Z pravidla prvnim konstrukénim opatfenim je oploceni celého stroje. Toto oploceni
je nutné pevné ukotvit kolem stroje (napf. pfiSroubovat k podlaze) a mélo by dosahovat
minimalni vySky 2 m. Aplikaci tohoto opatfeni je riziko snizeno o bod /. Mechanické
nebezpeci. Z diivodi ukonu obsluhy - 4. Serizovani a servis — je potfeba umoznit obsluze
pristup ke stroji. Do oploceni byla namontovana dvojice dvefi pro snadny pfistup. Touto
upravou oploceni bylo umoznéno pfistupu obsluhy ke stroje i v rezimu chodu. Aby se
tomu zamezilo, je nutné pouzit Bezpecnostni ochranné a dopliikové zarizeni.

Pro opétovné dosazeni minimalniho rizika je nutné na dvete pfipevnit magnetické
spinaCe SensaGuard a na jedny navic elektronicky zamek. Dalsi nebezpecnou situaci,
ktera hrozi, je ptipad, kde jedna osoba bude zaviena vevniti oploceni a druhd spusti stroj.
Této nebezpecné situace se vyvarujeme polozenim bezpecnostni rohoze Safety Mat na
podlaze kolem kolotoCe uvnitf oploceni. VysSe zminéné bezpecnostni komponenty jsou
ovladany logickymi zafizenimi, které realizuji bezpecnostni funkce. Na obrdzku 4.3 je
zobrazeno blokové zapojeni jednotlivych elektrickych komponentt na virtualnim stroji —
kolotoci.

Bezpecnostni funkce nouzového zastaveni

Odpojeni energie od zdroje rizika vznikne tehdy, kdyz bezpecnostni systém detekuje
stisknuti nouzového tlacitka, nebo rozepnuti magnetického spinace, nebo se aktivuje
bezpecnostni rohoz. Odpojeni energie od zdroje rizika je tvofeno dvéma bezpecnostnimi
redundantnimi stykaci, které zptsobi vypnuti ptivodu energie do motoru kolotoce.

Pozadavkem na bezpecnostni funkci je vypnuti piivodu energie do motoru pfi stisku
minimaln¢ jednoho ze dvou tlacitek bezpecnostni obsluhy. Tuto funkci mohou aktivovat
1 magnetické spinacCe (otevieni dvefi) nebo bezpeCnostni naslapova rohoz SafetyMat.
Napajeni motoru se obnovi az po opusténi obsluhy z ochranného pasma stroje, zavieni
vSech dvefi, deaktivaci nouzovych tlacitek a stisknuti tlacitka reset. Pouziti navrzenych
opatfeni nedovoluji vstup obsluhy ke stroji v rezimu chodu.

29



1

/ = Oploceni
v

Servisni
dvere

Vladaci panel

Obrazek 4.3: Blokové zapojeni virtualniho kolotoce

Bezpecnostni funkce povoleni pristupu

U tohoto stroje je pozadovano, aby obsluha mohla vykondvat urcité ukony. U
nékterych z téchto tikont musi byt koloto¢ v pohybu a jeho rychlost musi byt udrzovana
v ur¢itém, omezeném rozsahu. K zabezpeceni této funkce je nejvhodnéjsi pouzit modul
MSRS57P, ktery disponuje funkci méfeni otacek. Pfed pouzitim bezpecnostni funkce mus{
nejprve obsluha snizit rychlost motoru pod bezpecnou hranici, kterd byla nastavena na
4000t/min. Poté otoCit pfepinaC rezimu z pozice chod do pozice povoleni pristupu.
V tomto rezimu je v relé MSRS57P aktivovédna funkce safe limit speed, pti které jsou
otaCky motoru monitorovany zpétnou vazbou ze dvou enkodért. Vystupem funkce je
odemceni zamku GuardMaster a moznost oteviit servisni dvefe. Rezim monitorovani
rychlosti se deaktivuje zavienim servisnich dvefi, pfepnutim stroje do rezimu chod a
naslednym zmacknutim tlacitka reset.
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4.2 Ovéreni bezpec¢nosti

Nasleduyjicim krokem pfi navrhu zabezpeceni stroje je uréeni pozadované urovné
vlastnosti (Performance Level) a ovéfeni jeji dosazeni. V kapitole 4.1 byly definovany
nebezpeci, ktera obsluze hrozi. Z téchto znalosti se dale urCuje pozadovana uroven
vlastnosti podle rozhodovaciho grafu na obrazku 2.1. Zhodnoti se vSechny nebezpeci a
vybere se to, které ma nejhorsi vysledek. V této uloze je nejnebezpecnéjsi bod 1.
Mechanické nebezpeci. Jelikoz hrozi amputace koncetin, byl vybran parametr S2. Osoby
jsou tomuto nebezpeci vystaveny neustdle, tzn. F2 a posledni parametr byl zvolen P1,
protoze osoby vidi, ze se kolotoC otaci a proto je mozné se tomuto nebezpeci vyhnout.
Pozadovana hodnota je tedy PLr d. K ovéfeni dosazeni této urovné je vhodné pouzit
nastroje SAB a SISTEMA. V programu SAB se vytvoii projekt s navrzenymi
bezpecnostnimi komponenty. Jejich spravny vybér tj. dosazeni pozadované PLr se ovéri
v néstroji SISTEMA.

4.2.1 Pouziti nastroje Safety Automation Builder a
SISTEMA

Tento nastroj se pouziva z divodi nazorného navrhovani bezpecnostnich funkci,
jednoduchou a spravnou volbu bezpecnostnich zafizeni a naslednym exportem navrhu do
oveétovaciho nastroje SISTEMA.

Projekt byl vytvofen podle navodu v kapitole 2.9.1. Byl pojmenovan
Panel 1 Kolotoc, Groven vlastnosti byla nastavena na PLr-d a byl vlozen pudorys
kolotoce. Hlavni Casti projektu jsou nasledujici funkce:

Funkce nouzového zastaveni se aktivuje zmacknutim E-Stop tlacitka 2. Po zastaveni
kolotoce zistava koloto¢ v bezpecném stavu a motor je galvanicky oddélen od napajeni.
Aktivace funkce byla nastavena na 20 operaci za hodinu, 4 hodiny denn¢ a 65 dni v roce.
Tyto hodnoty odpovidaji pouzivani laboratorni dlohy studenty béhem roku. Do dalSich
kolonek je nutné vlozit vstupni zafizeni tj. E-Stop tlacitko 2, jako logicka zafizeni byla
navrzena Ctyfi bezpeCnostni relé (GSR_DI, MSR220P, MSR210P a MSR57P), kterymi
disponuje panel ¢. 1. Vystupnim zafizenim jsou dva redundantni stykace 100S-C.
V projektu byly vytvoreny dalsi dvé identické funkce, které se budou lisit jen popisy
uddlosti a vstupni zafizeni (v prvni funkci aktivuje bezpecnostni funkci spinac
SensaGuard, v druhé rohoz SafetyMat).

Stejné funkce, ale pouze dve, se vlozi 1 do objektu Misto pristupu obsluha . Pocet
operaci se ponecha sejny. Vstupni zatizeni bude pro prvni funkci nouzového zastaveni E-
Stop tlacitko 1 a pro duhou magneticky spina¢ SensaGuard. V posledni kroku se zvoli
polozka z horntho menu Exportovat operace/ SISTEMA. Tento ndstroj se automaticky
otevie s exportovanym projektem (Obrazek 4.4). Jednotlivé funkce jsou zde oznaceny
zeleng, coz znamena ovéreni dosazené rovné€. V pravém okné Subsystems jsou vypsany
detaily zvolené bezpecnostni funkce. Report z tohoto néstroje nalezneme na prilozeném
CD.
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Obrazek 4.4: Projekt Panel 1 Koloto¢ v ndstroji SISTEMA
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4.3 Realizace bezpecnostni tulohy

Tato ¢ast laboratorni ulohy je dal§im logickym krokem k dosazeni bezpecného stroje.
Zabyva se upravou elektroinstalace laboratorniho panelu €. 1, ktery fyzicky predstavuje
virtudlni stroj — koloto¢. Dosavadni zapojeni od firmy EK-Industry nebylo vhodné pro
tuto dlohu, a proto bylo nutné provést jeho upravy. Pouziti a zapojeni jednotlivych
komponentl je popsano v nasledujicich odstavcich.

4.3.1 Panelc. 1

Hlavni ¢asti ulohy je laboratorni panel postaveny na stole v laboratofi. Na panelu jsou
umistény komponenty, jejichz soupise je v tabulce 4.1. Blokové rozmisténi zafizeni na
panelu je zobrazeno na obrdzku 4.5. Panel je napajen 230V pres eurozdsuvku na zadni
strané. Vedle ni je umistén hlavni vypina¢. Rozvod 230V je dale jistén pojistkou a
proudovym chrani¢em (modie), ze které¢ho je napédjen zdroj PS5R-SG24 a frekvencni
meéni¢ PowerFlex40, ktery fidi motor pfedstavujici kolotoC. Ostatni soucasti jsou
napajeny zdrojem 24VDC, ke kterému je pres jistic¢ (modfe) propojena svorkovnice
24VDC pro kladny pdl a OVDC pro nulovy pél.

Panel ¢.1

Zdroj
24V

IP Point

Svorkovnice
GND
24VDC
ovDC

PowerFlex 40

Tlacitka 1

Tlacitka 2

SensaGuard 1
SensaGuard 2

Obrazek 4.5: Blokové schéma laboratorniho panelu €. 1
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Bezpetnostni komponenty jsou zde barevnd rozdéleny do tii skupin. Zluté jsou
oznaceny vstupy bezpecnostnich funkci, Cervené logické zafizeni a zelené vystupy
funkci. Cely bezpe&nostni systém je zapojen podle architektury kategorie 3 - norma C SN
EN ISO 13849.

Mezi navrzené vstupni zafizeni patii dvé E-Stop tlacitka, dva bezkontaktni spinace
SensaGuard, elektronicky zdmek GuardMaster 400G-MT, bezpecnostni rohoz Safety
Mats, ktera je simulovana tlacitkem, modré resetovaci tlacitko a prepinac¢ funkce povoleni
piistupu.

Hlavni logickou jednotkou je modul MSR57P, ktery fidi v§echny bezpe¢nostni funkce
stroje. Jelikoz nedisponuje potfebnym poctem vstupu, byly pro rozsifeni pouzity dalsi
moduly a to relé MSR210P a k nému rozsitujici MSR220P. Tyto tfi logické jednotky umi
pracovat pouze s mechanickymi kontakty bezpecCnostnich prvki a rohozi Safety Mat. Aby
bylo mozné pfipojit 1 bezkontaktni spinace SensaGuard, které maji vystup ovladan
tranzistory, bylo nutné pouzit dvouvstupové bezpecnostni relé GSR DI s kontaktovym
vystupem. BezpeCny stav ve stop rezimu je zajistén odpojenim napajeni motoru pomoci
dvou redundantnich stykacd. Imaginarni stroj koloto¢ zde predstavuje tfifazovy motor
2IK6A-SW?2 od firmy Oriental motor se dvéma enkodéry.

Tabulka 4.1: Seznam komponentti laboratorniho panelu ¢. 1
Popis

24VDC / 10A

frekvenéni ménic

Panel €. 1
Zdroj PS5R-SG24
PowerFlex40

Logické jednotky
GuardMaster bezpecnostni relé, 2 dvoukanalové vstupy,
GSR DI 1 dvoukanalovy N.O. vystup
MSR220P Monitorujici bezpecnostni relé, 2 tfikanalové vstupy
Monitorujici bezpeénostni relé, 2 tfikanalové vstupy,
MSR210P 1 dvoukanalovy N.O. vystup
MSR57P GuardMaster bezpecnostni relé pro aplikace s pohybem

100S_C Safety Contactors

Guard master bezpecnostni stykac, 9A, 24V DC,2 N.O a
2 N.C. kontakty

440G-MT

Guard master bezpecnostni elektronicky zamek, 24V DC,
3 N.C. a1 N.O. kontakty

440N-Z21SS2AN9

Senza Guard bezkontaktni magneticky spinac

Panel s tlacitky

E-Stop

2 N.C. kontakty

Modré reset

1 N.O. kontakt

Cerné Safety Mat

2 N.C. kontakty

Prepinac

Panel s motorem a enkodéry

2 N.C. kontakty

2IK6A-SW?2

Motor 3 faze, 230VAC / 60Hz / 0.079A ,vyrobce: Oriental
motor

844A-7305C 1024

Opticky inkrementalni enkodér, 5V DC, rozliSeni 1024 ppr

DC zdroj 2x5VDC 1A

DC/DC zdroj z 24VDC na 2x5VDC, maximalni proud 1=1A,
pro napajeni enkodérl
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4.3.2 Panel s motorem a enkodéry

Soucasti této laboratorni tlohy je kromé hlavniho panelu i druhy (mensi) pfenosny panel,
na kterém je umistén tfifazovy motor s dvéma enkodéry a DC/DC zdroj pro napdjeni
enkodért.

Trifazovy motor 2IK6A-SW2 [9] od firmy Oriental motor je zapojen do hvézdy. Pii
napdjeni 230V/ 60Hz ma motor 1500 ot./min s maximalni pfikonem 0.079A. Jelikoz
slouzi pouze jako simula¢ni motor vysledného stroje a pohani pouze dva enkodéry, tento
vykon pln¢ dostacuje. Otacky motoru snimaji dva enkodéry 844A-Z305C 1024 [10] od
firmy Allen-Bradley a jsou pfipojeny k hfideli motoru v poméru otacek 1:1.
Poskytuji rozliSenim 1024 pulzi za otacku, vystupy A+, A-, B+, B- . Tyto enkodéry je
nutné napajet napéti SVDC s minimalnim proudem 120mA. Jelikoz laboratorni panel
neobsahoval vhodny zdroj, bylo nutné jej navrhnout a sestavit.

Spinany DC/DC zdroj je napajen napétim 24VDC a dodava vystupni napéti
2x5VDC. Byl navrhnut podle doporuceného zapojeni od vyrobce fidiciho integrovaného
obvodu LM257T-5 [11] . Vstupni napéti tohoto obvodu je 7VDC az 40VDC, na vystupu
poskytuje SVDC s maximalni zatézi 3A. V tabulce 4.2 jsou vypsany pouzité soucastky
spinaciho zdroje, schéma zapojeni zobrazuje obrazek 4.6.

Tabulka 4.2: Seznam soucastek spinaného SVDC zdroje

Nazev Parametr Popis

F1 1,6A Pojistka sklenéna

D1 1N5822 Dioda

D2 1N5408 Dioda

c1 100uF/50V | Elektrolyticky kondenzator
Cc2 1000uF/10V | Elektrolyticky kondenzator
IC1 LM2576 Regulator spinaného napéti
L1 100pH Civka

X1,X2,X3 | ARK210/2EX | Dvoupdlova svorkovnice

IC1
F1 3 —(Ox2-1
X1-1O——F—3— = VIN | 100uH
® | OUT gL 5V DC
3 >l ONjOFF " L1 —Ox22
— s » B — ooy
88= = 3l enp 2
=118 1w b
S LM2576T-5 YA » —Ox3-1
al“ .
b= SV DC
X1-20— = X3-2
24V
GND

Obrazek 4.6: Schéma spinaného DC/DC zdroje 2x5V 1A
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4.3.3 Popis bezpecnostnich moduli

Kazda bezpecnostni funkce je tvofena bezpeCnostnimi vstupy, logickou jednotkou a
bezpecnostnimi vystupy. Jako logickou jednotku mizeme pouzit bezpecnostni PLC (pro
slozitéjsi aplikace) nebo bezpecnostni relé. V této laboratorni dloze byly zvoleny 4 typy
bezpecnostnich relé pro piipojeni vSech vstupu a vystupd.

MSRS7P [12] je bezpecnostni monitorovaci modul uréeny pro feSeni aplikaci
s pohybem, které vyzaduji obsluhu béhem provozu. Relé disponuje dvéma vstupy pro
enkodéry, pomoci kterych monitoruje rychlost motoru. Déale umoznuje dvoukanalové
pfipojeni bezpecnostnich prvka (naptf. E-Stop tlaCitko), prepina¢ rezimu stroje a
monitorovani zamku dvefi. Tyto bezpecnostni okruhy jsou pulzné testovany, aby bylo
mozné detekovat jejich preruSeni nebo zkrat. Tato udalost ma za nasledek aktivaci relé.
Vystupy modulu slouzi pro ovladani elektromagnetického zamku dvefi, spinani stykact
nebo ovladani bezpecnostniho frekvencniho ménice s funkci Safe Torque-off. Vyslednou
funkci je nutné naprogramovat nastavenim skupiny parametri, které jsou v relé
predefinovany. Pro splnéni bezpe¢nostni urovné PLr e a SIL3 je nutné zapojit oba
enkodéry.

Naprogramovani modulu MSR57P je mozné provadét pomoci dvou nastroji a to
programu DriveExplorer nebo DriveTools. Programy se naistaluji do PC, které se
nasledné pomoci pfevodniku spoji s MSRS57P. Dal§i moznosti je pouziti programatoru
20-HIM-A3 [13] zobrazeném na obrazku 4.7.

Lang Auto/Man Remove

00 e e

co0oee
ceeee
Peeee
=Y X ¥ X°

Param #

Obrazek 4.7: Programator 20-HIM-A3

Programator nabizi stejné moznost nastaveni a podporu funkei jako aplikace do PC,
pouze jejich ovladani neni tak prehledné. Po ptfipojeni HIM programatoru k modulu
MSRS7P se provede automaticka synchronizace, po niz je mozno diagnostikovat chyby
a chybové hlaseni, nastavovat seznam parametrii nebo piehrat firmware bezpecnostniho
modulu. Jednoduchym sloupcovym menu se prochazi pomoci modrych Sipek nahoru a
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dold, vnofeni nebo zména udaje se provadi entrem (modré tlaitko vpravo), tlacitkem
ESC se vraci zpét. Cely seznam parametru se vyvola zvolenim zlutého ALT a tlacitkem
+/- (zZluté Param #). Veskeré parametry a jejich vlastnosti jsou popsany v piirucce k relé
MSRS57P.

Modul MSR210P [14] ma dva tiikanalové bezpecnostni vstupy s funkci pulzniho
testovani. K témto vstupum lze pfipojit pouze kontaktové komponenty tj. tlacitka,
kontakty zamkt a dvefi a rohoze Safety Mat. Resetovaci funkce 1ze nastavit pomoci
propojeni svorek Y40, Y41 a Y42. DalSimi vlastnosti jsou monitoring externiho zafizeni
(EDM) a ozndmen{ stavu modulu PLC automatu. Vystup zahrnuje dva N.O. a jeden N.C.
kontakty.

MSR220P [15] je vstupni rozsifujici modul pro bezpecnostni relé MSR210P.
Disponuje dvéma tfikanalovymi vstupy s funkci pulzniho testovani bezpecnostnich
okruhd.

woo

wooolp

poto

"L

e0co

Obrazek 4.8: Modul MSR57P , MSR220P, MSR 210P, GSR DI 440R-D22R2 [16]

Vsechny vise vyjmenované bezpecnostni relé¢ (Obrizek 4.8) umi pracovat pouze
s mechanickymi kontakty komponenti. Protoze v aplikaci jsou pouZity i dva magnetické
spinaCe SensaGuard, bylo nutné vlozit bezpecnostni relé, které umi s t€émito snimaci
pracovat. GuardMaster Safety Relays (GSR) DI [17] kat. ¢. 440R-D22R nabizi dva
dvoukanalové bezpecnostni vstupy a dva elektromechanické vystupy. Podporuje
pfipojeni jak klasickych kontaktd, tak i OSSD vystupy snimaci (optické zavory,
magnetické spinace). Na cCelni strané je umistén oto¢ny prepinac, pomoci které¢ho lze
nastavit logickou funkci mezi vstupy a typ restartu.
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4.3.4  Popis ostatnich bezpecnostnich prvki

Mezi vystupni komponenty bezpecnostni funkce patii elektronicky zamek 440G-MT
[18]. Ten je ovldddn 24V DC civkou s funkci power to release a je vybaven kontakty,
které monitoruji jeji polohu (3 N.C. a 1 N.O.). Jelikoz zamek neumoziiuje monitorovani
polohy jeho zdpadky, je nutné vedle n& nainstalovat alesponl jeden snimac polohy
zapadky (nebo soucasti k ni pfipevnéné, napt. dvefi). K tomuto tkolu zde slouzi dva
magnetické snimace SensaGuard [19] kat. ¢ 440N-Z21SS2H-AS. Disponuji
dvoukanalovym vystupem OSSD. Mohou byt pouzity k zabezpeCeni az dvou dvefi.

Aby bylo mozné zajistit bezpeCny stav stroje pfi aktivaci bezpecnostni funkce, tj.
tplné zastaveni motoru, je nutné jej odpojit od napdjeni. Z tohoto diivodu jsou v obvodu
zapojeny dva redundantni bezpecnostni stykace 100S-C. Tyto stykace jsou vybaveny
dvéma N.C. a dvéma N.O. kontakty pro sledovani jeho stavu (Obrdzek 4.9).

-

6>

§
=

g
=

a * Pienoesuag

]
|

P

Obrazek 4.9: GuardMaster 400G-MT, SensaGuard 400N, Stykac 100S-C

4.3.5 Popis zapojeni bezpe¢nostnich komponenti
Pro dosazen pozadované urovné vlastnosti je nutné pouzit jako zdroj napéti vstupnich
zafizeni specialni bezpecnosti vystupy relé. Z tohoto divodu jsou vystupy testovacich
pulzt relé MSR57P (svorky S11 a S21) vedeny oddélené pies E-Stop 1 tlacitko a pres
vystup relé MSR210P (svorku 13->14 a 23->24) do vstupnich svorek S12 a S22 relé
MSRS7P. Na svorky S11 a S21 je dale pfipojen pfepinac pro povoleni rezimu piistupu
(SLS) ze kterého signal smeétuje na vstupni svorky S52 a S62. Treti bezpecnostni okruh
je zapojen ze svorek S11 a S21 pres vystupni svorky relé GSR_DI (13->14 a 23->24) do
vstupd relé MSR57P (svorky S32 a S42). Ctvrty bezpe&nostni okruh je veden ze svorek
S11 a S21 pres kontakty magnetického zamku 400G-MT (kontrola polohy zdmku) do
vstupnich svorek X32 a X42. K relé je dale pfipojeno resetovaci tlacitko mezi svorkami
Y1 a S34 a monitorovani kontakt bezpecnostni stykaci 100S-C okruhem z Y1 do Y2.
Mezi vystupni svorky S1 a S2 je pfipojena civka zamku 400G-MT. Hlavni vystupni
funkci relé je ovladat stykace 100S-C vystupnimi svorkami 14 a 24. Posledni pfipojené
zafizeni jsou dva enkodéry motoru zlutymi kabely do zasuvek RJ-45 na predni strané relé.
Relé GSR DI bylo do konfigurace vlozeno pro ptipojeni magnetickych senzora
SensaGuard. Tyto senzory maji vystup typu OSSD se kterym umi pracovat pouze
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zminéné relé. Na vstupni svorky S12 a S22 je pfipojen senzor SensaGuard 1, na svorky
S32 a S42 senzor SensaGuard 2. Automaticky restart je nastaven propojenim svorek S34
na napajeci napéti +24VDC.

Relé MSR210P disponuje dvéma tfikanalovymi vstupy. Pro spravnou funkci je nutné
pouzit vSechny vstupy. Pokud nékteré prebyvaji, je nutné je proklemovat s prisluSnymi
vystupnimi svorkami. V této aplikaci jsou vystupy testovacich pulzt (svorky S11 a S21)
vedeny pres tlacitko E-Stop 2 do vstupnich svorek S12 - proklemovéno s S42 a svorek
S22 — proklemovano s S52. Dale je jesté vlozena klema mezi svorky S11, S32 a A62.
Automaticky restart je nastaven propojenim svorek Y31, Y40 a Y41.

K relé MSR210P je plochym kabelem pfipojeno rozsifujici vstupni relé MSR220P.
Ze zdrojovych svorek S41 a S52 relé MSR210P slouzici pro pfipojeni rohoze SafetyMat
je veden okruh pfes Cerné tlacitko SafetyMat do vstupnich svorek S12 a S22 relé
MSR220P. Zbylé vstupy tohoto relé jsou proklemovany se svorkou S41 relé MSR210P.

Vyse popsané zapojeni zejména kontaktnich vstupi umoznuje detekovat rozpojeni
vodice, zkrat na 24V nebo GND a nebo mezi jednotlivymi kandly. Pro spravnou funkci
je jesté nutné nastavit relé MSR57P a GSR_DI. Presné zapojeni vSech komponentt je
zakresleno v elektrickém schématu (Priloha 1).

4.4 Konfigurace zarizeni
Posledni fazi pred zpuSténim a otestovani funkcni bezpecnosti stroje je nastaveni
parametrd programovatelnych relé a to GSR_DI a MSRS57P.

K nastaveni relé GSR_DI je nutné dodrzet jednoduchy postup podle manualu, predem
je vSak nutné zvolit si pozadovanou funkci. Na pfedni strané relé se nachazi oto¢ny deseti
polohovy pfepinac, slouzici pro nastaveni zvolené funkce. Po relé je pozadovano
automaticky restart a funkci nasobeni mezi vstupy. Nasledujicimi kroky slouzi pro
nastaveni funkce a verifikaci:

1. Pfi odpojeném napajeni se otoCnym prepinacem zvoli poloha 0.

2. Zapne se napajeni, kontrolka PWR/Fault Cervené blika.

3. Oto¢nym piepinacem se zvoli funkce 6 (IN1 AND IN2) OR L12, kontrolka
vstupu 6x blikd s mensi pauzou.

4. V poslednim kroku se relé odpoji od napajeni a po chvili znovu pfipoji.

5. Nyni je v relé ulozena zvolena funkce IN1 AND IN2.

Konfigurace relé MSRS57P je uz ponékud slozitéjsi. Pii jeho nastaveni je nutné si
nejprve definovat funkce, které ma relé vykonavat, dale témto ukonim pfizpuasobit jeho
elektrické zapojeni a nasledné nastavit jeho parametry. Pro tuto bezpe¢nostni ulohu bylo
relé nastaveno jako Singel Unit Systém, bezpeCnostni funkce byla zvolena Master, Safe
Limited Speed with Doot Monitoring, déale byly zvoleny dva enkodéry s TTL
(inkrementalni) vystupem a rozliSenim 1024 pulzi na otacku, kontrola jejich napajeni 5V
a pomérem 1:1. Pro demonstraci funkce povoleni pfistupu (SLS) byl bezpecny stav
motoru nastaven na 400 ot./min a méné. Po pozadavku pfistupu musi byt do 2s otacky
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niz8i nez 100 ot./min, jinak relé vyhlasi chybu. Posledni funkci relé je odemceni zamku

a kontrola zavienych dvefi. Cely seznam parametri a jejich nastaveni nalezneme
v tabulce 4.3.

Tabulka 4.3: Nastaveni parametra MSR57P

Parametr | Popis Hodnota Parametr | Popis Hodnota
1 Password 1 43 Direction Tol 0
5 Lock State Lock 44 Safe Stop Input 1
6 Operating Mode Run 45 Safe Stop Type 0
7 Reset Defaults 0 46 Stop mon Delay 0
10 Signature ID - 47 Max Stop Time 0
13 New Password 0 48 Standstill Speed 0,1
17 Password Commnad 0 49 Standstill Pos 10
18 Security Code 256 50 Decel Ref Speed 0
19 Vendor Password 0 51 Stop Decel Tol 0
20 Cascade Config 0 52 Lim Speed Input 1
21 Safetu Mode 4 53 LimSpd Mon Delay 0
22 Reset Type 1 54 Enable SW Input 0
23 Reset Loop 0 55 Safe Speed Limit 400
24 OverSpd Response 0 56 Speed Hysteresis 0
25 Language Code 0 57 Door Out Type 0
26 Max Display Spd 1800 58 DM Input 1
27 Fbk Mode 1 59 Lock Mon Enable 1
28 Fbk 1 Type 1 60 Lock Mon Input 1
29 Fbk 1 Units 0 61 Max Speed Enable 0
30 Fbk 1 Polarity 0 62 Safe Max Enable 0
31 Fbk 1 Resolution 1024 63 Max Spd Stop Typ 0
32 Fbk 1 Volt Mon 5 64 Max Accel Enable 0
33 Fbk 1 Speed 0 65 Safe Accel Limit 0
34 Fbk 2 Units 0 66 Max Acc Stop Type 0
35 Fbk 2 Polarity 0 67 Fault Status 0
36 Fbk 2 Resolution 1024 68 Guard Satus 0
37 Fbk 2 Volt Mon 5 69 IO Diag Satus 0
38 Fbk 2 Speed 0 70 Config Flt Code 0
39 Fbkj Speed Ratio 1 71 MP Out Mode 1
40 Fbk Speed Tol 4 72 SS Out Mode 1
41 Sbk Pos Tol 1 73 SLS Out Mode 0
42 Direction Mon 0 74 Door Out Mode 0
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Nastaveni parametri pomoci programatoru HIM se provadi podle nasledujicich

kroku:

e A ARl o

Uzivatel zada heslo (parametr P1, od vyroby nastaveno na 0).

Stav relé nastavi na Unlock (P5 = 0), rozblika se dioda Lock.
Zmeéni rezim relé na Program (P6 = 0).

Zmeéni vSechny potfebné parametry podle tabulky 4.3.
Pokud je to nutné, zmeéni heslo (P13) a ulozi ho (P17 =1).
Zmeéni heslo na nové (P1).

Prepne relé do rezimu Run (P6 = 1).

Uzamkne nastaveni (P5 = 0).

Provede restart napajeni (Dioda Lock sviti = relé uzamceno).
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5 DEMONSTRACNIi ULOHAC.2

Druha vyukova bezpecnostni laboratorni uloha je obdobné jako prvni sestavena na
stolnim panelu (Obrdzek 5.1) ve Skolni laboratofi. Panel navrhla a zkonstruovala firma
EK-Industry, ktera pouzila komponenty od firmy Rockwell Automation. Cilem je
vytvorit demonstracni laboratorni ilohu zabyvajici se snizenim rizik stroje. Koncept celé
ulohy je zaméfen na pouziti CIP Safety technologie. Postup navrzeni a realizace této
ulohy je popsan v nésledujicich kapitolach.

3 RO N v
= W= = H: AWE._.ZRY

i - e

Obrazek 5.1: Bezpecnostni laboratorni tiloha ¢.2

5.1 Posouzeni rizik

Posouzeni rizik se provede stejnym postupem, jako u demonstra¢ni dlohy ¢. 1.
Laboratorni tloha ¢. 2 simuluje bezpecnostni opatieni kolem stroje. Jelikoz dloha

neobsahuje fyzicky stroj, pro ucely této ulohy bylo pouzito robotické rameno jako

virtudlni stroj (Obrdzek 5.2). Tento stroj byl do vyroby dodédn jeho vyrobcem a je na

provozovateli, aby zajistil jeho bezpe¢ny provoz. Prvnim krokem pfi posouzeni rizik

robotického ramene je urceni jeho meznich hodnot.
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Obrézek 5.2: Virtudlni stroj — robotické rameno

5.1.1  Urceni meznich hodnot

Urceni meznich hodnot je prvni faze pii posouzeni rizika. Je nutné definovat pohybovy
rozsah stroje, rezimy a prostiedi, ve kterém bude pracovat a pracovni dobu. Robotické
rameno meti v nejvys§im bod€ 2,5m a pohybuje se v okruhu 2 m kolem své zakladny.
Stroj ma pracovat ve dvou rezimech — pracovnim a servisnim. Volba rezimu je ovladana
obsluhou. Pfi servisnim rezimu musi byt zajistén bezpecny stav stroje (musi byt zastaven
popiipade odpojen od energie).

V této uloze bude predpokladano, ze se stroj nachazi ve Skolni laboratofi. Na tloze
budou pracovat studenti ptiblizn€ 10 hodin tydné béhem semestru. Dle normy je nutné
provadét na zatizeni kontrolu bezpe€nosti minimalné jednou za rok. Protoze mame misto
stroje pouze panel se bezpeCnostnimi komponenty, je nutné kontrolovat funkcnost
bezpecnostnich (bezpecnostni relé magnetické snimace, zamek, E-stop), jisticich (jistice
a stykace), mechanickych (ochranné kryty) a elektrickych prvka (napft. tlacitka).

5.1.2  Identifikace tiloh a nebezpeci

Je nutné definovat vSechny predvidatelné nebezpecni a nebezpecné situace. Normou
CSN EN ISO12100 je pozadovano vytvofit nasledujici seznam nebezpedi, které je nutno
vzit v uvahu pii konstruovani strojniho zafizeni.

Nebezpeci:

1. Mechanické nebezpeci
a. Stlaceni ramenem
b. Navinuti otacejici se Casti ramene
c. Vtazeni nebo zachyceni pii pohybu ramene
d. Narazeni a stiih koncetin

2. Elektronické nebezpeci
a. Zasah nebo smrt elektrickym proudem v rozvadéci
b. Zasah nebo smrt elektrickym proudem pii dotyku kovové ¢asti stroje
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3. Nebezpeci hluku
a. Hluk pfi pohybu ramene
b. Hluk z frekvencniho ménice
4. Nebezpeci uklouznuti, zakopnuti a padu

Nebezpecné dlohy:
5. Sefizovani a servis
a. Sefizovani a Cisténi stroje
b. Vyména a oprava poskozenych dilt

5.1.3 Odhad rizika

U vyse identifikovanych nebezpeci je nutné urcit, jak velké predstavuji riziko.
Technickd zprava ISO TR 14121-2 , Posouzeni rizik — praktické smérnice a ptiklady
metod” predstavuje praktické voditko a ukazuje rizné postupy hodnoceni rizik.

Pti vycisleni rizika budeme urCovat nasledujici faktory:
e Zavaznost potencialniho zranéni
e Cetnost vystaveni
e Pravdépodobnost zranéni

Zavaznost potencionalniho zranéni je v bodu /. Mechanické nebezpeci velké, kdy
hrozi v nejhor§im pfipad¢ trvala invalidita nebo i smrt. Toto hodnocenf se tyka i bodu 5.
Serizovani a servis. Bod 2. Elektrické nebezpeci je v této kategorii mozné hodnotit az
smrti.

Cetnost vystaveni mechanickému nebezpedi je velmi asta, protoZe se nyni miZe
obsluha pfiblizit k ramenu kdykoliv. Stejné hodnoceni plati i v bod¢ 5. Sefizovdni a
servis. Elektrické nebezpe¢i mize nastat pii otevieni rozvadéce, nebo pii poruse stroje a
spojenim konstrukce s fazi. Tento stav miZe nastat velmi ziidka. Cetnost uklouznuti je
také mala.

Stroj se dokaze pohybovat velkou rychlosti, a proto je pravdépodobnost vyskytu
mechanického nebezpeci jistd. Pravdépodobnost trazu elektrickym proudem neni pfili§
pravdépodobna a vystaveni nebezpeci hluku Ize ohodnotit jako jisté. Jelikoz je stroj
umistén v laboratofi, obsluha ma pravdépodobnost uklouznuti, zakopnuti a pAdu moznou.

5.14  Opatreni pro sniZeni rizika

Finalnim krokem pfi snizovani rizika stroje je navrzeni ochrannych opatieni. V normé

CSN EN ISO 12100 je definovan typ a postup pouziti jednotlivych opatieni.
Nejjednodussim a nejucinngjSim opatfenim je oploceni celého stroje. Toto oploceni

je nutné pevné ukotvit kolem stroje (napf. pfiSroubovat k podlaze) a mélo by dosahovat

minimalni vy§ky 2m. Aplikaci tohoto opatieni je riziko snizeno o bod 1. Mechanické

nebezpeci. Z divodi ukont obsluhy - 4. Serizovani a servis - je nutné umoznit obsluze
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pristup ke stroji. Do oploceni byly namontovany dvefe pro snadny pfistup. Touto upravou
oploceni bylo umoznéno pfistupu obsluhy do stroje i v rezimu chodu. Aby se tomu
zamezilo, je nutné pouzit Bezpecnostni ochranné a doplikové zarizent.

Pro opétovné dosazeni minimdlniho rizika je nutné monitorovat stav dvefi (otevieni a
zavieni). K tomuto ukolu je vhodné pouzit magnetické spinace SensaGuard. Z divodu
vetsi bezpeCnosti se na dverfe naistaluje jeSté elektronicky zamek. VySe zminéné
bezpecnostni komponenty jsou soucasti bezpecnostnich funkci. Na obrazku 5.3 je
zobrazeno blokové zapojeni jednotlivych elektrickych komponenti kolem virtudlniho
robotického ramene.

Oploceni

Obrazek 5.3: Blokové zapojeni bezpecnostnich komponentt robotického ramene

Bezpecnostni funkce nouzového zastaveni

Tato funkce se aktivuje poté, co logické zafizeni detekuje stisknuti nouzového
tlacitka, nebo rozepne magneticky spina¢. Vystupem této funkce by mélo byt zastaveni
stroje, nebo idealné¢ odpojeni zdroje rizika od energie. Jelikoz uvedeni ramene do
bezpecného stavu neni tkolem této ulohy, je zde stav stroje indikovan kontrolkami a to
zelena pro stav chodu a Cervena pro stav stop (bezpecny stav). Vystupem této funkce je
tedy hlaseni fidicimu systému robotického ramene o aktivaci bezpecnostni funkce a
ptikaz k jeho zastaveni. Pokud je stroj ve stop rezimu (sviti, nebo blika ¢ervena kontrolka)
je odemcen elektronicky zamek a obsluha muze vejit ke stroji. Do rezimu chodu se stroj
vrati po zavieni dvefi, deaktivaci E-Stop tlacitek a stisknutim modrého tlacitka reset.
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Funkece servis

Tato funkce neni uplné€ bezpecCnostni, ale pfi jejim zvolenim je nutné provést
bezpeCnostni opatfeni, nez je umoznén vstup osob do oploceni. Pfepnuti pfepinace
z rezimu chodu do rezimu servis je vyvolan pozadavek na zastaveni robotického ramene.
Tato funkce je pouzita z divodu Setrnosti ke stroji, kdy se nejprve pocka, az se dokonci
pracovni operace a az poté se umozni vstup osob do oploceni (odemceni zamku). Pro
znazornéni této situace je po aktivaci funkce servis vlozeno Casové zpozdéni pred
odemcenim zamku (v tomto Case by se mél stroj zastavit). Pro vraceni do rezimu chodu
je nutné zavfit dvefe, prepnout piepina¢ do rezimu chod a poté zmacknout resetovaci
tlacitko.

5.2 Ovéreni bezpecnosti

Ovéreni bezpecnosti se konstruktér ujistuje, ze byl stroj navrhnut podle pfislu§nych
bezpecnostnich norem. Nejprve je nutné definovat pozadovanou troven vlastnosti podle
grafu na obrazku 2.1. V kapitole 5.1. byly definovany nebezpeci, které je nutné zhodnotit.
Jako nejvice rizikové bylo oznaceno Mechanické nebezpeci. Dusledek téchto zranéni byl
klasifikovan az smrti proto byl zvolen parametr S2. Obsluha je tomuto nebezpeci
vystavena neustdle tzn. F2. VSechny mechanické nebezpeci jsou pozorovatelné (na rozdil
od elektrickych) a z tohoto diivodu volime parametr P1. Pozadovana hodnota je tedy PLr
d. K ovéfeni dosazené urovné pouzijeme nastroje SAB a SISTEMA.

5.2.1 Pouziti nastroje Safety Automation Builder a
SISTEMA

Projekt byl vytvoren podle navodu v kapitole 2.9.1. Byl pojmenovéano Panel_2, Groven
vlastnosti nastavena na PLr-d a byl vlozen obrazek robotického ramene. V projektu byly
vytvoreny nasledujici funkce:

Bezpecnostni funkce E-Stop 1 je funkce typu nouzového zastaveni. Cestnost pouziti
je natavena na 20 operaci za hodinu, 4 hodiny za den a 65 dni za rok coz odpovida praci
studentd na uloze béhem semestru. Vstupni zafizeni je tlacitko E-Stop 1, jako logické
zafizeni byl navrzen PLC automat SmartGuard 600 se dvéma vstupnimi bezpe¢nostnimi
moduly IB8S a jednim vystupnim modulem OBS8S. Jako vystupni zafizeni byly zvoleny
dva redundantni stykace 100S-C. Osazeni stykacu je nutné pro dosazeni pozadované
urovné bezpecnosti, ale jejich pouziti neni ukolem laboratorni ulohy. Totozna funkce byla
vytvorena i pro druhé E-Stop tlacitko.

Déle byly vytvoreny dvé bezpeCnostni funkce nouzového zastaveni iniciovany
bezpecnostnim krytem. U obou funkci byl vybran snimac SensaGuard jako vstupni
zafizeni, logické a vystupni zafizeni zustalo stejné, jako v predeslych funkcich. Pracovni
okno a nastaveni funkce E-Stop 1 je zobrazeno na obrdzku 5.4. Poslednim krokem
k ovéfeni je zvoleni exportu operace do SISTEMA.
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Obrazek 5.4: Priklad nastaveni bezpecnostni funkce E-Stop 1 v ndstroji SAB

Nastroj SISTEMA podava konstruktérovi zpétnou vazbu o kvalité jeho navrhu a zda
dosahl nebo nedosahl pozadované PLr. Obrazek 5.5 zobrazuje vysledné hodnoceni
navrzenych funkci. Pozadovana PLr byla d a tento navrh dosahuje az na Grover e. Zelené
znaCky znamenaji spravnost navrhu. Vypis programu je zobrazen na piilozeném CD.
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Obrazek 5.5: Ovéteni dosazeni urovné vlastnosti v nastroji SISTEMA

5.3 Realizace bezpecnostni tulohy

Tato Cast laboratorni tlohu se zabyva upravou elektroinstalace laboratorniho panelu €. 2,
ktery fyzicky pfedstavuje virtudlni stroj. Dosavadni zapojeni od firmy EK-Industry bylo
nutné zkontrolovat a v nékterych pripadech provést zmeény. Pouziti a zapojeni
jednotlivych komponentt je popsano nize.
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5.3.1 Panelé¢.2

Laboratorni panel ¢. 2 obsahuje bezpeCnostni instrumentact, jejiz soupis je v tabulce 5.1.
Blokové rozmisténi téchto komponent je zobrazeno na obrazku 5.6. Panel je napdjen
230V pres eurozasuvku na zadni strané panelu. Vedle ni je jesté umistén hlavni vypinac.
Rozvod 230V je dale jistén pojistkou a proudovym chrani¢em (modrie), ze kterého je
napdjeny zdroje PS5SR-SG24 a 1606-XL. Vsechny komponenty jsou napdjeny zdrojem
PS5R-SG24, ke kterému je pres jistiC (modfe) pfipojena svorkovnice 24VDC pro kladny
p6l a OVDC pro zdporny pdl. Zdroj 1606-X1 slouzi pouze k napajent sit€ DeviceNet.

Panel ¢.2

-
S
2| % 3 z 2 | =
~ | 8 E0RY £ 5 7 I S
A ° £z=>3 By Z ™ ™
A~ 5 5085 o= S = =
F|E ML i
N =18

Tlacitka 1 Tlacitka 2

SensaGuard 1
SensaGuard 2

Obrazek 5.6: Blokové schéma laboratorniho panelu ¢€.2

Bezpetnostni komponenty jsou zde barevné rozdéleny do i skupin. Zluté jsou
oznacené vstupy bezpecnostnich funkci, Cervené logické zatizeni a zelené vystupy funkei.
Cely bezpecnostni systém je zapojen podle architektury kategorie 3 normy CSN EN ISO
13849. Logickou jednotkou je zde bezpecnostni PLC SmartGuard 600, které realizuje
vSechny bezpecnostni funkce stroje. K tomuto PLC je ptes sit DeviceNet piipojen modul
POINT Guard I/O obsahujici bezpeCnostni karty. Vstupnimi zafizenimi jsou dva
bezkontaktni spinace SensaGuard, dvé E-Stop tlacitka, modré resetovaci tlacitko a
pfepina¢ pro zménu rezimu stroje. Vystupnim zafizenim je pouze elektronicky zamek
GuardMaster. Jak jiz bylo feeno v kapitole navrhu bezpecnostni funkce, panel fyzicky
neobsahuje dva bezpeCnostni stykaCe pro odpojeni napgjeni piivodu energie. Jejich
zapojeni neni tkolem této tlohy, nicméné jejich pouziti je pro dosazeni urovné PL nutné.
Dale bude pocitano s tim, ze virtualni stroj je pripojen pres dva stykace 100S-C, které
jsou ovladané SmartGuard 600. Jejich stav je indikovan zelenou a Cervenou kontrolkou.
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Tabulka 5.1: Seznam komponentti laboratorniho panelu ¢.2

Panel ¢.2 Popis
Zdroj PS5R-SG24 24VDC/ 10A
Zdroj AB 1606-XL 24VDC/ 8A

SmartGuard 600

Bezpecnosti PLC

Vzdaleny modul 10 karet

1734_AENT

DeviceNet I/O adaptér

1734-1B8S 24VDC bezpecnostni vstupni karta
1734-1B8S 24VDC bezpecnostni vstupni karta
1734-1B8 24VDC vstupni karta
1734-0B8S 24VDC bezpecnostni vystupni karta
1734-0OB8 24VDC vystupni karta
Guard master bezpecnostni elektronicky zamek, 24V DC,
440G-MT 3 N.C. a1 N.O. kontakty

440N-Z21SS2AN9

Senza Guard bezkontaktni magneticky spinac

Panel s tlacitky

E-Stop

2 N.C. kontakty

Modré reset

1 N.O. kontakt

Prepinac¢ modu

2 N.C. kontakty

Cervena kontrolka

24VDC

Zelena kontrolka

24VDC

5.3.2

Popis bezpecnostniho PLLC SmarGuard 600

Bezpecnostni PLC SmartGuard 600 [20] (dale jen SG 600) je urené pro narocnéjsi
aplikace nez bezpecCnostni relé. PLC disponuje Sestnacti digitalnimi vstupy, osmi
digitalnimi vystupy, ¢tyfmi pulznimi testovacimi vystupy (slouZzi jako zdroj vstupt) a
USB port. Dale je vybaven sitovym rozhranim DeviceNet a EtherNet/IP s podporou
komunikace CIP Safety. SG 600 je certifikované pro pouziti v bezpecnostnich aplikaci
az do urovné intergrity (SIL) 3 a trovné vlastnosti (PL) e.

LR R N I N N R

Aguzes Wl 2ev o serest il ouT

Obrazek 5.7: Bezpecnostni PLC SmartGuard 600
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Bezpecnostni vstupy podporuji nasledujici funkce:
1. Diagnostika — pomoci zdroje pulzi SG 600 sleduje poruchy piipojenych
zafizeni
2. On a Off zpozdéni — nastaveni asového filtru 0-126ms pomaha snizit vliv
klepani a chvéni.
3. Dvoukanalovy rezim — lze nastavit mezi dvéma zvolenymi vstupy, nastaveni
je nutné pouzit dle pouzité bezpecnostni kategorie

Bezpecnostni vystupy podporuji nasledujici funkce:
1. Diagnostika — pomoci zdroje pulzi SG 600 sleduje poruchy piipojenych
zafizeni
2. Rozpoznani pfetizeni — vystup je odpojen pii prutoku velkého proudu
3. Dvoukanalovy rezim — lze natavit mezi dvéma zvolenymi vystupy, pii zjisténi
chyby jsou oba vystupy nastaveny do bezpe¢ného stavu

Pulsni testovaci vystupy se obvykle pouzivaji s bezpecnostnimi vstupy. Mohou byt
nastaveny jako standartni zdroj. Umi poznat pretizeni, na které reaguji odpojenim
vystupu.

PLC muze pracovat samostatn€, nebo pusobit na siti DeviceNet jako master nebo
slave zafizeni nebo zaroven plnit obé funkce. MiZe také komunikovat soucasné se sit€émi
DeviceNet 1 EtherNet/IP a posilat mezi nimi zpravy.

SmartGuard 600 Ize programovat po siti DeviceNet nebo EtherNet/IP nebo také
pripojenim pies USB. Konfigurovat toto zafizeni lze v ndastroji RSNetWorx, minimalni
verze 8.0. Ridici program se tvoii v Logic editoru v prosttedi RSNetWorx. PH
programovani se pouzivaji zakladni logické operace jako AND a OR, funk¢ni bloky
(napt. E-Stop) a binarni vstupy a vystupy.

5.3.3 Popis POINT Guard I/0

POINT Guard I/O je modul zprostfedkovavajici komunikaci mezi sitovym rozhranim
DeviceNet a I/O kartami. Tento modul je rozsifujici slot pro PLC sestavy GuardLogix nebo
pro SmartGuard 600. POINT I/O komunikuje pomoci protokolu CIP Safety pres sit
DeviceNet s fidicim procesorem. Je tedy vhodny pro bezpecnostni aplikace az do SIL3 a PLe.

Zakladni ¢asti celého modulu je POINT I/O DeviceNet Communication Interface
Module [21]. Slouzi jako napéajeni zakladny pro I/O karty a také jako port pro pfipojeni
komunikace. V této aplikaci byla zvolena osmimistnd zdkladna, ve které jsou zapojeny
dvé vstupni bezpecCnostni karty 1734-IB8S (kazdd zabere 2 mista), jedna standartni
vstupni karta 1734-1B8, jedna bezpecnostni vystupni karta 1734-OB8S a jedna vystupni
karta 1734-OB8. Nebezpecnostni karty (IB8 a OB8) nejsou na panelu pouzivany, a proto
nebudou dale zminovany. Jednotlivé karty komunikuji po siti DeviceNet (kazda karta ma
svou adresu). Jejich nastaveni se jako u SmartGuard 600 provadi v nédstroji RSNetWorx.

49



5.3.4 Popis 1734-1B8S

Digitalni vstupni bezpe¢nostni karta 1734-IB8S [22] disponuje 8 bezpecnostnimi vstupy,
Ctyfmi zemnicimi svorkami a Ctyfmi pulznimi testovacimi vystupy. Karta umoznuje
pfipojit bezpecnostni zafizeni jako E-Stop tlacitko, spinace dveti a svételné zavory.
Vstupy mohou byt nastaveny jako jednokanalové (pii pouziti bezpecnostnich senzori)
nebo dvoukandlové. Jako zdroj lze pouzit pulzni testovaci vystupy. V dvoukandlovém
zapojen je vyhodnocovan soulad mezi dvéma vstupnimi signaly. V obou téchto ptipadech
zapojeni dosahuje uroven bezpecnosti kategorie PLe a SIL3.

5.3.5 Popis 1734-OB8S

Digitdlni vystupni bezpe¢nostni karta 1734-OB8S [22] disponuje 8 bezpecnostnimi
vystupy, a 8 zemnicimi svorkami. Karta umoznuje pfipojit bezpe€nostni zatfizeni jako
jsou elektronické zamky nebo bezpecCnostni stykace. Pokud je vystup nastaven jako
jednokandlovy s funkci pulzniho testovani, zapojeni dosahuje PLd a SIL 2.
V dvoukandlovém rezimu zajistuje redundantni kontrolu vystupu pomoci pulzniho
testovéani a dosahuje PLe a SIL3.

5.3.6  Popis ostatnich bezpecnostnich prvki

Mezi vystupni komponenty bezpecnostni funkce patfi elektronicky zamek 440G-MT
[18]. Tento obsahuje ovladaci 24V DC civku s funkci power to release a kontakty, které
monitoruji jeji polohu (3N.C. a1 N.O.). Jelikoz zdmek neumoziiuje monitorovani polohy
jeho zapadky, je nutné vedle néj nainstalovat alespori jeden snimac polohy zapadky (nebo
soucasti k ni pfipevnéné, naptiklad dvefi). K tomuto ukolu zde slouzi dva magnetické
snimace SensaGuard [19] kat. ¢ 440N-Z21SS2H-AS. Disponuji dvoukandlovym
vystupem OSSD. Mohou byt pouzity k zabezpeceni az dvou dveri.

5.3.7 Popis zapojeni

Pro dosazen pozadované urovné vlastnosti je nutné pouzit jako zdroj napéti vstupnich
zafizeni specialni bezpe¢nostni vystupy PLC. Z tohoto duvodu je tlacitko E-Stop 1
napdjeno z testovacich vystupti SG 600 (TO a T1) a jeho vystupni signal je pfipojen ke
vstupni svorkam 10 a I1. Druhy bezpecnostni okruh je zapojen z testovacich vystupta T2
a T3 pres kontakty E-Stop 2 tlacitka do vstupti 12 a I3. Ze stejnych zdrojovych svorek je
pfipojen i piepinac rezimua (SLS) a jeho signal snimaji vstupy 14 a IS. K PLC SG 600 je
pfipojeno i tlacitko Reset mezi svorky T1 a I15.

Vystupy magnetickych snimaci SensaGuard jsou pfipojeny do bezpecnostni karty
IB8S_1. Zdrojem signalového okruhu snimace SensaGuard 1 jsou svorky TO a T1 karty
IB8S 1. Vystupy snimace jsou pripojeny na svorky I0 a I1. Vstup druhého snimace
SensaGuad_2 je piipojen na svorky T2 a T3 a vystup sméfuje do svorek 12 a I3. Do druhé
karty IB8S 2 jsou pfipojeny kontakty zamku 400G-MT, které monitoruji polohu
zapadky. Okruh je veden z testovacich vystupu TO a T1 pres kontakty zamku do vstupt
10 a I1 karty IB8S 2. Do vstupt této karty jsou jesté piipojeny 4 tlacitka a to zelené do
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14, Cervené do IS, a dvé Cerné do 16 a 17. Tyto tlacitka nejsou v této uloze pouzivana.
Vystupni kartou IB8S je ovldddna civka zdmku 400G-MT a tii barevné kontrolky. Civka
zamku je pfipojena mezi svorky 00 a COM 0. Modra kontrolka je pfipojena na vystup
04, zelena na OS5 a Cervena na O6. Druhé kontakty kontrolek jsou pfipojeny na zem.
Presné zapojeni vsech komponenti je zaznamenano v elektrickém schématu v Priloha 2.

5.4 Konfigurace zarizeni

Konfigurace zafizeni se sklada z nékolika krokd. Nejprve je nutné nastavit komunikaci
jednotlivych zafizeni po siti DeviceNet, poté jim nastavit parametry a nasledné vytvorit
logické funkce fidiciho PLC SG 600. Konfigurace zafizeni se provadi pomoci nastroje
RSLinx Classic, RSNetWorx a BOOTP/DHCP.

RSLinx Classic [24] je komunikaéni program od firmy Rockwell Automation.
Program zprostiedkovava komunikaci mezi PC a sitovymi zafizenimi od firmy Rockwell
Automation. Tento program pouzivaji ke komunikaci se zafizenimi vS§echny néstroje od
firmy Rockwell Automation (napf. RSLogix5000 a FactoryTalk view studio).
Pozadovana verze je 2.55 a novéjsi. V RSLinx je nutné nejprve nastavit komunikaci se
sitovou kartou PC. Po zpusténi programu se zvoli zalozka Communication/Configure
Drivers.. V rolovacim menu se vybere EtherNet/IP Driver, klikne na Add New.. a ptida
se sitova karta, ke které je pfipojeno PLC. Nastavend komunikace je potom vidét
v pracovnim okné programu (Obrazek 5.8).

&) RSLinx Classic Lite - [RSWho - 1] [E=SEER )

3% File View Communications Station DDE/OPC Security Window Help - | & %

& S8

vV Autobrowse I ‘E—g EE|  Browsing - node 53 not found

== Workstation, WIN-QOAAHIMINGL E g g ;j E”
i : ] ] % ) ‘gﬁ
01 02 03

=25 AB_ETHIP-1, Ethernet 04 05 06
&- 5 192.168.1.10, 1756-EN2 56 | 1752-L24B... A-B1734.. A-B1734.. Pointl08.. A-B1734-.. PointlO8pt...
- 192.168.1.11,1734-AENTR Ethel T . - .
a1 192168.1.12, 1734-AENTR Ethel Nalezena zarizeni
-2 192.168.1.21, 1752-124BBBE, 17 Sitova karta PC

=25 0 et, D et . .
B01, 1752-L24BBBE Ethernetové rozhrani SG 600

(] 02, A-B1734-1B858 In . .
(] 03, A-B1734-18858In DeviceNet rozhrani SG 600
§ 04, PointlO 8pt 24Vdc Si L _
() 05, A-B1734-0B8S 8 Sor Moduly pfipojené k DeviceNet
£ 06, PointlO 8pt 24Vdc S¢ siti SG600
&5 AB_ETHIP-2, Ethernet
&5 AB_ETHIP-3, Ethernet

Obrazek 5.8: Pracovni prostfedi RSLinx Classic

RSNetWorx [25] je softwarovy nastroj od firmy Rockwell Automation. Slouzi pro
konfiguraci sitovych zafizeni. V této dloze bude pouzit program pro sit DeviceNet.
Umoznuje vytvaret ruzné topologie sité DeviceNet a spravovat jednotliva zafizeni.
Pracovni okno je zobrazeno na obrazku 5.9.
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< m

lolx

Ready Starting Browse...

Obrazek 5.9: Pracovni prostfedi RSNetWorx for DeviceNe

541 BOOTP/DHCP
Jak jiz bylo popsano v kapitole 5.3.7 Popis zapojenti, k siti DeviceNet je pfipojeno PLC
SG 600 a POINT I/O s péti moduly. Moduly jsou zafizeni komunikujici po siti.

Prvni zafizeni, které je nutné konfigurovat je PLC SmartGuard 600. Nastaveni je
mozné provést pred USB port (pomala a zdlouhava metoda), nebo pres nékteré sitové
rozhrani (DeviceNet nebo EtherNet/IP). Nejvyhodnéjsi je pouzit EtherNet/IP.

Nastaveni komunikace mezi SG 600 a PC

U tohoto nastaveni se naskytuji dvé moznosti. Pokud jiz bylo nékdy SG 600 piipojeno
pred EtherNet/IP a ma nastavenou statickou adresu, mizeme jej najit v programu RSLinx.

Pokud SG 600 neni nalezeno ndstrojem RSLinx, nema ptidélenou IP adresu. Pridéleni
se provadi ndstrojem BOOTP/DHCP. Po otevieni nalezne zafizeni pfipojend na sit
EtherNet/IP. Vybereme MAC adresu, ktera nema pridélenou IP adresu (je to MAC adresa
SG 600) a pridelime ji adresu 192.168.0.21 (pro tuto laboratorni tlohu). Poté otevieme
RSLinx, po rozkliknuti zvoleného ethernetového piipojeni je vidét SG 600
s nadefinovanou IP adresou (Obrazek 5.8). Nyni je nutné nastavit tuto adresu jako
statickou. Po kliknuti pravym na SG600 (v RSLinx je zobrazena jeho IP adresa) vybereme
Module Configuration/ Port Configuration a zvoli se statické nastaveni sit¢ (IP adresu
muzeme zménit, nebo ponechat stejnou).

5.4.2 Nastaveni sité DeviceNet

V této laboratorni tloze je na sit DeviceNet pfipojeno celkem 6 zatfizeni ( SG 600 a 5 I/O
modultl). Kazdé zafizeni musi mit vlastni DeviceNet adresu. Pokud jiz byly adresy
piidéleny, mizeme moduly vidét v RSLinx jako zafizeni piipojené ke SG 600. Pokud
zafizeni (I/O moduly) nemaji pfifazené adresy, nebo je chceme zménit, pouzijeme nastroj
RSNetWorx for DeviceNet, kde adresy zménime.
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Nastaveni DeviceNet adres
U SG 600 se jeho adresa nastavuje na ¢elnim panelu pomoci DIP piepinace. Pii zméné
adresy je nutné, aby PLC bylo odpojeno od napdjeni. V této tloze mu byla nastavena
adresa 01.
V piipadé, ze jednotlivé I/O moduly nemaji pfidélené adresy (nevidime je v RSLinx),
maji vSechny od vyroby adresu 63. Zména se provede nasledujicimi kroky:
1. Na sit pfipojime jen jedno nové zafizeni (v prvni kroku tedy jen IB8S-1).
2. V RSNetWorx klikneme na online a vybereme ethernetové spojeni s SG 600.
3. RSNetWorx zobrazi nalezené zafizeni v pracovnim okné (vidime SG 600
s adresou 01 a kartu IB8S-1 s adresou 63).
4. Zménime jeji adresu kliknutim na Tools/Node Commissioning.. Zvolime
Browse... vybereme piislu§nou ethernetovou sit, a zvolime DeviceNet modul
SG 600.
5. V okné Node Commissioning zménime adresu na 02 a klikneme na Apply.
6. Piepneme se do rezimu offline a pak do online, konfigurované zatizeni
nalezneme s novou adresou.
7. 'V dal§im kroku pfipojime druhou I/O kartu IB8S a pfifadime ji adresu 03
8. Podle krokti 2.az 6. nastavime adresy vSem zafizenim na siti DeviceNet.
Vysledna topologie sité je zobrazena na obrazku 5.9.

Vsem zafizenim je nutné piidélit Safety Network Number. Toto Cislo generuje master
PLC a musi se nakopirovat do vSech pfidruzenych zafizeni v siti. Vlozeni stejného cisla
do zafizeni zabezpecCi siti jeji jedineCnost, coz vyzaduje zabezpeceni CIP Safety.
V programu RSNetWorx se prepneme do rezimu Online, poté dvakrat klikneme na SG
600 a v zalozce Safety klikneme na Safety Network Number a na tlacitko Copy. Poté
dvakrat klikneme na kazdé zafizeni v siti, otevie se okno Safety Network Number
Mismatch kde je jiz nové Software Safety Network Number vlozeno, staci kliknout na
Download. Timto krokem jsme spojili vSechna zafizeni do jedné site€ pridruzené SG 600.

5.4.3 Konfigurace bezpe¢nostnich modulu rady POINT 1/0

Bezpec¢nostni moduly fady POINT I/O komunikuji pomoci protokolu CIP Safety. Tato
komunikace vyzaduje nastavit vlastnosti vstupt, vystupt a zdrojovych pulznich svorek
jednotlivych zafizeni. Tento dkon se provadi v ndstroji RSNetWorx. Nejprve se piejde do
rezimu Online, v pracovnim okné se zobrazi pfipojend zafizeni na siti DeviceNet. Pro
kazdy bezpecnostni modul se musi provést nastaveni kliknutim pravym tlaCitkem na
vybrany modul a volbou Properties.... V dotazovacim okné se zvoli Upload nastaveni.
Nasledné se otevie okno a zvoli se zalozka Safety Configuration. Zde se nastavi vstupy a
vystupy bezpecnostniho vystupniho modulu OB8S podle tabulky 5.2. Na zavér se klikne
na Apply.
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Tabulka 5.2: Nastaveni modulu 1734-OB8S

Modul 4, Adresa 05

Parameter

Current Value

Output Points 00/01

output 00/01 Operation Type | Single
Output 00 Mode Safety
Output 01 Mode Not Used
Output Points 04/05

output 04/05 Operation Type | Single
Output 04 Mode Safety
Output 05 Mode Safety
Output Points 06/07

output 06/07 Operation Type | Single
Output 06 Mode Safety
Output 07 Mode Not Used
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Stejnym postupem se nastavi i prvni vstupni modul 1734-IB8S-1 podle tabulky 5.3 a
druhy vstupni modul 1734-IB8S-2 podle tabulky 5.4.

Tabulka 5.3: Nastaveni modulu 1734-IB8S-1

Modul 1, Adresa 02

Parameter Current Value
Input Points 00/01

Input 00/01 Operation Type Single

Input 00/01 Operation Discrepancy |0x10ms

Input 00 Mode Safety

Input 00 Test Source None

Input 00 Off -> On Delay Time 0Oms

Input 00 On -> Off Delay Time 0Oms

Input 01 Mode Safety

Input 01 Test Source None

Input 01 Off -> On Delay Time 0Oms

Input 01 On -> Off Delay Time 0Oms

Input Points 02/03

Input 00/01 Operation Type Single

Input 00/01 Operation Discrepancy |0x10ms

Input 00 Mode Safety

Input 00 Test Source None

Input 00 Off -> On Delay Time 0Oms

Input 00 On -> Off Delay Time 0Oms

Input 01 Mode Safety

Input 01 Test Source None

Input 01 Off -> On Delay Time 0Oms

Input 01 On -> Off Delay Time 0Oms

Test Output Points

Test Output 00 Mode Power Supply
Test Output 01 Mode Power Supply
Test Output 02 Mode Power Supply
Test Output 03 Mode Power Supply
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Tabulka 5.4: Nastaveni modulu 1734-IB8S-2

Modul 2, Adresa 03

Parameter

Current Value

Input Points 00/01

Input 00/01 Operation Type

Dual-channel Equivaletn

Input 00/01 Operation Discrepancy

0x10ms

Input 00 Mode

Safety Pulse Test

Input 00 Test Source Test Outout O
Input 00 Off -> On Delay Time 0Oms
Input 00 On -> Off Delay Time 0Oms

Input 01 Mode

Safety Pulse Test

Input 01 Test Source

Test Outout 1

Input 01 Off -> On Delay Time 0Oms
Input 01 On -> Off Delay Time 0Oms
Input Points 04/05

Input 04/05 Operation Type Single
Input 04/05 Operation Discrepancy | 0x10ms
Input 04 Mode Standard
Input 04 Test Source None
Input 04 Off -> On Delay Time 0Oms
Input 04 On -> Off Delay Time 0Oms
Input 05 Mode Standard
Input 05 Test Source None
Input 05 Off -> On Delay Time 0Oms
Input 05 On -> Off Delay Time 0Oms
Input Points 06/07

Input 06/07 Operation Type Single
Input 06/07 Operation Discrepancy | 0x10ms
Input 06 Mode Standard
Input 06 Test Source None
Input 06 Off -> On Delay Time 0Oms
Input 06 On -> Off Delay Time 0Oms
Input 07 Mode Standard
Input 07 Test Source None
Input 07 Off -> On Delay Time 0Oms
Input 07 On -> Off Delay Time 0Oms
Test Output Points

Test Output 00 Mode Pulse Test
Test Output 01 Mode Pulse Test
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5.4.4

Konfigurace bezpeé¢nostniho PL.C SG 600

Toto zafizeni disponuje Sestnacti binarnimi vstupy, osmi vystupy a ¢tyfmi testovacimi
zdrojovymi svorkami. Vlastnosti t€chto porta je nutné nastavit ve vlastnostech SG 600.
V programu RSNetWorx zapneme rezim Online, dvojitym kliknutim na SG 600 otevieme
vlastnosti a zvolime Upload. Otevieme zalozku Local Input/Test Output | General. Zde
pojmenujeme a nastavime vstupni svorky pro pfipojeni E-Stop tlacitek a resetu podle

tabulky 5.5.

Tabulka 5.5: Nastaveni lokalnich vstupti SG 600

Local Input/Test Output

No. Name Mode Test Source
00 E-Stop 1.1 Test pulse from test oout Test OutputO
01 E-Stop 1.2 Test pulse from test oout Test Outputl
02 E-Stop 2.1 Test pulse from test oout Test Output2
03 E-Stop 2.2 Test pulse from test oout Test Output3
04 Servis 1.1 Test pulse from test oout Test Output2
05 Servis 1.2 Test pulse from test oout Test Output3
15 Reset Used as safety input

Zdrojovym signalem pro E-Stop tlacitka jsou pulzni testovaci vystupy SG 600, které

je nutné nastavit v zalozce Local Input/Test Output | Test Output podle obrazku 5.10.

19 1752-12205c T

General | OnOff Delay/Discrepancy Time  Test Output I

Local Input/Test Output

Emor History l EtherNet/IP Emor History
General [ Safety ] Safety Connection I Safety Slave 1/0 [ Slave 1/0 |
Mode/Cycle Time I Maintenance ]
EtherNet/IP Target /0 |  Local Output
Emor Latch Time

1000+ s (0-65530ms defautt : 1000ms)

|

No. | Name | Mode
00 Test OutputD Pulse Test Output
01 Test Output1 Pulse Test Qutput
02 Test Output2 Pulse Test OQutput
03 Test Output3 Pulse Test Output
Edit... Adjust the valid ON/OFF delays with cycle time value. |
0K l Cancel I Apply | Help |

|

Obrazek 5.10: Nastaveni testovacich vystupta SG 600

57



Nastaveni komunikace mezi bezpe¢nostnimi moduly a SG 600

SG 600 pracuje jako master zafizeni na vytvofené siti DeviceNet. K tomuto PLC je
mozné piifadit bezpeCnostni slave zafizeni, které muze master pouziva jako vlastni
vstupy. Konfigurace se provadi ve vlastnostech SG 600 v zalozce Safety Connection.
Kliknutim na pridat bezpecnostni spojeni a nastavenim podle tanulky 5.6 se vytvori
proménné, které predstavuji porty bezpe¢nostnich moduld. Vysledné nastaveni zobrazuje
obrazek 5.11.

Tabulka 5.6: Nastaveni komunikace I/O modulta a SG 600

Connecrion Name

Connecrion Type

Milticast

Configuration

Configuration singnature must match

[IN] Safety +C 11ms
Connecrion Type Milticast
Configuration Configuration singnature must match
Connecrion Name | [IN] Safety 11ms
Connecrion Type Milticast
Configuration Configuration singnature must match
Connecrion Name | [OUT] Safety Output 11ms

1752-

Mode/Cycle Time | Maintenance | Logic
Error History | EtherNet/IP Eror History
EtherNet/IP Target /0 | Local Output |  Local Input/Test Output |
General | Safety  Safety Connection ISafetySIaveI/O | Savelo |
o Sy e b g X<
£+ [IN] Safety 1Byte 11ms 440  Signat.. 1
- PtD0Data BOOL
- Pt01Data BOOL
- Pt02Data BOOL
- Pt03Data BOOL
- Pt04Data BOOL
- Pt0SData BOOL
- PtO6Data BOOL
i - Pt07Data BOOL
& () 03, AB 17341885 81...
. E3-[IN] Safety 1Byte 11ms 440  Signat.. 2
() 05, A-B 17340885 8 ..
[OUT] SafetyOtpt ~ 1Byte  11ms 440  Signat... 3
< m | 3
oK | Cance | My | Hep |

Obrizek 5.11: Nastaveni komunikace mezi SG 600 a bezpeéno_stnimi moduly
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Nastaveni ethernetové komunikace

Pozadavkem na tuto laboratorni tlohu je vytvoreni jeji vizualizace v PC. Pro tento
ucel je nutné nastavit komunikaci SG 600 a jiného PLC, pres které bude vizualizace
spusténa. Ethernetova komunikace na strané¢ SG 600 se nastavuje v jeho vlastnostech
v zalozce EtherNet/IP Targe I/0. Zde se klikne na New a otevie se okno Edit EtherNet/IP
Targe I/0. V otevieném okné se zaskrtne polozka Targe Input a poté se vyberou vSechny
lokalni vstupy zatizeni (Local I/O Monitor a zaskrtnout Input [bit0-15]). Déle se ptidaji
vSechny tfi bezpe¢nostni moduly do tabulky Rounting I/0 (klikne se na New a vybere se
cely byte jedné karty, pak OK). Vysledné nastaveni je zobrazeno na obrazku 5.12.

&g 1752- 124888 . el )
Emor History I EtherNet/IP Emor History I
General ] Safety | Safety Connection | Safety Slave /0 I Slave 1/0 I
Mode/Cycle Time ] Maintenance ] Logic I
EtherNet/IP Target 1/0 ] Local Output | Local Input/Test Output |
Name | Type | Size |
S EtherNet/IP Input 1 EtherNet/IP .. 5 Byte
¥&) Local Input Monitor1 BYTE 1 Byte
¥&) Local Input Monitor2 BYTE 1 Byte
¥ #02 Safety. BYTE[D] BYTE 1 Byte
¥ #03 Safety. BYTE[D] BYTE 1 Byte
¥ #05 Safety_Output BYTE[D] BYTE 1 Byte

Obrazek 5.12: Nastaveni ethernetové komunikace u SG 600

5.4.5 Programové vybaveni SG 600

SmarGuard 600 je jednoduché bezpecnostni PLC, které je ovladdno vlastnim programem.
Tento ovladaci software programator vytvari ve specidlni grafickém editoru Logic,
urceném pro toto PLC. Jednotlivé vstupy a vystupy jsou zde reprezentovany jako zdroje
a spottebice. Vysledna logika se tvoii vkladanim logickych operaci napiiklad AND a OR
do pracovni plochy. Editor obsahuje 1 funkéni bloky pro ovladani specialni funkci napf.
E-Stop tlacitka.

Editor nalezneme ve vlastnostech SG 600 v zalozce Logic. Po kliknuti na Edit se
otevie editor (Obrdzek 5.13). Skladd se z pracovniho okna (Cervené) do kterého se
vkladaji vstupy, vystupy a funkce z levého menu (zelen€). Vyslednou funkci je mozné po
nahrani do PLC sledovat pfepnutim do rezimu monitoring (modie). Po ukonceni editace
logické funkce (zavienim okna) se program nahraje do PLC kliknutim na tlacitko Apply.
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Obrazek 5.13: Programovaci rozhrani Logic

Popis programu

Ridici program SG 600 realizuje navrzené funkce v kapitole 5.1.4. Naprogramovan4
logika je rozdelena do tii casti (oken). Prvni okno se jmenuje E-Stop+dvere a je zde
naprogramovana bezpecnostni funkce E-Stop tlacitek a magnetickych snimacu. Byly
pouzity dva funkcni bloky Emergency Stop Pushbutton Monitoring, které zpracovavaji
signdl z E-Stop tlacitek a dva funkéni bloky Safety Gate Monitoring, ke kterym byly
ptipojeny snimace SensaGuard. Vystupem tohoto zapojeni je proménna E-Stop. Funkce
je zapojena na obrazku 5.13.

V druhém okné Logika je vytvorena logicka funkce realizujici bezpecnostni
pozadavky aplikace. Je zde pouzit funkéni blok Restart zpracovévajici signal
z resetovaciho tlacitka a soustava logickych funkci. Program pracuje tak, ze monitoruje
stav proménné E-Stop, Servis a tlalitka reset. Pfi zmacknuti E-Stop nebo rozpojeni
snimace SensaGuard se vyvold pozadavek na zastaveni stroje. Jelikoz zde neni fyzicky
stroj, je predpokladano, ze se stroj ihned zastavi (indikovano blikanim nebo svicenim
cervené kontrolky). Blikajici Cervena kontrolka znac¢i zmacknuté E-Stop tlacitko nebo
rozpojeny snima¢ SensaGuard. V tomto stavu se odemkne zdmek 400G-MT a je mozné
vejit do oploceni k robotickému ramenu. Pred navracenim do stavu chod je nutné zavfit
dvete a deaktivovat tlacitka E-Stop. Nasledné€ se rozsviti modré tlacitko reset indikujici
moznost jeho zmacknuti. Po resetu se rozsviti zelena kontrolka indikujici rezim chod.

Ve tretim okné Servis je vytvorena funkce servis, které ma za ukol Setrné zastavit
robotické rameno s dobéhem pracovniho tkonu a poté odemknout zamek. Vstupem
funkce je prepinaC rezimu, jehoz signal zpracovava funkcni blok Enable Switch
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Monitoring. Funkce vyvola pozadavek na zastaveni stroje a pocka, az se stroj zastavi a
poté odemkne zamek. V této uloze je Cekani napevno nastaveno na 2 s z demonstracnich
divodu. Zpét do rezimu chodu se stroj zapne tlacitkem reser. VSechny tii ¢asti programu
jsou zobrazena v priloze 3.

Export programu je umistén na ptilozeném CD (Sindelek_CIPSafety_Logika.led).

5.4.6 Zména modu SG 600 a validace nastaveni sité

Pti nastavovani parametrt je SG 600 v rezimu Normal Mode — Idle. Po nastaveni v§ech
parametrd a vytvoreni fidiciho programu je nutné SG 600 piepnout do rezimu
automatického zpusténi po pfipojeni napajeni. Nastaveni se provede ve vlastnostech PLC
v zalozce Mode/Cycle Time. Zde se zvoli bod Automatic Execution Mode a klikne se na
Apply. Po nahrani nastaveni do PLC je nutné se k nému znovu pfipojit (volba rezimu
Online) a ve stejné zalozce dole kliknout na tlacitko Change Mode.. a zvolit méd Execute.
Nyni je relé v rezimu RUN a bezpecnostni funkce je aktivni.

Validace sité DeviceNet

Validace slouzi k ovéfeni spravného nastaveni vSech komponentd a naslednému
zamknuti proti zménam. Pokud se uzamceni neprovede, SG 600 nebude po resetu
napdjeni v rezimu RUN. Ovéteni nastaveni se provadi v programu RSNetWorx. Zde se
pfepneme do rezimu online a zvolime zalozku Network/ Safety Device Verification
Wizard. Zobrazi se okno, ve kterém vybereme vSechna zafizeni pro ovéfeni, dile
dostaneme report z ovéfeni, poté si vybereme zafizeni, kterd chceme zamknout
(zamkneme vSechny nabizené) a poslednim krokem se zafizeni uzamknout.

Vysledkem validace je dikaz spravného nastaveni vSech komponenti na siti a
uzamceni jejich nastaveni proti zméng.

V ptiloze na CD je ulozena zaloha projektu sit€¢ z programu RSNetWorx

(Sindelek_CIPSafety_DeviceNet.dnt). Soubor obsahuje veSkera nastaveni vsSech
komponentl na siti.
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5.5 Vizualizace

Vizualizace je grafické uzivatelské prostredi, které umoznuje operatorovi monitorovat a
ovladat rozsahlé stroji zafizeni z jednoho mista pomoci dotykového panelu nebo PC.
Jedna se tedy o pocitacovy program, ktery co nejvérohodnéji simuluje vSechny dulezité
déni na stroji. Diky tomu obsluha vidi, jak stroj pracuje zjednoho mista (tfeba i1
z kancelare) a nemusi u néj byt ptitomna.

5.5.1 FactoryTalk View Studion ME

Néstroj FactoryTalk View Studio ME [26] je program od firmy Rockwell Automation
urCeny k vytvareni vizualizace. Je to graficky editor, ktery navic umoznuje vkladani
jednoduchych funkci a tag. Hlavni okno (Obrazek 5.14) se sklada z nékolik zakladnich
Casti. V horni oblasti (zelen€) jsou programatorovi k dispozici nejrizn€jsi objekty, které
muze vlozit do vizualiza¢ni obrazovky. Vlevo (Cerven€) se nachdzi panel se strukturou
projekt a jeho nastavenim. Pracovni plocha je oznacena Cerné. Zde se ve vyhrazeném
prostoru vytvari vysledny vzhled a funkce vizualizace.

File Edit View Objects
m & D0z 2 =

A A
.oA&4"0®\nxDoa@%%ase
mMuEndEHezdEdzs ) vyag2EREEH

T Modul &.2

=] é Local (WIN-QDAAHTMINGL)
Vizualizace bezpecnostni laboratorni ulohy

Arrange Animation Application Tools Window Help
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IEI—JE
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=/ Modul2

@3 System

=53 HMI Tags
g Tags

=23 Graphics

= s Modul2
L e T
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i-|Z] [DIAGNOSTICS]
: E [INFORMATION]

[a#] Global Objects
&, Symbol Factory
£ '\g Libraries
+fad Images
[#] Parameters
Local Messages
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#2 Logic and Control
@] Data Log
#{_] RecipePlus
= 85 RSLinx Enterprise
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Vytvoil: Bc. Milan Sindelek
@ System

appication [Commumeaions ] || DIPIOMOVA prace [ |}
Obrézek 5.14: Hlavni okno FactoryTalk View Studio ME
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5.5.2  Tvorba vizualizace

V programu FactoryTalk View Studio ME byl vytvoren projekt s rozliSenim obrazovky
640x480 bodu. V zalozce Graphics/Displays byly vytvoreny dveé okna. Obrazovka MAIN
je uvodni obrazovkou vizualizace a ma dvé ovladaci tlacitka a to Vypnout pro ukonceni
vizualizace a Bezpecnost pro otevieni okna s vizualizaci bezpe&nosti stroje. Uvodni
obrazovka je na obrazku 5.14.

Monitorovani bezpecnostnich funkci stroje zobrazuje obrazovka Bezpecnost
(Obrézek 5.15). Byly zde vytvofeny dvé tlagitka — Vypnout pro ukondeni a Uvod, pomoci
kterého se zobrazi ivodni obrazovka. Dale zde byl umistén obrazek virtudlniho stroje —
robotického ramene a k nému nélezici indikace jeho stavu (Stoji nebo bézi). Kolem
celého ramene je umisténo oploceni (Cerné) a jedny dvere se dvéma senzory jejich polohy
(zelen€). U dveii je také zobrazen stav zamku. Ve vizualizaci jsou vytvoreny dva ovladaci
panely, které jsou umistény i na panelu €. 2. Ve vizualizaci jsou fyzicka tlacitka nahrazena
kontrolkami, které zobrazuji stav tlaCitek na panelu. V projektu byly jesté jednotlivym
objektim pfifazeny animace, které jsou popsany dale.

Modul C.2

Q Ovladaci panel Pravy
Ovladaci panel Levy

Stoji @ .
@ Reset

Oilomova prace

Obrazek 5.15: Obrazovka vizualizace Bezpecnost

5.5.3 Nastaveni komunikace

Podstatnou ¢asti projektu ve vizualizaci je nastaveni spojeni mezi sledovanym PLC
automatem a projektem ve FactoryTalk View Studio. Pfimou komunikaci bohuzel nelze
zprosttedkovat, a proto bylo nutné pouzit PLC ControlLogix 1756 jako pfenaSec
informaci. Blokové schéma komunikace je zobrazeno na obrazku 5.16.

[ Vizualizace ]4—> [ ControlLogix ]4—»[ SG 600 ]

Obrazek 5.16: Blokové schéma komunikace mezi vizualizaci a SG 600
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V prvni kroku byla vytvofena komunikace mezi SG 600 a ControlLogix 1756.
Nastaveni sité na strané SG 600 jiz bylo provedeno v kapitole 5.4.4. Zbyva vytvofit
zékladni programové vybaveni PLC ControlLogix 1756.

Komunikace mezi PLC ControlLogix 1756 a PLC SG 600

Ve vyvojovém prostiedi RSLogix5000 (Obrazek 5.17) byl vytvofen projekt
s procesorovou jednotkou 1756-L73S. Poté bylo nutné doplnit hardwarovou konfiguraci
PLC sestavy. Ta je zobrazena v levém sloupci hlavniho okna v zalozce I/O configuration.
Nejprve se prida ethernetovy modu PLC sestavy kliknutim na 1756 Backplane, 1756-A10
a volbou New Module... Ze seznamu byl vybran ethernetovy modul /756-EN2TR a byla
mu nastavena IP adresa 192.168.1.10. V dalSim kroku bylo nutné pfidat spojeni mezi
ethernetovym modulem sestavy ControlLogix a PLC SG 600. Tento tkon se provede
kliknutim na modul /756-EN2TR a volbou New Module.... Ze seznamu byl vybrdn modul
ETHERNET-MODULES, ktery bylo nutné nastavit podle obrdzku 5.18.

[ o
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No Forces 4 ::UK q}
No Edits % Energy Storage P >
=10 -
Safety Unlocked 5.3 < » [\ Favorites £ Add-On_ £ Alarms_£ Bt £ Timer/Counter £l

Controller Organizer Controller Tags - Safety_Modul_3{controller)
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-3 Tasks Scope: E]Safely_Modul_S v Show: All Tags
-3 Motion Groups Name =z|& | Alias For Base Tag Data Type Class External Access | Constant | Style
[ Add-On Instructions + SG_B00:C AB:ETHERNET_... | Standard |Read/wiite ]
2 C] Data Types + SG_600: AB:ETHERNET_... | Standard |Read/wiite &
';’ Trends ) ) Cervena SG_600:1.Data[4].6 | SG_BO0:|. Data[4].6| BOOL Standard | Read/wiite O Decimal
&-43 /O Configuration E_Stop_1 SG_600:.Data[0].0| SG_600:.Data(0L0] BOOL Standard | Read/wiite [1 |pecimal
-1.7560331‘7';*;'”;51;5?"“& - E_Stop_2 SG_600.Data[0] 2| 5G_B00:.Datal0} 2| BOOL Standard | Read/Wiite 1 [pecimal
?{1117564!:79 Safety-M°:”|-3lp : Mode SG_600:1.Data[0].4| 5G_600:1.Data[0].4| BOOL Standard | Read/wiite 0 [Decimal
I [2]1756:EN2T;;&;W‘: A Modra SG_600:.Data[4].4| SG_600:.Data(4].4| BOOL Standard | Read/wiite [  |pecimal
o et Reset SG_600:1.Datal1].7 | SG_600:\.Data[1].7| BOOL Standard | Read/wiite O [pecimal
§ 1756-ENZTR Ethemet Senzor_1 SG_600:1.Data[2].0| SG_600:1.Data[2].0| BOOL Standard | Read/wiite O] [Decimal
§ ETHERNET-MODULE SG.600 Senzor_2 SG_B00 Data[2].2| SG_600.Data[2].2| BOOL Standard | Read/wiite 0 [Decimal
Zamek SG_BO0.Data[4).0| SG_600:.Data[410] BOOL Standard | Read/wiite [ [Decimal
Zelena SG_600:1.Data[4].5| SG_B00:1.Data[4]5| BOOL Standard | Read/wiite O Decimal
>
— —

Obréazek 5.17: Hlavni okno RSLogix 5000
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# | Module Properties Report: Ethernet (ETHERNET-MODULE 1.1) 23

General | Connection | Module Info

Type: ETHERNET-MODULE Generic Ethernet Module

Vendor: Allen-Bradley

Parent: Ethernet

Name: SG 600 Connection Parameters

= Assembly Y

Description: e Instance: Size:
Input: 100 5 = (8-bit)
Output: 193

Comm Format:| Input Data - SINT =

BT bk Configuration: 255 0 = (8-bit)

Address / Host Name
@ IP Address: 192 . 168 . 1 . 21

Host Name:

Status: Offline I 0K ] [ Cancel } l Help

Obrézek 5.18: Nastaveni ethernetového modulu pro SG 600

V této fazi je jiz nastavena komunikace mezi ControlLogix 1756 a PLC SG 600.
V tabulce Controller Tags (Obrazek 5.17) jsou vidét dvé datové struktury (SG_600:C a
SG 600:1), které obsahuji pfijimana data z SG 600. Ddle jsou v tabulce vytvoreny lokalni
bitové proménné, kterym jsou piifazeny aliasy z datové struktury SG 600:1. Vytvoreni
téchto proménnych nebylo nutné, ale ulehCuje to vyslednou prici s daty. Poslednim
krokem v néstroji RSLogix 5000 je download projektu do PLC automatu ControlLogix
1756 a prepnuti do rezimu RUN. Report projektu programu pro PLC ControlLogix 1756
je soucasti prilozeného CD.

Komunikace mezi vizualizaci a PLC ControlLogix 1756

Tento odstavec popisuje postup nastaveni komunikacniho propojeni mezi tagy v PLC
ControlLogix 1756 a vizualizaci. Nastaveni se provadi na stran¢ vizualizace, u které se
nastavi cesta k proménnym v PLC. V programu FactoryTalk View Studio v levém menu
Explorer je zalozka RSLinx Enterprise / Communicarion Setup. Dvojitym kliknutim na
ni se otevie okno (Obrdzek 5.19) s nastavenim cesty ze sitové karty PC k PLC automatu.
Nejprve bylo pfidano nové zafizeni kliknutim na policko Add a pojmenovanim
SmartGuard 600. Poté se v zalozce Desing (Local) zvolila cesta k PLC. V pfedposlednim
kroku bylo vybrana polozka 0,1756-L73S, VUT _pracoviste_C a zvoli se Copy from
Desing to Runtime. Poslednim krokem je kliknuti na policko Verify a poté OK.
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Obrazek 5.19: Nastaveni komunikacni cesty mezi vizualizaci a ControlLogix 1756

K tagim se poté pfistupuje pridanim animace k zvolenému prvku ve vizualizaci
(kliknutim pravym tlacitkem na prvek a zvoleni Animation). Otevie se okno Animation,
kde se u zvolené animace klikne na Tags, nastavi se cesta k online tagiim, nasledné se
vybere ovladaci proménna a potvrdi se OK. Okna s nastaveni jsou zobrazena na obrazku
5.20. Seznam pouzitych tagi ve vizualizaci je v tabulce 5.7.

Tabulka 5.7: Seznam tagti pouZzitych ve vizualizaci

Name Alias Comment

E Stop_ 1 SG_600:1.Data[0].0 E-Stop tlacitko 1

E_Stop_2 SG_600:1.Data[0].2 E-Stop tlacitko 2

Senzor_1 SG_600:1.Data[2].0 Magneticky senzor SensaGuard 1
Senzor_2 SG_600:1.Data[2].2 Magneticky senzor SensaGuard 2
Mode SG_600:1.Data[0].4 Pcepinac¢ modl béh a servis
Reset SG_600:1.Data[1].7 Resetovaci modré tlacitko
Zamek SG_600:1.Data[4].0 Elektronicky zdmek 400G-MT
Modra SG_600:1.Data[4].4 Modra kontrolka

Zelena SG_600:1.Data[4].5 Zelena kontrolka

Cervena SG_600:1.Data[4].6 Cervend kontrolka
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Obrazek 5.20: Prifazeni tagu k animaci prvku vizualizace
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6 ZAVER

Diplomova price je zaméfena na posouzeni a snizeni rizika stroje. Hlavni dkolem bylo
ndvrh a realizace dvou demonstra¢nich bezpecnostnich laboratornich tloh s pouzitim CIP
Safety technologii. K realizaci dvou uloh byly pouzity dva panely, vyrobené firmou EK-
Industry. Pro osazeni paneli bylo pouZito bezpeCnostnich komponenti od firmy
Rockwell Automation. Panely demonstruji pouze bezpecnostni Cast stroje.

Diplomovou praci jsou feSeny dvé bezpecnostni laboratorni ulohy. Kazda uloha je
tvorena kapitolou popisujici panel s bezpecnostni instrumentaci, kapitolou posouzeni
rizik a ovéreni dosazené urovné bezpecnosti. Déle je zde uveden popis ndvrhu a realizace
bezpecnostnich funkci, konfigurace zatfizeni a vizualizace procesu.

Prvni cast této prace popisuje normy, kterymi je nutné se fidit pii navrhu zabezpeceni
stroje. Pouziti téchto norem nafizuje legislativa Ceské republiky.

V druhé kapitole jsou popsany ndstroje Safety Automation Builder a SISTEMA, které
konstruktérim usnadiuji navrh bezpe€nostnich prvka stroje a jejich pouziti garantuje
spravnost navrhu dle norem.

Pouzité bezpecnostni komponenty komunikuji pomoci bezpecnostniho protokolu CIP
Safety po siti DeviceNet. Treti kapitola popisuje zakladni princip protokolu CIP a jeho
bezpecnostni nastavbu CIP Safety.

Prvni demonstracni tloha je zaméfena na aplikaci s pohybem. Jelikoz neobsahuje
realny stroj, ale pouze tfifazovy motor se dvéma enkodéry, ktery jej simuluje a nahrazuje
navrzeny virtudlni stroj (koloto&). Na tomto stroji bylo dle normy CSN EN ISO 14121
provedeno posouzeni rizika a dle normy CSN EN ISO 13849-1 stanovena pozadovana
trovei vlastnosti (PLr) d. Nalezend rizika byla minimalizovéana postupem dle normy CSN
EN ISO 12100. Kolem kolotoce byl instalovdno ochranné oploceni, na dvefe byl
nainstalovan elektronicky zdmek 400G-MT a snimace SensaGuard, na podlahu kolem
kolotoce byla polozena bezpecnostni rohoz SafetyMat. Bezpecny (klidovy) stav stroje je
zajistén odpojenim motoru od energie dvéma redundantnimi stykaci 100S-C. Klidovy
stav motoru je monitorovan dvéma enkodéry a bezpecnostnim relé MSR57P.

Néavrh téchto bezpecnostnich opatfeni a oveéfeni dosazené PL bylo provedeno néstroji
Safety Automation Builder a SISTEMA s zadanym vysledkem PLd. Navrzené
bezpecnostni funkce byly realizovany a odzkouSeny na laboratornim panelu €. 1.

Druha demonstra¢ni uloha je zaméfena na pouziti bezpecnostnich komponentd
komunikujicich pomoci protokolu CIP Safety po siti DeviceNet. Bezpecnostni vybaveni
bylo navrzeno k zabezpeceni virtualniho robotického ramene. Jako v demonstracni uloze
¢. 1,1 zde bylo provedeno posouzeni rizik robotického ramene. Po uréeni meznich hodnot,
identifikaci uloh a nebezpeci a odhadu rizika byla stanovena minimalni PLr urovné d.
Z dtvodu snizeni rizika byly navrzeny nasledujici bezpecnostni opatieni: Oploceni kolem
celého stroje do vysky 2 m, pouziti magnetickych senzorti SensaGuard a elektronického
zdmku 400G-MT na pfistupové dvefe a pouziti dvou E-Stop tlacitek. K navrhu téchto
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opatfeni bylo provedeno v ndstroji Safety Automation Builder a zhodnoceni dosazené
bezpecnostni urovné s vysledkem d bylo provedeno ndstrojem SISTEMA. Navrzené
bezpecnostni funkce slouzi k zabezpeceni stroje pouze v rezimu chod, pro rezim servis
by robotické rameno muselo byt odpojitelné od energie napt. pomoci dvou stykact 100S-
C. Toto zabezpeceni ale nebylo ukolem prace a proto je stav stroje simulovan kontrolkami
zelenou (chod) a Cervenou (stop).

K ovladani bezpecCnostnich funkci je pouzit PLC automat SmarGuard 600 se
vzdalenou bezpecnostni I/O periferii se kterou komunikuje pfes sit DeviceNet. Pouziti
téchto bezpecnostnich komponentd umoznuje vytvoreni vizualizace laboratorni ulohy.

V posledni Casti této laboratorni prace byla vytvorena vizualizace druhé laboratorni
tlohy. Ukolem bylo monitorovani bezpe&nostnich funkci probihajicich na stroji (na
panelu €. 2). Vizualizace se skldd4 ze dvou oken. Obrazovka MAIN je ivodni obrazovkou
vizualizace a ma dvé ovladaci tlacitka a to Vypnout pro ukonceni vizualizace a Bezpecnost
pro otevieni okna s vizualizaci bezpecCnosti stroje. Monitorovani bezpecnostnich funkci
stroje zobrazuje obrazovka Bezpecnost, do které byl vlozen ptdorys stroje s navrzenymi
bezpecnostnimi castmi. Stavy tlacitek jsou zde indikovany pfislu§nymi kontrolkami a
stav zamku a dvefi je graficky rozlisen. Déle bylo vytvoteno propojeni PLC SG 600 pied
sit EtherNet s vizualizaci v PC pomoci automatu ControlLogix 1756. Vizualizace
nazorné zobrazuje déni na panelu €. 2.

Po dohod¢ s vedoucim prace nebyla druha vizualizace realizovana, protoze pouzité
logické zafizeni v prvni laboratorni Uuloze neumoznuje piimé monitorovani
bezpecnostnich funkci.

Vysledkem diplomové prace jsou dvé realizované a plné funk¢éni demonstracni tlohy.
V prvni predstavuje pozadavky na zabezpeCeni pohybujicich se soucasti, druha tloha
demonstruje pouziti bezpecnostniho PLC SG 600, bezpecnostnich I/O moduld POINT
Guard a komunikace pomoci protokolu CIP Safety po siti DeviceNet. K druhé dloze byla
vytvorena i vizualizace zobrazujici realné déni na panelu €. 2.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

SRP/CS — bezpec€nostni ¢ast ovladacich systému (Safety Related Part of Control Systém)
DC - diagnostické pokryti (Diagnostic Coverage)
MTTEd - stfedni doba mezi dvéma nebezpe¢nymi poruchami (Mean Time To Failure)

PFHd — pravdépodobnost nebezpecného selhani za hodinu (Probability of Dangerous
Failure per Hour)

PL — aroven vlastnosti (Performance Level)

PLC - programovatelny logicky automat (Programmable Logic Controller)
N.C. — rozepinatelny kontakt (Normally Closed)

N.O. — spinaci kontakt (Normally Open)

OSSD - signal vystupniho vystupniho prvku (Output Signal Switching Devices)
EDS - elektronicky popis zatizeni (Electronic Device Sheet)

I/O — vstupné /vystupni (Input/Output)

CIP — bézny prumyslovy protokol (Common Industrial Protocol)

SG 600 — SmartGuard 600
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