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Anotace

Svét digitdlniho komunikacniho prostredi vyZaduje zabezpeceni dat a ovérend iden-
tity. Koncept sitové divery v ramci PGP (Pretty Good Privacy) prindsi moznost
overovdni identity pomoct digitdlnich podpisi a duvéry primo mezi uZivateli. Fxis-
tujici ndstroje, které implementuji PGP, vsak tento koncept casto mezahrnuji.
Soucdsti této prdace je tedy webové aplikace, kterd umozni uZivatelum vizualizo-
vat sit duvery a spravovat ji. Prdce dale analyzuje teoretické zdklady asymetrické
kryptografie, principy sité duveéry a problémy spojené s centralizovanymi resenimi
overovdni identity.

Synopsis

The digital communication environment requires data security and identity veri-
fication. The concept of web of trust within PGP (Pretty Good Privacy) brings
the possibility of identity verification using digital signatures and trust directly
between users. FExisting tools that implement PGP, however, often do not include
this concept. Part of this work is therefore a web application that allows users
to visualize and manage the web of trust. The work further analyzes the theore-
tical foundations of asymmetric cryptography, the principles of the web of trust,
and the problems associated with centralized identity verification solutions.

Klicova slova: webova aplikace; sit davéry; vizualizace sité; PGP, OpenPGP,
GNU Privacy Guard, Ruby on Rails, Neo4;j

Keywords: web application; web of trust; network visualization; PGP, OpenPGP,
GNU Privacy Guard, Ruby on Rails, Neo4;j
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1 Uvod

V modernim svété zavislém na informacich je zajisténi jejich bezpecné vymény
klicovou prioritou. Je potieba zajistit, aby data ztistala neporusena a aby nedoslo
k pristupu neopravnénou osobou k citlivym informacim. Diky kryptografickym
nastrojum jsme schopni dosahnout spolehlivého koncového sifrovani. Jak ale mii-
zeme védét, ze osoba, se kterou komunikujeme, je opravdu ta, kterou jsme chtéli
kontaktovat.

Jednim z moznych TeSeni je koncept sité duvéry (angl. web of trust). V kon-
textu Pretty Good Privacy (PGP) je to decentralizovany model, kde uzivatelé
mohou ovérit identitu jinych uzivateltt pomoci digitdlnich podpisi. Tento mo-
del je zaloZen na duvére mezi uzivateli a vzajemném ovéfovani jejich identit. [1]
Pro tspésné fungovani sité duvery je klicové, aby uzivatelé méli divéru v ostatni
¢leny a aby byli ochotni aktivné ovérovat jejich identitu.

1.1 Motivace

V soucasné dobé existuje mnoho nastroju, které umoznuji uzivatelim pracovat
s PGP klici. Tyto nastroje jsou ale Casto slozité a ¢asto viibec neimplementuji sit
davéry. Pro bézného uzivatele je tak obtizné pracovat s timto konceptem a mnoho
uzivatell se ho tak viibec nedotkne. Jmenovité se jedna napf. o nastroje:

v/

o GNU Privacy Guard (GPG) — nejznaméjsi implementace PGP} je ale pri-
kazovy néstroj a pro bézného uzivatele obtizné ovladatelny; implementuje
ale sit duvery [2],

o Keybase — webova aplikace spojujujici koncové sifrovani s vlastnostmi so-
cidlni sité; umoznuje profil provazovat s externimi identitami; neimplemen-
tuje sit duvery [3],

o ProtonMail, Enigmail a dalsi — emailové programy s koncovym sifrovanim;
provazuje kli¢ pouze s emailovou identitou; umoznuji uzivatelim vytvatet
a ovefovat klice; neumoznuji spravovat sit duvery [4] [5].

Vytvoreni nastroje, ktery by umoznil s timto konceptem pracovat, zatimco
uzivatelé nejsou nuceni opustit prostiedi pro spravu klicii, na které jsou zvykli,
by mohlo zvysit pristupnost sité duvéry.

1.2 Cile prace

Cilem této prace je vytvorit webovou aplikaci, kterdA umozni pracovat se siti
duvéry verejnych klicu rodiny PGP. Aplikace dovoli vizualizovat sit, vyhledavat
v ni a nalézt nejkratsi cestu duvéry k jinym uzivatelim. Po ovéteni, zda je uzivatel
drzitelem privatniho klice, mu bude umoznéno upravovat vlastni profil v siti.



2 Teoreticka cast

V této casti se zamérime na teoretické zaklady, které jsou nezbytné pro pochopeni
problematiky siti divéry a prace s PGP kli¢i. V neposledni radé se zaméiime
na problémy centralizovanych feseni a moznosti decentralizace digitalnich identit.

2.1 Principy asymetrické kryptografie

Asymetrickd kryptografie je metoda sifrovani, kterd pouziva dva klice. Pomoci
verejného klice jsou data zasifrovana, pomoci soukromého klice desifrovana. Ve-
fejny kli¢ se pouziva pro Sifrovani informaci zasilanych majiteli soukromého klice.
Zpravy, které jsou zaSifrovany uzivatelovym vefejnym klicem, 1ze desifrovat jen
jeho soukromym klicem.

Odpada potfeba prenosu tajného klice néjakym bezpecnym kanalem jako
u symetrického Sifrovani, verejny kli¢ mtize byt prenasen bez omezeni, soukromsy
kli¢ se nikam neptrenasi. Majitel soukromého klice mtize tento kli¢ pouzit pro svou
jednoznacnou identifikaci, tzn. ze odesilanou zpravu zasifruje svym soukro-
mym klicem a prijemce ji desifruje jeho verejnym klicem, jehoz pravost potvrzuje
digitalni certifikdt. [6]

Pro potteby této prace se zamérime na pouziti asymetrické kryptografie v kon-
textu digitalnich podpisi. Jde o proces, kdy uzivatel vytvori digitalni podpis
zpravy pomoci svého soukromého klice. Tento podpis je nasledné ovéritelny po-
moci verejného klice uzivatele. Muzeme tak kryptograficky ovérit, ze zprava byla
skutecné odeslana uzivatelem, ktery tvrdi, Ze ji odeslal. Podpisy taky mimo jiné
dovoluji ovérit integritu zpravy, tzn. zZe zprava nebyla po odeslani zménéna.

Podepsani Ovéreni

Hash (otisk)
)

Sifrovani Digitélné podepsand data (dopis)

soukromym
klicem
autora
mO

b 111101101110

Data (dopls

G

AN Podpis
Certifiledt Podpis
[} Desifrovani
\_ Mo J Data (dopis) vefejnym
S Kligem
V autora
0
BN ?
101100110101 _ 101100110101
* Hash [otisk] Hash (otisk)
Ak
Digitélné podepsand data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ovéfen.

Obrazek 1: Princip podpist v asymetrické kryptografii [7]



Proces vytvoreni digitalniho podpisu je znézornén na obrazku 1. V principu
jde o vytvoreni otisku zpravy (pomoci hashovaci funkce) a nasledné zasifrovani
tohoto otisku soukromym klicem. Ovéreni podpisu probihd v opa¢ném sméru
desifrovanim otisku verejnym kli¢em a porovnanim s otiskem zpravy.

2.2 Rodina klicu PGP

Pretty Good Privacy (PGP) je sifrovaci program zalozeny na asymetrické krypto-
grafii. Odesilatel zasifruje zpravu verejnym klicem adresata, zprava je pak desif-
rovatelna jen soukromym klicem adresata. Mze se pouzivat samostatné pro za-
bezpeceni soubort pted jejich prenosem nebo v kombinaci s elektronickou postou
pro ochranu zasilanych dopisti pred odposlechem. PGP rovnéz nabizi funkci di-
gitalniho podpisu. [8]

I kdyz je PGP komerénim produktem od PGP Inc., verze tohoto softwaru
s pouzitim vyhradné otevienych algoritmi byla predstavena jako Request for
Comments (RFC) pod ¢islem RFC4880. Tato verze je znama jako OpenPGP
a je implementovana v mnoha dalsich programech. [9]

Jednou z nejznaméjsich implementaci je GNU Privacy Guard (GPG). Jedna
se o svobodny software, ktery je kompatibilni mimo jiné i s OpenPGP. Je do-
stupny pro vétsinu operacnich systému a je ¢asto pouzivan jako nahrada za ko-
mer¢ni PGP. [10]

2.3 Sit davery

Sit duvery je koncept, ktery umoznuje ovérit identitu jinych uzivatel pomoci
digitalnich podpist. Uzivatelé mohou vytvaret wvztahy duvery vzajemné a tim
vytvaret sit. Sit davéry je soucasti PGP a umoznuje uzivatelim oveérit, ze kli¢
patii skutecné osobé. [11]

Eva pHiméa Manuel
Znamy I | divéra Neznamy
. nepfima e

pima N e divéra e S pima
diivéra TN, T diivéra

B T Y e T .
e S A g
. . o -

Ingo nepiima N nepfima Susi
Ja divéra nepf’l[’pa \d\uvéra """"""""" divéra > Neznamy
-“L"‘--\__ ,/' \\ _.’-"'-‘"-

pima e RN pHima
divéra ST nepiimd T N divéra

,/"' divéra “‘\\
Y 7 N Y
Axel | nepiima | Manfred
Znamy divéra Neznamy

Obréazek 2: Diagram sité davéry [12]
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Na obrazku 2 muzeme vidét piiklad sité daveéry. Lze pozorovat, ze ackoliv
uzivatel Ingo nemé primy vztah s uzivatelem Manuel, mize mu nepiimo duve-
fovat diky vztahu s uzivatelem Eva. Diky konceptu, ktery lze laicky popsat jako
pratelé mych pratel jsou mymi prdateli, mizeme ziskat davéru v identity, které
nejsou primo ovéreny.

Ackoliv se tento koncept muze zdat jako neskalovatelny, teorie Sesti stuprii
separace[13] nam 1iké, ze kazdy clovék na svété je spojen s kazdym jinym pro-
stfednictvim nejvyse Sesti znamych. V teoretickém pripadé, kdy by existovala
jedna sif davéry pro celou planetu, bychom mohli ovérit identitu kazdého clo-
véka na svété za pomoci nejvyse Sesti krokt.

2.4 Problémy centralizovanych reseni

Za centralizované teseni oveéreni identity se rozumi Public Key Infrastructure
(PKI) — infrastruktura, ktera zajistuje vytvareni, distribuci a spravu digitalnich
certifikati. [14] Funguje na principu existence centralni autority, kterd vydava
certifikaty a ovéruje identity. Uzivatel, ktery duvéruje centralni autorité, muze
duvérovat i certifikdtiim, které tato autorita vydala. Z toho vyplyva, ze pokud
divérujeme autorité, muzeme duvérovat i identitam, které tato autorita ovérila.

q\l ‘\I Il/_q\l
A _/ N AN

Alice Registracni autorita Certifikacni autorita validatni autorita Bob

P
Ty

A,

| OvéFeni identity |
—_—

Pozadavek na vytvofeni certifikatu

Y

Zvefejnéni certifikdtu

i i
| |
| |
| |
| |
i i
1 |
| |
| |
i -
i i
| |
i |
| |
| |
| |
| |
| I
| I

_ Vydani certifikatuy

Podepsana zprava s certifikdtem

i
|
|
|
|
i
|
|
|
|
i
|
|
|

L

r

|

Ovéfeni certifikdty

ﬁ\liée Registraéni autorita Certifikaéni autorita validaéni autorita Bcib
I/ \I l/_"\. If—-\ll I.'/_-\. I/ Y

Ly oy

| ] ]
«I» Ny Ny —y T

A A

Obréazek 3: Diagram vytvoreni a ovéreni certifikatu

Na obrazku 3 muzeme vidét, jak Bob prijal zpravu od Alice, ktera obsahuje
certifikat. Tento certifikdt Alici vydala Certifikacni autorita (CA) na zakladé
ovéreni jeji identity skrze Registracni autorita (RA). Bob muze ovérit pravost
certifikdtu pomoci Validacni autorita (VA), kterd ovéri, zda certifikat byl vydan
autoritou, které duveruje.
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Faze ovéreni identity je prirozené velmi citliva. A v zavislosti na tom, kdo cen-
tralni autoritu provozuje, muze byt zneuzita ke sledovani uzivatelt af uz statnimi
organizacemi, nebo soukromymi firmami. V pripadé, ze autorita ztrati daveéru,
ztraci ji i vSechny certifikaty, které vydala. [15]

V neposledni tadé je zde problém s dostupnosti centralni autority. Pokud
by autorita prestala fungovat, ztratili bychom moznost ovérit identitu uzivatele,
ktery ma certifikdt vydan touto autoritou. [16]

3 Analyza a navrh

7, diuvodu vyse zminénych problémi, ale zaroven s cilem zvysit popularitu a vy-
uzitelnost sité duaveéry, jsem se rozhodl vytvorit podpirnou webovou aplikaci
pro jeji spravu.

Takové Teseni je ze své podstaty centralizované, a proto je nutné ji navrhnout
tak, aby:

1. bylo co nejvice transparentni,

2. aby bylo mozné samostatné ovérovat platnost certifikati,

3. aby si uzivatel mohl vést vlastni sit divéry nezavisle na aplikaci,

4. aby ulozisté klict bylo standardizované a umoznovalo administratorim

snadny prenos kli¢t do jinych aplikaci.

3.1 Analyza potreb uzivatelia

Byla provedena neformalni analyza pozadavki na funkcionalitu vznesenych
na ruznych platformach a férech. Tito uzivatelé byli vesmés technicky znali
a v Castych pripadech jiz byly uzivateli programt implementujicic OpenPGP.
Pozadavky jsou shrnuty v nasledujicim diagramu pripada uziti na obrazku 4.
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Neautemtiéovény" uZivate Autentizc{vaﬁy‘ uZivatel

Aplikace,
I " AN
( Vizualizace site duvery___) V_Vyh\edam uzwatele{_ b]
S —_
|
i
jwextends»
|
N S ud —
-7 . T «Includes» " R
(_ Zobrazeni profilu e > Vizualizace cesty dlvéry
— — — -
, N T
p N
, N
, wextends» ~ wextends»
s ™ ~
’ ~
_——k A
T — T T Tririis N s po - «extends»
< Pfinldseni < Registrace ¢ Zaruteni se za uZivatele ) ¢ ni externiidentity - — = = - = - >
e —— = —< L - — -
A / ~ Phe ~
\ ‘ e ' N
A i - ~ | ~
~ «includes» | «includes» -~ wincludes® | .
S 1 P - \ | ~
Ta Yk \ I N
P Pl ' [ ~
vefeni podpisu «extends» j«extends» . «extends»
- ] 1 ~
\ N
<
' I N
I | ~
T
oAuth2 poskytovatel ~DNS server

Keyserver
A —_— [

&feni viastnictvi domény )

C -V-Z:"Ské”"kl"ég-“::‘: ¢ “Ziskéni osobnich dd

Obrézek 4: Diagram pripadt uziti aplikace

3.2 Architektura aplikace
Architektura je rozdélena na ¢tyri hlavni komponenty:
1. klientskd ¢ast — zajistuje vizualizaci sité a komunikaci se serverem,
2. serverova cast — zajistuje komunikaci s databazi a PGP kli¢enkou,
3. grafova databaze — uchovava data o externich identitach a vztahy mezi klici,
4. PGP klicenka — uchovava verejné klice uzivatelii a umoznuje jejich ovéreni,

je jednoduse exportovatelna.

3.3 Databazova struktura

Databazova struktura, jak je znazornéna na obrazku 5, uchovava informace o kli-
¢ich v tridé Key. Déle uchovava informace o externich identitach v tridach
EmailIdentity, DNSIdentity a OAuthIdentity. Vytvarime taky tiidu
KeyringEntry pro praci s klici v PGP klic¢ence.
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Grafova databdze

©) ey

o fingerprint: Number vouches for
o email: String -
o keyring_entry: Keyringentry | 1

has_identity has_identity has_key
0.

has_identity

0. - © OAuthidertity h PGP klitenka B
i 1 DNSIdentity ider: h id
(:) Emailldent © o provider: OAUthProvider ;
il o encrypted_token: String © KeyringEntry

o domain: String
o bét_record: String
o validated: Boolean

o encrypted_refresh_token: String
o expires_at: DateTime

o validated: Boolean . .
o info! Json

o email: String
o validated: Boolean

Tfida zajistujicl pfistup k PGP kli¢ence

Obrazek 5: Databdzova struktura

3.4 Navrh autentizace uzivatele

V kontextu, kdy uzivatel pouziva PGP klice, vznikd myslenka, Ze by se mohl
drzitel tohoto asymetrického paru ovérit pomoci soukromého klice. K tomuto
vyuzijeme schopnosti PGP — kryptografickému podepisovani.

P11 podpisové viyjzvé je uzivateli prezentovan nahodny retézec urceny k po-
depsani. Tento Tetézec ma omezenou dobu, po kterou je jeho podpis povazovan
za validni. PTi tispésné validaci na serveru jsme s jistotou schopni Tici, zda uziva-
tel je, nebo neni drzitelem daného soukromého klice, a mtuzeme jej tedy nalezité
autentizovat. Diky ndhodnosti a docCasnosti Tetézcii se zaroven branime moz-
nému utoku typu replay attack. Postup ovéreni podpisovou vyzvou je znazornén
na obrazku 6.
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Obrazek 6: Princip autentizace uzivatele pomoci podpisové vyzvy

3.5 Koncept ovérenych externich identit

Jednim z pozadavki uzivateli je moznost priradit k PGP kli¢i externi identitu.
Takova identita by mimo informacni charakter méla nést i vlastnost ovéritelnosti.
To znamena, ze by mélo byt mozné zjistit, zda dand skutecné patii k danému
klici.

Pro aktudlni potreby aplikace bude implementovano pritazeni nasledujicich
typu identit:

1. identita emailové adresy (pomoci emailového ovéreni),

2. identita webové stranky (pomoci DNS ovéteni),

3. GitHub/Twitter/Discord identita (pomoci OAuth2 ovéreni).

15



3.5.1 Emailové ovéreni

Pod timto typem ovéreni si lze predstavit klasicky proces ovéreni emailové adresy.
Uzivatel dostane email s tajnym koédem, ktery musi nasledné zadat do aplikace.
Timto zpusobem miizeme s jistotou Tici, ze uzivatel je vlastnikem dané emailové
adresy:.

3.5.2 DNS ovéreni

Ovéreni vlastnictvi domény je zalozeno na principu, kdy uzivatel musi do Domain
Name System (DNS) zéznamu domény pridat specidlni TXT zadznam. Nasledné
(po propagaci zaznamu napri¢ DNS servery) je mozné ovérit, ze uzivatel je vlast-
nikem domény a tim i webové stranky.

Doména Typ Hodnota
_ trustroute-challenge | TXT | "1e3a6c651fe956eebl9a. ..

3.5.3 OAuth2 ovéreni

OAuth2 je protokol, ktery umoznuje aplikacim ziskat pristup k uzivatelskym
uctum na jinych webovych sluzbach. Uzivatel pii tom ma dohled nad rozsahem
pristupu k osobnim datim, které aplikace ziskava. [17]

Toto ovéreni je zalozeno na principu, kdy se uzivatel prihlasi do svého uctu
na dané platformé a néasledné podle OAuth2 protokolu udéli aplikaci pristup k ur-
¢itym informacim, napft. jméno, email a jiné. Timto zpiisobem mizeme s jistotou
fici, ze uzivatel je vlastnikem daného tctu a tim i dané identity.

A,

Usivatel | Aplikace ‘ l OAUth2 Server ‘ | API Server |

| Zacatek pridavani externi identity \_:

PFesmé&rovani na OAuth2 server

-
*«

Pfihlageni

-
>

Prihlagovaci token

-
-

Yy y.

validace tokenu

I
|

e .
= -

Data o vlastnikovi tokenu

|
|
r
|
i
T
|
|
|
|
i
i
|
|
|
|
| >
-
i
|
!

_, Pridani externi identity

]
| Po?adavek na data ¢ vlastnikowi tokenu
]
]

Uzn/.f_a\tel | Aplikace ‘ ‘ OAUthZ Server ‘ | AP| Server

[
Ly

Obrazek 7: Princip vyuziti OAuth2 pro ovéreni identity
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3.6 Navrh uzivatelského rozhrani

Primarnim zdrojen inspirace pro navrh uzivatelského rozhrani byl grafovy pohled
v aplikaci Obsidian [18]. Tento pohled je zaloZen na principu force simulation,
kdy se uzly a hrany grafu pohybuji tak, aby dosahly stabilniho stavu. Poskytuje
uzivateli prehled o celé siti a umoznuje mu interaktivné vyhledavat a prozkou-
mavat jednotlivé uzly.

Obrazek 8: Grafovy pohled v aplikaci Obsidian

Design uzivatelského rozhrani byl vytvoren v néstroji Figma[19] a je dostupny
v priloze (docs/UI-design.pdf) A.2. Dle pozadavki uzivateli jsem uréil,
ze aplikace bude postavena jako webova aplikace, ktera bude dostupné primarné
na desktopovych zafizenich. Zajisténi responzivity pro mobilni zatizeni je tedy
povazovano za sekundarni.

4 Implementace

Tato ¢ast ze zaméruje na implementaci jednotlivych komponent aplikace. Za-
¢neme klientskou casti, ktera je zodpovédna za vizualizaci sité a komunikaci
se serverem. Nasledné se zamérime na serverovou c¢ast, ktera zajistuje spojeni
s databazi a PGP klicenkou.
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4.1 Klientska cast

Klientska ¢ast je zpracovana za pomoci slim Sablon pfimo v Ruby on Rails 4.2.1,
protoze se jedna o jednoduchou aplikaci, ktera nepottebuje klientskou reaktivitu.
Kromé par jednoduchych javascriptovych funkci a D3.js knihovny je klientska
cast prevazné staticka.

4.1.1 D3.js

D3.js je javascriptova knihovna pro vizualizaci dat. Umoznuje vytvaret inter-
aktivni grafy, mapy a dalsi vizualizace. Poskytuje rozhrani pro nahravani dat
a manipulaci s nimi pomoci DOM a SVG. [20]

Pro nase potfeby pouzijeme D3.js pro obrazovku zbrazeni sité duvéry.
V' zajmu zvyseni prehlednosti transformujeme graf pomoci simulace sily
(angl. force simulation). Ukazka simulace sily v knihovné D3.js je zobrazena
na obrazku 9.
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Obrazek 9: Ukazka simulace sily v D3.js [20]
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4.2 Serverova cast

Serverova ¢ast je zodpovédna za komunikaci s databazi a PGP klicenkou. Externé
komunikuje také s PGP keyservery, OAuth2 providery a DNS servery. Pro tyto
ucely byl zvolen framework Ruby on Rails.

4.2.1 Ruby on Rails

Ruby on Rails je open-source webovy framework s nasledujicimi vlastnostmi:
e pouziva syntax jazyka Ruby,
« zaklada se na architektute Model-View-Controller (MVC),

e je znamy pro svou ideu konvence pred konfiguraci, coz umoznuje akcelero-
vany a iterovany vyvoj,

o tézi z velkého ekosystému a mnoha dostupnych knihoven zvanych gems.

Rails sice nepatii mezi nejrychlejsi frameworky, ale diky své jednodu-
chosti a poskytovanému vyvojarskému komfortu je vhodny pro malé projekty,
které jesté nenabyly jasné podoby a zaroven nevyzaduji vysoky vykon. [21]

4.2.2 Neodj

Neodj je grafova databaze napsana v Javé. Je to open-source databaze, ktera je
optimalizovana pro ukladani a dotazovani grafovych dat. Z principu je grafova da-
tabaze vhodna pro uklddani dat sité davéry. Diky doplikové knihovné Awesome
Procedures on Cypher (APOC) je mozné provadét slozité operace nad grafovymi
daty pfimo v databazi pomoci jazyka Cypher. [22]

Cypher je deklarativni jazyk pro dotazovani grafovych databézi. Je navrzen
tak, aby byl co nejvice prirozeny pro praci s grafovymi daty. Je inspirovan jazy-
kem SQL, diky ¢emuz je prenositelny i do svéta ORM knihoven (napf. v Rails
ActiveRecord rozsiteny o ActiveGraph).

4.2.3 GPGME

GnuPG Made Easy (GPGME) je knihovna poskytujici vysokouroviiové rozhrani
pro praci s PGP klici a PGP klicenkou. Umoznuje jednoduché podepisovani
a Sifrovani zprav, stejné jako ovérovani klictu a dalsi operace. Da se také vnimat
jako API pro GPG [23]

4.2.4 FElasticsearch

Elasticsearch je full-textovy vyhledavaci engine postaveny na Apache Lucene.
Je distribuovany, coz znamen4, ze je mozné ho rozdélit na vice uzli a tim zvysit
jeho vykon. Je to open-source software, ktery je Siroce pouzivan pro vyhledavani
a analyzu strukturovanych i nestrukturovanych dat. [24]
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V nasem pripadé bude Elasticsearch pouzit pro vyhledavani nad externimi
identitami uzivatelii a metadaty klici. Vzhledem k rozsahu aplikace a poza-
davkiim na vykon neni nutné Elasticsearch distribuovat. Vyuzijeme knihovnu
elasticsearch-ruby, kterda poskytuje Ruby API pro komunikaci s Elasticsearch.
Definujeme si indexovatelny JSON nad modelem klice, ktery pfi zméné v data-
béazi automaticky indexuje do Elasticsearch.

Zdrojovy kod 1: Ukézka indexovatelného JSON dokumentu klice

"name"'=>"Beryl Schinner" ,
"sha'=>"61{78f02",
"long_ sha'=>"bee9993a61f78f02" ,
"keyid "=>"232a967199ce6bb00ad902eabee9993a61{78f02" |
"indexable oauth identities'=>]
{
provider => "github",
uid => "bee9993a",
name => "beryl"
¥
] 7

"indexable email identities"=>]
{email => "beryl@schneider.com"}

e

"indexable dns_identities"=>]
{"domain"=>"ziemann .name"

] )

4.2.5 Docker

Docker je open-source platforma pro vyvoj, nasazeni a provoz aplikaci. Umoz-
nuje oddéleni aplikace od infrastruktury a zajistuje, aby aplikace bézela stejné
ve vSech prostfedich. Docker pouziva kontejnerizaci, coz znamend, ze aplikace
je spusténa v izolovaném prostredi, které sdili operacni systém s hostitelskym
systémem. [25]

V nasem pripadé budeme pouzivat Docker pro sestaveni Docker image s apli-
kaci a vSemi potfebnymi zavislostmi. Tento image bude nasledné nasazen na ser-
ver spolu s databéazi a Elasticsearch za pomoci Docker Compose.
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4.3 Vyvojové prostredi

Zajimavosti na zavér muze byt pouziti Niz Shell pro vytvoreni preddefinovaného
vyvojového prostiedi. Ve své podstaté funguje podobné jako Docker, ale z po-
hledu vyvojare je mnohem jednodussi. Stac¢i definovat shell.nix A.l soubor,
ktery popisuje vSechny zavislosti aplikace, a nasledné spustit nix—-shell. Uzi-
vatel je pak prenesen do prostiedi, kde ma k dispozici vSechny potiebné zavislosti.

Takovy shell ma pristup ke vSem programim a knihovnam, které jsou glo-
balné v systému, ale zaroven pridava vsechny zavislosti aplikace. To znamen4,
Ze vyvojar nemusi Tesit instalaci a spravu zavislosti a mtze se plné soustredit
na vyvoj aplikace. Pokud vyvojar aktivné pracuje na vice projektech, je mozné
mit pro kazdy projekt vlastni nix shell a tim padem nevznikne problém s kon-
flikty zavislosti, nebo s riznymi verzemi knihoven.

Nix shell je soucasti Nix ekosystému, ktery je znamy pro svou deklarativni
a funkcionalni povahu. Nix je balickovaci systém, ktery je schopen spravovat
zavislosti a vytvaret izolované prostedi pro aplikace. [26]

21



5 Uzivatelska prirucka

V této kapitole se seznamime s moznymi scénari uziti aplikace. Jednotlivé in-
terakce jsou popsany jako pary uzivatelskych vyvojovych diagrami (angl. user
flow diagrams) a snimku obrazovky porizenych v aplikaci. Diagramy popisuji
mozné cesty, kterymi muze uzivatel projit pti interakci s aplikaci. Snimky obra-
zovky jsou prezentovany v chronologickém poradi a zobrazuji jednotlivé kroky
uzivatele.

5.1 Registrace

V prvnim scénari uziti se uzivatel zaregistruje do aplikace. Podle diagramu 10 uzi-
vatel, budto importuje verejny kli¢ z keyserveru, nebo ho nahraje primo do apli-
kace. Snimky obrazovky 11 zobrazuji zdarny pribéh registrace.

?

Ma uzivatel PGP klicowy par?

¢n e

| Uzivatel wivofi nowy par (napfiklad pomoci gpgllj A

ano

-

-

| Uzivatel naviguje na stranku " fkeys/new’ |
y

L ¢ ne

Werejny klic je na keyserveru? ¢

ano

| Uzivatel importuje vefejny kli¢ z keyserveru | | Uzivatel nahraje vefejny klic |
N "y

| - |
| Uzivatel je nyni registrovan |
¢ Y.
|r Uzivatel je pfesmérovan na stranku “fkey_sessions/new” pro pfihlaseni '
. )

Obrazek 10: User flow diagram registrace

-

22



e

Registrace

petr.gajdosikO1@upol.cz

keys.openpgp.org « &

nebo

¢

Nahrajte svij verejny kiic

© KIie byl (ispesna vytvoten X

Prihlaseni
9204a2a5bc2a5ad41082167501cfac64e68ddf31

nebo

e

Importufte svij verejny kife

Prinldsit se ]

Obrézek 11: Snimky obrazovky zobrazujici import vefejného kli¢e pii registraci
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5.2 Prihlaseni

Dalsi scénar uziti se tyka prihlaseni pomoci podpisové vyzvy 3.4. Uzivatel zada
sviij PGP identifikator a aplikace mu vygeneruje podpisovou vyzvu, na kterou
ocekava odpovéd. Po tispésném ovéreni je uzivatel prihlasen, v opac¢ném pripadé
mu je zobrazena chybova hlaska. Tento postup muzeme vidét na diagramu 12.
Uspésny prichod scéndfem je pak na snimeich obrazovky 13.

ano

¢ ne Je uzivatel registrovan? ¢

I_H' Ty
| PFesmé&rovani na registraci

o iy

®

| |f Navitivit stranku pro piihlaseni “fkey sessions/new |

~

-
| Uzivatel vypIni formulaF pomoci identifikatoru | o
\ P

: v

|dentifikator je platny?

ana

- =,

|' Uzivateli je zobrazena stranka s podpisovou wyzvou 1|

A A
|, Uzivatel podepige wzvu (napfiklad pomoci gpg) |
b A

|' Uzivatel nahraje podpis na server
\ J

Podpis je platry?

-

e Y s Y
| Uzivatel je pfesmérovan na stranku s chybou | | UZivatel je pFihlagen |
S h,

-

® %

Obréazek 12: User flow diagram prihlaseni
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Obrézek 13: Snimky obrazovky zobrazujici proces prihlaseni
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5.3 Zaruceni se za kli¢

Scéndr zaruceni se za kli¢ je zdkladnim prvkem pro fungovani sité duvéry. Uzi-
vatel se muze zarucit za kli¢ jiného uzivatele, ¢imz vytvari vztah daveéry. Proces
zaruceni probihd pomoci podpisu verejného klice, jak miizeme vidét na diagramu
14. Jednotlivé kroky potiebné k zaruceni se za kli¢ v kontextu aplikace jsou zob-
razeny na snimcich obrazovky 15.

|f Uzivatel naviguje na stranku klite za ktery chee ruéit ~/keys/:uuid™ |
Usivatel je prihlazen? 2=(@)
¢ano
[ Usivatel klikne na tlaéitko "Zaruéit se za tento klie" |
h: "y
|r Uzivateli je zobrazena stranka s formulafem pro ruéeni klice |
. 4

v

|f Uzivatel podepise vefejny kli€ (napfiklad pomoci gpg) '|
A /

; .

-

|' Uzivatel nahraje podepsany kli€¢ na server
A A

=,
Y

[ Uzivateli je zobrazena chybova hlaska | | Uzivatel je pfesmérovan na stranku kiice “fkeysfuuid™ |
, AN ~

é [ Uzivatel vidi, ze za kIi€ ruéi |

\

%

Obrazek 14: User flow diagram zaruceni se za klic¢
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Obréazek 15: Snimky obrazovky zobrazujici proces zaruceni se za kli¢
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5.4 ZrusSeni klice

Uzivatel muze chtit svij kli¢ ze sité divéry odebrat. Tento proces je znazor-
nén na diagramu 16. K takovému tikonu je potieba certifikdt zneplatnéni, coz je
specialni typ certifikatu primo definovany v OpenPGP standardu. Server oveéri,
zda je certifikat validni, nasledné kli¢ odstrani a uzivatele odhlasi. Snimky obra-
zovky 17 znazornuji prubéh tspésného zruseni klice.
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¢ Certifikat je platry?

| Usivateli je zobrazena chybova hlagka 1| [ Kli¢ je zrugen

" L

é | Uzivatel je odhlasen |
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Obrazek 16: User flow diagram zruseni klice

.y
l‘|

28



063ddf31

Ofecbels
Osfecbels o @uedIo5E:
ehA8hco’ @ boebab:
@ 7ectsB11
@ 39448bff
bd
®102c187® i
@ f340c1e0
@ 92aca748
@ 90118601
@ 30d7cb92
@ 5126da0a

@ 0368c6ce

@ 40324090
@0beBdd11
@ casb3ibe
@ 7943,
©9326b440
@941c2a25
@ 7507 ¢
s
.ﬂ:)”M%%%,-ﬂjcﬁ
@ 8a77ac4f
(Y2 Miceicze

Viastni klic

g

Petr Gajdosik

 E68D DF31
& petr.gajdosik

O Petr Gajdosik

tarasa24.dev

@upol.cz

ebc
@ Ydbss/ab

@ 81506130
@ 8d8172c8

® 96402¢7c
@ dRiAT58e87

@ c2bda011
@ e8162295

@ BR3P
@ dicedgd® 12906ad9
@ 6g2rals151

530111
@ acsebe67

Cige3anTi
° S SunTha
@ fSe54d@ ap19703d
Wg%gaﬂﬁsﬁ%ﬂ&“

© Zrusit tento kIig.

Zruseni klice e68ddf31

$ gpg --armor

Trustroute

@ 3%gbft
@ c2e99ubd
© 757 %ecners
® 192c187g 1340c1e0
@ 92ace748

@ 3c352040

@ 95115601
@ 5426da0a
® 0368c6ee
@ /c507730
@ 135182¢f
@ 1b3eibd g
@ 0besdoi
@ 01220920
@deefd129
@ casb3ibe

[ 2
© 9@ azs

@ 540bedad
@ 3a0dgphrifs

1192

9pg ~

--gen-revoke 9204a2a5bc2a5zd41082167501c [ac64e68ddf31 > e68ddr31.revo

T

Nahrajte rusici certifikat

KIfE byl ispasne znicen

@ Us3bazse

© I RUBGHPR W /a5
pr i b

© 8053600,
@ bOebabf? @ Ba5a5b67
® 6897266
© 4§ k706
@ 81506130
@ 8d8172c3

@ 96402¢7c
@ agpedibeec7
@ 72920172

® 739892
@ c2bda011

oy 775?3900
2a6idcs
i @08162295
PYe L ® eceddced
@ 64729508¢
@ c55ab11d
@ 12906ad9
@ clae9161
@ 753e011f
© offasebet’
3429ddef
.?3::\)\)7%
) oM4sggesd
18130

24773

@ fSeS4ide
9ded7c5 @ diceddac

© sagesab @

Obrazek 17: Snimky obrazovky zobrazujici proces zruseni klice
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5.5 Vyhledani klice

Jednim ze zakladnich pozadavki aplikace je moznost vyhledani klice. Uzivatel
vyplni vyhledavaci pole na hlavni strance a v prubéhu zadavani se mu zobra-
zuji vysledky. Pokud je kli¢ nalezen, uzivatel muze navigovat na jeho detail,
jinak je mu zobrazena chybova hlaska — viz diagram 18. Snimky obrazovky na-
znacuji situaci, kdy byl kli¢ nalazen 19 a situaci kdy kli¢ nalezen nebyl 20 .

?

l/
| Uzivatel naviguje na hlavni stranku */° |
L Y,

",
i

s

f ™y
| Uzivatel zadava hledany wjraz do wyhledavaciho pole |

¢ A
| Zobrazi se wsledky whiedavan |
h Iy

Uzivatel pokracuje v zadavani?

ano

ne

alﬂ<whledéuén|'wétilo alespon jeden vﬁsledek?ﬁ

-’ ™
| Uzivatel klikne na wsledek whledavani | | Zobrazi se chybova hlaska |

o oy

l/ ¢ A é
[ Uzivatel je pfesmérovan na detail klige |

Obrazek 18: User flow diagram vyhledani klice
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Obréazek 19: Snimek obrazovky zobrazujici vyhledavaci pole s vysledky
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Obrazek 20: Snimek obrazovky zobrazujici vyhledavaci pole s chybovou hlaskou

5.6 Vytvoreni externi identity

V poslednim scénari uziti se uzivatel pokusi vytvorit novou externi identitu.
Pro tento ticel ma k dispozici tii moznosti — OAuth2, email a DNS. Kazda z téchto
moznosti ma své specifické pozadavky, které jsou zobrazeny na diagramu 21. Vy-
bér typu identity je prezentovan na samostatném pohledu, jehoz snimek obra-
zovky je zobrazen na obrazku 22. Snimky obrazovky 23 pak zachycuji pohledy
vykreslené pii zvoleni jednotlivych typt identit.
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Obrazek 21: User flow diagram vytvoreni externi identity
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Obrazek 22: Snimek obrazovky zobrazujici vybér typu identity pri vytvareni nové
externi identity
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Obrazek 23: Snimky obrazovky zobrazujici pohledy pii zvoleni jednotlivych typt
identit (v poradi OAuth2, email, DNS)
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Zaveér

V ramci mé bakalarské prace byla navrzena a implementovana webova aplikace
pro spravu sité duvéry. Aplikace umoznuje uzivatelim spravovat své PGP klice
a prifazovat k nim ovérené externi identity. Uzivatelé mohou vytvaret vztahy
divéry s ostatnimi uzivateli a tim vytvaret sit divéry. Implementace byla prove-
dena tak, aby byla rozsiritelna, napr. o dalsi PGP Keyservery, jiné poskytovatele
identit, atd.

Navrhem pro dalsi vyvoj by mohla byt implementace plného znéni Open-
PGP standardu ohledné sité duvéry, obvzlast v oblasti vyhledavani cesty mezi
kli¢i. Dalsim moznym rozsitenim by mohlo byt zavedeni serverové federace, ktera
by umoznila propojit instance aplikace a tim decentralizovat ze své podstaty cen-
tralizovanou sluzbu.

Bylo by vhodné pokracovat v rozvoji aplikace s cilem prozkoumat vyse zmi-
néné moznosti a pripadné je implementovat. V neposledni fadé je zamyslena
i optimalizace pro mobilni zafizeni, véetné celkového zlepseni uzivatelského roz-
hrani.
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Conclusions

In the scope of my bachelor thesis, a web application for managing a web of trust
was designed and implemented. The application allows users to manage their
PGP keys and assign verified external identities to them. Users can create trust
relationships with other users and thus create a web of trust. The implementation
was done in such a way that it is extensible, e.g. by adding other PGP Key
servers, other identity providers, etc.

A possible extension could be the implementation of the full OpenPGP stan-
dard regarding the web of trust, especially in the area of finding a path of trust
between keys. Another possible extension could be the introduction of server
federation, which would allow to connect instances of the application and thus
decentralize a centralized service.

It would be appropriate to continue the development of the application with
the aim of exploring the above-mentioned possibilities and possibly implementing
them. Last but not least, optimization for mobile devices is planned, including
overall improvement of the user interface.
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A

Obsah prilozeného média

A.1 Adresarova struktura

e app/ — definice aplikace

— controllers/ — kontrolery
— models/ — modely

— views/ — pohledy

— services/ — sluzby

— Jjobs/ — tlohy zpracovavané na pozadi

mailers/ — emailové Sablony
config/ — konfigura¢ni soubory
db/ — databazova konfigurace

— neo4j/ — migrace pro Neo4j databéazi

— seeds.rb — seedovaci data
public/ — vefejné soubory
docs/ — dokumentace A.2
docker/ — docker soubory pro produkéni nasazeni
Gemfile — seznam Ruby gemt
shell.nix — Nix shell pro vyvoj

docker—compose.yml — definice sluzeb pro vyvoj

A.2 Uzivatelskd dokumentace

docs/UI-design.pdf — design uzivatelského rozhrani
README .md — navod k instalaci, spusténi aplikace v anglictine
README. cz .md — navod k instalaci, spusténi aplikace v cestine

docs/thesis.pdf — text této prace
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Seznam zkratek

API Application Programming Interface

APOC Awesome Procedures on Cypher
CA Certifika¢ni autorita
DNS Domain Name System

GPG GNU Privacy Guard
GPGME GnuPG Made Easy

JSON JavaScript Object Notation
MVC Model-View-Controller
ORM Object-Relational Mapping

PGP Pretty Good Privacy

PKI Public Key Infrastructure

RA Registracni autorita

RFC Request for Comments
SQL Structured Query Language

VA Valida¢ni autorita
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