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Abstrakt

Tato prace se zabyva shromazd’ovanim a analyzou statistik o sitovém provozu, jejich uchovavanim

a zobrazovanim. Cilem je jednoduché, prehledné a rychlé uzivatelské rozhrani v prosttedi webového
portalu. Zdrojem statistik je v nasem ptipad¢ technologie NetFlow. Pro dolovani nasbiranych dat
vyuzivame nastroj NfDump. Implementace je provedena v jazycich PHP, XHTML, CSS a JavaScript.

Pro ulozeni dat vyuzivame databazi SQL.ite.
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Abstract

This thesis deals with gathering and analysis of statistic data about network traffic, it also deals with
preserving and displaying such a data. The goal of this thesis is simple and quick user interface in web
portal. The source of the statistic data is NetFlow technology. We use NfDump tool for reading the
gathered data. Implementation is done in PHP, XHTML, CSS and JavaScript. SQLite Database is

used for preserving the data.
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1 Uvod

V dnesni dob¢, kdy se témét zadna firma neobejde bez vlastni lokalni sité a pfipojeni na internet, je
dobré z divodu bezpecnosti tyto sité monitorovat a shromazd’ovat informace o sitovém provozu.
Bezpecnost ale neni jedingym diivodem k rozhodnuti monitorovat sitovy provoz. Divodi je hned
nékolik, at’ se jedna o prehled z hlediska rozlozeni zatéze na serverech, planovani smérovacich tras,
odhalovani kolizi v siti, nebo sledovani uzivatelli v rdmci pracovnich nafizeni. Pravé k tomu muize
slouzit napft. technologie NetFlow, ktera je zakladem této prace.

Tato technologie se stava ¢im dal vice atraktivni pro mensi i vétsi spolecnosti. Je to zejména
kvtli jejim mozZnostem stavénym na novéjs$im sméru moderni architektury, vyuzivajici vlastnich
hardwareovych zatizeni pro sbér NetFlow dat. Diky nezavislosti na piivodnimu vestavéni NetFlow
exportértt ptimo v CISCO smérovacich se stava i vyrazné levnéj§im a otevienéjSim feSenim. Dale
bude fe¢ o nastrojich pro vyuziti dat. Nastroji pro zpracovani NetFlow dat existuje vice, v této praci
GEANT2, zabyvajicim se podporou a vyzkumem akademickych vysokorychlostnich siti. Podrobngji
je technologie NetFlow rozebrana v druhé kapitole.

NetFlow nam nabizi velmi Siroky potencial moznosti. Pro realizaci bakalaiské prace je tfeba
hned na zacatku zvolit urcité sméry, kterymi se vydame. Jednim z téchto sméra je pravé vytipovani
aanalyza zajimavych statistik, zejména pro monitorovani znamych protokold, portd
a nejvytizenéjsich stanic sit€, dale pak analyza ptiznakt protokolu TCP a jejich vyuziti k sledovani
potencialné napadenych pocitaci ¢ervem nebo pokusi o DoS utok. Tyto statistiky musime umét
zpracovat a nasledné zobrazovat. Z hlediska dlouhodobéjsich statistik ndm 1 pies svoji vykonnost
NfDump nemiize zaruc€it chod v realném case. V této praci se tedy zabyvam pravé vyvojem aplikace,
ktera umozni ziskana data zobrazovat v realném Case a ménit parametry jejich zobrazeni v prostiedi
webového portalu. Jako prostiednik pro ulozZeni jiz ziskanych dat nam bude slouzit databaze SQLite,
do které budou statistiky automaticky pomoci skriptu ukladany z vystupu NfDumpu. Analyzou
a navrhy samotnych feSeni se zabyvam ve tieti a ctvrté kapitole této prace.

V paté kapitole popisuji dalsi technologie, které jsem pouzité pii implementaci této prace, jako
jsou XHTML, CSS a PHP pro tvorbu webového dokumentu. Ptiblizim praci s databazi SQLite, ktera
podporuje databazové transakce a umoziuje tak rychlou a pohodlnou praci s daty. Poté se vénuji
struénému popisu JavaScriptové knihovny Google Visualization API, kterou pouzivam pro tvorbu
interaktivnich grafii pii zobrazovani statistik. Na konci kapitoly popisuji zasadni t¥idy a vykonné

skripty vysledné webové aplikace.



Dale nasleduje popis instalace a zavislosti mé prace na systému a softwarovém vybaveni
serveru, na kterém aplikace bude spusténa. Samoziejme také beru ohled na potfeby ze strany klienta,
které v praci téz nastinim. Jiz pfi navrhu jsem zohlednil co nejméné narocné prostiedky pro budouci
nasazeni aplikace do praxe.

V nasledujicich kapitolach popisuji navrhy dalSich feSeni a moznosti zlepSeni. V zavéru je

shrnuti dosazenych vysledkti a zhodnoceni z hlediska dalsiho vyvoje.



2 Technologie NetFlow

NetFlow se fadi mezi sitové protokoly pro monitorovani sitového provozu. Byl vyvinut spolec¢nosti
Cisco Systems a pivodné byl uréen jako doplnkovy produkt k CISCO smérovaciim a pirepinactim.
Princip by se ve zkratce dal definovat jako méfeni sitovych toki se stejnymi vlastnostmi. Prave tyto
tzv. IP toky umoziuji administratorim podrobny piehled o sitovém provozu, at’ uz se jedna o mensi
lokalni, nebo rozsahl¢é WAN sité. NetFlow umoznuje sledovani sitového provozu na zakladé jiz
zminénych IP tokid. Diky nim se daji vyhodnocovat slaba mista sité, nejaktivnéjsi stanice v siti, DoS
(Denial of Service) titoky nebo sledovani komunikace kdo-s-kym a délky jejich trvani.

NetFlow protokol vznikl v nékolika verzich, ale k jeho vétSimu nasazeni doSlo aza verzi
NetFlow 5, pozdéji NetFlow 9, z kterého vzniklo standardizované rozsiteni IPFIX (Internet Protocol
Flow Information eXport), které se zaCind hojné pouzivat v novych smérovacich a prepinacich.

Definici pozadavkt najdeme v RFC3919.

2.1 1P tok

IP tok je zakladem technologie NetFlow. Tok je v terminologii NetFlow definovan jako sekvence
paketti se shodnou pétici udaji: cilovd/zdrojova IP adresa, cilovy/zdrojovy port a ¢islo protokolu. [1]
Pro kazdy zapocaty IP tok je zaznamenan Cas pocatku toku, ¢as konce toku, délka jeho trvani, pocet
paketti, pocet bajtt atd.

- % : -

E = : B —
- / zdrojova a cilova IP adresa

— 4 zdrojovy a cilovy port J
- protokol -~

» doba komunikace

pofet paketd
podet bajid

astatni

Obrazek 1.1: IP tok

2.2 NetFlow architektura

NetFlow architektura se sklada ze dvou zakladnich zafizeni: NetFlow exportéri a NetFlow kolektorti.
NetFlow exportér je napojen na monitorovany uzel linky, mize byt i soucasti smérovace. V pripadé
externi sondy sejedna o neviditelné zafizeni, tzn. Ze z hlediska viditelnosti v siti ho nelze

identifikovat, se siti nekomunikuje a chova se jako pasivni prvek. Toto zafizeni sbira zachycené



pakety, ze kterych extrahuje potfebné hodnoty, generuje statistiky a aktualizuje, nebo zalozi novy
zaznam o IP toku. Ten poté odesila na NetFlow kolektor.

NetFlow kolektor je zatfizeni s velkou uloznou kapacitou, které piijima zdznamy z pravidla
z vice NetFlow exportérti a uklada je na diskové zafizeni do binarnich souborl nebo databaze. Nad
ulozenymi soubory/databazemi zpravidla bézi aplikace pro dalsi zpracovani a manipulaci téchto dat,

v nasem piipad¢ NfSen. [1, 2]

2.2.1 TradiCni architektura

Tradi¢ni architektura navrhnuta firmou CISCO Systems pocita s NetFlow exportérem jako soucasti
smérovacu, na kterych probiha cely vypocet NetFlow statistik. To by se mohlo zdat jako vyhoda,
nepotiebovali bychom dalsi zafizeni a kazdy smérovac¢ by nam soucasn¢ monitoroval sitovy provoz.
Ovsem tento piistup ma mnohem vice negativ. Pofizovaci cena takovych zafizeni byva pomérné
vysoka, ¢imz trpi predev$im majitelé menSich a stfednich siti. Ale jako hlavni minus tohoto feSeni je
rychlost. Tim, ze smérova¢ musi vypocitavat NetFlow statistiky o sitovém provozu, ubird na vykonu
své hlavni funkce, smérovani, coz je nezddouci. Pro ¢astecné zvySeni vykonu takovych smérovact
se vyuziva systém vzorkovani IP tokl na vstupu, tzn. Ze se pouziva pro sbér NetFlow statistik pouze
kazdy N-ty paket, ¢imz klesa potfebny vykon na sbér téchto statistik. Soucasné s tim ale klesa

i presnost vyslednych statistik, a také pravdépodobnost detekce bezpecnostnich incidentd. [1]

HetFlow kolekior

Obrazek 2.1: Tradicni NetFlow architektura



2.2.2 Moderni architektura

Z duvodu vyse zminénych nevyhod tradi¢ni architektury zacal vznikat novy smér, ato vyuzivani
pasivnich NetFlow sond (viz. obrdzek 2.2). Pasivni NetFlow sondy jsou externi zafizeni urcena pro
sbér IP toku, které je dale odesilaji na NetFlow kolektor, pokud jiz neni jejich soucasti. Cena zatizeni
je diky jednoduchosti vyrazné nizs$i nez u vlastnich smérovacii. Takovou sondu je mozné piipojit
do libovolného bodu v siti transparentnim zptisobem. Jak jiz jsem zminil v uvodu, jedna se o pasivni
zafizeni, které je z hlediska viditelnosti v siti jen velmi tézko zjistitelné, protoze pouze odchytava
pakety a nijak nezasahuje do vlastnich IP tokt v siti. Kazda takova sonda je napojena na dedikovanou
linku, po které odesila nasbirand data na NetFlow kolektor. Diky tomu je zajiSténa i bezpecnost

napadnuti takového zatizeni zvenci a jeho neviditelnost. [1]

= |

TAP

"

MetFlow sonda

Sy F
HetFlow Kolektor

Obrazek 2.2: Moderni NetFlow architektura



2.3  Nastroje pro praci s NetFlow

Pro praci s protokolem NetFlow existuje fada nastroji na dolovani znalosti a jejich vizualizaci.
Stru¢né predstavim néktera komerc¢ni i1 voln¢ dostupna feseni.

Jednim smérem jsou aplikace fungujici jako softwarové sondy s moznosti vizualizace
dolovanych dat, vytvofené pro vyuzivani NetFlow feSeni postavenych na CISCO smérovacich
a prepinacich. Mezi takové se fadi napt. komercni Flow Inspektor od Caligare, NetFlow Analyzer
od Manage Engine, nGenius od NetScout nebo sFlowTrend™ od inMon. Jejich nevyhodou vsak
mize byt pravé podminéna vazba na hardware od CISCO Systems, coz pfinasi rizika nekompatibility
v pfipadé piechodu na jiny hardware. Naopak jejich vyhodou je zarucena podpora ze strany vyrobct.
V této kategorii existuje jesté vice volné dostupnych monitorovacich aplikaci, napt. NetFlow Monitor
vyvijeny v ramci akademické sit¢ CESNET, u které¢ho ale jiz pred lety vyvoj skoncil. Ze zajimavosti
stoji za zminku nastroj cflowd od CAIDA, ktery se fadi mezi jeden z viibec prvnich nastroju pro praci
s NetFlow daty, s prvni verzi jiz v roce 1998. Jeho mlad$im bratrem je FlowScan. Mezi dal§imi pouze
uvedu napt. fprobe, Scrutinizer pro Windows nebo multifunkéni Stager. Do této kategorie patii také
nastroj nfdump, ktery podrobné predstavim v nasledujici kapitole ¢.2.4.

Do druhé kategorie patfi vlastni hardwareovd feSeni postavena na moderni NetFlow
architektufe. Opomenout bychom urcit€ neméli také Ceské feSeni FlowMon, s kterym pfisla firma

INVEA-TECH, zalozena Cleny vyzkumného tymu Liberouter ve skupiné CESNET.

24  NfDump

V ptedchozi kapitole jsem zamérn€ nerozebiral volné¢ dostupny nastroj nfdump, ktery jsem si pro
praci vybral z divodu jeho vykonnosti a moznosti volného pouziti. Tento nastroj byl vyvinut v radmci
Evropského projektu GEANT2, ktery se zabyva rozSifovanim a podporou akademickych
vysokorychlostnich siti, a dale také Sirokym vyzkumem, napf. v oblasti pienosu obrazu a zvuku,
implementaci protokolu Ipv6 nebo pravé monitorovanim sitového provozu vysokorychlostnich linek.
Z nasi zem¢ v ném ma zastoupeni sdruzeni CESNET.

NfDump je nastroj pro ¢teni NetFlow zdznamu uloZenych nfcapd analyzérem, ktery uklada
zdznamy zpravidla v pétiminutovych intervalech do souborii. Adresafova struktura soubort je
navrzena tak, aby z ni bylo mozné data snadno strukturované ¢ist voldnim nfdumpu napt.:

/statistiky v_miste/protokol/rok/mesic/den/hodina/nfcapd. RRRRMMDDHHmMm
/pobocka_brno/http/2009/04/25/22/nfcapd.200904250000



2.4.1  Soucasti nastroje NfDump

e nfcapd — je nastroj pro ¢teni dat ze site a jejich ukladani do soubort

e nfdump — Cte data nashromdzdéna nastrojem nfcapd, vice v kapitole 2.3

e nfprofile — ¢te data nashromazdéna pomoci nastroje nfcapd podobné jako nfdump, ale data
filtruje podle existujicich profild a uchovava je k pozdéjsimu vyuziti

e nfreplay — ¢te nfcapd zaznamy a preposild je na jina sitova zatizeni

e nfclean — script slouzi k promazavani starych zdznamu

e ft2nfdump — prevadi flow-tools data do formatu srozumitelnému pro nfdump

2.4.2 NfSen

NfSen je grafickou nadstavbou NfDumpu s webovym rozhranim. Umoziiuje detailni konfiguraci ¢asti
NfDumpu, zminénych v ptedchozi kapitole, pomoci piehledného a robustniho frontendu. Déle je zde
moznost sledovat pribéhové statistiky nad nasbiranymi NetFlow daty. Je to zptisob, ktery je Casto
vyuzivan spravci sité pro monitorovani sitového provozu, ale diky své rozsahlosti neni nejlepSim

feSenim pro bézného uzivatele. Ukéazka viz. obrazek ¢.2.3.

Source: Filter: Options:
il proto tecp and (port 80 or port 443) List Flows @ Stat TopN
Top: 0 -
Stat: FlowRecords ~ orderby bytes -

proto
Aggregate V| srcPort V) srclPvd/ » 24

All Sources
and <none> - ¥ dstPort ¥ dstlP -
Limit: Packets » > « 0 - -
Output: long A / IPv6 long

| Clear Form || process

Obrazek 2.3: Konfiguracni formular nfsenu pro tvorbu nfdump dotazu

2.4.3 Parametry vstupu

Pro jesté snadnéjsi praci se vstupnimi zdznamy slouzi parametry nfdumpu -M a -r resp. -R. Presny

vyznam a praktické vyuziti t€chto parametrti popisi na obrdzku 2.4.



Single file Multiple files Single file Multiple files

Single directory Single directory Muiltipie directories NMultipie directories
| ‘ ..Idirl | _..Idirl |
.../dirfident1/ .../dirfident1/ ...!d'trfi|dent1! ...fd'trfic|ient2f .,.fdirﬁ!dent‘]f ...fdtrfiLenth
file_1 } M @_/WJ } file_1 }
-r .file_1 -R ..file_1:file_x -M .. /dirfidentT:ident2 -r file_1 | -M .../dirident1:ident2 -R file_1:file_x
fusr/local/bin/nfdump -r /data/netflow/hile_

fusr/local/bin/nfdump -R /dataetflow/file_1:file_x
fusr/local/bin/nfdump -M /data/netflow/ident] :ident2 -r file_1
fusr/local/bin/nfdump -M /data/netflow/ident] :ident? -R file_1:file_x

Obrazek 2.4: Struktura nfcapd souboru

Pokud chceme piecist pouze jeden jediny zdznam ze souboru, bude nam stacit parametr -r, ktery
precte prave ten zaznam, ke kterému uvedeme cestu, napt. 25.4.2009 v jednu hodinu odpoledne.

nfdump -r /.../http/2009/04/25/13/nfcapd.200904251300

V druhém pripadé chceme Cist zdznamy z jednoho adreséfe, ale z urCitého ¢asového intervalu,
napt. 25.4.2009 od jedné do Sesti hodin odpoledne. Lze Cist ale i zdznamy z intervalu vice dnt.
Pouzijeme parametr -R. Pokud tento parametr pouzijeme bez nasledného udéni intervalu, budou
nacteny vSechny zdznamy v zadaném adresafi.

nfdump -R /.../http/.../13/nfcapd.200904251300:/.../18/nfcapd200904251800

V tietim pfipadé budeme chtit ¢ist zdznamy zriznych protokoll, nebo jinych NetFlow
exportéri, pri¢emz z kazdého nés zajima zdznam ve stejném Case. Zde pouzijeme parametr -M a -r.

nfdump -M /.../http:ftp:ssh/ -r /2009/04/25/13/nfcapd.200904251300

Posledni ptipad je kombinace dvou predchozich, a tedy ¢teni zaznamu z riznych adresait a ve
stejnych ¢asovych intervalech. Vyuzijeme kombinace parametru -M a -R.
nfdump -M /.../http:ftp:ssh/
-R /2009/04/25/13/nfcapd.200904251300:/2009/04/25/18/nfcapd.200904252200

Pravé toto nam umoziuje nechat si vyvolat zdznamy z rtiznych nfcapd ulozist, rtznych

protokoll a ¢asovych intervalil. Tak 1ze velmi snadno ménit rozsah vyslednych statistik.
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2.4.4 Parametry vystupu

Parametrem -n volime pocet fadkd vyslednych zaznami piectenych nfdumpem. Nejdilezitéjsi je
parametr -s, kterym volime typ statistiky/sefazeni. Typt statistik je nékolik: celkové nejobséahle;jsi
toky (record), unikatni stanice snejvyS$§im pienosem (ip), nejvytizenéjsi porty (port) nebo
nejpozivandjsi protokoly (proto), atd. Radit Ize podle poétu tokt (flows), poétu bajtd (bytes) nebo
poctu prenesenych paketl (packets). Jako ptiklad uvadim 10 nejvétSich tokd fazenych podle poctu

bajti:
nfdump -M /.../http:ftp:ssh/ -r /2009/04/25/13/nfcapd.200904251300 -n 10 -s record/bytes

Jako dalsi parametr uvadim -0, pro ur¢eni formatu vystupnich dat. Implicitni je format long,
ktery vypise textovou tabulku klasického typu. Dal§im zajimavym parametrem je raw, ktery vypise
pro kazdy tadek zaznamu vlastni tabulku, kde jsou jednotlivé pfiznaky pfifazeny rovnitkem
k hodnoté. Jako posledni uvedu vlastni custom format pro samotné vytvoreni vystupu.

Posledni parametr, ktery uvedu, je -A pro agregaci tokl podle zdrojovych a cilovych IP adres
aportl. Tento parametr nam umoziuje filtrovat vystup podle podsiti; vlastné slouzi jako sitova
maska, ktera omezi rozsah vystupu na dany rozsah adres.

N

celkem vyrazn€ ovliviiovat typ statistiky, kterd nas zajima. [3].

2.4.5 Filtrovani vystupu

Parametry vystupu nam jiz umoznily svym rozsahem pokryt velkou ¢ast vyslednych statistik, ale jesté
jsou tu filtry, pomoci kterych mizeme filtrovat téméf vSe bez omezeni. To nam zajisti jesté vyssi
specifikaci.

Mezi zékladni parametry filtru patfi napf. proto, ip, port, src, dst, ipv4, ipv6, in, out, flags,
duration, pps, bps, atd. Jak samotné nazvy parametrii napovidaji, jde o jasné omezeni IP adres,
portt, protokolu, jejich pfiznakd apod.

Zapis filtru se provadi do apostroft. Jako ptiklad uvedu filtr, ktery omezi vystup na webové
servery, tedy protokol TCP a port 80 nebo 443:

'proto tcp and (port 80 or port 443)'

Filtry jsou opravdu rozsahlé téma a umoznuji nam prakticky cokoliv, vice informaci naleznete

v [3].
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2.5 Moznosti vyuziti

Jak jsme si jiZz nastinili, protokol NetFlow ma velmi Siroky potencial na monitorovani sitového
provozu a moznosti vyuzivat znalosti ze zaznamu. Poskytuje nam detailni informace o pfenosech na
komunikaci kazdé stanice, filtrovat spojeni dvojice stanic nebo jednotlivych podsiti, dale detekovat
utoky ¢i zjistit Spatné konfigurace spusténych sluzeb. To vSe vede k vyssi bezpecnosti pocitacové site.
Zaznamy jsou dlouhodob¢é uchovavany, proto vnich lze snadno dohledavat star$i incidenty

a zjistovat detaily o kolizich.

2.5.1  Sledovani aplikaci

Pomoci IP adres a znamych porti je mozné detekovat jednotlivé aplikacni servery, sledovat jejich
provoz a zatizeni sitové linky. Pokud bude né&jaky server vykazovat vysoky provoz v urcité dobé, 1ze
podle téchto znalosti navrhnout lepsi rozlozeni provozu, konsolidovat vice serveri nebo podle

velikosti provozu planovat napt. zalohy serveri ¢i jednotlivych stanic.

2.5.2 Sledovani uzivatelu

S vySe zminénym sledovanim aplikaci jde ruku vruce sledovani jednotlivych uZivateld.
Za predpokladu, Ze vime, jakou stanici s jakou IP adresou vyuziva konkrétni uzivatel v siti, miizeme
oddélené sledovat sitovy provoz jeho stanice. Zjistime tak, které servery navstévuje a které sluzby
vyuziva nejcastéji, anebo zda tim neporusuje interni natizeni. Moznosti je vice:

e uzivatel s nejvetSim prenosem dat

e monitorovani zakazanych aplikaci

e s kym uzivatel komunikuje

e pomeér download/upload prenesenych dat

2.5.3  Sledovani z pohledu poskytovateli pripojeni

Pro poskytovatele internetového piipojeni ma NetFlow Siroké vyuziti. Takovy poskytovatel bude mit
jist¢ zajem minimalizovat ceny sitovych operaci a soucasn¢ udrzet co nejvyssi vykon. Z NetFlow
statistik snadno vycte potfebné informace o zatiZeni, rozlozeni smérovani a mize optimalizovat cesty
smérovact pro efektivngjsi a rychlejsi provoz. Totozny ptistup lze pouzit i pii pldnovani expanze sité,
anebo vypoctu vhodné agregace. Druha véc je monitorovani uzivatelskych pfenosii a jeho méfeni
z hlediska fakturace - FUP (Fair User Policy). [2]

Dale dodrzovani vyhlasky ¢. 485/2005, podle niz je kazdy provozovatel vefejnych

komunikacnich siti povinen uchovévat po dobu 3-6ti mésicti udaje o elektronické komunikaci. [4]
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2.5.4 Detekce utoku

V dnesni dobé rozSifeni internetu je tieba velmi dbat na bezpeCnost pocitacové sité. Mizeme
se setkat s utoky rtiznych druhti, at’ jiz se jednd o napadeni Cervem, nebo né&jaky z DoS (Denial of
Service) utoki. NetFlow dokaze identifikovat rychly pfichod kratkych paketii, pakety bez potvrzeni

ACK nebo podeziele vysoky provoz na neobvyklém portu.
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3 Specifikace pozadavku

Ukolem je vytvotit webovy portal s reporty o sitovém provozu. To je celkem §iroky pojem, ktery je
nutno predem specifikovat. Je tieba rozebrat hlavni ¢asti, na které musim brat ohled, a podle nich dale
navrhnout adekvatni feSeni, které splni maximum z nasich pozadavk.

Zakladem této prace je technologie NetFlow, ktera umoziiuje podminky pro velmi Sirokou
Skalu rGznych typt statistik o provozu v siti. Pro Cerpani statistik ze zadaného zdroje slouzi unixova
aplikace NfDump, oniz jsem sejiz zminil v pfedchozi kapitole. Vzhledem k tomu, Ze cilovou
skupinou, které bude moje prace urcena, budou spiSe lidé v manazerskych pozicich nez zkuseni
administratori, je tfeba vytvorit takové statistiky, které budou pro Cloveéka s niz$im IT vzdélanim
srozumitelné a hlavné zajimavé. Nemely by ale také chybét dalsi statistiky, specidlné ty
se zamefenim na bezpecnost sitového provozu, sledovani riznych anomalii v provozu nebo detekci
DoS tutoki.

Jak jiz bylo feceno jedna se o webovy portal, ktery ma umoznit §ir§i skalu rdznych report
o sitovém provozu a jejich zobrazovani prostfednictvim webu. K zobrazeni nasi aplikace je tedy tieba
tvorba webového dokumentu HTML, resp. XHTML pro tvorbu vzhledu kaskadovych styld CSS,
pfipadné pro tzv. oziveni aplikace vyuziti JavaScripti. Samotné generovani koédu dokumentu
na serveru bude probihat s vyuzitim néjakého skriptovaciho jazyka pro generovani HTML, resp.
XHTML koédu. Z hlediska jednoduchosti, moznosti §ir§iho nasazeni a budouci rozsititelnosti jsem
zvolil jazyk PHP, ktery se pro tento ucel nabizi.

Vysledkem bude webova aplikace s prehlednym, rychlym a jednoduchym ovladanim,
umoznujici snadno ménit druh statistik a jejich obdobi. Co se tyCe vzhledu, tak by rozhrani mélo byt
i atraktivni, aby se v ném uzivatel citil pfijemné a mél vSe intuitivné pfi ruce, snadno se orientoval
a nemusel dlouze hledat potfebny zaznam nebo zpisob jakym ho zobrazit.

V neposledni fadé automaticky fesit ziskdvani dat na pozadi aplikace, tedy Cerpani dat pomoci
volné dostupného nastroje NfDump, ktery jsem pro tuto praci zvolil, a umoznovat snadné rozsiteni
o dalsi statistiky dle potieby. Aplikace by méla byt pouZitelna v praxi a oteviena dal§im rozsifenim.
Ziskavani statistik by m¢lo byt automatické, nejlépe spousténé v pravidelnych intervalech ve spravné
vytipovaném case, aby dochéazelo k co nejmenSimu zatiZzeni na serveru, a ve vhodnou dobu, kdy
server neni zatiZzeny jinymi ukony.

Jelikoz sejednd o webové rozhrani, které muze byt pfistupné zvenci, je tfeba zajistit
zabezpeceni pomoci autentizace opravnénych uZzivatel a podporu vice skupin, napt. uzivatelt, kteti
mohou pouze prohlizet statistiky, nebo administratori, co mohou jejich ucty spravovat. Kazdy

uzivatel by mél mit moznost vytvaret si vlastni poradi statistik a smét ho ménit.
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4 Analyza a navrh reSeni

Po specifikaci zadani se podrobn¢ podivam najiz zminéné faktory ovliviujici navrh feSeni.
Rozeberu, s jakymi napady jsem piiSel, a problémy, které bylo tfeba fesit. V navrhu jsem zohlednoval
nékolik hlavnich bodii zadéani, s kterymi jsem musel pocitat jiz na zacatku. Pfedevsim byl kladen
diraz na Sirokou skalu riznych statistik a jejich zajimavost, ale také ina tvorbu jednoduchého
a intuitivniho uZivatelského rozhrani, celkovou rychlost aplikace a jeji bezpecnost. Dalsim dtlezitym
kritériem bylo také umoznéni automatického béhu bez dal$ich zéasahii uZivatele po jejim spusténi

na serveru tak, aby byla vzdy zarucena aktualnost zobrazovanych dat.

4.1 Diagram pripadu uziti

Diagram pripadl uziti, vytvofeny v jazyce UML (Unifield Modelling Language), je uren k definici
chovani systému z pohledu uzivatele. Zobrazuje role uZzivateld v systému a k nim pfifazuje jednotlivé

akce, které mohou provadét. Diagram pripadl uziti vytvoteny béhem této praci je na obrdzku ¢.4.1.

< Planovani repartl ><“""'__ _‘__"“?3‘<Sprévauiivatelﬂ>

_____ - _>< Piini3zeni >

ok

Uivatel~ T~ ~— -

. T e —————__
T i Online repaorty

- -

S

Mastaveni repartd >

-

Obrazek 4.1: Diagram pripadu uziti
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4.2  Typy statistik

NetFlow umoziiuje vyhodnoceni opravdu velmi Siroké Skaly statistik, coz je zplsobeno pravé
sledovanim IP tokd. Jen samotny NfDump nabizi pies deset typu zakladnich filtrd, v kombinaci
dalsich moznosti agregace afazeni roste poCet moznosti exponencidlné. OvSem vétSina téchto
statistik by pro béZného manazera nebyla natolik zajimava.

Administratora, ktery planuje napf. smérovaci trasy jist¢ velmi zaujme statistika primémého
vytizeni jednotlivych podsiti v rdmci jemu udéleném adresovém prostoru. AvSak pro manazera by
byla tato statistika mén¢ zajimava.

Praveé proto jsem se zaméfil na vyhodnoceni a piedpfipraveni statistik obecngjsiho charakteru
a z hlediska experimentu jsem zafadil moznosti monitorovani $patné konfigurace a detekci DoS utoka
ruznych typi, podrobnéjsi rozbor je dalsi kapitole ¢.4.1.2. Mezi statistikami najdeme napf.:

e stanice s nejvyS§im pocCtem prenesenych dat do internetu/mistni sité
e nejvyssi objem pienesenych dat na protokolech http, ssh, ftp apod.
e nejnavstévovanéjsi servery

e detekce DoS utoku

4.3 Detekce DoS utoki

Zvlastni kapitolou je monitorovani DoS utokli v siti. Jedna se orozsahlou kapitolu, v niz
jsem se snazil zaméfit na monitorovatelné utoky nad protokolem TCP. DoS tutokd miize byt vice
druhti a mohou byt distribuované, tedy provadéné vice nez jednou stanici. Jejich hlavnim cilem je
zahltit cilovou stanici nebo server takovym mnozstvim pozadavku tak, aby zablokovaly celou Sitku
jeho pfipojné linky nebo vycCerpaly jeho systémové prostiedky, coz mize vést k zhrouceni systému
a jeho docasné vyrazeni z provozu.
Protokol TCP mé celkem 6 zakladnich ptiznaku:

o URG - znaci dulezita data

o ACK - potvrzuje spravné prenesené pakety

e PSH — paket nesouci aplikacni data

o RST - odmitnuti spojeni

o SYN —navazani spojeni

e FIN — dokonceni navazaného spojeni
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Jednim z atokd je tzv. SYN flood, jenz mize byt detekovan pomoci filtrovani paketi na TCP
spojeni, u kterych byl odeslan paket s ptiznakem SYN bez nasledujiciho ACK. Server odpovi
klientovi paketem s pfiznaky SYN+ACK, ale ACK nedorazi. To v praxi vede k tomu, Ze zaslanim
vice takovychto pakett alokuje veskeré systémové prostiedky na vytvoreni novych spojeni, ktera jsou
uzaviena pouze naptl a nedovoluji uvolnit linku pro nova. Témér analogicky pracuje tzv. FIN flood,
ktery po ustanoveném spojeni nezasle ukoncujici paket obsahujici ptiznak FIN.

Dalsim potencialnim naruSenim je, Ze se n€jaky klient snazi skenovat nase porty a zjistovat tak
informace o tom, zda jsou oteviené ¢i nikoliv.

Prvnim je Xmas-scan, kdy klient odesle na server paket se vSemi piiznaky, nékdy se uvadi
pouze ptiznaky URG, PSH a FIN. To zna¢i nestandardni nastaveni a server si vyzaduje potvrzeni
od klienta. Opakem Xmas-scanu je Null scan, ktery docili podobného efektu zaslanim paketu bez
ptiznaki, ¢imz je vracen RST ze strany serveru.

Tato nastaveni paketd jdou pomoci NetFlow snadno zaznamenat alze z nich vyvodit dalsi

opatieni. [21]

4.4 Uzivatelské rozhrani

V dnes$ni dob€ pokrocilych technologii a pti velké konkurence schopnosti se zvlasté pii tvorbé
internetovych prezentaci dba na atraktivni vzhled aplikace a snadné, intuitivni ovladani. Tento bod
proto patii k dilezitym.

Cilem této prace vSak vzhledem k jeji povaze a rozsahu samoziejmé neni vytvorit profesionalni
graficky névrh vysledného portalu. Diraz proto kladu na intuitivni prvky pfi ovladdani, aby se uzivatel
v prostfedi citil dobfe aaby mu umoznilo jednoduchymi operacemi meénit intervaly a rozsahy

statistik.

Top statistiky

Den - Tyden - Mésic
EHD

Obrazek 4.2: Panel pro zmény intervalii

4.5 Rychlost

Aplikace by méla reagovat rychle v realném case. Volani libovolného NfDump dotazu v intervalu

jednoho meésice na malé lokalni siti do deseti pocitaci, trva bézn¢ okolo 2-3 vtefin. Na vétSich
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lokalnich sitich nebo WAN sitich délka cekani na vysledky dotazu hodinovych intervalu miZze trvat
fadové v minutach. Aplikace by musela podobny dotaz volat s rozdilnymi parametry nékolikrat
na jedné obrazovce. Dolovani dat pomoci NfDumpu a nésledné zobrazovani v redlném case je tedy
pro tento ucel nevyhovujici. A to jsem jest€¢ nezminil, jak by toto neustalé dotazovani zatéZovalo
server a nezadoucim zptsobem zpomalovalo cely proces.

Resenim miize byt napiiklad dané dotazy vzorkovat a ukladat pouze vysledky dotazil pro riizné
typy statistik. Moznosti jsem mél né€kolik. Ukladat vysledky do souboru, pro kazdy vysledek novy
soubor — to by nebylo moc dobré feSeni pfi stovkach dotazi tydné. Ukladat naptiklad po dnech by
zase zvySovalo slozitost algoritmu na prochazeni souborti, coz by se sice dalo snadno vyfesit pomoci
XML struktury dokumentu, ale jako lepsi moznost jsem nakonec vyhodnotil pouziti databaze.

Databaze je pro vetsSi mnozstvi dat stavéna a prace s daty se diky SQL podstatné zjednodusi.
Zbyvalo uz jen vybrat databdzovy server. To pifinasi komplikace z hlediska instalace na serveru,
1 kdyz ve vétSin€ firem néjaky ten databazovy server bézi, nemusi to vSak byt pravidlem. Vybral jsem
proto, trochu iz experimentalnich diivodii, odlehenou formu databdze SQLite. Ta vyuziva
databazového souboru anevyzaduje spuStény server. V PHP je pro pohodlnou praci s SQLite
knihovna PDO (PHP Data Objects) podporujici zakladni operace nad databazi vCetn¢ transakci, které

jsou nutné pro udrZeni vzajemné konzistence tabulek databaze béhem aktualizaci.

4.6 Aktualnost

Aktualnost dat byla jednou z klicovych potieb. Jak jsem jiz zminil v pfedchozim bodé, data ziskana
z vystupu NfDumpu se ulozi do databaze, z ni se pak kdykoliv nactou a zobrazi. Jedna ¢ast aplikace
se tedy stard o zobrazovani existujicich statistik a druhd o jejich pravidelné ziskavani pomoci
NfDumpu. K tomuto ziskavani jsem zvolil naplanovani pravidelného spousténi vykonného kodu
v unixové aplikaci Cron.

Cron démon je unixova aplikace pro planovani uloh, pfevazné vyuZzivana pro automatické
spousténi raznych skripti v prikazové fadce. Vyuziva tzv. cronetables, coz jsou tabulky, v kterych
jsou zaznamenany naplanované ulohy. Ve Windows se nachazi obdobna aplikace Pldnovac uloh.
Cron nam tedy zajisti pravidelné spousténi vykonného skriptu nfdump.php pro vzorkovani
vybranych statistik volanim dotazti aplikace NfDump a ukladani vysledkid do databaze. Naplanovani
udalosti miizeme udélat pfimo na serveru v piikazové fadce nebo vzdalené pres zabezpecené SSH
pfipojeni. Z Windows lze pouzit napf. aplikaci Putty. Seznam naplanovanych tloh zobrazime
prikazem cronetab -1 a editovat jej miZzeme piikazem cronetab -e. Zaznam v cronetab vypada
nasledovné¢:

* * * * * aplikace /cesta/ke/skriptu
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Hvézdicky predstavuji Cas spousténi, od zacatku: minuta, hodina, den v mésici, mesic a den
v tydnu. Poté nasleduje aplikace a zani skript, ktery ma spoustét. V naSem piipad¢ tedy budeme
spoustét skript nfdump.php aplikaci php, kazdy den v 1:00. Tento cas jsem zvolil jako vhodny jednak
kvtli aktualnosti statistik z ptedchoziho, jednak kvtli nizké vytizenosti serveru v tuto hodinu.

01 * * * php /var/www/nfdump.php

4.7  Dostupnost

Dals$im hlediskem je dostupnost aplikace: diky charakteru webového rozhrani se pocita s dostupnosti
aplikace z internetu. Kazdy uZzivatel bude moci prohlizet statistiky z libovolného mista; jedinymi
predpoklady je pfipojeni k internetu a webovy prohlizec, podporujici JavaScript, coZ je v dnesni dob¢
témet kazdy. Podporovany budou prohlizece: FireFox, Internet Explorer 7+, Opera a Safari.

Pii dostupnosti bude jist¢ vhodné zajistit ukladani uzivatelskych nastaveni na stran¢ serveru
misto Casto pouzivanych cookies, které uzivatel s pfechodem na jiny pocitac jiz nemé nastavené.
Idealni bude mit pro kazdého uzivatele vlastni zaznam v databazové tabulce. Tim bude zajisténa

dostupnost aplikace se stejnym nastavenim bez omezeni na libovolném pocitaci.

4.8 Bezpecnost

S predchozim bodem souvisi bezpecnost aplikace. Jelikoz bude aplikace dostupna z internetu, je tieba
zajistit pfihlaSovani do systému. Pro zajisténi bezpe€nosti uzivatelskych dat budu vyuzivat
kryptovaciho algoritmu SHA1 (Secure Hash Algorithm 1). Jedna se o hashovaci funkci vytvarejici
160-ti bitovy otisk obrazu o délce 40-ti znakd. SHAT1 je jakysi pokracovatel funkce MDS5, ktera
vytvaii 32 znaky dlouhé otisky. V moji aplikaci budu tuto funkci pouzivat pfedevsim na uloZeni

a posilani citlivych dat mezi klientem a serverem, jako jsou napf. hesla uzivateld.
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5 Implementace

Kdyz byl hotovy navrh mé aplikace, soustfedil jsem se naimplementaci. V této kapitole
charakterizuji jazyky a knihovny pouzité pfi implementaci. Na zavér popisi hlavni implementované

tiidy a skripty.

5.1 Pouzité technologie

Na zac¢atku bylo tfeba zvolit technologie pro tvorbu vysledné aplikace. Nase aplikace spada
do kategorie web, proto jsem zvolil kvuli prisnéjsi struktute dokumentu znackovaci jazyk XHTML
1.0 Strict, coz umozni Sirsi podporu internetovych prohlizect. Dale jsem pak zvolil kaskadové styly
CSS pro tvorbu vzhledu a formatovani textu a pro zabezpeceni prvkti dokumentu na stran€ klienta je
pouzit skriptovaci jazyk JavaScript. S ohledem na mé zkusenosti a charakter aplikace jsem pii vybéru
skriptovaciho jazyka volil PHP, pro relativné snadnou implementaci a vybornou dokumentaci,

a HTTP server Apache pro jeho vykonnost. Jako lozist¢ dat jsem zvolil databazi SQLite.

5.1.1 XHTML

XHTML (Extensible Hypertext Markup Language) je zna¢kovaci jazyk pro tvorbu hypertextovych
dokumentti ve WWW prostiedi vyvijeny konsorciem W3C. Jedna se o rozsifeni HTML (Hypertext
Markup Language) tak, aby vyhovoval podminkam XML (Extensible Markup Langueage)
dokumentti a pfitom byla zachovana zpétnd kompatibilita. XHTML je definovan ve tfech verzich:
Strict, Transitional a Frameset podle piisnosti psani dokumentu a miry zpétné kompatibility s HTML
4.1.

Hlavni rozdily oproti HTML jsou pfisna pravidla pro dodrzovani XML struktury, pfedevsim
spravné zanotfovani jednotlivych elementt ve struktufe dokumentu. Kazdy parovy element musi byt
uzavieny. Pokud neni parovy, jako napt. <br> voli se zapis se zpétnym lomitkem pted uzaviraci
zavorkou <br />. Nazvy jednotlivych elementd musi byt psany malymi pismeny, a to je zpisobeno
case sensitive vlastnosti XML. Déle pak vSechny atributy elementti, véetné ¢iselnych, musi byt
v uvozovkach. Nekteré zastaralé elementy a atributy fyzického formatovani byly zakazany, jako napf.

iframe, font, s nebo center. Tyto elementy pln¢ nahrazuje podpora kaskadovych styli CSS. [5]
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5.1.2 CSS

CSS (Cascading Style Sheets) je jazyk vyvinuty konsorciem W3C. Byl navrzen za ucelem odd¢lit
vzhled od struktury a obsahu dokumentu HTML, XHTML a XML. To umoziiuje snadnou zménu
vzhledu bez zasahu do struktury dokumentu, tvorbu vice vzhledd pro jeden dokument nebo tiskové
sestavy. Nevyhodou je jeho podpora a implementace v prohlizec¢ich, pfedevsim starsi prohlizece, jako
napi. Internet Explorer 6, zobrazuji nékteré elementy odlisné od jinych prohlizec. Tento problém
nasStésti jiz pomalu zanikd s pfechodem na vyss$i verze prohlizecd. V soucasnosti se pracuje jiz

na CSS tieti generace. [5]

5.1.3 PHP

PHP (Hypertext preprocesor, pivodn¢ Personal Home Page) je skriptovaci jazyk zejména pro
generovani dynamickych webovych strdnek, ale lze ho pouzit i pro tvorbu konzolovych a desktop
aplikaci. Jazyk neni zavisly na konkrétni platformé a jeho syntaxe vychazi z jazykt Perl, C a Java.

PHP skripty lze piimo kombinovat v t¢le dokumentu s HTML resp. XHTML kdédem, coz
umoziiuje velkou volnost a kreativitu pii praci, ale je tfeba se drzet urcitych pravidel, aby byla
zachovana pfehlednost koédu. Jazyk je velmi popularni predevSim diky relativné snadné
implementaci, $iroké podpote ze strany vefejnych poskytovateli a obsahlé¢ dokumentaci.

Nyni jazyk PHP ve verzi 5 ma plné¢ objektovou podporu, ktera oteviela novy smér s vyssi
abstrakci aumoznila na PHP stavét robustnéj$i a piehlednéjsi aplikace se snadnéj§i moznosti
budoucich rozsiteni. Je na ném zaloZeno mnoho frameworkt, z nejznaméjsich napt. Zend, Kohana,
Nette nebo CakePHP. Pro PHP existuje i velka fada knihoven pro praci s XML databdzemi jako
MySQL, PostgreSQL, SQLite nebo Oracle, PHPmailer, exporty do formati PDF atd. [6]

5.1.4  JavaScript

JavaScript je multiplatformni objektové orientovany jazyk spoustény na strané klienta po nacteni
skriptu z téla dokumentu. Zpravidla je vyuzivan ve webovych aplikacich pro dynamickou praci
s prvky webové stranky bez nutného opétovného nacitani, napiiklad pro chybové hlaseni nebo
zobrazeni/skryti ¢asti dokumentu. Nelze na ného ale vzdy spoléhat, protoze nemusi byt v prohlizeci

implementovan nebo mtize byt vypnut. [9]

5.1.5 SQLite

SQLite je jednoduchy multiplatformni rela¢ni databazovy systém. Nevyzaduje spustény vlastni server
a uklada databazi do strukturovaného souboru pomoci hashovacich technik s primarnim klicem. Ma

relativné bohatou podporu ze strany riznych programovacich a skriptovacich jazykti v podobé
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knihoven. Podporuje zakladni datové typy, indexy azékladni SQL syntaxi. Pro zajimavost je

vyuzivana napiiklad jadrem webového prohlizece FireFox.
5.2  Pouzité knihovny

5.2.1 Google Visualization API

Google Visualization API, dale jen GAPI, je rozsahla open source knihovna napsana v jazyce
JavaScript a AJAX. Umoznuje piedevsim praci s grafikou v prostiedi webu, jako jsou napf. grafy,
mapy, ruzna schémata apod. Vyuziti GAPI je pravdu rozsahlé; v této praci pouzivam tuto knihovnu
pro kresleni kolaCovych grafii, ktera je pouze jednou zjeho casti. Ukazku reportu najdeme

na obrazku ¢.5.1.

5.3  Popis hlavnich skriptu

Tématem této kapitoly je samotna implementaci PHP skriptii. PopisSu v ni nékteré dilezit&jsi tridy
a skripty s vykonnym koédem, ktery je nezbytny pro funkci celé aplikace. Popisovani pouzitych
algoritmti se nebudu vénovat do hloubky, protoze velmi dobry komentar a podrobng&jsi informace
ptimo o PHP skriptech najdeme v pfirucce k programu, ktera se nachazi v Priloze ¢.1.

index.php — Hlavni skript kazdé internetové aplikace, ktery se nacita jako prvni v kofenu
adresarové struktury webu. Obsahuje veskeré¢ informace o typu dokumentu, hlavicku dokumentu,
odkazy na kaskadové styly CSS, hlavicky JavaScriptové knihovny jsAPI. Dale jeSté pripojuje
konfiguracni soubor config.inc.php, ktery popisuji v dal§im odstavci. Index se dale stara o vytvareni
session a bufferovani vystupu dokumentu. Kontroluje se, zda je uzivatel piihlaSen a jakd ma
uzivatelska prava. V zavislosti na jeho pravech, se zde vytvaii menu aplikace. Administrator vidi vice
polozek nez bézny uzivatel. Poté probiha ptipojovani dalsich fidicich skripti dle volby.

config.inc.php — Konfiguracni soubor dilezity zejména pro nacteni vSech ostatnich tiid
oddélené od vykonného kodu. Vytvoreni instance, spojeni s databazi a definovani pfistupovych prav
jednotlivych stranek aplikace.

NfDump.class.php — Prvni ze dvou zéasadnich tfid celé aplikace starajici se o operace
na pozadi, tedy tzv. backend aplikace. Obsahuje metody pro sestaveni dotazu NfDumpu, metodu pro
jeho volani, zpracovani ziskanych dat a jejich uloZzeni do SQLite databdze v korektnim formatu.

nfdump-auto.php — Vykonny kod backendu aplikace slouzi pfedevs§im pro vytvareni instanci
NfDump.class zaucelem ulozeni zpracovanych dat do databaze. Je specialné navrzen pro

automatické volani pomoci aplikace Cron, viz. kapitola 4.1.4. Pfi volani metod vyuZzivam
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databazovych transakci. Pro zrychleni chodu, mensi zatizeni serveru a udrzeni konzistence vazeb
mezi tabulkami.

nfdump-manual.php - Obdobny skript jako nfdump-auto.php, ovSem uzpisobeny
na jednorazové rucni pouziti. Specialné pro prvotni vytvofeni vzorkl zpétné v Case, tedy ulozeni dat
za predchozi asové obdobi, kdy jesté moje aplikace nebyla na serveru vyuzivana.

TopStats.class.php — Jak jiz bylo predeslano, druha ze zasadnich casti aplikace, starajici
se o zobrazovani jiz zpracovanych statistik, tedy tzv. frontend aplikace. Obsahuje metody pro nacteni
predptipravenych statistik z databaze, jejich vypsani do pfislusnych tabulek a tvorbu grafii pomoci
GAPI. Dale nékolik pomocnych metod pro zpracovani.

topstats.php — Vykonny kod frontendu aplikace, pro vytvéfeni instanci jednotlivych statistik
a souhrnnych ptehledt. V neposledni fad¢ se tu vold instance vykreslujici fidici menu pro zmény
period a intervald zobrazovanych statistik.

Registration.class.php — Ttida obsahujici metody pro spravu uzivatelskych uctu, tedy napf.
vytvoreni nového uctu, mazani apod.

Login.class.php — Tato tfida implementuje metody pro ptfihlaSovani uzivatelt, jejich
odhlasovani, metody pro kontroly opravnéni a nebo tisk prihlasovaciho formulare.

Math.class.php — Trida se statickymi metodami pro pfevody binarnich jednotek, hojné

vyuzivanych v pfedchozich tiidach.
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4 Nejvytizenéjsi stanice (Sobota 28.03.2009)

M 212.96.160.170
W 192.168.3.108

152.168.3.108 [ 1921683101

:113 .11592421325 W 147.251.48.205

M 1321683110
Wsas71178176
M 147.251.7.18
[ 192.1652.2.254
W 1685511

M 192.168.3.102

IP adresa Pocet paketd
212.96.160.170 42467328

Data
40.2 GB

3. 182.168.3.101 5452595 54 GB

5.

182.168.3.110 381193

39.1 MB

T 147.251.7.18 71741 7MB

9.

168.85.1.1 47274

Obrazek 5.1: Ukazka online reportu

Souhrnné statistiky za obdobi

Tyden od: 16.03.2009 do: 22.03. 2009

Celkovy pocet tokid: 1402624  Primérny pocet bajta v toku: 986
Celkovy pocet bajta: 289.8 GB Pramérny pocet bajtd: 3.9 MB .
Celkovy pocet paketd: 315306803 Primérny pocet paketd: 521 B

Obrazek 5.2: Ukazka souhrnnych statistik

3.9 MB
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6 Instalace a testovani

Samotnou implementaci vyvoj aplikace jesté nekonci. Aby mohla byt aplikace piedvedena
koncovému uzivateli, je tfeba ji fadn¢ otestovat a odhalit co nejvice chyb. Nekteré chyby se vzdy
vyskytnou a je tieba je odhalovat co nejdiive, idealné je zachytit jiz béhem vyvoje. V této kapitole
popisuji zavislosti na opera¢nim systému a dal§im softwarovém vybaveni. Popis vlastni instalace
pfimo na server zde popisovat nebudu, je uveden v piiloze README.txt. Moje prace byla vyvijena

a testovana na nasledujicim vybaveni:

Server:
e OS: Linux Ubuntu: Kernel 2.6.27-11 — generic
e NfDump 1.5.7
e Apache2.0
e PHP verze 5.2.6-2
e PDO SQLite 3.5.9
Klient:
e OS: Linux Ubuntu: Kernel 2.6.27-11 — generic, Windows XP

o ProhlizecCe: FireFox 3.0, Opera 9.6, Internet Explorer 7

6.1 Pozadavky

Specifikace minimalnich pozadavki na strané serveru a klienta, aby bylo mozné aplikaci pouzivat bez

omezeni.

6.1.1 Na strané serveru

e Operacni systém unixového typu, napt. Linux nebo FreeBSD
e Nainstalovany NfDump 1.5.x a piistup k nfcapd zdznamim
o Spustény HTTP server napt. Apache

e Nainstalované PHP 5.x

e Doinstalovana podpora PDO SQLite 3.x pro PHP

6.1.2 Na strané klienta

Zde staCi libovolny operacni systém s pfipojenim k internetu a webovy prohlize¢ s povolenym

JavaScriptem, napt. FireFox 2+, Internet Explorer 7+ nebo Opera.
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7 Mozna rozsireni

Vylepseni jsou vzdy mozna, a zvlasté pokud se ma prace pochybuje v nepfili§ probadané oblasti jako
je vyuzivani technologie NetFlow pro §ir§i monitorovani sitového provozu. Navrhuji moznosti
dalsich smérd, kterymi by se mohla ma prace dale rozsifit, ale jiz pro to nebyl prostor v ramci

bakalaiské prace.

7.1 Rozsireni statistik

Technologie NetFlow anastroj NfDump nabizi velmi Sirokou oblast statistik a pouziti. Podle
specifikace je tato prace urcena spiSe pro manazery nez spravce sité, ale charakter by se mohl vice
rozsifit. Dale pak by se mohlo pfidat vice statistik, a to i na vice specifické oblasti jako je sledovani
smérovani nebo rozlozeni zatéze. Ve své praci vyuzivam piedev§Sim filtrovani IP adres, porti
a protokolll, coz je pouze cast mozné¢ho rozsahu. Dalsi je mozZnost zahrnuti souhrnnych reportt
za Casové intervaly, tzv. traffic reporty, s pribéhovymi grafy. Ty by umoznily Sirsi pohled na sit
a usnadnily monitorovat napt. takové véci, jako nejveétsi aktivitu serverti béhem dnd. S tim je spojena
1 dalsi moznost detekce DoS utoki. To je tak rozsahla kapitola, Ze by sama o sob€ vystacila na téma

bakalaiské prace.

7.2  Bezpecnost

Zabezpeceni aplikace je dalsi kategorie, kde je neustale co vylepSovat; co bylo dnes postacujici
nemusi byt jiz zitra pravda. Mezi mozné kroky pii zlepSovani bezpecnosti lze zahrnout pouziti
zabezpeceného internetového protokolu HTTPS, ktery vyuziva Sifrovaného pienosu pomoci
protokoltl SSL nebo TSL. Lze tak zmensit riziko odposlouchévani, podvrzeni prenaSenych dat z treti

strany, a také oveéfovat identitu protistrany.

7.3  Prima administrace reportu

V mé praci je jednoduché administracni rozhrani umoziujici pouze zakladni operace s uzivatelskymi
ucty, jako je jejich vytvafeni nebo odstranovani. Rozsifeni administraéniho rozhrani je mozné
ina jiné oblasti aplikace, napt. vytvareni novych typu statistik pfimo pfes webové rozhrani a jejich
spravovani.

Pro pfipad, Ze uzivatel nechce sledovat a vyuzivat webového rozhrani, by mohla byt uzite¢nou

také moznost exportovani dokumentu do jinych offline pouzitelnych formatti. Tedy moznost
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exportovat dokument napf. do PDF. Uzivatel by mél moznost si zvolit mezi prohlizenim
interaktivniho webu, nebo statickym dokumentem, ktery by si ale mohl nechat pravidelné zasilat ptes

email v zvoleném cCase.

7.4 Uzivatelské rozhrani

Webdesign je dalsi z kapitol, kde jde vyvoj stale dopiedu a kde velmi rychle prichazi nové trendy
a technologie. S ptichodem néceho nového odchézi to staré. DneSnim trendem je napt. AJAX. Jiste
by se zjeho potencialu dalo Cerpat i vmé praci aozivit tak dal§i prvky portalu pro usnadnéni
ovladani a vyssi interaktivitu. Ve stavajici podob¢ je portal navrhnut v celku jednodusSe ale jiz
v navrhu je pocitano s dal$im rozsifenim uzivatelského rozhrani do budoucna. Vzhled neni doplnén
profesionalni grafikou, ale pouze kaskddovymi styly CSS; i zde je moznost zlepSeni k vEtsi atraktivite

a prehlednosti. Piipadn¢ by se mohla ptidat i moznost volby z vice vzhledt.
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8 Z.aver

Na zéklad¢ znalosti technologie NetFlow a seznameni se s dalSimi technologiemi k tomu potfebnymi,
byla provedena analyza potfeb se zaméfenim na atraktivitu a pouzitelnost statistik o sitovém provozu.
Podarilo se mi vymyslet jak souhrnné statistiky se zaméfenim spiSe obecného charakteru, jako napf.
nejaktivnéj§i stanice, nejnavstévovanéjsi servery apod., tak detekce potencidlnich utocnikd pfi
skenovani portd pres protokol TCP s riznymi typy pifiznakli nebo detekce SYN/FIN zaplavového
DoS utoku. Dalsi véci je navrzené automatické vzorkovani nastavenych typu statistik do SQLite
databaze; vybér této databaze se ukdzal jako dobrd volba a jako zajimava alternativa k populdrni
MySQL. Diky vyuziti databazovych transakci je aplikace velmi rychla a pfili§ nezatéZuje server.
Ukladéani novych dat z vystupu NfDumpu tedy probiha automaticky v nastaveny interval.

Vlastni portdl pro zobrazeni pfedpiipravenych statistik je implementovan v jazyce PHP,
XHTML s pouzitim kaskddovych styld CSS aJavaScriptu, v kterém jsou implementovany
interaktivni grafy. Vyslednym feSenim je jednoduché rozhrani umoznujici ménit intervaly a rozsahy
navrzenych typa statistik. Obsahuje také jednoduchou spravu uzivatelskych ucétd. Cely portal je
chranén heslem aje tfeba mit vytvofeny tcet pro vstup do portalu, ¢imz je splnén ipozadavek
dostupnosti z internetu a bezpe€nosti proti nezvanym hostiim.

Vsechny body zadani, jakozto i ndroky, které jsem na tuto praci sam kladl, se mi podafilo
splnit. Pfi praci, kterd byla zamétena §ir§im smérem, jsem vyuzil znalosti hned z nékolika predméti,
které jsem v predchozich letech studoval, a zhodnotil dosavadni i nové nabité zkuSenosti v praxi.

Z hlediska budouciho vyvoje je portal postaven na objektovém navrhu aje pocitano
s implementaci dalSich vylepSeni v oblasti vizualizace a uzivatelského rozhrani. Snadno je také

mozné pridat dalsi typy statistik.
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Seznam priloh

Ptiloha 1. DVD obsahujici zdrojové kody, testovaci data, soubor README.TXT a programovou
dokumentaci.
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