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Implementace webové aplikace s vyuzitim webovych

sluzeb

Souhrn

Tato diplomova préace se zabyva problematikou vyvoje webové aplikace s vyuzitim
webovych sluzeb. V teoretické ¢asti popisuje podstatu servisné orientované architektury a
priblizuje moznosti integrace pomoci webovych sluzeb. V praktické ¢ésti se prace zabyva
analyzou, navrhem a naslednou implementaci webové aplikace. Konkrétné se jedna o
implementaci aplikace na spravu tkolt, kterd je rozdélena do dvou Casti. Na serverovou

cast aplikace, ktera vystavuje RESTové sluzby a na klientskou ¢ast, jenz je konzumuje.

Kli¢ova slova: Servisné orientovana architektura, Webova sluzba, Integrace, Java, SOAP,
REST, JavaScript, Framework Angular]JS, Framework Spring, Jednostrankova webova

aplikace



Implementation of a web application utilizing web

services

Summary

This master's thesis deals with difficulties of web application development utilizing
web services. The theoretical part describes the essence of service oriented architecture and
explains the options of integration using web services. The practical part deals with
analysis, design and subsequent implementation of web application. Specifically, the
implementation of application for task manager, which is divided into two parts. The

server side of application exposes REST services and client side that consumes.

Keywords: Service oriented architecture, Web service, Integration, Java, SOAP, REST,

JavaScript, Framework Angular]S, Framework Spring, Single Page Application
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1 Uvod

Potieba sdileni informaci mezi lidmi, systémy a procesy neustéle roste a to ma dopad
i na vyvoj aplikaci. V dneSni dobé je bran piedevSim diiraz na aplikace, které jsou
flexibilni, rychle reaguji na zmény, spolupracuji se svym okolim a to navic napfi¢ vSemi
moznymi platformami. VSechny tyto aspekty vedly ktomu, ze webové sluzby jsou
v dnesni dob¢ zakladnim stavebnim kamenem pro distribuované aplikace. V soucasné dobé
plati, ze témét kazda aplikace potfebuje komunikovat s ostatnimi aplikacemi za ucelem
vymény dat. K tomu se v dnesni dob¢ nejvice vyuzivaji webové sluzby. Webova sluzba je
vlastné aplikacni komponenta, ktera je pfistupnd pomoci standardniho otevieného
protokolu.

Zakladni pravidla, jak navrhovat distribuované systémy, definuje koncept servisné
orientované architektury. Jednim z moznych prostredki, jak principy SOA realizovat, jsou
pravé webové sluzby. Obsahem prace je tedy popis dostupnych architektur webovych
sluzeb a jejich nésledné pouziti v praktické Casti prace, kterd se zamétuje na jejich redlné
pouziti v podobé implementované webové aplikace.

Praktickd cast prace se tedy predevSim zabyvéd analyzou, ndvrhem a naslednou
implementaci webové aplikace s pouzitim jiz zminénych webovych sluzeb. Konkrétné se
jedné o aplikaci pro spravu ukoli. Webové sluzby ve vysledné implementaci se vyuzivaji

ke komunikaci mezi serverovou a klientskou ¢asti aplikace.
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2 Cil prace a metodika
2.1 Cil prace

Prvotnim cilem diplomové prace je piiblizit servisné orientovanou architekturu,
predstavit jeji druhy a moznosti jejiho vyuziti. Déle predstavit dostupné architektury
webovych sluzeb. Nejvétsi pozornost bude vénovana predevsim architektonickému stylu
REST, jenz bude pouzit v praktické ¢asti prace.

Hlavnim cilem diplomové prace je definovat pozadavky, analyzovat, navrhnout a

nasledné implementovat webovou aplikaci, ktera bude vyuzivat webové sluzby.

2.2 Metodika prace

Pro dosazeni cili prace se bude vychazet z teoretickych informaci, které budou
cerpany z dostupnych informacnich zdroji doplnénych praktickymi znalostmi v tomto
oboru. Na ziklad¢ syntézy vySe zminénych zdroji bude popsan koncept servisné
orientované architektury a dale budou ptiblizeny typy webovych sluzeb.

Cely proces vyvoje webové aplikace bude vychdzet z metodiky Unified Process
(Unifikovand metodika vyvoje softwaru). V prvni fadé bude nutné definovat zakladni
pozadavky na aplikaci, tzv. pfipady uziti. Na zaklad¢ téchto pozadavki bude provedena
analyza proveditelnosti a navrh webové aplikace. Navrzené feSeni webové aplikace bude
obsahovat detailni popis jednotlivych funkénosti aplikace s pomoci rtiznych typt diagramt
¢i wireframii. Na zdklad¢ analyzy a ndvrhu bude provedena implementace webové
aplikace. V prvni fade se bude implementovat serverova cast aplikace, kterd bude
vystavovat webové sluzby. Poté se bude implementovat klientska aplikace v podobé Single

Page aplikace, ktera dané sluzby bude konzumovat.
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3 Teoreticka vychodiska

Teoretickd Cast prace objasiiuje pojem SOA a piedstavuje dostupné architektury
webovych sluzeb, z nichz se servisné orientovand architektura skladd. Hlavni zaméfeni je
predevsim na REST sluzby a to z divodu, Ze jsou vyuzity v praktické ¢asti prace, tedy ve

vysledné implementaci aplikace.

3.1 Servisné orientovana architektura

SOA je forma technologické architektury, kterd podporuje servisni orientaci za
pouziti webovych sluzeb. Servisni orientace jako prostiedek pro oddélovani véci do
logickych a nezéavislych jednotek je v dneSni dobé velmi rozsifenou koncepci. Soucasna
SOA piedstavuje otevienou, rozsifitelnou, federaéni a komponovatelnou architekturu,
kterd podporuje servisni orientaci a skladd se ze sluzeb, které jsou autonomni, jednoduse
zjistitelné, schopné zajistit kvalitu sluzeb, vzajemné spolupracovat a jsou implementované
jako webové sluzby. SOA je tedy koncepce IT architektury, kde kazda aplikace mize
nabizet své sluzby, které poté ostatni aplikace mohou konzumovat pomoci
standardizovaného protokolu a ptedem dohodnutého rozhrani. Webové sluzby jsou
v kontextu servisné orientované architektury jen cerné skiiiiky, kde jejich vnitini struktura
je nezavisla na druhu a povaze okoli, kterym jsou vyuzivany. Timto zplisobem se navrh
aplikaci vyrazné zjednoduSuje a zajiStuje jednoduchost v inkrementdlnim vyvoji a
budoucim rozsifovani. S tim je spojena i uspora ndkladl, kterd nastane pii budoucich
zménach aplikacni architektury a také vétSi konkurenceschopnosti v podobé rychlejsi
reakce na podnéty trhu, nez méa konkurence. Aplikace, které jsou vyvinuté v konceptu SOA
architektury, jsou jednodusSeji integrovany s riznymi externimi aplikacemi, nez diive

pouzivané monolitické aplikace. [1] [2]
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3.2 Webova sluzba

Webova sluzba predstavuje vyznamny posun od velkych monolitickych aplikaci
k modelu zaloZzenému na komponentech. Kazdd webova sluzba je tedy samostatna
komponenta, kterd na zdkladé piesné definovaného rozhrani poskytuje urcitou
funkcionalitu a je identifikovana prostfednictvim URI. Pod ndzvem webova sluzba se
skryva skupina technologii a metod, které spojuji aplikace bez ohledu na pouzité platformé
a umoznuje efektivni komunikaci mezi aplikacemi. Webova sluzba mize vystupovat
v riznych rolich v zavislosti v jakém kontextu se nachazi. Naptiklad mtze byt iniciator,
pfenase¢ nebo piijemce n¢jaké zpravy, neni tedy mozno jednoznacné urcit, jestli to je
klient nebo server. Obecné lze fici, ze je to jednotka softwaru, kterd je schopna zménit
svou roli vzhledem ke své zodpovédnosti za zpracovani v dané situaci. Webova sluzba
muze vystupovat jako poskytovatel sluzeb, pokud je volana externim zdrojem a poskytuje
popis sluzby, kterym nabizi informace o svych funkcich a o svém chovéani. Webova sluzba
je vroli spotfebitele sluzeb za podminek, ze webova sluzba vola poskytovatele sluzeb
odeslanim zpravy. Spotiebitel sluzeb je obdobné jako klient v klasické architektute klient-

server. [1][3]

3.3 Architektury webovych sluzeb

3.3.1 RPC

Technologicka platforma pouzivajici se k tomu, aby komponenty na riznych
fyzickych serverech spolu komunikovaly. Technologie RPC spoléhd na pouziti proxy
serveru, ktery predstavuje vzdalenou komponentu poskytnutim lokdlni kopie jejiho
technického rozhrani, které ma za kol zahdjit jeji vyvolani. Z pohledu architektury SOA
maji aplikace zaloZené na technologii RPC sklon soustfedit se na vyménu ¢lenénych

parametru dat. [1]
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3.3.2 SOAP

Veskera komunikace mezi webovymi sluzbami je zaloZena na zpravach, tim padem
je dilezité aby, vybrany systém vymeény zprav byl standardizovany a aby vSechny sluzby
bez ohledu na pivod, pouzivaly stejny format a protokol pfenosu. Tim standardem je
SOAP, ktery se stal obecné pfijimanym standardnim protokolem pienosu pro zpravy
zpracovavané webovymi sluzbami. Pro kazdou webovou sluzbu by mél byt k dispozici jeji
popis pomoci WSDL dokumentu, z kterého je poté mozno vygenerovat SOAP pozadavek.
Ve vétsich systémech se popis sluzby vétsinou zaregistruje do UDDI registru, ktery slouzi
jako seznam vSech webovych sluzeb, které je mozné provolat. UDDI registr zjednodusuje
vyhledédvani webovych sluzeb. Vzijemna komunikace mezi jednotlivymi technologiemi je
znazornéna na obrazku 1 a jejich popis je v nasledujicich podkapitolach. SOAP nedefinuje
jaky typ protokolu pro pienos SOAP zpravy mé byt pouzit, ale nejvice se vyuziva protokol
HTTP kvtli jeho rozsifenosti. V piipadé pfenosu SOAP zpravy pomoci HTTP protokolu se
dana SOAP zprava nachazi v téle HTTP pozadavku nebo odpovédi. HTTP hlavicka pak
musi obsahovat SOAPAction pomoci ¢ehoz se HTTP pozadavek identifikuje jako SOAP
zprava. [1][3] [4]

Klinet vyuzivajici / SOAP \ webova sluzba
webovou sluzbu \\1 |/

komunikace
pomoci XML
. zprav
' *.. - f
2ni 0 -
hledani ' Seo o 8 popisuje rozhrani
sluzby ) Seo ¥ sluzby
popis rozhrani e '
v A .
sluzby Seo '
-
> WSDL
UDDI registr

odkaz na popis
sluzby

Obrazek 1 — Vztah mezi technologiemi webovych sluZzeb [5]
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3.3.2.1 Struktura SOAP

Hlavnim cilem specifikace SOAP je tedy definovat standardni format zpravy.
Struktura tohoto formatu je pomérné jednoducha a je zobrazena na obrazku 2. Kazda
SOAP zprava je zabalena do obalu, ktery je zndmy jako tzv. obalka. Obalka zodpovida za
uchovani vSech casti zpravy. Kazda zprava muze obsahovat hlavicku, coz je oblast urcena
pro uchovani metadat. Ackoli hlavicka neni povinnd, v mnoha piipadech servisné
orientovanych feSeni je zdsadni Casti celé architektury, nebot’ souvisi s pouzivanim bloka
hlavic¢ky, pomoci kterych je mozno implementovat fadu rozsifeni. Bloky hlavicek SOAP
zpravy mohou obsahovat velké mnozstvi pomocnych informaci, které souvisi s doruc¢enim
a zpracovanim obsahll zpravy. To vyrazn¢ odlehcuje sluzbam, protoze nemusi uchovavat
logiku zpracovani zprav a navic to posiluje soucasné SOA souvisejici s op€tovnym

pouzitim, spolupraci a komponovatelnosti. [1] [3] [4]

obélka SOAP

hlavigka

~_ —

télo

Obrazek 2 — Struktura SOAP zpravy [3]
Obsah zpravy je ulozen v téle zpravy, kterd se bézné skladd z formatovanych XML
dat. Na obrazku 3 je zobrazen nazorny ptiklad SOAP zpravy zaslané webové sluzbé. V téle
zpravy je pozadavek na volani vzdalené funkce GetWeather, ktera zjisti pocasi v dané

lokalité. Specifikace lokality je provedena vyplnénim elementi CityName a CountryName.
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<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap—-envelope"
xmlns:web="http://www.webserviceX.NET">
<soap:Header/>
<soap:Body>
<web:GetWeather>
<!--0Optional:-—>
<web:CityName>Cannes</web:CityName>
<!--0Optional:-—>
<web:CountryName>France</web:CountryName>
</web:GetWeather>
</soap:Body>
</soap:Envelope>

Obrazek 3 — PoZzadavek SOAP zpravy [6]
Jak by mohla vypadat odpovéd’ webové sluzby pro vyse zminény pozadavek je
znazornéno na obrazku 4. V téle zpravy se nachazeji elementy, které obsahuji informace o

pocasi v lokalité, ktera ptisla v daném pozadavku.

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<soap:Body>
<GetWeatherResponse xmlns="http://www.webserviceX.NET">
<Location>Cannes, France (LFMD) 43-33N 006-57E 9M</Location>
<Time>Jul 06, 2016 - 12:30 PM</Time>
<Wind>from the SE (140 degrees) at 6 MPH (5 KT)</Wind>
<Visibility>greater than 7 mile(s)</Visibility>
<Temperature> 82 F (28 C)</Temperature>
<DewPoint> 64 F (18 C)</DewPoint>
<RelativeHumidity> 54%</RelativeHumidity>
<Pressure> 29.91 in. Hg (1013 hPa)</Pressure>
<Status>Success</Status>
</GetWeatherResponse>
</soap:Body>
</soap:Envelope>

Obrazek 4 — Odpovéd’ SOAP zpravy [6]

3.3.22 WSDL

WSDL popisuje kontaktni bod poskytovatele sluzeb, ktery je spiSe znamy jako
koncovy bod sluzby neboli endpoint. Obsahuje formalni definici koncového rozhrani a
také zavadi fyzické umisténi sluzby. Webova sluzba nabizi dostatecny popis svého
rozhrani a tim umoziuje komukoliv konzumovat danou sluzbu. Samotny dokument
obsahuje jména dostupnych operaci, datové typy jejich parametrii, navratovych hodnot a
také kde se webova sluzba nachézi a jakymi protokoly s ni je mozno komunikovat. Pokud
je znadm popis webové sluzby, poté je mozno jednoduse vytvorit SOAP pozadavek. SOAP
zpravu je mozné vytvorit ruéné nebo pomoci automatizovanych ndastroja, které ji z daného
WSDL dokumentu vygeneruji. Protokol WSDL je zaloZzen na XML a vznikl za ucelem
strukturované definovat rozhrani webovych sluzeb. Ukdzka WSDL dokumentu je dostupna

na nasledujicim odkazu [6]. [1] [4]
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3.3.2.3 UDDI

Jak jiz bylo zminéno, jedinou podminkou pro provolani sluzby, je pfistup k popisu
sluzby. S rostoucim poctem sluzeb uvnitt a vn¢ spolecnosti, mohou byt mechanismy pro
oznamovani a objevovani popistt sluzeb nezbytné. K tomu slouzi registr UDDI, ktery
specifikuje relativné piijemny standard pro definici struktury registrii, které uchovavaji
popisy sluzeb. Tento registr umoznuje tedy ukladat zdkladni informace o sluzbé jeho
vlastnikovi, rozhrani a také naptiklad o podminkéach za jakych je danou webovou sluzbu
mozno konzumovat. Tyto registry je mozné ruéné vyhledat a pfistupovat k nim
registru plného odkazli na webové sluzby se v praxi neosvédCil. V dnesni dob¢ registry

sluzeb nachazeji uplatnéni zejména ve velkych organizacich. [1]
3.3.3 REST

V této Casti prace je predstaven zdrojové orientovany architektonicky styl REST,
ktery se v dnesni dob¢ velmi pouziva pii navrhu a tvorbé servisné orientovanych aplikaci.
Roy Fielding predstavil pojem REST v jeho disertaéni praci’ v roce 2000. Na rozdil od
klasickych webovych sluzeb jako je XML-RPC a SOAP, které jsou orientovany
proceduralné, REST wurcuje jak se pristupuje kdatim. Je definovdn souborem

architektonickych principt, které jsou popsany v nasledujicich podkapitolach. [7]
3.3.3.1 Adresovatelnost

Jak uz bylo zminéno, tak zakladnim kamenem je tzv. zdroj neboli resource, coz mtize
byt prakticky cokoli. Naptiklad n¢jaky dokument, objekt v databazi, n¢jaky stav stranky,
vysledek néjakého vypoctu nebo prosté¢ webova stranka. Jedinou podminku, kterou musi
kazdy zdroj spliiovat je, Ze musi mit své jednozna¢né umisténi neboli URI. Pfi¢emz URI je
jednotny identifikator zdroje, ktery ma standardizovanou podobu. Struktura URI je

zndzornéna na obrazku 5.

" http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
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/lhost:port/path? queryString#fragment

Obrizek 5 - Struktura URI [8]

Scheme je protokol, ktery se pouziva ke komunikaci pro REST sluzby. VétSinou to je
HTTP nebo HTTPS. Host je DNS jméno nebo IP adresa. Poté nasleduje volitelny port, na
kterém bézi dany zdroj. Path je hierarchickd struktura, ktera je oddélena zpétnym
lomitkem, obdobné jako u adresadfe na disku. Otaznik odd¢luje path od tzv. queryString,
coz je seznam parametrl, které jsou reprezentovany v datové struktuie klic/hodnota a jsou
oddéleny specialnim znakem ,,&“. Posledni ¢asti URI je fragment, ktery je oddéleny ,.#* a
slouzi jako identifikator néjaké casti zdroje, napiiklad obrdzku v dokumentu. V tomto je
tedy zasadni rozdil oproti SOAP, kde se kjednotlivym endpointim pfistupuje jako
k operaci. [8]

3.3.3.2 Jednotné rozhrani

Pro manipulaci se zdroji je nutné pouzivat sadu definovanych HTTP metod. Kazda
metoda ma specificky vyznam, ucel a je dualezité tedy pouzivat HTTP metody dle
charakteru operace, které chceme s danym zdrojem provést. Zakladni HTTP metody jsou
popsany v tabulce 1. Je mnohem vice HTTP metod, jako naptiklad TRACE nebo
CONNECT, ale nejsou podporovany RESTem. V ptipadé RESTu se standardné pouzivaji
jen 4 operace, tzv. CRUD operace, coz v HTTP protokolu jsou GET, POST, PUT a
DELETE. Je mozné pouzit i vlastni metody, coz HTTP standard povoluje, ale neni to

doporuceno. [7]
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HTTP

metoda

GET

PUT

DELETE

POST

HEAD

OPTIONS

Slouzi jen pro Cteni, tedy k ziskdni aktudlni datové reprezentace daného
zdroje. Obdoba SELECT v SQL. Je to idempotentni operace, coz znamena,
7e vicenasobné provedeni operace ma pokazdé stejny vysledek.

Priklad:

o /tasks/123 — nacte datovou reprezentaci tikolu s id 123,

o /tasks/state=new — nacte seznam ukold, jenz jsou ve stavu new.
Vytvoii nebo aktualizuje resource. Operace je obdobou UPDATE v SQL.
Metoda je také idempotentni.

Priklad:
o /tasks/123 {name, state} — zméni datovou reprezentaci ukolu s id
123.
Pouziva se ke smazéani existujiciho resourcu. Obdoba DELETE v SQL.
Tato operace je rovnéz idempotentni. Identifikdtor mazaného resource se
nachazi v poslaném URI.
Priklad:
e /tasks/123 — smaze kol s id 123.
Tato metoda je hodn¢ blizkd metodé¢ PUT, ovSem velky rozdil je, Ze neni
idempotentni. To znamend, Ze s kazdym dotazem se méni stav daného
zdroje. Céstetné se jednd o obdobu INSERT v SQL.
Priklad:
o /tasks/123 {name, state} — vytvofi novy ukol a vrati identifikator
nove¢ vytvoreného tkolu.
Je stejna jako metoda GET, ale vraci jen response code a HTTP hlavicku.
Poskytuje jen metadata o pozadovaném cili.

Vraci moznosti komunikace pro dané URI (jaké podporuje metody).

Tabulka 1 — Zakladni HTTP metody [9]
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3.3.3.3 Orientace na reprezentaci

Pii komunikaci pfes HTTP metody posilame na dané URI né&jakou reprezentaci
zdroje. Preferovand a nejcastéjsi reprezentace zpravy je ve formatu JSON. Je mozné pouzit
1 jiné formaty jako je naptiklad XML atd. OvSem vzdy je nutné dodrzet pravidla protokolu
HTTP wvyuzitim hlavicek Accept a Content-Type a to zdivodu, aby bylo pfesné

definovano, jaké forméaty dany resource podporuje.

3.3.3.4 Bezstavova komunikace

Toho je docileno tim, ze server si neudrzuje stav aplikace (zadna klientska session),
pouze odbavuje requesty. Pokud aplikace vyzaduje udrzovani stavu aplikace, musi si ji
zajistit sama. Klientské session udaje by tedy mély byt uchovavany na stran¢ klienta a
pokud jsou potieba na serveru, tak je mozné je pti kazdém pozadavku pienést. To pfinasi

velkou vyhodu v podobé¢ skalovatelnosti. [7]

3.3.3.5 HATEOAS

Poslednim principem je HATEOAS, ktery fika, Ze klient by mé&l znat pouze vstupni
bod (URL) do aplikace. Ostatni navigaci v aplikaci by jiz mél ziskdvat ze serveru
zresponse volani prostfednictvim hyperlinki. Koéd 1 zobrazuje piiklad pouziti, kdy
v prvnim kroku se nacte ukol pomoci resource /tasks/123, ktery vrati datovou reprezentaci.
Ta mimo samostatnych dat obsahuje navic jesté informace o tom, jaké akce je mozné
s danym tukolem provést. To znamend, jakou operaci je mozno volat a kde se v API
nachdzi. Jak pojmenovavat jednotlivé hyperlinky je casteCné standardizovdno viz
nasledujici odkaz [10].

{

name : “lorem ipsum”,

state : “NEW”,

_links : {

delete : {uri: “/tasks/123”, method: DELETE},
self: {uri: /tasks/123/, method: GET}

}

Kod 1 — Hyperlinky v odpovédi zpravy
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3.3.3.6 Response kody

Pti implementaci REST API je dilezité spravné pouziti HTTP response kodu, coz
jsou kody, které ndm sdéluji dostatecnou odpovéd’ o tom, co se s danym resourcem po

zavolani RESTové metody stalo. Tabulka 2 vysvétluje zakladni HTTP response kody.

Kad Vyznam Popis

200 OK Standardni odpovéd’ pro tspésny HTTP pozadavek.

201 Created Vytvofen novy resource.

204 No content Request je uspésny, ale prazdna odpoveéd’. (napt. vysledek
vyhledavani)

304 Not modified Response beze zmén, klient miize vyuzit zaznam z cache.

400 Bad request Neplatny/Nepodporovany request. Spatné zadané parametry
nebo format obsahu payload.

401 Unauthorized Vyzadovana autentizace.

403 Forbidden Ptistup na resource odmitnut. Uzivatel nema ptistup.

404 Not found Resource se zadanym identifikdtorem nebyl nalezen.

500 Internal server error Chyba serveru, typicky vcetné stack trace v payloadu
response. Stack trace by se nemél v produkénim prostiedi
dostat na klienta. Spravné oSetfeni na serveru je logovani
chyby a vraceni 500 s detailem chyby v payloadu.

503  Service unavailable = Nedostupny backend.
Tabulka 2 — Vyznam HTTP response kodu [11]
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3.3.4 Datové formaty

V této kapitole jsou popsany datové formaty, které se vyuzivaji pro prenos dat mezi

klientem a serverem v piipad¢ provolani webové sluzby.

3.3.4.1 JSON

Je jednotny format pro vyménu dat. V dnesni dobé je jednim z nejpouzivanéjSich
formati pro vyménu dat na webu. Je to vlastné¢ JavaScriptovy zéapis objektl, ktery
predevsim slouzi k vyméné kratkych strukturovanych dat webovymi aplikacemi. Oproti
XML je vyuzivan zejména modernimi AJAX aplikacemi. Syntaxe je prevzatd zjazyku

JavaScript. Jeho vyhodou je, ze je ¢lovékem lehce Citelny a i zapisovatelny.

{"tasks": [
{"name": "lorem ipsum", "state": "NEW"},
{"name": "lorem ipsum", "state": "DONE"},
{"name": "lorem ipsum", "state": "DONE"}

Koéd 2 — Priklad JSON formatu

3.3.42 XML

Je rozsititelny znackovaci jazyk, ktery slouzi v kontextu webovych sluzeb pro pienos
dat. Kazdy XML dokument se skldda ztzv. elementl, které jsou do sebe navzijem
vnofené. Elementy se v textu vyznacuji pomoci tzv. tagi. Elementim ve vétSin€ piipadi

odpovidaji dva tagy a to pocatecni a ukoncovaci.

<?xml version="1.0" encoding="UTF-8"7?7>
<tasks>
<task>
<name>lorem ipsum</<name>
<state>NEW</state>
</task>
<task>
<<name>lorem ipsum</<name>
<state>DONE</state>
</task>
<task>
<<name>lorem ipsum</<name>
<state>DONE</state>
</task>
</tasks>

Kod 3 — Priklad XML formatu
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4 Prakticka cast

V této casti diplomové prace je popsan cely proces vyvoje zvolené webové aplikace

a to od definovani pozadavku aplikace, jeji analyzy, ndvrhu az po vyslednou implementaci.
Cilem praktické ¢asti je funkéni webova aplikace pro spravu tkold. V celém procesu jsou
dodrzovény standardy pro vyvoj softwaru dle metodiky Unified process. Tato metodika je
zalozena na iterativnim a pfiristkovém procesu. Jednotlivé iterace se skladaji
z nasledujicich ¢innosti:

e Pozadavky — zachycuji, co by méla aplikace d¢lat,

e Analyza — stanoveni proveditelnosti,

e Navrh — technicky névrh jednotlivych pozadavkd,

e Implementace — tvorba softwaru,

e Testovani — ovéfeni, zda implementace funguje tak, jak se od ni ocekava.

4.1 Pozadavky na aplikaci

V prvotni fazi vyvoje webové aplikace je nutné definovat zékladni pozadavky a
predstavu o cilovém feSeni budované aplikace. Zdrojem pozadavkil nebyl readlny zakaznik.
Jde o ukdzkovou aplikaci neboli prototyp, kde sdm autor definoval zdkladni pozadavky,
které jsou zédkladem vsech aplikaci, nebot’ vyjadfuji, co by méla aplikace délat, bez ohledu
na zpusob dosazeni dané funkcionality. V podstaté se rozlisuji dva typy pozadavki. Jsou to
funkéni pozadavky, které urcuji, jaké chovani systém bude nabizet a druhy typ pozadavki
jsou nefunkéni pozadavky, které definuji vlastnosti nebo omezujici podminky daného
systému, za nichz musi pracovat. Funkéni pozadavky jsou vyjadfeny pomoci ptipadi uziti
tzv. use case. Piipad uziti popisuje funkce, které aplikace poskytuje k uzitku jednoho nebo

vice aktérd. VSechny pfipady uziti jsou zobrazeny na diagramu 1. [12]
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’ UC1 - Registrace

A uZivatele

Neregistrovany uzivatel

UC2 - Prihlaseni
uZivatele

UC4.1 - Smazani

UCS3 - Vytvoreni
Gkolu

UC4.2 - Zménéni
stavu dkolu

«extend»

UC4 -Zobrazeni

iy UC4.3 Oznaceni
«extends ukolu jako

urgentni

Registrovany uzivatel

«extend»

«extend» UC4.4 - Sdileni

ukolu s ostatnimi
uzivateli

wextend»

UC4.5 - Pridat

UC4.6 - Pfidat poznamku k

soubor k tikolu akolu

Diagram 1 — Use case diagram poZadavku na aplikaci

Co se tyce nefunkcnich pozadavki, tak by aplikace méla byt z obecného hlediska
pouzitelna, atraktivni, Skalovatelnd, udrzitelnd, zabezpeCena a do budoucna snadno
rozsifitelnd. V piipadé pozadavku na vykon se u serverové Casti aplikace vétSinou méfi
pocet transakci provedenych za urcity ¢asovy usek a u klientskych aplikaci zase Cas reakce
aplikace na uzivateliv pozadavek. V ptipadé implementované aplikace nejsou na vykon
kladeny zadné specifické pozadavky, nebot’ se redln¢ nebude nasazovat do produkce. Jak
uz bylo zminéno, slouzi jako prototyp. S tim souvisi i dostupnost aplikace. Webova

aplikace by méla byt optimalizovdna na nejrozsifenéjSich prohlize¢ich. Zabezpecfeni

aplikace musi byt dostatec¢né, tak aby byly chranény osobni udaje uzivatel.
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4.2 Analyza a navrh webové aplikace

Na zdkladé sbéru pozadavkii byla provedena analyza a nasledny navrh webové
aplikace. Zamérem analyzy je tvorba analytického modelu, ktery se zaméfuje na to, co
aplikace musi umét, ale nezabyva se detaily tykajicimi se zptsobu, jakym to udé€la. Tuto
otazku nasledné tes$i navrh aplikace. Vysledny navrh feSeni je popsan v nasledujicich

podkapitolach.
4.2.1 Datovy model

Kapitola popisuje datovy model aplikace, jak zpohledu logickych vazeb ve

schématu, tak z pohledu obsahu. Aplikace ma za cil evidovat nésledujici vazby/informace:

e vsechny uzivatele, ktefi pfistupuji do aplikace,

e uzivatelské role kazdého uzivatele,

e vSechny spravované ukoly uzivatelq,

e vztahy mezi uzivateli a tikoly,

e poznamky k jednotlivym tkolim,

e soubory k jednotlivym ukoltim.
Na diagramu 2 je zndzorné€no schéma datového modelu. Jedna se o fyzicky datovy model,
ktery konkrétné popisuje ulozeni dat a plnohodnotné znézoriiuje vazby mezi databazovymi
tabulkami. Popisuje také primarni a cizi klice, atributy a jejich datové typy. Vyznam

jednotlivych tabulek a sloupcti je popsan v nasledujicich tabulkach.
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"] NOTE v
ID_NOTE BIGINT(20)

ID_TASK BIGINT(20)

ID_USER BIGINT(20)

> NOTE VARCHAR(200)
» INSERT_DATE DATETIME
>
| FILE v
"] USER v ID_FILE BIGINT(20)
ID_USER BIGINT(20) ID_TASK BIGINT(20)
» EMAIL VARCHAR(255) " ID_USER BIGINT(20)
PASSWORD VARCHAR(255) » FILE_NAME VARCHAR(1000)
> REGISTRATION_DATE DATETIME 3 FILE_ITEM MEDIUMBLOB
LAST LOGIN DATETIME > INSERT_DATE DATETIME
» ACCOUNT_NON_EXPIRED BIT(1) DELETED_FLAG BIT(1) _
ACCOUNT_NON_LOCKED BIT(1) CONTENT_TYPE VARCHAR(200) ] TASK v
CREDENTIALS NON_EXPIRED BIT(1) H+ > ID_TASK BIGINT(20)
ENABLED BIT(1) WD "1 NAME VARGHAR(200)
> D_USER BIaINT20) L DESCRIPTION VARCHAR(250)
ID_TASKBIGINTI20) - >4 7, STATUS VARCHAR(45)
URGENT BIT(1) ‘ .
>
"] USER_ROLE v ~] ROLE v
ID_USER BIGINT(20) ID_ROLE BIGINT(20)
ID_ROLE BIGINT(20) F‘—ﬁ ROLE_NAME VARCHAR(255)
> >

Diagram 2 — Datovy model
Tabulka USER obsahuje vSechny uzivatele, ktefi se zaregistrovali do aplikace a o kazdém

z nich uchovavé vsechny pottebné informace.

Atribut Popis

ID_USER Unikatni identifikator uzivatele.

EMAIL Emailova adresa.

PASSWORD Heslo uzivatele.

REGISTRATION_DATE Datum registrace uzivatele.

LAST_LOGIN Posledni ptihlaSeni uzivatele.

ACCOUNT_NON_EXPIRED Ptiznak, jestli nevyprSela platnost uzivatelského
uctu.

ACCOUNT_NON_LOCKED Ptiznak, jestli uzivatelsky ucet neni uzamceny.

CREDENTIALS NON_EXPIRED Priznak, jestli nevyprsela platnost ptihlaSovacich
udaju.

ENABLED Ptiznak, jestli je prace s uzivatelem povolena nebo
zakazéana.

Tabulka 3 — Databazova tabulka USER [vlastni zpracovani]

27



Tabulka USER _ROLE je tzv. vazebni tabulka, kterd uchovava vztahy mezi uZzivateli a

uzivatelskymi rolemi. Jde o vztah M:N, coz znamena, ze uzivatel miize mit vice

uzivatelskych roli a zaroven uzivatelské role mohou byt pfifazeny vice uzivatelim.
Atribut Popis

ID_USER Cizi kli¢ ke sloupci ID_USER v tabulce USER.

ID_ROLE Cizi kli¢ ke sloupci ID_ROLE v tabulce ROLE.
Tabulka 4 — Databazova tabulka USER_ROLE [vlastni zpracovani]

Tabulka ROLE je jen vycet uzivatelskych roli, které je mozno pfifadit uzivatelim. Na
zakladé téchto roli, je fizen ptistup v aplikaci k jednotlivym obrazovkdm, operacim atd.
Vycet roli je nasledujici:
e ROLE USER
e ROLE ADMIN
Atribut Popis
ID_ROLE Unikatni identifikator role.
ROLE_NAME Nézev uzivatelské role.

Tabulka 5 — Databazova tabulka ROLE [vlastni zpracovani]
Tabulka USER TASK plni obdobnou funkci jako tabulka USER _ROLE. Uchovava tedy

vztahy mezi uzivateli a jejich ukoly.

Atribut Popis
ID_USER  Cizi kli¢ ke sloupci ID_USER v tabulce USER.
ID_TASK  Cizi kli¢ ke sloupci ID_TASK v tabulce TASK.

URGENT  Priznak, ktery ndm uchovéva informaci o tom, zda je pro daného uzivatele
dany tkol urgentni.
Tabulka 6 — Databdzova tabulka USER_TASK [vlastni zpracovéni]

Tabulka TASK uchovéva data o vSech vytvotenych ukolech, které uzivatelé vytvofili.

Atribut Popis ‘
ID_TASK Unikatni identifikator ukolu.

NAME Nézev ukolu.

DESCRIPTION  Popis ukolu.

STATUS Stav tkolu.

Tabulka 7 — Databazova tabulka TASK [vlastni zpracovani]



Tabulka NOTE eviduje poznamky, které jsou vlozeny k jednotlivym tkoliim konkrétnim

uzivatelem.

Atribut Popis ‘
ID NOTE Unikatni identifikator pozndmky.

ID_TASK Cizi kli¢ ke sloupci ID_TASK v tabulce TASK.

ID_USER Cizi kli¢ ke sloupci ID_USER v tabulce USER.

NOTE Obsah poznamky.

INSERT DATE  Cas vloZeni poznamky.
Tabulka 8 — Databazova tabulka NOTE [vlastni zpracovani]

Tabulka FILE uchovava soubory, které jsou vlozeny k jednotlivym tkolim konkrétnim

uzivatelem.

ID_FILE Unikatni identifikator souboru.

ID_TASK Cizi kli¢ ke sloupci ID_TASK v tabulce TASK.
ID_USER Cizi kli¢ ke sloupci ID_USER v tabulce USER.
FILE_NAME Nézev souboru.

FILE_ITEM Konkrétni soubor ulozeny v datové struktuie BLOB.

INSERT_DATE Cas vloZeni souboru.
DELETED_FLAG Pfiznak, jestli je soubor smazany.
CONTENT _TYPE Format souboru.

Tabulka 9 — Databazova tabulka FILE [vlastni zpracovani]

4.2.2 Procesni model

Kapitola popisuje zékladni procesy/postupy v implementované aplikaci. Realizace
pfipadu uziti ndzorné¢ ukazuje spolupraci skupin objektd pro dosazeni pozadovaného
chovani. Prevadi se tedy pfipad uziti na digramy tiid a interakci. V piipadé
implementované aplikace neni zapotiebi vytvaret digramy interakci pro jednotlivé ptipady
uziti, nebot’ se nejedna o slozité procesy. Jsou popsany jen ptipady uziti, kde je potieba

vice objasnit jednotlivé interakce mezi entitami. [12]
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4.2.2.1 Vytvoteni ukolu

Pii vytvareni ukolu musi byt uzivatel pfihlaSeny, jinak mu aplikace nezobrazi
tlacitko pro vytvoreni nového ukolu. PfihlaSeny uzivatel vyvola obrazovku pro vytvorfeni
ukolu, zad4 vstupni data a klikne na tlacitko vytvofit. Probéhne validace vstupnich dat.
Pokud jsou data v poradku, ukol se vytvofi. V opacném piipadé se zobrazi valida¢ni
hlaska. Po tspésném vytvoreni tkolu se v databazi vytvoii zdznam v entité¢ TASK a také se
vytvoii vztah mezi pfihlaSenym wuzivatelem a danym ukolem ve vazebni entité
USER _TASK. Pii vytvofeni tkolu se defaultné nastavi stav tkolu na ,,TODO* a atribut
URGENT v tabulce USER_TASK na false. To znaci, ze kol je v stavu ke zpracovani a ze

neni urgentni.

4.2.2.2 Operace s tkolem

S vytvofenym ukolem je mozné provadét rizné operace. Muze je provadét jen
uzivatel, ktery je pfihlaSeny a ma k danému ukolu vazbu v tabulce USER_TASK. Vycet
operaci je nasledujici:

e Smazani ukolu — v pfipad¢ mazani tkolu se dany kol nesmaze z databaze, ale jen
se mu nastavi stav na ,, CANCELED*,

e Zména stavu ukolu — stav tkolu se zméni v tabulce TASK v atributu STATE. Stav
ukolu mize prochazet stavy dle stavového diagramu 3,

e Oznaceni tkolu jako urgentni — uzivatel bude moci nastavit kol jako urgentni, coz
v databazi bude znazornéno pomoci atributu URGENT v tabulce USER_TASK,

e Sdileni ukolu — uzivatel mlze ukol sdilet s ostatnimi uzivateli. Po sdileni ukolu
s vybranym uzivatelem se v databazové entit¢ USER TASK vytvofi nova vazba
mezi sdilenym uzivatelem a danym ukolem,

e Pfidani poznamky k ukolu — po pfidani poznamky k vybranému ukolu se v tabulce
NOTE vytvofi zdznam, ktery bude obsahovat informace o poznamce. Také bude
obsahovat id uzivatele, jenZ poznamku ptidal a id tkolu, které znaci k jakému
ukolu byla poznamka ptidana,

e Piidani souboru kukolu — v ptipad¢ ptfidani souboru k vybranému ukolu se

v tabulce FILE vytvofi zadznam, ktery bude uchovéavat samotny soubor a také dalsi
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informace vztahujici se k danému souboru. Obdobné jako u poznamky bude
zaznam obsahovat id uzivatele, jenz soubor nahral a také id ukolu, aby bylo zfejmé

k jakému ukolu se soubor nahral.

4.2.2.3 Stavy tkolu

Kazdy ukol mé svijj stav, ve kterém se aktualné nachazi. Tato informace je ulozena u
kazdého ukolu v entit¢ TASK ve sloupci STATE. Na stavovém digramu 3 jsou znazornény
stavy, které mohou nastat pfi praci s ukolem. Vyznam jednotlivych stavii je nasledujici:

e TODO — nové vytvoteny tkol, ktery je potieba vyftesit,
e DONE - ukol, ktery byl tspé$né vytesen,
e CANCELED - tkol, ktery byl zrus§en/smazan.

Zacatek

Vytvofeni Gkolu

Smazani ukolu

@®

Konec

Znovu otevieni tkolu

mV-;,TEH» ukolu

Diagram 3 — Stavy tkolu
4.2.3 Grafické uzivatelské rozhrani

V této kapitole jsou popsany jednotlivé obrazovky pomoci tzv. wireframd.
Wireframe je grafické rozlozeni prvkl na dané obrazovce, jenz slouzi jako nahled daného
feSeni. Wireframe minimalizuje rozdil, ktery muiize nastat mezi plivodnim zadanim a
vyslednou implementaci. K vytvofeni jednotlivych wireframii byl vyuZit program

Balsamiq Mockup.
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4.2.3.1 Domovska stranka

VSsichni uzivatelé bez ohledu na jejich opravnéni mohou pfistupovat na domovskou
stranku aplikace. Tato stranka informuje uzivatele o funkcionalitdch dané aplikace. Pomoci
této stranky se bude moci registrovany uzivatel pfesmérovat na ptihlaSovaci formular a
v piipad€é, Ze uzivatel jest€ neni zaregistrovan do aplikace, tak bude moci piejit na

registraéni formulaf.
4.2.3.2 Registrace uzivatele

Neregistrovani uzivatelé se mohou pomoci standardniho registracniho formulafe,
registrovat do aplikace a vyuzivat nabizenych sluzeb. Pii registraci uzivatel podléha
validaci vstupnich dat, které zadava do formulafid. Do textového pole email bude nutné
zadat platnou emailovou adresu a pole heslo bude vyzadovat nejméné 6 znakd. Pii
registraci je nutné kontrolovat unikatnost emailli, aby nedoslo k vytvofeni dvou stejnych

uzivatelu.

@ Todo List

Zaregistrujte se

I Emoi ]
E Heslo I

Zaregistrovanim souhlasite s naSimi
Podminkami a Zésadami ochrany osobnich
Udaju

Mate acet? Prihla$té se

Obrazek 6 — Obrazovka s registraénim formulafem [vlastni zpracovani]
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4.2.3.3 PtihlaSeni uzivatele

Kazdy uzivatel mtize pfistoupit na ptihlasovaci obrazovku, ovSem jen registrovany
uzivatel se mize UspéSné prihlasit do aplikace. Do aplikace se pfistupuje pres standardni
prihlasovaci formuldf. Pokud registrovany uzivatel zapomene heslo, je mozné na
registracni email poslat link pro vytvofeni nového hesla. V piipadé zadani Spatnych

prihlasovacich tidajl se zobrazi chybova hlaska s popisem problému.

@ Todo List

Pfihlaste se

E Email l
lﬂ Heslo I -
[0 Zapamatovat heslo Minimalni
délka hesla je
Prihlasit se 6 znakd

Nemaéte uéet? Zaregistrujte se!

Zapomnéli jste heslo?

Obrazek 7 — Obrazovka s prihlaSovacim formulafem [vlastni zpracovani]
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4.2.3.4 Vytvoreni tkolu

Modalni okno slouzici pro vytvoreni nového ukolu se vyvola kliknutim na ikonu plus
v pravém hornim rohu. Tlac¢itko s ikonou plus bude dostupné ze vSech obrazovek, pokud
bude uzivatel ptfihlaSeny. V modéalnim okné se nachdzeji vstupni pole pro zaddni nazvu a
popisu ukolu. Po zadani povinnych poli a kliknutim na tlacitko vytvofit zmizi modalni
okno, dany tkol se zalozi a nésledné se zobrazi v seznamu tkoli. Vstupni pole podléhaji
validaci. Ob¢ pole jsou povinné a maximalni délka znakti mtze byt v ptipad¢é ndzvu tkolu
30 znakt a u popisu tkolu 200 znakti. Pokud si uzivatel rozmysli vytvoteni tkolu, miize

modalni okno zavtit kiizkem v pravém hornim rohu nebo pouzit tlacitko storno.

- . . . P¥i kliknuti na ikonu
Vytvofeni nového Ukolu se znakem plus se

vyvolé modélni okno
pro vytvofeni tkolu.

Nézev akolu: L

Popis akolu:

Obrazek 8 — Obrazovka pro vytvoieni nového ukolu [vlastni zpracovani]
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4.2.3.5 Zobrazeni ukolu

Uzivatel bude moci zobrazovat ukol dvojim zplisobem. Prvnim zplisob zobrazeni
ukolu je zndzornén na obrazku 9, kde se uzivateli zobrazi seznam vSech ukoll na které ma
prava. Ukoly se budou automaticky tiidit na zakladé jejich stavu a uZivatel bude moci
pomoci levého postranniho menu prechdzet mezi jednotlivymi skupinami ukolt. Nad
levym postrannim menu se nachazi vyhledévaci pole, které umozni uzivateli vyhledavat
ukoly dle zadaného textu. Vyhledavani bude ignorovat velikost pismen a bude vyhledavat

zadany text jak v nazvu, tak i v popisu ukolu.

(=] Todo List

CD Nazev Gkolu 3 Nazev Gkolu Nazev Gkolu b 3

Lorem ipsum dolor sit amet,

& jannovak@gmail.com

=Nové dkoly Lorem ipsum dolor sit amet, Lorem ipsum dolor sit amet,
= ser adipiscing elit consectetuer adipiscing elit consectetuer adipiscing elit
X Urgentni akoly Sed ut perspiciatis unde omnis Sed ut perspiciatis unde omnis Sed ut perspiciatis unde omnis
/ Hotové dkoly e 3"} el W O~ X @

Nézev Gkolu Nézev Gkolu x Nézev Gkolu

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit
Sed ut perspiciatis unde omnis

O~ Xa

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit
Sed ut perspiciatis unde omnis

O~ X @

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit
Sed ut perspiciatis unde omnis

O~ X @

Nézev Gkolu I Nézev kolu X Nézev Gkolu

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit
Sed ut perspiciatis unde omnis

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit.
Sed ut perspiciatis unde omnis

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit
Sed ut perspiciatis unde omnis

[ adit 30"} [ adit W7 [ et 3"}

Nézev Gkolu

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit.
Sed ut perspiciatis unde omnis

o X ©

Obrazek 9 — Obrazovka se seznamem ukolu [vlastni zpracovani]

Druhy zptisob zobrazeni ukolu je zndzornén na obrazku 10. Tento zpiisob zobrazuje
konkrétni tkol, ktery byl vybran ze seznamu ukoll kliknutim na nazev vybraného ukolu.
V tomto pfipadé se tedy zobrazi detail daného ukolu, ktery zobrazuje standardni panel
s tkolem a dostupnymi operacemi. Navic na této obrazovce je mozné pfidavat k danému
ukolu poznamky a soubory, které se ndsledné zobrazuji pod panelem tkolu. Je mozno
nahrat jakykoliv typ souboru, ale maximalni povolena velikost je 5 MB. Nahrané soubory
je poté mozno opétovné stdhnout nebo smazat. Poznamku lze pridat, ale nelze ji smazat.
Maximalni pocet znakt, které Ize vlozit do poznamky je 200 znakl. At uz se jedna o

soubor nebo poznamku, tak je vzdy zfejmé, jaky uzivatel to vlozil a v jaky Cas.
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@ Todo List + 6lannovak@gmml com

| ze | |Nazev dkolu X

Lorem ipsum dolor sit amet, cor d elit. Sed ut unde omnis iste natus error sit voluptatem accusantium
doloremque lauda

A adb N

Soubory k tkolu 2

& jannovak@gmail.com @ﬂmery 01bfezen 2016 12:08:11 lorem.pdf -&. @
& tomasnovotny@gmail. com mery O1bfezen 2016 12:08:11 ipsum pdf.‘c @

Vybrat soubor Soubor nevybran
Nahrét soubor

Poznémky k akolu 1

&annovak@gmail.com I utery Olbfezen 2016 12:08:11

Lorem ipsum dolor sit amet, cor elit. Sed ut unde omnis iste natus error sit voluptatem accusantium
doloremque lauda

Zadejte poznémku

Pfida poznamku

Obrazek 10 — Obrazovka s detailem tkolu [vlastni zpracovani]

4.2.3.6 Operace s tkolem

Kazdy ukol bude zobrazen v samostatném panelu, jenz se sklada ze tii ¢asti. Prvni
cast sdéluje uzivateli, jak se kol nazyva a na pravé strané zobrazuje riizné tagy, které se
vztahuji ke konkrétnimu ukolu. Napiiklad se tam bude zobrazovat informace o tom, Ze
dany ukol je oznaceny jako urgentni nebo, ze je sdileny s jinymi uZivateli. Prostfedni ¢ast
panelu zobrazuje popis tkolu a posledni ¢ast slouzi pro operace s tkolem. Na zdklad¢
stavu ukolu se zobrazuji rizné operace, které je mozné s danym ukolem provést. Vycet
operaci je znazornén v tabulce 10, kde je typ operace a stav tkolu ve kterém se musi dany

ukol nachazet, aby se dand operace mohla provést.

Ikona Operace Stav ukolu ‘
Oznaceni tikolu jako novy. DONE
Q Oznaceni tkolu jako hotovy. TODO
¢  Sdileni ukolu. TODO

4 Oznaceni ukolu jako urgentni. TODO

I  Smazani ukolu. TODO, DONE

Tabulka 10 — Zobrazeni jednotlivych operaci na zakladé stavu ukolu [vlastni zpracovani]
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4.2.4 Navrh REST sluZeb

Pro komunikaci se serverem byl vybran architektonicky styl REST, kvili jeho
jednoduchosti, transparentnosti a predevSim snadné¢ Skalovatelnosti. Vyslednou
implementaci bude tedy RESTov¢ rozhrani.

Jelikoz REST je zalozen na reprezentaci a manipulaci s jednotlivymi zdroji, tak jsou
v této Casti prace identifikovany vSechny zdroje a jejich pfipadné vztahy. Prvnim krokem
pfi ndvrhu je identifikace hlavnich datovych entit, které se nachdzeji v datovém modelu
aplikace. Vybiraji se jen silné entity, jenz reprezentuji hlavni logiku aplikace a jsou
schopny existovat samostatné jako stavici blok aplikacni logiky. Pii navrhu API je velmi
dilezity navrh struktury URL adres jednotlivych zdroji. Spravné navrzené URL adresy
umoziuji snadnéjsi implementaci klientskych aplikaci a usnadniuji porozuméni aplika¢niho
rozhrani. URL adresy nikdy nesmi obsahovat nazvy CRUD operaci. Hierarchie
jednotlivych zdrojui neni vétSinou jednoduchd, nebot’ zdroje maji mezi sebou vztahy, které
je mozno zndzornit jako nalezitost k jinému zdroji. Pfi ndvrhu API se tyto vztahy
v hierarchické struktuie URL adresy zobrazuji jako podfazené entity, které jsou umistény
pod jejich rodice.

Dtlezitou soucasti navrhu jsou navratové kody, které museji odpovidat vysledkim
odpovédi HTTP pozadavkl. V nasledujicich tabulkdch jsou definovany jednotlivé
RESTové¢ zdroje s URL adresou a blizSim popisem. Jsou zde uvedeny ocekavané a
chybové stavy, které mohou nejCastéji nastat. Pokud v aplikaci nastane neocekdvana
chyba, tak aplikace tuto vyjimku odchyti a vrati se standardné¢ HTTP kod 500. Samoziejmé
se mohou vratit 1 jiné HTTP kody viz kapitola 3.3.3.6. [7]

Slouzi pro ptihlaseni uzivatele.

URL api/login

Metoda POST

Payload {"username": string, "password": string}

PG E S HTTP kod: 200 — usp&sné prihlaseni, v hlaviéee odpovédi vracen prihlasovaci token

OlioienangiEs HTTP kod: 401 — Spatné prihlasovaci udaje

Tabulka 11 — Zdroj pro prihlaseni uZivatele [vlastni zpracovani]
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Popis

URL

Metoda

Payload

Uspé&$na odpovéd

Chybna odpovéd’

Popis
URL
Metoda
Payload

Uspésna odpoveéd’

Chybna odpovéd’

Slouzi pro registraci uzivatele.

api/register

POST

{"username": string, "password": string}

HTTP kod: 200 — uzivatel zaregistrovan

HTTP kod: 409 — tento uzivatel jiz existuje

Tabulka 12 — Zdroj pro registraci uZivatele [vlastni zpracovani]

Slouzi pro prodlouzeni platnosti tokenu.

api/renew

POST

{

HTTP kod: 200 — Gspésné prodlouzeni tokenu, prodlouzeny token vracen v hlavicce

odpovédi

HTTP kod: 401 — neopravnény pristup

Tabulka 13 — Zdroj pro prodlouZeni platnosti tokenu [vlastni zpracovani]

Popis
URL
Metoda

Uspésna odpoveéd’

Chybna odpovéd’

Popis
URL
Metoda

Uspésna odpoveéd’

Chybna odpovéd’

Vrati tkol podle id tkolu.

api/tasks/{id}

GET

HTTP kéd: 200
{"idTask": number, "name": string, "description": string, "urgent": boolean,

"taskStatus": string}

HTTP kod: 401 — neopravnény pfistup

Tabulka 14 — Zdroj pro ziskani tikolu podle id [vlastni zpracovani]

Vrati seznam kol podle stavu tkolu.

api/tasks?status={status}

GET

HTTP kéd: 200
[{"idTask": number, "name": string, "description": string, "urgent": boolean,

"taskStatus": string} ]

HTTP kod: 401 — neopravnény pfistup

Tabulka 15 — Zdroj pro ziskani seznamu tikoli podle stavu [vlastni zpracovani]
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Popis
URL
Metoda

Uspésna odpoveéd’

Chybna odpovéd’

Vrati seznam urgentnich tkola.

api/tasks/urgent

GET

HTTP kéd: 200
[{"idTask": number, "name": string, "description": string, "urgent": boolean,

"taskStatus": string} |

HTTP kod: 401 — neopravnény pfistup

Tabulka 16 — Zdroj pro ziskani seznamu urgentnich vikoli [vlastni zpracovani]

Popis

URL

Metoda

Payload

Uspé$na odpovéd

Chybna odpovéd’

Vytvofi novy ukol.

api/tasks

POST

{"name": string, "description": string}

HTTP kod: 201 — ukol vytvoren a v odpovédi vraceno id vytvoreného tkolu

HTTP kod: 401 — neopravnény pristup

Tabulka 17 — Zdroj pro vytvoreni nového tikolu [vlastni zpracovani]

Popis

URL

Metoda

Uspé$na odpovéd

Chybna odpovéd’

Popis

URL

Metoda

Uspé$na odpovéd

Chybna odpovéd’

Smaze kol podle id tkolu.

api/tasks/{id}

DELETE

HTTP kod: 200 — ukol uspé$né smazan

HTTP kod: 401 — neopravnény pfistup

Tabulka 18 — Zdroj pro smazani ikolu [vlastni zpracovani]

Aktualizuje stav ukolu.

api/tasks/{id} ?status={status}

PUT

HTTP kod: 200 — ukol uspésné aktualizovan

HTTP kod: 401 — neopravnény pfistup

Tabulka 19 — Zdroj pro aktualizovani stavu tikolu [vlastni zpracovani]

Popis
URL
Metoda

Uspésna odpoveéd’

Chybna odpovéd’

Oznaci tikolu jako urgentni.

api/tasks/{id} 2urgent={boolean}

PUT

HTTP kod: 200 — ukol oznacen jako urgentni

HTTP kod: 401 — neopravnény pfistup

Tabulka 20 — Zdroj pro oznaceni ukolu jako urgentni [vlastni zpracovani]

39




Popis Sdili ukol s jinym uZivatelem.

URL api/tasks/{id} ?share={username}

Metoda PUT

R P HTTP kod: 200 — tkol sdilen s danym uzivatelem

O eniangi e HTTP kod: 401 — neopravnény pristup

Tabulka 21 — Zdroj pro sdileni iikolu s jinym uZivatelem [vlastni zpracovani]

Popis Vrati seznam poznamek ke konkrétnimu ukolu.

URL api/tasks/{id}/notes

Metoda GET

LR 0 @l HTTP kod: 200
[{"idNote": number, "idTask": number, "email": string, "note": string, "insertDate":

date}]

O eniangi e HTTP kod: 401 — neopravnény pristup

Tabulka 22 — Zdroj pro ziskini seznamu poznamek [vlastni zpracovani]

Popis Vytvoii novou poznamku ke konkrétnimu tkolu.

URL api/tasks/{id}/notes

Metoda POST

Payload string

L P HTTP kod: 201 — poznamka spésné vytvotena a v odpovédi vraceno id poznamky

O eaniangi e HTTP kod: 401 — neopravnény pristup

Tabulka 23 — Zdroj pro vytvoreni poznamky ke konkrétnimu ukolu [vlastni zpracovani]

Popis Nahraje soubor ke konkrétnimu ukolu.

URL api/tasks/{id}/files

Metoda POST

Payload multipart/form-data

R T8 HTTP kod: 201 — soubor Gsp&sné nahran a v odpovédi vraceno id souboru

O eniangi e HTTP kod: 401 — neopravnény pristup

Tabulka 24 — Zdroj pro nahrani souboru ke konkrétnimu tikolu [vlastni zpracovani]

Popis Vrati seznam souborti ke konkrétnimu tikolu.

URL api/tasks/{id}/files

Metoda GET

LR 0 @l HTTP kod: 200
[{"idFile": number, "idTask": number, "email": string, "fileName": string,

"insertDate": date} ]

O eniangi e HTTP kod: 401 — neopravnény pristup

Tabulka 25 — Zdroj pro ziskani seznamu soubori [vlastni zpracovani]
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Vrati konkrétni soubor podle id souboru.
URL api/tasks/{idTask}/files/{idFile}
Metoda GET

G E Y HTTP kod: 200 — multipart/form-data, HTTP kod: 404 — soubor nenalezen
Onieangsiess HTTP kod: 401 — neopravnény pristup

Tabulka 26 — Zdroj pro stahnuti konkrétniho souboru [vlastni zpracovani]
Smazani konkrétniho souboru podle id souboru.

URL api/tasks/{idTask}/files/{idFile}

Metoda DELETE

L B HTTP kod: 200 — soubor usp&$né smazan

Oliniangi s HTTP kod: 401 — neopravnény pristup

Tabulka 27 — Zdroj pro smazani konkrétniho souboru [vlastni zpracovani]

4.3 Implementace webové aplikace

Cilem implementace je ptevod navrhovaného modelu do spustitelného kodu.
Implementace vysledného feSeni je rozdélena na dvé casti. Prvni Cast se zaméfuje na
implementaci RESTovych sluzeb, které pobézi na serveru a druha c¢ast této kapitoly
popisuje implementaci klientské aplikace, ktera dané sluzby konzumuje.

Aplikace je standardné rozdélena do tii vrstev, jimiz jsou datova, aplikacni a
prezentacni vrstva. Tti vrstva architektura je v dne$ni dob€ velmi vyuzivana, nebot’ jeji
vyhodou je lepsi rozdéleni vykonu mezi zafizeni uzivatele a server. Prezentacni vrstva , tak
muze klidn€¢ bézet 1 na velmi slabych zatizenich. RozloZeni vrstev ve vysledné aplikaci je
znazornéno na obrazku 11. Vytvorené REST API bude umoziovat ptistupovat a ukladat

data do databaze s ukoly z kterékoliv platformy.
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¥
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Webovy prohlizec

Mobilni
aplikace

Obrazek 11 — Architektura aplikace [vlastni zpracovani]

4.3.1 Serverova ¢ast

Pro vyvoj webové aplikace byl zvolen programovaci jazyk Java. Pro efektivni
programovani je dulezité zvolit vhodny framework, ktery slouzi jako podpora pii vyvoji
aplikace. Pro implementaci serverové ¢asti aplikace byl zvolen framework Spring, ktery je
v dnes$ni dobé nejvice rozsiteny pro Java platformu. Spring je open-source aplikacni
framework, jenz se nesoustied’uje jen na jednu vrstvu aplikaéniho modelu, ale podporuje
vSechny. Spring je postaven na tzv. interface, tim padem se da jednodusSe rozsifit. Vice
informaci o Spring frameworku je mozno ziskat na nasledujicim odkazu [13]. Na stran¢
serveru je umisténa databaze a webova aplikace. Tato aplikace poskytuje data pomoci
RESTovych sluzeb. Celé feSeni je vyvijeno na tzv. localhostu, pficemz pro béh serverové

¢asti je vyuzivan webovy server Apache Tomcat a pro ulozeni dat slouzi MySQL databéze.
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4.3.1.1 Adresarova struktura aplikace

Pied konkrétni implementaci jednotlivych funkcionalit je dualezit¢ si definovat
zakladni strukturu aplikace. Jelikoz pro spravu, fizeni a sestaveni aplikace byl vybran
nastroj Apache Maven, tak adresafova struktura projektu je dana dle jeho standardu.
Apache Maven slouzi ke spravé a sestavovani aplikaci nad platformou Java. Zakladem
Maven je vytvoreni objektového modelu nad danym zdrojovym koédem, s nimz je mozné
dale provadét rizné operace. NejpouzivanéjSimi operacemi jsou kompilace, vytvofeni
balikii a nebo release aplikace. Objektovy model projektu je definovan v XML souboru,
ktery se nazyva pom.xml (Project Object Model). Tento soubor se nachazi v kofenovém
adresati projektu aplikace a obsahuje informace a konfiguracni detaily pro rizné operace.
Vice informaci o nastroji Apache Maven je mozné zjistit na nésledujicim odkazu [14].
Apache Maven usnadiiuje vyvoj aplikace a to zejména v feSeni zavislosti. Autor tedy
nemusel stahovat potfebné knihovny ruén€, ale jen definoval pfislusné zavislosti do
pom.xml a dané knihovny se samy dotahly. Zakladni struktura projektu je zobrazena na

obrazku 12.

todo-api
src
main
java
cz.toho
controller
dao
exception
model
security
service
util
Zresources
< logback.xml
jd1todo-list.properties
i todo_list_queries.xml
o1webapp
WEB-INF
spring
% application.xml
% dbApi.xml
<, web.xml
m pom.xml

Obrazek 12 — Adresarova struktura projektu serverové ¢asti [vlastni zpracovani]
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Slozka webapp je dilezitou soucasti projektu, nebot je zédkladem pro kazdou
webovou aplikaci. Obsahuje soubory, které jsou dostupné klientovi. Jako jsou napiiklad
HTML soubory nebo obrazky. Dale také obsahuje podslozku WEB-INF, kterd ma
specidlni vyznam. Tato slozka neni viditelnd z webového prohlizece klienta a tim padem
vSechno, co je pod touto slozkou, je klientovi skryto. Soucasti slozky WEB-INF je soubor
web.xml (Deployment Descriptor), coz je XML soubor, ktery slouzi ke konfiguraci
webové aplikace. Obsahuje informace popisujici servlety, filtry, bezpecnostni pravidla,

inicializacni parametry a mnoho dalSiho. Obsah souboru je znazornén v kéd 4.

<?xml version="1.0" encoding="UTF-8"?>

<web-app xmlns="http://xmlns.jcp.org/xml/ns/javaee"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://xmlns.jcp.org/xml/ns/javaee http://xmlns.jcp.org/xml/ns/javaee/web-

app_3_1.xsd"
version="3.1">

<display-name>TODO list web</display-name>

<welcome-file-list>
<welcome-file>index.html</welcome-file>
</welcome-file-list>

<listener>
<listener-class>org.springframework.web.context.ContextLoaderListener</listener-class>
</listener>

<context-param>
<param-name>contextConfiglLocation</param-name>
<param-value>WEB-INF/spring/application.xml</param-value>
</context-param>

<servlet>
<servlet-name>dispatcherServlet</servlet-name>
<servlet-class>org.springframework.web.servlet.DispatcherServlet</servlet-class>
<init-param>
<param-name>contextConfigLocation</param-name>
<param-value>WEB-INF/spring/application.xml</param-value>
</init-param>
<load-on-startup>1</load-on-startup>
</servlet>

<servlet-mapping>
<servlet-name>dispatcherServlet</servlet-name>
<url-pattern>/api/*</url-pattern>
</servlet-mapping>

<filter>
<filter-name>springSecurityFilterChain</filter-name>
<filter-class>
org.springframework.web.filter.DelegatingFilterProxy
</filter-class>

</filter>

<filter-mapping>
<filter-name>springSecurityFilterChain</filter-name>
<url-pattern>/*</url-pattern>
<dispatcher>ERROR</dispatcher>
<dispatcher>REQUEST</dispatcher>

</filter-mapping>

</web-app>
Kéd 4 - Deployment Descriptor

Jak uz bylo zminéno, tak vysledna implementace aplikace je vyvijena jako

standardni webova aplikace. Pfi nasazeni aplikace se nacte soubor web.xml, ktery slouzi

k inicializaci aplikace a hlavné kinicializaci Springové kontextu. V konfigura¢nim

44



souboru web.xml se definuje tzv. listener se tfidou ContextLoaderListener, ktery zajisti
nacteni hlavniho konfigura¢niho souboru Spring, pficemz cesta k tomuto souboru je
definovdna pomoci parametru, jenz se nazyva contextConfigLocatin. Pozadovana cesta se
nachdzi v elementu param-value.

Pro manipulovéani se vSemi HTTP pozadavky a odpovéd'mi je vyuzit Dispatcher
Servlet, ktery je definovan ve web.xml. VSechny pozadavky, které maji byt zpracovany
pomoci Dispatcheru jsou mapovany k tomuto servletu pomoci elementu servlet-mapping.
Kdyz Dispatcher ptijme HTTP pozadavek, tak se poté poradi s HandlerMappingem jaky
konkrétni Controller ma zavolat. Controller poté vezme pozadavek a zavola odpovidajici
metodu, kterd provede na zakladé HTTP metody odpovidajici obchodni logiku. Protoze
jsou implementovany REST sluzby, tak je vyuzit RestController, ktery uz poté jenom vrati
odpovéd’ v téle zpravy. Funkénost Dispatcher Servletu je zndzornéna na obrazku 13. [15]

[16]

€« > C http://www.domain.cz/api/tasks/1 =

Rest Controller
(@Controller + @ResponseBody)

P

Obrazek 13 — Funkce Dispatcher Servlet a Rest Controller [zpracovano podle [15]]

4.3.1.2 Datova vrstva

Témer vSechny aplikace potfebuji nékam ukladat sva data a nésledn¢ je nacitat zpét.
Ktomu se vdneSni dobé nejvice pouzivaji databdze. V nasem piipadé¢ se jednd o
komunikaci s databazi MySQL. O komunikaci s databazi se stard datova vrstva aplikace,
ktera zajistuje praci s daty. Programovani databazové vrstvy jen s pouzitim zékladniho
JDBC je pomérné zdlouhavé a vyzaduje si vytvaret vlastni databdzové spojeni a s tim
spojené dalsi operace. V dnesni dobé uz existuji i jind feseni, které nam usnadni praci
s databazi. V ptipad¢ implementované aplikace byl zvolen pro komunikaci s databazi tzv.
JdbcTemplate od frameworku Spring, coZ je nadstavba nad standardni knihovnou v JDK,

které slouzi k ptistupu do relacni databaze.
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Pro vytvofeni spojeni s databazi je pouZzito rozhrani JNDI pomoci frameworku
Spring. Pro vytvoieni DataSource v aplikaci je nutné nejprve definovat ptistupové a dalsi
udaje k databazi na pfislusném serveru. Pro dané fesSeni je vyuzit Apache Tomcat server.
V tomto piipadé je nutné do souboru context.xml, ktery se nachazi na serveru ve slozce
conf vyplnit tzv. resource podle obrazku 14. Resource obsahuje zdkladni konfiguracni

vlastnosti pro pfistup k dané databazi. [17]

<Resource
name="jdbc/todo"
auth="Container"
type="javax.sql.DataSource"
maxActive="100"
maxIdle="30"
maxWait="10000"
driverClassName="com.mysql.jdbc.Driver"
url="jdbc:mysql://localhost:3306/todo"
username="user"
password="pass"

/>
Obrazek 14 — JNDI resource [vlastni zpracovani]

Poté co se na serveru v souboru context.xml definuje konfigurace k databazi, pak
v aplikaci uz jen staci inicializovat dany Datasource ve springovém kontextu pomoci jndi-
lookup. Je potiebné jen zadat jdni-name, ktery je definovan na obrazku 14 v atributu name.
Kdyz uz je DataSource vytvoreny je mozné pomoci n¢ho vytvofit JdbcTemplate, ktery
nam umozni pfistup do databaze. Vysledna implementace je zndzornéna v kod 5. VSechny
SQL dotazy do databdze se nachazeji v XML souboru, ktery se nazyva

todo list queries.xml.

<?xml version="1.0" encoding="UTF-8"?>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:jee="http://www.springframework.org/schema/jee"
xsi:schemalLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
http://www.springframework.org/schema/jee
http://www.springframework.org/schema/jee/spring-jee.xsd">

<!-- jndi data source -—>
<jee:jndi-lookup id="todoListDataSource" jndi-name="jdbc/todo"/>

<!-- transaction manager -->
<bean
id="todoListTransactionManager"class="org.springframework.jdbc.datasource.DataSourceTransactionManager">
<property name="dataSource" ref="todoListDataSource"/>
</bean>

<!—— jdbc template ——>

<bean id="todoListJdbcTemplate" class="org.springframework.jdbc.core.JdbcTemplate">
<constructor-arg type="javax.sql.DataSource" ref="todoListDataSource"/>

</bean>

<!-- list of queries into database -->

<bean id="todoListQueryProps" class="org.springframework.beans.factory.config.PropertiesFactoryBean">
<property name="locations" value="classpath:/todo_list_queries.xml"/>

</bean>

</beans>

Kod 5 - Spring context pro vytvoreni JdbcTemplate

46



Pouziti JdbcTemplate je uz poté velmi jednoduché, coz znazornuje kod 6, kde se
nachdzi metoda, kterd vraci konkrétni kol podle id uzivatele a id tkolu. Kéd metody se
vibec nestard o konfiguraci pfipojeni k databazi. Tuto praci za nés obstarava framework

Spring pomoci jiz zminéného JdbcTemplate.
public Task getTask(final Long idTask, final Long idUser) throws TodolListDaoException {
try {
final String sqlQuery = todoListQueryProps.getProperty("getTask");

return this.todoListJdbcTemplate.queryForObject(sqlQuery, taskMapper, idTask, idUser);
} catch (Exception e) {

LOGGER.error("Error while loading task", e);
throw new TodoListDaoException(e);

Kéd 6 — Metoda vracejici ukol pomoci JdbcTemplate
Java Bean todoListQueryProps definovand ve Spring contextu vkod 6, slouzi
k ziskani SQL dotazu, ktery se poté pouzije pii zavolani metody queryForObject. Posledni
bean, ktera nebyla vysvétlena je taskMapper, jenz odkazuje na instanci tfidy TaskMapper,
ktera implementuje Springové rozhrani RowMapper. Tato tfida slouzi k mapovani

vysledku daného SQL dotazu do instance konkrétni tfidy. V tomto ptipad¢ se jednd o tiidu

Task. Implementace tfidy TaskMapper je znazornéna v kod 7.
@Component
public class TaskMapper implements RowMapper<Task> {

@Override
public Task mapRow(final ResultSet rs, final int rowNum) throws
SQLException {

Task task = new Task();
task.setIdTask(rs.getLong("id_task"));
task.setName(rs.getString("name"));
task.setDescription(rs.getString("description™));
task.setUrgent(rs.getBoolean("urgent"));

task.setTaskStatus(TaskStatusEnum.valueOf(rs.getString("status")));
return task;

Kod 7 — Mapovani vysledku SQL dotazu do instance konkrétni tridy
Vsechny metody, které pfistupuji k databazi pres JdbcTemplate jsou seskupeny
v jednotlivych DAO tfidach dle typu dat se kterymi pracuje. DAO ptedstavuje rozhrani,
které umoziuje pfistup k databazi pomoci definovanych metod. VSechna logika, ktera se

vztahuje k préci s databazemi, se tedy nachazi v jednotlivych DAO ttidach.

4.3.1.3 Aplikacni vrstva

Aplikacni vrstva vyuziva DAO pro pfistup k datim, které pak transformuje, podle
obchodni logiky a pfedava je prezentacni vrstve. K aplikaci obchodni logiky se pouzivaji

tzv. service, coz jsou rozhrani, které implementuji potfebné metody. V této aplikaci se pro
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pfenos mezi aplikaéni a prezentani vrstvou vyuziva architektonického stylu REST.

Implementace REST sluzby pomoci frameworku Spring je zndzornéna v kod 8.

@RestController
@RequestMapping("/tasks")
public class TaskController {

@Autowired
private TaskService taskService;

@Secured(TodoConstants.ROLE_USER)
@RequestMapping(value = "/{id}", method = RequestMethod.GET, produces = MediaType.APPLICATION_JSON_VALUE)
public ResponseEntity<Task> getTask(@PathVariable("id") Long idTask) {

final UserAuthentication activeUser = (UserAuthentication)
SecurityContextHolder.getContext().getAuthentication();
if (activeUser != null) {
try {

final Task task = taskService.loadTask(activeUser.getName(), idTask)
LOGGER.info("Loaded task with id: {}", idTask)
return new ResponseEntity<>(task, HttpStatus.OK);

} catch (TodoListException e) {
LOGGER.error("Error while load task by given id: " + idTask, e);
return new ResponseEntity<>(HttpStatus.INTERNAL_SERVER_ERROR);

}

return new ResponseEntity<>(HttpStatus.UNAUTHORIZED);

Kod 8 — Implementace REST sluzby

Pristup k vySe uvedené metod¢ dochdzi pii provolani urcit¢ého HTTP pozadavku,
jenz je ovladany pomoci Dispatcher Servlet. Ten rozhodne s pomoci HandlerMapping,
ktery Controller ma zavolat. Oznaceni tfidy jako Controller v implementované aplikaci
dochazi pomoci anotace @RestController, jenz dédi z @Controller a navic ptidava anotaci
@ResponseBody, ktera zajisti, ze navratové hodnoty tfidnich metod budou obsazeny v téle
HTTP odpovédi. Anotace @Controller se obecné pouzivda pro MVC komponenty a
zajistuje oznaceni tfidy jako Controller a rovnéz ji zaregistruje do Spring contextu.
Anotace @RequestMapping se pouziva pro mapovani ptfichozich HTTP pozadavkl na
konkrétni controller dle URI, HTTP metody, typu datové reprezentace média a
ocekavanych parametrti dané metody. V ptipad¢ kod 8 se tedy pti provolani URL adresy
/tasks/{id} dostane pozadavek do tfidy TaskController, kde se poté provola metoda
getTask, ktera vrati instanci tfidy Task dle zadan¢ho parametru idTask. Pro dynamické
mapovani parametrti z URI se pouziva anotace @PathVariable, ktera extrahuje id tkolu
obsazené¢ v URI adrese do proménné idTask. Pomoci anotace @Autowired je mozné

injektovat dané tiidé potiebné zavislosti ze Springového kontejneru. [18]
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4.3.1.4 Zabezpeceni aplikace

Aplikace je zabezpeCena pomoci frameworku Spring security, coz je framework,
ktery poskytuje jak autentizaci, tak oprdvnéni uzivatele pfi provolavani RESTovych
sluzeb. Aby zabezpeceni fungovalo je nutné do web.xml ptidat bezpecnostni filtr, ktery se
musi jmenovat springSecurityFilterChain. Implementace bezpecnostniho filtru je
znazornéna v kod 9. Tento filter odchytava vSechny ptichozi pozadavky dle definované
URL v elementu url-pattern a pomoci tfidy DelegatingFilterProxy provold konkrétni tfidu,

kde se nachazi pravidla pro zabezpeceni aplikace.

<filter>
<filter-name>springSecurityFilterChain</filter-name>
<filter-class>
org.springframework.web.filter.DelegatingFilterProxy
</filter-class>
</filter>

<filter-mapping>
<filter-name>springSecurityFilterChain</filter-name>
<url-pattern>/x</url-pattern>
<dispatcher>ERROR</dispatcher>
<dispatcher>REQUEST</dispatcher>

</filter-mapping>

Kdéd 9 — Konfigurace Spring security ve web.xml

V kéd 10 je zndzornéna implementace zabezpecovaci logiky aplikace, kde do tiidy
HttpSecurity se nastavuji pozadované vlastnosti zabezpeceni. Hned prvni véci, ktera se
v této metodé nastavuje, je stavovost aplikace. Z daného feSeni je zifejmé, ze aplikace je
bezstavova. Ve standardni webové aplikaci, autentizacni proces probiha tak, ze kdyz klient
zkusi pfistoupit na zabezpecenou URL a neni ovéfeny, automaticky je pfesmérovan na
ptihlaSovaci formuléf, kde se muze znovu pfihlasit. Nicméné pro aplikaci, ktera ma
poskytovat RESTové sluzby toto chovani neddva moc smysl. Re$enim je v tomto piipadd
vraceni HTTP kodu 401, ktery signalizuje klientské aplikaci, ze dany uzivatel nema
opravnéni. Toto je v kodu, feSeno pomoci metody unauthorizedEntryPoint, kterd vzdy
vraci HttpServletResponse s kodem 401. Pomoci metody antMatchers se definuji ptistupy
k jednotlivym URL zdrojim. Z implementace je zfejmé, ze je potieba autentizace pouze u
zdroje s URL zacinajici /api/. K ostatnim zdrojim je mozné ptistupovat bez autentizace.

Jedinou vyjimkou jsou jesté ptipady ptihlaSeni a registrace, které jsou feSeny pomoci
filtrd. Pfed kazdym pozadavkem se prvné zavolaji vSechny definované filtry a az poté se
ovefuje, jestli mé na dany zdroj opravnéni. Stejnym zplsobem je feSen i pristup ke zdroji
v piipad¢ jiz autentizovaného uzivatele. Piihlaseni do aplikace je implementovano pomoci

filtru, ktery je mapovany na URL adresu /api/login. Pii provolani této adresy se k tomu
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zavola piislusny filtr, ktery se pokusi z téla requestu ziskat ptihlaSovaci udaje, které jsou
potom pomoci tfidy CustomerUserDetailService ovéteny v databazi. Pokud ovéfeni
prihlasovacich udaji probéhne Gspésné, pak se vytvoii JSON Web Token, ktery se prida
do hlavicky odpovédi. [19]

@Override
protected void configure(HttpSecurity http) throws Exception {
http
.sessionManagement().sessionCreationPolicy(SessionCreationPolicy.STATELESS)
.and()
.exceptionHandling().authenticationEntryPoint(unauthorizedEntryPoint())
.and()

.exceptionHandling().and()
.anonymous () .and()
.servletApi().and()
.headers().cacheControl().and()
.authorizeRequests()

//allow anonymous resource requests

.antMatchers("/").permitAl1()

.antMatchers("/api/#x").authenticated()

//allow anonymous POSTs to login

.antMatchers(HttpMethod.POST, "/api/login").permitAl1l()
.antMatchers(HttpMethod.POST, "/api/register").permitAl1l()
.antMatchers(HttpMethod.POST, "/api/renew").authenticated()
.anyRequest().permitAll().and()

// custom JSON based authentication by POST of {"username":"<name>",6"password":"<password>"}

which sets the token header upon authentication

.addFilterBefore(new StatelessLoginFilter("/api/login", tokenAuthenticationService,
authenticationManager()), UsernamePasswordAuthenticationFilter.class)
.addFilterBefore(new StatelessRegisterFilter("/api/register", userService),
UsernamePasswordAuthenticationFilter.class)

// stateless authentication filter for REST requests

.addFilterBefore(new StatelessAuthenticationFilter(tokenAuthenticationService),
UsernamePasswordAuthenticationFilter.class)

// filter for renewing token

.addFilterBefore(new StatelessRenewFilter("/api/renew", tokenAuthenticationService),
UsernamePasswordAuthenticationFilter.class)

.csrf().disable();

Kod 10 — Konfigurace zabezpecovaci logiky
Logika, kterd ovétuje, ze token zaslany klientem je validni, se nachdzi ve tfidé
TokenAuthenticationService. Konkrétné¢ to fe$i metoda getAuthentication, kterd je
znadzornéna v kod 11. V prvé fadé se metoda zkusi vytdhnout z hlavi¢ky requestu token.
Pokud ho najde, tak poté pomoci externi knihovny JWT zkusi token dekdédovat a ovérit
jeho platnost. Jestlize vSechno probéhne v potadku, nastavi se dany uzivatel do Spring
security kontextu, ve kterém pak aplikace bude pracovat pro ziskani nebo zapsani

pozadovanych dat.
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public Authentication getAuthentication(HttpServletRequest request) {
final String token = request.getHeader(AUTH_HEADER_NAME);

if (token == null) {
return null;

Jwt jwt = JwtHelper.decodeAndVerify(token, getSigner());
String json = jwt.getClaims();
UserClaims userClaims = fromJSON(json);

long timestamp = new Date().getTime() / 1000;
if (userClaims.getExp() <= timestamp) {
return null;

}
return new UserAuthentication(userClaims);
Kéd 11 — Metoda pro ziskani autentizace uZivatele

Jako datova reprezentace tokenu pii pfenosu mezi serverem a klientskou ¢asti
aplikace je vyuzit JSON Web Token. Tato datovd reprezentace se vyuziva k zaslani
informaci, které mohou byt ovéfené a diveéryhodné na zaklad¢ digitdlniho podpisu.
Pfenasené informace jsou v JSON objektu, ktery je kryptograficky zakodovan do
vysledného tokenu a nasledné zaslan klientovi vétSinou pomoci HTTP hlavicky. Struktura
JSON Web tokenu je reprezentovana jako sekvence znaki, které jsou zakodované
v base64url. Cely token se sklada ze 3 ¢asti, které jsou rozdélené teckou. Struktura tokenu,
ktera je pouzita v implementované aplikaci je zobrazena na obrazku 15. Vice informaci o

JSON Web Tokenu je mozné se dozveédét z nésledujiciho odkazu [20].

Obrazek 15 — Struktura JSON Web Tokenu [vlastni zpracovani]
Prvni ¢ast tokenu, tzv. hlavicka obsahuje metadata o daném tokenu. Metadata
vétSinou obsahuji typ podpisu a Sifrovaci algoritmus. V naSem ptipad¢ hlavicka deklaruje,
ze kédovany objekt je JSON Web Token a zZe je podepsany pouzitim Sifrovaciho algoritmu

HMAC SHA-256.
{
}

"alg": "HS256"

Obrazek 16 — Hlavicka JSON Web Token [vlastni zpracovani]
Prostfedni ¢ast tokenu obsahuje tzv. payload, ve kterém se vétSinou nachazeji
informace o identifikaci uzivatele. Jako je naptiklad id uzivatele, email a nebo navic néjaka
dalsi metadata. JSON objekt, ktery je zndzornén na obrazku 17, obsahuje datum expirace

tokenu, uzivatelské jméno uzivatele a kolekci jeho ptistupovych roli.
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"exp": 1468791549,
"username": "user@email.cz",
"roles": [

"ROLE_ADMIN",

"ROLE_USER"

1

}
Obrazek 17 — Prostiredni ¢ast JSON Web Token [vlastni zpracovani]

Signature je posledni ¢asti JSON Web Token, kterd je generovana kombinaci
zakédované JWT hlavicky a zakodovaného JWT Payload, jenz je néasledné podepsana
pomoci Sifrovaciho algoritmu, ktery je definovan v hlavicce. V nasem piipadé¢ se jedna o
HMAC SHA-256. Tajny kli¢ slouzici k podpisu je drzen na serveru a tim je mozné ovéfit

stavajici prichazejici tokeny, ale vytvofit i nové. [21]

HMACSHA256 (
base64UrlEncode(header) + "." +
base64UrlEncode(payload),
test

)

Obrazek 18 — Signature JSON Web Token [21]

4.3.2 Klientska ¢ast

Jelikoz byla zvolena technologii REST, je mozné implementovat klientskou cast
aplikace nad jakoukoliv platformou. Vyvoj webovych aplikaci se neustdle méni a jde
kuptedu. Posledni trendy souc¢asné doby jsou tzv. Single Page Application. Proto v daném
feSeni byl zvolen pro implementaci prezentacni vrstvy aplikace framework AngularJS.
Klasické webové aplikace, které maji vice webovych stranek funguji tak, ze na serveru
spoji HTML dokument s daty a az poté zaSlou hotovou stranku prohlizeci. OvSem
AngularJS a ostatni frameworky podporujici SPA naopak vezmou data ze serveru a obsah
v Sablon¢ se nahradi az v prohlizeci. V soucasné dob¢ je AngularJS nejspise nejoblibené;si
JavaScriptova knihovna pro vyvoj Single Page aplikaci. Je to otevieny framework, ktery je
vyvijen spolecnosti Google a je postaven na architektute MVC/MVVM s podporou
dependency injection a obousmérnym data-binding umoziujici vytvaret uzivatelské
rozhrani deklarativnim zplisobem. Jazyk pro deklaraci Sablon uzivatelského rozhrani je
HTML, ktery je rozsifen o direktivy. Tato prace nema za cil popsat zékladni praci a
technologie frameworku Angular]JS. Pro vice informaci o tomto frameworku je mozné se

dozvédet na nasledujicim odkazu [22].
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4.3.2.1 Single Page Application

Single Page Application je typ webové aplikace, kterd ma témét vesSkerou
funkcionalitu umisténou na jedné strance a server pouzivaji jen jako ulozisté a zdroj dat.
Pii prvnim piistupu na URL, kde se nachazi SPA aplikace, se nacte konkrétni soubor a
k nému vSechny dalsi zdroje definované v hlavicce HTML dokumentu. Tyto zdroje
obsahuji vétSinou CSS soubory, JavaScript soubory atd. Vsechna klientska logika se
zpracovava na jedné strance a kdyz je potfeba se dotazat na néco serveru, pak se to déje
pomoci AJAX. Tim je mozné uzivateli vymeénit ¢ast webové stranky, aniz bychom museli
znovu nacist a vykreslit cely dokument. Hlavni vyhodou SPA je rychld odezva, nebot se ze
serveru nestahuji celé HTML stranky pii kazdém pozadavku, ale jen data. Prohlize¢ pak
tedy nemusi piekreslovat vzdy celou stranku. Porovnani chovéni a pfenosu informaci mezi
serverem a klientem klasické webové aplikace a jednostrankové aplikace je znazornén na

obrazku 19. [23]

Traditional Page Lifecycle
. 0
Initial Request -~
»~
j HTML
Client Form POST = Server
»~
Page HTML
Reload!
4 T
SPA Lifecycle
Initial Request -
»~
'jl HTML
Client AIAX = Server
»
JSON
——a— — 4

Obrazek 19 — Porovnani klasické a SPA webové aplikace [23]
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4.3.2.2 Adreséarova Struktura aplikace

Klientska cast aplikace je zacClenéna jako samostatny Maven modul projektu.
Soucasti tohoto modulu jsou zdrojové kody klientské aplikace v podobé HTML a
JavaScriptovych souboril, které se nachdzeji pod slozkou src. Obecné funkcionality a
spole¢né komponenty se nachdzeji pod slozkou common. Jsou to predev§im rizné typy

vlastnich implementaci direktiv nebo sluzby slouzici pro zabezpeceni aplikace, ale také

vvvvvv

tento soubor se nacte pii vstupu na konkrétni URL, kde se nachazi SPA aplikace. Tento
soubor, jak uz bylo feceno, obsahuje vSechny potiebné zdroje. Ve slozce modules se
nachdzeji jednotlivé casti aplikace, které spolu souvisi a tvoti funkéni celky. Kazdy tento
modul obsahuje HTML Sablonu a controller. Controller slouzi pro praci a prezentaci dat
ziskanych typicky ptes REST sluzby. Controller tvofi datovy kontrakt mezi serverovou a
klientskou c¢asti aplikace, kterému fikame model. Model se uklada na $scope controlleru a
dopliiuje se o dalsi atributy, jako jsou napiiklad pomocné proménné pro vykresleni
uzivatelského rozhrani. Model by mél odpovidat pozadavklim controlleru, pfislusné

Sablon¢ a nemél by obsahovat zbytecné, ¢i nepottebné informace.

todo-client
bower_components
node_modules
src
app
common
auth
directive
message
resourceFactory
css
img
modules
accountinfo
error
home
login
registration
task
% mainController.js
s app.js
i index.html
s bowerrc
kot bower.json
# Gruntfile.js
s package.json
m pom.xml

Obrazek 20 — Struktura klientské ¢asti aplikace [vlastni zpracovani]
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4.3.2.3 Bower

Bower slouzi k instalaci spravnych verzi frontend balickii a jejich vzijemnych
zavislosti, které jsou potfebné pro vyvoj aplikace. Pro instalaci konkrétniho balicku staci
zadat pouze do piikazové fadky bower install angular, ¢imz se za¢ne stahovat z repozitare
balicek angular, ktery se ulozi do slozky /bower components. Vlastnosti bower lze nastavit
v konfiguratnim souboru, jenz se nazyva bowerrc.json. Tento soubor obsahuje
konfigura¢ni proménné pro Bower. Napiiklad proménna directory urcuje cestu, kam se
nainstaluji balicky. Vice informaci o konfiguracnich proménnych lze ziskat na
nasledujicim odkazu [24]. Manifest soubor bower.json slouzi k uchovani jednotlivych
nazvu balicka a jejich verzi. Obsah tohoto souboru je blize popsan v nasledujicim zdroji
[25]. Soubor bower.json vyvijené aplikace je zobrazen v kéd 12, kde je mozno vidét jaké

balicky jsou pouzity pro vyvoj klientské ¢asti aplikace. [26]
{

"name": "todo-list",

"description": "Todo list",

"version": "0.0.1",

"authors": [
"Tomas Holicky <holickytomas@gmail.cz>"

1,

"license": "Tomas Holicky",

"private": true,

"dependencies™: {
“angular": "1.4.x",
"angular-mocks": "1.4.x",
"jquery": "~2.1.1",
"bootstrap": "~3.3.6",
"angular-resource": "1.4.x
"angular-cookies": "~1.4.x",
"angular-animate": "1.4.x",
"angular-aria": "1.4.x",
"angular-ui-router": "70.2.10",
"font-awesome": "~4.1.0",
"angular-bootstrap": "~1.0.3",
"angular-ui-tree": "2.x",
"angular-webstorage": "0.11.x",
"angular-jwt": "0.0.x",
"angular-messages": "1.4.x",
"angular-il8n": "1.4.x",
"angular-ui-notification": "0.2.0"
"ng-file-upload": "12.2.12"

"devDependencies™: {
"angular-mocks": "1.4.x",
"angular-scenario": "1.4.x"

},

"resolutions": {
"bootstrap": "~3.3.6",
"angular": "~1.4.x"

"appPath": "app"

Kéd 12 — Obsah souboru bower.json
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4.3.2.4 NPM

NPM je nejpouzivanéjsi balickovy systém, ktery je soucasti instalace Node.js. NPM
slouzi ptredevsim ke sdileni kodu, ktery je poté mozné lehce znovupouzit. S NPM se
pracuje podobn¢ jako sbower, tedy pies piikazovy tadek, pomoci néhoz se zada
jednoduchy ptikaz npm install a ndzev balicku, ktery se chce nainstalovat.

Soubor package.json je strukturovan jako JSON objekt a m¢l by ho obsahovat kazdy
projekt, nebot’ obsahuje zakladni informace o projektu. Dulezitou Casti je zejména Cast
dependencies, jenz obsahuje seznam balickil na kterych je dand aplikace zavisla a to véetné
verze. V ¢asti devdependencies jsou moduly, které slouzi pti vyvoji daného balicku. Vice

informaci o NPM je mozné se dozveédét na nasledujicim odkazu [27].

4.3.2.5 Grunt

Grunt je jen skript, ktery slouzi webovym vyvojariim pro automatizaci opakujicich se
ukolt. Typickym piikladem je minifikace CSS nebo JavaScript soubori nebo jejich
spojovani do jednoho souboru. Pro praci s Gruntem je potfeba mit nainstalovany Node.js a
NPM. Pomoci NPM se nainstaluje jednoduse rozhrani Gruntu pro ptikazovou fadku a poté
se nainstaluji potfebné Grunt pluginy z kterych se pak vytvareji jednotlivé tkoly. Nazvy a
verze Grunt pluginii jsou definovany v package.json v sekci devdependencies, o kterém
byla fe¢ v predchazejici kapitole. Vysledny skript s jednotlivymi tkoly je psan do souboru
Gruntfile.js. V kod 13 je znadzornén jeden z ukolt, ktery spojuje jednotlivé JavaScriptové

knihovny do jedné pomoci pluginu grunt-contrib-concat.
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concat: {
options: {
separator: '\n'
+
lib: {
src: [

// Jquery
'<%=cfg.bower%>/jquery/dist/jquery.min.js"',
'<%=cfg.bower%>/jquery-ui/ui/jquery-ui.js",
// Angular
'<%=cfg.bower%>/angular/angular.js"',
'<%=cfg.bower%>/angular-bootstrap/ui-bootstrap-tpls.js"',
'<%=cfg.bower%>/angular-cookies/angular-cookies.min.js"',
'<%=cfg.bower%>/angular-ui-router/release/angular-ui-router.min.js",
'<%=cfg.bower%>/angular-ui-tree/dist/angular-ui-tree.js"',
'<%=cfg.bower%>/angular-aria/angular-aria.js',
'<%=cfg.bower%>/angular-animate/angular-animate.min.js',
'<%=cfg.bower%>/angular-resource/angular-resource.min.js",
'<%=cfg.bower%>/bootstrap/dist/js/bootstrap.min.js"',
'<%=cfg.bowers%>/angular-jwt/dist/angular-jwt.min.js',
'<%=cfg.bower%>/angular-webstorage/angular-webstorage.min.js"',
'<%=cfg.bower%>/angular-messages/angular-messages.min.js"',
'<%=cfg.bower%>/angular-ui-notification/dist/angular-ui-notification.min.js"',
'<%=cfg.bower%>/ng-file-upload/ng-file-upload.min.js"',
// Languages
'<%=cfg.bower%>/angular-il8n/angular-locale_cs.js"

1,
dest: '<%=cfg.dist%>/js/lib.js"

Kéd 13 — Grunt tkol spojujici JavaScriptové knihovny do jednoho souboru

Po vytvoteni potiebnych tkoli je bude mozné spustit pomoci ptikazového fadku
zadanim piikazu grunt a nazev ukolu. Ukoly je také mozné seskupovat do riiznych
funk¢nich celkd, aby se nemusel kazdy ukol spoustét samostatné. Jednotlivé nazvy ukolil
jsou zaznamenany v poli, jak je vidét z kod 14. Také je mozné do pole s ukoly zadavat i uz
seskupené ukoly, coz v nasem ptipadé jsou seskupené ukoly s ndzvem javascript. Pro
statickou kontrolu JavaScript kddu se pouziva JSHint, ktery zajistuje kvalitu aplikace a je
spoustén pomoci Gruntu. [28]

grunt.registerTask('javascript', ['jshint:sources', 'ngAnnotate:build', 'concat'l);
grunt.registerTask('default', ['jshint:grunt', 'clean', 'javascript', 'ngtemplates', 'copy:assets']);

Kdéd 14 — Seskupené Grunt ukoly

4.3.2.6 Zaklad aplikace

Zaklad aplikace tvofi dva soubory, které se nazyvaji index.html a app.js. Prvni
zminény soubor je vychozi HTML soubor, ktery se nacte v prohlizeci, kdyz uzivatel
pristoupi na konkrétni URL adresu, kde se dana aplikace nachdzi. V daném HTML
souboru v sekci <HEAD> se nachazi dalsi odkazy, které nactou CSS styly, JavaScriptové
knihovny, HTML Sablony a také JavaScriptové soubory aplikace. VSechny tyto potfebné
soubory jsou pomoci Gruntu spojeny vzdy do jednoho vysledného souboru. Jak je vidét

zkod 15, kde soubor lib.css obsahuje vSechny pottebné CSS styly, které se pouzivaji
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v aplikaci. Soubor lib.js obsahuje JavaScriptové knihovny. V souboru template.js se
nachazeji vSechny HTML S$ablony aplikace, které pouziva Angular]S. Tento soubor je
vytvofen pomoci balicku grunt-angular-templates, ktery vytvoii standardni modul pomoci
Angular]S, kde jednotlivé HTML S$ablony jsou spravovany pomoci templateCache.
Posledni odkazovany soubor je application.js, coz jsou spojené JavaScriptové soubory
implementované aplikace. Vyhodu spojeni jednotlivych soubort je, ze se nemusi v sekci
<HEAD> vSechny potfebné soubory odkazovat. Kazdy JavaScript kod implementované
aplikace je interpretovan v tzv.Strict modu, coz je funkce, kterd 1épe detekuje chyby a tim

padem se ptedchazi chybam po piekladu aplikace.

<!—— STYLES ——>
<link rel="stylesheet" type="text/css" href="1lib.css">

<!—— JAVASCRIPT ——>

<script type="text/javascript" src="js/lib.js"></script>

<script type="text/javascript" src="js/templates.js"></script>
<script type="text/javascript" src="js/application.js"></script>

Kéd 15 — Odkazy v sekci <HEAD>
Dulezitou c¢asti index.html souboru je direktiva ng-app, kterd inicializuje AngularJS
aplikaci a automaticky ji spusti. Tato direktiva oekava parametr, jenz urcuje hlavni modul
aplikace. Tento modul je pak pouzit jako kofenovy modul aplikace. Angular]S aplikace
zpracovava jen DOM elementy a jeho potomky u kterych byla definovéana tato direktiva.

Kazda HTML stranka mtize obsahovat ng-app pouze jednou.

<html lang="cs" ng-app="cz.toho.todoClient">

Kod 16 — Pouziti direktivy ng-app
Root modul se nachdzi jiz v zminéném app.js souboru. Modul se v Angular]S
definuje velmi snadno. Napiiklad jako kofenovy modul definovany v app.js, ktery je
znazornén v kod 17. Parametry modulu jsou ndzev modulu a pole zavislych modula.

Moduly zacinajici na cz.toho jsou vlastni implementace, ostatni jsou externi moduly.

var todoClient = angular.module('cz.toho.todoClient', [
‘ui-notification’',
‘ui.router’,
‘cz.toho.taskResourceFactory',
‘cz.toho.userResourceFactory',
‘cz.toho.auth.directives"',
‘cz.toho.common.directives"',
‘cz.toho.main',
‘cz.toho.templates"',
‘cz.toho.home"',
‘cz.toho.task"',
‘cz.toho.login',
‘cz.toho.accountInfo’,
‘cz.toho.registration',
‘ngResource’,
‘ngMessages’,
‘cz.toho.auth.stateRouter’

Kéd 17 — Definovani modulu v AngularJS
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Dulezity modul je ui.router, ktery ma na starosti routovani jednotlivych stranek
aplikace. Je to hierarchicky strom jednotlivych stavii, které pii prichodu aplikaci mohou
nastat. Pokud stav neni definovén, aplikace je pfesmérovana na definovanou defaultni
adresu. Kazdy modul mlize mit konfiguraéni ¢ést, kterd se provede pfi inicializaci modulu.
V této Casti jsou definovany konstanty nebo providery. Dalsi ¢asti, kterou modul miize mit,

je tzv. run block, ktery obsahuje potiebné véci ke spusténi aplikace.

4.3.2.7 Direktivy

V této kapitole bude fe¢ predev§im o vlastnich implementacich direktiv. Direktivy
nam umoziuji obohatit standardni HTML o nové funkcnosti. V kéd 18 je zobrazena

direktiva, kterd se stard o zobrazeni profilu uzivatele.

.directive('profile', function (authService) {
return {
scope: {},
restrict: 'E',
link: function (scope) {
scope. logout = function () {
authService. logout();
};
+
templateUrl: 'common/directive/template/profile.html"
};
}

Kod 18 — Direktiva profil uZivatele
Dané funkce vraci konfiguracni objekt direktivy, ktery obsahuje n¢kolik vlastnosti.
Vlastnost scope je kontext direktivy, kde je mozné mit definované pomocné proménné,
které predavaji data Sabloné. Zpusob pouziti direktivy je dano vlastnosti restrict. Hodnoty

této vlastnosti mohou nabyvat hodnot viz tabulka 28.

Restrict  Popis Pouziti v HTML Sabloné
E Nazev elementu  <profiles</profites

A Atribut <div profiles</div>

C Ttida <div class="profile"></div>

M Komentar <!-- directive: profile —->

Tabulka 28 — Vlastnost restrict [zpracovano podle [29]]

Vlastnost link slouzi k definovani funkce, kterd se provede po transformaci DOM.
Pokud se uzivatel bude chtit odhlasit, tak klikne na tlacitko odhlésit a pomoci direktivy ng-
click se zavola tato funkce, kterd pomoci sluzby authService odhlasi uzivatele. Vlastnost

templateUrl odkazuje na HTML $ablonu, za kterou se direktiva pii pouziti zaméni. [29]
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<ul class="nav navbar-nav navbar-right">
<1li class="dropdown">
<a href class="dropdown-toggle" data-toggle="modal" data-target="#addTaskModal">
<i class="fa fa-plus"></i>
</a>
</li>
<li class="dropdown">
<a href class="dropdown-toggle" data-toggle="dropdown">
<auth-user-name/>
<b class="caret"></b>

</a>
<ul class="dropdown-menu">
<li>
<a ui-sref="user.tasks"><i class="fa fa-fw fa-tasks"></i> Ukoly</a>
</1i>
<li>
<a ui-sref="accountInfo"><i class="fa fa-fw fa-user"></i> Profil</a>
</1i>
<li class="divider"></1li>
<li>
<a href ng-click="logout()"><i class="fa fa-fw fa-power-off"></i> 0dhldsit se</a>
</1i>
</ul>
</li>

</ul>

Kod 19 — HTML sablona pro direktivu profile

4.3.2.8 Volani REST sluzeb

V konceptu REST API je potieba z klientské ¢asti aplikace volat mnoho riznych
typtt RESTovych sluzeb. V Angular]S aplikaci je to mozné volat dvéma zpiisoby. Prvnim
feSenim je $Shttp sluzba. V kod 20 je zobrazena obecna syntaxe pro znazornéni, jak dana
sluzba funguje. Pomoci vlastnosti method se definuje typ HTTP operace, kterd se bude
volat na danou URL adresu, jenZ je definovana pomoci vlastnosti url. Vysledna odpovéd,
coz je v naSem piipad¢ objekt response obsahuje:

e data — t¢lo odpovedi,

e status — HTTP status kod,

e headers — obsah HTTP hlavicky,

¢ config — konfiguracni objekt, ktery byl pouzit ke generovani pozadavku,

e statusText — text HTTP statusu kodu.

$http({
method: 'GET',

url: '/someUrl'
}).then(function successCallback(response) {
// success callback

}, function errorCallback(response) {
// failure call back

N

Kaéd 20 — Obecna syntaxe $http sluzby [30]
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Druhym feSenim pro volani REST API je sluzba S$resource, ktera je pouzita
v implementované aplikaci. Pomoci AngularJS factory se vytvofi tzv.resource objekty
které je poté mozno pouzit v jednotlivych controllerech aplikace. V kod 21 je zndzornén
jeden z resource objektt, ktery obsahuje metody pro smazani a nacteni tikolu podle dané¢ho
id ukolu. Povinny parametr $resource sluzby je URL adresa, ktera je slozena z API_URI a
konkrétni URL adresy. API _URI je jedna z konstant aplikace, jenz obsahuje zakladni URL
adresu REST API.

TaskId: $resource(API_URI + '/tasks/:id', {}, {

delete: {
method: 'DELETE',
params: {
id: 'idTask'
}
+
get: {

method: 'GET',
isArray: false,
params: {
id: ‘'id’
}
}
1)

Kod 21 — Resource objekt pro provolani konkrétni REST sluzby
Pouziti resource objektu je znazornéno v kod 22, pricemz ApiTask je ndzev Angular]S
factory, kterd ma na starosti vytvareni resource objekti. Taskld uz je konkrétni resource
objekt, jenz vola delete metodu s danym id ukolu.
ApiTask.TaskId.delete({id: idTask});
Kéd 22 — Volani REST zpravy pomoci resource objektu

Duivody pro pouziti $resource oproti $http jsou predevsim ve snadnéj$im a pichledn&jSim
pouziti, nebot’ v ptipadé $http sluzby je nutné vzdy definovat znova funkci a vSechny
parametry volani. To u $resource sluzby odpada, nebot’ se vSechny pottebné véci definuji
v Angular]S factory, které uz se potom jenom znovu pouzivaji. Pro pouziti této sluzby je

nutné mit v zavislostech aplikace modul ngResource. [31]
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4.3.2.9 Zabezpeceni aplikace

Zabezpeceni aplikace je feSeno pomoci tokenu, ktery je po uspéSném piihlaSeni
uzivatele ulozen do tzv. WebStorage, jenz slouzi k ukladani dat na stran¢ klienta. Existuji
dva druhy lokalnich ulozist, které se liS§i pouze perzistenci. Ulozisté, které uklada data
v prohlize¢i napotad, tedy pokud nejsou smazana, se nazyva LocalStorage a druhy typ
ulozisté se nazyva SessionStorage, jenz uklada data jen po dobu trvani sezeni (session),
coz znamena jen po dobu, dokud uzivatel neuzavie prohlize¢, nebo zdlozku s danou
strankou. V naSem piipad¢ je token ulozen do SessionStorage, nebot’ to je bezpecnéjsi.
V kod 23 je zobrazena metoda, ktera se stard o ulozeni tokenu do WebStorage a nastaveni
uzivatele do kontextu aplikace. Prace s WebStorage funguje pomoci modulu angular-
webstorage, pomoci n¢hoz se token jednoduse ulozi. Lokalni ulozi§t¢ funguji na principu
asociativniho pole. K hodnotdm se tedy pfistupuje pomoci unikatniho kli¢e, ktery je
reprezentovan textovym fetézcem. Pro praci stokenem v implementované aplikaci se
pouziva kli¢ cz.toho.auth:token. Jak uz bylo zminéno, tak se vyuziva JWT token, tudiz je
mozné z n¢ho ziskat né¢jaké informace o uzivateli. Pro ziskani téchto udaji se vyuziva

knihovna angular-jwt.
this.setToken = function (token) {
if (!token) {
return;

}

webStorage.session.add('cz.toho.auth:token', token);
this.info.token = token;

this.info.user = jwtHelper.decodeToken(token);

this.info.expires = jwtHelper.getTokenExpirationDate(token);

$rootScope.$broadcast(EVENTS.changedState);
+

Kéd 23 — Metoda pro uloZeni autoriza¢niho tokenu

Pro autorizaci na stran¢ serveru je nutné pokazdé zasilat token v hlavicce HTTP
pozadavku. K tomu slouzi tzv. Interceptor, ktery token pti kazdém pozadavku na server

ptida do HTTP hlavicky. Implementace dané sluzby je znazornéna v kod 24.
function tokenInterceptor(authTokenStore, authServiceSettings) {
return {
request: function (config) {
config.headers = config.headers || {};
if (authTokenStore.info.token) {
config.headers[authServiceSettings.tokenHeaderName] = authTokenStore.info.token;

return config;

};

Kéd 24 — Token interceptor
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Interceptors jsou jen sluzby, které jsou registrovany pomoci $httpprovider a jsou volany pii
libovolném HTTP pozadavku. Dal$im pouzitim interceptor je pro ziskani informace o
chybé z odpovédi serveru, coz je zobrazeno v kod 25. Dany interceptor zachytadva urcité
chybové HTTP stavy, které jsou dilezité pro nasledné chovéani aplikace. Pokud tedy
napiiklad nastane ptipad, kdy odpovéd’ ze serveru ptijde s HTTP status kodem 401, coz
znamena, ze uzivatel nebyl autorizovan, tak bude uzivatel pfesmérovan na piihlaSovaci
obrazovku a uzivatelské informace budou odstranény z kontextu aplikace. Jesté existuji
dva interceptory, které nebyly pfedstaveny. Jeden slouzi k manipulaci chyb, které nastaly
pifi vytvareni pozadavku na server a jmenuje se requestError a druhy je pro zpracovani

uspésné odpovédi a nazyva se response. [30]

function responseErrorInterceptor($injector) {
return {
responseError: function (response) {
return $injector.invoke(function (authServiceSettings, authService, $q, $state) {
if (response.status === 401)

if (response.config.url === authServiceSettings.urls.login) {
return $q.reject(response);

$state.go('anon.login');
authService.clearAuth();
return $q.reject(response);

} else if (response.status === 403) {
$state.go('anon.error.403');
return $q.reject(response);

} else if (response.status === 500) {
$state.go('anon.error.500');
return $q.reject(response);

}

return $q.reject(response);

1)

Kéd 25 — Interceptor pro ovladani chybovych odpovédi ze serveru
Rizeni ptistupti na jednotlivé stranky aplikace funguje pomoci knihovny ui.router,
kterd se stard o routovani jednotlivych stranek aplikace. Je to hierarchicky strom
jednotlivych stavii, které pii prichodu aplikaci mohou nastat. Pokud stav neni definovan,
pak je aplikace pfesmérovana na definovanou defaultni adresu. Pomoci sluzby
$stateProvider se definuji jednotlivé stavy aplikace neboli obrazovky. Pro zabezpeceni
jednotlivych obrazovek se vyuziva uzivatelskych roli. V kod 26 jsou definovany stavy,

které vyzaduji mit uzivatelskou roli ROLE USER.
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$stateProvider.state('user', {
abstract: true,
template: "<ui-view/>",
data: {
access: 'access.user',
authRoles: ['ROLE_USER']
}).state('user.tasks', {
url: ‘'/tasks',
controllerAs: 'taskListCtrl’,
controller: 'taskListController',
templateUrl: 'modules/task/taskList.html’
}).state('user.tasks.detail', {
url: '~/tasks/:id',
views: {
‘e': {
templateUrl: 'modules/task/detail/taskDetail.html’,
controller: 'taskDetailController’,
controllerAs: 'taskDetailCtrl’

Kdéd 26 — Zabezpecené routovani aplikace

Stav user, definuje obecné vlastnosti, které pak dédi ostatni stavy. Vlastnost
authRoles definuje role, které uzivatel musi mit, aby mohl ptejit na danou stranku. Pokud
tedy uzivatel bude chtit pfistoupit na stranku s URL adresou /tasks bude muset mit
uzivatelskou roli ROLE _USER.

Pii kazdé zméné stavu se vytvori tzv. broadcast s nazev $stateChangeStart, coz
znamena, ze se vysle zprava do aplikace, ze doslo ke zméné¢ stavu. Tato zprava se zachyti a
spusti se metoda, kterd zkontroluje opravnéni uzivatele viz kéd 27. To znamena, Ze se
zkontroluje, jestli uzivatel ma pottebnou uzivatelskou roli pro ptistup na danou obrazovku.

Pokud nema4, tak bude presmérovan na ptihlasovaci formulat. [32]
this.checkPermissionWhenStateChangeStarted = function (event, toState) {

if (this.isPublicVisible(toState)) {

return;
}
if (authService.isAuthenticated()) {
this.checkPermissionsAndBroadcastIfError(toState, event);
} else {

event.preventDefault(); // stop routing
$state.go('anon.login');

}

Kod 27 — Metoda kontrolujici opravnéni pro vstup na danou obrazovku
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5 Vysledky a diskuse
5.1 Potencialni podnéty pro vylepSeni aplikace

Jelikoz se jednd o prototyp aplikace, tak zhlediska funkéni logiky byly
implementovany jen zakladni pozadavky. Funk¢nost aplikace by §la samoziejmé rozsifit o
mnoho dalSich véci. Jimiz napiiklad jsou Casové pfipominky (integrace s kalendéaifem),
vytvareni podukoll, seskupovani tkolll do raznych kategorii, které si sam uzivatel definuje
atd.

Z hlediska technologického by RESTové rozhrani mohlo 1épe umoziovat konzumaci
RESTovych sluzeb vyvojarfim tfetich stran, nebot v soufasném feSeni je RESTové
rozhrani pfizptisobeno potiebam implementované klientské aplikace. Znamenalo by to
vytvoreni registratniho procesu pro vyvojafe tietich stran, ktery by vygeneroval unikatni
kli¢, jenz by pouzivali v ptipadé volani RESTovych sluzeb. Tim padem by pak bylo vzdy
ziejmé, jaka klientska aplikace provolala danou webovou sluzbu. Stavajici feSeni by
muselo byt implementovano vice robustnéji a to piedevSim z hlediska zabezpeceni
aplikace, nebot’ to ve stavajici implementaci funguje jen pomoci zabezpecovaciho tokenu,
pomoci n¢hoz se kazdy klient autentizuje. Pro autorizaci pfistupu k REST API by muselo
byt implementovano feseni na principu OAuth 2.0. Vice o tomto principu je mozné se
dozvédet na nasledujicim odkazu [33].

V soucasném feSeni chybi i lepSi dokumentace, kterd by vyvojafim tfetich stran
uleh¢ila vyvoj jejich klientské aplikace a ptfedevSim pomohla pochopit vyznam

jednotlivych RESTovych sluzeb.
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6 Zavér

Dil¢im cilem této diplomové prace bylo pfiblizit servisné orientovanou architekturu a
webové sluzby. Hlavnim cilem prace byla prakticka implementace webové aplikace, ktera
vyuziva webové sluzby.

V teoretické¢ ¢asti diplomové prace byl piiblizen koncept servisn€ orientované
architektury, ktery je mozno realizovat pomoci webovych sluzeb. Dale byly ptredstaveny
dostupné architektury webovych sluzeb, jimiz jsou RPC, SOAP a posledni dobou velmi se
roz§itujici REST. Kratce byly popsany datové formaty, které pouzivaji webové sluzby pro
prenos dat mezi serverem a klientem.

Praktickd ¢ast diplomové prace se zabyva celym procesem vyvoje webové aplikace,
ktera ke svému béhu vyuziva webové sluzby. Konkrétné se jedna o aplikaci pro spravu
ukolt. Prvnim krokem pfi vyvoji webové aplikace bylo definovani pozadavki na aplikaci.
Vsechny funkéni pozadavky byly sepsany ve formé piipadi uziti, které jsou zobrazeny na
diagramu 1. Na zdklad¢ téchto pfipadii uziti byla vytvofena analyza a nésledny navrh
vysledné aplikace. Byl navrhnut datovy model, jenz popisuje zdkladni entity, které se
v aplikaci nachazeji. Pro snadnou pfedstavu o fungovani a rozlozeni prvkii na obrazovce
byly realizovany tzv. wireframe, jenz jsou blize popsany v kapitole 4.2.3. Jelikoz
vysledkem prace méla byt aplikace, kterd vyuziva webové sluzby, tak se pro komunikaci
se serverem, navrhlo REST API. Na zdkladé¢ navrhu byla implementovdna webova
aplikace. Implementace se rozdélila na dvé ¢asti. V prvni fazi vyvoje byla implementovana
serverova cast aplikace v podobé RESTovych sluzeb. Popis serverové Casti aplikace je
popsan v kapitole 4.3.1. Druhou ¢asti implementace bylo vytvofeni klientské cCasti
aplikace, kterd je konzumentem zminénych webovych sluzeb. Klientska ¢ast aplikace se
implementovala jako tzv. Single Page Application pomoci frameworku AngularJS.
Implementace klientské ¢asti aplikace je popsana v kapitole 4.3.2.

Vysledkem diplomové prace je tedy funkéni webova aplikace pro spravu tkold, jenz
je obsahem digitalni ptilohy. Ukazky hlavnich obrazovek vysledné aplikace se nachazeji

v ptiloze. Potencialni podnéty pro vylepseni aplikace jsou zminény v kapitole 5.1.
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8 Prilohy
8.1 Obsah digitalni prilohy

Digitalni ptiloha obsahuje vyslednou implementaci webové aplikace, DDL skripty pro
vytvofeni struktury databaze a DML skripty.

8.2 Seznam zkratek

Zkratka Vyznam

AJAX Asynchronous JavaScript and XML
API Application Programming Interface
CSS Cascading Style Sheets

DAO Data Access Object

DDL Data Definition Language

DML Data Manipulation Language

DNS Domain Name System

HATEOAS | Hypermedia As The Engine Of Application State
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
JDBC Java Database Connectivity

JDK Java Development Kit

JNDI Java Naming and Directory Interface
JSON JavaScript Object Notation

JWT JSON Web Token

MVC Model-view-controller

MVVN Model-View-ViewModel

NPM Node Package Manager

REST Representational State Transfer
RPC Remote Procedure Call

SOA Service Oriented Architecture
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SOAP Simple Object Access Protocol

SPA Single Page Application

SQL Structured Query Language

UDDI Universal Description Discovery and Integration
URI Uniform Resource Identifier

WSDL Web Services Description Language

XML Extensible Markup Language
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8.3 Obrazovky vysledné implementace aplikace

= Todo List Prihlasit se

Prihlaste se Zapomnéli jste heslo?
2 ’ E-mail
@ | Heslo

Neméte Uget? Zaregistrujte se!

Obrazek 21 — Obrazovka s prihlasovacim formulaifem [vlastni zpracovani]

Novy ukol

Nazev tkolu:

Popis tkolu:

Obrazek 22 — Obrazovka pro vytvoreni nového ikolu [vlastni zpracovani]
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= Todo List

Q | Vyhledavani

X Urgentni

v Dokonéené

= Todo List

€ Zpét

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

a0

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

a8

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

a0

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

a0

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

[ [#] <] 5]

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

[ [#] <] 5]

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

[ [#]<]a]

+ user@email.cz

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

2000

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

([ [#] <]

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit.

2000

Obrazek 23 — Obrazovka se seznamem tkoli [vlastni zpracovani]

Lorem ipsum dolor sit amet, co

Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
aoga
Soubory k tikolu @

& user@email.cz fif) Utery 08.listopadu 2016 15:32:36

& user@email.cz fif) Utery 08.listopadu 2016 15:32:43

Vybrat soubor  Zadny soubor nevybran

Poznamky k tkolu @

& user@email.cz fif] (tery 08.listopadu 2016 15:31:35

Aliguam erat volutpat. Aenean fermentum risus id tortor.

Zadejte poznamku...

+ user@email.cz

loremipsum.pdf
loremipsum.pdf B

%

Obrazek 24 — Obrazovka s detailem ukolu [vlastni zpracovani]
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