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ABSTRAKT

Tato prace se zabyva problematikou Wi-Fi roamingu. Popisuje a pribliZzuje jak k této pro-
blematice pristupuji doplinky standardu 802.11 zaméfujici se na podporu roamingu, tedy
doplrky 802.11r, 802.11k a 802.11v. Soucasti této prace je sestaveni topologie zalozené
na sytému OpenWrt, na které je testovan roaming pfed a po nasazeni téchto standardd.
Po testovani je ukazan kratsi Cas roamingu, kterého je dosazeno diky pouziti téchto
standardd. Rovnéz je zde sestavena identicka testovaci topologie zalozena na zarizenich
Mikrotik, na které je otestovano, Ze zafizeni Mikrotik tyto standardy nepodporuji.
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ABSTRACT

This work deals with the issues of Wi-Fi roaming. It describes, how amendments of
IEEE 802.11 focused on roaming, namely 802.11r, 802.11k and 802.11v, deal with these
issues. Part of this work is designing a topolgy based on OpenWrt system, on which
to test roaming before and after using these amendments. After testing, lower roaming
times are exhibited, thanks to using these standards. There is also designed an identical
topolgy based on Mikrotik devices, on which it's demonstrated, that Mikrotik devices
do not support these standards.
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Uvod

Masovy nartist bezdratovych siti, ktery se v poslednich par letech objevil, s sebou
prindsi i rtzna uskali. Jak se zvysovaly prenosové rychlosti, zvysovaly se i naroky
na sité kladené.

Jednim z nejvyraznéjsich vyhod bezdratovych siti je mobilita. Moznost presu-
nout se z mista na misto bez ztraty konektivity do sité, je nespornou vyhodou oproti
kabelovému pripojeni. Tato prace se zabyva pravé problematikou tohoto premisto-
vani a zaméruje se na procesy, které nastanou v moment, kdy klientské zarizeni zacne
s vyssi vzdalenosti od pristupového bodu ztracet signal a nastane nutnost pripojit
se na blizsi pristupovy bod se signalem lepsim.

Jak se technologie bezdratovych siti rozristala, bylo zapotiebi lepsiho a lepsiho
zabezpeceni, coz zpusobilo v prepojeni k lepsimu pristupovému bodu vétsi zpozdéni.
Aby byla zachovana bezpecnost komunikace a sifrovaného spojeni, musi totiz zarizeni
pri prepojeni k tomuto pristupovému bodu opét projit celym procesem autentizace.
Z tohoto divodu byl vyvinut standard IEEE 802.11r, ktery tento proces znacné
zlehcCuje a kterym se zabyva tato prace.

Spolu s 802.11r se tato prace také zaméruje na standardy IEEE 802.11k a IEEE
802.11v, které prinasi do problematiky roamingu dalsi funkce a mechanismy, které
pomahaji celkovému vykonu a stabilité bezdratovych siti.

Pro praktické testovani téchto standardi je tato prace zaméfend zejména na
zatizeni. Tento systém miuze pouzit kdokoliv jak ve své doméacnosti tak v narocnéj-
sim firemnim prosttedi, proto mizou mit tyto standardy implementované na téchto

zatizeni velky dopad na bezdratové sité po celém svété.
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1 Teoreticka cast prace

1.1 IEEE 802.11 a Wi-Fi

[EEE 802.11 je standard, bez kterého si dnesni svét predstavime uz jen velmi tézko.
Puvodné byl publikovan v roce 1997 organizaci IEEE (Institute of Electrical and
Electronics Engineers) jako feseni problematiky fyzické vrstvy a podvrstvy fizeni
pristupu k médiim (MAC, Medium Access Control) vrstvy linkové OSI modelu pro
pravé vznikajici bezdratové sité [1]. Standard je organizaci IEEE déle spravovan. Do
dnesniho dne byl rozsiten o mnoho dalsich dodatkti, které Tesi naptiklad rizné tech-
nologické problémy, ¢i ptimo pridavaji dalsi funkcionalitu, potfebnou pro budouci
aplikace.

Na IEEE 802.11 a jeho dodatcich je zalozena technologie Wi-Fi. Jak jiz bylo na-
znaceno, je to technologie bezdratova a jako fyzické médium pro prenos dat pouziva
radiové viny. P¥imo pojem Wi-Fi vznikl v roce 1999 organizaci, tehdy znamou jako
Wireless Ethernet Compatibility Alliance, jako ochrannd zndmka pro tzv. Wi-Fi
certifikované produkty, které tspésné projdou certifikacnim procesem|1]. Organi-
zace byla prejmenovana v roce 2004 na Wi-Fi Alliance a pod timto nazvem dodnes
funguje [2]. Jejim cilem je zajisténi kompatibility mezi zafizenimi riznych vyrobct,
docilenou pravé pomoci certifikaci a priblizeni téchto technologii verejnosti. Na za-
kladé téchto myslenek jsou napriklad vytvarena generacni oznaceni Wi-Fi kompati-
bilnich zatizeni, misto uvadéni pfimo podporovanych standarda (Wi-Fi 4 podporuje
standard 802.11n, Wi-Fi 5 podporuje 802.11ac atd.) [2].

Standard IEEE 802.11 a technologie Wi-Fi mély od jejich vzniku ohromny do-
pad na budouci technologicky vyvoj a na pouzivani pocitacovych siti v komercénim
i soukromém sektoru. Na svété je momentalné vice nez devét miliard Wi-Fi certifi-
kovanych zarizeni a vice nez polovina veskerého internetového provozu je zprostied-
kovana Wi-Fi sitémi[2]. D4 se tedy bezpochyby Fici, ze tyto technologie stale vice
ovlivnuji nas kazdodenni zivot a vse naznacuje tomu, zZe tento trend bude prinejmen-

$im v blizké budoucnosti stale narustat.



1.2 Doplnky 802.11

1.2.1 802.11-1997

Ptivodni verze standardu, také casto nazyvana jako 802.11 legacy, se v praxi uz témeér
nevyuziva a byla velmi rychle nahrazena novéjsimi verzemi, historicky vsak pomohla
nastartovat budouci masovy narist bezdratovych zatizeni a zavedla principy, které
jsou dodnes pouzivany.

802.11 legacy nabizi rychlosti 1 Mb/s a 2 Mb/s a pfedstavuje ti rizné technolo-
gické moznosti, jak data na fyzické vrstvé prendset [1]. Prvni z nich je posilat data
pomoci infracerveného zatreni. Tato moznost stale zistava soucasti standardu, acko-
liv nemd zadnou konkrétni implementaci. Dalsi moznosti je prenaset data pomoci
radiovych vin v pasmu 2,4 GHz, za pouziti bud metody frekvencnich skoka (FHSS),
nebo metodou primého rozprostieni spektra (DSSS).

Kromé metod fyzickych vrstev tesi 802.11 legacy také problematiku pristupu
k médiu. Pouziva k tomu metodu vicenasobného pristupu k médiu, s vyhybanim
kolizi (CSMA/CA)[1]. Tato metoda byla pouzita pravé z divodu nemoznosti kolize
detekovat. Zatizeni tedy cekaji ndhodny casovy interval pred, odeslanim kazdého
ramce, na rozdil napr. od metody vicenasobného pristupu k médiu s detekei kolizi
(CSMA/CD), kdy zafizeni ¢eka az v ptipadé kolize.

1.2.2 802.11a/b/g

Jako vibec prvni byl predstaven v roce 1999 doplnék s oznacenim 802.11a [1]. Na roz-
dil od 802.11 legacy pracuje v pasmu 5 GHz, coz prinasi urcité vyhody i nevyhody.
Jednim z prinost je naptiklad mensi pravdépodobnost ruseni jinymi zafizenimi. Ve
2,4GHz pasmu totiz operuje velké mnozstvi jinych sluzeb, mimo jiné naptiklad blue-
tooth, bezdratové telefony nebo treba i mikrovlnné trouby. Kromé toho nabizi 5GHz
pasmo dvanact riznych neprekryvajicich se kanali, na kterych muze zarizeni ope-
rovat. Ve 2,4GHz pasmu jsou oproti tomu neptekryvajici se kanaly pouze tii. Za
nevyhodu lze poté povazovat nizsi dosah, jelikoz vyssi frekvence hiife proniknou fy-
zickymi objekty. Hlavni nevyhodou je vsak nemoznost komunikovat se zarizenimi v
2,4GHz pasmu a tudiz nekompatibilita se starsimi zafizenimi.

Velky posun prinesl tento doplnék také v maximalni prenosové rychlosti, ktera
zde dosahuje az 54 Mb/s [3]. Toho bylo mozno docilit zejména diky pouziti modulace
OFDM (Ortogonalni multiplex s frekvencnim délenim).

Zaroven s rozsitenim 802.11a byl také predstaven doplnék 802.11b a naopak
od predchoziho byl koncipovan spise jako pokracovani predchozi technologie, nez
jako predstaveni novych moznosti. Pracuje ve 2,4GHz, ¢imz zajistuje pro 802.11a

chybéjici interoperabilitu se starsimi zafizenimi.
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IEEE 802.11b dosahuje rychlosti az 11 Mb/s [3]. Kazdy kanél zde vyzaduje stej-
nou sirku pasma jako za pouziti 802.11 legacy s modulaci DSSS. Vyssi rychlosti je
pak dosazeno diky implementaci nového modula¢niho schématu nazvaného Dopln-
kové klicovani kédu (v angli¢tiné zndmé pod nazvem Complementary Code Keying,
zkracené CCK)[3].

Z vyse uvedenych duvodu zafizeni implementujici 802.11a nasla vyuziti spise
v korporatnim a podobném prostiedi, kde nebyla prekazkou vyssi cena a dominant-
nim standardem béznych komercnich produktii se stalo vyuziti 802.11b.

K celé této problematice pristupuje poté dalsi doplnék, oznaceny, jako 802.11g.
Ackoliv byl ratifikovan v ¢ervnu roku 2003, v komerc¢ni sfére se objevuje uz o néco
diive. PTinasi moznost pouziti stejné modulacni techniky jako 802.11a, tedy OFDM
ve 2,4GHz pasmu, ¢imz je tato technologie schopna dosdhnout prenosové rychlosti
do 54Mb/s [3]. Kromé modulace OFDM pouziva 802.11g i modulaci DSSS, ¢imz
zajistuje moznost pripojeni starsich zarizeni, pouzivajicich 802.11b. Doplnek tedy
prindsi stejné prenosové rychlosti jako 802.11a a zaroven fesi problém interoperabi-
lity ktery, zde stale pretrvaval. Tou vétsi nevyhodou tu stale ztistava hlavné moznost

ruseni v relativné preplnéném 2.4GHz pasmu.

1.2.3 802.11n

Dalsi velkou zménou byl v roce 2009 publikovan standard 802.11n. Je schopen pra-
covat jak v 2,4GHz, tak i v 5GHz pasmu a jako vibec prvni bezdratovy standard byl
schopen konkurovat technologii Fast Ethernet (802.3u). Maximalni rychlost, které
tento dopliiek dosahuje je totiz 600 Mb/s [3].

Vyznamnym piinosem této technologie je moznost vyuziti vice antén pro prenos
dat soucasné, neboli metoda znamd jako MIMO (multiple-input multiple-output).
Tento koncept umoznuje pouziti az ¢tyr antén, které pak vytvari vice datovych tokua
soubézné ve stejném pasmu, pouzitim prostorového multiplexovani [4].

Konkrétné se tu vyskytuje moznost rozsirit sitku pasma z 20 MHz na 40 MHz. Tato
funkce je sice schopna zdvojnéasobit rychlost prenosu dat na fyzické trovni, ale ve
2,4GHz pasmu zptsobi jesté daleko vétsi problémy s interferenci, nez se tu jiz vy-
skytuji. Tato funkcionalita je proto omezena zejména na pouziti v 5GHz pasmu
a v 2,4GHz pasmu by se méla pouzivat az s jistotou, ze nebude ovliviiovat jiné

bezdratové zatizeni, vyuzivajici napriklad technologie jako Bluetooth nebo Zigbee.

1.2.4 802.11ac

Postupnym rozsitovanim technologickych moznosti, zvysovanim rychlosti a obrov-

skym uplatnénim na trhu, se WiFi sité prezily, jako pouhy nastroj pro zakladni
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konektivitu k mistni siti a k internetu. Zejména diky prinostm 802.11n se zacaly
na bezdratové sité klast vyssi naroky. Dalsim zvySovanim rychlosti se nejen zlepsi
komfort koncovych uzivateli, ale nékteré sluzby jako napriklad streaming multimé-
dii, pro své kvalitni fungovani primo vyzaduji vétsi kapacity. Mimo jiné byl proto v
roce 2013 publikovan standard 802.11ac.

IEE 802.11ac navazuje hodné na 802.11n a snazi se zejména rozsirit kapacity pro
moznost vyssich prenosovych rychlosti. Jeden ze zptsobu jak toho dociluje je treba
dalsi rozsireni sitky pasma. Kromé 20 MHz a 40 MHz nyni je nyni pridana moznost
vyuzit i $itku pasma 80 MHz a 160 MHz [5]. Z tohoto divodu také operuje 802.11ac
pouze v 5GHz pasmu.

Standard také rozsifuje moznosti technologie MIMO. Kromé navyseni soucas-
nych prenostu ze 4 na 8, se také pripojuje moznost vysilat tyto proudy na vice

koncovych zafizeni najednou (tzn. Multiple Users MIMO)[5].

1.3 Pokrocily roaming

Jak uz bylo naznaceno, s postupnym zlepsovanim a evoluci bezdratovych siti, se
zaroven zacaly zvysovat naroky na tyto sité. Jednim z téchto faktori se postupem
¢asu stala mobilita. Automatizovany prechod z jednoho pristupového na druhy, s
lepsi silou signalu, je pri pohybu uzivatele ¢asto krucidlni, pro udrzeni dobré kvality
sluzeb.

Velkym technickym problémem se u tohoto tématu casem ukazalo zpozdéni vzni-
kajici pravé zménou stavajicitho pristupového bodu a asociaci k novému. Rizné
sluzby jsou pak na toto zpozdéni velmi citlivé a nékdy mize dojit i ke kompletnimu
vypadku spojeni. Typicky je to sluzba typu VoIP (Voice over Internet Protocolo),
kde je jako maximélni mozné zpozdéni uvadéno 150ms [6]. Zde se ale bere v potaz
i mozné zpozdéni, zptisobené prichodem pres internet. V lokalnich sitich je proto
uvadéno maximdlni mozné zpozdéni vétsinou kolem 50ms [6]. Mimoto zpusobuje
VoIP sluzbam také velky problém kolisani zpozdéni na siti, neboli tzn. jitter. Ten
je rovnéz nezadoucim vlivem procesu asociace klientského zarizeni k jinému pristu-
povému bodu. Z téchto diivodt je nutné snazit se tyto faktory omezit, jak je to jen
mozné.

Funkcionalita zmény pristupového bodu byla uz v 802.11 sitich zavedena. V pti-
vodnich typickych scénarich stacilo pro pripojeni k novému pristupovému bodu vy-
meénit pouze 4 zpravy [7]. S budoucim rozsifovanim tohoto standardu vsSak pocet
fidicich zprav drasticky narostl. Jednou z ¢asti tohoto procesu se stala napr. tzv.
EAP (Extensible Authentication Protocol) reautentizace, tedy pii kazdé zméné pri-

stupového bodu musi klientské zarizeni znovu projit krokem autentizace. Na takto
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vzniklé problémy se zaméruje doplnék oznaceny 802.11r, ktery se snazi snizit pocet

fidicich zprav a zjednodusit proces reautentizace.

1.3.1 Handoff proces

V situaci, kdy se mobilni klientské zafizeni prilis vzdali od pristupového bodu, ke
kterému je aktualné pripojené, musi se pripojit na pristupovy bod s lepsim signédlem,
jinak hrozi riziko vypadku konektivity. Proces ktery se v takovéto situaci spusti se
nazyva Handoff. Jedna se v podstaté o sérii zprav, které si mezi sebou vymeéni klient-
ské zarizeni, ptivodni pristupovy bod a novy pristupovy bod. Béhem tohoto procesu
neni klientské zarizeni schopné datové komunikace. Vysledkem tispésného zakonceni
vsech potiebnych kroki, je navazani spojeni a asociace s novym pristupovym bodem
a pokracovani datovych tokt.

Handoff proces miizeme rozdélit celkové na ¢tyri faze: detekce, hledani, autenti-
zace a reasociace [8][9]. Jednoduchy piiklad tohoto procesu je zobrazen na obrazku
1.1
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Obr. 1.1: Handoff proces
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Prvni z téchto kroku, tedy detekce, je faze, kdy koncové zarizeni determinuje
potfebu zménit svij aktualni pristupovy bod. Dle jakych podminek se klient rozho-
duje, zélezi primo na konkrétnim zafizeni a implementaci vyrobce [2]. Mize se jednat
o jednoduché porovnani signalu aktualniho pristupového bodu s predem definova-
nou hodnotou, ale nékteri vyrobci implementuji i feSeni hodnotici pomér signalu k
sumu nebo treba i ztratovost paketli. Krom téchto faktori taky casto zatizeni bere
v potaz, zda se v dosahu nachézi jiny pristupovy bod s lepsim signalem.

Jako dalsi krok po rozhodnuti ke zméné aktualniho pristupového bodu, nastava
faze hledani. Tento proces mize mit dvé podoby a to jako tzv. pasivni skenovani
nebo aktivni skenovani. V pripadé pasivniho skenovani klientské zatizeni naslouchéa
a ¢eka na zachyceni beacon ramce. Ten je periodicky rozesilan pristupovymi body,
obvykle s prodlevou kolem 100ms [9]. Jednou z nevyhod tohoto postupu je delsi
doba hledani, oproti pouziti aktivniho skenovani. Dalsi je moZnost nezachytit né-
které beacon ramce. Zarizeni totiz musi postupné naslouchat na vSech kanélech a v
ptipadé, kdy nenasloucha dostatecné dlouhou dobu, mtze beacon ramec minout [2].

Pri pouziti aktivniho skenovani koncové zarizeni zjistuje, zda se na daném ka-
nalu nachazi néjaky pristupovy bod. Toho docili odeslanim probe request ramce a
naslednym naslouchanim predem daného casu. Pokud tento ramec néjaky pristu-
povy bod zachyti, odesle zpét zpravu ve formé probe response ramce. Cas, po ktery
trva proces aktivniho skenovani zavisi na poctu kanalt, které klient skenuje. Mtizou
to byt vSechny pouzivané kandly, v takovém pripadé se jedna o tzv. full-scan, ale
mohou to byt i jen pfedem vybrané urcité kandly, tvz. short-scan [9)].

Po vyhledani vsech potencialné budoucich pristupovych bodu, si klientské zari-
zeni vybere, ke kterému se pripoji, na zékladé nejlepsiho signalu. Samoziejmosti je
predpoklad, ze signal tohoto pristupového bodu by mél byt vyssi, nez signal stava-
jiciho, aby nedochazelo ke zbytec¢nému prepojovani.

Kdyz si klientské zarizeni vybere novy pristupovy bod, nastane faze autentizace.
Ta je nutnou podminkou nasledné asociace. Ackoliv tuto fazi upravuje pro vetsi
bezpecnost standard IEEE 802.11i, na obrazku 1.1 je pro nazornost predvedena
jednoducha vyména za pouziti autentizacniho procesu znamého jako open authen-
tication.

Findlnim krokem, tedy reasociace, rozumime pfeneseni asociace koncového za-
fizeni z jednoho pristupového bodu na druhy. Klientské zafizeni nejdiive odesle
novému pristupovému bodu zpravu reasociation request, obsahujici mimo jiné infor-
mace o své MAC adrese, MAC adrese stavajiciho pristupového bodu a identifikdtor
ESS (Extended Service Set). Po této zpravé si stavajici a budouci pristupovy bod
vymeéni bezpecnostni informace roamujiciho klientského zarizeni, napriklad pomoci
protokolu IAPP (Internet Access Point Protocol) znamého také jako IEE 802.11f.

Jednoduchd reprezentace tohoto procesu je vidét na obrazku 1.2. Po preposlani
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security bloku je potieba, aby stary pristupovy blok preposlal vSechny potiebné in-
formace o pobihajicich spojenich klientského zarizeni. Novy pristupovy bod proto
odesle stavajicimu pristupovému bodu zadost znamou jako MOVE notify, na kte-
rou stavajici pristupovy bod odpovi zpravou MOVE response. Tato komunikace je
samoziejmé z bezpecnostnich divodi zasifrovana. Po téchto krocich odesle novy
pristupovy bod klientskému zafizeni zpravu reasociation response, ¢imz je proces

handoff ukoncen.

Novy pFistupovy bod Stary pfistupovy bod

60 00
— —

Send

Security block

urity block

MOVEW}
MOVE response

Obr. 1.2: TAPP

Aby se zabranilo riznym bezpecnostnim rizikim, bylo ve standardu IEEE 802.11i
implementovano pouziti mechanismu standardu 802.1X [8]. Vyuziva se tu principu,
pri kterém se mezi klientskym zafizenim a autentizacnim serverem vygeneruje KIic,
nazyvany Pairwise Master Key (PMK). Tento kli¢ by mél vydrzet béhem celé komu-
nikace a mél by byt na siti vystavovan co mozna nejméné. Aby si mohly pristupovy
bod i klientské zafizeni ovérit, ze tento kli¢ znaji a nemusely ho pritom déle vy-
stavovat na siti, byl implementovan tzv. four-way handshake, béhem kterého je z
PMK dale odvozen kli¢ s ndzvem Pairwise Transient Key (PTK). Four-way hand-
shake sestava celkoveé ze ¢tyrt zprav, které jsou odesilany pouzitim protokolu EAPOL
(Extensible Authentication Protocol Over LAN).

1.3.2 802.11r

Kazda z fazi handoff procesu zpusobuje zpozdéni a zvysuje prodlevu, béhem které
klientské zatizeni nemuze komunikovat. Na nékteré z téchto procestu se zaméruje
standard TEEE 802.11r, nékdy nazyvan Fast BSS transition nebo také Fast roa-
ming. Predstavuje tii rizné zpusoby, jak docilit nizsi prodlevy a to: integrace four-

way handshake zprav do fazi autentizace a asociace, pred-rezervaci QoS (Quality
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of Service) zdroju a efektivni distribuce bezpecnostnich klicu. IEEE 802.11r také
pridava nové pole do urcitych zprav, nutné pro spravnou funkci protokolu. Jednim
z nich je naptiklad Mobility Domain Information Element (MDIE), které dodava
informace o mobilni doméné, ve které se nachazi dany pristupovy bod. Dalsim je
Fast Transition Information Element (FTIE), ktery se stard o bezpec¢nostni politiku
a rezervaci zdroju [8].

Jak bylo feceno vyse, prvni ze zpusobu jak 802.11r zjednodusuje handoff pro-
ces, je integrace ruznych informaci do jiz existujici komunikace. Nejvétsich vysledkua
v tomto ohledu pravdépodobné dosahuje obsazeni ¢tyr EAPOL zprav, ze kterych
se skldada four-way handshake do autentizacnich a asociacnich zadosti a odpovédi,
pridanim poli, které nesou bezpecnostni informace. Stejné tak jsou naptiklad pole
MDIE a FTIE integrovany do beacon ramct, probe ramct, asociac¢nich zadosti a aso-
cia¢nich odpovédi, misto vytvareni novych ramcii obsahujici tyto informace. Tato
metoda se ukazala jako velmi efektivni ve snizovani prodlevy u handoff procesu,
jelikoz snizuje celkovy pocet zprav, které si mezi sebou musi pristupovy bod a kli-
entské zarizeni vyménit a odpovidd tak na jeden z nejvétsich problémt zpozdéni
vznikajictho pfi roamingu [8].

Druhy problém, na ktery se 802.11r zaméruje, je vstupni kontrola QoS, tedy
kontrola zda ma dany pristupovy bod dostatek zdroju k zajisténi uspokojivé kvality
sluzeb. Tento problém se tu tesi tzv. pred-rezervaci. Jedna se o princip, diky kte-
rému miize klientské zarizeni provést vstupni kontrolu QoS s novym pristupovym
bodem jesté pred autentizaci nebo asociaci. U tohoto principu lze pouzit dva zpi-
soby. Prvnim z nich je komunikace pres tzv. distribuéni servis (Over the Distribution
Service, OTD). V tomto pripadé komunikuje klientské zatizeni s budoucim pristu-
povym bodem prostiednictvim aktualné pripojeného pristupového bodu, vyuzitim
infrastruktury, kterou jsou mezi sebou pristupové body propojeny. Toto TeSeni, je
z pohledu omezeni prodlevy preferované, jelikoz diky pouziti distribu¢niho servisu
nebude narusen stavajici provoz klientského zatizeni. Druhym zptisobem je komuni-
kace bezdratova (Over the Air, OTA), kdy zafizeni komunikuje pfimo z budoucim
pristupovym bodem.

Nejvétsim problémem celého roamingového procesu se c¢asem staly rezijni na-
klady spojené se zvysujicim se zabezpecovanim bezdratovych siti. Krom zrychleni
procesu autentizace se 802.11r zabyva také distribuci bezpecnostnich klich v dané
mobilni doméné. S pouzitim 802.11r staci, aby se klientské zarizeni asociovalo s jed-
nim pristupovym bodem a PMK kli¢ mize byt dale distribuovan po vsSech pristu-
povych bodech, které se nachazeji ve stejné mobilni doméné. Kdyz se poté klientské
zatizeni pokusi o pripojeni k jinému pfistupovému bodu v této doméné, kli¢ je tu
jiz pritomny. Tim se zbavime nutnosti komunikace s autentizaénim serverem, ¢imz

se vyrazné snizi zpozdéni spojené s reautentizaci [8].
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1.3.3 Hierarchie kli¢cu v 802.11r

Na obrazku 1.3 je zobrazeno, jak tesi hierarchii kli¢t standard 802.11r. Model se-
stava ze dvou tdrovni drziteli kli¢i. Drzitel klice RO odvodi Pairwise Master Key
prvai trovné (PMK-RO0) z tzv. Pre-shared klice (PSK) a tzv. Master Session klice
(MSK), kdyz se klientské zarfizeni poprvé pripoji na néktery z pristupovych bodu
dané mobilni domény a projde plnym procesem autentizace. Na jednu mobilni do-
ménu pripada jeden drzitel kli¢e prvni drovné a jeden PMK-RO pro kazdé klientské
zatizeni [8]. Kli¢ druhé trovné (PMK-R1) je pak odvozen pro asociaci klientského
zatizeni s novym pristupovym bodem. Zde pripada jeden PMK-R1 na kazdy rizny
par klientského zarizeni a pristupového bodu. Drzitelem klice miize byt pfimo jeden
z pristupovych bodi, ale mize to byt separatni zatizeni. Pristupové body v sobé
také uchovavaji tzv. Pairwise Transient Key (PTK). Ten se skldda celkové ze tii

dalsich kli¢u, které se pouzivaji pro dalsi sifrovani provozu.
PSK - Pre-Shared Key MSK - Master Session Key
PMK-RO0 - Pairwise Master Key prvni Grovné

~0

l

PMK-R1 - Pairwise Master Key druhé arovné

~0

l

PTK - Pairwise temporal key

~0

KCK - Key Confirmation Key  KEK - Key encryption key TK - Temporal key

~0 ~0 ~0

Obr. 1.3: Hierarchie kliéa v 802.11r
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1.3.4 802.11k

V roce 2008 byl predstaven doplnék IEEE 802.11k nazvany také jako Radio Re-
source Measurement (RRM) enhancements, neboli zdokonaleni méteni radiovych
zdroji[10]. Tento doplnék definuje nové mechanismy a zpusoby méreni, které vy-
razné prispivaji informovanosti ticastniki bezdratové komunikace o svém okoli. Za-
fizeni implementujici 802.11k si vedou databazi s informacemi o ostatnich zndmych
okolnich ucastnicich bezdratové komunikace, jak o pristupovych bodech, tak i kli-
entskych zarizenich. Tyto informace jsou pak schopny na zakladé zadosti schopny po-
skytovat pomoci standardniho Management Information Database (MIB) rozhrani[10].
Mimo jiné jsou takto typicky poskytovany statistiky klienta o pouzivané lince, jako
pocet prijatych a odeslanych paketti nebo rychlost prenosu dat, a informace o radi-
ovém kanalu, jako informace o Sumu ¢i vytiZzenosti tohoto kanalu.

Pro 1cely poskytovani téchto informaci definuje 802.11k nékolik zprav, odesila-
nych vétsinou na bazi zédost/odpoved. Jsou to zpravy[11]:

« Beacon Request/Report

« Frame Request/Report

o Channel Load Request/Report

 Noise Histogram Request/Report

 Station Statistics Request/Report

 Location Configuration Information (LCI) Request/Report

o Transmit Stream/Category Measurement Request/Report

« Link Measurement Request/Report

« Neighbor Report Request/Report

o Measurement Pause Request

o Measurement Pilot Report
Pokud dotazované zafizeni disponuje pozadovanymi informacemi, je po prijeti pti-
slusné zadosti ihned odeslana odpovéd. V opacném pripadé zapocne prijata zadost
meérici interval, po jehoz konci je teprve odeslana odpovéd obsahujici ptislusné infor-
mace. Specialnim ptipadem je zprava Measurement Pause, kterd nedefinuje zadost
a odpovéd, nybrz pouze informuje o zacatku a konci mériciho intervalu, ve kterém
zafizeni neodpovida na pripadné dalsi zadosti[10]. Dalsi vyjimkou je zprava Mea-
surement Pilot, kterou periodicky rozesilaji pristupové body. Tato zprava obsahuje
¢ast informaci, obsazenych v bézném beacon ramci a rozesila se castéji nez beacon
ramce, za Ucelem asistovani ostatnim ucastnikim komunikace se skenovanim[10].

Pro vyménu téchto zprav jsou definovany dva typy ramct. Zpravy Link Mea-
surement a Neighbor Report jsou definovany jako samostatné action ramce, pro-
toze nepozaduji zapoceti samotného méreni, ale pouze pozaduji informace, které

mé dotazované zafizeni jiz k dispozici[10]. VSechny ostatni zpravy jsou odesilany
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jako MeasurementRequest a Measurement Response ramce, pricemz Measurement
request ramce obsahuji pole Type, které rozlisuje, o jaky typ zadosti se jedna.

Zpravy beacon request pouzivaji koncové zarizeni pro pozadovani seznamu pri-
stupovych bodi, dostupnych na predem specifikovanych kanalech od jiného konco-
vého zatizeni. Tyto informace lze zjistovat tfemi moznymi zptisoby, tedy v pasivnim
modu, v aktivnim médu nebo v médu beacon tabulky[11]. V pasivnim médu (pa-
sivni skenovani) zarizeni spusti métici interval, ve kterém sleduje pozadované kanaly
a zaznamenava beacon, probe response a measurement pilot ramce u kterych zaro-
veni méfi vykonové urovné (RCPI, Received Channel Power Indicator). Pfi pouziti
aktivniho médu (aktivni skenovani) probihd proces témér identicky, jen na pocatku
méficiho intervalu odesle mérici zarizeni na pozadovaném kandlu probe request ra-
mec. V médu beacon tabulky dotazované zatizeni zadné méreni neprovadi, ale pouze
odesle veskeré relevantni ulozené informace[11].

Na frame request odpovida dotazované zarizeni informacemi o provozu na daném
kanalu. Poskytovany jsou statistiky o vSech prijatych ramcich, pramérnych vykono-
vych trovni (RCPI) a BSSID vsech znamych unikatnich adres[11].

Channel load report vraci vytizenost daného kanalu z pohledu dotazovaného
zafizeni[11].

Noise histogram poskytuje vykonovy histogram Sumu, zptisobeného jinymi zdroji
nez, 802.11 zafizenimi[11]. Dotazované zafizeni tento Sum méif vzorkovanim kanalu,
kdyz na sledovaném kanalu neprobihd zadny provoz a métici zarizeni nevysila ani
neprijima zadny provoz.

Station statistics report obsahuje hodnoty a statistiky pfimo spojené s komuni-
kaci dotazovaného zafizeni. Rozdéluji se na dvé skupiny. Prvni z nich, STA counters,
obsahuje rizné statistiky o tspésnosti odesilanych a pfijimanych ramcii mimo jiné
napriklad pocet tspésné a netspésné odeslanych multicast ramct nebo celkovy po-
¢et zaznamenanych FCS (Frame Check Sequence) chyb. Druhd skupina se nazyva
BSS avarage access delay a obsahuje hodnoty primérnych zpozdéni pti komunikaci s
asociovanym pristupovym bodem, pocet asociovanych koncovych zarizeni k tomuto
pristupovému bodu a vytizenost piislusného kannalu[11].

LCI request muze byt dotaz na lokaci téazajiciho (tzv. dotaz Where am 17) i do-
tazovaného (dotaz Where are you?) zafizeni[11]. Jedna se o lokaci v ramci souradnic
délky, sitky a vysky s tim, ze hodnota vysky je typicky definovana jako patro umis-
téni zarizeni.

Transmit stream/category measurement umoziuje dvéma QoS zafizenim vy-
meénu informaci o stavu probihajicitho komunikaéniho proudu mezi nimi. Report zde
obsahuje vykonové metriky méfeného komunikacniho proudu ze strany odesilatele[11].

Link measurement poskytuje aktudlni informace o radiofrekvenénich charakte-

ristikdch na lince dvou konvich zafizeni, coz indikuje kvalitu této linky[11].
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koncové zatizeni pristupovému bodu, ktery poté odesla jako odpovéd informace o
znamych sousednich pristupovych bodech, které si udrzuje v tabulce dot11RRM-
NeighborReportTable v MIB[11]. Tyto informace poté koncové zarizeni muze pouzit
pro informovanéjsi rozhodovani pri vybéru nového pristupového bodu pii roamingu.

Diky mechanismtim 802.11k jsou nyni ptistupové body i koncové zarizeni daleko
informovanéjsi o svém okoli. Bez pouziti téchto moznosti jsou zarizeni odkazana
pouze na svou primou komunikaci a maji povédomi jen o svém nejblizsim okoli. V
modernim prostiedi se ale bude bezdratova sit ¢astéji skladat z vice riiznych pristu-
povych bodi, ke kterym bude asociovano vice zarizeni. Diky moznosti vymeénovat si
mezi informace a statistiky, jsou zarizeni schopna mit daleko komplexnéjsi prehled
o prostredi, ve kterém se nachazi a ucinit tak lepsi rozhodovani pti roamingu.

Je zde nékolik informaci, které lze vzit v tivahu, kdyz se koncové zatizeni rozho-
duje k jakému pristupovému bodu se asociuje. Lze naptiklad pouzit Neighbor report,
ktery obsahuje informace o aktualnim vytiZeni jednotlivych ptistupovych bodu[10].
Koncové zatizeni se tak mize rozhodnout, jestli pristupovy bod s lepsim signalem,
ale vétsim zatizenim muze byt stdle schopen poskytnout pozadovanou kvalitu pri-
pojeni nebo jestli je lepsi ziistat pripojen na stejném misté.

Dalsi z pomocnych informaci je, na kterych kandlech se nachazi uvazované pristu-
pové body. Diky této informaci nemusi koncové zarizeni skenovat zbytecné vSechny
kanaly, ¢imz se snizi doba skenovani.

Jedna z moznosti, které 1ze také vyuzit, je Location Configuration Information.
Na zékladé informaci o lokaci jednotlivych zarizeni a sily signalt téchto zarizeni, je
teoreticky mozné predpokladat smér pohybu koncového zarizeni a vzit tyto infor-
mace v uvahu pfi roamingu[10].

Tyto mechanismy mohou mit velky dopad na kvalitu rozhodovani pti roamingu a
teoreticky i na celkovou vykonnost bezdratové sité, nicméné nutno zminit, zZe imple-
mentace téchto mechanik a zejména rozhodovacich procest vyuzitych pti roamingu

je plné v gesci vyrobce zarizeni.
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1.3.5 802.11v

Podobné jako IEEE 802.11k nabizi doplnék IEEE 802.11v také zndmy jako Wireless
Network Management (WNM), prostiedky pro vyménu informaci mezi koncovymi
zatizenimi, pro zlepseni celkového vykonu bezdratovych siti. Zatizeni pak maji lepsi
prehled o celkové topologii a momentalnim stavu sité. Dale 802.11v umoznuje vy-
ménu informaci o lokaci, podporuje moznosti vice pristupovych bodu v jedné siti,
efektivni dorucovani skupinovych ramct a umoznuje tzv. WNM-Sleep mode, diky
kterému miize byt koncové zarizeni déle nec¢inné, bez prijimani dalsich ramci od
ptistupového bodu. Seznam funkcionalit, které 802.11 pfindsi je[12]:

o BSS Max idle period management

o BSS transition management

o Channel usage

o Collocated interference reporting

» Diagnostic reporting

o Directed multicast service (DMS)

o Event reporting

 Flexible multicast service (FMS)

o Location services

e Multicast diagnostic reporting

o Multiple BSSID capability

o Proxy ARP

e QoS traffic capability

o SSID list

o Triggered STA statistics

o TIM broadcast

e Timing measurement

o Traffic filtering service

o U-APSD Coexistence

o WNM-Notification

o« WNM-Sleep mode
Prvni z téchto funkei, tedy BSS Max idle period management prinasi moznost defi-
novat dobu, ve které pristupovy bod neodpoji asociované zarizeni z divodu neprijeti
zadné komunikace, coz napomaha fizeni zdroju pristupového bodu a setfeni energie
klientského zafizeni, které nemusi tak casto odesilat tzv. keep-alive ramce[12].

BSS transition management je funkce, diky které muze prilis zatizeny pristupovy
bod odeslat zadost koncovému zafizeni o reasociaci k jinému specifikovanému pii-
stupovému bodu, ¢ alespon seznam preferovanych pristupovych bodu k reasociaci.

Channel usage jednoduse poskytuje informace o zatizeni jednotlivych kanalu.
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Tyto informace odesila pristupovy bod koncovym zafizenim a muzou byt pouzity
naptiklad jako doporuceni pii sestavovani komunikace mimo danou sit[12].

Pr1i pouziti Collocated interference reporting se dotazuje koncové zatizeni jiného
koncového zafizeni na ruseni zptusobené prekryvanim prenosovych pasem[12]. Tyto
informace pak lze pouzit pro nacasovani prenosu k minimalizaci tohoto ruseni.

Diagnostic reporting obsahuje informace o hardwaru, konfiguraci a moznostech
koncového zafizeni. Tyto informace mohou byt na zadost odeslany jinému konco-
vému zafizeni a déle pouzity pro diagnostiku problému, které mohou v siti nastat[12].

DMS pouziva koncové zarizeni, kdyz potrebuje vyzadat od pristupového bodu
odeslani skupinové adresovaného ramce, jako ramec individualné adresovany[12].

Event reporting se pouziva k predavani informaci v redlném case na zakladé
predem danych udélosti. Prvni z nich je tzv. transition event, dojde k nému po
uspésné probéhlém roamingu a pouziva se k diagnostice problémim, které mohou
pri roamingu nastat. Dalsi udalosti je tzv. RSNA (Robust Security Network As-
sociations) event, ktery popisuje pouzity zpusob autentizace a pouziva se pro dia-
gnostiku problémi spjatych s bezpecnosti a autentizaci. Tteti udalost je WNM Log
event a umoznuje na zadost odeslat WNM Log, do kterého si zafizeni uklada in-
formace spjaté s pouzivanim 802.11v funkcionalit. Posledni udalosti je Peer-to-Peer
link event, ktera se vyvola ustanovenim nové Peer-to-Peer linky, coz je pouzito pro
monitorovani Peer-to-Peer linek v siti[12].

FMS také napomédha nizsi spotiebé energie koncovych zarizeni. Koncové zafi-
zeni muze totiz diky této sluzbé pozadat o jiny DTIM (Delivery traffic indication
message) interval, tedy interval, ve kterém jsou pravidelné odesilany informacni
ramce na skupinové adresy|[12]. To umoznuje nastavit si jednotny cas, ve ktery bude
koncové zatizeni tyto zpravy prijimat a nemusi se tzv. budit v pti kazdé skupinové
odeslané DTIM zpraveé.

Location services funkce obsahuje ramce Location Configuration Request a Re-
sponse, pro vymeénu informaci o prostorovém rozpolozeni zatizeni[12].

Multicast diagnostic reporting poskytuje statistiky o prijatych multicast ramcich
prijatych od jednotlivych adres, coz dale muze pozit pristupovy bod pro diagnostiku
multicastového provozu[12].

Multiple BSSID capabilty umoznuje v siti s vice pristupovymi body pouzit jen
jeden beacon ramec eventuelné jen jeden probe response ramec pro vSechny znamé
pristupové body[12]. Tato funkce muze celkovému zatizeni sité velice uvolnit oproti
odesilani téchto ramci kazdym jednotlivym pristupovym bodem, obzvlasté v roz-
sahlejsich sitich s vys$im pocétem pristupovych bodi.

Proxy ARP pomahd pristupovému bodu nadefinovat koncové zafizeni, kterym

nebudou odesilany ARP ramce, coz opét napomahd Setfit energii u koncovych zatizeni[12].
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QoS traffic capability umoznuje zarizeni oznamit svoji schopnost podporit provoz
definovany s urc¢itou prioritou[12].

O SSID list mtze pozadat koncové zarizeni jiného tucastnika komunikace. Jedna
se jednoduse o seznam zndmych SSID[12]. Uéelem téchto informaci je omezit pocet
probe request zprav odesilanych pii seknovani.

TIM broadcast je periodicky odesilné zprava, rozesilana castéji nez beacon ramece.
Obsahuje informace o individuélné adresovaném provozu pripravenym v bufferu pti-
stupového bodu. Koncové zarizeni tak muze ve stand-by moédu kontrolovat, zda bude
prijimat néjakou komunikaci a nemusi se tzn. probouzet s kazdym beacon ramcem,
coz napomaha Setfit energii.

Timing measurement poskytuje moznost srovnat pripadné nesrovnalosti nastave-
ného ¢asu mezi ucastnikky komunikace. Je zde definovan tzv. Timing Measurement
action ramec, pouzitim kterého jsou zarizeni schopnd zjistit nesrovnalosti mezi na-
stavenym casem odesilatele a prijemce a piipadné vychylky kompenzovat[12].

Traffic filtering service je sluzba filtrovani provozu. Koncové zatizeni mize pristu-
povému bodu dodat pravidla, podle kterych bude provoz filtrovan. Pristupovy bod
poté bude kontrolovat jednotlivé ramce, smérované na toto konceové zarizeni a po-
kud rdmec neodpovida zadnym z definovanych pravidel, je tento ramec zahozen[12].

U-APSD je funkcionalita doplinku, IEEE 802.11e urc¢ena pro Setieni energie kon-
covych zarizeni. U-APSD coexistence umoznuje koncovym zafrizenim nadefinovat
pristupovému bodu pracovni interval ve kterém budou prijimat datovou komuni-
kaci, coz snizuje pravdépodobnost nepfijeti odeslanych ramci[12].

Pomoci WNM-Notification mize zatizeni upozornit jiné zafizeni na fidici uda-
losti, nicméné definovand udalost je zatim pouze jedna a to firmware update[12].

WNM-Sleep mode, neboli rezim spanku, je definovan pro koncova zarizeni, ktera
mohou odeslat zpravu pristupovému bodu, ve které specifikuji dobu, po kterou se
do tohoto rezimu prepnou. Tato funkce vyrazné napomaha Setrit spotiebu energie,
bez nutnosti odpojit se od pristupového bodu, kdyz zatizeni neplanuje odesilat ani
prijimat zaddna data[12].

Principy, které prinasi 802.11v nejsou primarné urceny pro samotné snizeni celko-
vého casu roamingu, ale presto mohou byt velmi t¢inné ve zlepseni celkového vykonu
bezdratové sité. Stejné jako u 802.11k, jsou nyni ucastnici komunikace schopni byt
informovanéjsi o svém okoli a uplatnit tyto znalosti pri dalsi komunikaci v siti.

Jednou velkou vyhodou je poskytnuti pristupovy bodim mechaniky pro tzv.
load-balancing. V. moment, kdy uz pristupovy bod neni déale schopny obslouzit
vsechny pripojena koncové zafizeni, mize nékolika koncovym zarizenim odeslat zad-
soti o reasociaci k jinému pristupovému bodu a tim rovnomérné rozlozit mozné

prostiredky bezdratové sité.
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Dalsim velkym piinosem jsou Siroké prostfedky pro Setfeni spotieby energie.
Tyto mechanismy jsou zejména dilezitd pro mobilni zafizeni, jako chytré telefony
a tablety, které jsou k bezdratové siti pripojeny takika stdle a spotfeba energie je

u nich také zasadnim parametrem.
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2 Reseni prace
2.1 Testovaci topologie

2.1.1 OpenWRT

Zakladem testovaci topologie jsou dvé zarizeni znacky TP-link, konkrétné TP-link
TL-WDR3600 verze 1.2 a TP-link TL-WR1043ND verze 1.6. Tato zafrizeni byla
zvolena z divodu dobré podpory systému OpenWrt. Schéma testovaci topologie je

zobrazeno na obrazku 2.1.

o

Monitorovaci zafizeni

TP-Link TL-WDR3600 TP-Link TL-WR1043ND

i
i >

Testované zafizeni

Obr. 2.1: Testovaci topologie pro OpenWrt

vvvvvv

Jedna se o open source linuxovy opera¢ni systém, urceny pro sitovd zafizeni[13].
Misto klasického statického firmwaru nabizi OpenWrt plné zapisovatelny souborovy
systém s moznosti rozsiteni pomoci balickt. Toto umoznuje vysokou miru prizpu-
sobeni zaTizeni, jelikoz zde clovék neni odkazany na operacni systém, dodavany vy-
robcem primo se zakoupenym zarizenim. O spravu balicku se na tomto systému
stard systém opkg (open package management), ketry je zde vyhodny zejména z
divodu malého vyuziti kapacity paméti, coz by v opacném pripadé mohl byt u sito-
vych zatizeni potencidlni problém. OpenWrt pouziva pro ovladani z prikazové radky

Almquist shell. Konfigurace zafizeni pak lze provadét primo upravou konfiguracnich
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soubort, ale systém také pro zjednoduseni konfigurace poskytuje sadu skripti, na-
zvanych UCI (unified configuration interface), diky kterym lze provadét konfiguraci
pouzitim zjednodusenych prikazii, podobné jako napiiklad u systémai jako Cisco IOS
nebo RouterOS od spolecnosti Mikrotik. Systém lze také v omezené mire konfigu-
rovat pomoci webového rozhrani, z nichz nejrozsitenéjsi je pravdépodobné balicek
LuCl, ale lze pouzit i jiné balicky webového rozhrani.

Zatizeni Tp-link TL-WDR3600 je nakonfigurovano, aby plnilo funkci hlavniho
smérovace a vychozi brany testovaci sité. Zarizeni pracuje i jako DHCP server pro
konfiguraci IP adres na koncovych zafizenich. Jednim ethernetovym rozhranim je
toto zalizeni pripojeno k internetu, z divodu dalsi konfigurace obou zarizeni, staho-
vani potfebnych balicki a podobné. Na druhém ethernetovém rozhrani je nastavena
IP adresa, ktera slouzi pravé jako vychozi brana testované sité. S timto rozhranim
jsou dale pomoci bridge propojena vSechna ostatni nevyuzita ethernetova rozhrani
spolu s rozhranim bezdratové sitové karty. Pfed toto rozhrani je také k siti pfipo-
jeno druhé zatizeni TP-link TL-WR1043ND. To plni v siti pouze tlohu ptistupového
bodu a zadné dalsi dilezité sluzby zde nejsou spustény.

Obé zarizeni jsou nastavena jako pristupové body testovaci sité a pracuji v
2,4GHz pasmu. Pro spravu bezdratovych sluzeb je zde pouzity balicek wpad. Pri
bézné instalaci systému OpenWrt je vétSinou pouzity balicek wpad-mini, nicméné
ten neobsahuje veskeré funkce potiebné pro tuto testovaci sit. Samotna konfigurace
bezdratové sité zde byla provedena pomoci webového rozhrani LuCI. Jako ESSID
sité zde bylo zvoleno zvoleno OpenWrt_ Roaming. Oba pfistupové body operuji na
prvnim kanalu, tedy na frekvenci 2412 MHz s sitkou pasma 20 MHz. Sit pouziva pro-
tokol 802.11n. Jako bezpecnostni protokol je zde pouzity WPA2-PSK, tedy WPA2
s predsdilenym klicem. Dalsi nastaveni se méni vzdy podle charakteru méreni, tedy
meéreni bez pouziti 802.11r a s pouzitim 802.11r. Samotné konfigurace rychlého roa-
mingu (Fast BSS Transition), je velmi jednoduchd. V aktualni verzi LuClI stac¢i pouze
v zalozce Wireless Security zaskrtnout moznost 802.11r Fast Transition a vSechny
ostatni pole Ize nechat na ptivodnich hodnotach. Jedina dalsi moznost, ktera se zde
bude ménit, je pole FT protocol, ve kterém lze vybrat, zda bude pouzita metoda
802.11r OTA nebo OTD.

Pro sledovani bezdratového provozu je zde nutné pouzit nezavislé zatizeni pro
monitorovani bezdratového provozu. Jako toto monitorovaci zafizeni je zde pou-
zity notebook s operacnim systémem Kali Linux. Tento systém byl zvolen, protoze
uz v zakladni konfiguraci nabizi spoustu nastroju pro testovani a diagnostiku sité,
pouziva se proto casto napiiklad pri penetracnich testech riznych zarizeni, siti a
systému. Pro samotny monitoring je pouzita USB bezdratova sifova karta TP-link
TL-WNT722N, kterda umoznuje prepnuti do takzvaného monitorovaciho médu. V mo-

nitorovacim maédu je sitova karta schopna sledovat veskery provoz na predem daném
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kanalu. Pri sledovani bezdratového provozu lze také vyuzit moznsoti takzvaného
channel-hoppingu, kdy je prubézné v ¢asovych intervalech sledovan provoz na riz-
nych kanalech. Tato moznost neni ale vhodna pro dlouhodobé sledovani provozu
urcitych zarizeni, misto toho se spise pouziva pro zjisténi, na kterém kanalu se na-
chazi pozadované zarizeni. Z tohoto divodu jsou zde oba pristupové body nastaveny
na stejném kanalu. Takto lze efektivné sledovat a diagnostikovat komunikaci obou
zalizeni. Softwarové je poté pro zachytavani a vizualizaci provozu pouzity program
Wireshark, ktery také patii mezi zakladni programové vybaveni systému Kali Linux.

Jako testované zarizeni byly vybrany dva chytré telefony, Apple iPhone 8 s ope-
racnim systémem Apple i0OS 12.2 a Samsung Galagy S9+ s operacnim systémem
android. Tato zafizeni byla pro testovani vybrana, protoze implementace rychlého
roamingu se chytrych telefonti dotyka pravdépodobné nejvice. Obé tato zarizeni maji
také deklarovanou podporu standardt 802.11r, 802.11k i 802.11v[14][15]. Dle doku-
mentace obou vyrobcli obé dvé zafizeni plné podporuji moznost rychlého roamingu.
Standardu 802.11k vyuziva Apple k vytvoreni a udrzovani seznamu kanali, na kte-
rych se nachazi pristupové body, ke kterym se miize koncové zarizeni potencidlné
pripojit. Samsung ze standardu 802.11k implementuje zpravy Beacon request/report
a Neighbor request /report. Téchto zprav pak vyuziva ke snizeni casu skenovani a ke
kvalitnéjsimu vybirani pristupového bodu pfi roamingu. Ze standardu 802.11v im-
plementuji Apple i Samsung funkcionalitu BSS transition management, diky které
mohou jejich koncova zarizeni brat v ivahu zatizeni jednotlivych pristupovych bod.

Podpora standardt podporujicich roaming vzdy zavisla na nékolika faktorech.
Operacni systémy Windows podporuji standardy 802.11r, 802.11k a 802.11v od sys-
tému Windows 10, nicméné podpora je vzdy zavisla na pouzité sitové karté a ovlada-
¢ich této karty[16]. Z velkych vyrobct maji deklarovanou podporu téchto standardi
na vybranych zafizeni napriklad sitové karty od firmy Intel[17]. U linuxovych sys-
tému zalezi na pouzité distribuci, Ubuntu napriklad maji deklarovanou podporu
za predpokladu pouziti balicku wpa-supplicant[18]. Zarizeni firmy Apple podporuji
802.11r a 802.11k od operac¢niho systému iOS 6, standard 802.11v podporuji nicméné
az od verze i0S 7[14]. U systému Android je podpora vzdy zavislda na konkrétnim
zatizeni, z velkych vyrobcii maji podporu deklarovanou naptiklad pravé vybrana
zafizeni firmy Samsung[15].

Meérteni je provadéno za bézného provozu a v blizkém okoli se nachézi jiné pristu-
pové body. Vzhledem k tomu, Ze se nachazime na 2,4GHz pasmu, 1ze ocekavat néjaké
ruseni. Situace v Case testovani byla zachycena pomoci programu WiFi Analyzer a

je zobrazena na obrazku 2.2.
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Obr. 2.2: Spektrum WiFi signalt ve 2,4GHz pasmu

2.1.2 Mikrotik

Testovaci topologie pro zarizeni Mikrotik je prakticky identicka s topologii pro Ope-
nWrt, jsou zde pouze vyménéné pristupové body za zatizeni firmy Mikrotik, jak je
ukdzano na obrazku 2.3. Konkrétné se jedna o zarizeni Mikrotik RouterBOARD
951-2n (RB 951-2n) a Mikrotic hAP ac?

Obé zarizeni Mikrotik pouzivaji operacni systém RouterOS. Tento systém je za-
loZzen na linuxovém jadre a je urceny pro sitové prvky. RouterOS je vyvijen firmou
nékolik trovni licenci, poskytovanych pravé firmou Mikrotik. Systém lze spravo-
vat tradicné pomoci prikazové radky nebo pomoci grafického webového rozhrani.
Lze také pouzit aplikaci Winbox, ktera poskytuje také zpravu pomoci grafického
rozhrani. Aplikace Winbox také poskytuje moznost pouzit takzvany MAC-Telnet,
tedy pripojeni pres druhou vrstvu OSI modelu, na zakladé MAC adresy spravova-
ného zarizeni, naptiklad v momenté, kdy zarizeni nema nakonfigurovanou IP adresu.

Zarizeni RB951-2n je nastaveno podobné jako v topologii pro OpenWrt, jako
hlavni smérovac¢ a vychozi brana testované sité. Stejné tak je zde spusténa sluzba
DHCP. Jednim ethernetovym rozhranim je zafrizeni pripojeno k internetu, druhym
je k siti pfipojeno zafizeni hAP ac?, které opét plni pouze tilohu piistupového bodu.

Pro konfiguraci bezdratové sité lze pouzit v RouterOS dvé moznosti, a to piimo
nastavenim jednotlivych bezdratovych rozhrani do médu pristupového bodu, nebo
pouzitim funkce Controlled Access Point system Manager (CAPsMAN). Pti pouziti

CAPsMAN lze nadefinovat jedno zafizeni jako server (tzv. system Manager), a neo-
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Obr. 2.3: Testovaci topologie pro Mikrotik

mezeny pocet dalsich zafizeni jako piistupové body (Controlled Access Points)[19].
System manager se pak centralizované starda o konfiguraci vsech takto pripojenych
pristupovych bodt a o autentuzaci klientu, kteri se pripojuji do sité. Pro testovaci
sit byli vyzkouseny oba typy konfigurace.

Nastaveni bezdratové sité je tu stejné, jako u OpenWrt, tedy obé zafizeni pracuji
ne frekvenci 2412 MHz a vyuzivaji sitku pasma 20 MHz. Bezpecnostni protokol je
opét zvolen jako WPA2-PSK a je zde opét podpora pouze 802.11n zafizeni. ESSID
sité je zde nastaveno jako Roaming Mikrotik.

Monitorovaci a testavand zafizeni jsou pouzita stejna, jako u OpenWrt.

2.2 Vysledky méreni

P1i méteni ¢asu roamingu lze pouzit nékolik metodik. V ramci této prace bude pou-
zité méreni od probe request ramce a méreni od authentication request ramce. Prvni
z téchto metod zac¢ind momentem, kdy se zarizeni rozhodne, Ze zahaji handoff proces
a zahéji skenovani odeslanim prvniho Probe Request (PR) rdmce. Konec roamingu
se zde lisi podle toho, zda je v siti pouzity rychly roaming. Bez pouziti 802.11r indi-
kuje konec tohoto procesu uspésné odeslani posledni EAPOL zpravy, tedy ukoncei
tzv. four-way handshaku, po kterém je zatizeni dale schopné pokracovat v komu-

nikaci. Za pouziti 802.11r jsou tyto zpravy integrovany do predchozi komunikace,
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takze ukonceni roamingu zde indikuje tispésné odeslany ramec reasociation response.
Nevyhodou této metody je, ze cas skenovani je ovlivnén mnoha riznymi faktory a
muze se lisit napriklad dle vyrobce zafizeni nebo podle pouzitého ovladace. Z to-
hoto divodu je zde pouzita jesté druha metoda, pri které se jako pocatek roamingu
povazuje Asociation Request (AR) ramec, odeslany romaujicim zarizenim. Konec
roamingu je zde uvazovany stejné jako v predchozi metodé. Pri pouziti této me-
tody mérime ,,¢isty“ Cas roamingu, tedy cas ktery zabere koncovému zatizeni projit
autentizacnim a asociaénim procesem. Obé metody jsou pouzity pravé proto, ze
pouziti druhé metody opomiji cely proces skenovani a zmérenim obou téchto casi
lze omezit nevyhody pouziti samostatnych jednotlivych metod a tim demonstrovat

chovani testovanych zatizeni pfi roamingu.

2.2.1 OpenWrt

V tabulkach 2.1 a 2.2 jsou zaznamenany vysledky méreni casii roamingu obou tes-

tovanych zarizeni.

Apple

Cas Bez pouziti FT [ms] | FT Over the Air [ms] | FT Over DS [ms]

Cislo méteni | od AR od PR od AR od PR od AR | od PR
1 68,62 89,62 45 64,5 18,37 38,11
2 19,74 40,24 13,62 35,41 12,12 | 3187
3 9212 42,62 12,37 34,07 13,87 | 33,65
4 922,05 40,87 12,37 34,24 16 37,74
5 26,24 46,86 12,5 34,12 14 35,64
6 19,99 40,62 13,49 33.87 12,95 | 3457
7 9974 43,21 31,35 50,48 1324 | 33,18
8 21,49 41,99 13,36 34,73 14 33,88
9 23,98 44,34 12,37 33,99 15,87 35,74
10 20,77 41,24 12,5 33,99 17,37 | 37.37

Tab. 2.1: Casy roamingu zafizeni Apple

Prvni ¢eho si lze vS§imnout je, Ze ¢asy bez pouziti rychlého roamingu se u obou
zalizeni pomérné drasticky lisi. V idealnich situacich dosahoval cas roamingu zari-
zeni Apple 20-22ms, pricemz u zalizeni Samsung se tyto ¢asy pohybovaly kolem
55-65ms. U obou zarizeni je také vidét, ze dochazi v mérenych c¢asech k pomérné
velkym vychylkam od casti, kterych jsou zarizeni schopna bézné dosahnout, u zari-
zeni Samsung jsou vsak tyto vychylky daleko castéjsi a vyraznéjsi. Tyto vychylky lze

vysvétlit pouzitym médiem. Jak bylo feceno, tato bezdratova technologie je velice
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Samsung

Cas Bez pouziti FT [ms] | FT Over the Air [ms] | FT Over DS [ms]

Cislo méfeni | od AR od PR od AR od PR od AR | od PR
1 60,13 88,99 17,75 47,74 13,37 43,46
2 100 128,87 16,5 46,37 12,12 | 4237
3 101,45 130 13,99 44,36 13,24 | 4325
4 146,62 174,87 19,75 49,74 11,99 | 42,07
5 54,82 83,69 17,74 47,74 1324 | 4325
6 57,87 84,87 13,24 43,37 26,87 57,24
7 78,24 107,12 15,12 44,99 13,45 | 43,32
8 65,37 94,12 14,23 44,1 12,12 | 4325
9 67,31 96,06 11,87 41,87 13,75 43,75
10 116,12 144,11 13,39 4335 15,37 | 45,6

Tab. 2.2: Casy roamingu zafizeni Samsung

nachylna na ruseni, obzvlasté na zaplnéném 2,4GHz pasmu. Z tohoto divodu neni
tato technologie v téchto podminkach plné spolehliva a muze zde dochéazet k tako-
vymto excesim. Jak bylo zminéno, pro sluzby VoIP je maximalni povolené zpozdéni
v lokalni siti uvadéno na 50ms|6], lze zde tedy poznamenat ze zafizeni Samsung
nameérené u zarizeni Apple by zde byly dostacujici, nicméné nejvyssi vykyv hodnoty
tu dosahl 68,62, kdy by tento ¢as mohl byt pro sluzbu VoIP také kriticky. Zde se ale
jesté nebere v ivahu ¢as nameéreny s predchozim skenovanim sité pocinajici ramcem
Probe Request.

Casy naméfené od Probe Request ramce se od ¢astt naméfenych od Asociation
Request ramce u zarizeni Apple lisi stabilné o 19-21 ms pri méreni vSech konfigura-
cich testované sité. U zarizeni Samsung se tyto hodnoty lisi také stabilné o 28-30 ms.
Zde se jedna o cas, ktery zabere zafizeni skenovani sité a vybér nového pristupo-
vého bodu, néz takto vybranému bodu odesle zpravu Asociation Request. Jak bylo
feceno, tyto mechanismy implementuje sam vyrobce dle svého uvazeni, ¢imz lze vy-
svétlit rozdilny ¢as skenovani mezi testovanymi zatfizenimi. Zarizeni Apple muze mit
naptiklad 1épe zacileny vybér kanalt, na které vysle zpravu Probe Request nebo
miize mit nastavenou kratsi dobu c¢ekani na zpravy Probe Response a podobné.

S aplikaci rychlého roamingu nameérené casy dle ocekavani klesly. U zarizeni
Apple jsou ¢asy pri pouziti méda OTA i ODA srovnatelné a pohybuji se v idealnich
situacich 12-14 ms. U zafizeni Samsung jsou tyto hodnoty velmi podobné, v idedlnich
podminkach se v obou mdédech pohybuji mezi 12-14ms. U obou zarizeni se opét

vyskytuji v namérenych hodnotach vychylky. U zarizeni Apple je takto maximalni
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nameérena hodnota 45 ms pri metodé OTA, u zarizeni samsung 26,87 ms pii metodé
OTD.

Namérena data metodikou méreni od AR ramce jsou vizualizovana na grafech
2.13, 2.14 na strané 37. Na grafech 2.15 a 2.16 na strané 38 jsou zobrazena namérena
data metodou od PR ramce a navic je zde vykreslena maximalni hladina zpozdéni,
pro sluzbu VoIP v lokdlni siti. Z grafii je patrné, jak obé zatizeni mohou benefitovat
ze zavedeni rychlého roamingu. Ackoliv stdle dochéazi k excestim, pii kterych muze
dojit k ohrozeni vypadku sluzeb nachylnych na zpozdéni v siti, 1ze konstatovat, ze s
nizsimi casy roamingu, které rychly roaming zajistuje, se pravdépodobnost vypadku
téchto sluzeb velmi snizuje. Obzvlasté to lze Tici o zafizeni Samsung, které podle
dostupnych namérenych dat z tohoto standardu velmi benefituje z divodu nevyho-
vujicich ¢asi namérenych bez pouziti rychlého roamingu. Zatizeni Samsung se také
zda z namétfenych cast byt po zavedeni rychlého roamingu méné nachylné k vétsim

vykyvim c¢asti roamingu a tim stabilnéjsi, nez bez pouziti tohoto standardu.

2.2.2 Analyza zachycené komunikace

Mo, Time Source Destination Protocol  Length Info
5555 *REF* Apple_a3:76:87 Broadcast 8@82.11 172 Probe Request, SN=186, F
5567 B.818825668 Apple a3:76:87 Tp-LinkT_4c:c3:8b 8082.11 94 Authentication, SN=189,
5578 B.821735477 Tp-LinkT_4c:c3:8b Apple_a3:76:87 8082.11 78 Authentication, SN=3958,
5572 B.823999851 Apple_a3:76:87 Tp-LinkT_4c:c3:8b 8082.11 288 Reassocciation Request, S
5574 B.826251656 Tp-LinkT 4c:c3:8b Apple_a3:76:87 8082.11 179 Reassociation Response,
5576 B.829499682 Tp-LinkT 4c:c3:8b Apple_a3:76:87 EAPOL 173 Key (Message 1 of 4)
5578 B8.832999343 Apple a3:76:87 Tp-LinkT_4c:c3:8b EAPOL 195 Key (Message 2 of 4)
5581 B.838377458 Tp-LinkT 4c:c3:8b Apple_a3:76:87 EAPOL 229 Key (Message 3 of 4)
5583 8.848874129 Apple a3:76:87 Tp-LinkT_4c:c3:8b EAPOL 173 Key (Message 4 of 4)

Obr. 2.4: Zachycend komunikace pri roamingu bez 802.11r

Na obrazku 2.4 je zachyceny proces roamingu bez pouziti 802.11r. Je zde vidét
prvni ramec Probe Request, nastaveny jako casova reference, po ném nachazi vyména
autentizacnich a reasociac¢nich ramcu po které nasleduje four-way-handshake.

Na obrazku 2.5 je zachyceny beacon rdmec po aktivaci rychlého roamingu na
pristupovém bodé. Oproti béznému beacon ramci je zde pritomné pole Mobility Do-
main, které informuje uzivatele o mobilni doméné, kterou je tento pristupovy bod
soucasti. Také je zde navic pritomné pole RM (Resource Measurement) enabled ca-

pabilities, které informuje ostatni zatrizeni o podpore funkcionalit standardu 802.11k.
Na obrazku 2.6 je poté zachyceny roaming proces s pouzitim rychlého roamingu

v médu OTA. Proces zaCind opét Probe Request ramcem, ale nasleduje opét autenti-

zace a reasociace. Proces ale tentokrat konci Probe Response ramcem. Na obrazku si
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Frame 491: 266 bytes on wire (2128 bits), 266 bytes captured (2128 bits) on ind
Radiotap Header w8, Length 36
882.11 radio information
IEEE 862.11 Beacon frame, Flags: ........ C
% TEEE 882.11 wireless LAN
Fixed parameters (12 bytes)
* Tagged parameters (198 bytes)
Tag: S5ID parameter set: Openkirt_Roaming
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
Tag: D5 Parameter set: Current Channel: 1
Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
Tag: Country Information: Country Code CZ, Environment Any
Tag: ERP Informaticn
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: RSN Informaticn
Tag: Mobility Domain
Tag: RM Enabled Capabilities (5 octets)
Tag: 0BS5S Load Element 882.1le CCA Version
Tag: Supported Operating Classes
Tag: HT Capabilities (882.11n D1.18)
Tag: HT Information (362.11n D1.18@)
Tag: Extended Capabilities (8 octets)
Tag: Vendor Specific: Microsoft Corp.: WM/WME: Parameter Element

Obr. 2.5: Beacon ramec po aktivaci rychlého roamingu

Mo, Time Source Destination Protocol  Length  Info
492 *REF* Apple_a3:76:87 Broadcast 8082.11 172 Probe Request, SN=178, |
584 @.821493489 Apple_a3:76:87 Tp-LinkT_4c:c3:8b 882.11 237 Authentication, SN=181,
586 8.825869647 Tp-LinkT_4c:c3:8b Apple_a3:76:87 882.11 225 Authentication, SN=825,
588 @.829621979 Apple a3:76:87 Tp-LinkT 4c:c3:8b 8@82.11 344 Reassociation Request, ¢
518 @.833995088 Tp-LinkT_4c:c3:8b Apple_a3:76:87 882.11 371 Reassociation Response,

Obr. 2.6: Zachycena komunikace s pouzitim rychlého roamingu v médu OTA

lze vS§imnout, Ze autentizacni a reasociac¢ni ramce jsou vétsi, nez pii komunikaci bez
rychlého roamingu. Je to proto, Ze jsou pravé v téchto ramcich zakomponovana pole
Mobility Domain a Fast BSS transition, diky kterym jiz neni potieba déle provadét
klasicky four-way-handshake. Pro demonstraci je na obrazku 2.7 zobrazena zprava
reasociation response, kde se tyto dvé pole nachazi. Navic si zde lze vSimnout pole
BSS Max Idle period. Toto pole je odesilano v Reasociation Response zpravach pri
podpore standardu 802.11v a dava klientovi informaci, jakou dobu nemusi odesilat
keep-alive ramce bez odpojeni od pristupového bodu.

Pr1i pouziti rychlého roamingu v médu OTD je proces o néco rozdilnéjsi. Jak je
zachyceno na obrazku 2.8, po skenovani sité je misto asocia¢niho ramce novému pri-
stupovému odeslany Action ramec, ktery informuje ptvodni pristupovy bod o tom,
ze dojde k reasociaci zafizeni. Autentiza¢ni informace si nasledné pristupové body

vyméni pres distribucni systém. Roaming proces je poté ukoncen tradi¢ni vyménou
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Frame 518: 371 bytes on wire (2968 bits), 371 bytes captured (2968 bits) on int
Radiotap Header v@, Length 36
882.11 radic information
TIEEE 882.11 Reassociation Response, Flags: ........ C
v TEEE 882.11 wireless LAN
Fixed parameters (6 bytes)
¥ Tagged parameters (381 bytes)
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
Tag: Extended Supported Rates 24, 36, 45, 54, [Mbit/sec]
Tag: RSN Informaticon
Tag: Mobility Domain
Tag: Fast BSS Transition
Tag: HT Capabilities (882.11n D1.1@)
Tag: HT Information (882.11n D1.18)
Tag: Extended Capabilities (8 octets)
Tag: BSS Max Idle Periecd
Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Element

Obr. 2.7: Reasociation response po aktivaci rychlého roamingu

Mo, Time Source Destination Protocol  Length  Info
2552 *REF* Apple_a3:76:87 Broadcast 882.11 172 Probe Request, SN=1158,
2566 @.821736119 Apple_a3:76:87 Tp-LinkT_4c:c3:8b 882.11 221 Action, SN=1162, FN=8, F
2568 @.8267465864 Tp-LinkT 4c:c3:8b Apple a3:76:87 B@82.11 235 Action, SN=286, FN=8, F1
2578 ©.831995312 Apple_a3:76:87 Tp-LinkT_ae:3f:5e 382.11 344 Reassociation Request, S
2573 @.837746884 Tp-LinkT_ae:3f:5e  Apple_a3:76:87 882.11 371 Reassociation Response,

Obr. 2.8: Zachycend komunikace s pouzitim rychlého roamingu v médu OTD

reasociac¢nich zprav mezi roamujicim klientem a novym ptistupovym bodem.

Na obréazku 2.9 je dale zachyceny priklad komunikace protokolu 802.11k. Je zde
zobrazen Action ramec Neighbor Report Request. Pole SSID parametr set je zde
nastaveno na aktudlné pouzivané SSID, tedy OpenWrt_ Roaming. Zafizeni Apple
tedy odesila svému pristupovému bodu dotaz na informace o znamych sousednich
pristupovych bodech ve stejné siti. Tyto informace poté muze zarizeni vyuzit pri
pripadném budoucim roamingu.

V této topologii s aplikaci rychlého roamingu bylo jesté referencné otestovano
nékolik zafizeni, které nemaji podporu rychlého roamingu deklarovanou. Byly to
konkrétné telefony Xiaomi redmi 5 plus se systémem Android 8.1.0, Honor 5x se
systémem Android 6.0.1 a dva notebooky s opera¢nim systémem Windows 10, jeden
se sitovou kartou Intel Centrino Advanced-N 6205 a jeden se sitovou kartou Qalcom
Atheros QCA61x4. VSechny tyto zafizeni rychly roaming nepodporuji a testovani
probéhlo jako bézna komunikace ukazana pri testovani této topologie bez podpory
802.11r.
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868 17.67085630.. Apple a3:76:87

Tp-LinkT 4c:c3:8b

882.11

Frame 8683: B4 bytes on wire (672 bits), B4 bytes captured (672 bits)
Radiotap Header v@, Length 36
802.11 radic information

IEEE B82.11 Action, Flags:

“ TEEE 8082.11 wireless LAN
¥ Fixed parameters

¥ Tag: 55I0 parameter set: Openlrt_Roaming
Tag NMumber: SSID parameter set (@)

Category code: Radio Measurement (5)

Action code: Neighbor Report Request (4)

Dialog token: 17
¥ Tagged parameters (17 bytes)

Tag length: 15
55ID: OpenWrt Roaming

2.2.3 Mikrotik

Obr. 2.9: Neighbor Request

Samotna zarizeni Mikrotik se systémem RouterOS nikde v technické dokumentaci

podporu 802.11r, 802.11k a 802.11v nezminuji. V samotné konfiguraci zafizeni se

zéddné moznost nastavit parametry téchto standardt také nenachéazi. Referencni tes-

tovani v topologii s pristupovymi body Mikrotik bylo tedy provedeno v identickych

podminkach, jako predchozi méreni v konfiguraci bezdratové sité pomoci CAPsMAN

i pomoci ptimé konfigurace bezdratovych rozhrani.

Ma. Time

1124 *REF*

1134 @.828887579
1136 8.821459864
1138 @.823426839
1148 B.825185858
1165 8.838467992
1167 @.234104520
1169 B.835174786
1171 #.838485153
Obr

Source

Apple_a3:
Apple_a3:

7a:4d:28

Apple_a3:

7a:4d:28
7a:4d:28

Apple_a3:

7a:4d:28

Apple_a3:

76:
76:
:4b:
76:
db:
:4b:
76:
db:
76:

a7
a7
be:de
a7
b@:de
be:de
a7
b@:de
a7

Destination
Broadcast
74:4d:28
Apple_a3:
74:4d:238
Apple_a3:
Apple_a3:
74:4d:238
Apple_a3:
74:4d:28

14b:
76:
14h:
76:
76:
14h:
76:
L

b@:

a7

bé:

a7
a7

bé:

a7

bé:

de

de

de

de

Protocol

882.
282.
882,
882,
B882.

11
11
11
11
11

EAPOL
EAPOL
EAPOL
EAPOL

Length

173

Info
Probe Request, SN=1146, F

94 Authentication, SN=1149,
7@ Authentication, SN=83@, F

. 2.10: Roaming Mikrotik bez pouziti CAPsMAN se

Reassociation Request, Sb
Reassociation Response, &
Key (Message 1 of 4)
Key (Message 2 of 4)
Key (Message 3 of 4)
Key (Message 4 of 4)

zarizenim Apple

Na obrazku 2.10 je zachyceny proces roamingu v této testovaci topologii, pri

ruc¢nim nastaveni bezdratové sité. Z komunikace je vidét, ze zde probiha bézny pro-

ces autentizace a asociace bez pouziti rychlého roamingu. Méteni bylo se stejnym

zalrizenim nékolikrat opakovano i v konfiguraci pomoci funkce CAPsMAN, vzdy s

identickym vysledkem. Cas roamingu naméfeny na této topologii je tedy také srov-

natelny s ¢asem na OpenWrt bez pouziti rychlého roamingu. Na obrazku 2.11 je pak
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Mo, Time Source Destination Protocol  Length  Info

3244 *REF* SamsungE_3c:@d:@86  Broadcast g@82.11 211 Probe Request, SN=547, F
3251 @.820395322 SamsungE_3c:@d:@6  74:4d:28:4b:b@:de 8e2.11 81 Authentication, SN=543,
3253 ©.838230290 74:4d:28:4b:b8:d@  SamsungE 3c:@d:@s 882.11 7@ Authenticaticn, SN=28389,
3255 ©.832241325 SamsungE_3c:@d:@86  74:4d:28:4b:b@:de 882.11 217 Reassociation Request, S
3257 0.840865682 74:4d:28:4b:bB:d®@  SamsungE_3c:@8d:86 882.11 264 Reasscciaticn Response,
32590 ©.842006753 74:4d:28:4b:b@:d@  SamsungE_3c:@d:@6 EAPOL 195 Key (Message 1 of 4)
3260 ©.844740663 74:4d:28:4b:b@:d@  SamsungE_3c:@d:@6 EAPOL 195 Key (Message 1 of 4)
3263 ©.898B67869 74:4d:28:4b:b@:d@  SamsungE_3c:8d:@6 EAPOL 229 Key (Message 3 of 4)
3265 ©.188241122 SamsungE_3c:@d:86  74:4d:28:4b:b@:d@ EAPOL 173 Key (Message 4 of 4)

Obr. 2.11: Roaming Mikrotik s pouziti CAPsMAN se zafizenim Samsung

komunikace s testovanym zafizenim Samsung za pouziti konfigurace CAPsMAN.
Vysledek je nicméné opét stejny a cas opét srovnatelny s namérenym casem v pred-

chozi testovaci topologii.

Frame 3189: 326 bytes on wire (2683 bits), 326 bytes captured (2688 bits) on interface @
Radiotap Header w@, Length 36
8082.11 radio information
IEEE 882.11 Beacon frame, Flags: ........ C
¥ IEEE B882.11 wireless LAN
Fixed parameters (12 bytes)
v Tagged parameters (258 bytes)
Tag: S5ID parameter set: Roaming Mikrotik
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 1
Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
Tag: ERP Information
Tag: HT Capabilities (882.11ln D1.18)
Tag: RSN Information
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: HT Informaticon (882.11n D1.1@)
Tag: Vendor Specific: Routerboard.com
Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Element
Tag: Vendor Specific: Epigram, Inc.: HT Capabilities (382.11n D1.1@)
Tag: Vendor Specific: Epigram, Inc.: HT Additicnal Capabilities (882.11n D1.8@)

Obr. 2.12: Beacon ramec zarizeni Mikrotik

Na obrazku 2.12 je zobrazeny zachyceny beacon ramec zarizeni RouterBOARD
951-2n. Zde muzeme také vidét absenci jakychkoliv poli, kterd by znacila podporu
rychlého roamingu. Na zakladé téchto informaci a vysledkti testovych méteni v této
topologii 1ze predpokladat, ze zarizeni mikrotik moderni standardy pro podporu
roamingu nepodporuje. Dle srovnatelnych ¢asti roamingu namétenych v této topo-
logii a namérenych ¢asu v topologii OpenWrt bez podpory rychlého roamingu a dle
identické komunikace pfi procesu roamingu lze také predpokladat, ze zatizeni Mik-
rotik ani neimplementuji zadné proprietarni feseni pro tuto problematiku, jak ¢ini
napiiklad firmy Cisco[20], nebo Ubiquiti[21].
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Casy roamingu zafizeni Apple od AR

70
60
50
40
Cast [ms] —<—Cas Bez poutiti FT [ms]
—+—FT Over the Air [ms]
30 FT over DS [ms]
20
10
0
0 1 2 3 4 5 6 7 8 9 10 11
Cislo méteni
Obr. 2.13: Testovani ¢asu roamingu zarizeni Apple od AR
Casy roamingu zafizeni Samsung od AR
150
140
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90
I 80 = vy
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70 ——FT Over the Air [ms]
FT over DS [ms]
60
50
40
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—_—————
10
0
0 1 2 3 4 5 6 7 8 9 10 11

Cislo méfeni

Obr. 2.14: Testovani Casu roamingu zarizeni Samsung od AR
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Obr. 2.15: Testovani ¢asu roamingu zarizeni Apple od PR

Casy roamingu zafizeni Samsung od PR

—s— Cas Bez pouiiti FT [ms]
—<— FT Over the Air [ms]
FT over DS [ms]

------ Max pro VolP
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Obr. 2.16: Testovani ¢asu roamingu zafizeni Samsung od PR
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3 Zavér

Jednim z cilii této prace je efektivné popsat proces roamingu, tedy proces pri némz
se zalizeni pripojené k bezdratové siti pripoji k pristupovému bodu stejné sité s
lepsim signdlem. V tvodu této prace je tedy priblizena celkova problematika Wi-Fi
siti, na kterou navazuje popis, jak cely roaming proces probiha, jaké jsou faze tohoto
procesu a jak tyto faze ovlivnuji prodlevu, béhem které roamujici zarizeni nemuze
komunikovat. Prace je zamérend na moderni doplitky standardu 802.11 podporujici
roaming, tedy 802.11r, 802.11k a 802.11v. V teoretické ¢asti jsou tedy dale popsané
mechaniky a funkce, které tyto doplnky prinasi a jaké benefity mohou tyto doplnky
prinést k celkovému fungovani bezdratovych siti.

Pro testovani téchto sluzeb byla vytvorena topologie zalozend na zarizenich
OpenWrt, ktera tyto moderni standardy pro podporu roamingu podporuje. Na této
topologii probéhlo testovan na zafizeni Apple a zafizeni Samsung pred a po za-
vedeni téchto standardi. Testovana zarizeni se v této topologii chovala presné dle
ocekavani a popsané teorie. Z namérenych vysledki je také vidét, jak tyto zafizeni
benefituji z implementace téchto standardii. Zde testované standardy mohou byt
velmi dilezitd zejména pri pouziti sluzeb citlivych na zpozdéni a vypadky komuni-
kace. Je zde demonstrovano, ze podle namétenych dat by zafizeni Samsung mohlo
mit pred zavedenim téchto mechanismi velky problém pii pouzivani sluzby VolP,
kdyby v pribéhu komunikace doslo k roamingu. Je zde také demonstrovano, jak
realny proces roamingu probiha na konkrétné zachycené komunikaci.

Cilem prace bylo rovnéz otestovat roaming na zafizenich Mikrotik s opera¢nim
systémem RouterOS. Pro tyto ucely zde byla vytvorena identicka topologie, jako
pro méteni prvkia OpenWrt. Pro testovani zde byli pouzity stejna koncova zafizeni
jako v predchozi topologii. Testovani zarizeni Mikrotik ukazalo, ze tyto pristupové
body standardy pro podporu roamingu neimplemetuji a pravdépodobné ani neim-

plementuji zadné proprietarni reseni této problematiky:.
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Seznam symbolii, veli¢in a zkratek

VolIP
IEEE
MAC
WLAN
FHSS
DSSS

CSMA/CA
CSMA/CD

OFDM
CCK
MIMO
EAP
ESS
IAPP
PMK
PTK
EAPOL
QoS
MDIE
FTIE
OTD
OTA
PSK
PTempK
MSK
RRM
MIB
RCPI
FCS
LCI
WNM
DMS
RSNA
FMS
DTIM
opkg
UCI

Voice over Internet Protocolo

Institute of Electrical and Electronics Engineers
Medium Access Control

Wireless Local Area Network

Frequency Hopping Spread Spectrum

Direct Sequence Spread Spectrum

Carrier Sense Multiple Access with Collision Avoidance
Carrier Sense Multiple Access with Collision Detection
Ortogonalni multiplex s frekvenc¢nim délenim
Complementary Code Keying

multiple-input multiple-output

Extensible Authentication Protocol

Extended Service Set

Internet Access Point Protocol

Pairwise Master Key

Pairwise Transient Key

Extensible Authentication Protocol Over LAN
Quality of Service

Mobility Domain Information Element

Fast Transition Information Element

Over the Distribution Service

Over the Air

Pre-Shared Key

Pairwise Temporal Key

Master Session Key

Radio Resource Measurement

Management Information Database

Received Channel Power Indicator

Frame Check Sequence

Location Configuration Information

Wireless Network Management

Directed multicast service

Robust Security Network Associations
Flexible multicast service

Delivery traffic indication message

open package management

unified configuration interface
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CAPsMAN Controlled Access Point system Manager
AR Asociation Request
PR Probe Request
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