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UvoD

Internet se stal béZnou soucasti Zivota mnoha z nas. Vyhledavame informace, ko-
munikujeme s ptateli, nakupujeme zboZi a vyuZivame mnoha dalSich sluZeb, které nam
Internet nabizi. Pri této Cinnosti si vSak malokdy uvédomime, jaka bezpecnostni rizika
nam hrozi.

Touto praci bych ¢tenafi rad poskytl komplexni pohled na bezpecnostni aspekty
internetového bankovnictvi. Mym cilem je koncipovat praci tak, aby predkladana fakta
byla snadno srozumitelna i pro clovéka, ktery ma jen minimalni zkuSenosti z oblasti
pocitaci. Bézny uzivatel, ale i manager, tak ziska vSechny potfebné informace, aby byl
schopen zvazit vyhody a nevyhody internetového bankovnictvi z bezpecnostniho hle-
diska.

Prvni kapitola bude vénovana vymezeni internetového bankovnictvi z Sirsi sku-
piny elektronického bankovnictvi. Pokusim se zde nastinit historii i souvislosti vzniku
internetového bankovnictvi.

Jakym zpisobem je uZzivatel chranén pri préaci s internetovym bankovnictvim?
Na tuto otdzku by méla odpovédét druhd kapitola. Ctenafi v ni predlozim souhrn vSech
bezpecnostnich prvki, které jsou dnes v této oblasti vyuzivany.

Ve treti kapitole se budu vénovat bezpec¢nostnim riziktim, kterda mohou uzZivateli
hrozit. Kazdé riziko se pokusim podrobné popsat a navrhnout, jakym zptisobem je
mozné uvedené riziko minimalizovat.

Navazujici ¢tvrta kapitola bude zamétena na pokrocilejsi typy utokd, které Casto
zneuZivaji nékteré z rizik, se kterymi jsme se seznamili v predchozi kapitole. Hodlam
se zamé¥it nejen na starSi (ale stale nebezpecné) utoky, ale také na nejnovéjsi hrozby.
Podobné jako u bezpecnostnich rizik, predloZim i zde navrhy na ochranu pred danym
utokem.

V zavérecné kapitole nalezne Ctenar prehled aktualni nabidky internetového ban-
kovnictvi v CR s diirazem na bezpecnostni aspekty. Soucasti této kapitoly bude
i srovnani nakladi za priplatkové sluzby v této oblasti. Diky tomu bude moci budouci,
ale i stavajici uZivatel internetového bankovnictvi posoudit, zda se mu ekonomické na-

klady na vyssi zabezpeceni jeho Gctu vyplati.



1 VYVOJELEKTRONICKEHO BANKOVNICTVI

V této kapitole objasnime vyvoj elektronického bankovnictvi, pojmy home-
banking a internetové bankovnictvi. Pokusime se nastinit, pro¢ internetové bankovnic-
tvi vzniklo, jeho historii a také jeho vyhody oproti jinym druhiim bankovnictvi, at’ uz

se jedna o bankovnictvi klasické ¢i bankovnictvi elektronické.

1.1 Historie

Bankovnictvi v klasickém pojeti ma tisiciletou tradici. JiZ stafi Rekové
a Egypt'ané vyuzivali principy, které si dnes spojime s modernim bankovnim dstavem.
Jednalo se napfiklad o uschovu a sménu minci, poskytovani ptijcek a moznost vybrani
penéz v jiném mésté, neZ ve kterodné uloZeny.'

Na rozdil od klasického bankovnictvi je elektronické bankovnictvi relativné
novy pojem. Vznikd srozvojem osobnich pocitaci v osmdesatych letech minulého
stoleti. Zasadnimi milniky v elektronickém bankovnictvi jsou homebanking a interne-
tové bankovnictvi. Oba pojmy spolu velmi tzce souvisi adalo by sefici, Ze
internetové bankovnictvi v mnoha ohledech vychéazi z principu fungovani home-

bankingu.

1.2 Homebanking

Pojem homebanking je uzce spjat srozvojem osobnich pocitaci ve firmach.
Jednou z oblasti, ktera k nasazeni pocitaCové techniky pfimo vybizela, bylo vedeni
ucetnictvi. V té dobé vSak neexistoval jednotny uceleny systém, ktery by umozioval

predavani vloZenych tudajii ostatnim institucim, jako jsou obchodni partnefi nebo

1

Srov. History of banking [on-line], <http://en.wikipedia.org/wiki/History_of banking>.
>V zavislosti na zplisobu rozdéleni elektronického bankovnictvi (dle komunikace, dle staf, atd.) néktera

literatura uvadi pojem internetové bankovnictvi na stejné irovni jako pojem homebanking.
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banky. Z tohoto diivodu bylo ¢asto nutné tdaje nékolikrat ru¢né prepisovat, coz bylo
velmi zdlouhavé a vedlo k ¢astéjSimu vyskytu chyb.

Banky se proto spolu se softwarovymi spolecnostmi zacaly zabyvat myslenkou
propojeni tcetnich systémi jednotlivych firem pfimo se systémem banky. Mnoho bank
zacalo posléze tuto sluZzbu poskytovat pod nazvem homebanking (nebo také PC ban-
kovnictvi).?

Aby mohl klient vyuZivat sluZeb homebankingu, musi mit na svém PC nain-
stalovan specializovany software. Ten pfi komunikaci s bankou zajisti spravny format
predavanych soubort, Sifrovani a autentizaci. Softwarové firmy nabizejici ucetni soft-
ware Casto poskytuji podporu pro homebanking pfimo ve svych produktech. Tim odpa-
da nutnost prepisu udajt ¢i potieba rucni konverze dat z formatu ucetniho programu
do formatu pouzivaného bankou.

Vyhodou, kterou homebanking prinesl, nebyla pouze moznost predavani jizZ za-
danych dat. Propojeni s tietnim systémem pfineslo navic moZnost automatizace proce-
si. Moderni ucetni systémy jsou diky udajim poskytnutymi bankou schopny
kontrolovat, zda doSlo vcas k zaplaceni vystavenych faktur. Dokazi také automaticky
generovat platebni pfikazy na zakladé tidaji vloZenych do systému.

Homebanking miZeme rozdélit dle nékolika kritérii:*

* Zpisob predavani dat

© Pevna média — zpocCatku se pro predavani dat mezi systémy pouZivala
pevna média, obvykle diskety. Nevyhoda tohoto zptisobu predavani dat je
zjevna — Clovék musel pravidelné navsStévovat pobocku banky, aby zde
predal disketu s prikazy k platbam a vyzvedl si disketu s udaji o stavu
uctu.

© BBS — srozvojem komunikacnich technologii zacCinaji banky nabizet
moznost odeslani a pfijmu dat pomoci BBS (Bulletin Board System).
Klient musel kromé PC vlastnit také modem a telefonni ptfipojku. Spojeni
probihalo tak, Ze se klient pomoci modemu pfipojil k serveru banky. Zde
poté mohl ziskat soubory s informacemi o stavu svého Gctu, nebo nahrat

soubory s prikazy pro banku.

8 Srov. PRAKA, M., a KALA, J., Elektronické bankovnictvi, s. 61.

4 Srov. tamtéZ, s. 62-64.



Internet — Internet prinesl zcela nové moznosti predavani dat. Tim
hlavnim je moZnost ziskavani dat on-line (viz rozdéleni dle Zptsobu ko-
munikace). Aplikace na PC pfipojeném k internetu mizZe sama ziskavat
aktualizovana data, bez nutnosti zasahu ¢lovéka. Data jsou ziskavana pfi-

mo ze serveru banky po ovéreni identity klienta.

Zpiusob komunikace

@)

Off-line rezim — data ziskana od banky udavaji stav naSeho uctu s néko-
likadennim zpozdénim. To je zpiisobeno zplisobem transportu dat, proto
o tomto reZimu hovofime predevSim v souvislosti s pouZitim pevnych
médii (disket) a BBS. Banka potfebovala néjaky ¢as na zpracovani idajt
a jejich pripravu k transportu (tvorba souborii, nahravani na disketu), tak-
Ze klient obvykle obdrZel stav uctu z predchoziho dne.

Semi on-line reZim — data jsou aktualizovana nékolikrat denné, napr.
kaZdou hodinu. Tento reZim se pouZiva u nékterych homebankingovych
systémut pii pripojeni pomoci BBS nebo Internetu. Klient tedy ziska
od banky data uctu k urcitému casu.

On-line reZim — data jsou aktualni. Tento reZim vyuZivaji jak nékteré ho-
mebankingové aplikace, tak internetové bankovnictvi. Klient pfi dotazu

obdrzi aktudlni stav svého actu.

Je zjevné, Ze s postupnym vyvojem technologii se také ménily moznosti a zptiso-

by uZivani homebankingu. Moderni homebankingové aplikace jsou jiZ tzce spjaty

se siti Internet a vyuZzivaji vSech prednosti on-line komunikace. Podobné je na tom i in-

ternetové bankovnictvi.

1.3

Internetové bankovnictvi

Jak je patrno z nazvu, internetové bankovnictvi by nikdy nemohlo vzniknout ne-

byt prudkého rozvoje Internetu koncem minulého stoleti. Podobné jako je tomu

u modernich homebankingovych systémi, vyuZivd i internetové bankovnictvi



k pfenosu dat on-line reZim a jako pfenosové médium sit’ Internet.” Jaky je tedy hlavni
rozdil mezi internetovym bankovnictvim a homebankingem?

Podstatou homebankingu je specializovana aplikace (at uz tcetni systém nebo
specialni software od banky), kterou je nutné mit nainstalovanou na PC. MiiZeme tedy
fici, Ze homebanking je vazan na konkrétni pocitac¢ a jedna se tedy o neplnohodnotné
internetové bankovnictvi.

Naproti tomu je internetové bankovnictvi realizovano pomoci webovych techno-
logii aje moZné k nému pristupovat z kteréhokoliv pocitace na svété. Staci k tomu
pouze, aby pocitac byl pripojen k Internetu a mél nainstalovan webovy prohliZec. In-
ternetové bankovnictvi je tedy nezavislé nakonkrétnim pocitai a jedna
se o plnohodnotné internetové bankovnictvi.®

Kromé vySe uvedenych rozdilt je také kazda aplikace urCena pro jinou Cast
klientd banky. Homebanking je vyrazné orientovan na firemni klienty, jelikoZ posky-
tuje mnohem vice moznosti pro spojeni s ticetnimi systémy. U firem mtiZe byt navic
Zadouci vazanost homebankingu na jeden pocita¢ (nebo nékolik malo pocitacti). Na-
proti tomu je internetové bankovnictvi spiSe urc¢eno pro drobné klienty, ktefi nevyZa-
duji propojeni bankovnictvi s ucetnictvim. Webové rozhrani byva obvykle jednodussi,
umoZiuje vSak plnohodnotnou spravu bankovniho tctu. Pro tyto klienty je pak ne-
vazanost na konkrétni pocita¢ nesporné vyhodou, jelikoZ mohou ke svému dctu pristu-
povat odkudkoliv.

Velmi zajimavym feSenim, obzvlasté pro firemni klienty, je pak kombinace vySe
uvedenych principt. Asistentka ve firmé zada pomoci homebankingového (nebo tcet-
niho) programu prikazy k prevodu penéz bankou. Ty vSak nejsou ihned vykonany, ale
¢ekaji na potvrzeni financ¢niho feditele, ktery je mtize potvrdit pomoci internetového
bankovnictvi odkudkoliv na svété, napfiklad ze sluzebni cesty.’

Za hlavni vyhody internetového bankovnictvi 1ze povaZovat tyto:

* Dostupnost — miZzeme s uctem pracovat odkudkoliv na svété, 24 hodin,

7 dni v tydnu.

5 Srov. POLOUCEK, S., a kol., Bankovnictvi, s. 178.
®  Srov. PRAKA, M., a KALA, J., Elektronické bankovnictvi, s. 74.

7 Srov. tamtéZ, s. 71.
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* Rychlost — velmi snadno arychle mizZeme zadavat prikazy k pfevodim
penéz i kontrolovat ziistatkovy stav Gctu.

* Kontrola — miZeme kontrolovat toky na naSem uctu a okamzité upozorfiovat
na nesrovnalosti. Zrakovy vjem je navic pro clovéka 1épe pochopitelny nez
vjem sluchovy (napf. z telefonického bankovnictvi).

+ Uspora ¢asu — vétsinu bankovnich operaci je mozno vykonavat bez nutnosti

navstivit pobocku banky.

1.4 Ostatni druhy elektronického bankovnictvi

Rizné druhy elektronického bankovnictvi jsou spolu tzce spjaty a klient obvykle
vyuziva sluzeb nékolika z nich. Velmi casto také samotnd banka kombinuje riizné
druhy elektronického bankovnictvi do balickd, které pak klientovi nabizi.

Nejcastéji byva internetové bankovnictvi kombinovano s bankovnictvim pres
mobilni telefon (GSM Banking). Zde se vyuziva ¢ty zakladnich pfistupt. Prvnim
z nich je ovladani pomoci kratkych textovych zprav (SMS), druhym specializovana
aplikace v SIM Kkarté telefonu (GSM Sim Toolkit), tfetim pristup pres mobilni Internet
(WAP) a c¢tvrtym je forma klasického hlasového hovoru (operator banky, hlasovy
informacni systém).?

DalSim druhem elektronického bankovnictvi je pouZiti klasické telefonni linky ¢i
faxu. Pomoci faxu mtizeme napt. posilat pokyny bance. V pripadé telefonu se obvykle
jedna o komunikaci s Zivym operatorem banky a nebo ovladani ti¢tu pomoci hlasového
informacniho systému.

Jako posledni druh elektronického bankovnictvi mtiZzeme uvést internetové
stranky banky a e-mail. Klient sice pres tyto kanaly nemiiZze pfimo ovladat sviij tcet,
miiZe je ale vyuzit pri ziskavani informaci o cenach, sluzbach, pfi vyfizovani reklamaci

¢i komunikaci s bankou.

8 Srov. MACE, M., Platebni styk: klasicky a elektronicky, s. 171.
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2 BEZPECNOSTNi PRVKY

V této kapitole popiSeme jednotlivé bezpeCnostni prvky, které jsou vyuZivany
v oblasti internetového bankovnictvi. Tyto prvky rozdélime dle oblasti jejich pouZiti,
zminime principy fungovani a také slabé a silné stranky jejich nasazeni. Znalost vyuZi-
vanych bezpec¢nostnich prvki ndm pomtiZe lépe pochopit hrozby souvisejici s interne-

tovym bankovnictvim, které jsou predmétem dalsi kapitoly.

2.1 Autentizace uzivatele

Obecné lze autentizaci popsat jako proces, ve kterém systém ovéruje identitu
uzivatele.” K autentizaci nejcastéji dochdzi pfi prihlaSovani do systému internetového
bankovnictvi. UZivatel zada urcity tdaj, kterym se identifikuje (obvykle se jedna
o uzivatelské jméno) a udaj, kterym se ovéruje (obvykle se jedna o heslo). Systém dle
zadaného identifikatoru nalezne uZivatele ve své databazi. Po nalezeni uZivatele dojde
k porovnani autentiza¢niho idaje zadaného uZivatelem a toho, ktery ma systém uloZen
ve své databazi. Pokud se oba tdaje shoduji, je uZivatel ovéfen a mtiZe pristoupit
ke svému uctu. Pokud se tudaje neshoduji, je uZivatel pozadan, aby data zadal znovu.

Pocet pokust byva omezen a po jeho prekroceni je ticet docasné zablokovan.

2.1.1 Metody autentizace

Existuje nékolik pristupi k autentizaci, pficemz kazdy pro své fungovani vyuzi-
va jinou vlastnost uZivatele. Za zakladni lze povaZovat tfi pristupy zaloZené na:'
* nécem, co dany uZivatel zna — jedna se o néjakou tajnou informaci (heslo,
PIN, pristupovou frazi). Vyhodou tohoto pfistupu je, Ze se dd informace
snadno prenaSet, jednoduSe pouZivat a nepotiebuje udrZzbu. Nevyhodou pak

je, Ze lidska pamét si velmi Spatné pamatuje slozitd hesla — ndhodny soubor

% Srov. Autentizace uZivatelil a autorizace elektronickych transakci, s. 11.

10 Srov. tamtéZ, s. 12.
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znakli a Cislic. Navic lze informaci jednoduSe zcizit (odposlech, zédznam
stisknutych klaves) a to bez védomi uZivatele.

* nécem, co dany uZivatel ma — jedna se o néjaky predmét (Cipova karta, au-
tentizacni kalkulator). Vyhodou tohoto pristupu je bezpecnost, jelikoZ ¢ipova
by si byl clovék schopen zapamatovat. Zarizeni neni mozné jednoduchym
zplisobem okopirovat a také jeho ztratu uzZivatel odhali pomérné snadno. Ne-
vyhodou pak je technickd narocnost pouZiti (napf. k ¢ipové karté potiebuje-
me Ctecku, tam, kde neni, se nepripojime), potfeba udrzby a moZnost
poruchy. Casto se navic jednd o proprietarni zafizeni, kterd nebyvaji navza-
jem kompatibilni.

* nécem, co dany uZivatel je — jedna se o vlastnost (otisk prstu, o¢ni sitnice).
Vsechny tyto vlastnosti, které umoziuji identifikaci ¢lovéka, se souhrnné na-
zyvaji biometrické tudaje. Hlavni vyhodou je, Ze se zde neda nic zapomenout
ani ztratit. Také moZnost kradeZe je v tomto pfipadé omezena. Nevyhodou je
mira chybovosti, jelikoZ vétSina vlastnosti neni absolutné stala (hlas zavisi
na naladé, otisk prstu na zptisobu poloZeni na ctecku) a pristroje nejsou
schopny meérit s absolutni presnosti. Tim se zvySuje pocet chybné za-
mitnutych pristupti u opravnénych uZzivateli (uzZivatel nerozpoznan) a pocet
chybné povolenych pfistupti u neopravnénych uzivateli (uZivatel rozpoznan
jako nékdo jiny). Pristroje také zatim nejsou schopny rozeznat Zivou tkan
od neZivé, tudiZ je mozné se po urcitou dobu falesné identifikovat jiz mrtvou
Casti téla (napf. amputovany prst).

Posledné jmenovany pristup se zatim v praxi internetového bankovnictvi prilis
nepouziva. Hlavni doménou ziistava jeho nasazeni uvnitf firem a instituci. S rozvojem
moderni védy vsak lze ocekavat riist vyznamu tohoto pfistupu i v oblasti internetového
bankovnictvi.

Existuji dalsi dva pristupy, které kombinuji vySe uvedené metody. Jedna se o:

* dvoufaktorovou autentizaci — kombinuje dva pristupy, napr. uZivatel musi

k ovéfeni pouzit Cipovou kartu (pfistup ,,co dany uZivatel ma“) a poté je
systémem poZadan o pristupové heslo (pfistup ,,co dany uZivatel zna“).

» trifaktorovou autentizaci — kombinuje vSechny tfi vySe uvedené pristupy.
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2.1.2

Typy autentizacnich udaji

Jak jsme jiz uvedli, existuje nékolik pristupti k autentizaci uZivateld a kazdy

z nich vyuziva jinych autentizacnich ddaji pro ovéreni uZivatelské identity. Kazdy typ

ma své silné i slabé stranky, které se nyni pokusime popsat. Nejprve popiSeme typy,

které se vyuZivaji pti pristupu ,,néco, co dany uZivatel zna“:

fec. 11

Hesla — jedna se o nejjednodussi a v souCasnosti nejvice vyuzivany zpisob
autentizace. Typické heslo byva fetézec dlouhy 6 — 10 znakd. Idealni heslo
by mélo byt netrividlni, tzn. mélo by obsahovat rtizné druhy znaka (velka
amala pismena, Cislice, pomlcku, minus a dalsi tisknutelné znaky), aby
odolalo utoktim hrubou silou a slovnikovym ttokdm.'* Také by mélo byt pro
uZivatele snadno zapamatovatelné, coz vétSinou byva v protikladu se slozi-
tosti. Pokud si uZivatel mize své heslo zvolit, tak moderni systémy obvykle
kontroluji jeho sloZitost a uZivatele upozorni, pokud jim vybrané heslo neni
dostatecné bezpecné (napt. obsahuje malo znaki, jedna se o béZné pouzivané
slovo, fadu cisel, apod.)

Jednorazova hesla — uZivatel dostane od banky seznam jednorazovych he-
sel. KaZdé z téchto hesel je moZné pouZit pouze jednou. Tim se zvySuje bez-
pecnost, protoZe odposlechnutd hesla neni moZné znovu pouZit pro dalsi
transakci. Timto je vSak omezen uZivatelsky komfort, jelikoZ si uZivatel musi
svij seznam hesel pravidelné aktualizovat. Obvykle tak ucini navstévou po-
bocky banky, kde obdrZzi novy seznam hesel.

Osobni identifika¢ni ¢isla (PIN") — jedna se o Cislo dlouhé 4 — 8 ¢islic. Vy-
hodou byva snazsi zapamatovatelnost a také moznost omezeni poctu chybné
zadanych pokusti. Pokud uzivatel zad4 nékolikrat po sobé Spatné svij PIN, je
jeho tcet zablokovan do doby, neZ provede jeho odblokovani. K odblokovani
uctu muze byt pozadovan néjaky slozitéjsi kod (PUK™), hovor do zékaz-

nického centra nebo osobni navstéva pobocky banky.

11

13

Srov. Autentizace uZivatelii a autorizace elektronickych transakci, s. 32.
Podrobné se témto titokim vénujeme v kapitole 4.1 Utok na heslo uZivatele.

PIN - z anglického Personal Identification Number (osobni identifika¢ni ¢islo).

4 PUK - z anglického Personal Unblocking Code (kdd pro odblokovani).
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SMS jednorazové heslo — banka zasle klientovi jednorazové heslo pro pri-
hlaSeni pomoci SMS. JelikoZ se tento typ vyuZiva prevazné u autorizaci pla-
teb, vénujeme se mu podrobnéji v kapitole 2.2 Autorizace bankovnich

operaci.

Nasledujici typy autentizacnich tdaji jsou vyuzivany u pristupu ,,néco, co dany

£¢c, 15

uzivatel ma“:

Osobni certifikat — jednd se o dvojici Sifrovacich kli¢i — vefejny kli¢
a k nému prislusny privatni kli¢. Banka vyuZije své certifikacni autority'®
a klientovi vygeneruje certifikat (cozZ je digitalné podepsany vefejny KIic).
Diky tomu, Ze certifikat generuje samotna banka, miize ho automaticky po-
vazovat za davéryhodny. UZivatel si uloZi vygenerovany certifikat
na prenosné datové médium (USB flash disk, disketa). Poté jej v kombinaci
se soukromym klicem vyuziva k elektronickému podpisu.'” Tento certifikat
ma omezenou platnost a po této dobé musi uZivatel navstivit pobocku banky,
aby ziskal certifikat novy. Banka také poskytuje moZnost bezpecnéjsiho
uloZeni certifikatu do ¢ipové karty (viz niZe).

Cipové karty — jednd se o kartu vyrobenou z pevné plastické hmoty obvykle
o standardnim rozméru 85,5 x 54 mm. Cipové karty mohou obsahovat bud’
statickou pamét, nebo pfimo cely pocita¢ dle upravené koncepce von
Neumannova pocitaCe. Prvné zminény druh byl vyuZivan v minulosti (napf.
telefonni karty), v dneSni dobé prevlada pouZiti druhého druhu karet. Vy-
hodou cipovych karet je, Ze ve své zabezpeCené paméti obsahuji digitalni
Diky pritomnosti procesoru a paméti mohou samy vykonavat rizné operace
(napft. Sifrovani) a tim nedochazi k predani tajnych informaci do dalSiho za-
fizeni. Mlizeme je tedy vyuzit i v nediivéryhodném prostiedi jako je pocitac
kolegy nebo internetova kavarna. Mezi nevyhody pouZziti Cipovych karet
patii nutnost pouZiti ¢tecky a instalace potfebnych ovladacl na pocitac, ktery

chceme pro pristup pouZit. Diky vysSi pofizovaci cené kompletu karty

15

16

17

Srov. Autentizace uZivateltl a autorizace elektronickych transakci, s. 43.
CertifikaCni autorita generuje a spravuje certifikaty (vefejné klice) a ruci za identitu jejich drZitelt.

Podrobné se principu elektronického podpisu vénujeme v kapitole 2.3 Ochrana komunikacnich kanala.
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a Ctecky nabizeji banky moZnost pouZiti tohoto autentizacniho prostfedku

za poplatek.'® Cipové karty miiZzeme rozdélit na:

o Kontaktni — karta ma viditelné kontakty a musi byt vloZena do ctecky,
ktera poté s kartou komunikuje a zajiSt'uje napajeni.

o Bezkontaktni — karta nema viditelné kontakty, ale vestavénou anténu.
Komunikace probiha na dalku bez pfimého kontaktu se ¢teckou. Ta také
pomoci magnetického pole zajiSt'uje napajeni karty.

o Kombinované — karta obsahuje jak vestavénou anténu, tak kontakty.

Autentizacni kalkulatory — jedna se o specializované zafizeni, které je

podobné kalkulacce — obsahuje displej a ¢iselnou klavesnici. Princip fungo-

vani autentizacniho kalkulatoru miZe byt zaloZen bud’ na sdileném tajemstvi
nebo na synchronizovanych hodinach.” Princip sdileného tajemstvi spociva

v tom, Ze bankovni systém i kalkulator v sobé maji uloZen tajny udaj a ke ko-

munikaci vyuZivaji symetrického Sifrovani. V tomto ptipadé bankovni sys-

tém vysle uZivateli vyzvu, kterou zada do autentizaCniho kalkulatoru. Ten
pomoci sdileného tajemstvi vypocita odpovéd, kterou zobrazi na displeji. Tu
uZivatel zaSle zpét do bankovniho systému a tim je ovéren. Princip synchro-
nizovanych hodin je zaloZen na ¢asovém otisku. Kalkulator uzivateli vypoci-
ta kod pro dany okamZik (s malym rozpétim), kdy se uZivatel snaZzi ovérit
svoji identitu. Bankovni systém po obdrZeni Zadosti vypocita stejnym zpiiso-
bem kod pro dany okamZik a porovna jej s tim, ktery zaslal uZivatel. Pokud
se oba shoduji, tak je uZivatel ovéfen. Kalkulator byva proti zneuZiti chranén

PIN kodem, ktery uZivatel musi pred kaZzdou operaci zadat. Vyhodou pouZiti

autentizacniho kalkulatoru je tvorba jednorazovych hesel, takZe zde opét od-

pada hrozba odposlechu. Nevyhodou pak je nekompatibilita riznych zarizeni

a nutnost vytvoreni specializované bezpecnostni infrastruktury. Banka i kli-

ent se tak stavaji zavislymi na jednom dodavateli.

JelikoZ se pristup ,,néco, co dany uZivatel je“ zatim v praxi internetového ban-

kovnictvi pfili§ nevyuziva, zminime vyuzivané typy udaju jen okrajové. Jedna se o:

18
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Srovnanim nékladd se bliZe zabyvame v kapitole 5.3 Cenové srovnani piiplatkovych sluzeb.

Srov. Autentizace uZivateltl a autorizace elektronickych transakci, s. 37.
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2.2

Meéreni fyziologickych vlastnosti — nap¥. otisk prstu, geometrie ruky, vzorek
ocni duhovky

Chovani clovéka — napt. dynamika podpisu, vzorek hlasu

Autorizace bankovnich operaci

Po Gspésném provedeni autentizace uZivatel ziska pristup ke svému uctu. Jeho

moznosti jsou vSak omezeny pouze na tzv. pasivni operace. MtZe sledovat stav svého

uctu, historii plateb nebo kontrolovat rtizna nastaveni. Naproti tomu aktivni operace

jsou ty, které primo manipuluji s finanénimi prostiedky na klientském uctu. Jedna

se napriklad o ptikaz k uhrad€, povoleni inkasa nebo zaslani platby do zahranici. P¥i

pouZiti nékteré z aktivnich operaci byva uZivatel pozZadan o jeji autorizaci. Autorizace

platby mtizZe probihat nékolika zptisoby a liSi se nejen zptisobem provedeni, ale také

tim, kdy byva ten ktery zptisob vyzadovan:®

SMS jednorazové heslo — po zadani vSech potiebnych tidajt a odeslani pla-
tebniho prikazu je uZivatel vyzvan k zadani hesla pro ovéfeni platby. Toto
heslo vSak uZivatel zatim nemda. Bankovni systém jej vygeneruje pri prijmu
platebniho prikazu a odeSle uZivateli na jeho mobilni telefon formou SMS
ve stejny cas, kdy zobrazi poZadavek na zadani hesla na monitoru uZivatele.
JelikoZ neni mozné presné urcit, za jak dlouho (a zda viibec) uZivatel SMS
zpravu obdrZi, je jeho platnost nastavena na omezenou dobu. Tento casovy
interval slouzi obéma strandm — bance zajiStuje dostatek Casu k doruceni
SMS zpravy (sit miZe byt pretiZena) a uZivateli zase kontrolu, zda se heslo
neztratilo (pokud v daném intervalu nedorazi, vyZzada si nové). PouZité heslo
je jednorazové a byva nahodné generovano. Vyhodou pouZiti tohoto pristupu
je nenarocCnost a mobilita — nepotfebujeme Zadné specialni zarizeni pripojené
k pocitaci. Nevyhodou pak je nutnost vlastnit mobilni telefon, mit ho u sebe
pfi zadavani transakci ataké moZnost kradeZe. JelikoZ se vSak jedna
aZ o sekundarni ovéfeni, musel by tto¢nik navic znat naSe pristupy k interne-

tovému bankovnictvi.

20

Srov. Autentizace uZivatelil a autorizace elektronickych transakci, s. 131.
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* Jednorazové heslo — banka poskytne klientovi seznam jednorazovych hesel,
které bude pouZivat pro ovérovani plateb. Jednorazova hesla jsme podrobné
popsali v kapitole 2.1.2 Typy autentizacnich tidaj.

* Telefonické potvrzeni — v urcitych pripadech miize banka poZadovat auto-
rizaci platby pomoci telefonniho hovoru. Obvykle se jedna o prevody vétSiho
objemu financnich prostfedki. V tomto pfipadé musi uzivatel zavolat do za-
kaznického centra banky, kde bude spojen s operatorem. Pro tuto komunikaci
ma uZzivatel specialni heslo. Operator pozada uZivatele pouze o nékteré znaky
z hesla, neni tedy mozné celé heslo odposlechnout z jednoho telefonického
hovoru. Po ovéreni operator platbu autorizuje.

* Osobni certifikat — i platbu, stejné jako uZivatele, je moZno autorizovat
osobnim certifikatem. Podrobnéji jsme se o osobnim certifikatu zminili
v kapitole 2.1.2 Typy autentizacnich tdaju.

Existuji dalSi ochranné prvky bankovnich operaci, které pfimo nesouvisi s auto-
rizaci platby, jsou vSak vyznamnymi bezpecnostnimi opatfenimi. Jedna se napriklad
o limity objemu finan¢nich transakci za urcité obdobi. Obvykle jde o denni, tydenni
a mésicni limit nebo také limit na jednu transakci. Tato opatfeni brani odcerpani celého
ztstatku na uctu jedinym prevodem, pokud jsou udaje k fizeni uc¢tu kompromitovany.
Pokud uZivatel potiebuje prevést vétsi Castku penéz, musi obvykle navstivit pobocku
banky nebo vyuZzit vice druhti autorizace.

DalSim prvkem je moZnost, aby si uZivatel nechal posilat informace o prove-
denych platbach. Banky umoziuji jak zasilani informac¢nich SMS, tak informacnich
e-maild. Pokud uzivatel obdrZi informaci o platbé, kterou neautorizoval, miiZe zahdjit
potiebné kroky k jejimu zablokovani. Nejvhodnéjsi je v tomto pripadé banku ihned te-

lefonicky kontaktovat a zaZadat o stornovani této platby.

2.3 Ochrana komunikacnich kanalu

V predchozich kapitolach jsme objasnili, jaké metody se pouZivaji pfi autentizaci
uZivatelli i pfi autorizaci platebnich operaci. U¢innost i téch nejlepsich metod by v3ak

byla silné omezena, kdybychom nebyli schopni pro data proudici mezi klientem
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a bankou vytvofit bezpecnou a diivéryhodnou cestu. Samotny Internet rozhodné ta-
kovou cestou neni, jelikoZ nemiZeme presné urcit, kudy naSe data budou proudit a kdo
k nim ziska pristup. Abychom mohli data bezpecné prenaset, musime vytvorit bez-
pecny komunikacni kanal mezi bankou a klientem, ktery bude data chranit nejen proti
neopravnénému precteni, ale také proti pozdéjSim upravam pfi prenosu. Zaroven musi
také zajiStovat autentizaci komunikujicich stran.

Tento kanal si lze predstavit jako tunel, uvnitf kterého probiha zabezpecena (Sif-
rovana) komunikace mezi klientem a bankou. Nikdo z vnéjsiho prostiedi, kdo nezna
patficné klice, nema k této komunikaci pristup.

Pfi ochrané komunikacnich kanalii se vyuZivd metod symetrického a asymet-
rického Sifrovéani. Princip jejich fungovani nyni popiseme:*

* Symetrické Sifrovani — u tohoto typu Sifer se pouziva jednoho spolecného
klice jak k Sifrovani, tak k deSifrovani. Obé komunikujici strany tedy musi
jeSté pred zacatkem komunikace disponovat stejnym tajemstvim (klicem).
Samotna komunikace poté probiha tak, Ze odesilatel pomoci predem do-
hodnuté matematické funkce aklice data zaSifruje a pfijemce je pomoci
shodného klice deSifruje. Hlavni vyhodou této metody je velmi nizka vypo-
Cetni narocnost. Nevyhodou pak je nutnost pro obé€ strany vlastnit stejny klic.

* Asymetrické Sifrovani — zde se pro Sifrovani a deSifrovani vyuZiva dvou
rozdilnych kli¢i — soukromého a vetrejného. Princip fungovani asymetrické-
ho Sifrovan mtiZeme prirovnat k poStovni schrance — jakmile odesilatel vlozi
dopis do schranky, ztraci k nému pristup a jediny, kdo si jej miZe precist je
prijemce (majitel klice od poStovni schranky). Roli poStovni schranky zde
hraji dva Sifrovaci klice — verejny, ktery je urcen pro Sifrovani, a soukromy,
ktery je urCen pro deSifrovani. Diky pouZiti specialnich matematickych funk-
ci neni mozné data Sifrovana vefejnym kli¢em pomoci tohoto klice opét de-
Sifrovat. Z toho vyplyva, Ze obé komunikujici strany nemusi pfed zaCatkem
komunikace znat spolecné tajemstvi. Postacuje, pokud odesilatel ziska
od pfijemce jeho vefejny kli¢. Poté pomoci vefejného klice data zaSifruje
a odeSle prijemci. V této chvili neni ani sam odesilatel schopen tato data de-

Sifrovat. Prijemce pro deSifrovani vyuZije sviij soukromy kli¢ a ziska ptivodni

2L Srov. PRAKA, M., a KALA, J., Elektronické bankovnictvi, s. 79-80.
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data. Vyhodou je, Ze verejny kli¢ se miiZe predavat i pres nezabezpeceny
kanal, jelikoZ slouZi pouze k Sifrovani. K ovéreni toho, Ze vefejny kli¢ patii
skute¢né nami pozadovanému prijemci, slouZi tzv. certifikacni autority.”? Ty
vydavaji certifikaty (digitdlné podepsané vefejné klice) a zéaroven ruci
za identitu vlastnika. Nevyhodou asymetrického Sifrovani je velka vypocetni

narocnost, ktera muiize byt az stotisickrat pomalejsi nez Sifrovani symetrické.

Pfi komunikaci mezi bankou a klientem se tispéSné vyuziva kombinace obou

vySe zminénych metod, ¢imZ se dafi minimalizovat jejich negativni stranky. Cely prin-

cip spociva v tom, Ze si obé strany pomoci asymetrického Sifrovani vyméni nahodny

kli¢. Ten bude poté pouZit pro symetrické Sifrovani celé komunikace. Po skonceni ko-

munikace se ndhodny kli¢ zahodi, takZe jej jiZ nebude mozno pouZit pro dalsi komu-

nikaci.

Tento pristup tvofi zaklad protokolu SSL, ktery pracuje mezi vrstvou TCP/IP*

a aplika¢ni vrstvou. Pomoci zabezpeceného protokolu HTTPS* zprostfedkovava Sif-

rovanou komunikaci mezi webovym prohliZeCem klienta a serverem internetového

bankovnictvi. Princip sestaveni bezpecného komunikacniho kanalu pomoci protokolu

SSL:*®

1.
2.

Klient zaSle poZadavek na zabezpecené spojeni bance.

Banka zasle klientovi odpovéd’ spolu se svym certifikatem, ktery obsahuje
verejny klic.

Klient si ovéfi identitu drZitele certifikatu pomoci certifikacni autority, ktera
certifikat podepsala.

Po ovéreni vygeneruje klient ndhodny zéaklad Sifrovaciho klice. Tento kli¢
poté zaSifruje pomoci verejného klice banky a odesle jej.

Banka pomoci soukromého kli¢e zpravu deSifruje a ziska tak zaklad Sifrova-
ciho klice. Ze zakladu vygeneruje jak banka, tak klient finalni Sifrovaci kli¢
pro budouci komunikaci.

Timto je sestaven bezpecny komunikaCni kanal a veSkera komunikace je

nyni Sifrovana symetricky pomoci dohodnutého klice.

22
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Srov. Autentizace uZivatelii a autorizace elektronickych transakci, s. 43.

Vice informaci o protokolu TCP/IP je mozZno naleznout na http://cs.wikipedia.org/wiki/TCP/IP.

Vice informaci o protokolu HTTPS je moZno naleznout na http://cs.wikipedia.org/wiki/HTTPS.
Srov. PRAKA, M., a KALA, J., Elektronické bankovnictvi, s. 80.
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Po sestaveni komunikacniho kanalu mohou jiZ obé strany bezpecné komuni-
kovat, aniZ by hrozila kompromitace zasilanych tdaji. Po skonceni komunikace je
bezpecny komunikacni kandl rozbit a vygenerovany Sifrovaci kli¢ zahozen.

Sifrovani se vyuZiva také pfi elektronickém podpisu.?® Timto podpisem potvrzuje
odesilatel autenticnost odeslané zpravy. Zde se navic do procesu Sifrovani pridavaji
tzv. hashovaci funkce”. Tyto matematické funkce dokazi z obsahu sdéleni vypocitat
jedinecny kod, ktery se rapidné méni i pti sebemensi zméné v obsahu zpravy. Pomoci
hashovacich funkci 1ze tedy zarucit, Ze se zpravou nebylo manipulovano, aniz by mu-
sela byt nutné Sifrovana (a tudiZ necitelna pro ostatni). Princip tvorby elektronicky
podepsané zpravy je nasledujici:*®

1. Klient vytvori zpravu a aplikuje na ni hashovaci funkci.

2. Klient zaSifruje vystup hashovaci funkce pomoci svého soukromého Kklice,
¢imzZ vznikne digitalni podpis. Ten poté pripoji ke zpravé a odeSle do banky.

3. Banka pfijme zpravu a deSifruje podpis pomoci vefejného klice klienta. Tim-
to ziska vysledek hashovaci funkce, kterou ji klient zaslal.

4. Banka aplikuje hashovaci funkci na pivodni zpravu (bez podpisu) a porovna
vysledek s tim, ktery ziskala od klienta. Pokud se shoduji, tak se zpravou ne-
bylo manipulovano.

V tomto pripadé zna soukromy kli¢ pouze klient a tudiZ on jediny mohl vystup

hashovaci funkce takto zaSifrovat. Tim je zaruCena autentizace odesilatele. Ze stejného
divodu nemohl nikdo jiny zaSifrovany vystup hashovaci funkce zménit a tim je zaru-

Cena autentiCnost zpravy.

% Elektronicky podpis se miiZe vyuZivat pro autentizaci uZivatele nebo autorizaci platby. Podrobnéji jsme

se tomuto vyuZiti vénovali v kapitolach 2.1.2 Typy autentizaCnich udaji a 2.2 Autorizace bankovnich operaci.
¥ Vice informaci o hashovacich funkcich je mozZno naleznout na http:/cs.wikipedia.org/wiki/Hashovaci_funkce.

% Srov. PRAKA, M., a KALA, J., Elektronické bankovnictvi, s. 81.
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3 BEZPECNOSTNI RIZIKA

V predchozi kapitole jsme podrobné popsali bezpecnostni prvky, které se vyuzi-
vaji v oboru internetového bankovnictvi. Nyni tedy mame potfebny teoreticky zaklad,
ktery vyuzijeme pri hledani bezpecnostnich rizik a moznych zpiisobti obrany.

Jako prvni zminime zakladni bezpecnostni rizika, ktera mohou slouZit jako za-
klad pro vedeni sofistikovanéjSich typt atokt. Tyto pokrocilé techniky popiSeme v na-
sledujici kapitole. U kaZdého bezpecnostniho rizika se pokusime navrhnout vhodna

opatreni, abychom Sance na jeho zneuZiti minimalizovali.

3.1 Malware

Pojem ,,malware” pochazi ze spojeni dvou anglickych slov — ,,malicious® (nebez-
pecny, Skodlivy) a ,software” (programové vybaveni pocitace). Jedna se o spoleCné
oznaceni pro Skodlivé pocitacové programy, jejichZ tcelem je prinik a pripadné po-
Skozeni pocitaCe bez védomi jeho majitele.”® JelikoZ tento pojem zastfeSuje mnoho roz-
licnych druht Skodlivého software, tak pro tcely této prace vymezime pouze nékteré
z nich:

* Viry — jsou malé pocitaCové programy, které maji za tkol ovlivnit chovani

pocitace. Jejich zakladni vlastnosti je to, Ze se umi sami Sifit a sami spoustét.
Obojimu vSak musi predchazet prvotni akce uZivatele — spusténi infikované-
ho souboru. Sifeni obvykle probih tim, Ze virus napadne soubory jinych
spustitelnych programi v pocitaci. Pokud dojde ke spusténi takto infikované-
ho programu, tak se zaroven spusti i virus, ktery pokraCuje ve svém Sireni
a ovliviiovani chovani pocitace. Hlavni nebezpeci vir v oblasti internetové-
ho bankovnictvi je, Ze po napadeni pocitace mohou potaji nainstalovat dalsi
nebezpecny software — trojské koné nebo tzv. ,keylogery* (viz niZe).

+ Cervi — jedna se 0 malé pocitatové programy, podobné virtim. Hlavnim roz-

dilem mezi Cervem a virem je ve zpisobu Sifeni. Viry ke svému Sifeni

¥ Srov. HARRIS, S., aj., Manudl hackera, s. 47-48.
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potfebuji soubory dal3ich spustitelnych aplikaci, které mohou infikovat. Cerv
naproti tomu ke svému Sifeni Zadny infikovany soubor nepotfebuje. Dokaze
se automaticky replikovat a Sifit na dalSi pocitace v siti (napf. posila sam
sebe v pfiloze emailu na viechny adresy v adresafi). Cervi také ¢asto pro své
Sifeni vyuZivaji bezpecnostnich chyb pocitacovych programi a operacnich
systémt. V tomto pripadé dochézi k napadeni pocitace bez jakékoliv interak-
ce uzivatele. Stejné jako u virti, spociva hlavni nebezpeci pro uzivatele in-
ternetového bankovnictvi predevsim ve faktu, Ze po napadeni pocitace muize
Cerv nainstalovat dalSi nebezpecny software ve formé trojského koné nebo
,keylogeru“.

Rootkity — jsou pocitacové programy, které maji za tkol skryt dalSi nebez-
pecny software pred zrakem uZivatele a znemoZnit (nebo co nejvice ztiZit)
jeho odstranéni z napadeného pocitace.* UZivatel si tedy nemusi byt viibec
védom, Ze je jeho pocitac¢ napaden. Rootkity obvykle pracuji pod administra-
torskym uctem a vyuzivaji mnoho riznych technik k maskovani. Dokazi
skryt své soubory i béZici procesy nebo se vydavat za legitimni soucasti ope-
racniho systému. Obvykle také obsahuji rizné kontroly, zda rootkit a jim
chranéna aplikace béZi. Pokud se je uZivatel pokusi ukoncit, rootkit se posta-
ra o okamzité opétovné spusténi. Rootkity jsou vyuZivany predevsim trojsky-
mi konmi, kde je Zadouci, aby uZivatel nezpozoroval napadeni svého
pocitace.

Trojské koné — stejné jako trojsky kan v fecké mytologii, je i pocitacovy
trojsky ktin néstroj, ktery tito¢nikovi umoZzni nepozorované ,,obsadit“ pocitac
obéti. Napadeny pocita¢ poté miize byt ttocnikem zcela ovladan. Uto¢nik
miiZe pracovat se soubory a programy stejné, jako by fyzicky sedél u napa-
deného pocitace. Navic muze sledovat veSkerou Cinnost uZivatele — at uZ
pfimym sledovanim pracovni plochy nebo uklddanim zdznamt o stisknutych
klavesach a spusténych programech. Trojské koné se sami neSifi, ani nenapa-
daji jiné pocitacové programy. Jejich Sifeni obvykle zajiStuji Cervy a viry,
které po napadeni pocitace trojského koné stahnou z predem zadané adresy

a nainstaluji. Utoc¢nikovi pak uZ jen staCi se k trojskému koni vzdalené

30

Srov. Rootkit.cz - Uvod [online], <http://www.rootkit.cz/>.
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pripojit. Aby uZivatel nezpozoroval napadeni, vyuZivaji trojské koné rootkitt
pro své maskovani.

* Keyloggery — jednd se o specializované aplikace urcené k zaznamu
stisknutych klaves. Slovo vzniklo spojenim anglickych vyrazi ,key“
(klavesa) a ,logging“ (zaznamenavat). Zaznamy se pak muzou ukladat
lokélné na napadeném pocitaci nebo posilat na vzdalené tloZisté — at’ uz
na e-mailovou adresu nebo FTP* server. Uto¢nik ze zdznamii miiZe posléze
ziskat hesla, PINy, Cisla kreditnich karet a jiné citlivé tidaje. Stejné jako troj-

ské koné, ani keyloggery se samy neSifi a nenapadaji jiné programy.

3.1.1  Ochrana pred malware

Prvni linii ochrany pred malware je vidy prevence. Je potfeba si uvédomit ne-
bezpecCnost internetového obsahu, zvlast pokud nepochéazi z ndm dobfe znamych
zdroji. Malware se navic nevyhyba nikomu, takZe nastrahy mohou cekat i v e-mailové
zpravé od naSeho pritele ¢i na renomovanych internetovych strankach znamého vy-
davatele. Je proto dobré sledovat souvislosti a k predkladanym faktim byt nedtvérivy.
V pripadé e-mailové zpravy se miiZe jednat o zptlisob formulaci, zminéni pfilohy v téle
emailu, logicka struktura a smysl celé zpravy. Viry totiZ velmi Casto pouZivaji predem
pripraveny text, ktery nemusi mit souvislost s predchozi komunikaci. Na internetovych
strankach, kde je nabizen obsah ke stazeni, je dobré sledovat diskuze pod vystavenym
souborem. Nékdo pred nami mohl jiZ hrozbu objevit a v diskuzi na ni upozornit.

Casto v3ak ani naSe obezfetnost nemusi vést k odhaleni $kodlivého software.
Proto existuji aplikace, které mohou pomoci nebezpecny software odhalit a ochranit
tak nas pocitac pred nebezpec¢im. V boji proti malware se jedna prevazné o:

* Antiviry — jsou bezpecnostni aplikace zaméfené na boj proti virim. Pfi své

praci vyuZzivaji nékolik metod na odhaleni virové hrozby. Tou prvni je virova
databaze, ktera obsahuje identifikatory jiz znamych vird. Do této databaze

jsou obvykle nékolikrat denné pridavany nové nalezené hrozby. Antivirovy

%' FTP je zkratka anglického File Transfer Protocol (protokol pro posilani soubort). FTP server poskytuje prostor,

kam je mozné vzdalené umistit soubory a poté k nim pfistupovat odkudkoliv z Internetu.
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program si svoji databazi aktualizuje pomoci Internetu,* proto je dileZité
se alespoii jednou za urcity cas pripojit a nechat antivirus provést aktualizaci
této databaze. Druhou metodou urcenou na odhalovani zatim neznamych
hrozeb je heuristicka analyza. Ta aktivné provéruje spustitelny soubor a kont-
roluje, zda neobsahuje podezielé instrukce. MiiZe tak pomoci nalézt zcela
novy virus, ktery ve virové databazi zatim chybi. PouZiti heuristické analyzy
vSak ma i stinnou stranku, kdy mtiZe byt za virus oznacena i legitimni aplika-
ce. Antiviry také obsahuji tzv. rezidentni ochranu. Ta pomoci obou vySe zmi-
nénych metod kontroluje soubory, se kterymi uZivatel (nebo operacni
systém) aktudlné pracuje, zda neobsahuji virovou nakazu. Pokud dojde
k nalezeni virové hrozby, nabidne antivirus mozZné feSeni — mtiZe se jednat
0 1é¢bu souboru, jeho uloZeni do karantény® ¢i tiplné smazani. Moderni an-
tivirové programy dokazi odhalit kromé virt také ostatni nebezpecny soft-
ware, jako jsou Cervi a trojské koné. Je tfeba zdiiraznit, Ze Zadny antivirovy
software neni stoprocentné uspésny,* presto jeho instalaci ziskame znatelné
vysSi iroven zabezpeceni.

Firewally — na rozdil od antivirti nejsou firewally urCeny pro ochranu soubo-
rd, ale ochrafuji nas pocita¢ pred nechténou sitovou komunikaci. Existuji
riznd firewallova feSeni — muzZe se jednat o fyzické zafizeni nebo specia-
lizovany operaCni systém, v domacnostech se vSak nejcastéji setkdme s
firewally persondlnimi.® Ty se daji popsat jako aplikace, které se po instalaci
usadi mezi ovladac sitové karty a ostatni programy. Diky tomu mohou ak-
tivné monitorovat a pomoci rtiznych pravidel také filtrovat veSkerou komu-
nikaci, ktera na sitové karté probiha. Zakladni firewall obsahuji dnes témér
vSechny operacni systémy, at’ se jedna o Windows XP po instalaci Service
Pack 2, Windows Vista nebo moderni Linuxové distribuce. Tato feSeni vSak

poskytuji pouze zakladni ochranu, aproto je vhodné je nahradit
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Srov. Viry.cz — Prevence [online], <http://www.viry.cz/go.php?p=viry&t=clanek&id=1>.

Antivirova karanténa slouzi k uloZeni infikovaného souboru mimo bézny souborovy systém pro pozdéjsi
pouziti. To miiZe byt vhodné naptiklad tehdy, pokud zatim nejsou zndmy zptisoby, jak soubor vylécit.
Uspésnost antivirovych programi 1ze porovnat napfiklad podle testii AV-Test — http://www.virusbtn.com/news/
2008/09_02.

Srov. Viry.cz — Prevence [online], <http://www.viry.cz/go.php?p=viry&t=clanek&id=1>.
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plnohodnotnym personalnim firewallem. Ten poskytuje mnohem Sirsi
moZznosti pri Fizeni komunikace v obou smérech (z a do pocitaCe) a také
mnohem vice informaci o pravé probihajici komunikaci. To ndam mtiZe na-
priklad pomoci odhalit napadeni pocitace Cervem, ktery se snazi rozesilat své
kopie po siti — posilanim totiZ vytvari podeziele velky sitovy provoz z naSe-
ho pocitace ven. Moderni firewally umoZiiuji nejen provadéni kontroly ko-
munikace na portech® sitového rozhrani, ale také kontrolu jednotlivych
aplikaci, které k sitovému rozhrani pristupuji. To usnadiiuje orientaci pro za-
Cinajici uZivatele, ktefi mohou jednoduSe zakazat nebo omezit komunikaci
aplikaci, které neznaji. Mnoho firewallid dnes také obsahuje seznam dtiveé-
ryhodnych programti (obvykle soucasti operacniho systému, atd.), u kterych
uZivateli doporuci, aby jejich komunikaci povolil.

Anti-malware aplikace — jsou aplikace specialné urcené na boj proti
malware. Funguji podobné jako antiviry na principu pravidelné aktua-
lizovanych databazi, pomoci nichZ se snaZi na pocitaci vyhledat podezielé
soubory azdznamy v registru.”’ Na rozdil od antivirti se vSak soustfed’uji
i na méné nebezpeCny malware jako jsou programy na zobrazovani re-
klamnich oken, programy shromazdujici statistiku webovych stranek navsti-
venych uZivatelem, programy na cilenou reklamu, atd. Pfi nalezeni
nebezpecného software jsou pak schopny zajistit jeho odstranéni nebo po-
skytnout navod, jakym zptisobem toto provést. Nékteré anti-malware aplika-
ce obsahuji také rezidentni ochranu, ktera sleduje a hlasi ptripadné zmény
v registru ¢i v dulezitych systémovych souborech. UZzivatel pak miize tyto
zmény potvrdit (napf. instaluje novy program a ten registr upravuje), nebo

zamitnout (pokud se zmény d€laji ,,z niceho nic®).

36
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Sit'ové rozhrani obsahuje celkem 65535 porti, které mohou vyuZivat jednotlivé aplikace pro svou komunikaci.
Firewall pak zabezpeCuje monitorovani a filtraci komunikace na jednotlivych portech. Vice informaci o portech
Ize nalézt na adrese http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers [EN].

Registr se vyuziva v systémech Windows a da se zjednoduSené oznacit za databazi vSech nastaveni operacniho
systému. Také vétSina aplikaci si své nastaveni uklada do registru. Pfimd prace s registrem je urena pouze pro

zkuSené uZivatele systému.
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3.2 Chyby operacnich systému a aplikaci

V dneSni dobé nenajdeme téméf Zadnou aplikaci, u které by nebyla vydana
alespon jedna aktualizace z diivodu opravy chyby. Aktualizace jsou vydavany formou
zaplat® nebo vydanim novéjsi verze programu. Kromé aplikaci byvaji pomoci zaplat
aktualizovany také operacni systémy.

Chyby miiZeme rozdélit do nékolika kategorii — napt. chyby funkcnosti, chyby
zptsobujici nestabilitu aplikace, atd. Pro uZivatele internetového bankovnictvi jsou
vsSak nejzasadnéjsi chyby bezpecnostni. Diky nim miZe byt pocitac napaden Cervem Ci
na néj mize byt nainstalovan trojsky kan a to zcela bez védomi a interakce uZivatele.
V nékterych pripadech miiZze nastat az uplné prevzeti kontroly tito¢nikem nad posti-
Zenym pocitacem.

Bezpecnostni chyby se dnes tykaji mnoha aplikaci, pro uZivatele internetového
nejCastéjsi zastupce obou skupin uvedeme v tab. 1 nékolik bezpecnostnich statistik®
za rok 2008. Tyto statistiky zvefejnila Secunia,* svétové uznavana spolecnost zabyva-

jici se bezpec¢nostnimi riziky aplikaci.

Tab. 1: Statistika bezpecnostnich ¢lankii spolecnosti Secunia za rok 2008

Operacni systém Bezpecnostnich clanki Zatim neopravenych problému
Windows XP 33 9,00%
Windows Vista 20 19,00%
Ubuntu Linux 8.10 28 0,00%
Webovy prohlizec Bezpecnostnich clanki Zatim neopravenych problému
Internet Explorer 6 13 15,00%
Internet Explorer 7 11 18,00%
Firefox 3.x 8 0,00%
Opera 9.x 10 0,00%

Je tfeba zdUraznit, Ze pomoci uvedenych statistik nelze pfimo porovnavat bez-

pecnost jednotlivych prohliZecd nebo operacnich systémi. U webovych prohlizect

% Zzaplata (anglicky patch) je kus programového kédu, ktery je urCen k opravé chyby v aplikaci.

¥ Jedna se o statistiky bezpecnostnich ozndment, které byly zvefejnény na strankach spolecnosti Secunia.
Statistiky pro jednotlivé aplikace l1ze nalézt v databézi spolecnosti dle ndzvu aplikace —
http://secunia.com/advisories/product/ [EN].

" Srov. History of Secunia [online], <http://secunia.com/corporate/information/>.
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hraje napriklad roli rozSifenost mezi uZivateli nebo pristup ke zdrojovym koédim
programu.”' U operacnich systémti miZe pak hrat roli stafi. S Casem totiZ ubyva pocet
bezpecCnostnich dér arizik, proto jsou provérené systémy obvykle bezpe¢néjsi nez
novinky na trhu. Kompletni validace tak rozsahlého systému jeSté pred vydanim je
totiZ neproveditelna.

Z hlediska bezpecnosti nehraje pocet nalezenych bezpecnostnich chyb v progra-
mu velkou roli. NejdiileZitéjsi je totiz Cas mezi nalezenim bezpecnostni chyby a vy-
danim jeji opravy — tzn. jak dlouho je uZivatel vystaven bezpe¢nostni hrozbé. Sirsi

prehled je moZné ziskat z dalSich statistik na serveru www.secunia.com.

3.2.1  Ochrana pred chybami operacnich systémnii a aplikaci

Nejvétsi riziko u chyb toho druhu je, Ze jim uZivatel nemiiZe nijak predchazet. Po
nalezeni bezpecnostni chyby navic nemiiZze sim zjednat napravu — je zcela zavisly
na tom, kdy a zda viibec tvirce aplikace vyda patficnou aktualizaci. NaStésti jsou si
tvirci aplikaci problému védomi, a tak se snazi uZivateli co nejvice usnadnit pristup
k vydavanym zaplatdm a novym verzim programu. VétSina modernich aplikaci ma
proto vestavénu funkci na kontrolu existence nové aktualizace a uZivatele na tuto sku-
tecnost upozorni.

O aktualizaci operacnich systémi a webovych prohlizec¢t uvedenych v predchozi
kapitole se staraji tyto komponenty:

* Windows update — tato aplikace je integrovana v operacnich systémech
Windows a slouZi pro distribuci zaplat operacnich systému a aplikaci firmy
Microsoft. UZivatel si mtiZe nastavit zcela automatickou spravu aktualizaci
nebo muze rucné zvolit, které aktualizace nainstalovat. Nastaveni aktualizaci
v systému Windows XP se podrobné vénujeme v priloze 1. Priloha 2 pak po-
skytne rady pro uZivatele systému Windows Vista.

* Spravce aktualizaci — je integrovan do systétmu Ubuntu Linux a slouZi

ke stahovani a instalaci bezpec¢nostnich zaplat nejen samotného systému, ale

4l Jedné se o zépis pocitacového programu v programovacim jazyku, diky kterému lze pochopit principy

fungovani aplikace. Tim je také snazsi nalézt chyby v uvedeném programu. Vice informaci na adrese

http://cs.wikipedia.org/wiki/Zdrojovy_kod.
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také nainstalovanych aplikaci. Jedinou podminkou je, Ze aplikace musi byt
instalovany z tzv. repozitafe.”” Po instalaci je systém automaticky nastaven
na kazdodenni kontrolu novych aktualizaci, uZivatel ale miiZe tuto hodnotu
zmeénit. Nastaveni Spravce aktualizaci je popsano v priloze 3.

* Firefox a Opera — maji zabudovanou vlastni kontrolu novych verzi progra-
mu. Pokud je nova verze nalezena, je uZivateli nabidnuto automatické staZzeni
a instalace aktualizace.

Situace je zde podobna jako u antivirti — i zde je vhodné se jednou za urcity Cas
pripojit k Internetu a provést kontrolu, zda neexistuji nové aktualizace aplikaci nebo
operacniho systému. Aktualizace aplikaci nemusi obsahovat pouze opravy, ale mohou
prinést také zcela nové funkce. UZivatel, ktery pravidelné aktualizuje své aplikace, tak

N 24

telského komfortu.

3.3 JavaScript

JavaScript predstavuje jednu ze zadkladnich webovych technologii, kterd posky-
tuje modernim webovym strankam interaktivitu. Tviirci webovych stranek vyuZzivaji
JavaScriptu k tvorbé dynamickych nabidek (menu), riznych nahledt obrazki, pri ové-
fovéani formuléfd, apod.

Zakladnim znakem JavaScriptu je jeho spouSténi na strané uZivatele. JavaScript
je do webovych stranek integrovan pomoci tzv. skriptd. Skript je kousek programové-
ho kodu, ktery obsahuje instrukce pro jednotlivé akce. Ke spuSténi skriptu dochazi
azZ po uplném staZeni a zobrazeni webové stranky. Poté jiZ ma JavaScript pristup
ke vSem prvkiim stranky a miiZe je aktivnhé ménit — to je pripad jiZ zminéného menu.
Pokud najedeme mysi na objekt ptredstavujici ,,rozbalovaci menu, JavaScript zméni
obsah stranky tak, aby se nam zobrazila cela nabidka. Pokud z objektu sjedeme,

JavaScript opét upravi obsah stranky a nabidka zmizi.*

" Vice informaci o zpdsobu instalace aplikaci a jejich aktualizaci pod systémem Ubuntu Linux je moZné ziskat

na této adrese http://wiki.ubuntu.cz/Instalace programu.

4 Srov. LANCE, J., Phishing bez zdhad, s. 114.
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JavaScript mutZe také aktivné odesilat rizné informace. Toho se napfiklad vyuzi-
va u formulari, kde dochazi k odeslani dat, aniZ by se musela cela stranka znovu nacist
ze serveru.

JavaScript vSak nemusi byt vyuZivan jen k dobrym tcelim. O téch Spatnych

se zminime u jednotlivych titokl popsanych v nasledujici kapitole.

3.3.1 Ochrana pred JavaScriptem

vvvvvv

chyby, ale vlastnosti tohoto programovaciho jazyka. Jedinou mozZnosti obrany je tedy
bud’ pouZiti JavaScriptu zcela zakazat (coz vSak povede k obrovskému sniZeni komfor-
tu pri prohliZeni stranek), nebo jeho mozZnosti omezit. K tomu mohou dopomoci rizné
dopliky do webovych prohlizec¢ti. Podrobnéji se o téchto dopliicich zmifiujeme v kapi-
tolach 4.4.1 Ochrana pred Cross-site Scripting (XSS), 4.5.1 Ochrana pred Cross-site
Request Forgery (CSRF) a 4.6.1 Ochrana pred ClickJacking.
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4 BEZPECNOSTNI UTOKY

V této kapitole popiSeme nékolik sofistikovanych typi utokd, které mohou

uzivateli internetového bankovnictvi hrozit. U kazdého utoku vyhodnotime zptisob

provedeni a navrhneme vhodna opatfeni, abychom Sance utoc¢nika sniZili na minimum.

4.1

Utok na heslo uzZivatele

Tento typ dtoku se pouZiva nejen k ziskani pristupu do internetového bankovnic-

tvi, ale také nartzné webové stranky s placenym obsahem. Princip utoku spociva

v tom, Ze se itocnik snazi ,,uhodnout“ heslo, které uzivatel pouziva ke své identifikaci.

Smér ttoku probiha od dtoc¢nika pfimo na webové stranky, takZe uZivatel ani jeho po-

CitaC neni timto itokem nijak zasaZen.* Ke zjiSténi hesla mtize uto¢nik pouZit dva roz-

dilné zpisoby:

Utok hrubou silou — tito¢nik testuje postupné viechny mozné varianty hesla
— napr. u tfimistného hesla sloZeného z pismen utocnik zacina testovat retéz-
cem ,aaa“, poté ,aab“, poté ,aac“ az k ,zzz“. V zavislosti na délce hesla
a volbé znaki, které heslo obsahuje, také zavisi doba potiebna ke zjiSténi
hesla. Logicky tento zptisob ttoku vede vZdy ke zjiSténi hesla, mtiZe to vSak
trvat i nékolik tisic let.

Slovnikovy atok — ttoc¢nik postupné testuje slova z predem pripraveného se-
znamu (slovniku) na shodu s nezndmym heslem. Jako zdroje slov zde mtiZou
slouZit vykladové slovniky, technické slovniky, slovnik spisovné cestiny, atd.
Moderni aplikace navic dokazi slova ze slovnikli rizné kombinovat a spo-
jovat, ¢imzZ slovni zasobu jeSté vice rozsifi. Tento typ utoku vyuziva faktu,
Ze lidé jako svoje hesla Casto voli jiz existujici slova. Je mnohem rychlejsi

neZ utok hrubou silou, nemusi vSak nutné vést ke zjiSténi hesla.

44

Srov. Password Recorvery Methods [online], <http://www.lastbit.com/password-recovery-methods.asp>.
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Utok na heslo uZivatele nemusi slouZit pouze k ziskani hesla. Je moZné ho pouZit
také jako tzv. DoS* ttok. VyuZiva principu, Ze uZivateli se po nékolika zadanich
Spatného hesla zablokuje pristup k jeho internetovému bankovnictvi. Zminéné vyuZiti
vSak nebyva v praxi priliS Casté, jelikoZ banky mohou omezit pristup pouze z utocCni-

kovy IP* adresy a tim Gcel titoku zmafit.

4.1.1 Ochrana pred utokem na heslo uzivatele

V tomto piipadé neni v uZivatelové moci jakkoli ttoc¢nikovi ve vykonani utoku
zabranit. Mtze vSak pomoci silného hesla uspéch utoku znemoznit. Silnym heslem
v této souvislosti rozumime heslo, které by se mélo sklddat minimalné z osmi znakii,
mezi znaky by se mély vyskytovat velka a mala pismena, Cislice, pomlcky ¢i jiné
tisknutelné znaky. Dale by se nemélo jednat o béZné pouZivané slovo (ani pokud ta-
kové slovo doplnime cislici). Silu hesla si miiZeme otestovat na Internetu, napr.

na http://www.microsoft.com/cze/athome/security/privacy/password_checker.mspx.*’

4.2  Socialni inZenyrstvi

Vyraz socidlni inZenyrstvi neboli sociotechnika poprvé pouZil znamy hacker
Kevin Mitnick ve své knize s nazvem Umeéni klamu. Pojem sociotechnika objasiiuje
v knize takto:* , Sociotechnika je ovliviiovani a pfesvédcovani lidi s cilem oklamat je
tak, aby uvéfili, Ze sociotechnik je osoba s totoZnosti, kterou predstira a kterou si vy-
tvoril pro potfeby manipulace. Diky tomu je sociotechnik schopny vyuZit lidi, se ktery-
mi hovori, pripadné dodatecné technologické prostiedky, aby ziskal hledané

informace.“ Socidlni inZenyrstvi tedy vyuZiva prevazné poznatky z psychologie

“ Denial of Service (nedostupnost sluzby) — snazi se pomoci riznych technik zamezit legitimnimu uZivateli

pristup k poZadované sluzbé. Nejcastéji pouZivanou technikou je pretiZeni sluzby obrovskym mnoZstvim
dotazg.

% TP adresa udava jedine¢nou adresu pocitace v siti.

¥ Pro opravdu komplexni otestovéni hesla je moZno pouZit The Password Meter, ktery vyuZiva propracovangjsi
algoritmus pro testovani hesla — http://www.passwordmeter.com/ [EN].

4% MITNICK, K., Uméni klamu, s. 1.
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a sociologie — obecnou dtveéru lidi, snahu pomoci druhym, strach z moznych problé-
mi, atd. Technické znalosti jsou zde az druhoradé a slouZi spiSe k dotvoreni obrazu
predstirané osoby.

Zakladni myslenkou sociotechniky je, Ze je zbyteCné ziskavat heslo technickou
cestou, kdyZ miZeme jednoduSe primét toho, kdo heslo zna, aby nam je fekl. Uvedeme
si nazorny priklad: Sociotechnik zavola obchodnikovi nadnarodni spolecnosti a pred-
stavi se jako pracovnik IT oddéleni. Pod zaminkou kontroly od néj ziska jeho uZivatel-
ské jméno, které mu obchodnik rad sdéli, protoZe je prece chranéno heslem a to zna
pouze on. Sociotechnik poté zavola na IT oddéleni dané spoleCnosti, predstavi se jako
zastupce obchodniho oddéleni a pozada o reset hesla u svého uctu. JelikoZ pracovni-
kovi IT oddéleni sdéli své (pred chvili zjisténé) uZivatelské jméno, tak je mu reset hes-
la proveden asdéleno heslo nové. Pracovnik IT oddéleni totizZz predpoklada,
Ze uZivatelské jméno zna pouze pracovnik, kterému bylo pridéleno.

PTi ziskavani informaci vyuZiva sociotechnik moderni komunikacni technologie
jako je telefon nebo e-mail, jelikoZ tyto odhaleni podvodu jeSté vice znesnadiuji.
Pokud sociotechnikovi na informacich skutecné zaleZzi, tak vénuje jisty ¢as budovani
vztahu davéry s obéti (napf. nékolik dni s obéti chatuje* na internetu). Ta je mu poté
ochotna sdélit vice informaci, jelikoZ to jiZ neni ,,cizi clovek”.

Sociotechnik navic nemusi poZadovat pouze informace, miiZe se také snaZzit nas
primét ke spusSténi nebezpecného souboru ¢i k jiné ¢innosti (napf. vypnuti firewallu),
ktera povede k ziskani kontroly nad naSim pocitac¢em. Jednoduchou zdminkou mize
byt naptiklad to, Ze ndm posila fotky z dovolené zabalené v samorozbalovacim ar-
chivu.®® Tento archiv vSak muiZe kromé fotek obsahovat také trojského koné, ktery

se pii dekomprimaci ,,tiSe“ nainstaluje, aniZ by to uZivatel zpozoroval.

4.2.1 Ochrana pred socialnim inZenyrstvim

JelikoZ socialni inZenyrstvi neni technickym rizikem, neni nam v této oblasti

schopna pomoci Zadna aplikace. Podobné, jako jsme zminili u ochrany pred malware,

4 Textova diskuze na internetu odehravajici se v redlném Case.

% Samorozbalovaci archiv je spustitelny soubor, ktery v sobé& obsahuje komprimovana data a maly program, ktery

je dokdZze dekomprimovat. Na cilovém PC tedy nemusi byt dekomprimacni nastroj nainstalovan.
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je dtleZzité sledovat souvislosti a byt nediivérivy vici predkladanym faktim. U vySe
uvedeného prikladu mtiZeme ovérit identitu volajiciho tim, Ze zavolame zpét — ob-
chodnik by v tomto pripadé nesmél sdélit uZivatelské jméno, ale musel by zavolat zpét
na Cislo IT oddéleni z interniho telefonniho seznamu spole¢nosti. Tam by se posléze
dozvédél, Ze jeho uZivatelské jméno nikdo nepozadoval a utok by byl zmaren.

Ve firemnim prostiedi je také moZné vyuZit internich firemnich smérnic, kde je
presné uvedeno, jaké informace ma kdo komu poskytovat, jakou cestou a za jakych
okolnosti.

V domécim prostiedi je pak vhodné byt obezfetny na sdélovani osobnich tdajt,
prijem soubort, apod. Nikdy si totiZ nemiZeme byt jisti, kdo sedi na druhé strané a zda

nehodla ziskané informace zneuZit proti nam.

4.3 Phishing

Vyraz ,,phishing®“ vychazi z anglického slova ,,fishing“ (rybafeni), jelikoZ tech-
nika utoku pripomina lov ryb. Pfedpona ,,ph“ pak znaci anglické slovo ,,sophisticated®,
jelikoZ uto¢nici vyuZzivaji k loveni svych obéti velmi sofistikované metody.>! Do CeSti-
ny byva tento vyraz prekladan také jako ,rhybareni®.

Pojem phishing se neustale vyviji stejné tak, jako se vyviji techniky tohoto
utoku. ZjednoduSené by se dal princip utoku popsat takto — uZivateli je zaslan pod-
vodny e-mail vydavajici se za legitimni organizaci, ktery ho pod néjakou zaminkou
zada k vyzrazeni citlivych informaci. Ty ma uZivatel obvykle zadat na webovych
strankach, jejichZ odkaz je umistén v e-mailu. Tyto faleSné stranky pak perfektné kopi-
ruji design organizace, aby v uZivateli vyvolaly jesté vétsi pocit daveéry.

Utocnik ke zvyseni pravdépodobnosti ,,tilovku® vyuZivd mnoha trikii — podvodné
e-maily jsou rozesilany hromadné, v obsahu e-mailu jsou logické dtivody pro zadani
informaci, fale$né odkazy vzbuzuji dojem pravych odkazd, atd. Uto¢nik také ¢asto vy-

uziva poznatki ze socialniho inZenyrstvi.

' Srov. LANCE, J., Phishing bez zdhad, s. 22.
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4.3.1 Ochrana pred phishingem

Jak jsme jiz nékolikrat v této praci zminili, nejdileZitéjSi je prevence. Webové
prohliZece a e-mailovi klienti se sice snaZi uZivateli pomoci pfi odhalovani phishingo-
vého utoku, jejich tcinnost je vSak omezena. Ochrany totiZ funguji na principu aktua-
lizovaného seznamu nebezpecnych adres. Aby tedy ochrana fungovala, musel adresu
pred nami jiZ nékdo navstivit a nahlasit ji jako nebezpecnou.

Znovu tedy zdtraznéme, zZe dilezitd je nedtvéfivost k predkladanym faktim
a snaha si tato fakta ovéfit. Je vhodné se informovat na pobocce své banky, jaké infor-
mace mohou jeji pracovnici po klientovi pozadovat. VétSina bankovnich ustavil totiz
nikdy nevyZaduje citlivé tidaje a zvlasté ne pres nezabezpeCené komunikacni kanaly
jako je telefon nebo e-mail. BohuZel vSak existuji i takové bankovni ustavy, které
svym klientim rozesilaji zpravy podobné tém phishingovym, atim sniZuji jejich

ostrazitost viici pravym ttoktm.

4.4 Cross-site scripting (XSS)

Zaklad utoku spociva ve zneuZiti existujici webové stranky, ktera neni proti XSS
dostatecné zabezpecena. Uto¢nik do takovéto stranky propasuje svij vlastni klientsky
skript (napf. v jazyce JavaScript), ktery mu umoZzni ziskat divérna data uzivateld
navstévujicich napadenou stranku. Existuji tfi typy ttoku:**

1. Typ 0 (zaloZeny na DOM™>) — tento typ vyuZiva chyby v samotném Kklient-

ském skriptu. Ta vznikd, pokud si skript bere parametry pfimo z URL adresy
a tyto parametry nejsou pred pouZitim oSetfeny. Uto¢nik tak miZe skriptu
predat upraveny parametr, ktery mu umoZzni manipulaci se zobrazovanou
strankou.

2. Typ 1 (netrvaly) — jedna se o nejcastéjsi typ. VyuzZiva chyby webové stranky,

kdy jsou parametry zadané uZivatelem bez oSetfeni pouZity pro vytvoreni

52

Srov. Najpopuldrnejsie titoky XSS a CSRF na vysIni [online],
<http://blog.synopsi.com/2007-12-12/najpopularnejsie-utoky-xss-a-csrf-na-vyslni>.

3 Document Object Model — objektovy model, ktery pfedstavuje webovou strénku.
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nové webové stranky. Napriklad se miZe jednat o funkci vyhledavani, kterou
webova stranka obsahuje. Stejné jako v predchozim prikladé preda utocnik
strance upraveny parametr (v tomto pripadé hledany vyraz), a tim ovlivni
stranku s vysledky vyhledavani. MiZe tak do ni napf. pfidat vlastni skript ¢i
HTML kod. Hlavnim znakem tohoto typu je, Ze musi byt spuStén z pocitace
obéti — tzn. obét’ musi do vyhledavani zadat upraveny parametr. Toho
utocnik obvykle dosahuje pomoci socidlniho inZenyrstvi.

3. Typ 2 (trvaly) — tento typ umoZiuje nejrozsahlejsi utoky. Opét vyuzZiva chy-
by webové stranky, kdy nejsou oSetfeny vstupy zadané uZivatelem. Oproti
predchozimu ttoku jsou vSak tyto vstupy pouZity pro vytvoreni trvalého ob-
sahu stranky — napt. diskuzni féra, navstévni knihy, apod. Uto¢nik tedy po-
moci upraveného parametru zmeéni obsah stranky trvale, dokud jej rucné
neodstrani majitel nebo spravce napadené stranky. OhroZeny je tak kazdy na-
vstévnik takto upravené stranky.

Tento typ utoku je hojné vyuzivan v kombinaci s vySe zminénym phishingem.

Utocnik v tomto p¥ipadé rozesle odkaz na existujici, jim upravené stranky, a tim ztizi
moznost rozpoznani podvodu. Navic pfi utoku nemusi jit pouze o ziskani davérnych

informaci. Upravena stranka mtiZe slouzit také k instalaci malware.

4.4.1 Ochrana pred Cross-site Scripting (XSS)

Vyse zminény utok spoléhd na spusténi nebezpecného skriptu na strané uZivate-
le. Vhodnou obranou je tedy omezit spousténi uZzivatelskych skripti ve webovém pro-

hlize¢i. UZzivatelé prohlizeCe Firefox mohou vyuZit dopliiku NoScript,*

ktery jim
usnadni vypinani a zapinani jednotlivych skripti na navstivenych strankach. Doplnék
je stale aktivné vyvijen dle aktudlnich trendd, aby uZivateli poskytl nejvyssi mozZnou
uroven ochrany. Instalaci dopliiku NoScript se zabyvame v priloze 4. Podobnou funkci

poskytuje také doplnék do prohlizece Opera s ndzvem BlockIt.*

% Vice informaci na http://noscript.net/.

% Vice informaci na http://my.opera.com/community/forums/topic.dml? 1d=241208.
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4.5 Cross-site Request Forgery (XSRF)

Tento Gtok zneuZiva principu tzv. sezeni (sessions). Pokud se uZivatel prihlasi
na webovou stranku, vytvori se sezeni, které si uloZi jeho ptihlaSovaci idaje do malého
souboru na disku jeho pocitace (do tzv. cookie). Tento soubor je poté vyuZivan k ove-
fovani identity uZivatele po celou dobu sezeni. UZivatel se tedy nemusi stale dokola
prihlaSovat pfi zobrazeni kaZdé jednotlivé stranky. Sezeni ma obvykle omezenou
platnost, jejiz délka se miiZe liSit — od nékolika minut az po tydny.

Utok probihd nésledujicim zptisobem — tito¢nik si nejprve vytvori svoji webovou
stranku, do které zakomponuje odkaz na Skodlivy skript (napf. v jazyce JavaScript).
Tento skript se po spusténi v uZivatelové pocitaCi pokusi zaslat poZadavek (napf.
na bankovni pfevod, na zménu hesla) na jinou legitimni stranku. Pfi tomto pokusu vy-
uZije skript vySe zminénych prihlaSovacich tdaji uloZenych v cookie.”® Tento postup
vSak mutiZe fungovat pouze za predem urcenych podminek:

» UZivatel pred navstivenim utocnikovy stranky navstivil také legitimni

stranku.

* UzZivatel ma na legitimni strance aktivni sezeni (tzn. ma uloZeny udaje v

cookie).

+ Uto¢nik musi pfedem znét veskeré vstupy, které legitimni stranka pozaduje

pro vykonani poZadavku.

+ Uto¢nik musi pfedem znat hodnoty vstupti. Pokud stranka pro provedeni

poZadavku poZaduje napf. heslo, tak je utok neproveditelny.

Utocnik tento ttok provadi v podstaté ,,naslepo“. NemiiZe si byt jist, zda uZivatel
vySe zminéné body spliiuje, ani nemiize vidét, jakou odpovéd’ legitimni stranka uZiva-
teli poslala. Tyto pro ttoc¢nika nevyhodné aspekty vSak lze potlacit kombinaci tohoto

utoku s utokem Cross-site scripting.

6 Srov. LANCE, J., Phishing bez zdhad, s. 201.
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4.5.1 Ochrana pred Cross-site Request Forgery (CSRF)

UZivatel miZe pro svoji obranu, podobné jako u utoku XSS, omezit spousténi
klientskych scritpti ve webovém prohlizeci. K tomu mohou opét dopomoci zminéné
dopliiky NoScript pro webovy prohliZze¢ Firefox a Blocklt pro webovy prohliZzec
Opera.

JelikoZ tento dtok pocitd s aktivhim sezenim uZivatele k legitimni strance, je
dobré pri praci se zabezpeCenymi webovymi strankami dodrZovat nékolik pravidel:

* PrihlaSovat se pouze na dobu nezbytné nutnou k vykonani potfebnych opera-

ci. Poté se ihned odhlasit.

* V pribéhu prace nazabezpecené strance neprohliZzet jiné stranky na

Internetu.
* Po odhlaSeni zcela zavtit okno webového prohliZece, a tim zajistit smazani

cookie.

4.6 ClickJacking

Jedna se o pomérné novou formu tutoku, kterou v zari 2008 poprvé predstavili
panové Jeremiah Grossman a Robert Hansen.”” Nazev ttoku by se dal preloZit jako
,2ukradené kliknuti“, coZ presné vystihuje princip, jakym je utok provadén. Vse je za-
loZeno na prekryti urcitého prvku (napf. tlacitka) jinym prvkem. UZivatel tedy na tento
novy prvek klikne, jelikoZ od néj ocekéava akci ptivodniho tlacitka.

Prekryti miZe byt vytvoreno pomoci nékolika oken prohliZece, nebo vloZenim
pruhledného ramu do stavajiciho okna. Tento ram poté muze zobrazovat pouze ten
prvek, ktery ma byt nahrazen. UZivatel tedy vibec nezpozoruje, Ze klika na jiné
tlacitko.

Tento utok postihuje veSkeré webové prohliZeCe iznaCnou cast webovych

aplikaci. Jako prakticka ukazka utoku slouzil pri jeho predstavovani priklad, kdy

%7 Srov. SecTheory — Clickjacking [online], <http://www.sectheory.com/clickjacking.htm>.
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uZivatel klikanim na tlacitka webové stranky nevédomky povolil pristup ke své

webové kamefe a mikrofonu v aplikaci Flash 9.

4.6.1 Ochrana pred ClickJacking

JelikoZ se jedna o pomérné novou bezpecnostni hrozbu, neexistuje zatim jedno-
znacCna obrana proti tomuto utoku. K dispozici je nékolik nastroji, které mohou pomo-
ci majitelim webovych stranek tomuto ttoku zabranmit. Tvirci aplikaci postupné
vydavaji aktualizace, které brani zneuZiti timto utokem (napf. v dobé psani je jiZ k dis-
pozici Flash 10).

Obranu na uZivatelské trovni zajistuje jiz zminény dopliiek NoScript (od verze
1.8.2). Ten obsahuje funkci ClearClick, ktera uZivatele chrani pred timto typem utoku,
a to dokonce i tehdy, pokud uzivatel nepouziva doplnék k Fizeni klientskych scriptt.
Tato funkce pracuje na jednoduchém principu — pokud uZivatel klikne na objekt nebo
ram, je porizen ,,obrazek® aktualni stranky, priCemZ jsou vSechny objekty a ramy zba-
veny prihlednosti. Tento obrazek je poté porovnan s ptivodni strankou a pokud je nale-
zen rozdil, zobrazi se varovné hlaSeni. UZivateli je pak zobrazena stranka zbavena
pruhlednosti, aby mohl posoudit, zda skutecné chtél kliknout na dany objekt.

UZivatelé ostatnich prohliZecd mohou ttoku zabranit pouze vypnutim urcitych
prvki stranek, coz vSak omezuje uZivatelsky komfort pfi jejich prohliZeni. ZlepSeni

situace by méla prinést osma verze prohliZece Internet Explorer.

4.7 Sniffing, Spoofing, Man-in-the-middle

VSechny tfi zminéné utoky jsou zameéreny na komunikaci uZivatele a to je také
divod, pro¢ jsme je spojili do jedné skupiny. Od predchozich ttokl se lisi také ci-
lenosti. Dfive zminéné utoky jsou spiSe necilené — snazi se titocit na velké mnoZstvi

uzivateld a pocitaji s tim, ,,Ze se nékdo chyti“. Tento pristup vSak u utoki jako je

%8 Nézorné video ttoku je moZné shlédnout na adrese http://vimeo.com/3462600.
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sniffing nebo spoofing neplati, jelikoZ si Gto¢nik musi svoji obét’ pfedem vybrat. Za-

kladni principy zminénych utoki jsou tyto:*

4.7.1

Sniffing — by se dal pfirovnat k odposlechu. Uto¢nik odposlouchava komu-
nikaci uZivatele pri cesté po komunikacnim kandlu. Ziskava tak informace
zcela bez interakce s pocitacem obéti.

Spoofing — ttoc¢nik vytvari faleSnou komunikaci, a tim se vydava za svoji
obét’. Snazi se tak presvédcit protéjsi komunikacni stranu, Ze komunikuje
s puvodnim uZivatelem.

Man-in-the-middle - utoc¢nik vyuziva obou vySe zminénych ttokt. Odpo-
slouchava komunikaci mezi dvéma komunikujicimi stranami. Césti této ko-
munikace posléze blokuje a nahrazuje komunikaci vlastni. Obé strany tak
maji pocit, Ze komunikuji pouze mezi sebou, prestoZe obé dostavaji podvr-

zena data od utocnika.

Ochrana pred Sniffing, Spoofing a Man-in-the-middle

Zéakladni ochranou proti témto utoktim je zajiSténi bezpecného komunikacniho

kanalu. Toho Ize docilit pomoci néstroju, které jsme zminili v kapitole 2.3 Ochrana ko-

munikacnich kanalt. DileZité tedy je pristupovat na stranky internetového bankovnic-

tvi pomoci zabezpecCeného protokolu HTTPS a také si vidy ovérit predkladany

certifikat stranky.

Spoofing mohou také odhalit moderni firewally. Ty kontroluji tok komunikace

a pokud zaznamenaji n€jaké zmény v adrese odesilatele, tak na né okamZité upozorni.

Obdobnym zptisobem chrani firewall také pred utokem typu man-in-the-middle.

59

Srov. Man-in-the-middle attack [online], <http://en.wikipedia.org/wiki/Man-in-the-middle_attack>.

40



5 NABIDKA INTERNETOVEHO BANKOVNICTVI
V CR

V této kapitole popiSeme aktudlni nabidku v oblasti internetového bankovnictvi
péti nejvétsich bankovnich dstavii v CR. Uvedeme zakladni charakteristiky jednot-
livych produktG a provedeme srovnani pristupt k autentizaci uZivatele a autorizaci
plateb.

V dalsi casti této kapitoly se zaméfime na moZnosti zvySeni bezpecnosti interne-
tového bankovnictvi vyuZitim priplatkovych sluZeb. Porovname aktualni nabidku

jednotlivych bank a to v€etné srovnani financ¢nich nakladu.

5.1 Prehled sluzeb

Sluzby internetového bankovnictvi jsou v CR poskytovany na vysoké trovni
a z tohoto dtivodu najdeme velkou ¢ast funkci ve vSech nabizenych produktech. Jedna
se napr. o kontroly stavu uctu, vypisy transakci, podavani prikazi k uhradé (jedno-
razovych, trvalych, hromadnych), dobijeni predplacenych karet mobilnich operatort,
sprava SIPO (zfizeni, zména, zruSeni), atd. Proto v nasledujicim prehledu uvedeme
pouze vlastnosti, které jsou pro jednotlivé sluzby charakteristické:
+ SERVIS 24 Internetbanking (Ceska sporitelna)®
© moZnost nastaveni zmén Osobniho t¢tu Ceské spofitelny
© mozZnost sjednani predschvaleného spotiebitelském tvéru nebo kontoko-
rentniho uvéru
o e-faktury — moZnost aktivovat a prijimat elektronické faktury
+ InternetBanking 24 (CSOB)"

© moZnost zmény adresnich didaji ke sluzbé

8 Srov. Ceskd spofitelna - Servis 24 Internetbanking [online],

<http://www.csas.cz/banka/content/inet/cs/PRODUCT_DESCRIPTION_CS_PI101_005000.XML?
category=>57>.

' Srov. CSOB — CSOB InternetBanking 24, [online], <http://www.csob.cz/bankcz/cz/Lide/Elektronicke-
bankovnictvi/CSOB-InternetBanking-24.htm>.
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o moznost vlastniho pojmenovani Gctt
o vytvareni prehledu bankovnich spojeni partnert platebniho styku
* Max Internetbanking PS (PoStovni spoFitelna)®
© moznost zmény adresnich udajt ke sluzbé
o moznost vlastniho pojmenovani ucta
o vytvareni prehledu bankovnich spojeni partnert platebniho styku
* Mojebanka (Komer¢ni banka)®
o elektronické vypisy k ti¢tim a platebnim kartam
© on-line investice do podilovych fond
© on-line objednavka dalSich sluzeb
o sluZba je dostupna rovnéz v anglickém jazyce
* Internet Banka (GE Money Bank)*
© moznost zakladat sporici arevolvingové ucty, bez nutnosti navstivit
pobocku
o sluzba GE Money Manager — je soubor nékolika nastroja, které umozni
sledovat prijmy a vydaje roztfidéné dle kategorii a také planovani budou-

cich uspor

5.2 Srovnani moznosti autorizace a autentizace

Nyni jiZ zndme hlavni charakteristiky jednotlivych produkti a miiZeme se zamé-
fit na jejich srovnani z pohledu bezpecnosti. Kazda z bank vyuZiva pri autorizaci a au-
tentizaci jiného z pristupt, které jsme uvedli v kapitoldch 2.1 Autentizace uZivatele
a 2.2 Autorizace bankovnich operaci. Nékteré banky davaji dokonce uZivateli na vybér
z nékolika zptisobii autorizace a autentizace. Ten si tak mizZe zvolit ty nejvhodnéjsi.

Moznosti jednotlivych produkt jsme porovnali v tab. 2. na str. 43.

82 Srov. Postovni spofitelna — Max Internetbanking PS [online], <http://www.postovnisporitelna.cz/Obcane/ucty-

-a-platby/elektronicke-bankovnictvi/Stranky/max-internetbanking-ps.aspx>.

8 Srov. Komercni banka — Mojebanka [online], <http://www.kb.cz/cs/seg/seg1/products/mojebanka.shtml>.

% Srov. GE Money CZ — Pfimé bankovnictvi — Internet Banka [online],

<http://www.gemoney.cz/ge/cz/1/ucty/internet-banka>.
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Tab. 2: Srovnani autorizace uZivatele a autentizace platby

Nazev produktu Autentizace uzivatele Autorizace platby | Sifrovani
SSL
SERVIS 24 klientské cislo a heslo; autentizac¢ni kalkulator; | SMS kod 128 bit

Internetbanking klientsky certifikat

InternetBanking 24 | identifikacni ¢islo a PIN; identifikacni ¢islo, |elektronicky podpis; | 128 bit
PIN a SMS KIi¢; certifikat k elektronickému SMS kli¢
podpisu (na ¢ipové karté)
Max identifikacni ¢islo a PIN; identifikacni Cislo, SMS kli¢ 128 bit
Internetbanking PS | PIN a autorizacni kdd; identifikacni ¢islo a
autorizacni kod

Mojebanka osobni certifikat a heslo autorizacni SMS kod | 128 bit
a heslo
Internet Banka identifikacni Cislo a heslo; identifikacni ¢islo a | mobilni klic; 128 bit
mobilni kli¢; identifikacni ¢islo, heslo a digitalni podpis

digitalni certifikat

5.3 Cenové srovnani priplatkevych sluzeb

Banky nabizeji nékteré ze zminénych metod autorizace ¢i autentizace pouze jako
priplatkovou sluzbu. Tento pristup vSak miiZe vést k tomu, Ze uZivatelé budou méné
vyuzivat pokrocilejsich zptisobt zabezpeceni. Nevyhodou uZivatele v tomto pripadé je,
Ze dle vétSiny smluvnich ujednani ruci za Skody zptisobené kompromitaci udajt k in-
ternetovému bankovnictvi praveé on.

V tab. 3 najdeme prehled priplatkovych nakladt pri pouZiti autorizace (autentiza-
ce) pomoci osobniho certifikatu. Jedinou bankou, ktera tento zptisob ovéfovani pro své

internetové bankovnictvi neposkytuje, je PoStovni spofitelna.

Tab. 3: Srovndni priplatkovych sluZeb k 22.03.2009.

Nazev banky Ctecka ¢ipovych | Cipova karta | Vygenerovani osobniho | Obnova osobniho
karet certifikatu certifikatu (rocné)
Ceska spofitelna 350 K¢ 320 K¢ 320 K¢ 320 K&/ 420 K&
CSOB 500 K¢& /2000 K& | neuvedeno 300 K¢ 300 K¢ /100 K¢ /
300 K&

PoStovni spofitelna - — - —

Komercni banka 298,00 K¢ 390,00 K¢ zdarma zdarma

GE Money Bank neuvedeno neuvedeno neuvedeno neuvedeno

1)v terminu / po terminu; 2) USB / PCMCIA verze ; 3) na pobocce / pomoci internetového bankovnictvi / mimorddnd obnova
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ZAVER

Cilem této prace bylo Ctenari oziejmit bezpecnostni aspekty internetového ban-
kovnictvi. Na tvod této problematiky jsme se seznamili s historii a zafazenim interne-
tového bankovnictvi v rodiné elektronického bankovnictvi. Poté jsme se jiZ plné
vénovali bezpecnostnim aspekttim internetového bankovnictvi, at’ uz se jednalo o pou-
Zivané bezpecnostni prvky ¢i aktualni bezpecnostni hrozby.

Z hrozeb jsme nejdiive popsali bezpecCnostni rizika, které mohou uZivateli in-
ternetového bankovnictvi hrozit. Na né jsme navazali bezpeCnostnimi utoky, které vel-
mi Casto zminéna rizika zneuZivaji. U kaZzdé nalezené hrozby jsme uvedli moZny
zptsob ochrany. Na zavér této bakalarské prace jsme uvedli prehled aktualné na-
bizenych sluZeb internetového bankovnictvi na ¢eském trhu, pfiCemz7 jsme se zamérili
hlavné na zpiisob jejich zabezpeceni.

V této bakalarské praci jsem se snaZil uvést a utfidit vSechna podstatna fakta tak,
aby byl c¢tenar schopen kvalifikované porovnat jednotlivé nabizené sluzby. BéZny
uZivatel, stejné tak jako vedouci manager spolecnosti, mohou jasné zvolit to nej-
prave jim.

Tato prace také prinasi ¢tenari bezpec¢nostni informace a principy, diky kterym je
schopen vyuZivat své internetové bankovnictvi zodpovédné a bezpecné. V podnikové
sféfe muzZe navic tato prace slouzit jako podklad pro vznik internich smérnic, které
jasné udavaji zptisob prace s internetovym bankovnictvim v podniku.

Domnivam se, Ze jsem touto bakalarskou praci pripravil prostor i pro dalsi stu-
denty, ktefi ji mohou v budoucnu vyuZit pro srovnani aktudlné vyuZivanych bez-
pecnostnich prvki a také pro sledovani vyvoje bezpecCnostnich hrozeb v oblasti

internetového bankovnictvi.
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Cilem této bakalarské prace je poskytnout béZnym uZivatelim i managerim
komplexni prehled o bezpec¢nostnich aspektech internetového bankovnictvi na ¢eském
trhu. Prace se na pocatku vénuje objasnéni pojmu internetového bankovnictvi a jeho
historii. Poté je Ctenar seznamen s aktualné vyuZivanymi bezpecCnostnimi prvky.
Hlavni Cast prace je vénovana bezpec¢nostnim hrozbam a navrhim protiopatieni, ktera
miiZe uZivatel na své strané podniknout. Posledni Cast prace prinasi prehled aktualni

nabidky internetového bankovnictvi v CR se zaméfenim na bezpecnost.

The objective of the present thesis is to provide regular users and managers with
a complex overview of security-related aspects of the internet banking available in the
Czech market. In its opening section, the thesis clarifies the concept of internet bank-
ing and its history. Subsequently, it presents to the reader a list of currently used secur-

ity tools. The core of the thesis is devoted to the threats and possible preventive and
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protective measures that the user may adopt. The final part gives an overview of the
currently offered internet banking services within the Czech Republic, with special fo-

cus on safety and security.
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PRILOHA 1: NASTAVENI WINDOWS UPDATE VE
WINDOWS XP

V systému Windows XP miZeme volit Cas automatickych aktualizaci, jejich
¢innost (zda aktualizace instalovat, stahovat nebo o nich pouze informovat), nebo je
mizZeme zcela vypnout. Ke zminénym nastavenim se dostaneme takto:

V nabidce Start vybereme polozku Ovladaci panely.

Internet —) Dokumenty
Mozilla Firefox

e B Posledni dokumenty (3
f % E-mail

CQutlook Express ﬁ Obrazky

windows Media Player

4a Windows Messenger
[ Prohlidka systému wWind
XP
] Privvodee pRenesenim o) i A
% souborii a nastaveni Q Tiskarny a fawy

@) Mapovéda a odbornd pomoc
/
p Hledat

= spustit,..

¥Yiechny programy D

V levém hornim menu Ovladaci panely vybereme volbu Prepnout do klasické-

ho zobrazeni.

B Ovlddaci panely.
Soubor  Upravy  Zobrazk  Oblbené  Mastroje  Mapovida o

OZpét g‘) '@ leedat {7 sty | (131

adresa (@ Ovlsdad panely Prejit

L . =
B o iiocporei Vyberte kategorii ikola
B Piconout do Kasickeho
Zabragery =
'~ Y &v ¥zhled a motivy @ Tiskarny a jiny hardware
\ &
Dalsi odkazy ) =
& Windows Update

-
Piipojeni k siti a Internetu e Ufivatelské Gty
@) Népovida s odborna pomor i

-
MoZnosti data, £asu, mistniho

f g Pridat nebo odebrat programy r-' R

\ ¢ e 4 Zvuky a zafizeni pro praci se

s MoZnosti usnadnéni
@' zvukem afeti

S
=

“'f’ ¥ykon a Gdrzba \7 Centrum zabezpeteni
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Po prepnuti zobrazeni vybereme ikonu Automatické aktualizace.

B Ovladaci panely
Soubor  Upravy  Zobrazik  Oblbené  Mastroje  Mapowsda

Qo - © - ¥ | POrecnt [ sody |[F-

fidresa |G Cwlédac panely v [ i
» % ¢ © 2 » @A
ﬂ“ Ovladaci panely b

c2drdtiva st Brénafirowall  Centrum  Datumacas Hernizafizen Hlawni panel a
@ Prepnout do zobrazeni podle systémuW.., zabezpedeni nabidka Start
kategoril
& ~a
e 9P % B &
3 > \—‘j
Dalsi odkazy Klavesnice Mistni a Mognosti Mognosti Moznosti Moznosti Moznasti
jazyko..  Internetu  napdjeni slozky telefon...  usnadnéni

“ Windows Updats

@) Mpovida a odborna pomae D j Cm J @) ﬁ §

My Napldnované Nstojepro  Phma  Pragram  Privodes  Phidat
ok <prévu Speech  instelacishE  hardnare

D @ @ ¥ L o®m &
. I = ;

Pidatnebn  SWave  Skenerya  Systém  Tkimga  Ufivareiké  Zobrazend

odebrat .. pApoent  fotoapardty ey ity

2wy a

2k,

Nyni se nachazime v nastaveni automatickych aktualizaci Windows Update. Po

provedeni poZadovanych zmén nastaveni uloZime kliknutim na tlac¢itko OK.

Automaticke aktualizace

Automatické akkualizace l

Systém Windows miZe automaticky zjistovat a instalovat dileicé
aktualizace. P povoleni funkce Automatické aktualizace mize dojit k
aktualizaci béko soucasti pfed instalaci jinsch akkualizaci,

(#) Automaticky (doporutenc)

Autornaticky skahowat a inskalowvat doporudensg aktualizace pro
tento poditad:

|Ka§d§fden v| W |3:DEI L\C—,

() Stahovat akkuslizace sutomaticky, ale €as instalace zvalim rufné
() Oznamavat, ale aktualizace nestahovat ani neinstalovat

() Wypnout automaticke akkualizace

Faokud nebudou pravidelng instalowény akkualizace, poditad
bude zraniteln&jsi,

Instalovat aktualizace 2 webu Windows Update

Znowy nabidnout skryté skkualizace

I_ Ok J [ Stormo Pzt
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PRILOHA 2: NASTAVENI WINDOWS UPDATE

VE WINDOWS VISTA

Podobné jako v systému Windows XP mtizeme i v systému Windows Vista volit

Cas automatickych aktualizaci, jejich ¢innost, nebo je mizeme zcela vypnout. K nasta-

venim automatickych aktualizaci se dostaneme takto:

V nabidce Start vybereme poloZzku Ovladaci panely.

Internet

e
& Internet Explorer

=y E-mail
Windows Mail

‘r Uvitaci centrum

:_ Stav a konfigurace zalohovani

m Windows Media Player Fiin

Zdroje informaci pro stfedni a mensi
spoleénosti

éﬂ Nastroj Fax a skener

g Centrum spoluprace

E, Windows Fotogalerie

Stazeni programu Windows Live
el Messenger

V&echny programy

Adam

V levém hornim menu Hlavni ovladaci

do klasického zobrazeni.

Obrazky

Dokumenty

panely vybereme volbu Prepnout

== ]

( ‘\J‘ + Oviadaci panely »

o Hiavni ovadaci panel

Klasické zobrazeni

'r.

o
=l

-~

Systém a Gdrzba
Zadit pracovat se systémem Windows
Zilohovat poditad

Zabezpeceni

Zkontrolevat aktualizace

Zkontrolevat stav zabezpedeni tohoto

potitate

@ Povolit progrem v brén firewel
systému Windows

Sit' a Internet
Pripojit k Intemetu
Zobrazit dlohy 2 stav sité
Sdileni soubord a slozek

Hardware a zvuk

Prehravat disky CD nebo jind média
automaticky

Tiskdrna

Mys

Programy
Odinstalovat program
Zménit programy po spusténi

-4 2|

Uzivatelské dcty
@ Pfidat nebo odebrat ufivatelské Gty

Vzhled a pfizpGsobeni
Zménit pozadi plochy
Zménit barevné schéma
Upravit rozlizeni obrazovky

Hodiny, jazyk a oblast
Zménit kiavesnice nebo jiné metody
zaddvani

Snadny piistup

Systém Windows navrhne nastaveni

e &

Optimalizovat vizudlni zobrazeni

Dalsi moZnosti

ey
I
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Po prepnuti zobrazeni vybereme ikonu Windows Update.

Ovladaci panely » ~ [42 ][ Htedat 2]

Nézev Kategorie

Brana firewsll Centrumsiti  Centrum  Centrum  Centrum  Centrum  Datuma éas Hemizafizeni  Hlasenia
systému | asdileni  synchroniz.. usnadné.. zabezpeceni zalohovani. fezeni p.

. Windows

ENe<YSssLe

i &
Hiavnipanel Individudlni Informacea  Inicidtor  Kldvesnice Lidévmém  Mistnia  Mofnosti  Moznosti
ancbidka.. nastaveni néstrojes.  SCSI okoli  jazykov.. indexovéni Internetu

= - 22n y
| G / )
i = 4
Moinosti  Moinosti  Moznosti Mys Mastsveni Nastrojepro  Peroa Pisma  Programya
napajeni sdotky  telefonu, poitaé..  sprawu vstup, funkce
o .| | 0
Pehrit Pridat  Skenerya  Slufba  Soubory  Spech  Sprivabarev  Sprivce  Systém
automaticky hardware  fotoaparsty Window..  offine  Recogniti. zafizent
LN . 1 {Z
Technologie Text na fec Tiskarny Uvitaci Uzivatelské  Vlastnosti Vychozi ‘Windows ‘Windows
VAUD centrum Gfty  postranni.. programy  Defender  SideShow

Windows
Update

Po otevieni okna Windows Update vidime informace o aktudlnim stavu aktua-
lizaci. V horni Casti je pravé provadéna Cinnost (instalace), ve spodni Casti jsou uvede-
ny statistické informace (Cas posledniho vyhledavani nebo instalace aktualizaci). Pro

zménu nastaveni zvolime z levého horniho menu Zménit nastaveni.
Sloles |

@O-|£3 + Ovladaci panely » Windows Update ~ [+2 ][ Htedat Bl
P @

Windows Update

Stahovani aktualizaci..

e — [ Zastavit stahovani

Stahovani 69 aktualizaci (celkem 259,4 MB, dokonceno 50%).

Aktuzlizace byly naposledy vyhledany:  Dnesv 21557

Aktualizace byly nainstalovany: Nikely
Systém Windews je nastaven nasledovné  Automaticky instalevat nové aktualizace kazdy den v 3:00
(doporuceno)

Obdrite aktualizace: Pouze pro systém Windows

() Ziskat aktualizace pro vice produkti

Viz také

Centrum zabezpegeni

Nainstalované aktualizace

54



Nyni se nachazime v nastaveni automatickych aktualizaci Windows Update. Po
provedeni poZadovanych zmén nastaveni uloZime kliknutim na tla¢itko OK. Tato akce

vyZaduje v systému Windows Vista administratorské opravnéni.

[E=3IoE ==
ol

@U-li » Ovladac panely » Windows Update » Zmeénit nastaveni ~ [42][#

Vyberte, jak miZe systém Windows instalovat aktualizace.

Pokud je pocitaZ online, miZe systém Windows automaticky vyhledat dilefité aktualizace a nainstalovat je
pomoci tohoto nastaveni. Jsou-li k dispozici nové aktualizace, milzete je nainstalovat také pred vypnutim
pocitace.

stému Windows

étleni automatickych aktualizac

i 'a‘ @ Instalovat aktualizace automaticky (doporuceno)
-

Instalovat nove akiualizace:
Kazdy den ~|v

() Stahovat aktualizace, ale dotszat s, zda majf byt nainstalovany

(0 Vyhledavat aktualizace, ale dotazat s, zda maji byt stazeny a nainstalovany

@ Nikdy nevyhledivat aktualizace (neni doporuceno)

Bez nejnovéjiich aktualizac bude pocitat araniteln &l viici bezpeznostnim hrozbdm a také
nschylngj3i k problémim s vjkonem.

Doperutent aktualizace

fi stahovani, instalaci nebo upozerfiovéni na aktualizace zshmout také doporuZen aktualizace

Poznamka: Pied kontrolou dostupnosti ostatnich aktualizaci mize sluba Windows Update provést viastni
aktualizaci. Pectéte si nade prohlaieni o zasadach ochrany esobnich ddajd enline.
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PRILOHA 3: NASTAVENI SPRAVCE AKTUALIZACI
V UBUNTU LINUX

V systému Ubuntu Linux slouZi pro aktualizace systému a nainstalovanych
aplikaci Spravce aktualizaci. Podobé jako v systémech Windows i zde miiZeme spe-
cifikovat Cas spousténi a Cinnost spravce aktualizaci. K nastaveni se dostaneme nasle-
dujicim zpiisobem:

Z hlavniho systémového menu v levém hornim rohu vybereme Systém, poté

zvolime Sprava a zde vybereme poloZzku Zdroje softwaru.

-(3 Aplikace Mista | Systém n@e

W walby
‘Ex Sprava )| __3_ Create a USB startup disk

@ Datum a cas
0 MNapovéda a podpora

azykova podpora
€ O GNOME W I p bt
L Opravnani

-(3 O Ubuntu T op

ﬁ Ovladaée hardwaru
% Zamknout obrazovku @ Pfihlasovaci okno k.
odhlasit uzivatele adam... Sitové nastroje
@ s Sledovani systému

I Sluzby {
@ Spravce aktualizaci o
@ Spravee balikd Synaptic

]ﬂ Systémovy protokol

o 3 Testovani hardwaru

& Tisk

@ Zdroje softwaru

Pro spusSténi Zdroje softwaru jsou potifeba administratorskd prava, proto nas

systém poZada o heslo. Po jeho zadani stiskneme tlacitko OK.

(o, Zadejte své heslo, aby mohly byt

:\ | provedeny spravcovské ulohy

I3
Aplikace 'Zdroje softwary' vyzaduje pfidéleni opravnéni k
Upravé stéZejnich souéasti systému.

Heslo: “ ]

‘ °Zru§it H qﬂgk ‘
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Po otevreni okna prepneme na zalozku Aktualizace. Zde miZeme nastavit nejen
Cas a ¢innost automatické aktualizace, ale miZeme také zvolit zdroje aktualizaci. M-
Zeme tak napriklad ziskat velmi Cerstvé aktualizace, které vSak neprosSly testovanim
a mohou byt nestabilni. Po provedeni poZadovanych zmén uloZime zmény kliknutim

na tlacitko Zavrit.

Zdroje sottwart

Software Ubuntu | Software tFeti strany Aktualizace |OvéFens | Statistiky

Aktualizace Ubuntu
W Dilezité bezpeénostni aktualizace (intrepid-security)
W Doporucené aktualizace (intrepid-updates)
[ Nevydané aktualizace (intrepid-proposed)

[] Nepodporované aktualizace (intrepid-backports)

Automatické aktualizace

¥ Zkontrolovat aktualizage: [Denné ~

() Instalovat bezpeénostni aktualizace bez potvrzeni
() Stahnout viechny aktualizace v pozadi

® Pouze upozornit na dostupné aktualizace

Powyseni verze distribuce

Zobrazit nova wydani distribuce: | Normalni wydani ~ |

| g Zawiit |

57



PRIL.LOHA 4: INSTALACE ROZSIRENI NOSCRIPT

Instalaci rozsifeni NoScript ziskdme vyrazné zvySeni bezpecnosti pri prohliZeni
webovych stranek v prohliZeci Firefox. RozSiteni automaticky blokuje skripty v jazyce
JavaScript, jelikoz byvaji zneuzivany k rozlicnym typiim utokd. Pomoci rozsifeni pak
miiZzeme jednoduse povolit individualni skripty, kterym diivéfujeme. Instalaci NoScript
do prohliZece provedeme nasledujicim zptisobem:

Spustime  Firefox (napf. ikonou naploSe) aprejdeme na stranku
http://moscript.net/getit (bez www). Uprostred stranky klikneme na tlacitko Add to

Firefox.

% NoScript - JavaScript/JavalFlash blocker for, a safer Firefox experiencel - get itl - InformAction - Mozilla Firefox

ousing will be,
"out of the box" Firsfox). Therefore the link

browsing with Add to Firefox -

Google Chrome.
. Google.comhiam

Stoble AMD Version, see changelog for detoils,

Supportsd browsers: Firefox 1.5.0.6 and sbove, Sealonkey 1.0.5 snd sbove, Flock, IosWeasel, dinsfield
Other browsers based on Gecka 1:8.0.6 and sbove might wark, but are not tested,

Direct download

ou can gt latest stable version hers, too, using this direct download tink for NoSeript 1.9.1.
To install, just drag and drop it onto your address bar.

1 yau find any prablem instaling it, this FAQ may help,

Po kliknuti na tlacitko se otevie okno Instalace dopliiku. Instalaci potvrdime
kliknutim na tlacitko Instalovat nyni.

Instalace dopliku le

Instalujte doplfiky pouze od autoril, kterym véfite,

Le ) Zakefny software miZe poskodit w5 pocitad nebo narusit vase soukromi,

Pozadali jste o instalaci nasledujiciho doplriku:

NoOScript  [Awter neandmyp)
https: ffaddons.mozilla, orgfen-Us firefox fdownloads latest 722

| Instaloeeat ryni |
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Abychom mohli rozsiteni zacit ihned pouZivat, musime prohliZe¢ Firefox restar-

tovat. Proto klikneme na tlacitko Restartovat Firefox.

3 Spravce dopliiki

Ziskat nove dopliiky  RozSifeni  Motivy wzhledu  Zasuvné mod alace
ﬂ Restartawvat Firefox pro dokondeni zmén. Restartawvat Firefox ﬁ

MNoScript 1.9.1.2
Pro dokondeni instalace je wyfadowan restart.

Po restartu nds o uspésném dokonceni instalace informuje okno Spravce

dopliku.

) Spravce dopliiki

A & 5 8

Ziskat nové dopliiky  Roziifeni  Motivy vehledu  Zasuvné moduly

© Byl nainstalovén 1 nowy doplnék, 8

Wyhledat akrualizace

Nainstalované rozsiteni ptidalo svoji ikonu do pravého dolniho rohu hlavniho
okna prohlizece. Odtud jej miZeme snadno vyvolat a upravit jeho nastaveni. Rozsifeni
nas navic na kazdé blokovani skriptu upozorni informacni liStou ve spodni casti prohli-

Zece. Kliknutim na liStu miiZeme poZadované skripty docasné (nebo i trvale) povolit.

now T B
- vy, cerbersp ace. net v

% JavaScript je fastecné povalen, 2/5 {googlesyndication.cam, noscript.net) | <SCRIPT=: 109 | <QBECT=: 0 Hastaveni... | €3
http: f . inFormaction. cam) 5
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