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ANOTACE

Diplomova prace se zabyva moznostmi vyuZziti biometrie v aplikacich zajistujicich
pristup a zabezpeceni budov. Soucasti diplomové prace je také historicky exkurz
do vyvoje biometrie a jeji uziti na poli osobni identifikace a autentizace. Jednotlivé
kapitoly teoretické Casti jsou vénovany konkrétnim biometrikam se zamérenim
na metody snimani a zpracovani biometrickych dat. U téchto, je vzdy detailné
popsana jejich funkce a fyzikalni princip, ktery vyuzivaji pro svoji ¢innost. Soucasti
diplomové prace je téz shrnuti aktualnich technickych norem a zejména pravniho
ramce upravujiciho uziti biometrickych systémua. V praktické ¢asti této prace jsou
prezentovany vysledky provedeného vyzkumu, jez byl zaméfen na vnimani
hlavnich aspektd biometrické autentizace s naslednym zapracovanim
do modelového projektu.
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ANNOTATION

The diploma thesis deals with the possibilities of using biometrics in applications
providing access and security of buildings. The diploma thesis also includes a
historical excursion into the development of biometrics and its use in the field of
personal identification and authentication. The individual chapters of the
theoretical part are devoted to specific biometrics with a focus on methods of
scanning and processing biometric data. For these, their function and the physical
principle they use for their activities are always described in detail. The diploma
thesis also includes a summary of current technical standards and especially the
legal framework governing the use of biometric systems. The practical part of this
work presents the results of the research, which was focused on the perception of
the main aspects of biometric authentication with subsequent incorporation into
the model project.
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UvoD

Jiz od nepaméti méli lidé potfebu chranit svlj majetek, pro tyto ucely
své cennosti a dulezité dokumenty uchovavali takovym zplsobem, aby k nim byl
umoznén pfistup pouze jim, nebo opravnénym osobam. Po cela staleti se pro tyto
ucely vyuzivalo pfedevSim mechanického zpusobu zabezpedeni, doplnéného
fyzickou ochranou, kde pro identifikaci byla zpravidla vyuzivana pouze osobni
znalost “opravnéné osoby“ pfislusnym straznym vykonavajicim sluzbu.
Az posledni dekady vnesly do odvétvi bezpe€nostnich systému a moznosti
identifikace jednotlivce znacny posun diky Sirokému rozSifeni elektroniky
a pocitacu. Fenoménem poslednich nékolika let je identifikace a autentizace

na zakladé vyuziti biometrickych identifikatoru.

Biometricky identifikator I1ze definovat jako unikatni rys nebo rysy jedince,
podle kterych je mozné s vétsi ¢i mensi pfesnosti (dle pouZité technologie) danou
osobu odliSit od ostatnich a tim ji identifikovat. Z toho je zfejmé, ze pro vyuziti
biometrické identifikace je mozné vyuzit pouze ty markanty, které jsou v Case
relativné neménné a zaroven unikatni, jedineéné, charakteristické pro kazdého
jedince. Dulezitym pozadavkem je téZz podminka, Ze sledovany biometricky udaj
musi existovat u vSech jedincu ve spolecnosti coz v ramci biometrie predstavuje
tzv. “univerzalita“. Pro pfedstavu lze uvést biometriky jako je otisk prstu, obliCej,
DNA.

Biometricka identifikace zaziva v posledni dekadé obrovsky rozmach,
v soucCasnosti je vyuzivana od statnich instituci az po jednotlivé soukromé osoby.
Aplikace, které zpracovavaji biometrické udaje najdeme ve statnich institucich
jako je kupfikladu policie, ktera biometrii vyuziva v kriminalistické a trestné pravni
roviné pfi odhalovani a evidenci pachatelu trestné Ccinnosti, popfipadé
pfi kontrolach osob, které disponuji pasy €i obCanskymi prukazy s ulozenymi
biometrickymi udaji. Dale také v Ccisté komercnich aplikacich jako soucast
dochazkovych a pfistupovych systémiu a systémua zabezpeceni budov.
V neposledni fadé je pfedevsim biometricka verifikace hojné vyuzivana pro Cisté
soukromé vyuziti zejména pfi autorizaci pfistupu do osobnich pocitacu

a mobilnich telefonli, popfipadé pfistupu do jednotlivych aplikaci jako

1



napf. mobilni bankovnictvi, trezor na hesla atp. Moznosti vyuZiti identifikace
a autentizace pomoci biometrie jsou tak velmi Siroké a pro jednotlivé uzivatele
velmi pratelské. Davod je zcela ziejmy, a tim je absence potfeby vymysSleni
a pamatovani si slozitych hesel, pfipadné drZzeni a uzivani jiného dopliujiciho
identifikatoru tzv. tokenu, kterym muze byt napf. RF Cip, nebo Cipova karta
umoznujici pfistup. Nehrozi ani nezanedbatelné riziko ztraty nebo poskozeni
takového identifikatoru, které by uzivateli znemoznilo autentizaci. Zkratka

biometricky identifikator je vzdy s uzZivatelem, je totiz jeho soucasti.

Cilem této diplomové prace je vramci teoretické casti predstaveni
biometrické identifikace v€etné jeji historie, detailni rozbor nejrozsifenéjSich druhd
biometrik. Dale rozebrani jednotlivych technologii pracujicich s biometrickou
identifikaci a verifikaci se zaméfenim na jejich pfipadné vyhody, nevyhody
a moznosti jejich vyuziti. V neposledni fadé takeé stru¢ny souhrn pravniho ramce,
ktery se problematiky biometrie a zpracovani biometrickych dat dotyka. Soucasti
prace je téz zohlednéni rizik spojenych s biometrii, spolehlivost jednotlivych

technologii, jeji méfeni a téz moznosti a rizika zneuziti biometrickych identifikatoru.

Prakticka c¢ast této diplomové prace je rozdélena do dvou c&asti,
z nichz prvni pfedstavuje dotaznikové Setfeni. Cilem Setfeni bylo zjistit vSeobecné
povédomi o biometrii a spoleCenské ochoté poskytnout sva biometricka data
pro vyuziti v ramci automatizovanych systému. V druhé c&asti jsou veskeré
poznatky nacerpané pfi zpracovavani této diplomové prace promitnuty
do vlastniho navrhu modelu zabezpeceni budovy s maximalnim vyuZzitim prvkd
pracujicich na principech biometrické identifikace dle zadani diplomové prace.
Pricemz byl téz zohlednén vysledek provedeného dotaznikoveho Setfeni, ktery typ
biometrického identifikatoru uZivatelé spatfuji jako uZivatelsky nejpfivétivé;si
a ve kterych aplikacich by upfednostnili pouziti biometrie namisto jiného

identifikatoru.

Vzhledem k rozsahu prace vSak neni mozné provést zcela vyCerpavajici
popis veskerych dostupnych prvkl atechnologii vyuzivajicich biometrii
pfi zabezpeCovani budov a majetku. Z téchto dlvodu jsem vybral pouze vhodné
zastupce u jednotlivych technologii a systému, na kterych jsem se pokusil

demonstrovat jejich uc€el a vhodnost vyuZiti.
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1 HISTORICKY VYVOJ BIOMETRICKE IDENTIFIKACE

Samotny pojem biometrie vychazi ze slozeni feckych slov “bio“ (Zivot)
a “metrics® (méfit). Biometrii tedy rozumime védu zabyvajici se méfitelnymi
charakteristikami Clovéka. PrestoZze moderni pojeti biometrie je uzce spjato
s elektronickymi systémy a pocitaci, jeji zakladni principy sahaji do davné
minulosti. JiZ od pradavna se pro identifikaci mezi lidmi pouziva zejména vzhled
tvare, pfipadné tén a barva hlasu, nebo styl drZzeni téla a lokomoce chuze.
Avsak v tomto pfipadé nelze hovofit o systému, ale pouze o jistych markantech,

diky kterym Ize vzajemné rozliSit jedince mezi sebou navzajem.

Mezi jedny z prvnich uzivateld biometrické identifikace patfili stafi
Egyptané, ktefi zejména pfi stavbach monumentalnich stavebnich dél,
kterymi byly napf. pyramidy, potfebovali rozpoznat z ohromného mnozZstvi
pracovnikll jednotlivé osoby z divodl evidence vyplacené mzdy a zamezeni
jejimu vicenasobnému vyplaceni. Pro tyto ucely jim slouzily evidence,
které obsahovaly detailni popsatelné a méfitelné vnéjSi markanty jednotlivych
pracovnikl. Zaznamy obsahovaly napfiklad jizvy po zranéni, barvu oci a klze,

popfipadé velikost ¢asti téla nebo hmotnost osoby.

Jiny druh biometrické identifikace, jejiz potencial byl naplno objeven
az o mnoho staleti pozdéji, pouzivali Babylofiané, Per§ané a téz stafi Cifané.
Na téchto uzemich archeologické nalezy objevily pfedméty, které dokladaji pouZziti
identifikace prostfednictvim otiskl palce ruky &i takovych vtisk( do hlinénych

desticCek.
1.1 Identifikace podle méreni ¢asti téla — Bertillonaz

Exaktni zaklady, a pfedevsim obrovsky potencial biometrické identifikace
byl vS§ak postupné objevovan teprve od druhé poloviny 19. stol. az do souasnosti.
Prvnimi prikopniky, ktefi zasvétili svij zivot vyzkumu biometrické identifikace, byli

lidé z Iékarského, soudné-lékafskeého, a kriminalistického prostiedi.

Mezi hlavni pfedstavitele prakopnik( biometrické identifikace nepochybné
patfi Alphonse Bertillon, ktery se nesmazatelné zapsal do historie
svoji antropometrii, ktera pozdéji vesSla ve znamost jako bertillonaz. Podstatou
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bertillonaze bylo méfeni a evidence zprvu 14 a poté pouze 11 Casti lidského téla,
které se pfiblizné od dvacatého roku Zivota dale v prubéhu zbytku Zivota
u dospélého jedince neméni. BertillonaZz pracovala s teorii, Ze je vysoce
nepravdépodobné, aby se u dvou ¢i vice osob naméfené hodnoty ve vSech 14
resp. 11 parametrech shodovaly. V pfipadé bertillonaZze byla matematicka
pravdépodobnost shody vypocétena na 1:4.191.304.! Praktické vyuziti nasla
bertillonaz zejména v kriminalistice pfi identifikaci recidivistd a pozdéji
téz pfi identifikaci neznamych mrtvol, u kterych se pFfedpokladala kriminalni

minulost, a tudiz pravdépodobnost jejich pfedchoziho zaneseni do evidence.
1.2 Identifikace podle otisk( prsta ruky — Daktyloskopie

AC se bertillonaz v praxi osvédcila, jeji praktické vyuzivani pomérné zahy
ukonCil na pfelomu 19. a 20. stoleti celosvétovy nastup nové sofistikovanéjsi

metody biometrické identifikace, kterou byla daktyloskopie.

Daktyloskopie predstavuje vyrazné& propracovanéjSi a nasobné presnéjsi
metodu biometrické identifikace, na kterou zacatkem 20. stoleti presSly postupné
vSechny zemé, které do té doby stale uznavaly a pouzivaly bertillonaz.
Na polozeni exaktnich zakladl moderni daktyloskopie se vyraznou mérou
zaslouzil Cesky lékar J. E. Purkyné, ktery na zakladé svych vyzkumu klasifikoval
9 zakladnich vzord obrazcu papilarnich linii. Pfestoze jeho vyzkum byl primarné
védecko-medicinského charakteru, jeho vysledky byly nadale rozpracovany fadou
védcu a ucencu, ktefi v otiscich papilarnich linii spatfovali potencial zejména

na poli kriminalistické identifikace.

Nezavisle se problematikou moznosti identifikace podle otiskll papilarnich
linii intenzivné zabyval také W. J. Herschel, ktery se v pribéhu svého plasobeni
ve funkci guvernéra indické bengalské provincie potykal s potfebou identifikace
velkého mnozZstvi osob, které neumély Cist ani psat, a navic diky odliSné etnicité
byli pro Evropana mezi sebou vzajemné tézko rozeznatelni. Ztoho ddvodu

pro stvrzeni pfijeti hotovosti pfi vyplaté mezd a dichodl zacal pouzivat

1 Kriminalistika.eu: Bertilone [online]. [cit. 24.09.2021]. Dostupné z:
https://www.kriminalistika.eu/muzeumzla/bertilon/bertilon.html



https://www.kriminalistika.eu/muzeumzla/bertilon/bertilon.html

jako identifikator prave otisk prstu palce ruky, ¢imz vyloucil duplicitni vyplaty mezd,

pfipadné vyplaty dichodu jiz zesnulym osobam.

Léty shromazdovany material W. J. Herschlem poslouzil jako zaklad
vystudovanému lékafi a antropologovi F. Galtonovi, ktery své Ctyfleté badani
shrnul v dile Fingerprints a stanovil ¢tyfi zakladni vzory otisku prstd.? V roce 1880
Francis Galton a policejni inspektor Edward Henry poloZili zaklady praktického
vyuzivani daktyloskopie tim, Ze vytvorili tfidici a registracni systéemy vyuzitelné

Vv praxi.3

SECCION

e
SECCION

MANO IZQUIERDA

MODELO 1201

O DERECHA

SISTEMA DACTILOSCOPICO ARGENTINO
FUNDADO EL 10 DE SEPTIEMBRE DE 1851

. SERIE

ARCHIVO PARTICULAR DE JUAN VUCETICH
INDIVIDUAL DACTILOSCOPICA
) B
L

Obrazek 1 — J. Vucetich — Uplna sada otiskl prsta [Zdroj: 37]

Ov8em samotny nazev daktyloskopie pro tuto identifikacni metodu zavedl|
az Argentinec Juan Vucetich, ktery se t€Z znacnou mérou zaslouzil o propagaci
a praktické rozsifeni daktyloskopické identifikace. J. Vucetich pUsobil na pozici
policejniho ufednika na policejnim ufadé zabyvajicim se identifikaci a statistikou
v argentinském La Plata. Jeho hlavnim inspiratorem se stal F. Galton
a jeho vyzkum, ktery J. Vucetich uvedl do praxe a postupné& vytvofil funkéni
systém pro identifikaci pouze na zakladé tzv. uplné sady otiskl prstd (pozn. Otisk
v8ech 10 prstd) viz. (obr. 1), €¢imz zcela vylouc€il nutnost identifikace pomoci
slozitého a ¢asové narocného méreni Casti téla, kterou pfedstavovala bertillonaz.

Na zakladé vysledkl jeho vyzkumu byl dokonce roku 1900 zaveden novy osobni

2 RAK, Roman, MATYAS, Vaclav, RiIHA, Zdenék a kol. Biometrie a identita ¢lovéka ve forenznich
a komercnich aplikacich. Praha: GRADA, 2008, 664 s. ISBN 978-80-247-2365-5, str. 159-161.

3 RAK, Roman, MATYAS, Vaclav, RIHA, Zdené&k a kol. Biometrie a identita Slovéka ve forenznich
a komercnich aplikacich. Praha: GRADA, 2008, 664 s. ISBN 978-80-247-2365-5, str. 91.
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dokument pro ob&any Argentinské republiky, ktery obsahoval mimo do té doby

béZnych udaju, téz otisk prstu.*
1.3 Identifikace podle oéni duhovky

V prubéhu néasledujicich tfi desetileti se na poli biometrické identifikace nic
prevratného neudalo. Az v roce 1936 pfichazi s novym poznatkem ocni lékar
F. Burch. Burch pfi své praci oftalmologa zjistil, Ze pro identifikaci osob by bylo
mozné obdobné jako otisk prstu vyuzit také oCni duhovku, jejiz barva a struktura
je u kazdého Clovéka téz zcela unikatni. AvSak jeho zjisténi zlGstalo spiSe pouhym
konceptem. Jeho myslenku rozvedli az oftalmologové L. Flam a A. Safir, ktefi si
svUj objev identifikace osob pomoci o¢ni duhovky nechali v roce 1987 patentovat.
Tato identifikaCni metoda biometrické identifikace patfi v souCasnosti
mezi nejpfesné;jSi a vyrazné predci i identifikaci na zakladé otiskl prstu.

Do praxe ji uvedli spole¢né L. Flam, A. Safir a J. Daugman, ktery si v roce
1994 nechal patentovat algoritmus umoznujici automatickou identifikaci
prostfednictvim snimani o¢ni duhovky. Nasledujici rok byl dokoncen prvni
komeréni identifikaCni systém pracujici na skenu oc€ni duhovky, ktery vznikl

za spoluprace Defense Nuclear Agency a Iriscan. ®
1.4 Identifikace podle obli¢eje

Nové moznosti v oblasti techniky, elektroniky a pocitaCovém zpracovani
informaci umoznily od 60. let 20. stoleti rychly vyvoj biometrické identifikace.
Lidrem ve vyvoji a jeho financovani v oblasti biometrické identifikace se stavaji
USA. Na objednavku viady USA v obdobi mezi roky 1964-1966 W. W. Bledsoe
a H. Chan vyvijeji prvni poloautomaticky systém na rozpoznani obliceje.
Prestoze systém byl funkéni, do praktického vyuziti mél jesté daleko. Jako nejvétsi
uskali se ukazala byt zna¢na variabilita tvaru hlavy, komplikace s uhlem jejiho

snimani adale také uhel a intenzita dopadajiciho svétla, které znacné

4 Visible proofs: Forensic Views of the Body: Galleries: Biographies: Juan Vucetich (1858—-1925)
[online]. [cit. 24.09.2021]. Dostupné z:
https://www.nlm.nih.gov/exhibition/visibleproofs/galleries/biographies/vucetich.html

5 Explainer: Iris Recognition | Biometric Update [cit. 25.09.2021]. Dostupné z:
https://www.biometricupdate.com/201206/explainer-iris-recognition
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komplikovali Uspésnost identifikace.® Na poznatky Bledsoova tymu navézali v 70.
letech A. J. Goldstein, L. D. Harmon a A. B. Lesk, ktefi pro umoznéni automatizace

zpracovani stanovili 21 markeru (barva vlasu, velikost usi, velikost rtua atp.).

Znacny pokrok a moznost identifikace v realném €ase pomoci automatické
detekce obliceje pfichazi az v roce 1991 diky vyzkumu M. Turka a A. Pentlanda,
ktefi za wuziti vlastnich vektorll a kovariacnich matic umoznili pocitacové
zpracovani snimaného obrazu. PIné automaticky systém byl v praxi poprvé pouzit

pfi Super Bowl v Tampé 2001.7
1.5 Identifikace podle hlasu

Doposud vSechny predstavené moznosti biometrické identifikace pracuji
s informacemi, které jsou néjakym zpusobem pozorovatelné a hodnotitelné
na zakladé viditelnych stop. Zména vtomto ohledu pfichazi vroce 1960
s konceptem G. Fanta. Profesor Fant pisobici na Svédském kralovském institutu
predstavil moznost identifikace osoby pouze podle hlasového projevu.
Na moznosti identifikace mluv€iho podle hlasového projevu v té dobé pracoval
mimo jinych i €esky fonetik P. Janota, bohuzel bez zadsadniho dopadu na odbornou

vefejnost.

S vyuZzitim hlasu pro ucely policejni identifikace jako prvni pfiSel v roce 1962
L. G. Kersta, ktery preved| hlas do grafické podoby tzv. sonagramu a tvrdil,
ze je mozné diky specifickym charakteristikam hlasového projevu identifikovat
osobu obdobné jako prostfednictvim otisku prsti. Proti sonagramu a jeho pouziti
jako identifikaniho dukazu narlstala na prelomu 60. a 70. let kritika,
jejiz opravnénost potvrdil experiment K. N. Stevense a kol., ktery dokazal,
Ze chybovost v pfipadé sluchového hodnoceni byla pouhych 6 %, zatimco
chybovost vyhodnoceni sonagramu c¢inila 21 %. Dal$i vyzkum ukazal vhodnost
uziti kombinace obou metod sou€asné. Nicméné diky znacné variabilité faktort

ovliviujicich hlasovy projev (fyzické zmény, starnuti, nemoci Ci psychické

6 Woodrow Bledsoe Originates of Automated Facial Recognition: History of Information [online].
[cit. 25.09.2021]. Dostupné z: https://www.historyofinformation.com/detail.php?entryid=2495

7 History of Biometrics | Biometric Update [online]. [cit. 25.09.2021]. Dostupné z:
https://www.biometricupdate.com/201802/history-of-biometrics-2
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rozpolozeni mluvCiho) neni prozatim mozné ziskat absolutni jistotu v identifikaci

konkrétni osoby prostfednictvim hlasové identifikace oproti napf. otiskim prst(.2
2 BIOMETRICKA IDENTITA, IDENTIFIKACE A VERIFIKACE

2.1 Biometricka identita

Kazdy Clovék vykazuje navenek urcité, pro néj charakteristické rysy. Muze
se jednat o Cisté vizualni statické charakteristiky, jako je vySka, tvar postavy, délka
vlasu, barva o€i atp., nebo téz specifické chovani a projevy ve vnéjSim svéte,
majici urCitou dynamiku. Jako pfiklad dynamického projevu ve vnéjSim svété Ize
uvést lokomoci chuze, dynamiku uhozl pfi psani na pocitaCové klavesnici
¢i dynamiku podpisu. Souhrn vSech téchto specifickych charakteristik tvofi
dohromady biometrickou identitu jedince. Pravé na zakladé téchto konkrétnich
odliSnosti, je mozné diky biometrii odliSit ,identifikovat® jedince mezi ostatnimi.
Pfipadné Ize prostfednictvim biometrie potvrdit ,verifikovat®, Ze kupfikladu osoba

vstupujici do chranéného objektu, je osobou s patficnym pravem vstupu.
2.2 Biometricka identifikace

Biometricka identifikace je v sou¢asné dobé velmi rychle se rozvijejici obor,
ktery nadel své uplatnéni zejména po teroristickych utocich na USA v roce 2001.
Celosvétové nové zavadéna bezpecnostni opatfeni vyzadovala potfebu kontroly
obrovského mnozstvi osob v kratkém cCase a Casto téZz s pozadavkem,

aby toto bylo provedeno bez povédomi kontrolovanych osob.

Principem biometrické identifikace je porovnavani ulozené biometrické
identity (Sablony) s mnozstvim vSech ostatnich identit (vzork(), které jsou snimany
na vstupu. Vstup v takovém pripadé predstavuje technicky prvek, ktery snima
biometrické Udaje osob a posila je k naslednému vyhodnoceni. Systém prubézné
analyzuje data a pfi urCité predem definované procentualni shodé Sablony
a vzorce vyhodnoti moznou shodu a tim identifikuje hledaného. Tento zpUsob
lze vyuzit napf. na letiStich, fotbalovych stadionech, nakupnich centrech a dalSich

mistech s velkym poctem osob.

8 RAK, Roman, MATYAS, Vaclav, RiIHA, Zdenék a kol. Biometrie a identita lovéka ve forenznich
a komercnich aplikacich. Praha: GRADA, 2008, 664 s. ISBN 978-80-247-2365-5, str. 455—-459.
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Pro umoznéni automatického a efektivhiho nasazeni biometrické

identifikace je zcela kliCové, aby jednotlivé sledované charakteristiky vykazovaly:

e Univerzalitu — charakteristika je obsazena u vSech jedincu
VvV populaci

e Jedineénost — Zadné dvé charakteristiky nejsou shodné &i mezi
sebou vzajemné zaménitelné

e Trvalost — biometricka charakteristika musi byt v ¢ase neménna
nebo alespon v hlavnich rysech neménna

e Méritelnost — jednotlivé identifikaCni charakteristiky |ze exaktné
ziskat

e Uchovatelnost — ziskané charakteristiky lze bez ztraty informacni
hodnoty dale uchovat pro dalSi zpracovani

e Akceptace - existence spoleCenského konsenzu na sbér

a zpracovani téchto biometrickych charakteristik

2.3 Biometricka verifikace

Zatimco biometrickou identifikaci vyuzivaji pfedevsSim viladni agentury
a statni bezpec€nostni instituce, tak verifikace prostfednictvim biometrické identity
je v soucasnosti doménou komercénich aplikaci (obr. 2) a stala se v prabéhu

doslova par let naprosto béznou soucasti nasich kazdodennich zivotu.

Verifikace nebo téZz autentizace predstavuje proces, pfi kterém se
porovnava shoda uloZzené biometrické identity (Sablony) sjednou konkrétni
snimanou identitou (vzorkem), ktery je zachycen snimaem na vstupu
do systému. Kontroluje se mira podobnosti ¢i shody snimaného vzorku s ulozenou
Sablonou. V pfipadé dosazeni preddefinované podobnosti dochazi ke kladné

vazbé a tim zpfistupnéni dalSiho kroku nebo popf. umoznéni vstupu atp.
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V opacném pfipadé, pokud se referenCni vzorek se snimanym neshoduiji,

je uzivatel odmitnut.

Autentizace (ovéreni identity)
.- Rorman - S—_—
“ ? Aaaran - .< IE::l

Identifikace (forenzni aplikace)

A }?T‘*i<

Obrazek 2 — Identifikace vs. Autentizace [Zdroj: 22]
3 SPOLEHLIVOST A BEZPECNOST BIOMETRIE

Biometrickd identifikace a verifikace patfi mezi nejbezpecné;jsi identifikacni
metody. Ale, jak jiz bylo uvedeno, moznosti identifikace podle biometrickych
markantl je mnoho, a stim souvisi i fakt, ze ne vS8echny zplsoby identifikace
pomoci biometrie jsou stejné spolehlivé a presné. Opak je pravdou,
kazda biometrickd metoda ovéfeni vykazuje odliSnou rozliSovaci silu
tzv. “biometrickou entropii“. Biometricka entropie nam urcuje, jak velka by musela
byt populace, aby vznikla pravdépodobnost, Ze se v jeden okamzik vyskytnou dva
vzorce nesouci identickou biometrickou informaci. VSe je tedy odvislé od faktu,
kolik jsme schopni jednotlivymi metodami biometrie ziskat informaci z konkrétniho
biometrického nosite. Cim vice dat ziskame, tim je moZnost identifikace presngjsi
a jsme schopni uplatnit tuto metodu na obrovské mnozstvi jedincl s vysokou
mirou presnosti. Pro predstavu lze uvést pfiklad nejpouzivanéjSi metody
biometrického ovéreni prostfednictvim otisku prstu, kde se realna rozliSovaci

schopnost pohybuje v intervalu 5,3x103%¢ — 1,9x10%3.° Pfi aktualnim podctu lidi

9 PAVLIK, Pavel. (2007), Biometrie jako zaklad soucasné i budouci identifikace a autentizace.
[online]. Kontakt, ro€. 9, je 2, s. 427-430. [cit. 25.09.2021]. Dostupné z:
https://kont.zsf.jcu.cz/pdfs/knt/2007/02/34.pdf
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Zijicich na planeté cca 7,7x10° je tedy tato metoda biometrické identifikace zcela

dostacujici pro praktické vyuziti a spolehlivé urCeni konkrétniho jednotlivce.

Mezi metody biometrické identifikace s nejvyS$Si mirou pfesnosti patfi
napfiklad metoda identifikace pomoci DNA ¢i identifikace pomoci o€ni duhovky.
Co se tyCe DNA, jde o metodu velmi zdlouhavou a naro¢nou jak na pouzité
prostfedky, tak zejména vysoce erudovany personal. Tato metoda biometrické
identifikace ma ovSem jista uskali, ktera predstavuji pfipady, kde je zapotfebi
identifikace jednovajecnych dvoj¢at. V takovych pfipadech je metoda identifikace
pomoci DNA neproveditelna. Z praktického hlediska se tedy v mistech,
kde je zapotfebi vysoka mira zabezpeceni, jevi vhodnéjSi metoda identifikace
pomoci ocni duhovky. Tato metoda biometrické identifikace je stejné rychla
a snadna jako kupfikladu metoda, kde je vyuzivan otisk prstu, ovSem pfinasi nam
jesté o poznani vysSi miru presnosti. Diky jeji rozliSovaci schopnosti, ktera se
pohybuje na hranici téZko predstavitelnych 3,2x10818, je pfipadna zaména dvou

jedincu vylou€ena. Toto plati i u jiz zminénych jednovajecnych dvojcat.

Na druhém konci pomysiné Skaly presnosti a spolehlivosti biometricke
identifikace jsou metody identifikace podle hlasu, podpisu, nebo pomérné hojné
vyuzivané metody tzv. “Face ID“, tedy identifikace dle skenu obliceje. Jako pfiklad
si mizeme uvést spole¢nost Apple, ktera tuto technologii jako prvni zabudovala

do svych mobilnich telefont a deklarovala u ni rozliSovaci schopnost 1x108.

V ramci biometrické identifikace je mozné zpracovavat nejen statické
nosi¢e biometrickych dat, jako jsou otisk prstu, otisk dlané, o¢ni duhovka, oCni
sitnice, tvar udniho boltce, dentalni obraz a dalsi, ale také chovani, pfedstavujici
tzv. “dynamické vzorce®. Dynamickym vzorcem rozumime zachyceni urcitého
pohybového stereotypu, pomoci kterého jsme schopni rozliSit osoby jednu
od druhé. Mezi dynamické vzorce je mozné zafadit dynamiku stiski klaves
na pocitacové klavesnici, oblicejovou mimiku, bipedalni lokomoci, hlas, dynamiku
podpisu atd. BlizSi pfedstavu o pfesnosti a vyuZitelnosti jednotlivych metod je

mozné vycist z pfilozené tabulky €. 1.
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Tabulka 1 — kritéria jednotlivych biometrik [Zdroj: 5]

Stupen bezpecnosti a spolehlivosti je bez ohledu na pouzity druh sledované
biometriky zavisly mimo jiné na pfeddefinovaném systémovém nastaveni. Diky
principu, na kterém je biometricka identifikace zaloZena, je dulezité, aby byla
vstupni snimana data konkrétni osoby v idealnim pfipadé pfi kazdém nacteni
identicka s uloZzenou Sablonou tohoto uzivatele. Tento poZzadavek vSak zpravidla
neni mozné v praxi splnit. AvSak aby i za téchto objektivnich podminek bylo mozné
takovy systém v praxi efektivné pouzit, je tfeba jiz pfi projektovani systému
definovat prah citlivosti daného systému. Pro tento ucel se do hodnoceni

vykonnosti biometrickych systému zavedly hodnoty FRR a FAR.
3.1 Pravdépodobnost chybného odmitnuti - FRR

Pravdépodobnost chybného odmitnuti  (zkracené FRR  z anglického
False Rejecting Rate), oznaCovana nékterou literaturou také jako chyba I. typu,
definuje miru pravdépodobnosti, pfi které bude opravnény uZivatel chybné
odmitnut. Pfesto, Ze biometricka Sablona je v systému fadné uloZena, jeji shoda
s naCtenym biometrickym nosiCem opravnéného uZivatele neprekrocila
nastavenou mez pro uspésné ovéreni. Davodem pro takové odmitnuti mize byt
mnoho faktor(. V pfipadé nejpouzivanéjsi metody biometrické identifikace

dle otiskll prstll mlize tato situace nastat vlivem pfilozeni pouze &asti prstu,
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pfilozenim pod vyrazné jinym uhlem, po urazu nebo vlivem znacného zaSpinéni

kize atp.

Z bezpec€nostniho hlediska se FRR nejevi jako problematicke, spiSe naopak.
Ovsem zvySené hodnoty FRR mohou zapficinit znacné nekomfortni uzivatelské
prostfedi vlivem Castého odmitani opravnénych uzivatell, ktefi musi pro ovéreni
své identity absolvovat vice pokusu, popfipadé nejsou vibec rozpoznani. V praxi
je tedy vhodné pro spravné fungujici a uzivatelsky komfortni sytém mit hodnotu

FRR na co nejnizsi urovni. Pravdépodobnost FRR muzeme definovat vzorcem:

FRR = ~FR neho FRR = —FR
NEra NEva

kde:
Nrr — Number of False Rejection (pocet chybnych odmitnuti)

Ng;4 — Number of Enrolle Identification Attemps (pocet pokust opravnénych osob

o odentifikaci)

Ngva — Number of Enrolle Verification Attemps (pocet pokust opravnénych osob

o verifikaci)1°
3.2 Pravdépodobnost chybného prijeti — FAR

Pravdépodobnost chybného pfijeti (zkracené FAR z anglického
(False Acceptance Rate), nékde téZz oznacCovana jako chyba II. typu, definuje
pravdépodobnost toho, Ze bude systémem akceptovan biometricky vzorek
z nosiCe, ktery neni uloZen jako Sablona v systému. Tim hrozi riziko, ze systém
tzv. ,selze® a umozni pfistup neopravnéné osobé. Pravdépodobnost chybného
prijeti je na rozdil od pravdépodobnosti chybného odmitnuti zcela zasadni
pro vznik tzv. ,bezpecnostniho incidentu“ a ohrozeni zajmu, informaci, pfipadné
prostor, které ma systém chranit. Z pohledu bezpecnosti je tedy ziejmé,
Ze Cim vySSi je hodnota FAR, tim je systém méné bezpecny pro mozné nahodné,

10 RAK, Roman, MATYAS, Vaclav, RIHA, Zdené&k a kol. Biometrie a identita Slovéka ve
forenznich a komercnich aplikacich. Praha: GRADA, 2008, 664 s. ISBN 978-80-247-2365-5, str.
138
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popfipadé zamérné zpfistupnéni neopravnéné osobé. Pravdépodobnost FAR

muzeme definovat vzorcem:

FAR = YFA neho FAR = ~FA
Niia Niva

kde:
Nr4 — Number of False Acceptance (pocet chybnych prijeti)

N4 — Number of Impostor Identification Attemps (pocet pokust neopravnénych

osob o odentifikaci)

N;v4 — Number of Impostor Verification Attemps (pocet pokust neopravnénych

osob o verifikaci)t
3.3 Vztah FRR x FAR

Z vySe popsaného je ziejmé, ze zmény hodnot FRR a FAR maji zcela
zasadni vliv na vyslednou bezpec€nost, spolehlivost a téZ uzivatelskou pfivétivost
celého biometrického systému. V pfipadé vysSiho procenta metriky FRR bude
systém stale bezpecCny, ale jiz bude uzivateli vniman jako nespolehlivy,
popf. obtézujici. Na druhou stranu, pokud bude systém vykazovat vysSi procento
hodnoty FAR, stava se v podstaté nepouzitelnym, nebot neplni fadné svoji funkci
a predstavuje riziko bezpecnostni hrozby. Z toho vyplyva, ze v idealnim pfipadé
by mély byt obé metriky FRR i FAR na hodnoté 0, nebo se takové hodnoté

co nejvice pfiblizit. Coz ale bohuZel neni v realné aplikaci realizovatelné.

Navic je zde vzajemna korelace obou hodnot a zména jedné hodnoty se
projevi téZ na hodnoté druhé. To znamena, ze bude-li poZzadavek na nizsi hodnotu
FAR z dlivodu potfeby vysSi miry bezpecnosti, bude tim recipro¢né ovlivnéna
hodnota FRR, ktera v reakci na tento poZadavek vzroste, ¢imZ se opravnénym
uzivatelim zvySi pravdépodobnost, Ze budou systémem vyhodnoceni

jako ,neopravnény uzivatel“. Toto vzajemné pulsobeni lze znazornit na grafu

11 RAK, Roman, MATYAS, Vaclav, RIHA, Zdené&k a kol. Biometrie a identita Slovéka ve
forenznich a komercnich aplikacich. Praha: GRADA, 2008, 664 s. ISBN 978-80-247-2365-5, str.
139
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prahové operacni charakteristiky oznacované zkratkou ROC (z anglického
Reciever Operating Characteristic), pfipadné obdoby tzv. DET (z anglického
Detection Error Trade — off) pomoci kfivky. Mezi kfivkami ROC a DET je rozdil

pouze v rozdilném zaneseni bodu do grafu, jinak jsou obdobné.*?

Pfipadnou vhodnost, ¢i vzajemné hodnoceni dvou i vice variant systému
lze urcit z charakteru jednotlivych kfivek zanesenych do grafu. Pro vzajemné
posouzeni vice variant je vhodné vyuzit vymezeni za pomoci tzv. ERR

(z anglického Equal Error Rate).

ERR predstavuje prisecikovy bod na pfimce prochazejici jednotlivymi
kfivkami ROC, kde se FRR a FAR rovnaji (nastane shoda chybné hodnoty).
V praxi se u FRR a FAR krivek jedna o diskrétni funkce, tj. pfesné uréeni EER
neni mozné.1® Bod EER predstavuje pouze vrchol mnoziny ¢i hranici oblasti,
kde budou miry FRR a FAR na shodné urovni, tzn. nastavenim prahu citlivosti
na hodnotu EER zajistime, Zze pocet faleSné pfijatych uzivateld se bude rovnat

poctu faleSné omitnutych uzivateld. (obr. 3)
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Obrazek 3 — graf zavislosti FRR a FAR [Zdroj: 6]

12 DRAHANSKY, Martin, ORSAG, Filip. Biometrie. Brno: Computer Press, 2011, 294 s. ISBN
978-80-254-8979-6, str. 77-94

13 DRAHANSKY, Martin, ORSAG, Filip. Biometrie. Brno: Computer Press, 2011, 294 s. ISBN
978-80-254-8979-6, str. 87
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Pfesné nastaveni prahu citlivosti pro jednotlivé aplikace je vysoce
variabilni, zavisi na hrozicich rizicich, pozadované mife bezpecnosti, uzivatelské
privétivosti a obecném urCeni daného systému. Z uvedeného vyplyva,
Ze napf. pozadavky kladené na biometricky systém, zajiStujici kontrolu vstupu
do komeréniho objektu, budou diametralné odliSné od pozZadavkl a nastaveni

systému uréeného k identifikaci hledanych osob na mezinarodnim letisti.
3.4 Metriky IAR a SAR

Metriky IAR a SAR patfi zejména do oblasti biometrickych systému
urCenych pro verifikaci. Mimo vySe popsanych FRR a FAR, které je nezbytné
zohlednit u kazdého biometrického sytému, v poslednich letech technologicky
gigant Google pfi vyvoji operacniho systému Android zaved! jesté IAR — Imposter
Accept Rate, SAR — Spoof Accept Rate. Ddvodem byla skute¢nost, ze zadna
z metrik FRR a FAR pfi svém modelovani nepoc€ita s moznosti cileného utoku.
Vysledné hodnoty FAR a FRR vychazeji pouze z modelu, ktery pfedpoklada
ohrozeni nahodnym chybnym pfijetim €i zamitnutim pfistupu. Nové zavedené
metriky tak maji slouzit k odhaleni cileného pokusu o napodobeni biometrického

vzorce opravnéného uZivatele.

U metrik IAR a SAR je hodnota EER shodné nastavena na limit 7 %
s moznosti budoucich uprav této hodnoty v zavislosti na systémovém urceni
a zejména citlivosti senzoru. AvSak nejdulezitéjsi je skute€nost, ze po prekroceni
této hranice je pro uspé€sSnou autentizaci pozadovan dalSi autentizacni prvek,
kterym muUze byt PIN, heslo, pfiloZeni Cipové karty aj. V zavislosti na urCeni celého
sytému je mozné i zcela zablokovat uZivatele a nasledné ovéfeni prenést
na fyzické potvrzeni identity bezpe&nostnim administratorem, ktery poté provede
zpétnou aktivaci uctu uZivatele. Obdobny pozadavek je zpravidla systémy,
které pouzivaji ovéfeni pomoci biometrickych identifikatord, vyzadovan

v pripadech dlouhodobé neaktivity uzivatele.'#

14 Android-developers.googleblog.com: Better Biometrics in Android P. [online]. [cit.2.10.2021].
Dostupné z: https://android-developers.googleblog.com/2018/06/better-biometrics-in-android-

p.html

17


http://www.android-developers.googleblog.com/
https://android-developers.googleblog.com/2018/06/better-biometrics-in-android-p.html
https://android-developers.googleblog.com/2018/06/better-biometrics-in-android-p.html

3.5 Ochrana identity

V pfipadé biometrie je ochrana identity zcela klicova, nebot na rozdil
od ostatnich identifikator(i, které mohou pfedstavovat ID karty, tokeny, PIN apod.
maji pfipadné dopady pfi jejim odcizeni dalekosahlé az nevratné nasledky.
Nespornou vyhodou je skuteCnost, Ze biometricky identifikator nelze ztratit
Ci zapomenout, nebot v pfipadé biometrické identity pfedstavuje identifikator sam
sobé konkrétni jedinec. S tim souvisi skuteCnost, Zze pfi odcizeni biometrické
identity neni mozné jednoduSe zablokovat odcizeny identifikator a vystavit
¢i vygenerovat uzivateli jiny, jak by to bylo mozné v pfipadé jiného zplsobu

identifikace Ci spiSe autentizace.

V pripadé ztraty, resp. odcizeni, nebot ztrata biometrického identifikatoru
je vyjma fatalnich urazl v podstaté nemozna, pfichazi uzivatel ve své podstaté
0 své ja a o moznost prokazat svoji existenci sebou samotnym. Pfi hlubSim
zamysleni je zjevné, Ze nasledky takové ztraty jsou nedozirné, nebot’ v jeden
okamzik muze takto napadena, resp. poSkozena osoba pfijit od velmi cennych
osobnich udaju pfes finan¢ni prostifedky, kompletni pFistup k digitalizované statni
spravé az po pfistup do bytu v pfipadé pouzitych biometrickych zamka,
které jsou zakomponovany do systému on-line chytré domacnosti. Je tedy zcela
na misté vénovat zabezpeceni a ochrané biometrické identity pfi jejim vyuZiti

enormni pozornost.

Odcizeni biometrické identity muze byt realizovano vicero zpusoby,
které predstavuji v prvém pfipadé fyzické napodobeni biometrického identifikatoru
uzivatele. Vzhledem k vyvoji na poli biometrickych senzori a systému je stale
obtiznéjSi uspésSné aplikovat napodobeninu biometrického identifikatoru,
napf. fotkou €i modelem ruky. OvSem vyrazné rizikovéjSi a pro utoéniky
v mnohych aplikacich snazSi je ziskani celych databazi ¢i zkopirovani
jiz digitalizovanych ~ 8ablon  biometrickych identifikatord  z nedostate¢né
zabezpecenych systému Ci jednotlivych prvka téchto systémud. Pro nazornost
lze uvést obfi unik zwebové platformy BioStar 2, ktera pfedstavuje on-line
rozhrani systému inteligentnich zamkud, pracujicich na zakladé biometrické
identifikace. Bezpecnostni audit u této spoleCnosti odhalil volné dostupné

databaze biometrickych identifikatord pfiblizné 27,8 milionu uzivateld z 5700
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organizaci, plUsobicich v 83 statech.'®> Databaze obsahovaly jak otisky prstd,
tak zaznamy pro identifikaci pomoci rozpoznani obliCeje v originalu, namisto toho,
aby byly zabezpe€eny pomoci tzv. hashovani (hash je matematicky algoritmus

pro pfevod vstupnich dat do jakéhosi otisku v podobé kratké Ciselné fady).
3.6 Technické normy a standardy

Zakladem pro aplikaci kazdé nové technologie a jeji pouziti v praxi
je zavedeni urcCité normy, ktera stanovi technické a bezpelnostni standardy
pro danou technologii. Zaroven je diky standardizaci umozZnéna pfipadna
vzajemna kompatibilita prvkd rdznych vyrobcl mezi sebou v jednom systému
bez nezadoucich komplikaci, tzv. interoperabilita. Vzhledem k variabilité
biometrické identifikace a autentizace je zfejmé, Zze rozsah norem bude pomérné
obsahly, nebot je tfeba pokryt Sirokou technologickou a pravni $kalu,

které se problematika dotyka.

DalSim aspektem jsou rozdilna technicka, pravni a eticka specifika,
ktera si urcuji jednotlivé zemé pfi vytvareni vlastnich norem pro nové technologie.
Mezi dvé hlavni mezinarodni organizace, zabyvajici se standardy, patfi ISO/IEC
a ANSI/INCITS, kde druha zminéna ur€uje normy pfedevsim pro oblasti severni

Ameriky.

Zde uvadim pouze stézejni normy, které vychazeji ze standardd ISO/IEC,
a které jsou aplikovany na uzemi EU. Jejich aplikace je realizovana bud pfimo
vV ramci smeérnic a narizeni vydavanych unijnimi organy, nebo prostfednictvim
zapracovani (inkorporace) do norem vydavanych jednotlivymi zemémi na narodni
urovni. Pro oblast informacnich technologii byla ISO/IEC zfizena komise JTC 1
(Join Technical Committee), ktera ma fadu podkomisi oznaenych SC (Sub-
Committee), pfiCemz oblast standardd pro biometrii zpracovava konkrétné

podkomise oznacena SC 37 Biometrics.

15 SystemOnLine.cz: S prehledem ve svété informacnich technologii [online]. [cit.10.10.2021].
Dostupné z: https://m.systemonline.cz/it-security/je-zpracovavani-biometrickych-dat-

bezpecne.htm
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Normy pievzaté ISO/IEC a aplikované v CR:

o CSN ISO/IEC 2382-37 Informaéni technologie — Slovnik — Cést 37:
Biometrika

e CSN ISO/IEC 19785-2 Informaéni technologie — Spole&ny rémec
forméti biometrické vymény — Cést 2: Postupy pro &innost
biometrické registracni autority

e CSN ISO/IEC 19785-4 Informaéni technologie — Spole&ny rémec
forméti  biometrické vymény — Cést 4: Specifikace forméatu
bezpecnostniho bloku

e CSN ISO/IEC 19794 Informaéni technologie — Forméty vymény

biometrickych dat (zahrnuje 14 samostatnych norem)

e CSN ISO/IEC 19795 Informaéni technologie — Testovani
a hodnoceni biometrik (zahrnuje 5 samostatnych norem na testovani
biometrik)

e CSN |ISO/IEC 30107 Informaéni technologie — Detekce

biometrického prezentacniho utoku (zahrnuje 3 samostatné normy)
3.7 Pravni aspekty biometrické identifikace

Biometrické systémy, jak jiz bylo CasteCné nastinéno v prvni kapitole,
v poslednich letech doznaly znacného rozmachu a Ize konstatovat, ze do jisté miry
predbéhly platnou legislativu. Vzhledem ke skuteénosti, Zze biometrické udaje jsou
povazovany za citlivé osobni udaje, dochazi pfi jejich pofizovani, uchovavani
a zpracovani neodmyslitelné k zasahim do zakladnich lidskych prav.
Z uvedeného vyplyva, ze pravni ramec upravujici problematiku biometrické
identifikace se dotyka mimo jiné i pravnich predpist nejvy$Si pravni sily,
nebot zakladni lidska prava a jejich ochrana jsou zakotveny v zakladnich pravnich
predpisech jak na evropské, tak na narodni urovni.

V Ceské republice ochrana zakladnich lidskych prav vychazi primarné
z Ustavniho poradku Ceské republiky a diky nasemu élenstvi v EU také z pravnich
predpisi EU spadajicich do tzv. Evropského acquis. StéZejnim pravnim
predpisem v pfipadé ochrany zakladnich prav a svobod je zakon €. 2/1993

Sh., Listina zakladnich prav a svobod. Ochrana osobnosti je v Listiné upravena
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zejména v Cl. 7 odst. 1 a €l. 10 odst. 2 a 3, které dale provadi fada zakonl, mimo
jiné zakon ¢&. 89/2012 Sb., Oblansky zakonik (NOZ) a v pfipadé problematiky

souvisejici s biometrii téz zakon ¢. 110/2019 Sb., O zpracovani osobnich udaja.

V minulosti byla ochrana osobnich udaju upravena pfimo zakonem
¢. 101/2000 Shb., O ochrané osobnich udaju a o zméné nékterych zakonu, ktery byl
25. kvétna 2018 nahrazen Nafizenim Evropského parlamentu a Rady (EU)
2016/679 O ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni
0 ochrané osobnich udaju nebo téz znamé pod zkratkou GDPR) ze dne 27. dubna
2016 (dale jen Nafizeni). Toto nafizeni vzniklo na zakladé potfeby dohnat
jiz zminény technologicky naskok a nutnosti sjednotit, regulovat a minimalizovat

zasahy do zakladnich prav a svobod ob&anu EU.

Nafizeni pFedstavuje zcela kliCovy a pfevratny dokument, upravujici
ziskavani, zpracovani a predavani osobnich udajl, ktery stavi na obecnych
principech a tzv. technologické neutralité, a tim stanovuje rezim a pravidla
pro soucasne, ale i potencionalné v budoucnu vznikajici technologie. Dale pfinasi
presné vymezeni nékterych pojmu, které dosud byly riznymi subjekty vykladany
odlisné, Casto dle vilastnich potfeb a sledovaného cile. Jako pfiklad pfesného
vymezeni pojmu si muzeme uvést definici biometrického udaje, ktery je upraven
v Cl. 4 odst. 14 Nafrizeni. ,Biometrickymi udaji“ jsou osobni udaje vyplyvajici
z konkrétniho technického zpracovani tykajici se fyzickych Ci fyziologickych znakd
nebo znaku chovani urcité osoby, které umoZzriuje nebo potvrzuje jedine¢nou
identifikaci, napfiklad zobrazeni obli¢eje nebo daktyloskopické udaje.'® Nafizeni
téz zaradilo dle €l. 9 odst. 1 biometrické udaje do kategorie zvlastnich osobnich
udaju, které je dokonce zakazano zpracovavat. AvSak tento zakaz neni absolutni.
Za dodrzeni podminek uvedenych v €l. 9 odst. 2 Nafizeni je mozné opravnéné
zpracovavat i tato data spadajici do =zvlastni kategorie osobnich udaju.

Mimo uvedenych podminek je vSak téz nutné dodrzet tzv. princip proporcionality.

16 NPP. (2016). Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
udajl a o zruSeni smérnice 95/46/ES. [online]. [cit.2.10.2021]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679
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Princip proporcionality v tomto pfipadé predstavuje posouzeni zasahu
prava jednoho subjektu do prav druhého ¢&i ostatnich subjektl. Proporcionality
nebo téz pfimérfenosti bude dosazeno v pfipadech, kdy bud' nelze sledovaného
cile dosahnout jinak, nebo pfinos ze zasahu do prav jednoho subjektu bude vyssi,

nez pfipadny zasah Ci omezeni prav subjektu druhého.

Mezi rezimy zpracovani osobnich udaju, které upravuje ¢l. 5 Nafizeni,
ktery stanovuje rezim zpracovani vobecném ramci a ¢l. 9 Nafizeni,
kde je upraveno zpracovani tzv. zvlastni kategorie osobnich udaji, kam mimo jiné
spada i biometrie, je pomérné zasadni rozdil a je na prvni pohled zjevné,

jakou dulezitost zakonodarci davaji biometrickym udajam.
Zpracovani osobnich udaju dle ¢l. 5 Nafizeni musi byt:
e Korektni, zakonné a provadéné transparentnim zpusobem
e V souladu s vyslovné vyjadienymi a legitimnimi ucely

e Pfiméfené rozsahu, ktery je nezbytny k uc€elu pouziti

(tzv. minimalizace udaju)
e Provedené zpusobem zajistujicim pfesnost udaju a jejich aktualitu

e Za podminky jejich ulozeni nejdéle po dobu, po kterou slouzi k ucelu

pouziti (tzv. omezené ulozeni)

e Provadéno vhodnym zplisobem tak, aby nedoSlo k neopravnénému
Ci nezakonnému zneuziti €i ztraté

e Odpovédnost za fadné zpracovani nese spravce systému

Zpracovani osobnich udaja dle ¢l. 9 odst. 2 Nafizeni je mozné:

e Po udéleni vyslovného souhlasu subjektu udaji k jednomu &i vice
ucelum.

e Jsou-li tyto udaje nezbytné pro ucCely pInéni zvlastnich prav
a povinnosti v oblasti pracovniho prava a oblasti socialniho

zabezpeceni a socialni ochrany.
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Za uc€elem ochrany Zivotné dulezitych zajmu subjektu prav, €i jiné
fyzické osoby v pfipadech fyzické Ci pravni nezpUsobilosti udélit
souhlas.

Pfi dodrzeni vhodnych zaruk Ize zpracovavat udaje svych
souCasnych nebo byvalych &lentd nadace, sdruzeni, nebo jiného
neziskového subjektu za ucCelem politickych, nabozenskych,
filozofickych nebo odborovych cill a za podminek, Ze udaje nejsou
bez souhlasu zpfistupnény nikomu mimo tuto organizaci.

Za predpokladu, Zze dotené udaje zverfejnil subjekt udaju o sobé
sameém.

V ramci soudnich procesu pro ur€eni, vykon ¢&i obhajobu pravnich
naroku.

Z ddvodu vyznamného vefejného zajmu, ktery je pfiméfeny
sledovanym cilim a v souladu s legislativou EU ¢&i ¢lenského statu.
V pfipadé poZadavku na lékafsky posudek v ramci prevence,
popfipadé posouzeni pracovni schopnosti zaméstnance, Iékafske
diagnostiky a socialni péCe (odpovédna osoba navic musi byt
vazana sluzebnim tajemstvim).

Ve vefejném zajmu z divodu pfeshrani¢ni ochrany pfed zdravotnimi
hrozbami a bezpecnosti zdravotni pécCe a kvality 1€Civ.

Vramci védeckych, historickych a statistickych vyzkumd,
kde vefejny zajem prevySuje pravo na ochranu udaju.

Zpracovani biometrickych, genetickych a zdravotnich udaju
|ze navic nad tento ramec omezit pfislusnou legislativou na narodni

urovni jednotlivych ¢lenskych statu.

Z uvedeného je zfejmé, ze aplikace biometrickych systémui zejména
v komer¢ni sféfe zplsobem, ktery by byl bezezbytku v souladu s legislativou,
neni nikterak snadna. Pfipadna instalace bude téz v pribéhu nasledujicich let
provozu pomérné naro¢na na vysokou odbornou Kkvalifikaci provozovatele
a zejména jejiho spravce, ktery nese plnou odpovédnost za zakonnost, korektnost

a transparentnost biometrického systému.
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4 METODY BIOMETRICKE IDENTIFIKACE

Nasledujici kapitola podrobné predstavi vybrané nejpouzivané;si
technologie biometrické identifikace, které jsou v souCasnosti aplikovany
v systémech vyuzivajicich biometrii. PfedevSim principy, na kterych jednotlivé

technologie pracuiji, jejich benefity a pfipadna uskali, které s sebou pfFinasi.
4.1 ldentifikace podle otisktl prsti — DAKTYLOSKOPIE

Metoda identifikace prostfednictvim otiskd prstd je, jak jiz bylo zminéno
v 1. kapitole, jednou z nejstarSich skute¢né didkladné védecky zmapovanych
zpusobu biometrické identifikace. PoCatky védecky podloZzené identifikace podle
otiski prstu jsou vice nez 100 let staré, a presto nebo mozna pravé
proto je tato identifikacni metoda i v sou€asné dobé nejrozSifen&jSi metodou
pracujici s biometrikou. Primarni vyuziti nasSla tato metoda v kriminalistické
daktyloskopii a téz jeji hlavni rozvoj probihal po desetileti vyhradné v souladu
s pozadavky kriminalistiky a potfebami forenznich véd. Komercni vyuziti
daktyloskopie jako biometrické identifikace a rozSifeni mezi Sirokou laickou

vefejnost umoznil az technologicky vyvoj poslednich let.

Zakladnim principem této identifikacni metody je védecky podlozeny fakt,
Ze kazdy Clovék ma dlané, bfiSka prstl, ale téz plosky nohou pokryté specifickou
strukturou €ar a ryh, tzv. papilarnich linii. (obr. 4) K tomu je nutné poznamenat,
ze souslovi ,kazdy €lovék” neni zcela definitivni. Papilarni linie a jejich pfipadné
zpracovani mohou byt ovlivnény drazy, koznimi nemocemi, vrozenymi
¢i vyvojovymi vadami apod. V takovych pfipadech nemusi byt pouziti
této biometriky k identifikaci Ci verifikaci vibec mozné. Struktura papilarnich linii
se utvafi jiz v prenatalnim vyvoji plodu v zarodecné kozni vrstvé a je po cely Zivot
daného jedince neménna. Soucasné je u kazdého Clovéka tak specificka,
Ze za aktualniho stavu Zijici populace, tzv. biometrické entropii je v podstaté
vylouCené, aby se objevili dva jedinci, ktefi by méli identickou kresbu téchto

papilarnich linii a tim zanechali pfi doteku stejny otisk.
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Obrazek 4 — detail struktury papilarnich linii [Zdroj: 29]

Miru pravdépodobnosti pfipadné shody se poprvé pokusil stanovit jiz jeden
ze zakladatelt daktyloskopie F. Galton, ktery svym vypoctem doSel k hodnoté
1:64x10°.17 Tato hodnota v§ak vychazela z moznosti, které pred vice nez stoletim
F. Galton mél. Souc¢asné moznosti komplexniho zpracovani otisku prstd GaltonGv
odhad vyrazné pirekonavaji. Napf. P. Pavlik vroce 2007 uvedl v ¢lanku
pro magazin JCU Kontakt hodnoty pro redlnou biometrickou entropii dokonce
vintervalu 5,3x10% — 1,9x10%%.18, coz predstavuje nasobné nizSi miru
pravdépodobnosti vyskytu shodného obrazce papilarnich linii, neZz deklaroval

F. Galton ve své studii.

Prestoze tato metoda biometrické identifikace ma, jak jiz bylo nastinéno,
své zaklady zejména v kriminalistice, pro rozsah této prace bude pozornost

zaméfena vyhradné na automatizované zpracovani tzv. bezprostfedné sejmutych

17 EVANS, David & PARISH, Siobhan. (2015) Predicting the First Recorded Set of Identical
Fingerprints. [online]. Journal of Interdisciplinary Science. Topic. 4. [cit.2.10.2021]. Dostupné z:
https://www.researchgate.net/publication/274250949 Predicting_the First Recorded Set of Ide
ntical Fingerprints

18 PAVLIK, Pavel. (2007), Biometrie jako zéklad souéasné i budouci identifikace a autentizace.
[online]. Kontakt, ro€. 9, je 2, s. 427 — 430. [cit. 25.09.2021]. Dostupné z:
https://kont.zsf.jcu.cz/pdfs/knt/2007/02/34.pdf
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otisku prstll a moznosti jejich vyuziti v ramci systému zajistujicich zabezpeceni

a pfistup do objektu.
4.1.1 Rozdéleni senzor

Pro zpracovani vstupnich informaci z otisk( prstu jednotlivych uzivatell
vramci aplikace automatickych systému slouzi elektronické snimace,
které Ize primarné rozdélit do dvou zakladnich kategorii na KONTAKTNI

a BEZKONTAKTNI. Tyto Ize nasledné délit dle pouzité technologie snimani na:

o KONTAKTNI
o OPTICKE
o ELETRONICKE
o OPTO — ELEKTRONICKE
o KAPACITNI
o TEPLOTNI
o TLAKOVE

e BEZKONTAKTNI
o OPTICKE
o ULTRAZVUKOVE

Z uvedeného prehledu Ize vydist, ze pro sken bezprostifedniho otisku prstu
je mozné pouzit rizné fyzikalni vlastnosti lidské kize, které mohou predstavovat
vodivost, teplotni a tlakové diference &i pouhy specificky zvrasnény reliéf. Také je
dulezité zminit, zejména s ohledem na soucasny celosvétovy pandemicky stav,
moznost instalace bezkontaktnich senzorl, které spliuji nejen bezpecnostni,

ale téz ¢im dal vice zohledniované pozadavky hygienicke.

V zavislosti na pouzité technologii snimace se liSi i mira schopnosti
snimacCe odhalit pfipadny neopravnény pokus o verifikaci prostfednictvim
nejstarSi optické kontaktni senzory, které pracuji pouze s dvourozmérnym
obrazem. V pfipadé statického zpusobu snimani je dokonce mozné, Ze na skle
senzoru zUstane otisk opravnéné osoby, ktery bude senzorem nasledné
opakované zpracovan a umozneén pfistup v dobé, kdy tento uzivatel jiz neni fyzicky
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pfitomen. VySSi odolnost vykazuji senzory tlakové Ci elektro-optické,
u kterych musi byt zajiSténa plasticita a trojrozmérnost snimaného objektu,
ovSem i tyto Ize v jistych pfipadech prekonat napf. pfilozenim silikonového modelu

otisku prstu.

Na opacnou Skalu pomysiné bezpec€nostni stupnice Ize zaradit termické
a zejména ultrazvukové snimace. V pfipadé ultrazvukového snimani jsou
prostfednictvim miniaturniho sonaru emitovany vysokofrekvencni zvukové pulsy
proti snimanému vzorku prstu. Nasledny odraz téchto pulsu je tim samym
zarizenim pfijiman a z rozdilt vyslanych a pfijatych vin je snima¢ schopen vytvofit
detailni obraz skenovaného prstu Ci celé dlané ve velmi vysoké kvalité.
Tato technologie je velmi pfesna, a navic diky ¢aste€nému praniku zvukovych vin
pod povrch klUze je takovy snimaC schopen souCasné ovéfit i tzv. zZivost

snimaného objektu.

4.1.2 Detekce zivosti

Vzhledem k vySe uvedenym rizikim, spojenym ve zvySené mife zejména
s nékterymi typy snimacl otiskl prstu a relativni jednoduchosti vytvoreni kopie
otisku prstu, bylo nutné z bezpecnostniho hlediska doplnit tyto snimace o dalSi
funkci, kterou predstavuje tzv. detekce Zivosti. Detekce ZzZivosti spociva
ve schopnosti snimace vyhodnotit, zda snimany objekt je skuteCnym pravym
zivym biometrickym nosi¢em, nebo zda se jedna o falzifikat, ktery pouze vykazuje
shodné obrazce papilarnich linii, avSak bez dalSich vlastnosti Zivého organismu.
Tato sledovana specifika zivého organismu mohou byt v zavislosti na vyrobci

a druhu snimace rGzna, napr.:

e Detekce pfitomnosti potu

e Detekce pomoci multispektralniho svételného emitoru polarizovanym
svétlem

e Detekce ultrazvukovymi vinami

e Detekce fyziologickych zmén povrchu kize pfi jejim stlaeni

e Detekce srdecni aktivity

e Detekce pfitomnosti okysli¢ené krve
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4.1.3 Zpracovani otisku

Aby bylo umoznéno automatizované pouziti otiski prst, které bude
dostateCné rychlé, prfesné, a predevSim bezpecné proti zneuziti a ztraté dat,
je zapotfebi vstupni data nasnimana senzorem nejprve zpracovat a bezpecné
ulozit. Pfi zadavani nového wuzivatele do systému, resp. registraci
jeho biometrického nosice, je zpravidla nutné vicenasobné sejmuti daného otisku.
Tento postup je nezbytny z divodu nasnimani biometrického nosice z rliznych
papilarnich linii, coz nasledné zajisti eliminaci nezadoucich chyb pfi ovéfovani
uzivatele. Pfi bézném pouzivani neni totiz mozné zabezpecit identickou silu

doteku ani orientaci pfikladaného prstu.

Takto ziskana data jsou nasledné zpracovana dle pfedem nastavenych
algoritmd, jejichz cilem je odfiltrovani nezadoucich Sumu a nadbytecnych
informaci, které by negativné ovlivhovali pfesnost a ¢as zpracovani. Konkrétni
algoritmus ¢&i pfipadna kombinace vice algoritmd zavisi na aplikaci jednotlivych
vyrobcu hardwaru, ale pro nazornost Ize uvést nejbéznéjsi typ takového algoritmu,

ktery vytvari tzv. markantograf.

Fingerprint
processing

a) Original

b) Orientation
c) Binarised

d) Thinned

e) Minutiae

f) Minutiae graph

Obrazek 5 — postup zpracovani otisku prstu [Zdroj: 13]
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Pfi vytvareni markantografu je plvodni otisk prstu postupné zpracovan
v nékolika fazich, které znéj extrahuji smér orientace papilarnich linii.
Ty jsou nasledné pocitaCové zobrazeny tzv. binarizaci, a dale jeSté co nejvice
zeslabeny. Nasleduje nalezeni markantl, které predstavuji zejména smycky, viry
a oblouky, ze kterych se nadale vytvofi specificky obrazec zvany markantograf,
ktery je poté uloZzen do paméti zafizeni. (obr. 5) Timto zpusobem je znemoznéna
zpétna extrakce originalniho otisku a zarovefi znacCné snizen pozadavek

na vypocetni vykon z ddvodu minimalizace zpracovavanych dat.
4.2 Identifikace podle geometrie ruky

Metoda identifikace prostfednictvim geometrie ruky patfi mezi prvni
komeréné vyuzivanou biometrickou identifikaci. Zaklady této metody polozil
v 70. letech 20. stoleti Robert P. Miller svym patentem na zafizeni zvané
Identimat. Toto zafizeni pracovalo na principu mechanického méfeni délek vSech

péti prstd jedné ruky a jejich vzajemnych rozdild.

Podstatou této metody je identifikace osob na zakladé specifickych
markantl ve tvaru a velikosti ¢asti ruky od zapésti po konec¢ky prstl. Na rozdil
od pfedchozi metody identifikace uvedené v kapitole 4.1 nejsou Vv ramci
identifikace prostfednictvim geometrie ruky nikterak zohlednény nebo snimany
obrazce papilarnich linii. Pracuje se pouze se specifiky, které pfedstavuje tvar,
proporce ruky a velikost jednotlivych prstd. V souvislosti se sledovanymi markanty
jsou u této technologie relativné nizké pozadavky na pouzity hardware oproti jinym
technologiim. A to jak v oblasti pozadovaného rozliseni pofizovanych snimku
v pfipadé pouziti nejbéznéjSiho optického CCD/CMOS snimace, tak také
potfebné velikosti ulozisté pro ulozené Sablony. Vzhledem k relativné nizké
informacni hodnoté této biometriky se velikost Sablony geometrie ruky pohybuje
okolo nizkych desitek bytl, na rozdil napf. od Sablony otisku prstu, jehoz datovy
objem se v zavislosti na kvalité pohybuje v intervalu 250-1000 bytd. V souvislosti
s nizkym informa¢nim obsahem této biometriky je vhodné jeji vyuziti spiSe
pro biometrickou verifikaci nez identifikaci. Své vyuziti velmi UspésSné nachazi
v ramci aplikaci v menSich relativné uzavienych skupinach, kde muze byt jistou
vyhodou téz pomérné nizka mira hodnot FRR. V nékterych modernich aplikacich

jsou pro presnégjsi a rychlejsi vyhodnoceni snimanych vzork( efektivné vyuzivany
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i tzv. neuronové sité.!® Navic je tato metoda spoleensky vyrazné lépe
akceptovana nez napf. otisky prstl, a to z ddvodu nizSiho zasahu do prav
osobnosti. Nebot jak jiz bylo nastinéno, geometrie ruky v sobé nenese dostateCny
objem informaci pro moznost presné identifikace, s ¢imz souvisi obavy z jejiho
zneuziti pfi potencialnim uniku uloZzenych dat. Pro vy3$Si miru bezpec&nosti
je v pfipadé pouziti technologie zaloZzené na geometrii ruky, vhodné paralelné
pouzit doplfiujici zplsob identifikace dalSim identifikatorem v podobé PIN,
ID karty, RFID Cipu nebo RF karty. Takto navrzeny systém je poté vysoce efektivni
a pfesny. DlUvodem je skuteCnost, ze systém jiz nevyhledava v celé databazi
ulozenych Sablon rezimem 1:N, ale pouze ovéfuje shodu vrezimu 1:1
mezi uloZzenou Sablonou evidovanou u konkrétniho uzivatelského uctu s pravé

pfiloZzenym biometrickym nosic¢em.
4.2.1 Metody snimani

Metody snimani jsou v pfipadé geometrie ruky nejCastéji na optické bazi
a ve dvourozmérném zobrazeni. AvSak technologicky vyvoj zejména v poslednich
letech umoznil zavedeni vyrazné presnéjSiho trojrozmérného snimani (obr. 6),
které umoznila jednak zafizeni pracujici na bazi optické triangulace,
tak také snimace pracujici na principu ultrazvukového sonaru obdobné jak jiz bylo

popsano v kapitole 4.1.1.

vp
P,

(a) (b)

Obrazek 6 — snimek ruky pofizeny 3D ultrazvukovym skenerem [Zdroj: 18]

19 MOHAMED, Hesham Hashim et al (2021), J. Phys.: Conf. Ser. 1804 012144. [online].
[cit.26.10.2021]. Dostupné z: https://iopscience.iop.org/article/10.1088/1742-
6596/1804/1/012144/pdf
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Samotna verifikace spociva v pfilozeni ruky pfesné danym zplusobem
na zpravidla sklenénou podlozku, kde je ruka fixovana. Jeji fixaci v identické
poloze zajistuji v podloZzce pevné zabudované kolicky, o které se jednotlivé Casti
ruky pfi pfiloZzeni opfou. Nasledné je pofizen zaznam obrysu ruky a fixaéni body
jsou pocitaCové odstranény. (obr. 7) Vysledny snimek je dale zpracovan
dle nastavenych algoritm0, které zajisti odfiltrovani nezadoucich a nadbytecnych
informaci a umozni maximalni redukci dat pro uloZeni Sablony. V zavislosti na typu

zafizeni a vyrobci zafizeni uzivatele verifikuji na zakladé:

e V/zdalenosti pfesné definovanych bodu

e Komparaci obrysu snimku Sablony se snimkem vzorku
e Meéfeni sily jednotlivych prstl

e Kombinaci promitnuti a méfeni

e Trojrozmérného modelovani celé ruky

,| Pre-processing | : i s Contour
and binarization | l extraction

v

Boundary
examination

Tipsivalleys

Feature :
extraction detection

Obrazek 7 — grafické znazornéni celého procesu [Zdroj: 23]

4.3 ldentifikace podle krevniho fecisté

Metoda umoznujici biometrickou identifikaci osob prostfednictvim
unikatniho vétveni zilniho systému uvnitf ruky se poprvé objevila v prvni poloviné
90. let minulého stoleti. Jiz v té dobé vykazovala znaény potencial pro budouci
vyuziti, ktery spocCiva zejména ve vysoké mife bezpecnosti dané skutecnosti,
Ze se jedna o na prvni pohled skrytou biometriku, diky Cemuz je téméF nemozné
vytvofit jeji kopii. Jedine€nost a moznost vyuZiti této biometriky pro identifikaci byla

potvrzena mimo jiné také komparaci zilnich obraz( jednovaje¢nych dvojcat.
31



Dokonce ani jednovajecna dvojcata nevykazovala podobnost ¢i shodu ve vétveni
Zilniho sytému. DalSim benefitem této metody je skute€nost, Ze pfi jejim vyuziti
dochazi automaticky k ovéfeni Zivosti snimaného vzorku, nebot’ bez pfitomnosti
okysli¢eného hemoglobinu se Zilni struktura viibec nezobrazi.?’ V neposledni fadé
je dulezité zminit jeji velmi dobrou uzZivatelskou akceptaci mimo jiné z ddvodu
neinvazivniho snimani a moznosti pouziti bez nutnosti fyzického kontaktu

se snimacem.

Princip biometrického snimacCe, ktery zpracovava krevni fecCisté ruky,
spocCiva v prosviceni ruky svétlem o vinové délce 700-940 nm v takzvaném
NIR (near infra red) spektru. To umozni kontrastni zobrazeni Zilniho systému
vuci okolnim tkanim. Tento jev je zapfiCinén skutecnosti, Ze Zily obsahujici krevni
hemoglobin pohlcuji tento druh svételného vinéni vice nez okolni tkan a tim se
jejich struktura promitne jako vyrazné tmavsi vaci okolni tkani. V pfipadé pouziti
NIR o vinové délce 850 nm je kontrast nejmarkantnéjSi a odhadovany opticky
pranik takového vinéni do tkané c¢ini 3,57mm.?t Pro sken krevniho fecisté
je mozné vyuzit jak hibetni, tak dlafiovou €ast ruky. Avsak vzdy pouze tu stranu,

ktera byla pouzita pfi registraci uzivatele do systému.
4.3.1 Metody snimani

Pro vykresleni krevniho feCisté potfebného pro kontrastni zobrazeni
je nejcastéji pouzito LED osvétleni o vinovych délkach v blizkém infraerveném
zareni. OvSem je nutné poznamenat, Ze fada vyrobcu jiz pouziva i kombinace
nékolika svételnych paprskd o odliSnych vinovych délkach pro lepsi vysledné
zobrazeni. Zaznam je zaijistén prostfednictvim monochromatického CCD snimace
s vysokym rozliSenim, ktery je schopen zaznamenat vysledny promitnuty obraz
ve Skale odstini Sedi. Ddavodem pro pouziti CCD ¢Cipl je skuteénost,

Ze maji vysokou citlivost zejména v pouzivaném NIR spektru pfiblizné do vinové

20WU, W., ELLIOTT, S.J., LIN, S., SUN, S. and TANG, Y. (2020), Review of palm vein
recognition [online]. IET Biom., 9: 1-10. [cit.4.11.2021]. DOI: https://doi.org/10.1049/iet-
bmt.2019.0034

21 ZHOU, Y., KUMAR, A. (2011), Human identification using palm-vein images [online]. IEEE
Trans. Inf. Forensics Sec., 6, (4), pp. 1259-1274. [cit.4.11.2021]. Dostupné z:
http://www4.comp.polyu.edu.hk/~csajaykr/myhome/papers/TIFS2011 PalmVein.pdf
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délky 1100nm. V pfipadé pouziti optické technologie je mozné vysledny Zilni obraz

ziskat dvéma metodami snimani. (obr. 8)
¢ Reflexivni metodou — snimac¢ vyhodnocuje zpét odrazeny svételny paprsek

e Transmisivni metodou — za pouziti svételného paprsku vysoké intenzity,

ktery prochazi skrz tkan ruky a je nasledné zachycen na jeji druhé strané

LEDs = 28 2 322022 )
\AARAARA/ e
%ﬁ?\ ?&Qk

Y \
LEDs LEDs

t—
—
—

Obrazek 8 — zobrazeni komparace transmisivni a reflexivni metody [Zdroj: 21]

Zachyceny obraz krevniho fecCisté je zapotfebi obdobné jako u jinych typu
biometrik zpracovat. V pfipadé, Ze je pouzit bezkontaktni senzor, je nutné nejprve
vymezit snimanou oblast tzv. ROl (z anglického Region of Interest), ktera bude
snimana a nasledné pouzita ke zpracovani. Duvod je ten, Ze zde neni pfesna
fixace orientace ruky, jako napf. u senzoru pracujicich s geometrii ruky, kde je
k tomuto ucelu pouzito fixacnich kolickl. Po nasnimani zajmové plochy prochazi

snimek fetézcem uprav, které jsou nezbytné pro vytvoreni Sablony. (obr. 9)

(1) Place palm of hand (2) Sensor emits

over the sensor near-infrared light ... .
..................... po = : ® Vein
' < -
— . ||- | o /ZT)*,] A [,T — Near Infrared Light
el Bl )”—‘ -==: Scattered Light

(3) Near-infrared
image of palm vein
pattern is captured

(4)Store the scanning
data as a template

-

Cooyr iR EURMRISY LINITED 2008 cvr heE TS LINITED 2005 u
[Image of Near-Infrared Light] [Vein Pattern Image]

Obrazek 9 — znazornéni celého procesu zpracovani zilniho obrazu [Zdroj: 32]
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4.4 Identifikace podle o¢ni duhovky

Metoda identifikace prostfednictvim oéni duhovky patfi v sou€asné dobé
mezi nejpresnéjsi biometrickou metodu vlbec. Jeji prfesnost je pfiblizné 1050krat
vétsi nez v pripadé otiskll prstd.?? Moznost vyuzit oéni duhovku pro identifikaci
v ramci automatizovanych systémud umoznil az v pomérné nedavné dobé ucinény
objev Dr. J. Daugmana a jeho tymu. Na zakladé tzv. Daugmanovych algoritm,
které jsou od roku 1994 chranény patentem, je mozné zpracovat obraz ocCni
duhovky a jejich specifik do bitového kodu, ktery je nasledné ulozen v systému
jako Sablona a Ize ji pouzit pro identifikaci €i verifikaci obdobné jako napf. otisk

prstu.

Tato biometricka identifikacni metoda je zalozena na obdobném principu,
jako napf. daktyloskopie, ktera zpracovava individualni kresbu papilarnich linii.
V pripadé vyuZiti biometriky o¢ni duhovky je obdobou papilarnich linii fada
specifickych markantu, které jsou soucasti duhovky a vytvareji na jejim povrchu
unikatni charakteristicky reliéf. Tyto markanty, mezi které fadime napf. krypty,
radialni ryhy, hfebeny, dutinky, prstence, korony, pigmentové skvrny
a dal$i vymezil, Dr. J. Daugman do cca 250 jednotlivych charakteristik.??
Tato specificka struktura duhovky se formuje jiz v pribéhu prenatalniho vyvoje
plodu mezi cca 3-8 mésicem jeho vyvoje. Diky skute€nosti, ze se nachazi uvnitf
oka a je tedy chranéna vaci vnéjsim vlivim, zlstava jeji struktura v pribéhu Zivota
nemeénna.

V pfipadé vyuziti ¢asti oka jako biometrického identifikatoru je patficné
zminit, Ze duhovka neni jedinou moznosti, které Ize vyuzit. Pro identifikaci
je mozné velmi uspésné vyuzit téz oc¢ni sitnice. Dokonce ocni sitnice
byla jako biometrika objevena o desitky let dfive. OvSem jeji praktické uplatnéni
se vyjma nékterych ozbrojenych slozek a vladnich agentur USA pfili§ nerozSifilo.
Duavodem byla vysoka cena zafizeni a také pomérné nekomfortni a relativné

komplikovany proces snimani. Ani v souCasné dobé neni tato metoda

22 Biometricke-ctecky.cz: Biometrie — Oko [online]. [cit. 18.11.2021]. Dostupné z:
http://www.biometricke-ctecky.cz/biometriky/oko/

23 DRAHANSKY, Martin, ORSAG, Filip. Biometrie. Brno: Computer Press, 2011, 294 s. ISBN
978-80-254-8979-6, str. 179-188
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biometrického ovéfeni v praxi pfili§ vyuzivana, z toho davodu se ji nebudu v praci

dale vyraznéji zabyvat.
4.4.1 O¢ni duhovka

Duhovka (anglicky iris) principialné funguje jako clona a umoznuje zménou
sveé dilatace regulovat vstupujici svétlo, které prochazi panenkou dale do oka.
Samotna duhovka, predstavuje vnitfni ¢ast oka o velikosti cca 11 mm,
kterou lze dobfe pozorovat pouhym okem zvenci i diky jejimu specifickému
zabarveni. Jeji zabarveni je CasteCné geneticky zavislé a finalni odstin je dosazen
cca kolem druhého roku Zzivota jedince. Od této doby zustava individualni
charakteristicka struktura i barevny odstin v pribéhu Zivota konzistentni

a je mozné ji vyuzit jako biometrického identifikatoru s vysokou pfesnosti.
4.4.2 Metody snimani

Vzhledem ke skuteCnosti, Ze je duhovka wvnitini soucasti oka,
kterou Ize dobfe pozorovat z vnéjSiho prostfedi, je pro jeji snimani pouzito
vyhradné optickych neinvazivnich metod. Nékteré vyraznéjsi rysy struktury
duhovky jsou viditelné i za bézného osvétleni, ovSéem pro detailni zaznam
snimaného obrazu je zapotfebi kamery s monochromatickym CCD cipem
0 vysokém rozliSeni, nebot obdobné jako u pfedchozi biometriky uvedené
v kapitole 4.3 je i zde pouzito NIR zafeni pro zvyraznéni markantl na povrchu
duhovky a zobrazeni jeji detailni struktury. Pro sken ocni duhovky je zpravidla
pouzito zafizeni, které ma dvé kamery, znichZz jedna snima cely objekt
(obliej, hlavu) a software ze snimaného obrazu uréi prostor oka. Nasledné
se na preddefinovanou oblast ve snimaném obrazu zaostfi monochromaticka
kamera, software vyhodnoti pfitomnost duhovky a béhem cca 2 vtefin pofidi
detailni zaznam. Pro finalni extrakci a vyhodnoceni dat z detailniho snimku oka,
resp. duhovky je nutné snimek podrobit nékolika matematickym postprocesim,
mezi nez patfi Gaborlv wavelet, Prostorovy filtr, Waveletové protnuti nuly, Mistni

odchylky, Lokalni texturové vzory — LTP.?* Po aplikaci vySe uvedenych

24 MUTHANA, H.H. (2019), Optimized biometric system based iris-signature for human
identification. International Journal of Advances in Intelligent Informatics [online]. Baghdad:
Mustansiriyah University, 2019, 273-284 [cit.20.11.2021]. ISSN 2442-6571 Dostupné z:
https://core.ac.uk/download/pdf/268127039.pdf
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demodulaci je duhovka znazornéna v tzv. fazorovém diagramu, ktery obsahuje
informace o pozici, ¢etnosti a orientaci jednotlivych markant(i.?®> Takto ziskany
diagram je v podstaté bitovym kédem nasnimané duhovky, ktery nasledné slouzi
systému pro vytvofeni biometrické Sablony, popf. ovéfeni snimaného vzoru

s Sablonou daného uzivatele. (obr. 10)

Obrazek 10 — proces vyhledani a nasledné zpracovani duhovky [Zdroj:26]

4.4.3 Detekce zivosti

Vzhledem ke skuteCnosti, Ze se duhovka nachazi uvnitf oka,
a navic vykazuje tak znac¢nou biometrickou entropii, je velmi nepravdépodobné,
Ze by se ji podafilo nahradit a uspésné systémem ovéfit. Nicméné pro pfipadné
pokusy pouzit k identifikaci plagiat ¢i snad delaborované oko mrtvého uzivatele

je i v téchto aplikacich implementovan test ovéreni Zivosti.

Zivost je mozné ovéfit hned né&kolika zpGsoby. V prvni fadé Ize monitorovat
pohyb oka a popf. pohyb o€niho vi¢ka. Sofistikovanéjsi metodou je monitoring
reakce, resp. dilatace duhovky v zavislosti na zméné intenzity svétla,
popfF. jejich drobnych reflexivnich pohybu (tzv. hippus). DalSi metodou ovéfeni
zivosti je sledovani prutoku krve za pomoci NIR zareni, obdobné jako bylo

popsano v kapitole 4.3.
4.5 Identifikace podle obliceje

Oblicej slouzi v lidské spolecnosti jako hlavni biometricky identifikator

tisice, resp. desetitisice let. Aniz bychom si to jakkoli uvédomovali, pfirozené

25 SCUREK, Radomir. Biometrické technologie — technické prostfedky bezpeénostnich sluzeb.
Ostrava: Vysoka Skola banska — Technicka univerzita Ostrava, 2015, 115 s. ISBN 978-80-248-
3786-4, str. 36-37
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rozeznavame osoby jednu od druhé mimo dalSich charakteristickych prvki
podle jejich obli¢eje. Z obli¢eje je diky velkému mnozstvi drobnych mimickych
svall dokonce mozné vycist vnitini psychické rozpoloZeni osoby &i konkrétni
emoce jako je radost, vztek, udiv, popf. bolest. Vzhledem k této “pfirozenosti*
a také relativni jednoduchosti ziskani biometrickych dat, ¢asto i bez védomi
samotné osoby, bylo nasnadé implementovat tuto biometriku do automatickych
identifikaCnich ~ systéma. Moznost  skryté  biometrické identifikace,
kterou tato metoda jako jedna z mala poskytuje, naSla své uplatnéni zejména
po udalostech 11. zafi 2001. Od této doby nabral vyvoj a téz praktické nasazeni

této biometriky znacnou dynamiku.

V pfipadé tzv. “Face ID“ jak je také nékdy tato biometricka identifikacni
metoda oznaCovana, neni dosazeno tak vysokych hodnot biometrické entropie
jako napf. v pfipadé nékterych jinych biometrik, kterymi jsou otisky prstl, ocni
duhovka ¢i sitnice. Navic je zde komplikace v podobé& znacné vnitrotfidni
vliv ¢innosti jiz zminénych mimickych obli¢ejovych svall, dale zmény v Upravé
vousu a vlasl, zmény vyvolané starnutim, popf. noSenim bryli, pokryvek hlavy
apod. Zohlednit je zapotfebi také charakteristické odliSnosti dané etnicitou
a pohlavim. DalSim faktorem, ktery ma vyznamny vliv, je ménici se mira intenzity
a uhel dopadajiciho svétla, diky ¢emuz mohou nékteré obliCejové markanty
splynout nebo naopak pusobit vyraznéji, nez ve skuteCnosti jsou. Nicméné
i pfes tato uskali je technologie identifikace prostfednictvim obliCeje v souasné
dobé na vzestupu a obliCej jako biometrika je celosvétové Siroce pouZivan

v rlznych aplikacich napfi€ spole€nosti.
4.5.1 Metody snimani

Metody umoznuijici identifikaci osob podle obli¢ejovych rysl jsou zalozené
na optické bazi, nebot hlava a obliCejové rysy osoby jsou az na vyjimky
(noSeni burky, kukly, masky atp.) dobfe zaznamenatelné bez potfeby specialnich
senzorl. Ve vétsiné pfipadld Ize nasnimat tvar osoby pfi bézném osvétleni,
avsak sofistikovanéjsi zafizeni zpravidla pouZzivaji NIR pfisvit nebo jsou dokonce

konstruovana jako dualni a bézny obraz ve viditelném spektru doplfuji
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napf. termosnimkem. (obr. 11) V takovém pfipadé je zaroven ovéfovana Zivost

snimaného vzorku a vyrazné narusta i pfesnost identifikace.

5 Different Illuminations

Leftand Right ~ Dark Room Left Light Both Light Right Light
Light On On Off On

AN

Thermal Faces

Visual Faces

Obrazek 11 — porovnani stejné osoby nasnimané termokamerou a béznou
kamerou za rozdilnych svételnych podminek [Zdroj:36]

DalSim délicim hlediskem pfi pofizovani snimku obli¢eje muize byt
skuteCnost, zda je zaznam pofizovan jako pouhy dvourozmérny obraz “fotka“
nebo je tvar a jeji charakteristické rysy zaznamenany jako trojrozmérny objekt
“‘model“, pfipadné zda je pofizovan snimek staticky Ci je nutné extrahovat data
z dynamického zabéru. Ve vSech pfipadech ma zcela zasadni ulohu softwarové
zpracovani a vyhodnoceni snimaného obrazu. Pro tzv. normalizaci snimku, diky
které je mozné nasledné zpracovani obrazu, je dulezita i faze nazyvana pre-
procesing, ktera pomoci nastavenych algoritmil umoznuje napf. promitnuti
pod uhlem snimaného obliCeje do podoby jako by byla osoba zabirana pfimo
z ¢elniho pohledu.?8 (obr. 12)

26 TAMILSELVI, M. a S. KARTHIKEYAN. An ingenious face recognition system based on
HRPSM_CNN under unrestrained environmental condition [online]. Chennai, India: Sathyabama
Institute of Science and Technology, 2021 [cit. 2021-11-29]. ISSN 1110-0168. DOI:
https://doi.org/10.1016/j.aej.2021.09.043
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V zasadé je mozné cely proces roz€lenit do tfi krokU, kterymi jsou:

e Detekce obli¢eje v zabéru — ktomuto ucelu slouzi pfedevsSim tzv. eye-

trackery, které zaznamenaji charakteristicky pohyb oc€nich vicek.

V nékterych aplikacich je k tomuto ucelu vyuZzito termalni stopy obliCeje.

e Extrakce rysl z detekovaného obli¢eje — aplikovani pfislusného algoritmu,

popfF. kombinace nékolika algoritm. (viz. demonstrativni vycet)

O

o

O

PCA — Principal Component Analysis oznacovano i jako eigenfaces
LDA — Linear Discriminative Analysis

DBC - Directional Binary Code

LBP — Local Binary Patettern

SIFT — Scale-Invariant Feature Transform

Multi SVM — Multi Support Vector Machine

HRPSM CNN — Hybrid Robust Point Set Maching Convolutional

Neural Network

e Rozpoznavani tvafe — porovnani vysledkl extrahovanych dat s tvaremi

v pfislusné databazi. Dle ur€eni systému v rezimu identifikace/autentizace.

Lze konstatovat, Ze rizné druhy technologii odliSnym zpusobem mapuji

hlavni obli¢ejové markanty, které pfedstavuji oci, nos, usta a tvar, resp. obrys

obliejové Casti hlavy. Méfeni jejich velikosti, vzajemné vzdalenosti a celkové

geometrie obliCeje slouzi po zpracovani k vytvofeni jedinecné biometrické

Sablony.

(a) (b)

Obrazek 12 — a) vstupni obraz, b) vystup zpracovany metodou HRPSM CNN

[Zdroj:12]

39



4.6 ldentifikace podle chuze

Bipedalni lokomoce, jak je nékdy v odborné literatufe nazyvana cClovéku
naprosto pfirozena pohybova aktivita prfedstavujici chazi €i béh, v sobé skryva
fadu specifickych pohybovych markantu, které Ize pouzit v ramci tzv. behavioralni
biometrie. V zavislosti na vzajemné interakci celého souboru specifik,
jakymi jsou vySka, hmotnost, délka koncetin, kloubni rozsah, pfipadné vyvojové
vady, popf. prodélané nemoci ¢i urazy, je chuze kazdého clovéka velmi
individualni. Dal8im aspektem umoznujicim vyuziti chize jako biometrického
identifikatoru je skuteCnost, Ze rytmus chlze zustava za béznych podminek
po vétSinu zivota neménny. Tato skute€nost mize byt vyuzita ve forenzni praxi
v ramci vySetfovani zavaznéjsi kriminality, pfi které byl pofizen kamerovy zaznam,
ale neni dostate¢né kvalitni, €i je pofizen z uhlu nebo vétSi vzdalenosti,
kdy neni mozné identifikovat osobu podle obli¢eje atp. DalSi uplatnéni je mozné
najit napf. v pfipadech zabezpefovacich systému, kdy je zadouci informovani
osoby vykonavajici dohled o tom, Ze byl zaznamenam charakteristicky pohyb

Clovéka ve sledovaném perimetru.

Potencial a budouci SirSi moznosti uplatnéni této biometriky odhalil
mimo jiné nedavny vyzkum spole¢ného tymu akademickych pracovnik University
of Manchester a Universidad Autonoma de Madrid, ktefi za vyuziti pokroc€ilé umélé
inteligence dosahli hodnoty ERR méné nez 1 %, konkrétné 0,7 %, coz oproti
predchozim vysledkim této biometriky pfedstavuje zlepSeni o propastnych 371 %.
V tomto pfipadé nebylo pro ziskani vstupnich informaci pouzito kamerového
systému, ale zaznam pohybu osob byl pofizen tlakovymi senzory zabudovanymi
v podlaze.?” Vysledky uvedeného vyzkumu umoziuji pouziti dynamiky chize
jako velmi pfesného biometrického identifikatoru pro verifikaci konkrétni osoby
S mimofradné vysokou mirou pfesnosti. Samoziejmé neni realné pouZzit tento druh
biometriky pro Cisté identifikacni systémy obdobné& jako napf. otisk prstu €i sken
o¢ni duhovky. Nicméné Ize prfedpokladat uspésné a efektivni nasazeni takového

2T REYES, O.C., R.V. RODRIGUES, P. SCULLY a K.B. OZANYAN. Analysis of Spatio-Temporal
Representations for Robust Footstep Recognition with Deep Residual Neural Networks [online].

2. Vol. 41. IEEE: Transactions on Pattern Analysis and Machine Intelligence, 2019, 285-296 [cit.
2021-12-01]. DOI: 10.1109/TPAMI.2018.2799847
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systému v ramci menSich relativné uzavienych kolektivi, obdobnym zpUlsobem

jako systémy zalozené na biometrice geometrie ruky.

4.6.1 Metody snimani

Zakladni a nejrozSifenéj§i metodou pro zaznam lokomoce chlze
je nepochybné prostfednictvim video zaznamu. V zavislosti na urCeni systému
lze zaznamenat pouziti jak standardni videotechniky, tak také pouZiti technologie
pracujici se zaznamem porizenym s NIR pfisvitem, popf. i infrakamerou. Opticky
zaznam je mozné pofizovat také jako dvourozmérny nebo za pomoci souboru
nékolika kamer jako trojrozmérny. Relativné novym trendem je pouZiti
podlahovych senzor(, které zaznamenavaiji frekvenci, tlak, vzdalenost a intenzitu
jednotlivych krokd. Tento trend Cerpa poznatky z oblasti mediciny, konkrétné
tzv. baropodometrie (méfeni tlaku nohy na podlozku za stoje, chize &i béhu)
a aplikuje je v ramci behavioralni biometrie. Ostatné obdobny vyvojovy proces

Ize najit u vétSiny biometrik.

Zakladni jednotkou pro zisk informaci je stale se opakuijici tzv. krokovy
cyklus, resp. dvojkrok. Pro potfeby identifikace osob podle chize je dulezita faze
kroku, kdy obé nohy spocCivaji na zemi (dvoji opora) a faze, kdy télo spociva
na jedné koncetiné a druha osciluje (jednostranna opora).?8 Tyto dvé faze Ize dale

roz€lenit do dalSich 7 useku. (obr. 13)

Pfikladem jednotlivych sledovanych markantu, které v sobé krokovy cyklus

nese, jsou:

¢ Rytmus a pravidelnost

e Délka kroku

e Pohyb tézisté

e Postaveni nohy a jeji odrazeni od podlozky
e Stabilita pfi chuzi

e Soucasny pohyb hornich kond&etin a trupu

28 SULOVSKA, Katefina. Viyzkum biometrickych systémii z hlediska jejich divéryhodnosti a
integrity: Analyza zmén ve vzorcich chize. Zlin: Univerzita Tomase Bati ve Zling, 2018, 76 s.
ISBN 978-80-7454-799-7. Dostupné také z: http://hdl.handle.net/10563/43763. Univerzita
Tomase Bati ve Zlin&. Fakulta aplikované informatiky, Ustav automatizace a Fidici techniky.
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e Osové postaveni nohy vici podlozce
e Svalova aktivita

The Gait Cycle

Initial Contact Oppothe Heel Rise Opposite Toe Off Feet Adjacent Tibia Vertical
Toe Off Initial Contact
e Loading Response l Mid-stance ; Terminal Stance : Pre-swing Initial Swing Mid-swing Terminal Swing
eee Stance Phase Swing Phase
Gait Forces Gait Interface

Obrazek 13 — faze krokové cyklu a hlavni silové vektory [Zdroj:17]

Vystupem mérfeni jsou charakteristické kfivky, které opisuji jednotlivé Casti
téla, zejména oblasti kloubnich spojeni kosti. A také graf znazornujici dynamicky
stereotyp, ktery predstavuje frekvenci opakujicich se krokovych cykll v ¢ase.
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PRAKTICKA CAST A
(DOTAZNIKOVE SETRENI)
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5 VYHODNOCENI DOTAZNIKOVEHO SETRENI

5.1 Cile vyzkumu

Cilem provedeného vyzkumu bylo zjistit, jaké je povédomi Siroké vefejnosti
o biometrii a biometrické identifikaci. Jakym zpUsobem se spoleCnost stavi
k aplikacim vyuZivajicim rGzné druhy biometrik, mimo jiné, zda by respondenti
upfednostnili vyuziti biometrickych prvkd v systémech zajiStujicich pfistup
a zabezpeceni budov pred klasickymi ¢teCkami vyuzivajicimi tokeny. Které druhy
biometrické identifikace jsou preferovany a oproti tomu, které z biometrickych
identifikatord by osoby subjektivné vnimaly jako neakceptovatelné. Jaky druh
osobniho identifikatoru by respondenti upfednostnili v pfipadé moznosti volby
v ramci dochazkového a zabezpeCovaciho systému svého zaméstnavatele,
a zda by vibec byli ochotni poskytnout své biometrické Udaje zaméstnavateli.
Jaka kritéria jsou v ramci hodnoceni biometrickych systému( pro respondenty
spole¢nosti vnimana jako bezpecna &i vzbuzuji spiSe nedlvéru a obavy.

5.2 Sbér dat

Sbér dat byl uskute€nén pouze v prostiedi internetu, a to predevSim
zduvodl snadného Sifeni dotazniku mezi respondenty, uUspory c&asu
a také moznosti okamzitého zpracovani dat bez dalSich komplikaci spojenych
s jinymi formami sbéru dat. Pro tvorbu a nasledné zpracovani celého dotazniku

jsem vybral spole¢nost Survio, ktera se zabyva problematikou online dotazniku.

Odkaz na dotaznik jsem rozsifil mezi okruh nejblizSich pratel a kolegl
v zaméstnani s zadosti o nasledné sdileni mezi jejich pratele a znamé. Tim byla
dosazena velmi pestra struktura respondentd, coz bylo mimo jiné mym cilem,

aby vysledky Setfeni pokryvaly co mozna nejSirS§i spoleCenské spektrum

a vysledek mél skute¢né vypovidajici hodnotu.

Dotaznik byl pfistupny prostfednictvim odkazu po dobu tfi tydnu

a dle statistiky dosahl za tuto dobu 216 zobrazeni, ze kterych bylo fadné vypinéno
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a do vysledku zapocteno 114 dotaznikd. Mym cilem bylo ziskat alespor 100 platné

vyplnénych dotaznikld. MnoZstevni cil pro zajisténi objektivity byl timto spinén.
5.3 Vyuziti ziskanych dat

Vysledky vyplyvajici z provedeného vyzkumu poslouzi jako Kkritérium
pfi vybéru nejvhodnéjsich biometrickych prvku, které budou nasledné instalovany
vramci modelového objektu, ktery bude prfedstaven v Praktické casti B.
Cely systém zabezpeceni bude vhodné doplnén biometrickymi prvky takovym
zpusobem, aby i nadale odpovidal svému ucelu, ale zaroven byl pro firmu
efektivnéjSi a sou€asné byl vniman jednotlivymi uZivateli jako pfinosny a komfortni

upgrade usnadnujici kazdodenni rutinu.
5.4 Soubor pouzitych otazek

Kompletni souhrnny pisemny report celého dotaznikového Setfeni
je soucasti této prace ve formé pfilohy, nicméné z divodu pfehlednosti a lepSi

orientace v nasledujicich kapitolach uvadim soubor pouZzitych otazek i zde.
Otazka ¢. 1

Jste muz/zena?

Otazka ¢. 2

Jaky je Vas vék?

Otazka €. 3

Jaké je VaSe nejvyssi dosazené vzdélani?

Otazka €. 4

Vite, co je biometricka identifikace?

Otazka ¢. 5

Uz jste se setkal/a se systémem/zafizenim, které vyuzivalo n&jaky druh biometrie?
Otazka €. 6

Znate nebo aktivné pouzivate néktery z uvedenych druhld biometrickych

identifikatora?
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Otazka €. 7
Domnivate se, Ze je vyuZiti biometrie bezpecné?
Otazka €. 8

Pokud byste mél/a na vybér, kterou metodu/formu ovéfeni své osoby byste

zvolil/a?
Otazka &. 9

Ktery z uvedenych biometrickych identifikatort byste preferoval/a v pfipadé pouziti

ve vasem zaméstnani?
Otazka ¢. 10

Jakou mérou Vas pfi volbé mezi jednotlivymi druhy biometrie ovliviuji uvedena
hlediska?

Otazka €. 11

Je néktery z nize uvedenych biometrickych identifikatord pro Vas

neakceptovatelny?
Otazka ¢. 12

Byl/a byste ochoten/na poskytnout sva biometricka data zaméstnavateli za ucelem
jejich vyuziti v dochazkovém a pfistupovém systému, popf. pro automatické

ovladani systému zabezpeceni objektu/u?
Otazka €. 13

Pokud by Vas zaméstnavatel nainstaloval biometricky systéem v ramci

automatizované spravy zabezpec€eni budov, vnimal byste to jako?
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6 VYHODNOCENI DOTAZNIKU

6.1 Respondenti

Charakteristika respondentt vychazi z otazek €. 1-3, kde jsou pozadovany
informace o pohlavi, véku a nejvy$Sim dosazeném vzdélani. Co se tyCe
zastoupeni obou pohlavi, tak je vzajemny pomér relativné vyrovnany,

56,1 % muzu proti 43,9 % zen, jak je vidét na nasledujicim obrazku ¢. 14.

Mozinosti odpovédi Responzi Podil
® Muz 64 56,1%
Zena 50 43,9%

501(43797%)

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% B85% 90% 95% 1.

Obrazek 14 — charakteristika respondentt podle pohlavi [Zdroj: Autor]

Vékovy rozsah je velice Siroky a pokryva vSechny skupiny od 15 let
po osoby ve véku 70 let a vice. Nejvétsi zastoupeni vSak pfedstavuji dvé skupiny
osob v aktivnim véku, pokryvajici interval 26-55 let. Tyto skupiny ¢itaji dohromady
103 respondent(, jak je vidét i na pfilozeném obrazku &€. 15. Taktéz Ize hodnotit
i miru nejvy$§siho dosazeného vzdélani respondentl. Zde je nejvyssi zastoupeni
stfedoSkolakl s maturitou v po¢tu 57 osob, ktefi tvofi celych 50 % vSech
respondentl. Druhou nejvyznamnéjSi skupinu tvofi souCet obou skupin
vysokoSkolsky vzdélanych respondentd, ktera Cita 26 absolventu bakalarskych
studijnich programd, resp. 22 absolventl magisterského a vysSiho studia, coz
predstavuje 42,1 % vSech respondentu, jak je mozné vycist z obrazku &. 16. Osoby
se zakladnim vzdélanim a stfedoskolaci bez maturity pfedstavuji pouhych 7,9 %
ze vSech respondentl. V tomto ohledu Ize konstatovat, Zze cil byl také spinén,
nebot' je pokryta Siroka Skala osob a zaroven nejvysSi zastoupeni ma vékova

skupina aktivnich pracujicich.
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MozZnosti odpovédi Responzi Podil

@ 15-25 let 4 3,5%
26 - 40 let 47 41,2%
41 - 55 let 56 49,1%
56 - 70 let 5 4.4%
@ 70a vice let 2 1,8%
W@E15%)
474(41525%)
561(2971:%))
5((a)4%)
au,s%)
0% 5% 10 % 15% 20% 25% 30 % 35% 40 % 45 % 50 % 55 % 60 % 65 % 70 % 75 % 80 % 85 % 90 % 95% 1.

Obrazek 15 — charakteristika respondentt podle véku [Zdroj: Autor]

MozZnosti odpovédi Responzi Podil
® Zakladni 4 3,5%
Stfedogkolské bez maturity 5 4,4%
Stredoskolské s maturitou 57 50,0%
VS - bakalafské 26 22,8%
® 5 - magisterské a vys3i 2 19,3%
al(3"5%)
5(4,4%)
STA(S0%)
261(22}876);

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.

Obrazek 16 — charakteristika respondentt podle vzdélani [Zdroj: Autor]

6.2 Obecné povédomi o biometrické identifikaci

Na zjisténi o obecném povédomi spoleCnosti v oblasti biometrické
identifikace cilily otazky €. 4-6. Z ¢ehoz v nejobecnéjSi roviné byla polozena
otazka €. 4, zda respondenti védi, co si predstavit pod souslovim biometricka

identifikace. Z pfilozeného obrazku ¢. 17 vyplyva, ze 61,4 % respondentl
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vi pfesné a dalSich 26,3 % se domniva, Ze vi, co v sobé souslovi biometricka
identifikace zahrnuje. Jen 9,6 % ze vS8ech respondentd nevi, co si pfedstavit
pod biometrickou identifikaci, a dalSi pouhé 3 osoby o biometrické identifikaci

nikdy ani neslysely.

MoZnosti odpovédi Responzi Podil

@ Ano, vim 70 61,4%
Domnivam se, ze vim 30 26,5%
Nevim 1 9,6%
Nikdy jsem to neslysel 3 2,6%

1301(267370)]
HIY(9}67)]
3/(2,6%)
0% 5% 10 % 15% 20 % 25% 30 % 35% 40 % 45 % 50 % 55 % 60 % 65 % 70 % 75 % 80 % 85 % 90 % 95% 1

Obrazek 17 — obecné povédomi o biometrické identifikaci [Zdroj: Autor]

Vtomto ohledu je také zajimavé promitnuti nékterych Udaju
do kontingenéni tabulky. V tabulce €. 2 jsou znazornény udaje z odpoveédi

porovnavaijici pohlavi respondentt a obecné povédomi o biometrické identifikaci.

Tabulka 2 — kontingenéni tabulka otazek €. 1 a €. 4 dotazniku [Zdroj: Autor]

Muiz Zena Celkem

Ano, vim a7 23 70

Domnivam se, Ze vim 13 1 30

Nevim 32 g8 11

Nikdy jsem to neslysel 1 2

Celkem 64 50 114

Z udaju je mozné vycist, ze predstavu ¢i povédomi o biometrické identifikaci
maji ve vétsi mife muzZi nez Zeny, a to vpoméru 52,6 % ku 351 %
ze vSech respondent. Toto zjiSténi Ize potvrdit také z vysledkld odpovédi
o nevédomosti €i neznalosti biometrické identifikace, které vychazi v opaéném
pomeéru muzu a zen. V tomto ohledu nevi nebo nikdy o biometrické identifikaci

neslyselo 3,5 % muzl a 8,8 % Zen.
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Nasledujici otazka €. 5 smérovala ke zjisténi, zda respondenti maji osobni
zkuSenosti se zafizenim nebo systémem, ktery by pfi své Cinnosti vyuzival néjaky
druh biometrie. Z pfilozeného obrazku ¢. 18 je patrné, Ze néjakou zkuSenost
s pouzitim svého téla jako identifikatoru ma celkem 96 osob, coz pFedstavuje
84,2 % vsech respondentld. Pouze 15,8 % respondentd doposud nemélo
prilezitost v pribéhu svého Zivota vyzkousSet zafizeni, popf. systém umozniujici

vyuziti biometrické identifikace.

Je patrné, Ze nejvétsi vyuziti biometrie je zatim v ramci soukromeého Zivota,
coz lze velmi pravdépodobné pfisuzovat pouzivani mobilnich telefonu
se zabudovanou ¢&teCkou otiskd prsta, ktera je v sou€asnosti instalovana témér
v kazdém zafizeni. OvSem nezanedbatelna &ast respondentll se jiz setkala
nebo dokonce pravidelné aktivné vyuziva néjaky druh biometrie také ve svém
zameéstnani. V pfipadé osob pravidelné aktivné vyuzivajicich biometrickou
identifikaci v soukromém i profesnim Zivoté, je tato skupina zastoupena 31,6 %
ze vSech respondentl. Z uvedenych dat je zifejmé, Ze biometrické prvky
jsou spolec€nosti pomérné dobfe pfijimany a jsou jiz hojné zastoupeny v ramci

identifikaCnich a autentiza¢nich aplikaci, jak v soukromém, tak také v profesnim

Zivoté.
MoZnosti odpovédi Responzi Podil
@ Ano, aktivné pravidelné poufivam biometrickou identifikaci v zaméstnani i v soukromi. 36 31,6%
Ano, ale pouze v soukromi. 45 39,5%
Ano, ale pouze v zaméstnani. 15 13,2%
Ne, takové zafizeni jsem jesté nevyzkoudel 18 15,8%
15(13)2%))
18 (15,8%).

0% 5% 10 % 15% 20 % 23 % 30% 5% 40 % 453 % 30 % 5% 80 % 83 % 70 % 15% 80 % 83% 90 % 95% 1.

Obrazek 18 — osobni zkuSenost se zafizenim nebo systémem vyuZivajicim
biometrii [Zdroj: Autor]

V pfipadé otazky C. 6, ktera cilila na to, které konkrétni druhy biometrik
jsou respondentim znamy, popf. jaké z uvedenych druh( respondenti aktivné
vyuzivaji, zcela dominantné prevladl otisk prstu. V tomto pfipadé bylo mozné zvolit

vice nez jednu moznost odpovédi, ztoho dlvodu pak absolutni hodnoty,
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i procentni zastoupeni jednotlivych druh( biometrik prekracuji v souctu celkovy
pocet respondentd, resp. hodnotu 100 %. Dle hodnot znazornénych na obrazku
€. 19 je s drtivou pfevahou na prvnim misté zastoupeny jiz zminény otisk prstu
s pomérem 89,5 % hlasu, na pomysiné druhé pozici se 47,4 % hlast biometrika
obliceje a tfeti nejvySSi zastoupeni s 16,7 % zaujima hlas jako biometricky
identifikator. Ostatni druhy biometrik jes§té snad s vyjimkou oka, zastoupeného
v uhrnu 14,1 % hlasl, z ¢ehoz pfipada 8,8 % pro ocni duhovku, resp. 5,3 %

pro oc¢ni sitnici, jsou mezi Sirokou vefejnosti spiSe nezname.

Moznosti odpovédi Responzi Podil
@ Otisk prstu 102 89,5%
Geometrii ruky 1 0,9%
Oblicej 54 47,4%
@ Zilni obrazdlané/prstu 2 1,8%
® 0¢ni duhovku 10 8,8%
® Océnisitnici 6 5,3%
® Hlas 19 16,7%
® Dynamiku chiize 7 6,1%
Jiny... 1 0,9%
1(0,9%)
2la,8%)
1(0,9%)
0% 5% 10% 15 % 20 % 25 % 0% 5% 40 % 45 % 50 % 535% 60 % 85 % 70 % 75 % 80 % B5% 90 % 95% 1.

Obrazek 19 — povédomi o jednotlivych druzich biometrickych identifikatoru
[Zdroj: Autor]

6.3 Bezpecnost a subjektivni vnimani jednotlivych biometrik

Na oblast subjektivniho vnimani biometrickych technologii byly zaméreny

otazky €. 10 a 11, které jsou dopInény jesté otazkou €. 7, jejimz cilem bylo zjistit,
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jak spole€nost vnima hledisko bezpecnosti biometrie. Odpovéd na otazku,
zda respondenti vnimaji biometrii jako bezpecnou technologii nam poskytuje

obrazek &. 20.

Ze ziskanych dat je patrné, Ze naprosta vétSina pfredstavujici v souhrnu
89,5 % vSech respondentl vnima technologii zaloZenou na biometrické identifikaci
budto jako zcela bezpecnou 49,1 %, nebo spiSe bezpeCnou 40,4 %.
Pouze 3 respondenti pfedstavujici zanedbatelné 2,7 % nepovaZzuji vyuziti
biometrie za bezpecné. Uceleny nazor, zda je €i neni biometrie bezpe€na, nema
7,9 % respondentl, ktefi zvolili moznost ,Nevim®. Z uvedenych dat je mozné
konstatovat, Ze je biometrie a jeji pouziti v ramci identifikaCnich a autentizaénich

aplikaci spole¢nosti vnimana prevazné pozitivné jako bezpeéna technologie.

MoZnosti odpovédi Responzi Podil
® Ano 56 49,1%
Spise ano 46 40,4%
Nevim 9 7,9%
Spide ne 2 1,8%
® Ne 1 0,9%
461(40,4%)
97, 9%)).
2(1,8%)
1 (0,9%)

0% 5% 0% 153% 20% 25% 30% 35% 40% 45% S0% 353% B0% 65% 10 % 5% 80% B83% 90% 953% 1.

Obrazek 20 — obecné vnimani bezpec€nosti biometrie [Zdroj: Autor]

Odpovédi na nasledujici otazku &. 10 poskytuji informace, jaké priority,
technologie. V tomto pfipadé byla respondentim poskytnuta moznost rozdéleni
pfidélenych 100 bodl mezi nabizené ¢tyfi varianty v zavislosti na tom,
které hledisko je pro né nejpodstatnéjsi a které méné podstatné. Z nasledujiciho
obrazku €. 21 je mozné vypozorovat, Zze pro respondenty je na prvnim misté
uzivatelsky komfort, ktery ziskal v priméru 44,6 % bodu. Druhé nejvyznamné;si
hledisko je zastoupeno primérnou hodnotou 31,2 % bodu, a je jim rychlost

a pfesnost zafizeni pfi samotném ovérfeni. Ponékud pfekvapivé az na pomysiné
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treti pficce je s21,3 % bodu zastoupena bezpecnost. Z tohoto vysledku
Ize usuzovat, Ze nemalé procento respondentt ma tendenci podcenovat
bezpe€nost biometrickych dat. Popfipadé si plné neuvédomuiji rizika spojena
s pfipadnou  ztratou & zneuzZitim svych biometrickych dat. Céstecné
vSak |ze vypozorovat souvislost mezi timto tfetim mistem a vysledky odpovédi
na prfedchozi otazku ¢&. 7, ktera cilila na obecné vnimani bezpecnosti biometrie,

kdy témér 90 % respondentl odpovédeélo, Ze vnima biometrii jako bezpecnou.

Odpovéd Priimér Podil
® Uijivatelsky komfort 44,6 44,6%
Rychlost a presnost ovéfeni 31,2 31,2%
Bezpetnost zpracovavanych dat 113 21,3%
Moinost osobniho vyzkouseni nové technologie. 29 1,9%
205301245375
291(2,9%)
0% 5% 10 % 15% 20 % 25%  30% 35% 40% 45 % 50% 353% 60% 65% 70 % 75 % 80 % B5% 90% 95% 1.
Obrazek 21 - subjektivni mira dulezitosti uvedenych hledisek pfi vybéru

biometrické technologie [Zdroj: Autor]

Nasledujici otazka €. 11 méla za cil zjistit, zda je néktery z osmi
nabidnutych nejbéznéjSich druhl biometrik pouzivanych v ramci identifikacnich
a autentizaCnich prvku instalovanych v biometrickych aplikacich pro respondenty
pfimo neakceptovatelny. Respondenti méli obdobné jako v pfipadé otazky €. 6
moznost zvolit vice nez jednu variantu odpovédi, z toho divodu pak absolutni
hodnoty, i procentni zastoupeni jednotlivych nabizenych biometrik pfekracuji
v souCtu celkovy pocet respondentd, resp. hodnotu 100 %. Tyto varianty
jsem jesté doplnil o odpovéd, ktera vyjadfila bezproblémové akceptovani
vSech pfedlozenych druhl nejbéznéjSich biometrik. Jak je patrné z obrazku ¢&. 22
tak tato moznost ziskala nejvy$Si poCet hlasu. Celkem tedy 50 respondentl
by plné akceptovalo jakoukoli z osmi nabidnutych biometrik.

Na druhé strané plnych 64 respondentl vnima alespori jednu z nabizenych
variant bézné uzivanych biometrik jako subjektivné neakceptovatelnou. Ponékud
prekvapivé se jako nejméné pfijatelna pro tyto respondenty jevi behavioralni
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biometrickd metoda dynamiky chuze, ktera ziskala 28,9 % hlasu. Za druhy
nejméné akceptovatelny druh biometriky oznacili respondenti hlas, ktery ziskal
20,2 % hlasa. Treti nejvyssi procentni podil hlast ziskala s 11,4 % biometrika
Zilniho obrazu dlané/prstu. Je otazkou, z jakého didvodu tomu tak je? Mozna
panuje obava z vysoké chybovosti Ci faleSného pfijeti neopravnéné osoby,
popf. neznalosti moznosti  jednotlivych  technologii. V kazdém pfipadé
by pro konkrétnéjSi zavér bylo zapotfebi provést dalSi vyzkum zaméfeny

podrobnéji na tuto problematiku.

MoZnosti odpovédi Responzi Podil
@ Otisk prstu 8 7,0%
Geometrie ruky 2 1,8%
Oblicej 4 3,5%
Zilni obraz dlané/prstu 13 11,4%
® 0Oéni duhovka 8 7,0%
@ Ocnisitnice g 7,9%
® Hlas 23 20,2%
® Dynamika chiize 33 28,9%
Viechny uvedené biometriky vnimam jako akceptovatelné. 50 43,9%
2/(1,8%)
4(3,5%)
LE-.:’ ’ﬁ|!| 4 51\?_5.
9(7,9%)
0% 5% 10% 15 % 20 % 25 % 0% 5% 40 % 45 % 50 % 535% 60 % 85 % 70 % 75 % 80 % B5% 90 % 95% 1.
Obrazek 22 - biometrické identifikdtory vnimané jako neakceptovatelné

[Zdroj: Autor]
6.4 Vnimani biometrie v kontextu profesniho zivota

Soubor zbyvajicich &tyf otazek, které predstavuji otazky €. 8-9 a otazky
€. 12-13, je zaméfen na vnimani uziti biometrie v ramci aplikaci dotykajicich se
predevsim profesniho zivota respondentl. Z odpovédi je mozné si vytvofit nazor,
jakym zpusobem by pravdépodobné bylo rozhodnuti o instalaci biometrického
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systému pfijato ze strany zaméstnancl, do jaké miry je pravdépodobné, Ze by byl
zaméstnanci ochotni poskytnout své biometrické (daje zaméstnavateli
ke zpracovani a také, které druhy biometrické identifikace se z pohledu
zaméstnancu jevi jako nejpfijatelng;si.

Obecnou rovinu, jakym zptsobem by v pfipadé moznosti volby chtéli byt
respondenti v ramci vnitropodnikové mobility ovéfovani, je mozné vycist
z odpovédi na otazku €. 8, které jsou zobrazeny niZe na obrazku €. 23. V tomto
pfipadé bylo respondentim nabidnuto celkem osm moznych variant ovéreni
své identity v ramci bézné kazdodenni vnitropodnikové autentizace. Jednotlivé
varianty méli respondenti sefadit od subjektivhé nejvhodnéjSiho po nejméné

vhodny zpUsob ovéfrovani.

Odpovéd DileZitost
Prilkaz s fotografii pfedkladany vratnému/ostraze. ® 4.9
Cipovou kartu/cip 5.2
PIN - zadavani osobniho tiselného kédu 5,0
Biometricky identifikitor @ 6,0
Kombinaci ¢ipové karty/Cipu + PIN @ 45
Kombinaci biometrického identifikitoru + PIN @ 51
Kombinaci biometrického identifikatoru + &ipové karty/tipu ® 4,2
Jinou zde neuvedenou. ® 12

o konkrétnim preferovaném zplsobu ovérovani, byt |ze pozorovat mirnou inklinaci

k biometrii, popf. kombinaci biometrie s nékterym z dalSich zpusobl ovéfeni.
Z vysledku je nicméné patrna znacna, az piekvapuijici variabilita vnimani idealniho

prostfedku €i zplsobu ovéfeni své osoby v ramci rutinni profesni mobility.
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Nasledujici otazka &. 9 pFedstavovala pomysinou nadstavbu predeslé
otazky €. 8 stim, Ze vSak cilila pouze na vybér konkrétni biometriky,
kterou by respondenti  upfednostnili pro své ovéfeni vramci pouziti
ve svém zaméstnani. Také u této otazky méli respondenti sefadit jednotlivé
moznosti dle subjektivnino vnimani, obdobné jako u pfedchozi otazky ¢. 8.
V tomto pfipadé, jak je také mozné vyCist z obrazku €. 24, je mezi odpovédmi
nejvice zastoupena hodnotou 7,3 bodu z osmi moznych biometricka metoda
ovéfeni prostfednictvim otisku prstu. Druhou nejpreferovanéjSi biometriku
se ziskem 6,1 bodu pFedstavuje obliCej. Také geometrie ruky 5,4 bodu a ocni
duhovka 5,0 bodl jsou biometriky, které spole€nost vnima relativné pozitivné.
Naproti tomu, zcela opacné jsou respondenty vnimany biometriky hlas a dynamika

chuze, které v tomto pfipadé ziskaly pouhé 3 body, resp. 1,5 bodu.

Odpovéd DileZitost
Otisk prstu ® 73
Geometrie ruky Eiks
Oblicej 6,1
Oéni duhoviu @ 5,0
Oéni sitnici @ 44
Zilni obraz dlané/prstu @ 33
Hlas ® 3,0
Dynamiku chiize ® 1,5

Obrazek 24 — vybér nejvhodnéjSi biometriky [Zdroj: Autor]

Otazka €. 12 cilila na problematiku ochoty poskytnout sva biometricka data
a udéleni souhlasu s jejich zpracovanim zaméstnavateli za ucelem jejich vyuziti
v dochazkovém a pfistupovém systému, popf. pro automatické ovladani
zabezpecCeni budov. Z obrazku €. 25 Ize vycCist, ze nadpolovi¢ni vétSina tvofici

v souctu 54,4 % by s poskytnutim svych biometrickych dat zaméstnavateli neméla
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bud Zadny problém 34,2 %, nebo by tento souhlas ochotné poskytla vyménou
za vy$Si uzivatelsky komfort 20,2 %. Znaéna &ast respondentt 36,8 % by pro své
rozhodnuti poskytnout biometricka data a udélit souhlas s jejich zpracovanim
potfebovala znat podrobnéjsi informace a okolnosti vyuziti téchto dat.
Z uvedeného je zfejmé, Ze vice nez tfetina respondentl si skute¢né uvédomuje
znacnou citlivost svych biometrickych dat a pred jejich poskytnutim a udélenim
souhlasu se zpracovanim by vyzadovala blizSi informace o ucelu vyuZiti,
popf. mife zabezpecCeni poskytnutych dat. Navzdory tomu v8ak pouze necela
desetina ze v8ech respondentll jiz dopfedu vi, Zze by své biometrické udaje
neposkytla svému zaméstnavateli vibec 4,4 %, nebo Ze by je spiSe neposkytla, a

to z davodu toho, Ze v tyto technologie nema dostate¢nou duvéru 4,4 %.

MoZnosti odpovédi Responzi Podil

@ Ano, nemam s tim problém. 39 34,2%

Spide ano, za ten komfort mi to stoji.

Nevim, zileZelo by na okolnostech.

23

41

20,2%

36,8%

Spige ne, nemam v tyto technologie divéru, 5 4,4%
® Ne 5 4.4%
231(20,2%%)
sl(a1a%)
s

0% 5% 10 % 15% 20 % 25% 30% 35% 40% 45% S50% 55% 60% 65% 70 % 15% 80 % B5% 90% 95% 1.

Obrazek 25 — ochota poskytnout biometricka data zaméstnavateli [Zdroj: Autor]

Otazka ¢&. 13, ktera uzavirala cely dotaznik, méla zjistit, jakym zpasobem
by respondenti vnimali zavedeni biometrického systému pro automatickou spravu
a zabezpeceni budov ve svém zaméstnani. Pro své odpovédi méli na vybér pét
moznosti, ze kterych bylo mozné vybrat pouze jednu nejvhodnéjsi variantu.
Jak je patrné z obrazku &. 26, tak vyrazné& nadpolovi¢ni vétSina respondentd
65,8 % by zavedeni systému, ktery by byl zalozen na biometrické autentizaci,
vhimala pozitivné. Z ¢ehoz vétsi ¢ast zastoupena 39,5 % by takovou zménu
vhnimala jako krok spravnym smérem a praktické vyuZziti moderni technologie
v praxi. Zbyvajici 26,3 % by takovou zménu kvitovala z ddvodu usnadnéni bézné

rutiny, ktera je spojena s vnitropodnikovou mobilitou, zejména absenci nutnosti
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nodeni a pouzivani nékterého z béznych typu identifikatort (identifikaéni prukaz,

Cipova karta, RF Cip).

Necela pétina respondentt 18,4 % uvedla, Ze by je takova zména zasadnéji
nezasahla a bylo by jim to jedno. Skupina, ktera by zavedeni biometrického
systétmu vnimala negativné a snelibosti, predstavuje spiSe mensSinu
a je zastoupena 15,8 %. Pouze pro 3 respondenty by instalace biometrického
systému byla absolutné nepfijatelna do takové miry, Ze by zvaZovali odchod

a zménu zameéstnavatele.

MoZnosti odpovédi Responzi Podil
@ Krok spravnym smérem, je tfeba jit s dobou a vyuZivat moderni technologie. 45 39,5%
Kvitoval bych, Z nemusim neustle nosit/hledat zaméstnaneckou kartu. 30 26,3%
Bylo by mi to jedno. 21 18,4%
Takovou zménu bych pocitoval spige negativné a s nelibosti. 15 13,2%
@ Bylo by to pro mé absolutné nepfijatelné a vaioval bych 2ménu zaméstnavatele. 5 2,6%
30.(26,3%)
218(1874%6)
15/(13}2%)
§lz.6%)
0% 5% 10 % 15% 20 % 25% 30% 35% 40% 5% 50% 55% oel0% o5% 70 % 75 % 80 % B5% 90% 95% 1.
Obrazek 26 - vnimani instalace biometrického systému v zaméstnani

[Zdroj: Autor]
6.5 Resumé

Z vysledkl provedeného dotaznikového Setfeni, které je pfilohou
této diplomové prace, vyplyva, Ze biometricka identifikace a autentizace
je vnimana ve spoleCnosti vesmés pozitivné. Zcela nepochybné na tom,
jak spolecnost relativné dobfe vyuziti biometrie vnima, ma skutecnost, Ze pouziti
sebe sama jako kli¢e ¢i autentiza&niho prvku je velice komfortni a svym zpisobem
navykové. Je pfijemnym pFfekvapenim, v jakém rozsahu je biometrie vyuzivana
i ze strany zaméstnavatell, at’ jiz v ramci evidence dochazky &i Fizeni pfistupu
a zabezpecCeni majetku. Provedeny vyzkum jasné ukazuje, Ze nékteré druhy
biometrik nejsou spoleCnosti prozatim pfilis znamy a jejich SirSi pouziti
pravdépodobné teprve v budoucnu pfijde. Napfiklad respondenty pomérné
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zatracovana technologie autentizace prostfednictvim dynamiky chlze
se dle poslednich vyzkumu a nasazeni v pilotnich projektech na letiStich ukazuje
jako velice vhodna a efektivni, s velmi nizkymi hodnotami FAR a FRR. Naopak

je patrné, Ze napfiklad nejCastéji pouzivané biometriky, pfedstavujici otisk prstu

Z provedeného vyzkumu je také zjevné, Ze ne vSichni uzivatelé systému
a zafizeni umoznujici zejména biometrickou autentizaci si jsou védomi pfipadnych
rizik spojenych se ztratou ¢i zneuzitim poskytnutych biometrickych dat. Biometrie
je vdrtivé vétSiné pfipadld vnimana spole€nosti jako bezpeéna technologie,
coz je dobfe pro jeji dalSi uspésné rozSifeni. OvSem i pfesto je vzdy nutné
se zajimat o duvody a ucel vyuZziti poskytovanych biometrickych identifikatord,
nebot jejich zneuziti i ztrata mohou zpusobit osobé znacné Skody a komplikace,
popf. mohou navzdy znemoznit dalSi bezpecné pouziti odcizeného identifikatoru.
Jak jiz bylo naznaceno v kapitole 3.5, pfi odcizeni napf. biometrické Sablony otisku
prstu nikomu novy prst nenaroste, popf. si poSkozeny nedokaze zménit strukturu

papilarnich linii pro budouci opétovné bezpecné pouzivani dot€ené biometriky.

V pfipadé pouziti biometrické autentizace v aplikacich, které se dotykaji
profesniho zivota respondentu, Ize konstatovat, Ze pokud bude zaméstnavatelem
pouziti biometrického systému dostate¢né oduvodnéno a bude zajisténa
bezpecnost poskytnutych biometrickych dat, bude takovy krok zaméstnanci
vniman vesmeés pozitivné. A diky vySSi mife komfortu a efektivité budou

z takového kroku profitovat obé strany soucasné.
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PRAKTICKA CAST B

(navrh biometrického systému)
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7 PREDSTAVENIi PROJEKTU

Vlastni navrh systému pracujiciho na zakladé biometrické identifikace
a autentizace bude zakomponovan do projektu komplexniho zabezpeceni objektu
stfedni velikosti, ktery pfedstavuje sidlo a zazemi bezpe&nostni agentury Cerv
Security, ktery jsem v minulosti zpracoval pro ucely praktické ¢asti své bakalarské
prace. Cilem této Casti diplomové prace je doplnéni, resp. upgrade systémua PZTS,
EKV a CCTV, pfi kterém bude realizovana vyména nékterych koncovych,
ovladacich a snimacich prvkl za prvky umozhujici primarné biometrickou
autentizaci. PF navrhu biometrického systému, volbé jednotlivych prvkud
a technologii bude pfihlédnuto k vysledkim provedeného dotaznikového Setfeni
tak, aby vysledna realizace stale odpovidala puvodnimu ucelu, ale sou€asné
se zvysSila efektivita celého systému, uzivatelsky komfort a bylo zajisténo dobré

akceptovani ze strany dotéenych uzivatell, resp. zaméstnancd.

Navrh biometrického systému bude postaven na aktualné dostupnych
technologiich, bez ohledu na jejich finanéni naro¢nost. Komercni realizace
samoziejmé podobny pfistup nedovoluje a je vzdy nutné na samém pocatku
projektovani  jakéhokoli systému stanovit jak poZadavky zakaznika
na zabezpeceni a funkcionalitu, tak provést podrobnou analyzu rizik, a pfedevsim
zajistit odpovidajici objem finanénich prostfedkl potfebnych pro realizaci celého

projektu.

Uvodni pasaz bude vénovana popisu celého objektu a aktualné pouzitym
prvkiim, které jsou zahrnuty v puvodnim zpracovaném projektu. Nasledné budou
vybrana nejvhodnéjSi mista a komponenty, které by bylo vhodné nahradit
biometrickymi prvky. Souasné bude zvolena vhodna biometricka technologie

pro dané umisténi a také vybér konkrétniho nové instalovaného komponentu.
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8 CHARAKTERISTIKA SOUCASNEHO STAVU OBJEKTU

8.1 Popis objektu

Objekt bezpe&nostni agentury Cerv Security je sloZzen ze dvou samostatné
stojicich panelovych budov — jednopodlazni (obr. 27, 28) a dvoupodlazni (obr. 29,
30), které mezi sebou maji asfaltovou plochu, jenz je z casti vyuzivana
pro parkovani vozidel (obr. 31). Jednopodlazni budova (dale jen budova 1),
ktera pfimo sousedi s okolo vedouci pozemni komunikaci, ma ve svém stfedu
umisténa sekéni vrata, jez slouzi jako jediny vjezd do objektu (obr. 27). Soucasti
prijezdu je i vratnice s nepfetrzitou obsluhou a instalovanym dohledovym
poplachovym pfijimacim centrem — DPPC, kde jsou pfijimany veskeré informace
ze vSech instalovanych systémua PZTS, EKV, CCTV a EPS (obr. 27, 31). Zbylé
prostory budovy 1 jsou vyuzivany jako skladové prostory, které jsou pfistupné
pouze z vnitini strany objektu. Jednotlivé prostory jsou uzaviené plechovymi vraty
a jejich stfezeni je =zajisténo prostfedky PZTS, které je mozZné ovladat
instalovanymi RF ¢teCkami s klavesnici, umisténymi na plasti budovy (obr. 28, 31).
Druha, protilehla dvoupodlazni budova (dale jen budova 2) je ve své pfizemni ¢asti
vyuzivana pro parkovani vozidel, umisténi PHM a dalSich technickych zafizeni
firmy. Také tyto prostory jsou zajistény prvky sytému PZTS a k jejich aktivaci
a deaktivaci jsou pouzity identické RF cCteCky s klavesnici, instalované na plasti
budovy mezi jednotlivymi garazemi (obr. 29, 30, 31). V celém 1. patfe téZe budovy
se nachazi kancelarské prostory, zbrojni sklad a také mistnost pro praci s finan¢ni
hotovosti v€etné trezoru pro jeji ukladani. Tyto prostory jsou stfezeny fadou prvku
systéml PZTS a CCTV (viz obr. 29, 30, 32). Ovladani a nepfetrzity dohled
je realizovan z prostor DPPC umisténého ve vratnici (obr. 31). Moznost aktivace
a deaktivace systému PZTS poskytuje téz ovladaci klavesnice umisténa
na schodisti u vstupni mfiZze do 1. patra (obr. 32). Cely objekt je téZ monitorovan
prostfednictvim souboru kamer systému CCTV. Obé budovy jsou mezi sebou
vzajemné propojeny pod urovni terénu malym kolektorem, ktery je ucelné vyuzit
pro skrytou a chranénou instalaci potfebné kabelaze. (obr. 31). VesSkeré

instalované prvky systém, které budou upravou dotéeny (PZTS, CCTV, EKV),

62



jsou pFehledné rozepsany i s jejich konkrétnim umisténim v nasledujicich
tabulkach 8.2, 8.3, 8.4.

8.2 Aktualné instalované prostredky PZTS

Tabulka 3 — soupis prvkl PZTS [Zdroj: Autor]

UMiSTENi POPIS PRVKU Bezpeéncjstni Poéect
stupen kusu
Budova 1 | Ustfedna celé instalace PARADOX DIGIPLEX 3 1
vratnice EVO 192.
Dotykovy ovladaci panel ustfedny s grafickym
zobrazenim stavu celého systému
Budova 1 | a jednotlivych zon PARADOX TM70. 3 1
vratnice Lze zobrazit az 32 plidorysu s osazenymi prvky
a jejich stavem, historii udalosti a detaily
konkrétni udalosti.
PIR Cidlo PARADOX NV75MX se 2x zdvojenym
senzorem,  aktivnim IR antimaskingem
Budova 1 o ] . ) o
) a tamperem proti sejmuti ze zdi, které vyuziva 3 1
vratnice
technologii  kombinujici lomené  zrcadlo
a Fresnelovu ¢oc¢ku. Dosah az 16 m/90°.
Budova 1
o Vyklopny tisfiovy hlasi¢ SENTROL S 3045. X 1
vratnice
Budova 1 | Magneticky polarizovany okenni kontakt VAR- 3 5
vratnice | TEC 3G-SM-60 CtyfvodiCovy s tamperem.
Budova 1 | Elektromechanicky zamek s monitorovanim 3 1
vratnice stavu VAR-TEC DZS-12VDC.
Bezdotykova ctecka s klavesnici PARADOX
Budova 1 _ _ _ o . 3 2
R915 s audio-optickou signalizaci (led/bzucak).
Dvefni magneticky kontakt pro pramyslové
Budova 1 .
o vyuziti VAR-TEC MET — 300T s pancéfovou 2 1
vratnice

chraniCkou na kabely.
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Tabulka 3 — soupis prvkd PZTS (pokracovani)

Vratovy magneticky prejezdovy kontakt VAR-

citlivosti PIR a MW zvlast. Dosah 12 m/110°.

Budova 1
o TEC 3G-SM-85MET s tamperem a pancérovou 1
vjez
chranickou na kabely.
Budova 1 | Signaliza¢ni dioda JUMBO LED. 1
Vratovy magneticky prejezdovy kontakt VAR-
Budova 2
. | TEC 3G-SM-85MET s tamperem a pancéfovou 4
prizemi .
chrani¢kou na kabely.
Stropni PIR ¢idlo TEXECOM Premier Elite
Budova 2 | AM360QD s quad senzorem a aktivnim IR 4
pfizemi antimaskingem. Cidlo ma dvojity tamper
(ochrana proti otevieni a sejmuti ze stropu).
Budova 2 | Bezdotykova c¢teCka s klavesnici PARADOX )
pfizemi R915 s audio-optickou signalizaci (led/bzucak).
Budova 2 _ _
Elektromechanicky zamek s monitorovanim
pfizemi 1
stavu VAR-TEC DZS-12VDC.
vchod
Magneticky polarizovany dveini kontakt VAR-
Budova 2 1.
TEC 3G-SM-70MET s tamperem a pancérfovou 1
patro mfiz .
chrani¢kou na kabely.
Budova 2 1. | Elektromechanicky zamek s monitorovanim 1
patro mfiz | stavu VAR-TEC DZS-12VDC.
Dvousmérné PIR Cidlo PARADOX NV780MX
Budova 2 1. | s aktivnim IR antimaskingem obsahuijici o/
patro/perim. | 4 dvojité PIR snimace, vytvarejici bud zaclonu,
nebo paprsek na kazdou stranu. Dosah 12 m.
Dualni PIR+MW ¢idlo MAXIMUM SECURITY
Budova 2 1. | GUARD s dvojitym PIR senzorem, aktivnhim IR 5
patro antimaskingem a tamperem. Moznost nastaveni
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Tabulka 3 — soupis prvkd PZTS (pokracovani)

Budova 2 1. | Magneticky polarizovany okenni kontakt VAR- .
patro TEC 3G-SM-60 CtyfvodiCovy s tamperem.
Budova 2 1. | Digitalni audio detektor tfisténi skla PARADOX
patro DG457 analyzujici prolomeni tabule skla 2
finance/SZ | a nasledné tfisténi skla. Dvé urovné citlivosti.
Budova 2 1.
patro Vyklopny tisfiovy hlasi€ SENTROL S 3045. 1
finance
Trezorovy seismicky detektor ALARMTECH
Budova 2 1.
VD500 s vSesmérovou vibracni, termickou 1
patro trezor _
a piezootifesovou detekci.
Ovladaci  klavesnice PARADOX K641+
Budova 2 1. L o .
... | sdvoufadym displejem pro zobrazeni stavu 1
patro mriz
zon.
PIR cidlo RISCO iWISE RK800Q-G3 se 2x
Budova 2 1. | zdvojenym senzorem, aktivnim IR
patro antimaskingem a dvojitym tamperem (ochrana 1
schodisté | proti otevieni a sejmuti ze stény). Dosah
az 15 m/100°.
Budova 2 1.
Signaliza¢ni dioda JUMBO LED. 7
patro
Budova 2 1. | Signaliza¢ni venkovni siréna BELL-TEC MINI
patro zalohovana s akusticko-optickou signalizaci 1
fasada a tamperem.
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8.3 Aktualné instalované prostiredky EKV

Tabulka 4 — soupis prvkd EKV [Zdroj: Autor]

UMISTENI POPIS PRVKU Bezpecnostnl | | s
stupen
Cteéka karet a pfivéskd SEBURY R3 pracuijici
Budova 1
o s komunikatory na frekvenci 125 kHz. MozZnost X 2
vjez
: zapojeni do ustfedny DIGIPLEX EVO.
Budova 2 | Bezdotykova cCteCka s klavesnici PARADOX 3 1
pfizemi | R915 s audio-optickou signalizaci (led/bzucak).
8.4 Aktualné instalované prostiedky CCTV
Tabulka 5 — soupis prvkt CCTV [Zdroj: Autor]
UMISTENI POPIS PRVKU kusd
Venkovni 4Mpix IP kamera DAHUA IPC-HFW3441E-AS -
Budova 1
) 3,6 mm s fixnim objektivem, IR pFisvitem do 50 m, IP67, 4
perimetr _
napajeni PoE, mozZnost detekce pohybu.
Venkovni 2Mpix IP kamera DAHUA IPC-HFW5241T-ASE
BLACK - 2,8 mm s Sirokouhlym fixnim objektivem, IR
Budova 1 _ o _
_ prisvitem 80 m, inteligentni funkci detekce osob, vozidel 1
vrata vjezd Y L o o
a obliceju, dale s funkci pocitani osob, pfidani a odebrani
pfedmeétu.
Videomatice DAHUA M70-D-H pro zpracovani obrazu 16x
Budoval |full HD, 4x poplachovy vstup/vystup, funkce L
vratnice | zoom/slouceni/pfesouvani/prekryti obrazu, zaznam
na HDD.
Budova 1 | Zobrazovaci monitor DAHUA DHL32" LCD 24/7, full HD 5
vratnice | obraz, ur€eno pro nepretrzity provoz.
Ovladaci klavesnice HIKVISION DS-1005KI k NVR,
Budova 1 _ . .
. moznost zapojeni pfimo do USB, joystick pro ovladani PTZ 1
vratnice

kamery s rotaci pro zoom, 15 tlaCitek pro pfedvolbu.
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Tabulka 5 — soupis prvki CCTV (pokracovani)

Venkovni 4Mpix IP kamera DAHUA IPC-HFW3441E-AS -
3,6 s fixnim objektivem, IR pfisvitem do 50 m, IP67, 1

Budova 2

perimetr
s moznosti detekce pohybu.

Vnitini 2Mpix IP kamera DAHUA IPC-HFW5241T-ASE - 2,8
Budova 2 | mm s Sirokouhlym fixnim objektivem, IR pfisvitem 80 m,
1. patro | s inteligentni funkci detekce osob, rozpoznani obli¢ejd, dale | 1
chodba | poCitani osob, pfidani/odebrani pfedmétu, detekci

pruchodu a vstupu do vyznaceného prostoru.

Vnitini dome 2Mpix IP kamera DAHUA IPC-HDBW5241R-
Budova 2 | ASE - 2,8 mm s Sirokouhlym fixnim objektivem, IR pFisvitem

1.patro |50 m, s inteligentni funkci detekce osob, rozpoznani| 2
finance/SZ | obli€eju, dale pocitani osob, pfidani/odebrani pfedmétu,

detekci prichodu a vstupu do vyznaceného prostoru.

Venkovni PTZ 2Mpix IP kamera DAHUA SD49225T-HN
Budova 2 | s motorickym objektivem a az 25x zoom, IR pfisvitem
stfecha 100m, IP 66, s detekci pridani/odebrani pfedmétu,

prichodu a vstupu do vyznaceného prostoru.

9 NAVRH UPRAV JEDNOTLIVYCH SYSTEMU

Veskeré zvolené biometrické prvky jsou vybrany s ohledem na kompatibilitu
s puvodni instalaci, aby zamySleny upgrade mohl byt pfipadné realizovan
v co nejkrat§im Casovém horizontu a také s minimalnimi technickymi upravami.
Navrhované feSeni, pouzité prvky a zvolené technologie vSak nepredstavuji jediny
mozny zpUsob pfechodu na systémy vyuzivajici biometrii, ale pouze jednu
z moznych variant takové upravy. V nasledujicich kapitolach 9.1, 9.2, 9.3
jsou predstaveny zamysSlené biometrické prvky po jednotlivych systémech
a vzdy na konci kazdé kapitoly vénované konkrétnimu systému je uvedena
pfehledova tabulka pouzitych prvk(d s popisem a umisténim. Nasledné
je pro uceleny pfehled v kapitole 9.4 pfiloZzeno grafické zobrazeni celého

komplexu budov s veSkerymi instalovanymi technologiemi.
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9.1 Biometrické prvky PZTS
Budova l

Aktivace a deaktivace stfeZeni jednotlivych skladovych prostor bude
zajiSténa prostfednictvim dvou kombinovanych c¢&tecek otiski prstd ZKTeco
MA300, které nahradi v souCasné dobé instalované ovladaci klavesnice
PARADOX R915 (obr. 28, 31), kazda pro obsluhu jednoho paru vrat v dané

poloviné budovy.
Budova 2

V pfizemi budovy 2 bude obdobné mezi kazdym parem sekénich
garazovych vrat instalovana kombinovana ¢tecka otiskd prstll ZKTeco MA300.
Nahradi tak plvodni ovladaci klavesnice PARADOX R915, které slouzily k aktivaci
a deaktivaci systému PZTS v garazich (obr. 29, 31).

V 1. patfe bude aktivace a deaktivace systému PZTS v jednotlivych
mistnostech, ale i skladu zbrani a mistnosti pro praci s finan¢ni hotovosti,
zajisténa prostrednictvim spoleéného biometrického snimace ocni duhovky Iris ID
iICAM 7101, ktery bude umistén v chodbé vedle dvefi do skladu zbrani (obr. 32).
Aktualné provozovana ovladaci klavesnice PARADOX K641+, umisténa na sténé

pred vstupni mfizi, (obr. 32) bude ponechana jako zalozni.

Tabulka 6 — soupis biometrickych prvka PZTS [Zdroj: Autor]

UMISTENI POPIS PRVKU Bezpetnostni | | su

stupen

Kombinovana Ctecka otiskl prstd a Cipovych
karet 125 kHz ZKTeco MA300 s kapacitou az
Budova 1 3 2
1500 otiskU/karet s releovym vystupem a

tamperem

Kombinovana Ctecka otiskl prstd a Cipovych
Budova 2 | karet 125 kHz ZKTeco MA300 s kapacitou az
prizemi | 1500 otiskl/karet s releovym vystupem a

tamperem
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Tabulka 6 — soupis biometrickych prvkd PZTS (pokracovani)

Kombinovany skener o¢ni duhovky lIris ID iCAM
7101 umoznujici sken obou oCi ze vzdalenosti
31-35 cm. Integrovana CteCka Cipovych karet a
Budova 2 | moznost pouziti PIN kdédu na virtualni klavesnici.
1. patro | Zajisténi spravy zabezpecCenych oblasti, ale i
evidenci dochazky. Komunikace ethernet (LAN,
WAN), RS 232 pouze vstup, RS 422 pouze

vystup

9.2 Biometrické prvky CCTV

Soucasti biometrického sytému bude téz kamera DAHUA IPC-HFW5241T-
ASE-2,8 mm snimajici prostory schodisté, resp. oblast vstupni mfize oddélujici
schodisté od zabezpelené oblasti 1. patra (obr. 32), ktera umozni autentizaci
prichozich osob. Nasledné prostfednictvim propojeni s ustfednou PARADOX
DIGIPLEX EVO 192 bude zajistovat deaktivaci prvkil PZTS ve spole¢né chodbé
v 1. patfe a souCasné bude ovladat elektromechanicky zamek VAR-TEC DZS-
12VDC vstupni mfize. Diky skute€nosti, Ze pro puvodni realizaci byl zvolen
vhodny typ kamer, bude mozné pozadovanou kameru vyuzit v ramci
biometrického systému bez nutnosti jeji vymeény. Pro tento ucel bude zapotfebi

pouze doinstalace softwarového baliCku, ktery zpfistupni poZzadované funkce.

Tabulka 7 — soupis biometrickych prvkt CCTV [Zdroj: Autor]

UMISTENI POPIS PRVKU kusti
Budova 1
o Softwarovy bali¢ek 1
vratnice
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9.3 Biometrické prvky EKV

Vstup do prostor vratnice bude nyni realizovan prostfednictvim
kombinované c¢teCky otiska prstt ZKTeco MA300, ktera bude umisténa
vedle vstupnich dvefi vratnice a zajisti ovladani elektromechanického zamku
VAR-TEC DZS-12VDC, ktery je osazen na dvefich vratnice (obr. 31). Ovladani
identického zamku, ktery je 1 soucasti vstupnich dvefi budovy 2,
bude taktéz zajisténo prostfednictvim kombinované ¢teCky otiski  prstl
ZKTeco MA300, ktera nahradi v sou€asné dobé instalovanou ovladaci klavesnici
PARADOX R915. Soucasti systému EKV bude i snimac o¢ni duhovky Iris ID iCAM
7101, ktery mimo svlj hlavni ukol v systému PZTS =zajisti také kompletni

elektronickou evidenci dochazky zaméstnancu (obr. 29, 31).

Tabulka 8 — soupis biometrickych prvka EKV [Zdroj: Autor]

UMISTENI POPIS PRVKU Bezpecnostni | | st

stupen

Kombinovana ¢tecka otiskG prstu a Cipovych
Budova 1 | karet 125 kHz ZKTeco MA300 s kapacitou az

vratnice | 1500 otiski/karet s releovym vystupem a 3 !
tamperem
Kombinovana Ctecka otiskl prstd a Cipovych

Budova 2 | karet 125 kHz ZKTeco MA300 s kapacitou az 3 1

vchod 1500 otiskU/karet s releovym vystupem a

tamperem
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9.4 Zobrazeni vSech prvki v projektu

Nasledujici grafické zobrazeni vytvoifené v programu AutoCAD, neni zcela
vyCerpavajici, nicméné poskytuje prfesny prehled umisténi veSkerych
instalovanych prvkd. Nezbytna instalace kompletni kabelaze, propojovaci
expandéry a zalozni zdroje nékterych prvkl nejsou z divodu prehlednosti
zakresleny. Primarné jsou prvky zobrazeny v pidorysech budovy, ostatni pohledy
jsou viceméné prehledové pro ucelenou predstavu o velikosti, vzajemné poloze
budov a dale poskytuji detailngjSi prehled o umisténi kamer CCTV a prvku
ochrany perimetru. Soucasti komplexniho grafického zpracovani je také stavajici

a neménéna instalace systému EPS.

Obrazek 27 — budova 1 pohled z ulice [Zdroj: Autor]

[]

Obrazek 28 — budova 1 pohled z vnitrobloku [Zdroj: Autor]

L] [ I I

E

Obrazek 29 — budova 2 pohled z vnitrobloku [Zdroj: Autor]

[y Ny O B

Obrazek 30 — budova 2 pohled ze zadni strany [Zdroj: Autor]
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Obrazek 32 — plidorys budova 2 1. patro [Zdroj: Autor]
Tabulka 9 — legenda k obrazkim 27-32 [Zdroj: Autor]
c
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ZAVER

Tato diplomova prace je zaméfena na vyuziti biometrie v ramci komercni
praxe. Zejména jeji vyuziti v ramci systému zajistujicich automatizovanou spravu
a zabezpeceni budov. Praci jsem se rozhodl roz€lenit do tfi postupné navazujicich
casti.

Prvni teoreticka cCast diplomové prace podava prehled o historii
a postupném vyvoji na poli biometrické identifikace. V této souvislosti jsem se
zaméfil na nejvyznamnéjSi milniky, které jsou spojené s identifikaci Clovéka
prostfednictvim jeho fyziologickych markantl. Soucasti teoretické Cc&asti je
vysvétleni zakladnich pojmu, objasnéni podminek hodnoceni a méfeni
spolehlivosti biometrickych prvka. V ramci teoretické Casti jsem se zaméfil také
na dilezité hledisko bezpecnosti biometrie a s tim souvisejici technické a pravni
normy, které upravuji problematiku vyuZiti biometrie. Nasledné jsem vybral
nejCastéji pouzivané druhy biometrik, které byly blize pfedstaveny v jednotlivych
kapitolach. Zohlednény byly zejména faktory biometrické entropie a s tim spojena
presnost a spolehlivost, metody snimani a také metody nasledného zpracovani

ziskanych biometrickych dat.

Druhou C¢ast diplomové prace predstavuje provedeny vyzkum,
jenz byl realizovan formou dotaznikového Setfeni v on-line prostfedi. Dotaznik,
ktery je soucasti této prace jako pfiloha, cili svymi 13 otazkami na 3 pomysiné
okruhy zajmu. Prvnim zajmovym okruhem je obecné povédomi respondentu
0 biometrii a jejich praktické zkusenosti s biometrickou identifikaci. Druhy okruh
pfinasi odpovédi na otazky jak spolecnost, resp. zu€astnéni respondenti vnimaji
biometrii z hlediska bezpec€nosti a uZivatelské pfivétivosti jednotlivych technologii.
Treti zajmovy okruh je zaméfen na problematiku spojenou s vyuzitim biometrie
v ramci profesnich aplikaci, predstavujici zejména ovladani koncovych prvki
pfistupovych a zabezpeCovacich systému. Ziskané vysledky byly vyuzity
pro vybér nejvhodnéjSich technologii vramci upravy bezpecnostniho

a pfistupového systému modelového objektu.

Treti Cast, resp. druha polovina praktické ¢asti diplomové prace, spociva

ve vhodném zapracovani biometrickych prvki do jednotlivych systém( komplexné
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zabezpedeného modelového objektu bezpeénostni agentury Cerv Security,
jez jsou v souCasné dobé zalozené na bézné identifikaci tokenem. Tato uprava
byla provedena zplUsobem, ktery v maximalni mife zohlednil vysledky vzeslé
z provedeného Setfeni, pfi souCasném zachovani puvodniho ucelu
vSech dotéenych systému. Cilem bylo zajistit modernizaci stavajicich systému

a soucasné zvysit jejich uzivatelskou pfivétivost, komfort a efektivitu.

Biometrie je v poslednich letech skuteCcnym fenoménem na poli
bezpeCnostnich technologii a domnivam se, ze v blizké budoucnosti
se s aplikacemi, kde bude pouzit néjaky biometricky prvek, budeme setkavat
¢im dal Castéji. Tento fakt byl také hlavnim motivem pfi vybéru tématu diplomové
prace a jsem velmi rad, Ze jsem si jej mohl zvolit. Poznatky nabyté pfi zpracovani
této diplomové prace vyrazné rozsSifily mé znalosti o biometrii. Pevné véfim,
Ze pro pfipadné ¢tenaife mé diplomové prace budou zde prezentované informace

uzite€né a pfinosné.
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SEZNAM POUZITYCH ZKRATEK

CCD - Charged Coupled Device (obrazovy snimac s vysokou svételnou citlivosti)
CCTV - Closed Circuit Television (uzavieny televizni okruh)

CMOS - Complementary Metal Oxide Semiconductor (obrazovy snimac s nizkou

spotfebou a levnéjsi vyrobou oproti CCD)

CSN — Ceska Statni Norma

DPPC — Dohledové Poplachové Pfijimaci Centrum

DET — Detection Error Trade-off (kfivka/graf znazorriujici vztah FARXFRR)
EER — Equal Error Rate (stejna miry chybovosti)

EKV — Elektronicka Kontrola Vstupu

EU — Europe Union (Evropska unie)

FAR — False Acceptance Rate (pravdépodobnost chybného pfijeti)

FRR — False Rejecting Rate (pravdépodobnost chybného odmitnuti)

GDPR - General Data Protection Regulation (Obecné nafizeni o ochrané

osobnich udaja)

HDD — Hard Disc Drive (pevny pocitacovy disk)

IAR — Imposter Accept Rate (pravdépodobnost podvodného pfijeti)
ID karta — Identity Document (identifikaCni prakaz)

IEC — International Electrotechnical Commission (Mezinarodni elektrotechnicka

komise)
IP — Internet Protocol (protokol pouzivany v pocitacovych sitich)
IR — Infra Red (ifra Cervené svétlo)

ISO — International Organization for Standardization (Mezinarodni organizace pro

normalizaci)

JCU — Jihodeska univerzita
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JTC 1 — Join Technical Committee (spole¢na technicka komise)
LAN — Local Area Network (mistni sit)

LED — Light Emitting Diode (dioda vyzafujici svétlo)

LTP — Local Texture Patterns (Lokalni texturové vzory)

NEIA — Number of Enrolle Identification Attemps (poCet opravnénych

identifikaCnich pokus)

NEVA — Number of Enrolle Verification Attemps (poCet opravnénych verifikaCnich

pokus)

NFR — Number of False Rejection (pocet chybnych odmitnuti)

NIR — Near Infra Red (blizké Cervené spektrum)

NOZ — Novy Obc¢ansky Z8konik

NVR — Network Video Recorder (sitovy videorekordér)

Mpix — Megapixel (jednotka digitalniho zobrazeni — 1mil. obrazovych bodu)
PHM — Pohonné Hmoty a Maziva

PIN — Personal Identification Number (osobni identifikaéni Cislo)

PIR — Passive Infra Red (pasivni infratervené ¢idlo)

PoE — Power over Ethernet (systém napajeni IP kamer)

PTZ — Pan, Tilt, Zoom (kamery pohyblivé horizontalné, vertikalné s pfiblizenim)
PZTS — Poplachovy Zabezpec€ovaci a Tisfovy Systém

RFID — Radio Frequency lIdentification (identifikace prostfednictvim radiové

frekvence)

RF karta — Radio Frequency karta (identifikacni karta komunikujici na radiové

frekvenci)

ROC - Reciever Operating Characteristic (operacni charteristika pfijimace —
kfivka)
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ROI — Region of Interest (zajmova oblast)

RZ — Registracni Znacka

SAR — Spoof Acceptance Rate (pravdépodobnost pfijeti repliovaného vzorku)
SC — Sub-Committee (pod-komise zfizena v ramci JTC 1)

SKV — Systém Kontroly Vstupu

SZ — Sklad Zbrani

TB — Terabyte (jednotka digitalni informace)

TVI — Transport Video Interface (pfenosoveé video rozhrani)

US — Ultra Sonic (ultrazvukové €idlo)

USA — United States of America (Spojené staty americké)

VMS - Video Management Systém (prostfedi pro praci a zobrazeni videosignall

z kamer uzavieného kamerového okruhu)

WAN — Wide Area Network (rozlehla sit, napf. internet)
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Zakladni udaje

Nazev vyzkumu Biometrie
Autor

Jazyk dotazniku B Ceitina
Vefejna adresa dotazniku https://www.survio.com/survey/d/U6A7LIN3M3F3P5K9S
Prvni odpovéd 21.12.2021
Posledni odpovéd 04.01. 2022

Daba trvani 15 dnti
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I Statistika respondentu

216 114 0 102 52.8%

PoCet Pocet PoCet Pouze Celkova uspésnost
navitév dokontenych nedokonéenych zobrazeni vyplnéni dotazniku
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@ Pouze zobrazeno (47,2 %) @ Pfimy odkaz (100,0 %) ® < min. (09 %)
Dokonteno (52,8 %) 1-2 min, (4,4 %)
Nedokonéenao (0,0 %) 2-5min, (51,8 %)

5-10 min. (36,0 %)
® 10-30 min. (6,1 %)
® 30-60 min. (0,9 %)
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Vysledky

1 Jste?

VWibér z moznosti, zodpovézeno 114 x nezodpovézena 0 x

MoZnosti odpovédi

® Mu?
Zena
64 (56,1%)
0% 5% 10 % 15% 20 % 25 % 0% 5% 40 % 45 % 50 % 535 % B0 %

2 Jaky je vas vek?
Vibér zmonosti, aodpovézeno 114 x nezodpovézeno 0 x
MoiZnosti odpovédi
® 15-25 et
26 - 40 let
41 - 55 let
56 - 70 let

® 70 a vice let

g

47.(41,2%)
561(49,1%)
5/(4,4%)
a-: 1,8%)
0% 5% 10 %% 15 % 20 % 25 % 0% 5% 40 % 45 %% 50 % 55% B0 %

Responzi
64

50

63 % 70 %

Responzi
4
47

56

05 %o 70 %

Podil
56,1%

43,9%

5% 80 % B3 % 90 % 95% 1.

Podil
3,5%
41,2%
49,1%
4.4%

1,8%

75 % 80 % B85 % 90 % 95% 1.




Biometrie

3 Jake je Vase nejvyssi dosazené vzdelani?

VWibér z moinosti, aodpovézeno 114 x nezodpovézena 0 x

Moinosti odpovédi Responzi Podil

© Zikladni 4 3,5%

Stiedoskolské bez maturity 5 4,4%

StfedoSkolské s maturitou 57 50,0%

VS - bakalafské 26 22,8%

® VS - magisterské a vyS3i 22 19,3%
g
5(4,4%)

S50,

0% 3% 10 % 15% 20 % 253%  30% 3% 40% 453% 0% 353% B0% 65 % TO% 5% B0 % B3 % 90% 93% 1.

4 Vite co je biometricka identifikace?

VWhér zmoznostf, odpovézeno 114 x nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
@ Ano, vim 70 61,4%
Domnivam se, Ze vim 30 26,3%
Nevim 11 9,6%
Nikdy jsem to nesly3el 5 1,6%
301(26,3%)
31(2,6%)

0% 5% 10 % 15 % 20 % 25% 0% 35% 40 % 45 % 50 % 55% B0 %o 05 %o 70 % 5% 80 % B5 % 90 % 95 % 1.




Biometrie

5 Uz jste se setkal/a se systémem/zarizenim, které vyuzivalo néjaky druh biometrie?

VWibér zmoznosti, aodpovézeno 114 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi ~ Podil

@ Ano, aktivné pravidelné pouzivam biometrickou identifikaci v zaméstnani i v soukromi, 36 31,6%
Ano, ale pouze v soukromi. 45 39,5%
Ano, ale pouze v zaméstnani. 15 13,2%
Ne, takové zafizeni jsem jesté nevyzkouSel. 18 15,8%

154(13, 2%
18 (15,8%)
0% 3% 10 % 15% 20 % 253 % 30 % 5% 40 % 45 % a0 % 33 % Bl % B3 % 70 % T5% 80 % B3 % 90 % 95% 1.




Biometrie

6 Znate nebo aktivne pouzivate nektery z uvedenych druhu biometrickych
identifikatord?

Vibér z monosts, vice moznych, zodpovézeno 114 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
@ Otisk prstu 102 89,5%

Geometrii ruky 1 0,9%

Oblicej 54 47 4%
® Zilni obraz dlané/prstu 2 1,8%
® 0Ocni duhovku 10 8,8%
® Ocni sitnici 6 5,3%
@ Hlas 19 16,7%
@ Dynamiku chilze 7 6,1%

Jing.. 1 0,9%

102(89,5%)

1(0,9%)

al.a%]

1(0,9%)

0% 3% 10 % 15% 20 % 23 % 3% 35% 0% 43% % 353% el% B3% 70 % T5% 80 % 85 % 90 % 95 % 1.




Biometrie

/ Domnivate se, ze je vyuziti biometrie bezpecne?

VWibér z moinost!, odpovézeno 114 x nezodpovézeno 0 x

Moinosti odpovédi Responzi

® Ano 56
Spige ano 46
Nevim 9
Spide ne 1

@ Ne 1

56 (49,1%)

2(1,8%)
E (0,9%)

0% 3% 10 % 15% 20% 23 % 0% 5% 40 % 453 % 30 % 35% &0 % 85 % 70 % T53% 80 % 85 %

Podil
49,1%
40,4%
1,9%
1,8%

0,9%

90% 953% 1.




Biometrie

8 Pokud byste mel/a na vyber, kterou metodu/formu overeni sve osoby byste zvolil/a?

Serazeni dle dileZitosti, zodpovézenp 114 x neaodpovézeno 0 x

Odpovéd DileZitost
Priikaz s fotografii predkladany vratnému/ostraze. @ 4.9
Cipovou kartu/¢ip 5.2
PIN - zadavani osobniho ciselného kodu 50
Biometricky identifikitor @ 6,0
Kombinaci ¢ipové karty/Cipu + PIN ® 4.5
Kombinaci biometrického identifikatoru + PIN ® 51
Kombinaci biometrického identifikatoru + Zipové karty/cipu ® 4,1
linou zde neuvedenou, ® 1,2

0 05 1 15 2 23 3 3.5 1 4,5 5 553 b 6,5 7 1.5 B




Biometrie

9 Ktery z uvedenych biometrickych identifikatort byste preferoval/a v pripadé pouziti
ve vasem zamestnani?

Serazeni dle dilezitosti, zodpovézeno 114 x, neaodpovézeno 0 x

Odpovéd Dileiitost
Otisk prstu ® 7.3
Geometrie ruky 54
Oblicej 6,1
Oéni duhoviu @ 5,0
Oéni sitnici @ 44
Zilni obraz dlan&/prstu ® 33
Hlas @ 3,0
Dynamiku chiize ® 1,5




Biometrie

10 Jakou merou Vas pri volbe mezi jednotlivymi druhy biometrie ovliviuji uvedena

hlediska?

Rozdélovaci skdla , zodpovézeno 114 x, nezodpovézeno 0 x

Rozdélte: 100 bodi

Odpovéd

® Uzivatelsky komfort
Rychlost a presnost ovéfeni
Bezpetnost zpracovavanych dat

Monost osobniho vyzkouseni nové technologie.

44,6 (44,6%)
21,3(21,3%%),
2,9l(2,9%)

0% 3% 10 % 15% 20% 25 % 0% 5% 40 % 45 %

Pramér
446
31,2
213

29

30 % 35% &0 % 85 % 70 % 75 % 80 % B5% 90%

Podil
44.6%
31,2%
21,3%

2.9%

95 % 1.




Biometrie

11 Je nektery z nize uvedenych biometrickych identifikatoru pro Vas
neakceptovatelny?

Viibér z moinosti, vice moznych, Zodpovézeno 114 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
® Otisk prstu ] 7.0%
Geometrie ruky Vi 1,8%
Oblice] 4 3,5%
Zilni obraz dlané/prstu 13 11,4%
@ Ocni duhovka 8 1,0%
@ O¢ni sitnice 9 7,9%
® Hlas 13 20,2%
@ Dynamika chiize 33 28,9%
V&echny uvedené biometriky vnimam jako akceptovatelné. 50 43,9%
2(1,8%)
4 (3,5%)

9 (7,9%)

33/(28,9%)

0% 3% 10 % 15% 20% 23 % 30 % 3% 40% 45% 0% 5% 80% 65 % T0% 5% 80% B3 % 90 % 95% 1.




Biometrie

12 Byl/a byste ochoten/na poskytnout sva biometricka data zameéstnavateli za
ucelem jejich vyuziti v dochazkovem a pristupovém systému, popr. pro automaticke
ovladani systému zabezpeceni objektu/u?

Vibér zmoznosti, aodpovézeno 114 x nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
@ Ano, nemam s tim problém. 39 34,2%
Spige ano, za ten komfort mi to stoji. 23 20,2%
Nevim, zileZelo by na okolnostech. 42 36,8%
SpiSe ne, nemam v tyto technologie divéru. 5 4, 4%
® Ne 5 4.4%
23(20,2%)
42{(36,85%)
5(4,4%)
s[a

0% 5% 10 % 15 % 20% 25 % 30 % 5% 40 % 45 % 50 % 55% 60 % 85 %o 70 % 5% 80 % 85 % 90 % 95% 1.




Biometrie

13 Pokud by Vas zamestnavatel nainstaloval biometricky sytém v ramci
automatizovane spravy zabezpeceni budov, vnimal byste to jako?

Vibér z moinosti, zodpovézeno 114 x nezodpovézena 0 x

MoZnosti odpovédi Responzi

® Krok spravnym smérem, je tieba jit s dobou a vyuZivat moderni technologie. 45
Kvitoval bych, 22 nemusim neustale nosit/hledat zaméstnaneckou kartu. 30
Bylo by mi to jedno. 21
Takovou zménu bych pocifoval spide negativné a s nelibosti. 15

@ Bylo by to pro mé absolutné nepfijatelné a avaZoval bych aménu zzméstnavatele. 5

215018740
15 (13,2%)
5.0%)
0% 5% 10 %% 15 % 20 % 25 % 0% 5% 40 % 45 % 50 % 55% 60 % 65 % 70 % 15 % 80 % 85 % 90 %

Podil
39,5%
26,3%
18,4%
13,2%

2,6%

95 % 1.




