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Implementace dobijecich stanic pro prostredky

eMobility do sitové infrastruktury

Abstrakt

V bakalaftské praci se vénuji problematice implementace dobijecich stanic eMobility
do sitové infrastruktury. Stale se jedna o pomérné novou technologii, kteréa je dokon¢ovana
za chodu a reaguje na aktualni potifeby poskytovateli dobijecich mist. Jako kazda
technologie, trpi i dobijeci stanice ,,détskymi bolestmi®. Pokud nastane jakykoli vypadek
nebo nutnost zmény konfigurace, je zddost sméfovana na IT odd€leni, které spravuje
komunikaci dobijeci stanice s back-endem. Ze strany IT odd¢€leni je dalezité, aby bylo mozné
dobijeci stanici spravovat vzdalené bez nutnosti vyjezdu do terénu. V piipadé, kdy je nutné
spravovat n€kolik desitek dobijecich stanic ¢i vice je zZadouci, aby nebyla nutnost fyzicke
spravy dobijeci stanice. Implementace dobijeci stanice do sit¢ je mozné feSit nékolika
zpusoby. Jednim z nejCastéjSich zpiisobti ptipojeni je pouziti SIM karty s datovym balickem.
Tento zptisob ndm nabizi nekolik moznosti — pouze pristup k internetu; ptistup K internetu

v kombinaci s VPN; pouziti vefejné IP adresy; pfistup do vlastniho APN.

Kli¢ova slova: implementace, dobijeci stanice, IT, eMobilita, back-end, sitova
infrastruktura, SIM, VPN, APN, internet



Implementation of Electric VVehicle Charging

Stations into network infrastructure

Abstract

This bachelor thesis deals with the problematic of implementing Electric Vehicle
Charging Stations into the network infrastructure. EV charging stations are still a relatively
new technology, being developed on the go, with manufacturers having to react to the actual
needs of the charging point providers. Like any other fast-deployed solution, it also suffers
from minor issues. If an outage happens or there is a need to change the configuration
of a charging station, all problems and requests are aimed at an IT department. IT department
usually maintains communication between the charging stations and the back-end system.
A technician is required to be able to configure and control charging stations remotely
without the need to service the station in person. This requirement is really important,
especially if there are dozens of charging stations to manage. Implementation of EV charging
stations into the network infrastructure has many possibilities. One of the most common
solutions is the use of a SIM card with a data plan. This solution offers options such as direct
access to the Internet, VPN access, using public static IP address or allowing to access

to your own APN.

Keywords: implementation, charging station, IT, eMobility, back-end, network
infrastructure, SIM, VPN, APN, internet, EV
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1 Uvod

V bakalarské préci se vénuji problematice implementace dobijecich stanic eMobility
do sitové infrastruktury. Stale se jedna o pomérné novou technologii, ktera je dokon¢ovéana
za chodu a reaguje na aktualni potieby poskytovateli dobijecich mist. Jako kazda nova

technologie ve fazi zahajovani provozu, trpi i dobijeci stanice ,,détskymi bolestmi‘.

Pokud nastane jakykoli vypadek nebo nutnost zmény konfigurace, je zadost
sméfovana na IT oddéleni, které spravuje komunikaci mezi dobijeci stanici a back-endem
(systém pro centralni sprdvu a monitorovani dobijecich stanic véetné mozZnosti spravy
zakaznikl). Ze strany IT oddéleni je dulezité, aby bylo mozné dobijeci stanici spravovat
vzdalené bez nutnosti vyjezdu do terénu. V piipadé, kdy je nutné spravovat nékolik desitek
dobijecich stanic ¢i vice je Zadouci, aby nebyla nutnost spravy dobijeci stanice vyjezdem

technika.

Implementaci dobijeci stanice do sit¢ je mozné fesit nekolika zpusoby. Jednim
z nejcastejSich zpusobl piipojeni je pouziti SIM karty s datovym balickem. Tento zptisob
nabizi nékolik moznosti — pouze ptistup k internetu; pfistup k internetu v kombinaci s VPN;
pouZiti vetrejné IP adresy; pristup do privatniho APN (nazev pfistupového bodu v siti

operatora — v CR napiiklad internet).

Pfi pouziti jakékoli SIM karty s pfistupem k internetu je bez problému mozné zajistit
spojeni dobijeci stanice s back-endem a jejich komunikaci pomoci integrovanému protokolu
OCPP (Open Charge Point Protocol — protokol pro komunikaci dobijecich stanic), ale
moznost vzdalené konfigurace ma sva Uskali. Céast konfigurace je moZné
do dobijeci stanice zaslat pies proxy server (OCPP 1.5) nebo tunelovym spojenim, které
si dobijeci stanice sama navazuje a udrzuje (OCPP 1.6). K velké ¢asti nastaveni nebo
pro provedeni diagnostiky je nutné zajistit piistup do integrovaného konfiguraéniho rozhrani
stanice — nejcastéji webové grafické rozhrani. Pokud dojde k rozpojeni zminéného tunelu
mezi dobijeci stanici a back-endem, neni mozne jakkoli stanici konfigurovat nebo vzdaleny

proveést restart.
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V pripad¢ pouziti SIM s pristupem do internetu v kombinaci s pouzitim VPN (zkratka
pro virtudlni privatni sit), dochazi k eliminaci nemoznosti vzdalené konfigurace
pii rozpojeni komunika¢niho tunelu. Dobijeci stanice je tak pfipojena k back-endu,
ale soucasn¢ je navazan VPN tunel na hlavni VPN server, ktery nam vytvaii moznost
ptimého ptipojeni k rozhrani stanice. Software dobijeci stanice si tak udrZzuje komunika¢ni
tunel s back-endem, ktery nam pfi rozpadu neovlivni spravcovské moznosti pomoci VPN

tunelu.

U né&kterych dobijecich stanic, které podporuji pouze protokol OCPP 1.5, je nutnost
pouZiti proxy serveru pro vzdalené ovladani stanice. AvSak nékteré¢ dobijeci stanice obsahuji
bezpecnostni prvek, ktery kontroluje webovou adresu back-endu a adresu, ze které piichazi
vzdaleny piikaz. Pokud je dobijeci stanice spojend s back-endem na adrese
https://AdresaBackendu.com:8443, ale piikaz ptichazi z adresy https://AdresaProxy.com,
stanice odmitne reagovat na piichozi piikaz. V tomto pfipad¢ je nutné pouzit alternativni
metodu pfipojeni — naptiklad pouzit SIM s vetejnou IP adresou, aby mohl back-end se stanici
komunikovat napiimo bez nutnosti potieby proxy serveru. Timto zptisobem je mozné vyiesit
problém s ovladanim stanice, ale vystavujeme dobijeci stanici bezpe¢nostnimu riziku

z divodu pouziti vefejné dostupné IP adresy.

Optimalnim piipadem je vyuZziti SIM Karty s piistupem do vlastniho APN. Tento
piipad je nejlepSim feSenim za pouziti SIM zejména pro stfedni az velké poskytovatele
dobijecich mist. Vyzaduje nutnost zafizeni privatniho APN u operatora. Tento zpusob
je schopny zajistit 99,99% dostupnost konfiguracniho rozhrani dobijeci stanice, pokud
nenastane vypadek v siti operatora nebo ve firemni infrastruktufe — vypadek u operatora
ohrozuje veSkeré zptisoby pfipojeni pomoci datové SIM karty. Za pomoci této metody
je dobijeci stanice pfipojena do interni sité a je dostupna z interni sitové infrastruktury firmy.
Pokud dojde z jakékoli pti¢iny k rozpadu komunika¢niho tunelu mezi dobijeci stanici

a back-endem, lze se stale do stanice pfipojit a provést restart nebo zménu konfigurace.
NejcastéjSim problémem u dobijecich stanic je pravé zminovany rozpad tunelu mezi

stanici a back-endem. Pokud dojde k rozpadu, umi na né& nékteré stanice reagovat

opétovnym pokusem o navazani spojeni, avSak ne vSechny stanice obdobnou vlastnost maji,
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a i pfes opétovny pokus o navazani spojeni, se miize dobijeci stanice dostat do rezimu chyby

a vyzadovat restart pro pokracovani.

Pokud stanice ztrati pfipojeni k operatorovi, mize dojit k nutnosti vyjezdu technika
na provedeni restartu dobijeci stanice na misté. V piipad¢ ztraty ptipojeni do sité operatora
nebo chyby SIM karty by mohla pomoci implementace technologie 10T LoRa nebo Sigfox.
Jedna se o nizkoenergetickou sit, ktera umozfiuje pfipojeni bez nutnosti SIM Kkarty
s datovym balickem. V ptipad¢ IoT sité se nemuze stat, ze by doSlo napiiklad vycerpani
datového limitu SIM karty, nebo nebyla moznost pfipojeni k GPRS/EDGE/LTE siti
operatora. Pokud by doslo ke kompletnimu komunika¢nimu vypadku stanice, bylo by mozné
jednou zpravou zaslat fidici elektronice stanice piikaz pro restart a odpadla by nutnost

vyjezdu technika do terénu.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Tématem bakalafské prace je implementace dobijeci stanice e-mobility do sité
pomoci protokoli OCPP vzhledem k rozsitujici se siti dobijecich mist pro dopravni
prostiedky e-mobility v CR. Hlavnim cilem prace je zhodnotit a doporuéit rtizné
moznosti implementace dobijecich stanic do sit¢ s kandlem zpétného ovladani

a komunikace dobijeci stanici.

Dilci cile
analyzovat typy a moznosti piipojeni dobijecich stanic,
charakterizovat problematiku odliSnych mozZnosti pfipojeni rtznych vyrobcu
a vzajemné nekompatibility jednotlivych protokolt,
definovat preference piipojeni dobijeci stanice ze strany IT oddélenti,

navrhnout postup implementace dobijecich stanic s rozdilnou kompatibilitou do sité.

Metodika

Metodika fesené problematiky bakalaiské prace je zalozena na analyze moznosti
informacnich technologii v rdmci dobijecich stanic pro elektromobily. Vlastni
zpracovani je realizovano na studiu, analyze a vlastnich zkuSenostech s implementaci

dobijecich stanic do sitove infrastruktury.

Navrh moznych feSeni implementace stanic vychazi ze ziskanych zkuSenosti
a technologickych moZznosti jednotlivych dobijecich stanic. Na zékladé teoretickych
a praktickych poznatkt budou vypracovany mozné postupy implementace dobijecich

stanic do sitové infrastruktury vzhledem k moznostem jednotlivych technologii.
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3 Teoreticka vychodiska

3.1

3.1.1

3.1.1.

Open Charge Point Protocol

Open Charge Point Protocol [1][3][4][8] (zkracen¢ OCPP) je normovany,
vefejné uznavany protokol pro komunikaci s dobijeci stanici. Open Charge Point
Protocol ma ve své spravé Open Charge Alliance (zkracené OCA), ktera se sklada

z firem stojicimi za vyvojem feSeni dobijecich stanic a partnery eMobility.

Aliance se stara o vyvoj a podporu protokoli OCPP. V soucasnosti
nejrozsifenéjSim protokolem je verze OCPP 1.6, kterd v soucasnosti vyhovuje vétSing

pozadavku partnerti eMobility a poskytovatelim dobijecich mist [5].

Diive se pouzival protokol OCPP 1.5, ktery je dodnes podporovan 99 %
dobijecich stanic — nékteré dobijeci stanice nemaji v soucasnosti bohuzel
ani implementovanou dokonalejSi verzi 1.6 a funguji pouze na starém protokolu.
Zaroven byl jiz predstaven protokol OCPP 2.0, ktery prozatim neimplementoval témét

Zadny producent dobijecich stanic, protoze verze 1.6 je jednoduse dostacujici.

OCPP 1.5

Open Charge Point Protocol verze 1.5 [6][9] byl ptedstaven jiz v roce 2009, ale
hotovy jako celek v pouzivané formé byl uvolnén v ¢ervnu 2012 [3]. Dodnes se s nim
muzeme setkat i pfes chyb¢jici rozsiteni verze 1.6. Jednim z vyrobci dobijecich stanic,
kteti stale aktivné vyuZzivaji tento protokol verze 1.5 je vyrobce a dodavatel dobijecich
stanic Siemens AG [11]. Protokol OCPP 1.5 vyuziva SOAP komunikaci pomoci
webovych protokold http a https.

1 SOAP

Jedna se 0 komunika¢ni Simple Object Access Protocol, ktery vyuZiva jazyk
XML pro komunikaci. Diky tomu lze fici, Ze se jedna se celkem piehledny zptusob

komunikace mezi dobijeckou a back-endem diky ptimé Citelnosti zpravy pro ¢lovéka
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a jednoduchého zpracovani vypocetni technikou. Protokol SOAP je univerzalni
komunikaéni zptisob, ktery se sklada ze zakladnich 3 ¢asti — obalky (angl. envelope),
hlavicky (angl. header) a zpravy (angl. body) [12]. Piestoze se nemusi na prvni pohled
zdat, jedna se celkem o rozsahlou strukturu, ktera muze vyzadovat vice vypocetnich

prostiedkd, neZ by bylo pro komunikaci mezi stanici a back-endem nutné.

3.1.1.2 Zpisob komunikace

Protokol OCPP 1.5 vyuZiva standardizovany protokol SOAP pro komunikaci mezi
dobijeci stanici a back-endem, ktery vyuZiva pro prenos bézny internetovy protokol http?,
nebo jeho zabezpeCenou verzi https. Jednéd se 0 jednosmérny zpusob komunikace, ktery
lze prirovnat ke klasické poStovni komunikaci [12]. Dobijeci stanice zabali do obalky
zpravu, posle ji back-endu, ktery zprdvu nasledné rozbali a klient jeji obsah zpracuje

(Obréazek 1). Stejnym zptisobem probiha i komunikace druhym smérem.

| [Klient soap |0 € ' |[SOAP Kiient |
: <prost‘r’ed|' > SOAP zprava C prostredi > E
: E > | 5
Dobijeci stanice Back-end

Obrazek 1 — Schéma komunikace pomoci protokolu SOAP, zdroj: autor

3.1.2 OCPP 16

Open Charge Point Protocol verze 1.6 [6][10] byl ptfedstaven o nékolik let pozdéji
vroce 2015 [3]. V soucasnosti se jedna o nejrozsifenéjsi protokol pro komunikaci
mezi dobijecimi stanicemi a centralnimi systémy. Diky své obsahlosti vyhovuje jiZz viem

potiebam tykajicim se poZadované komunikace a spravy dobijecich stanic. Tento protokol

! Vice informaci k protokolu HTTP na webové stance An overview of HTTP - HTTP | MDN
<https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview>
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nabizi také moznost vyuZiti SOAP pro komunikaci pomoci webovych protokolt http a https,
ale zaroven piidava moznost JSON komunikace vyuZivajici protokolu WebSocket

Vv zabezpetené i nezabezpetené verzi — ws a wss [4][6][8].

3.1.2.1 JSON

S ptichodem OCPP 1.6 pfisla implementace standardizovaného formatu JSON [13].
Jedna se o format, ktery je pro ¢lovéka jednoduse ¢itelny jako tomu bylo v piipadé OCPP
1.5 a jazyku XML. Ve skuteénosti je mozné obecné tvrdit, ze JSON je lehéi alternativou
XML, protoze postrada znacky a atributy i pies zachovani veskerych potiebnych informaci,
které jsou nutne pro komunikaci. JSON je tak idealni volbou pro vyménu dat pfi zachovani
malého objemu pienesenych dat. Diky své minimalistické formé neni tolik narocny

na zpracovani a pienos jako je tomu v piipadé protokolu SOAP s vyuzitim XML.

3.1.2.2 Zpisob komunikace

V ptipadé¢ komunikace pomoci JSON je pro pfenos vyuzivan protokol WebSocket.
WebSocket je obousmérny, full-duplexni protokol vyuZivajici jedno samostatné TCP
spojeni [14]. Oproti jednosmérnému protokolu http, umoziuje obousmérné spojeni lepsi
pienos informaci v realném case. Pro komunikaci je mozné vyuzivat URI ws, nebo wss
pro zabezpecené spojeni. V praxi dochazi, oproti http, k navazani spojeni pomoci handshaku
a néslednému otevieni trvalého spojeni mezi klientem (dobijeci stanice) a serverem (back-
end) viz Obrazek 2.
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Obréazek 2 — Porovndni zpiisobu komunikace pomoci protokolii HTTP a WebSocket, zdroj: autor

3.1.3 Porovnani protokolu OCPP 1.5 a OCPP 1.6

vvvvvv

s back-endem ve spravé poskytovatele dobijecich mist. AvSak je samoziejmosti, Ze kazda
novejsi verze odstraniuje nedostatky a dopliuje zZadané funkce dané potiebami nasazeni
v realném svété. Komunikace pomoci JSON ve verzi 1.6 pfinesla n€kolik vyhod jako
je jednodussi komunikace back-endu se stanici, vzdalené ovladani a odpadla nutnost potieby
feSeni pro zpétnou komunikaci za pomoci proxy serveru mezi back-endem a dobijeci stanici.
Jednoznacné 1ze bez nadsézky podotknout, Ze protokol OCPP 1.6 je obecné feceno lepsi
pro nasazeni novych dobijecich stanic a jejich spravu oproti verzi OCPP 1.5. Dalsi
podrobnosti k protokoliim OCPP 1.5 a OCPP 1.6 v oficialni dokumentaci spolku Open

Charge Alliance [9][10].

3.2 Back-end

Back-end je aplika¢ni feSeni pro spravu a monitorovani stavu dobijecich stanic

poskytovatelem dobijecich mist. Témto centralnim systémam, slouZicim pro spravu stanic
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se také fika ve zkratce CPO systém neboli Charge Point Operator systém [15]. V zavislosti
potieb a pozadavki ze strany poskytovateld sluzeb v oblasti dobijeni elektromobild jsou tyto
interni systémy vyvijeny odli$né. Nesetkame se tedy nikdy s jednim univerzalnim
systémem, protoze kazdy vyvojaf ma snahu zaujmout svého zakaznika pomoci

nadstandardnich funkci, které integruje nebo upravuje na pfani zakaznika.

Postupem ¢asu se CPO systémy vyvijeli pro jednodussi a efektivnéjsi spravu stanic.
Zakladni funkce pro spravu dobijecich stanic jsou ve vétSiné piipadu stejné a systémy
se prevazné lisi v grafickém prostiedi, moznostech spravy zékazniki a vytétovani. Casem
také ptibyly administratorské role, které slouzi k umoznéni pfistupu jednotlivych spravct
do vlastnich sekci — naptiklad spravce dobijecich stanice nemusi mit pfistup ke spravé
evidence dobijecich stanic, vzdalena konfigurace, vzdalené ovladani —, sprava zakaznikt

a sprava autoriza¢nich médii (NFC karty a Cipy) [15].

3.2.1 Komunikace s dobijeci stanici

Komunikace mezi dobijeci stanici a back-endem je vZdy navazovana ze strany dobijeci
stanice [7]. Technologicky by ani nebylo ve vét§ing ptipadi mozné, aby centralni systém
navazoval spojeni jako prvni smérem k dobijeci stanici. Komunikace mezi back-endem
a dobijeci stanici vyuZziva protokol OCPP. Zprava obsahuje jedine¢ny identifikator stanice,

diky kterému back-end rozezna, o kterou konkrétni dobijeci stanici se jedna [2][3].

Po uspésném startu ovladaciho systému v dobijeci stanici je stanici odeslana stavova
zprava BootNotification, kterd obsahuje zakladni informace o stanici — vyrobce, model
stanice, identifika¢ni Cislo, sériové Cislo, verze firmware, imsi a iccid. Jako dalsi v potadi
jsou nasledné zaslané zpravy StatusNotification, které obsahuji informace o dostupnosti
dobijecich bodu neboli konektori — na zaklad¢ téchto notifikaci upravuje back-end
informace o dostupnosti dobijeci stanice a jejich konektora?. Pokud back-end neobdrzi
BootNotification, je pro n&j dobijeci stanice neviditelnd — ze zjednoduSeneho pohledu

BootNotification slouzi jako potvrzeni o uspéSném navazani komunikace mezi stanici

2 Dle informaci technické podpory CPO systému CharVIS od rakouské spole¢nosti Smatrics.
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a centralnim systémem. Pokud systém neobdrZi informace o dostupnosti dobijecich bodt,

zobrazi tyto dobijeci body jako nedostupné.

Komunikace dobijeci stanice s back-endem probiha jednoduse feGeno pomoci
textovych zprav. Na kazdou zpravu odeslanou smérem k dobijeci stanici, stanice zpravu
zpracuje a odpovi zpét Accepted (piijato), nebo Rejected (odmitnuto) [9][10]. V ptipadé
Accepted se zachova podle piikazu, ktery byl na stanici odeslan, v piipadé Rejected odmitne
povel vykonat. Pokud dojde k odmitnuti pokynu, stanice neposkytuje zpét informaci,
Z jakého davodu k odmitnuti doSlo — pokud se jedna o nestandardni chovani,
je na technologickém tymu spravy dobijecich stanic, aby zajistil podchyceni tohoto

problému a navrhl mozné feseni.

3.2.2 Vzdalené ovladani dobijeci stanice

Dobijeci stanice pfipojené pomoci protokolu OCPP 1.6 JSON umoziuji piimé
ovladani zahajeni a ukoncéeni dobijeni, odemknuti, aktivaci a deaktivaci konektoru [10].
Jedna se o zakladni piikazy, které musi byt kazdy centralni systém schopny odeslat smérem
k dobijeci stanici. Vzdalené ovladani je uzite¢né zejména pti feSeni problému s autorizaci
zakaznika na mist¢ dobijeci stanice nebo pro implementaci do dalSich systémii — napiiklad
webova nebo mobilni aplikace pro dobijeni®, platebni brana pro neregistrované zakazniky

apod.

Dle protokolu OCPP musi kaZzda stanice podporovat RemoteStart a RemoteStop
pro vzdalené zahajeni a ukonceni nabijeni [9][10]. V praxi to znamena, pokud ma zékaznik
problém s autorizaci pomoci vlastni ¢ipové karty, pfipoji na misté elektromobil k dobijeci
stanici, kontaktuje zéakaznickou linku poskytovatele dobijecich mist a vzdalené
je ze strany zékaznické podpory mozné zaslat stanici pokyn, aby pro zahajeni dobijeni.
Dalsim piikazem je UnlockConnector, ktery slouzZi k odemknuti konektoru, pokud dojde
ze strany dobijeci stanice v ptipadé¢ chyby k jeho blokaci anebo neodemceni z dalSich piiciny
(naptiklad chyba na pfipojeném vozidle). Poslednim  z&kladnimi ptikazy

je ActivateConnector a DeactivateConnector. Tyto piikazy slouzi pro povoleni nebo blokaci

3 Dle informaci technické podpory provozovatele dobijecich mist Smatrics
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nabijeciho konektoru na stanici. Napiiklad v piipadé¢ fyzické chyby na internich
komponentech dobijeci stanice, je mozné jednotlivy konektor blokovat, aby z né&j nebylo
mozné dobijet — ze strany dobijeci stanice dojde nejcastéji k signalizaci Cervenym

podsvicenim o nedostupnosti konektoru.

3.2.3 Vzdalena sprava dobijeci stanice

— GetConfiguration, ChangeConfiguration, Soft reset a Hard reset. Ptikaz GetConfiguration
slouZi k vypisu nastaveni dobijeci stanice. Po vypsani nastaveni je mozna manudlni editace
a po ulozeni je pfikazem z back-endu odeslana zpét do dobijeci stanice, ktera si nové
nastaveni aplikuje. V piipadé nekompatibilniho nastaveni reaguje stanice zpravou Rejected,

zachova se ptivodni nastaveni a nova konfigurace se ignoruje [10].

Ptikazy pro reset slouzi pro restartovani stanice. D¢li se na soft a hard reset. Soft reset
restartuje pouze komponenty ovladaciho systému dobijeci stanice (operacni systém)
a samostatné procesy jako jsou webovy server, sprava sitového pfipojeni apod. Ostatni
elektronika ztistane v ptivodnim stavu. Hard reset funguje obdobné¢ jako u osobnich pocitacii

— provede restart kompletné celého systému véetné hardware komponent.

3.3 Moznosti pripojeni dobijeci stanice do sité

Moznosti piipojeni dobijeci stanice do sit€¢ se odviji zejména podle jednotlivych
vyrobcii dobijecich stanic. Obecné ale plati, Ze vSechny stanice umoziuji pfipojeni pomoci

datové SIM karty mobilniho operéatora [2].

3.3.1 Pripojeni pomoci SIM karty

3.3.1.1 SIM Kkarta s pristupem do vei'ejného internetu

vvvvvv

vyuZivana v pienosnych modemech nebo jako SIM urcené pro datové ptipojeni tablett
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a notebooku [16]. Datova SIM se piipoji do vefejné sité internet pomoci APN operatora
(napf. internet.t-mobile.cz, ale moZné pouZit i univerzalni zkraceny z&pis pro vSechny
operatory V CR nazvem internet). Vyhodou datové SIM jsou relativné nizké naklady,
protoZe pro béznou funk¢nost dobijeci stanice staci, i s rezervou, pouze 100 MB dat na kazdy

mésic.

IP adresa IP adresa
___ dobijeci mobilniho
Dobijeci | stanice Network operatora |Back-
stanice |g¢——p <::Address :|'> <—p |end
Translation

Sit’ operatora / Internet

Obrézek 3 — Zjednodusené schéma pripojeni pomoci SIM karty, zdroj: autor

Teoretickou nevyhodou tohoto feSeni je nedostupnost piimé moznosti konfigurace
dobijeci stanice pomoci jejiho integrovaneho konfigura¢niho rozrani. V piipadé pouziti
APN operatora je stanice ukryta za NAT piekladovymi servery a neni tedy mozné

se na ni ptimo piipojit i pokud zndme jeji IP adresu (Obrézek 3).

3.3.1.2 SIM karta s veiejnou IP adresou

DalSi zptsobem pfipojeni dobijeci stanice je vyuziti SIM karty s vefejnou IP adresou.
Toto feSeni vyzaduji nékteré dobijeci stanice pro spravnou funkcnost. Jedna se o pfipojeni
do sité, kdy ma SIM karta svoji pevné piidélenou IP adresu, ktera je ptimo vystavena do sité
internet [16]. Tento zpisob je velmi podobny feSeni pomoci ptistupu pies vefejny internet,
jen s vyhodou, moznosti ptimého pristupu ke konfigura¢nimu rozhrani stanice diky odkryte,

veifejné dostupné IP adrese ze sité internet.
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Na misté je také zminit nevyhodu mozZnosti Utoku na dobijeci stanici — IP adresa
je vetejna, a kazdy kdo bude znat tuto adresu se na ni mize pokusit pfipojit. Pozadavkem
je nasledné nutnost kvalitniho zabezpeéeni dobijeci stanice, aby bylo mozné piedejit

neopravnénému pristupu.

IP adresa IP adresa
____ dobijeci dobijeci
Dobijeci | stanice stanice  |Back-
stanice | q¢q——p <4—p |end

Sit’ operatora / Internet
Obrézek 4 — Zjednodusené schéma pripojeni pomoci verejné IP adresy, zdroj: autor

3.3.1.3 SIM karta s pfistupem do vlastniho APN

Treti moznosti feSeni ptistupu je konektivita pomoci SIM Kkarty s pfistupem
do privatniho APN pomoci sité operatora. ReSeni pfipojenim vlastniho APN je velmi
efektivnim zpusobem, protoze SIM karta je pfipojena kinterni siti a je mozné
se kni napfimo pfipojit [16]. Velkou nevyhodou je finan¢ni naro¢nost tohoto feSeni —
napojeni interni sit¢ na APN pomoci operatora a poplatek za ziizeni, konfiguraci
dle vlastnich pozadavku a spravu operatorem. Jedna se piesto o velmi vhodnou mozZnost
ptipojeni v piipadé¢ stfednich a velkych firem s vétsim poctem dobijecich stanic. Varianta
vyuziti privatnino APN se také jevi jako jedna z bezpeénych moznosti ptipojeni dobijeci
stanice do sit¢, protoze stanice neni piistupna z vefejné sité jako je tomu u pouziti vetfejné

IP adresy [17].
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Sit’ operatora / Internet

Obréazek 5 — Zjednodusené schéma pripojeni pomoci privatniho APN, zdroj: autor

3.3.2 Pripojeni pomoci externiho zarizeni, LAN

Mimo pfimého pouziti datovych SIM Kkaret v elektronice dobijeci stanice je také
mozné vyuziti dalSich zptisobu pfipojeni jako jsou externi USB modemy nebo piipojeni
pomoci LAN a externiho routeru. Moznosti téchto technologii se 1isi kazdym jednotlivym
vyrobcem a modelem dobijeci stanice. Nékteré dobijeci stanice pak umoznuji vybér

24

Z n€kolika variant moznosti ptipojeni bez dalSich slozit&jsich Uprav a nastaveni.

3.3.3 Budoucnost IoT siti — LoRa a Sigfox

Vzhledem k moznym problémim ohledné dostupnosti kvalitniho pokryti mobilnim
signalem sit¢ operatora, je vhodneé také uvazovat o dalSich moznostech a zptsobech ptipojeni
dobijeci stanice do sité. Jednou z moznosti je nizkoenergeticka sit’ pro zafizeni IoT (Internet
of Things) v Evropé znama jako LoRa nebo Sigfox [18][19]. Jedna se o sité, které maji lepsi

pokryti nez bézné 2G/3G nebo LTE sité operatort pfi nizsi energetické narocnosti.

V soucasnosti se tyto sit¢ vyuzivaji pouze pro jednosmérnou komunikaci od klienta
smérem k serveru. Problémem této sité, Zze neobsahuji pti soucasné jednosmérné komunikaci
nedisponuji moZznosti kontroly, jestli doSlo k uspésnému doruceni informace od klienta
na server ¢i nikoli. Pokud by doslo k vypadku konektivity nebo ke zménam v intenzité

pokryti signalem, klient by odesilal zpravy smérem k serveru a povazoval by je automaticky
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jako doru¢ené®. V soucasném stavu, pokud nema dobijeci stanice odpovéd’ od serveru
(nepodafi se odeslat zpravu), je zafazena do fronty na opétovné odeslani a stanice se neustale

pokousi o odeslani informace smérem k back-endu.

V siti LoRa a Sigfox je obousmérna komunikace moZzna, ale jeji implementace
o piijmu informace. Na druhou stranu se vSak jedna o cenové vyhodné ptipojeni, protoze
se plati pouze za kazdou pienesenou zpravu. V praxi by tak bylo mozné pouziti napiiklad
pro zaslani piikazu pro restart dobijeci stanice v piipadku vypadku sit¢ u mobilniho
operéatora.

4 Dle zkuSenosti se spolehlivosti GPS sledovaciho zafizeni Invoxia pouZivajicim pfipojeni

k nizkoenergetické siti Sigox, https://www.invoxia.com/cz/gps-tracker
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4 Vlastni prace

Vesker¢ testy, sbér dat a vysledné zavéry se zakladaji na testovani a praci s dobijecimi
stanicemi ABL eMH3 a eMC2, Alpitronic HYC, Ensto EVB a EVF, Voltdrive Silentium
a Silentium P a v neposledni fad¢ Kostad/Siemens Triberium podporujici pouze OCPP 1.5.
Ovéteni konfigurace a dobijeni probihalo pomoci vozidla Peugeot iON 2011 a testovaciho

méfidla Metrel A 1532.

4.1 Napojeni dobijeci stanice k back-endu

Zakladni zplisob napojeni dobijeci stanice se lisi podle pouzitého protokolu OCPP.
Protokol OCPP 1.5 pro napojeni stanice a moznost vzdaleného ovladani vyzaduje
prostfednika ve formé proxy serveru, ktery zajistuje komunikaci ze strany back-endu

smérem k dobijeci stanici.

V piipadé pouziti novéjsiho protokolu OCPP 1.6 neni nutnost pouZiti proxy serveru
a komunikaci si dobijeci stanice navazuje a udrZuje s centralnim serverem sama. Je tomu
tak z divodu formy komunikace vysvétlené v sekci 3.1 ~ Open Charge Point Protocol.
K rozsifenému popisu moznosti pfipojeni bez ohledu na verzi pouzit¢ho protokolu vice

informaci v sekci 4.2 Zpiisoby integrace dobijeci stanice do sité.

Zé&kladni parametry nutné pro ptipojeni dobijeci stanice k back-endu obsahuji
jedine¢ny identifikator stanice, zvoleny zpisob komunikace, adresu back-endu a v pfipadé
OCPP 1.5 adresu a port na stran¢ dobijeci stanice pro vzdalené ovladani. Pomoci unikatniho
volitelného identifikatoru stanice (zkracené ID), rozezndva back-end o kterou konkrétni
stanici se jedna. Adresa back-endu uréuje jakym zptisobem se stanice K serveru piipoji
a kde je server v siti umistén. U verze OCPP 1.5 adresa stanice pro zpétné ovladani popisuje,

kde je v siti stanice umisténa, aby s ni mohl centralni server navazat spojeni a komunikovat.
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4.1.1 OCPP15

Pii zvoleni star§iho protokolu OCPP 1.5 je zapotiebi brat v Uvahu proxy server
umistény mezi back-endem a dobijeci stanici. Komunikace probiha nasledné timto
zpusobem: stanice zahaji inicializaci pfipojeni k back-endu napiimo, v back-endu dojde
k nastaveni (ru¢n¢ nebo automaticky) adresy pro zpétné ovladani a server vrati odpoveéd’
proxy serveru, ktery na zaklad¢ identifikatoru stanice pieda zpravu odpovidajici dobijeci
stanici.

Proxy server plni velmi dilezitou funkci prostfednika. Z pravidla musi obsahovat
seznam dobijecich stanic s jejich IP a URL adresami pro vzdalené ovladani, na zaklad¢,
kterého predavéd zpravy jednotlivym stanicim. Mlze se jednat o jednoduchou webovou
aplikaci bézici napiiklad na webovém aplikacnim frameworku Django, kterd ma pftistup

k databazi stanic.

Veskerd komunikace z back-endu smérem ke stanici je smérovana ptes tento proxy
server, ktery na zéklad¢ identifikacniho jména dobijeci stanice, obsazeného v kazdé ptichozi
zprave, rozhodne a zpravu nasméruje k odpovidajici stanici. Proxy server nemusi slouZzit
pouze k jednosmérné komunikaci, ale diky své jednoduchosti je také mozné odesilat touto
cestou zpravy od dobijeci stanice smérem k back-endu. Vlastnost moznosti obousmérné
komunikace pak umoznuje dalsi praci se stavovymi zpravami, které stanice posilaji, protoze

je mozné je ¢asteéné modifikovat dle vlastnich potieb a pozadavk.

Adresa
back-endu . .
> Sit’ operatora / Internet
IP adresa
= dobijeci stanice — Adresa
< - proxy

Dobijeci Proxy
stanice

Obréazek 6 — Schéma komunikace pomoci protokolu OCPP 1.5, zdroj: autor

29



Stanice smérem k serveru komunikuje naptimo, ale komunikace smérem od back-endu
ke stanici probiha pies prostfednika, kterym je proxy server (Obrazek 6). Jedna se o celkem

snadné a funkéni feSeni, které ale nemusi byt kompatibilni se vSemi dobijecimi stanicemi.

Z toho vyplyva, Ze je nutné vést na strané proxy serveru aktualni zaznamy obsahujici
aktivni dobijeci stanice s pfifazenim jejich identifikatord, IP adres a portl pro komunikaci.
Jakmile by na serveru byl seznam neaktualni anebo obsahoval chybu, nedojde

k pfesmérovani komunikace ke stanici a nebude ji tak mozné vzdalené ovladat.

Napiiklad rychlou dobijeci stanici Triberium od spolecnosti Siemens/Kostad neni
mozné pouZivat s proxy serverem, protoZe stanice kontroluje adresu serveru, se kterou
napfimo komunikuje a proti této adrese porovnava adresu proxy serveru, ktery komunikuje
smérem ke stanici. Pti testech v praxi tedy nebylo mozné pouzit tento zptsob piipojeni,
protoZe adresy navzdjem neodpovidaly — adresa back-endu https://AdresaBackendu.com
nebyla identicka s adresou proxy https://AdresaProxy.cz. Adresa back-endu byla externi
adresa, kterad byla rozdilna oproti interni adrese proxy serveru. Jedinym moznym feSenim

bylo pouziti SIM Karty s vefejnou IP adresou.

4.12 OCPP1.6

V piipadé pouziti mladSiho protokolu OCPP 1.6, diky vyuZziti WebSocket spojeni,
opadd nutnost vyuZivani proxy serveru, protoZe stanice si sama udrZuje se serverem
obousmérny pomyslny tunel, diky kterému spolu komunikuji (Obrézek 7). Diky zménam
ve zpusobu komunikace pravé mezi verzemi 1.5 a 1.6 se jedna o nejjednodussi mozny
zpusob komunikace, ktery nelimituje spravce pii zvoleni jakéhokoli zpisobu integrace
dobijeci stanice do sité. VétSina stanic podporuje jiz tento protokol (OCPP 1.6)
a neni tedy nutnost vyuZivat starsi verzi 1.5, ktera nemusi byt jiZ v nékterych stanicich

implementovana.
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4.2 Zpusoby integrace dobijeci stanice do sité

Nejcastéjsi moznosti integrace do sitové je vyuzivani sitové konektivity pomoci
datové SIM Kkarty, ktera se umist'uje pfimo do integrovaného modemu v dobijeci stanici.
V piipadé, Ze neni mozné pouzit piipojeni pomoci sit€¢ mobilniho operatora, je nutné
piizpusobit se aktualnimu mistu instalace stanice a volit dostupné alternativni moZznosti

navazani konektivity ¢i lokalni poskytovatele internetoveho ptipojeni.

Moznosti integrace se odviji od vlastnich moznosti zplisobu ptipojeni dobijecich
stanic. Kazdy vyrobce pouziva sve vlastni standardy a metody moznosti pfipojeni. Zptisob
ptipojeni se dale odviji od pozadavku na naklady spojené s provozovanim stanic, moznosti
adrzby a konfigurace, nebo dle geografického rozmisténi dobijecich stanic pro prostiedky
eMobility.

-----

Adresa Ry ) Obousmeérna

back-endu ) ' komunikace
\ I
!" \\
A

- - -
- ’,

*******

Sit’ operatora / Internet

Dobijeci Back-end

stanice
Obréazek 7— Schéma komunikace pomoci protokolu OCPP 1.6, zdroj: autor

4.2.1 Pripojeni pomoci SIM s pristupem do internetu

Zakladnim pfipojenim je vyuziti datové SIM karty s pfistupem do vefejného internetu
pomoci sité operatora. Dobijecim stanicim bé&zné sta¢i balicek obsahujici 100 MB dat /
mésic. Piipojeni touto metodou je nejlevnéj§im z moZnych feseni konektivity s centralnim

systémem pro spravu stanic. Zpusob piipojeni pomoci vefejného internetu je vhodny
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pro vSechny typy stanic, které disponuji integrovanym 2G/3G/LTE modemem — 99 % stanic

ma moznost pfipojeni pravé pomoci mobilniho pfipojeni.

Ptipojeni datovou SIM Kkartou s vefejnym internetem je vhodné pro spravu malého
poctu stanic v fadu jednotek az par desitek kust. Pokud by se jednalo o vétsi mnozstvi,
je vodné, aby byly dobijeci stanice umistény geograficky blizko sebe v mensi lokalité —

naptiklad v ramci jednoho mésta. Pfipojeni nelze doporucit pro velké projekty z davodu

IP adresy dobijecich

stanic pridélené

z DHCP operatora Network

> Address
I Translation
Sit’ operatora / Internet

R — ]
= = | =
Sit’ dobijecich stanic Back-end

Obrazek 8 — Zjednodusené schéma pripojeni pomoci verejného internetu, zdroj: autor

absence pevné koncové IP adresy, a tedy i moZnosti pfipojeni se pfimo ke stanici a umoznéni
jeji spravy pomoci integrovaneho konfigura¢niho rozhrani. Kazda vétsi aprava konfigurace
stanice vyZaduje vyjezd technika na misto, protoZze moznosti vzdalené konfigurace ze strany
back-endu je omezend. Pro zakladni integraci, spravu a monitoring mensiho poctu stanic
je tato metoda ptipojeni velice vhodna diky technologické a finanéni nenaro¢nosti, i za cenu
nutnosti vyjezdu technika spravy dobijecich stranic do mista stanice v piipadé poZadavku

na rozsahlejsi Gpravu konfigurace anebo v ptipadé feseni diagnostiky.

4.2.2 Pripojeni pomoci SIM s privatnim APN

Pro vyuzivani vlastniho neboli privatniho piistupového bodu (zkr. APN) je nutné
zatizeni poskytovani této sluzby u operdtora mobilnich sluzeb. Cena se odviji dle dohody
mezi zakaznikem (firmou) a operatorem. Odviji se podle rozsahu poskytované sluzby,

komplexnosti konfigurace sité a smutné spravy ze strany mobilniho operatora. Jedna
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se 0 finan¢né nejnakladnéjsi zplsob piipojeni z diivodu prondjmu vyhrazeného prostoru
v siti operatora dle vlastnich poZzadavkt. SIM karta ma od operatora pfifazenou pevnou

IP adresu z rozsahu, ktery si zakaznik s operatorem urci pii ziizovani APN.

Privatni APN je velmi bezpecny zptsob zajisténi konektivity a moznosti komunikace
mezi dobijeci stanici a back-endem, protoZe SIM karty s ptistupem do tohoto APN umoziiuji
komunikaci pouze sinterni firemni siti bez piistupu k internetu (zavisi na pozadavcich
pii budovani infrastruktury u operatora). Zaroven spojeni se sitovou infrastrukturou
umoznuje ptimy piistup k administrativnimu rozhrani dobijeci stanice bez nutnosti vystavit
dobijeci stanici do vefejné pristupné ¢asti internetu, nebo pozadavku na pouziti prostrednika
ve formé proxy serveru.

Sit’ operatora / Internet

————

- =~

- -~
N

Statické IP adresy
dobijecich stanic

E

Sit’ dobijecich stanic IP VPN koncentaror Back-end
a router/gateway

Verejna
IP adresa

Obrézek 9— Zjednodusené schéma pripojeni pomoci privatniho APN, zdroj: autor

Velmi zjednodusené se jednd o vlastni malou sit’ v celé siti operatora (Obrazek 9),
ktera je plné soukroma a definovana podle vlastnich pozadavkt. Mimo finanéni naro¢nost,
dalSi nevyhodou je zavislost na spravci siti ze strany operatora, kteti provadéji poZadovane
zmény v Siti. Nékteré apravy mohou trvat i v ramci tydnt. Sprava privatniho APN zustava
Vv rukou operatora a pii jakékoli menSi zméné — naptiklad pii zmén¢ adresy DNS serveru
nebo zmén v konfiguraci routovani, je nutné zadat pozadavek technikim operatora, ktefi
7adané zmény vramci dnd az tydna aplikuji. Redeni komunikace pomoci vlastniho

APN se hodi spiSe pro spravu stiedniho az vétsiho poctu stanic v fadu od desitek kusi.
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Diky zachovani jednoduchého principu pfipojeni je snadnd i konfigurace v dobijeci
stanici, kdy se zaméni pouze nazev vychoziho APN pro ptipojeni do sité. V Ceské republice
se pouziva vetejné APN s nazvem internet, které funguje u vSech ceskych operatort.
Pii zméné¢ APN dojde po pfihlaseni SIM karty do sité operatora kregistraci a diky
zménénému nazvu pristupového bodu (APN) dojde kpfidéleni predem urcéené

IP adresy a vychozich cest pro komunikaci soukromou siti v siti operatora.

Vyhodou je kompatibilita tohoto typu ptipojeni s99 % dobijecich stanic.
Ve skute¢nosti Se na strané stanice jedna o Gplné bézny typ piipojeni SIM kartou s pfistupem
do sité operatora, ktery nevyzaduje dal$i implementované funkce. Nastaveni v dobijeci
stanici je téméf identické jako pii pouziti SIM Karty s pfistupem do veifejného internetu,

jen s rozdilem ve zpisobu samotné realizace sité.

4.2.3 Pripojeni pomoci SIM a VPN tunelu

Pfipojeni za pouziti VPN tunelu vyzaduje standardni SIM kartu s aktivnim datovym
balickem a ptipojenim k vefejnému internetu. Pouziti VPN nabizi hned n¢kolik moznych
feseni — PPTP, IPSec a IKEv2 °. Jedna se o technologii klient-server. Dobijeci stanice
ma roli klienta, ktery navazuje spojeni se serverem umisténym ve firemni siti. VPN spojeni
funguje na principu vytvoreni soukromého tunelu internetem, ktery umoziuje ptimou

komunikaci se stanici i pokud nema pevné pfidélenou IP adresu (Obrazek 10).

® Vice informaci k VPN piipojeni: What Is A VPN? | Everything You Need To Know For 2021 |
OpenVPN, https://openvpn.net/what-is-a-vpn/
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Sit’ operatora / Internet
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Sit’ dobijecich stanic VPN koncentaror a

router/gateway

Obréazek 10— Zjednodusené schéma pripojeni pomoci VPN tunelu, zdroj: autor

Zakladni nastaveni piipojeni pomoci VPN vyzaduje pouze vygenerovany soubor
obsahujici konfiguraci spojeni ze strany klienta smérem k VPN serveru. Konfigura¢ni
soubor VPN se do stanice nahraje pomoci integrovaného konfiguraéniho rozhrani. Urovné
bezpecnosti a pozadavku pro navdzani VPN tunelu se lisi podle konkrétnich vyrobcu

dobijecich stanic a dle podporovanych standardic VPN typu piipojeni.

Na snimku obrazovky (Obrazek 11) je zachyceno webové konfiguraéni rozhrani
dobijeci stanice Voltdrive, ktera podporuje komunikaci s interni siti pomoci VPN pfipojeni.

V tomto piipad¢ se jedna konkrétné o podporu OpenVPN.

VoltGuard

SYSTEM

Nastaveni pevného pfipojeni

Nastaveni SSH

=] Nastaveni QpenVPN

Paovolit OpenVPN

Nahréni souboru s konfiguraci

Nastaveni modemu

UloZit kenfiguraci Zahodit zmény

Obrazek 11— Snimek obrazovky nastaveni VPN pFipojeni. Konfiguracni rozhrani dobijeci stanice
Voltdrive, zdroj: autor
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Nastaveni pfipojeni je velice jednoduché a rychlé pouze ve 3 krocich — Povolit sluzbu
OpenVPN, nahrét konfiguracni soubor a ulozit nastaveni. Dobijeci stanice nasledné sama
provede restart sitovych zafizeni a procesi a nasledné¢ se piipoji k VPN serveru

dle nahraneho a uloZeneho konfigura¢niho souboru.

OpenVPN Configuration
Ethernet Preferred
Configuration OpenVPN Network DNS
VPN is OFF
Activate! After activation, please force reload the websits

Please make sure the following files are

written as shown in the configuration:

Configuration File

- - - Client configuration = client.conf
Update Configuration View Current Configuration [x]
CA Certificate = ca.crt
¥4 TA Key = ta.key
CA Certificate LreTEe
Update Certificate View Current Certificate [x] Client Key = client.key
Client Certificate = client.crt
TA Key
Update Key View Current Key [ ]
Client Key
Update Key View Current Key [ %)

Client Certificate
Update Certificate View Current Certificate [x]

Obréazek 12— Snimek obrazovky nastaveni VPN pripojent. Konfiguracni rozhrani dobijeci stanice
Alpitronic,zdroj: autor
Snimek obrazovky (Obrazek 12) vyobrazuje sekce nastaveni VPN piipojeni pomoci
OpenVPN v dobijeci stanici Hypercharger od italského vyrobce Alpitronic. Ze snimku
je patrné, Ze se jednd o vice propracovanou a komplexnéjs$i metodu pfipojeni, protoze stanice
vyZaduje mimo standardniho konfigura¢niho souboru také nahrani kli¢a, certifikatt klienta
a certifika¢ni autority. Po nahrani vSech poZzadovanych poloZek a restartu stanice dojde

k automatickému restartu jako u stanice Voltdrive a naslednému navazani tunelu.

Pokud dobijeci stanice nepodporuje metodu piipojeni pomoci VPN spojeni, je mozné
absenci funkce vytesit instalaci externiho routeru s modemem a moznosti VPN pfipojeni.
Pii testech a v béZném provozu se osveéd¢il router MikroTik LtAP mini LTE, ktery disponuje

2G/3G/LTE modemem a je tedy vhodny do vSech oblasti pokrytych mobilnim signalem.
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Mimo pfipojeni pomoci OpenVPN podporuje také VPN typu L2TP/IPSec a IKEv2.
Je mozné navazat spojeni i ptimo na Cisco IOS router, takze je velmi vhodny i pro firemni
pouziti. Mezi piednosti routeru patii i moznost vysilani Wi-Fi pfipojeni pro zakazniky
¢ekajicich v elektromobilech, nebo pro poskytnuti internetového piipojeni pro platbu
za dobijeni pro neregistrované zakazniky pomoci on-line platby. Router je moZné nap4jet
pomoci microUSB nebo napajecim adaptérem vrozmezi 8-30 V, piipadné pomoci
PoE napajeni. Router je tak velmi flexibilni pro pouZiti v riznych stanicich vybavenych
odlisSnymi moznostmi poskytnuti napajeni. Velka flexibilita routeru je vyvaZzena cenou
pohybujici se okolo 3.000,- K&®. Metoda ptipojeni pomoci ptidavného routeru s VPN se tedy

vyplati pouze v situacich, kdy neni mozné pouzit feSeni konektivity jinymi zpusoby.

4.2.4 Pripojeni pomoci SIM s vefejnou IP adresou

Pro pfipojeni pomoci vetejné IP adresy je nutné vyzadat si u mobilniho operatora
vetejnou [P adresu, kterd bude neménnd, tedy staticka. Pokud by se jednalo o vefejnou
dynamickou IP adresu — adresa neni pevné pfifazena a muze se po uréitém case zménit —,
byla by nutna implementace skriptu, ktery by pravidelné zjistoval aktualné ptidélenou
adresu a v pripadé zmény by tuto zménu ohlasil spravci. Sluzba zfizeni vetejné IP adresy
je bézné zpoplatnéna mésiénim pausalem, ktery se odviji od zvoleného mobilniho operatora

nebo poskytovatele sluzby.

PouZiti metody s vetejnou IP adresou zajistuje nejen bézné ptipojeni do internetu,
ale zaroveil umoziuje i pripojeni k dobijeci stanici odkudkoli ze sit¢ Internet, pravé diky
vetejné adrese, ktera neni skryta za prekladem sitovych adres (zkr. NAT) viz Obrazek 13.
Tento zptsob pifipojeni dovoluje pifimou komunikaci mezi dobijeci stanici, centralnim
systémem
pro spravu dobijecich stanic, a predevSim také se sprdvcem stanic v piipadé nutnosti
komplexnéjSi konfigurace stanice nebo nutnosti diagnostiky. Zpiisob piipojeni stanice

do sité je totozny s metodou piipojeni pomoci SIM karty s vefejnym internetem.

® Orienta¢ni cena routeru zjisténa na e-shopu prodejce idwifi.cz
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Odkryti IP adresy dobijeci stanice ma své uskali, protoze pokud je mozné piistoupit
ke stanici odkudkoli z internetu, mize tak uéinit kdokoli, kdo bude znat jeji konkrétni
internetovou adresu. Dobijeci stanice se tak muze stat potenciondlnim cilem utoku robota
nebo konkurence. Moznosti, jak utokum piedejit je doplnit do dobijeci stanice sitové
zafizeni, které obsahuje firewall a dal§i funkce, které dokazi hrozbu identifikovat
aeliminovat (IDS a IPS systémy”’). Jedn4 se o piidavné externi zatizeni v fadech tisicti korun
a pii veétSim poctu dobijecich stanic se muze jednat jiz o cela nevyhodné feseni z hlediska

celkovych finan¢nich nakladu.

Potencionalni hrozba a vysoké naklady na zabezpeCeni snadno pievazuje vyhodu
moznosti vzdaleného pfipojeni k dobijeci stanici nebo vlastni technologickou nenaro¢nost
piipojeni stanice do sité. Volba tohoto druhu spojeni je pfevazn¢ vhodna pouze pro testovaci
ucely, pokud je pozadavek zajistit moznosti pfistupu do rozhrani vice zii€astnénym stranam
nebo se jedna o jedinou moznost, jakym lze pfipojit stanici do sité. Pfipojeni pomoci SIM
karty s vefejnou IP adresou by mélo byt zatazeno tedy pouze jako zalozni nebo docasné

feSeni komunikace.

Sit’ operatora / Internet

Verejné IP adresy
dobijecich stanic

:

Sit’ dobijecich stanic Spravce DS, roboti, Back-end
uzivatelé internetu, hackeri, ...

Obrazek 13— Zjednodusené schéma pripojent pomoci verejné IP adresy, zdroj: autor

" Vysvétleni IDS/IPS systém Intrusion prevention systém,

https://www.systemonline.cz/clanky/intrusion-prevention-system.htm
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4.3 Chovani dobijeci stanice pri vypadku sité

V piipad¢é nedostupnosti stabilniho sitového piipojeni nebo jeho vypadku je nutné,
aby bylo na dobijecich stanicich moZné zahajit dobijeni elektromobilu. Autorizace uzZivatele
probihd na strané serveru a je tedy dulezité spojeni s nim anebo zaruceni adekvatniho

chovani pii nemoznosti uzivatele autorizovat proti back-endu.

Kazda dobijeci stanice ma omezené mnozstvi moznosti, které umoziuji konfiguraci
nastaveni, jak se ma konkrétni stanice pii vypadku konektivity zachovat. Zejména
nejpouzivanéjsi jsou metody lokalni cache, free charge a dobijeni s naslednou autorizaci —
vdechny zminéné zptsoby jsou deklarovany komunikac¢nimi protokoly OCPP a detailné

popsany v dokumentaci 81,

4.3.1 Free charge rezim

Nejzadanéjsim zpusobem, jak zajistit moznost dobijeni i pii vypadku spojeni s back-
endem je takzvany free charge rezim (reZim volneho dobijeni). Nastavenim reZzimu volného
dobijeni je umoznéno dobijeni elektromobilu i pfes nemoznost autorizovat uZivatele pomoci
zaslani identifikatoru z ¢ipové karty uzivatele back-endu. Vyhodou je nemoznost rozpoznani
uzivatelem na prvni pohled, jestli je stanice off-line nebo online. Nem¢lo by snadno dojit
ke zneuziti, kdy uzivatel imysIné pfilozi neplatnou kartu, a presto by mu bylo umoznéno

zahdjeni dobijeni.

Modelovy piiklad je vysvétlen na z&kladni konfiguraci dobijeci stanice vyrobce Ensto.
U vétSiny stanic je konfigurace volného dobijeni otazkou nékolika méalo kliknuti a stejné
tomu tak je i v ptipadé tohoto vyrobce. Pro aktivaci rezimu volného dobijeni v pfipadé
nedostupnosti centralniho serveru slouzi parametr If in doubt allow charging s hodnotou ON
(Obréazek 10). Nastavenim tohoto parametru dojde Kk zajisténi funkénosti i pti vypadku
konektivity. Pokud uzivatel pfipoji vozidlo, mavne ¢ipovou kartou pied ¢teckou a neni

mozné se spojit s back-endem, stanice zahdji dobijeni.
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Free charging

This mode allows charging without
authorization via RFID or the backend.
Charging is started immediately after a
vehicle is connected. _show more..

Rfid Tag for Free
Charging with QCPP Full,
fixed rfid modes

Rfid Tag for Free Charging with OCPP
Full, fixed rfid modes

Ifin doubt allow charging

On

This parameter determines whether a
clientis allowed to charge in case its
authorization cannot be processed
because the backend is offline or not
reachable. If setto OM, the clientis
allowed to charge even if it cannot get
authenticated from the white list nor
from local cache.

Authorization considering
the lastvehicle or cable
change

Authorization considering the last
vehicle or cable change. Ifit is setto
Off, the authorization is done according
to the actual cable or vehicle state. If it
is setto On, the authorization is done
considering the time when the cable or
vehicle was plugged. Ifthe cable or
vehicle was connected more than 2
minutes before, then the connector
with the most recent cableivehicle
state change is authorized. In case of
master-slave configuration this
parameter has to be setin both master
and slave.

Obréazek 14 — Snimek obrazovky nastaveni rezimu dobijeni. Konfiguracni rozhrani dobijeci stanice

Ensto, zdroj: autor

4.3.2 Dobijeni a nasledna autorizace

DalSi moZnosti zajisténi provozuschopnosti dobijeci stanice je povoleni dobijeni
a nasledné autorizace pii GispéSném navazani spojeni s back-endem. V nitru se pod touto
funkci skryva rezim volneého dobijeni s nadstavbou dodatecné autorizace uZivatele
a nasledného pokrac¢ovani dobijeni nebo piipadné zastaveni aktualni transakce. Mohou
nastat dv¢ situace. Uzivatel ptipoji vozidlo, mévne Cipovou kartou pied cteckou, dobijeci
stanice automaticky zahdji dobijeni. Jakmile se podafi stanici opctovné pfipojit
k centralnimu systému, autorizuje kartu uZivatele — nyni jsou dvé moznosti zachovani
stanice: pii uspé$né C¢i neuspéSné autorizaci pokracuje dobijeci stanice v dobijeni

ptipojeného vozidla; pii zamitnuti karty systémem dojde k pteruseni aktualniho dobijeni

na daném konektoru.
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Modelovy piiklad si ukazeme na konfiguraci dobijeci stanice vyrobce Alpitronic.
Konfiguraci povoleni dobijeni a nasledné autorizace pii obnoveni spojeni nema kazdy model
stanice dostupny v konfiguraénim rozhrani — v nékterych pfipadech nastaveni chybi, protoze
neni vyrobcem implementovano, nebo se jedna o vychozi chovani stanice a je vlozeno pfimo

(tzv. Hard-coded) do kédu dobijeci stanice.

Nastaveni se provadi pomoci nastaveni parametru AllowOfflineTxForUnknownld
na hodnotu True a paramteru StopTransactionOnlnvalidld na hodnotu True, nebo False

dle pozadovaného zachovani pti netispésné autorizaci ¢ipové karty uZivatele (Obrazek 15).

V ptipad¢é parametru StopTransactionOnlnvalidld se pomoci hodnoty odliSuje pouze
zpusob ukonceni nabijeni, v obou piipadech ale stanice ukon¢i aktudlni dobijeni vozidla.
Pokud je hodnota nastavena na False, dojde pouze k odstaveni toku elektfiny smérem
do vozidla. Pfi nastaveni na True dojde k regulérnimu ukonéeni transakce dobijeni pomoci

StopTransaction.

. When set to true, all NFC cards are accepted if the charger is
1 ~
AllowOfflineTxUnknownld offline. This allows unlimited access to charging capabilities.
AuthorizationCacheEnabled If this key reports a value of true, the Authorization Cache is
enabled.
AuthorizeRemote TxRequests If this key reports a value of true, the Charger will attempt to
q authorize the NFC Card.
. R When set to true, the Charge Point SHALL administratively
StopT: tionOnEVSideD t || true ~ } .
opiransactionbnEvsidebisconnec stop the transaction when the cable is unplugged from the EV.
Whether the Charge Point will stop an ongoing transaction
StopTransactionOninvalidid when it receives a non- Accepted authorization status in a
StartTransaction.conf for this transaction.
Clock-aligned periodic measurand(s) to be included in the
. TransactionData element of StopTransaction.req
o] .
StopTxnAlignedData MeterValues.req PDU for every ClockAlignedDatalnterval of
the Transaction.
Sampled measurands to be included in the TransactionData
element of StopTransaction.req PDU, every
o]
StopTxnSampledData MeterValueSamplelnterval seconds from the start of the
charging session.

Obréazek 15— Snimek obrazovky nastaveni autorizace dobijeni. Konfiguracni rozhrani dobijeci stanice
Alpitronic, zdroj: autor
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4.3.3 Lokalni cache

Tteti moznosti je povoleni lokalni cache neboli paméti pro ¢ipové karty a ¢ipy. Jedna
se 0 seznam, ktery stanice udrZzuje v paméti a dle nastaveni autorizuje kartu zakaznika oproti
tomuto seznamu vV piipadé ztraty komunikace s back-endem, anebo i vonline rezimu
pro rychleji odbaveni z&kaznika v pfipadé¢ pomalejsiho ptipojeni (zpisobeno naptiklad
slabym signalem nebo absenci LTE pokryti). Zpisob pouziti lokalni cache se lehce lisi
u kazdého vyrobce dobijecich stanic. Do nékterych stanic je nutné tento seznam nahrat
a spravovat ru¢né. Cast&j$i moznosti je automatické stahovani seznamu zakaznickych

identifikatort z centralniho systému pro spravu stanic a spravu zakaznik?.

Dobijeci stanice muze také fungovat v ucicim se rezimu a ukldda pouze identifikatory
uzivateld, ktefi alespon jednou na konkrétni stanici dobijeli a doSlo k uspésné autorizaci proti
back-endu. Do stanic je mozné nahrat nejen seznam povolenych identifikatort, ale i seznam
blokovanych. BohuZel v pfipadé pouziti lokalni cache mtze nastat problém, pokud dojde
k naplnéni celkového maximalniho limitu lokalné uloZenych karet. Muze se tedy stat,
Ze stanice nebude schopna ulozit vSechny karty a v pfipadé ztraty spojeni se serverem

by nedoslo k autorizaci uzivatele a nebylo mu umoznéno dobijeni.

Dle pozadavka odd€leni eMobility, aby bylo umoznéno dobijeni v ptipadé vypadku
komunikace, vyplyva, ze se jedna o ne tplné€ vhodny zptisob autorizace zakaznika v off-line

v

rezimu. Vhodné;jsi je tedy pouziti pfedchozich dvou metod.

4.4 Vzdalené ovladani dobijeci stanice

Vzdalené ovladani stanice je realizovano ze strany systému pro spravu dobijecich
stanic. Pro konfiguraci stanic se vyuziva piikazd RemoteStartTransaction,

RemoteStopTransaction, UnlockConnector, ChangeAvailability a Reset (soft / hard).

Podminkou moZnosti vzdaleného ovladani stanice je jeji dostupnost na siti a podpora
zasilani prikazii ze strany back-endu. Zpusob vzdaleného ovladani se lehce odliSuje
dle zvoleného zptisobu ptipojeni a pouzitého protokolu OCPP. V piipad¢ pouziti OCPP 1.5

je vyzadovan jako prostiednik proxy server (divod pouziti proxy serveru v sekci 3.1.1
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OCPP 1.5), pti uzivani OCPP 1.6 nutnost prostfednika zanika a komunikace je uskutecnéna

diky obousmérnému komunika¢nimu tunelu mezi dobijeci stanici a back-endem.

Modelovy piiklad rozebira zptisob rué¢niho vzdaleného zahajeni a ukonceni dobijeni
ze strany operatora obsluhujiciho systém pro spravu dobijecich stanic. U dalSich piikazii
pro ovladani je postup a chovani obdobné. Vzdy se jedna o sekvenci zprav, které potvrzuji
zménu stavl dobijeci stanice na zaklad¢ interakce s dobijeci stanici ze strany zakaznika

a reakci na povely zaslané operatorem ze strany systému.

4.4.1 S pouzitim proxy serveru— OCPP 1.5

Po ptipojeni vozidla k dobijeci stanici, viz Obrazek 16, dochazi ke komunikaci mezi
stanici a vozidlem (1) a uzamceni dobijeciho konektoru. Nasledné stanice zasle back-endu
zpravu StatusNotification (2), ktera obsahuje detaily o z&suvce dobijeci stanice a zménu
stavu na Preparing. Diky informaci o pfipojeni vozidla, nyni miize obsluha poslat piikaz na
zahjeni dobijeni RemoteStartTransaction. Back-end odeSle zpravu — obsahujici informace
o zahajeni dobijeni, ¢isla konektoru a identifikaci stanice — proxy serveru (3a), ktery
na zéklad¢ identifikaéniho c¢isla pfedd zpravu konkrétni dobijeci stanici (3b).
Na zéklad¢ ptijatého povelu zahaji dobijeci stanice nabijeni vozidla (4) a odesle stavovou

zpravu se zménou stavu na Charging back-endu (5).

VZDALENE ZAHAJENT DOBIJENI — OCPP 1.5

Pripojené
vozidlo

StatusNotification / Preparing

StatusNotification / Charging

----------------------------------------------------------------

1 2
=5 = 3a
< 3b — < RemoteStart
RemoteStart —
Dobijeci Proxy Back-end

stanice

Obréazek 16— Schéma vzdaleného zahajeni dobijeni pomoci OCPP 1.5, zdroj: autor
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4.4.2 S pouzitim komunikaé¢niho tunelu — OCPP 1.6

V piipadé obousmérného komunikacniho tunelu je zachovadna stejna funkc¢nost

a moznosti vzdaleného ovladani, ale komunikace je vyrazné zjednoduSena viz Obrazek 17.

Z popisu zpusobu vzdaleného zahajeni dobijeni je patrné, Ze po zahajeni dobijeni
vozidla dojde zaslani stavové zpravy se zménou stavu na Charging (1). Pokud operator
potiebuje transakci vzdalené ukoncit, zaSle stanici piikaz RemoteStopTransaction (2).
Stanice na tento pfikaz zareaguje a pomoci komunikace S vozidlem (3) ukonéi dobijeni
a odemkne konektor (4). Nasledné stanice zasila back-endu opét stavovou zpravu, nyni

ale s informaci o zménu stavu na Available (5).

VZDALENE UKONCENI DOBIIENI — OCPP 1.6

Pripojené
vozidio StatusNotification / Charging
StatusNotification / Available
> d :
4
3
= 5
\ ‘ ........ 5
RemoteStop
Dobijeci Back-end
stanice

Obrazek 17— Schéma vzddleného ukonceni dobijeni pomoci OCPP 1.6, zdroj: autor

4.5 Vzdéalena konfigurace dobijeci stanice

Pro konfiguraci a Upravu nastaveni dobijeci stanice slouzi uZivatelské rozhrani, které
je dodavano jako soucast systému stanice. V 99 % ptipadl se jedna o grafické webové
uZivatelské rozhrani, které mize byt ob&as doplnéno o pfistup do textového rozhrani pomoci
SSH 12 vzdalena konfigurace tak nejéast&ji probihd pomoci pouziti webového prohlizece
a adresy dobijeci stanice, anebo pomoci ptikazu GetConfiguration a ChangeConfiguration

zaslaného z back-endu.
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4.5.1 Konfigurace pomoci rozhrani dobijeci stanice

Nejcastéji pouzivanym zpusobem konfigurace je systémové rozhrani dobijeci stanice.
Ptimé spojeni s dobijeci stanici Ize zajistit pii pouziti doporucenych zplsobii piipojeni stanic
do sitové infrastruktury (privatni APN, VPN tunel nebo pouziti vefejné IP adresy).
V piipad¢ pouziti jiného typu pfipojeni, napiiklad pouze pfes sit’ internet bez vetejné
IP adresy nebo bez pouziti VPN, je nemozné navazat komunikaci pro piimy pfistup

do konfigura¢niho rozhrani stanice.

V piipadé pouziti doporucenych zplsobu piipojeni do sité, kdy se dobijeci stanice
stavaji pravé soucasti vnitini infrastruktury, dostacuje, pokud je spravce piipojen do datové
sit¢, a ma K dispozici bézny webovy prohlize¢ a zna IP adresu konkrétni dobijeci stanice
(Obrazek 18).

Firemni sit’

---------- R
1P adresy i : ! Sit’ uzivateld
dobijecich stanic Sit operatora / Internet |
v privatnim APN o Tremmos . 1 . . . .

P . 1

10.100.100.1 ' '..“.‘
10.100.100.2 1
10.100.100.3 !
I
1
1
I
1

10.100.100.1

X 1
| 1
I 1
. 1
I l‘ ; I
I s Privatni “". :
Y P apN -
[ . .

. - ] 1
| - - 1
. 1
X 1
| 1
[

: — 7 see

=] |=]llc= ‘ o T < >

= | = ! K
< . 1

Iy IP VPN koncentéror !

I a router/gateway :

]

1

1

1

1

1

1

10.100.100.x :
,
]

1

1

1

]

1

Obréazek 18— Zjednodusené schéma piipojent ke konfiguracnimu rozhrani dobijeci stanice,
zdroj: autor
Spravce ve webovém prohlize¢i do URL adresniho fadku zada IP adresu dobijeci
stanice (napft. 10.100.100.1) a potvrdi. Diky propojeni sité dobijecich stanic do infrastruktury
dojde k nasmérovani poZadavku aZz k samotné dobijeci stanici a spravci je zobrazeno webove
konfigura¢ni rozhrani. Na ptikladu je vyobrazeno zakladni konfigura¢ni rozhrani stanice
ABL.
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ABL

en —|choose

Charge Point Administration

Overview I Configuration |I Dewvices ” Products ” Certificates || Diagnosis Il Logs ” Maintenance

Configuration Overview

Key Properlics

Model:

Serial Number of ChargePoint:
Prevent Downgrading:
Access Point Properties
Access Point Name:
Username:

Password:

G5M Force Reconnect:
Wireless LAN

Service Set Identifler (S51D):
Password:

OCPP Properties

QCPP Version:

Central System Address:

ChargeBox Id:

ChargeBox Part:
ChargeBox Address:
Authorization Propertics
Lock early:

Free Charging:

Free Charging when offline:
Shorten UIDs:

UID for Free Charging:
Lecal Preauthorization:
Local Authorization if offline:

Transaction Manager
Properties

PowerTimeout:

How to handle new
Lransaction:

How te handle old transaction:

How to handle expired
Lransaction:

LoadBalancer Properties
Type:
Max. Current:

Rus-Tds for PF:

Additional Properties
Log Level:

Comments:

3W2215 (Rev. 4)
3W221502080
no

et

dimim.pre

adit
1.6
wss://cloud.smatrics.com/json/ocpplG/

Transport 1s via WehSockets encrypted

150007
7890
JChargeloint

yes
ACDICODE
ne

no

0 sec

Enable charging with ID for free charging

Reenable charging with previous UserlD

Enable charging with ID for free charging

Group Loadsetter Standard Edition
32A

none
(enter e.g. 1,7,13; only for systems with priority function)

edit

Info

After changing the configuration above, the system needs to be rebooted (soft or hard). A reboot can be performed on the
Maintenance Page.

Page loaded at: 2021/01/16 19:43:08 UTC acc. to operating system's time;
Copyright 2020 ABL, http://www.abl.de, infomabl. de

Obréazek 19— Snimek obrazovky konfiguracniho rozhrani dobijeci stanice ABL, zdroj: autor
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4.5.2 Konfigurace pomoci back-endu

Konfigurace pomoci back-endu muze probéhnout pouze, pokud back-end a dobijeci
stanice umoziuji tuto metodu nastaveni pomoci protokolu OCPP. Pro vzdalenou konfiguraci
se vyuzivaji ptikazy GetConfiguration pro vypsani veSkeré konfigurace dobijeci stanice
a ChangeConfiguration, ktery umoziiuje upravit hodnotu parametru nastaveni. Jedna

se o textové zpravy a piikazy, které jsou obdobné, jako ptikazy pro vzdalené ovladani.

Pro zménu konfigurace slouzi v back-endu pole Config Items. Zpisob upravy
nastaveni je znazornén na parametru ResetRetries, ktery slouZi k opakovani netaspésného
resetu  nabijeciho bodu. Piikaz pro zménu zasila back-end ve formatu
ChangeConfiguration(key, value). Pro nastaveni parametru ResetRetries dochazi k vybrani
ze seznamu dostupnych parametrii parametr (kli¢) ResetRetries a jako hodnotu sta¢i doplnit
pocet opakovani. V tomto piikladé tedy klicem bude ResetRetries a hodnota 10 — piikaz
zaslany stanici pak bude vypadat nasledovné ChangeConfiguration(ResetRetries, 10).

Add config item

Key

ResetRetries

ResetRefries
times Number of times to retry an unsuccessful reset of the charge point.

Format: INT

10|

send with boot notification

Key Value Send on boot?
StopTxnSampledData , Yes S 0
MeterValueSamplelnterval 120 second Yes AR |

+ Add config item

Obréazek 20— Snimek obrazovky moznosti konfigurace z back-endu / Smatrics CharVIS,
zdroj: autor
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Pokud dojde k Gispésnému nastaveni, odpovi dobijeci stanice zprdvou Accepted, v piipadé
neuspéchu vrati Rejected. Veskeré dalSi parametry — napt. StopTxnSampledData (zaslani
vSech namétenych hodnot z ukoncené transakce) ¢i MeterValueSamplelnterval (odesilani
aktualnich hodnot z elektroméru) se nastavuje obdobnym zptisobem, jen za pouziti jiného

parametru a hodnoty.

Moznosti konfigurace jsou limitovany povolenymi parametry vyrobcem dobijeci
stanice. Moznosti se také odviji od moznosti samotného centralniho systému pro spravu
stanic — n¢ktery systém muize podporovat praci se vSemi parametry (napt. OCC Web od NTT
Data) anebo je n s omezenym mnozstvim pfedem nastavenych parametr (napf. CharVIS
od spole¢nosti Smatrics). Vétsina stanic disponuje moznosti ménit nastaveni URL adresy
back-endu a identifikatoru dobijeci stanice. Dle testovani maji nejvice rozsahlé moznosti

nastaveni stanice vyrobcti Ensto a Alpitronic.
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5 Vysledky a diskuse

5.1 Pozadavky IT a spravy eMobility

vvvvvv

eMobility patfi moznost vzdaleného piipojeni do dobijeci stanice a moznost konfigurace
pomoci webového rozhrani. Spravci eMobility zaroven pozaduji zajisténi moznosti dobijeni
elektromobilu i v piipadé vypadku konektivity s dobijeci stanici, kdy neni mozné autorizovat

zakaznika proti centralni databazi ¢ipovych karet zakaznika.

Ze strany IT oddéleni jsou pozadavky na zajisténi zékladni bezpecnosti piipojeni.
Zejména, aby byla dobijeci stanice chranéna pied hrozbami v siti internet a nebyla umoznéna
sprava neopravnéné osob¢ — naptiklad ochrana webového konfigura¢niho rozhrani pomoci
jména a hesla. Dal§im pozadavkem ze strany spravy IT, jakozto technikl starajicich
se 0 bezproblémovou komunikaci a oZivovani novych dobijecich stanic je flexibilita
pfipojeni pro snadnou implementaci dobijecich stanic riznych vyrobcli do sitové

infrastruktury.

Poslednim pozadavkem je moznost monitoringu vypadkd konektivity dobijecich

stanic, realizovanou naptiklad dohledovym systémem Zabbix nebo NNM:i.

5.2 Doporuceny zpusob pripojeni do sité

Doporuceny zplsob pfipojeni stanic do sitové infrastruktury se lisi podle poctu
spravovanych dobijecich stanic, po¢tu pouzivanych vyrobcu stanic, geografickou rozlohou

stanic a néklady spojenymi s provozem (Tabulka 1, strana 52).

Pro velky pocet (50 a vice) dobijecich stanic je vhodné pouziti pfipojeni pomoci
privatniho APN u operatora. Jedna se o nejnakladnéjsi zplsob piipojeni, ktery
je ale nejsnadnéjsi udrzovat. Zaroven se jedna o nejflexibilnéjsi zptisob pfipojeni do site,
protoZe je realizovan pouze pomoci datové SIM karty a nevyZaduje dalsi funkce jako VPN.
Lze jej hodnotit i jako idedlni ndstroj na sjednoceni zplisobu pfipojeni pfi rozmanitém vybéru

stanic mnoha vyrobcil. Pouziti vlastniho APN také poskytuje dobrou roven bezpecnosti,
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protoze stanice nemaji moznost pfipojit se do internetu a jsou tedy chranény i pred
bezpecnostnimi riziky. Zaroven v ptipadé ¢astecného vypadku stanice pouze od centralniho
systému, ale pfi zachovani konektivity do sité, je mozné se k stanici vzdalené piihlasit

a provést manualné restart.

Pro mensi pocet spravovanych stanic je vhodné zvolit zplisob piipojeni pomoci VPN
tunelu, ktery nabizi nékteré benefity jako privatni APN, ale pfi menSich provoznich
nékladech (Tabulka 1, strana 52). Diky spojeni tunelem umoziuje spravu stanic pomoci
integrovaného webového rozhrani, poskytuje relativné dobrou uroven bezpecnosti
dle pouZitého protokolu (PPTP vs. IPSec vs. IKEV2). Ptes nizsi naklady je také zapotiebi
pocitat s Gskalim VPN tunelovani. Ne vSechny stanice jsou kompatibilni s timto typem
piipojeni a pfipadnou nekompatibilitu je nutné feSit pomoci doplnéni externiho zatizeni,
které podporuje VPN pfipojeni. Jedna se také o ptipojeni, zadajici si pravidelnou tdrzbu
jako je aktualizace certifikatti nebo feSeni problému, kdy dojde k rozpadu tunelu a novy tunel
neni navazan — dobijeci stanici se rozpadne konektivita s back-endem a neni mozny

ani vzdaleny zasah ze strany spravce.

Pouziti pfipojeni pomoci VPN mé i své uplatnéni v piipad¢€, Ze se stanice nachazi
naptiklad v podzemnich garéZich, kde mohou vznikat problémy s pfijmem mobilniho
signalu. V tomto piipadé je vhodné doplnit dobijeci stanici o router podporujici VPN spojeni
(naptiklad routery Mikrotik) spolecné s piipojenim k internetu od lokalnich poskytovatela

pomoci kabelovych technologii anebo bezdratové technologie Wi-Fi.

Poslednim akceptovatelnym a moznym zpusobem piipojeni je vyuziti SIM karty
s vetejnou statickou IP adresou. Tento typ pfipojeni Ize doporucit pouze pro specialni
ptipady, kdy neni mozné pouZit piipojeni pomoci privatnino APN nebo VPN. Jedna
se 0 nejméné bezpeény zpusob, protoze stanice je vystavena hrozbam z internetu a nemusi
disponovat dostate¢nou mirou zabezpecéeni, aby ptipadnym hrozbam byla stanice schopna
odolavat. Technicky se jedna o nenaro¢né feSeni, a je mozné jej vyuzivat mimo FeSeni
konektivity problémovych stanic napiiklad na testovani, protoze diky vefejné IP adrese
je konfiguracni rozhrani dobijeci stanice dostupné odkudkoli zinternetu a zaroven
se nachazi sit mimo firemni sitovou infrastrukturu a jsou vytvofeny moznosti oteviené¢ho

testovani.
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5.3 Doporuéeni konfigurace funk¢nosti pri vypadku konektivity

Preferovany zpusob zajisténi moznosti dobijeni i pfi ztraté konektivity s dobijeci
stanici je vyuZziti free-charge rezimu v kombinaci rezimu dodateéného autorizovani

dle moznosti jednotlivych technologii vyrobct dobijecich stanic.

U klasickych (AC) dobijecich stanic [7] je o¢ekavano pouziti free-charge rezimu
bez dodate¢né autorizace. V piipadé vypadku konektivity je tak umoznéno dobijeni viem
zakaznikam bez rozdilu. Pokud neni uZivatel dobijejici elektromobil firemnim zékaznikem
nebo nema platnou ¢ipovou kartu, je presto umoznéno pokracovani v nabijeni 1 po obnoveni

konektivity stanice s centralnim systémem.

V piipadé rychlych (DC) dobijecich stanic [7] je, pokud to stanice umoZiuje,
vyuzivano funkce povoleni dobijeni s dodate¢nou autorizaci po obnoveni piipojeni
k systému. Kazd¢ piipojené vozidlo muze béhem vypadku dobijet. Pokud dojde k obnoveni
spojeni s centradlnim systémem a uZivatel je nasledné Uspé$né autorizovan, nabijeni

pokracuje, pokud dojde k zamitnuti uzivatele, je nabijeni ukonceno.
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Tabulka 1 — Porovndni jednotlivych zpiisobii pripojeni, zdroj: autor. Legenda: vyborné ¥ | s vyhradou I, spame #

Tvyp piipojeni / SIM / vefejny SIM /privami SIM/VPN  SIM / veremi
Funkce internet APN tunel IP adresa

Technologicki naroénost v 0 [ v 4
Finanéni narotnost o 4 vy
Vzdilena sprava b 4 o 1 o
Bezpetnost sité | of < *®
Naroinost integrace

ABL i o L

Alpitronic o o vy o

Ensto o o | vy

Kostad/Siemens p ! 3 &2 v

Voltdrive L4 v v v
Zabezpeceni rozhrani

ABL *® I | ®

Alpitronic 4 o s::? o

Ensto I J @’7 0

Kostad/Siemens v v v v

WVoltdrive N 4 o o o
Vhodné pro < 50 stanic | 0 4 0
Vhodné pro 50+ stanic ® o I »
Vhodné pro rozhlelou sit’ ) 4 o o 4
Vhodné pro "lokilni" sit’ o o o 0
Reiim volného dobijeni

ABL v 4

Alpitronic o

Ensto v

Kostad/Siemens vy

Voltdrive o
Re#im nabijeni a nisledné autorizace

ABL v

Alpitronic of

Ensto v 4

Kostad/Siemens 0

Voltdrive of
Podpora OCPP 1.6

ABL v

Alpitronic o

Ensto vy

Kostad/Siemens 0

Voltdrive o

DOPORUCENI % v | I
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6 Zavér

V prvni ¢asti bakalatské prace byly zanalyzovéany typy a moZznosti ptfipojeni dobijecich
stanic pomoci SIM Karty s vetejnym internetem, SIM karty s privatnim APN, SIM Karty

s vefejnou IP adresou, pfipojenim k internetu a pouZiti VPN spojeni.

Na zakladé rozdili mezi komunika¢nimi protokoly zkoumané v teoretické Casti prace
byla charakterizovana problematika odlisnych moznosti pfipojeni stanic riznych vyrobci
a moznosti dle vyuzitych protokolt OCPP. Ne kazdy vyrobce podporuje totozné moznosti
pripojeni jako ostatni vyrobci dobijecich stanic. U nékterych vyrobcu naptiklad absence

moznosti VPN spojeni nebo chybéjici moznost zabezpeceni konfigura¢niho rozhrani.

Dle pozadavkil ze strany poskytovatele sluzeb dobijecich mist byly definovany
preference oddéleni informacnich technologii a pozadavky oddé€leni spravy eMobility

viz kapitola 5.1 PoZadavky IT a spravy eMobility.

Na zakladé provedeni testi na dobijecich stanicich rtiznych vyrobeti byl navrhnut
postup implementace dobijecich stanic pomoci pfipojeni do sité vyuzivajici konektivitu SIM
karty od operatora. Dle vysledku testd byly doporuceny 3 moznosti ptipojeni — preferovany
typ pfipojeni pomoci SIM s privatnim APN, vyuziti spojeni pomoci VPN tunelu

a pro specialni a testovaci uc¢ely moznost vyuziti SIM karty s vetejnou IP adresou.

S pfihlédnutim ke vSem technickym pozadavkim oddéleni informacnich technologii
a spravcll eMobility ohledné integrace dobijecich stanic do sitové infrastruktury a zajiSténi
funkénosti i pies vypadek konektivity, je nutné piihlédnout i k samotnym moznostem

vvvvvv

se sitovou infrastrukturou je struktura dobijecich stanic (Tabulka 1, strana 52).

Pokud se jednozna¢né jednd o homogenni strukturu, kterd bude ve stejné formé
udrzovana do budoucna, je vhodné rozhodnout se na zaklad¢ pouzitych technologii a cenové
naro¢nosti. V piipadé, Ze by se jednalo o sit heterogenni s velkym po¢tem odlisnych modelt,
je vhodné nejprve analyzovat vSechny moZznosti jednotlivych stanic a nasledné

se rozhodnout, jakym zpilisobem stanice do sit€¢ implementovat. Dilezitou roli hraje
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predevsim jednotnost integrace, aby se piedeslo pouziti nékolika podobnych technologii

V soubéhu.

Vzhledem Kk rozsifujici se zakladné uzivateli elektromobild by nebylo chybou
ani pro zacinajici projekty zainvestovat vice do nakladnéjsiho zpiisobii pfipojeni pomoci
vlastniho APN u operatora, protoZe v budoucnu se tak bude mozné vyhnout piipadnym
potiZzim s kompatibilitou ¢i obtiznym servisem, vyZadujicim vyjezd technika ke kazdé

z dobijecich stanic.
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10 Seznam pouzitych zkratek

Access Point Name — pristupovy bod pro pripojeni k brané v siti

APN .
operatora

Back-end System pro spravu a monitoring dobijecich stanic

DS Zkratka pro dobijeci stanici

EV Zkratka pro vozidlo s pohonem na elektrinu

GUI, WebUI Zkratka pro grafické rozhrani pro konfiguraci dobijeci stanice

HTTP, HTTPS | Hypertext Transfer Protocol pro komunikaci s webovymi servery

loT Zkratka pro Internet of Things (Cesky Internet véci)

P IP adresa (Internet Protocol address) — slouZi pro identifikaci kazdého
zarizeni v siti

JSON JavaScript Object Notation — standardizovany formdt pro vymeénu dat

OCA Open Charge Alliance — spravce OCPP protokolii

OCPP Ope'n Charge Point Protocol — protokol pro komunikaci dobijecich
stanic

SIM Subscriber Identity Module — Jedné se o kartu slouZici k identifikaci
ucastnika v mobilni siti operatora

SOAP Simple Object Access Protocol slouZici pro komunikaci XML zpravami
pres http nebo https

URL Uniform Resource Locator — popis umisténi webové strdnky nebo
souboru na internetu

VPN Zkratka pro virtualni privatni sit

WS, WSS WebSocket komunikacni protokol pro obousmérnou komunikaci
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