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WINDOWS 2008 R2 POWER SHELL

Abstrakt: Obsahem prace je problematika optimalizace a utilizace nejrobustnéjsiho
operacniho systému od spolecnosti Microsoft. Popsané technologie patii dnes K tém
nejpouzivanéjSim  V enterprise spolecnosti. V kapitolach jsou popsany uzité technologie
systémového managementu a sitové sluzby pouzivané s dirazem na vzdalenou plochu. Na
konkrétnim piikladu je pfedvedena instalace a implementace nékolika systému na uréitém
lokalnim sitovém segmentu véetné pfistupu z nezabezpecené sité. Vysledky jsou uvedeny

formou poznatki ziskanych pfi realizaci konceptu autorem.

Kli¢ova slova:

Microsoft, vzdalena plocha, enterprise

Summary:

The content of this work is the optimization and utilization of the most robust operating
system from Microsoft company. The described technologies are those most widely used
today in enterprise companies. The chapters describe the technology used for system
management and network used, with an emphasis on remote desktop area. The specific
example is been shown through installation and implementation of several systems on a local
network segment, including access to the unsecured network. Results are given in the form of

lessons learned in implementing the concept of the author.
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1 UvoD

Jako téma své bakaladiské prace jsem si vybral problematiku, ktera je mi blizkd z mého
Microsoftu Sestym rokem. Posledni &tyfi roky jsem se v Ceské Republice i zahranici
specializoval na nejcastéji zavedené Microsoftové produkty jako jsou Active Directory,
Remote Desktop, Exchange server, bezpecnost serveru a stanic, deployment server a VmWare
virtualizace. Aktualn¢ jsem zaméstnan v mezinarodni IT spolec¢nosti. Pracovat v takovém
prostfedi je pro mne velkou vyzvou a zaroven piilezitosti. Ve svém oboru plsobim na
pracovni pozici konzultanta, kde se pravidelné potkdvam s problematikou siti, bezpecnosti
a optimalizace. Konkrétnim tématem, které jsem zvolil, jsou produkty spole¢nosti Microsoft
s dirazem na VmWare ESX 4.1 hypervisor.Virtualiza¢ni technologie povazuji za nezbytné
V dne$nim modernim pocitaovém prostiedi. Podobny projekt mam na starosti u jednoho
zZ nejvétsich zakazniku v Ceské Republice. Za velmi piinosné povaZuji moznost ovéfit si
problematiku v praxi - pfimo v terénu. Jsem velmi rad, ze jsem tyto postichy mohl vyzkouset

Vv ptfimych situacich.
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2 CiL PRACE A METODIKA

Cilem prace je posoudit piinos uziti konkrétnich technologii a produkti uréenych pro
optimalizaci serverové infrastruktury Windows. Diraz je kladen na pouziti praktickych
nastroji s cilem co nejlépe vyuzit systémovych zdroju. Vybrané technologie jsou
systematicky predstaveny a popsany Vv pfiméfené mife podrobnosti. Ctenafe seznamuji se
situaci, ve které jsem mél jako autor moznost koncepci testovat na odpovidajicim

virtualizaénim prostfedi.

Nejprve je vysvétlena instalace na testovacim stroji ve virtualizaénim prostiedi, a potom
zavedeni a konfigurace sluzeb. Programové aspekty, které jsou pouzité v testech jsou popsané

a vazba na hardware ve virtualizacnim prostiedi je zdiraznéna.

Vysledky nasazeni technologii jsou prezentovany ve vztahu k néstrojim spravy opera¢niho
syst¢tmu. Na zavér jsou uvedena doporuceni a zkuSenosti ziskané béhem prace

S popisovanymi technologiemi.

Vzhledem k tomu, Ze se technologie neustale vyvijeji Ize brat tento pohled a feSeni jako

soucasné.
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3 TEORETICKY POPIS UZITYCH TECHNOLOGII A PRODUKTU

Koncept serverového prostiedi, ktery tato prace piedstavuje, zahrnuje kategorie Microsoft
prostiedi, a VmWare vSphere 4.1 jako virtudlni technologie kterou jsem pouzil v testovaci
laboratofi. Popsané jsou dva operacni systémy od spolecnosti Microsoft. Windows server
2008 R2 Standard a Windows 7 Enterprise jsou prezentovany s hlediska konfigurace
a vykonu. Programovaci a skriptovaci prostfedi powershell je vysvétleno a piedvedeno
v nékolika ukazkach. Na meéteni vykonu jsou pouzité utility CPU hog, IOmeter, vystavena
serverova utilita Windows resource Monitor a VmWare monitor. Produkt Openfiler je
prezentovan jako zajimavé feSeni za ndhradu ndkladného fiber channel diskového pole. Open
source komunita nam  nabizi opravdu zajimavy a uziteCny produkt. Hlavné¢ uplné
zadarmo. Openfiler kromé toho, Ze nahrazuje SAN s blokovym zapisem, funguje také jako
NAS, NFS server, a SMB server. Popsana je i zékladni konfigurace a princip prace

s terminalovymi sluzbami v prostiedi Windows.
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3.1 SERVER 2008 R2 A INTEGROVANE ROLE

Windows Server 2008 R2 je opera¢nim systémem z fady Windows NT od firmy Microsoft,
vydany v roce 2009. Je uréen pro serverove sité. Ackoliv by se mohlo zdat, ze se jedna pouze
o update pro Windows Server 2008, R2 je novou verzi operac¢niho systému a na rozdil od
verze 2008, ktera vychazi z verze Vista, pouziva R2 kod obdobny tomu ve Windows 7.
Windows Server 2008 R2 vydal Microsoft 22. ¢ervence 2009 jako nastupce Windows Server
2008.

Existuje celkem 17 roli a 42 vlastnosti v enterprise edici Windows 2008 R2 operac¢niho
systému Windows Server 2008 R2, nebo jednoduse R2 v kratkosti, je druhym vydanim
Windows Server 2008. Nejde uplné 0 novou verzi, piidava se vsak dalsi funkce a vylepSuje

stavajici verze.

Add Roles Wizard E

I—a i
! * Select Server Roles

Before You Begin

Select one or more roles bo install on this server,

Server Roles Roles: Descripkion:
et - - = - Ackive Directory Lightweight Director
U 'G'Ct!VB D!rectory CertlF!cate Snlarwces Services (AD LDS) provides a store For
Progress Active Directory Domain Services {Installed) application-specific data, For directary-
| l: Active Directory Federation Services enabled applications that do not
Prasults [ ~.ctive Directory Lightweight Directory Services require the infrastructure of Active

[] active Directory Rights Management Services Directory Domain Services, Multiple

': Application Server instances of AD LDS can exisk on a

[ DHCP 5 single server, each of which can have
SfyEr

its own schema,
DMS Server (Instaled)
l: Fax Server
[] File Services
] Hyper-y
[ metwork Policy and Access Services
l: Print and Document: Services
l: Remoke Deskiop Services
[ web Server {1I5)
[] windows Deployment Services
[ windows Server Update Services

More about server roles

< Previous I Iexk = Inistall Cancel

OBRAZEK 1: INSTALACNI PRUVODCE (ROLE)
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3.1.1 VLASTNOSTI A ARCHITEKTURA

Windows Server 2008 R2 pouziva stejny kod jako Windows 7 (Windows NT 6.1). Vyrobce
proto doporucuje soucasny béh s klientskymi stanicemi, na kterych je nainstalovdano Windows
7. Na rozdil od svého piedchidce Windows Server 2008, tato verze podporuje pouze

64 bitové servery. Z novinek v systému je nutné zminit. NET Framework 3.5a IS 7.5.

Windows Server 2008 R2 podporuje az 64 procesoru fyzické [15], nebo az 256 logickych
procesori v jednom systému. (Pozndmka: pouze Datacenter a Itanium vydani mohou vyuzit
schopnosti 64 fyzickych procesord. Enterprise jako pfisti nejvyssi edice po zminénych edicich

muze pouzit pouze 8 fyzickych procesorit).

Technology Roadmap

- .

': Windows Serveraos
-, .
': Windows Server 2008

d \
w W INclows,
Small Business Server
o~ ”
': Windows
Essential Business Server

:: Windows HPC Server 200

o ;
':‘ Windows Server 2008
Hyper-V'

Windows Web Server 2008

indows Server-2008

OBRAZEK 2: VYVOJ MS PRODUKTU OD VERZE 2008 AZ PO WINDOWS SERVER 2008 R2

[online: < http://www.microsoft.com/windowsserver2008/en/us/roadmap.aspx>]
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Windows 2008 R2 core je specialni verze serveru bez grafického rozhrani.Server Core
obsahuje podmnozinu dot NET Framework, takze nékteré aplikace (véetné¢ ASP.NET
webovych stranek a Windows PowerShell 2,0) 1ze pouzivat. ZvySeni vykonnosti bylo
hlavni oblasti zaméteni pro tuto verzi. Microsoft uvedl, Ze prace byla provedena ke
snizeni startu, zvySeni efektivity I / O operaci za pouziti méné vypocetniho vykonu,
také obecné¢ se zlepSila rychlost wloznych zafizeni, zejména iSCSI. Minimalni

systémové pozadavky na pamét jsou jen 384 MB RAM.

T Administrator: C\Windows \system32 \cmd.exe Bt

OBRAZEK 3: CORE 2008 R2 — OPERACNI SYSTEM WINDOWS V PRIKAZOVE RADCE

Core parkovaci systétm Windows Server 2008 R2 je schopen vyuzit schopnosti
modernich procesortt dynamicky zapnout a vypnout jadra. Pokud Windows Server
uznava, ze procesory jsou nevyuzité¢, vypne nebo parkuje procesor jadra, které¢ho neni
potieba, coz vede k snizeni spotfeby energie. V ¢ase kdy procesor poptavky na vykon
zvysuje, tlak na systémové zdroje je ozivuje. Windows Server 2008 R2 obnovuje

zatéz na jadra jako nezbytné pro zachovani systémového vykonu.



(E) E%E
CESKA E;ia
ZEMEDELSKA {
]

CZU Praha, PEF, obor Informatika MLERELTA

e Skélovatelnost - Windows Server 2008 R2 je prvni verze systému Windows Server
pro podporu pouze 64-bitovych procesort. Nyni Windows Server 2008 R2 podporuje
az 256 logickych procesorovych jader pro jedinou instanci opera¢niho systému. Hyper
- V virtudlni stroje jsou schopné adresovat az 64 logickych jader v jediném hostiteli.
Se zlepSenim vykonnosti a efektivity skladovani a snizené grafické uZivatelské
rozhrani (GUI), to dava Windows Serveru 2008 R2 moznost Skalovat az na vétsi
zatizeni. Navic, R2 verze Hyper-V taktéz ptidava vykonnostni vylepSeni, ktera zvysuji
vykon virtudlniho stroje a snizuji spotfebu. Hyper-V nyni podporuje druhého stupné
Address Translation (lamel), ktery aplikuje nové funkce na dnes$ni procesory,
k zlepSeni virtualniho stroje (VM), a vykon pii soucasném sniZzeni provoznich
naklada. Hypervisor zpracovava zatizeni systému Windows. Tato vylepSeni zvysSuji
schopnost a konsolidaci pracovnich tloh, zmensuji pocet fyzickych servert, snizuji
administrativu, spotfebu energie, a rackové naklady.

e SLAT - Second Level Address Translation (Druha troven piekladu adres) Windows
Server 2008 R2 piidava podporu pro lepsi spravu paméti nejnovéjsich procesoru Intel
a AMD. AMD pojmenoval svoji novou technologii “RVI“ (Rapid Virtualization
Indexing) zatimco u intelu je to EPT ( Extended page Tables). V obou ptipadech
umoziuje Hyper-V hypervisor spravu paméti, a to zejména =z large memory
virtualnich stroji (VM), efektivnéji a v mensi rezii rodicovského oddilu. Druha uroven
Address Translation (lamel) ptisobi tak, ze poskytuje dvakrat uroven piekladu adres.
Dalsi stranka tabulky slouzi k pfekladu host "fyzické" adresy na fyzické adresy

systému.

10
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3.1.2 VIRTUALIZACE

Piima podpora pro virtualizaci servert, v podobé Hyper-V hypervisoru, byla jedna
z nejdulezitéjsich a velmi ocekavanych zlepseni v systému Windows Server 2008. S vydanim
Windows Server 2008 R2, Microsoft rozsifuje Hyper-V virtualizace, kvuli podpoie pro
virtualizaci desktopu, a piidava nové schopnosti dulezité pro dynamické rozdéleni disku, zivé
migrace a lepsi skalovatelnost a redundanci. Virtualizace, vsak neni omezena na virtualizace
stroje, ale také na vzdalenou plochu (RDS), virtualizaci aplikaci (App-V), a virtualizace
desktopu (VDI). Aplika¢ni virtualizace podpory v R2 je lepsi, a doplnéni ke vzdalené plose
Virtualizace Host (RD Virtualization Host) role sluzba umoziuje plnou virtualizaci desktopd.
Ve verzi R2 je nékolik oblasti zlepseni z hlediska virtualizace. Jedna se o nové moznosti
virtualizace (Live migrace, sdilené svazky clusteru pomoci Failover Clustering a Hyper-V),
snizenou spotiebu diky omezeni spotieby energie, novou sadu nastrojli pro spravu a nové
funkce sluzby Active Directory, jako jsou "kose" pro smazané objekty anebo Active Directory
Recycle Bin.IIS 7.5 rovnéz obsahuje aktualizované FTP server sluzby, powershell snap in
for 11S.

Virtualni pocitac 1 Virtualni pocitac 3
Virtualni pocitac 2 Virtualni pocitac 4

Uzel clusteru 2

Sdileny svazek

clusteru E - I
VHDvirtualniho -« & % s,
” s b3

pocitace 1 .
VHD virtualIniho > " VHDvirtualniho
pocitace 2 w v pocitace 4

VHD virtualniho
w~ Pocitace 3

OBRAZEK 4: VIRTUALNI PROSTRED] A SAN

[online: < http://www.microsoft.com/cze/windowsserver2008/R2-virtualization.mspx>]

11
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3.1.3 ACTIVE DIRECTORY DOMAIN SERVICES

R2 verze obsahuje novou sadu nastroji pro spravu Active Directory z Windows PowerShell,
nové grafické nastroje pro spravu, ktera je zalozena na stejnych Windows PowerShell
rutinach a dlouho-pozadovany mechanismus pro obnoveni objekti sluzby Active Directory
které spravci nechtén¢ smazali (Active Directory Recycle Bin). Pii zvySovani urovné

funk¢nosti doménové struktury sluzby Active Directory je k dispozici Modul pro Powershell.

Managed Service Accounts b W"‘E‘i‘;‘gjti)‘:]wgglsyhe" Offline Domain Join

Managed Service Accounts (MSAs) provide automatic password management ~ Offline domain join allows computers running Windows 7 and
of service accounts and simplified SPN management. Windows Server 2008 R2 to join a domain without connecting

——— to a domain controller.
s" , ‘ Offline Domain Join Requirements

| € Djoin.exe must be running on Windows 7/Windows Server 2008 R2.
g ¢ Appropriate rights are required to join workstations to the domain.
Performing an Offline Domain Join
1 Dijoin.exe provisions computer account metadata to AD DS.

|
Creates computer account
' /G l““ ‘ 3 metadata (blob in text file) for .

¢ The same MSAs cannot be used on more than one computer. : - e the destination computer.

v
€ Services must be individually configured to use a MSA. dioin.exe /gov:sion

To use MSA cmdlets, ensure .NET Framework and the command

Active Directory module for Windows PowerShell installed. it Sibver COm'putc?r account metadata is inserted into W}ndows directory of
destination computer. Metadata can be saved in unattended

- . - . operating system installation for destination computer.
Active Directory Administrative Center 5 80 &
|

=
Built on Windows PowerShell 2.0, the Active Directory Administrative Center provides @ Lkl k N “{
the ability to manage AD DS data through data-driven and task-driven navigation. 9 . LLLLL
¢ Supports multiple forests and domains. & Py Wit & e

¢ Manages user/computer accounts, organizational unit containers, and groups. djoin.exe /requestOD)  Destination ?Dce:;"i;':r"

¢ Filters Active Directory data by using query-building search. command Directory s

¢ Isinstalled as part of Windows 7 or as part of Remote Server Administration Tools. 3 When destination computer starts (as a virtual machine or after
€ Is automatically installed when the AD DS server role is installed on server. operating system install), computer is joined to the domain.

OBRAZEK 5: WINDOWS 2008 R2 DOMAIN SERVICES

[online:<http://blogs.technet.com/b/austria/archive/2009/12/05/windows-server-2008-r2-
feature-components-poster.aspx>]

K dispozici je novy nastroj pro vstup pracovni stanice do domény sluzby AD DS, ve chvili
kdy nemaji pfistup k fadi¢i domény, AD Web services Active Directory a provadéni Best
Practices analyzer (BPA) technologii, ktera by méla byt znama spravcim serveru Microsoft
Exchange Server. Jako v mnoha jinych oblastech svého opera¢niho systému, Windows Server
2008 R2 vyuziva Windows PowerShell jako hlavni novy nastroj pro spravu Active Directory.
Windows Server 2008 R2 obsahuje ne mén¢ nez 85 novych rutin pro AD DS a AD LDS,
které jsou navrzeny tak, aby nahradili stavajici (windows cmd piikazovou tadku), jako je

Dsget.exe,Dsmod.exe, a Dsadd.exe.

12
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Pro spravce u kterych neni komfortni prace z ptikazové tadky, Windows Server 2008 R2

zahrnuje také sluzby Active Directory pro spravu softwaru (ADAC), nové konzole pro

spravu, ktery poskytuje grafické rozhrani pro funkénost Windows PowerShell rutin.

Power shell modul - Windows Server 2008 R2 provadi rutiny pro sluzbu Active
Directory jako management Windows PowerShell modulu s nazvem ActiveDirectory.
Windows PowerShell 2.0 je modul sobéstaény celek sestavajici se z rutin, skriptd,
nebo jin¢ho kodu, ktery je tfeba importovat do Windows PowerShell relace, nez bude
moci pristoupit k jeho funkcim.

Sprava AD Pomoci Powershell Modulu - Windows Server 2008 R2 automaticky
nainstaluje Active Directory modul pro Windows PowerShell, kdyz se pfidava k AD
Domain Services nebo AD Lightweight Directory Services roli. Pii povySeni serveru
na fadi¢ domény sluzby AD DS anebo pfi vytvafeni instance sluzby AD LDS, systém
nainstaluje a aktivuje Active Directory Web Services, coz je vSe, co je potieba pro
spravu Active Directory systému pomoci Windows PowerShell v daném pocitaci.
Nicméné, spravci Casto chtéji spravovat sluzbu Active Directory z jiného pocitace na
vzdaleném misté, a mizete tak ucinit s Active Directory Modulu a ADAC, pokud
pouzivate systém Windows Server 2008 R2 nebo Windows 7 na vzdaleném pocitaéi.
Chcete-li spravovat AD DS nebo AD LDS zdroje z pocitace se systtmem Windows
Server 2008 R2, ktera neni AD DS tadi¢ domény, a Ze neni hostitele instance sluzby
AD LDS, je nutné nainstalovat sluzbu Active Directory modul pro Windows
PowerShell a (voliteln¢) ADAC modul, pomoci Privodce pfidanim funkci ,,pfistupna“

v Server Manager nebo ,,poc¢atecni* konfigurace v ukolech oken.

3.1.4 DNS - DOMAIN NAME SERVICES

Podpora rozSifeni Domain Name System Security (DNSSEC) je zavedena v systému

Windows Server ® 2008 R2 a Windows ® 7. Syst¢émem Windows Server 2008 R2, se lze

nyni piihlasit k pomoci DNSSEC podepsanych zon na zajiSténi bezpecnosti infrastruktury

DNS. Nové moznosti v systému DNS:

13
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Moznost podepsat zonu a hostovat podepsané zony, podpora na zmény protokolu DNSSEC,
podpora pro DNSKEY, RRSIG, NSEC a DS zaznamy. Schopnost uvést znalosti DNSSEC
v dotazech, schopnost zpracovat DNSKEY, RRSIG, NSEC a DS zaznamy o prostfedku
a schopnost kontrolovat, zda server DNS, jiz validoval klienta. Klient DNS (Windows 7) je
ve vztahu k DNSSEC fizen prostfednictvim nazva politiky tabulky NRPT, ukladajici
nastaveni, které urCuje klient DNS chovani. NRPT je typicky fizeny prostfednictvim zasad

skupiny.

3.1.5 RDS - REMOTE DESKTOP SERVICES

Windows Server 2008 R2 zahrnuje vyznamné zmény nazvu: Misto terminu terminalové
sluzby se nyni pouziva termin vzdalena plocha a vSechny souvisejici sluzby se odpovidajicim
zpusobem zméni. Tabulka 2 ukazuje zmény nazvu, ale co je opravdu dilezité pochopit je
mnohem vice, nez jen zména nazvu. Je t0 zména zaméfeni a funkCnosti. Sprava a fizeni
RemoteApps a virtualnich desktopt je zlepsena ve Windows Serveru 2008 R2, s piidanim
modulu Windows PowerShell (véetné Windows PowerShell poskytovatele) a je zlepsena RD
Web Access Konfigurace. Windows Server 2008 R2 piidava vylepSeni v RDS, které
poskytuji vice bezproblémovou integraci s Windows 7 klienty, v¢etn¢ plné podpory pro

Windows Aero a vice monitoru

Remote Desktop Services

New AP|, Connection Broker Extensibility, Dynamic CPU Allocation,
IP address virtualization, Best Practices Analyzer, Full MSI support

OBRAZEK 6 PREHLED VYLEPSENI V REMOTE DESKTOP SERVICES
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ROZSIRENE MOZNOSTI VZDALENEHO PRISTUPU A VIRTUALIZACE

Spole¢nost Microsoft investovala do dvou klicovych funkci rozsifujicich moznosti
vzdaleného pfistupu: VDI a Vzdalena plocha (RDS). VDI je centralizovana architektura, ktera
umoznuje podnikiim sousttedit ukladani, spousténi a spravu klientskych pocitacti se systémem
Windows do datového centra. Dovoluje spousStét a spravovat systém Windows a dalsi
klientské prostiedi ve virtualnich pocitacich na centralizovaném serveru. Terminalova sluzba
bude nové oznaCovana jako Vzdalend plocha (RDS). Vzdéalena plocha obsahuje a rozsituje
vSechny funkce, které byly diive zahrnuty do Termindlové sluzby. Ve Vzdalené ploSe byly
zdokonaleny funkce pro spravu a vykon, které vylepsuji flexibilitu virtualizace prezentace.
Diky novym funkcim protokolu RDP (Remote Desktop Protocol) dosahla spolecnost
Microsoft zna¢ného pokroku v rozsiteni moznosti koncovych uZivateli. Tyto nové funkce,
kter¢ Windows Server 2008 R2 umoziiuje ve spojeni se syst¢tmy Windows 7 Enterprise
a Ultimate, vyznamné vylepSuji moznosti vzdalenych uzivatel, ktefi mohou pracovat

podobné jako uzivatelé ptistupujici k mistnim vypocetnim prostiedkim.

Add Roles Wizard

Select Role Services

Before You Begin Select the role services to install for Remote Desktop Services:
Server Roles Role services:
Remote Desktop Services [ | Remote Desktop Session Host

Role Servicas [] Remote Deskiop Virtuslization Host

|:| Remote Desktop Licensing

e [ ] Remate Deskiop Connection Broker
Progress [ ] remote Desktop Gateway
Results [] remote Desktop 'Web Access

OBRAZEK 7: VYBER ROLI V RDS
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Windows PowerShell provider je zpusob, jak zobrazit a prochazet informace hierarchickym
zpusobem, jako kdyby byli disky poskytovatelé v pocitaci. Ve skutecnosti je souborovy
systém implementovan jako poskytovatel. To znamena, Zze pfi zadani dir c:\ na Windows
PowerShell ve skute¢nosti poptavame détsky obsah C svazku pies FileSystem poskytovatele.
(dir ptikaz alias pro Get-Childltem.) Windows PowerShell provadi v registru systému
Windows  zmény jako  poskytovatel, takze si  ptikazem: dir HKLM:\
System\CurrentControlSet  ovéfime c¢o HKey Local Machine registr obsahuje
v System\CurrentControlSet kontejneru. S powershell poskytovatelem RDS, mizeme na
nejvyssi urovni pracovat s moduly, jako jsou: RDSConfiguration, GatewayServer,
LicenseServer, RDSFarms, ConnectionBroker a RemoteApp. S RDS modulem vlastné
muzeme nakonfigurovat a spravovat vSechny RDS sluzby a komponenty. Zasady sluzby
Active Directory® integruji virtualizacni funkce vzdéalené plochy pro aplikace — RAD
(Remote Application Deployment) a pocitace — VDI (Virtual Desktop Infrastructure),
a tim umoznuji spraveim usporu Casu nasazenim virtualizovanych aplikaci i pocitacti na
zaklad¢ zasad. Tyto zasady jsou v systému Windows 7 integrovany natolik, Ze uZivatelé ve

vétsiné piipadi nepoznaji rozdil mezi mistné nainstalovanou aplikaci a virtualizovanou

aplikaci.

Diivéjsi jméno Zména nazvu Windows Server 2008 R2
Terminal Services Remote Desktop Services

Terminal Server Remote Desktop Session Host

Terminal Services Licensing Remote Desktop Licensing

Terminal Services Gateway Remote Desktop Gateway

Terminal Services Session Broker Remote Desktop Connection Broker
Terminal Services Web Access Remote Desktop Web Access

Terminal Services Manager Remote Desktop Services Manager
Terminal Services Configuration Remote Desktop Session Host Configuration
Terminal Services Gateway Manager Remote Desktop Gateway Manager
Terminal Services Licensing Manager Remote Desktop Licensing Manager
Terminal Services RemoteApp Manager RemoteApp Manager

TABULKA 1: ZMENA NAZVU TERMINALOVYCH SLUZEB

16



(E) E%E
CESKA E;ia
ZEMEDELSKA {
UNI

ERZITA
RAZE

CZU Praha, PEF, obor Informatika

3.1.6 NETWORKING

Jednim z nejvice vzruSujicich novych funkci v syst¢tmu Windows Server 2008 R2 je
DirectAccess - novy zpisob pro zabezpetené piipojeni vzdalenych klientd k podnikové siti.
Nejbéznéjsi metodou piipojovani vzdalenych pocitac na firemni sit’ je virtualni privatni
pripojeni sit¢ (VPN), které Casto vyzaduje treti klientsky software bézici na strané klienta,
a muze vyzadovat ¢asoveé naro¢nou-konfiguraci a feSeni problému. Se syst¢tmem Windows
Server 2008 R2 a DirectAccess, pokud je klient se systétmem Windows 7 vzdaleny uzivatel
bez VPN, ma vzdy pfistup k firemnim zdrojim, které neohrozi bezpe¢né aspekty vzdaleného
pfipojeni. DirectAccess spolupracuje s Network Access Protection (NAP) ze systému
Windows Server 2008 R2. K zajisténi vSech pozadavkil na stav systému, je potfeba mit
bezpecnosti aktualizace a antimalware definice nainstalovany. Pfed povolenim DirectAccess
piipojeni se stanice davaji do karantény. Klienty, které jsou piipojeny pies DirectAccess
mohou interni IT zaméstnanci vzdalené spravovat. Dale je timto umoznéno, aby byly

udrzovany na soucasné urovni s kritickymi aktualizacemi.

3.1.7 SOUBOROVE SLUZBY

3.1.8 Poz4ab4vky NA HARDWARE

Minimalni systémové pozadavky pro Windows Server 2008 R2

e Procesor Minimalné: 1.4 GHz x64

e Pamét Minimalné: 512 MB RAM (384 MB za Server Core verze)
Maximum: 8 GB (Foundation verze) anebo 32 GB (Standard verze)
anebo 2 TB (Enterprise, Datacenter verze)

e Disk Minimalné: 32 GB anebo vice (3.5 GB za Server Core verze)
Foundation: 10 GB anebo vice

e Display: Super VGA (800 x 600) anebo monitor s vétsim rozlisenim

Other Keyboard and Microsoft Mouse or compatible pointing device

17
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3.2 POWERSHELL V2

Windows PowerShell (dfive znamy jako Microsoft Shell, MSH ¢i pod kodovym oznacenim
Monad) je rozsifitelny shell se skriptovacim jazykem od spole¢nosti Microsoft. Produkt je
zalozen na platformé. NET Framework a z toho vyplyva i jeho odliSnost od ostatnich shell,
misto textové roury jako je tomu u [UNIX] shellu, obsahuje PowerShell rouru objektovou.
Powershell 2.0 je volitelnou soucasti systémti Windows XP SP3, Windows Server 2003,
Windows Vista SP1 a Windows Server 2008 a integrovanou souc¢asti u systému Windows 7
a Windows Server 2008 R2.

Windows Powershell poskytuje vSechny moznosti platformy, na které je postaven, tudiz vSe
co je obsazeno v Microsoft NET Frameworku je dostupné i z Powershellu. Diky této
provazanosti poskytuje Powershell velké mnozstvi funkci pro spravu pomoci tzn. cmdlets
(vyslovuje se commandlets), které jsou specializované tifidy NET, implementujici uréitou
operaci. Skripty Powershell (piipona.psl) jsou kompozici cmdleti s podporou logickych
podminek. Powershell je ndstupcem piikazového tadku Windows, tudiz dokaze pracovat
s objekty z Visual Basic script, Windows comand prompt, Windows APl a Windows

Management Instrumentation.

Windows PowerShell je jazyk piikazové fadky a skriptovaci jazyk, ktery je uren pro spravu
systétmu a automatizace. Postaveno na platformé Microsoft. NET Framework, Windows
PowerShell umoziuje IT profesionalim a vyvojariim kontrolu a automatizaci spravy systému

Windows a aplikaci.

Windows PowerShell 2.0 pfinasi vice nez 100 vestavénych rutin. Verze 2 Powershell je platna
od 22. Cervence 2009
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3.2.1 POWERSHELL REMOTING

Windows PowerShell 2.0 umoziiuje spoustét piikazy na jednom nebo vice vzdalenych
pocitaich z jednoho pocitate se syst¢émem Windows PowerShell. PowerShell vzdéalené
komunikace umoziuje rizné zpuisoby piipojeni. Nové funkce, které jsou zavedeny v systému
Windows PowerShell 2.0 jsou: Remote Management a graphical management. Pokrocilé
funkce maji stejné schopnosti a chovani jako rutiny. Nicméné, oni jsou psané kompletné
v jazyce Windows PowerShell. Windows PowerShell 2.0 umoznuje spusténi piikazu nebo

vyrazu asynchronné a "v pozadi", a bez interakce s konzolou.

3.2.2 POWERSHELL MODULY

Moduly umoziuji scénaf vyvojaiim a spravcim rozdé€lit a organizovat jejich Windows
PowerShell kod sobéstaény - opakované pouzitelné jednotky. Kéd z modulu spusti ve

vlastnim sobésta¢ném kontextu a nema vliv na stav mimo modul.

3.2.3 SKRIPTOVANI v POWERSHELLU

PowerShell Integrovany skriptovaci prostfedi (ISE) umoZziuje spoustét interaktivni ptikazy
a upravovat a ladit skripty v grafickém prostiedi. Mezi hlavni funkce patii barevny-koédovany

syntax, selektivni vykon, grafické ladéni textu, podporu Unicode a kontext-pomoc.
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4 TESTOVACI PROSTREDI A CILE

e VmWare Vsphere 4.1

V posledni dobé se serverova virtualizace zacala pouzivat rozsahle. Maloktera firma dnes
neuvazuje prechod na virtualizace. Hlavni diivody jsou uspora elektrické energie, uspory na
nakup hardware, rack infrastruktura, Skalovatelnost, odolnost vi¢i porucham a vysoka

dostupnost (HA) a (FT).

Dnes nejznaméjsim hypervisorem je produkt ESX od spole¢nosti VmWare. ESX 4.1 ma
podporu pro 256 logickych procesoru, 2TB diskového prostoru na jednoho klienta, 10
virtualnich sitovych adapteru na klienta, iISCSI virtualni host bus adapter, fibre channel host

bust adapter.

Hypervisor se instaluje, pfimo na hardware a ma relativné nizky footprint. Spolu se servisni
konzolou zabira jen kolem 800 MB RAM.

Servisni konzola pouziva kolem 800 MB RAM. Zbytek serverovych prostiedku lze tedy
pouzit na virtualni masiny. Samotny kernel bézi na platformé Linux. ESX jako i Hyper-v
podporuje dynamickou manipulaci hardwarevymi prostredky, ovSem opera¢ni systém také
musi mit vlastnosti podporujici takové operace. Windows Server 2008 R2 Enterprise edice

podporuje upgrade jak paméti, tak procesoru za béhu!

Pokud bych testovaci prostiedi zprovoznil v ramci hypervisoru na urovni opera¢niho systému,
ani z blizka bych nemél tolik hardwarovych prostredka k dispozici. Duvod k tomu je, ze sam
operaéni systém by spotieboval kolem 2GB RAM jen na vlastni provoz. Nékteré produkty
hypervisoru bézicich pod opera¢nim systémem jsou Microsoft hyper-v, VmWare server,

VmWare Workstation, SUSE Linux enterprise server, Citrix XEN server.
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Na testovaci prostiedi jsem pouzil VmWare ESX 4.1 hypervisor

ESX 4.1 Na rozdil od Microsoft Hyper-V nabizi podporu pro vice jak 100 operacnich
systému. Microsoft hyper-v mimo sve produkty pro zatim podporuje jen SUSE linux a RED
HAT tedy placené distribuce. VmWare ESX, Microsoft Hyper-v server, Citrix XENserver,
na spravu.

e OpenFiller

Openfiler je operacni systém pro spravu ukladani dat zaloZzeny na Linuxu rpath. Je pohanén
jadrem Linuxu a OpenSource aplikacemi jako je Apache, Samba,Linux Volume Management,
ext3, Linux NFS a iSCSI enterprise target. Openfiler kombinuje tyto vSudypfitomné
technologie do malého, snadno spravovatelného feseni v ¢ele s vykonnym web management
rozhranim. Openfiler umoziuje budovat Network Attached Storage (NAS) nebo Storage Area
Network (SAN) zatizeni, pomoci standardniho hardware. Instalace trva néco kolem 10 minut.
Systém je vyvijen v Anglii a je optimalizovan pro platformu 1386 a x86 64 bez grafického
prostiedi. Jiz delsi dobu pouzivam open filer jako bezplatné SAN feSeni. Musim fict, ze
s produktem jsem vyjimecné spokojeny. Openfiler vyZzaduje pomérné malo systémovych
prostfedkd, snadno se spravuje skrz intuitivni webové rozhrani. U jednoho zakaznika mame
SAN zalozeny na openfiler v ramci rozsahlého testovaciho prostiedi. U dal$iho zakaznika

provozujeme NAS openfiler jako centralni zalohovaci storage.
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4.1 PARAMETRY HARDWARE

zakladni deska: ASUS P5B Premium, chipset: P965

procesor: Intel Pentium Dual-Core E6600 (Wolfdale) 3,06 GHz, cache 2M, 1066 MHz
pamét: Kingston 8GB RAM, 4x2 GB, DDR 2 800 MHz

disk: Western digital Caviar Black 1000 GB, 64MB cache, serial ATA 11

4.2 KONFIGURACE SYSTEMU VE VIRTUALNIM PROSTREDI

jméno: DC-01

role: doménovy tfadi¢

licence: Microsoft serverova licence + CAL pro kazdého klienta
disk: 20 GB systemovy svazek (virtual)

pamét’: 512 MB (virtual)

procesor: 1 jadro (normalni priorita)

network: 1GB network adapter (virtual LAN2)
sitova adresa: 192.168.2.1 (LAN2)

maska: 255.255.255.0

vychozi brana: 192.168.2.254

dns server: 127.0.0.1

jméno: RDS-01

role: Remote Desktop Server

licence: Microsoft serverova licence + licence na terminal services pro klienta
disk: 20 GB systémovy svazek (virtual)

pamét’: 768 MB (virtual)

procesor: 1 jadro (normalni priorita)

network: 1GB network adapter (virtual LAN2)
sitova adresa: 192.168.2.50 (LAN2)

maska: 255.255.255.0

vychozi brana: 192.168.2.254

dns server: 192.168.2.1
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jméno: Win7-01

role: desktop (klient)

licence: Microsoft klientska licence

disk: disk: 30 GB systémovy svazek (virtual)

pamét: 1GB MB (virtual)

procesor: 1 jadro (normalni priorita)

network: 1GB network adapter (virtual LAN2)

sitova adresa: 192.168.1.100 (LAN1)

maska: 255.255.255.0

vychozi bréana: 192.168.1.254

dns server: 192.168.2.1

jméno: OpenFiler

role: iISCSI Storage Area Network server

licence: Open source

disk: 300 GB (fyzicky)

pamét: 1GB

procesor: 1 jadro (AMD 3200+)

network: 2 x 1Gb network adapter — subnet 192.168.2.0
sitova adresa: 192.168.2.205 (LAN2)

maska: 255.255.255.0

vychozi brana: 192.168.2.254

dns server: 192.168.2.1

jméno: Router

role: router mezi vnitini (LAN2) a venkovni siti (LAN1)
disk: 20 GB (virtual)

pamét: 512 MB (virtual)

procesor: 1 jadro (normalni priorita)

network: 2 x 1Gb network adapter — subnet 192.168.1.0 a 192.168.2.0
sitova adresa 1: 192.168.1.254 (LANL1) sitova adresa 2: 192.168.2.254 (LAN2)
maska: 255.255.255.0, dns server: 192.168.2.1
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4.3 ToPOLOGIE SITE A TCP/IP NASTAVENI

LAN1 — subnet 192.168.1.0 maska 255.255.255.0 vychozi brana 192.168.1.254
Tato sit’ zaroven simuluje venkovni sit’ (nezabezpecenou sit’) anebo Internet.

VSechny pocitaCe na tyto siti komunikuji S ostatnimi pocita¢i skrz vychozi branu

192.168.1.254
pripadné skrz LAN1 sitovy adapter na virtualnim stroji Router.

LAN2 — subnet 192.168.2.0 maska 255.255.255.0 vychozi brana 192.168.2.254Tato sit’ je

firemni anebo vnitini sit’ (zabezpecend) a nachazi se za improvizovanou firewall.

Vsechny pocitae na této siti komunikuji s ostatnimi pocitaci skrz vychozi branu

192.168.2.254 anebo skrz LAN2 sitovy adapter na virtualnim stroji Router.

4.4 TESTOVACI PROGRAMY

e Remote Desktop LoadSimulation Tools
Pouziva se na planovani serverové kapacity a analyzu skalovatelnosti a vykonu.
V riznych scénarich méfi, kolik klientskych piipojeni zvladne server. Definuje zatéz
jednotlivych anebo hromadnych procesii na serveru.

e Windows resource manager

e CPU hog
Utilita na zatézovy test procesoru. Lze zvolit pomoci parametri do jaké miry chceme
zatézovat procesor a na jak dlouho.

e |OMeter for iSCSI performance
Utilita ktera méfi zat€z na SAN a iSCSI systémech. Jedna se 0 open source utilitu
originaln€ pochazejici od Intelu. V testovacim prostfedi jsem pouZil pravé IoMeter,
abych zjistil, zda optimalizace iSCSI storage pomoci 9000 MTU Jumbo Frames dava

smysl a za jakych podminek.
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5 POZMENOVACI NAVRH STAVAJICI INFRASTRUKTURY

51 VMWAREESX4.1

Instaloval jsem klasickou cestou s DVD média. ESX server jesté lze instalovat vzdalené
s NFS serveru, z USB pamétového média, nebo skrz sit’ pomoci PXE boot. Velikost root,
swap, var, log svazku jsem zvolil dle vychozich voleb. Vybral jsem IP adresu 192.168.2.201,
spravné vyplnil DNS zaznamy, vychozi branu a jméno windows domény Pefinfo.cz. Nastavil
jsem NTP hodnoty na internetovy klaster pool.ntp.org. Poté co jsem nainstaloval ESX,
povolil jsem root uctu piistup na SSH. Dle vychoziho nastaveni kvili bezpecnosti, na ESX

serveru nema root narok pripojovat se pomoci SSH.

Postup: nano /etc/ssh/sshd_config, viadku ktery obsahuje PermitRootLogin jsem zménil
hodnotu NO na YES, zastavil a znovu nastartoval sluzbu ssh service sshd restart.

esx01.pefinfo.cz VMware ESX, 4.1.0, 348481

_Summan_.r Virtual Machines | Resource Allocation | Performance [ QLT eeb k. Local Users & Groups
Hardware DNS and Routing
Health Status Host Identification
Processors Name -
Memory & Domain pefinfo.cz
Storage
Metworking DNS Servers
Storage Adapters Method Static
Netwark Adanters Preferred DNS Server 192.168.2.1
' P Alternate DNS Server 192.168.2.259

Advanced Settings
Power Management Search Domains

l . pefinfo.z

OBRAZEK 8: NETWORK KONFIGURACE NA ESX SERVERU
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Vytvotil jsem 2 virtualni stroje, Windows server a Windows 7. U kazdého stroje jsem pouzil

podobné parametry, co se tyce velikosti disku, sitového adapteru a paméti.

Rezervace resursu jsem nepouzival, takze jsem nechal virtualni stroje, aby se stejnou

prioritou bojovaly o systémové zdroje.

esx0l.contoso.com VMware ESX, 4.1.0, 348481

Getting Started | Summary - RO EINGEG TS

Resource Allocation

Performance ' Configuration ' Local Users & Groups | Evd

Mame | State

s DCot Powered On 31.02 GB
(p Dcoz Powered On 22.37 GB
@ WVCENTER Powered On 23.01 GB
@, RD501 Powered On 33.03 GB
@ ROUTERD1 Powered On 16.02 GB

31.02 GB
22.37 GB
23.01 GB
12.43 GB
16.02 GB

| Provisioned Space | Used Space | Host CPU - MHz | Host Mem - MB | Guest Mem - % |

231 526 il 19 T
22 0 753 il 10 T
97 1431 38 T
18 I 836 g T
230 335 lm Ll TN

OBRAZEK 9: VIRTUALNI STROJE V TESTOVACIM PROSTREDI A SYSTEMOVE ZDROJE
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5.2 WINDOWS SERVER 2008 R2 STANDARD

Prvni Windows operacni systém, ktery jsem instaloval, byl server DC-01, jenz jsem
implementoval z instalacniho média, nastavil jsem TCP-IP a instaloval nejnovéjsi update.
Zaplaty vzdy aplikuji, protoze obsahuji nejen bezpecnostni nastaveni ale i opravené chyby
u jednotlivého baliku. Nekteré zéaplaty také zlepSuji vykon systému. Poté co jsem stahnul
a nainstaloval zaplaty (systém nékolikrat znovu nastartoval) nakonfiguroval jsem uzivatelské

rozhrani Windows server 2008 R2.

Pomoci utility FSUTIL jsem zakazal souborovém systému NTFS pouziti kratkych 8.3 jmen
ataké Last Access time stamp nad kazdou slozkou. Obé nastaveni zlepSuji vykon, ale
u nékterych starsich aplikaci neni vzdy doporu¢ené vypinat 8dot3name! Tato DOS konvence

je v operacnim systému stale platna z historickych diavodu.

fsutil 8dot3name set 1

fsutil behavior set DisableLastAccess 1
Powershell

Ptipravil jsem PS na systému, aby se mohli pouzivat pokrocilé funkce. Z bezpecnostnich
divodu je zakazané pouziti remotesigned hned po instalaci systému, proto je vzdy potieba

tuto vlastnost povolit.
Get-Executionpolicy (ptikaz ovéii, zda systém povoluje pokrocile funkce PS)
Get-Help about-signing (navod jak zménit PS signing politiku)

Set-ExecutionPolicy remotesigned (nastavuje politiku, nyni je mozné naimportovat rizné

moduly powershell)

Sprava uctii: Vyzchozi ucet administrator jsem piejmenoval na root. Pouzil jsem Local

Security policy.

Postup: Start — Administrative Tools — Local Security Policy — Local Policy - Security Options

— Acounts:Rename administrator acccount
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Systémové sluzby

Posléze bylo potieba celou fadu sluzeb zakazat, nebo nastavit na ru¢ni start.

wevr

uvedené sluzby, které jak ve virtudlnim prostiedi, tak v produkci lze bezpetné zastavit
a zakazat. Pokud by n¢jaka komponenta vyzadovala béh urcité sluzby, je potfeba zménit stav
na ,manual” anebo ,automatic* a sluzbu pfipadné nastartovat. Povazuji za zbytecné, aby
Vv testovacim prostiedi bézela sluzba Windows sound a dalsi. Také doporucuji vzdy zakézat
sluzby, které nepouzivame, ¢i je nemizeme pouzit, jako napiiklad sluzbu ,,Smart Card* ktera

ma na starosti ¢ipove karty.

Sluzba Stav po upravé
Diagnostic Policy Service Disabled
Diagnostic Service Host disabled
Diagnostic Systém host disabled
Internet Connection Sharing (ICS) disabled
IP Helper disabled
Multimedia Clas Scheduler disabled
Print Spooler disabled
RPC Locator disabled
Remote Registry disabled
Routing and Remote Access disabled
Secondary Logon disabled
Smart Card disabled
Smart Card Removal Policy disabled
SSDP Discovery disabled
TPM Base Services disabled
UPnP Device Host disabled
Windows Audio disabled
Windows Audio Endpoint Builder disabled
Windows Card Space disabled
Windows Color Systém disabled
Windows Error Reporting Service disabled
Windows Font Cache Service disabled
Windows Remote Management disabled

TABULKA 2: OPTIMALIZACE SLUZEB
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Souborové sluzby

Nad systémovym svazkem jsem odSkrtnul volbu: Allow files on this drive to have contents
indexed in addition to file properties. Jelikoz 2008 R2 po instalaci obsahuje kolem 65000
soubort, které jsou ulozeny v 15000 slozkach, tato operace trvala urcitou dobu a bylo potieba
potvrdit zmenu vlastnosti. Navic nékteré soubory jsou uzamceny systémem. Tudiz jsem musel

navic zmacknout také ,, Ignore .

Powershell — povolil jsem pokrocilou vlastnost Active Directory recycle bin
Set-ADForestMode Active Directory module cmdlet (syntaxe obecng)
Set-ADForestMode —Identity pefinfo.cz -ForestMode Windows2008R2Forest

(nejdiive povoli troven forestu Windows Server 2008 R2, operace je nendvratna, poté do

domény jiz nelze ptidat DC starsi jak 2008 R2!)
Enable-ADOptionalFeature Active Directory module cmdlet (syntaxe obecng)

Enable-4DoOptionalfeature ‘Recycle Bin Feature’ —score forest —target ‘pefinfo.cz*

E}ilnitial Configuration Tasks [_[O]x] |
i’ﬁ; Perform the following tasks to configure this server " ‘E\o‘{é’r"pdgws Server200e
N - 7S
\‘7’\ \ yuter Informa 1 u'\ Specifying computer information ) =
A Activate Windows Product ID: 12345-123-1234567-12345 (Activated
Set time zone Time Zone: UTC-08:00) Pacific Time (US & Canada

¢ Configure networking Local Area Connection 2:
Local Area Connection 4:

4 Provide computer name and Full Computer Name:
© domain Domain:

‘%? Enable automatic updating and Updates:
49 feedback Feedback:
‘ Download and install updates Checked for Updates: Never
Installed Updates: Never
‘G)‘ ustomiz u‘ Customizing your server by
T Add oles Roles: Hyper-V
3}‘(}: Add features Features: il ote Server Administration Tools, NET
S Fram res -
I™ Do not show this window at logon Close

OBRAZEK 10: INICIALNI KONFIGURACNI ULOHY OOBE
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Master image

v

Takto nakonfigurovany systém jsem klonoval jako VmWare obraz. V pozd¢&jsi instalaci mi
tento postup usSetfil vice jak 10 hodin prace. K nainstalovani dal§iho opera¢niho systému
Windows 2008 R2 véetné veskerého nastaveni sta¢i jen vybrat volbu ,,.Deploy from template*
v konzole VmWare vcenter. Nasledujici systém, ktery jsem instaloval, byl terminalovy server
RDS-01. Instalace trvala pfiblizné 10 minut. Oproti nékolikahodinového nastavovani

z predchozi instalace je vidét, ze tspora ¢asu je zna¢na.

Samoziejm& byla potifeba jest¢ nainstalovat RDS a nakonfigurovat vlastnosti sluzby.
Tentokrat jsem pouzil powershell piikazy. Nejdiive jsem naimportoval Server Manager
modul Import-Module Servermanager, potom Add-WindowsFeature RSAT-RDS -restart.
Pokud si nejsme jisty, jak spravné pouzit jméno role doporucuji spustit prikaz: Get-

WindowsFeature

@ RDS01 - ¥irtual Machine Properties M=] E3
Hardware Options | Resources I ‘Wirtual Machine Wersion: 7
Settings | Summary | —Memory Hot Add
General Options RDS01

The guest O3 for which this ¥M is configured supports

vApp Optians Disabled adding memory while the ¥M is powered on.

WMimare Tools Shut Dowen

Power Management Suspend

Advanced " Disable memary hot add for this wvirtual machine,
General Maormal
CELID Mask Expose Mo flagto ... {* Enable memary hot add For this virbual machine,
MemoryZPI Hotplug Enabled/add only
Boot Options Delay 0 ms [~ CPU Hat Plug
Fibre Channel MPTY Mone The guest OS5 for which this ¥M is configured supports
CPUMMLU Virkualization Aubomatic adding wirtual CPUs while the ¥M is powered on.
Swapfile Location Use default settings

" Disable CPU hat plug For this virkual machine,

{* {Enable ©F0 hat add anly For this virklal machine,

IS Emable TP hok add and remaowe For Ehis wirkual
machine,

OBRAZEK 11: MOZNOST ZVYSENI PAMETI A PROCESORU VIRTUALNIHO STROJE ZA BEHU
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5.3 INSTALACE DOMENOVEHO RADICE

Na spravu uctu a bezpecCnost, jsem zvolil integrovanou roli Active Directory Domain
Services. Spustil jsem pruvodce, zaSkrtnul odpovidajici roli a potvrdil nainstalovani

komponentu .NET Framework verze 3.5

Jelikoz systém nevyzadoval restart, bylo mozné ihned pokracovat s instalaci. Aby Active
Directory mohla fungovat a byt viibec nainstalovana je potieba funkéni DNS sitové sluzby.
Microsoft Active Directory funguje i s Linux Bind verzi DNS, samoziejmeé jsou urcité naroky
na verze Bind. Napiiklad BIND verze 9.5.0-P2-W2 lze pouzit na Windows 2008 Active
Directory. Jsou tii typy zon, které podporuje Windows 2008 DNS server. Jsou jimi: primary,
secondary a stub zone. Navic zony mohou byt integrovany do Active Directory ¢i nemusi.
Vyhoda integrovanych zon, je v tom, ze DNS zaznamy a konfigurace jsou ulozeny v Active

Directory databazi. To znamena zvySenou bezpec¢nost a replikace DNS skrz Active Directory.
DNS server se mize nainstalovat zvlast’ jako role i bez pouziti Active Directory.

Po spusteni prikazu dcpromo jsem zadal parametry nové domény a informace které byly
vyzadovany pravodcem. Vzdy kdyz se instaluje prvni domenovy kontroler. To znamena
zalozeni nového forestu - tedy nového lesu. Typické pro kazdou organizaci je, ze se vétSinou
sklada z ,,jednoho lesa“. Tomu se fika logicka struktura Active Directory. Pod kazdym lesem
muze byt vice stromu a kazdy strom muze obsahovat vice domén. Domény jsou organizovany
hierarchicky dle Internetové DNS konvence. Cim vice se pohybujeme v DNS zaznamu

vpravo, tim vice se piiblizujeme kotenové root doméng.

V praxi Casto jedna doména obsahuje i pfes sto tisic ruznych objektl. Pracoval jsem 2 roky
Vv organizaci, ktera méla kolem jedoho miliontt zaznamu v LDAP-u. Z toho bylo pies pul

milionu uzivatel. Objekty mohou byt uzivatelé, pocitace, tiskarny a podobné.

Na ukazku stacilo vybrat jeden forest a jednu doménu, coz je i jedina volba pokud mame jen
jeden doménovy kontroler. Za jméno domény jsem vybral DNS nazev pefinfo.cz.
Z historickych duvodu a diky podpoie Microsoft Windows NT serveru v pravodci dcpromo

promo je také nutné vybrat netbios jméno nove domeny. Tedy pefinfo bude netbios oznaceni.
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Dale jse vybral uloziste Active Directory databaze dle vychoziho nastaveni tak, jak to nabidl
instala¢ni pravodce (c:\windows\system32\NTDS), jak pro databaze a logy tak pro sysvol

slozku. Sysvol slozka je ulozisté, kam se ukladaji nastaveni group policy, tedy zasady spravy.

Zadal jsem heslo na recovery v pripadé, kdy by bylo potieba udélat obnovu dat. Privodce
zacal instalaci a ihned nabidl instalaci DNS sluzby. Jelikoz jsem neinstaloval DNS jako roli
anemam zadnou verzi BIND, potvrdil jsem tudiz instalace DNS serveru. Pfed spusténim
dcprom je velmi dulezité spravné nastavit TCP/IP v sitovém adapteru. Kazdy DNS server
musi n¢jakym zptisobem veédét na ktery server se ma dotazovat. Server DCO1 je sam pro sebe

primarnim DNS serverem.

Instalace skoncila, a server se automaticky restartoval, jelikoz jsem tu moznost vybral pii
instalaci. Po Gspésné instalace Active Directory jsem ru¢né piidal novy host A zaznam do
DNS. (jméno DC-0l.pefinfo.cz, adresa 192.168.2.1). Dale pak dalsi zaznamy do DNS
serveru: esx0l.pefinfo.cz, rds-0l1.pefinfo.cz, win7-01.pefinfo.cz a jejich odpovidajici IP

adresy.
Spravnost DNS serveru jsem ovétil utilitou nslookup (name server lookup).

1. Test
Prikaz: nslookup
Hodnota: Default server: localhost, address: 127.0.0.1
2. Test
Prikaz: nslookup, set type=ns, pefinfo.cz
Hodnota:  Server: localhost, address:127.0.0.1, pefinfo.cz nameserver=DC-
01.pefinfo.cz, dc-01.pefinfo.cz internet address: 192.168.2.1
3. Test
Prikaz: ping pefinfo.cz
Hodnota: pinging pefinfo.cz [192.168.2.1] with 32 bytes of data, reply from...
4. Test
Prikaz: dcdiag /test:DNS

Hodnota: riizné DNS testy vraceli spravné hodnoty
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5.4 WINDOWS 7 PROFESSIONAL
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Windows 7 se instaluje stejné jako server 2008 R2 s DVD média a instala¢ni postup je

totozny. V grafickém rozhrani Ize vybrat disk, na ktery chceme instalovat operacni systém,

potom jde upravovat svazky a vybrat tu spravnou volbu, kde naistalovat systém. Jelikoz na

ESX serveru jsem mél k dispozici jen jeden virtualni disk, zvolil jsem vychozi volbu (jen

nainstalovat),

instalace trvala kolem 20 minut,

poté systém nastavil, zabezpecil

a optimalizoval. Nakonfigurovany systém Windows 7 Professional jsem naklonoval a vytvofil

dalsi $ablonu s ndzvem Win7PRO.

on.

HEEEEEEE

H H

2]
HEEEEEE

B &
HEEEO

OBRAZEK 12: INSTALACE RSAT V GRAFICKEM ROZHRANI WINDOWS 7

Turn Windows features on or off

= | Remote Server Administration Tools
=] , Feature Administration Tools

, BitLocker Password Recovery Viewer

, Failover Clustering Tools

, Group Policy Management Tools
, Metwork Load Balancing Tools

; SMTP Server Tools

, Storage Explorer Tools

, Storage Manager for SANs Tools

Windows Systern Resource Manager Tools

=] ; Role &Administration Tools

, Active Directory Certificate Services Tools
; AD DS and AD LDS Tools

; DHCP Server Tools

; DMS Server Tools

, File Services Tools

, Hyper-V Tools

Remote Desktop Services Tools

, Server Manager
, RIP Listener
, Services for NF5
, Simple Network Management Protocol (SMMP)
, Simple TCPIP services (i.e. echo, daytime etc)
, Subsystern for UNIX-based Applications

|ﬂ |

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned

m
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5.5 UTILITY A MERENI
Nslookup

Resource monitor

e optimalizace siti — propustnost dat na iISCSI SAN

(MTU 9000 jumbo frame na OpenFiller SAN serveru)

e optimalizace sluzeb na serveru 2008 R2

@Resource Monitor !E m

File Monitor  Help

Overview | CPU | Memory | Disk | Metwork |

CPU B 296 cPU Usage [ 10096 Maximum Frequency o ;| » iews ﬂ
I I Image | PIC l Drescriphion | Sk, * | Threadsl CPLIl ."-\verage...l - CPU 100¢
D perfron.exe 2060 Fesource,,, Running 19 2 4,18
D wmbaolsd.exe b YWhMware ... Running 7 1] 0ig |
D CEFS5EXNE 1528 Cliert Se...  Running 10 1] 0,05
D System Interrupts - Deferred ...  Running - 2 005
O dfssiexe 1228 Distribute...  Running 12 0 0.0z
D |zasz.axe 465 Local Sec...  Running 8 1] 003 -
D swchostexe (bermswves) 1952 Host Pro..  Running 12 1] 003 l]Secon ) T oc
D CIFEEENe 364 Cliert Se...  Running 7 a 003 Disk 10 KB/'se
D Syshem 4 MT Kerne..  Running 92 1) 000
D swchost.exe [DeomLaunch) 1] Host Pro...  Running k] 1] oon -
Disk B 0 KB/sec Disk I/D B 1% Highest Active Time - ‘
Network B® 22 Kbps Metwork 1O B 036 Metwork Utilization -~
Irnage I PIC I Address | Send (Bfzzc] | Receive (B | Taotal .~ I -
swchast.exe (termsvcs) 1952 192,168.2,100 9,358 434 9,882
Microsoft ActiveDirectory WebSarvi,., 1185 il L 11 46
lsass.exe 468 1l k] S 43
driz.exe 1264 127.00.1 2 11 14
svchostexe (Hetwork Service] 976 127001 11 k] 14
Syztem 4 192.168.2 255 ] 10 10 —
Soystam 4 128.63.2.53 9 a 9
swchost.exe [Metwork Service) 976 192.168.1.1 g 1] ]
dns.exe 1264 192,203,230,10 7 1] 7 Memory 100 Hard Faults/s¢
Soystemn 4 192.5.5.241 5 1} & =
" 4 199 A o
Memory . 0 Hard Faultsfsec r 719 Used Physical Marmary .
Image [P0 | wiorking set (ke | Sharesble (kE) | Private (kB) + | Commit (kE) [«
drs.exe 1264 2,820 E.202 23,512 7624
|zass.exe 468 33,508 17,084 16,424 29,568
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6 ZAVER

Na zéklad¢ zkuSenosti ziskanych pti dikladném ovéfovani koncepce, doporucuji v piipadé
implementace technologii spole¢nosti Microsoft zvolit serverovy opera¢ni systém Windows
server 2008 R2. Je to robustni systém, jenz nabizi hodné, je spolehlivy a bezpe¢ny. Co se tyce

pozadavku na hardware, v prezentaci jak lze, takto velky systém snadno provozovat i na

skromnéjSich systémovych zdrojich.

Bez virtualizace se jiz asi neobejdeme. Mozna ne kazdy se mnou bude souhlasit, je vSak
spousta argumentt kK zamysleni na toto téma - promysleni. Minimaln¢ pasuje do testovaciho
prostedi, pokud potfebujeme odzkouset néktery jev, nemame adekvatni ,,zelezo* a nechceme

negativné ovlivnit produk¢ni prostiedi s eventualnim nevydafenym pokusem.

Co se tyce testli na iSCSI, RDS, nebo vSeobecné jen vice opakovanych pokust s riznymi
hodnotami velikosti bloku, dava optimalni vysledky. Z toho vyplyva potieba experimentovat,

a teprve potom moci vybirat optimalni nastaveni.
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6.1 DOPORUCENI

Na zakladé zkuSenosti ziskanych pfi dikladném ovétovani koncepce, doporucuji v ptipadé
implementace opera¢niho systému Windows Server 2008 R2 v ramci virtualizacni a fyzické

infrastruktury tyto zasady:
Zakazat sluzby, které se nepouzivaji na kazdém serveru a na kazdé stanici.

Vzdy optimalizovat systémové sluzby. Kazdou sluzbu, kterd se nepouziva, doporucuji
zakazat. Pouzivat pravidelné vystaveny Windows resource monitor a sledovat vykon systému.

Mit dohled a plnou kontrolu nad sluzbou, znamena rozumét systémovym pozadavkim.

Intenzivné pouzivat prostfedky automatizace a rychlého nasazeni systému. Konfigurace auto
deploymentu operacnich systému c¢asto byva velice narocna, navic hodné Casu musime
investovat na uceni, dokud se nestaneme odbornikem na auto deployment. KaZzdopadné,
pokud ve spolecnosti spravujeme desitky ¢i stovky pocitact, vesSkery investovany ¢as se nam

musi vratit.

Pravidelné se informovat v komunité o novych utilitach a pomuckach. Ze zkusenosti vim, ze

drtiva vétsina Microsoft ,,zlepSovakt“ je k dispozici zcela bezplatné..

V piipadé kdy se na projektu potkam s technickym problémem, ktery neumim ihned fesit,
nejdiive se porozhlédnu na web-u Vriznych komunitich. Je to casto rychlejsi nez
prohledavat-procitat tisténou literaturu. Zejména pocitatovi odbornici v praxi fesi situace,

které v knizkach ¢asto nejsou k dohledani.

Openfiler lze pouzit zcela zdarma a mizeme mit hotové SAN / NAS / SMB / NFS feseni
s vysokou odolnosti a uspokojujicim vykonem. Doporucuji produkt nékolikrat nainstalovat

a otestovat riizné konfigurace a scénate pied produkci.
Aplikovat vyhody virtualizace tam, kde je to mozné.
Vyuzivat Power Shell jako monitorovaci nastroj ve Windows a jako prostiedi na skriptovani.

Doporucuji pti stavbé serveru pro virtualizaci podrobné celkovou infrastrukturu.
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Také naplanovat ¢as, vykony stavét a dimenzovat dle skute¢nych pozadavka sluzeb a potieb.

Pokud se systémové prostiedky hypervisora nepiidé€luji racionaln¢, mtze se stat, ze néktery

ze systému nenab¢hne, protoze nezbytné zdroje jiz obsadil jiny virtudlni stroj.

Pouzivat Open Source produkty na projektech? Jsem nazoru, pokud je cokoliv bezlatné,

neznamena to ihned, ze je to Spatné.

Samoziejmé doporucuji pfi zavadéni novych technologii a produkti co nejdiive diikladné

naplanovat a potom otestovat, nejlépe v simula¢nim prostiedi.
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8 PRILOHY

Tato kapitola obsahuje seznamy tabulek a obrazkti. Uvedené jsou i vSechny zkratky.

81 CD

Bakalarska prace nahrana na CD medium, odevzdana na katedie Informacniho Inzenyrstvi —

dokument — XIDRA100_BP.docx
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8.4 SEZNAM ZKRATEK

AD . et Active Directory
APP-V s Application Virtualization
BlOS . e Basic Input Output Systém
BIND....cooiiieeeeeeee e Berkeley Internet Domain Systém (Open source DNS)
CAL...ooie, Client Access Licence (Microsoft politika na licencovani klientit)
CPU . Central Processing Unit(Procesor)
D s Domain Controller (Doménovy fadic)
DHCP......ccooveie Dynamic Host Configuration Protocol (automatizace sitovych nastaveni)
DNS.....oi, Domain Name System (systém piidélovani hierarchickych jmen v siti)
DOS....coiiiieiie Disk Operating Systém (historicky opera¢ni systém od Microsoft a IBM)
DS e b Directory Services (adresatfova sluzba)
E S X et s Elastic Sky X (VmWare hypervisor)
BT e Fault Tolerance (Odolnost vii¢i porucham)
HA e e High Availability (Vysoka dostupnost)
HTTP. e Hypertext Transfer Protocol (Internetovy znackovaci jazyk)
LS. Internet Information Server (Microsoft WEB server)
P e Internet Protocol
ISCSLciiieecee Internet Small Computer System Interface (SAN blokovy zapis)
LS e Integrated Script Engine
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LDAP.......cocuee. Lightweight Directory Access Protocol (otevieny protokol piistupu k datiim)
LDS..ocieeeeceee e LightWeight Directory Services(zakladni sluzby Active Directory)
MAC ... s Medium Access Control (fyzicka adresa hostu na siti)
MTU......ccoee Maximum Transmission Unit (nejvyssi mozna velikost ramce pienaseného siti)
N AP Network Access Protection

NAS. ..., Network Attached Storage (sitové ulozisté se souborovym zapisem)
NRPT ..o Name Resolution Policy Table (zésady skupin DNS)

NTFS. .o NT File systém (Windows bezpecny souborovy systém)
TP e Network Time Protocol (Casovy server)
OOBE.... .o Out-of-Box experience (inicialni konfigurace)
S TSSO P TSP PP PO PPTPRPPORN Power Shell
P S L. et et e et be et e e aeeeteebeeteereenns Ptipona Power Shell
R Release two(druha produk¢ni verze)
RADIUS.....ccoieieieeeeeeeeeeeee e Bezpecénostni standard (protokol) ovéfeni komunikace
RAM. ..o Random Access Memory (Pamét’ jen na cténi)
RDS. Remote Desktop Services (vzdalena plocha)
RPATH. ..o (Linuxova stabilni a vysoce kvalitni distribuce)
RSO AT Remote Server Administration Tool
QOS....oiiie Quality of Service (technologie uzivana na spojich WAN garantujici pasmo)
SAN.....oo Storage Area Network (sitové ulozisté s blokovym zapisem)
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SSH..o Secure Shell (zabezpeceny sitovy protokol pro vyménu dat)
TCP e, Transmission Control Protocol (protokol pro pienos dat v siti)
URL ..o Uniform Resource Locator (zpisob adresovani zdroju v siti Internet)
VD e Virtual Desktop Infrastructure
VPN... o Virtual Private Network (komunika¢ni kanal spojujici dvé site)
VI Virtual Machine (Virtualni stroj)
WAN. ..o Wide Area Network (rozsahla pocitacova sit)
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