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ABSTRAKT

Tato bakalarska prace se zabyva vytvorenim pristupového bodu virtualni privatni sité
(VPN) na jednodeskovém poditaci Raspberry Pi. Teoreticka Cast prace popisuje princip
VPN, nejrozsitenéjsi tunelovaci protokoly a obecné pocitac Raspberry Pi s jeho riznymi
generacemi a modely. Zvolené protokoly jsou implementované na Raspberry Pi a je u nich
naméfeno hardwarové zatizeni, jejich odezva a propustnost. U protokolil je otestovana
jejich stabilita a zhodnocena spolehlivost.

KLICOVA SLOVA
iPerf, IPsec, OpenVPN, PPTP, Raspberry Pi, VPN, WireGuard

ABSTRACT

This bachelor thesis deals with creating a virtual private network (VPN) access point on
a single-board Raspberry Pi computer. The theoretical part describes the principle of
VPN, the most common tunneling protocols and the Raspberry Pi computer in general
with its various generations and models. Selected protocols are implemented on the
Raspberry Pi and their hardware load, response and throughput are measured. The
stability of the protocols is tested and reliability evaluated.
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Uvod

Zaméstnanci firem pozaduji, ¢i potfebuji pristup k prostredktim firemniho intranetu
z jakéhokoliv mista. Obyvatelé nékterych zemi se snazi vyhnout cenzufe a regulo-
vani jejich pripojeni k Internetu, nebo uzivatelé, kteti si vazi svého soukromi, chtéji
zZvysit svoji bezpecnost a zachovat si anonymitu na Internetu. Vsechny vyjmeno-
vané problémy tesi technologie VPN (Virtual Private Network), ktera je ¢im dal
vice rozsitena. VPN zvySuje bezpecnost prostiednictvim sSifrovani prenasenych dat,
a tim zamezeni jejich odposlechu nebo jejich manipulaci tfeti stranou. Zvysenou
bezpecnost také zajistuje pomoci autentizace komunikujicich stran. Vyhoda bezpec-
nosti ma vsak svoji cenu, a to ve zvyseni latence a naroc¢nosti na vypocetni vykon.
Zminéné nevyhody jsou ale prevazeny vyhodami ve vétsiné pripadt. Jaky vsak hard-
ware nebo protokol vyuzit pro implementaci VPN je dulezita otazka. Existuje mnoho
VPN reseni, ale vybrat si to spravné neni jednoduché.

Bakalarska prace se zabyva pravé protokoly VPN a zvolené z nich jsou imple-
mentovany na mini pocitaci Raspberry Pi. Uvedend kombinace ma potencial byt
levnym TeSenim pro malé organizace vyzadujici sluzby virtudlni privatni siteé.

V kapitole 1 prace popisuje obecné technologii VPN, jejich typy a mozné divody
k pouziti. Néasleduje popis nejpopularnéjsich a nejrozsitenéjsich VPN tunelovacich
protokolii. Jednd se o starsi a méné pouzivané protokoly, modernéjsi a aktudlné
velice rozsitené az po nejmladsi a méné aplikované protokoly. V kapitole 2 je popsan
mini pocita¢ Raspberry Pi a jeho rizné generace a modely. V predposledni kapitole
3 je popsana implementace ¢tyT zvolenych tunelovacich protokolii na Raspberry Pi
model 3 B. Ve finalni kapitole 4 je otestovano hardwarové zatizeni zvolenych VPN

protokolii a testovana je jejich stabilita pii pripojeni vice klientl ve stejny cas.
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1 VPN

1.1 Co je to VPN

Virtual Private Network (Virtudlni privatni sit) rozsifuje privatni sit pfes vefejné
sité, a tim umoznuje uzivateltim posilat a prijimat data napii¢ sdilenymi nebo verej-
nymi sitémi, jako kdyby zafizeni byly pfimo propojena v privatni siti. VPN vytvari
sifrované spojeni, které se nazyva VPN tunel, a veskery, nebo zvoleny internetovy

provoz a komunikace prochazi timto zabezpeCenym tunelem.[1]

1.2 Typy VPN

Jsou rozlisSovany 2 typy sité VPN:

« Remote Access — Remote Access VPN umoznuje uzivateli se pripojit k sou-
kromé siti a vzdalené pristupovat ke vSem jeho sluzbam a prostredkim. Spojeni
mezi uzivatelem a privatni siti probiha pres Internet a pripojeni je soukromé a
zabezpecené. Pouziva se napf. pro zaméstnance spolecnosti, ktery chce z domu
pristoupit k soubortim ¢i jinym prostredkiim v privatni siti organizace. Doméci
uzivatelé pouzivaji nejcastéji VPN, aby se vyhnuli regionalnim omezenim na
Internetu a pristupu k blokovanym webovym strankdam (naptiklad obyvatelé
Ciny a obchézeni The Great Firewall of China), déle z diivodu zvyseni svého
soukromi a bezpecnosti.

o Site-to—Site VPN — V ramci Site—to—Site VPN miizeme jesté dale rozliSovat
2 druhy:

— Intranet — Tento typ je bézné pouzivan velkymi spole¢nostmi s po-
bockami v ruznych geografickych lokalitach, aby spolecné propojili sité
jednotlivych pobocek.

— Extranet — Vytvofeni sité vné intranetu spolecnosti, pristupny pouze

partnerskym nebo divéryhodnym organizacim.

1.3 Divody k pouziti VPN

e Bezpecnost — Hlavni diivod pro vyuzivani VPN je zajisténi bezpecéné komuni-
kace. Zakladni bezpecnostni pozadavky jsou nasledujici:
— Autentizace — ovéreni identity komunikujicich stran, zda klient je opravdu
ten, za koho se vydava. Autentizace je realizovana riznymi metodami jako

napr. uzivatelské jméno a heslo, sdileny kli¢ nebo bezpecnostni certifikat.
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— Autorizace — ovéreni, zda uzivatel ma opravnéni k provedeni pozadované
operace.

— Dtivérnost — zaruceni, ze prenasend data nemohou byt ziskana treti
stranou. Duvérnost je zajisténa Sifrovanim dat.

— Integrita — schopnost zjistit, ze béhem pfenosu dat nedoslo k jejich
zméné. Ta muze byt zpiusobena chybou v prenosu, ale také jejich za-
mérnou zménu utoc¢nikem.

o Regulovany Internet — Nékteré staty na Zemi reguluji pro své obcany Internet
a to ve formé odepreni nebo omezeni pristupu k jistym doménam a sluzbam.
Pifklady takovych statt jsou Cina, Irdn, Rusko a Turecko. Jednotlivi ISP (In-
ternet Service Provider) jsou povinni spliovat pozadavky dané vladou. K ¢asto
blokovanym sluzbam patii napt. Google, Youtube, Twitter, Facebook, What-
sApp anebo pornografické stranky. V téchto statech jsou dokonce virtualni

privatni sité zakazané a jejich pouziti je pokutovano. [3]

1.4 Tunelovaci protokol

Tunelovaci protokol je sitovy protokol slouzici k vytvoreni tunelu, tedy virtualniho
point—to—point spojeni mezi uzly. Hrani¢ni uzly tohoto tunelu zodpovidaji za zapouz-
dreni a rozbaleni prendSenych paketii/ramcu pres sit. Jednim nebo vice takovymi
spojenimi lze realizovat virtualni privatni sit.[2]

Nevyhoda tunelovacich protokoli je predevsim zvysena naroc¢nost na vypocetni
vykon, kapacitu sité a vyssi latence zptsobené sifrovanim, autentizacnimi daty, rize-
nim tunelu a dodatec¢nymi hlavickami. Hlavnimi faktory jsou vzdélenost, zpozdéni
a kvalita linky mezi klientem a VPN serverem. Se snizenim kapacity linky a zpo-
malenim se musi pocitat, nebof komunikace na cilovy server neni smérovana primo,
ale data nejdiive jsou zaslana na VPN server a az odtud jsou smérovana k cilovému
serveru. To stejné plati i pro cestu dat nazpét. Velky problém muze nastat u tu-
nelu pouzivajicich TCP protokol, ve kterém je zapouzdrien dalsi TCP ( Transmission
Control Protocol) segment (napt. L2TP). Muze zde nastat problém nazyvajici se
TCP meltdown.

TCP Meltdown — se nazyva situace, kdy kontroly pretiZeni (congestion cont-
rols) z vnéjsiho protokolu TCP interferuji s kontrolami z vnitiniho TCP a naopak.
TCP rozdéluje datovy tok na segmenty, které jsou zasilany jako jednotlivé datagramy
internetového protokolu (IP). V kazdém segmentu je poradové ¢islo (sequence num-
ber) spolu s potvrzovacim cislem (acknowledgement number), které udava, jaké po-
rfadové c¢islo bylo naposledy prijato. TCP pouziva adaptivni ¢asové limity k roz-

hodnuti, kdy mé dojit k opétovnému odeslani. Tento design se avSak mize vymstit
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pri vrstveni TCP, protoze pomalejsi pripojeni mize zpusobit, Ze horni vrstva da do

fronty vice opakovanych pfenost rychleji, nez je spodni vrstva schopna zpracovat.[4]

1.4.1 GRE

Generic Routing Encapsulation je tunelovaci protokol vyvinut spolecnosti Cisco Sys-
tems, ktery byl definovan v RFC (Request for Comments) 1701 a RFC 1702 v roce
1994. Zapouzdriuje pakety jednoho protokolu do protokolu druhého. Pouziva se pre-
nos IPv6 (Internet Protocol) paketu v IPv4 siti a pro tunelovani obecné. K zabalenym
paketiim prenasené tunelem je priddna GRE hlavicka a cilova adresa. V koncovém
bodé tunelu je paket rozbalen a déle postupuje podle informaci v ptuvodni IP hla-
vicce. Strukturu GRE paketu s pridanymi hlavickami mtzeme vidét na obr. 1.1.
Nevyhodou vyuzivani GRE tuneli k vytvareni VPN je skalovatelnost. Vsechny
tunely musi byt predem rucné konfigurovany, a tedy pri vétsim poctu tunelt roste

narocnost na administrativu. GRE také nezajistuje sifrovani prenasenych dat.[5]

Paket ve vnitini siti

IP TCP Data

Paket v tunelu

IP GRE IP TCP Data

Hlavicka

GRE hlavi¢ka
tunelu

Obr. 1.1: GRE paket

1.4.2 PPTP

Point—to—Point Tunneling Protocol byl zverejnén v roce 1999 v RFC 2637 a vyvinut
spolecnostmi Microsoft, Ascend Communications, 3COM a ECI Telematics. Organi-
zace IETF (Internet Engineering Task Force) avsak nikdy protokol PPTP nenavrhla
jako standard.

Umoznuje prenos PPP (Point-to-Point Protocol) rdmcu pfes sit. Je podporovan
vétsinou dnes pouzivanych operacnich systémii. Vyuziva TCP portu 1723 a protokolu
GRE. TCP je pouzit pouze pro fizeni tunelu — vznik, udrzovani a ukonceni. Ptvodni

IP paket je zapouzdien do PPP ramce a GRE ramce, nasledné dostane novou IP
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hlavicku a je odeslan. V IP hlavicce je uvedena zdrojova a cilova adresa klienta a

VPN serveru. Strukturu paketu si mizeme prohlidnout na obr. 1.2.

Sifrovano
1
r 3
IP GRE PPP aPIF;: e
hlavi¢ka hlavi¢ka hlavi¢ka paytoac
puvodni IP
L J
N
PPP ramec

Obr. 1.2: Struktura paketu v PPTP

PPTP samotné neposkytuje autentizaci tunelu a autenti¢nost, integritu ¢i daveér-
nost prenasenych dat. Bezpecnost je zcela prenechana protokolu PPP. Autentizaci
uzivatele PPP tesi pomoci téchto protokoli:

o PAP (Password Authentication Protocol)

o CHAP (Challenge-Handshake Authentication Protocol)

o MS-CHAP (Microsoft Challenge—Handshake Authentication Protocol)

o EAP-TLS (FEztensible Authentication Protocol — Transport Layer Security)

Pokud neni k dispozici autentizacni server pro vyuziti protokolu EAP-TLS, musi
byt pouzit MS-CHAPv2. Data v PPP jsou sifrovana protokolem MPPE (Micro-
soft Point—to—Point Encryption). MPPE pouziva algoritmus RSA RC4. Podporuje
40bit, 56bit a 128bit klice relace, kde nejcastéji jsou pouzivané 128bit dlouhé klice
— MPPE128.

Protokol je lehce detekovatelny a blokovatelny, dale ma znamé zranitelnosti, a
to v jeho implementaci autentizacniho protokolu MS-CHAP a MS-CHAPv2, které
jsou nachylné na slovnikové utoky. Vyhodou vsak je vysoka rychlost a jednodu-
chost spojeni. Z divodu propagace spolecnosti Microsoft je protokol PPTP velice

rozsiten. 6]

1.43 L2TP

Layer 2 Tunneling Protocol byl zverejnény v roce 2000 a je popsan v RFC 2661.
Ma svoje zaklady ve dvou tunelovacich protokolech, a to v protokolu L2F (Layer 2
Forwarding) od spole¢nosti Cisco Systems a PPTP od Microsoft. Strukturu paketu
pri jeho pouziti muzeme vidét na obr. 1.3. Vyuziva pouze port 1701 UDP (User Da-
tagram Protocol), coz jako u PPTP vede k jednoduché detekci a blokaci. Pomoci
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uziti UDP se vyvarovava problému TCP Meltdown. Stejné jako u PPTP sam o sobé
L2TP nezajistuje integritu, divérnost a autenticnost dat, ale vSe prenechava na pro-
tokolu PPP. Protokol L2TP vytvari 2 koncové body, které se nazyvaji LAC (L2TP
Access Concentrator) a LNS (L2TP Network Server). L2TP ma& 2 typy zprav: kont-
rolni a datové. Kontrolnim paketim protokol zajistuje doruceni, zatimco u datovych

tomu tak neni. Oba typy zprav sdileji stejnou hlavicku.

L2TP ramec
e
r R
IP hlavicka UDP hlavicka L2TP hlavicka PPP hlavicka PPP payload
L )
RS
PPP ramec
L J
Y
UDP ramec

Obr. 1.3: Struktura paketu v L2TP

Vyhoda je jednoduché implementace a vysoké rychlosti prenosu. L2TP je vesta-
vén od Windows 2000 dale a Mac OS X 10.3 a vys. V Linuxu je nutné podporu
doinstalovat, kde nejpopularnéjsi feseni je zl2tpd[7]. Z divodu pouzivani pouze jed-
noho portu a to UDP 1701 je lehce detekovatelny a blokovatelny. Stejné jako u PPTP
Ize data v PPP zabezpecit pomoci MPPE. Autenti¢nost a integrita zprav neni vibec
zajisténa. Potencidlni titoénik sice nemtize vidét zasifrovana data v PPP, ale mtize
upravovat Tidici a datové zpravy. Samotny L2TP se v soucasnosti ziidka pouziva

z bezpecnostnich hledisek. Naopak v kombinaci s IPsec je jeden z nejrozsitenéjsich

Vv

1.4.4 |Psec

IP Security je bezpecnostni rozsireni IP protokolu, umoznujici autentizaci a Sifro-
vani kazdého prendseného paketu. V ISO/OSI modelu se jedna o zabezpeceni na
sitové vrstvé. Podporuje IPv4 a v IPv6 je nativné implementovany. IPsec zajis-
tuje autenticnost, integritu a divérnost IP komunikace. Zakladem jsou mechanizmy
AH (Authentication Header) a ESP (Encapsulation Security Payload). Protokol AH
nebo ESP se vzdy pouziva ve spojeni se Security Associations — SA, ktery poskytuje

algoritmy a klicové mechanismy pro ziskani parametru, které jsou vyzadovany AH a
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ESP. Autentizace se provadi prostiednictvim certifikati, nebo pomoci predsdileného
klice, a nelze ji zakazat.

Mechanismy AH a ESP mohou byt pouzity samostatné nebo spolecné.

« AH - tento protokol zajistuje autenticitu a integritu dat odesilatele, ale sa-
motna data Sifrovand nejsou. Zarucuje také ochranu proti opakovani relace
(Replay Attack). Pouziva nésledujici hashovaci algoritmy: HMAC-SHA1-96,
AES-128-GMAC, AES-256-GMAC, HMAC-SHA2-256, HMAC-SHA2-512
a AES-XCBC-MAC-96. Jak vypada struktura paketu pti pouziti AH v tune-

lovacim a transportnim rezimu mtizeme vidét na obr. 1.4.

Puvodni IP - s
hlavicka AH hlavicka TCP Data Transportni méd
Puvodni IP o .
hlavigka TCP Data Puvodni paket
Nova IP hlavicka AH hlavicka AR TCP Data Tunelovaci méd

hlavicka

Obr. 1.4: AH v transportnim a tunelovacim médu

o ESP - cilem tohoto protokolu je zajistit divéryhodnost dat v IP paketu. Déle
zajistuje autenticnost odesilatele, integritu dat a sSifrovani. Pro Sifrovani pou-
ziva algoritmy NULL, 3DES-CBC, AES-CBC-128, AES-CBC-192, AES-CBC-
256 a AES-CCM-8, AES-GCM-16 a CHACHA20-POLY1305. Pro integritu
a autentizaci pak HMAC-SHA1-96, AES-XCBC-MAC-96, AES-128-GMAC,
AES-256-GMAC, HMAC-SHA2-256 a HMAC-SHA2-512. Jak vypada struk-
tura paketu pri vyuziti ESP v tunelovacim a transportnim rezimu muzeme
vidét na obr. A.1.

[Psec pouziva 2 pracovni rezimy:

o Transportni rezim

o Tunelovaci rezim
U transportniho rezimu se zadny tunel nevytvaii a IP pakety jsou pouze vybavené
AH, ESP anebo obéma hlavickami. Proto se tento rezim pouzivd v kombinaci s ji-

nym tunelovacim protokolem, kde nejpopuldrnéjsim je L2TP a vznikne L2TP /IPsec.
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Tunelovaci rezim vytvari tunel, kde k ptivodnimu IP paketu je pridana nova IP hla-
vicka a hlavicky AH/ESP. Architektura IPsec se postupem casu méni a umoziiuje
pouziti riznych algoritmt pro integritu, autenticnost a sSifrovani. Pridavaji se nové
a povinnost ¢i volitelnost jednotlivych algoritmt se také méni.

Aby mohli strany spolu komunikovat za pouziti AH a ESP, je nutné, aby se
predem domluvili na protokolech, kli¢ich a parametrech, které budou pouzivat. SA
obsahuje nasledujici véci:

e Zdrojovou a cilovou IP adresu

o Identifikator bezpecnostniho protokolu (AP nebo ESP)

o Security Parameter Index (SPI) - 32bitové ¢islo prenasené v oteviené formé

v hlavicce paketu

Jednotlivé SA jsou ulozeny v databazi SAD - Security Association Database. Vét-
sinou jsou SA a klice ustanoveny automaticky, a to pomoci protokolu ISAKMP
— Internet Security Association and Key Management Protocol. Protokol ISAKMP
je pouzivan pro vyjednavani, ustanoveni, upravu a odstranovani jednotlivych SA.
ISAKMP pouziva protokol UDP a port 500. Uvniti ISAKMP funguje IKE — In-
ternet Key Fxchange, ktery slouzi k ustanoveni klici komunikujicich stran. IKE
pro toto pouziva algoritmus Diffie-Hellman, predsdileny kli¢, nebo systém verejnych
kli¢u. SA specifikuje, jak chranit datovy provoz, ale je potreba také definovat ktery
datovy provoz je potieba chranit. Tahle informace je ulozena v SP — Security Policy,
které jsou ulozeny v databazi SPD — Security Policy Database. SP tedy urcuje, jestli
budou na paket aplikovany bezpecnostni mechanizmy protokolu IPsec, anebo jestli
paket bude odmitnut.

Pro spravnou funkc¢nost je potieba mit povolené tyto porty a protokoly: protokol
50 - ESP, protokol 51 - AH, UDP 500 ISAKMP /IKE, UDP 4500 NAT-TRAVERSAL.
Protokol IPsec je vysoce konfigurovatelny, s tim ale je také spojend kritika na naroc-
nost zprovoznéni. IPsec je snadno detekovatelny kvili ESP a AH, které jednozna¢né
identifikuji IPSec komunikaci. Ma také problémy s prechdzenim pres NAT.[9]

Velmi popularni je kombinace L2TP /IPsec. Pii pouziti tohoto spojeni neni po-
treba mit otevieny UDP port 1701, pouzivan protokolem L2TP, protoze UDP paket

je zapouzdren v ESP.

1.4.5 OpenVPN

Open-source OpenVPN byl vytvoren v roce 2001 Jamesem Yonanem a je distribuo-
van pod licenci GNU General Public Licence. Podporuje vétsinu béznych operacnich
systému a ma velice bohatou dokumentaci. OpenVPN je vyvijena s cilem snadné kon-
figurovatelnosti, pro kterou ale neni obétovana bezpecnost. Mize vyuzivat druhou

nebo treti ISO/OSI vrstvu. V dobé psani této prace je nejaktualnéjsi verze 2.4.8[10]
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a od verze 2.3.x podporuje IPv6. OpenVPN, na rozdil od protokolu IPsec, pracuje
v uzivatelském prostiedi operacniho systémi a neni soucasti jadra. Vytvari VPN po-
moci SSL/TLS - Secure Socket Layer/Transport Layer Security. Presnéji rozsifenou
opec-source knihovnou OpenSSL. Tato knihovna poskytuje:
o Hashovaci funkce — algoritmy MD5, MD4, MD2, SHA-1, SHA-2, SHA-3, MDC-
2, RIPEMD-160, GOST R 34.11-94, BLAKE2, Whirpool, SM3
o Symetrické Sifrovani — algoritmy AES, Blowfish, Camellia, SEED, CAST-128,
ChaCha20-Poly1305, DES, IDEA, RC2, RC4, RC5, TripleDES, GOST28147-
89, SM4
o Asymetrickd kryptografie — algoritmy RSA, DSA Diffie-Hellman, kryptografie
nad eliptickymi kfivkami, X25519, ED25519, X448, ED448, GOST R34.10-
2001, SM2

Komunikace je Sifrovanad pomoci symetrickych sifer, které jsou pouzity z divodu
mensi vypocetni narocnosti. Typ Sifry a délku klice si 1ze nastavit. Je podporovano
i pouziti HMAC (Hash Message Authentication Code).

Organizace TANA (Internet Assigned Numbers Authority) oficidlné protokolu
OpenVPN priradila port 1194 TCP/UDP, ale vychozi port mize byt zménén na
libovolny port. Strukturu paketu pti pouziti OpenVPN muizeme vidét na obr. 1.5.

Pr1i konfiguraci OpenVPN je moznost si volit mezi dvéma virtualni sitové roz-
hranimi:

e Rozhrani TUN — vychazi ze slova tunnel a simuluje zafizeni na 3. vrstve
ISO/OSI modelu. Lze jim prenaset jakoukoliv IP komunikaci a pro propojené
vice TUN rozhrani je nutné pouzit smérovani.

e Rozhrani TAP — nazev vychazi z network tap simuluje zafizeni Ethernet na 2.
vrstvé ISO/OSI modelu. Pracuje s Ethernet ramci a umoznuje pfenos i jinych
protokoli, nez je IP protokol. TAP zarizeni lze propojit pomoci sitovych most.

Metody autentizace v OpenVPN:

» Autentizace na zakladé uzivatelského jména a hesla

o Predsdileny kli¢

o X.509 digitalni certifikat
K autentizaci je mozné také pouzit ¢ipovou kartu pomoci PKI-PKCS#11 (Public
Key Infrastructure - Public Key Cryptography Standard).

Vv

hoda open-source je, ze zranitelnost ¢i nedostatek je rychle objeven a opraven.
Je podporovan na Linuxu, Windows XP a déle, Mac OS X, FreeBSD, OpenBSD,
NetBSD, Solaris[12] a pomoci OpenSSL miize OpenVPN pracovat s nejmodernéjsimi
kryptografickymi metodami. OpenVPN je vysoce upravitelny (TCP/UDP, ruzné
porty, volba zabezpeceni atd.) a ma snadny prichod pres NAT a PROXY.[13]
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IP TCP/UDP OpenVPN OpenVPN
hlavicka hlavicka hlavicka payload

Obr. 1.5: Struktura OpenVPN paketu

1.4.6 SSTP

Protokol Secure Socket Tunneling Protocol byl vyvinut spolec¢nosti Microsoft v roce
2007. Nejnovéjsi verze je 18.0, ktera byla zverejnéna na konci roku 2018[14]. Je imple-
mentovana v operacnich systémech od Windows Vista SP1 a Windows Server 2008
dale. Umoznuje prenos PPP paketti stejné jako PPTP a L2TP, ale cely SSTP pro-
tokol je zapouzdien v SSL/TLS vrstvé. Pouziti protokolu PPP umoziiuje podporu
autentizacnich metod jako je MS-CHAP a EAP-TLS. Vyuziva port 443 (HTTPS) a
diky tomu ma dobré maskovani. Diky vyuziti SSL/TLS je zajiSténa integrita, auten-
ticnost a duvérnost. Nemé problém s priuchodem pres NAT a firewall. Protokol méa
vysokou uroven bezpecnosti a ochranu proti MITM (Man-in-the-Middle) ttokum.
Strukturu paketu pri pouziti tohoto protokolu miizeme vidét na obr. 1.6.
Nevyhodou tohoto protokolu je slabsi podpora v operacnich systémech. Server
miize byt pouze systém Windows 7 a novéjsi, kde klient je také Windows systém.
Pokud je jako server pouzivan Windows Server 2008 nebo RouterOS 5.0 a novéjsi,
existuje implementace pro klienty pouzivajici Linux a Mac OS X[15]. Kvuli pfenosu
pouze pres port 443 TCP je nachylny na TCP Meltdown. Protokol SSTP ma vyssi

latenci oproti ostatnim protokoliim.

IP hlavicka TCP hlavicka SSTP hlavicka PPP hlavicka PPP payload

~
Zabezpeceno pomoci SSL/TLS

Obr. 1.6: Struktura SSTP paketu

1.4.7 WireGuard

WireGuard je open-source komunika¢ni protokol napsany Jasonem A. Donenfeldem
a distribuovany pod licenci GNU GPLv2. Jeho cil je byt jednoduchy na nastaveni
a pri tom byt vysoce bezpeény. WireGuard ma pouze 4000 radku kédu (pro srov-
nani OpenVPN s OpenSSL mé zhruba 600 000 fadka a IPsec okolo 400 000 radkiu),
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coz znamend mnohem méné utocné plochy k nalezeni chyb a zranitelnosti. Wire-
Guard se zamérné vyhyba standardnim algoritmtim, které maji dlouhodobé slabiny
ve prospéch pouze nejnovéjsich. Pouziva Noise Protocol Framework, Curve25519,
ChaCha20, Poly1305, BLAKE2, SipHash24 a HKDF. Pouzivda UDP s libovolnym
portem a umi zapouzdiovat IPv4 v IPv6 a naopak. Kombinaci extrémné vysoko-
rychlostnich kryptografickych primitivi a skutecnost, ze WireGuard pracuje uvnitt
Linux jadra znamena, ze zabezpecena sit je velice rychla. Nastaveni WireGuardu
je velice jednoduché a pro ustanoveni spojeni je potfeba pouze vymeéna IP adres a
verejnych kli¢t mezi klientem a serverem. V ¢ase psani této prace nema WireGuard
stabilni verzi 1.0. Aktualné podporuje Windows 7 a vyse, Android, iOS, macOS,
BSD, Linux.[16] [17]

V srpnu roku 2018 Linus Torvalds, tvirce Gitu a jadra Linuxu, napsal v Linux
Kernel Mailing List o Wireguardu nasledujici: ,,Mohu jesté jednou wvyjadrit svou
lasku k WireGuardu a doufam, Ze se brzy mergne? Mozna, Ze kod neni dokonaly, ale
prolitl jsem ho a ve srovnani s hrizami, které jsou OpenVPN a IPSec, jde o umé-
lecké dilo. “[18] ! To ziskalo pozornost verejnosti a WireGuard se zacalo vice mluvit.

Strukturu paketu pr pouziti WireGuard muzeme vidét na tomto obrazku obr. 1.7.

Nova IP WireGuard AL UDP
S L IP - Data
hlavicka hlavicka . hlavicka
hlavicka

Obr. 1.7: Struktura WireGuard paketu

LCan I just once again state my love for WireGuard and hope it gets merged soon? Maybe the
code isn’t perfect, but I've skimmed it, and compared to the horrors that are OpenVPN and IPSec,
it’s a work of art.
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2 RaspberryPi

Raspberry Pi je jednodeskovy pocitac¢, ktery vznikl v roce 2012 pod britskou na-
daci Raspberry Pi Foundation. Hlavnim cilem bylo vytvoreni financéné dostupného
zatizeni, které by pomohlo studentiim skol a v rozvojovych zemich, rozvijet progra-
movani a pochopit zaklady hardwaru. Existuji rtizné generace a modely, ale cil je
vzdy stejny, a to je byt maly, kompaktni a levny pocita¢ pristupny pro kazdého.
Jak vypada Raspberry Pi miizeme vidét na obr.2.1. Jedna generace ma vétSinou
model A a model B, kde model A je zjednoduseny a levnéjsi oproti modelu B. Pak
jesté existuji modely plus, které nabizeji vylepsenou verzi modelu. Raspberry Pi se
stal velice rychle celosvétové popularni hlavné kvili nadsencim. Na strané softwaru
je mnoho moznosti - Raspbian, zalozen na Debianu a poskytuje ho Raspberry Pi
Foundation, Arch Linux, Risc OS, Plan 9 from Bell Labs, Windows 10 IoT Core,
FreeBSD, CentOS a mnoho dalsich. Nejpopularnéjsi z téchto operacnich systému je
Raspbian, kvili podpote a dostupnosti nastroji, ale uzivatel ma moznost si vybrat
operacni systém, ktery mu nejvice vyhovuje a je mu dobfe znamy. Raspbian byl v
kvétnu 2020 prejmenovan na Raspberry Pi OS a operac¢ni systém je nyni k dispozici
i v 64bitové verzi. Nejnovejsi model je Raspberry Pi 4 B, kterd ma 4 varianty podle
velikosti RAM (Random Access Memory), a to 1, 2, 4 nebo 8 GB. [19] [20] [21]

2.1 Raspberry Pi 1

Prvni generace byla uvedena na trh v tinoru 2012, a to prvnim modelem byl Raspberry
Pi 1 Model B, ktery stal 35 dolarti. Rozméry pocitace jsou pouhych 85,60 mm na 56,5

mm a vazi 45 gramu. Je vybaven procesorem BCM2835 ARM1176JZF-S 7T00MHz.

Jako graficky ¢ip pouziva VideoCore IV 250 MHz podporujici OpenGL ES 2.0 a

H.264. Pocita¢ méa pro video I/O HDMI (High-Definition Multimedia Interface),

RCA jack a DSI (Display Serial Interface). Pro audio je dostupny 3,5mm jack. Ori-

ginalni model B ma 256 MB operac¢ni paméti RAM sdilené s grafickym ¢ipem, ale

pozdéji byl vydan s 512 MB operac¢ni paméti. Jako externi ulozisté je mozné pou-

zit SD (Secure Digital) kartu, MMC (MultiMediaCard) kartu nebo SDIO (Secure
Digital Input Output) kartu. Pro pfipojeni k internetu je zde 10/100 Mbit/s USB

(Universal Serial Bus) Ethernet adaptér. Ma také 2 USB 2.0 porty. Pozdéji byl

vydan model A za nizsi cenu 25 dolaru, kterému byl odstranén USB port, velikost

RAM byla na 256 MB a odstranéno bylo Ethernet rozhrani.

V roce 2014 pak vysly plusové modely A+ a B+. U obou byla sniZzena cena,

oproti normalnim modelim, a pfiddna podpora pro MicroSDHC (Secure Digital
High Capacity) kartu. Model B+ také dostal 2 USB 2.0 porty navic, takze nyni mél

celkové 4.
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2.2 Raspberry Pi 2

Druhé generace byla vydana v roce 2015 a méla pouze model B, ktery vybavou byl
nejpodobnéjsi modelu B+ predchozi generace. Doslo k velkému zvyseni vypocetniho
vykonu procesoru, ktery nyni mél 4 jadra Cortex-A7 900 MHz, a opera¢ni pamét
byla zvysena na 1 GB.

Pozdéji, v roce 2016, vysla nova verze modelu B, ktera méla jesté vykonnéjsi
procesor s 4 jadry Cortex-A53 900MHz.

2.3 Raspberry Pi Zero

Hlavni zaméreni této verze je na malou velikost a cenu, kdy model Zero ma pouhych
65 mm na 30 mm, vazi 9 gramu a stoji 5 dolari. Vybavou pripomind model A+
1. generace Raspberry Pi. Ma stejny procesor, jen nataktovany na 1 GHz, a misto
HDMI portii pouziva Mini-HDMI. Prvni model Zero vysel v listopadu roku 2015 a
v tnoru 2017 vysla novéjsi verze Zero W, kde W znaci Wireless. Tato nova verze
stoji dvojnasobnou cenu, ale nabizi podporu WiFi 2,4GHz a Bluetooth 4.1 BLE
(Bluetooth Low Energy).

2.4 Raspberry Pi 3

Treti generace ma modely A+, B a B+. Model B vysel na zacatku roku 2016 a byl
opét podobny posledni iteraci predchozi generace. Takt procesoru byl zvysen na 1,2
GHz a nejvétsi rozdil od 2. generace je v pridani modulu WiFi 2,4 GHz a technologie
Bluetooth 4.1 BLE.

O vice jak 2 roky pozdéji, v breznu 2018, vysel model B+. Ten zvysil dale takt
procesoru o 200 MHz, pridal podporu WiFi 5 GHz a Bluetooth 4.2 BLE. Velka
zména byla priddni Gigabit Ethernetu, ktery je limitovan na 300 Mbit/s z diuvodu
pouziti USB 2.0 adaptéru.

Ke konci roku 2018 vysel model A+, ktery sdili stejny procesor o stejné rychlosti,
jako model B+, a ma stejné moduly WiFi a Bluetooth. Ma vSak pouze 1 USB 2.0

port a postrada Ethernet rozhrani.

2.5 Raspberry Pi 4

Nejnovejsi model 4 vysel v ¢ervnu roku 2019 se 4 jadrovym ARM Cortex-A72 proce-
sorem nataktovanym na 1,5 GHz, novym grafickym ¢ipem Broadcom VideoCore VI
500 MHz, Bluetooth 5.0, nelimitovanym Gigabit Ethernetem, 2 USB 2.0 a 2 USB 3.0
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porty, HDMI port byl nahrazen dvéma miniHDMI porty, ¢imz podporuje soucasné
dva monitory, a to v rozliseni az 4K. Napajeci port microUSB byl nahrazen USB-C
portem. Ma riazné varianty podle velikosti RAM - 1 GB, 2 GB a 4 GB, které stoji

35, 45 a 55 dolart. V kvétnu roku 2020 byla pridana jesté 4. varianta, kterda ma 8
GB RAM a stoji 75 dolari[22].

Made in PRC
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Obr. 2.1: Raspberry Pi 3 B
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3 Implementace zvolenych VPN protokolii

V praktické ¢asti byly zvolené protokoly implementovany. Jedna se o PPTP, IP-
sec, OpenVPN a WireGuard. Protokoly IPsec a OpenVPN byly zvoleny z divodu
popularity a rozsiteni téchto feseni. PPTP byl zvolen pro porovnani této starsi tech-
nologie oproti novéjsim resenim. WireGuard z divodu opacného, kdy se jedna ze
zminénych Teseni o nejmladsi a nejméné v praxi otestované.

Nejdiive pro tcely simulace byly jako VPN servery pouzité ¢isté virtualni stroje[23]
s opera¢nim systémem Debian 10 Buster[24], z divodu podobnosti k opera¢nim sys-
tému Rasbian, pouzitého na Raspberry Pi. Po otestovani spravnosti konfigurace,
kdy klient se ispésné pripojil ptes VPN server, bylo feseni preneseno na Raspberry
Pi 3 B.

3.1 PPTP

Pro implementaci PPTP je nainstalovan pptpd|[25], coz je Poptop PPTP daemon,

nejpopularnéjsi open-source PPTP server.

Vypis 3.1: Instalace pptpd

# apt-get install pptpd

Po instalaci bude otevien konfiguracni soubor pptpd-options, ktery se nachazi
ve slozce /etc/ppp/. Zde se da zvolit, které DNS (Domain Name System) servery
budou pouzity. V tomto pripadé jsou zvoleny servery 8.8.8.8 a 8.8.4.4, coz jsou DNS
servery Googlu. Dalsi popularni moznost jsou OpenDNS servery 208.67.222.222 a
208.67.220.220. Budou pridana i pravidla, aby server odmital jinou autentizaci, nez
je MS-CHAPV?2 a sifrovani dat v PPP MPPE128.

Vypis 3.2: pptpd-options

name pptpd
refuse-pap
refuse-chap
refuse-mschap
require-mschap-v2
require -mppe -128
ms-dns 8.8.8.8
ms-dns 8.8.4.4

Dalsi konfiguracni soubor, ktery je potieba upravit, je pptpd.conf, ktery se na-

chazi ve slozce /etc/. Zde bude zvolena IP adresa pouzitého VPN serveru, v tomto
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pripadé adresa 192.168.0.1, a rozsah IP adres pro klienty, coz je nastavené na
192.168.0.100 az 192.168.0.200.

Vypis 3.3: IP adresy serveru a klientii

localip 192.168.0.1
remoteip 192.168.0.100-200

Aby se klient mohl pripojit na VPN sever, musi mit v souboru chap-secrets, ktery
se nachézi ve slozce /etc/ppp/, svoje prihlasovaci jméno a heslo. Prvni sloupec je
uzivatelské jméno, druhy sloupec je nazev serveru, teti je heslo uzivatele a posledni
sloupec je IP adresa, kde v tomto pfipadé je znak *, coz povoluje vSechny IP adresy.
Na server maji tedy povoleny pristup 2 uzivatelé, a to uzivatel user! s heslem userpsw
a uzivatel user2 s heslem a8r1554r.

Vypis 3.4: Pridani klient

userl pptpd userpsw

user2 pptpd a8rl1Sb54r x*

Aby se systém choval jako server, tak je nutné zapnout IPvj forwarding. To se

dé& provést odkomentovanim nasledujiciho prikazu v souboru /etc/sysctl.conf.

Vypis 3.5: IPv4 forwarding

net.ipv4d.ip_forward = 1

Pro aplikovani zménéného souboru je potieba restartovat systém, nebo pouzit
tento prikaz:

Vypis 3.6: Aplikace forward pravidel

# sysctl -p

Je nutné také upravit pravidla firewallu nésledujicimi pravidly:

Vypis 3.7: Firewall pravidla

iptables -t nat -A POSTROUTING -o enp0Os3 -j MASQUERADE

iptables -A FORWARD -i enp0s3 -o ppp0 -m state \
--state RELATED,ESTABLISHED -j ACCEPT

iptables -A FORWARD -i pppO0 -o enp0Os3 -j ACCEPT

Timto je PPTP server nastaveny a pripraveny na pouziti. Posledni krok, ktery

zbyva provést na serveru, je ho zapnout. To se provede prvnim piikazem systemctl
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start pptpd. V pripadé, Ze je potieba, aby se server nastartoval vzdy pri spusténi

systému, pouzije se druhy ptikaz systemctl enable pptpd.service.

Vypis 3.8: Nastartovani PPTP sevreru

# systemctl start pptpd

# systemctl emnable pptpd.service

Jako klient byl pouzity stroj s operacnim systémem Windows 7 a jeho vestavéné
funkce vytvoreni VPN pripojeni. V menu VPN byla zadana IP adresa VPN serveru
PPTP, ktera je 10.0.10.7. Jak toto vypada je ukazano na obr. A.2. Nasledné se vyplni
jméno a heslo, jako je ukazano na obr. A.3. Systém otestuje, jakou autentizaci muize

pouzit a nasledné ispésné probéhne navazani spojeni mezi VPN serverem a klientem.

3.2 IPsec

Bude vyuzita strongSwan implementace [Psec. StrongSwan [26] je pokracovani pro-
jektu FreeS/WAN a je distribuovan pod licenci GNU GPL. Nejaktualnéjsi verze je
5.8.1 [27], kterd vysla na zacatku zari 2019.

Nejprve je nutné na server nainstalovat strongSwan a balicky libcharon-extra-

plugins a libstrongswan-extra-plugins.

Vypis 3.9: Instalace strongSwan

# apt-get install strongswan strongswan-pki
# apt-get install libcharon-extra-plugins

# apt-get install libstrongswan-extra-plugins

Bude pouzity IKEv2, a proto je nutné vytvorit X.509 certifikaty pro CA ( Certificate
Authority) - Certifikacni Autoritu a server. Je potfeba vytvorit nové slozky, do
kterych se tyto klice ulozi. Zacne se certifikatem podepsanym sam sebou. Nejprve
probéhne generovani 4096bitového RSA privatniho klice ca-key.pem, ktery nasledné
bude pouzit na podepsani kofenové certifikatu ca-cert.pem, s platnosti na 3650 dni

(10 let) a kde dn znadi distinguished name, a tim bude vytvorena korenova CA.
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Vypis 3.10: Vytvoreni slozek, CA Kkli¢ a certifikat

# mkdir -p ~/pki/{cacerts,certs,privatel’

# ipsec pki --gen --type rsa --size 4096 \
--outform pem > ~/pki/private/ca-key.pem

# ipsec pki --self --ca --lifetime 3650 \
--in ~/pki/private/ca-key.pem --type rsa \
--dn "CN=VPN root CA" \

--outform pem > ~/pki/cacerts/ca-cert.pem

Nyni je mozné vytvorit certifikat a kli¢ pro VPN server. Tento certifikat umozni
klienttim ovérit si autenticitu serveru. Prvné je opét nutné vytvorit 4096bitovy RSA

privatni kli¢ server-key.pem.

Vypis 3.11: Privatni kli¢ serveru

# ipsec pki --gen --type rsa --size 4096 \

--outform pem > ~/pki/private/server-key.pemn

Pak bude vytvoren certifikit VPN serveru a podepsan klicem CA. Verejny kli¢
serveru bude extrahovan a pouzit ve vytvoreni certifikatu serveru sever-cert.pem.
Tady san znaci Subject Alternate Name a spolu s dn bude zménén na IP adresu
VPN serveru, coZ je adresa 10.0.10.11. Certifikat ma platnost 1825 dni (5 let). Cast
~flag serverAuth —flag ikelntermediate bude pouzita z divodu kompatibility, —flag
serverAuth pro klienty pouzivajici Windows 7 a —flag ikelntermediate pro klienty

pouzivajici macOS 10.7.3 a starsi.

Vypis 3.12: Ceritifikat serveru VPN

# ipsec pki --pub --in \
/root/pki/private/server -key.pem --type rsa
ipsec pki --issue --lifetime 1825 \
--cacert /root/pki/cacerts/ca-cert.pem \
--cakey /root/pki/private/ca-key.pem \
--dn "CN=10.0.10.11" --san "10.0.10.11" \
--flag serverAuth --flag ikeIntermediate \

--outform pem > /root/pki/certs/server-cert.pemn

Po vygenerovani vsech predeslych klici a certifikatii, budou tyto soubory presu-
nuty do slozky /etc/ipsec.d/.
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Vypis 3.13: Presun obsahu slozek

# cp -r ~/pki/* /etc/ipsec.d/

V souboru /etc/ipsec.conf, ktery lze vidét vy vypisu B.1, se nachézi ukazka na-
staveni od strongSwan, ktera bude dale upravena. Na druhém radku se upravuje

(13

logovani, kde ,,0“ znamena zakladni kontrolni logy, ,1“ znac¢i obecny Tidici tok
s chybami, knl je IPsec/Networking kernel interface a cfg je Configuration manage-
ment and plugins. Negativni moznost uniqueids umoznuje pripojeni vice klientti se
stejnym certifikdtem a/nebo heslem. V piipadé, ze by byla tato moznost zapnuta,
tak nové pripojeny klient by nahradil ptivodné ptripojeného klienta.

Nasleduje sekce, ktera sdéluje strongSwan, aby vytvorila IKEv2 VPN tunely s da-
nou konfiguraci. Dalsi 3 fadky jsou pro ¢isténi spojeni, kde se klient necekané odpoji.
Déle je leva a prava strana tunelu. Leva je IPsec server, kde je specifikovana IP adresa
VPN serveru a certifikat serveru. Prava strana je klientskd, kde je nastaven typ au-
tentizace, pouzité DNS servery a rozmezi IP adres. MoZznost eap _identity=%identity
znaci, ze musi klient pri pripojeni pouzit svoje prihlasovaci idaje. Posledni 2 radky
v konfiguraé¢nim souboru jsou pro zlepseni interoperability s operac¢nimi systémy
Windows, macOS a iOS.

V souboru /etc/ipsec.secrets je nutné sdélit strongSwan, kde najde privatni kli¢
serveru a seznam uzivatell, ktetfi se mohou k VPN serveru pripojit. V tomto pripadé
soubor obsahuje jednoho klienta, ktery se muze pripojit s prihlasovacim jménem
klient a heslem pswi23.

Vypis 3.14: ipsec.secrets

RSA "server-key.pem"
klient : EAP "psw1l23"

Pro pracovani s firewall je zde pouzit UFW - Uncomplicated Firewall a jsou po-
volené pottebné funkce pro normalni provoz, jako napt. HTTP (Hypertext Transfer
Protocol), HTTPS (HyperTexzt Transfer Protocol Secure), SSH (Secure Shell) a po-
dobné. Nasledné byly povolené nutné porty pro fungovani IPsec VPN, coz jsou porty
UDP 500 (ISAKMP) a 4500 (NAT-T).

Vypis 3.15: Instalace UFW a povolené porty

# apt-get install ufw
# ufw allow ssh
# ufw allow 500,4500/udp
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V souboru /etc/ufw/before.rules budou pridana nova pravidla. V sekci *nat se
upravuji pravidla pro spravné smérovani a manipulovani provozu mezi VPN klientem
a Internetem. Sekce *mangle upravuje maximalniho velikost paketu, aby predesla

potencidlnim problémiim s nékterymi VPN klienty.

Vypis 3.16: before.rules

*nat
-A POSTROUTING -s 172.16.0.0/12 -o enp0s3 -m policy \
--pol ipsec --dir out -j ACCEPT

-A POSTROUTING -s 172.16.0.0/12 -o enp0s3 -j MASQUERADE
COMMIT

*mangle

-A FORWARD --match policy --pol ipsec --dir in \
-s 172.16.0.0/12 -0 enp0s3 -p tcp -m tcp \
--tcp-flags SYN,RST SYN -m tcpmss \
--mss 1361:1536 -j TCPMSS --set-mss 1360

COMMIT

Na konec souboru budou pridany jesté pravidla pro zachazeni s ESP provozem.

Vypis 3.17: before.rules konec souboru

-A ufw-before-forward --match policy --pol ipsec \
--dir in --proto esp -s 172.16.0.0/12 -j ACCEPT

-A ufw-before-forward --match policy --pol ipsec \
--dir out --proto esp -d 172.16.0.0/12 -j ACCEPT

Je potteba upravit soubor /etc/ufw/sysctl.conf. V. ném bude zapnuto IPv4 for-
warding a vypnuto accept_redirects a send__redirects, aby se predeslo Man-in-the-
middle toktm.

Vypis 3.18: sysctl.conf

net/ipv4/ip_forward = 1
net/ipv4/conf/all/accept_redirects = 0
net/ipv4/conf/all/send_redirects = 0

Na serveru jesté zbyva nastartovani nyni nakonfigurovaného UFW a strongSwan,

coz bude provedeno nasledujicimi prikazy:
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Vypis 3.19: Start ufw a strongSwan

# ufw enable

# service 1ipsec restart

Nezbytné je prekopirovat vygenerovany CA certifikat ca-cert.pem na systém kli-
enta. To lze provést napriklad pomoci protokolu SFTP (Secure File Transfer Pro-
tocol), nebo pomoci USB flash disku. Jako klient je pouzit Windows 7 systém. Po
tom, co se CA certifikdt nachézi na pocitaci klienta, se zapne Windows Manage-
ment Console. Je nutné zvolit File -> Add or Remove Snap-in, déle moznost
Certificates a kliknout na Add, jak lze vidét na obr. A.4. Dale vybrat moznost
Computer Account a kliknout na Next. V dalsim menu vybrat Local Compu-
ter a nakonec odsouhlasit tlac¢itkem Finish. V levém panelu rozkliknout polozku
Trusted Root Certification Authorities a zvolit Certificates. V menu zvolit
Action -> All Tasks -> Import, kde se objevi privodce importu certifikati, kde
se zvoli preneseny certifikat ze serveru a bude importovan. Privodce importovani
certifikatu lze vidét na obr. A.5 a pak jiz importovany certifikat 1ze vidét na obr. A.6.

Nyni staci otevrit vestavénou funkci vytvoreni VPN spojeni a zadani IP adresy
[Psec VPN serveru a prihlasovaci jméno a heslo klienta, stejné jako bylo provedeno

v implementaci PPTP 3.1. Nasledné se ispésné navaze komunikace s VPN serverem.

3.3 OpenVPN

Bude nainstalovan OpenVPN na server a klienta nasledujicim prikazem:

Vypis 3.20: Instalace OpenVPN

# apt-get install openvpn

Je nutné vygenerovat certifikat serveru a klice. Skripty se nakopiruji do jiné
slozky a nasledné ukazkovy soubor vars.example bude duplikovan do souboru wvars,

ktery dale bude upravovan.

Vypis 3.21: Manipulace se soubory

# cp -r /usr/share/easy-rsa /etc/openvpn/
# cd /etc/openvpn/easy-rsa

# cp vars.example vars

Parametry pro certifika¢ni autoritu v souboru wars budou zménény, a to pouze

nasledujici radky:
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Vypis 3.22: vars

export KEY_COUNTRY="CZ"

export KEY_PROVINCE=""

export KEY_CITY="Brno"

export KEY_ORG="VUT-VPN"

export KEY_EMAIL="xkovar79@stud.feec.vutbr.cz"
export KEY_0U="OpenVPN"

Inicializace nové PKI se provede néasledujicim prikazem:

Vypis 3.23: Inicializace PKI

# ./easyrsa init-pki

V pripadé, ze neni zadouci, aby pfi podepisovani certifikat bylo pozadovano za-
davani hesla, pouzije se nopass. Pti generovani certifikatu se objevi dotaz na Common

Name, kde bude zadana odpovéd server.

Vypis 3.24: CA certifikat

# ./easyrsa build-ca nopass

Bude vygenerovan kli¢ serveru. Pti zeptani na Common Name bude uz diive

zadany nazev prednastaven, takze staci pouze odsouhlasit.

Vypis 3.25: Kli¢ serveru

# ./easyrsa gen-req server nopass

Nasledné je potieba podepsat certifikat, kde znovu jenom bude odsouhlaseno, ze

nazev je spravny.

Vypis 3.26: Podepsani certifikatu

# ./easyrsa sign-req server server

Dalsi bude vygenerovan jesté Diffie-Hellman kli¢ a nasledné HMAC' podpis.

Vypis 3.27: Diffie-Hellman kli¢ a HMAC podpis

# ./easyrsa gen-dh

# openvpn --genkey --secret ta.key

Co se tyce klict serverti, zbyva je jesté nakopirovat nebo presunout do spravné

slozky.
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Vypis 3.28: Kopirovani soubort

cp pki/issued/server.crt /etc/openvpn/
cp pki/private/server.key /etc/openvpn/
cp pki/dh.pem /etc/openvpn/

cp pki/ca.crt /etc/openvpn/

H O H H O H OH

cp ta.key /etc/openvpn/

Nyni se vygeneruji potiebné klice pro klienta a jeho certifikat. Postup bude
podobny jako pii generovani téchto véci pro server. Pri dotazu na Common Name

se vlozi nézev client.

Vypis 3.29: Vytvoreni klientského certifikdtu a jeho podepsani

# ./easyrsa gen-req client nopass

# ./easyrsa sign-req client client

A opét vsechny tyto polozky budou nakopirované do vyzadované slozky.

Vypis 3.30: Kopirovani soubort

# cp pki/ca.crt /etc/openvpn/client/
# cp pki/issued/client.crt /etc/openvpn/client/
# cp pki/private/client.key /etc/openvpn/client/

Néasledné tyto 3 soubory a jesté soubor ta.key se nakopiruji na systém klienta, na-
priklad protokolem SFTP, do slozky /etc/openvpn/.

Nyni nastane ¢as na konfigurovani VPN serveru. Vytvori se soubor /etc/open-
vpn/server.conf, ktery lze vidét ve vypisu B.2, a do ného bude vloZeno nastaveni.
Zde se nastavi, ktery port bude pouzivan, protokol UDP, rozhrani TUN, kde lze
nalézt certifikdt CA a certifikat a klice serveru. Nastavuje se také IP rozsah serveru,
v tomto pripadé to je 10.8.0.0 s maskou 255.255.255.0, DNS servery které budou
pouzity, coz v tomto pripadé se jedna o OpenDNS servery. Polozku redirect-gateway
def1 bypass-dhcp, aby klient pfesméroval svoji komunikaci skrze VPN server. Dale
také specifikovano zptisob a lokace logovani.

Na serveru bude zapnut [Pvj/ Forwarding v souboru /etc/sysctl.conf. Nasledné

se provede restart serveru, aby se zména projevila.

Vypis 3.31: IPv4 Forwarding

net.ipv4d.ip_forward = 1

Je nutné také upravit pravidla firewall, kde bylo znovu pouzito UFW. V souboru
/etc/default/ufw bude zménéna polozka DEFAULT FORWARD_POLICY="DROP'
na DEFAULT FORWARD_ POLICY="ACCEPT'. Do souboru /etc/ufw/before.rules

budou pridany nalsedujici pravidla:
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Vypis 3.32: before.rules

*nat
:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -s 10.8.0.0/16 -o enp0s3 -j MASQUERADE

COMMIT

V UFW bude povolen port 1194 UDP a nasledné bude vypnut a zapnut firewall.

Vypis 3.33: UFW port 1194 UDP a restart

# ufw allow 1194/udp

# ufw disable

# ufw enable

Na klientovi bude vytvoten konfigura¢ni soubor /etc/openvpn/client.conf. V ném
se nastavi napiiklad, ktery rezim bude pouzit, pouzity protokol UDP, IP adresa a

port VPN serveru, lokaci kli¢ii a certifikati atd.

Vypis 3.34: client.conf

client

dev tun

proto udp

remote 10.0.10.8 1194
resolv-retry infinite
nobind

user nobody

group nogroup

persist -key
persist-tun

ca ca.crt

cert client.crt

key client.key
remote-cert-tls server
tls-auth ta.key 1
cipher AES-256-CBC

verb 3

Nastartuje se nastaveny VPN server a klient. Nyni spojeni bude funkcni. [2§]
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Vypis 3.35: Nastartovani OpenVPN

# systemctl start openvpn@server

# systemctl start openvpn@client

3.4 WireGuard

WireGuard slibuje jednoduchou instalaci a konfiguraci VPN [16]. Nasledujicim pii-

kazem bude WireGuard nainstalovan na server a klienta.

Vypis 3.36: Instalace WireGuard

# apt-get install wireguard

Pro generovani kli¢t na serveru bude pouzit nasledujici prikaz:

Vypis 3.37: Generovani klicti serveru

# wg genkey |
tee wg-private.key |
wg pubkey > wg-public.key

Vygenerovany budou také klice na klientovi.

Vypis 3.38: Generovani klict klienta

# wg genkey |
tee client_private_key |

wg pubkey > client_public_key

Pokud je ve firewall zablokovany zvoleny port pro WireGuard, v tomto piipadé
bude zvolen port 51820, je nutné ho povolit. Musi byt také spravné nastaven IPuvj
Forwarding v souboru /etc/sysctl.conf. Dale bude restartovan server, aby se projevila

zména, nebo lze pouzit tyto prikazy bez nutnosti restartovani.

Vypis 3.39: Ipv4 Forwarding

# echo 1 > /proc/sys/net/ipv4/ip_forward
# sysctl -p

Bude vytvoren konfiguracni soubor pro server, a to v /etc/wirequard/, a bude
pojmenovan wql.conf. Zde se nastavi IP adresa VPN serveru a jeho privatni KkIic,
IP adresy povolenych klienti a jejich verejné klice, na kterém portu bude server
poslouchat a pravidla pro firewall. Pro tuhle konfiguraci je nutné prenést verejné

klice serveru na klienta a naopak. K tomu lze naptiklad pouzit opét SFTP.
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Vypis 3.40: wg0.conf

[Interface]
Address = 10.0.10.7/24

SaveConfig = true
PrivateKey = 8Heex3WIRBC8M4kL5/eXG/R3fpxQdnhW/6AddzHclUY=
ListenPort = 51820

PostUp = iptables -A FORWARD -i %i -j ACCEPT;
iptables -A FORWARD -o %i -j ACCEPT;
iptables -t nat -A POSTROUTING -o enp0Os3 -j MASQUERADE

PostDown = iptables -D FORWARD -i %i -j ACCEPT;
iptables -D FORWARD -o %i -j ACCEPT;
iptables -t nat -D POSTROUTING -o enp0Os3 -j MASQUERADE

[Peer]
PublicKey = tkN/ZGaa4Sasxbekl111P0jnzXhgWHq3yuR4A/1ZJ32I=
AllowedIPs = 10.0.10.6/32

Bude vytvoren konfiguracni soubor pro klienta a to v /etc/wirequard/ a bude
pojmenovan wq0-client.conf. Zde se nastavi IP adresa klienta a jeho privatni kli¢, IP
adresa serveru, jeho port a vefejny kli¢ serveru. PersistentKeepalive znaci, ze jednou
za x sekund se posle paket, ktery umoznuje jednodussi prechod pres NAT a firewall.
AllowedIPs nastaveny na 0.0.0.0/0 ndm udavd, ze klient muze posilat sviij provoz

na jakoukoliv IPv4 adresu.

Vypis 3.41: wg0-client.conf

[Interface]
Address = 10.0.10.6/32
PrivateKey = wD/6MAkSjkTcj7mNMD5iyhIZPERbVPpQQS9V8xPioVVo=

[Peer]

PublicKey = WuJxT1nJ1ielXR46ipjrRKy78pzircCsmaJWAbmk+WY=
Endpoint = 10.0.10.7:51820

AllowedIPs = 0.0.0.0/0

PersistentKeepalive = 21
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VPN server bude spustén a druhym piikazem se nastavi, aby se automaticky

zapnul pti nastartovani systému.

Vypis 3.42: Start WireGuard

# wg-quick up wgO

systemctl enable wg-quick@wgO.service

Nasledné bude spustén na klientovi WireGuard.

Vypis 3.43: Spusténi klienta

# wg-quick up wgO-client

Nyni bude fungujici ptipojeni ptes VPN server.
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4 Testovani protokolii

Hlavnim cilem této casti bylo zjistit, zda je vhodné pouzit Raspberry Pi jako VPN
server a jaky VPN protokol by byl nejvhodnéjsi pro jeho realizaci. Pro zodpovézeni
téchto otézek byla zmérena odezva od VPN serveru kazdého protokolu a propustnost
vytvorené VPN sité. Déle bylo naméreno zatizeni na hardware a stabilita jednotli-
vych protokoll pfi pripojeni vice klientt.

Po nakonfigurovani VPN protokoli na Raspberry Pi model 3 B, byla jednotliva
VPN feseni testovana. Pomoci nastroje ping byla namérena odezva od VPN serveru
a Google DNS.

Déle byl pro testovani pouzit open-source nastroj iPerf[29] verze 2.0.13., ktery
je vyuzivan pro meéreni vykonnosti sité. M4 stranu serveru a klienta, mezi kterymi
nastroj generuje datové proudy TCP nebo UDP. Nastroj iPerf byl spustény na
Raspberry Pi s prepinacem -s, oznacujici tento stroj za server ocekavajici pripojeni
klienta a na klientech byl pouzity prepinac¢ -c¢ s parametrem IP adresy VPN serveru,
které udavaji, kam se klient pripojuje. Na obou stranach také prepinac¢ -t, udavajici
na strané serveru, jak dlouho bude ¢ekat na ptichozi komunikaci, a na strané klienta,
jak dlouho si bude data posilat se serverem. Pfi méfeni propustnosti sité byl na kli-
entovi pridan prepinac -d oznacujici dualtest neboli oboustrannou komunikaci. Pro
pouziti protokolu UDP misto TCP, musi byt na obou stranach pridan argument
-u, kde na strané klienta je nutné pridat jesté prepinac -b, oznacujici bandwidth,
a parametr, udavajici limit sitky pasma. Jako posledni byl pouzity na obou stra-
nach prepinac¢ -i a parametr ,,1°, diky kterému jsou hodnoty zaznamenané kazdou
sekundu.

Pro testovani zatéze na hardware byl pouzity balicek sysstat[30], obsahujici néa-
stroje pro monitorovani vykonu systému. Konkrétné byl z balicku pouzity nastroj
sar (System Activity Report), ktery ziskava rizné informace ze souborového systému
/proc. U nastroje byl na VPN serveru pouzity prepinac -u, pro zjisténi vyuziti CPU,
dale prepinac¢ -r, pro zjisténi vyuziti RAM a parametr ,,1“ pro zaznamenani hodnot

kazdou sekundu, dokud nebude proces zastaven.

4.1 Odezva

Nejdrive byla z klienta pomoci nastroje ping zaznamenand odezva VPN serveru a
Google DNS. Odezva byla méfrena po dobu 10 sekund a z vyslednych hodnot byl
vypocten median, ktery byl zaznacen do grafu. Vysledky jednotlivych protokoli
v odezvé VPN serveru lze vidét v grafu 4.1.

Mezi protokoly neni znacny rozdil v odezvé, kde u VPN serveru rozdil nepresa-

huje 0,6 ms.
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Obr. 4.1: Median odezvy VPN
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Hodnoty odezvy od Google DNS na IP adrese 8.8.8.8 jsou zaznacCené na grafu

4.2 a zde maximalni rozdil ¢ini 1,35 ms.

Obr. 4.2: Median odezvy Google DNS
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4.2 Hardwarova zatéz

Potiebné nastroje sar a iPerf byly nainstalované na Raspberry Pi pomoci néasledu-
jicich prikazi:

Vypis 4.1: Instalace iPerf a sysstat

# apt-get install sysstat
# apt-get install iperf

Na serveru byly oba tyto nastroje spusténé pomoci téchto prikazu:

Vypis 4.2: sar a iPerf ptikazy na Raspberry Pi

# sar -u 1
# iperf -s -t 100

Na klientech byl spustény nastroj iPerf pomoci nasledujiciho prikazu:

Vypis 4.3: iPerf ptikaz na klientech

# iperf -c <IP adresa serveru> -d -t 60

Néasledujici graf 4.3 ukazuje maximalni vyuziti CPU na serveru. Hodnoty byly
nameérené pomoci nastroje sar pii pripojenych 5 klientech, generujici obousmérnou
TCP komunikaci po dobu 60 sekund.

Obr. 4.3: Maximalni zatizeni CPU
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Prekvapivy byl vysledek protokolu PPTP, ktery podle teorie v sekci 1.4.2, méa byt
rychly, jednoduchy a nenarocny, avsak pri tomto specifickém testu bylo maximalni
zatizeni CPU na zafizeni Raspberry Pi 60,92 %. Druhy nejnarocnéjsi protokol se stal
WireGuard s 38,54 %, tieti nejnarocnéjsi protokol byl IPsec s 32,04 % a nejmensi
zatizeni ukézal protokol OpenVPN s pouhymi 25,05%. WireGuard i pres vyrazné
jednodussi a kratsi zdrojovy kod oproti [Psec a OpenVPN, se projevil vyssim zati-
zenim.

Za stejnych podminek bylo otestovano zatizeni RAM na VPN serveru a maxi-
malni zatizeni lze vidét na grafu 4.4. Na serveru byl pouzity nasledujici prikaz pro
zaznamenani vyuziti RAM:

Vypis 4.4: sar vyuziti RAM na Raspberry Pi

# sar -r 1

Obr. 4.4: Maximéalni zatizeni RAM
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Zatizeni RAM nebylo vysoké a rozdil nejnaro¢néjsiho protokolu oproti nejméné
naroénému je pouhych 0,59 %. Protokol PPTP mél nejhorsi vysledek s 5,63 % a
nejlepsi vysledek mél protokol OpenVPN s 5,04 %.
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4.3 Propustnost

Na grafu 4.5 lze vidét propustnost jednotlivych protokoli. Propustnost byla mérena
pomoci nastroje ¢Perf a obousmérnym spojenim serveru a 1 klienta. Jedna se tedy
o stejné prikazy nastroje iPerf, jako pri méreni hardwarové zatéze v predchozi sekci
4.2, akorat pri pripojeni pouze 1 klienta.

Obr. 4.5: Propustnost
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Nejhorsi vysledek zde ma protokol PPTP s nejnizsi hodnotou download a upload.
Protokol IPsec ma podobnou rychlost download, ale méa vyssi rychlost upload nez
protokoly PPTP a OpenVPN. Nasledné je velky skok pti rychlosti download u proto-
kolu OpenVPN, ale ma podobné nizkou rychlost upload jako protokol PPTP. Zcela
nejlepsi vysledek ze vSech ma nejnovéjsi protokol WireGuard, ktery ma 2x vyssi
rychlost download a 3.8x vyssi rychlost upload nez protokol PPTP.

4.4 Stabilita VPN reseni

V tomto kroku se testovala stabilita VPN feseni pomoci nastroje iPerf, kdy byla vy-
tvorena jednostrannd UDP komunikace pfi riiznych hranicich sitky pasma. U kazdé
hranice bylo vytvoreno spojeni s 5 klienty, kde byl zaznamenan jitter, pocet ztrace-

nych pakett a rychlost pripojeni. Pribéh jitteru pri hranici $itky pasma na 5 Mbit/s
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je zaznacCen do grafti u kazdého protokolu. Pro tato méreni byly pouzity nize uve-
dené prikazy, kde dulezitou ¢asti je pouziti prepinact -u a -b pro pouziti protokolu

UDP a stanoveni limitu sitky pasma.

Vypis 4.5: iPerf ptikaz na serveru

# iperf -s -u -t 100 -i 1
Vypis 4.6: iPerf ptrikaz na klientech
# iperf -c <IP adresa serveru> -u -b <limit> -t 60 -i 1

Limity byly nastavené na 5, 10, 15, 20 a 25 Mbit/s. Pro porovnani, sledovani videa
na platformé YouTube v dnes bézném rozliseni 1080p s 60 snimky za sekundu spotie-
buje 6,8 Mbit/s a rozliseni 2160p s 30 snimky za sekundu spottebuje 23,5 Mbit/s [31].
V tabulce 4.1 je zaznaceny median jitteru a maximélni hodnota jitteru u kazdého
testovaného protokolu, avsak pouze u hranic, u kterych nedoslo k selhani spojeni
neboli intervalu, ve kterém bylo ztraceno 100 % paketi. Hranice 25 Mbit/s je zcela
z tabulky vynechana. Je to z divodu, ze zadny z mérenych VPN protokolii nebyl

schopny pri této hranici mit pripojeni bez selhani.

Tab. 4.1: Jitter u jednotlivych protokola

Jitter (ms)
5 Mbit/s 10 Mbit /s 15 Mbit /s 20 Mbit/s
Maximélni ‘ Median | Maximélni ‘ Median | Maximélni ‘ Median | Maximélni ‘ Median
PPTP 0,908 0,339 1,172 0,371 24,465 15,43 24,761 1,845
IPsec 0,758 0,335 1,093 0,440 - - - -
Protokol
OpenVPN 0,776 0,222 0,581 0,215 0,528 0,203 - -
WireGuard 0,572 0,134 0,320 0,204 0,278 0,142 - -
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44.1 PPTP

V grafu 4.6 je zaznaceny pritbéh hodnoty jitter béhem UDP komunikace pfi na-
staveném limitu na 5 Mbit/s. Ze vSech testovanych protokoli ma protokol PPTP
nejvyssi median a nejvyssi hodnotu maxima jitteru. Pii tomto limitu také dorazilo
47 pakett, coz je 0,04 % vSech odeslanych paketil, mimo poradi a 7 paket (0,005 %)

nedorazilo vubec.

Jitter (ms)
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Obr. 4.6: PPTP prubéh jitteru pti 5 Mbit/s

Pfi hranici 10 Mbit/s nedorazilo ve spravném potadi 409 paketu (0,16 %) a jitter
se mirné zvysil. Na hranici 15 Mbit/s ale jiz za¢ina dochazet k vétsim problémim,
kdy rychlost pfenosu vsech klienti se neni schopna udrzet na daném limitu a v nej-
horsim piipadé rychlost klesla na 6,71 Mbit/s. Zaroven doslo ve Spatném poradi
15788 paketu (4,13 %), vibec nedorazilo 55557 paketi (14,52 %) a jitter vyskodil
extrémné vysoko, kde maximéalni hodnota ¢ini 24,465 ms a median 15,43 ms. Pfi na-
stavené hranici na 20 Mbit/s se k této rychlosti nedostal zadny klient a ve Spatném
poradi doslo 10657 paketu (2,09 %) a viibec nedoslo 112472 paketu (22,04 %). Maxi-
malni jitter byl pouze o 296 ms vyssi nez pri minulém limitu, ale pfekvapivé medidn
hluboce klesl na pouhych 1,845ms. U jako jediného métreného protokolu nedoslo
pfi této hranici ke zkolabovani pfipojeni. Pii posledni méfené hranici 25 Mbit/s jiz

komunikace selhava a objevuji se intervaly, kdy nedojdou do cile zadné pakety.
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4.4.2 IPsec

U protokolu IPsec mizeme v grafu 4.7 vidét pii limitu 5 Mbit/s porovnatelné hod-
noty jitter s predeslym protokolem PPTP, u kterého je medidanova hodnota o 0,004 ms
a maximalni jitter o 0,150 ms vyssi. Pii komunikaci byly ztraceny 3 pakety, a to na

Uplném zacatku spojeni.
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Obr. 4.7: IPsec prubeéh jitteru pti 5 Mbit/s

P1i zvyseni hranice na 10 Mbit /s se opét nedorucilo 5 paketi na zac¢atku spojeni,
maximalni jitter vzrostl na 1,093 ms a median byl o 0,69 ms vyssi nez u protokolu
PPTP. Kdyz se zménil limit na 15Mbit/s, tak doslo po 1 sekundé ke zkolabovani
komunikace, kdy predchozi limit nenaznacoval, Ze by mélo dojit k této situaci. Pro-
tokolu IPsec, jako jedinému ze vSech testovanych protokoll, selhalo pripojeni pri
této hranici. Vyssi hranice 20 Mbit/s a 25 Mbit/s maji stejné chovani, kdy nastava

zhrouceni spojeni a zadné pakety nedojdou do svého cile.
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4.4.3 OpenVPN

V grafu 4.8 lze vidét prubéh jitteru pri limitu 5Mbit/s, ktery pramérné nabyva
nizsich hodnot nez u VPN protokolu PPTP a [Psec. Maximalni jitter ma hodnotu
0,776 ms, ktera je pouze o 0,008 ms vyssi nez u protokolu IPsec, a median je nizsi nez
u predeslych protokoli, nabyvajici hodnoty 0,222 ms. Komunikace pri této hranici

nema zadné komplikace a dosly vSechny zaslané pakety.

[itter (ms)
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Obr. 4.8: OpenVPN prubéh jitteru pri 5 Mbit/s

Pi zvysSeni limitu na 10 Mbit/s dochézi ke ztraté 238 paketu (0,09 %), ale jitter
zlistava na nizké trovni, kde median se snizil na 0,215 ms a maximalni jitter se snizil
na 0,581 ms. Kdyz se navysi hranice na 15 Mbit /s, tak dochdzi k vétsi ztraté paketi,
kterych je 431 (0,11 %), ale hodnoty medidnu i maximalniho jitteru se opét o néco
snizily oproti predeslé hranici. Po zatim nejlepsim vykonu na hranici 15 Mbit/s se
situace u limitu 20 Mbit/s nédhle zménila a objevil se interval kdy komunikace selhala
a nedoslo k doruceni zadnych pakett. P¥i posledni méfené hranici na 25 Mbit/s se

situace pouze zhorsila a intervaly zkolabovaného spojeni se prodlouzily a rozmnozily.
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4.4.4 \WireGuard

V grafu 4.9 lze vidét pribeéh jitteru pfi dané hranici 5 Mbit/s. Protokol WireGuard
ma ze vsech testovanych protokolil nejnizsi maximalni hodnotu jitteru a median je

pouhych 0,134 ms. Také nedoslo ke zadné ztraté paketi.

Jitter (ms)

0,8 |
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Obr. 4.9: WireGuard prubeéh jitteru pti 5 Mbit/s

Pfi navyseni hranice na 10 Mbit/s nedochazi porad ke zadné ztraté paketi, me-
dian jitteru se zvysil na 0,204 ms, coz je porovnatelné s protokolem OpenVPN, ale
maximalni jitter se snizil na 0,320 ms. WireGuard jako jediny protokol nezazname-
nal u hranice 15 Mbit/s jakoukoliv ztratu paketi a ma ze vSech protokoli nejlepsi
vysledek, kde maximalni jitter m& hodnotu pouhych 0,278 ms a median dosahl hod-
noty 0,142 ms. U hranice 20 Mbit /s ale doslo ke selhdni spojeni a stejny stav nastava
i pfi hranici 25 Mbit/s.
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4.5 Hodnoceni

Testované VPN protokoly mély porovnatelné odezvy jak od VPN serveru, tak od
Google DNS a velké rozdily se neobjevily ani u zatizeni RAM na Raspberry Pi.
Diference se ale objevila v zatizeni CPU, kde byl ne¢ekany vysledek u protokolu
PPTP a WireGuard. U obou protokoli bylo o¢ekévané nizsi zatizeni oproti protokolu
[Psec, pritom protokol WireGuard mél mirné vyssi vyuziti CPU a protokol PPTP
dokonce mnohem vyssi. Pri testu propustnosti mél protokol PPTP nejhorsi vysledek
a WireGuard naopak nejlepsi. Béhem méteni stability VPN feseni bylo zjisténo, ze
protokol PPTP jako jediny neselhal pri daném UDP limitu na 20 Mbit/s, ale mél
u vSech testovanych hranic nejhorsi jitter a ztratovost paketti. Protokol IPsec mél
lepsi hodnoty jitteru a minimélni ztratovost paketi, avsak u jako jediného protokolu
zkolabovala komunikace jiz pii hranici 15 Mbit/s. Protokol OpenVPN mél nizsi jitter
nez predeslé protokoly a nizkou ztratovost paketi, ale pri hranici 20 Mbit/s dochazi
ke selhani komunikace. Posledni protokol WireGuard mél lepsi vysledky nez protokol
OpenVPN a nedochézelo ke zadné ztraté pakett, az pii hranici 20 Mbit/s, stejné jako
u protokolu OpenVPN, dochézi ke zkolabovani spojeni.

Nejspolehlivéjsi VPN reseni na Raspberry Pi je tedy protokol OpenVPN a Wi-
reGuard, kde oba maji vysoké zabezpeceni, dobry vykon a relativné jednoduchou
konfiguraci. Pouziti Raspberry Pi jako VPN serveru pro malou firmu ale neni vhodné

feseni, z divodu nizké spolehlivosti spojeni pti ptripojeni vice klientii.
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Zaveér

V ramci prace se student seznamil s fungovanim virtudlnich privatnich siti, jejich
vyuzitim, typy, problémy, vyhody a nevyhody. Seznamil se s rtiznymi tunelovacimi
protokoly a provedl jejich analyzu, konkrétné se jednalo o protokoly GRE, PPTP,
L2TP, IPsec, OpenVPN, SSTP a WireGuard. Z teoretické ¢asti prace vyplyva, ze
nejstarsi protokoly PPTP a L2TP je lepsi nepouzivat, z divodu nizké tirovné zabez-
které nabizeji vysokou konfigurovatelnost. Protokol SSTP méa vyhodu obtizné de-
tekce diky maskovani jako HTTPS komunikace, ale ma nevyhodu nizké podpory
operacnich systému. U protokoli VPN pouzivajici protokol TCP nastava problém
nazvany TCP meltdown zpusobujici snizeni vykonu tunelu. Nejmladsi protokol Wire-
Guard ma vysoky potencial, z duvodu vysoké rychlosti, bezpecnosti a jednoduchosti
konfigurace, ale stale nema stabilni verzi 1.0. Student se také seznamil s jednodesko-
vym pocitacem Raspberry Pi a jeho vSemi generacemi a modely. Popsal jeho vyvoj
od prvni generace az po posledni 4. generaci.

V praktické c¢asti student nejdrive zvolené tunelovaci protokoly PPTP, IPsec,
OpenVPN a WireGuard implementoval ve virtualnim prostiredi. VPN server bézel
na Debian 10 Buster, z divodu podobnosti s opera¢nim systémem Rasbian a klient
pouzival operacni systém Debian 10, nebo Windows 7. Konfigurace serveru i klienta
byla detailné popsana. Byl konfigurovan VPN server pouzivajici implementaci pro-
tokolu PPTP s nazvem pptpd a jako klient byl pouzit stroj s opera¢nim systémem
Windows 7. Pro IPsec byla pouzita implementace strongSwan, a klient stejny jako
u PPTP. Pro protokoly OpenVPN a WireGuard byl klientem systém Debian 10.

Néasledné popisované feseni bylo aplikovano v realném prostiedi na Raspberry
Pi 3 B a jeho funkénost byla ovéfena. U zvolenych protokoli byla zmérena propust-
nost a odezva od VPN serveru a Google DNS. Prostrednictvim nastroje sar bylo
monitorovano hardwarové zatizeni pri pripojeni 5 klienti ve stejny cas. Byla otesto-
vana stabilita protokolti pomoci nastroje ¢Perf a stanovenim limitu s$itky pasma na
5 riznych hranicich. U kazdé hranice byl zaznamenan pocet nedorucenych pakett a
jitter. Jedinému protokolu PPTP se nezhroutilo spojeni pti limitu 20 Mbit/s, ale pii
ostatnich hranicich mél nejhorsi ztratovost a jitter ze vSech protokolt. WireGuard
mél nejlepsi vysledky a nulovou ztratovost paketl, dokud se nezvysila hranice na
20 Mbit/s, kdy spojeni selhalo.

Student dosel k zavéru, Zze mini pocita¢ Raspberry Pi neni vhodny pro pouziti
jako VPN server, kde bude pripojeno vétsi pocet klientt zaroven. Je to z divodu
snizené spolehlivosti pripojeni, kdy Raspberry Pi mél problém obslouzit 5 klientt

ve stejny cas.
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Seznam symbolii, veli¢in a zkratek

AH Authentication Header

BLE Bluetooth Low Energy

CA Certificate Authority

CHAP Challenge-Handshake Authentication Protocol
CPU Central Processing Unit

DN Distinguished Name

DNS Domain Name System

DSI Display Serial Interface

EAP Extensible Authentication Protocol

ESP Encapsulating Security Payload

GNU GPL GNU General Public License

GRE Generic Routing Encapsulation

HDMI High-Definition Multimedia Interface
HMAC Hash-based Message Authentication Code
HTTP Hypertext Transfer Protocol

HTTPS HyperText Transfer Protocol Secure
IANA Internet Assigned Numbers Authority
IETF Internet Engineering Task Force

IKE Internet Key Exchange

1P Internet Protocol

IPSEC Internet Protocol Security

ISAKMP Internet Security Association and Key Management Protocol
ISP Internet Service Provider

L2F Layer 2 Forwarding

L2TP Layer 2 Tunneling Protocol

LAC L2TP Access Concentrator

LNS L2TP Network Server

MAC Message Authentication Code

MITM Man-In-The-Middle

MMC MultiMediaCard

MPPE Microsoft Point-to-Point Encryption
NAT Network Address Translation

NAT-T Network Address Translation Traversal
PAP Password Authentication Protocol rozvinuti zkratky
PKI Public Key Infrastructure

PKCS Public Key Cryptography Standard

PPP Point-to-Point Protocol
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PPTP
RAM
RFC
SA
SAD
SAN
SAR
SD
SDHC
SDIO
SFTP
SpP
SPD
SPI
SSH
SSL
SSTP
SYSTAT
TCP
TLS
UDP
UFW
USB
VPN

Point-to-Point Tunneling Protocol
Random Access Memory
Request for Comments
Security Associations

Security Association Database
Subject Alternate Name
System Activity Report
Secure Digital

Secure Digital High Capacity
Secure Digital Input Output
Secure File Transfer Protocol
Security Policy

Security Policy Database
Security Parameter Index
Secure Shell

Secure Sockets Layer

Secure Socket Tunneling Protocol
System Statistics
Transmission Control Protocol
Transport Layer Security

User Datagram Protocol
Uncomplicated Firewall
Universal Serial Bus

Virtual Private Network
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Type the Internet address to connect to

Your network administrator can give you this address,

Internet address: 10.0.10.7
Destination name: WPM Connection
Uze 3 smart card

' Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

Don't connect now; just set it up so I can connect later

[ Net |[ Cancel |

Obr. A.2: Zadani IP adresy VPN serveru

Type your user name and password

User name: userl

Password: Userpsw
Show characters
Remember this password

Domain (optional):

| Connect | | Cancel |

Obr. A.3: Prihlasovaci daje
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Add or Rermove Snap-ins @

You can select snap-ins for this conscle from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
Snap-n vendor - [l consale Roat | EditExtensions...
"] ActiveX Control Microsaft Cor @ Certificates (Local Computer)

— Remaove
Auﬂworization Manager Microsoft Cor...

Eﬁl Microsoft Cor...
. Component Services  Microsoft Cor... Mave Up
;%-Computer Managem... Microsoft Cor...

m

) ) Mave Down
l:éDE\\HCIE Manager Micresoft Cor...
e Add >
1= Disk Management Microsoft and...
@ Event Viewer Microsoft Cor...
I Folder Microsoft Cor...
_E‘J' Group Policy Object ... Microseft Cor...
g IP Security Monitor Microsoft Cor...
@ IP Security Policy M...  Microsoft Cor...
,‘.g, Link to Web Address ~ Microsoft Cor...  _ Advancedes
Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer,

[ oK ] [ Cancel

Obr. A.4: Vlozeni certifikdtu

Certificate Import Wizard @

File to Import
Spedfy the file you want to impart.

File name:

C:\Users\John'\Desktop\ca-cert. pem

MNote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKICS #12 (.FFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)

Microsoft Serialized Certificate Store (55T)

Learn more about certificate file formats

l < Back ” Mext = l[ Cancel

Obr. A.5: Zvoleni certifikdtu

71


file:///John

ﬁ Consolel - [Console Root\Certificates (Local Computer)\Trusted Root Certification Authorities\Certificates]

View

& File Action

Faverites  Window Help

=
Cle]x]

7| Console Root
a Ea_ﬂ Certificates (Local Comput
» | Persanal
4 || Trusted Root Certificati
|7 Certificates |
] Enterprise Trust
| Intermediate Certificati
] Trusted Publishers
| Untrusted Certificates
[ ] Third-Party Root Certifi
[ ] Trusted People
] Homegroup Machine
| Smart Card Trusted Roq
] Trusted Devices

R

4 (L1 }

Issued To
5] Baltimore CyberTrust Root

[ Class 3 Public Primary Certificat...

5] Copyright (c) 1997 Microsoft C...
|5 I DigiCert Assured ID Root CA

= DigiCert Global Root CA
[1DST Root CA X3

[S]GTE CyberTrust Global Root

@ Microsoft Authenticode(tm) Ro...

S Microseft Root Autherity
[ZIMicrosoft Root Certificate Auth...

[E5INO LIABILITY ACCEPTED, (c)97 ...

5] Thawte Timestamping CA
SRIVPN root CA

4 i |

Issued By

Baltirmore CyberTrust Root

Class 3 Public Primary Certificatio...
Copyright () 1997 Microsoft Corp.
DigiCert Assured ID Root CA
DigiCert Global Root CA

DST Root CA X3

GTE CyberTrust Global Reot
Microsoft Authenticode(tm) Root...
Microsoft Root Authority
Microsoft Root Certificate Authori...
NO LIABILITY ACCEPTED, ()97 V...
Thawte Timestamping CA

VPN roet CA

Actions

Certificates -
Muore Actions »

VPN root CA -
More Actions »

Trusted Root Certification Authaorities store contains 13 certificates.

Obr. A.6: Importovany certifikat
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B Vypisy

Vypis B.1: ipsec.conf

config setup
charondebug="ike 1, knl 1, cfg 0"
uniqueids=no

conn ikev2-vpn
auto=add
compress=no
type=tunnel
keyexchange=ikev2
fragmentation=yes
forceencaps=yes
dpdaction=clear
dpddelay=300s
rekey=no
left=Yany
leftid=10.0.10.11
leftcert=server-cert.pem
leftsendcert=always
leftsubnet=0.0.0.0/0
right=%any
rightid=%any
rightauth=eap-mschapv?2
rightsourceip=172.16.0.0/12
rightdns=8.8.8.8,8.8.4.4
rightsendcert=never
eap_identity=%identity
ike=aes256 -shal-modpl1024 ,aes128-shal-modp1024,\

3des-shal-modp1024!

esp=aes256 -sha256,aes256 -shal ,3des-shal!
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Vypis B.2: server.conf

port 1194

proto udp

dev tun

ca ca.crt

cert server.crt

key server.key

dh dh.pem

server 10.8.0.0 255.255.255.0

push "redirect-gateway defl bypass-dhcp"
push "dhcp-option DNS 208.67.222.222"
push "dhcp-option DNS 208.67.220.220"
keepalive 10 120

tls-auth ta.key O

cipher AES-256-CBC

user nobody

group nogroup

persist -key

persist-tun

status /var/log/openvpn/openvpn-status.log
log /var/log/openvpn/openvpn. log
log-append /var/log/openvpn/openvpn.log
verb 3

explicit-exit-notify 1
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