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Uvod

V dnesni dobé je zadlohovani a sdileni dat pomoci internetu velmi sklofiované téma
nejen v soukromém, ale i firemnim sektoru. I kdyZz internet jako takovy existuje desitky
let, souasné moznosti sdileni a zalohovani dat je fenoménem poslednich nékolika let
atato oblast zaziva obrovsky nartist na popularité. Cloud computing ndm poskytuje
komplexni nabidku sluzeb a programi, ke kterym miizeme piistupovat na dalku pomoci
pocitace nebo chytrych zafizeni. Tohle bylo v minulosti naprosto nemyslitelné, a pro
mnoho firem a podnikl je to revoluéni technologie, diky které mohou usetfit za provoz
vlastni hardwarové infrastruktury potfebné pro existenci. Jednou z nejvice vyuzivanych
sluzeb cloud computingu jsou cloudova tlozisté, kterymi se bude zabyvat tato bakalaiska
prace. Podle serveru Business Insider je celkovy ro¢ni narist trhu s cloudovymi tlozisti
23.7 %, coz je odhadovy rast z 30,7 miliard dolarti v roce 2017 na 88,91 miliard dolari
v roce 2022. To tadi cloudova ulozist€ mezi jeden z nejrychleji se rozvijejicich trhii na
svete.

Cilem teoretické ¢asti této prace je popsat historii a vznik cloud computingu, ktery je
zakladnim stavebnim kamenem pro cloudova tlozisté. Budou zminény vyhody a nevyhody
cloud computingu, a jaké jsou moznosti jeho nasazeni a distribuce mezi uZivatele.
V kapitole vénované samotnym cloudovym ulozistim bude pfiblizeno, jak takové cloudové
ulozisté vlastné vypadd, a jaké pouziva zabezpeCeni. V dneSni dob€ je poskytovatelli
cloudovych ulozist’ stovky a tisice, coz mize byt pro mnoho potenciondlnich uzivatelt
tézké na orientaci. Prace se proto zaméfi na ty nejveétsi poskytovatele na soucasném trhu.
Cloudovéa tulozist¢ by nikdy nemohla vzniknout bez klasickych tlozist. Prace bude
pfibliZzovat ulozisté, které hraji nezbytnou roli v cloud computingu, jako je naptiklad pevny
disk.

V minulosti se mnohokrat stalo, Zze bylo napadeno nebo odcizeno velké mnozstvi dat
uzivatelii cloudovych ulozist. Hlavni cil praktické ¢asti prace je zjistit, jaké typy dat
uzivatele ukladaji, a jaké jsou jejich postoje k bezpecnosti a soukromi v této
problematice. Chovaji se uzivatelé cloudovych ulozist rizikove? Jaky typy soubori
nejvice zalohuji? Je nutné si uvédomit, ze bezpe€nost a soukromi v digitdlnim svété se
netykd pouze cloudovych tlozist, ale i dalSich oblasti, jako jsou naptiklad socidlni sité.

Pokud se pak ¢loveék zamysli, uvédomi si, ze funguji na stejném principu jako cloud.



Teoreticka ¢ast



1 Cloud computing

Sluzby cloud computingu tu nejsou dlouho, ale nejsou taky uplnou novinkou. Staci si
vzpomenout, kdykoliv sdilime fotky, dokumenty, videa nebo i hudbu pies internet s prateli.
Az posledni dobou se vSak termin ,,cloud computing® dostava mezi Sirokou veiejnost. Je to

zpusobeno piedevsim tim, ze firmy chtéji usetfit co nejvice prostredka v IT sféte.

Tento typ, nebo bali¢ek sluzeb, bylo potfeba néjak pojmenovat. Sluzby cloud
computingu jist¢ nejsou jen o sdileni fotografii, videi a hudby s pfateli. Je to hlavné

komplexni feSeni pro firmy, Skoly a osobni tcely. (1)
1.1 Definice cloud computingu

,,Cloud computing je na internetu zalozeny model vyvoje a pouzivani pocitacovych
technologii. Lze ho také charakterizovat jako poskytovani sluzeb ¢i programii servery
dostupnymi z internetu s tim, ze uzivatelé k nim mohou pristupovat vzdalene, kupr. pomoci

webového prohlizece nebo klienta elektronické posty. “ — www.wikipedia.cz (2)

,Jina definice rozumi pod pojmem cloud computing IT zdroje a sluzby plné
automatizované a abstrahované od infrastruktury, prostiednictvim které jsou poskytovany.
Navic musi byt poskytované ,,na pozadani“ a ve sdileném prostiedi, dostatecné

Skalovatelnym a flexibilnim. *“ — Luboslav Lacko (3)

,Jednoduse je cloud computing dodavani vypocetnich sluzeb, jako jsou servery,
uloziste, databaze, site, software, analytické nastroje a dalsi, pres internet (,,cloud*).
Spolecnosti nabizejici tyto vypocetni sluzby se nazyvaji poskytovatelé cloudu a obvykle se
za sluzby cloud computingu plati na zakladé jejich vyuziti obdobné, jako platite ucty za

vodu nebo elektriku. “ — www.azure.microsoft.com (4)

,,Cloud computing funguje nra principu sdileni hardwarovych a softwarovych
prostredkii prostiednictvim sité. Nakresleny v diagramu vypada tento systém jako mrak

(anglicky cloud), proto vznikl ndzev cloud computing. “ — www.webcloud.cz (5)

L 2 Y
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Obrdazek ¢. 1 — cloud computing
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,, Cloud, po nasem oblak, je urcitou metaforou pro komplexni sitové prostiedi. Tento
termin se vzZil pro informacni technologie na pozadi, tedy Internet. Cloud computing
V jiném, trochu humornéjsim pojeti znamena pouZiti vypocetnich technologii za hranicemi
domaci ¢i podnikové site, tedy tam, kde je to pro uzivatele ,,v oblacich®. — Luboslav

Lacko (3)

., Cloud computing predstavuje nastupujici trend, ktery je podobné jako napriklad
Web2.0 zalozen na uz existujicich a ovérenych technologiich. Mél by zpristuprniovat kazdy
element IT infrastruktury jako sluzbu na vyzadani': operacni
systemy, aplikace, uloziste, servery, zarizeni a spravu obchodnich procesi. Cloud
computing je vyvrcholenim trendu vyuzivani aplikaci bez toho, abyste museli mit cokoliv

nainstalované na svém pocitaci. “ -Cuboslav Lacko (3)

Definic cloud computingu je velké mnoZstvi a mohou se mezi sebou lisit podle mista
nebo zpusobu pouziti. Spole¢nym prvkem téchto definic je pak efektivni model sdileni
hardwarové a softwarové infrastruktury, ktery se muze libovolné ménit podle

pozadavku uzivateli, a ktery dokéze reagovat na aktualni zmény na trhu.

1.2 Historie cloud computingu

Abychom pochopili sou¢asny trend cloud computing, miizeme se podivat do minulosti.
John McCarthy byl v 60. letech minulého stoleti prukopnikem takzvaného utilitniho
modelu. Utilitni model znamena, ze poskytujeme vypocetni zdroj stejné, jako naptiklad
elektrickou energii, vodu nebo plyn. Uzivatel zaplati jen za to, kolik a co spotiebuje. B&zny
¢lovék v domécnosti nefesi, jak se k nému zdroj elektfiny, kterou pouZziva, dostane. Vi
vSak, Ze po pfipojeni dal$iho elektrického spotiebic¢e bude dostatek energie a bude
fungovat. Také cena se odviji pfesné od toho, kolik spotfebuje energie. Cloud computing

funguje na podobném principu flexibility a nastaveni. (3)

Nékdy se cloud computingu fika také Utility computing, diky tomuto padesat let
starému srovnani elektrické energie (a dalSich sluzeb) s pocitaci. Pojem cloud computing
byl poprvé pouzit na prednasce Ramnatha Chellapa v roce 1997. Pojem Cloud (oblak) je
pouze popisné vyjadieni schématického obrazku infrastruktury poskytovatele Utility
computingu. Oblak se obvykle vyuziva pro zobrazeni telekomunikac¢ni sité. Pozd¢ji, po
zacatku éry tranzistorti a pocitacl, se zacala o tento pojem zajimat hlavné spolecnost
Amazon. Ta zjistila, ze vyuziva pouze 10 % kapacit své vypocetni techniky. Zbytek byl

pouzivan pouze ndrazoveé v urCitou dobu. Tak vznikla prvni komeréni sluzba cloud



computingu — Amazon Web Services (AWS) v roce 2006. Spole¢nost Google a IBM
spoleén¢ stadou univerzit zaCaly pracovat na védeckych komercnich programech
zalozenych na Cloud Computingu v roce 2007. Od roku 2009 vnimame Cloud Computing

jako budouci a dulezitou technologii ve svété ICT. (6)

1.3 Modely nasazeni cloud computingu

Model nasazeni urcuje, jakym zptisobem je koncovému uzivateli cloud poskytovan.
Modely cloud computingu existuji 4. Kazdy ma sva jina specifika.
Verejny model

Tento model byva Casto oznacovan jako bézny model cloud computingu. Tohle schéma
poskytuje Siroké vetejnosti vypocetni sluzbu, ktera je charakteristicka stejnou, nebo velmi

podobnou funk¢nosti pro vSechny klienty.

Jako ptiklad vetejného cloud computingu je aplikace Skype nebo webovy server Seznam.
Soukromy model

Tento model cloudu byva zaméfen pro urcitou organizaci. Provoz zajiStuje samotna
organizace nebo treti strana.
Ptikladem soukromého cloud computingu muize byt hostovany mailovy server nebo

specializovana aplikace. Typicky miize mit u jednoho poskytovatele 50 az 500 zakaznikd.

Hybridni model

Tento model je kombinace cloudu vefejného a cloudu soukromého. Hybridni model

pusobi jako jeden cloud, jsou v§ak pomoci technologii propojeny.

ﬂprivate ssssssss

Obrazek ¢. 2 — hybridni cloud computing
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Komunitni model

Tento model cloud computingu je sdileni infrastruktury cloudu mezi nékolik spole¢nosti
nebo organizaci. Ty mize dohromady spojovat napiiklad stejny zajem, bezpecnostni

politika a dal$i podobné prvky. (7)

1.4 Distribu¢ni modely cloud computingu
Distribu¢ni model znamend, co je vradmci sluzby nabizeno. Mize to byt

software, hardware nebo kombinace obojiho.
laaS (Infrastructure as a Service)

Tento distribuéni model (infrastruktura jako sluzba) pronajima infrastrukturu jako
sluzbu cloud computingu. Model IaaS nam pronajima naptiklad firewally, servery, sitové
prvky, datova tloziste.

Pokud si né&jaky uzivatel chce vyzkouset svlij novy podnikatelsky zamér, muze Si
pronajmout virtudlni server a na néj nahrat operacni systém dle svého vybéru. Poté bude
platit pouze za pronajaté hodiny. UZivatelé tak v ramci laaS provozovatelim plati pouze
to, co vyuziji.

Prikladem pouziti laaS muze byt Glozist¢ Dropbox nebo dalsi poskytovatelé datovych
center. Tento model je dulezity pro vyzkumné Setieni, jelikoz timto modelem cloud

computingu jsou distribuovana cloudova ulozZisté.
PaaS (Platform as a Service)

Tento distribu¢ni model (platforma jako sluzba) uzivateli pronajimd piedvolenou
platformu. Ta hostuje jeho vytvofené aplikace. UZivatel si vlastné vytvoii aplikaci, kterou
si nahraje na server. Tento distribu¢ni model je nejmladsi a teprve se dostava mezi Sirokou

vefejnost.

Tato sluzba ndm velmi zjednodusuje tvorbu uZivatelského rozhrani. Ptidavaji se k ni
zafizeni pro vyvoj, testovani a implementaci jednotlivych aplikaci. Dana firma nebo
uzivatel ma tak prostor pro svoji €innost a nemusi se starat o infrastrukturu vyvoje

a provozu svych aplikaci. To je zajiSténo poskytovatelem cloudu.

Priklad pouziti PaaS je naptiklad prosttedi Mapy.cz od Seznamu nebo server YouTube

od Googlu.
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SaaS (Software as a Service)

Tento distribu¢ni model (software jako sluzba) dava uzivateli moznost pronajmout si
vytvorené aplikace (na rozdil od distribu¢niho modelu PaaS). Casto se vyuziva k firemnim
uceltim.

V tomhle ptipad¢ jde o softwarovy hosting. Uzivatel nebo firma nemusi fesit licence ani
technické vybaveni. I samotny instalacni proces odpada, jelikoz pro pouziti staci webovy
prohlizec.

Priklad vyuziti SaaS jsou databazové systémy nebo Google Apps. V minulosti pak

znamy messenger 1CQ.
BaaS (Backup as a Service)

Tento distribu¢ni model (zaloha jako sluzba) nam nabizi zalohu dat a jejich obnovu.
K tomu pouziva jiz zavedenou infrastrukturu na strané poskytovatele. BaaS je alternativa
ke klasickému zptisobu zalohy firemnich dat a zajiStuje ndm komplexnéjsi bezpecnostni
stupen.

Vyhoda tohoto modelu je, Ze zaloha je ulozena na jiném misté, neZ je zaloha lokalni.

Je tak sniZena Sance ztraty dat a informaci pti havarii nebo katastrofe.
Maas (Monitoring as a Service)

Tento distribuéni model (monitoring jako sluzba) nam nabizi online sledovani
a vyhodnocovani dat. Muzeme sledovat nebo monitorovat vSechny prvky pouzité

v cloudu, naptiklad stavy aplikaci, siti, systému nebo serveru.

Tato sluzba je dilezity prvek pro ostatni distribuéni cloudové modely. Vytvaii nam

komplexni monitoring fungovani jednotlivych prvkt cloudu a jejich vykonovému zatiZeni.

V principu je sluzba MaaS podobna klasickému webhostingu. Zndmym poskytovatelem

tohoto modelu je napiiklad spole¢nost Google a jeho Google App Engine.
CaaS (Communication as a Service)

Tento distribuéni model cloud computingu je uréen pro zajiSténi profesionalnich
komunikacnich pozadavkl uzivatele nebo firmy. To znamena, ze v tomhle modelu cloud

computingu muze firma vyuzivat postovni server nebo VoIP komunikaci.

Model CaaS je soucasti modelu SaaS (Software as a Service). Velka a zasadni vyhoda

modelu CaaS je pohodlny pfistup k t€émto sluzbam. Diky internetu je pfistup dostupny
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témét odkudkoliv. Poskytovatel zajiStuje fungovani sluzby a uzivatel se nemusi starat

0 chod a technické stranky. (8)

1.5 Vyhody a nevyhody cloud computingu

Sluzby cloud computingu maji vyhody i nevyhody pro soukromé uzivatele a firmy.

Nekteré z téchto vyhod a nevyhod jsou spole¢né pro obé skupiny a nékteré jsou specifické

pouze pro jednu z téchto skupin.

Vyhody pro soukromé uzivatele

Ptistup ke svym souborim odkudkoliv. Uzivateli k tomu staci zatizeni podporujici
pfistup na internet a pfislusna aplikace nebo prohlizec.

Témetr neomezené kapacity cloudového tlozisté. UZzivatelé maji na vybér mnoho
poskytovatelll a nabidek podle vlastnich potieb.

Uchovéani a obnoveni dat z cloudového uloZisté je velmi jednoduché a rychlé.
Uzivatelé se nemusi starat o chod serveru a upgrade prostiedi, vSe fesi poskytovatel
cloudové sluzby.

Zadné skryté vydaje. Uzivatel vi dopiedu, kolik zaplati za danou sluzbu.

Sdileni dat pomoci cloudového ulozisté je efektivnéjsi, nez pomoci emailu nebo

fyzickych ulozist.

Nevyhody pro soukromé uZzivatele

Technické potize. Poskytovatelé cloudovych sluzeb pouzivaji zalohy svych
serverd, ale vzdycky hrozi riziko, Ze servery nékdo napadne nebo znici

Dostupnost sluzeb. Uzivatel se ke svym souborim dostane pouze za
pfedpokladu, Ze ma dostupné internetové piipojeni. To miiZe byt problém napiiklad
Vv horskych lokalitach bez dostupného internetového ptipojeni.

Soukromi dat. Uzivatelé nemaji jistotu, ze se Kjejich souborim nedostane
napiiklad hacker nebo sam poskytovatel. V podminkach pouzivani sluZzeb pak neni

vyjimkou, Ze poskytovatel ma pravo nahliZzet na soukroma data uzivatele. (9)

Vyhody pro firmy

Pii pouziti cloud computingu se nemusi firma starat o serverovou cast

infrastruktury.
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Na spravu cloud computingu lze vyuzivat externi spravce, neni tak potieba
zamestnavat vlastni IT oddéleni.

Prace a sdileni dat mezi pracovniky firmy je velice rychlé¢ a jednoduché diky
spole¢nému cloudovému ulozisti.

Upgrade cloudového systému je poskytovano zdarma a stard se o n¢j poskytovatel
cloudové sluzby.

Flexibilita sluzeb. Firma mize velmi rychle ménit svoje pozadavky. V piipadé
potieby pak Ize snizovat nebo zvySovat kapacitu i troven cloud computingu.
Vyuzivanim spoleénych zdrojii firma pfispiva ke zlepSovani trovné Zzivotniho

prostfedi. Tim muize ziskavat ur€ité¢ vyhody od statu.

Nevyhody pro firmy

V nékterych ptipadech miize firma uSetfit pii realizaci vlastni infrastruktury.
Poskytovatelé cloud computingu maji podobnou cenu pii 50 nebo 150 uzivatelich.
Firemni data a data zakaznikli jsou uloZena na cizi infrastruktufe. To znamena
potencionalni riziko v pfipadé napadeni nebo odcizeni soukromych dat.

Firma je pfi vybéru hardwaru a softwaru omezena nabidkou poskytovateld.
V ptipadé potieby je pak nutné pouzit vlastni firemni feSeni.

Pokud je cloudovy server ulozen mimo stejny kontinent, kde se nachazi

firma, muze dochazet k pomalej$im reakénim dobam kvuli velké vzdalenosti. (10)
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2 Cloudova ulozisté

Kam ukladat data. Tohle je otdzka, kterou lidé fesi prakticky od vzniku pocitact. Pevny
disk pocitace se mize pokazit, pamétova karta ztratit. Odpovédi na tuhle otazku mohou
byt cloudova lozisté, kterd patii mezi jednu ze sluzeb cloud computingu a za poslednich

nekolik let se jejich vyvoj posunul milovymi kroky doptedu.

Cloudova ulozisté nam dovoluji ukladat naSe data na hardwaru ve vzdalené lokalité.
Pristup k souborim pak mame pomoci =zafizeni ptipojenych Kk internetu, jako je
pocitac, chytry mobilni telefon, tablet nebo herni konzole. Klienti tak neuklddaji data na
své pevné disky doma, ale na datové servery poskytovateld. Systém ukladani dat
Vv cloudovém tlozisti zahrnuje stovky datovych serveril, propojenych hlavnim fidicim

serverem. Nejjednodussi systémy mohou mit server i jeden.

Obrazek ¢. 3 — cloudové uloziste

2.1 Datova centra

Veskery obsah, ktery uzivatelé na cloudové ulozisté nahraji, putuje na vyhrazené
servery a objemna datova ulozisté, ktera se nachazi v obrovskych skladech. Tyto sklady se
pak casto nachazi v aredlech plnych téchto skladi. Témto skladiim se fika datova centra
ajsou vlastnéna poskytovateli cloudovych sluzeb, kteti jsou zodpovédni za udrzovani
a chod téchto serverti. Uloha datovych center je uchovat vase data fyzicky v bezpeéi pied
moznou kradezi, ztratou, znienim a zajistit uzivatelim kdykoliv dostupnost jejich dat.
Tato datova centra maji rozsahlé chladici systémy, které ochranuji elektroniku pted
prehfatim. V ptipadé¢ vypadku elektrického proudu pak byva k dispozici nejméné jeden

zalozni generator. (11)
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Jakmile si uzivatelé nahraji sva data do cloudového wlozisté, mohou byt fyzicky ulozena
v riznych zemich nebo kontinentech. Zalezi na tom, kde ma poskytovatel ulozené svoje
servery. Poskytovatel¢ cloudovych ulozist maji nékolik kopii zaloh téchto ulozenych
dat. Zalohy jsou pak umistény v riznych lokacich, aby se piedeSlo ztraté¢ dat v piipadé

zivelné katastrofy nebo dalsiho nebezpeci. To je také jednim z prvkil zabezpeceni.

Obrazek ¢. 4 — datové centrum

2.2 Zabezpeceni datovych center

S dnesni dobou obrovského mnozstvi dat je dulezita ochrana téchto datovych center.
maji. V pfipadé havarie nebo utoku by poskytovatel pfisel o divéru a ztratil hodné

uzivatell, coz se nékterym poskytovatelim v minulosti stalo.

Jedno ze zabezpeceni je ukladani zaloh na vice mistech. Dal§imi ochrannymi kroky jsou
systémy detekujici kout a potlacujici ptipadny pozar. Nechybi také systém ndhradniho
napajeni (zdroje). Datova centra jsou siln€ chranénd 1 zevnitt proti ptipadnym fyzickym
kradezim hardwaru nebo jeho poskozenim. Pro zabezpeCeni dat pouzivaji cloudové
systémy procesy ovétovani jako jsou uzivatelskd jména a hesla, provétovaci otazky, PIN
kody. Hesla vSsak mohou byt prolomena, a protoze poskytovatel ma Sifrovaci klice
Kk soubortiim uzivateld, mohou toho zneuzit necestni zaméstnanci. Takova Sance je vSak
minimalni, protoze uspéch spole¢nosti nabizejici cloudové sluzby je uzce spojen
s bezpe¢im dat uzivatelti. Poskytovatelé si to uvédomuji, a proto kladou nejvétsi mozny
diraz na bezpecnost a spolehlivost sluzby. Jedinou moznosti, jak naprosto eliminovat

riziko odcizeni nebo zneuziti dat, je nenahravat citlivé udaje a data nikam na internet. (11)

Sam uzivatel pak ma né€kolik vlastnich mozZnosti, jak si ochranit svoje citliva data.
Jednou z moznosti je naptiklad pouziti aplikace na Sifrovani dat. Uzivatel si tak do cloudu

nahraje zaSifrované soubory, a v pfipad¢ potieby si je stdhne a odSifruje. Zcela zakladnim
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ochrannym prvkem jsou pak silna hesla a dvoufazova ovéreni. Tuto moznost nabizi vétSina

soucasnych poskytovateld.

Dvoufazové ovéfeni funguje na principu piihlasovani pomoci hesla a dalsi nezavislé

metody. To miize byt naptiklad zaslani ¢asové omezeného klice na mobilni telefon formou

SMS, nebo pouzitim specialni aplikace. Pokud uzivatel ztrati heslo, uto¢nik se jen pomoci

n¢j nedokaze prihlasit. (12) Tuto metodu zabezpeceni nenabizi pouze cloudova

ulozisté, ale naptiklad 1 banky, socidlni sit¢ a dalsi sluzby.

2.3 Vyhody cloudovych ulozist’

Data jsou zalohovana — po dokonceni synchronizace jsou data ihned zalohovana.
V ptipadé kradeze nebo rozbiti pevného disku pocitace tak soubory zlstanou
zachovany na cloudu. Synchronizace Ize nastavit automaticky.

Pristup odkudkoliv — pfistup k souborim odkudkoliv. Uzivatelim tak staci
internetové pripojeni a zatfizeni s aplikaci nebo webovy prohlizec.

Obnova smazanych souborti — smazan¢ soubory lze po urcitou dobu obnovit zpét.
Kazdy poskytovatel ma pak jinou dobu uchovani smazanych soubord.

Snadné sdileni souborti — sdileni fotografii, hudby, pracovnich dokument nebo
jakychkoliv jinych soubort je praktické a jednoduché. Soubory staci nahrat do
slozky, a tu sdilet pomoci odkazu. Osoba s odkazem ma pak pfistup pouze ke
sdilené slozce, ale ne k celému cloudu.

Verzovani souborti — nékteti poskytovatelé umoznuji vratit se k piedchozi verzi

souboru. Takova funkce miize byt v mnoha piipadech uzite¢na, zejména pro praci.

2.4 Nevyhody cloudovych ulozist’

Ptipojeni k internetu — pii kazdém ulozeni souboru, synchronizaci, upravé je
potieba internetového pfipojeni. Vhodny je pak rychly a spolehlivy internet, to
muze byt v nékterych lokalitach problém.

Otéazka bezpeci dat — jelikoZ jsou data uloZena na serverech poskytovatele, vzdycky
existuje riziko odcizeni nebo zneuziti dat. Toto riziko lze snizit vicefazovym
ovéfenim nebo jinym zpisobem zabezpeceni.

Ochrana soukromi — néktera ulozist€¢ maji pristup k souborim uzivatele. Je dilezité

si zvazit, jaka data je vhodné ukladat.
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wev s

e Nabizena kapacita tlozist zdarma je omezena, pro naro¢néjsi uzivatele je tak

nutnost pouzivat placeny tarif s vétsi kapacitou. (13)

2.5 Poskytovatelé cloudovych uloZist’

Jelikoz cloudova ulozisté jsou den ode dne vice popularni, v dne$ni dobé si uzivatel
muze vybirat mezi vice nez stovkami poskytovateld. Poskytovatelé nabizi tarify zdarma
nebo placené tarify, které umoznuji naptiklad navySeni kapacity ulozisté, lepsi moznosti
ukladani a sdileni dat, a dal$i z mnoha vyhod. Poskytovatelé nabizi rizné typy tarifi, které

jsou cilené na jednotlivce nebo vétsi skupiny a firmy.

Jednotliva cloudova uloziste se pak specializuji na rtizné oblasti. Kazdé z nich mize mit
jiné zaméteni, od sdileni dat, bezpe¢nost a soukromi, online editace a ptehravani souborti
a dalSich vyhod. Specifikaci jednotlivych loZist" je opravdu hodné a uZivatelé¢ tak maji

moznost vybrat si tlozisté, které bude nejvice vyhovovat jejich pozadavkim. (14)

S masivnim rozsifenim cloudovych ulozist’ se poji hodné pravnich otdzek, které ne vzdy
maji jednoznaénou odpovéd’. Aby se uZivatel vyvaroval nepFijemnym nasledkim, je
vhodné si prefist podminky pouzZivani konkrétnich poskytovateli. Ti jsou casto

opravnéni data uZivateli SiFit, mazat nebo z nich profitovat. Velmi casto se také

stava, ze podminky pouzivani se v pribéhu méni. (15)

Jelikoz je na trhu stovky az tisice poskytovatelti cloudovych tlozist, existuji portaly
a magaziny, které se vénuji této problematice hloubéji. Jednotlivé poskytovatele recenzuji
a hodnoti podle rtznych kritérii. UZzivatel si pak mulze vybrat takové cloudové
ulozisté, které nejvice vyhovuje jeho pozadavkim. Mezi tyto zahrani¢ni portaly patii
naptiklad PCMag, TechRadar nebo TechAdvisor. Mezi ¢eské patii napiiklad Zive nebo
Mobilenet.

2.5.1 Google Drive

Google Drive

Obrazek ¢. 5 — logo uloziste Disk Google

Ulozisté Google Drive (v Gesting jako Google Disk) od spolegnosti Google je dneska

jedno z nejpopularnéjsich cloudovych ulozist na trhu. Dnesni velkou popularitu ma
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nesporné i diky mobilni platformé Android, ktera je pfimo od spolec¢nosti Google. Ve
vétsiné novych mobilnich telefoni a tabletd stimto operacnim systémem méame
predinstalovanou aplikaci Google Disk.

Google Drive nabizi uzivatelim nékolik moZnosti feSeni na vSechny dostupné
platformy. Ma svoji aplikaci pro mobilni zafizeni, webové rozhrani a nabizi i jednoduché
propojeni ulozi$té¢ S osobnim pocitatem. Aplikaci pro mobilni zafizeni nabizi i na
konkurencnich platformach iOS od spolecnosti Apple a Windows Phone od spolecnosti
Microsoft. K pouzivani je nutné zalozit si ucet u Googlu, ktery pak lze pouzit nejen na
cloudové uloziste, ale také na vSechny ostatni aplikace a sluzby spolecnosti, naptiklad

video portal YouTube nebo Gmail. (16)

Kazdy uzivatel ma zakladni kapacitu 15 GB, ktera je zdarma. Samotné uloZisté je
sdileno se tfemi sluzbami: Disk Google, Gmail a Fotky Google. Tohle mize byt i jako
nevyhoda pro uzivatele, ktefi maji velké emailové ptilohy. Tim si mohou vyrazné snizit
kapacitu svého Disku. Za vyhodu lze naopak povazovat ncomezené tlozisté pro Fotky

Google, pokud uzivatel mirné¢ zkomprimuje kvalitu, coz umi aplikace udélat sama.

Tabulka ¢. 1 — ceny za rozsireni kapacity ulozisté Google Drive v breznu 2018

Kapacita Cena / mésic Cena/ rok

100 GB 59,99 K& 599,99 K&
1TB 299,99 K& 2999,99 K&
2TB R R R —
10 TB 2999,09KE |  —emeemoeeee

20TB 5999,99 K& |  —emeemeememe
30TB 8999,09 K& |  —emoemoeeoem-

U variant 100 GB a 1 TB je vysledna cena ro¢niho ptedplatného levnéjsi oproti varianté

mésicni o 17 %. Ostatni placené tarify ro¢ni pedplatné nenabizi.

2.5.2 Microsoft OneDrive

2 OneDrive

Obrazek ¢. 6 — logo uloziste OneDrive

19



Ulozisté OneDrive od spoleénosti Microsoft si mnoho uZivatelt miize pamatovat pod
nazvem SkyDrive, jak se jesté nedavno jmenovalo. Jelikoz je tohle tlozisté od spolec¢nosti
Microsoft, je propojené se systémem Windows. V nejnové&jSim opera¢nim systému od
Microsoftu Windows 10 je pak tlozist¢ OneDrive soucasti systému jiz po instalaci. Dalsi
platforma, kde je ulozisté pfimo integrovéano, jsou mobilni telefony a tablety se systémem

Windows Phone. (17)

Pro pouzivani ulozist¢ OneDrive potiebujeme ucet u spole¢nosti Microsoft. Tento ucet
si Ize vytvorit zdarma a slouzi nam 1 jako ucet pro piipadné mobilni zafizeni nebo operacni
systtm Windows. Mezi hlavni pfednosti tohoto ulozist¢ pak patii uzké propojeni
s produkty Microsoft Office. Zakladni ulozny prostor zdarma je 5 GB. Za zminku stoji, Ze
jesté na konci roku 2015 byla kapacita zdarma 15 GB. Tyto zmény souvisi s konkuren¢ni
a cenovou politikou firmy Microsoft, a hlavné spojeni sluzeb ulozisté s balickem programu
Office 365.

Tabulka ¢. 2 — ceny za rozsireni kapacity ulozisté OneDrive v breznu 2018

Kapacita Cena / mésic Cena/ rok
50 GB e I T —
1TB! 189,99 K¢ 1899,99 K¢
5x1TB? 269,99 K¢ 2699,99 K¢

Tato varianta je dostupna pouze jako balik sluzeb Office 365 pro jednotlivce. V tomto
balicku lze ziskat plnou verzi programi Microsoft Office (Microsoft Word, Microsoft
Excel, Microsoft PowerPoint, Microsoft OneNote) a lepsi mozZnosti sdileni souborti. Ro¢ni
predplatné je pak podobné jako u Google Drive levnéjsi o necelych 17 %, nez mésicni

piedplatné.

2Tato varianta je dostupnd pouze jako balik sluzeb Office 365 pro domicnosti.
V tomto bali¢ku uZivatel obdrzi licenci na programy Microsoft Office pro pét pocitacu
(uzivateli), 1 TB kapacity OneDrive pro kazdého z péti uZivateli, a lepsi moznosti
sdileni soubort. Ro¢ni piedplatné vyjde stejné jako varianta pro jednotlivce o necelych

17 % levnéji nez varianta mésicni.
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2.5.3 Dropbox

&3 Dropbox

Obrazek ¢. T — logo uloziste Dropbox

Dropbox patii mezi jedno znejznaméjSich cloudovych ulozist. Je také jedno
Z nejstarsich, zalozil jej student MIT Drew Houston jiz v roce 2007. Sou¢asn¢ ma Dropbox
néco kolem 500 miliént uzivateld. Pivodné byl vytvoren hlavné jako zalohovaci
uloziste, ale soucasné uzivatelim nabizi i kvalitni moznosti sdileni a synchronizace. V roce
2011 poprvé Dropbox spustil produkty pro tymy vice lidi, z ¢ehoz v roce 2013 vznikl

soucasny Dropbox Business plan pro velké spole¢nosti. (18)

Aby bylo mozné zacit Dropbox vyuzivat, je potfeba Si vytvofit Gcet, ktery je zdarma.
Ten lze zalozit na oficialnich strankach (www.dropbox.com) nebo pitimo v aplikaci pro
chytré telefony a tablety. K pfihlaSeni a zaroven registraci do Dropboxu lze také pouzit
ucet Google, coz se muze hodit pro velké mnozstvi potencionédlnich uzivateli. Dropbox
nenabizi ¢eskou lokalizaci, coz miize byt pro n¢které uzivatele problém. Lokalizované neni

webové rozhrani, ani aplikace pro chytra zatizeni.

Tabulka ¢. 3 — ceny za rozsireni kapacity ulozisté Dropbox v breznu 2018

Kapacita Cena / mésic Cena / rok
1TB Plus 9,99 € (253 K¢)? 99,00 € (2510 Kg)
1 TB Professional 19,99 € (507 K¢) 199,00 € (5044 K<)

3Pro prevod byl pouzit aktudlni kurz (bfezen 2018) 25.35 K¢& za jedno euro. Cena v K¢&

zaokrouhlena na cela ¢isla.

Dropbox pro jednotlivce nabizi pouze jednu variantu navySeni kapacity. Plan
Professional pro jednotlivce nabizi 1 TB dat ulozného prostoru a od planu Plus se lisi
hlavn¢é ve vétSim zabezpecenim soubort a lepsi kooperaci s dalSimi aplikacemi. Stejné
jako u cloudovych ulozist Google Drive a Microsoft OneDrive se ro¢ni piedplatné vyplati
oproti mésicnimu. V tomhle piipad€ se jedna 0 sniZeni ceny o 21 %. Predplatné Dropboxu

se plati v eurech.
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Dropbox také nabizi sluzby pro vétsi skupiny lidi. Plany Standart a Advanced jsou
vyhodné pro rodiny nebo mensi firmy. Kromé az neomezené kapacity pak nabizeji funkce
navic pro produktivitu, sdileni, administrativu a dal$i. Pro velké spole¢nosti pak Dropbox

nabizi plany Dropbox Business.

@ MEGA

Obrazek ¢. 8 — logo uloziste Mega

2.5.4 Mega

Cloudové ulozist¢ Mega je nastupcem znamého Megauploadu. Toto tlozisté bylo plné
nelegélniho obsahu, a tak bylo pozastaveno. Hlavni ptedstavitel Kim Dotcom (vlastnim
jménem Kim Schmitz) zalozil Glozisté Mega rok po ukonceni tlozisté Megaupload. Mega
je mnohem odolng&jsi, pouziva lepsi Sifrovani a provozovatel Glozisté nema K souborim
pristup, takze neodpovida za uloZeny obsah. V roce 2015 byla spusténa sluzba MegaChat.
Ta slouzi k Sifrované komunikaci uzivateld tlozisté. Kim Dotcom jiz neptsobi ve vedeni
firmy, Mega bylo koupeno ¢inskymi investory a nasledné pievzato vladou Nového
Z¢élandu. Veliké oblibé se t&si hlavné diky velkému uloznému prostoru zdarma (50 GB)

a jednoduchosti. (19)

Ulozisté Mega klade velky diraz na $ifrovani, kdy Sifrovani dat probiha piimo b&hem
pfenosu a poté pii ukladani dat. Ulozi§té Mega také nuti uZivatele zvolit si velmi silné
heslo. Pfi sdileni dat pomoci tohoto Ulozisté je pak samotny link na dany soubor chranény
vlastnim kodem. Ulozisté ma svoji vlastni aplikaci pro chytra zafizeni platforem

Android, iOS i Windows Phone.

Tabulka ¢. 4 — ceny za rozsireni uloziste Mega v breznu 2018

Kapacita Cena / mésic Cena/ rok Kvéta pi‘enosu °
200 GB 4,99 € (126 K¢) 49,99 € (1267 K¢) 1TB
1TB 9,99 € (253 K¢) 99,99 € (2534 K¢) 2TB
4TB 19,99 € (507 K¢) 199,99 € (5070 K¢) 8TB
8TB 29,99 € (760 K¢) 299,99 € (7605 K¢) 16 TB
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® Kvéta prenosu je celkovy objem pienesenych dat mezi uloziitém a uZzivatelem kazdy
meésic. Kvota pienosu tak nesouvisi s pienosovou rychlosti. Placeny uc¢et ma stejnou

prenosovu rychlost jako tcet zdarma.

Pii ro¢nim piedplatném uzivatel uSetifi oproti mésiénimu tarifu necelych 20 %

z celkové Castky. Tarif se plati v Eurech nebo v Dolarech.

""iCIoud

Obrazek ¢. 9 — logo ulozisté iCloud

2.5.5 Apple iCloud

Cloudové ulozisté iCloud od spolecnosti Apple bylo poprvé predstaveno v fijnu roku
2011 a bylo integrované do vSech zafizeni spolecnosti. Hlavni myslenkou iCloudu bylo
hlavn¢ ukladani obsahu zafizeni a synchronizace mezi nimi. Nejvétsi vyhodou tohoto
ulozisté je fakt, Ze je pfimo integrované ve vSech zafizenich od spolecnosti Apple. UZivatel
se nemusi nikde registrovat a postaci mu Apple ID, které je nutné pro samotné pouzivani
zatizeni. Z toho plyne i nevyhoda tohoto ulozisté, jelikoz na jinych systémech nelze
vyuzivat. Existuje moznost propojeni s Windows PC, ale s velmi omezenou funkénosti

pouze pro fotografie a emaily. (20)

Do iCloudu se automaticky ukladaji veskera nastaveni vSech
zaiizeni, zpravy, kalendaf, poznamky, zilozky a dalii aplikace. Ulozisté slouzi také pro
zalohu a obnoveni zafizeni. Na podobném principu funguji 1 zafizeni se systémem Android
od spolecnosti Google. Pomoci iCloudu lze také vyhledat dané zatizeni, jelikoz se do ngj
pravidelné uklada posledni poloha. Na dalku pak lze zafizeni i zablokovat nebo vymazat

veSkera data.

Tabulka ¢. 5 — ceny za rozsireni kapacity ulozisté iCloud v breznu 2018 (autor)

Kapacita Cena / mésic Cena/ rok
50 GB 25KE | e

200 GB LN ¢ R ——
2TB P L1 < I —
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Apple nabizi pro své tlozist¢ iCloud pouze mési¢ni placené tarify. Placené tarify pro
200 GB a2 TB dovoluji sdileni mezi rodinu, jejiz ¢lenové pak mohou vyuzivat tento
prostor pro fotky, dokumenty a ostatni véci. Jednotlivi ¢lenové si také mohou nastavit
sdileni obsahu mezi sebou, ud€lat si spolecné album na fotografie, nebo sdilet svoji polohu

na mapg.
2.6 General Data Protection Regulation

Obecné nafizeni na ochranu osobnich udaji (angl. General Data Protection Regulation
neboli GDPR) je nejvice ucelenym souborem pravidel na ochranu dat, ktery byl kdy
stvofen. Toto nafizeni se dotkne kazdého, kdo zpracovava, shromazd’uje, nebo né&jak
naklada s daty Evropanii. To plati i pro instituce mimo uzemi EU, které ptisobi na EU trhu.
Cilem tohoto zafizeni je tedy chranit digitdlni prava obCanli a tyka se to i pouzivani
aplikaci nebo chytrych technologii. Toto nafizeni bylo schvaleno jiz v dubnu 2016, ale
Vv platnost vstoupi v kvétnu 2018. Doba mezi tim je urcena pro ptipravu firem, spole¢nosti

a poskytovateli, aby se pfipravily na platnost tohoto nafizeni. (21)

Adekvatni zabezpeceni a ochrana svych dat dle nafizeni GDPR muze byt pro mnohé
firmy velmi obtizny tkol. Firmy budou muset celit n€kolika otazkam. Kde a jak data
shromazd'uji, kdo je muize sdilet, kde budou uloZené a dalsi. Re$enim tak miize byt presun
firmy na cloud, jelikoZ poskytovatelé si oblast bezpecnosti velmi hlidaji. Né&kolik
spolec¢nosti, mimo jiné Google a Microsoft, které provozuji vlastni cloudové tlozisté, jiz

potvrdili shodu s nafizenim GDPR.

Poskytovatel cloudu je pak vici ulozenym souborim na cloudu v pozici zpracovatele.
Zpracovatel pak plni pokyny spravce, kterym je zakaznik (firma), ktery ukladd svoje
osobni data do cloudového uloziste. Poskytovatelé cloudu, kteii nejsou na GDPR
pfipraveni, pak budou muset upravit své zabezpeceni, zakaznické smlouvy, technickeé

a organiza¢ni opatieni a jejich pravidelné aktualizace. (22)
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3 Klasicka datova ulozisté vs. cloud

V dne$nim svéteé plném informaci a dat jsou obrovské naroky na datové nosice. Dllezita
je kapacita, rychlost, ptenos a bezpecnost. Pojem datovy nosi¢ je jakékoliv zaznamové
médium, které dokaze uchovat urcitou formu zaznamu nebo informace. Pamétova média
se postupné vyvijela a zlepSovala, hlavné z hlediska pfenosové rychlosti a kapacity. Oproti
minulosti jsou dneSni moznosti uklddani dat lehce dostupné, levné, a uzivatel ma

k dispozici mnoho variant.

3.1 Historie ulozist

Mezi prvni zaznamova média patiil dérny Stitek, ktery byl pouzit na zac¢atku 19. stoleti.
Nasledovala dérna paska, a koncem 19. stoleti bézné pouzivana magneticka paska. Od
magnetickych pasek byl velky posun k magnetickym diskim. Prvni pevny disk (HDD) na
svét privedla firma IBM v roce 1954, ktery mél kapacitu 4.4 MB, a byla to mala
revoluce. V roce 1971 firma IBM pfichazi s prvni disketou, ktera méla kapacitu 160 kB.
Prvni CD, nebo také kompaktni disk, se do prodeje dostal roku 1982, a jeho vylepSené
verze se pouzivaji dodnes, hlavn€ na hudebni zaznamy. Nastupcem CD se pozdéji stalo
DVD, které dosahovalo kapacit az 17 GB. Aktualnim ndstupcem DVD je Blu-ray
disk, jehoz nejvétsi kapacita mize byt az 80 GB. Prvni flash paméti, které jsou dodnes
velmi popularni (patii mezi né¢ pamétové karty nebo USB flash disky), zacala sériové
vyrabét firma SanDisk roku 1994. Mezi aktudlné nejmodernéjsi ulozisté¢ patii SSD
disky, které funguji také na principu flash paméti. Jejich nejvétsi vyhoda je vysoka
odolnost, obrovska pfenosova rychlost, nizka spotfeba a absence mechanickych soucasti.

SSD disky postupné zac¢inaji nahrazovat pevné disky v pocitacich. (23) (24)

Cloud jako takovy, by nikdy nemohl fungovat bez téchto klasickych datovych ulozist’.
Datova centra jsou tvofena stovkami 1 tisicovkami pevnych diski, které jsou sekundarné
¢im dal vice podporovany i modernimi disky SSD. Pro cloudové poskytovatele jsou
klasickd datova uloziste¢ zaroven konkurenci, a to hlavné diky velmi vyhodnému poméru
cena/vykon a jejich dostupnosti. Jednou z dalSich alternativou zalohovani dat je NAS
ulozisteé (Network Attached Storage), které vyuziva diskd a jejich pfipojeni k vlastnimu

serveru. Nekdy je proto NAS oznacovan jako privatni cloudové reSeni.
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3.2 Pevny disk

Pevné disky (HDD) jsou soucasti vétsiny stolnich pocitaci a notebooku, kde slouzi jako
disky systémové nebo datové. V soucasné dobé jsou vsak nahrazovany disky SSD, které
jsou pro ucel systémového disku vhodnéjsi. V piipadé potfeby je mozné do stolniho
pocitace i notebooku disk dokoupit a rozsifit tak kapacitu. Dal$i variantou, a z hlediska
zalohovani dat Castym feSenim, je koupé externiho pevného disku, ktery funguje na
stejném principu jako disk interni, s moznosti portability.

Vyhody pevnych diskii

e pevné disky jsou nejvyhodnéj$im ulozistém na trhu v poméru cena/kapacita
e pevné disky jdou lehce vyménit a nahradit

e vyhodné je pouziti do datovych center nebo pro servery

e V pfipadé potieby lze koupit pfenosny externi pevny disk

e pevné disky se d€laji v nékolika rozmérovych variantach

Nevyhody pevnych diski

e jsou nachylné na mechanické poskozeni
o pevné disky maji vétsi energetickou narocnost nez flash paméti
e pii velkém vytizeni mohou byt hlu¢né

e mnohem pomalejsi ¢teci a zapisovaci rychlosti nez SSD disky

3.3 SSD disk

SSD disky (Solid-state drive), které funguji na principu flash paméti, tu byly jiz pred
nékolika desitkami let. Masivnimu rozsifeni se vSak doc¢kaly aZ poslednich par let, a to
diky velkému poklesu ceny a navySeni vykonu. V dnesni dobé SSD disky vytlacuji HDD
disky kvili jejich rychlosti a spolehlivosti. Stejné jako u pevnych diskd 1ze pofidit jejich
externi variantu.

Vyhody SSD disku

e mnohondsobn¢ vyssi rychlost Cteni a zapisu nez u pevnych diski

e nizka energetickd naro¢nost

e neobsahuji Zadné mechanické ¢asti, jsou tak odolné proti poskozeni
e SSD disky jsou naprosto bezhlu¢né

o kompaktnéjsi nez pevné disky diky absenci mechanickych ¢asti
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Nevyhody SSD disku

e SSD disky jsou mnohem drazsi nez HDD disky
e nabizené kapacity diskil jsou velmi omezené a pomér cena/kapacita neni vyhodny
e SSD disky maji omezeny pocet zapist (realné vSak vydrzi s zivotnosti celého
pocitace)
3.4 NAS

Pod zkratkou NAS se skryva anglicka zkratka Network Attached Storage, coz znamena
datové ulozisté v siti. NAS pak vétsinou tvoii maly pocitac, ktery obsahuje datové disky
(HDD ptipadné i SSD) a slouzi hlavné jako ulozist¢ dat. Ovladani tohoto datového tlozisté

pak probiha pomoci prohlizece, a to pfes pocita¢, mobil nebo tablet.

Spotteba téchto zatizeni se pohybuje mezi 10 az 40 W dle typu, takZe jejich provoz neni
ekonomicky naro¢ny. V pfipadé, ze je NAS v usporném rezimu a pevny disk
nepracuje, bere jest¢ méné energie. NAS zafizeni neni problém mit umisténé v obyvaku

nebo v kuchyni, jelikoZ neni téméf slySet. (25)
Vyhody NAS

e vice moznosti piistupu k souborim

e mozné pripojeni TV, konzole a dalSich zatizeni

e data uloZend na NAS zatfizeni mame fyzicky pod kontrolou

e data ulozena na NAS zafizeni nepodléhaji restrikcim a omezenim tietich stran, jako
u cloudovych tlozist

e data nejsou sdilena zadné tieti strané, pokud to uzivatel nepovoli

e 7 dlouhodobého hlediska je NAS finan¢né vyhodnéjsi nez cloud, jelikoZ platime

pouze pocatecni investici a provoz, ktery je zanedbatelny
Nevyhody NAS

e pocatecni investice je vyssi, vyplati se tedy potizovat v ptipad¢ uchovavani vétsiho
mnozstvi dat, nez nabizi cloudové ulozisté jako kapacitu zdarma

e uzivatelské rozhrani cloudového ulozisté byva vice intuitivni i pro nezkusSené
uzivatele

e domaci NAS je vice ohrozen kradezi a pfirodni katastrofou nez datovad centra

cloudovych poskytovateli, kteti maji nékolikandsobné ochrany a zalohy
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e v pifipadé poruchy si opravu nebo reklamaci NASu musi zafidit uzivatel, oproti

tomu o cloudové tlozisté se nam plné stara poskytovatel
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Obrazek ¢. 10 — schéma fungovani NAS
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Prakticka ¢ast
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4 Vyzkumné Setieni

4.1 Cil vyzkumu

Cilem vyzkumného Setfeni této bakalaiské prace je zjistit, jaké znalosti a postoje maji
uzivatelé cloudovych ulozist v oblasti zplisobu pouzivani téchto ulozist a jejich
bezpecnosti. Na zakladé tohoto cile a poznatkl z teoretické ¢asti prace jsem si zvolil

nékolik dil¢ich cili:

e Zjistit, pro jaky typ dat respondenti vyuzivaji cloudova tlozisté
e Zjistit, jestli jsou cloudova ulozisté sluzba, za kterou jsou respondenti ochotni platit

e Zjistit, jaky maji respondenti pfistup k soukromi a bezpecnosti cloudovych ulozist

Na zékladé téchto dil¢ich cilti jsem si stanovil tyto vyzkumné otazky:

1. Pro jaky typ dat pouzivaji uzivatelé cloudova tlozisté?

2. Jakou vlastnost cloudovych ulozist' povazuji uZivatelé za nejvétsi vyhodu?

3. Vnimaji uzivatelé cloudova uloziste jako sluzbu zdarma, nebo jsou ochotni zaplatit
za sluzby navic?

4. Pouzivaji uzivatelé cloudovych tlozist’ néjakou formu zabezpeceni?

5. Kolik z dotazovanych respondenti zna podminky pouzivani poskytovatelt

cloudovych ulozist™?

4.2 Pouzita technika sbéru dat

Jako pouzitou metodiku sbéru dat pro moji praktickou ¢ast bakalaiské prace jsem zvolil
dotaznikové Setfeni. Tato vyzkumna metodika nam dovoluje sbér vétsiho mnozstvi dat od
vétsiho poctu respondenti béhem relativné kratkého ¢asévoho useku, a respondenti na néj
mohou odpovidat 1 elektronicky, coZ se v dnesni dobé¢ internetu a technologii vyuziva

velmi Casto. Dotaznikové Setieni se fadi mezi metody kvantitaivni.

Dotaznik je zptisob pisemného kladeni otazek k ziskavani pisemnych odpovédi. Otazky
se v dotazniku mohou vztahovat k jeviim vnéjsim (naptiklad ndzory ucitelti na organizaci)
nebo vnitinim (postoje, citové vztahy, motivy a dalsi). Dotaznik je soustava predem
pfipravenych a spravné formulovanych otdzek, které jsou vhodné setazeny, a na které

odpovidajici osoba (respondent) odpovida pisemné. (26)

Pro uspéch dotaznikového Setfeni je nutné, aby respondenti méli jistotu, Ze nebudou

skutecnosti zjisténé pii vyzkumu vyuzity proti nim. Z tohoto diuvodu se hodi anonymni
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dotaznik, ktery ndm pomaha ziskavat pravdivejsi udaje. V nékterym piipadech pak miize

naopak k nezodpovédnosti pii vyplhovani. (26)

4.3 Zkoumany vzorek

Podminkou na ucasti respondentii ve vyzkumu bylo pouzivani jednoho nebo vice
cloudovych ulozist' v jakékoliv podobé a na kterékoliv platformé€. Pro ujisténi, jestli
respondent skute¢né vi, zda pouziva, nebo nepouziva cloudové ulozisté, bylo na uvod
k dotazniku popsano, co spada do oblasti cloudovych tlozist. Dotaznik rozliSuje pouze
muze a zeny pro piipadné vyzkumné rozdily, veék nikoliv a dotaznik byl anonymni. Sbér

dat probihal béhem mésice biezna roku 2018.

Respondenti byli osloveni pomoci socialni sité Facebook, kde byl také dotaznik sdilen.
Dotaznik byl vytvofen pomoci webového portalu Survio, ktery nabizi vytvoreni dotazniku
zdarma a v neplacené verzi sbér dat az 100 respondenti za mésic. Dotaznik pak obsahoval
celkem 14 uzavienych otazek. U nékterych z nich bylo mozno zvolit vice odpovédi, nebo

otevienou odpoveéd'.

Tabulka ¢. 6 — pohlavi respondentii

Pohlavi Absolutni ¢etnost Relativni ¢etnost (%0)
Muzi 41 42
Zeny 57 58

Celkem 98 100

Graf'¢. 1 — pohlavi respondentii

m Muzi

e Zeny

31



4.4 Vysledky dotaznikového Setieni
Vyzkumna otazka €. 1 - Pro jaky typ dat pouzivaji uzivatelé cloudova ulozisté?

Tabulka ¢. T — jaky typ dat pouzivate pro cloudova uloziste

Odpovédi Absolutni ¢etnost
Pracovni 25
Osobni (naptiklad fotografie) 82
Neosobni (naptiklad zapisky ze Skoly) 57

Graf ¢. 2 — typy souborii ulozenych na cloudu

76
61
24
17
12
fotografie hudba video dokumenty jiné
Tabulka ¢. 8 — typy souborit ulozZenych na cloudu
Odpovédi Absolutni ¢etnost
Fotografie, obrazky 76
Hudba 24
Video, serialy, filmy 17
Dokumenty 61
Jiné 12

Z celkového poctu 98 respondentli pouziva 82 respondentii cloud pro osobni data, 57
pro neosobni data a 25 pro pracovni data. Z typti soubord pak 76 respondenti uklada
fotografie, 61 dokumenty, 24 hudbu, 17 video soubory a 12 jiné soubory. Mezi jiné

soubory byla zminéna naptiklad zaloha programti nebo chytrych zatizeni.
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Vyzkumna otiazka €. 2 - Jakou vlastnost cloudovych uloZist’ povaZuji uZivatelé za
nejvétsi vyhodu?

Graf ¢. 3 — nejveétsi vvhoda cloudovych ulozZist

m pfistup k souboriim
odkudkoliv

= sdileni soubort

m zdloha soubord

synchronizace soubort
mezi zafizenimi

Tabulka ¢. 9 — nejvetsi vvhoda cloudovych ulozist

Odpovédi Absolutni ¢etnost
Ptistup k souborim odkudkoliv 39
Sdileni soubort 18
Zaloha souborli 27
Synchronizace souborli mezi zafizenimi 14

Z celkového poctu 98 respondentii povazuje za nejvétsi vyhodu pristup k souboriim
odkudkoliv 40 % respondentii, 28 % respondentl povaZzuje za nejvétsi vyhodu
zéalohovani souborti, 18% respondentli povazuje za nejvétsi vyhodu sdileni soubort a pro

14 % respondentt je nejveétsi vyhoda synchronizace mezi zatfizenimi.
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Vyzkumna otazka ¢. 3 - Vnimaji uZivatelé cloudova ulozisté jako sluzbu zdarma, nebo
jsou ochotni zaplatit za sluzby navic?

Graf ¢. 4 — platite za cloudova ulozisté

m Ne, pouzivam tarif
zdarma
® Ano, do 150 K¢ / mésic

® Ano, do 300 K¢ / mésic

Ano, vice nez 300 K¢ /

meésic

Tabulka ¢. 10 — platite za cloudova ulozisté

Odpovédi Absolutni ¢etnost

Ne, pouzivam tarif zdarma 79

Ano, do 150 K¢ / mésic 13

Ano, do 300 K¢ / mésic 4

Ano, vice nez 300 K¢ / mésic 2
Tabulka ¢. 11 — uvazujete o placeni v budoucnu

Odpovédi Absolutni ¢etnost

Urc¢ité ano 9

SpiSe ano 15

Spise ne 33

Urcité ne 22

Z celkového poctu 98 respondentti neplati Zadnou ¢astku za cloudové ulozisté 81 %
respondenti, 13 % plati do 150 K¢ za mésic, 4 % plati do 300 K¢ za mésic a pouze 2 %
respondentl plati vice nez 300 K¢ za mésic. Z celkového poctu 79 respondentil, ktefi
pouzivaji neplaceny tarif, pak urcité nebo spiSe neuvazuje v budoucnu platit za
cloudové ulozisté 70 % respondentii, 30% respondentli pak spiSe nebo urcité uvazuje

0 placeni v budoucnu.
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Vyzkumna otazka €. 4 - PouZivaji uZivatelé cloudovych uloZist’ néjakou formu
zabezpeceni?

Graf ¢. 5 — pouzivate néjaké zabezpeceni cloudového uloziste

® ano

® nevim, jaké jsou

moznosti
zabezpeceni
Tabulka ¢. 12 — zabezpeceni cloudu
Odpovédi Absolutni ¢etnost
Ano 11
Ne 53
Nevim, jaké jsou moznosti zabezpe€eni 34

Z celkového poctu 98 respondentl pouziva pouze 11 % respondenti néjakou formu
zabezpeceni svého cloudového ulozisté, 89 % respondenti pak zabezpeceni

nepouziva nebo nevi, jaké jsou moznosti.
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Vyzkumna otazka €. 5 - Kolik z dotazovanych respondentii zna podminky pouZzivani
poskytovateli cloudovych uloZist’?

Graf ¢. 6 - podminky pouzivani

B ano
M ne
Tabulka ¢. 13 — Cetli jste podminky pouzZivani
Odpovédi Absolutni ¢etnost
Ano 7
Ne 91
Tabulka ¢. 14 — vite, co je to narizeni GDPR
Odpovédi Absolutni ¢etnost
Ano 13
Ne 85

Z celkového poctu 98 respondentii ¢etlo podminky pouZzivani cloudovych uloZist’
pouze 7 % dotazovanych, zbylych 93 % respondentli je necetlo. Co je to narizeni
GDPR, které se tyka ochrany soukromi a bezpec¢nosti dat ob¢ani, vi pouze 13 %

respondentii. O nafizeni GDPR pak nevi 87 % respondentti.
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4.5 Diskuze

Vyzkumna otazka ¢. 1 - Pro jaky typ dat pouzivaji uzivatelé cloudova uloziste?

Z tabulky ¢. 7 plyne, ze uzivatelé na prvnim misté pouzivaji cloudové ulozisté pro
osobni soubory, nasleduji soubory neosobni a nejméné uzivateld je pouziva pro soubory
pracovni. Dle tabulky ¢. 8 pak mezi tyto soubory patifi hlavné fotografie
a dokumenty, nasledovano hudbou a video soubory. Tento vysledek bych ocekaval, jelikoz
se jedna o typ souborid, které se snadno zalohuji i sdili diky své relativné malé velikosti.
Dle odpovédi respondentii na vedlejsi otazku vyplyva, Ze soubory vice nez poloviny
uzivatell zabiraji na cloudovém ulozisti pod 10 GB, coz mé ptekvapilo, jelikoz v dnesni
dob¢ to je velikost levného flash disku. Méné nez jedna Ctvrtina uzivatel pak pouziva
prostor 50-100 GB nebo 100 GB a vé&tsi, coz bych naopak oc¢ekéval, protoze se dostavame
na hranice placenych a neplacenych tarifi. Skoro polovina uzivateli pak pouziva jedno

ulozisté. Pouze 15 % uzivatelii pouziva 3 nebo vice.

Vyzkumna otazka ¢. 2 - Jakou vlastnost cloudovych uloZist povazuji uzivatelé za nejvetsi

vyhodu?

Dle tabulky ¢. 9 plyne, Ze nejvySsi pocet uzivateli povazuje za nejvétsi vyhodu
cloudovych ulozist ptistup k souborim odkudkoliv. Myslim si, ze se respondenti neshodli
jednoznaéné¢ v odpovédich, jelikoz cloudova tlozist¢ mohou slouzit pro hodné ucelt.
Nekteti uzivatelé vidi cloud pouze jako zpusob, jak se ke svym dilezitym souboriim dostat
z jakéhokoliv mista a zafizeni (napiiklad pii cestovani si do cloudového Ulozisté nahraji
kopie svych dokladi), zatimco néktefi jej pouzivaji jako plnohodnotné ulozisté napiiklad

na projekty nebo fotografie.

Vyzkumna otazka ¢. 3 - Vnimaji uzivatelé cloudova ulozisté jako sluzbu zdarma, nebo jsou

ochotni zaplatit za sluzby navic?

Dle vyzkumné tabulky ¢. 10 velkd c¢ast uzivateld (81 %) pouziva cloudové ulozisté
pouze V neplacené verzi. Ochotno platit je tak celkem 19 % uZivatell a pouhé 2 %
uzivatelii plati vice nez 300 K& mési¢né za sluzby navic. Myslim si, Ze to je kvuli
levnéjsim moznostem zalohovani dat, jako je tfeba pevny disk. VétSiné soukromych
uzivateld dnes nejspiS staci misto nabizené zdarma a o cloudu jako primarnim uloZisti

neuvazuji, jelikoZ by cena za tak velky prostor bylo draZsi, nez je tfeba mésicni sazba za
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telefonniho operatora. Podle vysledkt z dopliujici otazky pak vice nez 70 % respondentl

ani neuvazuje, ze by v budoucnu platili za sluzby cloudového uloziste.

Vyzkumna otdzka ¢. 4 - Pouzivaji uzivatelé cloudovych ulozist néjakou formu zabezpeceni?

Ztabulky ¢. 12 vyplyva, ze pouhych 11 % uzivateli pouziva néjaké zabezpeceni
cloudového ulozisté. Zbylych 89 % uzivatelli pak zadné nepouziva nebo nevi, jaké jsou
moznosti zabezpeceni. To je pro m¢ velmi pirekvapujici, jelikoz podle dopliujici otazky
povazuje 43 % uzivateld za nejvetsi negativum cloudovych tlozist' oblast bezpecnosti
a soukromi. Myslim si, Ze se tedy vétSina uzivateli chova velmi rizikové s ohledem na
zalohovani osobnich dat (viz tabulka ¢. 7). MozZnosti zabezpeceni je pak cela fada, od
dvoufazového ovéfeni, které nabizi vétSina poskytovatelil, po Sifrovani dat pomoci externi

aplikace, které maze provést sam uzivatel.

Vyzkumna otdzka ¢. 5 - Kolik z dotazovanych respondentii znd podminky pouzivani

poskytovateli cloudovych ulozist?

Zvyzkumu plyne, Ze pouhych 7 % wuzivateli znd podminky pouZivani daného
cloudového tulozisté (viz tabulka ¢. 13). To je pro mé stejné piekvapujici, jako vysledky na
predchozi vyzkumnou otazku. Myslim si, ze pokud uzivatelé ukladaji do cloudu sva osobni
data, mé¢li by si zjistit, za jakych podminek k nim ma poskytovatel piistup, a jak s nimi
muze nakladat. Existuji pfipady, kdy poskytovatel pouzil data uzivateld napiiklad
k reklamni propagaci a soudni procesy jsou pak velmi slozité z hlediska prava. V ptipadé
utoku na cloudové Ulozist¢ a odcizeni nebo ztraty dat pak poskytovatel nenese
odpovédnost a uzivatel ztraci narok na jakoukoliv kompenzaci. Tuto problematiku bude
¢astecné fesit GDRP nebo-li "General Data Protection Regulation™, coz je nova evropska
smérnice o ochrané¢ osobnich udaji obcanti ¢lenskych statd EU a v platnost vstoupi 25.
kvétna roku 2018. Dle vyzkumu (tabulka ¢. 14) o nafizeni GDPR nevi 87 % uzivatelt
cloudovych tlozist. Myslim si, ze to je kvili nezodpovédnému ptistupu uzivatelt v oblasti

digitalniho vlastnictvi a internetu obecné.
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Zavér
V prvni kapitole jsem se vénoval cloud computingu a popsal jeho vznik, historii

a n¢kolik definic spojenych s timto pojmem. Zminil jsem se o vyhodach a nevyhodach a ty

rozdélil pro soukromé a firemni vyuziti.

V dalsi kapitole jsem se vénoval samotnému cloudovému ulozisti. Tato kapitola
byla dulezita kvili cilim v praktické Casti. Vénoval jsem se popisu datovych center, jejich
zabezpeceni, a také problematice soukromi a bezpecnosti dat. Velmi aktudlni téma je pak
nové nafizeni GDPR (General Data Protection Regulation), které bylo vydano vladou EU
a zabyva se ochranou osobnich udaji adat. To se pak pfimo dotykd i poskytovatell
cloudovych lozist a v platnost vstoupi v kvétnu roku 2018. O natizeni GDPR jsem védél
pouze zakladni udaje a Kk vice informacim jsem se dostal az pii zpracovavani této prace.
Nasledné jsem s pomoci zahrani¢nich IT magazind a vlastnich zkuSenosti vybral nékolik
nejvétsich cloudovych ulozist, u kterych jsem popsal jejich vznik a aktualni nabidku

sluzeb.

V posledni kapitole teoretické ¢asti jsem se veénoval klasickym datovym
ulozistim, bez kterych by cloudova ulozisté nemohla vzniknout. Jedna se hlavné o HDD
(pevny disk), ktery je hlavnim nosi¢em dat v datovych centrech. Zminil jsem se také
0 discich SSD (Solid-state drive), které pomalu vytlauji pevné disky diky svoji
rychlosti, absenci mechanickych ¢asti a spolehlivosti. Jejich masivnimu rozsiteni do
datovych center pak brani hlavné nckolikandsobné vyssi pomér cena/kapacita nez
u pevnych diskii. Do této kapitoly jsem zaradil 1 iloZisté¢ NAS, které se pravem oznacuje za
,»osobni cloudové ulozist€” a muze byt jako alternativni feSeni k cloudovému ulozisti

tietich stran.

V praktické casti jsem hledal odpovédi na vyzkumné otazky, které se tykaly postoji
uzivatelli cloudovych ulozist’ v otdzce bezpec¢nosti, samotného pouZivani a jejich nazort
ohledné placeni téchto sluzeb. Zjistil jsem, Ze uzivatelé cloudovych uloZist’ ukladaji hlavné
osobni soubory, nejvice pak fotografie a dokumenty. Za nejvétsi vyhodu uZzivatelé povazuji
piistup k souborim odkudkoliv. To si vysvétluji tim, Ze vétSina uZivatelli stale cloud
nevnima jako primarni moZnost zalohy dat, ale pouze jako misto, kam se k urcitym
souboriim dostanout z kteréhokoliv zafizeni. VétSina uZivatel pak pouzZiva pouze tarif
zdarma a Vv budoucnu zatim neplanuji za cloudové ulozisté platit. N&jakou formu

zabezpeceni cloudového tlozisté pouziva pouze 11 % uzivatell, coz mé¢ velmi prekvapilo.
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Osobné to povazuji za rizikové chovani vzhledem kGnikim a napadenim datovych
center, které¢ postihlo mnoho poskytovateli v poslednich letech. Podminky pouzivani
cloudového tulozisté pak znd pouze minimalni ¢ast uzivatell, coz nam naznacuje, ze

uzivatelé maji ke svym digitalnim souborim nezodpovédny pfistup.

V préci se podafilo splnit zadané cile. Praice ma prostor pro vylepseni, naptiklad
porovnanim nazorti a postoju na pouzivani cloudu konkrétnich skupin obyvatel (napf.
podle povolani). Dukladnéj$i by pak mohlo byt zpracovani poskytovateli cloudovych
ulozist, kde se da  porovnavat mnoho  parametri  (rychlost  pfesunu
dat, zabezpeceni, podminky pouziti a dal$i). Tato prace by mohla byt namétem pro
diplomovou préci, kterd by se mohla vé€novat konkrétnimu podniku nebo firmé¢ a jejich

pfechodu na cloudové feSeni a pfipravu na Obecné nafizeni o ochrané osobnich udaji

(GDPR).
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P¥ilohy
Pfiloha ¢. 1 — dotaznik

Dobry den, jmenuji se Michael Latal a studuji Pedagogickou fakultu Univerzity Palackého v
Olomouci. Tento dotaznik je soucdsti moji bakalarské prace, kterd se zabyva

problematikou cloudovych ulozist.

Cloudova ulozisté jsou velmi ¢asto pouzivanou metodou pro zalohovani a sdileni dat.
Mnoho z nas je pouZiva, i kdyZ s touto oblasti nema vétsi zkuSenosti. Cloudova ulozisté
nam usnadnuji zalohovani dat, dokdzi synchronizovat data mezi zatizenimi a pfipojime se
k nim z vétSiny zafizenich (notebook, tablet, telefon apod.). Patfi mezi né napfiklad
Ulozisté Google Disk, Microsoft OneDrive nebo iCloud od spole¢nosti Apple a mnoho

dalSich.

Samotny dotaznik se tyka zpUsobu pouZivani téchto ulozist, uzivatelskych postojl a
bezpecnosti. Prosim o vyplnéni pouze osoby, které pouzivaji jedno nebo vice cloudovych

ulozist.
Vsem predem dékuji za odpovédi a vas cas.

1. Jaké je vase pohlavi?
o muZ

o Zena

2. Kolik cloudovych ulozist aktivné pouzivate?

o 3
o 4 nebo vice
3. Pro jaky typ soubori pouzivate cloudova ulozisté? (moznost vice odpovédi)

o Osobni (napftiklad fotografie)

o Neosobni (napfiklad zapisky ze Skoly)
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o Pracovni

4. Vyberte vSechny typy soubort, které mate uloZzené na cloudovém ulozZisti

(moznost vice odpovédi)
o Fotografie a obrazky
o Hudba
o Video
o Dokumenty

o liné:

5. Kolik mista celkem zabiraji vase soubory uloZené na cloudovych tlozistich?
o ménénez 10 GB
o 10-50GB
o 50-100 GB
o 100 GB a vice
6. Co povaZujete za nejvétsi vyhodu cloudovych uloZist?
o Zalohovani soubor(
o Pristup k soubordm odkudkoliv
o Sdileni soubor(
o Synchronizace soubord mezi zafizenimi
7. Jakou oblast cloudovych uloZist povaZujete za nejvétsi negativum?
o Bezpecnost a soukromi
o Cena za kapacitu a sluzby navic
o Nutnost internetového pfipojeni pro funkénost

o Podminky poskytovatel(
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o Jina:

8. Védéli jste, Ze naprosta vétSina soucasnych chytrych zafizeni na trhu ma

integrované své cloudové ulozisté?
o Ano
o Ne

9. Jste spokojeni s aktualni nabidkou cloudovych tGloZist na trhu vzhledem k vasim

potiebam?
o Urcité ano
o SpiSe ano
o Spise ne
o Urcité ne

10. Platite si u jednoho nebo vice poskytovatell cloudovych ulozZist za sluzby navic-

naptiklad navyseni kapacity?
o Ne, pouzivam tarif zdarma
o Ano, do 150 K¢ / mésic
o Ano, do 300 K¢ / mésic
o Ano, vice nez 300 K¢/ mésic

11. Pokud byla vase odpovéd’ na piedchozi otazku ne, uvazujete v budoucnu o

tom, Ze byste za sluzby cloudovych uloZist’ navic platili?
o Urcité ano
o Spise ano
o Urcité ne

o Spise ne
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vs s

12. Pouzivate néjakou formu zabezpeceni svého cloudového ulozisté?
o Ano
o Ne
o Nevim, jaké jsou mozZnosti zabezpeceni
13. Cetli jste podminky pouzivani daného cloudového uloZisté?
o Ano
o Ne
14. Vite, co je to GDPR (General Data Protection Regulation) a ¢eho se to tyka?
o Ano

o Ne
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