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Anotace

Tato bakalafskd prace je zaméfena na popsani celého procesu ukryvajiciho se za
distribuci dat a jejich nasledné zpracovani ¢i zefektivnéni v oblasti testovani dat
v aplikaci internetového bankovnictvi. V teoretické c¢asti je popsdna historie
internetového bankovnictvi spole¢né s definici sluzby do které spada a nasledné jsou
vysvétleny jednotlivé komponenty pouzivané v oblasti internetového bankovnictvi
spolecné se zabezpeCenim datového pienosu. Nasledné jsou v praktické casti uvedeny
zasady testovani spolecné snavrhem vlastniho zlepSeni v oblasti automatického
testovani, coz je spole¢n¢ s naslednym identifikovanim slabych mist hlavnim cilem této

prace.

Kli¢ova slova

Internetové bankovnictvi, testovaci data, data, distribuce, komponenty, sluzba, proces,

produkt

Annotation

This bachelor thesis is focused on describing the whole process behind data distribution
and their subsequent processing or streamlining in the field of data testing in internet
banking application. The theoretical part describes the history of internet banking
together with the definition of the service it belongs to and then the individual
components used in the area of internet banking are explained together with the data
transmission security. Subsequently, in the practical part, the principles of testing are
presented together with the suggestion of self improvement in the field of automatic
testing, which together with the subsequent identification of weaknesses is the main aim

of this work.
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Uvod

V dnes$ni moderni dob¢ se neustale hovoti o takzvané digitalizaci. Pod timto pojmem se
da zjednodusené piedstavit, ze co nejvice administrativnich ¢i finan¢nich ukont by
mélo jit vykondvat pomoci internetu. Jedna z prvnich véci, kterd se mezi n¢ da zaradit
jsou bankovni operace Ci sluzby. Tyto sluzby a operace vykonavéa internetové
bankovnictvi, které nam slouzi jako prostfednik mezi nami lidmi a bankovnimi
institucemi. Lidé jsou schopni pfes internetové bankovnictvi zadavat platby, zadat o
uvéry a mnoho dalSiho. V tomto ohledu je internetové bankovnictvi neodd¢litelnou
soucasti na$i moderni doby, ale méalo kdo si uvédomuje jaké vyvojové, logistické a

testovaci procesy se za timto produktem stoji.

Cilem bakalatské prace je analyzovat cely proces ukryvajici se za distribuci dat a jejich
nasledné zpracovani, zefektivnéni v oblasti testovani dat v aplikaci internetového

bankovnictvi.

Prace je rozdélena do péti kapitol. V ramci prvni kapitoly je uvedena historie
internetového bankovnictvi spolecné s definovanim sluzeb a spravné zatazeni
internetového bankovnictvi do nich. Dalsi kapitola popisuje jednotlivé informacni
systémy pouzivané v oblasti bankovnich sluZzeb, které jsou zde detailnéji rozebrany
spolecné s popisem komunikace, kterd probihd mezi jednotlivymi komponenty.
Kapitola také obsahuje implementac¢ni schéma, je sestaveno za Ucelem zjednoduseni
bankovnich procest na projektu NYMBUS. Ve tieti kapitole je rozebrano zabezpeceni
pfenosu dat pomoci protokolli, které maji za Ukol chranit data proti pfipadnym
hackerskym utoktim. Ctvrta kapitola se vénuje popisu testovacich procedur, rozdilu
mezi manudlnim a automatizovanym testovanim spole¢né s podrobnym popisem
jednotlivych postupti, které jsou pouzity na vytvoreni automatizovanych testii a jejich
nasledné porovnani s manualnimi testy. Pata kapitola je vénovana identifikaci slabych

mist, které se v pribéhu tvorby automatizovanych test vyskytli.



1  Logistické procesy v penéznich sluzbach

Logistické procesy v penéznich sluzbach je velmi Siroké téma, u kterého je nejdiive
potieba rozebrat samotnou sluzbu a obecn¢ si ji definovat spolecné s kratkou historii
internetového bankovnictvi a vyvojem ktery mu ptredchédzel. Poté je mozné definovat
jednotlivé logistické procesy, které se ukryvaji uvnitf internetového bankovnictvi a
nejsou pro bézné kazdodenni uzivatele ¢i klienty viditelné. VSechny vySe zminéné

pojmy jsou v ramci této prace podrobné popsany.

1.1 Historie internetového bankovnictvi

Internetové bankovnictvi si jako celek proslo relativné dlouhym vyvojem a i v dnes$ni
dobé je stale potieba pfichazet s novymi a inovativnimi pfistupy jak uspokojit ¢im dal
zacatku 80. let, kdy ctyfi nejvetsi banky v New Yorku pfisli s produktem nazvanym
Pronto, coz byl produkt pro fyzické osoby (jednotlivce) a Pronto Business Banker, ktery
byl ur€en pro malé az stfedni podniky zhruba v roce 1983. Za poplatek 12 dolari
meésicné bylo zdkaznikim umoznéno vyuzivat dial-up sluzbu s moznosti spravovat
elektronické zaznamy, zjistit penézni ziistatek na GcCtu atp. Tato sluzba spadd do
kategorie "Telefonni bankovnictvi". Tato kategorie je brana jako predchidce
internetového bankovnictvi spolecné s platebnimi kartami, které zde byli jeSté pred

touto sluzbou.

Pokud se jedna o internetové bankovnictvi jako urcity typ sluzby, kterou dnes pouziva
ptes 90 procent lidi po celém svéte, tak jeji vznik se datuje v roce 1995, kdy na trh
vstupuje Security First Network Bank, ktera je historicky prvni ¢isté internetova svétova
banka. Tento koncept si nasledn¢ osvojila prakticky kazda bankovni instituce a v dnesni
dob¢ se t&$i obrovskému z4jmu jak klientli, tak i u bank samotnych. Jednim z hlavni
diivodu takové obliby na stran¢ bankovnich instituci je sniZzeni provoznich nékladu. Pro
klienta zase moZznost pfipojit se k bankovnimu Uc¢tu prakticky z jakéhokoliv mista,
pokud ma k dispozici dostatecné kvalitni pfipojenim k internetu, coz je v této dobé¢

brano jako standard.

10



1.2 Sluzba

Definovani sluzby nebo vysvétleni toho, co to vlastné sluzba je, se v dnesni dobé
nejcasteji pouziva definice jednoho z prednich americkych autori Kotlera a Armstronga
[1, s. 710] ,,Sluzba je jakdkoliv aktivita nebo vyhoda, kterou miize jedna strana
nabidnout druhé, je v zasade nehmotnd a neprinasi viastnictvi. Jeji produkce miize, ale
nemusi byt spojena s fyzickym vyrobkem.“ OvSem pokud se jedna o historii, tak v
prabéhu ¢asu vznikali nejriznéjsi nazory ¢i definice, které se tykaly predevsim podstaty
sluzeb a uspokojovani samotnych potieb jednotlivce, tedy Cloveka. Prvniho cloveka,
pivodu A. Smith, jenZ byl pfesvé€dcen o tom, ze sluzby jsou definovatelné jako statky,
které neprodukuji Zddnou hodnotu. V dasledku jeho twvahy o déleni prace na
produktivni a neproduktivni byla sluzba zatazena do kategorie neproduktivni, to ve
vysledku znamen4, ze je spotfebovana ve stejny okamzik, ve kterém je vytvorena, tedy
nepiina$i zadny kapitdl, nezhmotiiuje se v zaddném piedmétu a jedna se Cisté o
uzitkovou hodnotu. Smithovy nézory tykajici se sluzeb byly takiikajic ptelomové a
v podstat¢ inspirovali dalsi jiné ekonomy z dané doby, napiiklad Jeana Baptisty Saye,

Johna Stuarta, a dalSich.

Obecné se da pojem sluzba chapat jako typ hospodaiské cinnosti, kterd zajistuje
uspokojeni ur€ité potieby, pfiCemz vysledkem je uzitek, nikoli hmotny statek neboli

vyrobek.

1.2.1 Vlastnosti sluzeb
Existuje zde 5 specifickych vlastnosti, které se daji oznacit za nejvyznamnéjsi [2]:
e nehmotnost,
e neoddélitelnost,
e heterogenita,
e 7znicitelnost,

e nemoznost vlastnictvi.
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Nehmotnost je jednoznacné nejlépe vystihujici vlastnosti sluzeb a odvijeji se z ni dalsi
vlastnosti. Cistou sluzbu neni mozné za zadnych okolnosti vyhodnotit fyzickym
vnimanim ¢i smysly. Nékteré prvky, které definuji kvalitu sluzby, jako naptiklad osobni
pristup poskytovatele, jistota, spolehlivost apod., 1ze ovérit az pii samotném nakupu a
nasledné spotiebé. Diky tomuto vznika urcitd mira nejistoty zdkazniki pti poskytovani

sluzby bez ohledu, o jaky druh sluzby se jedna.

Neoddélitelnost je jednou z vlastnosti, kde se poskytovatel musi setkat v urcity ¢as na
urcitém misté se zakaznikem, aby doslo k naplnéni sluzby ¢i sluzeb. Sluzba je tedy
vytvafena v redlném case v pritomnosti zakaznika, proto se mize zdkaznik oznacit za
neoddélitelnou soucasti produkce. Zakaznik takova sluzba tudiz nezavazuje k tomu byt
ptitomen po cely Cas po kterou se dand sluzba poskytuje. Jako piiklad z profesionalniho
prostfedi sluzeb se da pouzit béZzna praxe z advokacie, kdy zdkaznik nemusi byt nutné
pritomen jednani a je zastoupen advokatem. Ve specifickych pripadech existuje
moznost nahradit poskytovatele v podobé fyzické osoby pomoci stroje, typickym

ptikladem je prodejni automat ¢i bankomat.

Heterogenita je spiSe znamd pod pojmem variabilita ¢i dynamicnost je specificka
vlastnost. V procesu poskytovani sluzby ¢i sluzeb jsou pfitomni potencionalni zakaznici
¢ili lidé, samotni zdkaznici a poskytovatelé sluzby. Chovani jiz zminénych lidi nelze
jednoduse ptedvidat, v ptipad¢ zakazniku je vskutku tézké odhadnout urc¢ité normy
chovéni. Navzdory v§em témto zminénym aspektlim jsou u mnoha druhii sluZzeb normy
stanoveny. Jako piiklad se dd uvést chovani zakaznikl v restauraci nebo pravidla
chovani osob v hromadné dopravé a mnoho dalSich. Heterogenita sluzeb a vétsi
mnozstvi lidi pfi procesu poskytovani sluzeb vede k tomu, Ze vstup na trh sluZeb je
mnohem jednodusi a snadnéj$i. To mé za nasledek zvySeny vyskyt konkurence, coz je

wvrwe

patentovani.

Znicitelnost nehmotnost sluzeb ma za nasledek, ze sluzbu obecné nelze uchovavat nebo
skladovat ¢i jinym zplsobem prodavat. Piikladem je sedadlo v kiné, mistenka v letadle
nebo obecné znalosti lidi v urcitych profesich jako je 1ékatstvi, advokacie atp. V téchto
ptipadech pokud sluzby nejsou vyuzity v ur¢itém case, ve kterém jsou nabizeny, stavaji
se pro dany okamzik zni¢enymi. Takovou tu sluzbu prakticky neni mozno vracet.

Dal8im piikladem muze byt Spatné ostiihané vousy, které bohuzel vratit opravdu nelze.
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NemozZnost vlastnictvi je vlastnost, ktera velice uzce souvisi s predchozimi
vlastnostmi, kterymi jsou nehmotnost a znicitelnost sluzby. Pfi samotném ndkupu zbozi
piechéazi na zédkaznika pravo zakoupené zbozi vlastnit. Naopak je tomu u poskytovani
sluzby, kde pti koupi sluzby ziskava odbératel pouze pravo na jeji poskytnuti nebo 1épe
feCeno vyuziti, nejednd se tedy v tomto piipadé o pravo vlastnit. Piikladem muiize byt
zakoupeni piistupu do cloudové sluzby nebo vyuziti prosttedku verejné dopravy. Tato
vlastnost mé za nasledek zménu z pohledu distribu¢ni kandlu, ktery se vyuziva k
Cerpani sluzby zdkaznikem. Tento kanal byva relativné kratky, piimy a z pohledu
samotné logistiky jednodussi oproti kanalu, kterym prochézi fyzické zbozi ptikladem

jsou sklady.

1.2.2 Clenéni sluzeb

Sluzby se obecné daji rozclenit dle znaéného mnoZstvi riiznych hledisek a hlavné do

riiznych skupin. Ceské republika patii do evropské unie, ve které se sluzby déli na:
1. Sluzby liberalizované
2. SluZzby v obecném z4jmu
e Sluzby v obecném hospodaiském zajmu:
e Sluzby v obecném nehospodarském zajmu

Sluzby liberalizované neboli trzni sluzby jsou jako vykony poskytované za Uplatu. Vyse
této uplaty se odviji od nabidky a poptavky, jelikoz tyto sluzby nemaji svého tzv.
garanta, tudiz musi sam zdkaznik dohliZet na kvalitu poskytované sluzby. Ptikladem

takovéto sluzby je naptiklad pronajem vrtulniku, poradenstvi a mnoho dalSich.

Sluzby v obecném zdjmu sice jsou poskytovany za ucelem dosazeni zisku, ale s tim
rozdilem, Ze musi plnit urc¢ité ukoly. Tato sluzba jiZ ma svého garanta, ktery mimo jiné
dohlizi na kvalitu poskytovanych sluzeb a urcuje regulovanou cenu. Tyto sluzby se dale
dé€li na sluzby v obecném hospodarském a nehospodaiském zajmu. Sluzby v obecném
hospodaiském zajmu jsou poskytovany za uplatu, ale musi z nich plynout vefejny
uzitek. Typickym pfikladem jsou informacni, dopravni ¢i poStovni sluzby. Sluzby
v obecném nehospodaiském zdjmu také plni urcity vetfejny zdjem s tim rozdilem, ze
jsou poskytovany bezplatné, ptikladem je kultura nebo socialni sluzby, které poskytuje

stat. Oblast internetového bankovnictvi spadéa do oblasti liberalizované sluzby.
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2 Informacni systémy v penéZnictvi

Vramci této kapitoly je dilezité si nejdiive definovat, co jsou to informacni
technologie, jedna z definic z ni nasledovné: ,,Informacni technologie (ddle jen IT)
chapeme jako mnoZinu prostiedkit a metod slouzicich k praci s daty a informacemi.
Podle této definice je tedy pojem IT znacné Siroky. Zahrnuje nejen techniky a
technologie porizovani a zpracovani dat, ale take prostredky jejich prenosu, ukladani,
vyuzivani a nasledného vyhodnocovani. Pronikani informacnich technologii do
veskerych cinnosti spolecnosti znamena vyvoj do stavu, ktery rada autoru nazyva
existenci informacni spolecnosti. U informacnich technologii rozezndvame slozky

technickou, programovou (implementacni) a informacni.”.[3, s. 15]

Z této definice se da odvodit, ze vSechny zminéné slozky jsou v penéznich ¢i 1épe

feCeno bankovnich systémech ve vétsi ¢i mensi mife pouzivany.

Pokud se jedna o jasné definovéni, co je bankovni neboli penézni informacéni systém,
tak se neda jednoduse a snadno odpovédet. Klasicka banka prakticky nemé jeden
uceleny a jednotny informacni systém jako feSeni pro slozitou bankovni problematiku.
Bankovni informacni systém se déa specifikovat jako n¢kolik desitek az stovek riiznych
navzdjem spojenych systému nebo aplikaci, kde hlavnim komponentem bankovniho
systému je primarni ulozisté dat neboli databaze, kterd obvykle piedstavuje tzv. core
system(jadro) banky. Do tohoto jadrového systému proudi veskeré informace, data z
okolnich systémt, kterd jsou na ng pfimym zplsobem napojena. V samotném okoli
databaze se obvykle nachazi systémy, které jasné¢ definovanym zplisobem podporuji
jednotlivé pracovni procesy. Naptiklad procesy, které jsou provadény na prepazkach se
oznacuji jako front-office systémy. Dale existuji aplikace pro zpracovani dulezitych
informaci tzv. back-office systémy spole¢né s dalSimi podpirnymi systémy, které se

staraji o technickou problematiku a zdzemi.
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2.1 Informacni systém banky

Rozvoj bankovniho sektoru a souvisejicich sluzeb spolecné se samotnym fizenim
¢innosti banky v trznich podminkach vyzaduji rychlé a naprosto pfesné informace, které
jsou dosazitelné pouze vykonovou technickou soustavou spolecné s vysokou urovni

programovych prostfedkt a kvalitnim informa¢nim systémem samotné banky.

2.1.1 Vyznam informacniho systému banky

V dne$ni moderni dobé se zadnd banka nemiize obejit bez kvalitniho informac¢niho
systému zaméteného na bankovni problematiku. Bez tohoto systému nelze zajistit
spravny chod banky, provadéni bankovnich operaci, zavadéni nejnovéjsich funkcionalit
nebo produktii do elektronického bankovnictvi. Nemluvé o dalSich aspektech jako
ziskavani informaci pro Cinnost a fizeni banky. Kvalita takového systému spolecné
sjeho bezpeCnosti jsou brany jako jeden =z nejdalezitéjSich predpokladi

konkurenceschopnosti banky.

Informacni systém by mél spliiovat nasledujici zakladni cile:
e PIné ¢i co nejvice automatizovat vSechny zakladni operace banky,
e Vyloucit ¢i co nejvice omezit manualni zpracovani,

e Zefektivnit datovy tok udaji v bance spolecné se zefektivnénim bankovniho

segmentu.
Informacni systém (IS) pIni v bance nasledujici iikoly[4]:
e Automatizované zpracovani bankovnich ¢innosti

e Poskytuje integrovany pfistup ke vSem komponentam, které jsou v bankovni
hierarchii umistény, dale dodava potiebné informace pro fizeni a kontrolu

v realném Casu napii¢ viemi operacemi a na riiznych trovnich,

e Umoziluje vedeni ucetni evidence banky, poskytuje dilezité informace

majitelim banky, investoriim, klientim a odborné vetejnosti,

e Tvofi databazi pozadované centralni bankou v ramci danové kontroly pro

ministerstvo financi spolecné s pozadovanymi statistikami,

e Poskytuje veSkeré informace pro vys$Si management a zarovenl je mozné v ném

budovat moderni IS manazerského typu,
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Zajistuje obecnou komunikaci a propojeni v oblasti bezhotovostniho platebniho
styku, propojeni se systémem SWIFT v ramci zahrani¢nich bezhotovostnich

plateb,
Zpracovava udaje v realném case,

Poskytuje propojeni centraly banky s dalSimi poboCkami a vytvari
specializovanou informacni zdkladnu, ktera je ve své podstaté obrovskou

centralni databazi.

Je nezbytné nutné, aby banka byla pomoci vlastniho vnitiniho informac¢niho systému

napojena na nékteré vngjsi informacni systémy, piikladem je informacni systém narodni

banky, informacni systémy jinych bank a obchodnikd.

V informaénim systému banky lze rozliSit nasledujici druhy informaci [4, s. 3]:

externi — informace ziskané proto, aby externiho uzivatele /napr. mésicni hlaseni

centralni bance nebo které pochazi z externiho zdroje,

interni — informace, které se ziskdavaji uvniti organizace pro interni uzivatele

napr-. interni vykaz zisk a ztrat,

Jformalni — ty, jejichz forma nebo zpiisob predani jsou bankou podepsany /napr-.

formulare, prehledy, ve firmé jednoznacné prevazuji,
neformalni — ty, které se neziskavaji béznymi formalnimi cestami,

faktické — informace o faktickém stavu budou v soucasnem okamziku nebo v

nekterém konkrétnim okamzZiku v minulosti,
budouci — informace o stavu, ktery nastane v budoucnosti,
prileZitostni — ty, které se poZaduji na zaklad urcité udalosti,

informace pro dany projekt - ty, které se poskytuji pro potreb urcitého

konkrétniho projektu,

informace o cinnosti — maji slouzit k ziskani prehledu o vsech pravidelné se

opakujicich procesech v bance i v jejim bézném provozu,

informace o prostredi — pomdahaji chapat uddlosti a trendy vné banky, maji

strategicky vyznam,
kvantitativni — Ize je cCiselné vyjadrit, je to prevazna cast informaci,
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e kvalitativni — nedaji se vitbec nebo jen velmi tézko vyjadrit ciselné, prenaseji se

slovy, grafy, apod.

2.2 Dodavatelsky pohled na vyvoj informacnich systémii

Kazdy klient je svym zplUsobem specificky, ma jiné pozadavky a jiné predstavy o
produktu, ktery chce. Proto je velmi tézké v dneSni dobé vytvéiet produkty sériove.
Informacni systémy, které jsou vyrabény sériové, kolikrat zptisobi vice obtizi na strané¢

klienta.

Informacni systémy, které jsou vyvijeny specifiky pro urcitého klienta reprezentuje
jedine¢né feseni odrazejici know-how samotného podniku. U takto zadané zakazky na
vyvoj specifického softwaru je 99% uspésnost toho, ze bude v cilovém prostiedi
fungovat, jelikoz je vytvaren specificky podle jasn¢ zadané analyzy potieb zdkaznika v
tomto pifipadé banky. Pokud by se jednalo o sériové vyrabénou softwarovou aplikaci,
tak pravdépodobnost fungovani v cilovém prostiedi je znacné nizka, protoze se jedna o
produkt, na ktery je implementovdna obecna problematika nikoliv problematika

specificka.

Dulezitym aspektem tohoto typu vyvoje je moznost implementace dalSich funkcionalit
nebo technologii, které se daji v pozd¢jsi tazi jednoduse ptidat. Coz je obrovska vyhoda
zakazkového softwaru, ktery je pro tento dal§i mozny rozvoj piistupny. Tato vlastnost
piinasi nezanedbatelnou tsporu financ¢nich prostiedki, které by v piipad¢ jiného vyvoje
museli byt investovany do Upln€ novych feSeni. Pro bankovni sektor se software
vétSinou vyviji specificky, at’ se jedné o aplikace nizSiho typu, kde tyto aplikace slouzi
spiSe k podptrné roli nebo o aplikace vyssiho typu, kdy se bavime o rozsahlém zasahu

do logiky samotnych informacnich systémi uréenych k fizeni klicovych procesi.

2.3 Zpisob vyvoje softwaru (Agilni metodiky)

Jedna se o metody plivodné urené pouze pro vyvijeni softwaru zalozené na iterativnim
a inkrementadlnim vyvoji. Tyto metodiky umoziuji relativné rychly vyvoj softwaru
s moznosti pruzné¢ reagovat na zmeénu pozadavkd v pribéhu vyvijeni. Ovéfeni

spravnosti dochazi jediné pomoci rychlého piedlozeni produktu zakaznikovi a nasledné
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upravy podle zpétné vazby. Agilni pfistup se nejvice pouziva v IT ¢i marketingovych

firmach. Opakem je tzv. vodopadovy model.

2.3.1 Agilni metody (agile methods)

Jedna se o interaktivni zpiisob fizeni projektu. Zakladem je pribézné dodavani produktu
nebo sluzby zakaznikovi na bazi aktivni spoluprace obou stran v tomto piipade
vyvojatského tymu (dodavatele) a zakaznika (bankovni spole¢nost). Tato spoluprace
pomaha zajistit rychlé reagovani na jakoukoliv zménu z jedné ¢i druhé strany, dokonce 1

z okolniho prostfedi. Mezi nejpopularnéjsi metody patii:
e SCRUM
e Kanban
e Extrémni programovani (XP)

Prvni zminén4 metoda je nejpopularnéjsi agilni metodika a né€kdy je pouzivana jako

synonymni oznaceni pro celou skupinku vySe zminénych metod.

2.3.2 Priority agilniho vyvoje, programovani

Tyto priority byly formulovany jiz v roce 2001 skupinkou vyvojai, ktefi sepsali
dokument s ndzvem Manifest agilniho programovani (Manifesto for Agile Software

Development), kde definuji nasledujici principy [5, s. 1] :
,Jednotlivci a interakce pred procesy a nastroji
Fungujici software pred vycerpavajici dokumentaci
Spoluprace se zakaznikem pred vyjednavanim o smlouvé

Reagovani na zmeny pred dodrzovanim planu‘

2.3.3 Principy agilnich metod
JakoZto kazda metoda 1 ta agilni metoda své urcité principy, podle kterych by se mél
tento vyvoj fidit:

e Hlavni a nejpodstatnéjsi prioritou je uspokojit zdkaznika rychlym a pribéznym

dodavanim kvalitniho softwaru.
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234

Zmény pozadavkl v prabéhu vyvoje jsou do urCité miry vitany. Agilnimi
procesy lze rychle zpracovat tyto pozadavky tak, aby pfinesly konkuren¢ni

vyhodu.

Dodavani fungujiciho softwaru Casto v domluvenych intervalech v fadi tydnti az
meésict. Kratsi intervaly jsou upfednostiiovany.

Vsechny slozky tymt museji spolu spolupracovat na kazdodenni bazi béhem
celého projektu.

Sdileni informaci pomoci osobnich setkani.

Meéftitkem postupu vyvoje je fungujici software.

Agilni procesy podporuji stabilni vykonnost. Uzivatelé, vyvojafi by méli byt
dosahovat téchto vykoni, dokud je tieba.

V jednoduchosti je sila, uméni co nejvice prace viibec ned¢lat.

Nejlepsi architektury vznikaji v tymech, ve kterych se dokazou lidé organizovat

samostatné.

V pravidelnych intervalech se vyhodnocuje prace celého tymu a upravuji se

postupy takovym zpiisobem, aby se dosahovalo co nejvyssi efektivnosti.

Zakladni struktura vyvoje podle agilni metody

Ptfed zahajenim vyvoje se déla tzv. product backlog, coz je kompletni seznam
vSech ukoldl, které maji byt zhotoveny na konci projektu. Kazdy tikol mé svoji
prioritu, kterd je mu ur¢ena na samotném zacatku projektu a podle této priority
se pristupuje k jednotlivym ukolim (¢im je priorita vyssi, tim spi§ bude dany
ukol diive hotov). Existuje zde 1 metoda, ktera ukazuje, Ze ukol je hotov tzv.

definitive of done (DOD).

Pro lepsi spolupraci a pochopeni mezi jednotlivymi ¢leny tymu a zédkaznikem
v tomto pripad¢ bankou jsou vytvaieny user stories neboli use cases. Jedna se o
popis spravné funkcnosti v jednoduchych bodech spole¢né s pfedem urcenou

roli (napt. admin) ve specifikovaném prostiedi.

Zakladem je urceni délky sprintu (iterace), jednd se o opakujici jednotku

s casovym omezenim. Udava se v rozmezi od dvou az tfi tydnli, ma tedy fixni
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délku. Vyvojovy tym v tomto pribéhu pracuje se zadanym sprint backlogem,
coz je pocet ukold, které by mély byt v nasledujicim sprintu splnény. Tento
seznam je sestaven na zacatku na tzv. planovacim meetingu, kde se odhaduje

délka a naro¢nost prace.

e V prabchu sprintu se tym setkava kazdy den ve stejnou dobu, na stejném misté,
a pokud mozno ve stoje. Kazdy mé za kol zhruba ve dvou minutach, co ud¢lal,
na ¢em planuje délat dnes poptipadé, co se nepovedlo nebo co ho blokuje v jeho
momentalni situaci. Tento meeting se oznacuje jako daily stand-up a jeho

maximalni délka by méla byt okolo 15 minut.

e Po skonceni jednoho sprintu nasleduje tzv. sprint review, kde tym predvadi

zakaznikovi novou funkcionalitu nebo produkt.

e Nasleduje restrospective meeting, ktery se kona po kazdém vykonaném sprintu a
rozebira se zde, co se podafilo nebo nepodafilo, a co je potieba zménit do

ptistiho sprintu.

2.4 Implementace internetového bankovnictvi

Velky produkt jako je internetové bankovnictvi je potifeba dikladné a precizné
naplanovat a zaznamenat do vyvojového diagramu. Tento vyvojovy diagram nésledné
slouzi pro vSechny Cleny tymu jako prototyp spravné komunikace mezi jednotlivymi
komponenty, kterd banka muze, ale nemusi pouzit. Tato skute¢nost je dana tim, ze
banka nema jednotny informacni systém, jak jiZ bylo zminéno v minulé kapitole.
Neékteré komponenty, které byvaji vyuzity pii vyvoji ze strany dodavatele, ma banka
tendenci nahrazovat podobnou komponentou z vlastni informaéni struktury. Pokud

takovou komponentu nema4, tak pouZzije dodavanou.
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Obr. 2.1 Kompletni implementaéni schéma
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Zdroj: interni dokumentace [6]

Jednotlivé komponenty budou rozebrany postupné, ale prvné je potieba definovat

zakladni komunikaci, ktera je pouzita mezi komponenty uvedenych na obrazku ¢. 2.1.
API (Application Programming Interface)

Techniky fe€eno API oznacuje aplikaéni programové rozhrani. V dneSni dobé ma
vétsina velkych spolecnosti své vlastni API bud’ pro vnitini pouziti ve firmé, nebo pro

sveé zékazniky.

Definice podle spolecnosti Apple:,, API neboli aplikacni programové rozhrani, slouzi k
predavani dat mezi softwarovymi aplikacemi formalizovanym zpiisobem. Mnohé sluzby
nabizeji verejna API, diky nimz miize kdokoli do sluzby predavat obsah nebo ho z ni
odebirat. API, ktera pracuji pres internet prostiednictvim adres URL ve tvaru http://, se
oznacuji jako webova rozhrani API. Uzivatelé na webu posilaji rozhrani API své

pozadavky tykajici se nacteni nebo zverejneéni informaci.*“ [7, s. 1]

Kdyz vezmeme web jako celek, tak se bavime o velké serverové siti, ktera je navzajem
propojena. Kazda stranka na internetu je uloZena nékde na vzdaleném serveru. Tento
vzdaleny server je prakticky jen ¢ast vzdaleného pocitace, ktery je optimalizovan pro
zpracovani pozadavkl. Kdyz uzivatel do svého prohlizece nyni zada naptiklad stranku
www.google.com, pozadavek piejde na vzdaleny server firmy Google. Jakmile
prohlize¢ uzivatele obdrzi odpovéd’, kod interpretuje a zobrazi stranku. To znamena, ze
pokazdé kdyz uzivatel navstivi jakoukoliv strdnku na webu, tak komunikuje v podstaté s

API vzdaleného serveru. OvSem rozhrani API neni stejné jako vzdaleny server,
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ptfesnéjsi popis je, Ze se jednd o Cast serveru, ktery se stard o piijimani pozadavkl a

odesila zpét odpoveédi.
Vyuziti v praxi

Existuji spolecnosti, které se zabyvaji tzv. balenim API jako produktu. Pfikladem je
spolecnost Weather Underground, kterd prodava pfistup k API pro data o pocasi.
Dal$im scénafem muze byt napiiklad zékaznik, ktery ma webové stranky na které je
formular, ktery slouzi k podepisovani klientti ke schizkdm. Tento zakaznik nebo 1épe
feCeno majitel chce dat svym klientiim moZnost automaticky vytvotit udalost v Google
kalendafi s podrobnymi informacemi. V ten moment pfichdzi na fadu pouziti API
rozhrani. Cilem je, aby server této webové stranky mluvil pifimo se serverem
spolec¢nosti Google s pozadavkem na vytvofeni udalosti s danymi informacemi. Server
majitele poté obdrzi odpovéd’ od serveru spolecnosti Google, zpracuje ji a odesle zpét
relevantni informace pro prohlizece, napiiklad zpravu o potvrzeni vytvotreni takové
udalosti. Hlavni rozdil tkvi v tom, Ze pokud by uzivatel chtél vykreslit celou webovou
stranku, tak prohliZze¢ by ocekaval odpovéd’ v jazyce HTML, zatimco volani rozhrani
API kalendafe Google pouze vrati data, kterd jsou vétSinou ve formatu JSON. Dilezité
je si uvédomit, ze pokud server, na kterém bézi webové stranky posild pozadavek na
rozhrani API, tak je na n¢j pohlizeno jako na klienta (stejny princip jako je tomu u
navigace skrz webové stranky). Z pohledu uZivatelt jim API umoZznuje dokoncit akci,
aniz by opustily stranky, na kterych se zrovna nachazeji. VétSina modernich webovych
stranek vyuZiva do urcité miry API tfetich stran. To je dano hlavné z diivodu, ze vétSina
ttetich stran ma toto feSeno ve formé knihoven nebo sluzeb, které jsou brany jako
jednodussi a spolehlivejsi feseni.

REST (Representational State Transfer)

Jedna se o styl softwarové architektury, ktery definuje sadu pravidel, ktera maji byt
pouzita pro vytvareni webovych sluzeb. Webové sluzby, které architektové odpovidaji
tomuto stylu zvaného REST se obecné oznacuji jako RESTful Web services (dale jen
RWS). Webové sluzby RWS umoznuji pozadujicim systémim piistup a ndslednou
manipulaci s textovymi reprezentacemi webovych zdroji pomoci jednotné a

preddefinované sady operaci.

Tyto tzv. webové zdroje byly poprvé definovany na internetu jako dokumenty nebo

soubory identifikované jejich adresami URL. Dnes vSak maji mnohem obecnéjsi a
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abstraktnéjSi definici, ktera zahrnuje kazdou véc nebo entitu, kterd muize byt
identifikovana, pojmenovana, oslovena nebo zpracovdna jakymkoliv zplisobem na
webu. Ve RWS sluzbé jsou pozadavky, které jsou odeslané do URL identifikatoru
zdroje zpracovany a z n¢ho jsou vyvolany pfislusné odpovédi. Obsah ukryty v téchto
odpovédich je obvykle formatovan v HTML, XML nebo JSON souborech. Tato
odpovéd’ miize potvrdit, Ze byla provedena néjaka zména. Pokud se k tomuto pouziva
HTTP protokol, jak tomu byva nejcastéji zvykem, tak jsou k dispozici nize zminéné

operace nebo 1épe feCeno metody:
e GET, HEAD, POST, PUT, PATCH
e DELETE, CONNECT, OPTIONS, TRACE

Vyuzivani HTTP protokolu, ktery nevyzaduje, aby server uchovéval informace o relaci
nebo stavu mezi komunika¢nimi partnery po dobu trvani vicero pozadavkii ma za
nasledek to, ze RWS systémy jsou vykonnostné velmi rychlé, spolehlivé a maji
potencial stale se rozSifovat do budoucna. To je pfedevsim zapfi¢inéno opétovnym
pouzitim komponent, které mohou byt spravovany a aktualizovany bez ovlivnéni

systému jako celku, i kdyz je spustén.

Obr. 2.2 REST API v praxi

GET
POST _
=) — ) |
DELETE
Client sends a request HTTP methods Server sends a request

Zdroj: [8]
Vyuziti v oblasti internetového bankovnictvi

Neni neobvyklé, ze vyvojové tymy rozdé€luji své aplikace na vice serveri nebo
komponent, které spolu navzijem komunikuji prostiednictvim rozhrani API. Servery
nebo komponenty, které vykondvaji pomocné funkce pro hlavni aplikacni server, jsou

bézné oznacovany jako mikroservisy.
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Specifikace komponent a jejich vyznam

Jiz n€kolikrat bylo v textu zminéno jadro bankovniho systému takzvany core nebo
v nékterych piipadech smart core. Tento software je vyuzivan pracovniky na pobockach
¢i call centrech pro vykonavani jednotlivych Cinnosti banky. Jednotlivé komponenty,

které jsou napojeny na jadro banky, navzajem komunikuji ptes rozhrani REST APL

Obr. 2.3 ZjednoduSené implementacéni schéma
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Zdroj: vlastni zpracovani, 2019

Multichannel (MCH) - Vicekandlovd komponenta pro budovani systémi
internetového bankovnictvi. Poskytuje prostor pro vytvareni podnikovych funkci a sadu

kompatibilnich koncovych bodit REST API. MCH implementuje nasledujici funkce:

e Poskytovani dat (klient, uzivatel, ucet)

Sprava opravnéni (sprava pravého profilu, sprava podpisovych pravidel)
e Sprava systému (sprava katalogli, sprava parametra, prohlize¢ casopist)
e Sprava operatort MCH

e Sprava objednavek oznameni

e Manudlni sprava pozadavkl uZivatel
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e Zpravy - zasilani zprav bankovnim klienttim, uzivateliim. Pfijem zprav od nich

Z pohledu dodavatelské firmy je potfeba nasimulovat prostfedi banky co mozna do
nejmensich detailli, proto se pouziva tzv. multichannel dale uz jen MCH. Komponenta
MCH simuluje realné chovani jaddrového systému, ktery banka pouziva. Stejné jako je u
tomu core systému banky, tak MCH komponenta se povazuje za srdce neboli jadro,
které¢ komunikuje se vSemi ostatnimi komponenty. Jeho primarni cil je zabezpecovani

spravného toku dat mezi vSemi komponenty.

GNC (GEMINI Notification center) — Komponenta vyvinuta specidlné¢ pro
shromazdovani piichozich udélosti z externich systémil s naslednym generovanim
ozndmeni uzivateli. VSechny tyto ozndmeni jsou poté distribuovdna podle kanalu
(obvykle SMS nebo e-mail), coz si uzivatel sam voli v internetovém bankovnictvi.
Ptikladem je uzivatel, ktery chce obdrzet oznameni, kdyz zistatek na jeho uctu klesne
pod urcitou nastavenou hranici. GNC pracuje na bazi Sablonovitého systému, kdy se
vytvoii jedna Sablona pro kazdy typ operace (oznameni o zustatku, blokace penéz na
kart¢ atp.).
GAAS (GEMINI Authentication and Authorization Server) - je centralizovany
autentizaCni server, ktery tidi pfistup uzivateli k jinym (cilovym) systémim. Jeho
hlavnim Gc¢elem je identifikovat a autentizovat uzivatele a udrzovat jeho relaci ve vSech
systémech. Banky obvykle provozuji fadu pievazné nezéavislych systému ¢i komponent
a kazdy takovy systém musi samoziejmé urCitym zplsobem urCit a ovéfit uzivatele
(ziskat jeho identitu a ovéfit si ji), ktery ma pracovat se systémem. V béZnych feSenich
tesi kazdy systém tento problém nezavisle, coZ piinasi nasledujici problémy:

e Obtizny nebo témét nemozny piesun uZzivatele z jednoho systému do druhého.

e Souvisejici problémy s pfenosem dat mezi t€émito systémy (napf. Inicializaci

platebniho pfikazu v internetovém bankovnictvi z jin¢ho systému).

e Potteba néckolikrat fesit mozné modifikace piihlaSovacich mechanisml (pro

kazdy systém zvlast).

e Mnohem vyssi riziko chyb zabezpeceni (potieba otestovat n¢kolik nezavislych

implementact).
e Je obtizné centralizovat bezpecnostni data.
e Obtiznd centralizovana sprava (napt. Blokovani uzivatele ve vSech systémech).
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e Obtizné centralni monitorovani (které uzivatelé jsou aktualné ptihlaSeni do

kterého systému).
Vyhody, které piinasi GAAS, jsou odpovédi na vySe uvedené problémy:

e Vsechna bezpeCnostni zafizeni jsou umisténa v databazi GAAS (nebo
systémech, které jsou pfipojeny pouze k GAAS), takze mohou byt 1épe

chranény.
e Existuje pouze jedna implementace oveétovaciho procesu, kterou je tieba ovéfit.
e Mozné Upravy autentiza¢niho procesu jsou implementovany pouze v GAAS.

e Po piihlaSeni uzivatele do jednoho systému (pies GAAS) mulze uzivatel volné

prechazet do jinych pfipojenych systémd.
e Centralizovana sprava uzivatelll a bezpecnostnich zatizeni.

e (entralizovand sprava a monitoring (kdo je ptihlasen, kde se odhlasuji uzivatelé
ze vSech systému, pfifazovani pfistupu k jednotlivym systémim na zakladé

pravidel).

e Jednorazové odhlaseni (pii odhlaSeni uzivatele je odhldsen ze vSech systémui

pfipojenych k systému GAAS).

WAC (Web admin console) je komponenta vyvinuta za ucelem editovani informaci o
uzivatelich, nastavovani prav a plni roli jakéhosi admina ptes kterého se da ptistupovat
k uzivatelim ulozenych v databazi. Tato komponenta je vyuzivana pouze pro kanal
internetového bankovnictvi z pohledu vyvojare, protoze vétsi banky myvaji tuto funkci
zastoupenou ve svém jadrovém systému banky tedy v core systému. Dal§im faktem
zUstava, Zze malé banky nepotiebuji do urcité miry tolik zasahovat do prav uzivateld,
tudiZ neni potieba mit dalSi komponentu. Ptes WAC se mohou napiiklad nastavovat
globalni texty, které jsou nastavovany pies polozku GUI (Global User Interface). Jedna
se o texty, které uzivatel vidi skrz celé internetové bankovnictvi. Dals$i polozkou je
moznost posilani zprav, jedna se o oboustrannou komunikaci, kde uzivatel je schopen

poslat zpravu bance.
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Obr. 2.4 Web-admin console (WAC)

Q) cmms mevcaenr (@) wessaes (@) swstem 3

f@ CLIENT DETAILS

N EVIDENCE IN BANK

/ GEMERAL TNFORMATIOH

Zdroj: vlastni foto, 2019

Jak je mozné vidét na obrazku €. 2.4 je zde hlavni nabidka, kterd obsahuje nasledujici
polozky: Clients Management, Messages, SYSTEM.
Clients management — slouzi pro vyhledani uzivatele ¢i klienta, ktery jiz existuje

v databazovém systému banky.
Messages — slouZzi pro posilani zprav uzivateli, ktery ma internetové bankovnictvi.

SYSTEM - tato zalozka obsahuje moznost nastaveni roli, katalogy funkci, systémové
parametry a jiz zminéné GUI texty.

Kromé jiZ zminénych poloZek je zde jesté piepina¢ slouZici k pfepinani komunikace.
Vychozi komunikace je nastavena na MCH (Multi-channel) komponentu, dalsi

mozZnosti je GAAS.

Databaze — slouzi k uchovani a ulozeni veSkerych dat o uzivatelich. Do databéaze se
pfistupuje pomoci MCH komponenty, kterd s témito daty sama manipuluje nebo
distribuuje k dalS$im komponentdm. Jedna se ve vétSin€é piipadi o relani databaze

poskytovany spole¢nosti Oracle, které jsou nabizeny v podobé¢ cloudové sluzby.

Dohromady vSechny tyto komponenty zajist'uji tzv. BE (Back-End) komunikaci.
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2.5 Nastroje pro Fizeni, sledovani projektu (JIRA, Confluence)

Na tuto problematiku se d4 pohlizet ze dvou perspektiv. Jednak ze strany dodavatele
internetového bankovnictvi, ktery doddva jasn¢ definovany produkt spole¢né s
technologickym know-how, nebo z pohledu zdkaznika v tomto pfipadé banky. Z
hlediska dodavatele se jedna o urceni finan¢ni a ¢asové narocnosti, proto se vyuziva
softwarovy nastroj JIRA, kde se zaddvaji data v podobé elementarnich casovych
jednotek zaméstnancii, ktefi zrovna pracuji na daném projektu. Diky tomuto postupu je

moznost urcit findlni ndkladovost projektu.

2.5.1 Software JIRA

JIRA je nastroj vyvinuty australskou spolecnosti Atlassian. PouZiva se pro sledovani
chyb, sledovani problému a fizeni projektd. Jméno “JIRA” je v podstaté odvozeno od

japonského slova “Gojira” coz znamena “Godzilla”.

Zakladni pouziti tohoto néastroje tkvi ve sledovani problémil, chyb souvisejici se
softwarem at’ se jednd o desktop nebo mobilni aplikaci. Pouziva se také pro fizeni

projekta.

JIRA a jeji distribuce se da rozdélit do tii kategorii:
e JIRA CORE
e JIRA Software
e JIRA Services Desk

JIRA Core je uren pro obecny projektovy management. JIRA software nabizi zdkladni
software, ktery ma v zdkladu moZnosti nastaveni agilné projektového fizeni.
Posledni je JIRA Service Desk, ktery je uren pro pouZivani IT pracovniky c¢i

obchodniho oddéleni.

Software je koncipovany jako komer¢ni produkt, ktery miiZze byt licencovan jako cloud
do kterého si kupuje firma ptistup nebo jako vlastni serverova aplikace, tuto aplikaci si
nasledn¢ firma sama spravuje. Nize podle uvedeného obrazku budou rozebrany

jednotlivé funkcionality, se kterymi se uZivatel mize setkat pfi pouzivani na projektu.
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Obr. 2.5 Hlavni nabidka v program JIRA

i,?"RA Dashboards ~ Projects ~  Issues ~ Boards ~ Create

@ Umbrella / UMBR-16 String issues in Crowdin / UMBR-17

@ Mistake in the string: Current Pasword

# Edit (] Comment Assign ToDo InProgress Done Admin ~ e )
= Details People
o Type: [ Sub-task Status ECLE) (View workflow) Assignee: _) Andrew Stoyan
£ Priority. T Medium Resolution: Unresolved Reporter: B khrystyna

Labels crowdin Votes: 0) Vote for this issue
o Watchers: €D Stop watching this issue
for Description

Andrew Smith (asmith) reported an issue in the source sfring and said: — There's a mistake. "Password” Dates

hould have double "s".
& should have double s Created: 5 days ago

Source string: Current Pasword Updated Just now

. Context: current_password

& File: /strings.xml

Link: https://crowdin.com/translate/umbrella/11/en-uk#89 Agile
& View on Board

Attachments

HipChat discussions
(’I{) Drop files to attach, or browse.

Activity
Al Comments Worklog History = Activity Transitions

There are no comments yet on this issue.

[ Comment

Zdroj: [9]

Dashboard — Tzv. deska se sklada z funkcionalit, které si uzivatel sam zvoli bud’
z ptedem zadanych filtrii, které dodavd sama firma Atlassian nebo si sesklada
jednotlivé funkcionality podle svych subjektivnich preferenci. Naptiklad funkce typu
historie ¢innosti, sledované ukoly, rozvrh pracovnich hodin nebo zadané odpracované

hodiny jsou jen zlomek z moznych funkcionalit, které si uzivatel mize zvolit.

Projects - Zde se nachazi informace o probihajicich projektech. UZivatel miiZze piepinat
mezi vicero projekty nardz (pokud ma ptifazeny prava). Po vybrani jednoho projektu je
uzivatel pfesmérovan do detailniho nahledu, kde mtize vidét jednotlivé reporty, vydané

verze nebo aktualni stav daného projektu.
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Obr. 2.6 Detailni stranka projektu

M ization...
My organization. All open

Time to resolution T Key Status Summary Created P Reporter
B queues >
-5180:49 (® [ ITHD-32 OPEN Intranet down? 01/Junf17 Ryan Lee
fﬁ’i Customers
-5130:25 (© B ITHD-20 OPEN Typo on the public website 03/Junf17 4 Alana Grant
8!  Reports
-5101:01 (® B ITHD-13 OPEN Can't see Intranet 04/Junf17 4 Jennifer
Raise a request Evans
O Knowledge base -5084:13 (® [ ITHD-9 OPEN Some gadgets on my JIRA 05/Junf17 Jennifer
dashboard seem to be broken Evans
3  Customer chan... . . . .
= -5080:01 (® B ITHD-8 OPEN Cannot access intranet 05/Junf17 1 Mitch Davis
[ ;
® [nvite team -1238:10 (® D ITHD-39 WAITING FOR CUSTOMER Cannot turn on my laptop 31/May/17 Alana Grant
+ .
Add item -1230:49 (©® [ ITHD-37 WAITING FORCUSTOMER Laptop screen blinks 31/May/17 Ryan Lee
£} Project settings -1220:48 (© [ ITHD-27 WAITING FORSUPPORT  Guest wifi access for dev 02/Junf17 Alana Grant
meetup
-1214:10 © [0 ITHD-24 WAITING FOR CUSTOMER How do | connect to the file 02/Junj17 Alana Grant
server?
-1214:10 (©® [ ITHD-21 WAITING FOR CUSTOMER Extra monitor 03/Jun/17 Alana Grant
-1214:10 ® [ ITHD-19  WAITING FOR CUSTOMER  |DE licenses 03/Junf17 Alana Grant
-1214:10 (® [ ITHD-16 WAITING FOR SUPPORT  New employee Jim 04/Jun/17 Jennifer
Evans

Zdroj: [10]

Issues - V zéalozce issues neboli v Ceském piekladu problémy je moznost zobrazit
aktualné zadané Ukoly, chyby. Uzivatel ma k dispozici velké mnoZstvi pfednastavenych
filtrG napt. oteviené ulohy, Glohy zadané libovolnou osobou, vSechny tlohy, kritické
ulohy atp. Je zde kladen velky diiraz na customizaci, coz je jedna v mnoha piednosti

softwaru JIRA.

Tempo - Zalozka pro sledovani pracovani vykazu nebo vytvareni exportnich soubort
s jednotlivymi detaily o strdveném case na ukolech. Dale se zde nachazi piehled
s informacemi o jednotlivych ¢lenech tymi spolecné s jejich zafazenim a pozicemi na

projektu.

Boards - Zalozka je urCena pro sledovani aktivit tymu. VSichni ¢lenové zde maji
zobrazeny svij aktudlni Ukol, na kterém pracuji, spole¢né s informaci o jaky ukol se
jedna. Dulezita je také informace o verzi produktu, na kterém se zrovna pracuje, ta se

nachazi v levém hornim rohu spolecné s filtrovaci listou.

Create - Prakticky nejvice vyuzivanou funkcionalitou pro testera ¢i projektového
manazera je pravé zalozka create. Vni je moZzno si v pravém hornim rohu
nakonfigurovat pozadované pole, které pomaha s popsdnim nalezené¢ho problému nebo

vytvoteni ulohy pro vyvojare. Jak Ize vidét z ptilozené¢ho obrazku nize.
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Obr. 2.7 Zadavaci formulaf s konfigurovatelnymi poli

& > © @ hupsy/supportbsc-ideas.com/jra/secure/Dashbaard jspazselectPageld=21737 IR
B e

i dpiiace & Ambeszi- 55CF. [l Unewd Ly Testink 1904 o

Create Issue
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Project” | ) P20003292 - US Cloud Bank -.. |~
Account Labels

tssue Type” | Bug - Affects Version/s

¥ Attachment  Security Level

| Business Value Severity

¥ Components ¥ Sprint

Sscurity Level” | pubic .0 Due Date Story Points

Epic Link Type
Prioiity | & Medium -e Exiemal identifier Work Category

Environment” Stylew I UA«E o [l 3 2

Visual  Text

Far example oparating system, saftwane platorm anclor hardware specicaions finchude as appropriste for

Desciption’ yiew B I W A~ £y & [@v = &

Zdroj: vlastni foto, 2019

Nachazeji se zde pole od Uctu po pracovni tfidu. Opét zalezi na daném projektu, kolik je
potieba vyuzit popisnych poli, protoze né¢kdy méné znamena vice. Mlze zde lehce dojit
k obrovskému piehlceni informacemi, které nejsou tak nutné pro ptresné definovani

problému. VétSina projektu si dokdze vystacit zhruba s 9 nasledujicimi poli:

Attachment/Priloha - Slouzi k nahrani obrdzku, videi ¢i jinych véci, které jsou

zapotiebi k rychlému pochopeni a lepSimu porozuméni daného problému.

Component/Komponenta - Urceni komponenty slouzi predev§im k jednoduché
distribuci problému k vyvojarim, ktefi jsou schopni podle pfedem nastaveného filtru

rychle nalézt dany problém a ihned se zorientovat.

Priority/Priorita - Priorita slouzi kurCeni prednosti. Priorita se déli do 7 typt
(Blocker,Blocker(Live) Critical, High, Medium, Normal, Low, Trivial). Specialné stoji
za zminku pravé oba typy s ndzvem blocker. Obvykle se jednd o problém, ktery je
potteba vyfesit v ramci hodin. Takovyto problém se obvykle vyskytne po velkém

systémovém upgradu nebo vydani nové verze do bankovniho prostiedi.

Security Level/ Nastaveni zabezpecenosti - Nastaveni viditelnosti jednotlivych ukolu
je dulezitd soucast agilnitho vyvoje. Jsou zde v nabidce dvé moznosti a to public

(vefejny) nebo private (soukromi).
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Environment/Prostiedi - Ve firmach se lze setkat dokonce s né€kolika prostfedimi
naraz. Vyvojari pouzivaji své vlastni lokalni nebo spole¢né prostiedi, do kterého maji
pristup pouze lidé s pravem vyvojare. Dalsi maji testefi, kteii zde testuji posledni

vydanou verzi dané¢ho produktu.

Description/Popis - V popisu se nachazeji detailni informace podle jakych ma vyvojar
postupovat pii reprodukovani chyby, kterou nalezl tester. DalSi moZznosti je pfesny
popis ukolu, ktery ma vyvojar splnit. Pokud se jedna o tkol, ktery nahlasil tester, tak by
mél popis obsahovat jednotlivé kroky potifebné pro reprodukovani chyby spolecné

s pouzitymi daty, které byly pouzity.
Project/Projekt - Nazev projektu do kterého se mé tikol, chyba objevit.

Issue Type/Typ problem - Jak uZz ze samotného nazvu vyplyva, jedna se o urceni typu
problému, naptiklad tester zde zadéva chyby, analytik tu mize zadévat takzvané change
requesty neboli pozadavky na zménu ve vyvoji. Projektovy manazer zde mize zalozit

ukol pro vyvojare atp.

2.5.2 Software Confluence

Confluence je nastroj urceny pro spolupraci v oblasti obsahu, ktery poméaha tymim
efektivné spolupracovat a sdilet znalosti. S programem Confluence mohou uzivatelé
vytvaret stranky a blogy, které mohou komentovat a upravovat vSichni ¢lenové tymu. Je
zde naptiklad moZnost snadno vytvofit plan, vytvofit poznamky obsahujici kontrolni
seznam, vytvorit znalostni databazi a vSe centralizovat na jednom misté. Déle nabizi
moznost piipojit soubory riznych typu (word, excel) a zobrazit je na strance pro veétsi
pohodli. Confluence byl také navrzen tak, aby se integroval s jiz dfive zminénou Jirou a
ma mnoho dalSich integracnich bodli, coz uZivatelim Confluence umoZznuje zobrazit,

komunikovat a odkazovat na problémy.
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Obr. 2.8 Ilustracni obrazek rozdéleného prostoru
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Zdroj: [11]

V dnesni dobé¢ internetu je zcela nezbytné, aby uzivatele méli rychly, efektivni zptisob
jak ukladat ¢i sdilet své znalosti v realném case a nejlépe bez omezeni. Proto je software
Confluence v poslednich letech absolutni S$picka v oblasti organizovani online
pracovniho prostoru napfi¢ svétem. Neni zde problém mit zalozeny takzvany ,,prostor®,
do kterého mé piistup kazdy pracujici ¢len tymu v daném projektu. Sila toho softwaru
plyne pravé z moznosti zaloZit vice takzvanych. ,,prostori, kde mize mit prakticky
celd firma uloZenou interni dokumentaci a navzdjem si aktualizovat nové nabité
informace a zaznamenavat zmény na jednotlivych projektech na kterych se zrovna

pracuje, viz obrazek nize.

Obr. 2.9 NYMBUS Confluence stranka

2o W@ # Uit TrUKBios porddi @ Siedovini <G Sdlet -

NYMBUS Cloud Bank Home

£ 5z

000000000 @ @@z~

Zdroj: vlastni foto, 2019

33



3 Zabezpeceni prenosu a zpracovani dat

K dnesnimu dni se uvadi zhruba 3 miliard uzivateld internetu, coz vede k potiebé
Sifrovat data vice nez kdy jindy, aby byl pfenos dat co nejvice bezpecny. Presné k tomu
slouzi protokol SSL (Secure Socket Layer). SSL okamzit¢ Sifruje hesla nebo cisla
kreditnich karet do dat, kter¢ miize deSifrovat pouze uzivatel nebo urend webova
stranka. Dalsi ¢innost, kterou SSL zajiSt'uje je nezaménitelnost dat spole¢né s moznosti
detekce potencionalnich hrozeb a jejich eliminaci v redlném c¢asovém horizontu.
Nasledujici kapitola se bude vénovat protokolu SSL vice do detaili spolecné

s rozebranim

Na projektu specifikovanym v této praci se tento protokol vyuziva k zabezpeCeni

komunika¢niho kandlu mezi jednotlivymi komponentami.

3.1 Protokol SSL

SLL je standardni bezpecnostni protokol, ktery zajistuje Sifrovanou komunikaci mezi
webovym serverem a prohlize¢em. Toto spojeni zarucuje, ze veSkera data, ktera se
posilaji mezi webovym serverem a prohlizecem zistavaji zabezpeceny a Sifrovany. SSL
je v dnesni dobé bran jako primyslovy standard v oblasti IT a je pouZivan miliony

webovych stranek jako hlavni bezpecnostni prvek pro online transakce mezi zakazniky.

Pro vytvofeni SSL pfipojeni je nutno, aby webovy portal vlastnil SSL certifikat.
Certifikat se da ziskat, aktivovat po zodpovézeni n€kolik desitek otazek ohledné identity
webového portalu spoleéné s informacemi o vasi spole€nosti, potom se vytvoii dva

zaSifrované klice: Private Key, Public Key.

Public Key (Verejny kli¢) - Vetejny kli¢ nemusi byt tajny a je umistén v pozadavku
CSR (Certificate Signing Request) datovém souboru, ktery obsahuje také vaSe udaje.
Poté byste méli predlozit zpravu CSR. Be€hem procesu zadosti o certifikat SSL
certifikacni autorita potvrdi vase tidaje a vyda certifikat SSL, ktery obsahuje vaSe udaje
a umozni vam pouzivat protokol SSL. Va§ webovy server bude odpovidat vaSemu
vydanému SSL certifikatu vasemu soukromému kli¢i. V4§ webovy server pak bude
moci vytvorit Sifrované spojeni mezi webovou strankou a webovym prohlizeCem

va$eho zakaznika.
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Komplexnost protokolu SSL zlstava pro zédkazniky neviditelna. Jejich prohlizece jim
misto toho poskytuji klicovy indikétor, ktery jim umoziuje védét, ze jsou v soucasné
dob¢ chranény Sifrovanou relaci SSL, ikona zamku v pravém dolnim rohu, kliknutim na
ikonu zdmku zobrazi certifikat SSL a podrobnosti o ném. VSechny certifikaty SSL jsou

vydavany bud’ spole¢nostem, nebo pravné odpovédnym osobam.

Certifikat SSL bude obvykle obsahovat nazev domény, nazev spoleCnosti, adresu,
mésto, stat a zemi. Bude také obsahovat datum skonceni platnosti certifikatu a udaje o
certifikacni autorit¢ odpovédné za vydani certifikatu. Kdyz se prohlize¢ ptipoji k
zabezpecenému webu, nacte certifikdit SSL serveru a zkontroluje, Ze jeho platnost
nevyprsela, byla vydana certifikaéni autoritou diveéryhodnosti prohlizeCe a ze je
pouzivana webovou strankou, pro kterou byla vydana. Pokud neuspéje zadna z téchto
kontrol ovéteni, prohlize¢ zobrazi varovani koncovému uzivateli, ktery jim umoziuje si

uvédomit, Ze web neni zabezpecen protokolem SSL.

Private Key (Soukromy kli¢) - Soukromy kli¢ je textovy soubor, ktery byl piivodné
pouzit k vygenerovani pozadavku CSR (Certificate Signing Request) a pozdé¢ji k
zabezpeceni a ovéfeni piipojeni pomoci certifikatu vytvoreného na zdkladé tohoto
pozadavku. Soukromy kli¢ se pouziva k vytvoreni zabezpeceného digitalniho podpisu.
Z néazvu mize byt dale odvozeno, ze soukromy kli¢ by mél byt peclivé uschovan a
zabezpecen, protoZe kazdy kdo ma pfistup k soukromému kli¢i je schopen napachat
obrovské Skody a vyuzit tento piistup nekalim zdmértim. Je dilezité si uvédomovat, ze
soukromy kli¢ je sice pouze textovy soubor, ale natolik dilezity, Ze je potfeba ho

chranit odpovidajicim zptisobem.

3.2 Protokol HTTPS

HTTPS je primarné navrzen tak, aby poskytoval zvySenou bezpe€nostni vrstvu nad
nezabezpeCenym protokolem HTTP pro citlivd data, jako jsou transakce, fakturacni
udaje, transakce s kreditnimi kartami atp. HTTPS protokol Sifruje kazdy datovy paket
v prechodu pomoci Sifrovaci techniky SSL nebo TLS, aby se zabranilo extrahovani

obsahu dat z fad hackert a ato¢niku.

v wvo

HTTPS je standardné nakonfigurovan a podporovan ve vétSiné webovych prohlizecu a

automaticky inicializuje zabezpecené pfiipojeni, pokud piistupové webové servery
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vyzaduji zabezpecené pfipojeni. HTTPS pracuje ve spolupraci s -certifikaénimi

autoritami, které vyhodnocuji bezpecnostni certifikat piistupné webové stranky.

Na pocatku se museli spravcei sit€¢ domluvit a vymyslet postup, jak sdilet informace,
které¢ zvefejituji na internetu. Dohodli se na postupu ohledné vymény informaci a
nazvali ho HTTP (HyperText Transfer Protocol). Jakmile vSichni védéli, jak si
vyménovat informace, tak pravdépodobnost zachyceni takovéto informace nékym
cizim, kdo by ji spravné nemél vidét, byla velmi vysokd. Vymyslel se tedy postup na
ochranu informaci, které se vyménovali skrze internet. Tato ochrana se spoléha na
certifikat SSL pro ifrovani online dat. Sifrovani v tomto smyslu znamen4, Ze odesilatel
a ptijemce souhlasi s tzv. kédem a ptevedou své dokumenty do nahodnych fetézcl a
znaki. Procedura pro Sifrovani informaci a jejich naslednd vyména se nazyva HTTPS

(HyperText Transfer Protocol Secure).

Pokud kdokoliv mezi odesilatelem a pfijemcem tuto zpravu otevie, tak této zprave
nemuze rozumét. Zpravu muze rozlustit pouze odesilatel a jeji pfijemce, kteti znaji
specificky kod. Lidé samoziejm& mohou zakddovat své vlastni dokumenty, ale pocitace
to umi délat rychleji a efektivnéji nez lidé samotni. Pocita¢ vyuziva toho, Ze na kazdém
konci pouziva dokument nazvany SSL certifikat obsahujici fetézce znaki, které jsou
klicem k jejich tajnym kodtm.

Postup pro vymeénu veiejnych klich pomoci SSL certifikatu slouzi pro povoleni HTTPS,
SSL a TLS protokola se nazyva PKI (Public Key Infrastructure).

Obr. 3.1 HTTPS vs HTTP

HTTP vs HTTPS

Mol HTTE I59
N\ CEED
D

— Insecure
— Connection

Zdroj: [12]
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4 Testovaci procedury

Praktickd cast je zaméfena na zefektivnéni testovani pomoci automatizovanych
testovacich ndstrojii  spole¢né¢ s popsanim manualniho testovani a néslednym

porovnanim manudalniho a automatizovaného testovani.

Na zacatku této kapitoly je dulezité si definovat, co pojem testovani a testovani

softwaru znamenad, a pro¢ testovani je nedilnou soucasti vyvoje.
Testovani

,,Je proces spousténi programu se zamérem nalézt chyby (ne dokazat jeho sprdavnost).
Testovani ale neznamend pouze verifikaci béziciho programu, zahrnuje rovnéz testovani
pozadavkii, revize dokumentace, inspekce kodu, statické analyzy, atd. Na testovani
programii je lépe nahlizet jako na destruktivni proces snazici se najit chyby (jejichz

pritomnost se predpoklada) v programu “.[13 s. 1]
Testovani softwaru

1ze definovat jako odhalovéani chyb v aplikacich ¢i programech. Tiemi zékladnimi pilifi
jsou v tomhle ohledu Analytici, vyvojafi a testefi. Softwarovy architekt nebo analytik
specifikuje produkt spolecné se zdkaznikem, ktery si urci, jak by mél vysledny
softwarovy produkt vypadat. Vyvojafi jej naprogramuji a testefi nasledné zkontroluji,
jestli softwarovy produkt spliiuje zadani zakaznika, zda ma veSkerou potiebnou
funkcionalitu, kterou zakaznik vyzaduje a zda se bude uzivatelim dobie pouzivat.
Vsechny vySe zminéné pozice spolecné spolupracuji a do urcité miry testuji v prib&hu

celého projektu.
Dilezitost testovani

Hlavnim divodem, pro¢ testovani je dilezité, je fakt, Ze podcenéni testovani vede
k nevyhnutelnému zvyseni prostfedkt ¢i nadkladii na vyvoj samotny. Pokud se chyby
nenajdou vcas a objevi je az findlni uZivatel nebo zékaznik, tak je nutné je v co nejkratsi
dobé opravit. Z toho plyne fakt, ze naklady na opravu chyby, ktera se najde v rané fazi
vyvoje nebo jesté 1épe pii startu vyvojového cyklu (sprintu), jsou daleko niz$i nez
naklady na opravu produktu, ktery uz je nasazen a pouzivan zédkaznikem. Faktem také
je, ze identifikovani takovéto chyby spolecné s naslednou opravou a dalSim otestovani,

jestli tato oprava nezanesla do produktu potencionalni problémy, je prace pro cely tym.
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Obecné se da konstatovat, ze Spatné otestovani produktu vede k finanénim ztratdm ci
ztrat¢ daveéryhodnosti. V minulosti se stalo n¢kolik vyse zminénych softwarovych chyb
napf. firma Microsoft, pfi své prvni prezentaci operacniho systému Windows 98 spustila

instalaci ovladac, a ty zptisobily pad celého systému.

4.1 Hlavni faze testovaciho procesu

Jedna se v podstaté o komplexni logisticky proces, ktery je potfeba si pfedem dikladné
naplanovat. Pokud se jednd o oblast softwarového testovani, tak tato oblast se da

rozd¢lit na tfi Casti. [14]
o faze ptiprav
e faze provedeni/testovani

e faze vyhodnoceni

4.1.1 Faze priprav
Pozadavky managementu

e analyza dohodnutych pozadavkd,

e definovani pozadavki na testovani,

e konkretizace funk¢nich a nefunkénich poZadavki.
Planovani testovani

e urceni velikosti tymu (pocet testerd na projekt),

e navrhnuti ¢asového rozvrhu v souladu s predpokladanym vydanim softwaru.
Ptiprava/Vyvoj testi:

e Pfiprava testovacich scénaid,

e Pfiprava testovacich ptipadi,

e Pfiprava testovacich dat,

e Udrzba testovaciho prostiedi.
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4.1.2 Faze provedeni/testovani

Provedeni funkcionalnich test:
e Otestovani zpétné kompatibility (starSi data testované na novéjsi verzi),
e Manualni nebo automatizované testovani podle zadanych scénait.

Provedeni nefunkénich testu:

provadéni vykonovych testl pro ovéreni vykonu systému a stability systému,

e provadéni bezpecnostnich testii pro simulaci zranitelnosti aplikace rtiznymi typy

bezpecnostnich utokti (XSS, SQL Injection, ...),
e ov¢feni autorizacnich a autentizacnich logistickych procest,

e provadéni specializovanych bezpecnostnich testu.

4.1.3 Faze vyhodnoceni

Vyhodnoceni testt:
e Analyzovani vysledkl z uskutecnénych testt
e Podéni reportu (zpravy).
e Sumarizace nalezenych defektt.

Jednotlivé faze se daji prizplsobit projektu na miru. Naptiklad je mozné ve fazi
testovani uplné preskocCit vykonové testy pokud se jednd napiiklad o malou zménu
v systému, kterd by neméla mit dopad na zvySeni zaté€ze, tudiZ neni potieba vyuzit tuto

formu testovani a uSetfeny ¢as se mize investovat do jinych napt. funkcionélnich testa.

4.2 Pribéh vyvojového sprintu (Quality Assurance)

Kazdému vyvojovému sprintu pfedchazi vytvafeni analyzy podle poZzadavku banky.
Tento logisticky proces je tvofen jak internim analytikem dodavatelské firmy, tak
zadavatelskou firmou v tomto pfipadé bankovni instituci. Po vytvofeni a piedani
analyzy vyvojovému tymu nasleduje faze vyvoje. Ve stejnou dobu nastupuje tzv.
Quality Assurance neboli QA oddéleni, které ma za tkol pfipravit detailni testovaci
scénafe podle kterych bude probihat testovani. Analytik po vytvofeni a pfedani analyzy

v mezidobi vypomdha vyvojovému tymu a QA tymu s objasnénim potencionalnich
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nejasnosti. Po ukonceni vyvojového cyklu nastava faze dikladného testovani celé

aplikace pomoci manualnich ¢i automatizovanych testi.

Obr. 4.1 Grafické znazornéni vyvojového sprintu

Analysis Development Deep Testing and
Sprint Sprint Bug Fixing Sprint
Analyst Analysis Clarifications for DEV and TST | Clarifications for DEV and TST
Developer Consultations for Analysis Development Bug Fixing
Tester est Cases Preparatio

Zdroj: interni dokumentace [15]

Tento cely postup je definovan v internim dokumentu do tii na sebe navazujici faze:
e Analyza
e Vyvoj
e Testovani

Analyza - na konci obdobi ur¢ené pro vytvoreni analyzy piedd analytik dokumenty
vyvojafim a testerim. Pfedani se provadi na schiizce, kdy analytik vysvétluje hlavni
funkénosti. Ukazuje, kde najit vSechny analytické dokumenty a snazi odpovédét na

JOA)

potencionalni otazky ohledné funkénosti z fad vyvojari a testert.

Vyvoj - zahdjeni vyvoje podle pfedané analyzy. Jako soucdst vyvojového sprintu si
vyvojafi pisi vlastni testy (jednotkové testy, integracni testy.). Na konci vyvojového

sprintu je vyvinuta funkcionalita prezentovana celému tymu.

Testovani - Tester pfipravuje testovaci scénare. Pokud to je nutné, tak analytik objasni
veskeré podrobnosti ohledné funkc¢nosti testerim. Testersky tym tyto vytvofené
testovaci scénaie pfedlozi k pfezkoumani analytikovi, jestli spliiuji kritéria domluvené
pii predani analyzy. Vysledkem je dohodnuty testovaci plan vcetné urceni testovacich
platforem a Casové dotace nutné pro testovani. Na konci dikladného testovani testeti

oznami vysledky svych testl projektovému manaZerovi. Pokud se vyskytnou
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nevytesené chyby, tak podle vyhodnocené priority jsou bud’ ihned opravovany, nebo je

jejich oprava naplanovéna do dalSiho vyvojového sprint.

4.3 Manualni testovani

Jak jiz bylo zminéno v pfedchozich kapitolach, klicovym konceptem manualniho neboli
rucniho testovani je zajistit, aby aplikace byla bezchybna a fungovalo v souladu se
stanovenymi funk¢énimi pozadavky. Bohuzel, ve vétSiné piipadu nelze =zajistit
bezchybnost aplikace, jelikoz existuje moznost, ze takovy scéndi je krajné¢ extrémni a
nelze jej predpokladat. Testovaci sady nebo tzv.cases (ptipady) jsou navrzeny béhem jiz
zminéné testovaci faze a mély by stoprocentné pokryvat testovanou funkcionalitu
v internetovém bankovnictvi. Manudlni testovani déle zajisStuje také to, Ze ohlasené
zavady, chyby, které opravi vyvojaf, jsou opétovné otestovany. Toto testovani
v podstaté¢ kontroluje kvalitu systému a snazi se dodavat zakaznikovi produkt, ktery se

co nejvice priblizuje k tzv. bug-free produktu.
Na druhy manudélnich testl se d4 pohlizet dvéma zplsoby:
e Vyvojaisky pristup

e Testersky piistup

4.3.1 Vyvojarsky pristup

Vyvojafi maji k dispozici nasledujici 3 druhy testli, které si samostatn¢ tvoii nezavisle
na testerech.

Unit testy — jedna se o testy, které jsou napsany samotnymi programétory nebo vyvojaii
a jedna se o kontrolu zékladnich prvki v kodu spole¢né s jeho funkénostmi.

Modul testy — rozdil toho testu oproti unit testu spociva v jeho velikosti. Vyuziti modul
testll je spiSe preferovano na velkych projektech, kde se snazi vyvojat ovefit funkénost
modulu nebo jiné komponenty. Prakticky se od unit testu ptili§ neodliSuje a vyuzivaji se

napiiklad pro testovani celych knihoven.

Integracni testy — testy pro ovéfeni, zda jednotlivé moduly, komponenty jsou schopny

fungovat dohromady jako celek.
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4.3.2 Testersky pristup
Z pohledu testera se jednd predevsim o tzv. funk¢éni testy, které se déli do Ctyt skupin:

Smoke test - je druh testovani softwaru provadéného pii nové iteraci produktu, aby se
zjistilo, ze kritické funkce programu funguji spravné. Tento test se provadi pred
jakymkoliv podrobnym funkénim nebo regresnim testovanim. Udelem tohoto testu je
odmitnout takto rozbitou aplikaci, aby QA tym nemusel ztricet Cas instalaci a
testovanim aplikace, ktera od pocatku nefunguje. Pti tomto testovani se pouZziji scénare,
které¢ pokryji nejdulezitéjsi funkce a casti systému/produktu. Cilem neni provadét
vyCerpavajici testovani, ale ovéfit, zda kritické funkce systému funguji spravné.
Napriklad se jedna o ovéfeni, zda se aplikace ¢i produkt spousti tspésné, zda je mozné

se prihlasit do aplikace atp.

Sanity test — Jedna se o typ testovani, kdy po obdrzeni nové verze by mély byt
opraveny chyby, které se v ptedchozich verzich objevili a byly nahlaSeny QA
oddélenim. Cilem je zjistit, zda tyto chyby v disledku zmén nejsou pfi¢inou zavedeni
dalSich problému. Nejedna se tedy o zadné dikladné ovéfeni nové funkcionality, ale

spiSe o kontrolu tzv. bug fixovani, které provadi vyvojafi.

Regresni testy — testovani, kdy se ovéiuje, zda diive vyvinuta a fungujici funkcionalita,
ktera byla otestovdna a prosla celym procesem, se chova stdle stejn¢ 1 po mensi ¢i
vetSim zasahu do systému nebo propojeni s néjakou dalsi funkcionalitou ¢i softwarem.
Témito zménami se mysli jakékoliv zlepSeni softwaru, opravy ¢i zmény konfigurace.
Béhem tohoto testovani se nékdy podaii odhalit nové chyby, které se objevi az pii

téchto vysSe zminénych zmén.

V praxi to znamend, Ze smoke testy a sanity testy jsou vykonavany prakticky s kazdou
novou verzi produktu, v tomto pfipadé¢ internetového bankovnictvi. Je to z ditvodu toho,
ze kazdéa nova verze produktu sebou nese urcité riziko neocekavanych chyb, a proto je
potfeba otestovat veskeré hlavni funkce. Zakaznik si tyto funkce milze ovéfit sdm
formou akceptacnich testli, ale je potieba fict, Ze se jedna spiSe o finalizaci nez o
dikladné testovani. Cilem téchto akceptacnich testl je totiz ovéfit, Ze produkt splituje

o¢ekavané funkce, kvalitu na jiném neZ dodavatelském prostiedi.

42



Vsechny tyto typy scénait se zapisuji do programu TestLink. Jedna se o program, kde
se skladuji veskeré testovaci scéndfe, spolecné s verzemi na kterych se tyto scénare

testovali.

Obr. 4.2 Testovaci scénare v programu TestLink.

4, TestLink  jambroz[leader) £ % TestLink 1.9.14 (Padawan)
N AN

2| F e [ [NYM- Test Project [ NYM Nymbus v
Test Suite | - p——
Status An v
i tarce Py 7) @l ' NYM-3140055507:Payments - Change Account
Execution type fAny] v "
Version 2 i &
{Apphy [Reset Filters)
Summary
[Expand tree| |Collapse tree
4 5 Nymbus (2044) Preconditions
1) BSC Test Suite 04.07 2018 (Latest) (416) 14 low, hitpss//support.bsc-ideas.com confl/ pages viewpage. actionlpageld=51145798
) BSG Test Suite 09.05.2018 (761)
] Repaired test sute 1.6 2018 (427) 1. Users i logged in to the system.
45 BSC Test Suite 14.1 2018 (372) 2. User has assigned rights £o view and create new payment crder within own accounts for several accounts (Current, Savings,
Login procedure (48) Loans).
Dashboard (5) 3. User's client has got at least two suitable accounts for debit (current and savings) and three suitable accounts (current, savings,
Acoounts (118) loans) for credit part of transfer registered in MCH.
45 Move Monay (52)
4 £ Transfers (52) 8 Stepactions Expected Results Execution
45 Transfers (between own accounts) (52) #
4 5 One-time transfers (Account Transfers) (20) 1 Go to Transfers” (item from The user is at the “Transaction List™ page. Manual 00
<] NYNI-3140055507 Payments - Change Account
| Sl e L Block “Scheduled Transfers” is available with following columns/fislds:
<] NYNI-3140055508 Payments - Insert incorrsct Data Date”, “Frequency’, ‘From Account’, ‘To Account’, "Amount” (f.e NOV
<] NYNI-3140055500 Payments - Leave Transfer Form 04, 2017 - Monthly - My Checking Account(****n001) - My Saving Account
<] NYNI-3140055510 Payment within users account - Checking2Checking Transfer (**"n002) - $1.05.
<] NYNI-3140055511 Payment within users account - Checking2Savings Transfer Block “Transfers History” is available with following
<] NYNI-3140055512 Payment within users account - Checking2L oans Transter columns/fields /elements: “Search placeholder’, "Date’, "Status’,
= P - B . Transfer trom’, “Transfer to', "Amount’ (f.e MAY 06, 2017 - Completed -
] NYM-3140055513 Payment within users acoount - Sawings2Saving Transfer Standard Checking (++1582) - Standard Savings (**~27:4) - $100,00.
] NYM-3140055514-Payment within users acoount - Sawings2Loan Transfer
= NYM-1140055515 Pavment within users acoount - Savinas?Checkinn Transfar |~
sl il o e Ve bl T ms? onm it B et Tonnbne® Thoomrte® bl o

Zdroj: vlastni foto, 2019

Na obrazku ¢islo 4.2 je mozné vidét na levé strané nabidku s jizZ napsanymi scénafi.
Tyto scénaie se sefazuji podle funkcionalit. Uprostied lze vidét detail jednoho
testovaciho scénafe obsahujici jednotlivé kroky vedouci k otestovani dané funkce.
Dtlezité je poznamenat, Ze veskeré tyto testovaci scéndfe jsou psany podle analyzy,
kterd je uloZena na webové strance Confluence. Proto je nutné uvést odkaz do
podminek, aby bylo mozZné¢ zjistit, z Ceho tester vychazel pii psani testovaciho scénére a

také pro zpétnou kontrolu.

VSechny tyto zminéné testy at’ uz patfi do smoke ¢i sanity kategorie jsou dale

rozdélovany podle nasledujicich popisti:

Negativni scénar — spravny vystup tohoto scénaie je ve form¢e negace. Tedy oCekavam,
ze pomoci toho scénafe nastane negativni vysledek a tudiz je vysledek spravny.
Ptikladem je zakaznik, ktery se snazi poslat vice pen€z nez na svém Uc¢tu doopravdy ma
a tudiz mu internetové bankovnictvi zakaze tuto operaci provést. Pokud se tak stane, je

negativni scénaf bran jako uspesny.
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Valida¢ni scénaf — validace slouzi k informovani uZivatele pro lepsi orientovani
v aplikaci (co se d€je, nebo co prave udélal uzivatel). Piikladem je zaslani jednorazové
platby na jiny ucet, kdy po zadani vSech tdaji a odeslani pozadavku je uzivatel
informovan o uspé$ném odeslani platby pomoci kratké zpravy. Nebo dalsim ptikladem
je nespravné zadani udaji, kdy je uzivatel informovan obvykle Cervenym textem

s napoveédou, co by melo dané pole obsahovat a v jaké form¢.
Tvorba dat

Dalsi nedilnou soucasti je tvorba testovacich dat. Data jsou tvofeny podle API
specifikace, ktera je ulozena v internich dokumentech. Podle této specifikace je mozné
si vytvorit svlij vlastni JSON soubor, ktery se pouzije na provolani databéaze, kde se
vytvoii ndmi zvolené idaje. Na obrazku je vidét specifikace deposit Uctu, ktery je néco

na zpusob spoticiho Gctu.

Obr. 4.3 Definice poZadovanych piikazi

BSC / NYMBUS ymbu:

nymbus-api R :
depOSIts.yamI Pullrequests  Checkout  sse o
<> Source (@)
Source v s develop v $ da03d28 v Full commit
Commits
b Branches D nymbus-api / api / mch / deposits.yaml Edit
BRI PRI AT S L SIS LA SR B SR e
h Pull requests examples:
application/json:
) Pipelines data:
o - id: 11c944daad3ad@c7c3c9d47gd
productAlias: Taylor Shaw's Testing Deposit
(P Deployments atus:
E| Downloads
[B Boards

- type: '1
amount: '9483.80'

accountId: 84949jdjdkedn3s
accountNumber: '9999999993°
interestRate: 4.5
toDateInterest: '43.94"
lastPaidInterest: '259.34"
lastPaidInterestDate: '2016-12-31'
openingDate: '2015-85-38"
openingBalance: '20008.00"

Zdroj: vlastni foto, 2019

Takovy JSON soubor ovsem nedisponuje pouze jednim piikazem, ale je to vicero
ptikazli spojenych dohromady. JSON soubor poté obsahuje napt. ptikaz pro vytvoteni
uzivatele, vytvofeni platebnich ptikazi, vSech typa uctu atp. Poté se pfistoupi
k samotnému provolani pomoci ptikazového fadku, kde zaddme jednoduchy piikaz,
ktery provola veSkeré véci a ulozi Udaje do databaze a tester k t€émto Gdajim muze

pozdé¢ji ptistupovat.
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Obr. 4.4 JSON soubor pro vytvoreni dat

'
APPING.IRA SAVINGS}",

'
UNT_RELATION TYPES.PRIMARY OWNER}"

"balanceIlmports™: [

{

"externalBAccountId": "${£ccoin:7:jeckingi,}"
137 | b,
138 = {
39 "externalAccountId": "${account_checking 2}"
140 b
141 B {
42 "externalAccountId": "${account_checking 3}"

Zdroj: vlastni foto, 2019

Pomoci téchto JSON souboru je mozné vytvaret jakykoliv druh dat pomoci kterych je
tester schopen otestovat Siroké spektrum scénaid. Vyhodou této metody vytvareni dat je
jednoduché mozZnost reprodukovani nalezené chyby v aplikaci. Vyvojat je schopen si
vzit tento JSON a reprodukovat nalezenou chybu se stejnymi daty jako tester, coz vede

k zvySeni efektivity v oblasti oprav chyb.

Jak se da logicky odvodit, takové testovani vyZaduje obvykle velkou ¢asovou dotaci, a
pokud takova casovd dotace neni testerim umoZznéna, tak to vede k potencionalnim
financnim ztratam, proto se spiSe jednd o zplsob testovani, ktery je na Ustupu a je
pomalu nahazovano automatizovanym testovanim. Faktem ale zistava, Ze stile bude

vzdy potfeba manudlné testovat urcité oblasti, takze neni mozné, aby zcela zmizelo.
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4.4 Automatizované testovani

V oblasti testovani zazivd automatizované testovani enormni narast popularity jak
v fadach vyvojart, testert tak i samotnych bank. Automatizované testovani je proces,
ktery ovétuje, zda software spravné funguje stejné jak je tomu naptiklad u smoke
testovani, ale stim rozdilem, Ze se pouzivaji skriptované sekvence, které jsou
provadény testovacimi nastroji. V dneSni dob& se pouziva zhruba 5 nejznédméjSich
automatizovanych testovacich nastroji: Selenium, IBM Rational Functional Tester
(RFT), Cucumber, TestComplete, eggPlant. Absolutni Spickou je v dne$ni dobé
Selenium, diky obrovskému potenciondlu, ktery se v ném skryva, tudiz zde bude

rozebran.

Selenium — je open source nastroj, ktery se pouziva pro automatizaci testi provadénych
na webovych prohlize¢ich (webové aplikace jsou testovany pomoci libovolného
webového prohlizece). Vzhledem k tomu, ze selenium je open-source, tudiz nevznikaji
zadné¢ licencni néklady, cozZ je jedna z hlavnich vyhod proc se t¢si tak velkému zdjmu

ve svété. DalSimi diivody, pro€ je selenium tak popularni jsou:

Testovaci skripty mohou byt napsdny v nékterém z téchto programovacich

jazykl: Java, Python, C#, PHP, Ruby

e Testy se mohou provadét na jakémkoliv operaénim systému (Windows, MAC,

Linux)

o Testy lze provadét pomoci libovolného prohlize¢e (Mozilla Firefox, Internet

Explorer, Google, Chrome, Safari nebo Opera)

e Selenium miiZze byt integrovana do Jenkinks nebo Docker aplikace a dosahnout

tim kontinualniho testovani.
Automatizované testy vs manualni testy

Automatizované testy porazi ty manudlni snad ve vSech ohledech. To je primarné dano
vysokou rychlosti a potfebnou investici do lidskych zdrojt, kterd je oproti manudlnimu
testovani relativné nizka. Dal§im divodem je menS$i nachylnost k chybdm a moZnost
Castéji provadét testovani. Jako piiklad se mulze uvést piihlaSovani do systému.
Predpokladem je existujici pfihlaSovaci stranka a tester musi ovéfit, zda jsou vSechny
pokusy o pfihlaSeni uspésné, pak je mnohem snazsi napsat kus skriptu, ktery bude platit

pro vSechny pokusy o pfihlaSeni a informovat nas o vysledku. Tyto testy lze navic
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konfigurovat tak, aby byly testovany v riznych prostfedich a webovych prohlizecich.
Klicovym bodem kazdopadné zlstava, Ze automatizované testovani déla praci testert

mnohem jednodussi a Casoveé efektivné;si.

4.5 Pouziti automatizovanych testii na projektu

Na projektu NYMBUS se prozatim testuje pfedevsim manualni cestou, ale s piibyvajici
funkcionalitou a slozitosti zaCala vyvstdvat otazka, zdali neni lepS$i aspon cast
manualniho testovani pievést do automatizované podoby a zefektivnit cely logisticky

proces.
Pouzité testovaci nastroje

Po delsi Givaze se rozhodlo vyuZzit open-source nastroj Katalon Studio. Jednd se o
software, ktery je schopen pomoci pfedem naprogramovatelnych skripti prozkoumat
jak celou webovou aplikaci, tak 1 mobilni. Z diivodu ¢asové naro¢nosti je zde uvedeno
testovani pouze webové aplikaci takzvany FE (Front-End), ktery je asi nejpodstatnéjsi

¢ast pro uzivatele, ktefi skrz webovou aplikaci ovladaji celé internetové bankovnictvi.

Obr. 4.5 Internetové bankovnictvi z pohledu uZzivatele

BSC P
Accounts Move Money Services Statements Money Manager Bill Pay
Deposit Accounts my Business Checking $4177.03
w1872 ! :
S 1 2 39 5 01 my Business Checking $1303.23
! ’ w3957 [aas
my Business Checking
w4201 $1,122.26
Saving Account
17388 $3,491.43
Saving Account n.2
0865 $2,301.06
CD / IRA Accounts my Variable Rate IRA

e $1,594.03

A el a et

Zdroj: vlastni foto, 2019

Na obrazku Ize vidét hlavni menu spolecné s ucty, které¢ jsou pro dan¢ho uzivatele
k dispozici. Tyto data jsou vytvofeny pomoci jiz diive zmiflovaného JSON souboru.

Casova dotace k otestovani zakladnich 150 — 200 scénaiti je pomoci manualniho
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testovani odhadovéana kolem 2-4 dni, tento odhad je pfedevsim ovlivilovan poctem lidi
zapojenych do testovani. Pro lepsi pochopeni zde bude uvedena tabulka s ¢asovymi

intervaly.

Tab. 4.1 Casovy odhad manualniho testovani

Odhadovana délka
Nazev testu Pocet testi
testovani na dny
Smoke test 150 — 200 2-4
Sanity test 200 - 250 4-6
Regresni test 380 7-10
Celkem 830 20

Zdroj: vlastni zpracovani dle internich materiald, 2019

Celkové se tedy jedna o 830 testovacich piipadi na 20 dni, to je relativné velké
mnozstvi Casu. Z tabulky jasn€ vyplyva, Ze manudlni testovani je casové naro¢né. Tato
¢asova narocnost se lisi podle toho, v jakém stadiu se projekt nachazi. Pokud je projekt
na svém zacatku, tak je mozné mit otestovano celou aplikaci béhem 1-2 dni, ale
postupem ¢asu se pridavaji nové a nové funkcionality a navySuje se potiebny €as pro
testovani, coz vede nevyhnuteln€ bud’ k zapojeni vice lidi do testovani a s tim spojené
vys$si nédklady na vyvoj nebo piejiti na automatizované testy, které sice vyzaduji urcitou
¢asovou investici, ale s tim rozdilem, ze ve vysledku se tento investovany ¢as vraci

v podobé rychlejsiho a ptesnéjsiho testovani s niz§Simi naklady na udrzbu.
Katalon Studio

Tento nastroj kombinuje nékolik programovacich jazyki ¢i skriptd pomoci nich se da
jednoduSe napsat vétSina testovacich scénafi kromé nékterych vyjimek typu zaslani
notifikace na mobilni zafizeni pies tfeti stranu atp. Na skriptovaci sekvence se vyuziva
jazyk Groovy a na programovani pak JAVA. Kombinace téchto dvou jazykd ma za
vysledek preneseni znacné ¢asti manudlnich testli do automatizované podoby. Jednou
z velkych vyhod je také moznost si velkou ¢ast véci manualné nastavit pomoci kvalitné
zpracované¢ho Ul s néaslednym ptfevedenim do programovaciho jazyka. Toto je mozné
vyuzit i naopak, kdy pomoci skriptu ¢i programovaciho jazyka se nam vytvoii UI

schéma.
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Piidani objekti, elementi, funkci

Objekty jsou vytvateny ptimo v UL Na levé strané pti spusténi programu je zalozka

Tests Explorer, kde jsou nasledujici polozky:
o Test Cases — zde jsou ulozeny veskeré testovaci scénate podle kterych se testuje.

e Object Repository — zde jsou ukladany objekty spolecné s detailnim popisem
cesty k nim. Tyto objekty jsou napiiklad pole na vyplnéni uctu, zadani castky
atp.

e Test Suites — slouzi k nakonfigurovani jednoho velkého testu, ktery se sklada

z menSich testovacich ptipada, které jsou ulozeny v Test Cases.

e Data Files — pomoci této funkce je uzivatel schopen ulozit data, kterd si bude

prabézné volat a pouzivat ve vicero instancich.

e Checkpoints —kontrolni bod je snimek zkuSebnich dat potizenych v urcitém case.
Kontrolni bod se pouziva k ovéfeni, zda je aktualni stav zdroje dat odlisny od

predchoziho stavu

e Keywords — slouzi kukladani funkci a jejich programovani. Ptikladem je

napiiklad osvétleni polozky, na které se uzivatel v dany moment nachézi.

e Test Listeners — uZivatel si mlize zvolit testovaci kroky, které jsou vykonany po

zvoleném kroku.
e Reports — slouzi k vytvoteni reportti po ukon¢eném testovacim cyklu.
e Include — zde se nachazi nastaveni skriptovaciho jazyka, log souborti

Prvnim krokem je pomoci jiz definované¢ho testovaciho piipadu, ktery je ulozen
v TestLinku nalézt vesSkeré objekty nutné k testovani. Toto je mozné udélat bud’
manualné pomoci prozkouméni zdrojového kodu piimo v prohliZze¢i nebo pomoci tzv.
Web Spy funkce, kdy se pribézné ukazuji jednotlivé objekty a elementy na které zrovna

uzivatel svym kurzorem ukazuje. Cesty k objektiim jsou definovany pomoci:
e xPath, id, class, name, text

Pokud jsou objekty spravné nastaveny je mozné pristoupit jiz k samotnému psani testa.
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Vytvoreni automatizovaného testu a jeho porovnani

Pro vytvoteni prazdného test casu staci pravym klikem na zélozku Test Cases zvolit
novy test case a prazdny testovaci scénaf je vytvoren. V horni list¢ jsou zalozky: Add,
Recent keywords, Delete, Move up, Move down, Edit Tags pomoci nich vytvaiime
dany testovaci pfipad neboli scénat. Podle scénéie z TestLinku si nastavime jednotlivé
komponenty spole¢né s funkcemi, které¢ se maji vykonat v jednotlivych krocich. Tim je
mysleno napfiklad kliknuti na zéalozku platby, vybrani uctu atd. Dulezité je také
nastaveni prohlizece a prostfedi, na kterém se bude scénar testovat, coZ se nastavuje
pomoci zalozky profiles, kde jsou také uchovany veskeré pfedem nadefinované tidaje

jako je pravé URL.

Obr. 4.6 Vytvorené aut. testy v programu Katalon

“CHK - Chan [ SomityTese 17 F] StopPoyment g Ststements ] Mavigaee ALL Bl NewTenDots @ Chackpeint o proparties

oooooody £

oo

Zdroj: vlastni foto, 2019

JA)

Pro ucel této prace bylo zvoleno 6 jednoduchych scénait, které porovname s klasickym

manudlnim testovanim. Testovano je:
e piihlaSeni uzivatele bez udani zatizeni,
e jednordzova platba, platba do stejné banky,
e platba hypotéky,
e vyfiltrovani vypisu,

e Zastaveni platby.
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Jedna se o scénare, kdy se jednd o jednoduché projiti polozek a zkontrolovani vSech

objektl a jejich spravné zobrazovani na strance.

Tab. 4.2 Srovnani mezi manualnim a automatizovanym testovanim

Zpusob testovani Cas v minutich
Manualni 01:46,03
Automatizované 00:34:55

Zdroj: vlastni zpracovani, 2019

Jiz pti takto malém mnozstvi testovacich scénait je ¢as prakticky vice nez polovi¢ni.
Diky této metod¢ je mozné, aby tester prakticky pustil nadefinované scénaie a vénoval
se napiiklad tvorbé specifickych scénaiiim, které nelze otestovat pomoci tohoto nastroje
nebo ptipraveé dalSich dat. Timto zpiisobem je mozné uSettit, az desitky hodin ¢istého
Casu pfi takto velikém projektu, jakym je projekt NYMBUS. Zde je jen mald ukéazka

toho, co je pomoci automatizovaného testovani dosahnout.

Obr. 4.7 Detailni pohled na testovaci scénar v Katalonu

FunyTer  Bvopbuyment  [sutements  ElMaigedll  @HOXEn.  BNewTotOon @ Checkpont [ oppopeties % =
£) Hely
p (D) Move down (@ Edittage B sddtotestce ~ [ Sy | =

nnnnn Outpen Description

Lo n
£ 16 - Method Call Satement Thread leep(005)

duual| <> Scrpt X Varbies <13 Vacabies [Script model B

s @ Eventlog B

21:30:30.598 [qtp1081092126-110:

Zdroj: vlastni foto, 2019
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5 Identifikace slabych mist

V této kapitole jsou popsédna slabd mista, kterd jsou obecné znamd spolecné
s identifikaci slabych mist v oblasti testovani, na které se postupem psani této prace
prislo.

Sifrovani jinych dat - projekt NYMBUS je specificky tim, Ze mifi na americky trh, kde
se zadaji po dodavatelich jiné zvyklosti, nez je tomu na evropském trhu. Zakladnim
bodem je piistup k Sifrovani dat. V Americe existuji dva nejdilezitéj$i daje a témi jsou
tzv. SSN (Social Security Number) a Account Number. V Evropé nejsme zvykli tyto
udaje jakkoliv Sifrovat, jelikoz pomoci téchto Cisel nejsme schopni udélat jakoukoliv
nelegélni ¢innost. Proto je potfeba tyto udaje Sifrovat a zabezpecCit proti ptipadnému
uniku.

Casova naro¢nost pii vytvaFeni automatizovanych testéi - z pohledu testovani a
pfedev§im automatizované¢ho testovani se daji povazovat za slabé misto nckteré
nevyzpytatelné chybové hlasky, které se béhem psani téchto testi mohou vyskytnout.
Jedna se pfedevsim o ndhodné pady nebo nemoznost zacilit objekty nutné pro splnéni
daného scénafe atp., coz se muize brat jako dukaz toho, Zze pro vytvofeni
automatizovanych testll je potfeba investovat dostateCny cas. Tento Cas se postupné

navysuje s piibyvajici funkcionalitou.

Programova vybavenost - pro spusténi automatizovanych testli ve ctvrté kapitole bylo
potieba naptiklad napsat funkci, kterd je schopna ze zabezpecené stranky vzit tzv. OTP
kod, ktery se generuje pii kazdém piihlaSeni do internetového bankovnictvi a vloZit jej
po pole pro uspésné piihlaseni do aplikace. Bez znalosti programovaciho jazyka by bylo
prakticky nemozné se pies tento bod dostat, tudiz 1ze konstatovat, Ze bez urcité znalosti

programovacich nebo skriptovacich jazykli neni mozné psat automatizované testy.

Udrzba testovacich scénari - udrzovédni testovacich scénaiti je néco, kde je
vyvojem, protoze i presto, Ze jsou na zacatku projektu odsouhlaseny veskeré aspekty
analyzy, tak se stava, ze n¢které polozky jsou dodatecné zménény a tudiz se v nékterych
pfipadech musi ménit testovaci scénafe. Pokud jsou na projektu nasazeny

automatizované testy a do toho se manualné testuje, tak to ve vysledku znamena, Ze je
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potieba prepsat testovaci scénaie v obou ptipadech. Pti malych polozkach se nejednd o

velké ztraty, ale pfi pfepisovani napiiklad 50 az 100 scénaii je uz Casova ztrata znacna.

Lidsky faktor — jak jiz bylo zminéno nékolikrat v pifedchozich kapitolach zminéno
slabym mistem bude vzdy do urcité miry clovék, proto je vhodné ho bud tuplné
nahradit, nebo co mozna nejvice omezit jeho vstup do procesu. V tomto piipad¢ se
jedna o omezeni manualniho testovani a nahrazeni pomoci automatizovanych testl, coz
ma za nasledek vyssi pokryti testovacich scénaiti s mensi procentualni chybovosti, ale
na druhou stranu je zde potenciondlni riziko, ze se napiiklad na grafickou chybu
nepiijde dostatecné brzy nebo vibec, to je ovSem ddno samotnou podstatou
automatizovaného testovani, jelikoz automatizované testy spiSe kontroluji existenci
jednotlivych prvkil na strance spolecné s texty, které jsou na nich umistény, tudiz se
muze stavat, ze grafické chyby nemusi odhalit. Jedna z véci, kterd se relativné bézné
praktikuje pro co nejvétsi zefektivnéni testovani na projektech je kombinace
manualniho a automatizovaného testovani. To ma za nasledek, ze jakykoliv problém
s nepiivétivym UI (User-Interface) nebo se Spatnou funkénosti aplikace jsme schopni

odhalit s relativné velkou pfesnosti a casovym ptedstihem.

Obr. 5.1 Spatné zacileny objekt v Katalon studio

Errors: 0 0 0 1
A ||85-01-2019 ©85:12:35 odp. click(findTestObject(“Statements/Select_Accounts™)) -~
Elapsed time: 1,6@8s

click(findTestObject("Statements/Select_Accounts™)) FAILED.
Reason:

katalon.core.exception.StepFailedException: Unable to click on object 'Ob
y/Statements/Select Accounts'

at
com. kms.katalon.core.webui.keyword. internal.wWebUIKeywordMain.stepFailed (WebUIKeywordMain.groo
vy:64)

v at w

Zdroj: vlastni foto, 2019
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Z.avér

VétSina z nas pouziva internetové bankovnictvi na denni béazi, nebot’ se jedna o moderni
produkt, diky kterému jsme schopni usetfit obrovské mnozstvi ¢asu, ktery mize ¢lovék

investovat do jinych oblasti svého Zivota.

Cilem bakalaiské prace bylo analyzovat cely proces ukryvajici se za distribuci dat a
nasledné zpracovani téchto dat v oblasti testovani v aplikaci internetového bankovnictvi

s navrhem na zefektivnéni testovaci procesu.

Prace byla rozdélena na teoretickou a praktickou ¢ast. V ramci teoretické Casti jsou
pfedev§im definovany zakladni bankovni systémy spolecné s popisem jednotlivych
komponent, které se vyuzivaji na logisticky pfenos informaci. Déle je popsano
implementa¢ni schéma internetového bankovnictvi s ndslednym postupem Sifrovani
tohoto pfenosu pomoci riznych metod a protokolt. Prakticka ¢éast byla zamétfena na
definovani pojmu testovani a popsdnim jednotlivych fazi a procest, které vedou
k detekci nezddoucich chyb nebo neobvyklého chovéani v aplikaci internetového
bankovnictvi. Dal§im krokem byla tvorba testovacich dat a jejich nasledné pouziti pfi

realizaci automatizovanych testi, které byly poté porovnany oproti manudlnim testim.

Pomoci automatizovaného testovani bylo zjiSt€no, Ze uz pfi malém poctu testovacich

scénafi se da konstatovat, ze dochazi k zefektivnéni testovaciho procesu diky casové

uspore, ktera je vySsi zhruba trojnasobné€ oproti testovani manualnim ptistupem.

Vyslednym zjisténim provedeného testovani bylo, Ze 1 pies dosazené vysledky nelze
zautomatizovat vesSkeré testovaci scénare, coz je predev§im déno velmi specifickymi
testovacimi piipady, které neni mozné pievést do automatizované podoby jako
napftiklad pfijeti SMS upozornéni skrze aplikace tfetich stran nebo grafické chyby které

neni obvykle moZzné zachytit pouze manualnim testovanim.

V ramci posledni kapitoly byly identifikovany a shrnuty obecna i specifické mista, ktera
se daji oznacit za divody pro¢ pouzit nebo nepouzit automatizované testy na daném

projektu.
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ukryvajiciho se za distribuci dat a jejich néasledné zpracovani
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bankovnictvi. V teoretick¢é casti je popsdna historie
internetového bankovnictvi spoleéné s definici sluzby, do
které spadd, a nasledné jsou vysvétleny jednotlivé
Anotace

komponenty pouzivané v oblasti internetového bankovnictvi

spole¢né se zabezpeCenim datového pienosu. Nasledné jsou

v praktické ¢asti uvedeny zasady testovani spolecné
snavrhem vlastntho zlepSeni v oblasti automatického
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