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ABSTRAKT

Tato praca sa zaobera sluzbou distribdcie dat a je roz¢lenena na tri Casti. Prva Cast prace
sa zameriava na teoretické poznatky o sluzbe distriblcie dat. Postupne je v tejto Casti
predstaveny model vyuzivany v sluzbe distribicie dat, kvalita sluzby a protokol RTPS,
ktory bol Specialne vyvinuty pre potreby sluzby distribicie dat. Najobsiahlejsia cast vod-
nej teoretickej Casti sa zaobera bezpecnostou sluzby distriblcie dat. Na zaver prvej Casti
prace sU predstavené vybrané implementacie sluzby distriblcie dat. Druha Cast prace sa
zaobera praktickym vyuzitim sluzby distribicie dat, pricom pre prakticki Cast je zvolena
implementacia OpenDDS. Tato Cast sa spociatku zaobera navrhom zakladnych komu-
nikacnych scenérov, za ktorym nasleduje navrh komplexnych komunikacnych scenarov.
V dalsich kapitolach v rdmci praktickej Casti je praca zamerana na overenie bezpecnosti
vyuzivanej implementécie sluzby distribdcie dat, navrh bezpecnostnych incidentov a ich
nasledni simulaciu. Naplnou zaverecnej Casti prace je predstavenie nastroja navrhnutého
pre tlto pracu, ktory slizi k realizacii vybranych typov Gtokov.

KLUCOVE SLOVA
DDS, RTPS, QoS, publikovanie, odber, bezpecnost, incident, OpenDDS

ABSTRACT

This thesis deals with data distribution service and is divided into three parts. The first
part of this thesis focuses on theoretical knowledge of data distribution service. This
section gradually introduces the model used in data distribution service, quality of service
and the RTPS protocol, which was specially developed for the needs of data distribution
service. The most comprehensive part of the theoretical part deals with security in data
distribution service. At the end of the first part of this thesis, selected impelementations
of data distribution service are introduced. The second part of this thesis deals with
practical use of data distribution service, while OpenDDS implementation is chosen for
the practical part. This part initially deals with the design of basic communication
scenarios, followed by the design of complex communication scenarios. In the next
chapters, within the practical part, the thesis is focused on verifyng security of the
data distribution service selected implementation, design of security incidents and their
subsequent simulation. Content of the final part of this thesis is the introduction of a
tool designed for this thesis, which is used to implement selected types of attacks.
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Uvod

Tato diplomova praca sa zaobera sluzbou distribicie dat, ktora vyuziva model
publikovanie-odber. Jednd sa o Standard, ktory je vyuzivany systémami v realnom
case [1]. Blizsie je tdto praca zamerand na moznosti modelu publikovanie-odber a
nasledny navrh komunikacie vyuzivajicej spominany model. Navrhnuté si dva typy
komunikacnych scenarov a sice zakladné a komplexné komunikacéné scenare. Okrem
navrhu komunikacie riesi tato praca aj simulaciu navrhnutej komunikacie. V nepo-
slednom rade sa tato praca zaobera aj navrhom bezpecnostnych incidentov a ich
naslednou simulaciou.

V 1dvodnej casti tejto prace, ktora je zamerana na teoretické poznatky o sluzbe dis-
tribicie dat, sa v jej prvej kapitole nachadza vseobecny popis sluzby distribiicie dat
a definicia rozdielu medzi datovo a objektovo zameranym komunika¢nym modelom.
V druhej kapitole je uvedeny datovo zamerany model publikovanie-odber s defini-
ciou entit, ktoré st v nom definované. Tretia kapitola sa zameriava na kvalitu sluzby,
pricom doraz v ramci tejto kapitoly je kladeny na model kvality sluzby poziadavka
verzus ponuka, ktory je vyuzivany v sluzbe distribtcie dat. V ramci Stvrtej kapi-
toly je predstaveny protokol RTPS. Piata kapitola sa zaobera bezpecnostou v sluzbe
distribtcie dat. Jedna sa o najobsiahlejsiu kapitolu v Casti zameranej na teoretické
poznatky, ktora postupne predstavuje architektiru zabezpecenia v sluzbe distribu-
cie dat, bezpecnostny model a bezpecnostné hrozby, ktoré sa v sluzbe distribicie
dat mozu vyskytnit. Siesta kapitola teoretickej ¢asti je zamerand na analyzu vybra-
nych implementacii sluzby distribicie dat. Konkrétne st analyzované implementacie
sluzby distribucie dat Vortex OpenSplice, OpenDDS a Connext DDS. V ramci tejto
kapitoly sa nachadza zhrnutie bezpecnosti vybranych implementacii sluzby distri-
bucie dat.

V praktickej casti tejto diplomovej prace je v jej ivodnych dvoch kapitolach uvedeny
hardware, spolu so schémou zapojenia pouzitych zariadeni v praci, a nasledne postup
kompilacie vybranej implementéacie sluzby distribticie dat na zariadeniach vyuzitych
v tejto praci. Dalsia kapitola praktickej ¢asti riesi ndvrh zékladnych komunika¢nych
scenarov a popis jednotlivych navrhnutych komunikaénych scenarov. Stvrtd kapi-
tola Casti zameranej na praktické vyuzitie sluzby distribiicie dat predstavuje mozny
sposob konfiguracie spravania komunikacie, spdsob spustania procesov jednotlivych
entit a simulaciu navrhnutych zdkladnych komunikacénych scenérov. V dalsich dvoch
kapitolach praktickej casti sa nachadza navrh komplexnych komunikac¢nych scenérov
a ich nasledna simulacia. Siedma kapitola praktickej ¢asti obsahuje overenie bezpec-
nosti vybranej implementécie sluzby distribiicie dat. Posledné kapitoly praktickej
casti st zamerané na navrh bezpecnostnych incidentov a ich simulaciu.

Zaverecna cast prace predstavuje nastroj pre realizaciu vybranych typov ttokov.
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1 Sluzba Distribicie Dat

Data Distribution Service (DDS) je protokol medzivrstvy a API standard pre pre-
nos dat s vyuzitim modelu publikovanie-odber (publish-subscribe) zo skupiny Object
Managment Group (OMG). Medzi najvyznamnejsie vyhody DDS patri datova ko-
nektivita s nizkou latenciou, vysoka spolahlivost a skalovatelna architektira, co je
vyhodné pre poziadavky aplikacii internetu veci (IoT) [1, 2].

Distribuované aplikacie v redlnom case si niekedy viac zamerané na data ako na
sluzby, ¢o znamena, Ze primarnym cielom pre tcastnikov v distribuovanom systéme
je skor sirenie aplikacnych dat nez pristup k zdielanym sluzbam. Dodavatelia a/a-
lebo spotrebitelia aplikacnych dat nemusia byf v Case navrhu znamy a moézu sa
menit pocas doby vykonavania aplikacie [3]. Prevlada teda nazor, ze v pripade dis-
tribuovanych aplikacii v redlnom case zameranych na data je tcinnejsia realizacia
prostrednictvom komunika¢ného modelu publikovanie-odber ako vyuzitie modelu
ziadost-odpoved (request-response). DDS pre systémy v redlnom Case riesi pozia-
davky na vykonnost a poziadavky v redlnom case na distribuované aplikacie zame-
rané na data. Pre efektivne sirenie dat je vyuzivany Data-Centric Publish-Subscribe
(DCPS) model. Tento model vychadza z konceptu Global Data Space (GDS), ktory
je pristupny vsetkym zainteresovanym aplikdciam, ktoré moézu do tohto datového
priestoru déata pridavat alebo ich z neho ziskavat [4]. Nad DCPS moéze fungovat
vyssia volitelnad vrstva Data local reconstruction layer (DLRL), ktorej ticelom je po-
skytnut priamejsi pristup k vymene dat, ¢o umoznuje lahsiu integraciu do aplikacnej

vrstvy [5].

1.1 Datovo a objektovo zamerany komunikacny mo-
del

Pre pochopenie potreby standardu DDS je nutné definovat zakladné rozdiely medzi
détovo zameranym (Data-Centric) a objektovo zameranym (Object-Centric) komu-
nikaénym modelom. V pripade DDS sa jednd o kontrastny model k uz existujui-
cemu znamemu modelu CORBA. U modelu CORBA sa data oznamuju nepriamo
prostrednictvom argumentov vo vyvolani metody alebo prostrednictvom ich navra-
tovych hodnot. U DDS st pristupy k vyvolavaniu metod na vzdialenych objektoch
prostrednictvom rozhrania definovaného v jazyku popisujiceho rozhranie (IDL).

V mnohych aplikaciach v realnom case je komunikacny model ¢asto modelovany ako
¢isto datovo orientovana vymena, kde aplikacie publikuji data, ktoré su k dispozicii
vzdialenym aplikaciam, zainteresovanym o dané data. Vzhladom k tomu je zaujem

o ¢o najefektivnejsiu distribiciu dat s minimalnymi rezijnymi nakladmi [1].
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1.2 Model Data-Centric Publish-Subscribe

Model Data-Centric Publish-Subscribe (DCPS) je stcastou standardu OMG DDS.
DCPS rozsiruje model publikovanie-odber tak, aby riesil Specifické potreby aplikacii
v realnom case a poskytuje niekolko mechanizmov, ktoré vyvojarom aplikacii umoz-
nuju kontrolu funkénosti komunikacie [6]. Pri realizacii si vyuzité objekty Publisher
a DataWriter na strane odosielatela a objekty Subscriber a DataReader na strane
prijimatela [5]. DCPS pozostéava z jednej alebo viacerych datovych domén, z kto-
rej kazda obsahuje skupinu tcastnikov (publishers a subscribers), ktorf komunikuji
prostrednictvom DDS. Kazdy ucastnik patri do domény a kazdy proces ma jedného
ucastnika domény pre kazda datovi doménu, ktorej je clenom. V ramci akejkolvek
datovej domény st data identifikovatelné podla témy (Topic), ktora je segmentom
domény specifickym pre dany typ, ktory umoznuje tcastnikom komunikacie (publis-
hers a subscribers) jednoznacne sa odkazovat na data [3]. Jednotlivé entity modelu
DCPS a ich interakcie st zobrazené na obrazku 1.1 [7] a st popisané v dalsej casti

textu.

Domain

Publisher Subscriber

Subscriber Publisher

Obr. 1.1: Priklad diagramu objektov modelu DCPS.

Publisher. Publisher reprezentuje DCPS objekt, ktory je zodpovedny za distri-
buiciu dét a ich Sirenie vSetkym relevantnym odberatelom (objekt typu Subscriber)
dat [8]. Objekt typu Publisher mo6ze publikovat data rdznych datovych typov [5].

DataWriter. Objekt typu Data Writer musi aplikacia pouzif na to, aby objektu
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typu Publisher oznamila existenciu a hodnotu dat daného typu. Rovnako to plati aj
pre oznamenie zmeny dat daného typu [5]. Po oznameni hodnét je zodpovednostou
objektu typu Publisher rozhodnut, kedy je vhodné vykonaf distribiciu dat. Objekt
typu Publisher urobi rozhodnutie na zdklade vlastnej kvality sluzby (QoS) alebo
kvality sluzby pripojenej k zodpovedajicemu objektu typu Data Writer [5]. Kazdy
objekt typu DataWriter je viazany na konkrétnu tému (Topic) [8].

Subscriber. Subscriber je DCPS objekt zodpovedny za prijimanie publikova-
nych dat a ich spristupnenie prijimajicej aplikacii, vzhladom na QoS objektu typu
Subscriber [9]. Subscriber moze prijimat data roznych datovych typov [5].

DataReader. Objekt typu DataReader je pouzity pre pristup k prijatym datam
a ich naslednému predaniu konkrétnemu objektu typu Subscriber [8]. Objekty typu
Subscriber a DataReader st medzi sebou asociované, ¢o znamena, ze kazdy objekt
typu DataReader je priradeny k jednému objektu typu Subscriber. Rovnako ako
objekt typu DataWriter, aj kazdy objekt typu DataReader je viazany na tému [5].

Topic. Téma (Topic) asociuje jedineény nazov v systéme, datovy typ a kvalitu
sluzby stvisiacu so samotnymi datami. Objekt typu Topic je zakladnym prostried-
kom interakcie medzi aplikdciami publikujicimi data a aplikdciami odoberajticimi
déata. Pri publikovani dat, proces publikovania vzdy specifikuje tému [8]. Pri odo-
berani dat sa objekt typu Subscriber dotazuje na déata prostrednictvom témy [9)].
Hodnota dat asociovanych s objektom typu Topic sa moze Casom zmenit a preto
sa rozne hodnoty objektu typu Topic, ktoré su distribuované medzi aplikdciami,
nazyvaji vzorky (samples). Pre unikatnu identifikdciu instancii (instances) rovna-
kej témy sa vyuziva kIG¢ (key). V pripade, ze objekt typu Topic neobsahuje kIuc,
existuje iba jedna inStancia danej témy [10].

Domain. Zakladnou rozdelovacou jednotkou v ramci modelu DCPS je doména
(Domain). Kazda z dalsich entit patriacich do konkrétnej domény sa moze integrovat
iba s entitami patriacimi do rovnakej domény. Doména je teda urcita distribuovana
koncepcia spajajuca vsetky aplikécie, ktoré si schopné vzajomne komunikovat [8].

DomainParticipant. DomainParticipant predstavuje lokalne clenstvo aplikacie
v ramci domény [5]. Jedna sa v podstate o vstupny bod pre aplikdciu v konkrétne;
doméne. DomainParticipant vlastni objekt typu Publisher, Subscriber a Topic. Jeho
délezitou funkciou je izolovanie mnoziny aplikacii, ktoré zdielaji rovnaku fyzicka
siet. To znamena, ze viaceré aplikacie beziace na rovnakej skupine hostitelov, ale na

roznych doménach st vzdjomne uplne izolované [11].

14



Global Data Space. Global Data Space (GDS) je datovy priestor, ktory je
pristupny vsetkym zainteresovanym aplikdcidm a umoznuje im zdielat data s aplnou
kontrolou spolahlivosti a nacasovania [12]. Aplikacie, ktoré chci do tohto priestoru
data pridavat deklaruji zaujem stat sa objektami typu Publisher a naopak aplikacie,
ktoré chet z GDS data odoberat deklaruji zaujem stat sa objektami typu Subscriber.
Pri publikovani dat do GDS, middleware propaguje informaciu o publikovani dat

vSetkym zainteresovanym objektom typu Subscriber [5].

1.3 Kvalita sluzby v sluzbe distribucie dat

Kvalita sluzby (QoS) v DDS je stibor konfigurovatelnych parametrov, ktoré ria-
dia spravanie systému DDS. Medzi takéto parametre patria napriklad odolnost voci
chybéam, spolahlivost komunikécie a dalsie [13]. Vo vSeobecnosti sa QoS sklada z nie-
kolkych politik QoS (QoS policies), ktorymi je mozné riadit entity modelu DCPS.
Kazda politika kvality sluzby je nezavislym popisom, ktory asociuje nazov s hodno-
tou [5]. Popis kvality sluzby prostrednictvom zoznamu nezavislych QoS politik vedie
k vacsej flexibilite. Tym, ze sa DDS spolieha na velmi bohaty sibor politik QoS,
moze okrem iného kontrolovat a obmedzovat sirku pasma siete a pamét, rovnako aj
mnoho nefunkénych vlastnosti objektov typu Topic ako st spolahlivost alebo vcéas-
nost [14].

DDS vyuziva pristup porovnania QoS typu poziadavka verzus ponuka (request ver-
sus offer), ktory je zndzorneny na obrazku 1.2 [15]. Objekt typu DataReader moze
komunikovat s objektom typu Data Writer iba vtedy, ak kvalita sluzby, ktord poza-
duje objekt typu DataReader pre dani tému nie je striktnejsia ako kvalita sluzby,
s ktorou su data produkované objektom typu DataWriter. V pripade splnenia pod-
mienky, kedy objekt typu DataReader pozaduje menej striktnt kvalitu sluzby, ko-
munikécia prebieha s kvalitou sluzby, ktori pozadoval objekt typu DataReader. Pri
odoberani dat, o ktoré ma zaujem objekt typu Subscriber sa porovnavaju tieto data
s typom a nazvom témy (type matching), rovnako aj s kvalitou sluzby pontikanou a
ziadanou objektami typu DataWriter a DataReader (QoS matching). Tento porov-
navaci mechanizmus zabezpecuje, ze datové typy si zachované od zaciatku do konca
komunikécie kvoli zhode s typom témy a rovnako, zZe zachované su aj invarianty QoS
[15]. Najdolezitejsie politiky kvality sluzby (QoS policies) v sluzbe distribuicie dat st

uvedené v [8] a [15].
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Obr. 1.2: QoS model poziadavka verzus ponuka.

1.4 Real-Time Publish Subscribe (RTPS)

Protokol RTPS je protokol pre best effort a spolahlivii komunikaciu typu publikovanie-
odber cez nespolahlivé transportné protokoly ako je UDP a méze fungovat cez mul-
ticast aj unicast [19]. RTPS bol Specidlne vyvinuty pre podporu jedinecnych pozia-
daviek systémov sluzby distribicie data a standardizovany bol organizaciou OMG
ako interoperabilny protokol pre implementaciu DDS. Hlavnymi funkciami protokolu
RTPS st [20]:

» vykonnostné nastavenia a nastavenia kvality sluzby, ktoré umoznuju
best effort a spolahlivii komunikaciu typu publikovanie-odber pre aplikacie
v redlnom case pomocou Standardnych IP sieti,

o odolnost voéi chybam,

« moznost rozsirenia a vylepsenia protokolu o nové sluzby bez narusenia
kompatibility a interoperability,

» konektivita typu plug-and-play pre nové aplikacie a sluzby, ktord umoz-
nuje automatické objavenie v sieti a moznost pripojenia alebo odpojenia sa
kedykolvek od danej siete bez naslednej opatovnej konfiguracie,

« konfigurovatelnost umoznujica vyvazenie poziadaviek na spolahlivost a vcas-

nost pre dodanie dat,
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o modularita,

« skéalovatelnost, ktora umoziiuje systémom prisposobenie pre velmi velké siete,

« typova bezpecnost, ktora slizi k predideniu chyb pri programovani aplikacii,

ktoré by mohli ohrozit prevadzku vzdialenych uzlov.

V bezpecénom systéme, v ktorom je zohladnena efektivita a latencia sprav je po-
trebné presne definovat, ¢o je potrebné zabezpecit, kedze niektoré aplikacie vyzaduju
dovernost iba u obsahu dat a napriklad informéacia o objaveni spravy alebo spolahli-
vosti je pripustnd, ak je chranend pred modifikaciou. Pre zmenu iné aplikdcie mozu
chciet takyto typ informécie zachovat doverny. Na obrdzku 1.3 [18] je objasnend
struktira RTPS spravy a RTPS podspravy (Submessage). RTPS podsprav moze
RTPS spréava obsahovat hned niekolko [18].

SubMsg Element

SubMsg Element

Obr. 1.3: Strukttra RTPS spravy.

Struktira RTPS spravy sa skladd zo zdhlavia RTPS s nemennou velkostou
(RTPS Header), za ktorym nasleduje variabilné mnozstvo RTPS podsprav (Sub-
Message). Kazda RTPS podsprava sa nasledne skladd zo zahlavia (SubMsg Hea-
der) a variabilného mnozstva prvkov podspravy (SubMsgElement). Prvkov RTPS
podspravy (SubMsgElement) existuje niekolko druhov, ktoré obsahuju informécie
ako si poradové cislo spravy, jedinecné identifikatory pre objekty typu DataRea-
der a DataWriter, zdrojové ¢asové razitka, kvalita sluzby a dalsie. Specidlnym prv-
kom RTPS podspravy je SerializedPayload, ktory prenasa data odoslané aplikaciou
sluzby distribicie dat [18, 20].
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1.5 Zabezpecenie sluzby distribicie dat

Nakolko sa stédle viac systémov internetu veci (IoT) buduje s vyuzitim sluzby dis-
tribicie dat je nevyhnutna potreba zabezpecenia vymeny dat, najmé v pripade ak
sa jednd o citlivé data [16]. Avsak standard OMG DDS sam o sebe nespecifikuje
bezpecnost komunikacie. Standard DDS Security riesi problém absencie interopera-
bilného mechanizmu viacerych vyrobcov, ktory zabezpecuje bezpeént komunikéaciu
DDS aplikécii. Interoperabilita viacerych vyrobcov DDS je mozné prostrednictvom
specifikicie OMG DDS-RTPS (Real-Time Publish Subscribe), ktora definuje stan-
dardizovany mechanizmus zistovania a drotovy protokol pre sluzbu distribucie dat
[17]. DDS Security standard definuje bezpecnostny model a Service Plugin Interface
(SPI) architektiru pre kompatibilné implementacie DDS. Rovnako tento Standard
definuje aj stbor piatich zabudovanych implementacii tychto Service Plugin Inter-
faces (SPIs). Pouzivanie zmienenych SPIs umoznuje pouzivatelom DDS prispdsobit
spravanie a technolégie, ktoré jednotlivé DDS implementéacie pouzivaju pre [18]:

o autentifikdciu (Authentication Service Plugin),

« kontrolu pristupu (Access Control Service Plugin),

o kryptografiu (Cryptographic Service Plugin),

o logovanie dat (Logging Service Plugin),

 tagovanie dat (Data Tagging Service Plugin).

Architektira zabezpecenia v DDS je zobrazend na obrazku 1.4 [18].

certifikaty

aplikacéné
komponenty

Obr. 1.4: Architektira zabezpecenia v DDS.
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Standard DDS Security vyuziva priemyselne tandardné kryptografické algoritmy
a techniky na ochranu DDS aplikacii pred konkrétnymi hrozbami. Medzi takéto
hrozby patria napriklad neautorizované publikovanie a odoberanie dat alebo ne-
opravneny pristup k tdajom. Z architektonického hladiska sa jednd o podobnost
s Hypertext Transfer Protocol Secure (HTTPS) s rozdielom, ze DDS-RTPS + DDS

Security funguje cez protokol UDP a podporuje multicast, vratane sifrovania [17].

1.5.1 Zabezpecenie sluzby distribucie dat — bezpecnostny model

Bezpecénostné principy, zabezpecované entity modelu DCPS a operacie na tychto
entitach, ktoré maju byt obmedzené definuje bezpecnostny model pre DDS. Pred-
metom zabezpecenia je konkrétna doména a v ramci danej domény schopnost pri-
stupu k datam, ¢i uz sa jedna o ich ¢itanie alebo zapisovanie. Zabezpecenim DDS
sa rozumie poskytnutie [18]:

o ddvernosti vzoriek dat,

o integrity vzoriek dat a sprav, ktoré ich obsahuju,

o autentifikacie objektov typu DataReader a DataWriter,

e autorizacie objektov typu DataReader a DataWriter,

o autentifikacie povodu spravy,

o autentifikacie povodu dat,

» mnepopieratelnosti dat (volitelne).

Pre zabezpecenie bezpecného pristupu do globédlneho détového priestoru (GDS)
je nutné DDS aplikacie autentifikovat, aby bolo mozné overit totoznost aplikacie.
Nasledne po autentifikacii je ako dalsi krok v poradi rozhodnutie o kontrole pristupu,
kedy je urcené ¢i ma aplikacia prava k vykonaniu konkrétnych akcii ako st napriklad
pripojenie sa k danej DDS doméne, definovanie novej témy, pripadne ¢itanie alebo
zapis dat v ramci objektu typu Topic. Kontrola pristupu je podporend pomocou
kryptografickych technik, kvoli zachovaniu dovernosti a integrity dat. To si vyzaduje

infrastruktiru na spravu a distribiiciu potrebnych kryptografickych klucov [18].

1.5.2 Zabezpecenie sluzby distribucie dat — bezpecnostné hrozby

Pre lepsie porozumenie funkcii jednotlivych Service Plugin Interfaces je nutné po-
pisat najrelevantnejsie typy tutokov, ktoré ovplyvnuju DDS aplikdcie vyuzivajice
DDS-RTPS. Obrazok 1.5 [18] popisuje ¢ast bezpecnostnych hrozieb, ktoré sa moézu
vyskytnit v pripade neexistencie DDS Security. Jednd sa o komunikacny scenar,

ktory pozostava zo 6 komunikaénych entit pripojenych k rovnakej sieti.
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Obr. 1.5: Komunika¢ny scenar popisujici bezpecnostné hrozby.

Popis jednotlivych typov bezpecnostnych hrozieb v pripade neexistencie DDS
Security podla [16]:

e neautorizované publikovanie dat - Neautorizovany objekt typu Publisher
je pripojeny k danej sieti a je schopny vlozit pakety s akymkolvek datovym
obsahom, hlavickami a cielovymi adresami, ktoré si praje.

e neautorizované odoberanie dat - Neautorizovany objekt typu Subscriber
je pripojeny k danej sieti a dokaze pozorovat publikované pakety. V pripade,
ak autorizované objekty typu Publisher a Subscriber medzi sebou komunikuji
cez multicast, staci sa neautorizovanému objektu typu Subscriber prihlasit
k rovnakej multicast adrese.

e manipulacia a opakovany utok - Autorizovany objekt typu Subscriber,
ktory je zaroven neautorizovanym Publisherom dat moze pomocou zdielaného
tajného kluca vytvarat spravy v sieti a predstierat, Ze sprava prisla od autori-
zovaného objektu typu Publisher, nakolko ma tajny kIic, ktory sa pouziva na
vypocet Hash-based Message Authentication Code (HMAC). Z toho vyplyva,
ze tiez mdze vytvorit platny HMAC pre nova spravu.

e Jednym z typov utokov by mohol byt aj neopravneny pristup k datam
v podani infrastruktirnej sluzby, ktord moze data ukladat a posielat
ich dalej, ale nema opravnenie ¢itat ich obsah. Infrastruktirna sluzba moze
vykonat takyto typ itoku nakolko moze vidiet hlavicky a informéacie o danych

vzorkach ako st poradové cisla, hash klica a podobne.

1.56.3 Autentifikacny doplnok

Autentifikacny doplnok (Authentication Service Plugin) definuje typy a operacie,
ktoré st potrebné pre podporu autentifikicie objektov typu DomainParticipant [16].

V zabezpecenom DDS systéme sa od kazdého ucastnika komunikacie vyzaduje jeho
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autentifikacia, aby sa predislo publikovaniu dat neoverenymi tcastnikmi. Z toho vy-
plyva, ze v pripade chranenej DDS domény mdze objekt typu DomainParticipant
komunikovat iba s rovnako overenym objektom typu DomainParticipant. Autenti-
fikacia je implementovand pomocou doveryhodnej certifika¢nej autority, ktora vy-
konéava vzajomnu autentifikdciu medzi tcastnikmi komunikacie pomocou algoritmu
RSA alebo ECDSA a vytvéra zdielané tajomstvo pouzitim Diffie-Hellman (DH) algo-
ritmu alebo pomocou algoritmu Elliptic Curve Diffie-Hellman (ECDH) [18]. Zdielané
tajomstvo je ¢asto odvodené z tispesnej vymeny autentifikacnych sprav a moze byt
pouzité na vymenu kryptografickych tdajov o Sifrovani a autentifikacii sprav. Na ob-
razku 1.6 [17] je zobrazeny postup vymeny sprav pri autentifikdcii, ktory pozostava
z objavenia ucastnikov komunikacie a z takzvaného 3-way handshake. Objavenie
objektov typu DomainParticipant je vykonané pomocou protokolu Simple Parti-
cipant Discovery Protocol (SPDP) a okrem vymeny troch handshake sprav medzi
komunikujtcimi objektami typu DomainParticipant dojde aj k vymene certifikatov
a dokumentov o povoleni, k overeniu digitalnych podpisov a k dohode o tajnom kIici

pomocou Diffie-Hellman algoritmu.

SPDP Discovery
SPDP Discovery

. . Handshake Request . L.
DomainParticipantl DomainParticipant2

Handshake Reply

Handshake Final

Obr. 1.6: Postup vymeny sprav pri autentifikacii icastnikov komunikacie.

1.5.4 Doplnok pre riadenie pristupu

Po autentifikacii objektu typu DomainParticipant je potrebné overenie a nastavenie
jeho prav. Doplnok pre riadenie pristupu (Access Control Service Plugin) vykondva
kontrolu riadenia a kontrolu pristupu. Kontrola riadenia je proces konfiguracie objek-
tov typu DomainParticipant, Topic, Data Writer a DataReader vytvorenych v ramci
danej DDS domény, aby vykonavali zabezpecenie pre spravne pripady. Kontrola
pristupu je proces zabezpecenia lokalne vytvorenych a vzdialene objavenych objek-
tov typu DomainParticipant, ktorym je umoznené komunikovat podla ich moznosti

[16]. Opravnenia alebo pristupové prava su Casto opisané pomocou matice riadenia
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pristupu, kde riadky predstavujt subjekty ako st napriklad pouzivatelia a stipce st
objekty, pricom bunka definuje pristupové prava, ktoré ma dany subjekt k objektom.
Kontrola riadenia (governance) aj kontrola pristupu (permissions) su spracované ako
XML dokumenty. Tretim dokumentom je autoriza¢ny dokument (permissions ca)
podpisany zdielanou certifikacnou autoritou (CA), ktord mdze byt uz existujica a
totozna s tou, ktora je pouzita pri autentifikacii alebo mdze byt vytvorena tplne

nova [18].

1.5.5 Kryptograficky doplnok

Kryptograficky doplnok (Cryptographic Service Plugin) definuje typy a operécie
potrebné pre podporu Sifrovania, autentifikacnych kdédov sprav a vymeny klicov
pre objekty typu DomainParticipant, DataReader a DataWriter. Jednéa sa o proces
zabezpecCenia proti manipulacii alebo odpocivaniu komunikacie dvoch overenych
ucastnikov komunikacie tretou stranou. DDS aplikacie mozu mat specifické krypto-
grafické kniznice, ktoré vyuzivaji na Sifrovanie, ale aj Specifické poziadavky tykajice
sa algoritmov na overovanie sprav a ich podpisovanie. Okrem toho mozu ziadat, aby
sa niektoré z uvedenych funkcii vykonavali iba pre dané témy, ¢im je umoznena
flexibilita jednotlivych scenarov a konfiguracie. Kryptograficky doplnok poskytuje
sifrovanie pomocou Advanced Encryption Standard (AES) v rezime pocitadla Ga-
lois (AES-GCM), pricom podporuje dve moznosti velkosti AES klticov. Jeden variant
je kIac o velkosti 128 bitov a druhy variant je kIG¢ o velkosti 256 bitov [16, 18].
Operécia sifrovania autentifikovand standardom AES-GCM je transforméciou,

ktora berie do tvahy styri vstupy a symbolicky vytvara dva vystupy [18]:

C, T = AES—GCM (K, P, AAD,IV). (1.1)

Vstupy:

o K — 128 alebo 256 bitovy kIic, ktory je pouzity s blokovou Sifrou AES.

o P — text, ktory je predmetom Sifrovania a autentifikdcie. V pripade, ak st
autentifikované iba data je tento vstup prazdny.

e AAD - dodatocné autentifikované data. Jedna sa o data, mimo textu ktoré
si iba autentifikované a teda nie Sifrované.

o IV —inicializa¢ny vektor, 96 bitové ¢islo, ktoré sa nesmie opakovat pre rovnaky
kIac.

Vijstupy:

o C - sifrovanie textu “P”.

o T — autentifika¢nd znacka, jedna sa o autentifikacny kéd spravy (MAC), ktory
poskytuje autentifikaciu pre “C” a “AAD”.
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Vplyv na RTPS protokol

Kryptograficky doplnok ma vplyv aj na protokol RTPS. Rozhranie CryptoTrans-
form zoskupuje operacie tykajice sa Sifrovania a deSifrovania, vypoctov, overovania
digescie sprav (hash) a autentifika¢nych kédov sprav (MAC). Tieto operacie v roz-
hrani CryptoTransform st definované velmi vseobecne, kedy ako vstup bert bajtové
pole na transforméciu a ako vystup produkuji transformované pole bajtov. Sluzba
distribtcie dat je zodpovednd iba za volanie prislusnych operacii vo vhodnom case,
ked generuje a spracovava RTPS spravy, nahradza vstupné bajty transformovanymi
bajtami, ktoré si produkované operaciami rozhrania CryptoTransform a pokracuje
generovanim, pripadne odoslanim alebo spracovanim RTPS spravy standardne, ale
s nahradenymi bajtmi [18]. Na obrazku 1.7 [17] je zobrazena transformacia RTPS
Spravy.

Standard DDS Security definuje nové RTPS podspravy pre zabezpetend spravu
RTPS. Popis jednotlivych RTPS podsprav a ich tucel podla [18]:

o SecureRTPSPrefix — zahlavie zabezpecenej RTPS spravy. Obsah tejto podspravy
je zabezpeceny Sifrovanim, autentifikdciou spravy a pripadne aj digitdlnymi
podpismi.

e SecureBody — pouziva sa na zapuzdrenie jednej alebo viacerych standardnych
RTPS podsprav. Jej obsah je zabezpeceny sifrovanim, autentifikaciou spravy
a pripadne aj digitalnymi podpismi.

o SecurePrefix — zahlavie podspravy SecureBody.

o SecurePostfix — zapitie, ktoré sa pouziva na autentifikaciu podspravy RTPS,
ktora jej predchédza.

o SecureRTPSPostfix — zapatie zabezpecenej RTPS spravy, ktoré sa pouziva
na autentifikdciu podsprav RTPS.

Ako je uvedené v kapitole 1.4 kazda podsprava RTPS sa skladd z variabilného
mnoZstva prvkov podspravy (SubMsgElement). Standard DDS Security definuje ok-
rem podsprav RTPS pre zabezpeceni spravu RTPS aj prvky podspravy. Popis jed-
notlivych prvkov RTPS podspréav a ich tcel podla [18]:

e CryptoContent — prvok podspravy RTPS, ktory sa pouziva na zapuzdrenie
specialneho prvku podspravy RTPS SerializedPayload, podspravy RTPS alebo
celej spravy RTPS.

o CryptoHeader — prvok podspravy RTPS, ktory slizi ako zahlavie pre Cryp-
toContent.

e CryptoFooter — prvok podspravy RTPS, ktory slizi ako zapatie pre Cryp-

toContent.
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Obr. 1.7: Transformécia RTPS spravy.

1.5.6 Doplnok pre logovanie dat

Tento doplnok definuje typy a operacie potrebné pre podporu zaznamenavania bez-
pecnostnych udalosti pre objekt typu DomainParticipant. Z toho vyplyva, ze posky-
tuje moznost zaznamenavat vsetky bezpecnostné udalosti, ale aj ocakavané sprava-
nie a vSetky chyby alebo narusenia zabezpecenia. Cielom doplnku pre logovanie dat
(Logging Service Plugin) je vytvorit bezpecnostné zaznamy, ktoré je mozné pouzit
na podporu zabezpecenia. Funguje tak, ze kazdému datovému zaznamu prideli iden-
tifikator, ktory jedinecne Specifikuje daného ticastnika v ramci domény. Okrem toho
prida do kazdého zaznamu aj casové razitko. Pre zber dat existuji dve moznosti,
pricom prvou je zaznamenanie vsetkych udalosti do lokalneho siiboru a druhou je

bezpecné distribuovanie zdznamov cez sluzbu distribtcie dét [18].

1.56.7 Doplnok pre tagovanie dat

Doplnok pre tagovanie dat (Data Tagging Service Plugin) definuje moznost pridania
bezpecnostnej znacky k datam. Najcastejsie vyuzitie je pre urcenie stupna utajenia
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dat, vratane informacii o ich uvolnitelnosti. Pre DDS mdze byt tento doplnok pou-
zity napriklad pre riadenie pristupu na zaklade znacky alebo uprednostnenie spravy.
Existuju styri pristupy k oznacovaniu dat. Jednym z nich je takzvané znacenie Da-
ta Writer, ktoré DDS Security podporuje, kedy tidaje dorucené od konkrétneho ob-
jektu typu Data Writer maju znacku DataWriter. Pre sluzbu distribucie dat je to
mimoriadne vyhodné nakolko vsetky metadata pre vsetky vzorky od objektu typu
DataWriter si rovnaké a teda staci, ze znacka bude vymenena iba raz a sice pri
objaveni objektu typu Data Writer a nemusi byt odosielana s kazdou vzorkou. Vy-
hodou je podpora standardnych pripadov pouzitia, kedy aplikacia alebo objekt typu
DomainParticipant zapisuje data do objektu typu Topic so spolo¢nou sadou znaciek.
V pripade, kedy aplikacia vytvara rozne klasifikované data je vytvorenych viacero

objektov typu DataWriter s r6znymi znackami [18].

1.6 Analyza implementacii sluzby distribucie dat

Sluzba distribucie dat kompatibilna so Specifikdciou OMG-DDS je implementovana
viacerymi spolo¢nostami. Kompatibilita so Specifikdiciou OMG-DDS je povécsine
zabezpecena zakladnymi funkcionalitami, samotnou distribiciou dat alebo kvalitou
sluzby. Viaceré implementéacie neimplementuji cast zabezpecenia. Kritérii pre roz-
delenie DDS implementécie existuje niekolko. Jednou z moznosti je delenie DDS
implementacii na tie, ktoré zabezpecenie implementuji a DDS implementécie, ktoré
zabezpeCenie neimplementuji. Dal$fm kritériom rozdelenia moze byt typ licencie
DDS implementéacii. Zatial ¢o niektoré implementacie maju platent licenciu, z ¢oho
vacsinou vyplyva aj vacsia vyuzitelnost a véicsie moznosti konfiguracie danej DDS
implementacie, pripadne implementované zabezpecenie, existuju aj implementécie
sluzby distribticie dat, ktoré majui volnu licenciu (Open Source). V tomto texte su

analyzované tri vybrané DDS implementacie.

OpenDDS

OpenDDS je DDS implementacia s volnou licenciou a je vyvijana spolo¢nostou Ob-
ject Computing, Inc. (OCI). Jednd sa o C++ implementaciu, ktorda ale podporuje
aj JAVA aplikacie prostrednictvom JNI vézieb. Pre prenos dat su vyuzivané tran-
sportné protokoly UDP/IP, TCP/IP, RTPS/UDP a podporovany je multicast aj
unicast. Okrem protokolu RTPS je v OpenDDS mozné pre objavovanie participuji-
cich objektov komunikécie vyuzit proces DCPS Information Repository (DCPSInfo-
Repo), ktory je mozné pouzit pre objavovanie objektov typu Publisher a Subscriber
[21]. Implementacia OpenDDS je aplikovatelnd na roznych operaénych systémoch

ako st Windows, Linux, MacOSX, Solaris alebo Raspbian. Zatial ¢o doneddvna sa
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jednalo o DDS implementaciu nepodporujicu zabezpecenie, vo verzii OpenDDS 3.13
sa objavila beta implementacia OMG DDS Security. Aktudlna verzia je OpenDDS
3.14 (maj 2020)[22).

Vortex OpenSplice

Tato DDS implementacia je Sirena pod platenou licenciou a je vyvijana spolo¢nostou
ADLINK Technology. Vortex OpenSplice je implementovana vo viacerych progra-
movacich jazykoch vratane C, C++, C#, JAVA, JavaScript, Ruby a inych [23].
Téato implementacia moéze byt nasadend v dvoch architektirach. Prvym pripadom
je ked sa DDS aplikacie a sprava Vortex OpenSplice nachddzaji v ramci jedného
operacného systému. To je vyhodné v pripadoch, ak je druhy variant, ktorym je
zdieland paméat nedostupnd alebo neziadica. Pri zdielanej pamati su data fyzicky
pritomné iba raz na Iubovolnom pocitaci, ale inteligentna sprava stale poskytuje kaz-
dému ucastnikovi vlastny pohlad na dané data. Vortex OpenSplice plne podporuje
interoperabilny protokol RTPS a transportné protokoly UDP aj TCP. Funguje na
viacerych operac¢nych systémoch vratane Windowsu, Linuxu alebo Solarisu. Jedna
sa 0 DDS implementaciu podporujicu zabezpecenie v stulade so Specifikaciou OMG
DDS Security. V DDS implementécii Vortex OpenSplice je bezpecnostny model tvo-
reny tromi doplnkami, definovanymi v OMG DDS Security, pre [24]:

o autentifikaciu,

e kontrolu pristupu,

« kryptografiu.

Vortex OpenSplice poskytuje rézne néstroje pre konfiguraciu (Configurator),
kontrolu nad nasadenym DDS systémom (Tuner), automatizované testovanie a la-
denie systémov zaloZenych na sluzbe distribicie dat (Tester) a dalsie sluzby [25].

Aktudlna verzia je Vortex OpenSplice 6.10.3 (november 2019).

Connext DDS

Connext DDS je DDS implementacia s platenou licenciou, ktora je vyvijana spoloc-
nostou Real-Time Innovations (RTI). Rovnako ako Vortex OpenSplice aj Connext
DDS je implementovana vo viacerych programovacich jazykoch vratane C, C++,
C#, JAVA a experimentalne aj v jazykoch Python alebo JavaScript. Taktiez podpo-
ruje interoperabilny protokol RTPS a transportné protokoly TCP aj UDP, rovnako
aj unicast a multicast [26]. Tato DDS implementécia je rovnako ako predchadzajice
aplikovatelna pre rozne operacné systémy vratane Windowsu, Linuxu, macOS a dal-
sich. Connext DDS podporuje zabezpecenie v sulade s OMG DDS Security a rovnako
ako Vortex OpenSplice je bezpecnostny model tvoreny doplnkami pre autentifika-

ciu, kontrolu pristupu a kryptografiu. Okrem tychto troch doplnkov podporuje aj
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doplnok pre zaznam dat [27]. Aktualna verzia je Connext DDS 6.0 (november 2019).

Zhrnutie bezpecnostnych moznosti vybranych DDS implementacii

Nakolko v sticasnosti dve z troch vybranych implementacii podporuji zabezpecenie
v stlade so Specifikiciou OMG DDS Security, ich moznosti sa z hladiska zabezpe-
¢enia velmi nelisia. Vynimkou je DDS implementacia OpenDDS, ktora momentalne
implementuje iba beta verziu OMG DDS Security. Pri autentifikacii je moznostou
u Vortex OpenSplice a RTT Connext algoritmus RSA s dlzkou klucu 2048 bitov.
Vortex OpenSplice okrem RSA moze k autentifikacii vyuzivat aj eliptické krivky
s dlzkou kIu¢u 256 bitov a pre vymenu kldcov algoritmus Diffie-Hellman. U RTI
Connext DDS je pre autentifikdciu okrem RSA mozné pouzit eliptické krivky vy-
uzivajuce variantu s algoritmom digitalneho podpisu (ECDSA) a pri vymene zdiela-
ného tajomstva je mozné pouzif algoritmus Diffie-Hellman, pripadne aj jeho verziu
s vyuzitim eliptickych kriviek (ECDH). OpenDDS podporuje pre autentifikéciu al-
goritmus RSA s dizkou kIt¢u 2048 bitov alebo eliptické krivky s dizkou klicu 256
bitov. Autentifikdciu pévodu spravy momentalne neimplementuje.

Autentifikacny format u DDS implementéacii OpenDDS a Vortex OpenSplice je rov-
naky, pricom pre 2048-bitové RSA vyuziva standard X.509, ktory definuje format
certifikdtov s verejnym kld¢om a krivku prime256v1 pre eliptickd krivku s dlzkou
klicéu 256 bitov. RTI Connext DDS vyuziva ako autentifikacny format standard
X.509.

U RTI Connext DDS je pre §ifrovanie podpora algoritmu AES s dizkou klicov 128
bitov a 256 bitov. AES vyuzivajuci Galoise Counter Mode (GCM) slizi k sifrovaniu
a k overeniu sprav sluzi AES vyuzivajuci variantu GCM Galoise Message Authen-
tication Code (GMAC). Vortex OpenSplice podporuje u algoritmu AES okrem 128
bitovych a 256 bitovych klutov aj kldce s dlzkou 192 bitov. Okrem AES podporuje
pre Sifrovanie aj algoritmus RSA v rovnakych variantach klucov ako u AES a algo-
ritmus Blowfish. OpenDDS momentalne pre Sifrovanie podporuje algoritmus AES
s dizkou kItcéu 256 bitov. U OpenDDS nie je podporované Sifrovanie celej spravy,
ale iba sifrovanie podsprav a uzitoéného zatazenia (payload). Tabulka 1.1 zhina

moznosti bezpecnosti vybranych implementacii [22, 24, 27, 30].
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Vortex OpenSplice | RTT Connext DDS | OpenDDS
2048-bit RSA 2048-bit RSA 2048-bit RSA
. 256-bit EC ECDSA 256-bit EC
Autentifikacia
DH DH
ECDH
) | X509 PKI X.509 PKI X.509 PKI
Autentifikacny format . .
prime256v1 prime256v1
AES128, AES192, | AES128-GCM AES256-GCM
. ) AES256, Blowfish, | AES256-GCM iba podsprava a
Sifrovanie
RSA128, RSA192, | AES128-GMAC payload
RSA256 AES256-GMAC

Tab. 1.1: Zhrnutie bezpec¢nostnych moznosti DDS implementacii.

1.7 Zhrnutie sluzby distribucie dat

V tejto casti prace je predstavend teoreticka cast o sluzbe distribuicie dat. Nasledne
je postupne zamerané na jednotlivé sicasti sluzby distribicie dat ako je datovo
zamerany komunikacny model DCPS; kvalita sluzby v DDS a v neposlednom rade sa
tato Cast prace venuje moznostiam zabezpecenia sluzby distribicie dat. V ramci casti
zabezpecenia je predstaveny aj standardizovany protokol RTPS. V zavere tejto casti
su analyzované vybrané implementacie sluzby distribticie dat vratane zhrnutia ich
bezpe¢nostnych moznosti. Dalia ¢ast prace je zamerand na praktické vyuzitie sluzby

distribticie dat a pre tito praktickd cast je zvolena DDS implementacia OpenDDS.
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2 DDS implementacia OpenDDS

Tato cast prace sa zaoberda navrhom a simuldciou zakladnych a komplexnych komu-
nikac¢nych scenarov, overenim bezpecnosti pouzitej DDS implementacie OpenDDS

a navrhom a simulaciou bezpecnostnych incidentov.

2.1 Hardware

Pre tuto pracu je pouzity notebook Dell Inspiron 15 5570 a jednodoskovy pocitac
Raspberry Pi 3 model B+4. Na zariadeni Dell Inspiron 15 5570, s velkostou operac-
nej pamate RAM 8GB, pracuji dva virtuadlne stroje, pricom samotnd virtualizacia
prebieha cez softvér VMware Workstation 15 Player. V oboch virtualnych strojoch
je nasadeny operacny systém Ubuntu 18.04.3 LTS, ktorému je v oboch pripadoch
priradend operac¢na pamat RAM 2,7GB. Jednodoskovy pocita¢ Raspberry Pi 3 mo-
del B+ pracuje s operacnym systémom Raspbian Buster a velkost jeho operacnej
paméite RAM je 1GB. Obrazok 2.1 zobrazuje schému zapojenia pouzitych zariadeni,
ktora je vyuzita pre zakladné komunikacné scenare a je podla potreby upravovana

pre jednotlivé komunikacné scenare.

DELL INSPIRON 15 5570

I ETHO
Virtuilny : - Router Raspberry P13
I

stroj 1
! [m— p_-l_[_—lﬁ_:‘
e —

—=\

Virtudlny
stroj 2

:

Obr. 2.1: Schéma zapojenia pouzitych zariadeni - zakladné komunikacné scenare.

2.2 Kompilacia OpenDDS na pouzitych zariadeniach

Nakolko je DDS implementacia OpenDDS nasadenad na zariadeniach, na ktorych
pracuju operacné systémy zalozené na linuxovej distribucii Debian, je nutné pre
uspesni kompilaciu tejto DDS implementécie na danych zariadeniach vopred nain-
stalovat definovany softvér podla [28]. Existuji dve moznosti kompildcie vzhladom
na cast zabezpecenia, pricom v jednom pripade je OpenDDS bez moznosti vyuzivat
cast zabezpecenia (security) a v druhom pripade, ktory je pouzity pre tito pracu je

moznost vyuzivat ¢ast zabezpecenia. V pripade kompilacie s ¢astou zabezpecenia je
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nutné nainstalovat na cielové zariadenie dalsi softvér podla [22]. Kompilacia pre dva
virtualne stroje je totozna, avsak pre jednodoskovy pocitac¢ Raspberry Pi je odlisna.
V pripade kompilacie OpenDDS na dvoch pouzitych virtualnych strojoch s operac-
nym systémom Ubuntu je nainstalovany nasledujtici softvér:

« GCC 8.3.0,

o« GNU Make 4.1,

e Perl v5.26.1,

e OpenSSL 1.1.1d (v pripade kompilacie s ¢astou zabezpecenia),

o Xerces-C++ v3.2.2 (v pripade kompildcie s castou zabezpecenia),

o CMake v3.10.2 (v pripade kompilacie s ¢astou zabezpecenia).

Kompilacia pre zariadenie Raspberry Pi 3 B+ je odlisné a jej postup je popisany
v [29]. Pouzity softvér ostava rovnaky ako v predchadzajicom pripade, ale v tomto
pripade je vyuzitd metéda krizovej kompilécie, ¢o znamena ze kompilacia OpenDDS
je vykonana na zariadeni s operacnym systémom Ubuntu a zariadenie s opera¢nym

systémom Raspbian je cielom kompilacie.

2.3 Navrh zakladnych komunikacnych scenarov

Tato kapitola sa zaobera navrhom komunikacénych scenarov, ktoré st predmetom si-
mulovania komunikacie medzi jednotlivymi participujicimi entitami modelu DCPS.

Schémy navrhnutych komunikacnych scendrov sa nachadzaju na obrazku 2.2.

Komunikaény scenir I Komunikaény scenar IT

Domain Domain

Global Data
Space

Publisher

(@ Global Data Space

Subscriber

Subscriber

Subscriber

Komunikaény scendar IIT

Komunil

kacny scenir IV

Domain

Domain

Publisher

‘ Publisher

‘ Publisher

‘ Publisher

Global Data
Space

-
e
“\\.

Subscriber

Subscriber

30

Obr. 2.2: Schémy navrhnutych komunika¢nych scenarov.




Komunikacny scenar I. Tento komunikacny scenar riesi komunikiciu medzi
jednym objektom typu Publisher a jednym objektom typu Subscriber. Objekt typu
Publisher ma priradeny jeden objekt typu Data Writer, objekt typu Subscriber ma
priradeny jeden objekt typu DataReader a definovany je jeden objekt typu Topic.
Schéma komunikac¢ného scenara I je zobrazena na obrazku 2.2 v lavom hornom rohu.

Komunikacny scenar IT. Komunika¢ny scenar I/ definuje komunikaciu me-
dzi jednym objektom typu Publisher a dvomi objektami typu Subscriber. Objektu
typu Publisher je priradeny jeden objekt typu Data Writer, kazdému objektu typu
Subscriber je priradeny jeden objekt typu DataReader a definovany je jeden objekt
typu Topic. Oba objekty typu Subscriber odoberaju data od objektu typu Publisher.
Schéma komunikacného scenara II je zobrazena na obrazku 2.2 v pravom hornom
rohu.

Komunikac¢ny scenar ITI. Komunika¢ny scenar I1] sa zaobera komunikaciou
medzi dvomi objektami typu Publisher a jednym objektom typu Subscriber. Kazdy
objekt typu Publisher ma priradené dva objekty typu Data Writer, objekt typu Sub-
scriber ma priradené dva objekty typu DataReader a definovany je jeden objekt
typu Topic. Schéma komunikac¢ného scenara III je zobrazend na obrazku 2.2 v la-
vom dolnom rohu.

Komunikacny scenar IV. Tento komunikacény scenar sa zaobera komunika-
ciou medzi dvomi objektami typu Publisher a dvomi objektami typu Subscriber.
Kazdy objekt typu Publisher ma priradené dva objekty typu DataWriter, kazdy
objekt typu Subscriber ma priradené dva objekty typu DataReader a definovany je
jeden objekt typu Topic. Oba objekty typu Publisher publikuju data pre kazdy z ob-
jektov typu Subscriber. Schéma komunikac¢ného scenara IV je zobrazena na obrazku

2.2 v pravom dolnom rohu.

2.4 Simulacia zakladnych komunikacnych scenarov

V tejto kapitole je na zaciatku ukazka jedného z konfiguracnych suborov, pomocou
ktorych je nastavené spravanie komunikacie, nasledne definicia sposobu spustania
jednotlivych procesov a na zaver su spracované simulacie jednotlivych navrhnutych

komunikacnych scenarov.

2.4.1 Konfiguracny sabor

DDS implementéacia OpenDDS obsahuje zakladny konfiguracny ramec pre konfigu-
raciu nastaveni suvisiacich s konkrétnymi entitami komunikécie alebo s globalnymi

nastaveniami. Konfiguracny siibor ma svoju dant struktiru a vysledny sibor je
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v tvare ndzov_suboru.ini. Konfiguraciu v OpenDDS mozno rozdelit do troch hlav-
nych casti [8]:
o konfiguracia spravania jednotlivych entit modelu DCPS na globalnej trovni
(common),
o konfiguracia spravania jednotlivych DCPS entit pri vzajomnom objavovani sa
(discovery),

 konfiguracia tykajica sa prenosu dat (transport).

V ramci konfiguracie spravania jednotlivych entit modelu DCPS na globalnej
drovni je mozné napriklad nastavif povolenie zabezpecenia DDS systému, konfigu-
racia spravania jednotlivych DCPS entit pri vzajomnom objavovani sa umoznuje
nastavit rozsirené moznosti pri vzajomnom objavovani sa ako je napriklad pocet
sekind, ktoré proces caka medzi oznameniami participujicich entit alebo cas, do
ktorého je mozné povazovat participujucu entitu za zivi. Konfiguracia tykajica sa
prenosu dat umoznuje definovat aky transportny protokol je vyuzity pre prenos
dat alebo spolahlivost prenosu a mnoho dalsich. Ukézka konfigura¢ného stboru sa

nachadza na vypise 2.1.

Vypis 2.1: Ukazka konfiguracného suboru.

[common]
DCPSGlobalTransportConfig=$file
DCPSSecurity=0

[domain/4]

DiscoveryConfig=uni_rtps

[rtps_discovery/uni_rtps]

SedpMulticast=0

ResendPeriod=10
SpdpSendAddrs=192.168.100.66:8404,192.168.100.69:8412

[transport/the_rtps_transport]
transport_type=rtps_udp
use_multicast=0
local_address=192.168.100.65:8402

Vyznam jednotlivych nakonfigurovanych nastaveni a zoznam vsetkych nastavi-
telnych parametrov v OpenDDS s podrobnym popisom je mozné najst v [8].
2.4.2 Sposob spustania procesov

Pre distribucie operacného systému Linux sa procesy objektu typu Publisher a ob-
jektu typu Subscriber v DDS implementacii OpenDDS spuistaji pomocou prikazo-

vého riadku v okne terminalu pomocou nasledujiceho prikazu:
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./ndzov__spistanej__entity -DCPSConfigFile (definuje pouzitie konfigu-
racného siboru) ndzov__konfiguraéného__siboru.ini

V pripade spustenia procesu objektu typu Publisher je prikaz nasledovny:
./publisher -DCPSConfigFile ndzov__konfiguraéného__siboru.ini

2.4.3 Simulacia komunikaéného scenara /

Pre simulovanie komunika¢ného scenara I, kedy komunikacia prebieha medzi jed-
nym objektom typu Publisher a jednym objektom typu Subscriber je vyuzita apli-
kacia Messenger, ktora je implementovana v DDS implementéacii OpenDDS. Jedna
sa o aplikaciu, kedy objekt typu Publisher odosle 40 sprav a vo vypise objektu
typu Subscriber je nasledne mozné vidiet odosielatela spravy, predmet spravy, text
spravy a poradové ¢islo spravy. Pocet odoslanych sprav sa nastavuje v pripade ap-
likdcie Messenger v hlavickovom subore Args.h, kde je okrem iného mozné nastavit
napriklad aj spolahlivost prenosu dat. Zvysné uvedené parametre o sprave sa nasta-
vuju v zdrojovom siibore Writer.cpp objektu typu Data Writer. Tento komunikacny
scenar je simulovany vo dvoch variantach.

Prvou variantou je komunikacény scenar bez casti zabezpecenia a komunikécia pre-
bieha medzi jednym z virtualnych strojov (objekt typu Publisher) a jednodoskovym
pocitacom Raspberry Pi 3 (objekt typu Subscriber). Na obrazku 2.3 je zobrazend

komunikacna topolédgia s priradenymi IP adresami jednotlivych zariadeni.

Publisher Subscriber
| N _| i-
vewiy ] | e
I_ = A——i>N
192.168.100.65/24 192.168.100.67/24

Obr. 2.3: Komunikac¢ny scenar I - komunikac¢na topologia.

Nasledujuci vypis 2.2 definuje spustenie procesu objektu typu Subscriber na za-

riadeni Raspberry Pi 3.

Vypis 2.2: Komunikac¢ny scenar [ - spustenie procesu objektu typu Subscriber.
pi@raspberrypi:~/OpenDDS—3.13.3/build /target/tests /DCPS/Messenger$ ./subscriber —DC

PSConfigFile rtps—nezabezpecena —67.ini

Vypis 2.3 z termindlu na zariadeni Raspberry Pi 3 zobrazuje ivodnu cast pri-
jatych dat od objektu typu Publisher, ktory je spusteny na virtualnom stroji. Ako
je mozné vidiet po spusteni procesu objektu typu Subscriber je v ivode objektom

typu DataReader oznamené, ze prijaté data si spracovavané spolahlivo a teda, ze
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sluzba by mala vsetky data prijat bez straty. Nasledne uz vo vypise nasleduje pri-
jata sprava, z ktorej je mozné odcitat predmet spravy, identifikacné cislo spravy,

odosielatela spravy, poradové ¢islo spravy a na zaver samotny text spravy.

Vypis 2.3: Komunikac¢ny scenar I - simuldcia nezabezpecenej komunikacie.
Transport is RELIABLE
Reliable DataReader
Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1
Message: subject = Review
subject_id = 99
from = Comic Book Guy
count =0

text = Worst. Movie. Ever.

Samplelnfo.sample_rank = 0

Samplelnfo.instance_state = 1
Message: subject = Review
subject_id = 99
from = Comic Book Guy
count =1
text = Worst. Movie. Ever.
Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1
Message: subject = Review
subject_id = 99
from = Comic Book Guy
count ER

text = Worst. Movie. Ever.

Druhou variantou je komunikacény scenar vyuzivajuci ¢ast zabezpecenia, pri-
c¢om komunikécia prebieha medzi dvojicou virtualnych strojov. Na obrazku 2.4 je
zobrazena komunikacna topoldgia s priradenymi IP adresami jednotlivych virtudl-

nych strojov.

Publisher Subscriber

Virtuilny
stroj 1

Virtuilny
stroj 2

192.168.100.65/24 192.168.100.66/24

Obr. 2.4: Komunika¢ny scenar I so zabezpecenim - komunikacna topolégia.

Vyuzitie Casti zabezpecenia je zadefinované v konfiguracnom sibore, kedy je pa-
rametru DCPSSecurity priradené ¢islo 1. Nasledujici vypis 2.4 zobrazuje spustenie

procesu objektu typu Subscriber na virtualnom stroji 2.

Vypis 2.4: Spustenie procesu zabezpeceného objektu typu Subscriber.
student@ubuntu:~/OpenDDS—3.13.1/ tests /DCPS/Messenger$ ./subscriber —DCPSConfigFile

rtps—zabezpecena —66.ini
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Ako je mozné vidiet z vypisu 2.5 z terminédlu na virtualnom stroji 2, v tivode je
rovnako ako pri nezabezpecenej komunikacii objektom typu DataReader ozndmené,
Ze prijaté data su spracovavané spolahlivo a teda, ze sluzba by mala vsetky data pri-
jat bez straty. Nasleduje pokus o autentifikiaciu participujicich entit, ktorej postup
je rozobraty v kapitole 1.5.3. Nasledne uz st prijimané zabezpecené data.

Vypis 2.5: Komunikac¢ny scenar I - simulacia zabezpecenej komunikacie.

Transport is RELIABLE

Reliable DataReader

3) DEBUG: Spdp::attempt_authentication() — Attempting authentication
ecting reply) for participant: 97bfe .343bb54 [29d647.000001c1(86146a80)
812760) RPCH 97b 6 5464.c£29d647.000001

58]2760) DWC 5 5464.cf29d
58|2760) CH 9ef3a9f4.7d 4dd.b9771a F£f0202c: )lf(fd)
5

;6|2160) RPCH 97 >5464.c£29d647.000001cl
6 5464.c£29d647. {020
4dd.b9771lace. f£020:
>5464.c£29d647.000001cl
547. ££0200c2
. f£0200c7

86146a80)
00d21£53

d

(
(
(c
(8
(
(

No. Time Source Destination Protocol  Length Info
64 16.377390/86 192.168.100.65 192.168.100.67 RTPS 168 INFO_TS, DATA
65 16.378202238 192.168.100.65 Jf 192.168.160.67 RTPS 168 INFO_TS, DATA
66 16.379012483 192.168.100.65 192.168.100.67 RTPS 168 INFO_TS, DATA

Frame 64: 168 bytes on wire (1344 bits), 168 bytes captured (1344 bits) on interface ©
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.100.65, Dst: 192.168.100.67
User Datagram Protocol, Src Port: 8402, Dst Port: 8406
Real-Time Publish-Subscribe Wire Protocol
Magic: RTPS
Protocol version: 2.3
vendorId: 81.03 (Object Computing Incorporated, Inc. (OCI) - OpenDDS)
guidPrefix: 0103000c295d10990ecOOROE
Default port mapping: domainId=4, participantIdx=-2, nature=UNICAST METATRAFFIC
submessageId: INFO_TS (0x89)
submessageId: DATA (@x15)
» Flags: 0x05, Data present, Endianness bit
octetsToNextHeader: @
0000 PEEE PPEE GO = Extra flags: @xBEEO
Octets te inline QoS: 16
readerEntityId: ENTITYID_UNKNOWN (0x00000000)
writerEntityId: 0x00008002 (Application-defined writer (with key): 8x080008)
writerSeqNumber: 2
~ serializedData
encapsulation kind: CDR_LE (©x@001)
encapsulation options: 0xG008
serializedData: 8feEEEEE436T6d696320426T6F6b204775790000070000R0. . .

{dvwwv =
-

(v~

v v

00 04 00 01 00 66 00 Gc 29 5d 10 99 00 0O 08 08 )]
45 00 00 98 ce 68 40 00 40 11 22 17 c@ a8 64 41 E h@a @ " dA
c® a8 64 43 20 d2 20 d6 ©0 84 4a 6b 52 54 58 53 dc JKRTPS
02 3 01 63 01 03 00 @c 29 5d 18 99 Ge cO 6O OO
09 01 @8 00 18 33 ec 5d c7 bb 23 27 15 85 88 00
00 00 10 00 00 00 00 GG 00 0O 60 02 00 00 0O 0O
0060 00 00 00 00 01 0O
0078
0080
0098
00ad

Obr. 2.5: Zachytend RTPS sprava nezabezpecenej komunikacie.
V oboch pripadoch bola komunikacia zachytend pomocou paketového analyza-

toru Wireshark. Na obrazku 2.5 je zachytena RTPS sprava pri nezabezpecenej komu-

nikécii. Cast A na obrazku 2.5 zobrazuje zdrojovu a cielovi IP adresu komunikacie,
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pouzity protokol RTPS a typ podspravy RTPS (DATA). V ¢asti B na obrazku 2.5

je zachytena odoslana sprava, vratane odosielatela a predmetu spravy.

~ submessageId: DATA (0x15) . ) ~ submessageId: SEC_PREFIX (0x31)
» Flags: 0x05, Data present, Endianness bit » Flags: 0x00
octetsToNextHeader: @ octetsToNextHeader: 20
0000 0PEP 0EPE 0EEO = Extra flags: 0x0000 » Secure Data Header
Octets tﬂrlnlll'lE Qos: 16 ~ submessageId: SEC_BODY (0x30)
» readerEntityId: ENTITYID UNKNOWN (©x@8000008) » Flags: 8x00
b writerEntityId: 0x00800002 (Application-defined writer (with key): 0x008008) octetsToNextHeader: 36
wriT_:erﬁeqNumber: 2 » Secured payload
- SerlallzedDat_a . ~ submessageId: SEC_POSTFIX (0x32)
encapsulation kind: CDR_LE (©x0001) » Flags: 0x00
encapsulation options: 0x@000 octetsToNextHeader: 20

serializedData: 0fPEE000436T6d696320426T6T6b20477579000007000000. . . » Secure Data Tag

a) b)

Obr. 2.6: Porovnanie zachytenych RTPS sprav.

Na obrazku 2.6 sa nachadza porovnanie RTPS sprav pri nezabezpecenej a zabez-
pecenej komunikécii. Cast a) na obrazku 2.6 zachytéva nezabezpecentt RTPS spravu
a Cast b) zachytava zabezpecent RTPS spravu. Ako je mozné vidiet Struktira za-
bezpecenej RTPS spravy je odlisna oproti nezabezpecenej RTPS sprave a sklada sa
z troch podsprav, ktoré si rozobraté v kapitole 1.5.5. Najpodstatnejsim rozdielom
je, ze v pripade zabezpecenej RTPS spravy nie je mozné rozkdédovat uzitocné za-
tazenie a nie je teda mozné zistit informacie o sprave ako je predmet, odosielatel,

poradové ¢islo spravy a mnoho dalsich informacii, ktoré by mohli viest k zneuzitiu.

2.4.4 Simulacia komunikaéného scenara [/

Simulacia komunikacného scenéara II, kedy komunikacia prebieha medzi jednym ob-
jektom typu Publisher a dvomi objektami typu Subscriber vyuziva rovnako ako
v pripade komunikac¢ného scenara I aplikdciu Messenger, ktord je implementovana
v DDS implementacii OpenDDS. Komunikacny scenar II je simulovany bez casti
zabezpecenia. Komunikacia prebieha medzi dvomi virtudlnymi strojmi, pricom na
virtudlnom stroji kde st spustené procesy objektov typu Subscriber su dve sietové
rozhrania. Komunikacna topoldgia s priradenymi IP adresami jednotlivych sietovych
rozhrani virtudlnych strojov je na obrazku 2.7.

Publisher Subscriber 1
192.168.100.65/24 192.168.100.66/24
e S—— { P | |
Virtuilny | | " 1 I Virtudlny
oier ] o I | i) Ll 2
(RN ===\ |

Subscriber 2
192.168.100.69/24

Obr. 2.7: Komunikacny scenar II - komunikacnd topolégia.
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Vypis v terminaloch oboch objektov typu Subscriber je totozny s tym na vypise
2.3. Oba objekty typu Subscriber v rovnakom cCase odoberaji spravy, ktoré publikuje
objekt typu Publisher. Stic¢asné odoberanie dat oboma objektami typu Subscriber je
zjavné zo zachytenej komunikacie z programu Wireshark, ktorej c¢ast sa nachadza na
obrazku 2.8. Cast A poukazuje prave na odosielanie dat k objektom typu Subscriber.
7 casti B je mozno odcitat identifikator domény v ktorej sa komunikujice entity
nachadzaji, v tomto pripade je identifikacné ¢islo domény 4. Tento identifikator

domény je vzdy definovany pri vytvarani objektu typu DomainParticipant.

No. Time Source Destinatian Protocol  Length Info

! 106 7.627561776 192.168.100.65 192.168.100.66 RTPS 168 INFO_TS, DATA

‘ 107 7.627620702 192.168.100.65 A 192.168.100.69 RTPS 168 INFO_TS, DATA
1688 7.627881961 192.168.1680.65 192.168.1680.66 RTPS 168 INFO_TS, DATA

[ | 109 7.627949536 192.168.100.65 192.168.100.69 RTPS 168 INFO_TS, DATA

» Internet Protocol Version 4, Src: 192.168.100.65, Dst: 192.168.100.69

» User Datagram Protocol, Src Port: 8482, Dst Port: 8412

~ Real-Time Publish-Subscribe Wire Protocol

Magic: RTPS

Protocol version: 2.3

vendorId: ©1.03 (Object Computing Incorporated, Inc. (OCI) - OpenDDS)
guidPrefix: 0183000c¢295d109915030008

Default port mapping: domainId=4, participantIdx=1, nature=UNICAST_METATRAFFIC
submessageId: INFO_TS (©x09) B

-

v -

4

» Flags: ©6x01, Endianness bit
octetsToNextHeader: 8
Timestamp: Dec 8, 2019 12:04:05.782144000 UTC
submessageId: DATA (0x15)
» Flags: ©0x@5, Data present, Endianness bit
octetsToNextHeader: ©
0000 0000 0000 0008 = Extra flags: ©x0080
Octets to inline QoS: 16
readerEntityId: ENTITYID_UNKNOWN (B@x00000000)
writerEntityId: 0x@EE00002 (Application-defined writer (with key): 0x@00000)
writerSeqNumber: 18
serializedData
encapsulation kind: CDR_LE (@x0081)
encapsulation options: ©x08068
serializedData: 0fEO0000436T6d696320426T6T6b20477579000007000000. . .

0BOE 0P B4 0B 01 BB 06 B8 Oc 29 5d 10 99 66 00 B8 00

4

L

4

Obr. 2.8: Komunika¢ny scenar II - zachytena komunikécia.

2.4.5 Simulacia komunika¢ného scenara /11

Komunikaény scenar I11 je inverzny voc¢i komunikacénému scenaru I7 nakolko komu-
nikéacia prebieha medzi dvomi objektami typu Publisher a jednym objektom typu
Subscriber. Pre tento komunikacny scenar je vyuzitd aplikacia LargeSample, ktora
je implementovana v DDS implementacii OpenDDS. Jedna sa o aplikaciu zalozent
na aplikacii Messenger, ktora bola vyuzita v predchadzajicich komunikac¢nych sce-
naroch. Aplikacia LargeSample je primarne zalozend na otestovani fragmentacie
paketov, pri postupnom zvéicSovani velkosti odoslanych sprav. Pre tito pracu je

vyuzita vzhladom k tomu, Ze implementuje dva objekty typu Data Writer, ktoré
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sl jednoznacne identifikované identifikacnym ¢islom. Komunikécia prebieha medzi
dvomi virtualnymi strojmi, pricom na virtualnom stroji kde st spustené procesy ob-
jektov typu Publisher sa nachadzaji dve sietové rozhrania. Komunikacna topologia
s priradenymi IP adresami jednotlivych sieftovych rozhrani virtudlnych strojov je na
obrazku 2.9.

Publisher 1 Subscriber
192.168.100.65/24 192.168.100.66/24

Virtuilny
stroj 1 ! _-— 1 —
1

Virtuilny
stroj 2

Publisher 2
192.168.100.68/24

Obr. 2.9: Komunika¢ny scenar I1] - komunikacna topologia.

Kazdy z objektov typu Publisher je identifikovany identifika¢nym ¢islom pro-
cesu. Vo vypise objektu typu Subscriber v terminaly je mozné podla cisla procesu
definovat, ktory objekt typu Publisher je zdrojom dat.

Vypis 2.6 definuje spustenie procesu objektu typu Publisherl, ktory je spusteny

na virtudlnom stroji 1.

Vypis 2.6: Komunikacény scenar 11 - spustenie procesu objektu typu Publisherl.
adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/LargeSample$ ./ publisher —DCPSConfigFilg

rtps—nezabezpecena —65.ini

Nasledujici vypis 2.7 z terminalu na virtualnom stroji 1 zobrazuje publikovanie
dat objektom typu Publisherl. 7 vypisu 2.7 je zjavné, ze najskor dojde k sparovaniu
objektov typu DataWriter, ktoré zapisuju data. Vo vypise z termindlu je nasledne
mozné vidiet informéaciu o odoslani spravy, identifikacné ¢islo procesu, identifikator
objektu typu DataWriter, identifikacné cislo zapisovanej vzorky a velkost odosiela-
nych dat.

Vypis 2.7: Komunikac¢ny scenar III - publikovanie dat - Publisher 1.

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/LargeSample$ ./ publisher —DCPSConfigFilg
rtps—nezabezpecena —65.ini

(5560|5560) Writers matched

(5560|5560) Writer.cpp:146: Sending Message: process_id 5560 writer_id
sample_id = 0 extra data length = 10240

(5560|5560) Writer.cpp:175: Sending Message: process_id 5560 writer_id
sample_id = 0 extra data length = 20480

(5560|5560) Writer.cpp:146: Sending Message: process_id 5560 writer_id
sample_id = 1 extra data length = 20480

(5560|5560) Writer.cpp:175: Sending Message: process_id 5560 writer_id
sample_id = 1 extra data length = 30720

(5560|5560) Writer.cpp:146: Sending Message: process_id 5560 writer_id
sample_id = 2 extra data length = 40960

(5560|5560) Writer.cpp:175: Sending Message: process_id 5560 writer_id

sample_id = 2 extra data length = 51200

38



Vypis 2.8 zobrazuje publikovanie dat objektom typu Publisher2.
Vypis 2.8: Komunikac¢ny scenar III - publikovanie dat - Publisher 2.

Sending Message: process_id 5552 writer_id
sample_id = 0 extra data length = 10240
(5552|5552) Writer .cpp:175: Sending Message: process_id 5552 writer_id
sample_id = 0 extra data length = 20480
(5552|5552) Writer .cpp:146: Sending Message: process_id 5552 writer_id
sample_id = 1 extra data length = 20480
(5552|5552) Writer .cpp:175: Sending Message: process_id 5552 writer_id
sample_id = 1 extra data length = 30720
(5552|5552) Writer .cpp:146: Sending Message: process_id 5552 writer_id
sample_id = 2 extra data length = 40960

(5552|5552) Writer .cpp:175: Sending Message: process_id 5552 writer_id

sample_id = 2 extra data length = 51200

Odoberanie dat objektom typu Subscriber je zachytené na vypise v prilohe A.1.
V tomto pripade existuji dve moznosti spoésobu odoberania dat. V prvom pripade
sa objekt typu Subscriber prihlasi na ober dat pred ich publikovanim a data bude
prijimat postupne od objektu typu Publisher s niz$im ¢islom identifikujicim proces
a nasledne po odobrati vSetkych publikovanych dat od daného objektu typu Pub-
lisher odobera data od druhého publikujiceho objektu. V opa¢nom pripade prijima
objekt typu Subscriber, pomocou dvoch jemu asociovanych objektov typu DataRea-
der, data od oboch objektov typu Publisher sticasne. Ako vyplyva z vypisu v prilohe
A.1, v tomto pripade sa objekt typu Subscriber prihlasi na ober dat pred ich publi-

kovanim.

2.4.6 Simulacia komunika¢ného scenara IV

Rovnako ako pri komunikaénom scenari /1] aj pri simulacii komunika¢ného scenéra
IV je vyuzita aplikacia LargeSample, ktora je implementovana v DDS implementa-
cii OpenDDS. V tomto komunika¢nom scenari prebieha komunikécia medzi dvomi
objektami typu Publisher a dvomi objektami typu Subscriber. Komunikac¢ny scenér
IV je simulovany bez ¢asti zabezpecenia. Komunikécia prebieha medzi dvomi virtu-
alnymi strojmi, pricom na oboch st pripojené dve sietové rozhrania. Komunikac¢na
topoldgia s priradenymi IP adresami jednotlivych siefovych rozhrani virtudlnych
strojov sa nachadza na obrazku 2.10.

Vypisy z termindlov pri publikovani dat st v tomto komunikacnom scenari to-
tozné s tymi na vypisoch 2.7 a 2.8, pricom jedinym rozdielom su identifikacné cisla
jednotlivych procesov, ktoré je mozné vycitat z vypisov objektov typu Subscriber.
Vypis prvého objektu typu Subscriber (Subscriber 1) sa nachddza na vypise v pri-
lohe A.2 a je z neho viditelné odoberanie dat od oboch publikujicich entit. Vypis
v prilohe A.3 zobrazuje odoberanie dat druhého objektu typu Subscriber.
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Publisher 1
192.168.100.65/24

Subscriber 1
192.168.100.66/24

I r
Virtuilny | | _)}
stroi t " T L
1 2\ L

1 1

1 | Virtuilny
! ! stroj 2

J ri— |

Publisher 2
192.168.100.68/24

Subscriber 2
192.168.100.69/24

Obr. 2.10: Komunikac¢ny scenar IV - komunikac¢na topologia.

2.5 Navrh komplexnych komunikacnych scenarov

Pre navrh komplexnych komunika¢nych scendrov je mierne pozmenena siefova to-

polodgia pouzitych zariadeni, nakolko je nevyhnutné zaobstarat vacsi pocet sietovych

rozhrani. Na kazdom z virtualnych strojov sa nachidza jedno fyzické siefové roz-

hranie a tri virtualne sietové rozhrania. Pre lepsiu prehladnost st pri komplexnych

komunikacnych scenarov nastavené jednotlivym siefovym rozhraniam rozdielne IP

adresy oproti zakladnym testovacim komunikaénym scendrom. Schéma topoldgie

siete sa nachadza na obrazku 2.11.

DELL INSPIRON 15 5570

| ETHO

PR

V;'t’tr‘(‘);.‘llny ,E " 192.168.0.115/24
|

192.168.0.120/24 Virtudlne
192.168.0.130/24 siet’'ové
192.168.0.140/24 rozhrania

Virtudlny
stroj 2

192.168.0.116/24

192.168.0.160/24 Virtudlne
192.168.0.170/24 siet’'ové
192.168.0.180/24 rozhrania

Router Raspberry P1 3

192.168.0.104/24

Obr. 2.11: Topolégia siete - komplexné komunikacné scenére.

Na obrazku 2.12 st zobrazené schémy Styroch navrhnutych komplexnych komu-

nikaénych scenarov.
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Komunika¢ny scenir V
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Subscriber Publisher
Subscriber
Subscriber
Global Data Space
Subscriber
Subscriber || Subscriber Subscriber Subscriber

Komunika¢ny scenir V1

Domain

Subscriber Publish Publish

Subscriber

Global Data Space
Subscriber

Subscriber || Subscriber Subscriber Subscriber

Komunika¢ny scendr VII

Domain

Global Data Space

Subscriber Subscriber Subscriber Subscriber

Komunikaény scendr VIII

Domain
( I II Global Data Space
Subscriber

Obr. 2.12: Schémy navrhnutych komplexnych komunikaénych scenarov.
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Komunikac¢ny scenar V. Tento komunikacny scenar definuje komunikaciu me-
dzi jednym objektom typu Publisher a 6smimi objektami typu Subscriber. Objekt
typu Publisher mé priradeny jeden objekt typu Data Writer, kazdy z objektov typu
Subscriber méa priradeny jeden objekt typu DataReader a definovany je jeden objekt
typu Topic. Schéma komunikacného scenara V je zobrazena na obrazku 2.12.

Komunikacny scenar VI. Komunikac¢ny scendr VI riesi komunikiciu medzi
dvomi objektami typu Publisher a siedmymi objektami typu Subscriber. Kazdému
objektu typu Publisher je priradeny jeden objekt typu Data Writer, kazdému objektu
typu Subscriber st priradené dva objekty typu DataReader a definovany je jeden ob-
jekt typu Topic. Vsetky objekty typu Subscriber odoberaju data od oboch objektov
typu Publisher. Schéma komunikacného scenara VI je zobrazena na obrazku 2.12.

Komunikac¢ny scenar VII. Komunikacny scenar VII sa zaobera komunikaciou
medzi tromi objektami typu Publisher a Styrmi objektami typu Subscriber. Kazdy
objekt typu Publisher ma priradeny jeden objekt typu DataWriter, kazdy objekt
typu Subscriber méa priradené tri objekty typu DataReader a definovany je jeden
objekt typu Topic. Schéma komunika¢ného scenara VII je zobrazend na obrazku
2.12.

Komunikacny scenar VIII. Tento komunikacény scenar sa zaoberd komuni-
kaciou medzi tromi objektami typu Publisher a jednym objektom typu Subscriber.
Kazdy objekt typu Publisher ma priradeny jeden objekt typu Data Writer, objekt
typu Subscriber ma priradené tri objekty typu DataReader a definované su tri ob-
jekty typu Topic, pricom kazdy z objektov typu Data Writer ma priradeny jeden
objekt typu Topic. Schéma komunikacného scenara VIII je zobrazena na obrazku
2.12.

2.6 Simulacia komplexnych komunikaénych scenarov

V tejto kapitole st prevedené simulacie navrhnutych komplexnych komunikacénych
scenarov. Vo vsetkych styroch pripadoch je vyuzita pre simulaciu aplikacia Messen-
ger, ktord je implementovana v DDS implementéacii OpenDDS. Upraveny je pocet
odosielanych sprav, ktory je nastaveny pre vSetky objekty typu Data Writer na tisic

sprav.

2.6.1 Simulacia komunikaéného scenara V

Komunikac¢ny scenar V, ktory riesi komunikaciu medzi jednym objektom typu Pub-
lisher a 6smimi objektami typu Subscriber je simulovany bez casti zabezpecenia.
Komunikacia prebieha medzi jednodoskovym pocitacom Raspberry Pi 3 a dvomi

virtudlnymi strojmi. Proces objektu typu Publisher je spusteny na jednodoskovom
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pocitaci Raspberry Pi 3 a procesy objektov typu Subscriber si spustené na virtu-
alnych strojoch, pricom na kazdom z nich st spustené styri procesy. Komunikacna
topoldgia s priradenymi IP adresami jednotlivych siefovych rozhrani pouzitych za-
riadeni je na obrazku 2.13.

Subscriber 1
192.168.0.115/24
Subscriber 2
192.168.0.120/24
Subscriber 3
192.168.0.130/24

Subscriber 4 Publisher
192.168.0.140/24

1

I Virtuilny
I stroj 1
1

Subscriber 5 192.168.0.104/24
192.168.0.116/24
Subscriber 6
192.168.0.160/24
Subscriber 7
192.168.0.170/24
Subscriber 8
192.168.0.180/24

1

I Virtuilny
I stroj 2
1

Obr. 2.13: Komunikac¢ny scenar V - komunikacna topologia.

Vypis 2.9 zobrazuje spustenie procesu objektu typu Publisher.

Vypis 2.9: Komunikacény scenar V - spustenie procesu objektu typu Publisher.
pi@Qraspberrypi:~/OpenDDS—3.1 /build/target/tests /DCPS/Messenger $ ./publisher —DC

PSConfigFile rtps—nezabezpecena —104.ini

No. Time. Source Destination Protocol Length Info No. Destination Protocol Length __Info
| 2915 23.428363840 192.168.0.104 192.168.0.115 RTPS 168 INFO_TS, DATA RTP! 168 INFO_TS, DATA
| 2916 23.428365818 192.168.0.104 192.168.60.120 RTPS 168 INFO_TS, DATA i RTPS 168 INFO_TS, DATA
| 2917 23.429796316 192.168.0.104 192.168.0.130 RTPS 168 INFO_TS, DATA i AV s -0.176 RTPS 168 INFO_TS, DATA
2018 23.420805343 192 104 10! 140 RTPS | 2190 10.145041763 192. .0.180 RTPS 168 INFO_TS, DATA
i 2919 23.429808445 192.168.0.104 192.168.0.115 RTPS | 2191 10.145054555 192. -0.116 RTPS 168 INFO_TS, DATA
| 2920 23.429810738 192.168.0.104 192.168.0.120 RTPS | ZlEzilnaleplna ke, -0.160 RTPS 168 INFO_TS, DATA
| 292123.430194449 192.168.0.104 A 192.168.0.130 RTPS | 2193 10.145220969  192. -0.176 RTPS 168 INFO_TS, DATA
| 2022 23.430201168 192.168.0.104 192.168.0.140 RTPS | ZEnilnalepeEnly kR, -0.180 RTPS 168 INFO_TS, DATA
| 2923 23.430202641 192.168.0.104 192.168.0.115 RTPS ) | 2195 10.145223531 192. -0.116 RTPS 168 INFO_TS, DATA
| 2924 23.430205066 192.168.0.104 192.168.0.120 RTPS 168 INFO_TS, DATA | 2196 16.145621956 192. -0.160 RTPS 168 INFO_TS, DATA
| 292523.431087357 192.168.0.104 192.168.0.130 RTPS 168 INFO_TS, DATA | ZEpilsalepieE ke, -0.176 RTPS 168 INFO_TS, DATA
| 2926 23.431094480 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA | ZEbilnalepmsy e, -0.180 RTPS 168 INFO_TS, DATA
| 2927 23.431100530 192.168.0.104 192.168.0.115 RTPS 168 INFO_TS, DATA | 2199 10.145630347 192. -0.116 RTPS 168 INFO_TS, DATA
| 2928 23.431103376 192.168.0.104 192.168.0.120 RTPS 168 INFO_TS, DATA | ZEmilnalilaEdy ke, -0.160 RTPS 168 INFO_TS, DATA
| 2929 23.432316933 192.168.0.104 192.168.0.130 RTPS 168 INFO_TS, DATA | ZEElalnaliElaies R, -0.170 RTPS 168 INFO_TS, DATA
| 2930 23.432325028 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA i 2202 16.146276779 192. -6.180 RTPS 168 INFO_TS, DATA
<
~ submessageId: INFO_TS (0x@9) ~ submessageId: INFO_TS (0x09)
» Flags: ex01, Endianness bit » Flags: 0x01, Endianness bit
octetsToNextHeader: 8 octetsToNextHeader: 8
Timestamp: Mar 29, 2020 07:41:02.819664000 UTC C Timestamp: Mar 29, 2020 07:41:02.700501000 UTC
~ submessageId: DATA (0x15) ~ submessageId: DATA (0x15)
» Flags: ©x05, Data present, Endianness bit » Flags: 0x05, Data present, Endianness bit
octetsToNextHeader: 0 octetsToNextHeader: 0
9000 0000 0000 0000 = Extra flags: 0x0000 9000 0000 0000 0000 = Extra flags: 0x0000
octets to inline QoS: 16 octets to inline QoS: 16
» readerEntityId: ENTITYID_UNKNOWN (©x00000800) » readerEntityId: ENTITYID_UNKNOWN (©x00000000)
» writerEntityId: ©x00000002 (Application-defined writer (with key): 0x008000) » writerEntityId: 0x00000002 (Application-defined writer (with key): ©x000000)
writerSeqNumber: 435 writerSeqNumber: 284
~ serializedata ~ serializedata
encapsulation kind: CDR_LE (0x0001) encapsulation kind: CDR_LE (@x0001)
encapsulation options: 0x8000 encapsulation options: 0x900

02 ©3 01 03 01 03 b8 27 eb ed df 9f @3 ef 82 01
©9 ©1 08 00 Ge 51 80 Se 96 08 54 b3 15 @5 00 00
00 00 00 02 00

©2 03 01 03 01 03 b8 27 eb ed df 9f 03 ef 82 01
©9 01 08 00 Ge 51 80 5e fa 7f d5 di 15 05 00 00
00 00 00 00

0060

e 0070
oore 0080
oos0 0090

6020

0020

Obr. 2.14: Komunikac¢ny scenar V - odoberanie dat.

Z obrazku 2.14 je mozné vidiet siicasné odoberanie dat vsetkymi objektami typu

Subscriber, pricom vlavo v ¢asti A je zachytené odoberanie dat z virtualneho stroja
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1, vpravo v casti B je zachytené odoberanie dat vsetkymi objektami typu Subscriber
z virtualneho stroja 2 a c¢ast C dokumentuje casové razitko, kedy je mozné vidiet,

Ze sa jedna o sucasné odoberanie dat vsetkymi odoberajicimi entitami.

2.6.2 Simulacia komunika¢ného scenara VI/

V komunikac¢nom scenari VI participuju dva objekty typu Publisher a sedem ob-
jektov typu Subscriber. Nakolko v komunika¢nom scenari VI vystupuji dva ob-
jekty typu Publisher je pre objekt typu Publisher?, ktorého proces je spusteny na
virtudlnom stroji 1 upravena aplikacia Messenger, aby bolo mozné lepsie rozoznat
odoberanie dat od dvoch réznych objektov typu Publisher. Uprava spoiva v zmene
odosielatela spravy, predmetu spravy a textu spravy. Identifikdacia prijatych sprav
zacina na ¢isle 1000. Proces objektu typu Publisherl je spusteny na jednodoskovom
pocitaci Raspberry Pi 3, na virtudlnom stroji 1 su tiez spustené tri procesy objek-
tov typu Subscriber a na virtudlnom stroji 2 st opét spustené styri procesy objektov
typu Subscriber. Na obrazku 2.15 je zobrazena komunikacna topologia s priradenymi

IP adresami jednotlivych siefovych rozhrani pouzitych zariadeni.

Publisher 2
192.168.0.120/24

Subscriber 1 |FP—71
192.168.0.115124 | i.- : V:'t‘r';;";“

Subscriber2 1 TTZZ=TR
192.168.0.130/24

Subscriber 3 Publisher 1

192.168.0.140/24
e

EE— | e
— Pi3
Subscriber 4
192.168.0.11624
Subscriber5 ' 1 o
192.168.0.160224 :: V:'t‘r';}";“
Subscriber 6 =N l
192.168.0.170/24 ~

Subscriber 7
192.168.0.180/24

192.168.0.104/24

Obr. 2.15: Komunikac¢ny scenar VI - komunikacna topologia.

Sucasné odoberanie dat od oboch publikujicich entit je mozné vidiet na vypise
2.10, ktory zobrazuje ukazku vypisu z terminalu objektu typu Subscriber6 spuste-

ného na virtudlnom stroji 2.

Vypis 2.10: Komunikaény scendr VI - odoberanie dat - Subscriber 6.

Samplelnfo.sample_rank = 0

Samplelnfo.instance_state = 1

Message: subject = Review

subject_id 99
from = Comic Book Guy

count = 255

text = Worst. Movie. Ever.
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Samplelnfo.sample_rank = 0
Samplelnfo.instance_state =

subject = Test

subject_id 99

from Adam

count 1088

text = Test message
Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1

Message: subject = Review
subject_id 99

from Comic Book Guy

count 256

text = st. Movie. Ever.

Obrazok 2.16 v casti A ukazuje striedavé odoberanie dat objektom typu Subsc-
riber6 od oboch publikujucich entit a v ¢asti B je mozné vidiet zachyteni spravu,

vratane predmetu a odosielatela spravy.

[A]ip.addr == 192.168.0.170

No. Time Source Destination Protocol Length Info
2469 21.219740595 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
I 2475 21.221102149 192.168.0.120 192.168.0.170 RTPS 156 INFO_TS, DATA
2479 21.221605586 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2483 21.222100995 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2485 21.222117157 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2489 21.222523086 192.168.0.120 192.168.0.170 RTPS 156 INFO_TS, DATA
2491 21.222530064 192.168.0.104 A 192.168.0.170 RTPS 168 INFO_TS, DATA
2497 21.223487422 192.168.0.120 192.168.0.170 RTPS 156 INFO_TS, DATA
2499 21.223587803 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2505 21.224395992 192.168.0.120 192.168.0.1760 RTPS 156 INFO_TS, DATA
2509 21.224842554 192.168.0.104 192.168.0.1760 RTPS 168 INFO_TS, DATA
2514 21.225433389 192.168.0.120 192.168.0.170 RTPS 156 INFO_TS, DATA
2517 21.225896116 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2521 21.225915334 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2523 21.226390221 192.168.0.120 192.168.0.170 RTPS 156 INFO_TS, DATA
2527 21.226398289 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2531 21.226932270 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2537 21.228112109 192.168.0.104 192.168.0.170 RTPS 168 INFO_TS, DATA
2541 21.228420104 192.168.0.104 192.168.0.1760 RTPS 168 INFO_TS, DATA

~ submessageId: DATA (©x15)
» Flags: Ox@5, Data present, Endianness bit

octetsToNextHeader: ©
0000 @R PEEe PEGe = Extra flags: 0x0008
Octets to inline QoS: 16
readerEntityId: ENTITYID_UNKNOWN (Gx00800000)
writerEntityId: ©x00000002 (Application-defined writer (with key): 8x000000)
writerSegNumber: 109
v serializedData

encapsulation kind: CDR_LE (0x8081)

encapsulation options: 9x0000

serializedData: ©50000004164616d006973740500000054657374006e6452. ..

v -

cO a8 00 aa 20 fe 21 08 ©0 78 81 67 52 54 50 53 X -gRTPS
02 03 91 03 01 B3 60 B¢c 29 18 ed 7f 18 4b 60 0O ) K
@9 01 08 @0 23 7c 80 5e& 63 08 GO c2 15 05 60 0O #| A c
00 00 10 00 00 0O 0O GO 00 0O PO 62 00 00 0O 0O
ee6e G0 PG GO G0 01 60 0O -+ --Ada
0870 - Test-ndH
eese
(c[el]c]

Obr. 2.16: Komunikac¢ny scenar VI - odoberanie dat.

2.6.3 Simulacia komunikaéného scenara VI/

Komunikac¢ny scenar VII riesi komunikaciu medzi tromi objektami typu Publisher a

styrmi objektami typu Subscriber a je simulovany bez casti zabezpecenia. Rovnako
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ako pre komunikacny scenar VI je aj v tomto pripade upravena aplikacia Messen-
ger, aby bolo mozné lepsie rozoznat odoberanie dat od troch roznych objektov typu
Publisher. Data publikované objektom typu Publisher2 st rovnaké ako pri komuni-
kacnom scenari VI a jeho proces je opéf spusteny na virtualnom stroji 1. V tomto
scenari su upravené aj data publikované objektom typu Publisher3, ktorého proces
je spusteny na virtudlnom stroji 2. Identifikacia prijatych sprav od objektu typu
Publisher3 zacina na c¢isle 2000. Proces objektu typu Publisher! je spusteny na
jednodoskovom pocitaci Raspberry Pi 3. Na oboch virtudlnych strojoch st taktiez
spustené po dva procesy objektov typu Subscriber. Komunikacné topoldgia s prira-
denymi IP adresami jednotlivych sietovych rozhrani pouzitych zariadeni sa nachadza
na obrazku 2.17.

Publisher 2
192.168.0.120/24 = —I

Subscriber 1 1 I Virtualny
192.168.0.130/24 ' —— stroj 1

1 Vi——> Nl

Subscriber 2 - - -

192.168.0.140/24
Publisher 1
)I~] - Raspberry
— Pi3
VA——3N
192.168.0.104/24

Publisher 3
192.168.0.170/24 | ——— —|

Subscriber3 | - I Virtudlny
192.168.0.160/24 : = : stroj 2

Subscriber4 - - = — = -
192.168.0.180/24

Obr. 2.17: Komunikac¢ny scenar VII - komunikacna topologia.

Spustenie procesov vsetkych troch objektov typu Publisher zobrazuje vypis 2.11.

Vypis 2.11: Komunikacny scenar VII - spustenie procesov objektov typu Publisher.

pi@raspberrypi:~/OpenDDS—3.13.3/build /target/tests /DCPS/Messenger $ ./publisher —DC
PSConfigFile rtps—nezabezpecena —104.ini

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger1l$ ./publisher —DCPSConfigFile
rtps—nezabezpecena —120.ini

student@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger2$ ./ publisher —DCPSConfig
File rtps—nezabezpecena —170.ini

Vypis 2.12 zobrazuje ukazku vypisu z termindlu objektu typu Subscriber1 spus-
teného na virtudlnom stroji 1, kde je mozné vidief stcasné odoberanie sprav od

vsetkych troch publikujicich entit.
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Vypis 2.12: Komunikacny scenar VII - odoberanie dat - Subscriber 1.

Samplelnfo.sample_rank = 0

Samplelnfo.instance_state = 1

Message :

subject
subject_id
from

count

Test1
99
Student

= 2219

Test
=0

Samplelnfo.instance_state = 1

text = messagel

Samplelnfo.sample_rank

Review
99
Comic Book Guy

Message: subject =
subject_id =
from =
577
Worst .
=0

Samplelnfo.instance_state = 1

count =

text = Movie. Ever.

Samplelnfo.sample_rank

Review
99
Comic Book Guy
578
Worst .
=0
Samplelnfo.instance_state =
subject = Test
= 99
Adam
1028
= Test

Message: subject =
subject_id =
from =
count =
Ever.

text = Movie.

Samplelnfo.sample_rank

Message :

subject_id
from

count

text message

2.6.4 Simulacia komunikaéného scenara VIII

V komunikac¢nom scenari VIII komunikuju tri objekty typu Publisher a jeden ob-
jekt typu Subscriber. Kedze v tomto komunikacnom scendri participuju tri objekty
typu Publisher a kazdy z nich ma priradeny jeden objekt typu Data Writer s rozdiel-
nym objektom typu Topic je nutné upravit zdrojovy kod objektu typu Subscriber a
priradif jednotlivym objektom typu DataReader konkrétne objekty typu Topic. Na
vypise 2.13 sa nachadza ukazka vytvorenia objektu typu TopicB a jeho nasledne pri-
radenie objektu typu DataReader. Okrem toho st upravené pre lepsiu identifikaciu

aj objekty typu Data Writer podobne ako v predchadzajicich pripadoch.

Vypis 2.13: Vytvorenie objektu typu TopicB a priradenie objektu typu DataReader.

// Create TopicB
CORBA::String_var type_namel = ts->get_type_name();
DDS::Topic_var topicB =
participant ->create_topic ("TopicB",
type_namel.in(),
TOPIC_QOS_DEFAULT,
DDS::TopicListener::_nil(),
OpenDDS::DCPS::DEFAULT_STATUS _MASK) ;
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// Create DataReader

DDS::DataReader_var readerl =

sub->create_datareader (topicB.in(),
dr_qos1,
listeneri1.in (),
OpenDDS::DCPS::DEFAULT_STATUS_MASK);

Procesy objektov typu Publisher si spustené na virtualnom stroji 1 a proces
objektu typu Subscriber je spusteny na virtualnom stroji 2. Na obrazku 2.18 je
zobrazena komunikacnd topoldgia s priradenymi I[P adresami jednotlivych sietovych

rozhrani pouzitych zariadeni.

. Virtudlny Virtudlny
Publisher 1 stroj 1 stroj 2
192.168.0.115/24 — — — — - -

-
Publisher2 | -
192.168.0.120/24 —
Publisher3 | &2

192.168.0.130/24

1
1 Subscriber

1 192.168.0.160/24
1

Obr. 2.18: Komunikac¢ny scenar VIII - komunikacna topologia.

Vypis 2.14 zobrazuje spustenie procesov objektov typu Publisher.

Vypis 2.14: Komunikacny scenar VIII - spustenie procesov objektov typu Publisher.

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger—A$ ./ publisher —DCPSConfigFilg
rtps—nezabezpecena —115.ini

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger—B$ ./ publisher —DCPSConfigFilg

rtps—nezabezpecena —120.ini

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger—C$ ./ publisher —DCPSConfigFilg

rtps—nezabezpecena —130.1ini

Odoberanie dat objektom typu Subscriber od vsetkych troch objektov typu Pub-
lisher, ktoré publikuju data s rozdielnymi objektami typu Topic je zachytené na
vypise 2.15.

Vypis 2.15: Komunikacny scenar VIII - odoberanie dat - Subscriber.

Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1
Message: subject = TopicA
subject_id 19
from Publ
count = 287
text = AAAAAAAAA
Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1

Message: subject = TopicB
subject_id = 29
from = Pub2
count = 1274
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text = BBBBBBBBB
Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1
TopicC
39
Pub3
2252

Message: subject
subject_id
from

count

text

2.7 Overenie bezpecnosti implementacie

Tato kapitola sa zaobera overenim bezpecnosti implementacie sluzby distribicie
dat OpenDDS. Z hladiska overenia bezpecnosti akejkolvek implementacie sluzby
distribucie dat je klucové, ¢i komunikicia medzi participujicimi entitami prebieha
zabezpecene alebo nezabezpecene. Mohlo by sa zdat, Ze pri zabezpecenej komunikécii
nie je utocnik schopny ziskat data k svojmu ucelu, avsak v tomto pripade zalezi
na tom, ¢i su Sifrované aj vysledné data alebo nie. Tieto tri scendre si pouzité
pre overenie bezpecnosti OpenDDS. Na simuldciu komunikacénych scenarov je opét
vyuzita aplikdcia Messenger. Vo vsetkych troch scenaroch prebieha komunikacia
medzi jednodoskovym pocitac¢om Raspberry Pi 3 (objekt typu Publisher) a jednym
z virtudlnych strojov (objekt typu Subscriber). Druhy z virtualnych strojov pdsobi
v sieti ako utocnik, ktory odchytava komunikaciu, ktora pre neho nie je urcéena. Pre
utok je vyuzity softvér Ettercap, pomocou ktorého je nasadeny titok muza uprostred

(man in the middle) a konkrétne je vyuzitd technika ARP spoofing.

2.7.1 Nezabezpecena komunikacia

Komunikac¢né topologia tohoto komunikacného scenara sa nachadza na obrazku 2.19.

Publisher Subscriber
Nezabezpecend komunikicia ~ — — — — — —
| 1
Raspberry 1 - | Virtudlny
Pi3 = 1 stroj 1
[/—=\ |

192.168.0.104/24 192.168.0.140/24

(e 1
- 1 Virtuidlny
1 1 stroj 2
1

Utotnik

Obr. 2.19: Overenie bezpecnosti - nezabezpecena komunikacia.
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V ramci tohoto scenara prebieha komunikécia bez akejkolvek casti zabezpecenia
medzi jednym objektom typu Publisher a jednym objektom typu Subscriber. Pomo-
cou utoku muza uprostred je ttocnik schopny odchytif dani komunikaciu a moze
tak ziskat citlivé informéacie. Obrazok 2.20 zobrazuje komunikaciu zachyteni 1toc-
nikom. Cast A na obrazku 2.20 zobrazuje IP adresy komunikujicich entit a v ¢asti
B sa nachadza zachytena sprava, ktori je ako je mozné vidief zobrazif vzhladom na

absenciu casti zabezpecenia v tomto komunikac¢nom scenari.

No. Time Source Destination Protocol Length Info
129 8.720004994 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
130 8.721012135 192.168.06.104 A 192.168.0.140 RTPS 168 INFO_TS, DATA
131 8.721859510 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
132 8.722662447 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
133 8.723544668 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
134 8.724409676 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
135 8.725081448 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
136 8.7258347600 192.168.06.104 192.168.0.140 RTPS 168 INFO_TS, DATA
137 8.727314357 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
138 8.727320336 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
139 8.728179526 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
140 8.729040134 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
141 8.729938960 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
142 8.730038502 192.168.06.104 192.168.0.140 RTPS 168 INFO_TS, DATA
143 8.730125907 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
144 8.730167861 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA
145 8.730215996 192.168.0.104 192.168.0.140 RTPS 168 INFO_TS, DATA

» Flags: ©x@5, Data present, Endianness bit
octetsToNextHeader: @
0000 PEER PEEO BEEO = Extra flags: Ox0080
Octets to inline QoS: 16
» readerEntityId: ENTITYID_UNKNOWN (0x00000000)
» writerEntityIld: ©x00000002 (Application-defined writer (with key): ©x000000)
writerSeqNumber: 3
~ serializedData
encapsulation kind: CDR_LE (0x0001)
encapsulation options: ©x8000

00 00 @0 @1 00 06 b8 27 eb b8 8a ca 00 00 €8 GO B ' B
1 45 00 00 98 b7 €9 40 60 40 11 00 27 cO a8 00 68
cO a8 00 8c 20 f8 21 @2 00 84 @2 f9 52 54 50 53
02 83 01 ©3 01 03 b8 27 eb ed df 9f 03 8e S5e 38
09 01 08 B0 62 66 7f S5e 47 1f f3 75 15 05 00 0O
S 00 00 10 @0 00 00 €0 0 00 00 00 02 00 00 00 00
0060 063 00 60 00 00 01 00 00 [IECEICCICENEEIGECEIGE
CLpBlG3 20 42 6f 6f 6b 20 47 75 79 00 00 07 00 €0 00
CLLIOES2 65 76 69 65 77 00 00 63 00 00 00 14 00 00 00|
[CLECRS7 6 72 73 74 2e 20 4d 6f 76 69 65 2e 20 45 76
CCEREGS 72 2e 00 01 00 00 QO

Obr. 2.20: Overenie bezpecnosti - zachytena nezabezpecend komunikacia.

2.7.2 Nezasifrovana RTPS podsprava

V pripade vyuzitia Casti zabezpecenia je nevyhnutné v prvom rade vygenerovat
bezpetnostné certifikdty podla [22]. Na generovanie bezpecnostnych certifikatov je
pouzity nastroj OpenSSL. V ramci tejto prace su vsetky bezpecnostné certifikaty
generované s vyuzitim 2048-bitového RSA algoritmu. Okrem bezpecnostnych certi-
fikatov su pre cast zabezpecenia dodlezité aj dokumenty governance.xml a permissi-
ons.xml, ktoré boli predstavené v ramci kapitoly 1.5.4. V dokumente governance.zml
je okrem iného definované, ¢i maju byt data zasifrované. Na vypise 2.16 sa naché-
dza nastavenie parametru pre Sifrovanie RTPS podsprav. Tento parameter definuje
akym sposobom si RTPS podspravy chranené a pre tento scenar je nastaveny na
hodnotu NONE z ¢oho vyplyva, ze RTPS podspravy sifrované nie si. Zoznam naj-
dolezitejsich nastavitelnych parametrov v ramci oboch dokumentov je mozné najst

v [22]. Obidva dokumenty musia byt nasledne podpisané certifikacnou autoritou.
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Vypis 2.16: Nastavenie nezasifrovanej RTPS podspravy.

<metadata_protection_kind>NONE</metadata_protection_kind>

Komunikac¢né topoldgia scenara simulujticeho zabezpecent komunikaciu bez sif-

rovania RTPS podspravy sa nachadza na obrazku 2.21.

Publisher (Nezasifrovand RTPS podsprdva)

Zabezpecend komunikdcia

Raspberry
Pi3

192.168.0.104/24

Utoénik

Virtuilny
stroj 2

Subscriber

192.168.0.140/24

Virtudlny

stroj 1

Obr. 2.21: Overenie bezpecnosti - zabezpecena komunikacia bez Sifrovania.

Vzhladom k tomu, Ze komunikacia sice prebieha zabezpecene, ale data nie su

sifrované moze utocnik aj v tomto pripade ziskat citlivé informécie. Obrazok 2.22

zobrazuje v Casti A IP adresy komunikujicich entit a v ¢asti B poukazuje na za-

chytenu sprava, ktorda je zobrazitelna pre ttocnika, nakolko RTPS podsprava nie je

Sifrovana.

No. Time Source
134 3.460358469 192.168.
135 3.460359153 192.168.

Destination
.104 192.168.
.104 192.168.

.140
.140

460359809
137 3.460360485 192.168.

] ]

0 0

] Q.

] 0.140
138 3.460361558 192.168.0.104 A 192.168.06.140

[} [}

] ]

¢} ]

] ]

[} [}

.104 192.168.

139 3.460924045  192.168.
140 3.461739203 192.168.

.104 192.168.
.104 192.168.

.140
.140
141 3.464179126 192.168.
142 3.464182168 192.168.
143 3.465141988  192.168.

.104 192.168.
.104 192.168.
.104 192.168.

.140
.140
.140

(v

User Datagram Protocol, Src Port: 8440, Dst Port: 8450
Real-Time Publish-Subscribe Wire Protocol

Magic: RTPS
» Protocol version: 2.3
vendorId: ©1.03 (Object Computing Incorporated, Inc.
guidPrefix: fa739657ab43dd2089a5cf6a

submessageId: INFO_TS (@x09)

submessageld: DATA (©x15)

» Flags: Bx05, Data present, Endianness bit
octetsToNextHeader: ©

0000 0000 00O PEE® = Extra flags: ©x0000
Octets to inline QoS: 16

readerEntityId: ENTITYID_UNKNOWN (©8x00000060)

(v~

writerSegNumber: 20
~ serializedData
encapsulation kind: CDR_LE (0x06661)
encapsulation options: 0x0000

Protocol _ Length

RTPS
RTPS

RTPS
RTPS
RTPS
RTPS
RTPS
RTPS
RTPS

(0CI) - OpenDDS)

Info
166 INFO_TS,
166 INFO_TS,
166 INFO TS,
166 INFO_TS,
166 INFO_TS,
166 INFO_TS,
166 INFO_TS,
166 INFO_TS,
166 INFO_TS,
166 INFO_TS,

Default port mapping: domainId=4, participantIdx=20, nature=UNICAST_METATRAFFIC

writerEntityId: 0x00080002 (Application-defined writer (with key): ©x000080)

DATA
DATA

DATA
DATA
DATA
DATA
DATA
DATA
DATA

Ethernet II, Src: Raspberr_b8:8a:ca (b8:27:eb:b8:Ba:ca), Dst: Vmware 98:c5:33 (88:0c:29:98:c5:33)
Internet Protocol Version 4, Src: 192.168.0.104, Dst: 192.168.6.140

serializedData: 0TPEE00043676d696320426T66D20477579000007000000. . .

8¢ 20 f8 21 92 60 84 5c b8 52 54 50 53 02 63
03 fa 73 96 57 ab 43 dd 20 89 a5 cf 6a 09 61
00 70 e5 80 5e 53 78 d@ 1c 15 ©5 60 00 00 60
06 00 00 00 00 02 00 00 60 60 14
00 00 01 00 00

0070
0080
0090
00a0

Obr. 2.22: Overenie bezpecnosti - zachytena

nia.
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2.7.3 Zasifrovana RTPS podsprava

Pre tento komunika¢ny scenar platia rovnaké nalezitosti ako pre vyssie definovany
scenar zabezpecenej komunikacie. Jedinym rozdielom je, Ze v rdamci tohoto komu-
nikacéného scenara je RTPS podsprava Sifrovana. Vypis 2.17 zobrazuje nastavenie

parametru pre Sifrovanie RTPS podsprav, pricom pre tento scenar je jeho hodnota

nastavena na ENCRYPT.

Vypis 2.17: Nastavenie zasifrovanej RTPS podspravy.

<metadata_protection_kind >ENCRYPT </metadata_protection_kind>

Komunikac¢né topologia vyuzita v tomto scenari je na obrazku 2.23.

Raspberry
Pi3

Obr. 2.23: Overenie bezpecnosti - zabezpecena komunikacia.

V tomto pripade titoc¢nik zo zachytenej komunikacie nie je schopny zistit Ziadne
citlivé data, kedze su Sifrované. Z toho vyplyva, ze tato varianta so zabezpecenim je
z hladiska bezpecnosti najvhodnejsia a najbezpecnejsia. Napriek tomu, ze implemen-
tacia OpenDDS doposial vyuziva iba beta verziu OMG DDS Security, zabezpecuje
v ramci moznosti bezpecéni komunikaciu medzi participujicimi entitami. Obrazok

2.24 v casti A zobrazuje struktiru zabezpecenych RTPS sprav a v casti B preukazuje

Subscriber

Publisher

Zabezpecend komunikdcia

Virtuilny
stroj 1

192.168.0.140/24

Virtuidlny
stroj 2

Utotnik

nemoznost ziskania citlivych informacii ttoc¢nikom.
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No. Time Source Destination Protocol Length Info

59 6.085310587 192.168.0.104 192.168.0.120 RTPS 168 INFO_DST, SEC PREFIX, SEC BODY, SEC_POSTFIX

60 6.094564691 192.168.0.104 192.168.0.120 RTPS 464 INFO_TS, INFO_DST, SEC_PREFIX, SEC_BODY, SEC POSTFIX
61 6.104784083 192.168.0.104 192.168.0.140 RTPS 152 SEC_PREFIX, SEC_BODY, SEC POSTFIX

62 6.106658637 192.168.0.104 192.168.0.140 RTPS 176 INFO_TS, SEC PREFIX, SEC_BODY, SEC_POSTFIX

63 6.108691268 192.168.0.104 192.168.0.140 RTPS 224 INFO_TS, SEC PREFIX, SEC _BODY, SEC POSTFIX

64 6.111431004 192.168.0.104 192.168.0.140 RTPS 152 SEC_PREFIX, SEC_BODY, SEC_POSTFIX

65 6.111511485 176 INFO_TS, SEC_PREFIX, , SEC_POSTFIX

66 6.111557441 192.168.0.104 192.168.0.140 RTPS 224 INFO_TS, SEC PREFIX, SEC _BODY, SEC POSTFIX

67 6.116141068 192.168.0.104 192.168.0.140 RTPS 224 INFO_TS, SEC PREFIX, SEC _BODY, SEC POSTFIX

68 6.117115995 192.168.0.104 192.168.0.140 RTPS 224 INFO_TS, SEC PREFIX, SEC _BODY, SEC POSTFIX A
69 6.117120893 192.168.0.104 192.168.0.140 RTPS 224 INFO_TS, SEC PREFIX, SEC _BODY, SEC POSTFIX

70 6.117122101 192.168.0.104 192.168.0.140 RTPS 224 INFO_TS, SEC PREFIX, SEC _BODY, SEC POSTFIX

71 6.117123080 192.168.0.104 192.168.0.140 RTPS 224 INFO_TS, SEC PREFIX, SEC _BODY, SEC POSTFIX

4
» Protocol version: 2.3
vendorId: ©1.63 (Object Computing Incorporated, Inc. (OCI) - OpenDDS)
» guidPrefix: fa739657ab43115c08a982d®
» Default port mapping: domainId=4, participantIdx=2, nature=UNICAST_METATRAFFIC
~ submessageId: INFO_TS (6x69)
» Flags: @x81, Endianness bit
octetsToNextHeader: 8
Timestamp: Mar 28, 2620 17:28:14.618302939 UTC
» submessageId: SEC_PREFIX (8x31)
~ submessageId: SEC_BODY (8x30)
» Flags: 6x80
octetsToNextHeader: 48
+ Secured payload
Secure Data Length: 44

Secure Data: c6f0d078a0b49d4fde3584b1827479dddc2f9aa3141d7e6b. . .

» submessageld: SEC_POSTFIX (0x32)

00 @4 00 @1 00 06 00 Oc 29 98 c5 33 00 @0 08 @0

10 45 00 00 a® Of 59 40 00 40 11 a8 af cO@ a8 00 68
062 cO aB 00 8c 20 f8 21 62 60 8c 54 65 52 54 50 53
02 83 01 @3 fa 73 96 57 ab 43 11 5c 68 a9 82 do

09 01 08 00 2e 89 7f Se fc 1a 49 9e 31 00 00 14

005 00 00 00 ©4 Oc 00 00 00 74 al 33 83 8a f5 2b df
0060 3T 8e c@ 58 30 00 00 30 00 00 00 2c CIECNCCINE
CLYMM=0 ba 9d 4f de 35 84 b1 82 74 79 dd dc 2f 9a ag|
[CEN14 1d 7e 6b ec 1f ed 2b b5 53 e9 27 00 df f4 1b|
0090 EENPERCEINENEPRGTNY: 32 00 60 14 6f 46 91 6b
a 4e 88 04 40 77 84 a8 95 01 ae 7d cf 00 00 00 00

Obr. 2.24: Overenie bezpecnosti - zachytena zabezpecend komunikacia.

2.8 Navrh bezpecnostnych incidentov

Pri absencii casti zabezpecenia u sluzby distribicie dat existuje niekolko poten-
cionalnych bezpec¢nostnych hrozieb, ktoré st popisané v kapitole 1.5.2. Analyzou
bezpectnosti DDS sa zaobera vyskum [31], v ktorom je definovanych 60 bezpecnost-
nych problémov. Tato praca cerpa z analyzy spominanych bezpec¢nostnych problé-
mov definovanych v [31]. Ako uz vyplyva z analyzy DDS implementécii v kapitole
1.6, niektoré z DDS implementacii maju licenciu platent, zatial ¢o niektoré DDS
implementacie si s otvorenym zdrojovym kodom, ako napriklad OpenDDS, ¢o je
prvy predpoklad toho, Ze potencionalny ttocénik moze svoj ttok Iahsie prisposobit

na konkrétny cielovy systém.

2.8.1 Zneuzitie QoS politiky ENTITY_FACTORY

QoS politika ENTITY_ FACTORY slazi k riadeniu povolenia jednotlivych entit
DCPS modelu po ich vytvoreni. Prednastavenou hodnotou tejto politiky je auto-
matické povolenie entit po ich vytvoreni [8]. Ak chce napriklad aplikdcia zakazat
specifickému objektu typu Publisher jej povolenie po vytvoreni, nastavi QoS poli-
tiku ENTITY FACTORY na hodnotu false a manualne povoli entity, ktoré mozu
publikovat data. Hodnota tejto QoS politiky sa moze menif kedykolvek a z toho
vyplyva aj jej mozné zneuzitie. Mozné zneuzitie spociva napriklad v pripade ak

si aplikacia, ktora pomocou svojho objektu typu Subscriber odobera data nezeld
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odoberaf data od konkrétneho objektu typu Publisher a dojde k napadnutiu tejto
aplikacie odoberajicej data. Nasledne mdze dojst k povoleniu daného neziadaného
objektu typu Publisher a aplikacia odoberajica data nebude prijimat data iba od
povolenych objektov typu Publisher, ale aj od neziadanej publikujicej entity.

Na obrazku 2.25 je zobrazeny pozadovany komunikacny scenar, kedy je QoS politika
ENTITY_ FACTORY nastavena na hodnotu false a povolené (enable()) publikujtce
entity si Publisher?2, Publisher3, Publisherj. Entita Publisherl je nevyziadanou a
kedZe nie je povolend nemdze publikovat svoje data smerom k objektu typu Subsc-

riber.

Domain

enablel enablef enable
Publisher 1 Publisher 2 Publisher 3 Publisher 4

II' Global Data Space|
B

Subscriber

Obr. 2.25: Komunikacny scenar bez zneuzitia (ENTITY FACTORY).

V pripade napadnutia aplikacie, ktora data odobera a povoleniu objektu typu
Publisher1, moze dana entita data publikovat a objekt typu Subscriber bude odo-
berat aj povodne nevyziadané data. Dalsim typom zneuZitia tejto politiky kvality
sluzby v pripade napadnutia je zakazanie publikujicej entity, ktora je povodne vy-

ziadand. Tieto dve situdcie zobrazuje obrazok 2.26.

enable, false|
Publisher 1
N

Domain
.

enable enable
Publisher 3 Publisher 4
N
.~
S
TOPIC Global Data Space
B
\
\
\
\
' '

Obr. 2.26: Komunikac¢ny scenar po zneuziti (ENTITY FACTORY).
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2.8.2 Moadifikacia QoS politiky PARTITION

Vdaka QoS politike PARTITION je mozné logicky rozdelit doménu na mensie casti.
Jedna sa o QoS politiku, ktora sa priraduje iba objektom typu Publisher a Subscri-
ber. Tato QoS politika umoznuje asociaciu objektov typu Data Writer a DataReader
iba ak sa zhoduju v nazve PARTITION, pricom nazov tejto QoS politiky je dany da-
tovym typom String. Prednastavenou hodnotou tejto politiky je prazdny datovy typ
String, Co znamend, ze dand entita participuje v ramci celej domény [8]. Hodnota
QoS politiky PARTITION sa méze kedykolvek menit, ¢o moze mat za néasledok
vytvorenie alebo rusenie asociacii a z toho vyplyva aj mozné zneuzitie tejto QoS
politiky.

Na obrazku 2.27 je zobrazeny komunikacny scenar, kedy je doména rozdelena
logicky na dve ¢asti. V PARTITION A komunikuje jeden objekt typu Publisherl
a jeden objekt typu Subscriberi. V. PARTITION B komunikuje jeden objekt typu
Publisher?2 a jeden objekt typu Subscriber?.

Domain

PARTITION A PARTITION B

Publisher 2

v

Subscriber 2

Publisher 1

v

Subscriber 1

Obr. 2.27: Komunikacny scenar bez zneuzitia (PARTITION).

Domain

PARTITION A PARTITION B

Subscriber 2

Publisher 2

-
-

Subscriber 1

Obr. 2.28: Komunikacny scenar po zneuziti (PARTITION).
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Mozné zneuzitie QoS politiky PARTITION je naznacené na obrazku 2.28. V pri-
pade ak dbéjde k napadnutiu entit komunikujicich v PARTITION A a tuto¢nik (Pub-
lisher2) zisti nazov QoS politiky PARTITION, ktorou st asociované ich objekty typu
DataWriter a DataReader, mdze zmenit nazov svojej QoS politiky PARTITION na
zisteny nazov z PARTITION A a objekt typu Subscriber zacne prijimat aj nevyzia-
dané data od objektu typu (Publisher2).

2.8.3 Zneuzitie QoS politiky LIFESPAN

QoS politika LIFESPAN umoznuje aplikacii urcit ¢asovu platnost konkrétnych dat.
V pripade, ak danym datam vyprsi platnost nebudu dorucené entite, ktora tieto
data odobera. QoS politika LIFESPAN sa vztahuje na objekty typu Data Writer a
Topic [8]. Prednastavend hodnota pre tito QoS politiku je nekoncend, ¢o znamena,
ze data nikdy nestratia platnost. Hodnota tejto QoS politiky sa moze kedykolvek
zmenit rovnako ako v predchadzajicich pripadoch a taktiez z toho plynie mozné
zneuzitie tejto QoS politiky.

Domain

Publisher 1 Publisher 2 Publisher 3

I" Global Data Space|
B

Subscriber

Obr. 2.29: Komunikacny scenéar bez zneuzitia (LIFESPAN).

Na obrazku 2.29 je zobrazeny pozadovany komunikacny scenar, kedy ma QoS
politika LIFESPAN nastaveni prednastaveni hodnotu a teda ¢asova platnost pub-
likovanych vzoriek je nekonec¢na. Komunikacia prebieha medzi tromi objektami typu
Publisher a jednym objektom typu Subscriber.

Zneuzitie QoS politiky LIFESPAN je naznacené na obrazku 2.30. V tomto pri-
pade objekt typu Publisher3 vdaka konfiguracnému siboru, pomocou ktorého je
mozné zmenit hodnotu QoS politiky LIFESPAN, nastavi hodnotu QoS politiky LI-
FESPAN na tak mali hodnotu, Ze platnost dat vyprsi este pred prijatim dat objek-

tom typu Subscriber a tato entita sa tak k datam, ktoré chce odoberat nedostane.
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Domain

Publisher 1 Publisher 2 Publisher 3

/ QoS politika
7 LIFESPAN nastavena

na mali hodnotu
@ @ Global Data Space|
B

Platnost dat
vyprsala

Subscriber

Obr. 2.30: Komunikac¢ny scenar po zneuzit{ (LIFESPAN).

2.8.4 Utok odopretia sluzby na systém sluzby distribticie dat

Utok odopretia sluzby (DoS) je typ ttoku, ktory mé za ciel znefunkénit komunikéciu
v rdmci internetového priestoru. Pre tito pracu je jeho cielom znemoznif komuni-
kaciu medzi dvomi komunikujicimi entitami vyuzivajucimi sluzbu distribucie dat,
ktoré za norméalnych okolnosti mézu spolu komunikovat. Na obrazku 2.31 sa na-
chadza jednoduchy komunikacny scenar, kde medzi sebou komunikuju jeden objekt

typu Publisher a jeden objekt typu Subscriber.

Domain

Publisher

Global Data Space

Subscriber

Obr. 2.31: Komunikaény scendr bez zneuzitia (DoS).

Utok odopretia sluzby je naznaceny na obrazku 2.32, kedy dto¢nik pomocou DoS
utoku znefunkéni komunikéciu medzi dvomi participujticimi entitami a objekt typu

Subscriber tak nemoze odoberat data, ktoré mu boli povodne urcené.
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Domain

Obr. 2.32: Komunikaény scenar po zneuziti (DoS).

2.8.5 Replay atok na systém sluzby distribicie dat

Utok s opakovanim d&t (replay) je typ utoku, ktory ma za ciel zachytit komunikaciu
medzi komunikujicimi entitami a nasledne zachyteni komunikéaciu opat umiestnit
do siete. V ramci tejto prace je replay tutok vyuzity s cielom zachyteni komunikaciu
pozmenit a publikovat ju smerom k objektu typu Subscriber. Na obrazku 2.33 sa
nachadza komunikacny scenar, kedy medzi sebou komunikuji jeden objekt typu

Publisher a jeden objekt typu Subscriber.

Domain

Publisher

Global Data Space

Subscriber

Obr. 2.33: Komunikacny scendar bez zneuzitia (Replay utok).

Utok s opakovanim dét je naznaceny na obrazku 2.34, kedy tto¢nik nachadzajici
sa v sieti zachytava komunikaciu medzi dvojicou komunikujicich objektov, nasledne
ju pozmeni a publikuje opéf k objektu typu Subscriber, ktory tak prijima data vo

vacSsom objeme ako ocakava a zaroven su tieto data v urcitej miere zmanipulované.
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Domain

Obr. 2.34: Komunika¢ny scendr po zneuziti (Replay utok).

2.9 Simulacia bezpecnostnych incidentov

V tejto kapitole sa nachadzaju simulacie komunikacénych scenarov s bezpecnost-
nymi incidentami, ktoré st navrhnuté v ramci kapitoly 2.8. Postupne st simulované
vsetky navrhnuté bezpecnostné incidenty. Na simulécie je pouzita rovnako ako pri
predchadzajucich simulaciach aplikdcia Messenger, ktora je implementovana v DDS
implementacii OpenDDS, avsak v rdmci kazdého bezpec¢nostného incidentu je podla

potreby upravend. Topologia siete je totozna s tou na obrazku 2.11.

2.9.1 Zneuzitie QoS politiky ENTITY_FACTORY - simulacia

Simulacia zneuzitia QoS politiky ENTITY FACTORY navrhnutej v ramci kapitoly
2.8.1 predpokladé zneuzitie aplikdcie publikujicej déta. Uprava aplikdcie Messenger
pri tejto simulécii spoc¢iva v zmeneni prednastavenej hodnoty tejto politiky kvality
sluzby. Ako je uvedené v 2.8.1 prednastavenou hodnotou pri tejto politike kvality
sluzby je, ze vsetky entity su automaticky povolené po ich vytvoreni. V scenari,
ktory zobrazuje obrazok 2.25 st povolené iba konkrétne komunikujice entity. Z toho
vyplyva nutnost nastavit QoS politiku ENTITY_ FACTORY na pozadovany scenar.
Na vypise 2.18 sa nachadza ukazka nastavenia QoS politiky ENTITY FACTORY
pre objekt typu Subscriber a zaroven aj jeho povolenie. Obdobnym sposobom st

nastavené aj ostatné povolené komunikujtice entity.

Vypis 2.18: Nastavenie QoS politiky ENTITY FACTORY.

DDS::DomainParticipantQos part_qos;
dpf->get_default_participant_qos(part_qos);
part_qos.entity_factory.autoenable_created_entities = false;
sub->enable ();
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Obrazok 2.35 zobrazuje komunikacni topologiu spolu s priradenymi IP adresami
jednotlivych siefovych rozhrani pouzitych zariadeni. Procesy objektov typu Publis-
her s spustené na virtualnom stroji 1 a proces objektu typu Subscriber je spusteny

na virtuadlnom stroji 2.

Publisher 1

Virtuilny Virtudlny
192168011524 Gl troj 2
P e . Pt
192.168.0.120/24 , ‘, .. Subseriber
Publish ! i —_— ilL | 192.168.0.116/24
* 3 1 | 1 === I .
192168013024 - -—---' T
Publisher 4

192.168.0.140/24

Obr. 2.35: Zneuzitie QoS politiky ENTITY _FACTORY - komunikac¢na topologia.

V ramci komunikac¢ného scenara bez zneuzitia, ktory sa nachadza na obrazku
2.25 st povolené tri publikujice entity. Objekt typu Publisher! nemé povolenie
na publikovanie dat. Zneuzitim tejto politiky kvality sluzby, ktorého navrh sa na-
chadza na obrazku 2.26, je povolenie objektu typu Publisher! a zaroven zakazanie
objektu typu Publisher?2, ktory je povodne vyziadanou komunikujicou entitou. Vy-
pis 2.19 poukazuje na spustenie vsetkych styroch procesov objektov typu Publisher.
Na simuléciu st pouzité rovnaké zdrojové stbory ako pri simuldcii komunika¢ného
scenara VIII v 2.6.4, pricom objekty typu Publisherl a Publisher2 publikuju data
s rovnakym objektom typu Topic.

Vypis 2.19: Zneuzitie QoS politiky ENTITY FACTORY - spustenie procesov ob-
jektov typu Publisher.

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger—entityfactory$ ./ publisher
DCPSConfigFile rtps—nezabezpecena —115.1ini

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger—A$ ./ publisher —DCPSConfigFilg

rtps—nezabezpecena —120.ini

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger—B$ ./ publisher —DCPSConfigFilg

rtps—nezabezpecena —130.1ini

adam@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/Messenger—C$ ./ publisher —DCPSConfigFilg

rtps—nezabezpecena —140.ini

Na obrazku 2.36 v casti A je mozné vidief, Ze jednou z publikujicich entit je
objekt typu Publisherl a zaroven, ze objekt typu Publisher2 nie je schopny data
publikovat. Objekt typu Subscriber tak odobera data od pévodne nevyziadanej en-
tity a naopak data, o ktoré mal zaujem neodobera. Zaroven cast B na obrazku 2.36
poukazuje, ze hoci si data publikované objektom typu Publisherl s rovnakym ob-
jektom typu Topic tak tieto data sa lisia od tych, ktoré mal povodne publikovat
objekt typu Publisher?2.

60



No. Time Source Destination Protocol  Length Info

1853 4.949475827 192.168.0.130 192.168.0.116 RTPS 152 INFO_TS, DATA
1054 4.949478790 192.168.0.130 192.168.0.116 RTPS 152 INFO_TS, DATA
1141 6.119211419 192.168.0.146 192.168.0.116 RTPS 152 INFO_TS, DATA
1159 6.124773331 192.168.0.140 192.1686.0.116 RTPS 152 INFO_TS, DATA
1160 6.124974177 192.168.0.140 192.168.0.116 RTPS 152 INFO_TS, DATA
1161 6.125159399 192.168.0.140 192.168.0.116 RTPS 152 INFO_TS, DATA
1162 6.126151251 192.168.0.140 192.168.0.116 RTPS 152 INFO_TS, DATA
1163 6.126336276 192.168.0.140 192.168.0.116 RTPS 152 INFO_TS, DATA
1164 6.126608388 192.168.0.140 192.168.0.116 RTPS 152 INFO_TS, DATA
1165 6.126793027 192.168.0.146 192.168.0.116 RTPS 452 INFO_TS, DATA
1166 6.127082633 192.168.0.140 192.168.0.116 RTPS 152 INFO_TS, DATA
127999373 0. .8. 148 INFO_TS,
1169 6.128099554 192.168.0.115 192.168.0.116 RTPS 148 INFO_TS, DATA

~ submessageld: INFO_TS (©x09)
» Flags: 0x01, Endianness bit
octetsToNextHeader: 8
Timestamp: Apr 13, 2020 09:49:54.590125800 UTC
submessageId: DATA (0x15)
» Flags: 0x05, Data present, Endianness bit
octetsToNextHeader: @
0000 PEAO 0RO BEAO = Extra flags: Ox0000
Octets to inline QoS: 16
readerEntityId: ENTITYID_UNKNOWN (©x00000000)
writerEntityId: ex00000002 (Application-defined writer (with key): 0x000008)
writerSeqNumber: 2
~ serializedData
encapsulation kind: CDR_LE (®x0081)
encapsulation options: @x0000
serializedData: 050000004164616d086973740500000055746Ff6b0B6E6452. . .

4

v -

7 00 00 00 01 00 66 00 Gc 29 18 ed 7f 00 00 08 00
45 00 00 84 Oc bo 40 8@ 40 11 ab 81 cO@ a8 00 73
c@ aB 00 74 20 fa 20 fc @0 70 60 ff 52 54 50 53
02 93 01 ©3 01 @3 00 @c 29 18 ed 7f 15 58 0@ 0O
69 01 68 00 c2 35 94 5e 98 6e 12 97 15 05 08 00
00 00 10 00 GO 0O 00 6@ 0O 00 GO 02 00 60 00 00
02 00 00 60 00 61 00 00 [FEBCERCENCERERENCERCT
CrcAlee 69 73 74 05 08 00 8@ 55 74 6f 6b 00 6e 64 52|
LGS 00 @0 08 07 00 60 80 41 74 74 61 63 6b 08 0O
CCEICRNOe 06 00 06|

Obr. 2.36: Bezpecnostny incident - zneuzitie QoS politiky ENTITY__FACTORY.

2.9.2 Moadifikacia QoS politiky PARTITION - simulacia

Tato podkapitola sa zaobera simuldciou bezpec¢nostného incidentu, ktory je navr-
hnuty v kapitole 2.8.2. Aby boli jednotlivé entity v ramci domény logicky oddelené
tak ako ich zobrazuje obrazok 2.27 je potrebné upravit aplikdciu Messenger. Kon-
krétne sa tiprava tyka zdrojovych siborov objektov typu Publisher a Subscriber. Na
vypise 2.20 sa nachadza ukazka nastavenia QoS politiky PARTITION pre objekt
typu Publisherl. Obdobnym sp6sobom je nastavend QoS politika PARTITION aj

pre ostatné komunikujice entity.

Vypis 2.20: Nastavenie QoS politiky PARTITION.

DDS::PublisherQos pub_qos;
participant->get_default_publisher_qos (pub_qos);
pub_qgos.partition.name.length(1);

pub_qgos.partition.name[0] = CORBA::string_dup("partitionA");

Proces objektu typu Publisher! je spusteny na jednodoskovom pocitaci Rasp-
berry Pi 3 a proces objektu typu Subscriber! je spusteny na virtualnom stroji 1.
Procesy objektov komunikujicich v PARTITION B st spustené na virtualnom stroji
2. Na obrazku 2.37 sa nachadza komunikac¢na topologia s priradenymi IP adresami

jednotlivych siefovych rozhrani pouzitych zariadeni.
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192.168.0.120/24 : ! stroj 1
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192.168.0.104/24
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192.168.0.160/24 | 1 Virtuilny
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1

192.168.0.170/24 - "=

Obr. 2.37: Modifikacia QoS politiky PARTITION - komunika¢nd topologia.

Ako je zobrazené na obrazku 2.27 objekty typu Publisherl a Subscriber! komu-
nikuji v PARTITION A. Bezpetnostny incident je zobrazeny na obrazku 2.28. Utoé-
nik, ktorym je objekt typu Publisher2 pomocou ttoku muza uprostred a techniky
ARP spoofing odchyti komunikaciu medzi objektami typu Publisherl a Subscriberl.
Obrazok 2.38 zobrazuje zachytent komunikéaciu a v ¢asti A poukazuje na itoénikom
zisteny nazov QoS politiky PARTITION.

» submessageId: INFO_DST (0x0e)
~ submessageId: DATA (0x15)
» Flags: 0x05, Data present, Endianness bit
octetsToNextHeader: @
0000 000E 00E® EEEO = Extra flags: @x0000
Octets to inline QoS: 16
» readerEntityId: ENTITYID_BUILTIN_PUBLICATIONS_READER (©x000803c7)
» writerEntityId: ENTITYID BUILTIN PUBLICATIONS WRITER (©x000803c2)
writerSegNumber: 1
~ serializedData
encapsulation kind: PL_CDR_LE (0x@003)
encapsulation options: ©x8000
~ serializedData:
~ PID_TOPIC_NAME
parameterId: PID_TOPIC_NAME (0Ox0085)
parameterLength: 28
topic: Movie Discussion List
* PID_TYPE_NAME
parameterId: PID_TYPE_NAME (0x0007)
parameterLength: 24
typeName: Messenger::Message
* PID_RELIABILITY
parameterId: PID_RELIABILITY (@x081a)
parameterLength: 12
Kind: RELIABLE RELIABILITY_QOS (0xB0080002)
~ PID_PARTITION
parameterId: PID_PARTITION (0x0029)
parameterLength: 20
Number of partition names: 1 A
~ name
» PID_ENDPOINT_GUID
» PID_UNICAST_LOCATOR (LOCATOR_KIND UDPV4, 192.168.0.104:8448)
» PID_SENTINEL

20 4c 69 73 74 6@ 60 0 ©7 00 18 00 13 06 00 00 List - - - e
4d 65 73 73 65 6e 67 65 72 3a 3a 4d 65 73 73 61 Messenge r::
20be 67 65 00 00 1a 6O 6c 0O 62 00 00 OO 00 0 00 B0  ge- - - -
86ce 00 el f5 85 29 00 14 00 01 00 00 60 FENCEEEENEE - ) - -

CEXEM 76 61 72 74 69 74 69 67 be 41 0ol TN TR
0= 01 03 bg 27 eb ed df 9f 4 3b f7 87 00 @0 @0 2 - '.. ..
2f 60 18 90 91 BE 60 @O0 5 20 B0 00 00 €0 60 B0 /.- -

90 60 60 8O PG BA OO 0 cO a8 60 68 01 GO 0O OB -

Obr. 2.38: Bezpecnostny incident - zistenie nazvu QoS politiky PARTITION.

Nasledne méze utoc¢nik po nastaveni QoS politiky PARTITION a vdaka ziste-

nym informaciam ako si nastavenia ostatnych politik kvality sluzby, datovy typ
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spravy alebo nazov objektu typu Topic, publikovat spravy smerom k objektu typu
Subscriberl. Na obrazku 2.39 je zachytené v ¢asti A odoberanie sprav objektom Sub-
scriber1l od objektu Publisherl a zaroven od objektu Publisher2, ktory je v tomto
scenari utociacim objektom a objekt typu Subscriber! odobera teda aj povodne ne-
vyziadané spravy. Cast B na obrazku 2.39 zobrazuje spravu od tto¢nika odoberant

objektom typu Subscriberl.

No. Time Source Destination Protocol  Length Info

‘ 703 9.769793448 192.168.0.160 192.168.6.120 RTPS 152 INFO_TS, DATA
704 9.769897271 192.168.0.104 192.168.0.120 RTPS 168 INFO_TS, DATA

I 705 9.769913518 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
706 9.770039773 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
707 9.770202799 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
708 9.770327954 192.168.0.104 A 192.168.0.120 RTPS 168 INFO_TS, DATA
709 9.770376091 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
710 9.770522789 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
711 9.770680717 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
712 9.770768009 192.168.0.104 192.168.0.120 RTPS 168 INFO_TS, DATA
713 9.770810426 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
714 9.770932025 192.168.0.160 192.168.06.120 RTPS 152 INFO_TS, DATA
715 9.771857486 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
716 9.771115053 192.168.0.104 192.168.0.120 RTPS 168 INFO_TS, DATA
717 9.771192942 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
718 9.771318383 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
719 9.771444213 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
720 9.771569743 192.168.0.160 192.168.0.120 RTPS 152 INFO_TS, DATA
721 9.771640760 192.168.0.104 192.168.0.120 RTPS 168 INFO_TS, DATA

» Flags: ©x05, Data present, Endianness bit
octetsToNextHeader: @
0088 BOOO 0EEO BBOO = Extra flags: ©x6600
Octets to inline QoS: 16
» readerEntityId: ENTITYID_UNKNOWN (©x00000000)
~ writerEntityId: 0x00000002 (Application-defined writer (with key): 0x000000)
writerEntityKey: ©x000000
writerEntityKind: Application-defined writer (with key) (@xe2)
writerSegNumber: 253
v serializedData
encapsulation kind: CDR_LE (0x0001)
encapsulation options: 6x8000

serializedData: ©800080055746F636e696bBOO500000055746F6b0B6E6452. . .

cO a8 00 78 21 06 20 fe 00 74 82 ee 52 54 50 53 X!

) 82 ©3 01 03 01 03 00 Gc 29 98 c5 33 of ed o0 @@ -
09 01 €8 00 1a f2 91 5e 48 c3 29 5b 15 05 00 0O
00 00 10 00 00 00 00 G0 ©O 00 00 02 00 00 00 00
h BCCRCENCCRCCRCR N O8 00 00 80 55 74 6f 63
[6e 69 6b 00 65 00 80 B0 55 74 6f 6b 00 6e 64 52
AT 60 00 00 Ga 60 80 60 31 32 33 34 35 36 37 3§
|39 00 60 00 e3 04 00 00

-t -RTPS

Obr. 2.39: Bezpecnostny incident - modifikacia QoS politiky PARTITION.

2.9.3 Zneuzitie QoS politiky LIFESPAN - simulacia

V kapitole 2.8.3 sa nachadza navrh bezpec¢nostného incidentu zneuzitia QoS politiky
LIFESPAN, ktorého simulédciou sa zaobera tato podkapitola. Obrazok 2.30 zobra-
zuje navrh zneuzitia QoS politiky LIFESPAN, ktoré spociva v nastaveni hodnoty
tejto QoS politiky na tak mali hodnotu, ze data publikované objektom typu Publis-
her stratia platnost este pred ich odobrati objektom typu Subscriber. Pre simulaciu
st vyuzité rovnaké upravené zdrojové sibory ako pre simulaciu komunikacného sce-
nara VIII. Zmena je v nastaveni QoS politiky LIFESPAN pre objekt typu Topic
v ramci zdrojového siboru objektu typu Publisher3 a zachytena je na vypise 2.21.
V tomto pripade je hodnota QoS politiky LIFESPAN nastavena na dve milisekundy.
V ramci DDS implementacie OpenDDS je funkénost tejto QoS politiky podporovana
za predpokladu, ze QoS politika DURABILITY, ktora definuje ¢i si objekt typu Da-
ta Writer uchovava vzorky dat aj po ich odoslani odoberajicej entite, ma nastavenu

ind hodnotu ako je jej prednastavend volatilnd hodnota [8].
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Vypis 2.21: Nastavenie QoS politiky LIFESPAN.

DDS::TopicQos topic_qos;
participant->get_default_topic_qos(topic_qos);
topic_qos.durability.kind = DDS::TRANSIENT_LOCAL_DURABILITY_QOS;
topic_qos.lifespan.duration.sec = O0;

topic_qos.lifespan.duration.nanosec = 2000000;

Obrazok 2.40 zobrazuje komunikacnu topoldgiu s priradenymi IP adresami jed-
notlivych sietovych rozhrani pouzitych zariadeni. Pre tito simulaciu st vyuzité oba
virtualne stroje. Procesy objektov typu Publisher si spustené na virtudlnom stroji

1 a proces objektu typu Subscriber je spusteny na virtualnom stroji 2.

Virtuilny Virtudlny

Publisher 1
192.168.0.140/24

| =

]
Publisher2 1| | 1 Subscriber
192.168.0.130/24: l - I 192.168.0.160/24
]
Publisher3 ~—~~ =~~~
192.168.0.120/24

Obr. 2.40: Zneuzitie QoS politiky LIFESPAN - komunikacnd topolégia.

Z vypisu 2.22 je mozné vidiet, ze objekt typu Subscriber odobera data od objek-
tov typu Publisherl a Publisher? a zaroven nadviazal komunikéaciu aj s objektom
typu Publisher3, avsak data od objektu typu Publisher3 vzhladom na nastaveni
QoS politiku LIFESPAN a ich expiraciu neodoberie.

Vypis 2.22: Zneuzitie QoS politiky LIFEPSAN - odoberanie dét.

Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1
Message: subject = TopicA
subject_id = 19
from = Publ
count = 796
text = AAAAAAAAA
Samplelnfo.sample_rank = 0
Samplelnfo.instance_state = 1
Message: subject = TopicB
subject_id 29
from Pub2
count 1835
text = BBBBBBBBB
DataReaderListener.cpp:146: INFO: on_subscription_matched ()
DataReaderListener.cpp:139: INFO: on_liveliness_changed()

DataReaderListener.cpp:139: INFO: on_liveliness_changed()

DataReaderListener.cpp:146: INFO: on_subscription_matched ()

ROR: received 0 messages, but expected 1000

Tuato skutocnost dokumentuje aj obrazok 2.41 kde je mozné v casti A vidiet, ze
objekt typu Publisher3 sa v sieti nachadza a publikuje svoje data, ale vzhladom na

nastaveni hodnotu ich platnosti objekt typu Subscriber ich nie je schopny odoberat
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http://192.16i.0A40/24

a nedostane sa tak k datam, ktoré mal povodne zaujem odobrat. Obrazok 2.41 v ¢asti
B zobrazuje spravu INFO DST, ktora poskytuje informacie o predpokladanom cieli
jednotlivych nasledne prenasanych RTPS podsprav.

No. Time Source Destination Protocol Length Info

H 2107 13.217190225 192.168.0.130 192.168.0.160 RTPS 152 INFO_TS, DATA

! 2108 13.217275810 192.168.0.130 192.168.0.160 RTPS 152 INFO_TS, DATA
2109 13.592005586 192.168.0.160 192.168.0.120 RTPS 96 HEARTBEAT
2110 13.593789432 192.168.0.120 192.168.0.160 RTPS 96 HEARTBEAT
2111 13.597898349 192.168.0.160 192.168.0.130 RTPS 112 INFO_DST, ACKNACK
2112 13.603968693 192.168.0.130 192.168.0.160 RTPS 120 INFO_TS, DATA([UD])
2113 14.893157222 192.168.0.120 A 192.168.0.160 RTPS 112 INFO_DST, ACKNACK
2114 14.093263986 192. ] ] 112 INFO_DST, ACKNACK
2115 14.993310585 192.168.0.120 192.168.0.160 RTPS 112 INFO_DST, ACKNACK

» Frame 2114: 112 bytes on wire (896 bits), 112 bytes captured (896 bits) on interface ©
» Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.0.120, Dst: 192.168.0.160
» User Datagram Protocol, Src Port: 32940, Dst Port: 43010
~ Real-Time Publish-Subscribe Wire Protocol
Magic: RTPS
Protocol version: 2.3
vendorId: 01.83 (Object Computing Incorporated, Inc. (OCI) - OpenDDS)
guidPrefix: 0103000c2918ed7f5ab50000
Default port mapping: domainId=142, participantIdx=5@, nature=UNICAST_METATRAFFIC
submessageId: INFO_DST (@x0e)
» Flags: 0x01, Endianness bit
octetsToNextHeader: 12

-

v v

4

» guidPrefix: ©103000c2998c5330f870000

submessagelId: ACKNACK (0x06)

» Flags: 0x01, Endianness bit

octetsToNextHeader: 28

readerEntityId: ENTITYID_BUILTIN_PUBLICATIONS_READER (0x000003c7)
writerEntityId: ENTITYID_BUILTIN_PUBLICATIONS_WRITER (@x000003c2)
readerSNState

Count: 2

4

v v

Obr. 2.41: Bezpecnostny incident - zneuzitie QoS politiky LIFESPAN.

2.9.4 Utok DoS na systém sluzby distribucie dat - simulacia

V tejto podkapitole je prevedeny utok odopretia sluzby na systém sluzby distribiicie
dat navrhnuty v 2.8.4. Softvér Ettercap je vyuzity pre tento ttok a v ramci neho je
nasadeny skript, ktory sa nachadza na vypise 2.23. V ramci skriptu st definované
zachytené IP adresy komunikujicich entit, pricom pri komunikacii medzi definova-

nymi IP adresami déjde k zahodeniu paketov a nasledne k zruseniu spojenia medzi

nimi.
Vypis 2.23: Skript vyuzity pre DoS utok.
if (ip.src == ’192.168.0.130° || ip.dst == ’192.168.0.104°)
{
drop O ;
kill O);

3

V ramci komunikac¢ného scenéra, ktorého navrh sa nachadza na obrazku 2.31
komunikuju jeden objekt typu Publisher a jeden objekt typu Subscriber. Napad-
nutie tejto komunikacie zobrazuje obrazok 2.32. Proces objektu typu Publisher je
spusteny na virtualnom stroji 1 a proces objektu typu Subscriber je spusteny na jed-
nodoskovom poéitaci Raspberry Pi 3. Utoénik v sieti pracuje na virtuilnom stroji
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2. Na obrazku 2.42 sa nachadza komunikac¢na topologia s priradenymi IP adresami
jednotlivych siefovych rozhrani pouzitych zariadeni.

Publisher Subscriber

Virtudlny
stroj 1

192.168.0.130/24

Utotnik

Obr. 2.42: Utok odopretia sluzby - komunika¢nd topoldgia.

Obréazok 2.43 v casti A zobrazuje nemoznost naviazania spojenia medzi dvomi
participujicimi entitami v doésledku ttoku odopretia sluzby. Objekt typu Publisher
zasiela spravu HEARTBEAT, v ktorej sa nachadzaju informaécie, ktoré su k dispo-
zicii v rdmci objektu typu Data Writer a nasledne dostava spravu o nedostupnosti
cielového zariadenia. Objekt typu Subscriber tak neodoberie ziadnu spravu.

No. ~ Time Source Destination Protocol Length Info
48 10.212281672 192.168.0.104 192.168.0.130 ICMP 70 Destination unreachable (Port unreachable)
49 10.666459734 192.168.0.130 192.168.0.104 RTPS 94 HEARTBEAT

50 11.011381596 192.168.0.120 192.168.0.107 RTPS 94 HEARTBEAT
7 1S 4 192 0 70

130 ICMP 70 Destination unreachable (Port unreachable)
RTPS 94 HEARTBEAT
ICMP 70 Destination unreachable (Port

Wi _98:¢5:33 907 ARP 42 192.168.0.104 is at 00:0c:29:98:c5:
55 11.832005246 Vmware_98:c5:33 Raspberr_ed:df:9f ARP 42 192.168.0.130 is at 00:0c:29:98:c5:33

<

» Frame 48: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface ©
» Ethernet II, Src: Vmware 98:c5:33 (00:0c:29:98:c5:33), Dst: Vmware_18:ed:7f (©0:0c:29:18:ed:7f)
» Internet Protocol Version 4, Src: 192.168.0.104, Dst: 192.168.0.130
~ Internet Control Message Protocol
Type: 3 (Destination unreachable)
Code: 3 (Port unreachable)
Checksum: @x72bd [correct]
[Checksum Status: Good]
Length: 231
[Length of original datagram: 924]
Unused: 7ee77ee7
» Internet Protocol Version 4, Src: 192.168.0.130, Dst: 192.168.0.104
Source Port: 8448
Destination Port: 8440
Length: 60
Checksum: ®x4a3c [unverified]
[Checksum Status: Unverified]
[Stream index: 1]

20 00 0c 29 18 ed 7f 00 Gc 29 98 c5 33 08 00 45 00
10 00 38 7e e7 00 00 40 01 79 a3 cO a8 00 68 cO a8
2 08 82 03 03 72 bd 7e e7 7e e7 45 00 00 58 2e 59
0030 40 00 40 11 8a 09 cO a8 00 82 cO a8 00 68
0040

Obr. 2.43: Bezpecnostny incident - ttok odopretia sluzby.

Na vypise 2.24 sa nachadza vystup z programu iftop, ktory je spusteny na jed-
nodoskovom pocitaci Raspberry Pi 3, z ktorého je mozné vidiet, Ze medzi dvojicou
participujicich entit neprechddza takmer ziadna komunikéacia. Vypis 2.25 zobrazuje
pre porovnanie ako vyzera tok dat pri komunikacii bez DoS utoku, ktorej nédvrh sa
nachadza na obrazku 2.31
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Vypis 2.24: Vystup z programu iftop - DoS utok.

Listening on ethO

# Host name (port/service if enabled) last 2s last 10s
1 192.168.0.104 => 0b 22b
192.168.0.130 <= 0b 45b
Total send rate: 0b 22b
Total receive rate: 0b 45b
Total send and receive rate: 0b 67b

Vypis 2.25: Vystup z programu iftop - komunikécia bez DoS utoku.

Listening on ethO

# Host name (port/service if enabled) last 2s last 10s
1 192.168.0.104 => 496Db 99b
192.168.0.130 <= 595Kb 119Kb
Total send rate: 496Db 99b
Total receive rate: 595Kb 119Kb
Total send and receive rate: 595Kb 119Kb

Na obrazku 2.44 sa nachadza graf, ktory zobrazuje ukazku vplyvu utoku odo-

pretia sluzby na mnozstvo prenesenych dat v case.

Ukazka DoS utoku - vystup z programu iptraf

prenesené déta [kB]

01 03 05 0,7 09 11 13 15 17

Obr. 2.44: Ukazka vplyvu DoS utoku na mnozstvo prenesenych dat.
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2.9.5 Replay atok na systém sluzby distribacie dat - simulacia

Navrh tohoto bezpecnostného incidentu sa nachadza v 2.8.5. Pre replay ttok je vy-
uzitych niekolko softvérov. Postupne sa jedna o softvér Ettercap pomocou, ktorého
je nasadeny titok muza uprostred s vyuzitim metédy ARP spoofing, softvér tcpdump
je vyuzity pre zachytenie komunikécie a softvér tcpreplay nasadeny v editovacej ver-
zii tcpreplay-edit, pre realizaciu ttoku s opakovanim dat.

Navrh komunikac¢ného scenara, v ramci ktorého komunikuje jeden objekt typu Pub-
lisher s jednym objektom typu Subscriber sa nachadza na obrazku 2.33. Navrh ttoku
s opakovanim dat je zobrazeny na obrazku 2.34. Proces objektu typu Publisher je
spusteny na virtualnom stroji 1 a na jednodoskovom pocitaci Raspberry Pi 3 je spus-
teny proces objektu typu Subscriber. Utoénik v sieti pracuje na virtudlnom stroji
2. Na obrazku 2.45 sa nachadza komunikacna topoldgia s priradenymi IP adresami

jednotlivych siefovych rozhrani pouzitych zariadeni.

Publisher Subscriber

o | (=R 1 Replay utok
Virtudlny | - 1
stroj 1 ! -—
(-

192.168.0.120/24 192.168.0.104/24

(e

| - 1" Virtuilny

! l 1 stroj 2
i——i> |

Utoénik

Obr. 2.45: Replay utok - komunikac¢na topologia.

Vypis 2.26 zobrazuje spustenie softvéru tcpreplay-edit na virtudlnom stroji 2
po zachyteni komunikécie. Nasledne podla zisteni zo zachytenej komunikacie medzi
dvojicou participujicich entit je v ramci tohoto utoku nastavené c¢o najrychlejsie
odoslanie paketov, zmena zdrojového portu z 8446 na 50000 a zmena zdrojovej IP

adresy:.

Vypis 2.26: Spustenie softvéru tepreplay-edit pre replay ttok.

student@Qubuntu:~$ sudo tcpreplay—edit —i ens33 —t —portmap=8446:50000

—srcipmap=192.168.0.120:192.168.0.1 replayutok.pcap

Vypis z programu iftop, ktory je spusteny na jednodoskovom pocitaci Raspberry
Pi 3 sa nachadza na vypise 2.27 a je z neho mozné vidief, ze objekt typu Subsc-
riber prijima data z dvoch zdrojovych IP adries, pricom IP adresa 192.168.0.1 je
zmanipulovand tto¢nikom, ktory pomocou utoku s opakovanim dat najskor zachy-

tené data pozmeni a nasledne publikuje smerom k objektu typu Subscriber. Zaroven
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je mozné vidiet, ze zatial ¢o pri komunikacii s autorizovanym objektom typu Pub-
lisher, odosiela aj objekt typu Subscriber mensie mnozstvo dat, ktoré predstavuji
spravy odosielané pri vzajomnom objavovani sa a potvrdzovani prijatych dat, tak

komunikécia zo strany objektu Subscriber smerom k ttociacej entite je nulova.

Vypis 2.27: Vystup z programu iftop - Replay ttok.

Listening on ethO

# Host name (port/service if enabled) last 2s last 10s

Total send rate: 384b 1240
Total receive rate: 970KDb 243Kb
Total send and receive rate: 970KDb 243Kb

V casti A na obrazku 2.46 je mozné vidiet, Ze smerom k objektu typu Subscri-
ber st odosielané data s pozmenenou zdrojovou IP adresou aj zdrojovym portom.
V casti B obrazok 2.46 zobrazuje, ze sprava je identicka s tou, ktora je zasielana od
povodného objektu typu Publisher. Objekt typu Subscriber tak prijima data v ne-

porovnatelne viac¢Som mnozstve ako ocakava a tieto data si zaroven v urcitej miere

. /7
zmanipulované.
No. Time Source Destination Protocol Length Info
416 9.166612 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
417 9.166614 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
418 9.166679 192.168.0.1 192.168.0.104 166 INFO_TS,
419 9.166681 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
420 9.166683 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
421 9.166685 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
422 9.166687 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
423 9.166754 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
424 9.166756 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA
425 9.166758 192.168.0.1 192.168.0.104 RTPS 166 INFO_TS, DATA

1

» User Datagram Protocol, Src Port: 50800, Dst Port: 8440
~ Real-Time Publish-Subscribe Wire Protocol
Magic: RTPS
» Protocol version: 2.3
vendorId: 81.63 (Object Computing Incorporated, Inc. (OCI) - OpenDDS)
» guidPrefix: 0103000c2918ed7f0a560000
» Default port mapping: domainId=4, participantIdx=15, nature=UNICAST_METATRAFFIC

» Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.168.0.104 !

» submessageId: INFO_TS (0x09)
~ submessageId: DATA (0x15)
» Flags: 0xe5, Data present, Endianness bit
octetsToNextHeader: 0
0000 0000 0000 0000 = Extra flags: ©x0000
oOctets to inline QoS: 16
» readerEntityId: ENTITYID_UNKNOWN (0x00000800)
» writerEntityId: ©x08000002 (Application-defined writer (with key): ©xG00000)
writerSeqNumber: 52
~ serializedData
encapsulation kind: CDR_LE (0x0001)
encapsulation options: ©x0000
serializedData: 07000089436T606963204266T6h20477579000007090000. . .

0020 00 68 €3 50 20 f8 00 84 €6 50 52 54 50 53 02 03
01 03 01 03 00 6c 29 18 ed 7f Ga 56 00 00 09 01
98 00 c5 f3 ae Se 7e 35 ©7 38 15 05 00 00 00 €0
160 06 00 60 00 0O 60 00 6O 62 00 00 60 60 34 00
LRI e B e loT 60 00 00 43 6T 6d 69 63 20|
CCICMll12 67 6f 6b 20 47 75 79 00 00 07 00 00 00 52 65
CLLCMl76 69 65 77 60 00 63 60 00 00 14 00 00 00 57 6f|
CCECMM72 73 74 2e 20 4d 6f 76 69 65 2e 20 45 76 65 72|
CCECHloe 00 32 00 00 6o

Obr. 2.46: Bezpec¢nostny incident - replay utok.
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2.10 Zhrnutie - OpenDDS

Téato cast v ivode predstavuje hardware vyuzity pre prakticki realizaciu a naslednu
kompildciu implementacie OpenDDS na pouzitych zariadeniach. Dalsie kapitoly sa
postupne venuji navrhu a simulacii zakladnych komunikac¢nych scenarov, ktoré pred-
chadzaji navrhu a simulacii komplexnych komunikacnych scenarov. Celkovo je na-
vrhnutych osem komunikac¢nych scenarov. Nasledujica cast praktickej realizacie je
zamerana na overenie bezpecnosti implementacie sluzby distribicie dat OpenDDS.
Dalsie dve kapitoly sa zameriavaji na navrh bezpetnostnych incidentov a ich na-
sledni simulaciu. Celkovo je v praci navrhnutych pat bezpecnostnych incidentov,
z toho tri bezpecnostné incidenty st zamerané na zneuzitie a modifikaciu QoS politik
a zvysné dva su zamerané na znefunkcénenie alebo zasadné ovplyvnenie komunikécie
utocénikom. Tabulka 2.1 predstavuje sithrn simulovanych komunikac¢nych scenarov,
pricom v ramci kazdého komunikac¢ného scenara je definované na akom zariadeni
je spusteny proces objektu typu Publisher a na akom zariadeni je spusteny objekt
typu Subscriber. V pripade vacsieho mnozstva spustenych procesov daného objektu
v ramci jedného zariadenia sa v tabulke nachadza pri nézve zariadenia v zatvorke

aj ¢islo, ktoré definuje pocet spustenych procesov daného objektu.

Kom. scenar Publisher Subscriber Security cast
) Virtualny stroj 1 Raspberry Pi 3 Nie
Kom. scenar I L, . C . ¢
Virtualny stroj 1 Virtualny stroj 2 Ano
Kom. scenar I1 Virtualny stroj 1 Virtualny stroj 2 (2x) | Nie
Kom. scenéar III | Virtudlny stroj 1 (2x) | Virtudlny stroj 2 Nie
Kom. scenar IV | Virtudlny stroj 1 (2x) | Virtudlny stroj 2 (2x) | Nie
Virtualny stroj 1 (4x
Kom. scenar V Raspberry Pi 3 o Y ‘] (4) Nie
Virtualny stroj 2 (4x)
Raspberry Pi 3 Virtualny stroj 1 (3x
Kom. scenar VI ) P i Y ] o Y ‘] (3x) Nie
Virtualny stroj 1 Virtuélny stroj 2 (4x)
Raspberry Pi 3
, . P ) Y . Virtudlny stroj 1 (2x) .
Kom. scenar VII | Virtudlny stroj 1 o i Nie
o i Virtuélny stroj 2 (2x)
Virtualny stroj 2
Kom. scendr VIII | Virtudlny stroj 1 (3x) | Virtudlny stroj 2 Nie

Tab. 2.1: Zhrnutie simulovanych komunikaénych scenarov.
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Zhrnutie simulovanych bezpecnostnych incidentov sa nachadza v tabulke 2.2,

v ktorej sa nachadza typ bezpecnostného incidentu, softvér vyuzity pri simulacii da-

ného bezpecnostného incidentu a vysledok, ktory dany bezpecnostny incident spo-

sobi.

Bezp. incident

Vyuzity softvér

Vysledok bezp. incidentu

Zneuzitie

publikovanie dat neautorizovanym

) OpenDDS ) )

Entity Factory objektom typu Publisher

Modifikacia OpenDDS publikovanie dat neautorizovanym

Partition Ettercap objektom typu Publisher

Zneuzitie znemoznené odoberanie pévodne

. OpenDDS .. , , : ,

Lifespan vyziadanych dat objektom typu Subscriber

DoS OpenDDS zahodenie posielanych paketov

utok Ettercap a nasledné prerusenie komunikacie
OpenDDS prijem zmanipulovanych dat

Replay . o

ttok Ettercap v mnozstve vac¢Som ako

uto
TCP replay objekt typu Subscriber ocakava

Tab. 2.2: Zhrnutie simulovanych bezpecnostnych incidentov.
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3 Nastroj pre realizaciu utokov

V ramci tejto prace je navrhnuty nastroj, ktory umoznuje realizaciu urcitého typu
utokov. Néstroj je navrhnuty v programovacom jazyku Python, pricom je vyuzita
verzia Python 2.17.15 a je navrhnuty pre pouzivanie na opera¢nom systéme Linux.
Pred vyuzitim tohoto nastroja je nevyhnutna instalacia nasledujticeho softvéru:
« Ettercap - tento softvér je vyuzity pri ARP spoofing a DoS utoku,
o TCP dump - tento softvér je vyuzity pri TCP dump, avsak jeho vyuzitelnost
je aj v spolupraci s dalsim softvérom pri ARP spoofing a Replay utoku.
o TCP replay - tento softvér je vyuzity pri Replay utok.
Tento nastroj umoznuje uzivatelovi vybrat si zo styroch moznosti ttokov:
« ARP spoofing - tento typ ttoku umoznuje uzivatelovi vykonat itok muza
uprostred,
e DoS 1tok - tento typ tutoku umoznuje uzivatelovi vykonat ttok odopretia
sluzby,
o« TCP dump - nastroj urceny k zachytavaniu komunikacie,
« Replay utok - tento typ ttoku umoznuje uzivatelovi vykonat ttok s opako-
vanim dat a s ich pripadnou modifikaciou.
Na vypise 3.1 sa nachddza ukazka vyberu utoku v ramci navrhnutého néastroja

pre realizaciu jednej z vyssie spomenutych moznosti utoku.

Vypis 3.1: Ukazka néstroja pre realizaciu utokov - menu.
: ARP spoofing
2: DoS tutok
3: TCP dump
41: Replay tdtok

Vyberte typ utoku:

ARP spoofing - v pripade, zZe si uzivatel vyberie tito moznost, je vyzvany na
zadanie sietového rozhrania, na ktorom chce pocéivat a nasledne postupne na zadanie
dvoch cielovych IP adries, medzi ktorymi chce zachytédvat komunikaciu. Nasledne
dojde k spusteniu softvéru Ettercap v textovej forme a k spusteniu ttoku muza
uprostred so zadanymi parametrami.

DoS tok - pri vybere DoS utoku je nevyhnutné, aby uzivatel pred vyuzitim
tohoto ttoku umiestnil sibor DoS.ef do zlozky, kde sa nachadza softvér Ettercap.
Tento subor definuje, ze komunikacia medzi dvojicou participujiich icastnikov bude
zahodenda a nasledne tplne prerusena. Po vybere tohoto ttoku je uzivatel rovnako
ako v pripade ARP spoofing vyzvany na zadanie siefového rozhrania, na ktorom
chce pocuvat a nasledne zadanie dvoch cielovych IP adries, medzi ktorymi méa dojst
k dtoku odopretia sluzby. Nasledne dojde k spusteniu softvéru Ettercap v textovej

forme a k vykonaniu DoS ttoku so zadanymi parametrami.
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TCP dump - vyberom tejto moznosti spusti uzivatel zachytavanie komunikacie.
Jedinym parametrom na zadanie, ktorého je uzivatel vyzvany je nazov siboru, pod
ktorym ma byt danad zachytend komunikacia ulozenéd. Nasledne déjde k spusteniu
softvéru TCP dump.

Replay 1utok - v pripade vyberu Replay utoku je nutné, aby uzivatel vlastnil
subor so zachytenymi paketmi, ktory chce v ramci tohoto utoku pouzit. Jednym
zo sposobov je vyuzitie softvéru TCP dump v rdmci tohoto néstroja. V tvode je
uzivatel vyzvany pre zadanie siefového rozhrania a nazvu siboru so zachytenymi
paketmi. Nasledne ma uzivatel na vyber dve moznosti. V pripade ak nechce menif
zachyteni komunikaciu je tato komunikéacia pomocou softvéru TCP replay najrych-
lejsim moznym spdsobom zopakovana smerom k cielovej IP adrese. V pripade ak ma
uzivatel zaujem manipulovat data ma na vyber pozmenit zdrojovy port a zdrojovi
[P adresu. Postupne je vyzvany k zadaniu zdrojového portu a nasledne k zadaniu
portu, na ktory ma byt povodny port zmeneny. Rovnaky postup plati aj pre zdro-
jovu IP adresu. Nésledne ddjde k spusteniu softvéru TCP replay a zmanipulované
data st zopakované smerom k cielovej IP adrese.

Cielom tohoto nastroja je umoznif vykonat utoky a vyuzit softvér, ktory je do
urcitej miery vyuzity v ramci simulacie bezpecnostnych incidentov v kapitole 2.9.
Preto s aj moznosti vyuzitia tohoto nastroja obmedzené na zadanie urcitych kon-
krétnych parametrov. Tabulka 3.1 sumarizuje, aké parametre st zadavané pre dany
typ utoku. Hviezdicka u replay ttoku definuje, Ze je to volitelnd moznost zavisla na

vybere uzivatela v rdmci tohoto ttoku.

ARP spoofing | DoS ttok | TCP dump | Replay Gtok

rozhranie
) . nazov siboru
rozhranie rozhranie . }
) ) * pévodny port
1. IP adresa 1. IP adresa | ndzov stboru )
* novy port
2. IP adresa 2. IP adresa

* povodnd IP adresa

* nova IP adresa

Tab. 3.1: Parametre zadavané pri pouziti nastroja.
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Ciel’ atoku 1

IP adresa 1

ARP spoofing | E

DoSuatok  — T~ T T T 7

! Utoénik

Replay utok ndstroj pre
realizdciu utoku

I'Itoky_:

TCP dump

Ciel’ atoku 2

IP adresa 2

Obr. 3.1: Topoldgia vyuzitia nastroja pre realizaciu utokov.

Obrézok 3.1 zobrazuje topolégiu vyuZzitia ndstroja pre realizdciu ttokov. Utoé-

nik, ktory vyuziva tento nastroj si moze vybrat zo styroch typov utokov, pricom

v troch pripadoch st klticovymi parametrami zadanie IP adries potencionalnych

cielov itokov a zadanie rozhrania, na ktorom chce ito¢nik pocuivat.
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Zaver

Cielom tejto diplomovej prace bolo analyzovat a porovnat dostupné implementécie
sluzby distribticie dat, prestudovat moznosti systémov publikovanie-odber, overit
bezpecnost vybranej implementacie sluzby distribticie dat, navrhniat komplexné ko-
munikacné scenare a bezpecnostné incidenty. V neposlednom rade bolo cielom dip-
lomovej prace navrhnuté komunikacné scenare a bezpecnostné incidenty simulovaf.
V teoretickej casti bola predstavena sluzba distribiicie dat a nasledujice kapitoly
sa zameriavali na jednotlivé sicasti sluzby distribucie dat. Postupne bol rozobraty
model Data-Centric Publish-Subscribe, vratane definicie entit, ktoré participuju
v tomto modeli. Nasledne bola zadefinovana kvalita sluzby v sluzbe distribticie dat.
Dalsia kapitola v ramci teoretickej ¢asti predstavila interoperabilny protokol RTPS.
Zabezpeceniu sluzby distribicie dat sa tato praca venovala najobsiahlejsie v ramci
teoretickej casti. Posledna kapitola teoretickej casti analyzovala tri vybraté DDS
implementacie: OpenDDS, Vortex OpenSplice DDS a RTI Connext DDS. Na zaver
teoretickej ¢asti boli zhrnuté bezpecnostné moznosti troch analyzovanych DDS im-
plementacii.

V casti zameranej na praktické vyuzitie sluzby distribicie dat bol spociatku pred-
staveny hardware vyuzity pre tito diplomovi pracu a sposob kompilacie vyuzi-
tej DDS implementacie OpenDDS na pouzitych zariadeniach, pricom v ramci tejto
prace boli pouzité pre realizaciu simulacii dva virtualne stroje a jednodoskovy po-
c¢ita¢ Raspberry Pi 3. Nasledne boli navrhnuté styri zakladné komunikacné scenére
a v neposlednom rade ich samotna simuldcia. Komunikac¢ny scenar I bol simulo-
vany v nezabezpecenej aj zabezpecCenej variante. V ramci simulacie tohto scenara
bola okrem samotnej simulacie porovnana RTPS sprava nezabezpecenej a zabezpe-
¢enej komunikacie. Zvysné komunikacné scenare boli simulované v nezabezpecenej
variante. V ramci komunikac¢ného scenara II bola zachytena komunikacia pomocou
programu Wireshark, na ukazku sucasného odoberania dat dvomi objektami typu
Subscriber. Komunikacny scenar 11 predstavoval komunikaciu medzi dvomi objek-
tami typu Publisher a jednym objektom typu Subscriber, v ramci ¢oho bolo ukazané
publikovanie dat obomi publikujicimi entitami a samotné odoberanie dat objektom
typu Subscriber. Komunikacny scenar I'V obsahoval narozdiel od komunikac¢ného sce-
nara II1 naviac jeden objekt typu Subscriber a v ramci neho bolo preukazané sicasné
odoberanie dat oboch objektov typu Subscriber od oboch publikujicich entit. Dalsia
kapitola praktickej ¢asti riesila navrh styroch komplexnych komunikacénych scena-
rov. Komunikac¢ny scenar V predstavoval komunikaciu jedného objektu typu Pub-
lisher a sucasné odoberanie dat publikovanych tymto objektom 6smimi objektami
typu Subscriber. V komunikacnom scenari VI spolu participovali dva objekty typu

Publisher a sedem objektov typu Subscriber, pricom z dévodu lepsieho rozoznania
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odoberania dat objektami typu Subscriber od oboch objektov typu Publisher bola
mierne upravend aplikicia Messenger, ktora bola vyuzivana v rameci simuldcif. Dal-
sie mierne modifikacie aplikacie boli realizované aj v ramci komunika¢ného scenéra
VII a komunika¢ného scenara VIII. Komunika¢ny scenar VII riesil komunikaciu
troch objektov typu Publisher a Styroch objektov typu Subscriber avsak vsetky tri
publikujice entity publikovali data s rovnakym typom objektu typu Topic. V ramci
komunikacného scenara VIII bola aplikacia Messenger upravend z dévodu participa-
cie troch objektov typu Publisher, pricom kazdy z objektov publikoval data s inym
typom objektu typu Topic. Data od vsetkych troch publikujicich entit v komuni-
kacnom scenéari VIII odoberal jeden objekt typu Subscriber, ktory mal priradené
tri objekty typu DataReader. Siedma kapitola v rdmci praktickej casti sa zameria-
vala na overenie bezpecnosti DDS implementacie OpenDDS, pricom pre ukazku boli
vyuzité tri typy komunikacie. Prvym typom bola nezabezpecend komunikécia, kedy
bol itocénik schopny odchytif komunikaciu a ziskal tym pristup ku vSetkym citlivym
informaciam danej komunikécie. Druhym typom bola zabezpecena komunikacia bez
zasifrovanej RTPS podspravy. Vzhladom k tomu, ze data neboli zabezpecené sa situ-
acia pre uto¢nika v zasade nezmenila a mal pristup k vSetkym pre neho potrebnym
informaciam o danej komunikacii. Poslednym typom bola zabezpecena komunika-
cia vratane zabezpecenej RTPS podspravy. V tomto pripade bolo preukazané, ze aj
vzhladom k implementacii beta verzie OMG DDS Security v OpenDDS je mozna
v ramci moznosti bezpeéna komunikacia. Posledné dve kapitoly praktickej casti sa
venovali navrhu bezpecnostnych incidentov a ich néslednej simulécii. Celkovo bolo
navrhnutych a simulovanych pét bezpecnostnych incidentov. Bezpecnostny incident
zneuzitia politiky kvality sluzby ENTITY _FACTORY mal za nasledok publikovanie
dat neautorizovanym objektom typu Publisher a zaroven zakazanie publikovania dat
pre autorizovany objekt typu Publisher. V ramci bezpec¢nostného incidentu modifi-
kacie QoS politiky PARTITION bolo vysledkom publikovanie dat neautorizovanym
objektom typu Publisher, ktory bol schopny po zachyteni a analyze predmetnej ko-
munikacie nastavit svoju QoS politiku PARTITION, tak aby mohol publikovat data
smerom k objektu typu Subscriber. Zneuzitie QoS politiky LIFESPAN znemoznilo
odoberanie dat objektu typu Subscriber. Utok odopretia sluzby sposobil zahodenie
paketov a nasledné prerusenie komunikacie medzi dvojicou komunikujtcich entit.
Piatym bezpecnostnym incidentom bol ttok s opakovanim dat, kedy bol utocnik
schopny odchytit komunikaciu modifikovat ju a néasledne ju opatovne odoslat sme-
rom k odoberajucej entite.

Zaverecna cast prace predstavila nastroj navrhnuty v programovacom jazyku Pyt-
hon pre realizaciu urcitého typu ttokov. Tento néstroj konkrétne umoznuje realizovat
styri typu ttokov. Konkrétne sa jedna o itok ARP spoofing, DoS utok, zachytenie
komunikécie pomocou TCP dump a replay ttok.
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Zoznam symbolov, velicin a skratiek

AES
API
ARP
CORBA
DCPS
DDS
DH
DLRL
DoS
ECDH
ECDSA
GCM
GDS
GMAC
HMAC
HTTPS
IDL
10T
JINI
OcCI
OMG
PKI
QoS
RAM
RSA
RTI
RTPS
SPDP
SPI
TCP
UDP
XML

Advanced Encryption Standard
Application Programming Interface
Address Resolution Protocol
Common Object Request Broker Architecture
Data-Centric Publish-Subscribe

Data Distribution Service
Diffie-Hellman

Data Local Reconstruction Layer
Denial of Service

Elliptic-Curve Diffie-Hellman

Elliptic Curve Digital Signature Algorithm
Galois/Counter Mode

Global Data Space

Galois Message Authentication Code
Hash-based Message Authentication Code
Hypertext Transfer Protocol Secure
Interface Description Language
Internet of Things

Java Native Interface

Object Computing, Inc.

Object Managment Group

Public Key Infrastructure

Quality of Service

Random Access Memory
Rivest—-Shamir—Adleman

Real-Time Innovations

Real-Time Publish-Subscribe

Simple Participant Discovery Protocol
Service Plugin Interface

Transmission Control Protocol

User Datagram Protocol

eXtensible Markup Language
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A Prilohy

A.1 Simulacie zakladnych komunikaénych scenarov

Vypis A.1: Komunikacny scenar /1] - odoberanie dat.
student@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/LargeSample$ ./subscriber —DCPSConfi

rtps—nezabezpecena —66.ini
DataReaderListener.cpp
DataReaderListener.cpp
DataReaderListener.cpp:

DataReaderListener.cpp:

Message: process_id =

DataReaderListener.cpp:8

Message: process_id =

DataReaderListener.cpp:8

Message: process_id =

DataReaderListener.cpp:8

Message: process_id =

DataReaderListener.cpp:8

Message: process_id =

DataReaderListener.cpp:

Message: process_id =

DataReaderListener.cpp:8

DataReaderListener.cpp:
DataReaderListener.cpp:
DataReaderListener.cpp:

Message: process_id =

DataReaderListener.cpp:8

process_id =

Message :
DataReaderListener.cpp:8

Message: process_id =

DataReaderListener.cpp:8

process_id =

Message :
DataReaderListener.cpp:8

Message: process_id =

DataReaderListener.cpp:8

process_id =

Message :

DataReaderListener.cpp:8

:179:
:179:

INFO:
INFO:
INFO:
INFO:

writer_id

on_subscription_matched()

on_subscription_matched()

on_liveliness_changed () alive=1,
on_liveliness_changed () alive=2,

1 sample_id = 0

5552

age: proc _id = writer_id

iter__

Message :

writer__

age:

writer__

Message :

writer__

age:

writer__

Message :

id =

process_id

id =

proc _id =

id =

process_id

id =

proc _id =

id =

process_id

2 sample_id

1 sample_id

2 sample_id

1 sample_id

2 sample_id

=0
552
=1
552
=1
552
=2
552
=2

5552

writer_id

writer_id

writer_id

writer_id

writer_id

560

560

560

on_subscription_matched()
on_liveliness_changed () alive=3,
on_liveliness_changed () alive=4,
1 sample_id = 0
5560
2 sample_id = 0
_id 5560

1 sample_id

writer_id

Message: process_id = writer_id

writer_id

age: proc writer_id

writer_id

Message: process_id writer_id

writer_id =

2 sample_i

age: proc _id writer_id

writer_id = 1 sample_id

Message: process_id writer_id

writer_id =

2 sample_id
60

Message: process_id = 55 writer_id

not alive=0

not alive=0

sample_id

sample_id

sample_id

sample_id

sample_id

sample_id

not alive=0
not alive=0

sample_id

sample_id

sample_id

sample_id

sample_id

sample_id

Vypis A.2: Komunikaény scenar IV - odoberanie dat - Subscriber 1.
student@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/LargeSample$ ./subscriber —DCPSConfi

rtps—nezabezpecena —66.ini
DataReaderListener.cpp
DataReaderListener.cpp
DataReaderListener.cpp
DataReaderListener.cpp

DataReaderListener.cpp

Message: process_id =

DataReaderListener.cpp

Message: process_id =

DataReaderListener.cpp

Message: process_id =

:179:
:179:
:179:
(17
(17
6085
:80:
6085 w
:80:
6085

INFO:
INFO:
INFO:
2: INFO:
2: INFO:

on_subscription_matched()
on_subscription_matched()
on_subscription_matched()
on_livelin

s_changed () alive=1,

on_liveliness_changed () alive=2,

writer_id 1 sample_id = 0
6085
2 sample_id = 0
6085

B!

Message: process_id = writer_id

iter_id

Message: process_id = writer_id

writer_id = 1 sample_id
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not alive=0

not alive=0

1 sample_id

2 sample_id

=0

=0




DataReaderListener.cpp:80: Message: process_id = 6085 writer_id
Message: process_id = 6085 writer_id = 2 sample_id =1
DataReaderListener.cpp:80: Message: process_id = 6085 writer_id
Message: process_id = 6085 writer_id = 1 sample_id = 2
DataReaderListener.cpp:80: Message: process_id = 6085 writer_id
Message: process_id = 6085 writer_id = 2 sample_id = 2
DataReaderListener.cpp:80: Message: process_id = 6085 writer_id

DataReaderListener. :179: INFO: on_subscription_matched ()
DataReaderListener. :179: INFO: on_subscription_matched ()
DataReaderListener. :172: INFO: on_liveliness_changed() alive=3, not alive=0
DataReaderListener.cpp:172: INFO: on_liveliness_changed() alive=4, not alive=0
Message: process_id = 6093 writer_id = 1 sample_id = 0
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 2 sample_id = 0
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 1 sample_id =1
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 2 sample_id =1
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 1 sample_id = 2
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 2 sample_id = 2
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id

pis A.3: Komunikac¢ny scenar IV - odoberanie dat - Subscriber 2.

student@ubuntu:~/OpenDDS—3.13.1—sec/tests /DCPS/LargeSample$ ./subscriber —DCPSConfi
rtps—nezabezpecena —69.ini

DataReaderListener.cpp:179: INFO: on_subscription_matched ()
DataReaderListener.cpp:179: INFO: on_subscription_matched ()
DataReaderListener.cpp:179: INFO: on_subscription_matched ()
DataReaderListener.cpp:172: INFO: on_liveliness_changed() alive=1, not alive=0
DataReaderListener.cpp:172: INFO: on_liveliness_changed() alive=2, not alive=0
Message: process_id = 6093 writer_id = 1 sample_id = 0
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 2 sample_id = 0
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 1 sample_id =1
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 2 sample_id =1
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 1 sample_id = 2
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id
Message: process_id = 6093 writer_id = 2 sample_id = 2
DataReaderListener.cpp:80: Message: process_id = 6093 writer_id sample_id

DataReaderListener. :179: INFO: on_subscription_matched ()
DataReaderListener. :179: INFO: on_subscription_matched ()
DataReaderListener. :172: INFO: on_liveliness_changed() alive=3, not alive=0

DataReaderListener.cpp:172: INFO: on_liveliness_changed() alive=4, not alive=0
Message: process_id = 6085 writer_id = 1 sample_id = 0
DataReaderListener.cpp:80: Message: process_id = 6085 writer_id 1 sample_id
Message: process_id = 6085 writer_id = 2 sample_id = 0
DataReaderListener.cpp:80: Message: process_id = 6085 writer_id 2 sample_id




Message: process_id =
DataReaderListener.cpp:
Message: process_id =
DataReaderListener.cpp:
Message: process_id =
DataReaderListener.cpp:

Message: process_id =

DataReaderListener.cpp:

6085
80: Message:
6085 w
80: M
6085
80: Message:
6085 w
80: M

ssage:

ssage:

writer__

iter__

writer__

iter__

id =
process_id =
id =
process_id =
id =
process_id =
id =

process_id =

85

1 sample_id =1

6085 writer_id

2 sample_id = 1

6085 writer_id

1 sample_id = 2

6085 writer_id

2 sample_id = 2

6085 writer_id

sample_id

sample_id

sample_id

sample_id



B Obsah prilozeného CD

« Diplomova praca: obsahuje elektronicki verziu prace vo formate pdf,

e VS 1: obsahuje aplikacie vyuzité pri simulaciach, ktoré boli spustené na virtu-
alnom stroji 1,

» VS 2: obsahuje aplikacie vyuzité pri simulaciach, ktoré boli spustené na virtu-
alnom stroji 2,

o RPI: obsahuje konfiguracné sibory vyuzité pri simulaciach pre dané komuni-
kacné scenare, ktoré boli vyuzité na Raspberry Pi 3,

o RSA _certifikaty: obsahuje vygenerované RSA certifikaty a podpisané doku-
menty governance a permissions,

o Nastroj: obsahuje nastroj pre realizdciu tutokov a skript pre realizaciu DoS
utoku,

o Excel: obsahuje graf DoS ttoku v programe Excel,

« README suibor.
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