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Abstrakt: Bakalaiska prace je zaméfena na rozbor moznosti pouziti bezdratového pienosu
informaci pomoci technologie IQRF. V tvodu prace je predstavena technologie IQRF. Jsou
rozebrany jeji Casti, vlastnosti a moznosti komunikace, které jsou potiebné pro dalsi cast
prace. V dalsi casti prace je proveden rozbor pouzitelnosti zvolené technologie IQRF pro
oblasti pouziti, které definuje zadani prace. Posledni ¢ast se vénuje navrhu a realizaci tii
vyukovych uloh z téchto vybranych oblasti postavenych na technologii IQRF. V zavéru prace

je obsazeno zhodnoceni pouzitelnosti v danych oblastech pouziti.

Kli¢ova slova: méteni, IQRF, mesh, zabezpecovaci technika, bezdratova komunikace

IMPLEMENTATION IN IQRF WIRELESS COMMUNICATION
PLATFORM

Summary: This bachelor thesis focuses on wireless data transmission using IQRF
technology. The first chapter provides basic introduction to IQRF including detailed
description of different aspects of IQRF ecosystem utilized in this thesis. Next chapters
analyse range of application of IQRF technology in given areas and its results are used to
form three educational tasks including their proposed solution using IQRF platform. Last

chapter reviews utilization of these solutions in the given areas.

Key words: measurement, IQRF, mesh, security technology, wireless communication
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Seznam symboli a zkratek

IQRF ....ccvein (Intelligent Radio Fervency) platforma pro bezdratovou komunikaci
WSN....ooooviiirrn (Wireless Sensor Network) bezdratova méfici sit’

MEMS.................. (Micro Electromechanical System) systémy s mikrorozméry

10T o (Internet Of Things) internet véci

OS ..o, (Operation system) opera¢ni systém

DPA......cocie (Direct Peripheral Access) framework pro komunikaci s perifériemy
HW..ooi (Hard Ware) hardware

RF..ci (Radio Frequency) radiové pasmo

MESH ... (Mesh) typ topologie komunika¢ni sité

MCU ......ccoevrne (Micro Controller Unit) mikroprocesor

GPIO .o (General Pin Output Input) universalni vstupné vystupni port
DCS...cooiiiiiiees (Data Collecting Station ) brana systému IQRF

1-WIRE............... (One Wire) jednovodic¢ova komunika¢ni sbérnice

PZTS i Poplachové, zabezpeCovaci a tisniové systémy

PCO...coviiiiii Pult centralni ochrany

PIR oo (Passive Infra Red Sensor) pohybové ¢idlo

DPA....cciiiiiens (Direct Accesss Protokol) protokol pro pfimy piistup k perifériim
CSMA ..o (Carrier Sense Multiple Access) pravdépodobnostni protokol piistupu k médiu
EEPROM ............. (Electrically Erasable Programmable Read-Only Memory) elektricky mazatelna
semipermanentni (nevolatilni) pamét’

FH oo (Frequency Hopping) algoritmus frekvenénich skoki
SOC.iiiiiiiiein (System On Chip) integrovany obvod, ktery zahrnuje vSechny soucasti

elektronického systému

UART.....ccov (Universal Asynchronous Reciever/Transmiter) asynchronni komunikaéni rozhrani
3] o] I (Serial Peripheral Interface) sériové periferni rozhrani

TWIl i (Two Wire Interface) dvouvodi¢ova sbérnice

ADC ......cccoin (Analog Digital Converter) analogové digitalni pfevodnik

PWM......ooooviin (Pulse Width Modulation) diskrétni modulace pro pienos analogového signalu

USB....oooiieri (Universal Serial Bus) univerzalni sériova sbérnice



1 Uvod

Tato bakalafskd prace se zabyva rozborem moznosti pouziti bezdratové platformy IQRF.
IQRF je jednou z bezdratovych platforem podporujici nové standardy vyrobena v Ceské

republice, ktera se snazi prorazit v konkurenci technologii jako je ZigBee a dalsi.

Uvod této prace je vénovan seznamenim se s touto platformou. Platforma se sklada
z hardware pouzitého pro bezdratovou komunikaci, opera¢niho systému, protokolu pro
komunikaci v mesh sitich a vyvojovych nastroji. VSechny tyto c¢asti systému jsou

predstaveny a jsou popsany jejich hlavni vlastnosti dulezité pro realizaci vyukovych tloh.

V dalsi ¢asti prace jsou shrnuty vlastnosti platformy a navrZzena mozna implementace ve
vybranych oblastech pouziti. Témi oblastmi jsou zabezpefovaci technika, pfenos procesnich

signalt a domovni automatizace.

Posledni casti prace je navrh a realizace tfi vyukovych uloh z jednotlivych oblasti pouziti.
Jednd se o konstrukci jednoduchého PIR cidla, konstrukei bezdratového teploméru

a konstrukcei pfenosu digitalniho povelu.

V zavéru prace jsou shrnuty naméfené vysledky v jednotlivych tlohach a zhodnocena

vyuzitelnost platformy IQRF.



2 Cile prace

1. Rozbor moznosti vyuziti IQRF v zabezpecovaci technice,

2. Rozbor moznosti vyuziti IQRF v pfenosu procesnich velicin,
3. Rozbor moznosti vyuziti IQRF v domovni automatizaci,

4. Realizace jednoduchého PIR ¢idla,

5. Realizace méfteni teploty a vlhkosti,

6. Realizace pienosu dvoustavového povelu,

7. Realizace SW pro Cteni a zapis hodnot v realizovanych ulohéch.



3 IQRF

IQRF je platforma pro bezdratovou komunikaci vyvinutd ceskou spolecnosti Microrisc
s.r.0. Platforma je navrZena pro pienaSeni malych objemu dat, pfi malych rychlostech, na

kratké vzdalenosti v rozmezi desitek, ve specialnich pfipadech az stovek metrt. [1]

Bezdratovy pienos zajistuji komunika¢ni moduly transceivert, které maji velikost SIM
karty. Tyto transceivery spolu komunikuji v bezlicen¢nim frekvenénim pasmu na frekvenci
868 MHz, nebo volitelné na frekvenci 433 MHz. V pasmu 868 MHz je mozno vyuzivat 62
kanalt se sitkou 100 kHz. [1]

Transceiver moduly maji vestavény operacni systém (OS), ktery lze pIlné¢ programovat
pomoci jazyka C. Pozadované uzivatelské funkce lze programovat bud’to jako pluginy, anebo
lze vyuzit framework DPA. DPA framework pomaha vytvofit pozadovanou funkcionalitu bez

programovani spousténim piedpiipravenych hardwarovych profila HWP. [2]

IQRF OS podporuje nékolik typt sitové topologie a smérovani. O to se stara
implementace komunikac¢niho protokolu IQMESH. IQMESH protokol podporuje paketové
hvézda a mesh. Tento protokol umoznuje vytvaret rozlehlé mesh sit¢ jejich vzajemnym
spojovanim. Jedna se 0 tzv. network chaining. V takovéto siti muze byt az 65 000 zatizeni
a muze byt rozprostiena na velké plose. Jeden transceiver je v tomto ptipadé soucasti dvou

podsiti a dochazi na ném k pfesmérovani.

IQRF platforma je navrzena jako nizkospotfebova. Uspora energie transceiverii je
systétmem realizovana reZimem spanku. Tento reZim je aktivovan, pokud modul nevysila,
nebo necekd na priijeti dat. Optimalizace vysilani a pfijimani je soucasti implementace IQRF

OS.

IQRF platforma byla vyvinuta a je doporucovana pro pouziti v téchto odvétvich:
e Sbér dat,
e Automatizace,
e Inteligentni domy,

e Internet véci (loT).



3.1 IQRF Hardware

Komunikaci v platformé IQRF zajist'uji transceivery. Transceivery jsou zabudovany do
koncovych zatizeni, naptiklad senzor teploty a tvofi tak autonomni méfici jednotku. Z téchto
zafizeni je pak sestavena sit’. Méfici zafizeni se v mesh siti stavda komunika¢nim uzlem —
node. V jedné siti je jeden koordinator a maximalné¢ 240 nodi — autonomnich méficich

zafizenich.

Koordinator je transceiver pfipojeny jednim z dostupnych komunikacnich rozhrani (SPI,
UART, I?C) s jednotkou, ktera data sbira a déle zpracovava. Tato jednotka se nazyva DCS —

Data Collecting Station, ¢esky brana.

3.1.1 Transceivery, komunika¢ni moduly

Na plose velikosti SIM karty je umistén procesor MCU, RF obvod, LDO regulator
a EEPROM jak je vidét na obrazku Obr. 1. Dal§im volitelnym vybavenim je anténa, nebo

teplomér. Diky velmi nizké spotiebé je toto zafizeni vhodné pro napajeni z baterie.
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Obr. 1 Blokové schéma modulu [3]

Modul je vybaven kromé RF modulu rozhranimi pro komunikaci po standardizovanych
sbérnicich, jako je SPI, 1°C, nebo UART. Modul miize byt napajen napétim 3,1 V az 5,3 V
diky LDO regulatoru. Diky tomuto regulatoru je také mozné napdjet jiné periférie. A to

vystupem 3 V 100 mA.

Nyni jsou na trhu dvé fady transceiverli oznac¢ené pocatecnim cCislem 5 a 7. Jedna se o dvé

rizné generace, které se mezi sebou lisi vykonem RF obvodu a velikosti paméti. V novéjsich



modulech fady 7 je 256 kb EEPROM, zatimco ve starSich modulech fady 5 jen 16 kb

EEPROM. Porovnani vlastnosti RF Cipu je v tabulce Tab. 1. [3]
Tab. 1 Porovnani hardware RF obvod( rady 7 a fady 5 [3]

Specifikace Rada 7 Rada 5
RF obvod SPIRIT1 MRF49XA
RF obvod vyrobce STMuicroelectronics Microchip
RF pasmo 433/868/916 MHz 433/868/916 MHz
RF modulace GFSK FSK
Pfenosova rychlost 19,836 kb/s 19,836 kb/s
RFIC RF citlivost -106 dBm -110 dBm
RFIC vystupni vykon 11 dBm 7 dBm
RF dosah 500 m 300 m

VSechny transceivery jsou velikosti SIM karty. Vyrabi se v provedeni pro SMD montaz
apro uchyceni do drzaku SIM karty. Moduly mohou byt vybaveny vnitinim teplomérem
a dale se rozlisuji podle druhu antény. Existuji tfi druhy anténniho pfipojeni:

e Bez antény — anténa neni pfipojena, modul obsahuje plosku pro pfipojent,
e Vnitini anténa — anténa je vytvoiena pfimo na desce modulu,

e U. FL konektor — konektor pro pfipojeni externi antény.

Moduly jsou dodavany s nahranym opera¢nim systémem IQRFOS. U transceiveru fady 7
muze OS upgradovat uzivatel sam. Tato moznost u fady 5 neni dostupna. Transceivery se dale
vyrabéji ve dvou verzich OS. Verze s ozna¢enim DCTR obsahuje DPA framework. Verze,

ktera DPA framework neobsahuje, je oznacena jako TR. [3]

Transceiver ma velmi nizkou spotfebu, kterd zavisi na stavu modulu, ve kterém se nachazi,
a na pozadovaném vykonu pii vysilani. Nizka spotieba modulu je dana vyuzivanim rezimu
spanku MCU, vyuzivanim spanku RF modulu a déle pak nastavenim rezimu spotieby ve
stavu, kdy modul ¢eka na ptijeti dat — RX rezim. Teoretické spotieby v jednotlivych reZimech

udavané vyrobcem jsou shrnuty v tabulce Tab. 2. [2]
Tab. 2 Spotfeby modult v jednotlivych rezimech [3]

ReZim modulu Spotieba Poznamka
Sleep mode 2,9 nA Rezim spanku celého modulu

Run mode RF sleep 1,2 mA Rezim béhu modulu s uspanym RF obvodem
RF ready 3 mA Rezim béhu modulu s pfipravenym RF obvodem

STD 12,3 mA Rezim ¢ekéani na data, méd spotieby standard

RX mode LP 234 uA | Rezim ¢ekani na data, mod spotieby nizka spotieba
XLP 16 pA Rezim ¢ekani na data, mdd spotieby velmi nizka
spotieba

TX mode 8,3-19 mA | ReZim vysilani zavisi na vykonu max. 12,5 mW




Pro RX rezim je mozné definovat tii mody spotifeby. Mddy spotteby se lisi tim, jak Casto
RF modul nasloucha a jak Casto se nachazi v rezimu spanku. To je vysvétleno na obrazku
Obr. 2. Na tomto obrazku je graficky zndzornéno, v jakych ¢asovych cyklech je RF modul

uspan a kdy je vzbouzen. [2]

STDRX

: 200 [ticks] = 2s

a4 - RFRXpacket »

Cas (g)
LP RX
47 okl = 2,021 =
< RFRXpacket >
-‘i.n" rr_'|5_* GCas (=)

¢ Cykdus
XLP RX

: Ioykly=23T=

“ RFRXpacket >

- - Cas (s)

< 790 ms > (=

Cybclus

Obr. 2 Médy spotfeby v RX reZimu modulu [2]

Moduly jsou konstruovany s rozsitenou operacni teplotou. Dokumentace [3] udava -40 °C
az +85 °C. Diky jejich nizké spotiebé, malym rozmérlim a moznosti pfipojeni externi antény
je celkem snadné je zabudovat do krytu s vys$§im krytim IP. Tyto vlastnosti umoznuji moduly

pouzivat ve venkovnich podminkéch a v primyslu.

3.1.2 DCS brany

Ugelem brany je sbirat a zpracovavat a dale piedavat namétend data z IQRF sité. Proto je

brana vybavena komunika¢nim rozhranim pro komunikaci s nadfazenymi systémy. [1]



Komunikace je zpravidla pfendSena pomoci GSM modemu, nebo je brana vybavena
sitovym (Ethernet) rozhranim. V 10T konceptu pak brana funguje jako pfipojeni k internetu,
po kterém zafizeni (véci) sdili data s ostatnimi zafizenimi (vécmi), nebo cloudovymi nastroji

pro archivaci a analyzu dat. [1]

Brany jsou zpravidla napajeny externim zdrojem. Baterie jsou jen jako kratkodoby zalozni

zdroj. Je to z dtivodu vysoké spotieby GSM a z divodu pienosu velkych dat. [1]

IQRF nabizi nékolik svych feSeni bran jak s GSM modemem, WiFi, nebo ethernet
rozhranim. Tato zafizeni jsou pomérné drahd a data umi ukladat jen do IQRF Cloudu. DalSim

typem brany je USB brana, kterou budu vyuzivat pro realizaci vyukovych tloh. [1]

USB brana je pievodnik mezi UART, nebo SPI rozhranim na stran¢ IQRF a USB na strané
nadfazeného systému, kterym pro feseni vyukovych uloh bude PC. Tato brana neobsahuje

zadné dalsi vestavéné funkce ani podporu IQRF Cloudu. [1]

3.2 Operacni systém IQRF

Transceivery obsahuji vestavény operacni systém OS, ktery je plné programovatelny
Vv jazyce C. Pomoci volani funkci systému je moZné ptistupovat a ovladat jednotlivé periférie
transceiveru jako je RF obvod a rozhrani SPI. Opera¢ni systém nabizi plnou podporu
IQMESH protokolu. Vlastni systém neobsahuje implementaci linkové vrstvy, jeji realizace je
ponechana na uzivateli v ramci uzivatelské aplikace. Ve funkcich OS nejsou zpftistupnény
ostatni periferie modulu jako I’C, UART, 1-WIRE. Obsluha téchto rozhrani musi byt

naprogramovana V uzivatelské ¢asti aplikace. [2]

IQRF OS muze byt rozsifen o novou funkcionalitu pluginy OS. Pluginy vétSinou vytvari
vyrobce v zavislosti na novych vlastnostech hardware. Vice plugini mize byt pouzito na

jednom zafizeni najednou. Detailni architektura opera¢niho systému je na obrazku Obr. 3. [2]

Operacni systém automaticky poskytuje vSechny potiebné sluzby pii komunikaci na téchto
urovnich: [2]
e Na ptenosové urovni: HW setup, kdédovani, kontrola timeoutt a dalsi,
e Na paketové trovni: kodovani, kontrola konzistence a dalsi,

e Nassit'ové Urovni: routovani, filtrovani, discovery a dalsi.
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Obr. 3 Architektura operaéniho systému IQRF [2]

Podporované typy siti v OS jsou: [2]
e Peer-to-peer: nejméné dvé zafizeni jsou v siti bez koordinatora. Pakety
posilané v siti jsou dostupné v§em zafizenim,
e IQMESH: topologie mesh sité s jednim koordinatorem, pii pouziti ztetézeni

siti je mozné vytvaret strukturu s az 65 000 koncovych zatizeni.

Bezpecnost systému je ve verzi OS do 3.08 realizovana pomoci proprietarniho kryptovani
odesilanych paketli v ramci sit¢ IQMASH. Popis kryptovani neni vefejné piistupny. V nové
verzi OS 4.0 je planovano pouzivat 128bitové Sifrovani AES. Tento operacni systém neni

Vv soucasné dob¢ dostupny, mél by byt vyrobcem uvolnén v 1. kvartalu tohoto roku.

3.2.1 Sité mesh

Mesh sit¢ dnes hraji velmi vyznamnou roli v konceptu 10T. Topologie site mesh je
definovana jako uspotfadani komunikujicich uzli (nodes). Podle toho, jak jsou jednotlivé uzly
spolu propojeny, se jedna o Gplnou mesh sit, nebo ¢astecnou mesh sit’. Rozdily jsou patrné

z obrazku Obr. 4. [4]



Obr. 4 Uplnad mesh a &astec¢na mesh sit

V siti typu full mesh jsou mezi sebou spojeny vsechny uzly. To znamend, Ze jedno zafizeni
se spoji piimo s libovolnym dal$im zafizenim. V ¢aste€né siti mesh jsou spolu spojena jen
nckterd zafizeni. Spojeni mezi zafizenimi, kterd nejsou pfimo spojena, pak probihd pies

mezilehlé uzly, se kterymi spojeni existuje. [5]

Sila mesh topologie spoc¢iva v jeji obecnosti. Pii poruSe jednoho z uzli neni piferuSena
komunikace mezi ostatnimi uzly. Pokud dojde k poruse uzlu v ¢astecné mesh siti a tento uzel
spojuje mezi sebou jiné dva uzly, najde se nova cesta tak, aby byla dostupnost ostatnich uzla
zachovana. Spolehlivost pak zavisi na poctu nodi v siti. Nevyhodou siti mesh je slozité

routovani, slozité vyhledavani cest a zajisténi odolnosti proti smérovacim smyckam. [5]

Zasilani dat v sitich mesh je realizovano pomoci zasilani zprav. Algoritmy pro zasilani

zprav vyuzivaji dvé mozné techniky. Jednou z nich je zaplaveni sité.

Zaplavovaci algoritmus Flooding pracuje tak, ze vSechny ptichozi zpravy zasle na v§echny
odchozi spojeni. Tim se zprava §iti dokud neni zaplavena cela sit’. Algoritmus zaplaveni miiZze

byt bud’to fizeny, nebo nefizeny. [4]

Dal8i moZnosti je routovani — smérovani. Smérovaci algoritmus nalezne cestu dle svoji
definice a zprava pak putuje pies jednotlivé uzly sité az k cili. Cestovani zpravy od jednoho

nodu k dalsimu je hooping. Jeden pteskok mezi dvéma nody se pak nazyva hop. [4]

Mesh topologie je nejcastéji pouzivana v bezdratovych sitich, které jsou pak oznacovany
zkratkou WMN. Tuto topologii sité¢ dnes vyuziva fada vyrobct a mesh sité se staly soucasti
nékterych norem. Jednou z nich je ZigBee, které je zaloZeno na standardu IEE 802.1.5.4 a je

dnes ve verzi 3.0.



3.2.2 Protokol IQMESH

IQMESH (Intelligent Mesh) protokol byl vyvinut v roce 2005, jako zakladni komunikaéni
protokol platformy IQRF. IQMESH je zalozen na topologii mesh sité. Do jedné takové sité je
mozné piipojit az 240 zafizeni. Mesh sité se pomoci IQMESH protokolu daji fetézit, tim lze

celkové pripojit az 65 000 zatizeni. [1]

V jedné mesh siti miize byt jeden koordinator (C) a az 239 slave nodii (N) ptipojenych ke
koordinatorovi. IQMESH protokol podporuje dva zpusoby adresace zafizeni v siti a to
individualni a skupinovou. Déle podporuje rozesilani broadcastovych zprav. Pro adresovani je
pouzit jeden byte, diky tomu je mozné adresovat az 240 zafizeni a maximaln¢ 15 skupin

V jedné siti. [6]

3.2.2.1 Pakety v siti IQMESH

IQMESH protokol podporuje paketové orientované komunikacni schéma. Pakety pro
komunikaci peer-to-peer jsou slozeny ze tii blokti: PATH, DATA a CRC. Pakety v IQMESH
sitich maji o jeden blok vice a to NTWINFO jak je vidét na obrazku Obr. 5. Kazda ¢ast paketu
ma svij kontrolni soucet. V siti je mozné posilat jak peer — to — peer pakety, tak IQMESH
pakety [2]

HEADER [NETWORKING AND SYSTEM] DATA SYNC

PIN | DLEN | 5/ | NETWORKING | ROUTING | DPA | CRYPT | AUX | ¢/ | DATA-whitened | =2 SYNC || e

CRC-16

Obr. 5 Slozeni paketu IQMESH [2]

PATH — je hlavi¢kou paketu, ma velikost 3 byty a obsahuje zékladni informace o paketu.
Jsou to tyto zakladni informace: [2]
e pro jaky druh sité je paket uréen (peer-to-peer, IQMESH),
e smérovani, které je pouzito,
e piimé adresa zafizeni,
e algoritmus kryptovani, ktery byl pouzit,

e pozadavek potvrzeni pfijeti paketu.

NTWINFO — je blok obsahujici informace o IQMESH siti jako je pouzity algoritmus

smérovani, data smérovani, topologie sité, adresa zatizeni kterému je paket v dané siti urcen,
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adresa odesilajicitho zafizeni, identifikace paketu a Casti vyuzivané OS. Tento blok je

nastavovan odesilajicim a je pfedan vSem piijemctim. [2]

DATA — Uzivatelska data o maximalni velikosti 64 B. Na jejich velikosti a typu sité pak

zavisi doba potfebna k vyslani dat a tim i spotfeba nodu. [2]

V tabulce Tab. 3 Doba potiebna pro vyslani paketu jsou vyrobcem udavané doby odeslani
paketu. Méfena byla doba odesilani paketu v riznych typech sit¢ pro rizné velikosti

uzivatelskych dat. Méfeni byla provedena pii komunika¢ni rychlosti 19,2 kb/s [2]
Tab. 3 Doba potfebna pro vyslani paketu [2]

Délka DLEN Peer-to-peer IQMESH bez smérovani | IQMESH se smérovani
(B) (ms) (ms) (ms)
1 10 13 16
10 12 15 18
64 35 39 42

V systému jsou definovany tii rezimy spotieby:
e STD — standartni rezim,
e LP —nizka spotieby,

e XLP — velmi nizka spotieba.
Casovy pribéh a princip sniZeni spotieby je vysvétlen na obrazku Obr. 2 v kapitole 1.2.1.

Na obrazku Obr. 6 je znazornéna odezva systému na piijem paketu.

LP RX
¥LP RX 4 RFRXPacket

- Cas

Detekce pfijmu RX
Obr. 6 Reakce na pfijem paketu

3.2.2.2 Bonding

Bonding znamend pfifazovani nodli ke koordinatorovy a tim vytvéreni struktury sité. Pfi
bondingu je koordinatorem pfifazena konkrétnimu nodu adresa. Adresu mize specifikovat

uzivatel, jinak je adresa rovna po¢tu noda v siti, které jsou nabondovany, plus jedna.
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Tato adresa pak miiZze byt pouzita pii smérovani. Pribéh bondingu je zobrazen na obrazku

Obr. 7. [2]

bondNewNode(Addr) bondReguestSdvanced()
c < 1. 1D modulu N
ité +
0 210 sité +Addr > 2

Obr. 7 Pribéh bondingu [2]

V ptipad¢€, ze chceme nékteré zafizeni, které je nabondovdno na koordindtor, pfemistit
a nabondovat na jiny koordinator, je za potiebi provést unbond. To je v podstaté opacny
postup bondu, kdy si koordindtor smaze z EEPROM paméti zaznam o piifazeném nodu

a nodu je smazana ptifazena adresa. [2]

3.2.2.3 Discovery

Pfi rozmistovani jiz bondovanych zafizeni v topologii sité¢ miize byt dodrzen staticky
vektor sité a zafizeni jsou podle adres postupné rozmist'ovana od koordinatora déle, nebo jsou
rozmisténa nahodné. Pokud jsou rozmisténa nahodné je zapotiebi provést discovery, tj.

pruzkum sité. [2]

V pribéhu discovery je nodim piifazena virtualni adresa, kterd mize byt pouzita ke
smérovani v n¢kterych algoritmech. V obrazku Obr. 8 je znazornén stav sité po discovery.
Modré adresy jsou adresy piifazené po bondu. Cervené jsou virtualni adresy pfitazené pomoci
discovery. Discovery se provadi az po rozmisténi a instalaci zafizeni na svoje misto. Bond se

da provadet pred instalaci tzv. na stole.

Obr. 8 Discovery
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Discovery rozdéli a setfidi nody do skupin a to tak, aby v jedné skupin¢ byly vSechny nody
dostupné koordinatorem stejnym poctem hopt. Pocet skupin mize byt uzivatelem limitovan.

Discovery by mélo byt provedeno pii kazdé zméné topologie sité. [2]

3.2.2.4 Smérovani

Smérovani umoznuje zasilani paketl zafizenim, ktera nemaji pfimou cestu k odesilateli.
Odesilani paketii je pak provadéno pomoci jinych nodi, které jsou po cesté k pozadovanému
zafizeni. Kazdy z téchto nodl po cesté, pfesmeérovava paket pouze jednou, aby nedoslo ke
smyckam. Smérovani je nezavislé na adresovani. Paket je smérovan skrze nody v daném
pofadi, to se nazyva vektor smérovani (routing vector). Odesilani musi probihat
v definovaném timeslotu s definovanou periodou. Protokol dovoluje paket ignorovat vSem

zatinim ktera se nenachazeji v definovaném vektoru. [2] [6]

V efektivné postavené IQMESH siti by mélo mit kazdé zatizeni v dosahu alespon dv¢ jina
zafizeni, tak aby pfi poruSe jednoho z nich mohlo dojit ke zméné smérovani a zachovani
dostupnosti ostatnich zafizeni. Smérovaci algoritmus by mél byt vybran podle pozadované

rychlosti odezvy a podle narokti na spotiebu. [2]

V IQRF protokolu je definovano nékolik typti smérovani, a to: [6]
e SFM (Static Full Mesh),
e DFM (Discovered Full Mesh),
e DFM2B (Discovered Full Mesh, 2B),

e Tree.

SFM algoritmus pracuje na principu zaplaveni popsaném v kapitole 1.3.1. V siti kde je
pouzit tento algoritmus lze adresovat az 240 zatfizeni. Smérovaci vektor ma fixni a pofadi.
Rozmisténi zafizeni musi respektovat potfadi adres. V tomto pripadé se neprovadi discovery.

Adresy se pocitaji od koordinatora, tak jak je to vidét na obrazku Obr. 9. [2] [6]
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: 7,

Obr. 9 Topologie a adresovani sité pfi pouziti SFM [2]

DFM algoritmus je podobny SFM algoritmu jen se nepouzivaji adresy zafizeni, ale
virtualni adresy pfifazené pomoci discovery. V jedné siti muze byt az 240 zafizeni, z toho
jeden koordinator a 239 nodl. Pfed instalaci se provede bonding. Nody jsou pak
rozmistovany nidhodné. Po rozmisténi nodi se spusti discovery. Discovery se pak musi
provadét pii kazdé zméné sité. Na obrazku Obr. 10 je sit’ rozdélena do skupin a adresovana

virtualnimi adresami po provedeni discovery. [2]

z0 717 72 .7 73

Obr. 10 Preadresovana sit [2]
DOM je specidlni ptipad DFM algoritmu. LiSi se v tom, Ze cesty jsou optimalizovany

poctem hopu. [2]

DFM2B je podobny algoritmus jako DFM. Pouzivd 2B adresaci na rozdil od DFM
a SFM kde je adresa 1B. Timto algoritmem lze adresovat az 65 000 zatizeni, 256 v patefni

siti. Tento algoritmus se vyuziva v zietézenych sitich mesh.
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Poslednim smérovacim algoritmem je strom. Tento algoritmus postrada redundanci. Je
nejrychlejsi cestou jak posilat data od nodu na koncentrator. Bohuzel v aktudlni verzi OS neni

pln¢ implementovan a testovan. [2]

Dal$im silnym nastrojem IQRF protokolu je implementace riznych typt sbéru dat. Prvnim
je standardni dotazovani se na urcité zatizeni. To je vyhodné pii potfebé Cist data jednotlivych

nodu selektivné.

Dalsi moznosti je typ sbéru dat FRC (Fast Response Command). Tento typ sbéru dat je
vyuzivan tam, kde je zapotiebi rychla odpovéd’ a ¢tou se stejna data z celé sité, nebo podsité.
Systém definuje n¢kolik druhti FRC. Jsou to: [2]

e standard FRC — od kazdého nodu jsou v paketu ptenaseny jen 2 B dat,

e rozsifeny FRC — od kaZzdého nodu mohou byt pfendsena data az 30 B.

Dale se FRC miZe chovat jako selektivni a neselektivni. Selektivni FRC ptenasi data jen

o pozadovanych nodi uzivatelem. Neselektivni pak od vSech. [2]

Standartni FRC ma omezeny pocet dotazovanych nodt, podle velikosti prenasenych dat
jak je uvedeno v tabulce Tab. 4. V tabulce Tab. 5 je uvedeno porovnani ¢asu ptenosu dat

standardniho FRC s rozsitenym FRC. [2]
Tab. 4 Omezeni standard FRC

Délka dat Pocet nodu Pocet nodu
selektivni FRC neselektivni FRC
2 bit - 239
1 byte 62 vybranych z adres 1-239 prvnich 62, adresa 1-62
2 byte 30 vybranych z adres 1-239 prvnich 30, adresa 1-30

Tab. 5 Rychlost odezvy FRC
o o Rozsifeny FRC
Pocet nodu Standard FRC Standard spotieba Nizka spoti‘eba

10 1,59 1,83s 2,43s
239 31,36 s 36,18 s 48,23 s

3.2.3 DPA Framework

DPA framework zabezpeCuje komunikaci mezi moduly pomoci protokolu DPA

a umoznuje vyuzivat hardwarové profily. DPA framework je nadstavba OS, ktera
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zjednodusSuje ptistup k datim v siti IQRF, kde mohou byt pouzita zafizeni riznych vyrobcil,

tim snizuje Cas potfebny na vyvoj a nasazeni IQRF.

HWP (Hardware Profile) se vyuziva ke konfiguraci koncovych zatizeni bez dodate¢ného
programovani. Profil je stazen ze stranek vyrobce a nahran do zafizeni. Tim je zafizeni

nastaveno pro dané pouziti. HWP zpravidla vydéavaji vyrobci zatizeni na platformé IQRF.

DPA (Direct Accesss Protokol) je jednoduchy protokol pro ovladani zatfizeni v IQMESH
siti. Koordinator a nody mohou byt ovladany ptes SPI, nebo UART rozhrani. DPA protokol

Ize vyuzivat jen u modult s oznac¢enim DCTR. [7]

Rozdil pii pouziti DPA oproti psani uzivatelské aplikace v OS je ten, Ze v uzivatelské
aplikaci si musi uzivatel napsat a zabezpecit linkovou vrstvu komunikace v IQRF siti. DPA
framework jiz tuto linkovou vrstvu ma implementovanu a odladénu s ohledem na rychlost

komunikace a nizkou spotiebu.

Pro obsluhu vlastnich zafizeni Ize v DPA naprogramovat Custom DPA handler. Ten je
pséana v jazyce C a dovoluje volat funkce DPA frameworku pomoci DPA APIL. V Custom
DPA handleru je mozné implementovat vlastni logiku aplikace koncového zafizeni,

obsluhovat udalosti systému a pracovat s perifériemi zatizeni. [7]

DPA framework je velmi silny néstroj jak pro vzdalenou spravu sité, tak pro rychly vyvoj
aplikaci. Velkou vyhodou je implementace odzkousSené linkové vrstvy optimalizované na

nizkou spotfebu a maximalni rychlost pfenosu dat.

3.3 Vyvojové nastroje

IQRF platforma ma nékolik startovacich sad pro rychlé seznameni se s hardwarem

a softwarem pro vyvoj.

3.3.1 Hardware pro vyvoj

Zakladnim hardware pro vyvoj aplikaci je programator CK-USBO04A, ktery je na obrazku
Obr. 11. Pomoci tohoto programatoru lze programovat a nahravat uzivatelské aplikace.
Programator lze vyuzit také jako USB branu pro testovani IQRF sité. Spolec¢né
S programovacim nastrojem lze testovat i aplikace vyuZivajici SPI a UART. VSe se

konfiguruje v programovacim nastroji IQRF IDE. Programator je k pocitaci s vyvojovym
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nastrojem piipojen pomoci USB, které je na obrazku Obr. 11 oznaceno XC3. Programator je
vybaven dvéma tlacitky SW1 a SW2 jejich funkce je podrobné popsana v manualu [8]. LED
diody LED1 a LED2 signalizuji stav modulu. Svorkovnici XC1 lIze vyuZit pro napajeni
programatoru, nebo externiho zatizeni. Dale jsou na této svorkovnici piny C1 az C8. Jejich
funkce zavisi na tom v jakém rezimu se programator a transceiver nachazi, viz tabulka Tab. 6.

[8]

Tab. 6 Tabulka funkci PIN C1 az C8

PIN Funkce
C1 I0/RX/SDO-
C5 I0/TX/SS
C6 I0/SCK
Cc7 10/SDI
C8 IO/RX/SDO
XC3 XC1
107
* 33V
SW1 g [Ty PIC18F25J50
é ol VDD 122 Cl‘rr{e-s:)\ivn:'i%?\g::lalion
[V Optional ] Vour 9
g | GND 5
Vo1 GND 5
SwW2 ihes 1 czI; e L 3
7| o=
o= 10 RX TR ’ _1_—7-0
o] 1]
::.‘uu 3 « '_c|51ce c7cs \
0 18 sck E 3|,
15 SO —— 2|
[ ] Leon 14 s —— 1

LED2

IC1

Obr. 11 Programator CK-USB-04A [8]
Dalsim potfebnym hardwarovym vybavenim pro vyvoj na platformé IQRF jsou adaptéry

pro housing transceivert. Adaptéru je cela fada a jejich vybér zavisi na zvolené aplikaci.

Jednim typem adaptéru je IQRF-BB-01, ktery je na obrazku Obr. 12. Tento adaptér je
vhodny pro vyvoj prototypt na nepdjivych polich. Byl vyvinut specialné pro vyvoj aplikaci na
platforméach jako je BeagleBone, Raspberry Pi, nebo Arduino. [9]
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Obr. 12 Adaptér IQRF-BB-01 [9]

3.3.2 Softwarové prostredky

IQRF platforma nabizi kromé vlastniho vyvojového prostiedi jesté mnoho piikladi, jak
s vyuzitim DPA frameworku, tak uzivatelskych aplikaci pro OS. VSechny aktualni verze se

daji stdhnout na strankéach vyrobce.

Pro pteklad kodu psaného v jazyce C je vyuzivan volné dostupny pieklada¢ CC5X. Tento
pteklada¢ je specialné¢ vyvinut pro programovani PIC ¢&ipt, které jsou pouzity na

transceiverech.

Dale je vyrobcem poskytovano IQRF IDE (Intergrated Development Enviroment). Je to
nastroj pro spravu IQRF sité, vytvareni IQRF aplikaci, ladéni aplikaci a nahrdvani programu

do modulii pomoci programatora CK-USB-04A.

IQRF IDE je néastroj ve kterém je moZzné plné¢ programovat vSechny druhy aplikaci. Lze
vném spravovat a nahrdvat do modult HWP profily, vytvafet uzivatelkou aplikaci pro
moduly, psat DPA Custom handler aplikace a ladit je. IDE pfi ptekladu kodu vola
nainstalovany kompiler CC5X a vraci jeho vystup. IDE ma nékolik velmi uzitecnych néstroji.
Jednim z nich je sprava a vytvafeni sit€. V tomto modulu lze provadét bond a discovery

vytvotené sité kterd, je pak graficky znazornéna.

3.4 Porovnani s konkurenci

Vybrani konkurenti pro porovnani s platformou IQRF jsou ZigBee a Z-Wave. Jsou to
bezdratové technologie pro pfenos malych a stfednich dat na kratké vzdalenosti pii malych

rychlostech. Jsou navrZeny pro vzdaleny monitoring a fizeni.

ZigBee je otevieny komunikaéni protokol pro bezdritovou komunikaci zaloZeny na

standardu IEEE 802.15.4. Z tohoto standardu piebira 1. a 2. vrstvu komunika¢niho protokolu.
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Prvni vrstva zabezpecuje fyzickou vrstvu sit€¢ PHY a druhé kontrolu nad penosovym médiem

sit¢ MAC. ZigBee standard nad t€mi vrstvami zabezpecuje sitovou a aplikacni vrstvu. [10]

Stejné jako IQRF i ZigBee dovoluje pouzivat mesh sité, ale také standardni topologie typu
strom a hvézda. Tato technologie dovoluje adresovat vice nez 65 000 zatizeni. ZigBee pracuje
V bezlicen¢nich pasmech. Nejcastéji na 2,4 GHz kde ma nejvyssi prenosovou rychlost
250 kbit/s. Na pasmu 868 MHz, které je nejéastéji pouzivané v Evropé, je pfenosova rychlost

20 kbit/s s pouzitou BPSK modulaci. [10]

Standard ZigBee je vyvijen alianci ,,ZigBee.org“. Tato aliance je sdruZenim organizaci,
které podporuji vyvoj standardu a jeho propagaci. Pokud chce nékdo vyvijet platformu pro
ZigBee, musi tato platforma projit certifikaci. [10]

Jelikoz je ZigBee otevieny standard, tak vyvojové sady a zafizeni implementuje mnoho
vyrobcl. Pro porovnani byl zvolen EM357 SoC vyrobce SiliconLabs. Stejné tak jako
s hardware je to i se softwarem pro vyvoj. Ten dodava vyrobce platformy podle hardware, na

kterém ma software béZet.

Z-Wave neni otevienym standartem tak jako ZigBee. Tato technologie byla vyvinuta
spolecnosti Zensys jako proprietarni bezdratovy komunikaéni standard. Standard je piistupny
jen Clenim asociace Zensys/Sigma Design. VSechny vyrobky, které jsou na platformé

Z-Wave postaveny musi byt certifikovany. [11]

Stejné tak jako predeslé technologie, Z-Wave pracuje s mesh topologii sité. Rozdilem
v implementaci vuéi IQRF je to, Ze kazdé zafizeni muze komunikovat s libovolnym dalsim
zafizenim v siti pfimo. V ptipadé IQRF toto nelze, komunikaci evokuje koordinator. V siti je
mozné adresovat 232 zafizeni. V Evropé€ je pro komunikaci pouzivano pasmo 868 MHz.

V tomto pasmu je mozné pienaset 9600 kbit/s a 40 kbit/s. Je pouzita GFSK modulace. [11]

Jelikoz je Z-Wave uzavienym standardem, tak hardware a vyvojové sady vyrabi jen jedna
organizace — Sigma Design. Pro nase porovnani je vybran modul ZM4102 SoC. V nasledujici

tabulce Tab. 7 jsou porovnany vlastnosti jednotlivych platforem.

Kazda platforma mé svoje vyhody a nevyhody. Platformy ZigBee a Z-Wave jsou naro¢né

na vyvoj hardwaru a softwaru. Nelze je pouzit bez programovani. Programovani je slozité
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a vyzaduje testovani, coz prodrazuje vyvoj. Dale ho prodrazuje nutnost certifikace a vstup do

aliance.
Tab. 7 Porovnani HW konkurence [11] [10] [3]
Nazev EM 357 ZM4102 DCTR72D
ZigBee Z-Wave IQRF
Procesor ARM cort_ex M3, PIC16LF1938_1/MV,
32 bit 8051 CPU 8 bit 32 MHz
6/12/24 MHz ’
Pamét’ flash 192 kB 128 kB 256 kB EEPROM
Pamét RAM 12 kB 16 kB SRAM 1kB
Kryptovani AES128 AES128 proprietalni
Periférie UART/SPI/ USB/UART/SPI/ UART/SPI/I*C/
TWI/ADC PWM/ADC 1-Wire/ADC/PWM
GPIO 24 30 2
RF pasmo 2,4 GHz/868 MHz 868 MHz 433/868 MHz
RF modulace OQPSK/BPSK GFSK GFSK
Prenosova rychlost | 250 kbit/s, 20 kbit/s 9.6 kbit/s 19,836 kbit/s
RFIC RF citlivost -102 dBm -105 dBm -106 dBm
RFIC vystupni 8 dBm 6 dBm 11 dBm
vykon
30 m uvnitf, 100 m | 30 m uvnitf, 100 m 100 m uvnitf, 500 m
RF dosah
venku venku venku
Spotfeba SLEEP 400 nA 1 pA 2,9 nA
Spotieba RX 26 mA 32 mA 12,3 mA
Spotieba TX 31 mA 32 mA 19 mA
Napajeni 2,1-36V 2,3-3,6V 3,1-53V
Montaz SMD SMD Do SIM drzaku
Provedeni SoC SoC DPS velikosti SIM
Cena 245 K¢ 178 K¢ 326 K¢

Vyvoj v IQRF je v porovnani s konkurenci jednoduchy, n¢které ilohy lze udélat i bez
programovani a pii pouZiti DPA frameworku jsou implementovany vSechny sitové vrstvy.
Tim odpada testovani v rtiznych modelech nasazeni. Vyvoj je jednodussi, mnohem rychlejsi

a levnéjsi. Vstup do aliance neni podminkou a certifikace neni nutna.

-----

technologie Zigbee je mozné postavit rozsahlé sité, kde mize byt vice jak 65 000 zatizeni.

Testovany hardware je nejvykonnéjsi, s nejlepsi spotiebou.

Z-Wave je platforma s nejdokonalejsi implementaci mesh siti. Testovany hardware neni
tak vykonny jako ZigBee a ma nejhorsi spotiebu. Déle mad velmi nizkou rychlost pfenosu

a srovnatelny dosah s platformou ZigBee.
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Platforma IQRF neni tak univerzalni jako ZigBee, implementace mesh protokolu neni tak
robustni jako v predeslych technologiich a ma nejhorsi vykon, co se tyka hardware. Naproti
tomu vynikd délkou dosahu komunikace pfi ptfiznivé spotiebé. Jeji implementace mesh je
jednodussi a tim snadnéji implementovatelna. I pfes vyssi cenu modulu, je nakonec cena
vyvoje hardware levnéjsi, protoze jeho montaz na DPS je velmi jednoducha. Zvladne ji

i domaci kutil.

Technologii IQRF bych zvolil vzdy tam, kde neni nutna vysoka spolehlivost komunikace,
vysoké zabezpeceni a zafizeni nevykondvaji slozité¢ Cinnosti. Jednoznacné je vyvoj v této
platform¢ jednodussi, rychlej$i a levngjsi. V nasledujici tabulce Tab. 8 je zavérecné

hodnoceni platforem.

Tab. 8 Zavérecné hodnoceni

Vlastnost ZigBee | Z-Wave IQRF
Hardware +++ + +
Vyvoj hardware + + +++
Vyvoj software + + +++
Zabezpeceni +++ +++ +
Implementace mesh +++ +++ +
Aliance nutna nutna neni nutna
Certifikace nutna nutna neni nutna
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4 Teoreticka vychodiska

Tato Cast prace se zabyva teoretickym ndvrhem feSeni uloh v jednotlivych oblastech
pouzitelnosti. Jsou to tyto oblasti:
e Zabezpecovaci technika,
e Pienos procesnich signali,

e Domovni automatizace.

V téchto oblastech bude zhodnocena pouzitelnost platformy IQRF s ohledem na splnéni

norem a trendd pro dané oblasti pouzitelnosti.

4.1 Zabezpecovaci technika

Bezdratové poplachové, zabezpecovaci a tisnové systémy jsou na trhu velice zaddané

Sirokou vetejnosti vzhledem k jednoduchosti jejich instalace.

Bezdratové PZTS se stejné tak jako dratové skladaji z nekolika zakladnich ¢asti. Témito
¢astmi jsou:

e Ustiedna je nejdilezitejsi asti zabezpetovaciho systému, obsahuje nékolik
komunikac¢nich rozhrani: jedno pro bezdratovou komunikaci s detektory, dalsi
pak pro komunikaci sPCO, nebo piimo s majitelem. Umoziuje ovladani
a indikaci stavu PZTS.

e Cidlo (detektor) je to zafizeni, které pomoci bezdratové komunikace pienasi
informace do ustfedny. Pfendsi informace o svém stavu a o stavu stfezeného
objektu, nebo prostoru.

e Signalizacni zafizeni je zafizeni, které zajiStuje indikaci vystupnich informaci
Z ustfedny. Signalizace je akustickd a opticka.

e Doplikové ovladaci zafizeni je zafizeni, které dovoluje ustfednu ovladat

a uvadét do stavu zastiezeni, nebo do klidového stavu.

Detektory jsou z pravidla napajeny z vestavénych baterii, proto je u nich kladen vysoky
diiraz na nizkou spotiebu a dlouhou Zivotnost baterie. Ustfedna je vétSinou napijena

z externiho zdroje, baterie vyuZziva jen jako zaloZni zdroj napéjeni.

Komunikace mezi detektory, signaliza¢nim zafizenim, doplitkovym ovladacim zafizenim

a ustfednou probiha bezdratové zpravidla v bezlicenénim pasmu na frekvencich 868 MHz
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nebo 433MHz. Dosah komunikace je zavisly na vlivu prostiedi a zvolené frekvenci. Ve
venkovnim prostfedi to jsou stovky metri, uvnitt budov se dosah razantné zkracuje.

Komunikace mezi ustfednou a ¢idlem se déli na jednosmérnou a obousmeérnou.

Jednosmérnd komunikace je vyvoldvana na stran¢ ¢idla. Pfi naruseni ¢idlo posila informaci
na ustfednu a ta ji zpracuje. Nevyhodou této komunikace je, ze tstfedna nevi nic o aktualnim
stavu svych ¢idel. Pokud dojde k sabotazi ¢idla, at’ uz zaruSenim nebo fyzickym poskozenim,
ustfedna to nezjisti. Vyhodou je, Zze ¢idla komunikuji jen v pfipadé naruseni, coz vyrazné
prodluzuje zivotnost baterie. Tato nevyhoda se oSetiuje pravidelnou komunikaci ¢idla jednou
za definovany cas, tak aby ustfedna védéla, ze je Cidlo v potfadku. S ohledem na Zivotnost
baterie, je ale tato komunikace provadéna ziidka a ustfedna vyhodnocuje poruchovy stav az
po nékolika neuspé$nych intervalech. Tim se doba zjisténi sabotdze nebo poruchy cidla

prodluzuje.

Obousméma komunikace funguje na principu, ze aktivné komunikuji vSechna zafizeni
v siti. Komunikace probihd na dvou kanalech, na jednom komunikuji ¢idla a na jednom
usttedna. Pokud dojde k zaruSeni signalu, zafizeni se pteladi na jiny kanal. Tento typ

komunikace se nazyva duplexni. Ustfedny jsou odolngjsi k sabotazim a porucham ¢idel.

U obou typi komunikace muze dojit ke kolizi pfi komunikaci — vysila vice zafizeni

najednou a ustfedna neni schopna pfijmout data.

Cidla se daji délit pomoci mnoha hledisek — pro vyukovou tlohu bylo zvoleno jednoduché
PIR c¢idlo. Na vétSinu cidel z hlediska prenasené informace lze nahliZet jako na digitalni
dvoustavovou hodnotu. Existuji i ¢idla pfenasejici analogovou hodnotu, ale nebudeme je

V této praci do navrhu uvazovat.

4.1.1 PIR ¢idlo

PIR (Passive Infra Red Sensor) ¢idlo patfi mezi nejéastdji pouzivané ¢idlo. Cidlo funguje
na principu pyroelektrického jevu, pfi kterém se pyroelektrické materidly deformuji vlivem
zmény teploty. Zmeéna teploty vyvold deformaci a tim se diky piezoelektrickému jevu

indukuje na povrchu materialu elektricky naboj. [12]

Na povrch pyroelektrického materidlu je optickou soustavou promitdn obraz okoli

(Fresnelova ¢ocka). Pokud v okoli nastane tepelnd zména, napt. projde ¢lovek, je material
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zmeénou teploty v ¢asti povrchu deformovan a je mozné detekovat indukovany naboj na jeho

povrchu. [12]

Vyuziti senzoru pro detekci pohybu se stalo velice popularnim v zabezpecovaci technice
a v aplikacich pro usporu energie. Piestoze je mozné vyuzivat i jiné typy senzort (termistory,
termoclanky), jsou senzory zaloZzené na pyroelektrickém jevu v téchto odvétvich vyuzivany
témef vyhradné pro svou jednoduchost, nizkou cenu, vysokou spolehlivost a velky rozsah

tepelnych zmén. [12]

4.1.2 Legislativa

Prvky systému EZS musi byt certifikovany. Certifikaci provadi zkuSebna dle predepsanych
pozadavki. Tyto pozadavky jsou dany souborem norem CSN EN 50131. Normy jsou
vypracovany evropskou komisi CENELEC/TC79. V Ceské republice jsou schvalovany

Utadem pro technickou normalizaci, metrologii a zkusebnictvi. [12]

V normé CSN EN 50131-1 ed. 2 jsou uvedeny technické stupné bezpecnosti, viz tabulka

Tab. 9. Tyto technické stupné stanovuji kritéria na vybavu a funkcei jednotlivych komponent.
Tab. 9 Technické stupné zabezpedeni z normy CSN EN 50131-1 ed.2

Stupei Mira rizika Typ narusitele
Narusitel ma malou znalost PZTS,
1 nizké omezeny sortiment snadno dostupnych
nastrojil
Narusitel ma urcité znalosti PZTS a
2 nizké az stiedni pouziva zékladni sortiment néstroji a

pfenosnych pfistroji
Narusitel je obezndmen s PZTS a ma
3 stiedni az vysoké uplny sortiment nastrojii a pfenosnych

elektrickych zafizeni
Narusitel mé moZnost zpracovat
podrobny plan vniknuti a mé kompletni
4 vysoké sortiment zafizeni v ¢etné prostredkl
pro nahradu rozhodujicich prvki v
PZTS.

JelikoZ se prace zabyva vyuzitim bezdratové technologie, bude nas ze zminéného souboru
norem zajimat norma CSN EN 50131 — 5 — 3, kterd se nazyva ,,Poplachové systémy —
elektrické zabezpedovaci systémy — Cast 5-3: Pozadavky na zafizeni vyuZivajici bezdratové
propojeni®. V této normé jsou shrnuty pozadavky na bezdratové PZTS systémy pro jednotlivé

stupné zabezpeceni.
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4.1.3 Navrh pouziti IQRF

Pomoci platformy IQRF jsme schopni implementovat oba typy komunikace jak

jednosmérnou, tak obousmérnou.

Jednosmérnou komunikaci je mozné v IQMESH protokolu definovat jako sit’ peer-to-peer.
Nelze vsak pouzit topologii hvézdy, kterou IQMESH protokol obsahuje. Tuto topologii nelze
pouzit proto, ze vIQMESH se hvézda skladd zjednoho koordindtora a az z 239 nodu.
Komunikaci tidi a podnécuje koordinator a asynchronni komunikace z nodii neni autory
IQMESH doporu¢ovana kvuli kolizim. Porovnani siti je na obrazku Obr. 13. Pfipad pro feSeni
jednosmérné komunikace EZS je obraceny. To znamend, Ze stfed sit¢ tvoii Ustfedna,

definovana jako node, a koncové senzory, které maji vlastnosti koordinatora.

O,
@/? 0., @ Q.. .0
A ! {
© O ©

Obr. 13 Topologie peer-to-peer, topologie IQMESH star, topologie potfebna pro realizaci tlohy
Jjednosmérné komunikace EZS

V takovéto siti bude dochazet ke kolizim. Proto bude nutné vyZadovat potvrzeni piijeti

informace ustiednou.

V datech 0 senzoru by se pfenasel jeden byte, kde by jednotlivé bity nesly informaci
o stavu ¢idla. Cidla by se po definovaném &ase automaticky hlasila ustfedné. Pokud by se
¢idlo neohlasilo po dobu definovaného nédsobku casu ustiedné, pak by ustfedna vyhlasila
zévadu na cidle. Z hlediska spotieby je posilani tak malych datovych ramcua velice usporné.
Nevyhodou v tomto piipadé€ je, Ze se pro tuto sit’ neda pouzit DPA framework — autor by si
musel naprogramovat linkovou vrstvu komunikace a odladit vzhledem ke spotiebé
a spolehlivosti sam. Dals§i nevyhodou této topologie je, ze vSechny senzory museji byt
v dosahu ustiedny. Nelze tak vyuzivat vyhod sit¢ mesh a jeji optimalizace pro usporu

napéjeni.
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Obousmérnou komunikaci je mozné realizovat pomoci mesh sité, po které s jednotlivymi
¢idly komunikuje ustiedna. Informace o naruSeni zasilaji senzory ustfedné asynchronné.
Asynchronni pfenos neni vyrobcem platformy IQMESH doporucovan kviili kolizim. V mesh
siti lze na vy¢itani stav jednotlivych senzort pouzivan hromadny dotaz FRC. Komunikace

by probihala V nastavené periodé. Data jsou stejné jako u jednosmérné komunikace.

vvvvvv

e

Prvni patro

e®°w °\ Prizemi
1 ©®
0 O

Obr. 14 Topologie mesh sité EZS

Na tomto obrazku je vidét topologie mesh, kde koordinatorem je Ustiedna — ervena buiika,
nody jsou jednotliva ¢idla — modré buriky, a doplikové ovladaci zafizeni (klavesnice) je také
nodem — zelena bunka. Doplnkové ovladaci zafizeni se nachazi v ptizemi, kde je i Gstfedna
a skupina cidel zabezpecujici tento prostor. V prvnim patfe jsou jen cidla zabezpecujici
prostor prvniho patra. V prvnim a druhém patfe je jeden node — ¢idlo, které propojuje
ustfednu s dalSimi ¢idly. To je pravé vyhodou mesh siti, ve kterych nemusi mit ¢idla ptimé

spojeni s Ustfednou.

Na toto feSeni je mozné vyuzit DPA frameworku. Tim se uSetii ¢as vyvoje a testovanim
linkové vrstvy. Dals§i vyhodou je moznost pouziti rezimi nizké spotieby. Problémem
zUstavaji kolize. Platforma IQRF dovoluje vysilani jen po jednom kanalu, proto je riziko
kolizi pfi nekoordinovaném asynchronnim vysildni pomémné velké. Resenim by bylo mit
v ustiedné zabudovany dva transceivery. Jeden na realizaci IQMESH pro pfenos periodickych
FRC dotazli. Druhy transceiver by naslouchal na jiném kanélu a ptijimal asynchronni zpravy
od koncovych zatizeni. Koncova zafizeni by pted odeslanim asynchronni zpravy pteladila na
druhy kandl, kde nasloucha ustfedna, a odeslala zpravu. Po pfijeti potvrzeni, Ze Ustfedna

alarm pftijala, by se koncové zatfizeni pteladilo zpét na kanal IQMESHe. Kolize se v tomto
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pfipad¢ museji fesit jen na asynchronnim kanalu. Cas potifebny na nahlaseni alarmu by nenesl

riziko zpozdéni pti kolizi s FRC telegramem.

Co se tyka rychlosti odezvy, je zavisla na poctu nodu v siti. V extrémnim ptipad¢, kdy
bude v siti 239 zafizeni, muze pfi rezimu velmi nizké spotieby trvat odezva na hromadny
dotaz FRC, ktery sbira data ze vSech senzorti, az jednu minutu. Pokud v této dobé na jednom
Z téchto ¢idel nastane alarm a dojde ke kolizi, bude ¢idlo ¢ekat na dokonceni FRC, nez bude

alarm pfenesen na Ustfednu, tedy az jednu minutu.

Spotteba v obousmérném rezimu komunikace bude také nasobné vyssi nez u jednosmérné
komunikace. Je to dano jak dotazem FRC, tak tim, Ze nody propojujici ostatni nody na patie
s usttednou budou vice vytézovany komunikaci. Piendsi se pfes né¢ komunikace z —ana
koncové nody. Na druhou stranu bude mozné vyuzit rezim nizké spotieby DPA frameworku,

coz by mélo energii uspofit.

S ohledem na normu CSN EN 50131-5-3 a jeji pozadavky na jednotlivé stupné bezpe¢nosti
nejsme bez vlastni implementace linkové vrstvy, vyfeSeni kolizi, detekce zaruSeni a dalSich

predepsanych pozadavkl schopni splnit ani prvni stupen bezpe¢nosti.

Z hlediska moznych kolizi komunikace Vv obou piipadech pouziti je zapotiebi
implementovat protokol pro detekci a oSetfeni kolizi. Naptiklad CSMA, nebo CSMA/CD.
Jsou to pravdépodobnostni protokoly pro synchronizaci pfistupu k prenosovému médiu
pomoci naslouchdni na lince pied zahijenim vysilani. Pfi obsazeném médiu je nahodné

vygenerovan timeout, po kterém se pokus opakuje.

Dale je zapotiebi vyfesit bezpecnost systému a odolnost vici zaruseni. V OS IQRF je
mozné ménit kanaly programové. M¢l by se tedy implementovat algoritmus automatického
pielad’ovani kanali. Napiiklad protokol FH (Frekvence Hooping) ktery vyuziva technologie
BlueTooth. Problémem je vlastni detekce zaruSeni. V ptipadé jednosmérné ani obousmérné
komunikace nejsme schopni rozeznat chybu ¢idla od sabotdZze — zaruSeni senzoru, nebo
zaruSeni vlivem prehlceni frekvenéniho pasma. Pak je otdzkou, zda je dobrym feSenim
preladovat cely systém na jiny kanal automaticky. U sité s peer-to-peer topologii je toto

mozné provést. U mesh siti je tato operace nebezpecnd a muze pii ni dojit k rozpadu sité.

27



Zabezpeceni dat prenaSenych v siti je feSeno vyrobcem IQRF platformy. Je mozné pouzit
proprietarni Sifrovani. Popis tohoto Sifrovani neni vefejny. Jelikoz obé dvé sité funguji na

jednom kanale, je jednoduché odposlechnout jejich ramec, nebo ji zarusit.

V kazdém pripadé pokud by se mély do zafizeni implementovat algoritmy CSMA, nebo
algoritmy automatického pieladéni kanalu, bylo by nutné je programovat na urovni
uzivatelské aplikace za vyuziti volani funkci OS. V ramci této aplikace by bylo nutné
naprogramovat linkovou vrstvu komunikace v siti a odladit ji. Nepouzitim DPA frameworku,
nebo IQMESH protokolu ptichazime o velkou cast platformy IQRF a v podstaté pouzivame

z platformy jen hardware.

4.1.4 Zhodnoceni pouzitelnosti IQRF

Implementace IQMESH se principialné neshoduje s potfebami pro pouziti v zabezpecovaci
technice. Neni navrZzena a implementovana pro asynchronni pfenosy dat. Komunikaci fidi

a vyvolava vzdy jeden prvek sité a to je koordinator.

Vzhledem k pozadavku na jednoduchost instalace PZTS jsou mesh sit¢ nevhodné
a implementace IQMESH taktéz. Pro spravny navrh, ktery by zabezpecil kritéria pfedepsana
legislativou, je nutna znalost jak mesh siti obecné, tak jejich implementace v IQMESH.
Parametry jako je rychlost odezvy a délka zivotnosti baterii jsou dany pravé navrhem sité
a poctem zafizeni v siti. Proto by se musela posuzovat kazda aplikace zv1ast’, nebo by systém
musel byt navrzen tak, aby nabizel jen jednu moZnost nasazeni. Tim by pak byla jasn¢ dana

pocitatelna omezeni obecné maximalni aplikace daného systému.

Sam vyrobce IQRF platformy neuvadi, Ze by platforma byla vyvijena pro oblast pouZiti
Vv elektronickych zabezpecovacich systémech. Po konzultaci s vyrobcem a hledanim
Vv riznych zdrojich, jsem nenasel Zadnou referenci na komeréni certifikované vyuziti této
platformy pro PZTS. Z tohoto divodu dochazim k zavéru, ze platforma, tak jak je nyni
navrzena — bez Uprav a vlastni implementace linkové vrstvy, neni vhodna pro toto vyuZiti.
Ulohy v ni implementované, jako jsou PIR ¢idla, magnetické kontakty atd. jsou zafaditelné
spiSe do kategorie inteligentnich domt (Smart Home). Vyrobce IQRF stale vyviji operaéni
systém a dava mu nové funkce. Nyni je pired vydanim OS verze 4, ktera by mohla nékteré

problémy fesit.
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4.2 Prenos procesnich veli€in

Sbéru dat a pienosu procesnich veli¢in se vénuje koncept WSN (Wireless Sensor

Network). WSN je distribuovany systém skladajici se z malych autonomnich zatizeni, ktera

poskytuji data o méfeni veliin fyzického svéta. Je zalozena na principu sbéru dat pomoci

bezdratové komunikace mezi témito malymi autonomnimi zafizenimi. [13]

4.2.1 Sité WSN

WSN nejcastéji vyuzivaji bezlicenéni pasmo na frekvencich 433 MHz a 868 MHz.

Pozadavky na zafizeni pouzivanych pro meéfeni jsou velmi dlouhd Zivotnost baterie,

jednoduchost a nizka cena zafizeni. Mé&fici zafizeni se ve WSN nazyvaji senzory. Senzory

meti vlastnosti fyzickych objektd redlného svéta. Jednotlivé senzory mohou komunikovat

mezi sebou, nebo vytvaret Casti sité. Jeden senzor méfi jen omezené mnozstvi veliCin

realného svéta. Pokud tyto senzory spojime do sit€¢, miizeme dostat vétsi mnozstvi riznych

dat popisujici urcity segment. Tento segment (mala sit’), mize byt soucasti dalsi sité, tim

vznikne komplexni néstroj pro sbér dat z dané oblasti. Nad jednotlivymi daty je pak mozné

vytvafet agregace a dostavat riizna analyticka data z dané oblasti. [13]

Vyuziti WSN je mozné od malych aplikaci sbéru dat v rdmci vyrobni haly aZ po rozsahlé

aplikace snimani fyzikalnich veli¢in z divodu varovéni pfed pozary, zemétiesenim atd.

P¥iklad vyuziti WSN: [13]

Zemé&dé@lstvi — Métenim teploty a vlhkosti pidy lze tidit naptiklad zavlazovaci
systémy. Pomoci sité lze urcit, jaké mnozZstvi vody je zapotiebi pro rizné
oblasti a tim Setfit vodu.

Inteligentni budovy — Pii fizeni klimatu v inteligentnich budovéach dochazi
k velkym energetickym ztratam kvili regulaci vnitini teploty, vlhkosti a kvality
vzduchu. Vzduchotechniky vétrajici velké prostory vétsinou s jinou strukturou
jako chodby, kanceléfe, socialni zdzemi atd. maji Casto malo referencnich
meéfeni pro efektivni fizeni. Proto se nasazuji WSN které méii kvalitu prostiedi
a davaji fidicimu systému VZT lepsi informace pro fizeni. Dale je mozné
monitorovat tyto prostory dlouhodobé a takto namétend data pouzit tvorbu

modelii chovani budovy. Pomoci téchto modelii 1ze systémy vétrani a vytapeni

tidit prediktivné a maximalnég efektivné.
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Moznosti pouziti je celd fada. VéEtSina zakladnich vlastnosti WSN siti je spolecnd, nékteré
se ale fidi podle typu aplikace WSN. Dle typu aplikace rozdélujeme WSN na: [14]

e Sit¢ pro detekci poruch — senzory méfi hlidanou fyzikalni hodnotu a pfi
prekroceni systém nahlasi udalost. Na udalosti se podili jeden senzor, nebo
skupina sousednich senzori.

e Sit¢ pro periodické meéfeni — pouzivaji se na sbér dat v pravidelnych
intervalech. Ptikladem jsou teplotni mapy provadéné jako kontrola vlastnosti
prostfedi ve skladech s léCivy.

e Site¢ pro zjisténi funkce zmény a piredpoveéd’ Spicek — podle méfenych vlastnosti
a jejich zmén se urcuje matematickd funkce zmény a dosazeni Spicek. To se
pak da pouzit pro predikci chovani.

e Sité pro sledovani polohy a rychlost — pouziva se pro fizeni dopravy ve

méstech.

4.2.2 \WSN a loT

Sit¢ WSN maji velmi blizko ke konceptu IoT (internetu véci). V podstaté se da fict, ze
kazda brana WSN pfipojend k internetu a odesilajici data je v konceptu IoT véci. Za véc se
v IoT povazuje zatizeni, které je pfipojeno k internetu a odesila data ke zpracovani bud’to na
server, nebo jiné véci. V 10T se v dnesni dobé objevuje mnoho novych technologii jako je
LoRa, nebo SigFox, které jsou cenové dostupné a maji velice nizkou spotiebu. Na zaklade
téchto technologii jsou stavény senzory, se kterymi l1ze métit mnoho zdkladnich velicin jako je
teplota, vlhkost, tlak atd. Nevyhodou téchto technologii je topologie jejich sité, viz Obr. 15.
Topologie dava velkou vyhodu WSN, jejiz senzory tvoti autonomni multihop sit’ a az brana je
propojuje s vn&j§im svétem. Proto lze WSN pouzit v primyslovych halach, nebo
nepiistupnych oblastech. V nasledujici tabulce je porovnani technologii LoRa, SigFox
a IQRF.
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Tab. 10 Porovnani technologii loT [15] [16] [1]

LoRa SigFox IQRF
Frekvenéni pasmo | 868, 433 MHz 868 MHz 868, 433 MHz
Dosah 20 km 50 km mimo mésto, 500 m
10 km ve mésté
Pienosova rychlost 50 kbit/s 100 kbit/s 19,836 kbit/s
Topologie Hvézda Hvézda Mesh
Modulace LoRa (FSK) UNB GFSK
RF vykon 18 dBm 14 dBm 11 dBm
Standard: 9 dni
Vydrz baterie az 10 let az 20 let Nizka spotieba: 1,68 roku
Velmi nizka spotieba: 11,4 let
Senzor Senzor y -
&) ) = /
» _Internet} ‘ . %‘fi zij\ L 1 B
Senzor : 1 A { |
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Obr. 15 Porovnani konceptu loT a WSN
4.2.3 Navrh pouziti IQRF

Platforma IQRF je vhodnd pro pouziti ve vSech typech aplikaci WSN. Pro vSechny
aplikace je nejvhodngjsi vyuzit topologie sité mesh. Pti pozadavku na pfipojeni vice nez
239 senzord by se mesh sit’ rozdé€lila do segmentt. Tyto segmenty mohou tvofit zietézené

podsité, tak jak je zobrazeno na obrazku Obr. 16. Tim je mozné adresovat az 65 000 zatizeni.

Pro tvorbu vlastniho senzoru staci pouzit transceiver, ktery ma dostatecné vykonny MCU
a dostatek paméti pro operace s méfenymi daty. Dale disponuje sbérnici I°C, pies kterou lze
pripojit inteligentni ¢idla riznych vyrobct, napiiklad ¢idlo teploty a vlhkosti. Tento postup je

pouzit pfi realizaci druhé vyukové ulohy.
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Obr. 16 Retézend IQMESH

Dalsi moznosti jak mé&fit analogovy signal, je pouzit zabudovany 10bitovy A/D pievodnik.
Ten lze pouzit po ptizpusobeni signalu kK méfeni vystupu aktivnich ¢idel nebo ptirozeného
signdlu odporovych ¢idel teploty. K napajeni senzoru staci tfi kusy baterii AA. To je mozné
diky LDO regulatoru, ktery je v transceiveru integrovan a dovoluje transceiver napajet

napétim 3,1-5,2 V.

Pro realizaci tUstfedny lze pouzit PC, nebo jednodeskové pocitate jako jsou napf.
RaspBerry nebo BeagleBone. Tyto platformy disponuji dostatecnym vykonem pro zpracovani
velkych dat. Jsou vybaveny pfipojenim na ethernet, u n¢kterych modeld 1 WiFi modulem,
aptes USB je mozné k nim pfipojit GSM modem. Transceiver lze k brané pfipojit pomoci
sbérnice SPI. K pfipojeni je vhodny adaptér IQRF-BB-01, ktery je na obrazku Obr. 12.

Komunikaci je mozné realizovat pomoci DPA frameworku. Data se na strané senzoru
zpracuji v naprogramovaném Custom DPA Handleru. Pfi pfichodu pozadavku na zaslani dat
se data prectou zrealizované periferie, ulozi do paméti transceiveru a odeslou po siti
IQMESH. Velikost dat je zavisla na méfené veliciné. Maximalni velikost dat, ktera se daji
vlozit do jednoho komunika¢niho ramce je 64 byti. Cim budou data vétsi, tim pomaleji se
budou pienaset a to bude mit za nasledek vétsi naroky na spotiebu, tudiz kratSi Zivotnost

baterii.

Na stran¢ brany lze vytvorit program V jakémkoli jazyce pielozitelném pod opera¢nim

systémem Linux pfizptisobeném pro ARM procesory. Ukolem programu je periodicky
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vyvolavat komunikaci, obsluhovat transceiver brany pies SPI sbérnici a piijatda data dal

zpracovaval.

Jako smérovaci algoritmus je vhodné pouzit DFM2B pro rozlehlé zietézené sité, nebo
DOM pro malé sité s potiebou rychlejsi odezvy. Pro dotazovani na data pii periodickém c¢teni
je vyhodny FRC telegram. U dat ¢tenych v riznych intervalech po skupinach lze pouzit
selektivni FRC telegram. Pfi ¢teni dat jako reakce na néjakou udalost nebo pozadavek by bylo

pouzito pfimého dotazu.

Jelikoz WSN sité¢ nemaji pozadavek na rychlost komunikace, Ize pouzit rezim velmi nizké
spoteby implementovany v DPA frameworku. Tento rezim sice prodluzuje hromadny FRC

dotaz, ale zaroven nasobné¢ Setfi spotiebu.

Pti prendseni velkych uzivatelskych dat a castému periodickému dotazovani v malych
a stfednich sitich je pouziti FRC nevyhodné z hlediska spotieby. FRC dotaz se chova jako
vlacek jedouci pres jednotlivd zafizeni v siti, do kterého tato zafizeni vkladaji svéd data.
Vlacek ma jen jedny koleje, to znamena, kudy piijede, tudy se vraci. Nody v takovém ptipadé
prenaseji data dvakrat — jednou pfi cesté tam a pak pii cesté zpét. Pti zpatecni cesté jsou data
nejvetsi. Proto je vhodné tento dotaz pouzivat na periodické dotazy s dlouhou periodou anebo

na velké sité, kde by selektivni dotazovani znamenalo velky pocet dotaz.

Jelikoz komunikace fizena DPA frameworkem za pouziti DPA protokolu, ma
implementovanu linkovou vrstvu, neni ji tfeba programovat. Tim se uSetii mnoho casu

implementace linkové vrstvy a hlavné testovani v riznych scénafich pouziti.

Ptidavani a odebirani senzorti v siti miiZze byt ¢asta operace. Pii pouziti jedné topologie sité

jakou je IQMESH, je pfidavani jednoduché. Nové c¢idlo se sparuje s branou, ulozi na misto

vvvvv

sitich, kde se musi senzor sparovat s prisluSnym koordinatorem, ke kterému patfi, poté se opét

provede prozkoumani sité.

Bezpecnost pienaSenych dat zajiStuje proprietarni Sifrovani, ke kterému neni vefejny

popis.
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4.2.4 Zhodnoceni pouzitelnosti IQRF

Platforma IQRF je pro nasazeni v sitich WSN pifimo navrzena a odpovidd vSem

pozadavkiam pro realizaci WSN.

Vyvoj hardware pro nasazeni je velmi snadny a rychly diky velice dobfe navrzenému

a vybavenému transceiveru, ktery disponuje fadou standardnich rozhrani.

Softwarové vybaveni nodu se da velice rychle napsat diky hotovym ptikladim DPA
Custom Handlert, které jsou soucasti volné dostupného SDK pro vyvoj na platformé IQRF.
Diky pouziti DPA frameworku neni zapotiebi psat linkovou vrstvu a starat se o spotfebu. To
za nas dela framework sam. Tim se rapidné zkracuje doba vyvoje a odpada testovani linkové

VIstvy v riznych scénéfich nasazeni.

Jak v nékterych svych materialech vyrobce udava, byla technologie WSN uplatnéna pfi
realizaci na nékterych komer¢nich projektech. Z piedchozich zavért je jasné, Ze toto je oblast

pouziti, pro kterou je platforma IQRF vyrobena.

4.3 Domovni automatizace

Domovni automatizace, jinak také chytré domy (Smart Homes), je soubor technickych
prostfedkii umoznujicich uzivateli stavby ovladat, programovat a monitorovat technologie zde
instalované. Jedna se predevSim o ovladani a programovani komfortu prostfedi v domé at’ uz
lokaln€ nebo dalkové. Dale mohou byt soucasti systému ovladani a monitoring EZS systémi,

ovladani svétel a ovladani audiovizuélni techniky.

V domovni automatizaci se daji zatizeni rozd¢lit do téchto skupin: [17]

e Kontrolovana zafizeni — vSechna zafizeni, ktera domovni automatizace ridi. At’
uZ jsou to zafizeni vybavend nékterym druhem protokolu pro pfimé pfipojeni
k domovni automatizaci jako celku nebo zafizeni, ktera ovladame prostym
vypnutim napéjeni dané zasuvky.

e Senzory — jednoducha zatizeni, ktera systému zprosttedkovavaji pozadované
meétené vlastnosti ovladaného prostiedi (teplota, vlhkost, tlak, osvit) nebo
binarni stavy zatizeni (oteviené okno, svétlo sviti)

e Aktuatory — zafizeni, jejichZz pomoci systém fidi akéni Cleny regulace nebo

ovlada stav zafizeni.
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Komunika¢ni sit’ — prostfedek, po kterém komponenty systému navzajem
komunikuji. Komunikace miize probihat bezdratové, po stavajicich rozvodech,
nebo po fyzické komunikacni lince.

Kontrolér — zatfizeni, které¢ sbird méfené veliCiny, zpracovava je, komunikuje
suzivatelem, a dle jeho pozadavkl, nebo pomoci programu fidi pfipojena
zatizeni. Komunikace mezi uzivatelem muze byt lokalni pomoci zobrazovaci
jednotky, nebo vzdalena pomoci piikazt ze vzdaleného zafizeni napi. chytry
celky to muze byt distribuované fizeni pomoci vice kontrolért.

Zatizeni pro dalkové ovladani — v dne$ni dobé jsou to zpravidla chytré
telefony, tablety pfipadné¢ PC. Komunikace a ovladani nejcastéji probiha
pomoci webovych sluzeb implementovanych na stran¢ kontrolérti pfipojenych

k internetu. Dal§i moZnosti je hlaSeni a ovladani pomoci SMS. VyuZiva se

nejcastéji ve spojeni se EZS pro hlaSeni naruseni hlidaného objektu.

Porovnani vybranych komunikaénich standardii je uvedeno v nasledujici tabulce Tab. 11.

Tab. 11 Porovnani standard(l domovni automatizace

Z-Wave ZigBee IQRF EnOcean
Frekvencni pasmo 868 MHz | 2,4 GHz, 868 MHz | 868, 433 MHz 868 MHz
Dosah 30m 30m 100 m 30 m
Prenosova rychlost | 9,6 kbit/s | 250 kbit/s, 20 kbit/s | 19,836 kbit/s az 125 kbit/s
Modulace GFSK QPSK GFSK ASK

4.3.1 Navrh pouziti IQRF

Tvorba komponent pomoci platformy IQRF by byla velice podobna jako u WSN. Pro

rodinné domy piedpokladdm, Ze v jedné siti nebude vice nez 250 zafizeni. V kancelatskych

budovéach, kde je moZné piedpokladat vice zafizeni, by se sit'’ musela rozdélit do vice

segmenti a sohledem na bezpeCnost systému by zde mélo byt i vice kontroléri —

distribuované fizeni.

Jako kontrolér by bylo mozné pouzit nékteré z fady PLC na trhu vhodné pro domovni

automatizaci jako je UniPi, Domat iPLC a dalsi. Pro pfipojeni IQRF k PLC je nutné

realizovat prevodnik mezi IQRF platformou a nékterym komunika¢nim standardem, ktery

podporuji vybrana PLC. Tim muze byt naptiklad ModBus-RTU.

35




Dalsi moznosti je vytvofit vlastni kontrolér, k tomu by op¢t stejné jako u WSN poslouzily
platformy BeagleBone, nebo RaspBerry. IQRF transceiver je mozné piipojit ptes SPI. Vyvoj
univerzalniho software pro fizeni by byl ale velice nakladny, proto by bylo vyhodnéjsi na

hardware portovat nékterou jiz existujici platformu.

Koncova zafizeni lze vyvinout na zéklad¢ transceiveru IQRF. Pies komunikacni sbérnici
I°’C nebo SPI je mozné pripojit ¢idla rdznych vyrobcu. Pro aktuatory je mozné vyuzit PWM
vystup, nebo chytry DAC ptevodnik fizeny po téchto standardnich sbérnicich. V treti vyukové
uloze je realizovan jednoduchy aktuator. Ten ovldda pomoci GPIO transceiveru bistabilni

relé. Tak je mozné prenaset dvoustavovy logicky povel.

Nejvhodnéjsi topologie sité by byla mesh sit’. Pro domovni automatizaci je vhodné pouzit
smérovani DOM optimalizované na pocet hopa. Periodické Cteni dat ze senzori muZzeme
realizovat selektivnim FRC dotazem. Zapis hodnot na aktuatory je z hlediska bezpecnosti

provedeni povelu provést selektivné a ¢ekat na potvrzeni odpovédi.

Pro realizaci sité je nevhodnéjsi a nejrychlejsi feSeni pouzit DPA framework. Pokud cidlo,
nebo aktuator na strané transceiveru pouzivd GPIO neni nutné pro né&j programovat DPA
handler. Ve vétSin¢ piipadl je mozné pouzit existujici HWP dodévany vyrobcem IQRF.
Pokud je na cidle, nebo aktudtoru pouzita komunikace s externim hardwarem je nutné

naprogramovat DPA Custom Handler pro obsluhu zatizeni.

4.3.2 Zhodnoceni pouzitelnosti IQRF

Technologie IQRF je vhodnd pro pouziti v domovni automatizaci. Hardwarové
| softwarové pozadavky na tento typ aplikace platforma spliiuje a pfinasi vyhodu rychlého
vyvoje zatizeni. Nékteré spoleCnosti prodavaji vlastni ¢idla postavené na této technologii
vhodna pro domovni automatizaci jako naptiklad TERA Systems, DATmo a dalsi. Vice

informaci je dostupnych na strankéch aliance.

Vyvoj hardware v¢etné obsluzného software pro aplikaci v domovni automatizaci je rychly

a pii feSeni standardnich uloh i levny. Nejvétsi zastoupeni ma IQRF v ovladani osvétleni.
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5 Prakticka ¢ast prace

V této Casti prace je popsan navrh realizace tii vyukovych tloh. Z kazdé hodnocené oblasti
pouzitelnosti byla zvolena jedna tloha. Jedna se o:
e Jednoduché PIR ¢idlo,
e Me¢feni teploty a vlhkosti,

e Pienos dvoustavového povelu.

Pro dané tlohy je navrzen hardware a software, ktery zabezpecuje obsluhu jednotlivych

zatizeni. Posledni Casti je tvorba aplikace pro zapis a ¢teni dat z realizovanych zafizeni.

5.1 Potfebné vybaveni

Programovani a nastavovani transceiverii bude realizovano pomoci programatoru
CK-USB 04A. Jeho popis je uveden v kapitole 3.3.1, kde je vyobrazen na obrazku Obr. 11
Programator CK-USB-04A. Tento programator je vyuzit pro konfiguraci a nahravani software

do transceivert pouzitych v jednotlivych ulohach.

Dalsim hardware je GW-USB-06 viz obrazek Obr. 17 Brana GW-USB-06. Tato USB

bréana je pouzita ke komunikaci pocitace se zatizenimi realizovanymi v jednotlivych tlohéach.

Obr. 17 Brana GW-USB-06

Brana obsahuje transceiver DCTR 72DA a funguje jako pfevodnik UART — USB. UART
transceiveru je v PC pfistupny jako virtualni COM port. Pii komunikaci bude brana

zastupovat roli koordinatora sité.

Pro spravnou funkci brany je nutné mit nainstalovany piislusné drivery, které jsou

dostupné na strankéach vyrobce nebo v balicku IQRF SDK.
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Obr. 18 TRANSCEIVER DCTR 72DA

Balicek IQRF SDK obsahuje nastroje pro vyvoj aplikaci pro platformu IQRF, HWP pro
transceivery a mnoho uzite¢ny piikladi koédu. Aktualni balicek se téz nachazi na strankach
vyrobce IQRF.

Pro realizaci jednotlivych uloh budou pouzity transceivery fady 7. Piesné oznaceni je

DCTR-72D a jsou zobrazeny na obrazku Obr. 18. Tyto transceivery maji vestavénou anténu.

5.2 Priprava transceiveri

Pfed pouzitim tranceiverd v realizovanych ulohach je zapotiebi na nich provést upravy,

nastavit jim zakladni komunika¢ni vlastnosti a nahrat HWP.

Na transceiverech pro realizaci prvnich dvou tloh, jednoduchého PIR c¢idla a méfeni teploty
a vlhkosti, je nutné umoznit napajeni externich zafizeni z LDO vestavéného na modulu. To se
provede spojenim dvou plosek pro tento Ucel pfipravenych na DPS transceiveru které se

jmenuji LDO OUT. Spojeni plosek je zobrazeno na obrazku Obr. 19.

Obr. 19 Upravena a neupravena verze transceiveru
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Nastaveni zékladnich vlastnosti komunikace bude nastaveno pomoci IQRF IDE. Postup
nastaveni hardware a nahravani HWP je podrobné popsano a vysvétleno ve video tutoridlech

na strankach vyrobce IQRF.

Dulezité vlastnosti komunikace, které musime nastavit pro vSechny transceivery a branu
tak, aby bylo mozné vytvorit sit’, jsou frekvenéni pasmo a kandl A. Nastaveni je vidét na
obrazku Obr. 20 v ¢asti RF. Ostatni nastaveni muZeme pro testovani nechat nastavené

defaultné.

TR Configuration )
File: none <:] \_‘P H H u u DPA version: 3.0 v~
0s HWP Security Description
 RF RFPGM

RF band: 868 MHz ~ [ enable after reset
[ Termination after ~1 minute

X =Ju23
[FEEme e Termination by MCU pin
= Dual channel
RF channel B: 1'2’]’4 4

[P mode

Incorrect upload s

~ TR Peripherals ——— " Value from 62 to 67 (868 MHz band) allowed only

Thermometer * for TR-7xD.

z
External EEPROM * Value from 189 to 255 (916 MHz band) allowed

only for TR-7xD with IQRF 0S 3.08D or above.

3Va\ue 16 (433 MHz band) alowed only for
TR-7xD with IQRF OS 3.08D or above.

* Used at RFPGM only.
;Read only.

Default Download Upload Close

Obr. 20 Nastaveni RF vlastnosti

Pro moznost pouziti DPA protokolu je nutné modulu brany, ktery se bude chovat jako
koordinator nastavit DPA Interface jako UART. To je vidét na obrazku Obr. 21 v regionu
DPA Interface.

TR Configuration X
File: none <:] \_‘P H E u u DPA version: 3.xx ~
0s HWP Security Description
. T _RF
EEPROM 0 TX povier:
]
EEEPROM ] THERMOMETER e
RAM [JuarT

LEDR C1rRe LP RX timeout:
LEDG RF channel 2nd network: 2

5 Alternative DSM channel: 2
[ DPA Interface [ Other
UART interface baud rate: |57600 Bd [ Ciistom DA Handler !
10 Setup
Node DPA interface [ —
[ Routing off

[ Allow peer-to-peer

%5ee 05 tab note 1, 2, 3.

Default Download Upload Close

Obr. 21 Nastaveni DPA Interface a Custom DPA Handler
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Pro transceiver, ktery bude pouzit pro méteni teploty a vlhkosti, musime nastavit pouziti

Custom DPA Handleru, které je na tom samém obrazku Obr. 21 v sekci Others.

Posledni operaci je nahrani HWP profilu do vsech transceivert. Tento profil je pro vsechny
transceivery stejny. Profily jsou obsazeny v balicku SDK, kde je jich n¢kolik. Z téchto profila
si mizeme vybrat jakykoliv zacinajici nazvem ,,GeneralHWP-Node...“. Zbytek nazvu

specifikuje pro jaky rezim je profil nastaven, pfipadné jaké zatizeni je v ném podporovano.

Tim méame pfipraveny sitové prvky IQRF. Branu, kterd reprezentuje koordinatora, a tfi

transceivery pro jednotlivé ulohy.

5.3 Realizace jednoduchého PIR ¢idla

Realizace jednoduchého PIR cidla je zalozena na transceiveru a miniaturnim PIR senzoru
vyrobce OEM, které je na obrazku Obr. 22.

Obr. 22 Micro PIR senzor

Micro PIR senzor je predpiipraveny polotovar. Je to nejmensi kompletni PIR ¢idlo
s digitalnim vystupem. NiZe jsou uvedeny jeho specifikace:
e Napajeni: DC3-12V,
e QOdbér v klidu: <0,1 mA,
e Retenc¢ni Cas: 2 ms,
e Vystup: digitalni 0 V-3V,
e Detekéni oblast: 3 az 5 m,
e Detekeni thel: az 100°,

e Celkové rozméry: 12 x 25 mm.

Transceiver pouzity na realizaci je, jak jiz bylo uvedeno, DCTR-72DA. Pro tuto aplikaci je
dalezité neopomenout upravu DPS transceiveru tak, aby byl zapnut vystup vnitiniho LDO.

Tak jak je to popsano v kapitole 5.2.
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Navrzené Cidlo bude detekovat pohyb pomoci PIR senzoru. Stav ¢idla bude prendsen

pomoci DPA protokolu do koordinatoru a zobrazovan na PC.
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Obr. 23 Schéma zapojeni PIR Cidla
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Princip funkce navrzeného zafizeni je nasledujici. Pokud se v prostoru PIR senzoru
danému charakteristikou Fresnelovy ¢ocky zaznamena pohyb, PIR senzor svym vystupem

sepne universalni vstup transceiveru IO1 vyvedeny na drzdku SIM XC1 na PINu C2.

Celé zafizeni je napajeno tiemi bateriemi AA, to je celkem 3,6 V az 4,5 V. Za zdrojem je
dioda D1 jako ochrana proti ptepélovani napajeni a filtracni kondenzator. PIR ¢idlo je
napajeno z LDO transceiveru, ktery je vyveden na PINu C2 drzaku SIM XC1. Vystup
interniho LDO je 3,1 V.

Rezistor R1 a kondenzator C2 plni funkci nizkotGroviiového filtru pro stabilizaci
napdjeciho napéti PIR cidla. Rezistorem R3 se urCuje klidovy proud vystupniho FET
tranzistoru PIR senzoru.

DPS je vybavena tlacitkem S1. Toto tlaitko je pouZzito pro sparovani s koordindtorem pfi

konfiguraci a tvorbé sité, tzv. bondovaci tlacitko.
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5.4 Realizace méreni teploty a vihkosti

Me¢teni teploty a vlhkosti je opét postaveno na transceiveru DCTR-72DA. K tomuto

transceiveru je na sbérnici I°’C piipojeno cCidlo teploty a vlhkosti SHT21 vyrobce

SENSIRION.

Cidlo je dodavéano pro povrchovou montaZ jeho parametry jsou uvedeny niZe:
e Napjjeni: 2,1-3,6 V
e Vystup: I’C, PWM, SDM
e Presnost méteni vlhkosti: =2 %

e Pfesnost méfeni teploty: + 0,3 °C

Me¢fteni teploty a vlhkosti mé v transceiveru naprogramovan DPA Custom Handler pro
komunikace s SHT21 pres I°C sbérnici. M&feni v zafizeni neprobiha kontinualng, ale jen na
dotaz od koordinatora, tim je snizena spotieba baterie. Pro tuto ulohu je nutné pouzit
transceiver s pripojenym vystupem interniho LDO. Do transceiveru musi byt nahran DPA

Custom Handler a v nastaveni zaskrtnuto jeho spusténi. To je uvedeno v kapitole 5.2.
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Obr. 24 Schéma zapojeni méreni teploty a vihkosti

Na schématu je vidét, Ze zafizeni bude napajeno tfemi bateriemi AA 1,2 V az 1,5 V. Za
bateriemi je ochranna dioda D1 proti ptepdlovani zdroje a kompenzaéni kondenzator C1.
Transceiver je propojen sbérnici I°C s obvodem pro méfeni teploty a vlhkosti SHT21. Na

kazdém signalu sbérnice jsou pull-up rezistory R1 a R2. Obvod SHT21 je napajen z interniho
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LDO transceiveru. Soucasti navrhu je tlacitko S1, které je pouZzito pii parovani transceiveru

s koordinatorem sité.

5.4.1 DPA Custom Handler

Senzor SHT21 pouzity pfi realizaci této lohy neni pfimo podporovan DPA frameworkem.
Proto je zapotiebi napsat vlastni DPA handler, ktery se nahraje do MCU senzoru. V tomto
handleru se &te hodnota teploty a vlhkosti prostfednictvim I°C sbérnice z obvodu SHT21,
a dale predava v ramci IQMESH sité.

Do ptivodni Sablony DPA handleru, ktera je soucasti balicku IQRF SDK, je ptfidana
obsluha pro dotaz na uzivatelskou periferii s ¢islem 20 h. Struktura ptikaz vysilana na 12C

pro ziskani aktualni teploty a vlhkosti z ¢idla je k dispozici v navodu SHT21.

Hodnota pfijatd od senzoru SHT21 po sbérnici I°C ma délku 14 bitd. Je implementovéana
rutina pro kontrolu kontrolniho sou¢tu CRC pfijatych dat. Vyslednych 14 bitu je pifedano do
16bitové proménné, tu pak transceiver vraci jako vystup uzivatelského piikazu. Horni dva
bity, které nejsou vyuzité, nastavujeme nasledovné:

e bit 16 je vzdy nastaven na logickou 1,
e bit 15 obsahuje logickou 1, pokud nebyla data piijata po 1°C validni z hlediska
CRC.

S timto formatem je potieba pocitat v ramci konverznich rutin v aplikaci.

5.5 Realizace pfenosu dvoustavového povelu

Uloha pfenosu dvoustavového povelu je opét zalozena na transceiveru DCTR-72DA
a dvoucivkovém bistabilnim pamétovém relé AZ850P2-3 vyrobce Zettler. Relé je spinano
univerzalnimi digitalnimi vystupy 101 a IO2 transceiveru pomoci spinacich tranzistort.
Tranzistory jsou pouzity Ztoho divodu, Ze vystup transceiveru nedokdze ptenést proud

pottebny pro sepnuti civky relé.

Bistabilni relé bylo zvoleno s ohledem na pozadovanou nizkou spotiebu, schéma je na
obrazku Obr. 25 Bistabilni relé AZ850P2. Provedeni tohoto relé ma nasledujici parametry:
e Nomindlni napajeni: 3 V

e Minimalni opera¢ni napajeni: 2,3 V
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e QOdpor civky: 45 Ohm
e Maximalni spinany proud: 1 A

e Maximalni spinané napéti: 220 VDC nebo 250 VAC

Obr. 25 Bistabilni relé AZ850P2

V této tloze bude pouzit transceiver, ktery nema vyvedené napajeni z obvodu LDO. Do

transceiveru bude nahran standardni HWP a nebude pouzivan DPA Custom Handler.
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Obr. 26 Schéma zapojeni pfenosu dvoustavové hodnoty

Jak je vidét na schématu, funkce tohoto zafizeni je velice jednoduchd. Pokud transceiver
pfijme povel na zéapis, sepne na definovanou dobu poZadovany vystup a tim i poZadovanou
civku bistabilniho relé K1 pomoci spinacich tranzistori. Po definované dob¢ vystup opét

rozepne. Je to ovladani pomoci impulzu.

Napdjeci Cast je feSena stejné jako u ptfedchozich moduld. Na prvnim univerzalnim
vystupu 101 je pfipojena prvni civka. Jeji spinaci kontakty jsou vyvedeny na Sroubovaci
svorkovnici X1 pro snadné pfipojeni ovladaného zafizeni. Druha rozpinaci civka je ovladana

vystupem 102 a jeji spinaci kontakty jsou také vyvedeny na Sroubovaci svorkovnici X1. Tim
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mame na Sroubovaci svorkovnici vyvedenu kombinaci kontaktli jako u standardniho relé

(sepnuto, rozepnuto).

5.6 Software pro komunikaci s moduly

Software pro komunikaci s moduly je realizovan ve vyvojovém prostiedi Visual Studio
2015, nad platformou .NET v jazyce C#. IQRF standardné nedodava vyvojovou knihovnu
DPA protokolu pro .NET framework. Neni to vyznamnéjsi prekazka. Vzhledem k charakteru
ulohy sta¢i implementovat jen minimalni ¢ast DPA. Primarné je software urcen pro béh na
platform¢ Windows, ale vzhledem k portfoliu pouzitych knihoven ho lze spustit na platformé

Linux pod frameworkem Mono.

Rutiny, které se tykaji linkové a aplikaéni vrstvy DPA, jsou umistény do samostatného
modulu — dynamické knihovny DLL. Modularni navrh umozni snadnéji navazat a rozsifit
praci a obecné zptehlednuje architekturu. Modul dynamické knihovny je umistén
v samostatném projektu IqrfDpalib a skladd se z nasledujicich tfid, z nichz kazda fesi
konkrétni ¢ast komunikace:

e HdlcLayer — Vzhledem k tomu, ze s modulem komunikujeme ptes UART
rozhrani, je pfi pfenosu dle DPA dokumentace pouzit HDLC format rdmcu.
Ttida obsahuje zakladni rutiny pro kédovani a dekdodovani HDLC ramce, pred
jeho poslanim nebo po jeho pfijeti ze sbérnice.

e OneWireCrc — Ttida obsahuje metody pro vypocet a kontrolu cyklického
souctu, ktery slouzi k ovéfeni integrity a je soucasti kazdého ramce. DPA
pouziva jednobytové CRC, pouzivané rovnéz na sbérnicich 1-Wire.

e IgrfUartComm — Ttida poskytuje nadstavbu nad implementaci sériového portu
v .NET framework. Metody pro vysilani a pfijem dat na sériovou linku
piebiraji jako parametr datové buffery a pomoci tid vySe vytvareji korektni
format ramci DPA protokolu pro komunikaci ptes UART rozhrani.

e DpaFrame — Tiida obsahuje rutiny pro vytvafeni a zpracovani ramcti DPA
protokolu, kterou jsou nezbytné pro implementaci ukazkovych tloh.
Parametrem rutiny je vzdy buffer, ktery slouzi bud’'to jako cil pro vytvoteni
DPA ramce, nebo jako zdroj pro validaci a zpracovani odpovédi. Dalsi

parametry vzdy zavisi na konkrétnim typu ramce.
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Vlastni spustitelny program vyuZzivajici pfedptipravenou DLL knihovnu je umistén
Vv projektu IqrfComm. Na zacatku programu je inicializovan sériovy port pfedstavujici UART
rozhrani DPA frameworku. Nasleduje nastaveni parametrit IO rozhrani jednotlivych moduli.
Déle nasleduje hlavni smycka: v kazdém prichodu dochazi k detekci stisknuté klavesy
a k ¢ekani v délce 100 ms. Pocet prichodi cyklu je monitorovan, po definované period¢ je
vyCten aktudlni stav veli¢in na modulu se senzorem teploty a aktualni stav digitdlniho vstupu
na PIR ¢idle. Pokud je ve smycce zaznamenan stisk klavesy, dojde k vyslani ramce s povelem
na zménu IO na modulu s relé. Refeni s jednou hlavni smy¢kou lze nahradit separatnim

vlaknem nebo ¢asovacem.
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6 Zaver
Cilem této prace bylo seznamit se s platformou IQRF, posoudit moznosti jejiho nasazeni

a realizovat tii vyukové tlohy s touto platformou.

Seznameni s platformou probéhlo na vSech Grovnich a to jak hardware, tak implementace
komunikac¢niho protokolu a v neposledni fadé¢ moznost, vyvoje a programovani na této
platformé. Informace byly pfevazné Cerpany z navodua a datasheetl k jednotlivym soucastem
platformy, ale také z dobfe zpracovanych videotutoridlli a animaci, které jsou na strankach
vyrobce. Nejasnosti, které se vyskytly v pribéhu prace s IQRF, byly konzultovany pfimo
s oddélenim podpory vyrobce.

Platforma byla porovnana s nejzndméjsi technologicky srovnatelnou konkurenci.
Vysledkem porovnéni bylo, ze IQRF je velice dobfe pouzitelnd na jednodusi typy aplikaci,
kde neni vyzadovano silné zabezpeceni a asynchronni pienos informaci z koncovych zafizeni.
I kdyzZ se platforma jevi drazsi nez jeji konkurence, tak s ohledem na provedeni transceiverd
arychly vyvoj aplikaci tomu tak neni. Nejsilngj$imi strankami IQRF je kvalita provedeni
vlastnich transceiverti a rychlost vyvoje pomoci DPA frameworku. Oproti konkuren¢nim
feSenim vidim jako jedno z nejvétSich pozitiv velmi dobry dosah komunikace vicéi malé
spotiebé realizované diky volitelny rezimim spotieby. Dal§i konkurenéni vyhodou je
jednoduchy a rychly vyvoj pomoci DPA frameworku, kde je mozné vyuzivat hardwarové
profily a tak vyvijet aplikace bez dlouhého programovani a testovani, které za nas provedl
vyrobce. Za slabé stranky se d4 povazovat absence asynchronniho posilani zprav mezi

zafizenimi a s tim souvisejici chybéjici algoritmy MAC vrstvy.

Bylo analyzovano moZné nasazeni platformy ve tfech oblastech pouziti. Prvni oblasti byla
zabezpecovaci technika, kde se aplikace IQRF nejevi jako nejlepsi feSeni. A to z duvodi
nizkého zabezpeceni, odolnosti vii¢i zaruseni a predev§im vyse zminéné absenci asynchronni
komunikace koncovych zafizeni v mesh siti. Pfi pouziti jiné topologie ztraci platforma svoje
nejvetsi vyhody. Pro pouziti v této oblasti by bylo nutné doprogramovat vlastni linkovou
vrstvu, MAC vrstvu, zabezpeceni vysilanych dat a oSetfit odolnost vii¢i zaruSeni systému.
Aplikace v této oblasti jako jsou PIR senzory, magnetické kontakty a dalsi bych spise zafadil

do domovni automatizace.
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Dalsi hodnocenou oblasti pouziti byl pfenos procesnich veli¢in. Touto oblasti se zabyva
problematika bezdratovych senzorickych siti WSN. Toto je oblast, pro kterou je IQRF
navrzeno. Diky jednoduché implementaci mesh sité, mozZnosti tvofit sité¢ obsahujici az 65 000
zafizeni a implementaci hromadného dotazovani pomoci FRC dotazu je IQRF platforma pro
tuto oblast pouziti vhodnd. Problematika WSN siti souvisi s dalSim rychle se Sificim
konceptem, kterym je internet véci (l0T). Zde bylo provedeno porovnani s vybranou

konkurenci a diskutovany vyhody a nevyhody téchto technologii.

To samé plati o tfeti oblasti pouziti, kterou je domovni automatizace. Aplikace je podobna
jako u WSN. U siti pouzivanych v domovni automatizaci se neuvazuje takové mnozstvi
koncovych zafizeni jako u WSN. JelikoZ jsou soucasti sité aktuatory, je vyzadovana i vétsi
spolehlivost doruceni paketi v siti. Toho Ize v IQRF jednoduse dosédhnout kombinaci
hromadnych FRC dotazt se selektivnim povelovanim aktuatort. U selektivniho povelovani je

pozadovano potvrzeni ptijeti povelu.

Pro obé dvé oblasti pouziti, domovni automatizaci a WSN, plati stejné vyhody IQRF
platformy. Témi jsou dostatecné vybaveny transceiver, velky dosah komunikace
a implementace mesh sité, o kterou se stara DPA framework. Diky tomuto frameworku neni
nutné programovat linkovou vrstvu komunikace. Tim je mnohem jednodussi, rychlejsi

a levnéjsi vyvoj zafizeni.

Pro kazdou oblast pouziti byla navrZena a sestavena jedna tloha. Jsou to ulohy:
e Jednoduché PIR c¢idlo
e Mc¢feni teploty a vlhkosti

e Pienos dvoustavového povelu

Pti navrhu uloh byl bran ohled na jednoduchost navrhu pokud mozno bez nutnosti
programovani vlastni obsluhy zafizeni, nizkou spotfebu a vyuZziti riznych moZnosti

transceivert. Ulohy byly navrzeny a realizovany.

Testovani jednotlivych zafizeni bylo provedeno pomoci software naprogramovaného
v jazyce C# pro .NET framework. Aplikace byla napsana tak, aby se jeji kod dal dale
pouzivat a rozvijet. Skladd se z nckolika ¢asti, a to z obsluhy sériového portu, vlastniho
programu s vystupem na konzolu a DLL knihovny, ktera obaluje zapouzdieni API funkci

DPA frameworku.
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Vystupem prace je seznameni se s platformou IQRF, porovnani jejich parametrii
s konkurenci, diskuze nad pouzitelnosti platformy IQRF v jednotlivych oblastech pouziti

a navrh vyukovych uloh.
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