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ABSTRAKT

Tato prace navazuje na predchozi semestralni projekt. Obsahuje popis jednoho

z mikrokontrolért firmy ATMEL s architekturou ARM a jeho pouZziti v aplikaci

s ethernetovym rozhranim. Je zde popsan néavrh hardwarové ¢asti zafizeni a popis softwarové
casti, kterd zajist'uje vykonavani ¢innosti, tak jak je pozaduje obsluha zatfizeni. Softwarova ¢ast
je déle implementovana do opera¢niho systému realného ¢asu FreeRTOS.

KLICOVA SLOVA
ARM, RISC, RTOS, mikrokontroler, TCP/IP

ABSTRACT

The bachelor thesis is based on the previous semestral project. The thesis is focused to the
design of a remote control switching device. The thesis is divided into two main parts. The first
one is a hardware design and the second one is a software design. Main hardware components
ATMEL ARM single chip controller, Fast Ethernet Physical Layer Single Chip Transceiver,
Flash memory and powering circut are discussed from the application point of view in the
hardware design part. The software desing part is focused to a used real time operating system
FreeRTOS, to most important parts of a main application and to a web user interface.
Achieved results are discussed in the summary.
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1 Uvod

Tato prace navazuje na semestralni projekt, zabyvajici se navrhem zatizeni pro vzdalené

rrrrr

ethernetovém rozhrani ovladat pfipojena zatizeni pies webové rozhrani. Piistup k ovladani IP
relé je chranéno heslem. Pfes toto webové rozhrani je uzivatel schopen nastavit heslo, IP
adresu a masku a déle sledovat stavy jednotlivych vystupt a tyto vystupy také ovladat. Dle
zadani ma byt IP relé napajeno 5V nebo 12V. IP relé lze vyuzit napiiklad pro spinani
napajecich napéti pro jina zatizeni a tim je zapinat ¢i ovladat nebo tieba spinat resetovaci vodic
pfipojeného zafizeni a tim ho restartovat. Motivaci k ndvrhu tohoto IP relé byla potieba
vzdalené restartovat wifi zatizeni jednoho z poskytovateli wifi pfipojeni.

2 Hardwarova cast zarizeni
2.1. Mikrokontrolér AT91SAM7X512

IP relé je tizeno mikrokontrolérem od firmy ATMEL AT91SAM7X512 s jaddrem ARM. Tento
mikrokontrolér byl vybran z divodu pfitomnosti ethernetového fadice (MAC), dostupnosti
informaci a vzorovych aplikaci a také zdivodu moznosti odzkouset kit s timto
mikrokontrolerem od firmy Kramara. Dale je tento mikrokontrolér pfipraven pro rozsiteni
dalsich moznych funkci IP relé, vzhledem k dalsim rozhranim, kterymi disponuje ( RS232,
RS485, USB, aj.) a také k rozsiteni po¢tu ovladanych vystupt. Jeho zékladni viastnosti dle [2]
jsou:

e ARM7TDMI ARM Thumb Procesor

e Interni rychla Flash pamét’ 512 kB

e Interni rychlda SRAM pamét’, piistup v jednom cyklu, az 128 kB

e Memory Controller (MC)- integrovany Flash kontrolér s detekci poruchovych stavii

e Reset Controller (RSTC) - zajistujici Power-on Reset a vyrobcem kalibovany Low-
power Brown-out detektor

e Clock Generator (CKGR) — nizkoodbérovy integrovany RC oscilator 3-20MHz

e Power Management Controller (PMC), Slow Clock Mode (Down to 500 Hz) and Idle
Mode

e Advanced Interrupt Controller (AIC)-rozsiteny kontrolér pteruseni, individualné
maskovatelné, 8 Urovni priorit, dva externi zdroje pferuSeni a jeden rychly zdroj
prerusenti

e Periodic Interval Timer (PIT), 20bitovy programovatelny ¢ita¢, 12-bitovy intervalovy
citac



e Real-time Timer (RTT) — 32 bitovy ¢itac

e Windowed Watchdog (WDT)

e Two Parallel Input/Output Controllers (P10O)- 62 1/0 pint

e Thirteen Peripheral DMA Controller (PDC) Channels

e USB 2.0 Full Speed (12 Mbits per second) Device Port

e Ethernet MAC 10/100 base-T

e One Part 2.0A and Part 2.0B Compliant CAN Controller

e Two Universal Synchronous/Asynchronous Receiver Transmitters (USART)
e Individual Baud Rate Generator, IrDA Infrared

e Podporuje 1SO7816 TO/T1 Smart Card, Hardware Handshaking, RS485
e TWI- two wire interface

e Napdjeni- integrovany 1,8V regulator, az 100mA pro jadro a ptipadné externi soucasti,
3,3VDDIO napijeni I/O vyvodi, nezavislé napajeni Flash 3,3V VDDFLASH, nap4ajeni
jadra 1,8V VDDCORE s Brownout detektorem

e Pouzdro LQFP, 100pind, PbFree

VODFLASH [
|
Powsar Source
ranges DC/DC Convertar
from 4.5V (USB)
to 1BV

DDIC
VDD [

VDDIN
s L Voltage
3.3V Reguilator

VDDOoUT
T

N N B B |

-
L

[==]

VDDCORE

1]

VDDPLL

—{}]

Obr. 1 Typické zapojeni napajeni mikrokontroléru [2]

2.1.1 Charakteristika procesoru ARM

Architektura ARM (Advanced RISC machines) vytvoiend firmou ARM je Siroce rozsifena
v 16/32 bitovych embedded RISCovych mikroprocesorech Von Neumannovou architekturou
zalozenou na load/store koncepci. Diky vyhodné licenéni politice firmy ARM, ktera dovoluje
vyrabét jednoCipové pocitace s jadrem ARM, je pouziti t€chto obvoda velice rozsifené. Jeho
dalsi vyhodou jsou energeticky usporné vlastnosti, proto je pouzivany hlavné¢ v mobilnim
odvétvi spottebni elektroniky.



Architektura ARM

Je zalozena na redukovaném instrukénim souboru RISC (ARM obsahuje 44 zakladnich
instrukci s jednotnou $itkou 32 bitl), jenz maji vysokou instrukéni vykonnost a rychlou realnou
odezvu na preruseni. Dalsi prednosti je vyuziti také 16bitové Thumb podmnoziny, ktera
dokaze usettit 35-40% paméti ve srovnani s 32bitovym instrukénim souborem a to bez toho,
aby se vyrazn¢ snizil vykon.

ARM ma Sest operac¢nich modu:

e uZivatelsky, neprivilegovany rezim, ve kterém bézi vétSina uloh

o FIQ, pouzivany pfi vyvolani pteruSeni s vysokou prioritou )fast)

¢ |IRQ, pouZzivany pii vyvolani pieruSeni normalni prioritou

e Supervisorsky, pouzivany po resetu a pii provadéni instrukce softwarového pteruseni

o Ukoncujici (abort), pouzivané pfi feseni problému s piistupem do paméti

¢ Nedefinovany (unref), pouzivané v ptipadé nedefinovanych instrukci
V procesoru je obsazeno 25 ¢astecné se prekryvajicich 32bitovych registri (15 registri je
univerzalnich a zbyvajicich 10 ma specialni funkce), z toho 16 registru je v kazdém rezimu
¢innosti programoveé piistupnych. DalSi vlastnosti procesort s jadrem ARM je jejich tzv.
Load/Store architektura. Ta spociva v tom, Ze vSechny operace jsou provadény pouze mezi

registry. Vyhodou této architektury je velmi rychlé CPU. Nevyhodou je ¢asto nutnost pouziti
vice instrukci pii zpracovani dat uloZenych v paméti, nez u jinych architektur [1].
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Obr. 2 ARM z hlediska programovani [9]

2.2. PHY rozhrani DM9161A

Dal§im dilezitym obvodem v IP relé je integrovany obvod firmy Davicom. Jeho blokové
schéma je na obr. 3. Tento integrovany obvod DM9161A je 10/100Mbps Fast Ethernet
Physical Layer Single Chip Transceiver s pouzdrem LQFP48. Napéjeci napéti pro tento obvod
je 3,3V [3].

Tento obvod komunikuje s mikrokontrolérem standardizovanym rozhranim MlI
posledni, fyzickou vrstvu a tim zprosttredkovava komunikaci po ethernetu.

a tvofi
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Obr. 3 Blokové schéma DM9161A [3]

2.3. Dataflash AT45DB041D

Pro ukladani riznych uzivatelskych nastaveni byla vybrana sériova dataflash pamét’ od firmy
Atmel AT45DB041D. Duvod vybéru této paméti byla jeji nizka cena a dostateéna kapacita

s vyhledem na moZzné SirSi vyuZiti IP relé. Jedna se o 4MBit pamét’, napajena muze byt 2,7V-
3.6V. Jeji maximalni hodinova frekvence pro RapidS rozhrani je aZz 66MHz. Dale pracuje
v SPI modech 0 nebo 3 do kmito¢tu 20MHz. Vyrobce garantujedle [4] minimalné¢ 100 000

zapisu.

Pamét’ obsahuje 2 SRAM data bufery velikosti 256/264 byt. Tyto bufery jsou schopny ptijimat
data v dobg, kdy probiha zapisovani dat do hlavni paméti. Hlavni pamét’ je rozdélena na 2048
stranek (pages) po 256/264 bytech. Soucastka je v pouzdru SO8 a obsahuje piny:

SI - vstupni data

SO - vystupni data

SCK - hodinovy signal

CS - chip select, aktivni v arovni logické 0

WP- write protect, aktivni v urovni logicke 0

RESET - pro resetovani obvodu, aktivni v urovni logicke 0
\/cc - napajeci napéti

GND - napdjeci napéti

-12 -




Block Diagram

WF — FLASH MEMORY ARRAY

PAGE (256/264 BEYTES)

A 'y 'y
Y
| BUFFER 1 (256/264 EYTES) | | BUFFER 2 (256/264 BYTES)
'y
SCK — Y Y
TS —» | iD INTERFACE |
BESET —»
VCC —=
GND —>
S| 0

Obr. 4 Blokovy diagram paméti AT45DB041D [4]

2.4. Napajeni zarizeni

Napéjeni IP relé je teSeno dle poZadavku vyplyvajiciho ze zadani z AC/DC adaptéru
230V/+5V a dale je mozné zatizeni napajet z USB rozhrani +5V, pti¢emz v ptipadé pfipojeni
obou zdrojii, bude mit vy$si prioritu +5V adaptér. V zafizeni je regulator LM317 firmy
National Semiconductor. SlouZi k transformaci napéti +5V na +3.3V pro napajeni digitalnich
obvodu.

Zde uvadim schema zapojeni regulatoru s vypo¢tem hodnot odport dle [5]

5V 3Vv3

VIN

ADJ
1 LM317D2T

C45
- R44
100NF 390R C20
T 1uF

—

Obr. 5 Zapojeni regulatoru LM317 v mém zarizeni a dle datasheetu vyrobce [5]

VOUT :VREF 1+R_2 +IADJ R2 [V] 11
R1
V...R2
VOUT :VREF + RERFl + IADJ R2
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V
VOUT _VREF = RZ[ I;T + IADJ]

R2 = VOUT _VREF
VREF

+ IADJ

R1
Po upravé referenci soucastek vzhledem k referencim v mém schematu je tedy R2 = R44 a R1

= R45. R45 bylo zvoleno dle doporuceni vyrobce 240ohmi. Hodnota referencniho napéti
oznacené¢ho ve vzorci 1.1 a 1.2 jako V- je dle datasheetu 1,25V a hodnota proudu 1,5, je

dle datasheetu vyrobce 50uA. Po tprave vzorce 1.1 ziskame vzorec 1.2 pro vypocet rezistoru
R2, respektive R44. Po dosazeni v3ech hodnot tedy ziskame velikost rezistoru R44 390R.

(] 1.2

2.5. Vystupni zarizeni

Na vystupu zafizeni jsou osazena relatka firmy Forward Relays N68FCS8DC5VF. Tyto relatka
byla vybrana, protoZe jejich spinaci kontakty umoziuji spinat 8 A/230VAC a nebo 8A/30VDC
coz piesahuje hodnoty dané zadanim a navic rozsifuje mozné uplatnéni IP relé. Déle jejich
spinaci civka je ovladana napétim 5V, coz je napajeci napéti IP relé, a proto jiz neni nutné déale
toto napéti upravovat.

Ovladani civek relatek z jednotlivych vystupu je fizeno pomoci tranzistora PDTC124EU od
firmy NXP Semiconductors s vestavénym délicem 1:1 (22kohmt/22kohmti). Stejné je ovladana
i signalizace pomoci LED diod pro jednotlivé vystupy. Zde uvadim schéma zapojeni
vystupniho relé a jeho signalizace stavu sepnuti.

5V 5V

-~ [] R13

kis ] /AN v2 330R
N68FCS8DC5VF BAS216

V3 Y H1 ™ , X15
PB19 N L934LID K1A
RELE 1 ﬁg N N68FCS8DCEVF

PDTC124EU V4 ARK120-2

PB19
— 4':@ N

PDTC124EU

Iil

Obr. 6 Zapojeni relé na vystupu a jeho signalizace
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3 Softwarova cast zafizeni
3.1 RTOS —operacni systém realného ¢asu

VyuZziti systému pro Fizeni v realném ¢ase RTOS ( Real Time Operating System) je velice
Casté v oblasti fizeni technologickych procest, kde se jedna Casto o kritické ulohy realného
Casu (napi. antiblokovaci systém u vozidel) nebo nekritické systémy realného Casu (napf.
rezervace mistenek v doprave). Velké vyuziti ma RTOS ovSem i v oblasti vestavénych systémi
(Embedded zafizeni). Aplikacni oblasti pouziti vestavénych fidicich systémul s mikropocitaci se
neustale rozsifuje a v soucasné dobé je Ize nalézt ve vSech oblastech lidské Cinnosti.

3.1.1 FreeRTOS

Na mnou navrhovaném IP relé je implementovan volné dostupny operacni systém realného
Casu FreeRTOS[7]. Dlivodem vybéru tohoto RTOS byl hotovy web server s ulP taskem, do
kterého je mozné piidavat dalsi funkce. Mezi jeho hlavni vyhody patii:

¢ ma minimalni naroky na vyuziti pameti

¢ je velmi jednoduchy, jeho jadro tvoti pouze 3 .c soubory.

e je moZné ho pouZzit i v komerénich zatizenich

e je vhodnym feSenim pro rtzné typy architektury mikrokontrolerti véetné architektury
ARM7

e je pevné zavedenym systémem a se stale rostouci uzivatelskou zakladnou

Z webovych stranek projektu FreeRTOS[7] byl stdhnut bali¢ek s aktudlni verzi FreeRTOS
V6.1.1.

Velice uzitecné informace obsahuje adresat Demo, ve kterém je ptiklad implementace tohoto
opera¢niho systému pro mikrokontrolér AT91SAM7X, z néhoz bylo ¢erpano.

4 Nastaveni mikrokontroleru

V navrhovaném IP relé je mikrokontrolér pouZit pro ovladani vystupt (relatek) a také pro
komunikaci pomoci sériového rozhrani SPI s pfipojenou sériovou paméti, do které jsou
ukladany nastaveni zadavané uzivatelem.

4.1. Nastaveni sériové komunikace

SPI (Serial Peripheral Interface) je seriové periferni rozhrani [8]. PouZiva se pro komunikaci
mezi fidicimi mikroprocesory a ostatnimi integrovanymi obvody (EEPROM, A/D pievodniky,
displeje...). Komunikace je realizovana pomoci spoleéné sbérnice. Vzdy je jedno zafizeni
Master a druhé Slave. Na sbérnici miize byt pfipojeno vice zafizeni. Adresace mezi nimi se
provadi pomoci zvlastnich vodici, které pfi logické nule aktivuji pfijem a vysilani zvoleného
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zatizeni (piny SS nebo CS). Pin SCLK slouzi pro hodinové pulsy, pin MOSI (Master Output
Slave Input) slouZi k odesilani dat od zatizeni Master k zafizeni Slave a pin MISO (Master
Input Slave Output) je vstupnim pinem fidiciho obvodu Master a vystupnim obvodem zatizeni
Slave. Na obrazku nize je Sipkami naznacen smer signali mezi komunikujicimi zatizeni na SPI
sbérnici.

SCLE ————# SCLE
SPI MOSI —————» MOSI SPI
Miaster MIZO |—————— MIS0 Slave
5§ —  » 55

Obr. 7 Priklad zapojeni dvou zatizeni pomoci SPI [8]

4.1.1 Nastaveni sériové komunikace — mikrokontroler

V IP relé je mikrokontroler nastaven jako Master a podfizenym zatizenim Slave je pamét
AT45DB040D. Mikrokontroler disponuje dvémi periferiemi pro seriovou komunikaci SPI0 a
SPI1. V tomto zafizeni je pouzita periferie SPI0. Ma ¢tyti piny NPCS(0-3) pro adresaci az
Ctyrech riznych slave zatizeni.

- N
SPCK SPCK
MISO * MISD
Slawve 0
MOS] MOSI
SFI Master NPGS0 \ WSS J
Fiarione o
HPCS1 SPCK
= MISD
NFCS2 [ NC Slave 1
NPCS3 = MOSI
= ..\_NSS J
e ok
SPCK
MIS
Slave 2
MOSI
M55 ;

Obr. 8 Priklad zapojeni 3 zai'izeni mikrokontroleru AT91SAM7X512 pomoci SPI [2]

Vyvody pro periferii SPI0 se musi nejdiive nastavit pomoci registrt PIO kontroleru, ponévadz
mikrokontroler ma nékteré piny pouZity pro vice funkci. A to jako piny vstupni/vystupni (1/0),
nebo mohou byt nastaveny jako vyvody periferie A nebo B. Toto plati i pro SP10. VeSkeré
periferie mikrokontroleru maji vyhrazenou pamét’ 256MB a na kazdou z nich ptipada 16kB.
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OxFFFF FAFF

Peripheral Mapping | IxFFFF F200
| 0xFo00 0000
|| Resarved | DBGU 512 Bytes{ 28 registers
Pt [—
Undefined 14 % 256 MBytes | * lrco, Tc1,1c2| 16 Kiyes AR
35 *FFF
{Abort) 3,584 MBytes II aane )
| SRR | PIOA 512 Bytes128 registers
OXFEFA FFFF
| o0 -
| g"f:;::;:; UDP 16 Kbytes | e
F OxFFFF FE00
II OxFFFE 4000 | Gl
Reserved
| %E:FI?I:-'HE,EEEF | FiCB 512 Bytes1 28 registers
| Ox 0 E <
Wi 16 Kbytes .
Il UAFFFE BFFF | E;.—_l;._i I;l;’;
ST — XFFF
OxEFFF FFFF | orEEBEFEEF | Resarved
0xF000 0000 OxFFFCO00D | ysarTo | 16 KByies OXFFFF FEFF
OxFFFC 3FFF | oxerrr Fom
OFFPC 000 [ usammt | 16 Koyes PMC 256 Byles/64 ragisters
OxFFFG 7FFF | ~
Internal Peripherals | 256 MBytas OxFFFC 8000 i eaaen OxFEFF F(_:‘FF
OxFFFC BFFF | D’f'f: F‘-E_'E RSTC 16 Bytes/d registars
o : OxFFEF FO0
OxFFFC COO00 PWMC 16 Kbytes |
OwFFFC FFFF Resarved
OWFFFF FFFF OWFFFD 0000 = ; ~
CAM 16 Kbytes | OxFFFF FO20 )
"\ [FFI-J:%%EE OXFFEF FC2F ATT 16 Byt=s/d registers
\ " % s5C 16 Koytes | OxFEFF FDA30 )
OxFFFD TFFF OXEFEE FCAF FIT 16 Bytes'd registers
R B ADG 16 Kbytes | ourErr FO& g el B
\ EERER oo
\ 'I'FFJ e | B0 16 Kbytes | e
\ IxFFFDF
OxFFFE 0000 3 0xFEFF FDED
\S OxFFFE 3FFF S 16 Kbytes || OxFFFF FCBF VREG 4 Bytaa/1 register
\ Pt FF FCBE
OxFFFE 4000 OxFFFF FO70
SPH 18
\ OxFFFE TFFF S | owFErrer Heenen
0
\ D=FFFE H0O0, | I OKFFFF FE00 i :
OxFFFF EFFF i J MC 256 Bytes64 registers
‘\‘ OxFFFF FOOO i -
\.\GIFFFF FFFF _ __ DxFFFFFFFF

Obr. 9 Rozdéleni paméti pro periferie AT91SAM7X512 [2]

Jednotlivé periferie jsou identifikovany podle ID ¢isel. SPIO je definovéna jako Cislo 4, periferie
A. Jak je uvedeno v Tab. 1. Piny pro SPI komunikaci nastavime v registru PIO_ASR PIO

kontroleru.
AT91C_BASE_PIOA->PIO_ASR = ((unsigned int) AT91C_PA16_SPI0O_MISO ) |
((unsigned int) AT91C_PA17_SPI0O_MOSI ) |

((unsigned int) AT91C_PA18_SPI0_SPCK ) |
((unsigned int) AT91C_PA12_SPI0_NPCSO0 );

Hodinovy signdl je fizen Power Managment Controllerem PMC, a to konkrétné pomoci
zapsani do registru PMC_PCER (Peripheral Clock Enable Register).

AT91C_BASE_PMC->PMC_PCER =1 << AT91C_ID_SPIO;
Vlastni povoleni SPI komunikace se provadi pomoci zapisu do Control Registru SP1_CR.
AT91C_BASE_SPI0->SPI_CR = AT91C_SPI_SPIEN;
Definovani mikrokontroleru jako Master zafizeni umoznuje registr SPI_ MR. V tomto registru
se také nastavuje pocet Slave zafizeni. Jelikoz v navrhovaném IP relé je pouze jedno zafizeni,

jsou nastaveny jesté bity Peripheral Chip Select (PCS) pro vyvod NPCSO0.

AT91C_BASE_SPIO->SPI MR = AT91C_SPI_MSTR | AT91C_SPI PS FIXED |
AT91C_SPI_MODFDIS;
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External
Peripheral ID Peripheral Mnemonic Peripheral Name Intermupt
] AT Advanced Interrupt Controller Flg
1 sysch) System Controller
2 PIDA Parallel 'D Controdler A
3 PIOB Parallel "D Controller B
4 SPID Serial Peripheral Interface O
5 5PH Serial Peripheral Interface 1
B LUs0 USART O
7 s USART 1
B B6C Synchronous Serial Controfler
a W Two-wire Interace
0 PWMC Pulse Width Modulation Controller
1 uoe USB Device Port
12 TCO TimerCounter O
13 L% TimerCounter 1
14 TC2 TimerCounter 2
15 CAN CAN Confrolier
16 EMAC Ethernet MAC
17 ADCL Analog-to Digital Comeerter
iB-29 Resarved
ao AT Advanced Interrupt Controller RGO
M AlC Advanced Interrupt Confrollar IR

Tab. 1 Identifikace jednotlivych periferii AT91SAM7X512 [2]

Mikrokontroler umoznuje ¢tyii mody SPI komunikace znacené jako médy SPI 0 az SPI 3.

5P Mode CROL HCPHA
0 0
1 0 0
2 i F
3 1 0

Tab. 2 Identifikace jednotlivych periferii AT91SAM7X512 [2]

V navrhovaném IP relé byl nastaven mod SPI 2. Toto nastaveni se provadi zapisem do registru
Chip Select Registru SPI_CSR][0]. Zde byly nastaveny bity CPOL a NCPHA na 1.
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SPCH cycle (lor referance) 1 2 3 4 5 [} ri

o — L LT
L

(cPOL = 1) [ S s S e A [ P (Y
{from T:Lll:ejl M8 >< & & >< 4 3 2 1 >< L=R ><
.:Ir:n:L%: i & 5 _>< 4 3 2 i )< LS8 >< *

NES
{to slave) [

Obr. 10 Pribéh signalid SPI pii nastaveni NCPHA=1 [2]

Jak je z Obr. 10 patrné, nastavenim CPOL=1 jsme nastavili uroven logické 1 v neaktivnim
stavu pro vyvod s hodinovym signdlem SPCK a nastavenim NCPHA=1 byla nastavena faze
hodinového signalu, ktera urcuje, na kterou hranu budou data posouvdna a na kterou
vzorkovana. V tomto piipadé tedy pti nastaveni NCPHA a CPOL na 1 jsou data posouvana s
padajici hranou a vzorkovana s hranou nabéznou.

Dale zde jesté byl nastaven pocet bitti v poli Bits per Transfer (BITS) na 8 bitti.

AT91C_BASE_SPIO->SPI_CSR[0] = AT91C_SPI_CPOL | AT91C_SPI_NCPHA |
ATO91C_SPI_CSAAT | AT91C_SPI_BITS_8| (4 << 8);

4.1.2 Nastaveni sériové komunikace — pamét’ AT45DB041D

Sériova pamét AT45DB041D firmy Atmel mize s mikrokontrolerem komunikovat po SPI
sbérnici v modech SPI 0 nebo SPI 3. Zde je nesrovnalost mezi mody, ponévadz dle datasheetu
paméti [4] jsou mody nastaveny tak, jak je vidét na obr. 11, to znamena Ze mdd 3 ma CPOL i
CPHA =1, coZ bylo v datasheetu AT91SAM7X512 [4] uvedeno jako SPI mdd 2.

e &
SPI MASTER F N
CONFIGURATION BITS . A &
CPOL | CPHA | SFI MODE
o | o 0 SCK [ e
0 1 1 SCK
1 0 2 SCK
| a 3 sek || | L] [

Obr. 11 SPI médy dle datasheetu AT45DB041D [4]
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Pamét’ provadi své operace s daty na zakladé instrukci z mikrokontroléru. Tyto instrukce jsou
zadavany pomoci specidlnich piikazl, tzv. OpCodu. Tyto ptikazy jsou definovany jako 1
Bytova slova. Celkova instrukce se sklada tedy z OpCodu, déle nésleduji 4 rezervované bity (je
doporucené nastavit 0000), a poté jsou posilany 3 adresové byty. Po nich jsou nckdy
pozadovany jesté 4 byty tzv. Don’t care bitli nebo jsou jiz posilany rovnou data.

Address Byle Address Byte Lddress Byts

Additicnal

ggggfnnnwmwﬁﬂv—ﬂw“”“'ﬂﬂpu DD;;':;I-&

Opcods Opcods # 8 3 FEEEEEEEEER B2 33 A 3E 3 3| Requred
S0H oto1p0000r r Fr r PP P PIPP PP X N X X|X X X X E O MO XN MA
S2H cito1@0010yr r r r PP P PIPPPPPPPUEB|BE BB B B B B B 4 Bytes
S53H oto1p01tjr r r r PP P PIPPPPP PP X|X x ¥ X X 0 0N XM MA
S4H D101 0100jx x =% x X ¥ |x ¥ ¥ ¥oxoxox BB B B B B -BB-B 1 Eyte
SEH pio104101r r BEREEREPEIEPRM PR PR T TR MiA
S56H of01T0110x ¥ ¥ © © ¢ ¥ ¥ |x ¥ ¥ ¥ x x'x B|B B B B B B B B 1 Eyte
STH C1o10 11 A LY A, WA
SBH pio11000r r© o AP PP PIPPPPPRPPP LI XYL WA
584 ofio11001r r© o PP PIPPPPPRPPP I XX WA
S0H pii100000r © o EREPF PP E PR P PRPRP N XN R R WA
&1 cf10@0001r r r P REPRMPIPFERPR PP PP X[XOECECCECEIDOCE K WA
68H o1 D1o000jr r or P PP PIPPPPPPPFP BB B BB BB B B 4 Byles
81H ooeo@o0fr roor PR PRMPIPEPR PP PP X[ CECECIDOCE K WA
824 GooOO10jr r r F PP PIPPPPPPPPB|BEBEBBEBEBRBB B KA
83 GoooOO11r r or EE P PP BB PP PPN R KA
84H GCoD0 Dojx * » x x ¥ X x|x *» % ¥ Xx x x B|B B B B B B B B WA
85H oD E101r r r FEPEPPFIFPP®PPPPPB|BB-B-B-BE B B B WA
8EH Qo0 1Qr r r EREPREPFIPFEPER PP PP X|E X F L K K WA
87TH GCxDE111x x x X Xx X £ X|X¥ X X X x x x B|B B B B B B B B WA
88H aoopiooDair r o r EEPPIPEPPPPPP X|X X LXK MiA
85H 1o i1o0Dr r r EEPPIPEFPPPPPPPX|XX X XK MiA
D2H ioioo10ir ror P PP PIPPPPP PP BBEB B BB B B B 4 Bytes
DdH 1010100 ¥ ¥ ¥ X X X X |X¥ ¥ ¥ ¥ *x x x B|B B B B B B B B 1 Byte
DEH 11010 1Hx ¥ ¥ ¥ ¥ ¥ X X |2 X X X X x X2 B|BE B B B B B B B 1 Byte
DTH 1110111 MiA A MiA WA
Bi3H ii161o000r ¢ r r P P P P|P PP PP PPBEBE BB B B B B B 4 Bytes

Mote:  r=Reserved Bit
P = Page Address Bit
B = Byte/Buffer Address Bit
x = Don't Care

Tab. 3 Seznam OpCodu paméti AT45DB041D [4]

V navrhovaném zatizeni byly vyuzivany dva typy instrukci. A to pro zapis dat a pro ¢teni dat.

Command SCK Mode Opcode

Inactive Clock Polarity Low or High GBH
Continuous Array Read

SPlMode Dor3 EH

Inactive Clock Polarity Low or High 5IH
Main Memory Page Read

5P Mode D or 3 D2H

Inactive Clock Polarity Low or High £4H
Buffer 1 Read

5Pl Mode D or 3 O4H

Inactive Clock Polarity Low or High 5EH
Buffer 2 Read

5Pl Mode D or 3 D6H

Inactive Clock Polarity Low or High &TH
Status Register Read i

5P Mode 0 or 3 O7TH

Tab. 4 Instrukce pro ¢teni paméti AT45DB041D [4]
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Command SCK Mode Opcode
Buffer 1 Write Any BaH
Buffer 2 Write Any BTH
Buffer 1 to Main Memory Page Program with Built-in Erase Any B3H
Buffer 2 to Main Memory Page Program with Built-in Erase Any BaH
Buffer 1 to Main Memory Page Progmam without Built-in Erase Any BaH
Buffer 2 to Main Memory Page Progmm without Built-in Erase Any BEH
Page Erase Any B1H
Block Erase Any 50H
Main Memory Page Program through Buffer 1 Any B2H
Main Memory Page Program through Buffer 2 Any B5H

Tab. 5 Instrukce pro zapis do paméti AT45DB041D [4]

Z uvedenych instrukci pro ¢teni z a zapisovani do paméti byla vybréna instrukce Main Memory
Page Read pro ¢teni dat a Main Memory Page Program through Buffer 1 pro zépis dat do
paméti.

Pii zadavani instrukce pro C¢teni dat byl potfeba dodrzet ptesny sled bytt posilanych z
mikrokontroléru, tak jak je uvedeno v Tab. 3. To znamené nejprve je posilan 1 byte s opcodem
D2H ( OxD2), po ném nasleduji 4 rezervované bity (0000), tyto jsou nasledovany 20
adresovymi bity, z nichz 11 bitl je adresa stranky v paméti, ze které budeme Cist a 9 bita je
adresa prvniho bytu na této strance, od kterého budeme Cist. Za témito adresovymi byty se
posilaji jesté 4 Don't care byty a poté jiz sméfuji data z paméti smérem k mikrokontroleru.

Pfi zadavani instrukce pro zdpis dat je nutné nejprve poslat 1 byt s OpCodem 82H (0x82)
nasledovanymi 3 adresovymi byty, z nichz opét prvni 4 bity jsou rezervovany a je doporuceno
zadat 0000, dale nasleduje 11 adresovych bitd definujici adresu stranky, do které bude
zapisovano, a 9 bitd urcujici adresu prvniho bytu v bufferu. Poté je mozné posilat z
mikrokontroleru data , které chceme ulozit do paméti. Tato instrukce pred vlastnim zapisem
provede nejdiive vymazani pfedchozich dat uloZenych na stejné adrese. VeSkeré tyto funkce
Jsou obsazeny v souboru memory.c

5 Ovladani zarizeni

Ovladani zafizeni je feSeno dle zadani ptes webové rozhrani a resetovaciho tladitka, které
umozni uZzivateli nastavit zafizeni do defaultniho stavu, s defaultnim heslem, IP adresou a
nastavenou maskou.

5.1. Uzivatelské webové rozhrani

UZivatel bude s IP relém komunikovat pomoci webového prohlizece. IP adresa je zadana
Vv sériové paméti a po kazdém zapnuti zafizeni, je nejprve tato adresa vyctena z paméti a
nastavena.

Po zadani IP adresy zafizeni bude uzivatel vyzvan k zadani hesla. Po zadani hesla prob&éhne
kontrola s nastavenym heslem, a to tak, Ze v odeslaném ftetézci bude hledan fetézec Password
a zng se nasledujici text za fetézcem Password= porovnd s heslem nastavenym, které je
ulozeno v sériové paméti. Zde je uvedena ¢ast zdrojového kodu:
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if( strstr( pclnput, "Password="") = NULL )

{
at45db_read( 0x00, 0x10, 0x01, chng pass, 11); //vycteni dat z paméti
pass = strstr( pclnput, "Password=") + 9; // zapsani hesla do proménné pass
if (stnrcmp(pass, change_pass, 10)) /I vyhodnoceni, zda je heslo spravné
{
logged = 0;
}
else
{
logged = 1;
}
}

/= Remote Device Control - Microsoft Internet Explorer provided by Flextronics Design - Brno

g y ® @] hitp://192,168.53.184/login. shiml v (&%

File Edit ‘iew Favorites Tools  Help

¢ Favorites | 55 1 VYPRODED - Kodarek Cartin,.. [ Suooested Sies = @ | Free Hotmail @] Vb Slice Galery =

>

(& Remote Device Cortrol

Login first

Insert password

Obr. 12. Uvodni stranka pro zadani hesla

Po spravném zadani hesla se objevi zalozky, kde je mozné provést konfiguraci zatizeni, jako je
zména hesla, TP adresy a nastaveni masky viz Obr.13. Dalsi zalozka slouzi pro nastavovani
stavil jednotlivych vystupi. Zaroven je zde zobrazeny aktualni stav vystupt. Uzivatel vzdy
zatrhne, které relé chce sepnout a stiskne softwarové tlacitko Change state. Poté dojde
k sepnuti relé na vystupu a zaroven k rozsviceni signaliza¢ni LED diody daného vystupu viz
Obr.14.
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/= Remote Device Control - Microsoft Internet Explorer provided by Flextronics Design - Brno

=~ ® |B] http://192.168.53.184config.shtml

i

File Edit Wwiew Favorites Tools Help
e Favorites | gis 8% viPRODED - Kotarek cortin,.. [ Sungested Siees

. & Remote Device Control

~ @& | Free Hotmail & | Web Slice Galler

Logout | 10] Config

Change password (length of password max 10}

New password
| [ Submit |

Configuration

IP address: (192 /168 |53 [l183 |

Netmask: 255 255 |255 |0 |

[ Reboot ][ Store IP parameters J

Obr. 13. Stranka pro uZivatelské nastaveni

f‘ﬂ' Remote Device Control - Microsoft Internet Explorer provided by Flextronics Design, - Brno

Wy w |1 htp:/i152.168.53. 184(i0. shiml?LEDD=1Rupdate=Change++state

e

File Edit ‘iew Favorites Tools Help
o Favorkes | 55 0 YYPRODED - Kaférek Cartin., [ “1ooesed Sies

’é Femote Device Control

v & | Free Hotmail & | Web Slice

Logout | 10] Config

Use the check box
Qutput 1
(] Qutput 2
[ Output 3

Obr . 14. Stranka pro nastaveni vystupt

Jednotlivé stranky jsou vytvoreny jako HTML stranky. Tyto stranky se po vytvofeni pifevedou
pomoci skriptu makefsdata a makestrings, napsanych v programovacim jazyce Perl, do
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hexadecimalniho kdédu a tento je uloZen v http-fsdata.c . Pro piedstavu na Obr. 15 je Cast
stranky login.shtml

static const unsigned char data login shtml[] = {
A% flogin.shtml *F
Ox2f, Oxéc, Oxef, Oxae7, O0x69, Ox6e, Oxie, Ox73, Ox63, Ox74, Ox6d, Oxec, 0O,
Ox3c, 0x21, Oxd44, Ox4f, Ox43, 0x54, 0x59, 0x50, Ox45, Ox20,
Ox45, O0x54, Ox4d, Oxde, 0x20, O0x50, 0OxE55, Ox42, Oxdc, Ox49,
Ox43, 0x20, Ox22, 0Ox2d, 0Ox2Z£, Ox2f£f, O0Ox57, O0x33, Oxd43, Ox2f,
Ox2f, O0Ox44, OxE54, Ox44, Ox20, O0x45, O0x54, O0x4d, Oxdc, Ox20,
O0x34, Ox2e, 0Ox30, Ox31l, O0x20, Ox54, Ox72, Ox6l, Oxoe, Ox73,
O0x69, O0x74, 0Oxe9, Oxof, Oxo6e, Ox6l, Ox6c, Ox2f, Oxz=f, Ox45,
Ox4e, O0xZz, Ox20, OxZ22, O0x65, Ox74, Ox74, Ox70, Ox3a, OxZL,
Ox2f, O0x77, OX?7, OX?7, Oxie, OX?Y, Ox33, Oxie, Oxef, Ox72,
Oxe7, Ox2f, Ox54, Ox52, OxZ£, OxX65, O0x74, Ox6d, Oxec, Ox34,
Ox2f, Oxec, Oxef, Oxef, Ox7V3, Ox65, Oxie, Ox6d4, Ox74, Ox64,
Ox22, 0x3e, Oxa, O0x3c, Ox65, 0Ox74, Ox6ed, Oxéc, O0x3e, Oxa,
O0x20, 0OxZ0, Ox3c, OxeE, O0x65, Ox61, Oxed, Ox3e, Oxa, O0xZ0,
O0x20, 0x20, 0Ox20, Ox3c, O0x74, O0x69, Ox74, Oxéc, Oxe5, Ox3e,
Ox52, 0Oxe5, Oxed, Oxef, Ox74, Oxe65, O0xz20, Ox44, Oxe5, Ox76,
O0x69, O0xe3, Oxch5, O0x20, O0x43, Oxe6f, Oxde, Ox74, Ox72, Oxef,
Ox6e, O0x3c, Ox2f, Ox74, Ox62, O0x74, Ox6c, Ox65, Ox3e, Oxa,
O0xzZ0, 0xZ0, Ox3c, OxZ2f£, Ox65, O0x65, 0Ox6l, Ox64, Ox3e, Oxa,
O0xz20, O0x20, Ox3c, Ox42, Ox4f, Ox4d, O0x59, O0xZ0, Ox6zZ, OX67,
Oxe63, Oxef, Oxec, Oxef, Ox7VZ, Ox3d, O0xZ2, O0x23, Ox43, Ox43,
Ox43, O0x43, Oxe6, O0x66, OxZZ, OX3e, Oxa, OxX3c, Ox66, OX6E,

Obr. 15. Stranka login.shtml po prevedeni do hexadecimalniho kédu

5.2. Resetovaci tlacitko

Resetovaci tlaitko slouzi uzivateli k nastaveni zafizeni do defaultniho stavu. Tlacitko je
ptipojeno K vyvodu PA2, ktery je nastaven jako I/O vyvod. Zatizeni neustale snima iroveri na
jeho vstupu. Tento je pfipojen ptes rezistor na napajeci napéti 3,3V. Po jeho stisknuti se na
jeho vstupu objevi logickd 0 a dojde k piepsani ptvodnich informaci o nastaveni v Sériové
paméti. To znamend, ze se prepiSe IP adresa, maska a pristupové heslo. Zarovein se vystupy
nastavy jako nesepnuté.

3V3

S1 R9
100K

-
1111 PA2

B3S-1000

Obr. 16. Zapojeni resetovaciho tlacitka

Poté je nastaven softwarovy reset zafizeni zapsanim do registru reset kontrol (RSTC) a
zafizeni se znovu spusti s jiz zménénym nastavenim. V defaultnim stavu je IP adresa nastavena
jako 192.168.53.195, maska 255.255.255.0, heslo = heslo a stavy vSech vystupl jsou
rozepnuté.

Zde je ¢ast zdrojového kodu pro nastaveni do defaultniho stavu:
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at45db_write( 0x00, 0x00, 0x00, def, 8); //Nastaveni defaultni IP adresy a masky
at45db_write( 0x00, 0x10, 0x00, def password, 5); // Nastaveni defaultniho hesla
at45db_write( 0x00, 0x04, 0x00, def_outstat, 3); // Nastaveni defaultnich stavli na vystupech

AT91C_BASE_RSTC->RSTC_RCR = (0xA5 << 24) | AT91C_RSTC_PROCRST;
/I SW reset

6 Zaver

Cilem této prace bylo navrhnout zafizeni S napajecim napétim 5V nebo 12V, které bude
schopné ovladat 3 vystupy pies webové rozhrani, zobrazovat jejich stav a uZivatel bude mit
moznost nastavit si [P adresu, masku a pfistupové heslo. Dale také bude mozné nastavit
zatizeni do defaultniho stavu a pfi vypadku napajeni zistanou zachovany nastavené hodnoty.
Napdjeci napéti bylo vybrano jako 5V a zaroven bylo umoznéno IP relé napajet pomoci USB
konektoru. Jako dalsi zlepSeni do budoucna by bylo mozné napdjeni upravit tak, aby bylo
mozné IP relé napajet i po ethernetu. Pro ukladani uzivatelskych nastaveni byla vyuZita seriova
dataflash pamét, do které se také ukladaji stavy vystupti, aby bylo mozné obnoveni po vypadku
napajeciho napéti. Jeji pamét’ je dostatecnd i pro budouci mozné vyuziti. Stejné tak i diky
velkému poc¢tu 10 pinti mikrokontroléru, Ize uvazovat o mozZnosti spinat vice zafizeni. IP relé
je mozné pouzit vSude tam, kde je nutné obcas provést restart néjakého zafizeni nebo jeho
odpojeni ¢i zapnuti.

Béhem navrhu IP relé jsem se podrobngji zabyval mikrokontrolérem firmy Atmel
s architekturou ARM a jeho wvyuZitim v projektu pracujicim pies ethernetové rozhrani
s protokolem TCP/IP. Vychazel jsem z vyvojového kitu firmy Kramara a vlastni software jsem
implementoval do opera¢niho systému realného casu FreeRTOS.

Z hardwarové casti jsem fesil pfedevsim napdjeni digitalnich obvodii a zapojeni vystupnich
relatek a signaliza¢nich LED diod. Provedl jsem navrh jednoduchého regulatoru napéti pro
prevod napajeciho napéti 5V na 3,3V. U vystuptl jsem se snazil o jejich co nejmensi vystupni
proudové zatizeni, a proto jsem zvolil spinani vystupnich relatek a signalizacnich LED diod
pomoci spinacich tranzistort. Jelikoz se jednalo o jednoduché zalezitosti, neobjevil se v této
Casti zadny veétsi problém.

Softwarova Cast se skladala z vice Casti. Prvni Cast feSila obsluhu mikrokontroléru a jeho
komunikaci s ostatnimi sou¢astkami, predevsim sériovou paméti po SPI sbérnici, ale i ovladani
vstupu resetovaciho tlacitka a vystupl pro signaliza¢ni LED diody a relatka. JelikoZ jsem na
pocatku mél minimalni zkuSenosti s mikrokontrolery, tak se béhem této ¢asti vyskytovalo fada
problémi, jejichz feSenim jsem se zaroven uéil a ziskaval zkuSenosti s praci
s mikrokontrolerem. Druhd ¢ast feSila implementaci do FreeRTOS. Zde jsem vychazel
predevsim ze vzorového prikladu ur¢eného pro mikrokontroler AT91SAM7X512, protoze
z webovych strdnek FreeRTOS [7] jsem potiebné informace ziskaval obtizné z diivodu
minimalné popsaného API. Diky této ¢asti jsem se naucil zakladtim pro préci s timto operacnim
systémem realného Casu. Treti Casti bylo vlastni vytvofeni webovych stranek. Zde jsem se
snazil hlavné o jednoduchost a piehlednost, aby komunikace se zafizenim probihala co
nejjednoduseji.

Celkové tuto praci povazuji za velice ptinosnou, ponévadz jsem pfi jejim zpracovani narazel na
spousty problémd, jejichz vyfeSenim jsem ziskal nové a velice uzite¢né zkusenosti.
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Seznam zkratek

ARM - Advanced RISC Machine

CPU - Central Processing Unit

RISC - Reduced Instruction Set Computer
AC/DC - Alternating Current/Direct Current
RTOS - Real-Time Operating System

SPI - Serial Peripheral Interface

EEPROM - Electrically Erasable Programmable Read-Only Memory
LED - Light-emitting diode

API - Application Programming Interface

IP — Internet Protocol

TCP - Transmission Control Protocol
HTML - HyperText Markup Language
MAC - Media Access Kontrol

PHY - Physical Layer Interface
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Popis €innosti zafizeni z hlediska uzivatele

Po zadani IP adresy zatizeni do webového prohlizece se objevi ptihlasovaci stranka viz Obr.
17

{2 Remote Device Control - Microsoft Internet Explorer provided by Flextronics Design - Brno

File Edit View Favorites Tools Help

< Favorites | o5 % VIPRODE] - Kofarek Cortin,., [l Sungested Sites = @] Free Hotmail @ Web Slice Gallery =

- = 3 ? o &5 bed
(€ Remate Device Contral - 8B 7| g= - Page - Safety~ Todls~ (@~
Login first

Insert password

‘ | Login

Obr. 17. Uvodni stranka login.shtml po zadani IP adresy zatizeni

Poté uzivatel zada ptihlasovaci heslo a stikne tlacitko Login viz Obr. 18

-30-



/2 Remote Device Control - Microsoft Internet Explorer provided by Flextronics Design - Brno

@.‘, S @] 192,068,538 lomin b | (&) 49| [ x| [&% Lve searcn [[2]-
File Edt Wiew Fawvorites Tools Help
1:? Favorites f:'; % YIPRODED - Kofarek Cartin,,. ﬂ Ogeste tos w @ Free Hotmal & eb S0 =

B = = >
& Remote Device Cantral - B | pmn v Page~ Safety > Tools v g~
Login first
Insert password
|----. H Login ]

Obr. 18. Zadani piihlasovaciho hesla

Po spravném zadani hesla se objevi zalozky pro ovladani a nastavovani zatizeni viz Obr. 19

= Remote Device Control - Microsoft Internet Explorer provided by Flextronics Design - Brno

@: v [&] ripi/i192.160.53.184 login shhmPPassword=rnar ool [ [ | | |2}
File Edit “iew Favorites Tools  Help

5.¢ Favorites ’\_'.3 I wiPRODE] - Knérek Cortin. ., ﬂ suggested Sikes = 8 | Free Hotmaill @ | Web Slice Gallapy =

I@Remote Device Control | ‘,P_i’i i¥: [_:J =] L-.!p v Page v Safety v Tools » @lv 2

Login | 10] Config

Insert password

| |[ Login |

Obr. 19. UZivatelské zalozky

V zélozce 10 uzivatel nastavuje stavy jednotlivych vystupli a zaroven vidi, ktery vystup je
zrovna zapnuty. Zménu stavu potvrdi kliknutim na tlacitko Change state viz Obr. 20
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/= Remote Device Control - Microsoft Internet Explorer provided by Flextronics Design - Brno

e
@.\: §® |@] hiop:/192.168.53. 18410, shimi L El

File  Edit Yiew Faworites Tools  Help

sp Favorites | i B0 WWPRODE] - Kodérek Cortin... E Suggested Sites = @ | Free Hotmall @ | Web Slice Gallery =

»
{é Remote Device Control

f”_;j - B = m ~ Page~ Safety - Tools - @v

Logout | 10] Config

Use the check box
Output 1
[/ Output 2
CJOutput 3

Obr. 20. Zéalozka 10

V zéalozce Config uzivatel mize zménit heslo a potvrdit tlacitkem Submit, dale nastavit IP
adresu a masku. Toto se potvrdi tlacitkem Store IP Parameters.
Viz Obr. 21

{= Remote Device Conirol - Microsoft Internet Explorer provided by Flextronics Design - Brno

Go- e

¥ Rl | X i:‘

|l
File Edit Wiew Favorites Tools  Help
5.7 Favorites 1;3 £ WPRODED - Kadarek Cortin,.. ﬂ == v | Free Hotmal @ | Yweb Slice Gallary =
= 7 . - . »
1€ Remate Device Contral ‘i’?i -~ B | @ v Page - Safety ~ Tools - (-
Logout | 10] Config

Change password (length of password max 10)

New password

‘ Submit

Configuration

IPaddress: (192 [168 |[53  |[[183 |

Netmask: 255 |25 255 0 |

[ Reboot H Store IP parameters ]

Obr. 21. Zména IP adresy

Po stisknuti tlacitka Reboot dojde k restartovani zafizeni. Po zapsani nové IP adresy do
webového prohlizece se objevi prihlaSovaci stranka viz Obr. 22.
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E " 1” Live Search

C B - Paer sderys

Obr. 22. P¥ihlaSovaci stranka s novou IP adresou
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