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Porovnani kryptografickych metod

Souhrn

Bakalaiska prace se podrobnéji vénuje kryptografii, konkrétné se zabyva popisem
metody ochrany dat. Nejcastéji pouzivané metody kryptografie jsou nasledné podrobnéji
popsény. V této casti také najdeme shrnuti vSech jejich vyhod a nevyhod. Po podrobné;si
analyze jednotlivych metod, nasleduje vybér nejvhodnéjsi metody pomoci parového
porovnani. Na zavér jsou shrnuty, vysledky porovnani a predlozena nejvhodnéjsi metoda pro

bezpecnost Sifrovanych soubori.

Kli¢ova slova: symetrickd kryptografie, asymetrickd kryptografie, algoritmy Sifrovani,

Sifrovani dat.
Cil prace

Hlavnim cilem price je porovnat dostupné kryptografické metody pro oblast ochrany
souborti doporucit vhodnou metodu, nebo skupinu metod v zdvislosti na jejich vykonnostich
charakteristikdch. Vedlejsim cilem prace je vytvofit piehled aktudlné pouzivanych

kryptografickych metod.

Metodika

Pti studiu odbornych prament bude vyuzita metoda analyzy a syntézy. Pro vybér
vhodné metody bude pouzita metoda parového porovnani. Mefeni vykonnosti bude
realizovano testovanim Sifrovaci funkce, rychlosti Sifrovani, délky klic¢e, rycholsti generovani
klica, a typy klich. Na zakladé zjisténych dat budou konkretizovana doporuceni pro vybér

kryptografické metody vhodné pro ochranu soubort.



Teoreticka ¢ast

V prvni Casti jsou analyzovany nejcastéji pouzivané kryptografické metody z oblasti
symetrické a asymetrické kryptografie.

Druha ¢ast zaméfena na porovnani kryptografickych metod.

Prakticka ¢ast

Prakticka ¢ast je zaméfena na porovnani kryptografickych metod pii pomoci programu

Veracrypt.

Zavér

Prezentované vysledky porovnani ukézaly, ze na zdklad€ vySe uvedenych testt, AES
ma lepsi vykonnost nez ostatni bézné pouzivané Sifrovaci algoritmy. Vzhledem k tomu, ze
AES dosud nemd zaddné zndmé bezpecnostni chyby, stava se vynikajicim kandidatem pfi
zvazeni pozice jako standardni Sifrovaci algoritmus. Algoritmus Kuznyechik vykézal
nevyhovujici vysledky ve srovnédni s ostatnimi algoritmy, proto se stava nejméné vhodnym
algoritmem. Toto tvrzeni je podloZeno nejhorSimi vysledky v danych testech, které dokdzali
ze kuznyechik vyzaduje nejvyssi vypocetni vykon.

Na zaklad¢ vySe uvedenych testli jsem vyvodil zavér, Ze existuje pifimy vztah mezi
po¢tem kombinaci algoritmi a vykonosti vaSeho procesoru. Tim paddem, pokud by jsté se
chtéli vyhnout pfetizeni vaseho procesu, musite zvolit nejjednodussi algoritmus.

Na zakladé téchto faktli, bych vam doporucil zvazit silny procesor, v pfipad¢ ze

planujete Sifrovat velké soubory.
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