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Porovnani kryptografickych metod

Souhrn

Bakalatska prace se podrobnéji vénuje kryptografii, konkrétné se zabyva popisem
metody ochrany dat. Nejcastéji pouzivané metody kryptografie jsou nasledné podrobnéji
popsany. V této casti také najdeme shrnuti vSech jejich vyhod a nevyhod. Po podrobné;si
analyze jednotlivych metod, nasleduje vybér nejvhodnéjsi metody pomoci parového
porovnani. Na zavér jsou shrnuty, vysledky porovnani a ptedlozena nejvhodnéjsi metoda pro

bezpecnost Sifrovanych soubord.

Klicova slova: symetrickd kryptografie, asymetrickd kryptografie, algoritmy Sifrovani,

Sifrovani dat.



Comparison of crypthographical methods

Summary

Bachelor's thesis is discussed in more detail in cryptography, particular deals with the
description of the method of data protection. the Most commonly used methods of
cryptography are subsequently described in more detail. In this part we also find a summary
of all their advantages and disadvantages. After a more detailed analysis of each method,
followed by selection of the most appropriate methods using pairwise comparison. In
conclusion are summarized the results of the comparison and submitted to the most

appropriate method for the security of the encrypted files.

Keywords: symmetric cryptography, asymmetric cryptography, encryption algorithm, data

encryption.
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1 Uvod

Siroké vyuziti poéitatové techniky a neustalé zvySovani objemu informaénich tokd
zpusobuje neustaly narist zajmu o kryptografii. V posledni dobé roste potfeba na ochranu
informaci za pomoci vyuziti algoritmil. Nastroje vyuzivajici algoritmy jsou jednoduse
modernizovany a nevyzaduji velké financni naklady ve srovnani s hardwarovymi
kryptosystémy. Moderni Sifrovaci metody zarucuji téméi absolutni ochranu dat, ale stéle
existuje problém spolehlivosti jejich implementace.

V soucasné dobé doslo k tomu, ze zhodnocendi jiz pouzivanych kryptografickych
algoritmu se stalo aktualni praktikou. Samostany vyvoj uloh zabyvajici se u¢innosti
ochrannych prostiedki je ¢asto jednodussi nez, samostatna prace s nimi. A to ptévazn
vyzaduje pfitomnost specializovanych znalosti a zpravidla vyssi kvalifikace nez uloha
samotného rozvoje. Tyto okolnosti vedou k tomu, Ze na trhu se objevuje spousta prostiedki
kryptografické ochrany informaci, o nichZ nikdo nemuze fict nic urcitého. Soucasné vyvojari
uchovévaji kryptoalgoritmy jak praxe ukazuje, Casto nestabilni) v tdjemstvi. Nicmén¢ tloha
presného urceni kryptografického algoritmu nemutize byt piilis slozitou, a to proto, ze kazdy
vyvojat ji musi znat. Kromé toho, pokud by porusovatel nalezl zptisob, jak tuto ochranu
ptrekonat, tak neni v jeho zajmu tuto zji$téni zvetejniovat. Z toho diivodu by spole¢nost mohla
velmi benefitovat z otevi¢ené diskuze o bezpecnosti system, coZ by podle mého ndzoru mélo

byt kompletné neptijatelné.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem price je porovnat dostupné kryptografické metody pro oblast ochrany
souborll doporucit vhodnou metodu, nebo skupinu metod v zdvislosti na jejich vykonnostich
charakteristikach. VedlejsSim cilem prace je vytvofit prehled aktudlné pouzivanych

kryptografickych metod.

2.2 Metodika

Pii studiu odbornych prament bude vyuzita metoda analyzy a syntézy. Pro vybér
vhodné metody bude pouzita metoda parového porovnani. Méfeni vykonnosti bude
realizovéano testovanim Sifrovaci funkce, rychlosti Sifrovani, délky klice, rycholsti generovani
klict, a typy klici. Na zaklad¢ zjisténych dat budou konkretizovana doporuceni pro vybér

kryptografické metody vhodné pro ochranu soubort.
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3 Teoreticka vychodiska

3.1. Problematika Sifrovani

Zabezpeceni Uniku informaci patii v dneSni dobé mezi jedno z nejvice diskutovanych
témat z oblasti informatiky. Co se tyce oblasti zabezpeceni, fesi se pfevazné dva piipady
Zaprvé snaha zabranit Gito¢nikovi, aby se k datim viibec dosta. Zadruhé, v ptipad¢ ze se
uto¢nik k datim dostane, aby tyto data nerozlustil. Nez se budeme zabyvat podrobné&;ji
problematikou zaSifrovani dat, vysvétlime si nékteré zakladni pojmy souvisejici z bezpecnosti

informaci a informacnich technologii.
3.1.1 Zakladni pojmy a definice kryptografie

Kryptografie soubor metod transformace dat zamétenych na to, aby tato data byla pro
uto¢nika nepouzitelnd. Takové transformace umoziuji feSeni dvou hlavnich otazek
souvisejicich s bezpecnosti informaci: ochrana ditvérnosti a ochrana integrity.

Problémy ochrany davérnosti a integrity informaci jsou uzce spjaty, takze metody
feSeni jednoho z nich jsou casto pouzitelné pro ucely feSeni druhého.

Existuji rizné piistupy ke klasifikaci metod kryptografické transformace informaci.
Podle typu dopadu na poc¢atecni informaci 1ze metody kryptografické transformace informaci

rozdélit do ctyt skupin. (1)

Metody kryptografické transformace

informaci

m Koédovani Komprese

Obrazek 1 - Klasifikace metod kryptografické transformace informaci. (1)

Steganografie

3.1.2 Sifrovani

Proces Sifrovdni spocivd v provadéni vratnych matematickych, logickych,

kombinatorickych a dalSich transformaci ptivodnich informaci, v dusledku, kterych Sifrované
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informace vypadaji jako chaotickd sada pismen, ¢isel, dalSich symboll a binarnich koda.

Pro ucely Sifrovani informaci se pouziva algoritmus transformace a kli¢. Zpravidla
algoritmus pro konkrétni zplsob Sifrovani zGstdva nezménén. Plvodni data Sifrovaciho
algoritmu jsou informace, které maji byt zasifrovany. Sifrovaci kli¢ obsahuje ¥idici informaci,
ktera urCuje vybér transformace v urcitych krocich algoritmu a velikost operandi
pouzivanych pii provadéni Sifrovaciho algoritmu. Operand je konstanta, proménnd, funkce,

vyraz a dalsi objekt programovaciho jazyka, s kterym jsou provadény operace. (2) (1)
3.1.3 Steganografie

Na rozdil od jinych metod kryptografické transformace informaci, metody
steganografie umoziuji skryt nejen vyznam uchovavanych ¢i prendSenych dat, ale také
samotnou skute¢nost ukladani nebo pfenaseni utajovanych informaci. Zdkladem vSech metod
steganografie je maskovani soukromych informaci mezi otevienymi soubory, tj. tajnd data
jsou skryta, zatimco jsou vytvafena realistickd data, kterd nelze odliSit od skutecnych.
Zpracovani multimedidlnich souborti v informacnich systémech otevielo téméf neomezené
moznosti pro steganografii.

Grafické a zvukové informace jsou pradstavovany v ¢iselné podobé. Difky toho v
grafickych objektech miiZze byt nejmensi prvek obrazu zakédovan v jednom bajtu. Do dolnich
bith urcitych bajti obrazu se podle algoritmu kryptografické transformace umisti bity
skrytého souboru. Pokud bude vybrin ten sprdvny algoritmus transformace a obraz, proti
kterému bude umistén skryty soubor, pro lidské oko bude téméf nemozné rozlisit vysledny
obraz od plvodniho. Prostfednictvim steganografie lze maskovat text, obraz, fec¢, digitalni
podpis i Sifrované zpravy.

Skryty soubor mtze byt také Sifrovan. Pokud nékdo nahodou najde skryty soubor, pak
budou Sifrované informace vnimany jako porucha systému. Komplexni vyuziti steganografie
a Sifrovani opakované¢ zvysuje slozitost feSeni problému zjisStovani a zvetejiiovani divérnych

informaci. (2) (1)

3.1.4 Kodovani

Obsahem procesu kodovani informaci je nahrazeni ptivodniho vyznamu zpravy (slov,
vét) kody. Jako kody mohou byt pouzity kombinace pismen, ¢isel a znakil. Pii kédovani a
zpétné transformaci se pouzivaji specialni tabulky nebo slovniky. V informacnich sitich se

kodovani pivodni zpravy (nebo signalu) pomoci softwaru a hardwaru pouziva ke zvySeni
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spolehlivosti prenasenych informaci.
Casto kodovani a Sifrovani jsou chybné zaménovani za stejnou véc, piicemz se
zapomind, ze k obnoveni kodované zpravy, sta¢i znat pravidlo nahrazeni, zatimco pro

desifrovani zpravy, kromé znalosti Sifrovacich pravidel, je nutny Sifrovaci kli¢. (2) (1)
3.1.5 Komprese

Kompresi informaci lze pfifadit k metoddm kryptografické transformace informaci jen
s urCitymi vyhradami. Cilem komprese je sniZzeni obsahu informaci. Soucasné nelze
komprimované informace Cc¢ist nebo pouzivat bez zpétné transformace. Vzhledem k
dostupnosti ndstroji pro kompresi a vratné transformace nelze tyto metody povazovat za
spolehlivé prosttedky pro transformaci kryptografickych informaci. Dokonce 1 kdyz skryji
algoritmy, mohou byt pomémé snadno feSeny metodami statistického zpracovani.
Komprimované soubory divérnych informaci proto podléhaji naslednému Sifrovani. Pro
ucely zkraceni doby pifenosu dat je doporucené¢ kombinovat procesy komprese a Sifrovani

informaci. (2) (1)
3.1.6 Jaké jsou Sifrovaci metody?

Po staleti staré historie pouZivani Sifrovani informaci lidstvem byly vynalezeny mnohé
metody Sifrovani nebo $ifr. Sifrovaci metoda (3ifra) je sada reverzibilnich transformaci
otevienych informaci do soukromych informaci v souladu se Sifrovacim algoritmem. VétSina
Sifrovacich metod nekonci test Casu, ale nékteré jsou stale pouzivany. Objeveni pocitaci a
pocitaCovych siti zahgjilo proces vyvoje novych kédl, s ohledem na moZnosti pouziti
pocitacové technologie pro Sifrovani a deSifrovani informaci. (3)

Moderni metody Sifrovani musi spliiovat nasledujici pozadavky:

1. Pevnost Sifry, kterd vydrzi kryptoanalyzu (kryptograficka stabilita), by
m¢éla byt takova, aby mohla byt oteviena pouze feSenim problému tplného
hledani kli¢t

2. Kryptografickd odolnost neni zajisténa tajnosti Sifrovaciho algoritmu, ale
tajnosti klice

3. Sifrovy text nesmi podstatné piekrodit ptivodni informace z hlediska
objemu

4. Chyby, ke kterym dochazi béhem Sifrovani, by nemély vést k zkresleni a

ztraté informaci
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5. Doba Sifrovani by nemé¢la byt velka

6. Naklady na Sifrovani musi byt v souladu s hodnotou skryté informace (4)
3.1.7 Kryptograficka odolnost Sifry

Kryptograficka odolnost Sifry je hlavnim ukazatelem jeji i€innosti. To se méfi podle
¢asu anebo financnich prostfedkid potiebnych kryptografickému analytikovi, aby ziskat
zdkladni informace o Sifrotextu, za pfedpokladu, Ze mu neni zndm dany klic.

Zachovat tajemstvi Sifrovaci algoritmu, ktery se Siroce pouziva, je témef nemozné.
Proto nesmi algoritmus mit skryté slabiny, které by kryptanalyti pouzivali. Pokud je tato
podminka splnéna, kryptografickd odolnost Sifry je uréena délkou klice. A to z diivodu, ze
jedinym zplsobem otevieni Sifrované informace je hleddni kombinaci klice a implementace
desifrovaciho algoritmu. Cas a prostiedky vynaloZené na kryptoanalyzu tedy zavisi na délce
klice a slozitosti Sifrovaciho algoritmu. (3)

Fungovéni jednoduchého kryptosystému je zndzornéno na obrazku 2.

Odesilatel Sifrovaci Desifrovaci
prstroj prstroj
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Obrazek 2 - Obecné schéma kryptografického systému. (3)

Odesilatel generuje otevieny text puvodni zpravy M, ktery musi byt vysildny na
zamysSleného piijemce nezabezpeCenym kandlem. Kanal je sledovan stihacem, ktery
zachycuje a otevira vysilanou zpravu. Aby stiha¢ nenalezl obsah zpravy M, odesilatel ji
zaSifruje pomoci reverzibilni transformace Ex a dostava Sifrovany text (nebo kryptogramu)
C=Ex(M), ktery posle piijemci.

Opravnény piijemce, ktery dostava Sifrovany text C, deSifruje jej pomoci inverzni
transformace Dk(C), a pfijima pocatecni zpravu v podob¢ otevieného textu M.

Transformace Ex se vybird z rodiny kryptografickych transformaci, nazyvanych
kryptografické algoritmy. Parametr, podle kterého je vybrdna takovd samostatnd
transformace, se nazyva kryptograficky kli¢ K.

Kryptograficky systém ma rizné moznosti implementace: soubor instrukci, hardware,
sadu programi, které umozni zaSifrovat otevieny text a deSifrovat Sifrovany text riznymi
zpusoby, z nichz jeden je vybran pomoci konkrétniho klice K. (3)

Sifrovaci transformace muiize byt symetricka a asymetrickd vzhledem k degifrovaci
transformaci. Tato dilezitd vlastnost definuje dvé tfidy kryptosystému:

1. Symetrické kryptosystémy (s jednim klicem)

2. Asymetrické (dvouklicoveé) kryptosystémy (s primarnim kli¢em) (3)

3.2  Symetrické metody

Symetrické kryptografické systémy to je metod Sifrovani, ktery pouziva stejny
kryptograficky kli¢ pro Sifrovani a deSifrovani. Pred vynédlezem schématu asymetrického
Sifrovani jedinou metodou, kterd existovala, bylo symetrické Sifrovani. KIli¢ algoritmu musi
byt zachovéan v tajnosti na obou stranach. Sifrovaci algoritmus zvoli strany pfed zahajenim
odesilani zprav.

Algoritmy Sifrovani dat jsou Siroce pouzivany v pocitatové technologii v systémech
pro skryti davérnych a komerénich informaci od Skodlivého pouziti tfetimi stranami. Hlavnim
principem v nich je podminka, Ze odesilatel a pfijimac¢ pfedem védi Sifrovaci algoritmus a kli¢
ke zprave, bez kterého se informace je jen soubor symbolil, které nemaji zddny vyznam. (6)

(7) (8)
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3.2.1 Blokové Sifry

Blokova Sifra — je druh symetrické Sifry, ktery operuje skupinami bit s pevnou
délkou — ,,bloky*, jejichZ charakteristicky rozmér se méni v rozmezi 64 az 256 biti. Pokud je
puvodni text (nebo jeho zbytek) mensi nez velikost bloku, pak bude pied Sifrovanim doplnén.
Ve skutecnosti blokova Sifra je substituce blokti podle abecedy, kterd, v disledku toho, miize
byt mono-nebo polyalfabetickd. Blokova Sifra je dulezitou soucasti mnoha kryptografickych
protokoltl a je Siroce pouzivéana k ochran¢ dat prenaSenych v siti.

Na rozdil od Sifrovaciho schéma jednordzové bloky (one-time pad), kde je délka klice
rovna délce zpravy, blokova §ifra je schopna zasifrovat jednu nebo vice zprav o celkové délce
delsi, nez je délka klic¢e. Pfenos malého kli¢e ve srovnéni se zpravou pies Sifrovany kanal je
mnohem jednodussi a rychlej$i nez odesildni samotné zpravy nebo klice o stejné délce, coz
umoziuje jeho kazdodenni pouziti. Sifra vSak pfestiva byt nerozbitnd. Od proudovych
Sifrovacich jednotek se fungovani blokové Sifry 1isi zpracovanim bitl ve skupinach, nikoliv
proudem. Soucasn¢ jsou blokové Sifry spolehlivéjsi, ale pomalejsi nez proudové Sifry.

Mezi vyhody blokovych Sifer patii podobnost Sifrovacich a deSifrovacich postupi,
které se zpravidla li§i pouze podle potfadi akci. To zjednodusSuje vytvéateni Sifrovacich
zafizeni, protoze umoziuje pouzivat stejné bloky v fetézcich Sifrovani a deSifrovani.
Flexibilita blokovych Sifrovacich jednotek umoziuje jejich pouziti pro vytvaieni dalSich
kryptografickych primitiv: generdtoru pseudondhodnych sekvenci, proudové Sifry, MAC
funkce a kryptografickych hasi. (8)

Bit2 Bitl BitD

Ccl co

18



Obrézek 3 - Obecné schéma fungovani blokové Sifry. (8)

ReZim fungovani blokové Sifry

Blokova Sifra sama o sobé umoziuje Sifrovat pouze jednotlivé bloky dat s pfedem
stanovenou délkou. Je-li délka zpravy mensi nez délka bloku, pak musi byt doplnéna o
pozadovanou délku. Je-li vSak délka zpravy vétsi, je nutné ji rozdélit do jednotlivych blok.
Existuje n¢kolik zptisobt Sifrovani takovych zprav, nazyvanych rezimy fungovani blokové

Sifry. (9) (8)

3.2.2 Proudové Sifry
Proudové $ifry jsou symetrické Sifry, ve kterych je Sifrovani provadéno na kazdém
bitu nebo bajtu zdrojového (otevieného) textu pomoci gamovani. Proudovou Sifru Ize snadno

vytvortit na zdkladé blokové Sifry, spusSténého ve specidlnim rezimu. (10) (11)

3.2.3 Srovnani symetrické metody s asymetrickymi metodami
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Vyhody:

1. Rychlost

2. Jednoduchost implementace (diky jednodus$im operacim)

3. Mensi pozadovana délka klice pro srovnatelnou odolnost, osvojenost (z divodu
vysSiho véku)

Nevyhody:

1. Slozitost spravy kli¢t v rozsahlé siti

2. Slozitost vymény klich. Pro ucely implementace je nutné vyieSit problém
spolehlivého pfenosu klich ke kazdému ucastnikovi, protoze je nezbytny tajny
kandl pro pfendseni jednotlivych klich na obé¢ strany

3. Aby se kompenzovaly nevyhody symetrického Sifrovani, je v souc¢asné dobe¢ Siroce
pouzivano kombinované (hybridni) Sifrovaci schéma, kde se pomoci
asymetrického Sifrovani prendsi kli¢ relace, ktery pouzivaji strany k vyméné dat
pomoci symetrického Sifrovani

4. Dilezitou nevyhodou symetrickych Sifer je neschopnost pouzivat je pro
mechanismy tvorby elektronického digitdlniho podpisu a certifikatt, protoze kli¢

je znam kazd¢ strané (7) (12)

3.3. Asymetrické metody

Asymetrické metody — to je Sifrovaci systém, v némz je primarni kli¢ pfenasen pies
primérni (tedy nechranény, viditelny pro sledovani) kandl a slouzi k ovéteni elektronického
podpisu a k zaSifrovani zpravy. Pro generovani elektronického podpisu a desSifrovani zpravy
je pouzit soukromy klic.

Myslenka na asymetricky kryptosystém je velice Uzce spojena s mysSlenkou
jednosmérnych funkci f(x), podle které je pomérné snadné najit hodnotu f(x) od znamé x,
zatimco definice x z f(x) je nemozna v piiméfené dobé.

Samotnd jednosmérna funkce je vSak v aplikaci zbyte¢na: muze Sifrovat zpravu, ale
nemtize ji deSifrovat. Proto kryptografie s vefejnym klicem pouziva jednosmérné funkce s
mezerou. Mezerou je nékteré tajemstvi, které pomaha deSifrovat. To znamena, ze existuje

takovy ukazatel y, ze s védomim f(x) a y, lze vypocitat x.
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Napiiklad pokud rozebirate hodiny do mnoha komponent, je velmi obtizné sestavit
nov¢ pracujici hodiny. Pokud vsak existuje montdzni instrukce (mezera), miize byt tento

problém snadno vyteSen. (12)

3.3.1 Vyhody asymetrickych algoritmi nad symetrickymi

Vyhody:
1. Nepotiebujete piedem piedavat soukromy kli¢ bezpe¢nym kanalem
2. Pouze jedna strana zna deSifrovaci kli¢, ktery musi byt uchovan v tajnosti (v
symetrické kryptografii je tento klic znamy obéma strandm a musi byt tajné
chranén)
3. Ve velkych sitich je pocet klice v asymetrickém kryptosystému vyrazné mensi
nez v symetrickém
Neyhody:
1. Je obtiznéjsi provést zmeny algoritmu
2. Relativné delsi klice
3. Sifrovani a desifrovani pomoci dvojice kli¢t se provadi o dva nebo tii fady
pomalejsi nez Sifrovani a deSifrovani stejného textu s pouZitim symetrického algoritmu (7)

(12)

3.4 HasSovaci funkce

Hasovaci funkce je transformace pole vstupnich dat libovolné délky do bitového
fetézce s pevnou délkou, provadéna urcitym algoritmem.

Idedlni haSovaci funkce je Sifrovaci funkce, na kterou lze pfifadit pét zakladnich
vlastnosti:

1. Definovanost. Se stejnymi vstupnimi daty bude vysledek haSovaci funkce stejny

(stejnd zprava vzdy vede ke stejnému hash)
2. Vysokorychlostni vypocet hodnoty hash pro kazdou danou zpravu
3. Neschopnost generovat zpravu z jeji hodnoty hash, s vyjimkou pokust o vytvoteni

vSech mozZnych zprav
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4. Pritomnost lavinového efektu. Dokonce i mald zména zprav by meéla ménit
hodnoty hash, a to natolik Siroce, Zze nové hodnoty hash neodpovidaji starym
hodnotdm hash

5. Neschopnost najit dvé rizné zpravy se stejnymi hodnotami hash (13)

HAS SUM
INPUT

SAEFB06C 426E07A0
A671A1E2 488B4858

HasSovaci funkce D694A730

E193A01E CF8D30AD
0AFFEFD3 32CE934E

HasSovaci funkce 32FFCE72

Ha%ovaci funkce 47AB9979 443FB7ED
1C193D06 773333BA
7876094F

Obrazek 4 - HaSovaci funkce. (13)

3.5 Moderni kryptografie

Pro moderni kryptografii je charakteristické pouziti otevienych Sifrovacich algoritmd,
které zahrnuji nezbytné pouziti vypoc€etnich nastrojii. Existuje vice nez deset osvédEenych
Sifrovacich algoritmt, které v ptipadé pouziti klich dostate¢né délky a spravné implementace
algoritmu jsou kryptograficky stabilni.

Spolec¢né algoritmy:

1. Symetrické AES, Blowfish, Twofish, RC4, Camellia, Serpent, Kuzynechik
2. Asymetrické RSA
3. HaSovaci funkce MD4, MD5, SHA-1, SHA-2 (14)
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3.5.1 Moderni symetrické algoritmy

AES

Advanced Encryption Standard (AES), také znamy jako Rijndael, je symetricky
blokovy kodovaci algoritmus (velikost bloku 128 bitt, kli¢ 128/192/256 bitd). Tento
algoritmus je dobte analyzovan a je nyni Siroce pouzivan, stejné jako jeho predchiidce DES.

(23)

AES - vyhody i nevyhody

Nejvétsi vyhodou algoritmu AES je splnéni pfisnych kritérii zadanych Gfady
spojenych statl NIST pro jejich vybérové fizeni. Mezi tyto kritéria spada rychlost, Sifrovani i
desifrovani, implementace, cena a bezpec¢nost a dalsi. AES nejen vSechna tato kritéria splnil,
ale byt také bez konkurencné nejlepsi Sifrou v kritériu rychlost Sifrovani a deSifrovani. Na
druhou stranu nejvétsi nevyhodou tohoto algoritmu jsou naroky na pamét’, pokud si ptejeme
Sifrovat i deSifrovat ve stejnou dobu. Navic, v dobé¢, kdy se AES stal bez konkurenéné
nejlepsi Sifrou, na ni nebyli zndmé zadné utoky. V pfitomnosti tomu tak jiz samoziejmé neni.

AES ale nadale odolava a doposud neni znam zadny ptipad prolomeni této Sifry. (23)

Blowfish

Blowfish je kryptograficky algoritmus, ktery implementuje blokové symetrické
Sifrovani s proménnou délkou klice. Provadi se na jednoduché a rychlé operace: XOR,
substituce, pfidavani. Je nekomer¢ni a voln¢ distribuovany.

Tento algoritmus se sklad4d ze dvou Casti: rozSifovani klice a Sifrovani dat. Ve fazi
rozSitovani kli¢e je pivodni kli¢ (o délce az 448 bitli) preveden do 18 32 - bitovych podklich
a do 4 32 - bitovych S-blokii obsahujicich 256 prvki. Celkovy objem piijatych kli¢ii se rovna
(18 + 256 * 4) * 32 = 33344 bitli nebo 4168 bajti. (16)
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Blowfish — vyhody i nevyhody

Hlavnim rozdilem mezi algoritmem Blowfish a ostatnimi algoritmy je ten, Ze s-box je
generovan z klice pomérné délky (32-448 bith) slozitym a netrividlnim zpisobem. I kdyz toto
se miiZze zdat jako nevyhoda, opak je pravdou. Diky tohoto kroku, Blowfish je jeden z
proces, jelikoz hacker musi spocitat bezpocet ‘s-boxt’ aby odzkousel jeden kli¢. Pritom
kombinaci k témto klicim je nekonec¢no. Dalsi vyhodou tohoto algoritmu je fakt, ze byl
navrzen s ohledem na softwarovou implementaci na aktudlni softwary a také to Ze neni
potieba vlastnit zddnou licenci na tento algoritmus.

Nehodi se pro Sifrovani velkych databazi. (16)

Twofish

Twofish je symetricky blokovy Sifrovaci algoritmus s velikosti bloku 128 biti a
délkou klice az 256 bitl. Pocet cyklu je 16.

Vyznamnymi rysy algoritmu jsou pouziti pfedem kompatibilnich a klicovych
zavislych nahradnich uzli a komplexni schéma vyvoje Sifrovacich podkli¢t. Polovina n-
bitového Sifrovaciho kli¢e je pouzita jako samotny Sifrovaci kli¢, druha polovina slouzi k
modifikaci algoritmu (z4visi na ni ndhradni uzly).

Twofish rozdéluje vstupni 128 - bitovy datovy blok na ctyfi 32 - bitové podbloky,
s kterymi po vstupnim béleni (input whitening) se provadi 16 cykld transformaci. Po
poslednim cyklu se provadi vystupni béleni (output whitening).

Tento algoritmus je vytvofen na zékladé¢ algoritmi Blowfish. (15)

RC4

RC4 je proudova Sifra, ktera se v pocitacovych sitich bé&zn€ pouziva v
ruznychsystémech informacni bezpecnosti.

Algoritmus RC4, stejné jako jakdkoli proudova Sifra, je vytvofen na zakladé
generatoru pseudondhodnych biti. Na vstup generatoru je zapsan kli¢, a na jeho vystupu jsou
Citelné pseudondhodné bitové kody. Délka klice mize byt od 40 do 2048 bith. Generované

bity maji jednotnou distribuci. Jadro algoritmu proudovych Sifer se skladd z funkce -
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generdtoru pseudondhodnych bith (gama), ktery produkuje proud klicovych bita (kliCovy

proud, gama, sekvence pseudonahodnych bitit).
RC4 - vyhody i nevyhody

Vyhodou Sifry RC4 je rozhodné rychlost pfi zpracovani dat. Tato vyhoda se ale také
stala hlavni nevyhodou této Sifry. A to pfevazné diky vyzkumu, ktery dokdzal identifikovat
vliv nékterych bith soukromého kli¢e na nékolik prvnich bitl pseudondhodného proudového
klice. Proto musime doporucit zvazit, jak tuto slabinu eliminujete hned na zacatku, pokud se

rozhodnete vyuzit tuto Sifru. (16)

Camellia

Camellia je symetricky blokovy Sifrovaci algoritmus (velikost bloku 128 bitt, kli¢
128, 192, 256 bith).

Struktura algoritmu je zaloZena na klasickém Feistelovém fetézci s pfedbéZznym a
kone¢nym bélenim. Cyklickd funkce vyuZziva nelinearni transformaci (S-bloky), blok linedrni
disperze kazdych 16 cykla (operace XOR pro kazdy bbajt) a permutaci bajti.

V zévislosti na délce klice ma 18 cykld (kli¢ 128 bit) nebo 24 cykld (kli¢ 192 a 256
bith). Podpora algoritmu Camellia byla zavedena v roce 2008 v prohlize¢i Mozilla Firefox 3,
ale v roce 2014 byla v Mozilla Firefoxu 33 zakazana. Tento algoritmus je patentovan, ale je

distribuovan pod fadou licenci bezplatng, zejména je soucasti projektu OpenSSL. (17)

Serpent

Serpent je symetricky blokovy Sifrovaci algoritmus. Serpent ma velikost bloku 128
bith a mozné délky klice 128, 192 nebo 256 bitd. Algoritmus Serpent je sit’ SP, ve které je
cely datovy blok 128 bitii v kazdém kole rozdélen do Ctyt slov o délce 32 bitii. VSechny
hodnoty pouzité v Sifrovani jsou reprezentovany bitovymi proudy. Bitové indexy se pohybuji
od 0 do 31 pro 32 - bitova slova, 0 az 127 pro 128 - bitové bloky, 0 az 255 pro 256 - bitové
klice a tak dale. Pro interni vypocCty jsou vSechny bity hodnot zobrazeny v pfimém potadi
(little-endian).

Serpent Sifruje otevieny text P o délce 128 biti do Sifrovaného textu C o stejné délce
128 bitd behem 32 kol s pouzitim 33 podklict KO, ..., K32 o délce 128 biti. Délka pouzitého

klice mtize mit rizné hodnoty, ale pro ucely specifikace fixujeme jejich délku na 128, 192
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nebo 256 bita. Kratké klice s délkou mensi nez 256 bitii jsou doplnény do celkové délky 256
bith. (18)

Kuznyechik

Kuznyechik — to je symetricky blokovy Sifrovaci algoritmus s velikosti bloku 128 biti
a délkou klice 256 bith, ktery pouziva Feistelovou sit’ pro vytvaieni kruhovych klict.

Sifrovani je zaloZeno na systematickém uplatiiovani nékolika kolech, z nichz kazdy
obsahuje tfi konverze: s¢itani s klicem, pfevod blokem vyhledavanim a linedrni transformace.

(19)

3.5.2 Moderni asymetrické algoritmy
RSA

Algoritmus RSA (podle prvnich pismen jmén jeho tvirct Rivest-Shamir-Adleman) je
zalozen na vlastnostech prvocisel (velmi velkych). Kryptograficky algoritmus RSA patfi dnes
mezi nejpouzivangjsi algoritmy asymetrické kryptografie. Vyuziva se jak k Sifrovani

objemové€ mensich zprav, tak i pro digitalni podpis.

Kryptografickd odolnost RSA je zaloZena na predpokladu, ze je extrémné obtizné,
pokud viibec realistické, urcit tajny kli¢ na zakladé€ otevieného klice. K tomu je tfeby vyfesit
problém existence deliteri obrovského celkového c¢isla. Doposud tento problém nikdo
nerozhodl pomoci analytickych metod, a algoritmus RSA muiZe byt popraskan pouze Gplnym

vyhledavanim. (22)

Nevyhody RSA

Asymetricky Sifrovaci algorimus RSA se prokazal byt velmi pomaly z hledika procest
Sifrovani a deSifrovani. Z toho dlivodu se tento algoritmus pouzZiva ptevazné pro Sifrovani

soukromych klict nebo pfii digitalnim podpisu. Oba tyto Gkony totiz vyuzivaji funkce
dekomprese. (22)
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3.5.3 Moderni hasSovaci funkce

MD4

MD4 je kryptograficka hasovaci funkce. Pro libovolnou vstupni zpravu funkce
generuje 128 - bitovou hodnotu hash, kterd se nazyva digest zpravy. Tento algoritmus se
pouziva v autentiza¢nim protokolu MS-CHAP vyvinutém spolecnosti Microsoft pro ucely
provadéni ovétovacich postupti pro vzdalené pracovni stanice Windows. Je to ptedchtidce

MDS5. (13) (21)

A B C D
v M\ T
«— F ;:fr —
Mi—>
Ki—b
v
<<§
A B C D

Obrazek 5 - Schéma fungovani MD4. (21)

MD5
MDS5 je 128 - algoritmus haSovaci funkce, vyvinuty v roce 1991. Je urcen k vytvatfeni

"vytiskli", nebo digestil zpravy libovolné délky a nasledné kontroly jejich pravosti. Siroce se

pouziva k ovéteni integrity informaci a ukladani hesel. (13) (21)
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Obrézek 6 - Schéma fungovani MDS5. (21)

SHA-1

SHA-1 je kryptograficky haSovaci algoritmus.

Pro vstupni zpravu libovolné délky (maximalné 264-1 bit, coZz je ptiblizné 2
exabajty), algoritmus generuje 160 - bitovou hodnotu hash, nazyvanou také digest zprav.
Pouziva se v mnoha kryptografickych aplikacich a protokolech. Principy, které¢ jsou zdkladem
SHA-1, jsou podobné tém, které Ronald Rivest pouzival pii navrhovani MD4.

SHA-1 implementuje haSovaci funkci postavené na myslence funkce komprese.
Vstupy funkce komprese jsou 512 - bitovy blok zpravy a vystup piedchoziho bloku zpravy.
Vystupem je hodnota vSech hashovych blokil az do tohoto bodu. Jinymi slovy, hash bloku Mi
se rovna hi = f (M1, hi-1). Hashova hodnota celé zpravy je vystup posledniho bloku. (13) (22)
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Obrézek 7 - Schéma fungovani SHA-1. (22)

SHA-2

SHA-2 je bezpecny hasovaci algoritmus, verze 2. Rodina kryptografickych algoritmi -
jednosmérnych hasovacich funkeci.

HasSovaci funkce rodiny SHA-2 jsou postaveny na zakladé Merkleové-Damgardové
konstrukce. Vychozi zprava po pfidani je rozdélena na bloky, kazdy blok o délce 16 slov.
Algoritmus piedava kazdy blok zpravy smyckou se 64 nebo 80 iteraci (kol). Pii kazdé iteraci
se pfevedou dvé slova, zbyvajici slova jsou nastavena na funkci transformace. Vysledky
zpracovani kazdého bloku se spocitaji, jejich soucet je hodnotou hasovaci funkce. Inicializace
interniho stavu je vSak vysledkem zpracovani pfedchoziho bloku. Proto neni mozné
zpracovdvat bloky samostatné a ptiddvat vysledky.

HaSovaci funkce se pouzivaji k vytvareni "otiskd" nebo "digesti" pro zpravy libovolné
délky. Pouzivaji se v riznych aplikacich nebo komponentech spojenych s ochranou

informaci. (13) (22)
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Obrézek 8 - Schéma fungovani SHA-2. (22)

3.6 Piredstaveni vybranych programii pro Sifrovani soubori

Existuje hodné riznych programd, které umoznuji Sifrovat data. Tyto programy
muzou byt placené i bezplatné. Existuji navic i feSeni, které jsou zabudovany do opera¢niho
systému. Jako naptiklad BitLocker ve Windows a FireVault v macOSu.

Bohuzel v softwaru takové tfidy jsou ¢asto uvadény zalozky pro snadné hackovani. Na
vyvojare téchto softwaru jsou vZdy kladené maximalni poZadavky na bezpe€nost a ochranu
jejich produktu.

Drtive byl nejlepsim vedoucim programem TrueCrypt. Bohuzel vyvojati zastavili
vyvoj tohoto programu. Ptipad s programem TrueCrypt je viibec celkové komplikovany a
nejasny. Mnozi véfi, Ze za zastaveni vyvoje tohoto programu stoji specialni sluzby, pro které
tento program mohl pfedstavovat hrozbu.

Ale kvuli tomu, ze ptivodni kod TrueCrypt byl otevieny, jiny tym se zavazal k dalSimu
vyvoji a podpoie. Odstranily n€kolik zranitelnych mist a vydaly novou verzi nazvanou
VeraCrypt, kterou jsem si vybral za ucelem studia kryptografickych metod.

Tento program je neustdle kontrolovan a prochazi bezpec¢nostni audity. (24)
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Aktudlni verze 1.21
Licence Freeware
Ceska lokalizace ANO
Autor IDRIX
Web programu www.veracrypt.fr
Nutnost instalace ANO
Velikost programu 22,1 MB
Kompatibilita s OS Windows, MacOS, Linux
Posledni aktualizace 9.6.2017

Tabulka 1 - Parametry programu Veracrypt, zdroj: (autor)

4 Vlastni prace

4.1 Porovnani kryptografickych metod

Jak jiz bylo feceno v tvodu, cilem této priace je porovnat dostupné kryptografické
metody pro oblast ochrany souborti a doporucit vhodnou metodu, nebo skupinu metod
v zavislosti na jejich vykonnostnich charakteristikich. Pfi¢emZ nejprve je nutné vybrat

aplikace pro porovndni kryptografickych metod pro oblast ochrany soubor.

Vybér vhodné aplikace pro porovnani kryptografickych metod

Pro porovnani kryptografickych metod, rozhodl jsem se pouzit aplikaci VeraCrypt
Verze 1.21.

Piehled Hardwaru

Vysledky porovndni algoritmi zavisi pfimo na typu hardwaru pocitace, proto ukazuju

hardware, na kterém budu provadeét testovani.
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Komponenty Parametry
Procesor Intel Core 15
Rychlost Procesoru 1,7 GHz
Core Boost Frekvence 2,9 GHz (2 900 MHz)
Pocet Procesoril 1
Celkovy Pocet Jader 2
Cache procesoru 3 MB
Cip grafické karty Intel HD Graphics 6000
Operacni pamét’ 4 GB
SSD 256 GB

Tabulka 2 - Charakteristika hardwaru, zdroj: (autor)

Vybér kryptografickych metod

Pro porovnani kryptografickych metod pro ochranu souborti pouzividm néasledujici
Sifrovaci algoritmy: AES, Serpent, Twofish, Camellia, Kuznechyk, a také kombinace téchto
algoritmi: AES(Serpent(Twofish)), Twofish(Serpent), AES(Twofish), Serpent(Twofish(AES)),
Serpent(AES).

Vybér metodiky pro porovnani kryptografickych metod

Pro porovnani kryptografickych metod pouzivam metodu parového porovnéni.

Vybér soubori pro Sifrovani
Testovat algoritmy $ifrovani budu na souborech o velikosti 1024 MB. Udaje, které

jsou ptedlozeny ve formétu .JPEG.
4.1.1 Vybér nejvhodnéjsiho algoritmu

Vsechny predstavené algoritmy je ted’ nyni potieba vzajemné porovnat.
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Test 1

Rychlost Sifrovani soubori

Encryption
Values are MB/S.Higher is better.

CAMELLIA

SERPENT(AES)

SERPENT

TWOFISH

AES(TWOFISH)

TWOFISH(SERPENT)

AES(SERPENT(TWOFISH))

SERPENT(TWOFISH(AES))

KUZNYECHIK

50 100 150 200 250 300

KUZNYECHIK ® SERPENT(TWOFISH(AES)) ® AES(SERPENT(TWOFISH)) ® TWOFISH(SERPENT)
AES(TWOFISH) TWOFISH SERPENT SERPENT(AES)
CAMELLIA AES

Tabulka 3 - Rychlost Sifrovani souborti, zdroj: (autor)

Vysledky ukazuji, Ze nejvyssi rychlost Sifrovani soubori ma algoritmus AES a

algoritmus Camellia, s rychlosti 330 Mb/s a 310 Mb/s. Piesufime se k druhému testu.
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Test 2

Rychlost deSifrovani soubori

Decryption
Values are MB/S.Higher is better.

CAMELLIA

SERPENT(AES)

SERPENT

TWOFISH

AES(TWOFISH)

TWOFISH(SERPENT)

AES(SERPENT(TWOFISH)) 150

SERPENT(TWOFISH(AES)) 148

KUZNYECHIK 134

50 100 150 200 250 300 350 400

KUZNYECHIK m SERPENT(TWOFISH(AES)) m AES(SERPENT(TWOFISH)) m TWOFISH(SERPENT)
AES(TWOFISH) TWOFISH SERPENT SERPENT(AES)
CAMELLIA AES

Tabulka 4 - Rychlost desifrovani souborti, zdroj: (autor)
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Vysledky opét ukazuji, Ze nejvyssi rychlost souborti mé algoritmus AES a algoritmus
Camellia, s rychlosti deSifrovani souborti 396 Mb/s a 372 Mb/s. S rozdilem v deSifrovani jen
24 Mb/s.

Vysledky porovnani Sifrovani a desSifrovani soubori

Po provedenti testl jsem se rozhodl, Ze bude vhodné vypsat data do jedné tabulky.

Comparison of algorithms
Values are MB/S.Higher is better.

CAMELLIA

SERPENT(AES)

SERPENT

TWOFISH

AES(TWOFISH)

TWOFISH(SERPENT)

AES(SERPENT(TWOFISH))

SERPENT(TWOFISH(AES))

KUZNYECHIK

100 150 200 250

Decryption Encryption

Tabulka 5 - Vysledky porovnani Sifrovani a desSifrovani soubort, zdroj: (autor)
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Porovnéni algoritmli pro Sifrovani jsme zjistili, ze nejidealn&jSim algoritmem pro
Sifrovani naSich soubord, je AES, ktery ziskal 330 MB/s Sifrovani a 396 MB/s deSifrovani. Na

druhém misté skoncil 1 algoritmus Camellia.

Test 3

Prumérna doba Sifrovani souboru

Average Access Time To Encryption
Time is in seconds. Lower is better.

AES ’ 3.1

CAMELLIA

SERPENT(AES)

SERPENT

AES(TWOFISH)

TWOFISH

TWOFISH(SERPENT)

AES(SERPENT(TWOFISH))

SERPENT(TWOFISH(AES))

KUZNYECHIK

1 2 3 4 ) 6 7 8 9

KUZNYECHIK m SERPENT(TWOFISH(AES)) ® AES(SERPENT(TWOFISH)) ®m TWOFISH(SERPENT)
TWOFISH AES(TWOFISH) SERPENT SERPENT(AES)
CAMELLIA AES

Tabulka 6 - Primérné doba Sifrovani souborti, zdroj: (autor)
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Vynikajici vykon znovu prokazal ma algoritmus AES s dobou Sifrovani soubori 3,1
vtefiny a poté algoritmus Camellia dobou Sifrovani soubort 3,3 vtefiny.

V tomto testu se prokazalo, ze algoritmus AES(TwoFish), ktery ve vSech ostatnich
testech skoncil na 6 misté si zlepsil pozici o jednu pticku. Tim pddem se algoritmus

AES(Twofish) dostal na 5 misto v Zebficku.

Test 4

Primérna doba deSifrovani souboru

Average Access Time To Decryption
Time is in seconds. Lower is better.

Y 2.48

CAMELLIA

SERPENT(AES)

SERPENT

AES(TWOFISH)

TWOFISH

TWOFISH(SERPENT)

AES(SERPENT(TWOFISH))

SERPENT(TWOFISH(AES))

KUZNYECHIK

0 2 3 4 5 6

KUZNYECHIK m SERPENT(TWOFISH(AES)) ® AES(SERPENT(TWOFISH))
® TWOFISH(SERPENT) TWOFISH AES(TWOFISH)

SERPENT SERPENT(AES) CAMELLIA

AES

Tabulka 7 - Primérné doba deSifrovani soubord, zdroj: (autor)
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Na zéklad¢ provedenych testi miizeme vidét, Ze nejlepsi ukazatele maji algoritmus
AES s dobou desifrovani souborti 2,48 vtefiny
a algoritmus Camellia s dobou desifrovani souborii 2,64 vtefiny.

Také si mizete vSimnout, ze algoritmus Serpent(AES) ma mnohem lepsi vysledky nez

zbytek testovanych algoritmi a ziskdvd 3 misto s dobou Sifrovani soubort 3,1 vtefiny.

Vysledky porovnani priumérné doby Sifrovani a deSifrovani soubori

Comparison of algorithms
Time is in seconds. Lower is better

CAMELLIA

SERPENT(AES)

SERPENT

AES(TWOFISH)

TWOFISH

TWOFISH(SERPENT)

AES(SERPENT(TWOFISH))

SERPENT(TWOFISH(AES))

KUZNYECHIK

0 1 2 3 5 6 7 8

Average Access Time To Decryption Average Access Time To Encryption
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Tabulka 8 - Vysledky porovnani primérné doby Sifrovani a deSifrovani souborti, zdroj:
(autor)

Nejrychlejsi se ukéazal byt algoritmus AES. Druhé a tieti misto obsadili Camellia a
Serpent(AES). Algoritmus Kuznyechik se podle vysledka vsech testi zaradil na posledni

misto.
4.1.2 Vyhodnoceni porovnavanych algoritmii pro ochranu soubori

Pti porovnani kryptografickych metod jsme zjistili, Ze nejlépe si vede AES, ktery ma
rychlost Sifrovani souborti 330 MBY/s, deSifrovani soubortit 396 MB/s a primérnou dobu
Sifrovani soubort 3,1 vtefiny a deSifrovani 2,48 vtefiny. Na druhém misté se umistil
algoritmus Camellia s rychlosti Sifrovani souborti 310 MB/s desifrovani soubort 372 MB/s a
s pramérnou dobou S$ifrovani souborti 3,3 vtetiny, deSifrovani 2,64 vtefiny. Tyto dva typy
algoritmu pfi porovnavani vysli jako nejvhodnéjsi metody pro ochranu souboru.

S nejmensi rychlosti Sifrovani a deSifrovani souborl a zaroven s nejmensi priimérnou
dobou Sifrovani soubord se stal rusky algoritmus Kuznyechik. Tento Algoritmus bych

rozhodné¢ nedoporucoval.

5 Vysledky a diskuze
5.1 Hodnoceni kone¢ného porovnani

Vysledkem této prace je porovndni algoritmu, ktefi mizé pomoct ¢tenafi pii vybéru

algoritmu pro Sifrovani soubort.
5.1.1 P¥inosy

Velkym kladem tohoto porovndni, je ukdka, Ze s pomoci jiz existujicich programii a
zékladni znalosti kryptografie 1ze pomérné snadno zabezpecit soubory. V dnesni dobé¢, kdy

jsou stale intenzivnéj$i utoky hackert, za u€elem ziskéni citlivych soubort, je toto zjisténi

velmi pfinosné pro spolec¢nost.
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6 Zavér

Prezentované vysledky porovnani ukézaly, ze na zaklad¢ vyse uvedenych testli, AES
md lepsi vykonnost nez ostatni béZné pouzivané Sifrovaci algoritmy. Vzhledem k tomu, zZe
AES dosud nemd zadné znamé bezpecCnostni chyby, stdva se vynikajicim kandidatem pfi
zvazeni pozice jako standardni Sifrovaci algoritmus. Algoritmus Kuznyechik vykazal
nevyhovujici vysledky ve srovndni s ostatnimi algoritmy, proto se stdva nejmén¢ vhodnym
algoritmem. Toto tvrzeni je podloZeno nejhor§imi vysledky v danych testech, které dokazali
ze kuznyechik vyzaduje nejvyssi vypocetni vykon.

Na zékladé vyse uvedenych testli jsem vyvodil zavér, Ze existuje pfimy vztah mezi
poctem kombinaci algoritmli a vykonosti vaseho procesoru. Tim pddem, pokud by jsté se
chtéli vyhnout pietizeni vaSeho procesu, musite zvolit nejjednodussi algoritmus.

Na zaklad¢ téchto faktl, bych vam doporucil zvazit silny procesor, v pifipad¢ ze

planujete Sifrovat velké soubory.
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