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Abstrakt

Diplomové prica sa zaoberd navrhom systému s komunika¢nym rozhranim NFC a Wi-
Fi. Stanovuje dva zdkladné ciele. Prvym cielom je vytvorenie zariadenia, ktoré je schopné
na lokdlne ukladanie a na nésledné posielanie dat cez NFC rozhranie . Druhym cielom
je vyuzitie zariadenia ako meracej stanici pre rdznych fyzikdlnych veli¢in. Za ucelom
splnenia druhého ciela je vyuzivana technoléga IoT. Technolégia IoT je schopnd na
vizualiziciu dat v redlnom Case a na spristupnenie dét cez internet. Vysledkom prace je
univerzdlny néstroj, ktory obsahuje najpopularnejSie zbernice ako su napr. 12C, SPI
aktory je schopny spracovavat nameranych dat digitalnych, analégovych a
bezdrotovych senzorov.
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IoT, RTOS, RTC, OLED, RS230, RS232, Freeboard, IFTTT, LDO, BQ2057, NTC,
Arduino, Arduino IDE

Abstract

This master’s thesis deals with communication system design via the NFC and Wi-Fi
interface. The thesis has two basic goals. The first goal is to create a device that is capable
of storing of data and its subsequent transfer via the NFC interface. The second aim is to
utilize this device for measuring various physical variables. The IoT technology is
employed to fulfill the aforementioned goal. IoT technology is capable of visualizing
data in real time and make them accessible via the Internet. The result of this work is an
universal device, that contains the most popular communication interfaces, such as I2C,
SPI and that is capable of processing measurement data from digital, analogue, and
wireless sensors.

Keywords

ESP8266, Wi-Fi modul, 18B20, PN532, NFC, RFID, Emulation cards, Charger, Li-Ion,
IoT, RTOS, RTC, OLED, RS230, RS232, Freeboard, IFTTT, LDO, BQ2057, NTC,
Arduino, Arduino IDE



Bibliograficka citace:

BUGAR, L. Vestavny systém s komunikaénim rozhranim NFC a Wi-Fi. Brno: Vysoké
uceni technické v Brn¢, Fakulta elektrotechniky a komunikaénich technologii, 2016. 89s.
Vedouci diplomové prace Ing. Karel Hordk, Ph.D..



r

Prohlaseni

,Prohlasuji, ze svou diplomovou prici na téma Vestavny systém s komunika¢nim
rozhranim NFC a Wi-Fi jsem vypracoval samostatné pod vedenim vedouciho diplomové
prace a s pouzitim odborné literatury a dalSich informacnich zdroja, které jsou vSechny
citovany v prici a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvorenim této
diplomové prace jsem neporusil autorskd prava tfetich osob, zejména jsem nezasahl
nedovolenym zptusobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledkd poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
vcetné moznych trestnépravnich dusledkt vyplyvajicich z ustanoveni Casti druhé, hlavy
VI dil 4 Trestniho zakoniku ¢. 40/2009 Sb.

V Brn¢ dne: 16. kvétna 2016
podpis autora



Podékovani

Dékuji vedoucimu diplomové priace Ing. Karlovi Hordkovi, Ph.D. za ucinnou
metodickou, pedagogickou a odbornou pomoc a dal§i cenné rady pii zpracovani mé
diplomové préce.

V Brné dne: 16. kvétna 2016 ...
podpis autora



Obsah

1

UIVO et ee e sa s ess e sa s ettt ettt 9
L1 POPIS PIACE ..veevieieneitciiie ettt a s bbb 9
TEOTEHICKY TOZDOT ...ttt e 12
2.1 TechnolGgia NFC ........cccooiiiiiiiiiiiiiiiii it 12
2.1.1 Technické Specifikacie NFC a RFID ..o 12
2.2 TechnolGgia Wi-Fi......cccoiiiiiiiiiiiiiiiiiiii s 17
2.2.1 W-FL TEZIMY .ttt sttt ettt et s es e s 19
2.2.2 Bezpednost’ v sieti Wi-Fil.....ocoooiiiiiiiii 20
2.3 TOT teChNOIOZIA ...ttt 21
2.3.1 | § T 7o) T VOO OO OO OP PO PUOPIPPUPPITIIO 21
2.3.2 VY PV0 ettt ettt st h s 22
2.4 MozZné rieSenia ZAdaANIa .......cueeveeveereerreieeieeeeie ittt et 25
24.1 Vyuzitie v projekte jednodoskove poCitace ........c.oiveenieiiininiiinincniiicne 27
242 Vlastne navrhovana doska ploSnych SpOjov........cccceviiiiiiiiiiiinieiieiecieeie 30
243 Vlastne navrhovand DPS s vyuzitim Wi-Fi modulu ..o 31
VIASNE TIESEIIIE «..vveuveevveereeteeereeteeeeeeeete e eieette st e bes e erae st et esaesase s eaeease s s s essees s seassesseeneenee 33
3.1  Napdjaci a nabfjaci obvod zariadenia...........cocoereeiiiiiniiinininii 34
3.2 Wi-Fi modul ESP8266 ......cc.ccotiieriiriieicieniicieeie sttt st ss et ss e saeees 40
3.3  Komunikécia pomocou USB-UART prevodniKom ...........ccoceeiiiiniiniiniinnn 44
3.4  NFC modul s GIpom PNS32 ....ociiiiiiiiiiiiiiiciciee it 46
3.5 VYUZILIE DISPLEJa..ueuiuiiiiiiiiiiiiieiciiieice et s 47
3.6 Teplotny senzor 18B20 ......cccviiiiiiiiiiiiiiiit 47
3.7 Expander MCP23017 ..ot 49
3.8 Hodiny realneho CasU.......ccoeivueiiiiiiiiiiiiiiie et 50
3.9 NAVIN DPS ..ottt sttt st s s e r e h et sn s 51
ALGOTILNIUS ...ttt s bbb st s et e 53
4.1  Klient program na operacny systém MS Windows.........cccooneiiiininninnniinnen. 53
4.2  Firmware zariadenia ESP8260........ccccccceeiiiiiiiiiiiiiiiiiiieee e 55
4.2.1 V1dkno 1 — Obsluha Wi-Fi pripojenia..........cccccoviiiiiiiiiiiiiiiniiiieiceeceeee 57
422 V14kno 2 — Obsluha NFC modulU........cccccoociiiiiiiiiiiiiiiiiiie e 58
423 V14kno 3 — Obsluha teplomera...........cccceviiviiiiiiiiiieeie e 60
424 V1dkno 4 — Merania napétia akumulatora ..........cocoviiviiniiiiiiinninnince 61

4.2.5 VIAKNO 5 — ODbSIUNA KIIENTA.....cceeiiiieiieiieiiieeeieeee e ee e eeeeve e e e eeeeveaaaaaaes 62



4.2.6 V1dkno 6 — Riadenie diSpleja .........coeeevuiiiiiiiiiiiiiiiiiiiiiieieee e 63

4.3 Vyuzivanie technologiu IoT pomocou cloud SErveru .........ooovveeiiviiiiniciiiieencen 64

EXperimentalne METanie..........cccovuiiuiiiiiriiiieie ittt 67
5.1  Meranie teplot pomocou senzoru 18b20 ........ccocveeiiiiiiiiiiiiiiii i 67
5.2 Meranie napitia pomocou ESP8266 ..........c.cooiriiiiiiiiii 69
5.3 Merania spolahlivosti ESP8266 Wi-Fi modulu..............ocoooviiiiiiiiii 71
5.4  Meranie dosahu ESP8266 Wi-Fi modulu...........ccccccoiiviiiiiiiiiiiiiiiei 72
5.5  Meranie NFC mMOAUIU ......coviiiriiiiiiiiiiiiiiiiieii it 74

ZLAVET .o eeeeee et eetae et ee et e e e aae e et et ee et ea bttt a e et et e s aae e a b s Re s e ae e ehae b ae e ar e e eaeaearae s 75



1 UVOD

V dneSnej dobe sa informacie Siria ovela rychlejSim sposobom ako to bolo v
prechadzajucom obdobi. Za tento jav modzeme dakovat dynamickému vyvoju
technologii. Informécie mézeme ziskat' kdekol'vek a kedykol'vek vd’aka internetu a tomu,
ze mozeme byt neustdle pripojeny — online. NaSe zariadenia v Coraz vacSe] miere
vyuzivaju internet. Inteligentnou interpretaciou nasich navykov sa snazia vyssi komfort
pri ich pouzivani.

Utelom navrhovaného zariadenia je ulah&it’ Zivot tym, Ze sa nam snazi podat uZitoéné
informécie. Projekt vypisala spolocnost URC-Systems. URC-Systems je ceska
spoloCnost, ktord mé za ciel realizovat komplexné rieSenie narocnych poziadaviek
zdkaznika pre oblast informatnej a komunikatnej infrastruktury Policie CR a
elektronického boja jednotiek Armady CR.

Spolo¢nost’ potrebuje taky ndstroj, do ktorého je mozné ukladat’ informacie a nasledne
ich mézu zdkaznici alebo partneri spolocnosti 'ahko ziskat'. Tieto informacie mézu byt
napr. URL adresy webovych stranok, informacie, ktoré ul'ahcuju prihlasovanie na siet,
harmonogram konferencii alebo iné komplexnejSie data. Prva Cast’ diplomovej prace je
venovana rieSeniu komunikacného rozhrania. Na vyrieSenie komunikdcie bola zvolena
technoldgia NFC.

Druhéa cCast’ prace sa zaobera vytvorenim zariadenia, ktoré sa d4 vyuzivat na meranie
roznych fyzikalnych veli¢in, na ukladanie a popripade na prenos nameranych dat. V
diplomovej praci bude tato poziadavka vyriesena a prispdsobend novym trendom
internetu [oT (internet veci), pricom vSetky informéacie a jednotlivé merania budu ulozené
aj na karte SD.

Diplomova praca je rozdelena do 4 hlavnych cCasti. Prva Cast’ prace je teoreticky rozbor,
v ktorom st popisané zakladné technoldgie, ktoré bezprostredne suvisia s realizaciou
projektu. Po skimani jednotlivych technolégii a moznosti riesenia je predstavené vlastné
rieSenie. V Casti, ktora je venovana vlastnému rieSeniu st uvedené jednotlivé komponenty
zariadenia a navrhy ploSnych spojov. Tretia Cast zavereCnej prace obsahuje popis
jednotlivych algoritmov. Posledna Cast’ sa zaobera testovanim niektorych komponentov
(testovanie teplomera, meranie dosahu Wi-Fi siete, meranie dosahu NFC zariadenia,
meranie napitia).

1.1 Popis prace

Diplomova praca sa zaobera s vyvojom zariadenia, ktoré moze informovat 'udi o réznych
udalostiach pomocou technolégie NFC a sucasne automaticky zdiela informacie.
Zariadenie je vlastne univerzalny informacny systém pre Specidlne ucely a suCasne aj
systémy pre zdznam dat v jednom. Cely systém sa sklada z dvoch hlavnych ¢asti: z
programu na operacny systém MS Windows, s ktorym nahravame data do zariadenia a z



informacného termindlu, v ktorom je zabudovany Wi-Fi prijima¢, NFC modul a OLED
displej. Informacny terminal je schopny komunikovat so zariadeniami, ktoré su
kompatibilné s NFC.

Na zariadeni sa nachadzaju senzory, ktoré reprezentuju druhé vyuzitie zariadenia. Druhé
vyuzitie je zdznam dat. Zariadenie ulozi dita namerané pomocou senzorov, umoziuje
ich pripojenie na zbernici I2C, SPI, OneWire a na A/D prevodnik. V zariadeni je
zabudované Wi-Fi rozhranie, preto je mozné nafi pripojit Wi-Fi senzory alebo Wi-Fi
meracie stanice. Data nielen ulozi, ale poskytne nam aj moznost nastavit’ rezim [oT, ktory
jednotlivé namerané hodnoty posiela na vopred definovany server, kde ich moze ukladat
alebo vizualizovat'. Na zariadeni sa eSte nachadza 6 digitalnych vyvodov, ktoré sa dajd
pouzit ako vstup ale aj ako vystup. Nachadzaju sa tu aj 2 vyvody, ktoré si galvanicky
oddelené od celého systému. Ked ma terminal pristup na internet, umoziuje nam
nastavenie automatického zdiel'ania informacii cez popularne socialne siete ako su napr.
Twitter, Facebook alebo Google+. Pre zdiel'anie nasledujucich informacii sa vyuzije tiez

&
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Obrazok ¢. 1: FunkCnost’ zariadenia.

Funk¢nost zariadenia je znazornena na obrazku ¢.1. Pocitac sa cez Wi-Fi rozhranie mdze
pripojit na zariadenie a nahravat’ informacie. Prijaté data su v zariadeni ulozené na karte
SD. Cez rozhranie NFC vysiela upravené informécie a pomocou NFC ¢itacky alebo
zariadenim s NFC kompatibilitou mozeme ulozené data vycitat. Systém ma aj maly
graficky OLED displej pre signalizaciu uzito¢nych informécii.
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Zhrnutie:

e posiela informécie cez NFC,

e informdcie ukladd na SD kartu,

e informdcie poskytuje aj pomocou displeja,

e vyuzije loT sluzby,

e zdiela informacie na socidlnych siet’ach,

e meranie teploty,

e histdria teploty,

e meranie napitia akumuldtora pomocou A/D prevodnika,
e meranie zrychlenia pomocou gyroskopu,

e web server na sledovanie roznych informacii.

(o 1|
NN ‘3"‘
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Obrazok €. 2: Vysledné zariadenie.
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2 TEORETICKY ROZBOR

V tejto Casti prace su popisané zakladné technologie, ktoré suvisia s realizdciou projektu.
Po skimani jednotlivych technolégii si rozoberané moznosti rieSenia, s ktorymi by sa
dalo projekt vyhotovovat’.

2.1 Technologia NFC

NFC (Near field communication) je kratkodosahova bezdr6tovd komunikdcia medzi
elektronickymi zariadeniami na kratku vzdialenost (1 cm - 10 cm). Jej vyuzitie sa
v beznom zivote neustale rozsiruje vdaka tomu, ze mdze urychlit kazdodenné Cinnosti
Cloveka (napr. bezkontaktna platba v obchode pomocou smartfénu). Technolégia funguje
na podobnom principe ako technolégia RFID (Standard ISO/IEC 14443), jej vyhodou je
ale schopnost’ pre obojsmernii komunikaciu. NFC je spitne kompatibilnd s Standardom
RFID. Tym je kompatibilnd aj s existujucou bezkontaktnou infrastrukturou pre verejné
pouzitie, prepravu a platby. NFC je urCend primarne na pouzitie v mobilnych
komunika¢nych zariadeniach [1].

Technoldgiu vyuzivaju hlavne na bezkontaktnu identifikaciu alebo na bezkontaktnu
platbu. Je to preto lebo technolégia ma hranice, je celkom pomald v porovnani ostatnymi
modernymi technolégiami a schopny komunikovat’ maximalne do 10 cm vzdialenosti od
vysielac¢a. Oproti technologii ako Wi-Fi alebo Bluetooth, extrémne rychlo navazuje
komunikaciu a preto ju Casto pouzivaju na ul'ahCenie pripojenia na Bluetooth alebo na
Wi-Fi siet. NFC sa da pouzit’ aj na prenos dat. V tomto projekte nikdy nebude vysielac
posielat’ velké mnozstva dat a preto pomalsia rychlost NFC technologie nebude napadna.
Jedinym problémom, ktory ndm moze nastat mdze byt to, ze lacnejsie inteligentné
telefony nie st vybavené NFC ¢itackou.

2.1.1 Technické Specifikacie NFC a RFID

Aby sa vedeli porozumiet’ technologii NFC, najprv je potrebné si ujasnit technolégiu
RFID. Technol6gia NFC je vlastne nadstavbou - vylepSovanim technologii RFID.

Technické Specifikacie RFID

Vyraz RFID vzniklo z anglickej skratky Radio Frequency Identification. Jednd sa o rddio
frekvencnej identifikacie, ktord sa dnes pouziva predovsetkym pre identifikaciu osdb,
oznacovanie tovaru a ochranu proti jeho kradezi. RFID transportéry su tvorené velkou
cievkou, kondenzatorom a obvodom. Pri prilozeni k RFID Ccitacke, Citacka indukuje
napitie na cievke RFID transportéru a kondenzaitor nabije. Energia z kondenzatora staci
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na napdjanie RFID obvodu, ktory odosiela v sebe ulozené data. RFID ¢ipy mozu byt aj
programovatel'né, tie sa ale v praxi kvoli vysokej cene Casto nepouzivaju. Hlavnym
obmedzenim RFID technoldgii je jednocestnd komunikécia [3].

RFID delime podla :
o frekvencného pasma,
e podla napgjania,

e pouziti.
Podl'a frekvencného pasma rozoznavame nizsie uvedené systémy.

Nizkofrekven¢né RFID systémy (LF)—od 125 kHz do 134 kHz. Najcastejsie 125 kHz.
Sluzia na malé vzdialenosti (< 0,5 m). Vyuzivaja sa hlavne v bezkontaktnych systémoch
napr. na kontrolu dochadzky. Rozsivali sa preto, lebo prevadzkové ndklady na zariadenie
si minimdlne. Ich ndkupnd cena je relativne vysokd kvoli drahej antény z medi, ktora
zabezpecuje nizku frekvenciu [3].

Vysokofrekvencné RFID systémy (HF) — najCastejSie 13,56 MHz. NajcastejSie sa
vyuzivaja pri pasivnych transportéroch na sledovanie pohybu vyrobkov a pohybu 0sob.
Tuto frekvenciu pozivaja aj v technol6gii NFC [3].

Ultra vysokofrekven¢né RFID systémy (UHF) — od 868 do 915 MH. Najcastejsie sa
vyuzivaju pri aktivnych transportéroch na sledovanie paliet alebo balikov. V Japonsku
nie su povolené, v EU je mozné pouzivat frekvenciu 868 MHz, v USA az 915 MHz.
Komunikéciu umoziuji do 3 m [3].

Mikrovinné RFID systémy — od 2,45 GHz do 5,8 GHz. Pouzivaju sa pre elektronické
poplatkové systémy. Vyuzivaju aktivne transportéry. Maju vel'ku ¢itaci rychlost’ na vel'ké
vzdialenosti (10 - 100m) [3].

Radio Frequency Spectrum

100 kHz 10 MHz 100 MHz I1 GHz I 10 GHz

120-140 kHz 13 MHz ISM bands 24 GHz

Low Frequency High Frequency Sub 1GHz 24 GHz

150 11764/5 15015693 ELAWPAN ZigBee

[S018000-2 (501443 Proprietary BlustoothBLE
Dash? ANT

150 18000-3
NFC 150 18000-6 WiFi
SimpliciTl SimpliciTl
Propriefary

Passive RF Active RF

Obrazok €. 3: Prehll'ad rddiového spektra. [4]
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Podrl'a napajania rozliSujeme aktivne a pasivne RFID systémy.

Aktivne RFID systémy - Druh transportéru, ktory obsahuje vlastni zdroj elektrické
energie v podobe batérie pre napajanie mikro&ipu. Casto sa kombinujui s rdoznymi
fyzikdlnymi senzormi a tak sa daji pouzivat aj na zber data. S schopny pracovat’ bez
dosahu Citacieho zariadenia. Vyuzivaju najCastejS§ie na lokalizaciu objektu. Ich
nevyhodou je relativne vysoka cena a krat$i zivotnost, ktord je zdvisld na zdroji energie.

Obrazok €. 4: Aktivnd RFID zariadenie. [5]

Pasivne RFID systémy - Druh transportéru, ktory neobsahuje vlastni zdroj elektrické
energie. Energiu ziskaji z elektromagnetického pola, ¢o vyzaruje Citacie zariadenie. Tie
RFID transportéry kvoli nizkej cene st ovel'a beznejSie nez aktivne. Komunikuju ale len
na malé vzdialenosti, od par centimetrov do 1 m. Pouzivaju sa ako nahrada Ciarovych
kédov.

Substrate

Antenna
coil

Obrazok €. 5: Ukdzka RFID tagu. [6]

Podl'a pouzitia mézu mat RFID transportéry roznu velkost, formu alebo mozu byt
odolné voci teplotam, vlhkosti, popripade mdze mat’ r6znu mechanickt odolnost'.
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Technické Specifikacie NFC

Vyhodou technolégii NFC od technolégii RFID tkvie v tom, ze NFC umoziiuje
obojsmerni komunikdciu medzi zariadeniami. NFC je sada Standardov, ktord definuje
bezdrdtova technoldgiu na kratke vzdialenosti medzi dvoma zariadeniami. NFC je
zalozen4d na S§tandarde ISO 14443 A a B. Tato norma reguluje HF (13,56 MHz)
frekvencné pdsmo, ktoré pre zariadenie s ndzvom Proximity RFID zarucuje vysoku
bezpecnost’ na kratky dosah (max. 10 cm). Norma reguluje prevadzku bezkontaktnych
kariet a CitaCiek s cielom zabezpeCenia kompatibility (identifikécia, platba, verejna
doprava a riadenie pristupu). Norma je rozdelena na 4 Casti. Jednotlivé Casti popisuju
fyzikdlne vlastnosti, radiovych vin, vykon vysielada, inicializaciu, kolizie styku (anti-
collision) a prenosovy protokol. Ako bolo uz spomenuté v kapitole 3.2.1 RFID tiez
obsahuje §tandard ISO / IEC 14443 a preto NFC je spitne kompatibilné s RFID.

NFCIP-2 (ISO / IEC 21481)

NFCIP-1 (ISO/IEC 18092)

Terminal - to - Terminal
Communication

Protocol
MIFARE ISO/IEC
ISO/IEC 14443 ISO/IEC
14443 Type B 15693

Type A

Obrazok ¢. 6: Prehl'ad NFC standardov. [7]

Rezim prenosu - RFID sluzilo len na posielanie identifikacného Cisla alebo na posielanie
roznych informdcii o vyrobku. NFC je viacucelové zariadenie, ktory umoziiuje posielat’
a prijimat’ akychkol'vek data. Aby nam NFC zodpovedalo poziadavkam podporuje
nasledujuce 3 rezimy:

Rezim cCitania a zapisu (Read, Write)— Rezim, s ktorym sa da nahravat’ alebo vycitat
informécie z réznych transportérov. Transportér moze byt aktivny, ale aj pasivny.
Podporuje Standard NFC IP-1 a NFC IP-2. Transportéry vtomto rezime nemozu
obsahovat’ citlivé data, lebo nie je mozné ich Sifrovat.

Rezim Peer to Peer(P2P) - umoziuje obojsmernu komunikéciu (half-duplex). V danom
okamziku komunikéacia moze byt iba jednosmerna ale smer komunikacii sa moze rychlo
striedat’. Tento rezim je Standardny P2P rezim, ktory vyuziva protokol TCP/IP ako
u pocitacovych sieti. Podmienkou pouzivania protokolu P2P je, ze obidve zariadenia
musia byt aktivne po celom dobe komunikécii a aby podporili NFC IP-1 §tandard.
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Rezim Emulicia kariet — Tento rezim sluzi na to, aby NFC zariadenie sa mohlo spravat
tak ako keby bola bezkontaktnd karta napr. Mifare. NFC zariadenia, ktoré emuluji kariet
sa spravaju ako pasivna NFC alebo RFID karta. Komunikéciu za¢ne citacie zariadenie.
Pri vyuziti rezimu zariadenie pre ¢itacku sa bude zdat’ ako bezkontaktna platobna karta
alebo vstupenka ¢i akejkol'vek autorizacna karta.

NDEF (NFC Data Exchange Format) — NFC pouziva vysSie uvedené rezimy na prenos
dat. Okrem rezimu bol vytvoreny aj novy §tandard na prenos dat. NDEF definuje format
zapuzdrenie sprav pre vymenu informdcii medzi NFC zariadeniami. Vyhodou NDEF
Standardu je, ze umoziuje posielat’ akékol'vek data.

NDEF Message

NDEF Record -

Obrazok ¢. 7: Prehl'ad NDEF spravy. [8]

NDEF format je zndzorneny na obrdzku €. 7. Sprava NDEF sa skladd z jedného alebo
z viacerych zdznamov (records). Limit pre mnozstvo zdznamov nie je stanovené, urcuje
to aplikacia. Aby systém vedel, kde sprava zacina a kde skon¢i pouziva oznacenie MB
(Messege Begin) a ME (Message End) . Minimalna dizka sprav je aspoii jeden zaznam,
kde st nastavené MB a ME.

NDEF zdznam sa sklada z:
e Hilavicka (Header), ktora zahrnuje v sebe nasledujuce Casti:

o Indentifier - identifikdtor spravy,
o Lenght (dizka Payloadu) - dizka uzitoénych dat. D4 sa nastavit na velkost' 32
bit alebo na 8 bit. Ked’ vel'kost’ je nulova, uzito¢né data neposiela,
o Type - oznacuje typ dat, ktoré si v Payloadu. Typ dét je definovany pomocou
TNF ( Typ Meno Format porla),
e Payloadu - pole pre uzito¢né data aplikacie (napr. URL, text, atd.) [8][9] [10]
[11].
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2.2 Technologia Wi-Fi

Wi-Fi je dany §tandard, ktory vyvinul firma IEEE na bezdrétovi komunikaciu medzi

zariadeniami a na vytvorenie bezdrdtovej lokdlnej siete. Je zalozeny na Specifikacie IEEE
802.11. Zariadenia vyuzivaju bezlicenéné mikrovlinné pasmo 2,4 GHz a 5 GHz. Z tohto

dovodu pouzivatel nepotrebuje suhlas od miestnych tradov ako v pripade paketovych

radiovych systémov [12].

Najcastejsie Standardy:

Tabulka ¢. 1: Porovnananie IEEE Standardov. [12]

IEEE ity || SBELSGRE o an o | GRSl e
o - | pasmo ost | 'NDOOR | OUTDOOR
Specifik 4cia | vydaju (GHz) (Mbit/s) (m) (m) a
802.11 1997 2.4 1 20 100 |-
802.11a | 1999 5 54 35 12 |a
802.11b | 1999 2.4 1 38 140 | b
802.11g | 2003 2.4 54 38 140 | bg
802.11n | 2009 | 2.4/5 600 70 250 | ban
802.11ac | 2013 5 6930 | 140 350 | abgnac

Vyhody Wi-Fi zariadenia:

bezkablové vybudovanie LAN, ktoré znizuje nékladov na vybudovanie
a rozSirovanie siete,

najroz§irenej§ia bezdrotova komunikacia, ktora pracuje rovnako vSade okolo
sveta,

vysoka bezpecnost’,

véacsia Sirka pasma v pripade zariadenia fungujica v 5 GHz frekvenénom péasme.

Nevyhody Wi-Fi zariadenia:

limitovany vykon,

pomerne nizky dosah,

u 2,4 GHz rusenie z inych zdrojov (napr. bluetooth, iné bezdrdtové zariadenie,
mikrovInné riry),

u 5 GHz vznikaji kvoli mensie vinovej dizky. Tieto vinové dizky spdsobuju
I'ahsiu absorpciu signalov v pevnych predmetoch (napr. stena),

najpouzivanejsi kryptovaci Standard (WEP) je I'ahko prelomitelny.
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Wi-Fi antény

Z Wi - Fi antén rozozndvame nasledujuici typy :
e vSesmerové (omni-directinal),
e sektorové (semi-directional),

e tzko smerové (highly-directional).

Jednotlivé antény sluzia na Specifické pouzivanie napr. vSesmerové antény sa najcastejSie
pouzivaju na Wi-Fi routeroch.

Zvysenie velkosti antény a tym jeho zisku nemusi znamenat' lepSie pokrytie oblasti.
V najcastejSich pripadoch to znamena iba zvysenie dosahu. U vSesmerovej antény mensi
zisk znamend viésie pokrytie okolo antény, ale pritom mensi dosah. Cim vyssi je zisk
antény, tym bude uzsi pokrytie oblasti, ale dosah sa zvysi.

Ako priklad moézeme uviest' vybavenie viacposchodovej budovy Wi-Fi zariadenim.
Predpokladdame, ze zariadenie bude umiestené na prizemi. V pripade pouzivania men§ie
ziskové antény je mozné pokryt viac poschodi (Wi-Fi siet je I'ahko pripustné aj z 2-3
poschodi). Vybavenie s vyssi ziskovou anténou znamena silnejsi pokrytie na prizemi, ale
slaby signdl na ostatnych poschodiach.

5 GHz pasmo sa najcCastejSie pouziva pomocou smerovej antény pri priamej viditeI'nosti.

Sila Wi-Fi signdlu je uddvand v miliWattoch (mW) a v decibel nad miliwattoch (dBm).
Jednotka dBm reprezentuje citlivost prijimaca, ¢o je meratelna sila signalu. Vysielaci
vykon sa udava v miliwattoch. Decibely vyjadruju vzt'ah k jednému miliwattov vykonu
(0dBm - 1 mW, 10 dBm - 10 mW, 13 dBm - 20 mW). Kazdy 3 dBm narast znamena
dvojndsobnu hodnotu v miliwattoch. Povoleny vysielaci vykon v EU pre pdsmo 2,4 GHz
je 100 mW, v USA je 300 mW. Pri SGHz pasma v EU povoleny vykon je 30 az 1 000
mW, ale tato hodnota zavisi na frekvencii [13] [14] [15].

Tabulka €. 2: Porovnavanie Wi-Fi rychlosti. [13] [15]

802.11a 802.11b 802.11g 802.11n
citlivost | Rychlost | citlivost | Rychlost | citlivost | Rychlost | citlivost | Rychlost
[dBm] [Mb/s] [dBm] [Mb/s] [dBm] [Mb/s] [dBm] [Mb/s]
-85 11 -74 54 74 54 -64 72.2
-88 5.5 -82 36 -82 36 -65 65
-89 2 -91 12 91 12 -66 57.7
-92 1 -92 6 -92 6 -70 43.3
- - - - - - 74 28.9
- - - - - - -77 21.7
- - - - - - -79 14.4
- - - - - - -82 7.2
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V skutocnosti 2,4GHz a 5 GHz pasma pokryvaji mnohom S§irsiu frekvenciu. Rozsah Sirky
pasma 2,4 GHz je od 2,412 GHz do 2,472 GHz, ¢o je rozdeleny na 14 kanalov po 5 MHz.
Medzi 13 a 14 kandlom je rozdiel uz iba 12 MHz. Jeden kandl zakryje 22 MHz frekvenciu
okolo daného kandlu ( vid’. Obrazok ¢. 8 ) [13] [15].

1 2 3 4 5 6 7 B8 9 10 1 12 13 14 Channel
2.412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482 2467 2472 2.484 Center Frequency
T (GHa

22 MHz

Obrazok €. 8: Znazornenie Wi-Fi kanalov. [16]

Rozdelenie pasma 5 GHz je ovela vicSie. Frekvenény rozsah pasma je 520 MHz ( od
5,18 do 5,70 GHz) €o je rozdelenie na 19 kandlov po 20 MHz.

2.2.1 Wi-Fi rezimy

Rezim infrastruktury

Hlavna Cast’ rezimu Wi-Fi infrastruktury je zariadenie, ktoré obsahuje rozhranie Wi-Fi a
taktiez umoznuje aj drotové pripojenie. Zariadenie musi spajat’ radiovu bezdrotovu siet’ s
drotovou sietou. Tieto zariadenia mozu mat’ rézny tvary a rozne rozhranie, ktoré su
prispdsobene podl'a pouzivania napr. Wi-Fi router, USB Wi-Fi modul, alebo Wi-Fi modul
pre mikrokontroléry. VSetky uzly, ktoré si pripojene k AP musia mat vlastny
identifikator (SSID) a rovnaké autorizané parametre (vid. Obrazok €. 9). Ako priklad
modzeme uviest, ze pocita¢, ktory ma vlastné Wi-Fi zariadenie a pripojuje sa na AP, a AP
pomocou kabla sa pripojuje d’alej na siet’.

Existuju aj také pripady, kedy kablova technologia nie je umoznena. V tomto pripade
pomocou AP sa da vytvorit' iba lokalnu siet’ (pristup na internet nie je mozny, ale
pomocou kombinovania 3G modulu a Wi-Fi AP je mozné ho zabezpecit') [17].
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Wired Network

Wi-Fi
— Access point (AP)

Computer

N

Computer Computer

Obrazok €. 9: Wi-Fi infrastruktira pomocou AP. [18]

Pristupovy bod (AP) - zariadenie, ktoré vytvori Wi-Fi siet. Na AP sa pripojuje
zariadenie (smartfon, pocitac) najCastejSie v rezimu klient. Zaistuje v sieti spojenie
bezdrdtovej siete s drotovou sietou. Pristupovy bod moze komunikovat s dalSimi
pristupovymi bodmi, ktoré su v dosahu. Tento rezim sa vola bridge.

Klient — zariadenie, ktoré sa pripojuje na pristupovy bod

Ad hoc - nevyzaduje AP, ale zariadenia sd bezdrdtovo pripojené medzi sebou a priamo
komunikujud.

Obrazok €. 10: Znazornenie AdHoc siete. [19]

2.2.2 Bezpecnost’ v sieti Wi-Fi

WEP — Prvé zabezpecCenie Wi-Fi siete (od roku 1999). Cielom vytvorenia bola rovnaka
ochrana, ako pri drotovych sietach. Wi-Fi siete sa daju ale lahko odpocuvat’ a nie je nutné
fyzické pripojenie k sieti. WEP uz nie je pouzivatel'na pre ochranu v sieti, lebo od roku
2005 sa ju da prelomit’ s rdznymi néstrojmi za cca. 3 mintty [12] [20].
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WPAL1 - Vylepsenie WEP zabezpeCenia. Kvoli tomu, ze sa jedna len o softwarové
vylepSenie, zariadenia pouzivajuce WEP sa daja aktualizovat’ bez vymeny zariadenia. Do
ochrany bol pridany TKIP Sifrovaci algoritmus [12] [20].

WPA PSK - Pouziva zdiel'anie kI'i¢a PSK (Pre-shared key), ¢o sa skladd minimdlne z 8
maximdlne z 63 znakov a vyuziva §ifrovanie TKIP algoritmus [12] [20].

WPA2 - Od 2006 zariadenie s oznaCenim Wi-Fi podporujt WPA2 zabezpecenie.
Zabezpetenie definuje novy algoritmus AES, ktory je robustnejsi od TKIP. Dizka
Sifrovacieho kl'ica moze byt 128, 192 a 256 bitov. Do dneska nebolo zaznamenané
prelomenie bezpec¢nostt WPA2 [12] [20].

WPA2 personal — Pouziva zdielanie kl'ica PSK (Pre-shared key), ¢o sa sklada
minimdlne z 8§ maximadlne z 63 znakov a vyuziva Sifrovanie TKIP alebo AES algoritmus

[12] [20].

2.3 10T technolégia

Skratka IOT sa vztahuje na anglicky vyraz ,internet of things“, ktory po slovensky
znamena , Internet veci®. V dne§nej dobe tento pojem je vel'mi Casto pouzivany v oblasti
informatiky a v komunika¢nych technologii. 10T je siet’ prepojenych objektov. Kazdy
ztych objektov mé svoje identifikacné cislo, pomocou ktorého je mozné l'ahko
identifikovat’ jednotlivé zariadenia. Tato siet je definovand v Standardizovanych
komunika¢nych protokoloch, ktoré umoziuji zdielanie, vymenu dét a informdcii.
Po analyze dat je mozné ich pouzit na rézne sluzby a na interakciu so systémom, napr.
ovladanie veci z dial’ky, sledovanie roznych javov pomocou senzorov. Tieto prepojenia
su bezdrdtové, najcastejSie LTE, Wi-Fi alebo Bluetooth. Stru¢ne napisane, fyzické
a virtudlne zariadenia mézu vymenit medzi sebou data pomocou internetu [21].

2.3.1 Historia

Pojem IoT sa prvykrat pouzivalo v prezentdcii Keina Ashtona v roku 1999. Jeho
prezenticia bola o tom, ze vSetky dostupné data na internete su ,,ludské tvorby“. Podla
Ashtonov nazoru by bolo efektnejsi si vytvorit’ také zariadenia, ktoré i bez l'udskych
interakcii su schopné generovat’ data napr. pomocou roznych senzorov, a tak poskytnut
vzacne informdcie (napr. monitorovanie teplot z dialky).
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Podla odhadov spolo¢nosti Cisco medzi rokmi 2008 a 2009 pocet pripojenych zariadeni
na internetu prekonal svetovd populdciu, co znamenalo dobry podklad na vybudovanie
technoldgii IoT.

World
Population

Connected
Devices

6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion

500 Million 12.5 Billion 25 Billion 50 Billion

More
connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person [T

2003 7 2010 2015 2020

Obrazok €. 11: Zndzornenie predpokladu [oT zariadenia. [22]

Predpokladd sa, ze vroku 2020 bude do internetu pripojené priblizne 50 miliard
zariadenie. Je mozné ocakdvat, Zze v buddcnosti v Eurépe najviac peiiaznych prostriedkov
bude investovany do oblasti IoT na monitorovanie ndkladnej dopravy, domdcnosti,
prevadzky priemyselnej vyroby.

2.3.2 Vyvoj

Vyvoj technolégii IoT sa vyvija v dvoch hlavnych smeroch. Prvy smer je IoT zariadenie
pre priemyselné ucely a druhy je spotrebitel'ské IoT zariadenie.

Pomocou technoldgii IoT by sa mohlo v priemysle zjednodusit’ vela sluzieb. V dnesné
dobe najvacsie spoloCnosti na komunikaciu medzi zariadeniami pouzivaju M2M
technologiu. Je pravdou, ze aj tato technologia je schopna na komunikaciu bez prispevku
Cloveka, ale technologia IoT naviac umoziuje jednotlivé data analyzovat. Analyza dat
prebieha pomocou cloud computingu.

Cloud computing poskytuje sluzby alebo programy cez server, ktoré si dostupné
z internetu. Vyhodou Cloud computingu je ze uzivatelia mozu pouzit’ vypoctovy vykon
servera alebo programy na serveru bez nutnosti zakdpenia [23].
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Obrazok €. 12: Znazornenie funkcionality Cloud computingu. [24]

Cloud computing mé td nevyhodu, ze pri systémoch, ktoré pracuju a potrebuju analyzu
dat v realnom case, posielanie dat na cloud server je neakceptovatelny. Nahravanie dat
a prijatie vysledkov analyzy trva hodne Casu, Co také systémy nemdzu dovolit. Tie
systémy vyuzivaju tzv. Fog computing. Zariadenia spolu komunikuji medzi sebou, déta
su lokdlne spracovdvané a tlohou cloud computingu je len doplnenie sluzieb. Tato
Struktura sa vold Fog computing.

I_ cLouD
we et
K=

#=

THINGS INTERFACE

Obrazok €. 13: Znazornenie Fog computingu. [25]

IoT zariadenia v priemyselnom (IIoT) segmente by mohli vyrazne znizit prevadzkové
naklady, zvysit efektivitu pracovného postupu, zabezpeCovat vysSie bezpecCnostné
pracovné podmienky a mnoho d’alSich. Ako je mozné vidiet na obrazku €. 14, technolégia
IoT ma Siroké spektrum pouzivania, od spolo¢nosti az k zdravotnictva [26].
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IoT technologiu sa da uplatnit’ aj v domdcnostiach na bezné uzivanie. V domdacnostiach
IoT je zamerana na ovladanie a sledovanie stavov spotrebi¢ov. Pri vyuzivani elektrickych
zariadeni (napr. TV, chladnicka) by mala ulahcit a zjednodusit’ Zzivot pomocou
automatizdacie jednotlivych ¢innosti.

Poziadavky na IoT zariadenie su:

e ziskavanie dat,

ulozenie dat,

analyza dat,

zdiel'anie vysledku.

Najvacsie problémy, ktoré sa tykaji IoT zariadenia st kompatibilita a bezpecnost.
Problémy s kompatibilitou vznikaju kvoli neaplikovania jednotnych Standardov.
Zariadenia asenzory maju Casto rozlicné datové modely alebo rozlicné sposoby
komunikacii, Co obt'azuje spolupracu medzi zariadeniami vyuzivajucich technolégiu IoT.
Druhy najvacsi problém zariadenia suvisi s bezpe¢nostou. Data mozu byt Casto citlivé.
IoT zariadenia preto musia vyuzivat rozne bezpeCnostné funkcie, Sifrovanie, digitalne
podpisy atd’. od koncovych uzlov aj pri prenose dat. Nevyhodou tychto bezpecnostnych
opatrnosti je komplikovanie celej infrastruktury IoT zariadenia [26] [28][29].

Industrial Consumer
Internet of fhlngs Internet of thmgs
Smart 6 @ Smart
Factory @ @ Phone

Connectivity
data analytics

S ( D \\ Wearable
Machine — : T v
(&) -@-0

City @, "\_\ / Appliances
Car @ 9 @ Home

Obrazok €. 14: Pouzitie IoT technologia. [69]

M2M

,,Technologia M2M spéja vSetky prvky akejkol'vek siete, pocitaCe, mobilné telefony a
d’'alSie zariadenia spolu s ich perifériami do jedného automatizovaného a sucasne
manazovaného celku. Vyrazne sa tym zjednodusi zber dat z akéhokol'vek miesta na svete,
ich zdiel'anie, sledovanie pohybu a stavu sledovanych objektov a ich vzdialent spravu.
Vsetky udaje nasledne integruje do komplexnych dat a poskytuje sa tak ucelené a
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prehl'adné informacie pre zodpovednych a riadiacich pracovnikov, priemysel 1 Statnu
spravu‘ [27].

2.4 Mozné rieSenia zadania

K rieSeniam projektov, kde je potrebné poskladat' alebo navrhovat' hardvér, mozeme
pristupovat’ z roznych pohladov. V dneSnej dobe mame ovel'a viac moznosti ako bolo
predtym. Pozname vel'a vyrobcov komponentov od najstarsich a najvacsich ako su napr.
Atmel, STm, alebo Microchip, k malym ¢inskym vyrobcom. Niektori ¢insky vyrobcovia
vyrabaju klony na zaklade vyrobkov velkych firiem. Tieto cinske vyrobky su
prispdsobené na rozne Specifické ucely a Casto st i lepSie a cenovo vyhodnejsie ako
origindlne.

Pred navrhom hardvéru sa musime rozhodnut,, aku cestu si zvolit. Hl'adame odpovede na
nasledujice otazky:

e Aky vykon potrebujeme?

¢ Budeme napgjat’ z akumulatora?

e Chceme vyrobit’ vlastny plo§ny spoj?

e Kolko vystupov potrebujeme?

e Aké hardvérové rozhranie potrebujeme ?

e Coje potrebné pre programovanie?

e V akom prostredi budeme programovat’?

e Kolko stoji realizacia vysledného rieSenia?

Tie otazky mozeme skladat’ do nekonecna. Ako uz bolo spomenuté, existuji rozne
technické pohlady, z ktorych vyberieme jeden konkrétny, na ktory sa budeme sustredit’.
Ked potrebujeme, aby bol projekt robustnejsi a 'ahko vylepsitel'ny, je najlepSie pouzivat
jednodoskovy pocita¢, co v dneSnej dobe je najnovsim trendom. Vykon jednodoskovych
pocitacov (napr. Raspberry Pi alebo Intel Edison) je tak vysoky, ze umoziuje
bezproblémové nainStalovanie roznych operaénych systémov a vyuzitie vyhod, ktoré
poskytuji. Ako priklad mdézeme uviest bezne pouzivany operacny systém Linux.

Ked' si chceme vytvorit mensi projekt, mame moznost’ si vybrat' samotné procesory,
alebo jednoduchsie embedded dosky. Na embedded doskach st uz vopred nachystané
vSetky potrebné komponenty, ako napatové stabilizatory, krystal, ochrana a st vyvedené
vystupy popripade signalizacné LED diody. Mame moznost’ si vybrat' z 8 bitovych a z
32 bitovych procesorov. Jednotlivé procesory moézu byt zamerané na Setrenie energie, na
vel'ky vypoctovy vykon alebo na priemysel.
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Pre programovanie mikrokontrolérov vyrobcovia vyddvaji programétor. Nakup
programatora predstavuje najlahSiu a pritom i1 najefektivnejSiu cestu programovania,
pretoze mozeme vyuzit cely Flash v Cipe. Na druhej strane je tato volba najnakladnejsia,
napr. na programovanie procesorov od Microchip PIC je potrebné si zakupit' takzvany
PICKIT programéator. Nakupna cena programatora sa pohybuje okolo 100 €.

U AVR moézeme pouzit AVR-ISP programator a Microchip PICKIT (vid. Obrazok ¢.
15) alebo v pripade, ked na pocitaci je paralelny port da sa vyuzit aj paralelny
programator.

Obrazok €. 15: Na pravej strane AVR-ISP programator, na l'avej strane PICkit 3 programator pre PIC.
[30] [71]

Aby nebolo potrebné pouzivat programator od vyrobcu, alebo si vytvorit zapojenia pre
naprogramovanie mikrokontrolér, mézeme vyuzit mikrokontrolér s bootloaderom.
Bootloader je maly program, ktory pri zapnuti a pri resete zacne bezat. Jeho hlavnou
funkciou je, aby cakal na pripojenie pocitaca a komunikéaciu Specialnej aplikacie.
Najcastejsie tie zariadenie maju USB — UART prevodnik a vyuzivaju hardvérovy UART
z mikrokontroléra na komunikdciu, alebo majd vlastny hardvérovy USB. U Arduino
pouzivaju pred mikrokontrolérom este jeden 8 bitovy mikroprocesor ATmega 16U4.
ATmega 16U4 ma 8 kB pamait’ na ukladanie bootloaderu a vytvori USB 2.0 rozhranie.
Su rozne bootloadery na Arduino podl'a toho, v akom procesore budi a podla toho sa
zmeni aj ich vel'kost’, najvacsi je cca. 2kB. Po pripojeni Arduina do pocitaca bootloader
caka na software Arduino IDE.

Pre nahrdvanie nového firmwaru existuju softwary na pocitaci, ktoré kompiluji program
a posielaju d’alej pre bootloader. Bootloader skompilovany program zapise do pamite
mikrokontroléra. Takto sta¢i USB kabel na naprogramovanie Arduina a programovanie
je komfortnejSie. Podmienkou nahravania nového firmwaru je, ze processor uz obsahuje
bootloader. Na trhu sa daju kapit mikrokontroléry s vopred nahratym bootloaderom a aj
bez bootloaderu.

U Raspbery Pi a u ostatnych jednodoskovych pocitacov bootolader je sucastou

opera¢ného systému a je nakopirovany najcCastejSie na kartu SD alebo na USB kluc.
Programy su pisané priamo v operacnom systéme.
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Aby sme sa mohli spravne rozhodovat, ktorou cestou sa vyberieme je potrebné si vytvorit
par variant rieSeni, ktoré mozu byt nasledujice:

e Varianta 1 —jednodoskovy pocitace,

e Varianta 2 — vlastna navrhovana doska plosnych spojov,

e Varianta 3 — ESP8266 Wi-Fi modul.

2.4.1 Vyuzitie v projekte jednodoskové pocitace

Na danua problematiku mozeme pouzit’ jednodoskovy pocitac, na ktorom bezi operacny
systém a ma vel'a moznosti na buduce rozsirovanie.

Raspberry Pi 2

Raspberry Pi [31] je jednodoskovy pocita¢ vo velkosti kreditnej karty. Zikladom
pocitaca je SoC od spolo¢nosti Boardcom, ktory obsahuje procesor ARM1176JZF, ARM
Cortex — A6 alebo ARM Cortex -A7. K tomu moze obsahovat’ 256 MB,512 MB alebo 1
GB pamiti RAM. Vdaka priatel'skej cene a vysokému vykonu modely Raspberry Pi st
najpopuldrnejSie embedded systémy na trhu. Oba typy obsahuji graficky procesor.
Hardware je tak vykonny, ze umoziuje bezproblémové nainstalovanie a spustenie
opera¢ného systému ARM GNU/Linux, takisto Specialnu verziu operacného systému
Windows 10. M4 40 I/O portu (niektoré sa daju pouzit’ len na rozSirovacie moduly), 4
USB porty a podporuje najpopularnejsie protokoly ako SPI, 12C [31].

Vzniklo vel'a neoficialnych, ale i oficialnych modulov na rozSirovanie, ktoré umoziuju
pripojit kameru, komunikéaciu cez RS232 a vel'a d’alsich.

Raspberry Pi je velmi komplexny pocitac, ktory sa da pouzit' v Sirokej oblasti
elektroniky, kvoli flexibilite a vysokému vykonu.

Obrazok €. 16: Raspberry PI1 2. [31]

Beagle bone
BeagleBone [32] je alternativa Raspberry Pi od spolo¢nosti Texas Instrument's. Vyuziva
procesor ARM Cortex — A8. Od Raspberry Pi sa lii v tom, ze ma ovel'a viac vstupov a
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vystupov. Tie vyhody je mozné vyuzit pri vacSich projektoch, kde je potrebny velky
vypoctovy vykon, komplexnost’ a vel'a vyvodov. Taktiez ma aj graficky procesor a vd’aka
tomu cez mikro HDMI port umoziiuje pripojenia displeja az do rozliSenia 1280x1024
[32].

Obrazok €. 17: BeagleBone. [32]

Tabulka €. 3: Porovndvanie BeagleBone a Raspberry Pi 2. [31] [32]

BeagleBone Raspberry Pi

Procesor | 1GHzz ARM Cortex A8 700MHz ARM Cortex A7
RAM 512 MB @ 400 MHz 1 GB @ 400 MHz
Pamet’ 2 GB SD

Napajanie 5V @ 210-460 mA 5V @ 150 -350 mA
GPIO 65 40

Periferia | USB,mini USB, Ethernet | 2USB, 1Micro USB, Ethernet, RPI camera
Suma 45 ¢ 34e

Intel Edison

Intel Edison [33] je najmensi mikropocita¢ na svete. Ma v sebe 32 bitovy Intel Atom
procesor, ktory je taktovany na 500 MHz a Arduino kompatibilny Quark x1000 tiez 32
bitovy procesor taktovany na 100 MHz. M 4 GB ukladaci priestor a 1 GB RAM, 40
vstupov a vystupov, dudl-band Bluetooth, Wi-Fi a to v§etko vo velkosti karty SD [33].

@t;l’) Edison

IVIA-10GH S

£ 14

What will you make?

Obrazok ¢. 18: Intel Edison. [33]
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Arduino
Arduino [34] je druha najpopularnej$ia embedded platforma. Napriek tomu, ze nema taky
vel'ky vykon ako Raspberry Pi na mensie projekty je vhodny.

Typy Arduina:

e Arduino uno — vyrdbaji sa 3 varianty. Zakladné typy maju 8 bitovy procesor
ATmega8. NajstarSie maju 16 kB Flash pamite, novSie maju 32 kB. Procesory
maju vSetky periférie, ktoré by boli potrebné na tento projekt, ale samotny Cip je
zastaraly,

e Arduino Due - vyuziva ARM Cortex M3, 32 bitovy procesor, ktory je taktovany
na 84 MHz, 100MIPS,

e Arduino MEGA - mé zabudovand Atmega 2560 8-bitovy procesor, ktory
obsahuje 53 vstupov/vystupov. Na tento projekt by nebol vyuzitelny a kvoli
vel'kosti by bol aj zbytocné,

e Arduino Zero - Cortex MO je novsia verzia s 32 bitovym procesorom,

e Arduino YUN, Leonardo, micro - tie arduina pouzivajui novsi procesor Atmega
32u4, ktory ma ti vyhodu, ze ma USB perifériu hned v Cipe. Tak sa dé uSetrit’ s
komponentami a vel'kost'ou. Vyvody su vyvedené na kraj plosného spoja a su tak
navrhované, aby boli kompatibilné s roznymi modulmi, senzormi. Arduino YUN
sa lisia v tom, ze ma v sebe zabudované Wi-Fi rozhranie, ale je to skor nevyhoda
ako vyhoda lebo cenovo je ovela drahsi, nez konkuren¢né modely alebo zakladny
Arduino s kombinovanym Wi-Fi modulom.

Je nespocitatelne mnoho typov embeded systémov. Existujii aj menej popularnejSie
modely ako su Cubieboard, apc rock, A13 OlinuXino, hackberry atd’.

Na tento projekt by bol najvhodnej§i Arduino s procesorom Atmega 32u4, lebo je
kompaktny a nie je zbytocne vel'ky. Jednym zakladnym cielom projektu je ¢o najmensia
vel'kost hotovej dosky plosného spoja. Z tohto dévodu zakupené hotové rieSenie ako
Arduino alebo Raspberry Pi by neboli vhodné, lebo na kazdom st komponenty a vyvody,
ktoré nebuda pouzivané a zobert vel'a miesta.
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2.4.2 Vlastne navrhovana doska ploSnych spojov

Dalsia moznost je vytvorenie vlastnej dosky plo§ného spoja na tie isté udely. Zariadenie
by malo byt ¢o najlacnejSie, ale pritom mat’ aj kvalitné komponenty. Procesor podla
predchéddzajicej kapitoly bol zvoleny Atmega32. Tento procesor je kompatibilny s
Arduino IDE rozhranim. Je k dispozicii velI'mi vel'a knihovni, ¢o dost ul'ahcuje pracu. Na
procesor existuje hotovy bootloader a vdaka tomu sa da programovat, debugovat cez
USB. Atmega32 ma zabudované USB rozhranie, a kvoli tomu nie je potrebné riesit
zv1ast sériova emulaciu alebo ind variantu komunikécie s po&itatom. Struktura systému
je zndzornend na obrazku ¢.19. Hlavnymi castami zariadenia st USB vstup,
mikrokontrolér a rozne komunika¢né zariadenia vratane nabijacieho obvodu.

Windows PC

Wi-Fi  RTCéip (wi )]

i Android
Windows PC <> Ar:i[t:éno =
NFC

PN521 NFC TG

usB
ESD

Android

Displej
@ NFC &itacka

Smart
hodinky

USB 5V Napajanie,3.3V, 5V

. <
adaptér
Nabijaci
obvod

Obrazok €. 19: Blokova schéma vlastného DPS s mikrokontrolérom ATmega32.

Cast USB sltzi na bezni komunikaciu medzi po&itatom a mikrokontrolérom. Pomocou
USB portu sa da nahravat’ program (firmware), pouzivat debugger pomocou USB
rozhrania na mikrokontroléru. Dalej USB slGzi aj na nabijanie akumulatora,
predpokladanou Standardnou nabijackou 5V/1 A, alebo vdcSou. Cez USB sa da tiez
nabijat’ pomocou pocitaca .

Zariadenie ma zabudovany automaticky nabijaci obvod na akumulétor Litium - Polymer.
Napitie z akumulétora stabilizuje a prisposobuje LDO. Mikrokontrolér ma hardvérové
USB rozhranie, kvoli comu nie st potrebné medzi USB portom a mikrokontrolérom iné
integrované obvody. Na mikrokontrolér je napojeny Wi-Fi modul, o slizi na bezdrétova
komunikaciu s pocitatom. Typy Wi-Fi modulu sd rozobrané v kapitole 3.1.3.
Komunikécia vyuzije protokol TCP/IP. Server je zariadenie s Wi-Fi modulom, klientom
je pocitac. Na pocitaci je Specialna aplikacia, s ktorou sa da konfigurovat’ a komunikovat
s Wi-Fi modulom a zarovei i mikrokontrolérom. NFC sltzi na bezdrétovu komunikaciu
s Android inteligentnym telefonom a NFC ¢itackou, alebo inteligentnou hodinkou.
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Zariadenie md v sebe zabudovanu anténu na NFC prenos. Na prijimanie dat je potrebné
nainStalovat’ §pecialny software, ktory data usporiada.
Zariadenie ma vstup na OLED displej a uzitocné informacie poskytuje aj tam.

2.4.3 Vlastne navrhovana DPS s vyuzitim Wi-Fi modulu

ESP8266 [35] je Wi-Fi modul od ¢inskeho vyrobcu Espressif. Umoziiuje pripojenie Wi-
Fi siet. Je to samotny SoC s integrovanim TCP/IP stackom. ESP8266 modul je vopred
naprogramovany a nastaveny. Ovlada sa s AT prikazmi cez UART. ESP8266 je vel'mi
efektivna doska s vel'kou komunitou.

Jeho zaujimavostou je to, ze s vhodnym kompildtorom sa do jeho paméti da nahravat
vlastny program, ktory sa da aj spustit, apreto je mozné zanedbat samotny
mikrokontrolér a teoreticky staci pouzit’ len Wi-Fi modul.

ESP8266 ma v sebe 32bitotvy 80 MHz procesor s externou QSPI Flash pamétou, ¢o moze
byt od 512 KB do 4 MB. Povoluje standard IEEE 802.11 b/g/n Wi-Fi a mé rozhranie
SPI, 12C a UART. Vytvorili z toho rdzne varianty v bezkonkuren¢nej cene. Zakladny
model ma len RX, TX na UART a dva I/O porty. Cip l'ahko uZiva aj SPI, AD prevodnik,
12C a mé aj PWM vystup, preto vznikli rozne firmware, ktoré umoziuja rozsirit vyuzitie
Wi-Fi modulu [35].

Tabulka €. 4: Parametry Wi-Fi modulu ESP8266.
Procesor I/O porty | ROM Rozhranie
32bit, 80 MHz | 16 512 kB - 4MB |UART, 12C, SPL, A/D, PWM

Najnovsie trendy su IoT zariadenie (Internet of Think) a ESP8266 hrad vtom ddlezit rolu
kvoli univerzdlnosti (viac vid’. v kapitole 2.4). Wi-Fi modul sa da pouzit’ na vel'mi vela
ucelov, ale ESP8266 ponuka ovela viac. Vydali k tomu SDK, ktorym sa da vytvorit
vlastny firmware. Vd’aka velkej komunite vyvinuli spdsob ako eSte rozsirit’ funkcnost’
Wi-Fi modulu, a to tym, ze sa da priamo do ESP8266 nahrat’ vlastny kod pomocou
Arduino IDE ¢o umoziiuje kompatibilnost aj s Arduino knihoviiami. Takto ziskame
velmi maly programovatelny mikrokontrolér s Wi-Fi rozhranim. Spotreba v
pohotovostnom rezime je menej ako 1 mW.

Cely systém je ulozeny na 1 Flash Cip. Nahravané programy nezmenia systémové sibory
vd’aka ¢omu mdzeme pouzit na ukladanie programy a konfiguracie.
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Obrazok ¢. 20 : ESP8266. [36]

Si aj ini vyrobcovia, ktori pontkaji rovnaké sluzby, ale najvacsiu popularitu ma ES8266

kvoli cene.

Tabulka €. 5: Porovnavanie beznych Wi-Fi modulov. [37]

WiFly Shield Wifi Shield Huzzah CC3000 ESP-01 ESP-12 Huzzah ESP3266
Company Sparkfun Arduing.cc Adafruit Espressif Espressif Adafruit
Wifi Chip/Module RN-131C HDG204 CC3000 ESPE266 ESP8266 ESPB256
Wifi Standards 802.11 big 802.11 big 802.11 big 802.11 blg/n 802.11 blg/n 802.11 blg/n
Packets TCP and UDP TCP and UDP TCP and UDP TCP and UDP TCP and UDP TCP and UDP
Modes Client & Server Client & Server  |Client & Server Client & Server |Client & Server |Client & Server
Concurrent Sockets |? 4 4 5 5 5
Access Point Mode |Yes Unclear No P2P, Soft-AP P2P, Soft-AP P2P, Soft-AP
Size Arduino Shield 65 |Arduino Shield 66| 26.22 x 40 45 x 21 %11 mm 24 %18 mm 25 % 38 mm
x S3mm * 53 mm 2.95mm (Mote 1)
Interface SPI SPI SPI TTL Serial TTL Serial TTL Serial
Encryption up to WPAZ2-PSK |up to WPAZ-PSK |up to WPAZ2-PSK  |up to WPAZ-PSK |up to WPAZ-PSK|up to WPAZ-PSK
Sleep Current 4 uA ? ? <10 uA <10 uA Note 4
Transmit Current 210 m& (max) ~210 m& 350 ma 215 mA (typ) 215 m& (typ) Note 4
Receive Current 40 mA ? ? ~G0 mA ~G0 mA Note 4
Digital Pins 10 1] i1 2 9 9
Analeg Pins 3 o ] o 1 1
Dther Pins 5Pl 0 0 0 0 Evarant 1,
adds more)
Programmable
Microcontrolier i3 Tes No Yes Yes Yes
Wisc Features Wicro 5D 2 antenna variants
Cost (US dollars)  [$59.95 23495 534,95 f;u't-’: ;:; 56.95 ?:::Z ;E; 685 legge
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3 VLASTNE RIESENIE

Vo vyslednom ndvrhu bola zvolend varianta 4 - ESP8266. Tato cesta bola zvolend hlavne
preto, lebo tymto spdsobom je mozné vynechat mikrokontrolér a moézeme pouzit
samotny Wi-Fi modul ako mikrokontrolér, ¢o je uspornejSie z hladiska spotreby.
ESP8266 v porovnani s beznymi mikrokontrolérmi moze zabezpecit podobny vykon (32
bit, 80 MHz). Vysledné zariadenie bude kompaktnejSie, aj cenovo vyhodnejsie.
Nevyhodou je menSie mnozstvo vyvodov. Z tohto dovodu je potrebné si vsetky
zariadenia zvolit tak, aby sa dalo s nimi komunikovat’ pomocou zbernice I2C alebo SPL

Digitalny :

T

PC Wi-H >  Wi-Fi modul
S
—
use
\J

-*—UART

Obrazok €. 21: Blokova schéma zariadenia pomocou ESP8266.
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-
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SPI

Hardware sa sklada z vyssSie uvedenych casti.

Hlavnou ¢astou celého navrhu je Wi-Fi modul ESP8266, ktory ovldda komunikéiciu cez
SPI zbernicu Cipu NFC, kartu SD, gyroskop. Pomocou zbernice I2C je ovladany
expander, OLED displej a RTC. Pomocou protokolu Onewire komunikuje aj s
teplomerom. ESP8266 ma hardvérovy UART, ktory je vyuzivany na komunikaciu
s pocitacom cez USB kabel typu mikro USB. Aby bola zarucena kompatibilita medzi
USB konektorom a UART zbernicou, je pridany USB-UART prevodnik od firmy FTDI.
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USB rozhranie sluzi na debugovanie, na nahravanie softwaru do Wi-Fi modulu a aj cez
USB sa dé nabijat’ akumulator zariadenia.

ESP8266 obsahuje A/D prevodnik, ktory je vyuzivany na meriame napétia akumuldtora.
Pomocou expandera je riadeny gyroskop, vstupy na dvoch mikrospinacoch, 2
programovatel'né vystupy s optoc¢lenom a 6 digitdlnych vstupov/vystupov.

Disple; sluzi na signalizaciu aukazuje najdolezitejSie informacie pre uzivatela.
V skrytom menu sa daju nastavovat' a sledovat’ senzory a komponenty zariadenia.
V menu zobrazuje stav akumuldtora, aktudlny stav Wi-Fi siete a teplotu. Dalej umoziiuje
vypnuat ¢i zapnat Wi-Fi ¢ast modulu a NFC, jednotlivé senzory a vystupy.

Informacie, ktoré posiela pocita¢ na ESP8266 sa automaticky ulozia na kartu SD ako
zéloha. Po vypnuti nie je potrebné tieto idaje znova posielat, ESP8266 ich automaticky
nacita z SD karty. Na SD kartu ukladd aj histériu dat, zapamitd si poslednych 10
nahranych balikov dat. Kazdu minutu nameria teplotu a napitie akumuldtora. Namerané
data z teplomera a napatie akumulatora sa raz za hodinu ulozia na kartu SD.

Gyroskop bol implementovany do zariadenia preto, aby pomdhal znizit' spotrebu.
Gyroskop sleduje javy, kedy ma zariadenie zobudit’ a uspat’. V tejto Casti prace gyroskop
nie je vyuzivany. Nebol implementovany do software a nie je osadeny na DPS, ale kvoli
budiiceho rozsireniu a kompletizovaniu je navrhnuty na DPS a pocita sa s nim i pri
vypocte spotreby zariadenia.

3.1 Napajaci a nabijaci obvod zariadenia

Cely systém je napajany pomocou akumulatora. Je potrebné vyrieSit problematiku
nabijania a napdjania. Aby bola zabezpecena o najviacsia vydrz akumulatora, je potrebné
si uvedomit par vlastnosti prislusného akumulatora a komponentov. Potrebujeme vhodne
zvolit kapacitu akumulatora, ktora by mala byt podl'a moznosti ¢o najvéacsia. Pri zvoleni
komponentov je potrebné uvazovat’, ze systém bude napdjany z akumulatora. Kvoli tomu
je nutné si zvolit komponenty s Co najmensou spotrebou a efektivnejSimi uspornymi
rezimami. Pri pisani softwaru musime pouzivat' techniky pre isporu energie ako je napr.
vyuzitie hardvérového preruSenia, vyuzitie spankovych moédov senzorov a procesora,
obmedzenie komunikécie.

Pri zvoleni napéjacej Casti zariadenia je nutné vopred vypocitat spotrebu suciastok a
podl'a toho si zvolit' napajaci obvod. Zariadenie je napajané z akumuldtora. Napitie
akumulatora pri pouzivani moze klesat, preto je potrebné pouzit stabilizatny obvod.
Stabilizator napétia je integrovany obvod, ktory udrzuje konS$tantné napitie na vystupe
pri zmene vstupného napétia alebo zatazového pradu.
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Stabilizatory mozu byt s konStantnym alebo nastavitelnym napétim. V projekte boli

suciastky vybrané tak, aby sa ich potrebné napéitie zrovnalo. Vd’aka tomu staci len jeden

stabilizator napitia s kon§tantnym napitim, ale s va¢§im zatazovym prudom.

Aby bol stabilizator ¢o najvhodnej§i pre dané ucely, je potrebné si zvolit podla

parametrov :

vel’kost’ vstupného a vystupného napitia, ktoré je potrebné zvolit podla
akumulatora a podla stciastok v zariadeni. Rozsah vstupného napétia udava, aké
je minimum a maximum napitia, ¢im dokaze spravne stabilizovat’ stabilizator.
Vstupné napatie musi byt vzdy vécsie, ako vystupné. Rozdiel medzi vstupnym a
vystupnym napétim je d’alsia klI'iCova vlastnost’ stabilizatora, ¢o je uvedené v
katalogu danej suciastky,

pridovii zatazite'most’, Co je kataldgovd hodnota stabilizdtora a uddva
maximdlny dovoleny vykon na stabilizujici prvok (stabilizdtory obvykle
obsahuju integrovanu pridovu poistku),

ubytok napiitia, Co udéava rozdiel medzi vstupnym a vystupnym napitim. Su
rdzne typy stabilizdtorov, u ktorych sa tento parameter vyrazne meni. Standardne
u jednoduchych stabilizatorov je ibytok napéitia okolo 1 V az 3 V. Su §pecialne,
takzvané Low-Drop stabilizatory, ktoré maji rddovo mensi ubytok okolo 250 -
500 mV a

cenu, ¢o sa mdze pohybovat vintervalu 1 az 10 € podla pouzivaného druhu
stabilizatora.

V tomto projekte su suciastky vybrané tak, aby kazda mala 3.3 V apodla toho bol

vybrany jej stabilizator.

Aby bola zabezpecena o najmensia spotreba, bol zvoleny taky reguldtor, ktory podl'a

katal6govej hodnoty vykazuje najmensi ubytok napétia.

Tabul’ka €. 6: Spotreba jednotlivych komponentov.

Zariadenie | I max |I sleep
NFC 20 mA |80 uA

FT230 8 mA |125uA
Teplomer |1 mA |750 nA
Gyroskop |6 mA |150nA
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Tabul’ka €. 7: Spotreba modulu ESP8266 v r6znych rezimoch.

Rezim 1

Tx 802.11b | 170 mA
Tx 802.11g | 140 mA
Tx 802.11ln | 120 mA
Rx 802.11b |50 mA
Rx 802.11g |56 mA
Rx 802.11n |56 mA
Modem-Sleep | 15 mA
Light-Sleep |[0.5 mA
Deep-Sleep |10 uA
Power OFF | 0.5 uA

Tabulka €. 8: Spotreba karty SD.
Rezim |[I[mA]
Citanie |50 - 200
Zapis 50 - 200
Sleep 0.1

Zat'azitelnost' je uzitony parameter stabilizatora, ale bez toho, aby sa dali vediet
spotreby jednotlivych zariadeni, sa nedd rozhodnut. V tabulke ¢.4 ac.5 ac.6 su
zndzornené spotreby Wi-Fi modulu a karty SD. Ostatné zariadenia v zapojeni maju
spotrebu maximélne 35 mA. V najhorSom pripade m6zu mat’ zariadenia celkovu spotrebu
415 mA. Aby stabilizator nebol zat'azeny maximalnym povolenym pridom a aby ostala
aj rezerva na buduce roz§irenie bol zvoleny 1 A stabilizétor.

Tabul'ka ¢. 9: Porovnavanie LDO stabilizdtorov.

, Imax Uout Ulowdrop (pri lA) cena

Vyrobca Meno [A] [V] [mV] (K¢
ON Semiconductor NCP1117 1.1 33 800 8
ANALOG ADP3338AK
DEVICES 7 1 33 190 65
Micrel MIC2940A 1.2 33 450 53
STMicroelectronics LDF33PT 1 33 500 38
DiodesZetex AP7361 1 33 500 9

V projekte bol zvoleny LDO stabilizdtor napitia od vyrobcu Analog devices ADP3338.
Maximalna pridova zat'azitelnost’ podl'a katalégu je 1A, ubytok napétia stabilizatora pri
1A je len 190 mV. Vstupné napitie moze byt od 2.7 V do 8 V. NajcCastejSie tento typ
stabilizatorov sa pouziva v notebookoch, MP3 prehravacoch a u ostatnych zariadeni
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s akumulatorom, lebo vykazuje vel'mi malu spotrebu a ma relativne mala velkost. Pre
pouzivanie je potrebné pridat’ kondenzator, podl'a katalogu na vstup i na vystup aspon 1
uF. Integrovany obvod je oSetreny tepelnou ochranou. Nad 160°C stabilizator prepne do
ochranného rezimu a vystupny prad bude obmedzeny. Integrovany obvod je v puzdre
SOT-23 a takisto ako u SMD beznych stciastok sa neda na to pripevnit’ chladi¢. Kvoli
tomu okolo stabilizatora je vytvorena vacsia med'ova plocha na DPS, ¢o umoziuje
dosiahnut’ lep$iu disipaciu tepla.

ADP3338

Vin o—+l—(a) IN 0UTC2>—_T_+—QVOUT
1uF 1uF
H -|V_' GND g K
?

Obrazok €. 22: Zapojenie LDO stabilizdtora a chladi¢a pre SMD komponenty podl'a katalégu. [38]

Nabijaci obvod je potrebné vybrat podla parametrov akumulatora, ktoré budu pouzivané
vo vyslednom zariadeni.

Najdolezitejsie parametre akumulétora na ktoré bude zvolena nabijacka su nasledujuce:

e typ akumuldtora,
e napitie,

e Kkapacita.
Typ akumulatora

Kazdy typ akumulatorov je potrebné nabijat’ s inou charakteristikou a dodrzat' iné
podmienky ako teplotny rozsah alebo minimalna a maximalna hranica napatia ¢lanku. Do
malych zariadeni sa najCastejSie pouzivaju Li-ion alebo Li-Po akumuldtory kvoli
zivotnosti a kvoli vel'mi vysokej hustoty energie. Nabijacku je potreba zvolit tak, aby
podporovala zvoleny typ akumulétora.

Napiitie

Je potrebné vopred zvolit kol'ko ¢clankovy akumulator bude v zariadeni a podl'a toho
potrebnu nabijacku a prisposobit’ na to napajaci obvod. Jeden ¢lanok Li-Po akumulétora
ma 3.7 V, ale napr. u NiMH akumulétor len 1.2 V.

37



Kapacita

Tento parameter uddva, kolko prudu dokaze akumulator za hodinu odovzdat.
Samozrejme &im vicsia je kapacita, tym je aj vi¢sia vydrz zariadenia akumulatora. Cim
je vacsia kapacita, tym sa zvy$i aj velkost a hmotnost akumulatora. Kapacita
akumulatora z hl'adiska nabijacky udava, kol'ko ¢asu bude potrebné, aby nabijacka nabila
akumulator. Vyrobcovia akumulatora udavaju aj to, kol’ko je maximalny prad, ktorym sa
da nabijat’ akumulator a podl'a toho je potrebné zvolit alebo nastavit’ nabijaci prad.
Maximalny prud nabijania zalezi i na napdjacom zdroji nabijacky. Malé a nositelné
zariadenia najcCastejSie nabijaju cez USB port. Zariadenia ako notebooky, power banky
su stale vybaveny len USB 2.0 a tie dokazuji odovzdat’ podl'a Standardu maximalne 2A.
Najcastejsie adaptéry na mobilné telefony su schopné odovzdat’ len 2A. Z tohto dovodu
aj toto zariadenie je prisposobené na nabijania akumuldtora s 2A pridom. Porovndvanie
akumuldtorov je v tabulke ¢.8.

Tabulka €. 10: Porovnavanie technoldgii akumulatorov. [39]

I Li-lon

Specifications Lead-Acid NiCd NiMH Cobalt M Phosph
Specific energy density (Wh/kg) 30-50 45-80 60-120 150 - 190 100 - 135 90-120
Internal resistance (mQ/V) <83 17-33 33 -50 21-42 6.6 -20 7.6 -15.0
Cycle life (80% discharge) 200 - 300 1,000 300 - 500 500 - 1,000 500 - 1,000 1,000 - 2,000
Fast-charge time (hrs.) 8-16 1 typical 2-4 2-4 1 orless 1 orless
Overcharge tolerance High Moderate Low Low Low Low
Self-discharge/month (room temp.) 5-15% 20% 30% <5% <5% <5%
Cell voltage 2.0 1.2 1.2 36 3.8 3.3

Full charge Full charge
Charge cutoff voltage (V/cell) 2.40 (2.25 float) ';r;cz/igla(;e;e ti;dvigﬁ?;e 4.2 4.2 3.6
signature signature

Discharge cutoff volts (V/cell, 1C*) 1.75 1 1 25-38.0 25-3.0 2.8
Peak load current** 5C 20C 5C >3C > 30C >30C
Peak load current® (best result) 0.2C 1C 0.5C <1C <10C <10C
Charge temperature -20 - 50°C 0-45°C 0-45°C 0-45°C 0-45°C 0-45°C
Discharge temperature -20-50°C -20-65°C -20 -65°C -20-60°C -20 - 60°C -20-60°C
Maintenance requirement zc_quealri':a)?ig]rg :i(?ji_sfr?;;és iggﬁa?;és None None None
Safety requirements Thermally stable Thermally stable, fuses common Protection circuit mandatory
Time durability >10 years >10 years >10 years
In use since 1881 1950 1990 1991 1996 1999
Toxicity High High Low Low Low Low

Z predoslého rozboru vyplyva, ze na toto zariadenie je najvhodnejsi akumulator Li-ion
alebo Li-Po s ¢o najvacsou kapacitou. Boli zvolené dva 1 ¢lankové Li-Po akumuldtory.
Kazdy ¢lanok ma kapacitu 4A. Zariadenie v beznom pouziti vykazuje spotrebu medzi
100 a 150 mA. Teoreticka vydrz akumulatora by mala byt’ okolo 53 hodin, ale akumulator
v skuto¢nosti nedokaze dodat’ maximalnu kapacitu a po danom c¢ase a kvoli teplote sa
zhorsujii jej parametre. Pozadovana vydrz akumulatora je 24 hodin, &o hravo spiiia aj
dvojndsobne.
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Podla parametrov bol zvoleny BQ2057TTS od vyrobcu Texas Instruments. Nabijaci
integrovany obvod vytvorili prave pre nabijanie nositelnych spotrebiCov, preto vie aj
extra funkcie ako sledovanie teploty akumulatora alebo automaticky spankovy rezim

[401.
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Obrazok €. 23: Zapojenie nabijaci IC podl'a katalogu. [40, s. 7]

Pri ndvrhu nabijacieho obvodu parametre komponentov boli pouzivané podl'a katalogu.
Aby sa dalo vyuzit funkciu nabijacky na sledovanie teploty akumuldtora, je potreba
pripojit k tomu NTC alebo PTC termistor. Na zaklade odporu termistora zvolime 2

rezistory pre nastavenia pracovného bodu termistoru. Bol pouzivany 10 kohm NTC
termistor.

Vypocet Rria R :

5% Rry * Rrc
Ry = (1)
3 * (Rr¢ — Rry)
5% Rry * Rr¢
Ry, = (2)

(2% Rp¢) — (7 * Rry)

Rt a Rrc mozeme vycitat’ z katalogu NTC. Rru je odpor pri teplote 100 °C a Rrc je
odpor pri - 40 °C.
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Tabulka ¢. 11: Parametre NTC termistoru. [41]
Skupina NTC

Provedeni Vivodové

RiTx) 10K ©hm
Tx 25 °C
Tmin -40 °C
Tmax 150 °C
R(T1)/IR(Tx) 3321 Ohm
™ -40 °C
RI(T2)/IR(Tx) 06773  Ohm
T2 100 *=C
TK(Tx) 437 ppmrc
R(T1) =Rrc R(T2)=Rm
RTC =33.21 % RTX RTH = 0.6773 % RTX
Rrc = 33.21 %10 000 Rry = 0.6773 x 10 000
RTC = 3321 kOhm RTH = 66 kOhm
Ry, = —=023%21 _ 1122 kohm = 12 kohm
3%(332.1-6.6)
_ 5*Rry* Rrc _ -
Rpy = —2RriR1e_ _ 17 73 kohm ~ 18 kohm

(2%332.1)—(7%6.6)

3.2 Wi-Fi modul ESP8266

ESP8266 je mnohostranny vyrobok na vytvorenie Wi-Fi siete hlavne pre IoT zariadenie.

Povodne funguje v UART rezime. Na komunikaciu a konfiguraciu je mozné pouzit

UART rozhranie so §tandardnymi AT prikazmi. V druhom rezime moézeme vhodnym

kompilatorom kompilovat' a nahravat do paméte program, ¢o dokaze spustit. Také

vyvojové prostredie, ktoré obsahuje kompilétor je napr. Arduino IDE alebo Eclipse. Po

nakonfigurovani vyvojové prostredie pomocou USB-UART prevodniku rozpozni

ESP8266 a umoziiuje nahravania programov a pripadne debugovanie.

40



(GND on large

bottom pad)
o NI ‘—l ol ml ool I\I (ol -nl
o ™| »| | N| N| N| N| N
m Y < OZ E=E 0N
® »-38.3¢F¢%
°‘.$>>,<_<_.'Sgep|05 5 O]
GPIO5 REST | O XD
' |vppa E = = E DvDD |24
—2 lINA SD_DATA 123~ ADC/TOUT | O (O] RXD
3 lvpp3p3 SD_DATA 022~ CH_PD | 0| GPlo4
4 21
Y i ESP8266EX Sl e GPIO16/USER/WAKE | | GPIoS
e e e GPIO14/HSPICLK | GPIOO/FLASH
-8 ltout SD_DATA 3|19 = =
7 lcHiP_EN SD_DATA 2|18 GPIO12/HSPIQ | ) | GPIO1/TXDO
-8 Ixpp_pCDC 1 VDDPST |7 GPIO13/RXD2/HSPID | ) )| GPIO15/TXD2/HSPICS
N _ 0o 0N =
3 38 a0 :
EESRLsz &8¢ vee | O | GND
== > =2 =20 0 30

=] ==

Obrazok ¢. 24: Vyvody ESP8266. [42][43]

Pre prepinanie rezimov su pouzité 2 vyvody, GPIO15 a GPIO0. Obidva vyvody vyzaduju
napojenie na GND. V pripade nahravania programu do zariadenia. Miesto odkial’ bootuje
systém mozeme zvolit s digitdlnym vstupom GPIO15. Ked GPIO15 nie je nikam
napojeny alebo je napojeny na 3.3 V (logicka urovern 1), vtedy zariadenie spusti povodny
file systém. Wi-Fi modul je mozné ovladat' s AT prikazmi pomocou UART zbernice.
Ked GPIOL15 pripojime na GND, vtedy ESP8266 prepne do druhého rezimu a bootuje
zo Specialnej Casti paméite, kam je mozny nahravat' vlastny program. Ked tato Cast’
pamiti obsahuje program tak program sa spusti a pritom paralelne bezi aj vlastny
operacny systém zariadenia, ktory ovlada povodné sluzby (Wi-Fi).

Pomocou GPIO0 mozeme zvolit rezim, ktory povoli nahravat’ program do Flash pamiéte.
Ked GPIOO pripojime na GND pomocou vyvojového prostredia mézeme nahrat’ vlastny
program. Nahrdvanie prebieha cez UART zbernicu. V opanom pripade ESP8266
nahravanie nedovoli.

OTA
aktualizacie

EEPROM Wi

Vlastné programy konfigurécie

Obrazok €. 25: File struktira QFLASH ¢ipu na ESP8266.

@t @ CRORCRORORONC

Obrazok ¢. 26: Realny vzhl'ad modulu ESP8266. [44]
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ESP8266 obsahuje dedikovani hardwarova SPI zbernicu na vyvodoch GPIO 14, GPIO
13, GPIO 12. Vyvod GPIO14 sluzi na generovanie hodinovych signdlov (SCLK),
GPIO13 je master vystup a slave vstup (MOSI) a GPIO12 je master vstup a slave vystup
(MISO). Na SPI zbernicu je napojeny NFC Cip a karta SD. Na vyvody SPI je potrebné
pridat’ pull-up rezistory.

MASTER
ESP8266

SS z expanderu

SCLK MOSI MISO S5 SCLK MOSI MISO 5§ SCLK MOSI MISO S§
NFC PN532 SD karta Gyro L3GD20
SPI SLAVE SPI SLAVE SPI SLAVE

Obrazok €. 27: Blokova schéma zapojenia SPI zbernice s komponentami.

Na module je vyuzivané aj I12C rozhranie. Povodne na GPIOS generuje hodiny a GPIO4
su data ale l'ahko sa daju vyvody prekonfigurovat' a preto v projekte GPIO4 poskytuje
hodiny a GPIO2 je vyuzivany na data. Na vyvody SCL a SDA tiez je potrebné pridat
pull up rezistory. Na I2C je napojeny displej a expander.

Na DPS su pridané este dva vyvody na I12C, aby sa dal na to pripojit akykol'vek senzor
alebo iné zariadenie, ktoré podporuje I2C zbernicu . Na modul sa da maximalne pripojit
64 rdoznych zariadeni.

ESP8266

SCL SDA SCL SDA

sCL SDA scL SDA . .
Vyvody pre Vyvody pre

OLED Display 1/0 expander externy i2c externy i2c
zariadenie 1 zariadenie 2

Obrazok ¢. 28: Blokova schéma zapojenia I2C zbernice s komponentami.
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ESP8266 modul obsahuje jeden interny 10bitovy A/D prevodnik, ktory je v projekte
vyuzivany na meranie napatia akumulatora. Podl'a katalogu maximalne vstupné napitie
prevodnika je 1 V. Plne nabité Li-Po akumulatory mézu dosiahnut’ az 4.3 V, preto je
potrebné napitie prisposobit na maximalnu hodnotu 1 V. Existuje vel'a sposobov ako
vytvorit' interval napétia medzi 0 - 1 V z napitia 0 — 4.3 V. Najjednoduchsim spésobom
je pouzivania napat'ového deli¢a. Meranie prostrednictvom napatového deli¢a nebude tak
presné ako keby bol pouzivany napr. operacny zosiliiova¢. V naSom pripade vznikajuca
nepresnost nehra velka rolu a spdsob s operaénym zosiliiovatom by bola ovela
komplikovanejSia. Namerané hodnoty pomocou A/D prevodnika su priemerované
a v kazdej hodine sa ukladaju na kartu SD.

Obrazok €. 29: Napitovy delic. [45]

Uvstup max = 4.3 v, vastup max =1V

Upstup * R2
vastup = ;;MJW [V] 3)
4.3 * 10 000

U =
vystur = 33 000 + 10 000

_ 43xR2
" R1+R2

R1=33kQ R2=10kQ

_ Uystup _ 4.3
" R1+R2 33000+ 10000

=100 uA

R1=33MQR2=1MQ

_ Upstup 4.3

= = =1uA
R1+R2 3300000 + 1000000

Po vypocte napat'ového delica a po vypocte spotreby je zreymé, ze ¢im vacsie odpory su
zvolené, tym mensSi prud bude pretekat v obvode. V prvej konfiguracii prdad obvodu je

43



100 uA, ¢o je pomerne vela. Z tohto dovodu boli zvolené o dve rady vécsie rezistory
napatového deli¢a, vd'aka Comu prud klesol na max. 1uA pri vstupnom napiti 4,3 V.

3.3 Komunikicia pomocou USB-UART prevodnikom

Ked je nutné ES8266 debugovat’ alebo len nahrat novy firmware, je potrebné k tomu
pripojit’ pocita¢ cez UART zbernicu. Najpraktickej§i sposob pripojenia pocitaca je
priame vyuzitie toho istého konektora, na ktorom sa nabija zariadenie. Tento spdsob
umoziiuje programovanie pri nabijani alebo debugovanie firmwaru. Aby bola zarucena
kompatibilita, potrebujeme prevodnik medzi USB a UART protokolom.

Na trhu existuje mnoho vyrobcov ako napriklad Silicon labs alebo FTDI, ktoré poskytuji
rozne typy USB-UART prevodnikov. Pévodna myslienka je ale rovnaka u kazdych. Od
Silicon Labs mozeme volit’ napr. typ CP2102. Tento typ ma ti nevyhodu, ze sa vyrdba
len v QFN puzdre, ktory je z jednej strany dobry, pretoze je maly (5 mm x 5 mm), ale pri
rucnom spdjkovani nie je komplikovany.
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Obrazok €. 30: Vyvody USB-UART prevodniku FT230. [46]

Najlepsia volba by bola vyuzitie ¢ipov od vyrobcu FTDI, lebo FTDI Cipy maju dobra
kompatibilitu s kazdym operaCnym systémom a len zriedkavo sa objavia problémy s
ovladacom.

FTDI poskytuje rdznych druhov ¢ipov na USB-UART prevodnik. Jednotlivé verzie sa
rozliSuju iba vtom, ze okrem zdkladnych funkcii obsahuju aj rozne rozsirené funkcie. Ked’
zariadenie bude vyuzivany iba na prevod signalu, vtedy je najlepsia vol'ba FT230, ktory
md naviac 4 konfigurovatelnych vyvodov. Celé zariadenie mozeme nakonfigurovat
pomocou dedikovaného programu. Dany program bol stiahnuty z webovej stranky
spoloc¢nosti FTDI. Pri vyvinuti prvych dvoch verzii zariadenia kvoli malych rozmerov
a malého poctu vyuzivanych komponentov bol pouzity FT230. V tretom verzii zariadenia
FT230 bol vymeneny na FT232. Pred nahrdvanim nového firmawaru je potrebné
reStartovat’ Wi-Fi modul a GPIOO0 vyvod nastavit na logicktl nulu, aby modul pracoval
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v rezimu, ktory umoziuje nahravat novy firmware do paméti. Aby tito funkcia bola
automatizovand musime vyuzit vyvody RTS a DTR z rozhrania RS232, ¢o nie je mozné
dosiahnut’ s FT230 ¢ipom lebo obsahuje len RTS vyvod. Preto bol zvoleny v projekte
FT232, Co je rozsirend verzia FT230 Cipu. Ma tie isté vyhody ako FT230 a naviac je
rozSireny s vyvodmi : DTR, DSR, DCD.

nRST
VTI
N R7 19k DTR
Rl
S8050
VT2
Y] RS 12k RTS
R—
S8050
GPIOO

Obrazok ¢. 31: Schéma automatického restartovania modulu ESP8266. [47]

Na obrazku ¢. 31 je vidiet zapojenie funkcie automatického reStartovania do rezimu
nahravania. Zapojenie vyvinula firma NodeMCU. Firma predava vyvojové baliky, ktoré
obsahuju ESP8266 a zapojenie automatického restartovania do rezimu nahrdvania.

FT232 je prispdsobend na 3.3 V, ale je mozné napgjat aj z5 V. VCCIO vyvod sluzi na
napdjanie vystupov. Ked’ st vystupy aktivne, v tom pripade sa napitie na VCCIO pripoji
na vystupy. 3V30UT je vnitorny LDO stabilizétor, ktorého sa da zatazit’ maximalne 50
mA pridom a ma vystupné napitie 3.3 V. 3V30UT sa dd pouzit na napajanie VCCIO
vyvodov [48].
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Obrazok €. 32: Vyvody USB-UART prevodniku FT232. [48]
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USBDM a USBDP vstupy sluzia na pripojenie datového kabla USB konektora.

Na pripojenie UART rozhrania sluzi RXD vstup a TXD vystup, kde RXD prijima a
TXD posiela informdcie. Ostatné vyvody sd potrebné pre rozhranie RS232. Dva vyvody
su vyuzivané na auto reset funkciu, z ktorych jeden je RTS. RTS v rozhrani RS232
signalizuje druhému zaradeniu, Ze ma poslat’ data. Druhy vyvod je DTR, ktory v rozhrani
RS232 ma ulohu signalizovat’ druhej strane, zZe zariadenie je pripravend na komunikaciu.

CBUS 0-4 su konfigurovatel'né vyvody napr. pre uspavaci rezim alebo pre signalizané
LED diddy.

3.4 NFC modul s ¢ipom PN532

Pri vyberani NFC modulu nemdme vela moznosti. NFC Cipy rozdelujeme podla
podporovanych §tandardov. Jednotlivé Standardy su popisané v teoretickom rozbore (vid'.
kapitola ¢.2.1). NFC ¢ipy sa daju vybrat’ aj podl'a komunikacnych rozhrani ako 12C, SPI,
UART.

V projekte bol zvoleny NFC modul s mikroprocesorom PN532 od spolo¢nosti PHILIPS.
Bolo vybrané hotové rieSenie, lebo hotové moduly su dost malé amaji aj
integrovand anténu. Nakdpeny modul je i cenovo vyhodnejsi ako vytvorenie vlastného
rieSenia NFC casti - ndkup komponentov by bolo z nakladnejsi. V tomto pripade pri
navrhu plosnych spojov stac¢i navrhnut konektor pre NFC modul. PN532 poskytuje
najrozsirenej§ie komunikacéné zbernice - 12C, SPI, HSU a obsahuje aj vystup na
preruSenie. NFC modul s mikroprocesorom PNS532 umoziuje Ccitanie a zdpis so
Standardou ISO 14443 A/MIFARE, FeliCa, 14443B. Umoziuje emulaciu kariet a aj P2P
komunikdciu. Pracuje na frekvencii 13,56 MHz, tak zachova spétnd kompatibilitu s RFID
rozhranim a umoziiuje komunikovat’ aj v pasivnom, aj aktivnom rezime [49].

V projekte Wi-Fi modul bude komunikovat NFC modulom cez SPI zbernicu. NFC modul
bude pracovat’ v rezime emuldcia kariet, preto sa NFC modul bude zdat’ pre NFC Citacke
ako NFC karta (vid'. kapitola ¢. 2.1).

Moduly, ktoré pouzivajui mikroprocesor PN532 su najrozSirenejSie a daju sa kuapit
v roznych velkostiach a tvaroch. V projekte bol zvoleny Co najmensi modul (vid'.
Obrazok ¢. 34).

Obrazok ¢. 33: PN532 NFC moduly. [49]
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3.5 Vyuzitie Displeja

Pri ndvrhu systému na signalizdciu stavov celého zariadenia a na poskytovanie r6znych
uzito¢nych informacii v prvej verzii boli vyuzivané LED diody. Po prvej verzii sa zistilo,
ze LED diody nie st tplne vhodné, lebo neposkytuju vela informécii a na prvy pohlad’
ich blikanie je to dost’ métuce. Z tohto dovodu do vysledného rieSenia bol pridany disple;.
Displej moze byt kritickou Castou zariadenia, lebo bezné displeje vykazuji vel'mi vel'ka
spotrebu. Je potrebné doladit’ spotrebu pomocou nastavenia jasu alebo d’al§i moznost'ou
Setrenia energie je automatické vypnutie a zapnutie displeja. Tieto oSetrenia ale znizia
komfort a komplikuji odovzdanie informécie [50].

V projekte bola vybrand varianta displeja s najmenSou spotrebou a s najmensou
vel'kostou. Pri vybere bol odskusany graficky Cierno biely LCD s 84x48 pixelov a Oled
128x64 pixelov. Z katalégu a z testu bolo zrejmé, ze Oled displej ma ovela mensiu
spotrebu, Co je aj teoreticky dané, lebo Oled displej nepotrebuje podsvietenie. Preto vo
vyslednom zariadeni bol pouzivany displej s technologiou OLED vo velkosti 0,96”.
Displej je graficky s monochromatickymi farbami a je ho mozné riadit pomocou zbernice
12C a SPI. Napdjanie displeja je mozné od 3.3V do 5V.

Obrazok €. 34: 0.96 OLED dispe;j. [51]

Displej umoziiyje signalizaciu réznych udalosti. Na hlavnej obrazovke je vypisana IP
adresa zariadenia, aby sa dala vyuzit' sluzba vizualizacie nameranych dat. V d’alSom
menu sa nachadzaju rozne nastavenia ako zapnut alebo vypnut Wi-Fi Cast’ zariadenia,
NFC alebo jednotlivé senzory. Je mozné sledovat’ aktudlny stav akumuldtora a kvalitu
Wi-Fi signalu (viac v kapitole 4.2.6).

3.6 Teplotny senzor 18B20

Za ucelom demonstrovania funkcie logovanie nameranych dat bol zvoleny teplomer. Pri
vybere teplomera si musime vymedzit’ zakladné vlastnosti zariadenia, ktoré su dolezite
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z hl'adiska spravneho zapojenia a spravneho merania. Z hl'adiska zapojenia si mdzeme
vybrat’ zo senzorov, ktoré maji vystup analégovy alebo digitdlny. Analégovy vystup nie
je vhodny lebo na Wi-Fi module z A/D prevodnika je k dispozicii iba jeden. Aby sa dal
na systém pripojit’ analogovy teplomer, bolo by potrebné pridat’ navyse 12C externy A/D
prevodnik, o by tiez nebolo vhodnym riesenim. Preto bol zvoleny teplomer s digitdlnym
vystupom. Druha poziadavka na vlastnost’ sa tyka pizdra teplomera. Je potrebné, aby sa
dal umiestit’ senzor von z krabice. Tato poziadavka je dolezita preto, lebo Wi-Fi modul
a LDO regulator moze zahrievat' a namerané teploty mozu byt skreslené. Pre eliminaciu
skreslenie nameranych teplot je potrebné umiestit’ teplomer o najd’alej od komponentov,
ktoré mozu zahrievat’.

Tabulka €. 12: Parametre porovnavanych digitdlnych teplomerov. [52][53][54

Meno HIH-6120-021-001 DH22 18b20
Firma Honeywell Aosong Electronics Co | Maxim
Presnonst’ [°C] 1 0.5 0.5
Resolution [bit] 14 16 12
Min teplota [°C] -25 -40 -10
Max teplota [°C] 85 80 85
Spotreba [mA] 0.65 1 1
Puzdro SIP Specialny TO-92
Typ komunikacie 12C OneWire OneWire
Cena [k¢] 393 60 102

DH22 teplomer nie je vyhovujici, lebo puzdro senzoru je trikrat vacSie nez u ostatnych
senzorov. Najvyhodnejsi senzor pontka spolocnost Honeywell, lebo tento typ vykazuje
najnizsiu spotrebu a vyuzije komunikaciu cez I2C zbernicu. Z ndkladového hladiska
tento senzor je ale 4x drahsi ako su ostatné. Bol teda vybrany teplomer od spolo¢nosti
Maxim, model 18b20. Teplomer vyuziva jedno vyvodovu zbernicu Onewire. Onewire
zbernica bola implementovand do Wi-Fi modulu. Takto zariadenie je univerzalnejsie,
lebo tak ako na I2C, na Onewire sa tiez da napojit’ viac snimacov.

Aby zariadenie mohol pracovat’ v aktivnom rezime potrebuje 3 vodice: VCC, GND
a vystup. Rozsah meranych tepldt je od -55 do +125 °C s presnostou +/- 0,5 °C.
Zariadenie mOze pracovat aj v parazitnom rezime. V takom rezime sa prvy napajaci
vyvod nepouziva ana vystupny vodica je potrebné pridat’ pull up rezistor.
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3.7 Expander MCP23017

Expander je integrovany obvod, ktorym sa daji vytvorit' pomocné vstupy a vystupy pre
systémy. Ovldda sa pomocou I2C zbernice. Zariadenie je pouzivané na vytvorenie
digitadlnych vstupov a vystupov.

Tabulka €. 13: Parametre porovndvanych expandérov. [S5][56][57][58

Meno PCF8574AN | PCF8574T | MCP23017 | MAX7311AUG
Vyrobca TI NXP Microchip MAXIM
Pocet portu 8 8 16 16
Rozhranie 12C , SMBus 12C 12C 12C
Puzdro PDIP SOIC SSOP TSSOP
Sleep rezim [uA] 10 2.5 1 2.9
Cena [k¢] 35 31 30 180

Pri vybere komponentov st moznosti ohrani¢ené, lebo jednotlivé verzie sa od roznych
vyrobcov lisia len v poctu bitu a v typu puzdra. Vo vyslednom rieSeni bola zvolend
najpopularnejsia varianta od Microchip MC0O23017.

Styri porty si konfigurované ako vstupy, zktorych 2 tlagidla si pouZivané na
pohybovanie v menu na displeji, jeden vstup slizi pre NFC preruSenie a jeden pre
prerusenie gyroskopu. Styri porty st nadefinované ako vystupy, jeden pre reset vstupu
displeja, druhy pre gyroskop CS vstup a 2 vystupy su pouzivané pre optoclen, s ktorym
su vytvorené programovatelné vystupy.

| * r‘ T_.
0T
1 _[/[_
GPBO=—=[-1 ~ 281=—= GPA7 1
GPB1 ~—=[]2 27[] ~—= GPAG L AR
GPBE2 <3 26[] < GPAS e AL e
GPB3 +—»[]4 25[] -—» GPA4 S|
GPB4 =—=[]5 ~ 24[0=<—=GPA3 1A =0 2 1
GPB5 =—=[]6 S 23[] =— GPA2 -
GPB6 =-—=[]7 = 22 [] =— GPA1 s
GPB7 =—=[]8 E 21[J]=—» GPAOD
VoD —=[]9 %) 20 []—= INTA SCL 129 [
Vss —=-010 = 19[]—= INTB SDA 131 2
NC——[O11 18[J—= RESET — O
SCL —=[]12 170 =-—A2 Q
SDA=—=[]13 16 ] -+— A1 s 164 £ s
NC —[]14 15[]<+—AD I 8
O

Obrazok €. 35: Vyvody expandéru MCP23017 a pouzivané zapojenie. [59]
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3.8 Hodiny realneho ¢asu

Hodiny realneho casu, d’alej len RTC obvod (real-time clock) je obvod, ktory zachova
datum a Cas aj po vypnuti zariadenia, aj po vybiti batérie zariadenia. Bezné RTC obvody
maju problémy s teplotou. Teplota okoli m6ze ovplyvnit frekvenciu oscilatora, ktory
spOsobuje Casovy posun. Priblizne ¢ini to 5-10 minut mesacne. V projekte nie je
podstatnd vysokd presnost’ Casu, lebo zariadenie ma pristup k internetu a pomocou
takzvaného NTP protokolu moéze ziskat pristupny ¢as a datum od Casového serveru.
RTC obvod je potrebné pridat’ do navrhu preto, lebo ak nie je k dispozicii pristup na
internet, vtedy by chybali casové hodnoty pri merani a ulozeni dat ziskanych od senzorov.
Do tohoto projektu by stacilo M41T56M6F od vyrobcu STm, ktory ma relativne malé
puzdro a je aj cenovo vyhodny [60].

Napriek tomu, ze poziadavky na presnost’ nie si vysoké, bol pouzivany RTC obvod od
Maxim Integrated DS3231, o obsahuje vel'mi presny RTC s teplotne kompenzovanym
oscildtorom a s integrovanom krystdlom. Jeho nevyhodami su velkost puzdra a cena, ale
kvoli dostupnosti na trhu bol vybrany tento produkt.

Tabulka €. 14: Parametre porovndvanych RTC Cipov. [61][62][63][64]1[65]

TEXAS

5 MICRO
Vyrobca INSTRISJMENT NXP STm MAXIM CRYSTAL

Typ bq32000 PCF§593 M41"l£:56M6 D831\213IS RV-3029
Krystal externy externy externy interny interny

Piizdro SOIC SOIC SO8 WSOIC SO;IHIO'

Ibatt [uA] 1 1 0.45 0.85 0.8

Cena

[K¢] 40 108 30 190 229

RTC obvod je napdjany samostatnym akumuldtorom. DS3231 uz obsahuje v sebe krystal
a ostatné potrebné komponenty, preto pre funkcnost' nepotrebuje ziadne komponenty
naviac. Je pravda, ze nevyhodou cipu je jeho puzdro WSOIC, ale pri pouzivania iného
RTC obvodu s externymi komponentami by sme potrebovali skoro rovnaké miesto na
DPS.
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3.9 Navrh DPS

Navrh dosky plosnych spojov bol vytvoreny v programe Eagle 7.4. Schéma zapojenia sa
nachddza v prilohe (vid'. Priloha A) Vysledna doska plosnych spojov je zndzornena na
obrazku ¢. 36.
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Obrazok €. 36: Navrhovany DPS v Cadsoft Eagle.

Pri ndvrhu zapojenia boli prihliadnuté katalégy danych komponentov. Vyrobcovia
v katal6goch zverejnia zdkladné zapojenia a hodnoty suciastok, ktoré si nevyhnutné pre
ozivovanie jednotlivych komponentov.

Pri navrhu DPS je potrebné dat’ pozor na logické usporiadanie komponentov hlavne preto,
aby USB konektor bol na kraji zariadenia. Pod Wi-Fi modulom by malo byt €o najmenej
vodi¢ov a komponentov, aby nezatienil anténu a aby aj ostatné komponenty mali dost’
miest a rozumné usporiadanie.

Obrazok ¢. 37: Jednotlivé verzie zariadenia, na pravej strane prva, na l'avej strane posledna
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Pri navrhu plo$nych spojov boli vytvorené 4 revizie. Jednotlivé revizie su viditelné na
obrazku ¢. 37.

Prva verzia DPS sa nachddza na lavej strane obrazka. Obsahoval rozne chyby, ktoré
vznikli pri ndvrhu, napr. nedalo sa na tom pouzit USB-UART prevodnik. Tato verzia
neobsahovala ani displej a eSte pouzivala RS230, ktory bol vymeneny na RS232RT
v tretej verzii.

Druha verzia bola prvym funkénym modelom, ktora uz umoznila nahravanie a spustenie
programu do Wi-Fi modulu. Bohuzial’ ale navrhovany DPS obsahoval komponenty, ktoré
neboli dostupné na ¢eskom trhu (navrhované komponenty v pozadovanom puzdre) a ich
dovoz zo zahranicia by bol ¢asovo narocny a vel'mi nakladny.

Tretia verzia DPS uz neobsahovalo ziadne navrhové chyby. Objavila sa ale chyba pri
ozivovania displeja. Ked na SPI zbernicu boli pridané iné zariadenie napr. senzor, displej
nefungoval spravne. V tejto verzii na SPI zbernicu bol napojeny aj NFC modul, aj displej,
ktoré nemohli sucCasne pracovat’.

V Stvrtej verzii tato chyba je vyrieSena napojenim displeja na I2C. Tato verzia je uz plne
funk¢na a naviac obsahuje aj RTC obvod s malym akumulatorom . Velkost findlnej DPS
je 55,3 mm x 97,2 mm (vid’. Obrazok ¢. 38).
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Obrazok ¢. 38: Vysledny ozivovany DPS a samotny DPS bez komponentov.
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4 ALGORITMUS

Programové vybavenie zariadenia sa skladd z viacerych casti. Hlavnou castou je
firmware priamo v zariadeni, ktoré riadi celé zariadenie. V zariadeni sa eSte nachadza
webova stranka pre vizualizdcie r6znych schopnosti zariadenia ako napr. monitorovanie
nameranych hodndt zo senzorov. Zariadenie je schopné pracovat’ v rezime IoT, kedy
vytvori interakcie s predom definovanymi cloudovymi servermi. Tieto servery su
pouzivané na ulozenie a vizualizacie nameranych hodnot.

Druha cast programového vybavenia je aplikdcia na operany systém Microsoft
Windows. Tato Cast’ slizi na vyuzitie NFC Casti systému. Tymto programom sa daji
posielat’ bezdrétovo rozne informécie pre zariadenie. Zariadenie informacie ulozi a
uzivatelia su schopni tieto informéacie vycitat cez NFC.

4.1 Klient program na operacny systém MS Windows

Zakladny program bol vytvoreny na operacny systém Windows. Program je napisany vo
vyvojovom prostredi Microsoft Visual Studio 2015 v jazyku C++. Program m4é za dlohu
naplnit’ terminal informaciami. Pocitac, na ktorom bezi program, ma byt nevyhnutne
v sieti, v ktorej je pripojeny aj termindl. V buducnosti bude siet’ nastavend pomocou Port
Forwarding tak, aby nezalezalo na tom, v ktorej sieti sa termindl nachadza (bude stacit
len vediet IP adresu zariadenia). Zakladna testovacia verzia slizi na posielanie
a prijimanie dat medzi terminadlom a pocitaCom. Je vyuzivana TCP/IP komunikécia medzi
pocitatom a zariadenim. Do programu modzeme zadat' IP adresu zariadenia a port.
Program sa skusi pripojit’ k zariadeniu. Zariadenie je server a pocita¢, na ktorom bezi
program je klient. Po pripojeni, v servery su zastavené vsetky vlakna a bezi len jeden,
ktory je zodpovedny za TCP/IP komunikdciu a za ulozenie dat. Viac o programe
v zariadeni je napisané v kapitole 4.2.

V programe modzeme otvorit subory s formdtom .xlsx. Zariadenie je pripravené pre
beznych uzivatel'ov a preto je dolezité zabezpeCenie ¢o najjednoduchsieho ovladania.
Subor .xlsx vyuzije aj program MS Excel, ktory je pristupny skoro v kazdom pocitaci so
Standardnym  vybavenim. Tento program umoziuje jednoduché vytvorenie
pozadovanych informacii.

Vo navrhovanom programe sa daju editovat’ uz vopred nacitané subory. Je mozné
vytvorit’ aj novy .xlIsx subor a ulozit’ ho bez nutnosti pouzivania programu MS Excel. Je
mozné vybrat zakladné typy informécii (napr. harmonogram, vizitka, reklama), aby
vizualizécia bola prispdsobend danému formatu.
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Program start

Setting up IP
adress and —1 Load .xlsx file Create .xlsx file
Port
Connect to Edit file
server
Convert to
JSON,Send [——P Save file —
data

Obrazok ¢. 39: Diagram pouzivania klientského programu.

Po vytvoreni alebo nacitavani vhodnych dét pre poslanie staci tlacit gombik ,, Send. Po
stlaceni program prekonvertuje dita na format JSON. Vyhodami formétu JSON su napr.
redukovanie mnozstva posielanych zbyto¢nych informacii alebo Standardizicia formétu
dat, o vyrazne ulahc¢uje pracu s datami. JSON dédta automaticky ulozi aj na miestnom
pocitaCi. V programe sa eSte nachadza signalizany terminal, kde software vypisuje
uzitocné informacie ako napr. uspes$né pripojenie na server alebo cestu nacitanych a
ulozenych suborov.

Program ma teda nasledujice hlavné funkcie :

e pripojenie na termindl cez zadanu IP adresu a portu pomocou protokolu TCP/IP,
e nacitanie a vytvorenie tabul’ky,

e konvertovanie tabul'ky na JSON format,

e poslanie dat,

e signalizécia stavov.

54



L) Form1 -

IP 1921680107 Date Name Time: descH

pot |20 13 Albert Eingtein 7:00-8.00 Theory of relativity

Choose Bucel file Load Excel
Sheet1

Save to Excel Open in Excel

C\lUsers\Lorant B\Desktop 1 dsx

Obrazok €. 40: GUI klientského programu.

4.2 Firmware zariadenia ESP8266

Firmware bol pisany v programe Arduino IDE. Arduino IDE sa po verzii 1.6 stalo
univerzalnym strojom. Bol roz§ireny novymi funkciami. Také rozsirenie je napr. board
managment, pomoci ktorého sa da vyhladat’ a integrovat’ do programu nadstavby na iné
embedded systémy a vyvojové dosky. Tymto sposobom sa da l'ahko kompilovat
a nahravat’ do nich programy pomoci Arduino IDE.

V tomto projekte pouzivany Wi-Fi modul bol vyskuSany stromi populdrnymi
vyvojovymi prostrediami ako st Eclipse, MS Visual Studio a Arduino IDE. Do tych
vyvojovych prostredi je mozné stiahnut a nainStalovat nadstavby, aby dokdzali
kompilovat’ kod pre ESP8266. Z tych programov sa dd kompilovany firmware nahravat
do zariadenia pomocou USB-UART prevodniku.

Bohuzial nadstavby na ESP8266 su este vo vyvojove] faze a nie sd optimalizované, resp.
obsahuju nedostatky. U vyvojovych prostredi Eclipse a MS Visual Studio kompilatory
generovali vyrazne vicSie programy. Preto bol pouzivany na kompilovanie firmware
v programe Arduino IDE.

V nastaveniach je mozné vybrat' typ puzdra Wi-Fi modulu. Na module sa nachddza
QFLASH pamait, ktorej velkost je potrebné tiez nastavit (modul sa ponuka na trhu
v roznych pamétovych velkostiach od 512 kb do 4 Mb). Dal§im nastavitelnym
parametrom je vyuzZitie automatického restartovania (viac v kapitole. 3.3). Dalej je este
potrebné nastavit' rychlost a port komunikicie pre USB-UART prevodnik s Wi-Fi
modulom.

Firmware vo Wi-Fi modulu je rozdeleny na viac Casti. V prvej Casti su inicializédcie
a konfiguricie rozhrania ako si UART, I2C, SPI a Onewire. Na koniec inicializicie je
spusteny operacny systém realneho ¢asu (RTOS) [76] , ktory riadi dlohy zariadenia.
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Bol pouzivany ArduinoThread RTOS, ktory bol napisany pre Arduino. RTOS je

pouzivany na naplanovanie uloh s pevnym ¢asom medzi behy. RTOS pomaha udrziavat,

organizovat a ulahcit vyuzivanie viacerych tloh. Riadenie NFC modulu, meranie

senzorov, vypis na displej a aj ostatné ulohy si rozdelené do viac vldkien. Podla potreby

jednotlivé vldkna su cyklicky alebo jednorazovo zavolané.

START

==
-

4-NO
YES

Obrazok ¢. 41: Vyvojovy diagram pre znazornenie funk¢nosti RTOS v ESP8266.

Hlavné funkcie programu:

vyhl'adanie a pripojenie na Wi-Fi siet,
riadenie SPI zbernice,

prijimanie a posielanie informécii pomocou TCP/IP protokolu,
ulozenie JSON déat na kartu SD,

riadenie NFC zariadenia,

riadenie displeja,

komunik4cia s teplomerom

meranie napitia akumuldtora,

posielanie nameranych dat na cloud server,
vytvorenie Webserveru,

komunikécia s klientom,

ulozenie nameranych dat na kartu SD.
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Obrazok €. 42: Okno z Arduino IDE pre debugovanie.

4.2.1 Vlakno 1 — Obsluha Wi-Fi pripojenia

Prvé vlakno ovldda Wi-Fi pripojenie zariadenia. Wi-Fi modul umoziuje pouzivat v troch
modoch, prvy je STA (Station), druhy je AP (Access Point) a treti je kombinovanie STA
a AP. V STA rezime modul umoziiuje pripojenie na AP, v rezime AP modul vytvori sim
Wi-Fi siet’, na ktoru sa da pripojit. V rezime STA-AP je mozné pripojit’ na AP, ale modul
vytvori tiez vlastny AP.

Program najprv zisti, ¢i zariadenie je uz pripojené na Wi-Fi siet’ alebo nie. Ked je uz
pripojené, tak zisti v akom rezime je pripojené. V pripade, ak je zariadenie pripojené na
Wi-Fi siet’ a je v rezime STA, vlakno hned’ skon¢i. Tato Cast’ bola zavedena preto, lebo
program potrebuje vediet’ status pripojenia, lebo vlakno ovlada odpojenie a pripojenie na
novu siet, a keby nevedel status pripojenia tak pri kazdom spusteni vlakna (kazdy 100
sekundy ) by odpojilo zo siete a pripojilo by znova na td istd alebo na inu siet’.

Ked modul este nie je pripojeny na ziadnu siet’, v tom pripade vyhl'ada, aké siete su
k dispozicii. V programe su nadefinované SSID a hesl4, na ktoré siete moze pripojit. Po
skenovani prejde zoznam ndjdenych sieti a pozrie sa, ktoré SSID siete sa nachddzaju
v nadefinovanom zozname. Ked najde SSID, ktora je aj v zozname skusi sa pripojit’. Ked’
sa podarilo pripojit’ na siet’, vypiSe na displej vlastnu IP adresu v sieti a spusti Webserver.
Ked’ sa pripojenie nepodarilo v rezime STA, skontroluje ¢i v AP mode uz vytvoril siet
alebo nie. Ked nevytvoril, tak prepne do rezimu AP. Zacne sam vysielat Wi-Fi a na
displej vypiSe IP adresu lokdlnej siete.
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Obrazok €. 43: Vyvojovy diagram vldkna pre obsluhu Wi-Fi pripojenia.

4.2.2 Vlakno 2 — Obsluha NFC modulu

Druhé vlakno sluzi na poslanie dat cez rozhranie NFC pre zariadenie kompatibilné s NFC.
Zariadenie v prvom kroku kontroluje, ¢i je klientsky program pripojeny k Wi-Fi modulu,
ak dno Ci posiela data alebo nie. Ked nie, v tom pripade zariadenie kontroluje ¢i karta SD
je k dispozicii alebo nie. V pripade dostupnosti karty SD nacita naposledy ulozené data,
ktoré posielal klientsky program. Dalgim krokom vlakna je kontrolovanie pristupnosti
a uspesného nacitania dat. Ked kontrola prebieha uspesne, v tom pripade NFC buffer sa
naplni ditami a zavola funkciu pre poslanie dat cez NFC. Ked data nie su v poriadku
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alebo karta SD nie je pristupnd, v tom pripade NFC buffer sa naplni chybovym kédom
a zavola funkciu pre poslanie dat cez NFC.

Ked klientsky program posiela do zariadenia dita, v tom pripade po skonceni
komunikdcie sa NFC buffer naplni s posielanymi datami. V1dkno je zavolané v kazde;j
sekunde. Po kazdom d’alSom zavolani stac¢i len podivat, ¢i klient poslal data od
posledného vypnutia zariadenia alebo nie. Ked” ano, v tom pripade vlakno znova zavola
funkciu pre poslanie dat cez NFC (NFC buffer je uz naplneny s tymi datami). Ked’
klientsky program este ni¢ neposielal, vtedy je potrebné kontrolovat’, ¢i z karty SD od
posledného vypnutia zariadenia boli uz nacitané data a ked’ ano, tak tiez staci len zavolat’
funkciu pre poslanie dat cez NFC.

START

Client sent data?

Client buffer is
empty?

NO

NFC buffer
write error  |d—
messege

NFC sending
huffer is empt

NO

4 h
Start NFC h 4
7| emulating tag
— READ latest
¢ uploaded data
SEND NFC
BUFFER
Check reading NO.
v
Delay to send YES

4

Data write to

6 buffer

YES

Obrazok €. 44: Vyvojovy diagram vldkna pre obsluhu NFC modulu.
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4.2.3 Vlakno 3 — Obsluha teplomera

Dalsie vlakno sluZi pre ovladanie teplomera a ulozenie nameranych dat. V prvej &asti
programu je zavolana knihovila, ktord pomocou rozhrania OneWire komunikuje so
senzorom a nacita teplotu. Teplotu ulozi do predefinovaného globalneho bufferu.
Program skontroluje, v akom rezime pracuje Wi-Fi ¢ast modulu. Ked’ pracuje v rezime
STA aje aj pripojeny na Wi-Fi sa predpoklada, ze je k dispozicii aj pristup na internet.
V tomto vldkne teplota sa posiela na cloudovy server ktory je popisany v kapitole 4.3.
Druha ¢ast’ programu sleduje, kol'kokrat bola teplota namerana. Ked je pocet nameranych
teplot vyssi nez preddefinovana hranica, namerané teploty ulozi na kartu SD.

Pdvodne po kazdych 60. meraniach buffer ulozi namerané teploty na kartu SD v formate
string. Najprv skontroluje pristupnost karty SD. Ked’ je karta SD pristupna, v tom pripade
skontrolyje €1 uz existuje templog.txt subor alebo nie. Ked” stibor existuje otvori a ulozi
namerané data. Ked' sa ziadny subor nenajde, zariadenie vytvori novy subor a ulozi do
neho namerané data. Toto vldkno je predvolané v kazdych 60 sekind.

| Start l

A 4

Measure
Temperature
with DS18b20

A 4

Create

NO» templog.txt file

Save measured
temp to buffer

YES

YES 4

Open
templog.txt file,
save to
file,close file

>

temperature to
cloud server

.
L

Buffer count >
Save interval?

End NO

Obrazok €. 45: Vyvojovy diagram vlakna pre obsluhu teplomera.
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4.2.4 Vlakno 4 — Merania napitia akumulatora

Vlakno slizi na meranie napitie akumuldtora pomocou A/D prevodnika. Fungovanie
vldkna od spracovavani dét je v podstate podobné ako vldkno na meranie teploty. Vldkno
najprv nacita hodnotu z A/D prevodnika. U ESP8266 na A/D prevodnik je mozné pripojit
maximdlne 1V, preto pred prevodnikom je pripojeny napatovy deli¢, ktory napitie od
akumuldtora prisposobuje k prevodniku (viac vid'. v kapitole 3.1).

Kvoli tomu, ze vo Wi-Fi module je 10 bitovy A/D prevodnik, velkost' napitia je
prevedena na Cislo od 0 do 1023. Aby sa dalo ziskat' naspét realnu velkost' napitia
akumuldtora, je potrebné vediet pomer napitového delica a referencné napitie. Po
prepocte program ulozi do globdlneho bufferu uz realne napétie. Tu tiez skontroluje ako
pri vldkne na obsluhu teplomera, ze v akom rezime pracuje Wi-Fi ¢ast modulu. Ked’
pracuje v rezime STA a je aj pripojeny na Wi-Fi sa predpoklada, ze je k dispozicii aj
pristup na internet. V tomto vlikne napitie sa posiela na cloudovy server ktory je
popisany v kapitole 4.3.

Druha cast programu sleduje, kolkokrat bola napitie namerana. Ked je pocet
nameranych napati vy$s$i nez preddefinovana hranica, namerané napitie ulozi na kartu
SD. Pévodne po kazdych 60. meraniach buffer ulozi namerané napitia na kartu SD
v formate string. Najprv skontroluje pristupnost’ karty SD. Ked’ je karta SD pristupna,
v tom pripade skontroluje ¢i uz existuje voltlog.txt subor alebo nie. Ked’ subor existuje
otvori a ulozi namerané data. Ked’ sa ziadny stbor nen4jde, zariadenie vytvori novy subor
a ulozi do neho namerané data. Toto vlakno je zavolané v kazdych 60 sekund.

NO

YES

NO

YES YES
NO YES
YES

NO

NO

Obrazok €. 46: Vyvojovy diagram vlakna pre meranie napétia pomocou A/D prevodnika.
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4.2.5 Vlakno 5 — Obsluha klienta

Dalsie vlakno slizi na vyéitanie auloZenie po¢itaom posielanych informécii do
vlastného bufferu. V bufferu ulozené informécie za i¢elom zalohovania sa ulozia na kartu
SD a zariadenie sucasne zavola vlakno pre posielanie ulozenych informacii cez NFC.
Stru¢ne povedane vlakno slizi na sledovanie pripojenia klienta a na ziskavanie informdcif
z pocitaca.

V prvom kroku vldkno kontroluje v akom rezime je Wi-Fi pripojenie. Ked” Wi-Fi modul
je vrezime STA a je pripojeny na AP, pravidelne sleduje pripojenie klienta. Klient na
Wi-Fi modul pripoji a posiela informécie pomocou klientskeho programu (vid’. kapitola
4.1).

Program klientom posielané informacie nacita do znaku ,,/r. Déta st posielané a ulozené
vo formate JSON. Po nacitavani dat vznikne charakterovy retazec. Program prejde
nacitany retazec a na konci retfazca hlada vyraz ,disconnect”. Ked program nendjde
vyraz . disconnect”, v tom pripade cely proces zafina znova. Zisti sa, Ci je eSte klient
pripojeny a ked ano od klienta prijaté data nacita. V pripade, ze na konci retazca sa
objavuje vyraz ,,disconnect” klient sa odpoji a posielané data ulozi do globalneho bufferu
klienta.

Dalsim krokom vldkna je kontrola pritomnosti karty SD aulozeni dat. V EEPROM
pamiti je ulozené meno suboru, ktory bol naposledy ulozeny na kartu SD. Mena
jednotlivych suborov moézu mat’ Cisla od 0 do 9. Program vycita z EEPROM pamiti Cislo,
ktoré reprezentuje meno suboru. Ked’ je Cislo vacsie ako 9, v tom pripade v EEPROM
pamiiti sa vynuluje. Ked’ ¢islo nie je vacsie ako 9 inkrementuje ¢islo v EEPROM pamiiti.
Po nacitavani a ulozeni siborového mena program zisti, Ci je karta SD k dispozicii. Ked’
ano, v tom pripade vyhl'ada subor podl'a mena z EEPROM pamiti. Ked najde subor
s rovnakym menom, otvori ho, vymaze jeho obsah a zapiSe do neho nové od klienta
ziskané data. Ked na karte SD nenachddza sibor podla mena z EEPROM pamiiti,
zariadenie vytvori sibor a ulozi do neho déta posielané od klienta. Nakoniec kontroluje
uspesné ulozenie dét a zatvori stbor.

Ked po kontrolovani Wi-Fi pripojenia Wi-Fi modul pracuje v rezime AP, zariadenie
samo vytvori siet, na ktord sa da pripojit’ s beznymi Wi-Fi zariadeniami. Na rozdiel od
STA rezimu AP rezim po pripojeni klienta neaka na prijatie klientskych dat, ale spusti
Webserver. Ked' klient zada do webového prehliadaca IP adresu zariadenia a nacita
webovu stranku, klient m6ze monitorovat’ meranie senzorov.
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Obrazok €. 47: Vyvojovy diagram vldkna pre obsluhu klienta.

4.2.6 Vlakno 6 — Riadenie displeja

Na riadenie displeja je taktiez pouzivané vlakno. VIdkno v pravidelnych intervaloch
kontroluje stav tlacidiel nachadzajtcich sa na zariadenie. Tlacidla sltzia na pohybovanie
v menu a pre nastavenie niektorych parametrov zariadenia.

P6vodne displej ukazuje len IP adresu zariadenia. Ked su obe tlacidla stlacené naraz,
zariadenie prepne do rezimu nastavenia. Struktira menu je zndzornend na obrazku &. 48.
V prvom podmenu sd okruhy pre nastavenie Wi-Fi , NFC, riadenie spotreby, nastavenie
displeja a nastavenie senzorov.

Po prepnuti do rezimu nastavenia jedno tlacidlo sluzi na funkciu ,,OK* a druhé na funkciu
,dalej“. Po stlaceni tlacidla ,,OK*“ program postupuje do d’alSej vrstvy v menu. Pri
stlaCeni tlacidla ,,d’alej* kurzor sa pohybuje o jeden riadok nizsie. Ked uz nie je dalsi
riadok, v tom pripade kurzor skoci naspat’ na prvy riadok.
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IP adresa

Y

Wi-Fi settings
NFC settings
Power settings
Display settings
Sensor settings

A

:

L

Y

:

-

Wi-Fi On/Off NFC On/Off On/Off settings Display On/Off Sensors On/Off
Wi-Fi status NFC Status power saving Display Settings Data logging
Wi-Fi scan Back mode Back Measure
Wi-Fi signal dBm Restart Back

Back Back

e o

Obrazok €. 48: Znazorneni menu struktury displeja.

4.3 Vyuzivanie technologiu IoT pomocou cloud serveru

V poslednom case vznikli sluzby, ktoré ako ciel stanovili zjednodusenie a popularizaciu
pouzivania IoT technolégii. Niektoré sluzby zjednodusuja pracu so senzormi napr. tym,
ze vizualizuji namerané data. Iné sluzby umoziuju rozsirené pouzitie Internetu, napr.
pripojenim zariadeni s roznymi socialnymi sietami.

Jednou zo najpopularnejsich sluzieb je IFTTT (if this then that). S IFTTT serverom sa da
I'ahko vytvorit interakcie s roznymi webovymi strankami a s rdznymi sluzbami. Napr. je
mozné vytvorit spoluprdcu medzi [oT zariadenim a Facebookom, Instagramom,
Gmailom, Dropboxom a este viac nez 300 sluzbou Internetu. Jednotlivé interakcie sa daju
aj kombinovat'.

Obrazok €. 49: Skupiny pre IFTTT sluzbov. [72]

Jednou v projekte poskytnutych sluzieb je zdiel'anie predom daného textu na Facebook v
roznych Casovych intervaloch. Taku sluzbu bez technologii IoT by bolo dost’ obtazné si
vytvorit. Po registrdcii na Webova stranku IFTTT.com, kazdy dostane vlastné
identifikacné cislo (tzv. YOUKEY). Po vytvoreni profilu z menu sa daju vybrat
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poziadané interakcie, napr. je mozné nastavit’ reakciu na text. Ked klient posiela na server
predom nastaveny text ajeho identifikacné cCislo, IFTTT server vykonava predom
nadefinované ulohy. Pre dosiahnutie tejto funkcie je potrebné si pripojit na IFTTT server
pod portom 80 pomocou ESP8266 a poslat’ prikaz:

LGET /trigger/test/with/key/YOURKEY HTTP/1. I\Y\n'

Na miesto ,test“ moze prist [ubovolny text, ktory bol definovany na IFTTT serveru
a namiesto ,,YOURKEY* je potreba pridat’ vlastné identifikac¢né Cislo [74] [75].

&« Personal Recipe (Lot
if then

M A

If Maker Event "test", then
send a notification

- ifthisthenthat

Obrazok ¢. 50: Ukazka funk¢nosti IFTTT a logo IFTTT. [73]

DATASOURCE

Dweet.io

ESP8266-14578954aa8a5e

14578954aagase

Obrazok €. 51: Ukazka nastavenia Freeboard.io.

Dal3ia sluzba o bola vyskusana je Freeboard.io. Tento server nie je tak univerzalny ako
IFTTT, ale je vyladeny na sledovanie nameranych diat od senzorov, ktoré su
vizualizované v redlnom case. Po registracii je mozné vytvorit vizualizdciu tzv.
,Dashboard“. Pre pouzivanie je nutné vytvorit na stranku dweet.io profil, ktory je
prepojené s Freeboard.io webstrdnkou. Pri vytvorenia sa zaddva meno, ktoré reprezentuje
identifikacné Cislo uzivatel'a a meno, ktoré reprezentuje senzorové hodnoty.

Pre dosiahnutie tejto funkcie je potrebné si pripojit na dweet.io server pod portom 80
pomocou ESP8266 a poslat’ prikaz:
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~GET /dweet/for/14578954aa8a5e ?temperature=") + String(temp) + "&Voltage=" +
String(voltage) + " HTTP/1.I\Y\n" +"Host: " + "dweet.io" + "\'\n" + "Connection:
close\\n\r\n,

kde ,,14578954aa8a5e“ reprezentuje uzivatela,  temperature=" a ,&Voltage="
jednotlivé hodnoty teploty a napitia. Po vytvoreni , dweet“ na stranku dweet.io, na
stranku Freeboard.io staci len vyplnit formulér a pridat meno uzivatela spolu s menom
senzoru, ktoré boli vytvorené na stranke (vid. Obrazok €. 51). Po nastaveni sa da pridat
vizudlne efekty pre zobrazenie hodnot senzorov (vid. Obrazok ¢. 52).

DATASOURCES

8:44:21 PM

Obrazok €. 52: Ukdzka funk¢nosti Freeboard.io servera pri merani teplot a napétia.

temp1 (C)

T
-]

temp1 (C): Sun, 08/05/2016 22:16:59.428 = 26.5

21:00 21:30 22:00 22:30 23:00 23:30 00:00 00:30 &

Obrazok ¢. 53: Ukazka funkCnosti iot.colud servera pri merani teplot.
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5 EXPERIMENTALNE MERANIE

Tato kapitola obsahuje meranie spol'ahlivosti Wi-Fi siete a meranie dosahu Wi-Fi signalu
najprv v budove, potom vo vol'nom priestore. Dalej je otestovany maximalna vzdialenost
NFC modulu, na ktorej je eSte mozné posielat’ dita. Teplotny senzor a meranie napitia
pomocou A/D prevodnika sa porovndvajd s multimetrom Metex M3850D.

5.1 Meranie teplot pomocou senzoru 18b20

Na overenie sprdvneho merania teploty sa porovndvalo multimeter Metex M3850D
v rezimu teplomer s teplomerom 18B20. Pri porovnavania nemozeme urcit’ ani jeden zo
zariadeni ako referencné. Z tohto doévodu sa porovnavala koreldcia dvoch teplot.

Meranie prebiehalo tak, ze obidve senzory boli ponorené do nadoby plné studenej vody.
Voda bola zohrievana postupne s rovnou intenzitou a hodnoty nameranych teplot boli
zaznamenavané (vid'. Graf. ¢. 1).

Zavislost medzi nameranymi hodnotami znazoriiuje Graf. ¢. 2. Na osu x si vynesené
hodnoty z multimetru Metex M3850D ana osu Y hodnoty zo senzoru 18B20. Ked
rozdiely medzi nameranymi hodnotami sud relativne malé, v tom pripade body na
korelaénom grafu by davali linearnu krivku. Cim je va&si rozdiel medzi nameranymi
teplotami, tym vzdialenejSie lezia body od fiktivnej linearnej krivky.

,,Korelacia je vysoka, ak sa d4 meranymi bodmi v rovine metédou najmensich Stvorcov
"dobre prelozit™ priamka. Tato priamka sa nazyva regresna priamka. Metoda najmensich
Stvorcov znamena, ze suCet umocnenych vzdialenosti meranych bodov od regresnej
priamky je najmensi mozny“ [66].

Korela¢ny koeficient z nameranych hodnot bol vypocitany pomocou Excelu prikazom
,,CORREL()“. Vo vysledku korela¢ny koeficient dosahuje 0.9982, z ¢oho vyplyva, zZe
namerané hodnoty silne koreluji [66].
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Graf. ¢ 1: Meranie teploty pomocou Metex 385D a pomocou Maxim 18B20.

Zavislost medzi nameranych hodndt teplomeru
Metex M3850D a Maxim 18B20

15 20 25 30 35 40 45 50 55 60 65
Teplota [°C] ,Metex 385D

Graf. ¢ 2: Koreldcia nameranyych teplot od Metex 385D a Maxim 18B20.
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5.2 Meranie napitia pomocou ESP8266

Na overenie spradvneho merania napétia sa porovnavalo multimeter Metex M3850D s
ESP8266, ktory na meranie napétia vyuzije 10bitovy A/D prevodnik (vid'. kapitola 3.2).
Namerané hodnoty od ESP8266 su odosielané na cloud server (je pouzivany
Freeboard.i0), ktory vizualizuje dita na webovej stranke. Webova strdnka je zobrazend
pomocou smartfénu.

Meranie je zobrazené na obrazku ¢. 54. Meranie prebiehalo tak, ze na miesto akumulatora
zariadenia bol pridany laboratorny zdroj, ktory mé za ucel simulovat zmeny napétia
akumuldtora. Napitie bolo nastavené od 3,3V azdo 4,3 V postupne po 0,1 V a jednotlivé
hodnoty od ESP8266 a Metex M3850D boli zaznamenané. Namerané hodnoty su
vynesené do grafu €. 3.

Po namerani hodndt napétia postup bol taky isty ako pri meranie teploty (vid’. kapitola
5.1). Na zndzornenie zavislosti nameranych hodnoét bol vytvoreny graf ¢. 4. Na osu x su
vynesené hodnoty napitia ziskané od Metex M3850D ana osu Y hodnoty napitia
ziskané od ESP8266. Korela¢ny koeficient v pripade napétia vyslo na 0.9993, z coho sa

vyplyva, ze namerané hodnoty silne koreluju.

Obrazok €. 54: Meranie napitia pomocou ESP8266 a Metex M3850D; testovanie a posielanie dat na
cloud server.
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Graf. ¢ 3: Meranie napétia pomocou ESP8266 a Metex 3850D.
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Graf. ¢ 4: Koreladcia nameranych napéti od Metex 385D a Maxim 18B20.
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5.3 Merania spolahlivosti ESP8266 Wi-Fi modulu

Na meranie spol'ahlivosti Wi-Fi siete bol pouzivany prikazovy riadok (Command Line
Interface), ktory je stcast'ou operacného systému MS Windows. Meranie bolo rozdelené
na dva kroky.

V prvom kroku bola vytvorena lokalna siet pomocou Wi-Fi routera, na ktory bol
pripojeny Wi-Fi modul vrezime STA ajeden pocitac. Z pocitaa bol pomocou
prikazového riadku pingovany Wi-Fi modul. Po ukonceni ¢innosti ping prikazovy riadok
vypise dizku odozvy v milisekundéch vratane $tatisticky suhrn.

V prikazovom riadku prikaz na vykondvanie ping bolo: , ping -1 32 192.168.4.1 -t*
-1 vel'kost’ — parameter, ktory udava vel'kost’ pakety.

192.168.4.1 — IP adresa zariadenia, ktord bude pingovana

t“ - zakladne bez volitelného parametru ,-t“ pocita¢ vykondva len 4 cyklické

77_ 2

pingovanie a ich vyhodnoti. Ked je pridany voliteI'ny parameter ,,-t“ funkcia ping sa kona
cyklicky dovtedy, kym to uzivatel nezastavuje.

V prvom merani pocitac posielal 25 689 paketov, z ¢oho dostal naspit’ 25 674 paketov.
15 paketov vobec nedostal alebo dostal naspét’ po ¢asového limitu. Strata paketov moze
byt spdsobend mnoho faktormi, ktoré sa najCastejsie tykaja . Tieto faktory v pripade Wi-
Fi rozhrania sd napr. zhorSenie kvality signalu, zahodenie paketov kvoli zahlteniu siete
alebo poskodené pakety zamietnuté pocas prenosu. Strata paketov nemusi znamenat
vzdycky problém. Ak oneskorenie a strata paketov je pomerne mald, v tom pripade nema
ziadne negativne vplyvy.

Samozrejme existuji protokoly ako napr. TCP, ktoré zaistuju spolahlivé dorucovanie
paketov a s ktorymi sa dd eliminovat obcCasné straty. V tomto merani strata paketov je
0,05 %, o je zanedbatel'né. Program, ktory vytvori interakcie so zariadenim komunikuje
s protokolom TCP, lebo pri horSich podmienkach (napr. slaby Wi-Fi signdl) strata
paketov moze dosiahnut’ ovel'a vacSie percenta.

V druhom merani pocita¢ bol pripojeny priamo na ESP8266 Wi-Fi modul. Pocitac
posielal 34 240 paketov, z coho dostal naspat’ 34 239 paketov. Iba jeden paket stracal
v sieti, ¢o je zanedbatel'né. Nasledky su popisané vyssie.
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¥ Command Prompt = [m] X B Command Prompt - m] X

Obrazok €. 55: Testovanie spol'ahlivosti a stability Wi-Fi pripojenia. Na pravej strane sa da vidiet’ meranie,
ked’ medzi poc€itatom a zariadenim bol router. Na I'avej strane sa da vidiet’ meranie, ked’ zariadenie bol
pripojeny bezdrotovo priamo na pocitac.

5.4 Meranie dosahu ESP8266 Wi-Fi modulu

Pri odhadu dosahu Wi-Fi signalu dorazime na vel'ké problémy. Dosah Wi-Fi signdlu
zalezi na mnoho parametroch ako st napr.:

e citlivost prijimaca,
e vykon vysielaca,

e typ antény,

e {tlm prostredia.

Prijimaci citlivost Wi-Fi zariadenia u jednotlivych typoch sa lisi. V technickych idajoch
vyrobcovia uddvaji hodnoty pri jednotlivych prenosovych rychlosti. V pripade
prijimanie dat ESP8266 potrebuje aspoii -91 dbm silu signalu ¢o je 7,94-10 mW. V tomto
pripade je mozné vytvorit' komunikéciu s rychlostou 11 Mb/s. Pri zvySeni vykonu signalu
na -75 dbm ¢o je 3,16-8 mW je mozné vytvorit komunikaciu s rychlostou 54 Mb/s.
Musime si ale uvedomit, ze komunikacia nie je jednosmerna a preto zalezi aj na vykonu
spdtnej komunikdcie. ESP8266 v rezimu 802,11b umoziuje posielat’ data +20 dbm
vykonom, ¢o je 100mW. Vykon Co potrebuje prijimac¢ druhej strany tiez udava vyrobca
daného zariadenia [67].

Sila signalu znizi utlm kébla, konektory ale najvacsi atlm ma prostredie. Teoretické
vysledky utlmu vzduchu priemerne platia aj v praxi pri priamej viditel'nosti.
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Utlm = 32,4 + 20log(frekvencia (MHz)) + 20 log(vzdielanost (km)) [671

Tabufkaé.15:IjﬂnlpodfavzdhﬂenosﬁdLQZl

Vzdialenost [m]

50

100 | 200|300

500

600 | 1000 | 1500 | 2000

3000

4000

Utim [dB] -74

-80| -86| -90

-94

-96| -100| -103

-106

-109

-112

Tabulka ¢. 16: Wi-Fi parametry zariadenia ESP8266. [68]

Categories

Items

Values

WiFi Paramters

Certificates

FCC/CE/TELEC/SRRC

WiFi Protocles

802.11 b/g/n

Frequency Range

2.4G-2.5G (2400M-2483.5M)

Tx Power

802.11 b: +20 dBm

802.11 g: +17 dBm

802.11 n: +14 dBm

Rx Sensitivity

802.11 b: -91 dbm (11 Mbps)

802.11 g: -75 dbm (54 Mbps)

[802.11 n: -72 dbm (MCS7)

Vo volI'ne dostupnom programe Ekahau Heatmapper v danom prostredi sa daju odskusat

a vizualizovat realne sily signalov. Do programu boli nac¢itané vnutorné rozlozenie izieb

v budove aodhadové velkosti prostredia. Po spustenim programu bolo potreba

pohybovat’ v prostredi a program zaznamenaval velkosti signalov a vykreslil to na

obrazok, ktory je uvedeny na obrazku €. 57.

Vyslednd mapa, ktord ukazuje akd je kvalita signédlu jednotlivych miestnostiach je len

odhadova. Malé zmeny v prostredi ako su napr. otvorenie okna alebo dvere mézu mapu

uplne zmenit’.

Pri teste vo vonkajSom prostredi, kde bola priama viditeI'nost, zariadenie dokdzalo

naviazat’ spojenie od dial'ky 320 m.
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' e 0 -88dBmM do 80dBmM
e 0d -80dBm do -72dBm
e 0l -72dBm do -64 dBm

| s 0d -64dBm do -56dBm

= -56dBm a lepsi
Obrazok €. 56: Meranie kvality Wi-Fi signdlu pomocou programu Ekahau Heatmapper.

5.5 Meranie NFC modulu

U merania modulu NFC bol navrhovany test na odskusanie dosahu. Test bol navrhovany
preto, aby sa dalo zistit, zariadenie maximalne z akého vzdialenosti je schopné navazat
stabilné spojenie a odosielat’ data. Meranie rychlosti posielanych dat nema cenu, lebo
NFC nie je urCené na poslanie vel'kého mnozstva dat. V projekte poslanie dat cez NFC
ma hranicu 1800 byte (1800 znakov), ¢o je relativne malo.

Naviazanie spojenia pomocou NFC ma teoretické hranice do 10 cm, ¢o zalezi na vel'kosti
antény a narezime NFC zariadenia (aktivny alebo pasivny). Toto zariadenie bolo schopné
navazat spojenie maximdlne do 1,20 cm.
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6 ZAVER

Hlavnym cielom diplomovej prace bolo vytvorenie univerzalneho zariadenia, ktoré sluzi
na ukladanie a prenos dat cez NFC rozhranie a sicasne na komunikaciu cez Wi-Fi
rozhranie. PrenaSané data moézu byt napr. URL adresy webovych stranok, informécie,
ktoré ul'ah¢uju prihlasovanie na siet, harmonogram konferencii alebo aj iné
komplexnejsie data.

Popri vyuzivani vytvoreného zariadenia na komunikaéné ucely je mozné ho vyuzivat aj
na meranie roznych fyzikalnych veli¢in. Zo zariadenia vznikla univerzdlna meracia
stanica, na ktoru sa daju pripojit’ senzory s najCastejSimi zbernicami ako I2C, SPI a
OneWire. Senzory sa daju pripojit’ aj inymi spdsobmi, napr. pomocou vyuzitia A/D
prevodnika alebo cez Wi-Fi rozhranie.

Pri zhotoveni projektu bolo potrebné mat na zreteli, Ze zariadenie je napajané cez
akumulator. Kvoli znizeniu spotreby boli pouzité komponenty s ¢o najmensou spotrebou
energie a pri programovani boli navrhované funkcie, ktoré tiez napomdhaji vo vytvoreni
energeticky dsporného zariadenia. Prvou vel'kou zat'azou pri navrhu vysledného riesenia
bolo vybranie komponentov, ktoré vyhovuju stanovenym poziadavkam. V prvej Casti
prace su popisané rozne moznosti rieSenia, ako by bolo mozné riesit’ dany projekt. Vo
vysledku bola zvolend celkom netradi¢na cesta. V zariadeni je vyuzivany Wi-Fi modul,
ktory sluzi 1 ako riadiaca jednotka celého systému. Vyuzivany Wi-Fi modul je ESP8266,
ktory po modifikdciu firmware umoziiuje do vlastnej pamite nahravat a spustat
programy. K Wi-Fi modulu bol vybrany vhodny kompildtor, s ktorym sa daji
najefektivnejSim sposobom kompilovat programy na ESP8266. Po vyskusani réznych
kompildtorov bolo zvolené vyvojové prostredie Arduino IDE s nadstavbou, ktord
umoziuje Wi-Fi modul vyuzit' tak, ako by bol Arduino. ESP8266 bol nakipeny v takom
puzdre, kde vSetky vyvody su vyvedené na kraj. Takym sposobom sa da Wi-Fi modul
vyuzit ako mikrokontroler. Wi-Fi modul bol nakonfigurovany tak, aby bol vhodny pre
univerzdlnu komunikciu.

Zariadenie poskytuje hardware na SPI zbernicu, I2C a UART. Tie zbernice su vyuzivané
na komunikéciu s komponentmi zariadenia. Karta SD a NFC modul vyuzije SPI zbernicu.
Zbernicu 12C vyuzije graficky displej OLED, Expander a RTC ¢ip.

Dalsou ulohou bolo vyuZivanie zariadenia ako data logger senzorov. Tato &ast vyuZiva
maximalny pocet vyvodov zariadenia. Pre demonstracné ucely boli zvolené 2 typy
merania, meranie teploty a napatia. Na meranie teploty bol vyuzity senzor od spolo¢nosti
Maxim typu 18B20, ktory komunikuje cez zbernicu OneWire. Na meranie napitia sa
vyuziva A/D prevodnik zariadenia. Aby sa dali pripojit’ d’alSie senzory na zariadenie boli
navrhované vyvody na I2C a bol pridany Expander, ktory poskytuje 6 vyvodov na
vytvorenie digitdlnych vstupov a vystupov a 2 vyvody, ktoré sd galvanicky oddelené od
celého zariadenia.

Software zariadenia je rozdeleny na vlakna. V zariadeni je pouzivany RTOS Arduino
Thread, ktory poskytuje naplanovanie tloh s pevnym ¢asom. Jednotlivé tlohy zariadenia
su rozdelené do vldken a cyklicky alebo jednorazovo su predvoliteI'né podla potreby.
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DalSou potrebnou tlohou bola vizualizdcia nameranych dat. Vizualizdciu mdzeme
dosiahnut dvoma spdsobmi. Prvy spdsob je pouzivanie Webservera, ktory vytvori
webovu stranku. Na stranke sa dajd sledovat’ senzormi namerané data. Tato Cast ale
umoziuje len lokdlne sledovanie dat. Kvoli tomu bola navrhnutd d’alSia funkcia, ktora
vyuziva moznosti technologii IoT. Namerané data su poslané na rozne IoT servery, kde
su ukladané a vizualizované pomocou sluzieb servera. S uzivatel'skym menom a heslom
sa daju sledovat’ namerané hodnoty zariadenia z celého sveta.

V poslednej Casti prace bola otestovana funkénost’ zariadenia. Dosah Wi-Fi signdlu splnil
oCakavanie. Spolahlivost komunikacie je tiez vyhovujica, sice bola testovana pri
Standardnych podmienkach. Ked’ zariadenie nema pristupnu Wi-Fi siet, vytvori si sim
AP. Dalej bolo testované meranie teploty teplomerom a meranie napitia akumuldtora.
Ziskané hodnoty boli porovndvané s Metex M3850D multimetrom.

Vysledkom diplomovej prace je zariadenie, ktoré je ovela komplexnejSie, nez to bolo
planované v predbeznych fazach projektu. Jednd sa o univerzalny systém tzn., zZe
spektrum moznosti jeho vyuzitia je vel'mi Siroké. Z toho dovodu nemdzeme tvrdit', ze
moznosti vyuzitia zariadenia popisané a realizované v ramci zdvereCnej prace su
konecné. V buducnosti bude mozné zariadenie d’alej vyvijat’ a optimalizovat’.
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