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Abstrakt

Tato bakalai'ska prace ma za cil zmapovat moznosti objektového ulozisté MinlO pro vyuziti
v produktu uuEnelane. V prvni ¢asti prace je predstaven produkt, jeho funkce a struktura.
Nasleduje teoreticky zaklad problematiky cloudu, porovnani s lokalnim serverem a zakladni
informace objektového ulozisté. Déle je uveden srovnani moznych alternativ ulozisté a
predstaveni S3 API. Druhou casti je prakticky projekt, jez je vytvoien podle pozadavkl
uuEnelane, nasledné je testovan jednotkovymi testy a simula¢nim testem provozu. Prakticky
projekt realizuje zptisob, jakym muze byt provedena implementace ulozisté do aplikace
v programovacim jazyce Java. Posledni ¢éasti prace je shrnuti vysledk a zavér, ktery
nastinuje, jakym smérem by se téma dalo rozvijet. Vysledky prace ukazuji, ze pro produkt

uuEnelane je vhodné vyuZit ulozisté¢ MinlO, které splituje dané pozadavky.

Abstract

Prototype for storing binary data in MinlO

This bachelor thesis aims to describe options of object storage MinlO for using uuEnelane
product. The product is introduced, the same as its function and structure in the first part of
the work. The theoretical basis of the cloud problematics, comparison with local server, and
object storage basic information follows. Then the comparison of possible alternative
storage options and a description of S3 API are given. The second part of the work is the
practical project, which is made by uuEnelane requirements, and then is tested by unit tests
and traffic simulation tests. A practical project implements how the storage implementation
could be done in the programming language Java. The last part contains the result summary
and conclusion, which shows which way the topic could be further developed. The results

say that the product is available for MinlO storage which satisfies the requirements.
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1. Uvod

Tématem této bakalaiské prace je cloudové ulozisté MinlO. Téma vzniklo napadem firmy
Unicorn integrovat ulozisté¢ do produktu uuEnelane. Produkt je middlewarem mezi dvéma
systémy a jeho funkci je pfipraveni dat, ktera pfijdou na vstup z jednoho systému, na takovou
podobu, aby je druha aplikace mohla bez obtizi vyuzit. Primarnim tikolem je audit ptichozich

a odchozich zprav.

V soucasné dobé¢ se v ramci produktu pouzivaji jiné technologie pro ukladani dat, ale cilem
je rozsitit produkt o dalsi technologii, kterou ma byt MinlO. Ulozisté v ramci produktu bude
provadét zdkladni operace vytvofeni, smazani a vraceni. Prace bude vymezovat zdkladni
zachéazeni s ulozistém a vytvori teoreticky zéklad pro rozhodnuti, zda je vhodné pouzit
MinlO v produktu. Vystup bude podpoten teoretickymi poznatky, které budou nejprve fesit
zakladni teorii cloudu. Nasledné ptijdou dilezité kapitoly, které porovnaji cloud s lokalnim
serverem a nasledné€ s alternativnimi technologiemi, které by mohly byt pouzity. Poté bude
predstavena technologie MinlO. Velkym tématem v ramci prace bude piedstaveni S3 API,
které maze do produktu ptidat velkou vyhodu. API bude integrovano vyvojovym jazykem
Java do projektu, ktery bude vytvofen podle podminek firmy. Projekt bude feSen jako
webova aplikace a bude mit vystavené API, pies které budou zptistupnény operace. Aby se
projekt vice ptiblizil skutecnému produktu, bude nutné nahrévat do projektu pouze vzorové
soubory ze skutecného produktu. K tomu budou v projektu feSeny validace a rozdéleni
na payload a metadata. Tyto dv¢ ¢asti se nasledné budou ukladat do MinlO. V ramci instance
MinlO bude feSen readonly reZim proti neopravnénému zapisu a zakladni konfigurace, ktera
je potfebna k chodu ulozisté. Cely projekt nasledné bude otestovan jednotkovymi testy,

ale také simulaci provozu.



2. UuEnelane

Pro spravné vyhodnoceni této bakalaiské prace je potieba rozebrat produkt, na kterym se ma
dané ulozisté pouzit. Kapitola rozebira zékladni funkce a vyznam produktu, nasledné
vysvétluje pozadavky, které cloud musi splnovat. [1] Aplikace, jez mlze byt nazvana jako
middleware, je dodavana na cloudu, nebo je instalovana lokaln€. Od spolecnosti Unicorn
byly pro praci poskytnuty marketingové dokumenty, které jsou se svolenim pouzity.

Informace o produktu tedy vychazeji z téchto materiald.

2.1 Funkce

[1] Produkt uuEnelane je aplikace lezici mezi dvéma koncovymi body, konkrétné mezi
externim systémem a byznys aplikaci. Externi systém muze byt napiiklad systém senzord,
ktery poskytuje data byznys aplikaci, ktera je potiebuje pro sviij provoz. Dale to mohou byt
dva systémy, kde kazdy komunikuje jinym zptisobem a uuEnelane se postara o jejich spravné

propojeni.

[1] Hlavnim ukolem produktu je pfijimat proud dat v riznych protokolech a riznych forméata
z externiho systému a ndsledné ho monitorovat, provadét validace, filtrovat, ukladat a také
zpracovavat tak, aby vystupni data byla ve vhodné podobé& pro byznys aplikaci. V konecném
disledku je byznys aplikace odstinénd od nutnosti znat vSechny protokoly a formaty. To
znamena, ze po piijmuti uz ma data presné v podobé¢, kterou vyzaduje, a miize pokracovat

V praci.



2.2 Zakladni architektura

[1] Obrazek 1 ukazuje zakladni architekturu aplikace. Ta je slozena z mikrosluzeb, které jsou
odpovédné za jednotlivé prvky zpracovani proudu dat. Mezi n¢ patii Endpoints, Data

Gateway a Message Registry. Konkrétni vysvétleni mikrosluzeb bude vysvétleno dale.

* Configurable message processing
+ Configurable data extraction

+ Configurable message distribution
+ Configurable ACK process
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+ Manual File Upload
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Obrdazek 1: Architektura uuEnelane (zdroj: [1])

2.2.1 EndPoint

[1] Hlavni funkci je pfijmuti dat, nebo v opacném sméru vyslani dat do externiho systému.
V ptipadé pfijimani datového proudu se v této ¢asti filtruje podle nastavenych pravidel,
anakonec kompletuje interni enelane zpravu, kterd je ulozena do MessageRegistry
a nésledn¢ posldna do Data Gateway. V opacném smeéru se datovy proud odesila. Nejdiive
pfijme enelane zpravu od Data Gateway. Nasledn¢ vytvoii novou zpravu a vyplni jeji obsah

podle jiz ptijaté enelane zpravy. Poslednimi dvéma kroky je odeslani zpravy do externiho

systému a aktualizace zpravy v Message Registry.



Pro co nejvyssi univerzalnost piijmu a odeslani datového proudu je zde podporovéano

nespocet protokolll, jez mizou byt napiiklad FTP, SFTP, IMAP, ECP a dalsi.

2.2.2 Data Gateway

[1] Tato mikrosluzba se stard o spravu zpravy. Muze probihat dvéma zpiisoby. V prvnim
pteposle zpravu v nezménéné podobé do byznys aplikace, piipadné z byznys aplikace
do externiho systému. Ve druhé ¢asti ptibude jednotka starajici se o dodatecné zpracovani
zpravy. Zde probihaji validace, extrakce nebo dalsi transformace zpravy podle potieb

koncové byznys aplikace.

2.2.3 Message Registry

[1] Tato ¢ast je zodpovédna za ukladani a archivovani zprav a pfislusnych dopliujicich
informaci do odpovidajiciho ulozisté. Metadata, jez obsahuji také extrahovana data
ze zpravy se ukladaji do objektového ulozisté. DalSi informace, které se ukladaji do
objektového uloziste, jsou list neuspésnych validaci, které byly provedeny spole¢né s jejich
vysledkem a typem validace. Posledni véci uloZzenou v tomto ulozisti jsou citliva data,
kterymi jsou naptiklad klice, certifikaty a dalsi. Ve druhém typu uloZisté, jeZ je binarni, se

uklada samotny obsah zpravy.

2.3 Zpravy

[1] Zpravy jsou v uuEnelane hlavnim pfedmétem zpracovani. V produktu nalezneme dva
typy zprédv. Jedna vznik4 pfijimanim datového toku v Endpoint ¢asti a nazyva se Externi
zpravy. Druhym typem jsou interni zpravy, které se jinak nazyvaji také Enelane zpravy.
Po pfijmu zpravy v Endpoint, ve formatu napiiklad XML, XLSX a JSON, se zprava
pretransformuje na Enelane zpravu s pivodnim obsahem ve formétu JSON. Tyto zpravy se

poté posilaji mezi jednotlivymi mikrosluzbami, kde jsou zpravy zpracovavany.



2.4 Pozadavky na MinIO

Na cloud produkt klade pozadavky pfedevsim v nutnosti podpory streamovani, bez kterého
by Message Registry v podobn¢ cloudu nemohla efektivné fungovat. Dal§im striktnim
pozadavkem na cloud je dostatecné velka velikost objektu. V praxi se ptes uuEnelane
pohybuji zpravy v tfadech kilobajtii a cloud musi zpravu fadn€ ulozit v celé jeji velikosti.
Dalsimi dtlezitymi podminkami pro bezpecny, rychly a dobfe fungujici MessageStorage je
podpora vysoké dostupnosti, rychlost ¢teni a zapisu, autorizovany pfistup, aby se nikdo
nedostal k nepovolanym datiim, a podpora archivace. Archivaci je myslena technika, kde se
po uplynuti nakonfigurované doby odstrani vSechny objekty, které jsou starsi nez dana doba.
Toto mazani se automaticky provadi na stran€ cloudu bez nutnosti programovani specialnich
metod pro smazani vice objektt. Dal$im dilezitou vlastnosti, kterou by cloud mél
disponovat, je podpora komprimace. V uuEnelane se vétSinou zasilaji textové zpravy, které

je vhodné ukladat v komprimované podobé z diivodu efektivnéjsiho vyuziti mista.



3. Cloud

[2] Protoze je MinlO vztahovano k pouziti na cloudu, je dalezité uvést teoretickou rovinu
cloudu. Tato kapitola se nejprve zabyva zékladnimi informacemi tykajicich se cloudu.
Diulezitym tématem obsazenym v této kapitole je analyza vyhod a nevyhod spojenych
s nasazenim cloudu oproti lokalnimu serveru, [2] na kterém mtize byt MinlO také nasazeno.
nez provadéni testli na jinych typech datovych ulozist. Slozitost spociva v zakladnim
sestaveni a ve Skalovani cloudu, kde se pro benchmarking musi uvazovat naptiklad
virtualizace na sdilené¢ infrastruktuie ¢i rizné metody Skalovani vykonu, které budou
rozebrany pozd¢ji. Nakonec jsou porovnany cloudové sluzby od riznych poskytovateld,

ktera by potencialné mohly byt pouzity v produktu uuEnelane.

3.1 Pojem Cloud vs Cloud computing

V nasledujici kapitole bude vysvétlen pojem cloud a cloud computing, a to z diivodu lehké

zamény jejich vyznam.

3.1.1 Cloud

[3] Pojem ,,cloud se pouziva pro oznaceni servert, softwaru a databazi bézicich na téchto
serverech. [4] Jeden fyzicky server je rozloZzen do nékolika virtudlnich serverli pomoci
virtualizace. [5] Virtualizace poskytovateli umoziuje rozdélit hardwarové prostfedky mezi
nekolik oddild, ke kterym poté mizeme piistupovat pomoci API. Toto rozdéleni umoziiuje

vykonévat cloud computing.

3.1.2 Cloud computing

Druhy pojem se tyka jiného pohledu na cloud. Misto servert, aplikaci apod. bude v praci
dilezité, jak se s cloudem spojit a pracovat. [6] O cloud computingu se mluvi v ptipad¢, kdy
se mysli spojeni mezi uzivatelem a zdroji, které jsou soucasti cloudu, tedy se realizuje pfistup

uzivatele. Naptiklad IBM oznacuje také aplikace béZici na serverech pro spravny chod



cloudu jako cloud computing. Mezi zminénymi aplikacemi je napiiklad diive zminéna

virtualizace.

3.2 Druhy cloud computingu podle spravy

infrastruktury

Cloud computing se muze rozdélit do skupin podle umisténi a spravovani infrastruktury.
Nasledujici pod kapitoly vymezi pojmy ,,vefejny cloud®, ,,privatni cloud* a ,hybridni

cloud«.

3.2.1 Verejny cloud

Prvnim zminénym typem je cloud, ktery je v bézné spolecnosti nejvice zastoupen. Je
vyuzivan miliony lidi ve svété na denni bazi. Moznost ukladéni dat na cloud usnadiiuje
spoustu béznych ¢innosti ¢loveka pti kontaktu s vypocetni technikou. Jako ptiklad miize byt
uveden piistup k jednotnym datim z telefonu i pocitace. Tato vymozenost Setii uzivateli Cas,

ktery by byl potieba pro ptenos dat mezi jednotlivymi zafizenimi, které pouziva.

Data nejsou na fyzickém nosi¢i v Uplném bezpeci. Ulozisté ovlivituji riizné okolni jevy,
kterymi mtze byt napiiklad fyzické zniceni nebo vystaveni rGznym typuim zéfeni. Tato
moznost ztraty dat mtze byt kompenzovana ulozenim duplicitnich dat do vzdaleného
ulozisté. Pokud by nastala ztrata, uzivatel si potfebna data pouze znova stdhne do svého

zafizeni.

Nejdiive byly pro nézorné priblizeni vetejného cloudu vysvétleny ukdzkové situace,
ve kterych se lidé mohou s timto typem cloudu setkat. Nasledné bude ptfedstaven popis
samotného vetrejného typu. Podle Googlu [7] je vefejny cloud vlastnén spolecnosti, ktera ma
zazemi pro poskytovani cloudovych sluzeb odbératelim. Spolecnost se zaroven také stara
oudrzbu a chod serverii. Mezi nejznaméjsi spolecnosti poskytujici vetejny cloud patii

napiiklad Google, Amazon nebo Microsoft.



Enterprise P Enterprise Q

Cloud Service Provider
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Obrazek 2: Verejny cloud (zdroj: [8])

3.2.2 Privatni cloud

Vetejny cloud nemusi vyhovovat vSem pozadavkim, které jsou na ného kladeny
od potencionalniho uzivatele nebo firmy. Tyto neduhy mtze vyftesit druhy typ cloudu, ktery
se nazyva privatni cloud. V porovnani s vefejnym cloudem jsou vidét rozdily. [9] NejvétSim
rozdilem je umisténi serveri, které v pfipad€ privatniho serveru vétSinou nalezi soukromé
organizaci. Oproti pfedeslému typu ma nekolik vyhod. Cloud mize benefitovat uz z jeho
definice. [10] Data zGstavaji uvnitf organizace, coZz dava potencial lepSimu zabezpeceni
citlivych dat. Pokud se bude mluvit o celkovém zabezpeceni cloudu, tak odpovéd’ neni tak
jednoducha. [10] Vetejné cloudy spravuji Casto pfedni bezpeCnostni experti, investuji
do zabezpeceni cloudu spoustu ¢asu, coZ zplisobuje lepsi zabezpeceni. Pti pouziti privatniho
cloudu ma firma k dispozici lepsi zabezpeceni citlivych dat. [11] Privatni cloud se d4 popsat
jako uloZzisté, ve kterém ma firma lepSi kontrolu nad moznym zabezpecenim serverd,
aplikaci a sit€. Posuzovani otazky bezpecnosti je tedy zavislé na thlu pohledu. [10] Mtze se
jednat o citliva data, které spolecnost chce mit na vlastnich serverech diky fyzickému
umisténi v organizaci za pouzivanym firewallem, nebo jde o jina data, ktera neni potieba

timto zptsobem zabezpecovat. Celkova bezpecnost je tim paddem na pomezi, kdy privatni

vV
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[11] Privatni cloud mé dalsi vyhodu ve finan¢ni strance, kdy v dlouhodobém horizontu

dokaze byt usporné;jsi.

On premise Private cloud Externally hosted Private cloud

Enterprise P

Enterprise P

Cloud Service Provider

Cloud Service Provider Dedicated for Enterprise P

Obrazek 3: Privatni cloud (zdroj: [8])

3.2.3 Hybridni cloud

Poslednim pfedstavenym typem je hybrid cloud. [7] Ten se d4 povazovat za nejpouzivangjsi
typ cloudu ve firemnim prostfedi. V zasad¢€ propojuje privatni s jednim nebo vice vetejnymi

cloudy, aby ziskal nejlepsi pouzitelnost pro danou spole¢nost vyuZivajici cloudové sluzby.

[12] Hybridni cloud mé vyhody. Svou podstatou spojeni privatniho a vefejného cloudu
umoziuje kontrolu a flexibilitu. V praxi napifiklad mohou byt citlivd data ukladana
do privatniho cloudu, zatimco jiny obsah miiZe byt smérovan na vefejny cloud z divodu
zvySené moznosti piistupnosti z riznych mobilnich zafizeni. Existence privatniho cloudu
také zarucCuje presné geografické misto, kam budou data ulozena. To je vyhoda v odvétvich,
kde je kladen velky diiraz na ochranu soukromi. Podminky ochrany soukromi mohou
nafizovat, kde se maji data ukladat nebo zpracovavat, a hybridni cloud v tomto ohledu
dokaze pomoct. Posledni uvedenou vyhodou zde [12] bude optimalizace nakladd. Pi pouziti
hybridni architektury se otevird moznost optimalizovat spojeni hybridniho cloudu

s vefejnym a na zakladé toho optimalizovat néklady.
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[12] Pii realizaci hybridniho cloudu se firmy mohou setkat s narocnou implementaci.
Samotna komunikace s moznymi dodavateli a vyhodnoceni firemnich pozadavk je stézejni
charakteristikou pfi realizaci hybridniho cloudu. Po tuspéSné realizaci piichazi dalsi
nevyhoda, ktera se tyka spravy celého spojeni. Vyuzivanim vice cloudii najednou vznika

slozitost v komplexnim vniménim zdroju a jejich stavu.

Private cloud Public cloud

Enterprise P Enterprise Q
Enterprise P

'I"T;E_T
—
r

0

l

Cloud Service Provider

Cloud Service Provider

Obrazek 4: Hybridni cloud (zdroj: [8])

3.3 Cloud storage (zakladni parametry)

V této kapitole jsou rozebrany zékladni parametry cloudovych ulozist. Podklady
pro zpracovani této kapitoly byly cenové konfiguratory ulozist Microsoftu [13] a Googlu

[14].

Kazda firma pouziva cloud v riznych rolich. Tomu odpovida zékladni déleni cloudu podle
pouziti. Pouziti se mize délit na nespocet druhli od cloudu se zaméfenim na velkd data,
cloudy podporujici béh databaze, az po cloudy s vysokym vypocetnim vykonem. Dalsi
mozné pouziti souvisi pfimo s touto praci. [15] Vetejné cloudy podporujici Kubernetes
umoziuji spusténi MinlO.

Cloudu se dale muze upfesnovat, jak ma vypadat. Uptfesnéni se vétSinou tykaji samotného

cloudu. Datacentra jsou umisténa po celé planeté Zemi, a proto je potieba lokalizovat presné
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datacentrum, pokud to poskytovatel umoziuje. [16] Naptiklad u Azure nékteré¢ regiony
nepodporuji Cast produkti. Z tohoto divodu je potieba tento parametr nezanedbat.

V opacném piipadé by se mohl pii vyuzivani jejich sluzeb vyskytnout problém.

Dal8i mozny parametr vychazi z vykonnosti serveru, ktera se muze tykat ulozisté. Uloziste
muze pouzivat pevné disky nebo SSD. S vyjimkou typu ulozisté¢ se v cloudu vyskytuje
vypocetni vykon. V ptipadé Googlu lze vykon skalovat pomoci virtudlnich CPU, paméti

a grafickych karet.

Redundance je pojem souvisejici se zdchranou dat po vypadku. [17] Redundance se v zasadé
stard o replikovani uloZzenych dat. Microsoft nabizi n€kolik variant podle schématu mist
uloZeni. Redundance se mize nachazet na jediném fyzickém umisténi. Toto schéma ma
zkratku LRS. DalSim typem je redundance, ktera probiha v ramci tfech zoén, které maji
rozdilnou fyzickou polohu v primarni oblasti. V kazdé z6n¢ se nachazi jedna replika dat.
Toto schéma je ukryto pod zkratkou ZRS a je lepsi variantou nez LRS. Dalsi schémata jsou
ve vétSich vzdalenostech a opét plati, Ze zabezpeceni proti ztrat€ dat je na lepsi irovni. Mezi
né patii schémata GRS a GZRS. GRS je druhou nejlepsi volbou, replikace se provadi nejprve
podle metody LRS, poté se data ulozi do datacentra v sekundarni oblasti, ktera je velmi
vzdalena od primérni oblasti. V sekundarni oblasti se opét provede LRS. GRZS se oproti
GRS 1isi replikaci v primarni oblasti, kde misto LRS pouzivd ZRS. S rostoucim
zabezpecenim ztraty dat roste také cena. Odolnost se u vSech zlepSuje pouze mistem ulozeni.
Lokalni uloZeni je logicky nachylné na lokalni jevy, které poté v globalnim métitku nehraji

roli. Konkrétni uroven zavisi na konkrétnim zadani a dulezitosti dat.

3.4 Porovnani s lokalnim serverem

Pii zvazovani, zda pro nasazeni MinlO vyuzit cloudu, je dobré porovnat cloud s lokalnim
serverem. Z tohoto porovnani miZe vyplynout, zda a jak moc vyhodné ¢i nevyhodné bude
vyuziti cloudovych sluzeb. V nasledujicich kapitolach budou vysvétleny hlavni rozdily mezi
témito dvéma ptistupy a budou zhodnoceny jejich vyhody. V tivahu budou brany spiSe firmy
vyuzivajici cloud neZ jednotlivei. Existuji firmy, které stale vyuzivaji pouze lokalni servery
a uvazuji o prechodu na cloud. Prvni, co bude potieba fesit, bude to, zda se to ekonomicky
vyplati, jaké to ma vyhody, nebo naopak co by mohl byt problém. V kazdém ptipadé muze
byt pro kazdou firmu pouziti vhodné v jiné mife. Z tohoto divodu nelze s jistotou fici,

ze zménit infrastrukturu firmy na cloud je spravné rozhodnuti.
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3.4.1 Cena

Jedna vyhoda cloudu se tyka financni stranky cloudové infrastruktury. Firma musi
prosperovat, a k tomu pomahd snizovani vydaja. [18] Pouzitim cloudu se Setii narazové
vydaje za pofizeni a poté udrzbu vlastniho vybaveni potfebného pro chod firemni
infrastruktury. Toto uSetfeni mtize hodn¢ ulevit naptiklad startup firmam, které tyto penize
mohou investovat do svého dal$iho rozvoje. [19] Postupem casu nastane bod, ve kterém
suma vynalozenych penéz na prondjem cloudu za celé obdobi bude srovnatelné s pocatecni
cenou serveru. Proto z dlouhého casového hlediska miize byt vyhodné€jsi vlastnit lokalni

server, coZ znazoriiuje Obrazek 5.

3 Year TCO: Growing Capacity, Primary Storage

@ On Premise Storage @ Cloud Storage

$160,000
2 $140,000
-
;__; $120,000
g $100,000
S 480,000
8 560000
B 540,000
k]
$20,000
50

5 10 15 20 25
Capacity in TB

Obrazek 5: Graf vwvoje ceny lokdlniho serveru a cloudového uloZisté (zdroj [20])

3.4.2 Zabezpeceni

Ditlezitym faktorem pro kazdou firmu je zabezpeceni. Nikdo nechce, aby se né¢kdo
nepovolany dostal k citlivym udajim. Otazka zabezpeCeni je zde trochu kontroverzni

z podobného diivodu, jako byl pfi problematice feSeni vefejného a privatniho cloudu.
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Obecné je spiSe naklon k nazoru, ze lokalni server bude mit lepsi zabezpeceni nez cloud.
Tim se nijak neshazuje zabezpeceni cloudu, [21] ponévadz jeho zabezpeceni je také na velmi
vysoké urovni. Z toho lze vyvodit zavér, ze mluvit obecné o zabezpeceni neni nejlepsi volba.
Pro srovnani bezpecnosti Ize mluvit pouze u konkrétniho serveru, kde jsou znama jeho
fyzické Ci softwarové zabezpeceni. Avsak také je pro spravné usouzeni potieba znat citlivost
ukladdanych dat. Pokud by vSak mélo byt vyzdvihnuto potencialné nejlepsi zabezpeceni,

kterého I1ze dosdhnout, ma lokalni server oproti cloudu vyhodu.

[22] Bezpecnost Ize vést na mnoha pilitfich, které ve vysledku buduji kvalitu zabezpeceni.
Servery, at’ uz lokalni ¢i cloudové, se musi nachézet na bezpe¢ném misté, které je chranéno
proti fyzickému vstupu neopravnénych lidi. Z tohoto diivodu je pouzivano ovéfeni totoznosti
pii vstupu, stavebni naroky na odolnost stén, nebo oSetfeni pfistupu pomoci pomocnych
infrastruktur, jako jsou naptiklad kanalizace, stfecha ¢i vzduchotechnika. S ochranou mista
souvisi také rozmisténi kamerového systému, ktery bude eliminovat slepa mista, a v piipade
utoku mize pomoci jeho detekci nebo analyze pribéhu. DalS§im pilifem, na kterém
bezpe¢nost stoji, je monitorovani aktudlniho stavu. Bezpecnostni technici by méli
monitorovat aktudlni bé&h, ktery jim pomulze rozhodnout o podezielé aktivité, pfipadné
urychlit odezvu na pifipadné vniknuti. Déle by se technici méli zabyvat aktualnosti softwaru
kvili moznym bezpecnostnim chybam ve starSich verzich. Bezpecnost také zvySuje
pravidelné obménovani pouzitého hardwaru. Déle je velmi dilezité pouzivat role pro mozné
uzivatele, které je nutné udrzovat v platnosti. Dalsi pilif se tyka sitové bezpecnosti, ktera
musi byt vytvorena tak, aby pouZivala rizné nastroje jako firewally, ochrany proti DDOS
utoku nebo kontrole IP adres. V dnesni dobé¢ existuje fada zptisobti, kterymi hacketi mohou
atakovat zaméstnance. Toho se tyka posledni pilif. [22] Je nutné dbat dlraz na rozsifeni
bezpecnostnich zvykil mezi zaméstnanci, aby nechténé nepomohli vniku do systému. [23]
Ostatné pro bezpecnost cloudu jsou také dileziti samotni uzivatelé. Ti musi tedy udrzovat
pevna a silna hesla. Déle je zvySena bezpecnost cloudu z pozice uZivatele pouzivanim VPN,
monitorovanim stavu pronajatych prostredku, aby bylo mozné objevit podezienou aktivitu,
nebo dvoufdzovym ovéfenim. Bezpecnost 1ze také zlepsit nakonfigurovanim cloudu tykajici

se moznosti sdileni ¢i fizeni pfistupu.
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3.4.3 Vyuziti hw zdroji

Jednim z rozdili mezi serverem a cloudem je odlisné vyuziti dostupnych hardwarovych
prostiedkt. [19] Tento rozdil je uskutecnén pomoci virtualizace, ktera se vyuziva na cloudu.
Vysledkem virtualizace na cloudu by méla byt vypocetni a pamétova optimalizace. [24]
Virtualizace zafidi pfifazeni jen téch prostiedkil, které jsou potieba, zbytek HW prostiedki

je dostupny ostatnim uzivatelim.

3.4.4 Skalovatelnost

[18] Cloud ptinasi do spole¢nosti agilitu vzhledem k jejim potiebam. Pomoci cloudu lze
snadno Skalovat pozadované zdroje v zavislosti s aktudlni kondici firmy. V piipadé velkych
firem muze byt Skdlovatelnost uZzitecnd naptiklad pfi uvedeni nového produktu na trh.
V tomto ptipadé¢ miiZze nastat vysoky ndrlst poptavky o tyto sluzby. S rostouci poptavkou

bude potieba reagovat skalovanim cloudu.

Na nésledujicich fadcich budou rozebrany riizné metody skélovani cloudovych sluzeb a také
to, co znamend automatické Skéalovani. V posledni tadé¢ bude piedstaveno, jaké
charakteristiky by méla spliovat aplikace nasazena na cloudu. [25] Prvni metodou, ktera se
pouziva, je tzv. vertikalni Skalovani. Tykéa se zmény konfigurace daného serveru. Lze jim
byt napiiklad ptidani dalSich modulti nebo zdména jednotlivych komponent. Nejedna se
omoc vhodné feSeni v dlouhodobém horizontu. Druhou metodou je tzv. horizontalni
Skalovani. Zde se Skaluje pomoci pfidani dalSich serverti. Tyto dvé metody je mozné

vzajemné michat a kazdou vyuzivat pro jinou ¢ast aplikace.

Pro adekvétni reagovani cloudovych prosttedkii na pozadované potieby lze pouzivat
automatické Skalovani. [25] Na rozdil od ru¢niho zde neni potieba interakce povérené osoby,
protoze vSe probihd automaticky. Hned na pocatku vyvoje aplikace 1ze cloud nastavit tak,

aby dokazal automaticky reagovat na aktualni potfeby a tento proces udrzovat celé roky.

Dalsi dilezitou problematikou je navrh samotné aplikace, kterd bude nasazena v cloudovém
prostfedi. [26] Aby byla aplikace dobfe skdlovatelnd, je potieba dodrzet par zasad, které se
s timto vaZzou. Prvni problematika je pouziti spravné architektury, kterd ma dualezity dopad
na celkovou Skalovatelnost celé aplikace. Aplikace by méla byt zalozena na pouziti
tzv. micro services. Pro snadné pochopeni si mizeme tento typ architektury piedstavit jako

jednotlivé kostky, jez jsou sdruzené do jedné velké aplikace. Dilezitou vlastnosti je

14



nezavislost jednotlivych kostek. Kazda kostka mé sviij vlastni vyznam a funk¢nost. Tim se
otevird moznost Skalovat jednotlivé funkcni ¢asti aplikace, tedy jednotlivé micro service,

na misto Skalovani celkové aplikace.

[26] Pro spravné vyhodnocovani, v jakém stavu se aplikace nachazi, jsou pouzivany
monitorovaci nastroje, které sbiraji aktualni informace o béhu. Tento monitoring muze

naptiklad usnadnit v€asné odhaleni problému.

Skalovani cloudu doda produktu uuEnelane nepopiratelnou vyhodu v oblasti snadné spravy
velikosti ulozisté. Umozni vyuzivat jen takové zdroje, které jsou opravdu potiebné
bez velkych prostoju. Ukladani logii tedy nebude mit problémy tykajici se nedostatecné
infrastruktury, namisto toho bude mit plnohodnotny typ uklddani pro jakkoli velkou

klientelu.

3.4.5 Pristupnost

[18] Dalsi funkci cloudu je moznost ptistupu ke cloudu odkudkoli pomoci riiznych zatizeni.
Tato vlastnost pomaha kvalitnimu prubéhu prace ze vzdaleného pracovisté bez zavislosti
naumisténi zaméstnance. Lokalni server také umoziuje vzdaleny piistup skrze
specializované programy, které jsou k tomu urceny. Tyto metody pfistupu jsou zavislé

na pouzitém operac¢nim systému.

3.4.6 Snadna udrzba

V ptipadé, Ze se jedna o vetejny cloud, se 1ze pozastavit nad vyhodou snadné udrzby, kterou
cloud poskytuje. Uz bylo vysvétleno, co je to vefejny cloud. [7] Pro pfipomenuti, jeho
hlavnim rysem je zminéna infrastruktura pattici poskytovateli. Poskytovatel se tedy také sam
stara o udrzbu serverl. [18] Z toho vyplyva, Ze firma nemusi mit pocetné tymy spojené
s udrzbou, staci pouze par zamestnancu se znalostmi tykajicimi se cloudu. S tim souvisi lepsi
pozice na trhu prace, kde firma nepottebuje shanét dalsi odborniky na infrastrukturu, a misto

toho se miize soustfedit na shanéni pracovni sily v produktové oblasti.
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3.4.7 Zotaveni z chyb

Jednim dualezitym terminem nejen v cloudu, ale celych informacnich technologii je zvladnuti
vzniklych chyb. Pokud nastane ne¢ekany problém, tak je potifeba na n¢j adekvatné reagovat.
Na nasledujicich tadcich budou ptedstaveny zplsoby konfigurace RAID pro vyuziti
na serveru. Dal§im tématem bude uzitecnost zalohy dat a také principy toho, jak predejit

vypadku sluzeb na cloudu.

Nejdiive bude vysvétlena technologie RAID. Podle definice [27] je RAID slozen ze skupiny
uloznych zatizeni, které jsou vzajemné propojeny za ti€elem lepsiho vykonu a ochrané proti
vypadku uloznych zafizeni. Dal$im diivodem je usnadnéni pfistupu k datim. UloZzna

zatizeni mohou byt klasické HDD, SSD nebo SAS.

Prvné budou blize predstaveny benefity. [27] RAID chrani proti vypadku diski. Pokud by
nebyl nepouzit RAID mohl by se dokonce zhroutit cely systém a ochromit poskytované
sluZby, nebo pfi nejlepSim jen ztratit nékterd data. Pti pouziti urcitych typi RAID vyfazeny
disk nezptsobi zadny problém. Muze se vymeénit a systém funguje jako pred vyfazenim
disku z provozu. Nékteré typy mohou podporovat zlepSeni vykonosti z hlediska zapisu

a Cteni. V tomto ptipad¢ fadi¢ RAID pracuje paralelné s vice disky.

[28] RAID je rozdélen do nékolika druht, kde kazdy nabizi jinou kombinaci vylepSeni
vykonnosti a ochran€ proti vypadku. Hlavni druhy pouzivaji alespon jeden z principt, které
RAID pouzivé pro svoji praci. [27] Prvnim principem je zrcadleni, které data pfipravena
k zapisu na disk zapiSe duplicitné na vice diskd. DalSi princip nazyvajici se distribuce se
op¢t tyka ukladani informaci na disk. Na rozdil od prvniho uvedeného rozd¢li data na ¢asti
a kazdou ¢ast zapiSe na jiny disk. Posledni princip se tykd obnovy dat po znic¢eni jednoho
z diskd, jeZ pouziva vypocitanou paritu. Parita poté slouzi pro obnoveni dat z nefunkéniho

disku.

Nyni budou vysvétleny zakladni levely, které predstavuji jednotlivé varianty RAID. [29]
Prvni typ se nazyva RAID 0 a jeho pouziti lze oznacit za cisté¢ vykonnostni. Neposkytuje
Zadnou redundanci, tedy ani ochranu dat. Je sloZen ze dvou ¢i z vice diskt, na které jsou

paraleln¢ zapisovana data. Data jsou zapisovana po blocich na odpovidajici disky.

[29] Druhy RAID nazyvajici se RAID 1 na rozdil od minulého je postaveny na redundanci.
Cteni probiha soub&zné z obou diskd, diky ¢emuz je rychlost Gteni zlepsena. V opaéném

pfipadé rychlost zapisu neni nijak ovlivnéna, protoZe stejnd data se zapisuji na oba disky
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zaroven. Jako jeho nevyhoda by se dalo oznacit vyuziti pouze polovi¢ni celkové kapacity.

Slozeni je striktn€ pouze ze dvou diskda.

Dalsim typem je RAID 5. [29] Tento typ pouziva vypocitanou paritu. Paritu pouziva
pfedevsim pro zvySeni odolnosti proti vypadku disku bez nutnosti zapsani duplicitnich dat.
Parity se ukladaji na jednotlivé disky tak, ze v ptipadé¢ vypadku jednoho z diskll je mozné
pomoci ulozenych parit znovu vytvorit data, kterd byla ztracena. [30] Po vypadku disku je
sice systém funkcni, ale je vykonnostné omezeny. Dale se po vyméné disku dopocitavaji
ztracena data, ¢imz je zpusobeno dal$i snizeni vykonu. [31] RAID je sestaven minimalné
ze tii diskd. [29] Z hlediska vyuziti celkové kapacity je tento typ vyhodnéjsi nez RAID 1.
[29] K tomuto typu RAID existuje obdoba RAID 6, kterd vyuziva dva disky pro paritu. Tim

dokonce dokaze vyftesit vypadek dvou diski zaroven.

[29] Doted’ se kapitola vénovala primarné co se skryva pod zkratkou RAID a souvisejicimi
vlastnostmi a principy. RAID se bézné pouziva na vysoce vykonnych serverech. Na
nasledujicich fadcich budou obsaZeny informace tykajici se pouziti RAID na cloudu. Jeho
pouziti se potyka s protichtdnymi ndzory. [32] Existuji situace, kde se princip RAID
uplatniuje, ackoliv se netyka ptimo diskovych zafizeni ale jakousi virtudlni nad vrstvou.
Princip pracuje s virtudlnimi objekty, které jsou pfidruzené néjakeé aplikaci. Tyto objekty jsou
umistény v riiznych segmentech, ale pracujici aplikace je vidi jako jednotny segment.
Pfi zapisovani do zminéné¢ho jednotného segmentu virtudlni vrstva zafidi zapsani
do odpovidajicich segmentti. Ostatni principy pocitani parity a dalSich jsou stejné jako
u klasického RAID, pouze jsou vykondvany na trovni virtualni vrstvy. Tento pfistup aplikuje
firma ShardSecure, jejizZ web se stal zdrojem pro popis tohoto ptistupu. [33] Podobny piistup
také pouZziva ulozist€¢ od Amazonu EBS, ve kterém je RAID zfizen na Urovni softwaru.
Hlavnim dtivodem pro jeho pouziti je znacné zlepseni vykonu IO operaci. Z toho si miizeme
prevzit fakt, ze RAID se minimalné na cloudu od urcitych poskytovateli miize pouzit
ve form& softwaru. Nastdvd nam tim otdzka, jakym zplsobem je v prostfedi cloudu
realizovana vydrz proti vypadku sluzbam, kdyz se zde nepouzivd RAID na klasické urovni,

jak jsme si ho predstavili.
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Obrazek 6: Odolnost proti chybam Faul tolerance (zdroj [34])

[35] Existuji dva terminy, které se tykaji problematiky vyfeseni moznych chyb, které¢ mohou
vzniknout. Jednim z nich je odolnost proti chybam, druhym je vysoka dostupnost. Nejdiive
bude vysvétlena odolnost proti chybam kvili podobnosti s principem RAID. V tomto si
vezmeme na pomoc AWS S3 cloud. [35] V této problematice se mluvi o replikaci dat
pres vice zon dostupnosti. UloZen4 data jsou mezi zonami synchronizovana pro jejich
aktualnost. V pfipadé€, kdy vypadne pouZivand zona, se vyuZzije kopie v jiné zon€ a sluzby
jsou dale funkéni. Také existuje specidlni typ, kdy se replikuje v rdmci jedné zony, ovSem to
ma oproti piedesle zminénému nevyhody. Stejna zona zplsobi zavislost na jednom miste,
kde problém s timto mistem miize také zpusobit vypadek sluzeb. Oproti tomu vysoka
dostupnost rozdéluje pracovni zatéz mezi vice serverd. [36] O toto se stard vyvazovani
zatéZe. Pokud se opét vezme v potaz vznik chyby, vyvaZovani zaté€ze zatidi prepnuti na jiné
dostupné servery. [35] Nevyhoda vysoké dostupnosti je, ze zatézi trva néjaky Cas, nez se
pfesune na jiny funkéni server, také nemusi zatéz byt zcela aktudlni, ale hrozi tedy ztrata dat.
Na druhou stranu pfi vyuziti odolnosti proti chybam ztrdta dat nehrozi diky
synchronizovanym kopiim, ale existuje tu druhy problém, a to cena za infrastrukturu
ulozisté. Dalo by se fict, ze si to 1ze predstavit stejné jako u RAID 1, kde kapacita pro nase
data je jen Cast z celkové kapacity. [35] Musi se tedy pro stejné objemnou zatéz pouzit
mnohem vice uloZisté nez pii vysoké dostupnosti, a tim padem se odolnost proti chybam
znaéné prodrazuje.
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Zaveér z toho plyne takovy, Ze jak lokalni server, tak cloud milize poskytovat vyteSeni
vzniklych chyb pfi jejich pouzivani ve vysoké mife. Kazdy to vSak provadi jinymi
technologiemi a je na n¢jakém hlubSim posouzeni ¢i testovani, ktera varianta vychazi Iépe
pro pozadovany ucel pouziti cloudu. [27] Je vhodné si pamatovat, ze RAID chrani pouze
pied vypadkem disku, ale ne jinych komponent. [35] Na rozdil metody pouzité na cloudu

dokézou vyftesit také vypadky dalezitych komponent.
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3.4.8 Shrnuti

Nasleduje Tabulka 1, ktera obsahuje souhrn dalezitych informaci obsazenych v textu. Jeji

porovnani cloudu s lokdlnim serverem spolecné s celou kapitolou 1ze vyhodnotit jako velkou

pfevahu vyhod vyuziti cloudu pro nasazeni MinlO.

Cena . . hardwaru je finan¢n¢
bude mensi nez pii pouziti
narocné.
lokalniho serveru.
[21] MuzZe byt lepsi nez na
[21] Na velmi vysoké cloudu, ale zalezi na
Zabezpeceni .
urovni. konkrétnim feSeni
posuzovaného serveru.
[24] Vyuziva jen takovou
[19] Vyuziva vSechny
¢ast hardwarového vykonu,
Vyuziti HW zdroji . . hardwarové prosttedky,
ktera je pro uZivatele _ o
které ma server k dispozici.
potiebna.
[24] Velmi vysoka diky
pouziti virtualizace. [37] [37] Nutno nakoupit cely
Skalovatelnost Skalovani je rychlé a dalsi server, zdlouhavé a
relativné snadné oproti drahé.
Skalovani serveru.
[18] Dosazitelny Lze ptistupovat vzdalené
Pristupnost odkudkoliv s podminkou pomoci specializovanych

Snadna udrzba

Zotaveni z chyb

Cloud

Dle cenovych konfiguratora

cloudu, lze fict, ze cena

internetového piipojeni.
[18] Cloud je servisovan
poskytovatelem, to
znamena, Ze je usetiena
rezie uzivatele v tomto
ohledu.

[35] Vyuziva metody

vysoké dostupnosti a
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Lokalni server

[37] Kupovani celého

programul.

[21] VSechen servis je
obstaravan vlastnikem
serveru. Nutnost mit

specializované pracovniky.

[30] Pouziva technologii

RAID. Ta chrani pted



Cloud
tolerance chyby. Zarucuji
velmi dobrou ochranu proti
vypadku sluzeb. Chrani
proti vypadku komponent

jako jsou procesory, paméti

Lokalni server
vypadkem jednoho ¢i vice
disku. Dulezité je, ze
nechrani proti vypadku
jinych komponent nez

diskd.

atd.

Tabulka 1: Porovnani cloudu s lokalnim serverem (zdroj: vilastni)

3.5 Testovani vykonu cloudu

V této kapitole budou uvedeny informace tykajici se testovani vykonu cloudu. Obecné lze
fict, ze vykon je dilezity aspekt mnoha vyrobkd, a ne jinak tomu je u cloudu. Vzhledem
k Siroké problematice tohoto zamé&feni si uvedeme jen zékladni informace. Konec kapitoly
bude vénovany uvedeni n¢kterych benchmark, které se mohou pouzit. Musi se brat v potaz,
ze benchmarki existuje celd fada a jsou specializované na uréité vlastnosti cloudu. Z toho
vychazi, Zze uvedené benchmarky jsou jen minimélnim zlomkem, ktery ma zajistit praktickou

ukéazku toho, jak mohou vypadat.

[38] Jednim z parametrt, ktery je dilezity pii rozhodovéni o pouZiti cloudu, je pravé jeho
vykonnost. Vykonnost je zavisla na hardwaru, ktery je na cloudu pfidéleny. [39] MuzZe se
tedy méfit pfimo vykon serveru. OvSem cloud se pouziva vzdalen¢ a k pfistupu se pouZivaji
1 vlastni zafizeni vSeho druhu. Timto se zabyvéa prace [39], kterda méfi vykon cloudu
z uzivatelského zatizeni. To znamend, Ze se netestuje pouze hardware serveru, ale v testu je
zahrnuta také cesta end-to-end. Vysledky studie potvrzuji zavislost /O vykonu
na uzivatelském zafizeni a poloze. Na uZivatelském zafizeni je to zptsobeno také samotnym
vykonem, kde nejvétsi dopad ma procesor, pamét a uloziste. Také ma na vykon vliv samotna
sit’, ptes kterou ke cloudu pfistupuje. Pti porovnavani vykoni riznych poskytovatela by se
mélo spiSe pouzit pro ohodnoceni vykonu samotného serveru z divodu podobnych

podminek pii testovani.
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3.5.1 SPEC

[40] Jednim z dilezitych hract na poli testovani je SPEC. Je to korporace, ktera se zamétuje
také na vyvijeni benchmarkt pouzitelnych na test cloudu. Jejich nabizené produkty jsou
napiiklad SPECvirt, SPECweb a dalsi. Skupina pod SPEC se zaobira lepSim porozuménim
cloudového benchmarkingu a moznych problému s nim spojenych. Jeji pohled na véc se
tyka tii rtznych scéndii. Prvnim scénafem je pohled z pozice firmy pouzivajici cloud
pro své vlastni aplikace. V dalSim scénafi se diva na problematiku jako dodavatel
cloudovych sluzeb. V poslednim scénaii se aplikuje to, co jiz bylo zminéno vyse, tedy
porovnani vykonnosti cloudii riznych poskytovateld, ktery poméha v rozhodovani

o konkrétnim vybeéru.

V nasledujicich kapitolach bude nejdiive predstavena korporace SPEC, dale bude uveden
jejich benchmarkovy produkt, nasledné budou uvedeny dalsi ptiklady benchmarki, které
mohou byt pouzity. Z hlediska poctu je vysoky pocet riiznych benchmarki, a proto budou
uvedeny jen nékteré pro predstavu. Benchmarky byly pfevazné pievzaty z tohoto zdroje

[40].

3.5.2 SPEC cloud IaaS 2018

[41] Jak nazev napovida, patii k produktim korporace SPEC. V rdmci tohoto benchmarku
je testovan cloud z vice hledisek. Mezi né patii vypocetni vykon, uloZisté, poslednim je sit’.
Cloud musi byt typu IaaS, aby bylo mozné benchmark pouzit. Benchmark ohodnoti cloud
na zakladé spusSténych typa zatéZe. Podle zjisténych informaci z webu SPEC lze fict,
ze moznost pouziti benchmarku mé vlastné kdokoli, kdo né&jakym zplisobem interaguje
s cloudem. To znamen4, Ze ho mize pouZit spotiebitel, ale také poskytovatel, ¢i naptiklad

akademicky vyzkumnik.

3.5.3 CloudHarmony

[40] Benchmark s potencidlem pro vytvofeni podkladii na porovnani rtznych cloudd.
Vzhledem k tomu, Ze cloud je velmi Skalovatelny systém pouzivajici virtualizaci, je vhodné
ho testovat také riznymi metodami. CloudHarmony pouziva rozsdhlou sbirku riznych
benchmarki, které se pfi testu specializuji na urcité ¢asti cloudu. Lze mezi nimi nalézt

1 klasicky pftistup, ktery se tyka hardwarovych soucéstek, jako je naptiklad procesor nebo
22



paméti. Dalsi charakteristika, kterd se testuje, je sit’. Zde opét vyuziva benchmarky, které
méiti zadkladni sitové parametry, latenci a propustnost. Pro test vykonnosti mezi cloudem
a uzivatelem jde zde pouzivana aplikace v prohlizeci. Posledni charakteristiku, kterou

CloudHarmony testuje, jsou nepiijemné vypadky sluzeb.

3.5.4 C-MART

[40] Benchmark urceny pro testovani cloudu pomoci webovych aplikaci. S webovymi
aplikacemi souvisi technologie, které¢ benchmark vyuziva. [40] Mezi né patii typické
technologie typu HTML 5.0, jQuery, AJAX nebo SQLlite. Architektura benchmarku se
sklada ze samotné webové aplikace. Pro simulaci pfistupu a pozadavkl jednotlivych
uzivatelii je zde obsazen uzivatelsky emuldtor. K vytvofeni prostiedi pro testovani je
vyuzivan server, ktery zafidi spravnou konfiguraci. V posledni fad¢ je zde pouzito

tzv. Skalovatelné API. API je zde vyuzito pro nadefinovani pozadovaného datacentra.

3.6 Vyzvy implementace cloudu ve firemni

infrastrukture

Pii budovani cloudového feSeni bézné vznikaji problémy. V této kapitole budou vysvétleny
nekteré konkrétni vyzvy, které vychazi z prizkumu, provedené¢ho firmou Flexera. [42]
Prizkum probihal mezi respondenty z riznych firem se zkusenostmi s cloudem, kteti méli

bud’ rozhodovaci pravomoci, nebo byli jen obycejnymi uzivateli.

Ptiloha 1 ukazuje vysledky prizkumu na obrazku NejvétsiVyzvylmplementace.png. Mezi
nejvetsi vyzvy spada sprava vydaji, zabezpeceni a neznalost odbornosti cloudu. Existuje
vSak mnoho dalSich vyzev, které se s touto problematikou poji. V nasledujicich kapitolach

se podivame na nékteré z nich.

3.6.1 Sprava vydaju

[42] Nejvetsi problematikou se stala prace starajici se o financni stranku cloudu. Firmy se
snazi snizit naklady kladené na cloudové sluzby, ale i ptes to se jedna o jeden z nejvétSich

problémt. Podle Flexery respondenti uvadi, Ze jejich stav vydajt je o 18 % vy$si, nez tomu
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mélo byt podle vyhledu. Existuji metody, které pomahaji snizit vydajové zatizeni firem.
Mezi né muze patfit napiiklad vyuzivani slevovych akci. Pokud firmy spravné a efektivné
monitoruji svoje vyuziti cloudu, dokdzou poté nastavit automatizované vypinani zatéze

v urcitych hodinach. Zptisobt, jak snizit naklady na provoz cloudu, existuje mnoho.

3.6.2 Uzivatelska bezpecnost pouzivani cloudu

Dalsi pal¢ivym tématem pii implementaci cloudu a jeho dalSim pouzivani je feSeni
zabezpeCeni. Existuje mnoho rizik zpohledu wuzivatele. [42] MuZe nastat
naptiklad prolomeni zabezpeceni uctu, poskozeny ptihlasovani, tnik citlivych dat, hacknuti
API, nebo zneuziti uctu. Metody, kterymi lze 1épe zabezpecit cloud z pohledu uzivatele, jiz

byly zminény vyse.

3.6.3 Nedostatek odbornosti

[42] Pii prechazeni na cloud se muze stit problémem odborna neznalost zaméstnanci
s cloudovymi sluzbami. Na zdklad¢ této neznalosti je poté omezena spravné feSeni
pozadavka, které firma ma. S ¢im dal vétSim rozvijenim cloudu se tento problém stéle
prohlubuje a v diisledku miize firmam zptisobovat finanéni ztraty. Reseni tohoto problému
je naptiklad ptijmuti novych IT specialistl, kteti maji zkuSenosti. Tito zkuSeni odbornici
do firmy pfinasi 1 dal$i pozitiva. Mén¢ zkuSeni ¢i1 mladi pracovnici mohou vedle zkuSen¢ho
kolegy rust. [42] Toto feSeni je pro mensi ¢i stftedni podniky finanéné aZ moc nékladné. Proto
by firma méla zvazit zavedeni automatizacnich nastrojli, naptfiklad Puppet nebo Chef. Tyto
nastroje automatizuji bézné ukony, které IT specialista provadi pfi praci s cloudem. Mezi n¢
by se dalo zaradit naptiklad sledovani vzorcii, vyuziti zdrojt, automatické zalohovani apod.
Dalsi dulezitd forma zkvalitnéni znalosti ve firmé je napfiklad vyuZiti nabidek rGznych

Skoleni.

3.6.4 Kvalita sité

[42] Dalsi faktor, ktery se stdva problematickym, je ziskani pozadované kvality sité. Aby
nedochazelo ke zpomalovani, ¢i dokonce k vypadkiim kvuli kvalité sité, investuji velké

podniky do sitové infrastruktury s hlavnim cilem zvysit Sitku padsma. V piipadé¢ mensich
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podnikl se vice divd na vydaje v oblasti cloudu a toto investovani nemusi byt v plné

potiebné Sifi.

3.6.5 Vykon

[42] Dulezitym faktorem pro spravny chod sluzeb v cloudovém prostiedi je vykon feSeni
a mozn¢ vypadky, které jsou svazany s pouzitim cloudovych technologii. Nasledky vypadki
muizeme zmirnit pomoci vybéru spravného dodavatele. Dulezitym aspektem je moznost
monitoringu v realném case. Monitoring umoziuje na zaklad¢ dat, které poskytuje, zjistit

aktudlni kondici cloudu, piipadné€ vyvodit néjaka zmény, které pomizou celkovému chodu.

3.6.6 Migrace

[42] Dal$im velkym problémem se stala migrace. Tato problematika se tyka nasazeni
aplikace do cloudového prostredi. Lze uvazovat aplikaci, ktera se pouzivala na jiném druhu
infrastruktury a v soucasné dobé trend a postup technologii umoznuje pouziti cloudu.
Nasazeni aplikace do cloudu mize znamenat zdlouhavy proces. Mize zde vzniknout velké
mnozstvi vzniklych problémi. Dal§imi slozitymi vyskytujicimi se problémy je zabezpecenti,

mapovani slozitosti aplikace, prostoje aplikace, pomald migrace dat a dalsi.

3.7 Porovnani konkurence MinIO

V této kapitole bude porovnano objektové ulozZist€¢ MinlO s cloudovymi objektovymi
uloZisti od Amazonu, Googlu a Microsoftu. Sledované parametry jsou predevSim podpora
S3 API, podpora streamingu a maximalni velikost objektu, ktery mizZe byt uloZen. Jako
doplilyjici parametry jsou zde uvedeny podpora, jez je velmi dilezitd v provozu
pouzivajicim cloudovou infrastrukturu. Také je zde uvedena piipadnd minimalni velikost
ulozisté, ktera mulZze rozhodovat o rozhodnuti vyuziti konkrétniho produktu oproti
konkurenci z diivodu malého pozadavku na misto. Z nésledujici Tabulka 2 bude vychazet

zbytek kapitoly.
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S3 API

Typ ulozisté

Minimalni

objem ulozisté

Streaming

Podpora

Cena

MinlO

[43]PIng
kompatibilni

s Amazon S3

[43] Objektové

[51]200 TiB —
placena,
neomezené —

verze zdarma

[53] Podporuje

[51] portal,
telefonicka,
webové

konference

[51] placené 20
$ za TiB, dalsi

Amazon

Simple Storage

[44]PIng

kompatibilni

[48] Objektové

neznamy

[54] Podporuje

[57]
Automatizacni
nastroje,
optimalizace
nakladu,
nepfietrzita
odborna
podpora,
poradenskeé
sluzby

[60] zavisi na

poctu operaci,
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Google Cloud
Storage

[45] Dokaze
podporovat
nastroje uréené
pro praci s S3
API

[49] Objektové

[52] Nabizi 15
GB kazdému

uctu.

[55] Podporuje

[58]24/7
podpora, rizné
jazyky, API
podpory

[61] zavisi na

pronajaté

Azure blob
storage

[46] Caste¢né
kompatibilni,
nutnost
S3Proxy.
[47] pouziti
MinlO
[50]
Objektové

Neznamy

[56]
Podporuje

[59] 24/7
podpora,
telefon, email,
Azure portaly,
specialni API,
kurzy od

Azure

[50] Zavisi na

metodach



Amazon Google Cloud = Azure blob
MinlO
Simple Storage Storage storage
piiplatky za odviji se od kapacite, redundance,
konfiguraci, dalsich jednotlivych regionech,
podporu parametrd, typt = datacentrech, datacentrech,
ulozi$te. druhy ulozist velikosti
ulozisté, pocet
provedenych
operaci
[62] SOTiB po [65]
rozlozeni na _ Maximalni
. _ [64] Maximalni ‘
vice objektu, [63] Maximalni velikost
Maximalni . . . velikost 5TiB,
maximalni velikost 5TiB, . . slozeného z
velikost . . . velikost ¢asti
velikost velikost ¢asti ‘ . blokt
objektu ) ) ) ) 5SMiB - 5GiB )
objektu 5TiB, 5MiB - 5GiB 190,7TiB,
Velikost ¢asti max bloku
5MiB - 5GiB 4000 MiB

Tabulka 2: Porovnani konkurence MinlO (zdroj: viastni)

Konkrétni produkt se musi vybirat podle vztahu k pouZiti v praxi. Aplikace ¢i uZivatel ma
urcité poZzadavky, které ulozist€ musi obsahovat, ¢i se k nim v nékterych ptipadech alespoii
priblizovat. Jiz byly pfedstaveny pozadavky produktu uuEnelane na pozadovanou
technologii, kde byla zminéna nutnost vyuzivani streami. Tuto vlastnost splituji vSechna
uvedend ulozisté. Dal§im velmi dilezitym parametrem byla maximalni velikost jednotlivych
objektl. Zde opét vSechny porovnavané ulozisté velmi pievysuji podminky, jelikoz MinlO
ma nejvetsi podporovany objekt o velikosti SOTiB a Microsoft dokonce 190,7TiB. DalSim
velmi uzite¢nym parametrem je podpora S3 API. S tou mé nejvétsi problém blob storage
od Microsoftu, kde pro spravné fungovani API musi byt pouzita jest¢ S3Proxy. Vyhody
vyuziti S3 API budou zminény v jedné z dalSich kapitol. Také jsou v Tabulka 2 uvedeny
nekteré druhy podpor, které jsou k dispozici u jednotlivych firem. Firma si mlze zaplatit
sluzby podpory, jez poté budou dulezitou oporou pfii feSeni problémti nebo dalSich témat
souvisejicich s vyuZivanym uloziS§tém. Napiiklad Amazon poskytuje také podporu
pro optimalizaci nakladd, kterd muze byt pro firmy z finanéniho hlediska uZite¢na.

Konkrétni detailni podoby podpor se nachazi na strankach poskytovatelii. V tabulce jsou
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uvedeny jen ukazkové druhy ¢i moznosti, jak I1ze s poskytovatelem komunikovat. V tabulce
neni uveden zadny tadek tykajici se vykonu. To ma odivodnéni v jiz probrané kapitole
benchmarku cloudu. Existuji benchmarky MinlO, jako je naptiklad [66], kde naméfili se
zapnutym Sifrovanim 161,99 GB/S GET a 114,7GB/S PUT. Tyto hodnoty ale byly naméteny
vroce 2019 na nejlepsim hardwaru, ktery byl k dispozici na Amazon AWS. Na jiném
hardwaru budou vysledky jiné. Podobnd metodika se tykd i ostatnich poskytovateli.
Pro adekvatni porovnani by bylo potieba otestovat jednotlivé cloudy a vztdhnout jejich
vykon k cené pro lepsi analyzovani celkové situace. Také se vSak musi vzit v potaz moZnosti
vyuziti MinlO pravé na kazdém poskytovateli, ktery je vhodny k potiebam. Z tohoto

vyplyva mnoho moznosti, jakymi se dd konkrétni konfigurace sestavit.

Ve sledovanych parametrech si jsou ulozist¢ velmi podobnd a zavisi spiSe na konkrétni
preferenci. OvSem také lze pouzivat vice druhi zaroven napiiklad pro zalozni uloziste,
a v tomto ptipadé pravé S3 API poskytuje skvélou sluzbu pro spotiebitele cloudu. MinlO je

tedy vhodné pro pouziti v produktu uuEnelane.
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4. Virtualizace

V préci jiz zazné€l termin virtualizace a zbézné vysvétleni jejiho pouziti v oblasti cloudu.
Ovsem pouziti virtualizace se nevaze pouze ke cloudu, ale k mnohem vice obortim. V této
kapitole bude vysvétlena problematika dulezitych vlastnosti virtualizace v pouziti
na cloudové infrastruktuie. Také budou uvedeny zakladni typy virtualizace z divodu lepsiho

pochopeni celého principu.

4.1 Vlastnosti v cloudu

V této kapitole uvedeme dilezité rysy virtualizace pro pouziti v Cloudu.

4.1.1 Izolovanost

[67] Tato vlastnost je extrémné diilezitd v pouziti na cloudu. Izolovanost cloudu si Ize
predstavit jako skiin se Supliky. Kazdy Suplik ma jeden operacni systém a je zde pusténa
néjaka aplikace. VSechny Supliky jsou ve skiini oddéleny sténou, kdy jeden Suplik
nezasahuje do jiného. To samé plati na cloudu, kde jsou vSechny virtudlni pocitace izolovany
od okoli a které maji dostupnou svoji Cast hardwarovych prosttedkti. Tato vlastnost
zpisobuje efektivnéjsi praci na cloudu, kde napoméaha pti ochrané dat proti naruSeni. Dale

vytvaii prostfedi pro efektivni préci se zdroji.

4.1.2 Prenositelnost

[67] Poskytuje bezproblémové spusténi stejnych aplikaci na jednotlivych virtudlnich

pocitacich.

4.1.3 Snadna konfigurace

[67] Velkym znakem virtualizace je usnadnéni vytvofeni potifebné infrastruktury.
Samoziejmé uzivatel vytvarejici tuto strukturu musi mit znalosti pro takovou konfiguraci.
Bez téchto znalosti by mohl mit problémy s pochopenim konfiguracnich vlastnosti. [67]
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V kazdém ptipad¢ virtualizace umoziuje IT specialistovi sestavit infrastrukturu, ¢i ji zménit,
be&hem kratkého casového useku, ktery se mize pohybovat v fadech par hodin. Samoziejmée
¢im budou vyssi naroky na cloud, tim se muze také zvysit doba konfigurace. Virtualizace

vsak hraje velkou roli a cely proces velmi usnadiiuje.

4.1.4 LepsSirozlozeni zateze

[67] Virtualizace umoziuje rozlozit pfichozi pozadavky na odpovidajici servery. Tim se

dokaze zrychlit cela sluzba.

4.2 Typy virtualizace

Pro lep$i pochopeni virtualizace budou ukdzany jeji typy, coz napomize pochopeni, jak
virtualizace funguje, ¢i pro¢ ji pouzivat. Poslednim divodem vysvétleni rozdéleni
virtualizace podle typu je pouziti jednotlivych druhii v cloudu. [67] Mize se totiz fici,
ze v cloudu je virtualizace pouzita na vice vrstvach. Vyuziva se u komponent serveru, site,

uloziste a spusténych aplikaci.

4.2.1 Virtualizace serveru

Tento typ, jak ndzev napovida, se tyka serveru. [67] Virtualizace rozdé€luje jeho hardwarové
prostiedky, kterymi mohou byt napiiklad kapacity diskli, vykon procesorli nebo pamét’
RAM, mezi nasazené virtualni stroje. V pfipadé¢ cloud computingu se mluvi také
o hardwarové virtualizaci. Ob¢€ tyto virtualizace jsou shodné, jedinym rozdilem je jejich

nazev.

4.2.2 Virtualizace sité

[67] Tento typ umoznuje vytvofit rozhrani, pies které miize byt konfigurovano vice
komponent. [24] Pouziti této virtualizace snizuje pocet potiebnych zafizenich, jako

napiiklad pfepinace, kabely ¢i routery.
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4.2.3 Virtualizace ulozisté

[67] Pii virtualizaci ulozisté se rozd€luje dostupna hardwarova kapacita diskii mezi rizné
virtualni stroje. Pfi pouziti na cloudu je toto ulozisté dostupné skrze API, které je k tomuto
vytvofeno nebo dalSi moznosti je pouziti specializovaného softwaru od poskytovatele
cloudu. Pro mnohé uzivatele bude rozhodné ptinosnéjsi a jednodu$si pouziti prave

zminéného softwaru od poskytovatele.

4.2.4 Virtualizace pocitace

[67] Virtualizaci pocitace se pouziva pro vzdalenou praci naptiklad s firemnimi zatizenimi.
Nabizi bezpecnou cestu k praci z jakéhokoliv kouta svéta, a tim také flexibilitu tykajici se

ztraty zavislosti byt na ur€itém misté v dany ¢asovy okamzik.
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5. MinIO

V této kapitole bude predstaveno MinlO objektové ulozisté. Nejdiive bude MinlO
predstaveno. Po piedstaveni se predstavi velka sila MinlO, ktera tkvi v podpoie S3 API
od Amazonu. Nasledné¢ se kapitole bude tykat kddovani, které se zde pouziva, a jako

posledni bude ptedstaven princip cloud native.

5.1 Predstaveni

[68] MinlO je open source produkt, ktery nabizi vysoce vykonné objektové ulozisté, které
1ze aplikovat také v distribuované form¢. Samotné MinlO dokaze fungovat na vetejnych
cloudech, ale také mtze byt implementovéano jako privatni cloud na soukromém hardwaru.
[69] Tato univerzalnost je dand podporou kubernetes. To znamend, Ze MinlO lze spustit
na jakékoli spusténé instanci kubernetes [70] ve verzi k8s. Dale MinlO podporuje S3 API,

coz bude 1épe vysvétleno v nasledujici kapitole.

[71] Ulozisté disponuje nékolika vyhodami. Jednou z velkych vyhod je vykonnost, ktera
aplikaci, jez pouziva toto ulozisté, umoznuje rychlejs$i zpracovani dat. Ve spojeni s dalsi
vyhodou $kalovani a distribuovanou architekturou je MinlO vhodné pro rGzné obory
zachdazejici s velkymi daty. Vhodnymi obory jsou analyzy velkych dat, strojové uceni ¢i dalsi
obory, jez potfebuji ulozisté, které bude rychlé. Dale je MinlO zplisobilé pro vyuziti v roli
archiva¢niho nebo zalohovaciho nastroje, jez jsou umoznény odolnosti proti chybam. [43]
Uloziste je také platné jako testovaci nastroj, jez svou univerzalnosti v moznosti nasazeni,

podporovanym S3, poskytuje dobré podminky pro testovani ¢i vyvoj.

5.2 API1

[72] MinlO v rdmci svétového trhu poskytuje nejlepsi podporu k S3 API od Amazonu. [73]
API umoziiuje aplikaci préci s ulozistém. Obsahuje funkce pro spravu objektti a bucketu. To
muZou byt napiiklad operace pro vznik a smazani. S ohledem na tuto podporu bude
predstavena prace s metodami, jez tvoii dilezitou ¢ast pro produkt uuEnelane pii praci s S3
API, ackoliv soucasti API je mnohem vétsi Skala funkcionalit pro interakci s MinlO. [74]

Pro komunikaci s API bude vyuzit MinioClient, ktery obsahuje dané¢ metody.
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5.2.1 getObject(GetObjectArgs args)

[74] Pomoci tohoto dotazu na API lze ziskat data konkrétniho objektu, ktery je
identifikovany pomoci tiidy pro atributy souboru. Mezi né patii jméno konkrétniho objektu

a jméno bucketu, ve kterém se nachazi. Data jsou pfijata ve formé streamu.

5.2.2 putObject(PutObjectArgs args)

[74] Davod pouziti je pro upload objektu do MinlO. Opét tu Ize nalézt v parametrech metody
tfidu, ktera se zapouzdiuje vlastnosti kazdého objektu. Mezi tyto vlastnosti zde opé€t patii
jméno objektu a bucketu, dale informace o velikosti, konkrétni stream dat, ktery se ma nahrat

do MinlO.

5.2.3 removeObject(RemoveObjectArgs args)

Pokud jiz v MinlO jsou nahrané néjaké soubory ve formé objektu, v n¢kterych piipadech je
také potieba je odstranit. [74] Tato metoda je zodpovédna za smazani objektu v MinlO
a stejn¢ jako predchozi obsahuje parametrech metody tiidu. Jeji funkce je stejnd jako

u pfedchozich. Tato tfida ma dal8i zajimavy atribut oznacujici verzi daného objektu.

5.2.4 statObject(StatObjectArgs args)

V souvislosti s pouzitim na produktu uuEnelane bude velmi diilezitou soucasti API vraceni
metadat o konkrétnim objektu. [74] MinlO pro tuto potfebu obsahuje tuto metodu, ktera
vraci prave tyto informace. Ve tfid¢ obalujici argumenty se opét nachdzi jméno bucketu a

objektu, a k tomu dale naptiklad verze.

5.3 Struktura objektového ulozisté

Pro spravné uchopeni zakladni struktury, jakou se data uklddaji, je potfeba vymezit dva

pojmy. Témi jsou objekty a buckety.
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5.3.1 Bucket

[75] Uloziste MinlO je slozeno z bucketli a objektl. Bucket 1ze chéapat jako kontejner,

ve kterém se nachazeji ulozené objekty. Je tedy obdobou adresare v operacnich systémech.

5.3.2 Objekt

[75] Objekty se nachéazi v bucketech. Pod objektem si Ize predstavit hned nékolik véci.
Miizou to byt naptiklad videa, obrazky a zvukové soubory. To znamena, ze objekt ma vzdy
reprezentaci v pivodnim souboru, ktery byl nahran. Jsou to tedy vzdy soubory, které byly
na cloud nahrany, na rozdil od bucketi, které dané soubory pouze tfidi do urcitych skupin

podle preferenci uzivatele.

5.4 Erasure Coding

Jiz v praci zaznély metody zotaveni z chyb pii béhu cloudu. MinlO v této problematice
pouziva Erasure Coding. [76] Erasure coding se stard o redundanci dat a jejich dostupnost.
[77] Lze tict, ze Erasure coding ptinasi vysokou dostupnost. [76] Tato technika by se dala
pfipodobnit k technikdm RAID z divodu, Ze MinlO pouziva také paritni informace
k obnové ztracenych dat. Celd problematika se vSak rozdéluje do konkrétni konfigurace,
ktera urcuje, jak moc bude ulozi$té odolné proti vypadku. V prvni ¢asti MinlO server slouci
celkovy objem disktli do erasure set. Konkrétni velikost a pocet erasure set vytvaii MinlO

automaticky.

[76] Disky v erasure set se rozd¢luji do datovych a paritnich ¢asti, miZou byt také celé
paritni a celé datové disky. V piipade, kdy se uklada objekt, je rozdélen na dvé Casti, a ty
jsou nasledné zapsany do odpovidajicich €asti: parita do paritni ¢asti a data do datové Casti.
Velikost paritni ¢asti mize nabyvat od nulové parity az do parity, kterd nabyva poloviné

erasure set.

[76] Samotné zvladani vypadku je zavislé na minimalnim poc¢tu funkcnich diskli. Tomuto
poctu se fika K. V praxi to znamend, ze pokud nastane situace, kde je pocet diskli mensich
nez K, neni jedna z operaci umoznéna. V piipadé¢ ¢teni hodnota K substituuje read quorum,

které¢ definuje podminky, kdy je dostupné ¢teni. V opacném piipadé K substituuje write
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quorum tedy minimalni pocet diskii potiebnych pro uspéSny zapis. [78] Velikost

K pro ptipady cteni a zépisu se miize lisit.

5.5 Cloud native

[68] MinlO je postaveno na cloud native architektuie. [79] Tato architektura se vyznacuje
vyuzivanim cloudové vysoké skalovatelnosti, odolnosti proti chybam a flexibilité. Ulozisté
je tedy napsané s ohledem na budouci vyuziti cloudu pro jeji béh. Déle je obecné aplikace
naprogramovand timto zptsobem slozena z mikro sluzeb, které jsou nasledné¢ vhodné
ke kontejnerizaci a k nasazeni na cloudu za pouziti né¢jakého orchestracniho nastroje. [68]

V ptipadé MinlO to zarucuje hostovani velkého mnozstvi tenantii na spole¢ném hardwaru.
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6. Navrh a vyvoj aplikace

V nasledujicich kapitolach bude ptedstaven prakticky projekt, ktery ukazuje moznost
implementace MinIO do stavajici aplikace. ReSeni projektu se da rozdélit na nékolik fazi,
kterymi je uspéSné spusténi a osvojeni prace s objektovym ulozistém MinlO, dale
naprogramovani aplikace, kterd vyuziva klienta pro komunikaci s objektovym ulozistém.

Dalsim krokem je vytvofeni testl, které ovéfuji spravnou funkénost kazdého modulu

aplikace.

6.1 Predstaveni

+ Configurable message processing
- Configurable data extraction

« Configurable message distribution
+ Configurable ACK process

) I/
uﬁ Enelane I.-",_;’;
/
_|ﬁ1 - — -
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System(s) /]
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+ Configuration & Administration
+ Browse and monitor messages
b + Notification functions and Filters
=1 MinlO * Manual File Upload
-t + Resend message

Obrazek 7: Pouziti MinlO v ramci produktu uuEnelane (zdroj: viastni)

Aplikace bude vytvoiena s ohledem na aplikaci uuEnelane, jeZ je adeptem na vyuziti MinlO
ve svych sluzbach. Aplikace uuEnelane je jiz velmi rozsahlou aplikact, jejiz vnitini struktura
je velmi komplikovand a provadzana. Tato problematika vede k velmi slozité implementaci

pro studenta, jez neni soucasti vyvojarské skupiny zabyvajici se vyvojem této aplikace.
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Po konzultaci se zastupcem firmy to v praxi znamend vytvofeni upln¢ samostatné aplikace,
jez bude vyvijena podle nastinénych podminek ¢i vlastnosti, které jsou spojeny s produktem
uuEnelane. Hlavni nastinéné podminky jsou vyuziti objektového jazyka Java, jez je pouzit
pravé v produktu uuEnelane. Obrazek 7 ukazuje architekturu produktu. Ohrani¢end cast
ukazuje misto, kterd je pfedmétem vypracovani aplikace. Samotna aplikace bude muset
podporovat ¢ast rozhrani, které je vyuzito v produktu. Konkrétni ¢asti budou vysvétleny dale
v praci. [1] V soucasné dobé je rozhrani vyuzité pro komunikaci s jinymi typy technologii
uréenymi na uchovavéani potiebnych soubort. Uspé$na aplikace by tedy méla zachovat
strukturu pozadovaného rozhrani a na jeho zaklad¢ postavit vrstvu aplikace, ktera bude
uspésné komunikovat s instanci objektového ulozist€¢ MinlO. Tato nova vrstva bude
na zéklad¢ jednotného rozhrani slouzit jako vzor pro zpracovani do realného produktu, kam
pfinese variabilitu v moznostech vybéru podporovaného ulozist€. Soubory urcené
k zachovani budou ve formé¢ objektli uloZzeny do jednoho bucketu. Divod je takovy,
ze v dob¢ psani prace neni potieba tiidéni mezi vice bucketl. Soucasti vytvotreni bucketu je
také nutnost vytvoreni pravidel tykajicich se zivotnosti objektd. Pouzivani pravidel odstini
tuto problematiku od aplikace a zaru¢i snadné odstrafiovani objektil, namisto programovani
specialni logiky, kterd by se o to starala. Tato pravidla budou odstraniovat objekty, které maji

svij zivot delsi nez expirac¢ni dobu, ptipadné jsou starSi nez na pevno zadané datum.

Soucasti aplikace bude vytvorené jednoduché API, které bude odpovidat funkcionalité
jiz zminéného rozhrani. Na tomto API se budou pfijimat soubory, které nasledné projdou
skrz aplikaci do MinlO. Tato varianta ziskdvani soubort byla zvolena z diivodu rozsifenosti
a univerzalnosti vyuzivani API. Nabizi se také varianta, kde by se na API posilala pouze data
ve form& JSON formatu. To by ale postradalo pfiblizeni ke skutecnému vyuZiti produktu.
Vybrana varianta posilajici celé soubory bude 1épe pfibliZovat zasazeni do skute¢ného
produktu. Aplikace tedy bude fungovat nésledujicim zptisobem. V piipadé ukladani se
nejprve na API ptijme soubor, ktery dale bude validovan, rozparsovan na jednotlivé ¢asti,
nasledné bude po tomto zpracovani poslan k uloZeni. V ostatnich ptipadech bude piijat
pozadavek ve formatu JSON, nasledné bude obslouZen odpovidajicimi vrstvami aplikace,
opét bude zvalidovan, a az poté bude vykonéana konkrétni akce s instanci MinlO a vracen
vysledek. Implementace také bude oSetfovat vSechny vyjimky, které se za béhu aplikace
budou moci vyskytnout, a na zdkladn€ nich bud’ informovat o chybé do konzole, nebo budou

pfimo vystaveny jako http odpovéd’ uzivateli.

Soucasti aplikace budou také testy. Testy budou primarn¢€ jednotkové a budou testovat
vSechny dulezité metody, které jsou v cesté od pfijeti pozadavku ptes jeho vyfizeni na strané
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MinlO klienta az po uspésné vraceni odpovédi, ¢i chybové http odpovédi. V ramei metod se
bude testovat spravnost vystuptl ¢i vyhazovani spravnych vyjimek. Soucasti budou také
testy, které otestuji aplikaci jako celek, tedy celkovou spolupraci vSech casti aplikace

posouzenych na dosazeni ocekavanych vysledku.

6.2 Pouzité technologie

Technologie Verze Popis
RELEASE.2023-12-09T18- Verze pouZitého image
MinlO
17-51Z MinlO
Java 21 Pouzita Java na aplikaci
Spring Boot 3.2.1 Pouzity framework
InteliJ IDEA 2022.3.2 Pouzit¢ IDE
Postman - Testovani API endpointa.
Spusténi kontejnertt MinlO
Docker desktop - )
a aplikace.
Docker engine 20.10.12 -

Maven 3.8.4 Build aplikace a zavislosti

Tabulka 3: Tabulka pouzitych technologii (zdroj: vilastni)

Nasledujici odstavce budou vychéazet prevazné z Tabulka 3. V rdmci vytvoreni celého
praktického projektu bude pouzito hned nékolik technologii, které umozni ¢i usnadni praci.
Pouzité technologie v projektu jsou vybrany s ohledem na produkt. To v praxi znamena
jazyk Java ve verzi 21. Verze 21 bude pouZita predevsim kvili jeji aktudlnosti. Java bude
pracovat s frameworkem Spring Boot, ktery bude velmi dulezity v snadném a rychlém
vyvoji celé aplikace. Jeho hlavni pfednosti bude vytvofeni REST API, na kterém se budou
pfijimat poZadavky vyslané z aplikace Postman. Tato aplikace zajistuje kvalitni dotazovani
na jakékoli API. Aplikace je velmi snadno pouZitelna a intuitivni. Na potfebu dotazovani je
z téchto divodi pouziti velmi vhodné. Pfedev§im MinlO bude muset bézet v dob& vyvoje
ve form¢ kontejneru na lokélnim pocitaci, pozdé€ji bude moci byt takto kontejnerizované

nasazeno na dedikovany server. Ke kontejnerizaci se budou pouzivat dvé velmi svazané
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technologie. Konkrétné bude pouzit Docker Desktop a Docker engine. Tabulka 3 ukazuje

image, podle kterého bude kontejner MinlO vytvoten.

V ramci aplikace budou dulezit¢ taky konkrétni zavislosti na pouzité dal$i knihovny.
K tomuto ucelu bude celd aplikace zastieSena pouzitim Maven. Maven umozni snadné
zasobovani projektu pozadovanymi knihovnami, pozdéji také vytvofeni buildu celé

aplikace.

Tabulka 3 ukazuje dohledané verze. Verze jsou velmi vyznamné piedevsim kvuli nastaveni
podminek, pti kterych aplikace bude vytvotena a pod kterymi bude spravné fungovat. Jak se
software, ktery bude vyuzivat aplikace, vyviji, tak soucasné s tim ptichdzi zmény, které
mohou byt i1 vétSiho rozsahu. Napiiklad mohou zménit zptsob dotazovani, nebo odebrat
podporu nekteré z pouzitych funkci. Pravé z téchto diivodii je zaznamenani pouzitych verzi
velmi dulezité. Mohlo by se totiz stat, ze pfi zmén¢ verze néjaké pouzité technologie by se
mohlo zplsobit omezeni funkcnosti, ¢i by mohlo dojit k Uiplnému odstaveni funkce. Tato
charakteristika technologii a verzi bude v budoucnu umoznovat opakované vytvoteni

podobné aplikaci ¢i jeji spusténi a otestovani.

6.3 Use case

Aplikace bude slouzit pouze jako prototyp, ktery bude ptedlohou pro skutecnou
implementaci v produktu uuEnelane. To znamend, Ze funkce aplikace budou pouze
v rozsahu pozadavkli na schopnosti manipulace s daty pomoci vybraného objektového
ulozisté. Konkrétni uZivatelsky ptistup k aplikaci bude realizovan pomoci REST API, které
bude kopirovat podporovanou manipulaci s objekty v ulozisti. Kazda obsluha pozadavku
na API mé v URL pro nazornost obsazeno jméno operace odpovidajici ndzvu v DAO vrstve.
Na konkrétni feSeni nastaveni URL nebyly z Unicornu Z4dné pozadavky. V nasledujicich

kapitolach budou vysvétleny konkrétni ptipady, ve kterych uZivatel bude interagovat s API.
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‘ Aplikace pro spravu souborl v MinlO

Ulozit soubor

Vratit data

Kvlient \ |

Vratit metadata

Smazat soubor

Obrazek 8: Use case diagram mapujici funkcionality projektu (zdroj: vlastni)

6.3.1 api/create

UuEnelane potiebuje ulozit message v pribéhu jejiho zivotniho cyklu. V aplikaci bude
ukladani realizovéano na adrese api/create, kterd poté spusti predzpracovani souboru ptijatého
na API, poté ma na starosti asynchronni spusténi ukladani do MinlO. Soubor pfijaty na API
musi mit identifikaci souboru pod parametrem file. V opacném ptipad¢ se vyskytne problém

s prijetim.

Vstupni soubory musi byt podporovaného formatu a jejich obsah musi spliiovat v§echny
povinné atributy. Virtualni Ptiloha 1 s testovacimi soubory ukazuje strukturu nékolika typt
souboril. Soubory musi byt formatli JSON nebo XML, aby je aplikace dokézala zpracovat.
Forméty byly zvoleny z formatt, které podporuje produkt uuEnelane. Soubory musi byt
mensi nez 500 kilobajtii, naopak nesmi byt prazdné. V piipadé, Ze jsou splnény formaty
a velikost, je nutné soubor rozparsovat na metadata. Zde jsou uréené atributy, které jsou
vyzadované pro zapis do metadat. Mezi né patii messageld, sendingAccountID,

receivingAccountID a numberOfCertificates.
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(@ Connection closed
code e21379£2-120-4794-b7cc-£06a759feb67a
success upload File was successfully uploaded

validation success File was successfully validated

@ Connected to http://imitgw.uhk.cz:59861/api/create

Obrazek 9: Vystup pri spravném ulozeni (zdroj. vlastni)

V procesu celého zpracovani a uklddani bude uzivatel informovan o prib¢hu procesu.
Obrazek 9 ukazuje vystup aplikace pii usp&$ném uloZeni. Usp&sné vykonani pozadavku
vraci http status 202. Je tfeba si povSimnout vracen¢ho kodu. Pod timto kédem je soubor
uloZen v ulozisti. V souvislosti s dal$imi koncovymi body API je velmi dilezité tento kod
zapamatovat pro piipadné dalsi dotazy nad konkrétnim souborem. Ulozeni souboru miize
selhat na n¢kolika mistech. Miize se naptiklad vyskytnout problém s piijetim souboru ¢i jiny
interni problém, jako naptiklad vyhozeni vyjimky od MinlO. Z tohoto divodu bude
pribézné informovani klienta zahrnovat také zpétnou vazbu o problému. To je dilezité
zejména k identifikaci problému a jeho naslednému vyfteSeni. Jelikoz ukladani probiha
asynchronng, bylo nutné vyiesit problém s obeznamenim uzivatele o stavu ulozeni. To je

osetfeno pomoci SseEmitteru, ktery posila uZivateli podrobné informace o stavu ukladani.

Hlaska ReSeni

File (400) Soubor je prazdny, pro pfijeti je nutné, aby
ile is empty
soubor obsahoval poZzadovanou strukturu.

Soubor je vétsi nez 500 kB. Soubor je
The file is larger than is allowed (400) )
nutné zmens§it.

V ramci souboru je chyba v syntaxi, jez
In the file is syntax error (400) )
muze byt napiiklad chybéjici stfednik.

Soubor je nepodporovaného formatu. Pro
This file format server cannot processed

zpracovani je nutné transformovat soubor
(400)

do spravného formatu.

V souboru chybi povinny atribut. V rdmci
Required attribute missing in the file

vyjimky se vypisuje také jeho konkrétni
(400)

nazev.
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Hlaska ReSeni
Problem with file transfer to api (500) Naskytl se problém s pfijetim souboru.
There is error response from repository  Spolecn¢ s hlaskou se vypisi také

during uploading, file wasnt upload. podrobnosti souboru. Dilezité zkontrolovat

(202) velikost metadat nebo ndzev bucketu.

Tabulka 4: Chybové hlasky koncového bodu create (zdroj: viastni)

vvvvvv

unikatnich hldsek a jejich http statusi, které mtize uzivatel dostat jako odpovéd’ od aplikace.
Soucasti jsou chybové hlasky tykajici se samotného souboru, ¢imz je myslen naptiklad
chybéjici atribut, nebo Spatny format. Dale poskytne uzivateli chybovou hlasku tykajici se
vzniklého problému na trovni pfijeti souboru. Velkou pozornost si zaslouzi problém, kdy
MinlO neulozi objekt, ale vrati ErrorResponseException. V tomto ptipadé jsou mozné dva
ptipady, jez za ni mohou stat. Prvni nepravdépodobnd moznost z diivodu pouziti pouze
jednoho na pevno zvolené¢ho bucketu v aplikaci je ukladani do neexistujiciho bucketu.
Druhou moznosti je prekonani maximdlni velikosti metadat, které mohou byt svdzany
k jednomu objektu. Pti vraceni hlasky je spolu s ni vracen http status 202. To je zptisobeno
typem feSeni, kterym je odesilani odpoveédi pomoci instance SseEmitter. Toto feSeni nema
moznost nastavit status v pfipadé vraceni odpovédi z asynchronni metody. Z tohoto diivodu

je vracen chybovy stav, ale status zlstava stejny jako v ptipad¢ uspésného pozadavku.

6.3.2 api/getByCode a api/getDataByCode

V pribéhu zivotnosti zpravy v uuEnelane je nutné se umét dotdzat na jeji metadata a obsah.
Tyto dvé akce jsou si velmi podobné a z tohoto diivodu jsou uvedeny spolecné. Jejich
konkrétni sluzby jsou dostupné na adresach api/getDataByCode a api/getByCode.
Pro spravné vraceni metadat v pfipadé metody getByCode nebo obsahu v ptipadé
getDataByCode je nutné nejdiive poskytnout spravny kod ve spradvném formatu. Samotny

kéd musi byt uveden v téle pozadavku pod ndzvem code.
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http://localhost:8080/api/getDataByCode
http://localhost:8080/api/getByCode

Hlaska ReSeni

Podle zadaného kod nebyla nalezena zadna
File with code: <code> doesn’t exist or

bucket doesn’t exist (404)

shoda. Soubor tedy neexistuje, nebo je
neexistujici bucket.
The selected code have bad pattern, try = Zadany kdd ma nespravny format, jez musi
again (400) byt pred dal§im spusténim opraven.

Tabulka 5: Hlasky koncového bodu getByCode/getDataByCode (zdroj: viastni)

Také chyby jsou u obou metod stejné. V piipadé netspéchu je dilezité nejvice vénovat
pozornost dvéma chybam. Tabulka 5 ukazuje chyby, které mohou byt zpiisobeny uzivatelem.
Je dulezité si pamatovat presny kod, protoze aplikace kontroluje pfesnou syntaxi pomoci
regex vyrazu. V piipad¢ jakékoli neshody je uzivatel s nastalou situaci obezndmen. Druhou

situaci je, ze zadany kod neodpovida zadnému objektu v ulozisti.

6.3.3 api/delete

Na adrese api/delete je dostupny koncovy bod pro mazani objektu v ulozisti. Stejné jako
u predchozich GET metod je v ramci téla pozadavku ulozen pod nazvem code kéd objektu,

jez je urc¢en ke smazani. S nim se vazi stejna uskali chyb jako v ptedchozim ptipad¢.

Hlaska ReSeni
There is error response from repository.

Znaci neexistujici bucket.
It may be non existent bucket. (500)

Tabulka 6: Hlaska koncového bodu delete (zdroj. viastni)

Zajimavosti ohledné mazéani objektu je také chovani MinlO pii zadani kdédu neexistujiciho
objektu. Zde se lisi, oproti pfedchozim pozadavkiim, protoze MinlO neuvazuje v potaz
neexistujici objekt. To znamend, Ze 1 v pfipad€, kdy je poslan poZadavek na smazani

neexistujiciho objektu, instance ulozisté vrati ispé$né vykonani.
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http://localhost:8080/api/delete

6.4 Implementace

Po uvodnich setkanich se zastupcem firmy byly stanoveny podminky praktické casti
bakalarské prace, které jiz byly pfedstaveny. Dalsi kroky vyvoje byly stanoveny do tii

hlavnich ¢asti.

Prvni ¢ast se tyka zadani firmy a jeho zpracovani. Tato ¢ast je primarni pro zhodnoceni
vysledkl bakalarské prace a je celd vypracovand pod odbornym dohledem zadavatelské
firmy. Cést je postavena na pozadavcich firmy a samotny priibéh vyvoje byl pribézné
diskutovan. V pribéhu vyvoje byly také diskutovany rozsitujici funkce, které byly potieba
popsat, aby se v aplikaci mohly zajistit pottebné funkce ¢i vlastnosti. Konkrétné se zde fesila
primarn¢ vstupni data, tedy soubory. Zde byl dulezity jejich konkrétni format a informace,
které maji byt interpretovany jako metadata a payload. Také byly konzultovany rtizné typy
validaci, které by se v aplikaci mohly nachdzet. Po kompletnim dokonc¢eni DAO vrstvy byl

vysledek predveden zastupci firmy.

Dalsi ¢asti jsou dodatecné funkce tykajici se zpiijemnéni pochopeni ucelu prace a také
pro variabilitu vstupnich dat, ktera jiz nebyla pod dozorem firmy. Zde se objevovalo vice
moznosti, jakymi to §lo vytesit. Prvnim pfipadem bylo zékladni nacitani souboru z lokélniho
ulozist€. Toto feSeni bylo zamitnuto z divodu jeho jednoduchosti a také jeho méné
uzite¢ného vyuziti do budoucna. V piipadé, kdy by se aplikace méla testovat, by se feSeni
ukazalo jako velmi nevhodné. Z tohoto diivodu bylo pfijato jiné feSeni, které dalo jako
vstupni branu do aplikace REST API. Pouziti API mélo nékolik pozitivnich vlastnosti, a to
nejen kvuli jeho rozsdhlému vyuziti v dnesnim svété. V tomto konkrétnim piipadé API
pfinasi dalsi dva benefity. Prvnim je pfibliZeni aplikace vice lidem bez nutnosti fesit lokélni
ulozi$té v aplikaci. Timto mlze byt aplikace 1épe prenositelnd. To znamend, ze v piipadé
sdileni aktualniho stavu se zkouska aplikace mohla provadét skrze poslani pozadavku
na API. Aplikace v tomto feSeni miize byt spusténa lokalné na pocitaci skrze vyvojové
prostfedi, v kontejneru ¢i kontejneru na serveru, coz znamend, Ze feSeni ma V&tsi
univerzalnost nasazeni. DalSim benefitem je samotnd manipulace s aplikaci, ktera je pfi
pouziti APl mnohem pfijemnéjsi na obsluhu. Také napiiklad podporuje sndze vyrobitelny
benchmark, jez by umoznoval podlozit vysledky vyvoje aplikace také zatézovym testem,

ktery by ukazoval chovani aplikace a uloZisté pii ¢aste¢né simulaci provozu.

Dalsi casti, ktera je soucasti vystupu bakalaiské prace, je testovani celé aplikace. Testovani
se provadelo jednotkovymi testy, poté prob&hlo otestovani aplikace od pfijeti pozadavku

na APl az po adekvatni odpoveéd. V celém testovani jsou zachyceny chybné stavy,
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ve kterych se aplikace miize nachazet. Miize to byt zptisobeno napiiklad Spatnymi vstupnimi

daty.

Pti vyvoji, ale také pii nasledném testovani vzdy bylo potfeba mit spusténou instanci MinlO
v dockeru. Dulezité pfi implementaci bylo piedevsim pochopit, jakym zplisobem ulozisté
funguje a jakym zplsobem lze aplikaci na ulozi§té¢ napojit. Zprovoznéni uvodni verze
aplikace byla pomérné rychla. To z velké ¢asti zavisi na intuitivnim zachazenim s ulozistém,
ale také na logicky vytvoireném klientovi, pies kterého se vola S3 API ulozisté. Klient je
ziskan externi zavislosti, ktera byla ziskdna pomoci mavenu. Dvod k pouZiti tohoto klienta
je jeho prezentovani v dokumentaci od [74] MinlO, a tedy uUzké propojeni klienta
s uloziStém. Zarovenl tento klient podporuje vSechny potiebné operace, a tak spliiuje

podminky vypracovani prace.

V nasledujicich kapitolach budou podrobnéji rozebrany zminéné ¢asti a piehled o funk¢nosti

a potfebnych znalostech API pro uzivatele.

6.4.1 DAO

Nejstézejnéjsi Casti celé bakalarské prace je DAO vrstva. Ta by se dala predstavit jako brana
do poZzadovaného uloZisté. Vrstva pro svoji univerzalnost vyuziva nadefinovanych rozhrani
mapujicich vSechny pozadované operace uuEnelane. Samotné vystavené API MinlO klienta
zde tuto univerzalnost jesté vylepSuje. Samotny kod metod v DAO vrstveé je pevné napsan.
Zbylé parametry jako napiiklad URL ¢i pfihlasovaci udaje jsou dodany externé. To je
v ramci aplikace feSeno pomoci proménnych prosttedi. Z toho plyne, Ze pokud by firma byla
nucena, ¢i chtéla zménit pouziti MinlO na jinou technologii pouzivajici S3 API, napiiklad

AWS, stacilo by jen par zmén, ale samotné DAO by nemuselo byt nutné vyrazn€ ménit.

Aby ovSem DAO mohlo fungovat, je také nutné mit instanci MinlO, které bude vyuzito
pro aplikaci. V prvotni fazi vyvoje se zde pocitalo s vyuzitim lokdln€¢ umisténého uloZziste,
jez je spusténo jako kontejner v dockeru na lokalnim ulozisti. Tento zplsob se hodil
pro prvotni seznameni s uloZiStém. MinlO lze konfigurovat dvéma zplsoby. Prvni je skrze
ptikazovou tadku, druhym zplsobem je konfigurace ptes konzoli, kterou MinlO nabizi.
Konzole je grafické rozhrani, které se da pouZzit pravé pro praci s ulozistém. Pouzitim
konzole se proces uceni vyrazné zlepsil a urychlil. Zakladni konfigurace, jako jsou porty
a misto ukladani, se definovala pfimo v dockercompose. V ramci konfigurace je dilezité

dbat pozor praveé na vystavené porty a také nastaveni uzivatelskych parametrti, jez poté bude
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potiebovat DAO vrstva pro komunikaci. V pozd¢jsi fazi bylo dualezité objasnit si
problematiku konfigurace ptes ptikazovy fadek pomoci me piikazl. Tento zptsob se hodi
pro rozsitenou konfiguraci MinlO ptimo pfi vytvareni kontejneru. Soucasti toho je vytvoreni
defaultniho bucketu. Divod, proc€ je to feSeno nasledovné, je nutnost pouze jednoho bucketu.
V piipadé, kdy by bylo nutné v budoucnu vyuzivat dalsi buckety, 1ze poté jednoduse bud’
nakonfigurovat piimo skrze konzoli, nebo pomoci piikazového fadku a také upravit logiku
zapisu v aplikaci. Dalsi dulezitou konfiguraci, kterd vyplyva i ze zadéani, je samostatné
¢isténi uloziste od nepotiebnych objektil. Tato konfigurace se naléza ptimo v dockercompose
souboru pro okamzité nastaveni pii vytvofeni image. Konkrétni nastaveni piimo
koresponduje s pozadavky, protoze [80] MinlO umoziiuje mazani objektl v zavislosti

na jejich stafi.

Samotné DAO je vytvoieno podle zminéného rozhrani. Na nasledujicich fadcich nebude
vysvétleno konkrétni feSeni danych funkei. Implementace téchto funkcei je velmi podobna
a vétsi pridanou hodnotu ma obecné vysvétleni principu, na jakém funguje volani
komunikace s uloZi§tém. K navazani komunikace s MinlO existuje specialni klient, ktery
obsahuje vSechny podporované operace. VSechny metody vrstvy jsou tedy implementovany
pomoci tohoto klienta. K jeho vytvoreni je nutné znat pravé URL, na jehoz konci bude
dostupné MinlO a pristupové udaje nékterého z uzivateld. Nasledné Ize velmi jednoduse
analogicky volat metody, jeZ jsou potieba. Je dlileZité dbat na uvoliiovani zdrojl po pfijmuti
streamu ze strany ulozisté. Také je zde dlilezité vénovat pozornost chybam, které se vraceji
z uloZisté v pfipadé problému. Nejen Ze na zakladé nich mlZe byt uzZivatel informovan
o tom, co se déje, ale také podle toho vytvofit opatfeni k naprave, ale v ramci aplikace, ale
1 dalSich projektli, implementaci dalsi potfebné metody. Existence objektu se v bakalaiské
préci fesi v pfedzpracovani souboru. Metoda na existenci objektu neni realizovana v S3 API,
coz v konecném disledku znamena vytvoreni vlastni implementace. Princip je postaven
na vraceni specifické chyby z MinlO, jez se jmenuje ErrorResponseException, pii volani
metody na vraceni dat z MinlO. V pfipadé€, kdy se nevrati data, ale vrati se tato chyba, 1ze
z toho vyvodit problém neexistujiciho objektu. V priibéhu testovani bylo zjisténo, Ze stejnou

chybu miizou zptisobovat velikost metadat spojenych se souborem.

V produktu je vyhodné ukladat data v komprimované podobé¢ z diivodu tGspory mista. [81]
MinlO disponuje moznosti komprimace dat. Komprimace probiha pted uloZzenim do ulozisté
a nasledn¢ pfi vraceni dat uzivateli se soubor dekomprimuje. Komprimace ma v zékladu
povolené jen nékteré formaty soubori a je nastavovana pro celé ulozisté, to znamena pro

vSechny buckety. Zakladnimi formaty jsou napiiklad JSON, XML nebo CSV. Piiloha 1
46



obsahuje soubory vypnutiKomprese.txt a zapnutiKomprese.txt, které¢ ukazuji, jakym

zpusobem lze pomoci piikazové fadky zapnout, nebo vypnout kompresi.

6.4.2 Logika predzpracovani

Z davodu principu interakce uzivatele s aplikaci bylo nutné vymyslet zakladni
pfedzpracovani vstupniho souboru. MinlO je schopné pracovat se souborem
1 bez pfedzpracovani, ale v ulozisti by nebylo mozné mit explicitné vyjadiend metadata
k danému objektu. To vedlo k nutnosti, aby aplikace byla schopna rozparsovat vstupni
soubor a ulozit metadata v explicitni form¢. V ramci aplikace bylo rozhodnuto o podpote
vstupnich formatti JSON a XML. Jako zkusebni soubory jsou k dispozici vzorové soubory

poskytnuté zastupcem firmy.

Diive, nez je cely soubor uloZen, je jeste¢ nutné vytvofit unikatni kéd, pod kterym se bude
nachdzet v ulozisti. Toto se déje v ramci sekce zakladnich validaci celého souboru. Jelikoz
originalni aplikace pfijima soubory velmi Siroké $kaly, od malych po velké a ptfes mnoho
formati a s ohledem na dileZitost validaci v aplikaci, jsou aplikovany pouze zdkladni
opatieni, kterd musi byt splnéna, nez bude soubor poslan déle ke zpracovani. To je kontrola
spravného formatu, které se zde nachazi z divodu vyskytu jiného typu formatu. Nespravny
format znemoziuje aplikaci dany soubor rozparsovat a korektné ulozit. Dal$im opatfenim,
které je v aplikaci zahrnuto, je maximalni velikost souboru, jeZ je pevné definovana
na maximalné 500 kilobajth. U ostatnich ptipadii uZiti neni potieba délat pfedchozi validace,
na misto toho je pouze zkontrolovan spravny syntax kodu, ktery je dilezity k identifikaci

objektt.

V ramci celé aplikace jsou oSetfovany nepfiznivé stavy, coZ znamend, ze 1 v prubc¢hu
zpracovavani souboru mohou vzniknout chyby. Za nimi se mohou skryvat naptiklad
zminéné nesplnéné validace, nebo déle nespravné rozparsovani souboru. Pro kazdou
takovou situaci je vytvorena adekvatni reakce, jez informuje uzivatele o problému. Problém
souboru. V ramci projektu jsou vytvoreny i chybné soubory vychdzejici ze soubort

vzorovych, které pak vyvoldvaji pravé zminéné chyby.
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6.5 Readonly rezim

Soucésti podminek, které klade produkt na MinlO, byl readonly rezim, ktery 1ze nastavit
na stran¢ ulozisté. Konfigurace mtize probihat obéma zptsoby, jak bylo ptedstaveno diive.
Obecné lze tict, ze pro zapnuti pfistupu omezeného na ¢teni jsou nutné dveé véci. Prvni je mit
uzivatele, ktery k tomu bude urcen. To znamena mit ptistupové udaje, které budou slouzit
pro pfistup do ulozisté. Druhd véc je nastavit uzivateli spravné opravnéni. Jelikoz ma prvni
uzivatel vSechna prava, tak je vhodné vytvotit nového uzivatele. Pomoci konzole 1ze vytvofit
nového uzivatele a zaroven pridélit opravnéni readonly. Po tomto piidéleni ma uzivatel
dovoleno ¢ist konkrétni soubory. To v praxi znamena, Ze tento uzivatel ma pristup ke ¢teni
souboril pfes S3 API. Pokud by byl uZivatel ptihlaSen do konzole, neni mozné vylistovat
cely bucket. Takto je definovan zdkladni rezim. Pokud by bylo potfeba vypisovat vSechny
objekty v bucketu, jsou dv¢ varianty, jak toho dosahnout. Prvni variantou je upravit stavajici
opravnéni, druhou variantou je vytvofit Uplné nové opravnéni. [82] MinlO definuje
opravnéni na zakladé¢ JSON souboru. Pro zménu akei, které uzivatel mize délat pod
opravnénim, je nutné tento soubor upravit a ptidat s3:ListBucket akci. Tato akce je dostupna
v konzoli a lze ji tak upravit. Pfiloha 1 obsahuje soubor readOnlyWithList.json, ktery
ukazuje, v jaké podobé musi byt definice opravnéni, aby bylo mozné listovat objekty
v bucketu spojené s reZimem readonly. K jednotlivym souborli, v konzoli ovSem nejsou
vidét Zadna metadata a nemé moznost je ani €ist. Za pouziti dotazu na S3 API je uzivatel
schopen Cist. Tato definice opravnéni je pouzita pro vytvareni Gplné¢ nového opravnéni
v aplikaci. V pfiloze je také soubor konfiguraceOpravneni.txt, ktery ukazuje, jakymi ptikazy

lze vytvofit opravnéni a nasledné ho ptidélit uZivateli.

6.6 Testovani

Aby bylo aplikaci moZno spravné zhodnotit, jsou v celé §ifi aplikace aplikované jednotkové
testy. Jiz v pribéhu vyvoje piineslo testovani piinosy v uSetfeni Casu pii testovani celkové
pro vystup celé bakalarské prace. Aby byl pohled na aplikaci kompletni, jsou k jednotkovym
testim doplnény také dalsi testy, které testuji soucinnost vSech casti aplikace a akce
provedené v ulozisti. Pro spusténi testl zabyvajicich se také integraci ulozisté do aplikace je
potieba mit k dispozici spuSténou instanci MinlO. Situace, na které jsou testy zamétené, jsou

otestovany komplexné€ a na spravné ocekéavané chovani aplikace. Mezi né¢ se fadi situace,
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ve kterych vSe probéhne podle tspéSného scénaie, ale také situace, kde se vyskytne chyba

a kontroluji se naptiklad spravné zpétné hlasky uzivateli ¢i vyhazované vyjimky.

Poslednim krokem testovani je simulace redlného provozu. Pro test byl zvolen lokalni
pocita¢ z divodu odstranéni nutnosti posilat data na server. Lokalniho zafizeni ov§em nema
distribuéni hardware a zaroven je testovana pouze aplikace. Kvili tomu nelze provést
simulaci v plné mife. Pocitace, na kterém bylo testovano, ma procesor Intel core 17 1165G
a 16 gigabajtii operacni paméti. Z predchoziho diivodu bylo potieba nadefinovat podminky,
které by mél test vtéto form¢ spliovat. Konkrétni podminky jsou ulozeni alespoii
50 soubort, jez budou velikosti odpovidat maximalné desitkdm kilobajtl, béhem 5 sekund.
Z diivodu piiblizeni redlnéjSimu provozu jsou zde pouzity dvé velikosti souborli, mensi se
pohybuje kolem 16 kilobajti. Jeho zastoupeni je pouZito ve velmi velké mife. Druhou
velikosti je 32 kilobajti, ktera hraje roli pfijeti ob¢asné vétsiho souboru, nez je mensi. Roli
v problematice testovani hraji také rizné¢ druhy formatu. V aplikaci uuEnelane je velmi
pouzivanym formatem JSON. Ztohoto duvodu je jeho zastoupeni znatelné¢ vétsi
nez zastoupeni formatu XML, které se 1 v redlné aplikaci nepouziva v tak velké mife.
Celkovy pocet uloZenych souborti, potazmo uZivatell, ktefi posilaji pozadavky na server,
Casto 1 paralelné, je 300. Protoze v redlné aplikaci se musi alesponn dvakrat pristupovat
k datim, jsou v celém testu zahrnuty také GET dotazy. Zde se zanedbavaji druhy formata.
Je tu 300 uZivateld, ktefi posilaji 2 pozadavky v celkovém Casovém horizontu. Konkrétni

pocet poZzadavkil v ur€itém case béhu aplikace se méni pomoci ramp-up period.

Koncovy bod Ramp-up Pocet Souhrnna Souhrnna
period pozadavku chyba propustnost
getByCode 7s 600 0,00 % 61,3/s
getDataByCode 7s 600 0,00 % 61,2/s
create 7s 300 26,12 % 29,503/s
getByCode 8s 600 0,00 % 60,4/s
getDataByCode 8s 600 0,00 % 60,4/s
create 8s 300 0,00 % 29,412/s

Tabulka 7: Souhrn vysledkii z 5 opakovani testu (zdroj: viastni)

Aplikace byla testovana opakované. Souhrnné vysledky ukazuje Tabulka 7. Sloupec Ramp-

up period a pocet pozadavki jsou uvedeny v ramci jednoho opakovani. Dalsi dva sloupce
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ukazuji souhrnnou chybu a souhrnnou propustnost. Lze vidét jedinou chybu pii ukladani
souboru. Ta je zplisobena piehlcenim aplikace. To vedlo k prodlouzeni ramp-up period
z diivodu lepsiho rozlozeni pozadavka v ¢ase. Ukazuje se, ze pii delsi period¢ jiz zadné
chyby nevznikaji. Dulezity sloupec je souhrnna propustnost. Jsou zde dva tudaje
o propustnosti pozadavkl na ulozeni souboru. Ty vznikly sectenim hodnot jednotlivych
skupin. Tim se rozumi skupiny rozdélené podle formatu a velikosti souboru. Vysledky
tohoto koncového bodu jsou uvedeny celkové, protoze maly pocet zaslanych pozadavki
nekterych skupin by velmi zkresloval moznou propustnost téchto skupin. Oba souhrnné
udaje propustnosti se pohybuji kolem hodnoty 29,5 pozadavkt za sekundu. To v kone¢ném
zhodnoceni znamena, Ze aplikace spliiuje podminky 50 ulozeni béhem 5 sekund. Pozadavky
GET byly v obou periodach uspésnymi a jejich hodnoty se pohybovaly na vysoké trovni
kolem 61,3 pozadavkil za sekundu. Vysledky testovani se musi brat s ohledem na lokalni
zatizeni a aplikace. Je vidét, Ze MinlO s aplikaci zvladly zatéZovy test bez vzniku néjakého

vazného problému.

6.7 Server

Jiz diive v praci zazné€lo nasazeni MinlO na server. Pouzity server ma operacni systém
Ubuntu Server 22.04.3 LTS. V oblasti hardwaru je dostupnych 6 gigabajtl operacni paméti
a 60 gigabajtii mista na pevném disku. Svymi parametry server pln¢ dostacuje uceliim. Diive
nez se mohla migrovat aplikace s MinlO na server, bylo nutné doinstalovat docker. Nasledné
mohla probéhnout migrace na server. Na serveru neni nasazeno jen ulozisté, ale také celd
aplikace, ktera timto krokem umoziuje vzdaleny piistup a otestovani aplikace bez nutnosti
tesit lokalni spusténi. Jedina zména, kterd se méni pii dotazovani na API, je zdkladni URL,
ktera bude smérovat dotaz na Skolni server, ktery ho poté poskytne aplikaci. Ta ho nasledné

zpracuje a poda vysledky.
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7. Shrnuti vysledki

V tématu MinlO jsou uvedené podminky, které byly nezbytné pro zpracovani tématu vztahu
k produktu uuEnelane. Prace se zaméfila na cloudové prostiedi, ve kterém MinlO muze byt
nasazeno, nasledné bylo porovnano s lokalnim serverem. Byl uveden a vypracovan
teoreticky podklad pro rozhodovani, zda je vyhodné pouzit MinlO pro produkt, také bylo
zpracovano srovnani s dal§imi technologiemi. Vystupy z tohoto teoretického prehledu byly
ve prospéch posuzovaného ulozist¢ MinlO. Hlavni pfednost, ktera stoji za zminku, je S3
API, které¢ je ulozistém poskytovano. Pro produkt to znamena, Ze na urovni DAO vrstvy
muze vzniknout pfistup k datim pomoci tohoto API. V ptipad¢, kdy by v ramci produktu
bylo nutné zménit pouzivané ulozisté na jiné s podporou S3 API, je uzptsobeni leh¢i a
rychlej$i nez predélavat ¢i vytvaret ipln€ novou ¢ast pro pristup k jinym ulozistim. Déle ze
shrnuti porovnani lokélniho serveru s cloudem vznikl dilezity zavér, ktery vyzdvihl cloud,
ve kterém MinlO muze byt nasazené. Hlavni prednosti jsou Skalovani, vyuziti hardwarovych
zdrojl a snadna udrzba. MinlO ma také dualezitou vlastnost, [70] kdy mize byt nasazeno
stejné na jakykoli kubernetes k8s, ¢imz se zvySuje Skdla moznosti, ve kterych muize byt

nasazeno. MinlO splnilo v§echny podminky, jeZ byly definovany v priibéhu celé prace.

Déle byla uspésné zpracovana aplikace napojend na ulozisté. Aplikace uspéSné provadi
operace, které jsou pievzaté z originalni DAO vrstvy produktu. V pribéhu prace bylo nutné
se prakticky seznamit s fungovanim ulozist€ a osvojit si samotnou praci s nim. Také bylo
vytvofeno predzpracovani souboru. Aplikace byla vyvijena s ohledem na neptiznivé stavy,
které mohou béhem procesti vzniknout. Tyto stavy byly oSetfeny a vraceny uzivateli
pro piehled, co muze za vzniklou chybou stat. Také byly objeveny néckteré pficiny
vyhazovani konkrétnich vyjimek od ulozisté, naptiklad neexistujici bucket, nebo moc velka
velikost metadat. Poslednim dilem pfi vyvoji aplikace bylo usp&$né otestovani jednotkovymi
testy, také pak nasledné vytvotfeni simulacniho testu, ktery mél za kol otestovat aplikaci
ve spojeni s uloziStém pod rozsahlejsi zatizenim na lokdlnim hardwaru. V tomto testu
aplikace splnila definovanou hranici. Poté, co byla aplikace vyvinuta, byla
zkontejnerizovana a spolu s instanci MinlO nasazena na Skolnim serveru. DileZité je zminit
fakt, Ze 1 takto nasazend verze ma stejny zaklad znalosti. To znamend, Zze prvky zachycené
v projektu, jako je naptiklad prace s API a konfigurace MinlO, bude stejna i pfi nasazeni

do cloudu. Rozdily 1ze nalézt pouze prostiedi, ve kterém se ulozisté nachazi.
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V praci se nepovedlo presné zmapovat pri¢iny vzniku konkrétnich vyjimek od uloziste.
Pro lepsi porozuméni by bylo potieba se setkat v del§im ¢asovém useku se vSemi chybami
v praxi. Dale bylo MinlO nasazené pouze na vzdaleny server, jelikoz nasazeni na cloud by
bylo finan¢né€ naro¢né. V tomto piipadé staci vyuziti serveru, ktery pokryje vSechny potieby

aplikace a MinlO.
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8. Zaver

Zacatek prace se vénoval uvedeni a vysvétleni zakladni architektury produktu uuEnelane.
Nasledn¢ byl po teoretické strance predstaven cloud, jeho vyhody, nevyhody, zabezpeceni
cloudového feseni ve firmé a jeden ze zdkladnich prvka cloudu, kterym je problematika
virtualizace. Dalsi nastinénym tématem byl benchmark cloudu, u kterého byly také zminény
nekteré mozné néstroje, které by bylo mozné pouzit. Z teoretického rozboru vyplynulo, Ze je

MinlO velmi vhodné pro vyuziti v produktu uuEnelane.

Funkcionalita praktické c¢asti odpovida zadani definované zastupcem firmy a funguje
korektné. MinlO je ovSem pouzivano pouze v jedné instanci kontejnerizované v dockeru.
Prace by se tedy dala vice smérovat ke cloudovému feSeni, coz znamena pfesunout celé
ulozist€¢ MinlO na cloudovou infrastrukturu. Zde by bylo stézejni pochopit cely ekosystém
cloudu a jeho konfiguraci. Také by bylo dulezité pfidat monitorovaci nastroje, které by
umoznovaly v€asnou reakci na chybu, nebo jen zjisténi, v jakém stavu se celé¢ uloZziSté
nachazi. Zde by se daly pouZit nastroje jako Grafana ¢i Prometheus. Na opacné strané by se
také dalo upustit od cloudu a nasadit MinlO na server. V obou piipadech by bylo potiebné
doplnit monitorovaci nastroje a vytesSit problematiku Skalovani. Dalsi vhodné rozsiteni by
se mohlo tykat vice MinlO, pfesnéji proniknout vice do zakladnich principi a zkoumat
ve vétsi mife, co vSe je tam mozné a jakym zplsobem, at” uz pies konzoli, nebo pies
piikazovy fadek. Zajisté mé co nabidnout mnohem vice, neZ bylo feSeno v praci, kde byla
pozornost upnuta na zakladni vlastnosti, které bylo potfebné objasnit ve spojeni s budoucim

moZnym integrovanim do produktu.
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Priloha ¢.1

Priloha 1: Na prilozeném flash disku jsou obsazeny prilohy a aplikace.
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