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Anotace

Analyza rizik je nastroj pomahajici nam odhalit bezpecnostni rizika na systém a
navrhu jeho bezpecnostnich opatfeni. A pravé analyza rizik bude hlavnim tématem
prace. V prvni, teoretické ¢asti budou popsany obecné pojmy bezpecnosti informacnich
systémd, teorie analyzy rizik a metody pouzitelné pro jeji méteni. V druhé ¢asti budou
vytvofeny dotazniky a tabulky samotné analyzy rizik, které budou vyplnény spolu se
spravcei sit¢ Pedagogické fakulty JihoCeské univerzity. Z tabulek bude vypracovano

zavéretné vyhodnoceni a budou navrzena vhodna opatieni.

Abstract

Risk management is a tool, which helps to reveal the security risks to a system
and proposal of its security action. And just a risk management will be a main part of
work. In the first, theoretical part common definitions of IT security will be described,
theory of risk analysis and a method usable for its measuring. In the second part
question forms and tables of Risk analysis will be created, which will be filed with
network managers of Pedagogical faculty of University of South Bohemia. From these

tables final evaluation will be created and will be proposed useful action.
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1. Uvod

Soucasny svét je plny rizik. Na rizika narazime doslova na kazdém kroku. Také
v informacnich technologiich se rizika vyskytuji a to dokonce ve velkém mnozstvi. Pod
pojmem riziko si mizeme piedstavit napadeni pocitate virem ¢i trojskym koném,
kradez dat zaméstnancem, popfipad¢ uplné cizi osobou, mechanickou zavadou na
harddisku a naslednou ztratu dat, ale také pozar ¢i jiné piirodni Zivly, které mohou
znamenat pro spole¢nost katastrofalni nasledky. Informatika je v dnesni dob¢ zakladnim
kamenem fungovani firem. Diky informatice jsou spolu navzajem propojeny rtzna
oddéleni firem, a to nejenom mezi sebou v rdmci jedné budovy, ale i tfeba z druhé
strany svéta. Proto je nezbytné mit systém pod kontrolou a nedopustit ani jedinou
chybicku, kterd by jej mohla vytadit z provozu.

Pro zjisténi aktudlni situace ve firmé ¢i pfimo v konkrétnim systému je tieba mit
dokonaly piehled a znat vSechna potencidlni nebezpeci. Znalost skute¢né¢ho stavu
bezpecnosti informaci je zdkladnim predpokladem uspésného a efektivniho fungovéni a
uspesného rozvoje spolecnosti. A pravé o poznani situace bezpecnosti je analyza rizik.

Ve vétsich firmach je dulezité také ziskani certifikatu fizeni bezpecnosti
informacnich systémi. To znamend, Ze na$ systém splituje vSechny dulezit¢é normy
v oblasti bezpeénosti a také legislativni normy Ceské Republiky.

Tato prace ptedstavuje teorii analyzy rizik, pfedstaveni norem bezpecnosti,
zaklady ftizeni bezpecnosti informacnich systémi a popis nejznaméj$ich komerénich
metod analyzy rizik. Druha ¢ast moji bakalafské prace bude vénovana realizace analyzy
rizik na informacnim systému Pedagogické fakulty Jiho¢eské univerzity.

Jako nejvhodnéjsi z pouzivanych systému jsem si vybral IS STAG, ktery slouzi
jako informac¢ni systém studijni agendy JihoCeské Univerzity. V systému jsou
uchovavana veskeré informace ohledné naseho studia a jejich prozrazeni, modifikace ¢i
dokonce ztrata by znamenala velky problém. K nékterym z téchto dat ma navic pfistup
velké mnoZstvi uZivatell, coz piedstavuje potencidlni riziko. A pravé hodnoceni

bezpecnosti tohoto systému se budu vénovat ve druhé poloviné moji bakalaiské prace.
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2. Riziko, analyza rizik

2. 1. Riziko obecneée
Riziko je vyraz, ktery se poprvé objevil v 17. stoleti v Italii v souvislosti

s mofeplavbou. Vyjadioval tskali, kterému se museli moteplavci vyhnout. Déle se jimi

vyjadfovalo vystaveni nepiijemnym okolnostem, nebezpeci, ¢i ze riskovat znamena

,vazit si né¢eho®. Pozd¢&ji objevuje i vyznam ve smyslu mozné ztraty a to predevsim

finan¢ni. Dnes se rizikem rozumi nebezpeci vzniku skody, poskozeni, ztraty ¢i zniCeni,

ptipadné nezdaru pii podnikani.

Pro pojem riziko se pouzivaji nasledujici definice:

Pravdépodobnost ¢i moznost vzniku ztraty

Pravdépodobnost moznych vysledki ¢i nejistota jejich dosazeni

Rozdil skute¢nych a o¢ekavanych vysledkt

Pravdépodobnost  jiného  vysledku, odlisného od  vysledku
predpokladaného

Nebezpeci negativni odchylky od cile

Nebezpeci chybného rozhodnuti

Moznost vzniku ztraty nebo zisku

Neurcitost spojend s vyvojem hodnoty aktiva (tzv. investi¢ni riziko)

Pravdépodobnost, Ze hrozba vyuZzije zranitelnosti systému

Riziko jako pojem se vSak nepouzivd pouze V oblasti pocitaCové bezpecnosti.

Dalsimi oblastmi jsou: politika, ekonomie, bezpe¢nost, ekologie, pravni systém a

mnoho dalSich.

S rizikem jsou té€sné spjaty dva pojmy:

Vysledek musi byt nejisty — Hovofime-li 0 riziku, musi existovat dvé ¢i
vice variant feseni. Vime-li s jistotou, ze nastane ztrata, nelze hovofit o

riziku.
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e Alespoii jeden z moZnych vysledku je nezadouci — Obecné lze fici, Ze
jde o ztratu, kdy jista ¢ast majetku jednotlivce mize byt ztracena. Mize
vsak jit i o vynos, ktery je niz$i nez nejvyssi mozny vynos.

Zména se nam miuze piihodit, vzniknout jako disledek nenadalé udalosti zvendi,
ale mtZze byt téZ dopiedu planovana a fizena. A prave fizené zmény jsou predpokladem
spravného chodu pocitacové sité. Pro fizeni zmény potiebujeme mit znalost technickych
pozadavkl a znalost postojii a motivaci lidi.

Vyjimecné vysledky, jak Spatné, tak i dobré, by mély upoutat nasi pozornost a
dovést nés k otdzkam, co je jejich pficinou.

Riziko hodnotime ze dvou stranek, a to z:

e Pozitivni stranky — Moznost vétsiho zisku a vétsiho uspéchu

e Negativni stranky — Moznost horsich vysledkt a neuspéchu

Nezadouci udalost je udélost, kterou mizeme definovat jako ,,nepfiznivou

odchylku od zadouciho vysledku, ve ktery doufame nebo ktery ocekavame®. (1)

2. 2. Zakladni pojmy analyzy rizik
2. 2. 1. Aktivum

Aktivum (asset) je cokoliv, co ma pro nas n&jakou hodnotu. Tato hodnota v§ak
mize byt plisobenim hrozeb zmensena. Aktiva jsou hmotna (nemovitosti, elektronika,
penize) a nehmotna (autorska prava, informace, veskera data na pocitacich, kvalita
zaméstnancil).

Pti hodnoceni aktiva se berou v uvahu tyto hlediska:

= Poftizovaci naklady ¢i cena

» DtleZitost aktiva

» Velikost piipadné vzniklé Skody aktiva

» Rychlost odstranéni Skody na aktivu

=  Ostatni (specificka pro konkrétni ptipad) (1)
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2. 2. 2. Hrozba

Hrozba (threat) je sila, udalost, aktiva nebo osoba, majici vliv na bezpecnost, ¢i
dokonce muze zapfiCinit Skodu. Hrozba mtize byt napiiklad také pozar, ptirodni
katastrofa, krade, ziskani informaci neopravnénou osobou a dal$i. Skoda, zptisobena
hrozbou se nazyva dopad hrozby. Do skody, kterou hrozba zpiisobi, se pficitaji naklady

na jeji obnovu. Uroveti hrozby se posuzuje dle nasledujicich rysi:

» Nebezpecnost hrozby je schopnost zptsobit $kodu
» Pristup hrozby je pravdépodobnost, ze se hrozba dostane k aktivu. Dal§im
parametrem je i frekvence vyskytu hrozby.

» Motivace hrozby je zajem vyvolat hrozbu vuéi aktivu. (1)

2. 2. 3. Zranitelnost
Zranitelnost (vulnerability) je nedostatek nebo slabina aktiva, ktery muze

hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Zranitelnost vyjadiuje citlivost
aktiva na ptsobeni dané hrozby. Stejn¢ jako u hrozby uréujeme Groven zranitelnosti,
ktery se lisi dle nasledujicich faktori:

= Citlivost zranitelnosti a nachylnost aktiva.

» Kiriti¢nost a daleZitost aktiva. (1)

2. 2. 4. Protiopatreni

Protiopatieni (Control) je proces navrzeny pro zmirnéni hrozby, eliminaci
hrozby, snizeni zranitelnosti nebo dopadu hrozby. Protiopatfeni navrhujeme s cilem
predejit vzniklé Skod€¢ ¢i usnadnit obnovu nasledkG vzniklé Skody. VSechna

protiopatieni musi byt efektivni a musi mit co nejmensi naklady na realizaci. (1)

2. 2. 5. Riziko

Riziko (risk) z pohledu analyzy rizik je definovano jako mira ohrozeni aktiva a
nasledny vznik nebezpeci. Tim vznika nezadouci vliv a dochazi ke vzniku skody. Lze
fici, ze riziko vznika vzajemnym pusobenim hrozby a aktiva. Aktivum, na které

neptisobi ani jedna hrozba, neni pfedmétem analyzy rizik. Uroveii rizika je urena
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hodnotou aktiva, zranitelnosti aktiva a velikosti hrozby. Urovei rizika Ize také snizit a
to pomoci protiopatfeni.
Zbytkové riziko je riziko, které je tak malé, Ze je pro nas piijatelné a neni tieba

aplikovat dalsi protiopatieni. (1)

2. 2. 6. Davérnost
Duvérnost (Confidentiality) je vlastnost, ktera je schopna zajistit ochranu

informace (v libovolné form¢) v okamziku ulozeni, zpracovani nebo pienosu pied
organizaci nebo osobou, kterd neni opravnéna tuto informaci ziskat. Jinym zplsobem

muzeme tuto vlastnost nazvat jako utajeni informace.

2. 2. 7. Integrita

Integrita (integrity) je vlastnost, ktera zajistuje, Ze informace (nebo jiné aktivum)
je spravné a uplné uloZena nebo pienesena, Ze byla spravné zpracovdna a nebyla

pozménéna neopravnénym zpusobem.

2. 2. 8. Dostupnost
Dostupnost (Availability) je vlastnost, ktera je schopna zajistit, Ze informace

(nebo jiné aktivum) je dostupna tomu, kdo je opravnén ji ziskat v jim pozadovaném

miste a Case.

2. 2. 9. Autentizace
Autentizace (Authentication) je proces pro jednozna¢né ovéfeni subjektu

(¢loveéka), vstupujiciho do informacniho systému. Autentizace rozliSujeme na nékolik
druhti:

» Uzivatelské jméno + heslo, Sifrovaci kli¢

= FElektronicky ¢ip, napiiklad identifikacni karta

= Biometrika — otisk prstu

=  Bez autentizace
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2.2.10. Autorizace

Autorizace (Authorization) je ovéfeni prav. Uzivatel mize mit riznd prava pro

ruzné sluzby. K nékterym informacim muize mit plny piistup, k jinym pouze Castecny a

jiné informace mu jsou nedostupné. Proces autorizace se sklada z:

Autentizace subjektu (zjisténi jeho identity)
Vyhledani v seznamu opravnénych subjektt, jejich roli a prav

Udé¢leni opravnéni nebo odepteni ptistupu

2. 3. Analyza rizik

2. 3. 1. Analyza rizik

Analyza rizik (risk management) je proces, ktery identifikuje a hodnoti

informacni aktiva spole¢nosti, zjistuje mozné hrozby, uréi rizika a navrhne vhodné

bezpecnostni protiopatieni. Aktivy jsou mysleny zejména informace a data, ktera firma

zpracovava. Analyza rizik pfistupuje stejné k informacim v papirové i elektronické

formé. Analyza rizik zahrnuje nasledujici ¢tyfi Casti:

Identifikace aktiv — Stanoveni a definovani vSech aktiv, které subjekt vlastni.
Stanoveni hodnoty aktiv — Uréeni hodnoty aktiv a jejich vyznam. Jejich
hodnota se urcuje podle velikosti ztraty v pfipadé jejich ztraty, zmény ci
poskozeni.

Identifikaci hrozeb a slabin — Sepsani seznamu vSech moznych udalosti,
které by mohly nastat a mohly by mit negativni vliv na hodnotu aktiv. Druhou
¢asti je sepsani vSech potencialné slabych mist v systému, které by se mohly
stat moZnym cilem hrozeb.

Stanoveni zavaZnosti hrozeb a miry zranitelnosti - Urceni
pravdépodobnosti vyskytu hrozby a miry zranitelnosti subjektu vic¢i dané

hrozbé.

Vystupem analyzy rizik jsou popis informacniho systému, stanoveni urovné

hrozeb, odhad ztrat, stanoveni protiopatieni a urceni zbytkovych rizik. (2) (3)
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2. 3. 2. Vztahy v analyze rizik

V analyze rizik jsou vztahy definovany podle nésledujiciho schématu, uvedeného

v knize Rizeni rizik ve firmach a jinych organizacich od V. Smejkala.

Motivace
PrileZitost
Umysl
Prostfedky
Schopnosti

Zdroje
hrozeb

Priroda

Protiopatreni

Efektivita

Aktiva

Aktiva

Pristup
Motivace|
ebezpecnost

Obradzek 1- Vztahy v analyze rizik

Mechanizmus uplatnéni rizika probih4 nasledujicim zptisobem:

Hrozba vyuzije zranitelnosti, pfekona protiopatieni a na aktivu zptisobi skodu.
Aktivum svou hodnotou motivuje uto¢nika k aktivaci hrozby. U kazdého
aktiva muzeme urcit Uroven zranitelnosti zpiisobené piisobenim hrozby.
Aktivum je tfeba pted hrozbami chranit.

Protiopatieni chrani aktiva, rusi hrozby a zabranuje jim pisobit na aktiva.
Hrozba pisobi na aktivum nebo na protiopatieni, s cilem ziskat ptistup piimo

k aktivu. (1)
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2. 3. 3. Obecny postup analyzy rizik

Pii analyze rizik je potieba vykonat nasledujici kroky: (1)

Stanoveni hranice analyzy rizik, do které spadaji veSkera aktiva, se kterymi
budeme dale pracovat.

Identifikace a stanoveni hodnoty aktiv systému spociva Vv soupisu vSech
aktiv lezicich uvniti hranice analyzy rizik, se kterymi budeme dale pracovat.
Nasledn¢ aktivim piifadime hodnotu, kterda se odviji od jejich reprodukcni
pofizovaci ceny. Pokud je aktivum jedinecné a nenahraditelné, jeho cena
stoupa.

Identifikace hrozeb je, jak jiz nazev napovida, o nalezeni ptipadnych hrozeb,
které mohou ohrozit nase aktiva. Pro jejich nalezeni potiebujeme tzv. seznam
hrozeb, ktery nalezneme v literatufe, ¢i miizeme vychéazet z nasich zkuSenosti.
Pro vytvareni seznamu aktiv se nejcastéji pouzivaji metody jako brainstorming
¢i metoda Delphi.

Analyza zranitelnosti systému slouzi k tomu, abychom si u jednotlivych
aktiv urcili aroven hrozby (nebezpecnost, motivace, pfistup...) a uroven
zranitelnosti (citlivost, kriti¢nost). Uroven hrozeb i zranitelnosti miizeme
snizit, diky aplikaci protiopatieni.

Odhad rizik a pravdépodobnosti jeho uskutecnéni nam urci, jak casto jev
nastava. Pfedev§sim nam jde o to urcit, zda je to jev nahodny ¢i nikoliv. Také
muzeme urcit pravdépodobnost (z intervalu pravdépodobnosti tj. 0 az 100%),
S jakou miiZe nastat.

Navrh protiopatieni a vyhodnoceni konkrétnich zavéra.
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Stanoveni hranice
analyzy rizik

Identifikace a
stanoveni hodnoty <= Identifikace hrozeb m———p» Analyza zranitelnosti

aktiv

- Odhad rizik -

\

Navrh protiopatreni

Obrazek 2- Obecny postup analyzy rizik

2. 3.4. Pristupy provedeni analyzy rizik 1S

Pristupy, jak lze analyzu rizik provadét jsou tfi. Kazdy z nich ma své nesporné
vyhody, ale i nevyhody. Je vSak tézké organizaci doporucit jeden konkrétni piistup. Co
nékde funguje, jinde nemusi. Zalezi tedy na velikosti organizace a slozitosti
informacniho systému. (4)

» Dodavatelsky pristup - Projekt analyzy rizik provadi dodavatel a nese za n¢j
také odpovédnost.

* Vlastni pristup - Projekt analyzy provadi pracovnici organizace vlastnimi
silami s pomoci zakoupené nebo vlastni metodiky, odpovédnost za provedeni
je na té&chto pracovnicich.

» Partnersky pristup - Projekt analyzy provadi pracovnici organizace pod
metodickym 1 projektovym vedenim dodavatelské nebo konzultacni
spolecnosti, odpovédnost je na dodavateli (konzultantovi). Tato varianta je

nejmén¢ Casta.

18



Dodavatelsky pristup

Vlastni pFistup

Partnersky piistup

Kdo provadi analyzu Dodavatel Pracovnici organizace Pracovnici organizace
pod vedenim dodavatele
(konzultanta)

Na kom je zodpovédnost Dodavatel Pracovnici organizace Dodavatel (konzultant)

Kdo prezentuje vysledky Dodavatel Pracovnici organizace Pracovnici organizace
pod vedenim dodavatele
(konzultanta)

Vyhody s nevyhody + NezatéZzuje organizaci + Vsichni rozumi + Vsichni rozumi

(jen vyplnéni dotazniki)
+ Neni nutné mit vlastni
odborniky

+ Odpovédnost je na
strané dodavatele

+ Neni nutné kupovat
metodiku ¢i néstroj

- Nesrozumitelné vystupy
- Vysoké cena

vystuptim projektu

ze si musime potidit
metodiku ¢i néstroj)

+ Znalost interniho
prostiedi

+ Vétsi ochota
respondenttl spolupracovat
s kolegy nez externisty
- Velmi zatézuje
organizaci

- Neni jistota spravného
vysledku

- ,,Vnitropodnikova
slepota“

vystuptim projektu
+ Neni nutné mit vlastni
odborniky

+ Odpovédnost je na
strané konzultanta

+ Odborné vedeni a
dohled ze strany
konzultanta

+ Neni nutné kupovat
metodiku ¢i néstroj

- Velmi zatézuje
organizaci (ale efektivné)
- Relativné vysoka cena

- Pracovnik se v ramci
projektu vyskoli a odejde

Tabulka 1- Pristupy provedeni analyzy rizik IS

2. 4. Standarty bezpecnosti informacnich

systému

Standarty neboli normy jsou pozadavky na chovani nebo vlastnosti predmétu,
¢lovéka, situace apod. Jsou bud’ zavazné vyZadovany, ¢i posuzovany jejich piijatelnosti
nebo obvyklosti. Standardy pro bezpe¢nost informaci jsou zaméfeny predevsim na
systémy fizeni bezpecnosti informaci, ¢asto oznacované jako ISMS (Information Safety

Management System). Normy ozna¢ované jako CSN jsou k dispozici v &eském jazyce.

2. 4. 1. Souhrnny pfehled norem

V bezpecnosti informaci se setkdvame s Sesti normami, nejznaméjSi a

nejpouzivanéjsi je vSak ISO/IEC 27001. Vztahy mezi normami jsou podle nasledujiciho

schématu. (2) (5)
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( BS 7799 ) (" 1ISO/IEC 27000 ( ISO/IEC 13335 )

s:ﬁ?;'n:ﬂ; fg:;’s:éf;: Bezpecnost informaci Rizeni bezpedénosti IS
I
BS 7799-1 1999 ISO/IEC 27000 R yehazi ISO/IEC 13335-1
35122%9'2 sstupconl 3527070%9'2 astupcommmlly! |SO/IEC 27001 2005 ISO/IEC 13335-2
1S TEE O ISO/IEC 27002 2005 ([« ISO/IEC 13335-3
- J ISO/IEC 27003 2008 ISO/IEC 13335-4
(" ISO/IEC 18028 ) ISO/IEC 27004 20097 e N /

Vychazi z

ISO/IEC 17799 )

Rizeni bezpednosti siti

ISO/IEC 27005 |

ISO/IEC 18028:1 ISO/IEC 17799
ISO/IEC 27006 2007 /

ISO/IEC 18028:1

ISO/IEC 27007 2010?
ISO/IEC 18028 )
ISO/IEC 18028:3

ISO/IEC 27008 NEDIEEED
ISO/IEC 18028:4 \ ) GSN ISO/IEC 20000 -1
ISO/IEC 18028:5 CSN ISO/IEC 20000 -2

Obrazek 3- Souhrnny prehled norem

2.4.2.BS 7799

Standart BS 7799 je celosvétovym bezpecnostnim standardem pro fizeni rizik
souvisejicich s informacni bezpecnosti. Jeho pocatky se vyskytuji jiz v roce 1995, v
roce 2000 byl piijat jako standart a dnes se jiZ nepouzivid. Byl nahrazen novéj$im
ISO/IEC 27001.

BS 7799-1:1999 je jakymsi katalogem bezpe¢nostnich funkci a bezpecnostnich
opatfeni, ktery definuje 127 bezpe€nostnich funkci rozloZenych do 10 bezpecnostnich
zon:
= Bezpecnostni politika pojednava o fizeni a podpofe feSeni informacni
bezpecnosti ze strany vedeni.
* Organizace bezpecfnosti se zabyva organizatnim zajiSténim bezpecnosti,
spravou bezpecnosti v pfipadech, kdy se k informacim dostdvaji osoby tzv.

"treti strany*.
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Klasifikace a sprava aktiv urcuje pfidéleni hodnoty uritym informacim
podle sily dopadu na spolecnost pfi jejich ztraté ¢i nedostupnosti a o zajisténi
urcitého stupné ochrany.
Personalni bezpe¢nost méa za ukol omezeni rizik od chyb lidi jako tieba
zcizeni nebo zneuziti informace a to predevSim diky pracovnim smlouvam,
smérnicim ¢i Skolenim.
Fyzicka bezpecnost a bezpecnost prostiedi je fyzickd ochrana zafizeni, kde
jsou informace ulozeny.
Sprava pocitaci a siti jejichz cilem je:

= Zajisténi spravnosti a bezpecnosti vSech procesi, které

ptijdou do styku s informacemi

* Minimalizace selhani systému

= QOchrana integrity (celistvosti) dat

» Sprava integrity a dostupnosti zpracovani informace

= Bezpecnost dat v siti

* Ochrana proti poSkozeni, modifikaci ¢i ztraté dat
Rizeni p¥Fistupu slouzi k zajiténi fizeného piistupu k informaci a ochrana
proti neopravnénému piistupu.
Vyvoj a udrzba systému urcuje pozadavky na bezpec¢nost systému (ochrana
divérnosti, autenticity a integrity dat pfi vyvoji novych systémi, udrzba
bezpecnosti aplikaci a dat).
Havarijni plany a plan obnovy jsou protiopatfeni proti ptferuSeni provozu
podniku a kritickych procest v dasledku selhdni informacniho systému nebo
katastrof.

Soulad s legislativou a jinymi bezpe¢nostnimi normami a ptedpisy podniku.
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Bezpecnostni politika

Organizace bezpecénosti

Rizeni pristupu

Klasifikace
a sprava
aktiv

Personani
bezpeénost

Sprava
pocitact a
siti

Vyvoj a
udrzba
systému

Havarijni plany a plan obnovy

Fyzicka bezpecénost a bezpecnost prostfedi

Soulad s legislativou

BS 7799-2:1999 je specifikaci systému managementu bezpecnosti informaci

(ISMS). Obsahuje 6 kroku, po jejichz vykonani ziskame sadu dokumentt definujicich

ISMS.

= |dentifikace informac¢nich aktiv.

Obrazek 4- Schéma BS7799-1:1999

* Definice rozsahu systému fizeni informacni bezpecnosti.

* Analyza rizik.

= Definice metod fizeni rizik.

» Identifikace bezpecnostnich kontrol.

» Sestaveni kontrolniho mechanismu pro spravu bezpe¢nostniho systému.

BS 7799-2:2002 je inovaci pfedchoziho standardu BS7799-2:1999. Oproti

predeslé verzi obsahuje rady jak provozovat, udrzovat a vylepSovat ISMS. Standart je

zalozen na cyklu Plan — Do — Check — Act (viz. Kapitola 2. 6. 2.).

2. 4. 3. 1SO/IEC 27000
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V roce 2005 ozndmila Mezinarodni organizace pro normalizaci (ISO) zavedla
novou fadu norem tykajicich se bezpecnosti informaci. Normy ISO/IEC 27000, jak se
nazyvaji, maji za ukol sjednotit doporuceni, pozadavky c¢i navody, vyskytujici se
Vv riznych normach. Jeji zaklad vychazi z britské normy BS 7799 a z ISO/IEC 13335.
ISO/IEC 27000 je slovnik a definice pravidel v oblasti ISMS. Navazuji na n¢j dalsi

normy.

ISO/IEC 27001:2005 je zakladni normou pouzivanou pii certifikacich. Obsahuje
pozadavky na systém fizeni bezpec¢nosti informaci ISMS. Tato norma je nastupcem
normy znamou pod oznacenim BS7799. Stejné jako tato norma obsahuje 4 zékladni
faze: Plan — Do — Check — Act (viz. Kapitola 2. 6. 2.), tj. celé schéma normy zustava
stejné.
ISO/IEC 27002 je sbirka nejlepsich bezpec¢nostnich praktik slouzicich jako kontrolni
seznam spravnosti bezpecnosti informaci. V soucasné dobé je €asto oznafovéna jako
ISO/IEC 17799. Obsahuje 11 oddili, které se dale déli do 39 oddilu (¢islo v zavorce).
Ty pak dale obsahuji celkem 133 zakladnich bezpecnostnich opatfeni.

» Bezpecnostni politika (1)

» Organizace bezpecnosti (2)

» Klasifikace a fizeni aktiv (2)

» Bezpecnost lidskych zdrojt (3)

» Fyzicka bezpe¢nost a bezpecnost prostiedi (2)

= Rizeni komunikaci a fizeni provozu (10)

= Rizeni ptistupu (7)

= Vyvoj, udrzba a roz$ifeni informacniho systému (6)

= Zvladani bezpec¢nostnich incidenti (2)

= Rizeni kontinuity &innosti organizace (1)

= Soulad s pozadavky (3)

Norma nepiikazuje, kterd opatfeni musi byt bezpodminecné aplikovana,
rozhodnuti neché na organizaci. Vhodna opatieni jsou vybirana podle vysledkl analyzy

rizik a jejich realizace je zavisla na konkrétni situaci. Cilem neni implementovat vse, co
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norma popisuje, ale spise naplnit vSechny aplikovatelné cile opatieni. Norma je proto
Siroce aplikovatelnd a dava uzivatelim volnost pfi implementaci.

ISO/IEC 27003 obsahuje navod k uskute¢néni ISMS.

ISO/IEC 27004 popisuje management méfeni a metrik v ISMS. Poskytuje navod, jak
uplatiiovat metody méteni, vhodné ukazatele (metriky) pfi implementaci.

ISO/IEC 27005 je norma, ktera popisuje principy analyzy rizik v ISMS.

ISO/IEC 27006 obsahuje pozadavky na subjekty poskytujici audit a certifikaci ISMS.
ISO/IEC 27007 je zatim neschvalenou normou, ktera bude pojednavat o doporuceni k
provadéni auditi ISMS podle ISO/IEC 27001.

ISO/IEC 27008 zatim také neni schvalenou normou. V platnost vejde v roce 2011 a

bude obsahovat doporuceni pro auditory, ktefi kontroluji implementovand ISMS

opatfeni vychazejicich z ISO/IEC 27002. (2) (5) (6) (7) (8) (9)

ISO/IEC 27000 - slovnik a definice pravidel ISO/IEC 27006:2007 — Audit a certifikace
ISO/IEC 13335-1 ISMS
1SO/ 'F,C 2.7.80?53%08 ISO/IEC 27001:2005 ISO/IEC 27004:?
e — zakladni norma — méfeni ISMS
ISO/EC 13335-3-1998 BS 17799-2:2002 v oéekavani Q3,Q4 2009
ISO/IEC 27003:2008 ISO/IEC 27002:2005 ISO/IEC 27007:?
navod k uskutecnéni sbirka zakladnich postupt smérnice pro audity
ISMS ISO/IEC 1799:2005 v odekavani 2010 &i 2011

Obradzek 5- Vztahy mezi normami ISO/IEC 2700x

2.4.4. CSNISO/IEC TR 13335
Normy kategorie CSN ISO/IEC TR 13335 jsou smérnicemi pro fizeni bezpe&nosti

informacnich systémt. Sklada ze ctyf zédkladnich ¢asti:
CSN ISO/IEC TR 13335-1 (Pojeti a modely bezpetnosti IT) popisuje pojmy a

modely pouzivané pro fizeni bezpecnosti informacnich systému. Tato ¢ast je urcena pro
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¢leny bezpecnostni rady a pracovniky, zodpovidajici se za bezpecnost informacniho
systému.

CSN ISO/IEC TR 13335-2 (Rizeni a planovani bezpetnosti IT) popisuje fdici a
planovaci aspekty informacnich technologii. Sklada se ze dvou ¢asti, prvni urcuje
jednotlivé analyzy a pfistupy k nim, druha definuje role a zodpovédnosti jednotlivych
pracovnikii. DalSi oblasti, kterymi se zabyva, jsou planovani bezpecnosti, zavadéni
novych bezpecnostnich opatieni, udrzby, monitorovani, kontroly plnéni a feSeni

incidentt

CSN ISO/IEC TR 13335-3 (Techniky pro fizeni bezpe¢nosti IT) charakterizuje

vvvvvv

bodem je i definice samotné analyzy rizik v€etné postupti a strategii k jejimu provedeni.
Tato cast je urCena pracovnikim, ktefi maji na starosti planovani, navrhy,
implementace, testovani, potfizovani a provoz systému IT z hlediska jejich bezpecnosti.
CSN ISO/IEC TR 13335-4 (Vybér bezpetnostnich opatieni) obsahuje doporueni
pro vybér bezpecnostnich protiopatieni dle specifickych potieb organizace. (2) (5)

2.4.5. CSN ISO/IEC 20000
CSN ISO/IEC 20000 je normou zabyvajici se pozadavky a fizenim sluzeb. Jejim

ukolem je zlepSovani kvality, zvySovani efektivity a sniZzeni ndkladl u IT procesi.

Sklada se ze dvou casti:

CSN ISO/IEC 20000 -1 Informaéni technologie - Management sluzeb — &ast 1:
Specifikace

CSN ISO/IEC 20000 -2 Informaéni technologie - Management sluzeb — &ast 2:
Soubor postupti (9)

2.4.6.1SO/IEC 18028

Norma zabyvajici se fizenim bezpecnosti siti. Sklada se ze dvou ¢asti:
ISO/IEC 18028:1 — Rizeni bezpeénosti siti.
ISO/IEC 18028:2 — Architektura bezpec¢nosti siti.
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ISO/IEC 18028:3 — Bezpecna komunikace mezi sitémi za pouziti bezpecnostnich
bran.

ISO/IEC 18028:4 — Bezpeény vzdaleny piistup.

ISO/IEC 18028:5 — Bezpecna komunikace mezi sitémi za pouziti virtualnich

privatnich siti. (9)

2.4.7. 1SO/IEC 27033

Tato norma vzesla z ptredchozi verze ISO/IEC 18028 a zabyva se doporuc¢enimi a
implementaci protiopatieni, vztahujicimi se k bezpecnosti siti. Obsahuje 7 Casti:
ISO/IEC 27033-1 - Celkovy piehled principi a pfistupt ostatnich norem sady.
ISO/IEC 27033-2 - Bezpecnostni architekturu siti.

ISO/IEC 27033-3 - Definuje rizika, techniky navrhu a feseni problému spjatych se
spravou siti.

ISO/IEC 27033-4 - Definuje rizika, techniky navrhu a feSeni problému spjatych se
zabezpecenim datovych tokid mezi sitémi.

ISO/IEC 27033-5 - Definuje rizika, techniky navrhu a feSeni problémi spjatych se
spojenim pomoci VPN.

ISO/IEC 27033-6 - Zabezpeceni IP konvergence.

ISO/IEC 27033-7 - Definuje rizika, techniky navrhu a feSeni problému spjatych se

zabezpecenim bezdratovych siti. Zatim je tato norma ve vyvoji. (7)

2. 4 8. Legislativa v Ceské Republice

Normy jsou dale pozménény pomoci zakontl. V Ceské Republice jsou to pravni

normy piipravené vladou CR. Jedna se 0 tyto normy:

Zakon ¢. 148/1998 Sb. — Zikon o ochrané utajovanych skute¢nosti (Dnes jiz
zZ tohoto zdkona témét nic nezlstalo a byl nahrazen nékolika novymi zékony.)

Zakon €. 227/2000 Sb. - Zakon o elektronickém podpisu

Zakon €. 365/2000 Sb. — Zakon o informac¢nich systémech vefejné spravy

Zakon €. 101/2000 Sb. - Zakon 0 ochran¢ osobnich udaju
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Zakon €. 480/2004 Sb. - Zakon 0 nékterych sluzbach informacni spole¢nosti
Vsechny zékony jsou k dispozici ke stazeni na Portalu veiejné spravy Ceské

Republiky na www.portal.gov.cz .

2. 5. Pouziti analyzy rizik

Analyzu rizik lze pouzit na jakykoliv informacni systém. Nejcastéji se pouziva
Vv nasledujicich piipadech:

= ZjiSténi aktualniho stavu bezpecnosti informacniho systému

» Zavadéni systému fizeni informacni bezpecnosti (ISMS) dle normy ISO/IEC

27001

= Restrukturalizace spole¢nosti

* Pro uspokojeni pozadavki auditorskych firem

» Pfed zavedenim bezpeénostnich protiopatieni

» Legislativni davody

» Pochyby o bezpecnosti informaci (nedivéra ve spravce, administratora ¢i

ostatni uzivatele systému) (10)

2. 6. Standarty ISMS
ISMS je nejcastéji pouzivanym systémem pro fizeni bezpe€nosti informaci.

Dalsimi znamymi systémy jsou ITIL ¢i COBIT.

2. 6. 1. ISMS - Systém fizeni bezpec€nosti Informaci
Systém fizeni bezpecnosti informaci neboli ISMS (Information Security

Management System) je zpusob, jak zajistit a regulovat bezpecnost informaci a
integrovat ji do stavajiciho systému fizeni organizace. ISMS je =zalozeny na
mezinarodnich normach ISO/IEC 27001, ISO/IEC 17799 (ISO/IEC 27002), ISO/IEC
TR 13335, ISO/IEC 9001 (Systém fizeni kvality) a nékolika dalSich. Vlastni
implementace systému se provadi pomoci postupu PDCA (Planuj — Délej - Kontroluj —
Jednej, viz bod 2. 4. 3.). ISMS je otazkou na odpovéd’ jak tidit bezpec¢nost informaci.
(11)
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2.6.2. PDCA
PDCA je zkratkou 4 anglickych slov (Plan-Do-Check-Act), podle kterych se fidi

normy ISO/IEC 27001 a BS 7799-2.

( Rizeni nehod
- Vyhodnocovani kontrol a auditt
- Napravna a preventivni opatfeni

- Planovani a zlep$Sovani ISMS
- Celkové zhodnoceni

- Stanoveni politiky, pozadavkl a
rozsahu ISMS
- Vybér vhodné metody Analyzy rizi

- Identifikace aktiv

- Identifikace a hodnoceni rizik

- Stanoveni bezpecénostni politiky 1S
- Navrh bezpec¢nostni dokumentace

- Projekt bezpecnosti
Act | Plan
Jednani Planovani

Kontrola Zavadéni

Check Do

- Test techniky
- Test personalu

- Penetraéni testy
- Provadéni kontrol a testl
- Monitorovani a méfeni

- Provozni kontroly

- Registrace a feSeni incidentd

- Revize zbytkovych rizik imol t
- Stanoveni trend( - mplementace a provoz
- Rizeni zdroju

- Interni &i externi audity Skoleni
- Certifikace - okolent -
- Zvladani rizik

Obrazek 6- Schéma PDCA

2. 6. 3. PDCA — Planovani (plan)

Proces planovani se sklada z téchto kroki:

» Vyhotoveni studie proveditelnosti zavedeni ISMS je studie upozoriiujici na
nejvyrazn€js$i nedostatky a poskytujici souhrnny nahled na stav informacni
bezpecnosti organizace. Postup se sklada z:

* Definovani rozsahu ptsobnosti informacéni bezpecnosti
= Definovani internich omezeni (smérnice)

* Definovani externich omezeni (legislativa, normy)
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= Zpracovani ziskanych informaci
* Vypracovani analyzy rizik
= Zpracovani bezpecnostni politiky definuje odpovédnosti, organizaci a fizeni
bezpecnosti, fizeni aktiv, personalni bezpecnost, fyzickou bezpecnost,
bezpecnost prostiedi, fizeni komunikaci a provozu, fizeni ptistupu, pofizeni,
vyvoj a udrzba informacnich systémul, sprava incidentd informacni
bezpecnosti, fizeni kontinuity ¢innosti organizace a soulad s pozadavky
=  Vypracovani bezpecnostniho projektu a vybér vhodnych opatieni
» Zpracovani bezpecnostni dokumentace jako naptiklad metodické pokyny,
bezpec¢nostni ptirucky, smérnice, havarijni plany, plany zalohovani a obnovy

apod. (12)

2. 6. 4. PDCA — Zavadéni (Do)

Ve fazi, kdy jiz mame vSe naplanovéno, pfistoupime k vlastnimu zavadéni,
napiiklad formou konzultaci nebo realizaci jednotlivych opatfeni. V této etapé se
vytvati plan zvladani rizik, zavadéji doporucena opatieni, zavadi se program zvySovani

bezpecnostniho povédomi, fizeni dostupnych zdroju a fizeni provozu. (12)

2. 6. 5. PDCA — Kontrola (Check)

V této etap€ se provadi detekce bezpecnostnich konfliktii a sledovani Gi¢innosti
opatieni, posuzovani ucinnosti opatfeni, revize zbytkovych a akceptovanych rizik,
provadéni internich auditl, registrovani udélosti s dopadem na G¢innost a efektivnost

opatieni informac¢ni bezpeénosti. (12)

2. 6. 6. PDCA - Jednani (Act)

Jednani je posledni etapou cyklu informacni bezpecnosti. Jejim cilem je celkové
zhodnoceni vysledki informa¢ni bezpec¢nosti a vytyCeni dalSich cili pro nasledujici

etapu. (12)
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2. 6. 7. Urovné zavedeni ISMS

Dle spole¢nosti Risk Analysis Consultants rozezndvame 7 druh urovni

bezpecnosti. (15)

Uroveii ISMS Bezpecnost Implementace provozu ISM Rozsah bezpecénostni dokumentace
informaci
Re-certifikovany | - Dlouhodobé | - Opakovana certifikace - Pravidelna aktualizace dokumentace
ISMS fizena dle BS - Opak()vana', aktualizace opatfeni podle V)’/sledkﬁ anal}'/zy rizik
7799-2 a dokumentace
Certifikovany - Prokazatelné | - Organizace je certifikovana - Zprava o vysledcich pre-certifika¢niho
ISMS fizena dle ISMS auditu
norem BS - Realizace pre-certifika¢niho - Plan fizeni zdroji ISMS
7799-2 auditu a realizace chybéjicich - Dokumentace ISMS
opatfeni - Zprava o certifikaci
- Certifikat ISMS dle BS 7799-2:2002
Implementovany | - Bezpednost - Implementovan a provozovan - Plan zvladani rizik.
ISMS informaci je ISMS dle normy ISO/IEC - ProhlaSeni o aplikovatelnosti opatien.
fizena a 17799:2000 - Zakladni dokumentace ISMS.
zlepSovana. - Rozsah ISMS, jeho fizeni a - Zaznamy o provozu, vyuzivéni a
- Rizika jsou procesy jsou definovany. zlepSovani ISMS.
zvladana. - Jsou identifikovéana a zvladana - Evidence bezpe¢nostnich incidenti a
v8echna rizika a zavedena patti¢na naslednych reakef a opatien.
opatfeni. - Vysledky auditu a evidence nalezenych
- Bezpecnostni dokumentace neshod, napravnych
pokryva vSechny oblasti ISMS a preventivnich opatfeni.
Césteéné - Koncepce - Je pfijata koncepce bezpecnosti | - Zprava o aktivech a dopadech.
implementovany | bezpecnostia | - Byla provedena analyza rizik a - Zprava o analyze rizik.
ISMS plan zavedeni | navrh opatfeni. - Névrh opatfeni a implementacni plan,
ISMS jsou - ISMS neni fadng& piipadng
neliplné zdokumentovan - Nekompletni ISMS
- Neni provadén audit ISMS - Dil¢i projekty/plany implementace
prioritnich opatieni.
Planovany - Zavedeni - Je pfijata koncepce fizeni - Strategie bezpecnosti.
ISMS ISMS je ve bezpecnosti - Bezpetnostni politika informaci.
fazi pfiprava | - Je vytvofen ramcovy plan - Program zvySovani bezpeénostniho
planovani ISMS a pfipadné delegovan povédomi.
rozpocet na bezpecnost - Vysledky pfehledové analyzy rizik.
- Plan implementace ISMS a zvladani
rizik
Ad-hoc ISM - ISMS bez - Neexistuje systematicka - Neexistuje fizena systematicka
znalosti a koncepce bezpecnosti bezpeénostni dokumentace.
zvladani - Castedné bezpeénostni - Pouze dil¢i interni dokumentace
bezpecnostnich | povédomi n&kterych pracovnikil. | pokryvajici uréité oblasti nebo systémy.
rizik - Zavedeny vybrané dil¢i opatfeni | - Mozny vyskyt neprovazané
a procesy dodavatelské dokumentace nekterych
systému
Nezavedeny - Neprobiha - Neexistuje zadné bezpecnostni - Interni bezpecnostni dokumentace v
ISM ISMS povédomi, tizeni ani koncepce. oblasti bezpe¢nosti informaci neexistuje.

Tabulka 2- Urovné zavedeni ISMS
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2.6.8. COBIT
COBIT (Control Objectives for Information and related Technology) je

univerzalni metodika pro fizeni bezpecnosti informaci, vyvinuta americkou spole¢nosti
ISACA . COBIT je urCen pro vSechny, kdo nesou odpovédnost za spolehlivost
informacnich technologii, ¢i t€ém, kdo poskytuji sluzby v oblasti fizeni kvality, kontroly
a spravy informacnich technologii. Dle firmy Equica, specializujici se na tuto metodu u
nas, jsou zakladni myslenky tyto:
» (ile podnikové informatiky musi mit vazbu na cile podniku. Jinymi slovy
informatika musi podporovat podnikové cile.
* Informatika musi vytvéfet ptfidanou hodnotu.
= Musi existovat systém fizeni, ktery umozni minimalizovat rizika spojend s
podnikovym IT.
»  Systém fizeni musi zarucovat Setrné nakladani s IT zdroji.
» Systém fizeni informatiky by mél mit zabudovan systém meéteni vykonnosti.

V soucéasné dob¢ je aktualni ve verzi COBIT 4. 1. (14) (15)

2.6.9.ITIL

ITIL (Information Technology Infrastructure Library) vznikl jako vefejné
dostupny ramec popisujici zpasoby fizeni IT sluzeb. Je to knihovna spravovana Office
of Government Conference. Je to néckolik publikacich vychdzejicich z nejlepSich
praktickych zkuSenosti, Sificich se pomoci: knih, médii se softwarovymi nastroji,
Skoleni, konzultace a certifikace. Soucasti ITIL je téchto 5 zakladnich knih:

= Podnikatelsky pohled (Business Perspectives)

= Sprava aplikaci IT (Application Management)

* Dodavka IT sluzeb (IT Services Delivery)

= Podpora IT sluzeb (IT Services Support)

= Sprava IT infrastruktury (IT Infrastructure Management)

= Rizeni IT projektd (IT Project Management)
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Dle brozury ze serveru www.itsmf.cz popisujicich ITIL jsou nejvétsimi
vyhodami:
= Zvysena spokojenost uzivatelll a zdkaznika se sluzbami IT
= ZlepSena dostupnost sluzeb, coz vede ke zvySeni zisktli a obratu bussinesu
* Finanéni uspory ze snizeni opakovanych praci, ztracené¢ho casu, zlepSené
spravy a vyuziti zdroja
= Zkraceni Casu pro uvedeni novych produktti a sluzeb na trh

= ZlepSeni podkladii pro rozhodovani a optimalizace rizik.

Aktualni vydani ITIL je jiz tieti verzi. (16)

2. 7. Misto analyzy rizik v systému rizeni
bezpelnosti ISMS

Pro spravné fungovéani spolecnosti je tfeba postupovat podle pravidel
ISMS(systém fizeni bezpecnosti informaci) a to i u mensich firem. ISMS nam pomaha
udrzet informacni systém ve funkcénim, bezpecném stavu a zaroven spliluje vSechny
soucasné pouzivané normy v oblasti bezpe€nosti informaci. Analyza rizik je nastroj,
uréeny pro zhodnoceni stavu bezpecnosti informaci. Diky analyze ziskame piehled o
potencialnich nebezpecich, hrozbach ¢i slabinach a navrhne vhodnd opatieni, aby jim
bylo mozZné pro piisté predchazet. Analyza rizik je tedy nezbytnou soucasti ISMS a jeji

provedeni je nezbytné nutné v piipadé, Ze chceme ziskat certifikaci ISMS.
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3. Metody analyzy rizik

Pii vytvafeni analyzy rizik si mizeme zvolit komeréni metodu s cenou jiz od
10 000K¢ za zakladni verzi, nebo vybrat profesionalni verzi programu za cenu i vétsi
nez 50 000 K¢, ¢i si vymyslet vlastni metodu. Ta ma tu vyhodu, Ze je stavéna piimo pro
naSe potieby. NejznaméjSimi komerénimi metodami jsou CRAMM, DELPHI a rtzné

metody RISK.

3. 1. Komercni metody

3.1. 1. CRAMM

CRAMM (CCTA Risk Analysis and Management Methodology) je dnes asi
nejpouzivanéj$i metoda, umoziujici podle seznamu hrozeb a zranitelnosti zpracovat
analyzu rizik a dale spravovat protiopatieni, implementaci a audit. CRAMM byl
puvodné vyvijen britskou vladdou, pozdéji byl uvolnén i pro komercni pouziti.
Nejbéznéjsimi verzemi jsou CRAMM Express (vysledek béhem jednoho dne) a
CRAMM Expert. V soucasné dobé se pouzivdi CRAMM verze 5.1 a je provozovana i
Vv ¢eském jazyce.

Vyhody metody CRAMM jsou:

= Rychlost provedeni

» Urceni ptesné hodnoty dat v systému

= Stanoveni nejrizikovéjSich ¢asti systému

= NavrZeni protiopatfeni pro snizeni rizik

» Certifikace podle bezpe¢nostni normy ISO/IEC 27001

CRAMM se nejcastéji pouziva pro:

= Zjisténi vlivu nedostupnosti, prozrazeni nebo modifikace dat na chod
spolecnosti

= Jaké hrozby ohrozuji systém

» Jaké ma nds systém slabiny

*  Vybér vhodné urovné bezpecnosti tak aby byla levna a efektivni
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= Vybér trovné autentizace (oveéfovani pravosti)

= Vybér vhodnych kryptografickych sluzeb (Sifrovani)

» Fyzicka bezpetnost zaiizeni

= Tvorba bezpecnostni dokumentace

» Expresni (analyza je hotova do 3 hodin) ¢i detailni analyzy (doba n¢kolika

m¢ésict) (7)

3.1. 2. Cobra
COBRA je metodikou vyuzivajici expertni systém. Konzultant identifikuje

hrozby, ur¢i rizika a systém vypracuje navrh moZznych feSeni. Cena programu se

pohybuje od $ 1000 do $ 2000. (18)

3. 1. 3. Delphi

Metoda tcelovych interview, dotaznik neboli Delphi spoc¢iva v fizeném kontakty
mezi hodnotiteli a pfislusniky hodnoceného subjektu. Metoda vyuziva souboru otazek,
prodiskutovanych na pohovorech. Prvni ¢ast je vzdy stejnd, druha je variabilni a odviji
se tedy podle piedchozich odpovédi respondenta. Metoda Delphi je jednoducha na
provedeni i1 na ¢as, neobsahuje bohuzel pfesné finan¢ni vyjadieni. Metoda urcuje, co se

muze stat a za jakych podminek. (1)

3.1.4. OCTAVE

Metoda Octave ® je sada nastroju, technik a metod pro hodnoceni a planovani
bezpecnosti informaci. Existuji 3 zakladni metody Octave.

Standardni metoda OCTAVE je pivodni metodou, ktera tvoii zaklad

nasledujicich dvou metod. Je ur¢ena predevSim pro velké organizace nad 300

pracovniki, avSak velikost neni rozhodujici. Obsahuje tti zékladni kroky:

= Identifikace a ohrozeni jednotlivych kritickych aktiv

» Identifikace zranitelnosti (organiza¢nich, technologickych)

= Strategie snizovani rizik

OCTAVE-S je metodou uréenou pro mensi organizace do 100 osob, kterou

provadi 3-5 lidi.
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OCTAVE-Allegro je metodou vhodnou pro jednotlivce ¢i velice malé skupiny
osob. Sklada se ze 4 krokii:

* (Odhad rizika a stanoveni cila

» Kontrola kritickych informacnich aktiv, stanoveni hranic pro aktiva a
identifikace bezpecnostnich pozadavka

= Identifikace hrozby pro kazdé aktivum

» Identifikace a analyza rizika (17)

3. 1. 5. Metoda RA2
RA2 neboli ,,Art of risk” je nastroj vyvinuty spolec¢nosti AEXIS Security

Consultants zalozeny na standardech ISO/IEC 17799 a ISO/IEC 27001. RA2 neni jen
pouhym néstrojem, je to jiz hotovy software, ktery ndm pomaha vedeni organizace krok
za krokem k navrzeni a implementaci systému managementu bezpecnosti informaci.

RA2 zahrnuje:

e Vymezeni rozsahu, politiky a cil ISMS

e Vytvoreni evidence aktiv

e Uskutecnéni analyzy rizik

e Hodnoceni rizik a zvazeni vhodnych opatieni pro zvladani rizik
e Vybér systému kontrol a opatfeni

e Vytvoreni dokumentace pozadované v ramci ISMS (18)

3.1. 6. @RISK

Metodika @RISK vyuziva k analyze rizik simulacnich metod Monte Carlo.

Typickou vlastnosti této metodiky je zpracovani vysledkii ve formé tabulek. Nejisté

vvvvvv

metody je navrh modelu, pfi¢emz vytvofeny model definuje danou situaci systému

formou tabulek. (1)

3. 1. 7. RiskPAC

Metodika RiskPAC je systém, ktery nam zjednodusuje provadéni analyzy rizik

pomoci jednoduchych dotaznikii. Uzivatel vypliuje pravé tyto dotazniky a systém je
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poté vyhodnocuje. Jedna o automatizaci stanoveni jednotlivych rizik, podle odpovédi na

dotazniky, nikoliv o expertni systém. (1)

3. 1. 8. RiskWatch

RiskWatch je software, ktery umoznuje metodicky soubor pro zjisténi, simulaci a
naslednou zménu parametrii jednotlivych rizik systému. Metoda je zalozena na
vytvofeni modelu, vytvofenému diky ziskanym datim, poptipadé simula¢ni metodé
Monte Carlo. Oba pfistupy lze vhodn¢ kombinovat a dopliovat. Jde 0 automatizaci
zpracovani vysledkil, ziskanych na zakladé souborti otdzek, strukturovanych podle

definovanych bezpecnostnich oblasti. (1)

3. 2. Vlastni metoda

Posledni moznosti, je vytvoreni si vlastni metody. Tato metoda je velice vhodna
V tom, Ze je pfipravena na piimo na miru dané situaci. Mlzeme se inspirovat piimo
jednou z jiz existujicich metod, ¢i si vytvofit metodu na miru dle uznavanych norem —
nejcastéji to byva norma ISO/IEC 17799 definujici implementaci ISMS zaloZené na
bazi modelu PDCA.
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4. Analyza rizik IS STAG

Hlavnim cilem mé bakalaiské prace je zpracovani analyzy rizik pro informacni
systém STAG, ktery je vyuzivan jako systém studijni agendy Jihoceské Univerzity. A
prave o vypracovani analyzy rizik bude tato kapitola.

Systém vznikl v Centru Informatizace a vypocetni techniky na Zapadoceské
univerzité v Plzni a to vroce 1993. O 6 let pozdéji, v roce 1999 byl systém poprvé
pouzit i na JihoCeské Univerzité. Nyni v roce 2009 je systém dostupny ve tieti verzi,
ktera byla nasazena do ostrého provozu zadatkem zaii. Kromé JCU a ZCU je pouzivan

na dalSich 14 univerzitach a vysokych skolach.

4.1 Popis IS STAG

IS STAG (Informacni Systém STudijni AGendy) je informaéni systém
uchovavajici informace o studentech a jejich studiu, pfesnéji fe¢eno obsahuje data o
jednotlivych uZzivatelich (studenti a ucitelé), pfedmétech (zkousky, zapis). V kompletni
verzi by obsahoval 1 informace o u€ebnach véetné rozvrhu, na Jiho¢eské Univerzité

vSak tato ¢ast neni zprovoznéna.

4. 1. 1. Pristupy k systému

K informaénimu systému lze ptistupovat tfemi zplisoby:

= Nativni klient — Jde 0 program, ktery je nainstalovan na PC pracujici pod
operacnim systémem Microsoft Windows. Program pouZzivaji uZivatelé,
na katedrach. Tomuto programu se také Casto fikd tlusty klient pro jeho
nespocet funkci. Aktualizace tohoto programu probiha kazdy den, kdy si
kazda klientska aplikace stahuje aktualizaci ze serveru umisténého piimo na
JihoCeské Univerzité. Tento server ziskava aktualizace ptimo z Plzné¢.

* Webovy klient — Poskytuje zakladni funkce pro studenty a vyucujici.

Vyhodou je, 7e je dostupné odkudkoliv na adrese

37



http://www.jcu.cz/education/stag. Klient obsahuje na 150 obrazovek a 120
tiskovych sestav.

*  Webové sluzby — Webové sluzby jsou rozhrani uréené pro napojovani na jiné

informacni systémy.

K systému lze pfistupovat bez zaddni hesla, kdy jsou dostupné zakladni informace
o studijnich programech, pfedmétech ¢i katedrach. Pii prihlaSeni pomoci hesla ziska
uzivatel pfistup ke vSem c¢astem systému, ke kterym ma povoleny pfistup. IS STAG
muze definovat kolem 20 druhl uzivatelskych uctd. Jejich detailni popis vcetné
seznamu vSech povolenych funkci je k dispozici v manualu STAGuU. Na JCU se
pouzivaji pouze tyto typy ucti:

* Administrator (pfistup ke vSem funkcim systému bez omezeni)

» Fakulta (studijni plany, studijni programy, studijni obor, piijimaci obor,

informace o jednotlivych pfedmétech)

» Katedra (pfistup k zadavani znamek, k vypisovani termint zkousek,

diplomové prace a statnice)

= Student (ptedzapis, zapisovani na zkousky a vypisu informaci o svém studiu)

» Studijni referentka (informace tykajici se studentt, véetné osobnich udajt)

= Tajemnik fakulty (na JCU zastava tuto funkci prodékan, ktery ma piistup ke

vSem funkcim systému s vyjimkou rozvrhovych a systémovych funkci)

* Vyulujici (editace piidéleného predmétu, vypisovani terminti zkousek a

zadavani znamek)

Pfihlasovani do sité je autorizovano pomoci dvou udaja. U studentd jimi jsou
osobni ¢islo studenta, které je uvedené na prvni strance v indexu (popiipadé jej lze
zjistit na http://www.jcu.cz/education/stag/search_stag_num po zadani jména studenta)
a heslo. To je v defaultnim nastaveni ve tvaru x a rodné ¢islo bez lomitka. Toto heslo se
vSak da velice lehce zjistit, naptiklad po vyzadani rodného Cisla Ci ztraté obCanského
prikazu studenta. Je nezbytné, aby si kazdy student zménil heslo na silngj$i (htfe

v

prolomitelné). Nejvhodnéjsi je kombinace velkych a malych pismen + ¢isla + néjaky

VW W WV

specialni znak (E8¢izyai@#$%"&...). Bezpecné heslo by mélo mit minimalné 8 znak.
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Vice 0 vytvareni silnych hesel na

http://www.microsoft.com/cze/athome/security/privacy/password.mspx.

» Uzivatelské jméno — ,,PO61111“ znamena P jako Pedagogicka fakulta, 6 jako
nastup v roce 2006 a 1111 znamena potadové Cislo studenta v daném roce.

» Heslo —x8612134567 v pro studenta s rodnym ¢islem 861213/4567.

4. 1. 2. data v informacnim systému STAG

wevr

jediny. Na univerzité soub&zné bézi desitky dalSich systému, s nékterymi z nich je
STAG dokonce vzdjemné provazan. Jde naptiklad nésledujici systémy:

= Systém FIS - finance, uCetnictvi, majetek...

» IPS - identifika¢ni a pfistupovy systém

= |DM - Sprava uZivatelskych ¢t na JU

* Khnihovni systém

= Menzovni systém

= Store.jcu.cz - sdileny diskovy prostor

=  SafeQ - tiskové a kopirovaci sluzby

* Vyukové systémy — eamos, moodle...

= Webové portaly JU

» WiFi a eduroam - bezdratova sit’ na JU

Samotny informacni systém STAG uchovavéa obrovské mnoZstvi informaci. Zde
je jejich seznam nékterych z nich:

= Evidence studenta - osobni udaje, prab¢h studia

* Predméty - sylabus, vazby na podminujici pfedméty, vylucujici predméty,

kapacita pfedmétu
* Studijni programy - vazba na studijni obory, kombinace studijnich obord,
navaznost studijnich programi
= Studijni plany - vazba na bloky pfedmétt
* Rozvrh - kolize, vyhledavani — na JU v soucasnosti nefunk¢ni

* Predzapis studenti - individuélni studijni plan pro kazdého studenta
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* Znamky - zapsani znamek uciteli ¢i katedrami

»  ZKkouSKky - vypis termintll a zapisovani se na né

= Podklady pro zapis - splnéni podminek studia

= Tiskové sestavy - zahajovaci vykaz, matrika studenti, vypis pro pojistovny...

* Vyména dat s kolejnim systémem - evidence ubytovani

* Prijimaci Fizeni - evidence uchazecli, nastaveni parametrii pro pfijeti,
automatické vyhodnoceni piijeti, korespondence

= Elektronicka prihlaska ke studiu

= Absolvent - evidence absolventil, zadani diplomové prace, vystaveni doklada
ke statni zavérecné zkousce, vysveédceni, certifikaty...

* Vystup diplomovych praci do knihovniho systému

* Vizualizace studijniho planu - obecné ¢i konkrétniho studenta

* Program predmétu - prib¢h semestru, pozadavky k zapoctu ¢i zkousce

STAG tedy obsahuje naptiklad tyto informace. Systém se skladd ze samotného

jadra programu, na které jsou napojeny navazné moduly. Jak cely systém funguje 1ze

vidét na nasledujicim obrazku. (22)
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Obrazek 7- Moduly informacniho systému STAG

40



4. 1. 3. Technicka specifikace serveru
Ptesné informace o hardwaru, na kterém informacni systém STAG na Jihoc¢eské

univerzité¢ nejsou k dispozici. Dle popisu systému ze Zapadoceské univerzity vse

funguje podle nésledujiciho schématu:

Aplika¢ni server DB Server
(Linux)

Portal (web browser) ) Portalovy server

Portlety
na bazi

) \ JSR 168

APACHE

Instance

databaze

> |

UloZené
procedury

Webové rozhrani sluzby (web browser)

Databaze
¢ ORACLE 10g

Nativni klient (Aplikace, Oracle Client 6i)

Obrazek 8- Schéma sité a piistupu klienti

Jihoc¢eska univerzita disponuje databazovym serverem s ¢tyijadrovym procesorem
2,56 GHz, 64 GB RAM a né&kolika terabajtovym polem (datab4ze obsahuje cca 1 TB
dat). Na serveru bézi dohromady asi 10 databazi. Aplikacni server bézi na virtualnim
stroji VMware pracujicim se 4 GB RAM. (22)
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4.2 Navrh naseho postupu

Analyza rizik informacniho systému STAG bude vypracovana vlastnim
postupem, prizptisobenym nasim potfebam. Cely postup se bude skladat ze tii Casti:
vypracovanim dotaznikl, vyplnéni dotaznikli a zhodnoceni dotaznikli. Dotazniky musi
byt vypracovany Vv souladu s normami bezpecnosti podle standartu ISO/IEC 17799 a
ISO/IEC 27001.

4. 2. 1. Postup analyzy rizik

Jako postup analyzy rizik byla zvolena standardni analyza rizik skladajici se ze 4
Casti: identifikace a stanoveni hodnoty aktiv, identifikaci a ohodnoceni hrozeb,
identifikace zranitelnosti a navrh vhodnych bezpeénostnich protiopatieni.

Pro zjisténi odpovédi na tyto byly vytvofeny dva dotazniky. Prvni dotaznik byl
uréen pro spravce systému a obsahoval otazky na zjiSténi hrozeb a zranitelnosti
systému. Druhy dotaznicek, uréeny pro bézné uzivatele systému byl zaméten na aktiva
a jejich hodnoty.

Prvni dotaznik byl vytvofen pro spravce sit€¢ a nasledné¢ odevzdan Ing. Janu
Volfovi z Centra informacnich technologii, ktery ma IS STAG na starosti. Vyplnéni
dotazniku jako celku mi bylo nakonec zamitnuto manazerkou informac¢ni bezpecnosti
pani Ing. J. Kolafovou a to z divodu, ze se jedna o prili§ citlivé informace. Dale bylo
tedy vychazeno bez téchto dilezitych dat.

Druhy dotaznik byl ur€en pro b&Zné uZivatele, ktery mél za cil identifikaci a
ohodnoceni jednotlivych aktiv byl rovnéz vytvoren. Dotaznik byl zaméfen na nejcasté)si
mozné problémy, se kterymi se uZivatelé mohou setkat: nedostupnost dat, zniceni dat,
prozrazeni dat, modifikace dat, osobni bezpecnost, ochrana osobnich tdaji a zakonné
povinnosti. Otazky byly vybrany tak, aby bylo moZzné dotaznik pouZit pro Siroké
spektrum uzivatelt. Otazky byly nasledné polozeny témto uzivatelim sit¢:

= Sekretaika katedry (1x)

= Studijni referentka (1x)

» (Oddé¢leni IS STAGu a stipendii (1x)
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»  Vyucujici (3x)

= Studenti (15x)

Vysledky vSech otazek lze nalézt mezi pfilohami. Dle téchto otazek byla
identifikovana aktiva, kterd jsou uvedena v nésledujici kapitole vénované jiz samotné
analyze rizik. Cena téchto aktiv byla vyhodnocena podle voditek, ktera se zamétuji na
jejich ztratu, kterd by vznikla v ptipad¢ nedostupnosti, prozrazeni, modifikace ¢i ztraty

téchto aktiv.

Aktiva Integrita Diivérnost Dostupnost Hodnota aktiva
; . Hodnota aktiva Hodnota aktiva Hodnota aktiva Vysledna hodnota
Nazev aktiva - . z pohledu z pohledu .
z pohledu integrity . . - aktiva
davérnosti dostupnosti

Po vytipovani nejhodnotnéjSich aktiv je potfeba dle vlastniho odhadu vybrat

Tabulka 3 — Metodika (tabulka hodnoty aktiv)

hrozby, které systému hrozi. Vytipovana aktiva byla zapsdna do tabulky a porovnana
s faktory realizaci hrozeb. Témito faktory jsou motivace, zdroje, schopnost provést,
prilezitost a pocet uzivatell. Detailnéji budou tyto faktory popsany piimo v analyze

rizik v¢etn¢€ podrobnych voditek, podle kterych byla uréovana jejich hodnota.

Faktor e o 2 _—
realizace Motivace Zdroje SE:SESQOSt Prilezitost z;ic:’:t:lsgm ::s;f)dna mira
hrozeb p y
Nézev hrozby
. Jak casto se
i Motivace ,Zdrf) J? Schopnost naskytne Pocet
r s utocnika IO DI . .
utoénika w1 uto¢nika utoénikovi uzivatelu,
0 e potiebné k ot [ o
vyuZziti veor provést utok | prilezitostk | ktefi mohou
z P vyuziti gior , .
b prave této “AVE toto S vyuzitim utoku této hrozby
hrozby p této hrozby | pomoci této | vyuzit
y hrozby
hrozby

Tabulka 4 — Metodika (tabulka hrozeb I)
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K hrozbam byla tieba vytvofit druhou, tentokrate o néco mensi tabulku urcujici

miru hrozby, zranitelnost a velikost rizika kazdé z hrozeb.

Hrozba Mira hrozby Zranitelnost Riziko

Velikost
rizika této

hrozby

N7 Vyslednd mira Uroveii zranitelnosti
této hrozby touto hrozbou

< oNO - T

Cislo
nejvyssih
o rizika

Tabulka 5 - Metodika (tabulka hrozeb II)

Poslednim bodem samotné analyzy rizik je vybrani aktiva s nejvétsi hodnotou.
Toto nejcennéjs$i aktivum bude v tabulce porovnano s konkrétnimi hrozbami a
zranitelnostmi systému. Po dosazeni Cisel do tabulky (tabulka ¢islo 18) ndm vznikne
V misté priniku téchto tii hodnot ¢islo v rozmezi 1 az 7. VSechny hodnoty se dosadi do
tabulky a nejvyssi vysledna hodnota, urcuje velikost skuteéného rizika.

Druha ¢ast analyzy se zaméfuje na rizika a zranitelnosti informaéniho systému. Ty
je tfeba vyhodnotit na zdkladé vlastnich zkuSenosti s IS STAG, pomoci otazek
suzivateli ¢i spravci sité. Jedna se vlastné o seznam zranitelnosti, kterym je potieba

urcit vhodna protiopatieni.

Riziko hrozby Zdroj Zranitelnost Protiopatieni

Kategorie hrozby Nézev zranitelnosti Hodnota zranitelnosti Navrh protiopatieni

Tabulka 6 - Metodika (tabulka zranitelnosti)

4. 2. 2. Identifikace bezpeénostnich pozadavku
Bezpecénostni pozadavky jsou definovany v dokumentech Politiky ISMS na JU.

Cilem politiky je ochranit v§echna aktiva Jihoceské univerzity proti moznym internim a

externim hrozbam, jejich zneuZiti prozrazeni nebo zniceni. Mezi hlavni dlouhodobé cile

patii
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Poskytnout usmérnéni pro fizeni a podporu informacéni bezpecnosti v souladu
s pozadavky, které jsou kladeny na provoz vysoké Skoly v souladu
s relevantnimi zdkony a vyhlaskami, které tyto ¢innosti spravuji

Ridit informaéni bezpeénost na JU

Dosahnout a udrzovat pfiméfenou ochranu aktiv na JU

Zabezpecit, aby zaméstnanci, studenti, smluvni partnefi a uzivatelé v pozici
tretich stran rozuméli svym odpovédnostem

Zabranit neautorizovanému fyzickému pfistupu, poSkozeni a ohrozovani
prostor a informaci JU

Zabezpecit spravny a bezpecny provoz prostredkii zpracovavajicich informace
Ridit ptistup k informacim

Zajistit, aby bezpecnost byla integralni soucasti informacnich systémi a
odpovidajicich procesii

Vyhnout se poruseni jakykoliv zdkonnych, statutdrnich, regulacnich nebo

smluvnich zavazki a jakykoliv bezpe¢nostnich pozadavk.

Vice informaci o bezpe¢nostnich poZadavcich lze nalézt na strankach Systému

fizeni informac¢ni bezpe¢nosti na JU, na strankach https://isms.jcu.cz/ . Dokumenty jsou

rozdéleny do tii skupin, podle toho, kdo k nim ma pfistup. Informace v moji bakalaiské

praci jsem pouzil pouze z dokumentu typu ,,A“, tedy vetejnych dokumentii. Posledni

verze, z které jsem Cerpal tyto informace, byla schvalena 13. ledna 2009. (20)

Mezi pozadavky na informacni systém jsou dany také zdkony a vyhlaskami. Jde

napftiklad o:

4. 3.

Zakon o elektronickych komunikacich
Vysokoskolsky zakon
Vnitini pfedpisy JU

Dotazniky, otazky pro uzivatele

Béhem vypracovavani analyzy rizik jsem provedl jeden prizkum mezi uZivateli a

n¢kolik konverzaci se spravci systému. Tato podkapitola tedy bude obsahovat zakladni
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informace o dotaznicich a schizkadch. Kompletni dotazniky jsou k dispozici mezi

ptilohami této bakalafské prace.

4. 3. 1. Otazky pro spravce sité

Jako prvni byl sestrojen dotaznik pro spravce sité zjiStujici nejcastéjsi hrozby a
zranitelnosti sité. Pro jeho sestrojeni jsem se inspiroval velmi casto pouZzivanym
dotaznikem CRAMM, ktery jsem ale pfizpisobil pfimo pro naSe pozadavky. Systém
vyhodnocovani vysledkl jsem zvolil vlastni. Cely dotaznik se sklada z deviti kategorii a

n¢kolika podkategorii. Ke kazdé z nich obsahuje dotaznik né€kolik otazek.

Obsah dotazniku
Presné zadani otazek naleznete v piiloze, zde je struény seznam otazek:

» FalSovani uzivatelské identity
= Nespravné pouzivani software
= Komunikace

» Hardware a technické zavady

= Dalsi technické zavady

= Software

= Persondlni problémy

» Pfirodni katastrofy

* Personalni problémy

Vysledek dotazniku
Tento dotaznik byl uréen spravci informacniho systému STAG, panu Ing. Janu

Volfovi. Dotaznik pan Ing. Volf projednaval s tfeditelem Centra informacnich
technologii JU RNDr. Josefem Milotou a manazerkou informacni bezpecnosti pani Ing.
Janou Koléfovou. Od spravci mi vSak bylo sdéleno, ze dotaznik obsahuje pfilis
choulostivé otazky a jedna se tedy pouze o interni informace. Vysledek dotazniku byl

tedy nulovy. Dale jsem se snazil sestrojit krats$i dotaznik. I ten nakonec nebyl vyplnén.

Odpovédi na né jsem ale ziskal formou osobni ¢i emailové komunikace s Ing.
Volfem a RNDr. Milotou. Otazky se tykaly pouze obecnych informaci systému STAG,

které jsou popsany na zacatku ctvrté kapitoly a informace o nékterych ze zranitelnosti
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systému, které jsem vytipoval. Vysledky diskuzi se spravci jsou popsany V samotné

préci.

4. 3. 2. Otazky pro uzivatele sité

Tyto otazky, jak jiz bylo feceno v metodice, byly sestaveny tak, aby byly ureny
pro vSechny druhy uzivatel od studijnich referentek po studenty. Otazky byly probrany
formou konzultaci se sekretarkou katedry informatiky, studijnimi referentkami a
oddélenim IS STAGu a stipendii. Vyucujici a studenti dostali otdzky v papirové ¢i

elektronické formé a odpovidali na n€ bez hlubsich znalosti problematiky.

Obsah otazek
Presné zadani otazek naleznete v piiloze, zde je struény seznam otazek:

= Nedostupnost informaci
» Kdy a na jak dlouho uzivatelim nevadi nedostupnost systému
* Obdobi, kdy se bez systému neobejdou
= ZkuSenosti s nedostupnosti
» Znieni informaci
» Co by to pro uzivatele znamenalo
» Ktera data jsou dilezitd z pohledu mozné ztraty
* Prozrazeni informaci
= Co by to pro uzivatele znamenalo
= Ktera data jsou dulezitd z pohledu prozrazeni
* Modifikace informaci
= Co by to pro uzivatele znamenalo
» Lze modifikaci néjak prokazat

* Modifikace preklepy

Vysledek
Vysledky téchto otazek jsem zapsal do pfilozeného souboru a to vcetné

vyhodnoceni pomoci grafii. Z téchto vysledkl jsem urcil aktiva, ktera jsou pro rizné
skupiny uzivatelii rizné cennid. Kromé urceni aktiv jsem ziskal z dotazniku dalsi

zajimavé informace, které bych nyni ukazal na grafech. Svétlé sloupecky znaci bézné
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uzivatele (studenti, vyucujici), tmavé sloupecky jsou kazdodenni pracovnici Skoly
(studijni oddéleni, oddéleni stipendii a sekretaika katedry). Vysledky jsou v poctu hlast,
nikoliv v procentech. Na otazky odpovidali celkem: 3 kazdodenni pracovnici, 3 uéitelé
a 21 student Pedagogické a Ekonomické fakulty.
1. Obdobi pouzivani IS STAG — Kdy se bez systému nedokaZu obejit?

V grafu jsou zaznamenany udaje béznych uzivatelli. U kazdodennich pracovniki
je to u kazdého jiné. Sekretarka katedry STAG potiebuje v obdobi statnic a piijicich
fizeni, odd¢€leni stipendii v obdobi vyplat a studijni odd€leni prakticky neustdle. Bez

funkéniho STAGu v ufednich hodinach by ani nemohli fungovat.

11 14 1
 —
Predzapis, zapis Zapoctovy tyden. Zacatek a konec skolniho
Zkouskové roku

Obrazek 9- Pouzivani IS STAG podle obdobi.
2. Nedostupnost IS STAG — Jak dlouho se bez systému obejdu?

Tato otdzka byla rozdélena na tzv. dtlezité a standardni obdobi. Dilezité¢ obdobi

bylo specifikovano v minulé otazce.

<1 1 2-3 4-6 7 14 28 >28 <1 1 2-6  6-24 >24
Obrazek 10- Nedostupnost ve standardnim obdobi Obrazek 11- Nedostupnost v diilezitém
(pocet dnii) obdobi (pocet hodin)
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3. Nedostupnost IS STAG — Stalo se mi nékdy, Ze byl systém nedostupny?
Otazky byly smétovany, zda se nékdy uzivatelé setkali s nedostupnosti, poptipadé
zda vten okamzik STAG nezbytné potiebovali? Na obé otazky mnoho studenti
odpovidalo, ze ano. Divodem je nedostupnost v obdobi predzéapisu. Pro kazdodenni
pracovniky problém nedostupnosti neni pfili§ Casty, o planovanych odstavkach jsou

pfedem informovani.

18 15
9
6
2 I_l 0 1 | 1
Ano Ne Ano Ne
Obrdzek 12- Nedostupnost STAGu, kolik Obrazek 13- Nedostupnost STAGu
uzivatelii s ni jiz md zkusSenosti V obdobi, kdy jej bylo potieba

4. U kterych dat nesmi dojit ke ztraté?

vvvvvv

pro studenty znamky a pro kazdodenni pracovniky osobni tdaje. Dle dalSich otazek je
zjisténo, ze problém neni pfili§ zavazny. Informace by $lo dohledat v jinych dokladech
(indexy, papirové podklady...). Kratkodobé ztraty dat nejsou pro uzivatele viibec Zadny
problém, jde jen o praci navic. U dlouhodobych ztrat je problém vétsi. Data jsou ale
zalohovana a jejich ztrata se neptfedpoklada. Kazdy z dotazovanych mohl zaskrtnout

vice polozek.

17
11 1 2 10 > 1 11 2 9 | |1 2 9 01 o1
e A — I_I_ — — — —
o Q A QA @ ® ) o N Q7
N <0 e > & & WQ & N
<>\Q\° il ® 4@5& & W A v (—}"b
Q S

Obrazek 14- Diilezitost dat z pohledu ztraty
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5. U kterych dat nesmi dojit k prozrazeni?

I tentokrat dopadly vysledky jednozna¢né, ale pro jina data. Informace, které
nesmi byt prozrazeny jak pro studenty, tak pro ostatni pracovniky, jsou osobni udaje
uzivateli. Cést uZivateli napsala i piihlasovaci Gdaje, coZ je opét duleZita informace. Pfi
jejim prozrazeni by mohla osoba, ke které se tyto informace dostanou, nadélat dosti

znaéné problémy.

15
4 4
- 1° []° Lo - !
— | —
Osobni udaje  PfihlaSovaci udaje Z4adna data Vsechna data Znamky

Obrdazek 15- Diilezitost dat z pohledu prozrazeni

6. U kterych dat nesmi dojit k modifikaci?

Data, ktera nesmi byt modifikovana, jsou vice mén¢ vSechna ta, kterd jsem zjistil
v minulych otazkach. Jde o piihlaSovaci udaje, osobni udaje, znamky, ale také napiiklad
den nastupu do Skoly. Student studujici jiz patym rokem bakalaiské studium by se tak
mohl vyhnout platbé za studium. Na modifikaci by se velice téZko pfichazelo. Dle
odpovédi od dotazovanych by na problém piisli jediné jednotlivi studenti, ti by se ale
ozvali jen, kdyby se jim to ,.hodilo*“. Pokud by jim naptiklad vyucujici zapsal lepsi
znamku, neméli by divod se ozyvat. Jiné by to bylo naptiklad pifi zadani jinych
osobnich udaji, kazdy rok se to stava pii zapisu nékolika lidem. Jako dikaz o
modifikaci dat 1ze pouzit index, osobni doklady ¢i razné papirové podklady ulozené na

Skole jako naptiklad zapisovy list.

15
12
4
Ptihlasovaci udaje Osobni udaje Znamky Datum nastupu

Obrazek 16- Diilezitost dat z pohledu modifikace
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4. 4. Analyza rizik

Analyzu rizik informaéniho syst¢ému STAG byla provedena vlastni metodikou,
kterd je inspirovana metodikou CRAMM (CCTA Risk Analysis and Management
Method). Analyza rizik byla provedena v obdobi od 1. 9. 2009 az 30. 11. 2009. Postup
véetné zpracovani otazek, tabulek i celkového zpracovani a ohodnoceni byl vypracovan
podle vlastniho névrhu, ktery byl pfizptisoben piimo pro informacni systém STAG.

Informace byly ziskany pii rozhovorech s:

= Sekretarkou katedry informatiky Sonou Juraskovou

» Pracovnici oddéleni IS STAGu a stipendii Zdenkou Brychtovou

* Pracovnicemi studijniho oddé¢leni Petrou Opekarovou a Mgr. Zuzanou
Svobodovou

»  Spravcem IS STAG Ing. Janem Volfem, se svolenim jeho nadiizeného RNDr.

Josefa Miloty

Druhou skupinou ziskavani informaci, byly studenti a pedagogové. Ti dostali
stejné otazky jako ostatni (stejné otdzky jako tfeba studijni odd€leni), ale v papirové
podobg.

Spréavci systému dostali otazky jiného charakteru, zaméfené predevsim na systém
samotny. Mnoho z téchto informaci se mi tedy také nepodatilo ziskat, jelikoz se jedna o
citlivé informace. Podrobngjsimi vysledky se zabyva pata kapitola.

Jako hlavni cil této analyzy rizik je stanoveni miry rizika, vytipovani zranitelnosti

a navrh vhodnych protiopatieni k jejich eliminaci na akceptovatelnou troven.

4.4.1. |dentifikace aktiv

Aktivem je tfeba chapat vSechna data, se kterymi pracuje informacni systém
STAG na Jiho¢eské Univerzité. Tyto aktiva maji pro univerzitu urcitou hodnotu a jejich
ztrata by znamenala mozny problém. Druhou kategorii aktiv jsou zafizeni, na kterém
informacéni systém béZzi. Pfi jejich identifikaci bude kazdému aktivu pfifazena jeho
hodnota podle vytvofenych voditek. Ta nebude vychdzet zredlné ceny, ale pouze

z jejiho odhadu.
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Aktiva byla vybrana na zakladé otazek, které jsem polozil uzivatelim sit¢ a dle
vlastniho odhadu doplnil i néktera dalsi, kterd by urcité neméla chybét. Vybér tedy padl
na nasledujici aktiva:

= Prihlasovaci udaje uzivatelii obsahujici krom¢ uzivatelského jména 1 heslo,
pomoci kterého se 1ze do systému piihlasit.

= QOsobni tdaje studentli, vcetn¢ osobnich udaji, c¢isla Uc¢tu, kontakti,
zapsanych pfedmétii a absolvovanych predméth véetné ziskanych kreditt a
znamky.

» Informace o studiu, neboli absolvované predméty, znamky ze zkousek a
ziskané kredity.

* Informace o predmétech, obsahujici mimo jiné 1 popis piedmétu,
vyucujiciho, semestr kdy je vypsan, kreditové ohodnoceni, sylabus ¢i kdo si
muze pfedmét zapsat.

» Informace o stipendiich, neboli seznamy se studenty dostavajici stipendia.

» Fyzicka aktiva neboli jinak feceno vlastni hardware, na kterém informacni
systém béZi. Jejich hodnota jsou veSkeré naklady na jejich obnovu.

= Zalohy

Jednotliva data jsme dale ohodnotili dle informaci, které jsem ziskal pfi
rozhovorech suzivateli. Aktiva byla hodnocena na zakladé citlivosti téchto dat
z pohledu:

* Duvérnost

= Integrity

» Dostupnosti

Voditka pro stanoveni hodnoty aktiv
Pro stanoveni redlné hodnoceni aktiv si je tfeba nejprve vytvofit voditka, kterd

budou urcovat jejich hodnotu podle riznych aspektl, jako napiiklad financni ztraty,
negativni publicit, ohroZeni zdravi osoby, pokuty a dalsich kritérii. Stupen hodnoty byl
zaveden, abychom mohli nasledné odhadnout hodnotu aktiva. Inspiraci pro tyto voditka

byly pouzity statistiky spole¢nosti BITS. (24)
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Hodnota aktiva | Voditko hodnoceni (nemusi spliiovat v§echny podminky, staéi jedna) Hodnota aktiva

Finanéni ztrata < 150 000 K¢ 1

Nizka ., g .
Neefektivni fungovani ¢asti organizace

Financni ztrata 150 000 K¢ az 1 000 000 K¢
L, Mala ujma na zdravi jedné osoby 2-4
Stredni S . .
Negativni publicita v okoli

Spravni fizeni, vedouci k pokuté az 100 000 K¢

Financni ztrata 1 000 000 K¢ az 3 000 000 K¢&
Vysoka Mala ujma na zdravi n€kolika osob 5-7
Celostatni negativni publicita

Spravni fizeni, vedouci k pokuté 100 000 K¢ az 1 000 000 K¢

Financ¢ni ztrata nad 3 000 000 K¢
Ohrozeni bezpe€nosti jedné ¢i vice 0sob 8-10
Velmi vysoka Nadnarodni negativni publicita

Spravni fizeni, vedouci k pokuté nad 1 000 000 K¢

Ohrozeni fungovéni organizace

Tabulka 7 — Voditka pro stanoveni hodnoty aktiv

Stanoveni hodnoty aktiv
Tabulka obsahuje hodnoty aktiv z pohledu integrity, dtvérnosti a dostupnosti,

které jsou urceny podle tabulky €. 7. Posledni sloupec urcuje vyslednou hodnotu
kazdého z aktiv. Pro vyplnéni tabulky se pouziji informace, ziskané pii rozhovorech se

spravci €1 uzivateli siti.

Aktiva Integrita Divérnost Dostupnost I;:gc:y;ta
E;Bﬁi‘l)zac‘ adaje Vysoké Vysoké Stredni 4
Osobni udaje studentt Vysoka Vysoka Vysoka 5
informace o studiu Stedni Stredni Stiedni 4
Informace o pfedmétech Nizka Nizka Nizka 2
Informace o stipendiich Vysoka Nizka Nizka 3
Fyzicka aktiva Nizka Nizka Nizka 1
Zalohy Nizka Nizka Vysoka 2

Tabulka 8 — Analyza rizik, stanoveni hodnoty aktiv
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Piihlasovaci idaje

Integrita — Vybrana hodnota vysoka. Divodem je mozné zneuziti téchto
udajui a nasledna nedovolena aktivita. Ta by vyvolala zménu dat a nasledné
poruseni jejich spravnosti.

Duavérnost — Ptihlasovaci udaje by méli byt utajené, a neméli by se dostat
k jiné osobé, nez které byly pridéleny. Hodnota aktiva z pohledu utajeni je
vysoka.

Dostupnost — K témto udajim maji standardné ptistup pouze spravci systému,

ostatni nikoliv. Proto stfedni hodnota aktiva z pohledu dostupnosti.

Osobni udaje studenti

Integrita — Zména osobnich udaji studentd je velice zavazna véc. Napiiklad
pii zméné Cisla bankovniho uctu by finance vyplacend za stipendia studentlim
nedosla. Proto je hodnota aktiva z pohledu integrity vysoka.

Duavérnost - Pti poruseni utajeni téchto dat hrozi poruseni zédkona ¢. 101/2000
Sb., o ochran¢ osobnich tdaju, proto jsem zvolil jako hodnotu vysokou.
Dostupnost — Data o osobnich udajich jsou dostupné jen studijnimu odd¢lent,
které je nesmi dale rozSifovat. Jsou véazani zakonem ¢. 101/2000 Sb., o
ochran¢é osobnich udaji. S daty pfijde do styku jen minimum lidi, proto je

hodnota vysoka.

Informace o studiu

Integrita — Informace o studiu obsahujici hotové pfedméty, kredity a znamky
z predmétl zajisté museji byt spravné. Jejich pfipadna chyba by se ale dala
zjistit, proto je hodnota aktiva z pohledu integrity pouze stiedni.

Diivérnost — Informace o studiu by méla byt zajisté diavérnd, i kdyz jeji
prozrazeni by nezpisobilo pfili§ velkou $kodu. Proto hodnota aktiva z pohledu
davernosti je stiedni.

Dostupnost — Informace o studiu je privatni informace, ke které méa kromé
studenta pfistup jen minimum lidi. Hodnota aktiva z pohledu dostupnosti je

stiedni.
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Informace o stipendiich
» |Integrita — Data o stipendiich musi byt v naprostém potadku, stejné jako
piihlaSovaci udaje ¢i osobni udaje studentt. Proto jejich aktivum z pohledu

integrity ma vysokou hodnotu.
Zalohy
* Dostupnost — K témto zalohdm smi mit pfistup pouze spravci systému, proto

je hodnota aktiv z pohledu dostupnosti vysoka.

Vsechna ostatni aktiva byla ohodnocena jako nizka, jejich hodnota z pohledu
integrity, davérnosti a dostupnosti je minimalni.
Zavér hodnoceni aktiv

Dle otdzek polozenym uzivatelim sité jsme ohodnotili aktiva a pro dal$i postupy
analyzy rizik bylo vybrano aktivum s nejvyssi hodnotou — tedy osobni udaje studentu.
Na dal$ich mistech se umistili pfihlasovaci tdaje studentt a informace o studiu. S témi i
s dalsimi aktivy se jiz dale pracovat nebude.

Aktivum osobnich tdaji bylo vybrano proto, Ze obsahuje nejcitlivéjsi udaje v
systému a nesmi byt prozrazeny nepovolané osob¢, ani nesmi byt modifikovan. Ptistup

k nému ma vsak jen velice tizké spektrum uzivatelt.

4. 4. 2. ldentifikace a velikost hrozeb

Pfi identifikaci a ohodnoceni aktiv bylo vybrdno nejcenngjs$i aktivum, tedy
piihlaSovaci udaje uzivateli. S ostatnimi aktivy se jiz dale pracovat nebude. Hrozby
byly vybrany na zékladé expertniho odhadu, nejedna se o vSechny mozné hrozby, které
mohou nastat. Na konec byly vybrany tyto hrozby:

* Vniknuti do systému a neopravnéna d¢innost — miZe se jednat o

autorizovany ¢i neautorizovany piistup

=  Umyslné poskozeni dat zaméstnanci — poskozeni dat &i hardwaru

= Komunikace — mezi serverem a klientem

= Chyba software

» Chyba hardware
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* Vypadky napajeni ¢i klimatizace

Hrozby budou hodnoceny z pohledu faktori hrozeb, tedy podle motivace
utocnika, zdrojii potiebnych k utoku, schopnosti provést utok, prilezitosti jak Casto Ize
utok provést a poctu uzivatelli, ktefi mohou utok provést. Vice o téchto faktorech si

probereme v nasledujicich voditkach.

Voditko pro stanoveni vaznosti hrozby podle motivace
Motivace je nejdulezitéjsim prvkem, urcujicim zdjem utocnika vyuzit jednotlivé

hrozby.

Velikost hrozby Velikost motivace

Zanedbatelna Utoénik nemé motivaci vyuzit tuto hrozbu

Nizka Utoénik mbize této hrozby vyuzit, ale nepiedpokladame to
Stiedni Utoénik mtize této hrozby vyuzit

Vysoka Vazna hrozba, takovych mist je ale v systému nékolik
Velmi vysoka Nejvazngjsi hrozba, utocnik by si vybral prave tuto hrozbu

Tabulka 9 — Voditko pro stanoveni vaznosti hrozby podle motivace

Voditko pro stanoveni vaznosti hrozby podle zdroju
Pod zdroji si pfedstavime prostredky, které jsou tfeba pro vykonani Gtoku. Mize

jit o zdroje technologické ¢i financni.

Velikost hrozby PoZadované velikosti zdroji

Bez technologickych pozadavkt

Zanedbatelna
anecbateing Bez finan¢nich naklada
L, Nizké technologické pozadavky
Nizka
Nizké finan¢ni naklady
., Stredni technologické pozadavky
Stredni . Lo
Stfedni finan¢ni naklady
; Vysoké technologické pozadavky
Vysoka

Vysoké finan¢ni naklady

. i Velmi vysoké technologické pozadavky
Velmi vysoka . . L,
Velmi vysoké finan¢ni naklady

Tabulka 10 — Voditko pro stanoveni vdznosti hrozeb podle zdrojii
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Voditko pro stanoveni vaznosti hrozby podle schopnosti provést utok
Urcuje, zda mize Gto¢nik hrozby vyuzit a jestli ma k Gtoku predpoklady.

Velikost hrozby

PoZadavek na znalosti

Zanedbatelna Utok by mohl provést i laik
Nizka Jsou potieba nizké znalosti
Stredni Jsou potieba stfedni znalosti
Vysoka Jsou potieba vysoké znalosti

Velmi vysoka

Velmi vysoké znalostni naroky

Tabulka 11 - Voditko pro stanoveni vaZnosti hrozeb podle schopnosti provést uitok

Voditko pro stanoveni vaznosti hrozby podle prilezitosti
Ptilezitost urcuje, jak Casto se uto¢nikovi miiZe naskytnout piilezitost vyuziti

hrozby konkrétni hrozby.

Velikost hrozby

Intenzita vyskytu hrozby

Zanedbatelna Jednou za rok a vice
Nizka Jednou za tfi mésice
Stredni Jednou za mésic
Vysoka Jednou tydné

Velmi vysoka

Jednou a vicekrat denné

Tabulka 12 - Voditko pro stanoveni vazZnosti hrozeb podle pFilezitosti

Voditko pro stanoveni vaznosti hrozby podle poctu uzivatelu

Urcuje mnozstvi uZivateli, ktefi maji ptistup ke sluzbam ¢i mistim, kde by mohli

dané hrozby vyuzit.

Velikost hrozby

Pocet osob majici pristup k této oblasti

Zanedbatelna 1 osoba

Nizka 1 osoba az 10 osob
Stiedni 10 osob az 100 osob
Vysoka 100 osob az 1000 osob

Velmi vysoka

1000 a vice osob

Tabulka 13 - Voditka pro stanoveni vaZnosti hrozeb podle poctu uzivateli
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Voditko pro miru hrozby
Vysledna mira vychazejici z faktorti realizace hrozeb ma stejnou hodnotu jako

nejvyssi z faktort hrozeb.

Seznam hrozeb

Pro jednotlivé hrozby urc¢ime podle voditek jejich velikost vici jednotlivym

faktorim hrozeb. Z nich poté odhadneme vyslednou miru hrozby a nejvyssi hodnotu

Z nich si zapiseme doli do tmavé bunky. S touto hodnotou budeme pracovat i nadale.

Faktor realizace hrozeb Motivace | Zdroje Schopnost Prilezitost P?.c et 2 Mira
provést uzivateli | hrozby

Vniknuti do systému a
neopravnéna ¢innost Vysoka Sttedni Vysoka Nizka Stredni Vysoka
V ném

7] | \mslins o orem G Stredni Stredni Stredni Vysoka Nizka Stredni

r | zamestnanci

0 .

. Komunikace Nizka Nizka Nizka S S Nizka

3 Chyba software Nizka Nizka Zanedbat. Nizka Nizka Nizka
Chyba hardware Nizka Nizka Zanedbat. Nizka Nizka Nizka
il ol Nizkd Zanedbat. | Nizka Nizka Nizké Nizka
klimatizace '

Tabulka 14 — Seznam hrozeb a jejich velikosti

%

Vniknuti do systému a neopravnéna ¢innost v ném

= Motivace — Motivace Uto¢nika k vyuziti této hrozby je nejvétsi ze vsech.

Pravé diky této hrozbé by si mohl naptiklad student pozménit zndmky, tidaje a

dals$i uchovavané informace. Motivace utocnika k vyuziti této hrozby je

vysoka.

» Zdroje — Bez potiebné techniky by utocnik nemohl utok uskutecnit. Neni

vSak potieba specialnich prostiedkd. Zdroje uto¢nika k vyuziti této hrozby

jsou potieba stfedni.

= Schopnost provést — Pro provedeni ttoku pomoci této hrozby jsou potieba

obrovské znalosti, jako naptiklad pokrocilé znalosti programovani ¢i

zkuSenosti s hackovanim systémil. BéZny uzivatel by této hrozby nemohl

vyuzit. Schopnosti potiebné k provedeni utoku jsou potieba vysoké.
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Pocet uZivateli — Je urcitd skupina uzivatel, kterd by této hrozby mohla

vyuzit. Pocet uzivatell, ktefi mohou této hrozby vyuzit je stfedni.

Umyslné poskozeni dat zaméstnanci

Motivace — Zaméstnanci nemaji néjaky specialni diavod, pro¢ by data
pozménovali ¢i poSkozovali. Vyloucit se to ale nedd. Proto je motivace
zamg&stnancti ohodnocena jako stiedni.

Zdroje — Pro zaméstnance neni problém néjaka data pozménit ¢i smazat.
Potiebnou techniku maji v praci, proto neni vyuziti této hrozby problém.
Schopnost provést — Tuto hodnotu jsem ohodnotil jako stfedni.
Nepredpoklada se, ze by zaméstnanci bezdiivodné pozménovali ¢i smazavali
néjakd data. Prilezitost — Pfilezitost maji zamé&stnanci témét kdykoliv. Proto

velka prilezitost.

Komunikace

Ptenos dat mezi uzivateli a serverem muze byt narusen, avsak nepredpoklada
se, ze by si utocnik vyuZzil pravé této hrozby. Piesto pocet uzivateli a
prilezitosti je vyS$i neZ u ostatnich hrozeb. Motivace jednotlivych hrozeb jsou
nizké ¢i zanedbatelné. Zabezpeceni systému maji na starost autofi systému,

ktefi pravidelné¢ provadéji aktualizace, spliujici nejnovej§i pozadavky

bezpecnosti.

Chyba software

K softwaru, na kterém informacni systém bézi, ma piistup jen omezeny pocet
uzivateld — spravci. Kromé téchto uzivateli systému nikdo nerozumi.
Potencialni Gto€nik by musel mit velké znalosti. Motivace jednotlivych hrozeb

jsou nizké ¢i zanedbatelné.

Chyba hardware

Chyba hardwaru je také minimalni. Pfistup k mistu se servery maji jen spravci
a pracovnici Centra informaénich technologii JCU. Ostatni uZivatelé by
museli provést nésilné vniknuti a poskozeni hardwaru. Motivace jednotlivych

hrozeb jsou nizké ¢i zanedbatelné.
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Vypadky napajeni ¢i klimatizace

* Napajeni ma rezervu v podobé zalozniho zdroje. Problém by mohl zpusobit

pouze dlouhodoby vypadek. V tomto piipad¢ by ale spravci méli dostatek casu

servery odstavit. Motivace jednotlivych hrozeb jsou nizké ¢i zanedbatelné.

4. 3. 3. Vysledna velikost rizika

Pro urceni vysledné¢ miry rizika jiz zndme nejcennéjSi aktivum, nejvySsi miru

hrozby, chybi ndm vSak velikost zranitelnosti jednotlivych rizik.

Voditka pro ohodnoceni hrozeb - zranitelnost

Velikost zranitelnosti

Popis zranitelnosti

Systém neni zranitelny na danou chybu, jsou zde implementovana dostate¢na

W22 protiopatfeni k snizeni zranitelnosti.

Stredni Systém je zranitelny na danou chybu, jsou zde implementovana protiopatfeni, avsak
nedostatecna.

Vil Systém je zranitelny na danou chybu, nejsou zde implementovana Zadna protiopatieni

jako napftiklad opravné patche, nejnovéjsi verze software a dalsi. ..

Tabulka 15 — Voditko ohodnoceni zranitelnosti

Voditka pro ohodnoceni hrozeb - riziko

Velikost rizika

Popis rizika Ciselna hodnota

Bezvyznamné riziko

Riziko je tak nizké, Ze pro nas nic neptedstavuje. Dale s nim jiz | 1
nepocitame.

Akceptovatelné riziko

Riziko je pro nas akceptovatelné, piesto je vsak tieba ho i 2-3
nadale sledovat.

Mirné riziko

Riziko je mirné, mélo by se s nim néco délat pii nejblizsi 4
prilezitosti. Neni vSak nezbytné nutné s aplikaci protiopatfeni
spéchat.

Nezadouci riziko

Riziko je pro nas problém, ktery je potieba co nejrychleji fesita | 5-6
navrhnout vhodna protiopatieni.

Nepfijatelné riziko

Nejvyssi troven rizika, musi se okamzité piistoupit k néjakému | 7
protiopatieni K minimalizovani rizika.

Tabulka 16 — Voditko ohodnoceni rizik

Tabulka pro vypocet rizika
Po zadani vSech nezbytnych hodnot aktiv, hrozeb a zranitelnosti jsme provedli

vypocet miry rizika. Vysledna mira mé ¢iselnou hodnotu od 1 do 7 s tim, zZe hodnota 1

znamena nizké riziko. Hodnota 7 znamena riziko nejvyssi a tedy vysoké pozadavky na
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zajisténi bezpecnosti. Celkové vysledné hodnoty miry hrozeb a zranitelnosti

z ptedchozich tabulek byly pouzity jako vstupy pro vypocet rizik v tabulce nasledujici.

Mira hrozby Z0Z0ZN N N S S S V.V V W W w
’ Zranitelnost N/s/v N/S V/N S VN s Vv N s v
o [ 1 (122 frfr a2 ]2]2]2 2 3
RE 1121222121323 ]33 3 4
? 3 1 (22122 |2 |2 |33 |3 |3 |4]3 4 4
A |4 2 (2323|333 ]a]3 |4 ]a]a 4 5
N 2 |3 (3 (3 (3[4 3[4 |a|a]a]s |4 5 5
$ 6 3|3 |4 |3 |4 |4 |4 |45 |4]5]|5]5 5 6
L7 3|4 afalals|als |5 |55 65 6 6
NE 4 |45 a5 |5 |5 5|6 |56 |6 |6 6 7

9 4 |5 5[5 [5 6 |5 [6 |66 6|7 |7 7 7

10 5 |5 |6 |5 |6 |6 |6 |66 6|7 ]|7]7 7 7

Tabulka 17 — Zdvérecnd tabulka pro vypocet rizika

Uréeni zranitelnosti a rizika pro jednotlivé hrozby
Do tabulky s ohodnocenim hrozeb si opiSeme miru hrozby z piedchozi tabulky a

to véetné nejvyssi hodnoty. Druhou polozkou je zranitelnost, kterou si opét ur¢ime
podle voditek. Velikost rizika spocitame z hodnoty nejhodnotnéjsiho aktiva, miry
hrozby a zranitelnosti konkrétni hrozby. Tedy naptiklad vezmeme nejvyssi hodnotu
aktiva 5, a pro kazdou z hrozeb dosadim do tabulky jest¢ jeji miru hrozby a zranitelnost.
Vysledna hodnota je riziko, které hledame. V posledni fadce jsou informace o

nejvyssim riziku.

Hrozba Mira hrozby | Zranitelnost Riziko

Vniknuti do systému a neopravnéna ¢innost v ném | Vysoka Stredni Mirné riziko (4)
Umyslné poskozeni dat zaméstnanci Stredni Stredni Mirné riziko (4)
Komunikace Nizka Nizka Akceptovatelné riziko (3)
Chyba software Nizka Nizka Akceptovatelné riziko (3)
Chyba hardware Nizka Nizka Akceptovatelné riziko (3)
Vypadky napajeni ¢i klimatizace Nizka Nizka Akceptovatelné riziko (3)

Tabulka 18 — Zranitelnosti a rizika jednotlivych hrozeb

61



Zavér ohodnoceni rizika
Z tabulky ¢islo 15, je ziejmé, Ze nejvyssi mira hrozby ma hodnotu ,,vysoka“ a

plati pro hrozbu ,,Vniknuti do systému a neopravnénd cinnost v ném®. Nejvyssi
zranitelnost téchto chyb vysla jako ,,stfedni“ a to pro tuto stejnou hrozbu a také pro
,,UmysIné poskozeni dat zaméstnanci“. Po dosazeni miry rizika a zranitelnosti do
tabulky pro nejcenngjsi aktivum bylo ziskany hodnoty vysledného rizika pro konkrétni
hrozby. Nejvyssi hodnota vysla stejna pro dvé rizika — ,,Vniknuti do systému a
neopravnéna &innost v ném® a ,,Umyslné poskozeni dat zaméstnanci®. Obé& hodnoty
vysly na vysledné stupnici s hodnotou ,,4, dle tabulky ¢islo 17 se tedy jedna o mirné
riziko.

Velikost rizika tvoii propojeni mezi analyzou rizik a zvlddanim rizik v rdmci
provedené analyzy. Velikost rizika je rozhodujicim faktorem, ktery ma nasledné vliv na
vybér vhodnych protiopatieni. Dle vysledku, kterého bylo dosazeno, piedstavuji hrozby
pro systém pouze mirné riziko. I piesto je potieba identifikovat zranitelnosti systému a

navrhnout vhodna protiopatieni.

v s

4. 4. 4. PodrobnéjSi udaje o rizicich a vybér bezpecnostnich
protiopatfeni
Tabulka podrobnéjsSich udajl o rizicich
Riziko hrozby je moZnost realizace hrozby a s nim souviseji 1 zranitelnosti. Nyni

se soustfedime na podrobnéjsi rozbor rizik. V nasledujici tabulce je uveden seznam
zranitelnych mist ve vztahu ke zdroji a mozné bezpecnostni protiopatieni, které by

snizovalo zranitelnost a riziko eliminovalo.
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Riziko hrozby

Zdroj

Zranitelnost

Protiopati‘eni

UmysIné poskozeni dat

Administrator systému

Moznost ¢teni, modifikace

Bez opatieni

zameéstnanci ¢i mazani dat.

UmysIné poskozeni dat Uzivatelé Poéty uZzivateld Omezeni

zameéstnanci

Vniknuti do systému a UZivatelé Dostatecné zabezpeceni Potfeba pouZzivat silné

neopravnéna ¢innost uzivatelského Gcétu heslo

V ném

Vniknuti do systému a Uzivatelé DodrzZovani zakladnich OdhlaSovat se ze systému,

neopravnéna ¢innost pravidel bezpecnosti. nesdélovat nikomu

V ném prihlasovaci udaje...

Chyba software IS STAG Umyslné zablokovani Upravit systém tak aby
uctu majitele uctu informoval o

zablokovani
Chyba software IS STAG Zména hesla Vyzadovat ptivodni heslo
pii zméné hesla

Komunikace Pienos dat Sifrovani ptenosu Bez opatieni

Chyba hardware Nedostupnost systému Nedostupnost v dobé Vykonné&jsi hardware
predzapisu

Chyba hardware Nedostupnost systému Nedostupnost v dobé jiné | Bez opatieni
nez je predzapis

Chyba hardware Zalohy dat Intenzita zalohovani Replikované zalohy

Tabulka 19 — Seznam zranitelnosti

Administrator systému — moZnost ¢teni, modifikace ¢i mazani dat

*  Administratofi maji piistup k tabulkam s daty, kterd mohou libovoln¢ ménit ¢i

mazat. Administratofi jsou velice tizka skupina lidi, k datim maji pouze 2 lidé

S pravy administratora a nékolik desitek uzivateld se silnéjSimi pravy

(tajemnik fakulty). Nikdy se vSak toto riziko vyloucit neda, i1 kdyz

V soucasném stavu asi nema smysl navrhovat néjaké protiopatfeni. Pfi zméné

dat se do databdze uklada informace o zméné (kdo a kdy zménu provedl a jaké

informace zménil).

UZivatelé — Omezeni poctu uzivatela

* V systému se nachdzi 6 druhti uzivatela: studenti (13 600 uzivateli), vyucujici

(1 300 uzivateli), katedry (190 uzivatelu), studijni oddéleni (58 uzivateli),

tajemnik fakulty (40 uzivatelll) a administrator (2 uzivatelil). Pocty uzivatelii

kateder a studijného oddé€leni jsou zbytecné vysoké. Je to dano tim, ze za
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nékteré uzivatele vykonavaji jejich funkce sekretarky ¢i jini pracovnici. Takto
vzristd pocet uzivateli o nékolik desitek uzivateli. Idedlni by bylo, aby bylo

jen tolik uzivateli, kolik je potieba.

Uzivatelé — Dostatecné zabezpeceni uzivatelského ucétu

Uzivatelské 0ty studentli jsou zabezpeceny pomoci uzivatelského jména a
hesla. Uzivatelské jméno se da velice snadno zjistit, staci do systému zadat
jméno studenta a systém komukoliv vyhodi spravné uzivatelské jméno, které
heslo nastaveno na x a rodné ¢islo bez lomitka (napiiklad x8510207777). A
vV tom by mohl byt problém. Pfi prvnim piihldSeni do systému by mél byt
kazdy uzivate]l POVINEN si heslo zménit za nové, nejlépe co nejsilngjsi heslo
obsahujici pismena, ¢islice, poptipad€ i1 specialni znaky. Dle mého priazkumu
(Gstni anketa — vysledky nejsou uplné presné) vice nez 60% studentl stale
pouziva vychozi heslo. Staci si tedy od studentii zjistit rodné ¢islo a jsme na
uzivatelském uctu, kde si mizeme dé€lat, co chceme (odhlasovat z predméta,
odhlaSovat z terminti, odhlaSovat ze zkouSek, zménit osobni udaje, zménit
uzivatelovo Cislo u¢tu na naSe a dal§i véci). V dne$ni dobé rodné cislo
sdélujeme cizim lidem celkem Ccasto, staci, kdyZ dame zruky obcansky

prikaz.

UZivatelé — Dodrzovani zakladnich pravidel bezpe¢nosti

Do tohoto bodu bych zahrnul povinnosti uzivatell, predevs§im uzivatelé nesmi
heslo nikomu prozrazovat, nemé¢li by si ho zapisovat pro ptipad mozné ztraty a
nesmi heslo ukladat do internetového prohliZzece a ihned po skonceni prace se
odhlasit, poptipadé radé€ji ukoncit prohlize¢. Mozna se tento bod zda jasny,
opak je vSak pravdou. Dne 18. 11 2009 se mi podafilo vyuzit zranitelnosti
internetového prohlizeCe Opera. Zranitelnosti je to, ze si prohlize¢ uklada
soubory (v¢etné cokies, hesel a dalSich...) nikoliv na uzivateliv sitovy disk,
ale pfimo do konkrétniho pocitace. K témto souboriim se tedy dostane Uplné

kazdy uzivatel tohoto pocitace. V tento den se mi podafilo tedy ptihlasit na
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ucebné ¢islo J242 ptihlasit pod studentem s inicialy M. P. V tuto dobu jsem si
mohl s jeho G¢tem délat prakticky cokoliv, véetné zmény hesla. Diky tomu, ze
se uzivatel neodhlasil a navic si i ulozil heslo do systému, se pod nim nyni

muze piihlasit prakticky kdokoliv. Diikaz je na nasledujicim obrazku.

| ceina | )] - SED

+ &'v o o %P
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datum narozeni
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od 01.01.2009 Dostava stipendium
od 01.01.200% do 01.01.2005Podana Zadost

Zpét na prehled Zadosti

Obrazek 17- Cizi uzivatelské udaje v 1S STAG
STAG - Umyslné zablokovani iétu
» Dalsi ze zranitelnosti, které miize vyuzit kterykoliv ze studentli je imysIné
zablokovani Uc¢tu. Jejim principem je to, Ze si Utocnik zjisti podle jména
uzivatelovo identifikacni ¢islo a snaZi se pod nim pifihlasit. Systém vSak ma
ochranu proti brutal force technice (zkouSeni vSech moZnych variaci hesel,
jaké jen na svét€ existuji), po desatém pokusu o piihlaseni se ucet zablokuje.
V ptipadég, Ze by se toto stalo den pied zkouskou, ze které se chceme jeste na
posledni chvili odhlasit ¢i na pfedzéapis, mohlo by to pro uzivatele znamenat
velky problém. NejvétSim problémem je také to, Zze majitel Gctu vibec o
ni¢em nema tuSeni, a ani STAG nevyhodi patficnou hlaSku o ptekroceni poctu
ptihlaSeni. Prosté jen nabidne uZzivateli ptihlaseni, ale nepfihlasi se. Uzivatel je
tedy zmaten a nevi, co se d&je. Uget mu bude odblokovan poté, co kontaktuje
Zdenku Brychtovou z oddéleni IS STAG na pedagogické fakulté ¢i nékoho ze
spravell systému. Ideédlni protiopatfeni by bylo vytvofeni chybové hlaSky o
prekroceni poctu piistupli popiipadé i zaslani emailu uZivateli s oznamenim o

blokaci jeho aétu.
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IS STAG - Zména hesla

» Tento problém se tyka pouze starsi verze portalu STAG. Pfi zméné hesla neni
vyzadovano soucasné heslo. Komukoliv kdo se dostane k Uctu, jehoz uzivatel
zustal prihlasen ¢i se cizi osob€ podatilo na ucet dostat si tak mize jednoduse
heslo zménit. V hor§im piipadé a v kombinaci se zranitelnosti Uzivatelé /
Dodrzovani zékladnich pravidel bezpec¢nosti miizeme heslo jednoduSe zménit
a doty¢ny to ani nezjisti. Bude se snazit do systému piihlasit a sam si ucet tak
maximalné zablokuje. Po odblokovani, které lze provést u spravct by stale
nebylo mozno se do systému piihléasit. Po Case by se na zménu urcité piislo.
Tento problém bude definitivné vyfeSen az kompletni ndhradou za novou
verzi informacniho systému STAG, ktery vSak zatim pouZzivd naprosté

minimum uzivatel.
Pienos dat — Sifrovani prenosu

* Prfenos dat v novém, i starém portale zajist'uji protokoly http a http. Ve staré
verzi probihd Sifrovani pomoci TLS, v nové&jSim portéle je vSe feSeno pomoci
SSL. V soucasné dobé¢ je zabezpeceni pienosu dat dostacujici.

Nedostupnost systému - Nedostupnost v dobé predzapisu

= V obdobi ptfedzapisu byva napor na systém nejvétsi. V jeden okamzik se snazi
piihlasit nékolik tisic uzivatel. Maximalni pocet pritomnych uzivatelt je 300,
coz je jakymsi kompromisem mezi maximalnim poctem uZivatell a
dostatecnou rychlosti pro kazdého uZzivatele. Pfedzapisy probihaji na vSech
fakultach najednou (az na drobné vyjimky — napi. Ptirodovédecka fakulta) a
kapacita je tak rychle obsazena. V dnesni dobé¢, kdy jsou nékteré predméty
pfistupné pro studenty rtiznych kateder, neni mozné ptedzapis rozdélit na vice
termind. Limit 300 uZivateld je nastaven na portalovém serveru, uZivatelé
ptihlasujici se pomoci tlustého klienta se do systému dostanou 1 pii prekrocenti
limitu. Pocty uzivateli se kazdoro¢né€ zvySuji cca o 20% v ptipade, ze
ptedchozi rok nebyl server pfili§ vytéZovan. V nasledujicim roce bude mozny

ptedzéapis pouze pomoci nového portalového rozhrani, které by mélo byt méné
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naro¢né na vykon serverti. Tento problém pfetizeni servert je kazdorocni a
vSe je jen otazkou penéz investovanych do hardwaru.
Nedostupnost systému - Nedostupnost v dobé jiné nez je piredzapis

= Tyto planované odstavky servera jsou pfedem uvefejiiovany na strankach IT
portalu (http://itportal.jcu.cz/). Planované odstavky se vyskytuji pouze
nékolikrat do roka v pfijatelnych hodinach. Dle odpovédi uzivateli se
s kratkodobymi vypadky setkaji ¢as od c¢asu, nebyvaji vSak dlouhodobého
charakteru. VétSinou je to otazkou nékolika malo minut a stavaji se napiiklad

pfi restartu serveru.
Zalohy dat - Intenzita zalohovani

* Frekvence zdlohovéani databazového serveru Oracle je jednou za den v podobé
malé zalohy na server, ktery je umistény v jiné budové Jihoceské Univerzity a
na pasky. Velka zaloha se provadi kazdych 60 dni a navic kazdych ¢tvrt roku
rovnéZ na pasky. Dle informaci na pozadavky zalohovani od autori STAGu je
ideélni provadét zalohovani Castéji, konkrétn€ 7x denné a 3x za mésic. Navic
vSak data byvaji jednou denné zalohovédna do tzv. Testovaci zélohy, coz je
zaloha s pravdivymi daty, kterd jsou ale pfifazena jinym uzivatelim nez ve
skute¢nosti. Chybna data by se tedy dala dohledat i tady. Do budoucna se
zélohy jesté¢ zlep$i a to diky replikovanym zalohdm, coz budou zalohy
provadéné pres sit’ na uplné jiné misto a navic v redlném Case. Data ze zaloh
se vraci pouze ve vyjimeCnych pifipadech, naptiklad pifi provadéni
radikéaIngjSich zmén v databazi ¢i pfechodech na nov¢jsi verze.

Zavér a shrnuti zranitelnosti a vybéru bezpecnostnich
protiopatreni
V informaénim systému STAG nebyly odhaleny zadné mimotadné zranitelnosti.

Spise se vSak jednd o chyby systému, nckteré z nich jiz byly opraveny pfechodem na
nedostupnost systému v dob& predzapisu a dodrzovani zékladnich bezpecnostnich

pravidel. To se stava z pouzivani dostate¢né silné¢ho hesla a odhlasovani se po skonceni
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prace se systémem. Zavaznou chybou v samotném systému je neinformovani uzivatele

r

o zablokovani uctu a tvareni se systému, jako by byl systém pouze nedostupny.
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5. Zaver

Analyza rizik byla vytvofena a aplikovana na informacni systém. Byly
identifikovany aktiva a hrozby, které byly ohodnoceny. Z téchto hodnot byla sestavena
vyslednd mira rizika, kterd byla ohodnocena jako mirné riziko. Informacéni systém
STAG je velice dobfe zabezpeen, mimo jiné je implementovan systém Fizeni
informacni bezpecnosti (ISMS), ktery zaruCuje splnéni nejnovejsi bezpecnosti normy
ISO/IEC 27001 a je pravideln¢ byva také provadéna externimi pracovniky detailni
analyza rizik. Pro svou analyzu rizik jsem si vybral vlastni metodu, kterou jsem navrhl.
Informace jsem ziskal pfi interview s uzivateli sit¢ pfedev$im se spravci systému a

s uzivateli. Vychazel jsem pouze z dostupnych informaci, které mi byly sdéleny.

Analyza rizik byla provadéna na informacnim systému STAG, na kterém prave
probihal pfechod na novéjsi verzi portdlového pristupu. Pfechodem na novéjsi verzi
bylo odstranéno velké mnozstvi chyb a prostiedi se také stalo uzivatelsky ptivetivejsi.
Nicméné par chyb se vyskytuje i naddle, jako naptiklad pfi zablokovani uctu se systém
tvari jako by jen nebyl dostupny a uzivatel se o blokaci nijak nedozvi. V obdobi
predzapisu ¢i zkousek by tak mohly vzniknout studentim drobné&jsi komplikace.
Bezpecnost osobnich idajli a dalSich informaci, které systém obsahuje, nejvice zavisi na
samotnych uZivatelich — na studentech. Dle zji§téni vice neZ polovina z nich pouziva
defaultni heslo, skladajici se z rodného ¢isla. Pfi zjiSténi rodného ¢&isla se tedy kdokoliv
dostane do studentského Uctu. Zjistit osobni €islo jiz neni problém, k tomu ndm staci
znat jméno. Studenti také musi dodrzovat zakladni pravidla bezpecnosti, jako
nesd€lovani svého hesla cizim osobam a pfi ukonceni své prace se odhlasit. Druhé
pravidlo vSichni uzivatelé nedodrzuji, a neni proto problém se ze Skolnich pocitact se
piihlasit pod cizim jménem. Stac¢i k tomu projit si jakoukoliv ucebnu a n¢kdo takovy se
najde. Pfi dodrzovani zakladnich pravidel bezpecnosti, tedy zménéného dostatecné
silného hesla, odhlasovani se po skoneni a nesd€lovani hesla komukoliv jsou naSe
udaje v bezpeci.

Cile bakalaiskeé prace, které¢ jsem si zvolil, byly splnény. Byla odhadnuta mira

rizika a vytipovany nékteré ze zranitelnosti systému.
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Seznam priloh
Soucasti této prace je médium, na kterém jsou piilozeny nésledujici soubory:
= Pfiloha I - Dotaznik pro spravce sit¢ V prvnim navrhu
= Ptiloha II - Otazky pro uzivatele
= Priloha III - Vysledky otazek s uzivateli vcetné kompletniho vyhodnoceni
formou grafti.

» Ptiloha IV - Dotaznik pro spravce sit¢ ve druhé verzi
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