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Abstrakt

V této bakalarské prace je navrh funkéniho feseni zalohovani a datového ulozisté¢ na souborovém

systtmu ZFS, které je  alternativou kdlouho pouZivanému RAID  feseni.

Abstract

In this bachelors thesis is design for functional backup solution and data storage on ZFS

filesystem, which is alternative/similar to RAID solution which was used yearly ago.

Klicova slova

ZFS, RAID, ARC, L2ARC, ZEDLET, URBACKUP, RAIDZ, RAIDZ1, RAIDZ2, UPS

Key words

ZFS, RAID, ARC, L2ARC, ZEDLET, URBACKUP, RAIDZ, RAIDZ1, RAIDZ2, UPS



Bibliograficka citace

GABRIEL, Michal. Zdlohovani a datova ulozisté. Bmmo, 2022. Dostupné také z:
https://www.vutbr.cz/studenti/zav-prace/detail/143765. Bakalarska prace. Vysoké uceni

technické v Bmé, Fakulta podnikatelska, Ustav informatiky. Vedouci prace Jifi Kiiz.


https://www.vutbr.cz/studenti/zav-prace/detail/143765

Cestné prohlaseni

Prohlasuji, ze predloZena bakalarska prace je puvodni a zpracoval jsem ji samostatn€. Prohlasuji,
ze citace pouzitych pramenu je tplna, Ze jsem ve své praci neporusil autorska prava (ve smyslu

Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich s pravem autorskym).

V Brné dne 11. kvétna 2022

podpis studenta



Podékovani

Rad bych podékoval vedoucimu prace Ing. Jifimu Kfizovi, Ph.D. za cenné rady pii vykonavani
této prace, také bych rad pod¢koval rodin€ za podporu pii studiu, a také bych rad podékoval vSem
vyucujicim, ktefi mné provazeli studiem na fakulté podnikatelské. Dale bych rad podékoval

oponentovi Ing. Rudolfu Cejkovi prace za cenné rady a pfipominky k této praci.



OBSAH

UVOD oo ettt 12
VYMEZENI PROBLEMU A CILE PRACE ........coooiiiiiiiiiiiiinciennneccci s 13
L1 RAID oot 14
1.1.1 BBU Cache — Backup Battery Unit.............ccocooiiiiiiiiiiii 14
1.1.2 JBOD — Just Bunch Of DIives .........ccocooiiiiiiiiiiiiiii e 14
1.1.3 RATID 0. ..ot 14
1.1.4 RAID L. oot 15
1.1.5 RATID 5 oot 15
1.1.6 RAID 0. ...ttt 15
1.1.7 RAID 10 .o 15
L2z S e 16
1.2.1 PLP — POWET 10SS PIOtECION ...t 16
1.2.2 ASRITE .o 16
1.2.3 RECOTASIZE ...t 16
1.2.4 KOMPIESE dat ... 17
1.2.5 SNAPSROL ... 17
1.2.6 COW — COPY=OM=WIILE ..ot 17
1.2.7 TXG — Transaction GTOUP ........ccooeeirriiiieie it 17
1.2.8 ECC — Error Correction Code ...........oooviiiiiiiiiiiiiiiiie e 17
1.2.9 ARC — Adaptive Replacement Cache ... 18
1210 L2ARC ..o 18
1211 ZIL/SLOG ...t 18
1.2.12  Synchronni a asynchronni Zapis..............ccocooooiiiiiiii 18
1.2.13  DedupliKACE. ... .o.oieeeiiiiiee e 19

1.2.14  Zed monitoring - ZFS Event Daemon..................ooi 19



1.2.15  Provazanost ZFS na jin€ sluZby ..........ccocoiiiiiiiiiiiiii 19

1.2.16  ZFS SCTUD @ T€SIIVET ...ooiiiiiiiiiii e 19
12,17 SHrovANi dat v ZFS .......ooiivooieeieeeeoeese e 19
1.3 P e 20
1.3.1 ObJEKLOVE TLOZISEE ... 20
1.3.2 BIOKOVE THOZISIE ..ottt 20
133 DAtoVE TIOZISEE ..ottt 20
1.4 UPS — Uninterruptible power Supply ........cocoiiiiiiiiiii 20
1.4.1 Standby UPS ... 21
1.4.2 Line Interactive UPS ... ..o 21
1.4.3 Online UPS s dvojitou KONVETZI..........ccooioiiiiiiiiiii 21
L5 ASCSI oo 21
1.6 CLOUA ..ot 21
1.7 ZabbixX MONIOTING ... ..cooviitiieitiiet ettt 22
L8  SAIMDA. ...t 22
1.9 PHISTUPOVA PIAVA. ... ivi it 23
1.9.1 POSIX ACL ..o 23
1.9.2 FACL oo 23
L10  ZAIORMOVANL ...t 23
1101 UTBACKUD ..o 24
1.10.2  ON-Site ZAIONA ... ....oiiiiiiii e 24
1.10.3  Off-Site ZAIONA .......ooiiiii e 24
1.10.4  Obrazova zAlONa.............coiiiiiiii i 24
1.10.5  Souborova ZAlONA ...........c.ooouiiiiiiie it 24
1.10.6  PINA ZALONA ..o 25

1.10.7  Inkrementalni ZAIONA .........ooom oo 25



W

1.10.8  Diferenclalng ZALONA .........oeeeeeeeeeeeeeeeeeee ettt ae e 25

T.1009  RCLONE oottt 25
2.1 POPIS FITTNY ... 26
2.2 FIremni ObJEKE .......ooooiiiiiii i 26
2.3 Personalni zastoupeni fIrmy ..........cccooiiiiiiiiiiii i 26
2.4 Soudasné a budouci potfeby INVESIOTA ...........ccoiiiiiiiiiiii e 26
2.5 Hardwaroveé VYDAVENI .........cooiiiiiiiiiiiie i 27
2.6 POUZIVANY SOTIWALE .......iviiiiiiiiiiee e 28
2.7 Subjektivni zhodnoceni soucasného StV .............oooiiiiiii 29
2.8  Komunikadni infrastruktura ...........ccooiiiiiiiiiiee e 29

2.8.1 Telefonni INFrastrUKEULA ........c.oooiiiiiiee e 30
2.9 Programove VYDAVEI...........c.oiiiiiiiiii i 31

2.9.1 Pokladni SYStEM CONLO.........c.oiiiiiiiiiieis e 31

2.9.2 Udetni program POROda. ..ot 32
2.10  Chybg&jici informacni SYSIEMY ...........cocoiviiiiiiii i 33

VLASTNINAVRHY RESENT .......oooiioiioi e 34
3.1 Priprava zavadéciho oddilu Grub ... 34
3.2 Vytvoieni datovych poli.........oooiiiiiiii 35

3.2.1 Vypoéet deduplikacniho pOmMEIT ..........ccooooviiiiiiiii 36

322 Udrzba datovyeh POLi .......o..oovoioooeeeeeeee e 39
3.3 Zalohovaci sluZba UrBackup ...........coocooiiiiiiiiiiiii i 39
3.4 StatiStIKY VYUZILT ..ot 40
35 Metodika mé&feni vykonu datového pole nvme-pool...............ooooiiiiii, 46

3.5.1 VYSIEAKY MEFENT ... 47
3.6  Vliv velikosti bloku na ryChlost ...........ocooviiiiiiiiiiii 50



SEZNAM POUZITY CH ZDROJU ..o

SEZNAM OBRAZKU

SEZNAM TABULEK



UVOD

Tématem této prace bude navrh feSeni pro zalohovani a datové ulozist€ pro konkrétni

implementaci ve spolecnosti.

V aktualni dob¢€ jsou v témét kazdé domacnosti nebo ve spolecnostech jisté prvky digitalnich
technologii. S rostoucim mnozstvim dat a dulezitosti soukromych nebo vnitrofiremnich dat je
moudré si tato data zabezpecit proti jejich ztraté. Typickym prikladem téchto dat mohou byt
fotografie nebo obchodni data spolecnosti. V pripadé, Ze tomu firemni politika vyhovuje nebo je

na této véci zajem jednotlivce, tak je tfeba tato data vhodnym zptusobem ochranit.
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VYMEZENI PROBLEMU A CILE PRACE

Cilem této prace je vypracovani navrhu zalohovani a datového uloZisté na souborovém systému

ZFS pro pokladni, ucéetni software a jiné soubory.

V prvni kapitole popisi spole¢nost, jeji prfedmét podnikani. Zminim se také o pozadavcich

investora, ktera budou kliova pro navrh systému.
V teoretické ¢asti zminim témata, kterymi se v praci budu dale zabyvat.

Vysledkem bude navrh projektu, ktery bude navrzen sohledem na funkénost

a bezpecnost.
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1 TEORETICKA VYCHODISKA PRACE

V oboru informacnich technologii je mnoho funkci a mnoho vyraza, které maji své zkratky. Proto

rad zminim alespon cast z téch, se kterymi budu pracovat.

1.1 RAID

Raid je metoda redundance dat. Funguje na principu, kdyZ se nad né¢kolika disky, v zavislosti na
konkrétnim druhu, vytvofi virtualni blokové zafizeni. Na tomto blokovém zafizeni lze vytvofit
nasledny souborovy systém. Jednotlivé metody RAID krom¢ JBOD maji za podminku, ze pro
celkovou kapacitu se pocita s nasobkem velikosti nejmensiho disku. Pro datova pole RAID se
nejcasteji pouzivaji fadice podporujici RAID na hardwarové tirovni. Vyrobcem téchto radicu jsou
napriklad spolec¢nosti 3Ware, Adaptec, LSI. Nevyhoda RAID pole je ne vzdy uspésna
prenositelnost pole napfic¢ fadi¢i ruznych vyrobcu. Z toho duvodu v pfipadé nefunkcniho radice

je spravce odkazan v idealnim pripad¢ na fadi¢ stejného vyrobce. (15)
1.1.1 BBU Cache — Backup Battery Unit

Jedna se o baterii, ktera je zapojena propojovacim kabelem do fadice. Jde o zalohovani elektrické
energie k uloZisti mezipaméti z paméti RAM pii zapisu smérem do diska. V pripadé vypadku
elektrické energie je tato cache schopna do¢asné uchovat tuto mezipamét’. Toto docasné uchovani

dat je kriticky dualezité napriklad v databazi probéhlych platebnich transakci. (16)
1.1.2 JBOD - Just Bunch Of Drives

,Jen hromada diska® — Virtualni souborovy systém, ktery miuzeme slozit z riznych disk,
ruznych kapacit. Pfi pouziti disku prvniho 40GB a druh¢ho 120GB, nam vznikne pole o velikosti
160GB. Nevyhodou JBOD je, ze nevyuziva fadu funkci RAID technologie. (15)

1.1.3 RAID-0

Stripping, neboli prokladani, jako v pfedchozim pripad€ pouzijeme dva disky prvni 40GB a druhy
120GB, tak nam vznikne 80GB pole. Bloky jsou ukladany stfidavé na oba dva disky. V pripadé
vice disku, je kazdy dalsi blok ukladan na nasledujici disk. (15)
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1.1.4 RAID-1

Mirroring nebo zrcadlenti, je typ kdy se kazdy blok uklada na oba dva disky. V pfipad¢ vice nez
dvou se¢ uklada na kazdy znich. Jednoduse feceno lze hovorit o dvou kopiich dat. Vyhodou
RAID-1 je jednoducha obnova dat, neni potieba dopocitavat data z kontrolnich soucti jako
v pfipadé RAID-5 nebo RAID-6, coz v pripadé vétsiho datového pole vyrazng zkrati ¢as obnovy.

Minimaln€¢ musime pouzit 2 disky. (15)

1.1.5 RAID-5

Pro tento typ RAIDu je minimalni pocet diskt 3. Nicméné pii tfech discich nejsme chranéni proti
ztrat¢ dat. Proto jako optimalni minimalni pocet se uvazuji 4 disky. Data jsou ukladana postupné
napiic vSemi disky, pfitom kontrolni soucet se uklada taky napfic¢ v§emi disky. A to z divodu, ze
v pripad¢ vypadku jednoho z diska (zavada, vadny disk,..) je systém schopen tyto chybéjici data
dopocitat na zaklad¢ kontrolnich soucti ze zbylych diskii. Typickym prikladem je vyména disku.
Nicmén¢ neni mozné vymenit soucasné vice nez jeden disk. V tom pfipad¢ by systém nebyl
schopen dopoditat chybéjici bloky. Z tohoto divodu se prodluzuje doba obnovy v pfipadé, ze

spravce potfebuje vyménit vice diski, pfi kondici Zivotnosti disku. (15)

1.1.6 RAID-6

Jedna se vpodstaté o totéz jako RAID-5, nicmén¢ kontrolni bloky jsou uloZeny celkem na dvou
discich ze vSech. Z toho duvodu tento typ chrani proti ztraté dat i v pripad¢ vypadku dvou diska
souCasn¢. Vysledkem, je tedy vyssi mira ochrany, nebo relativné delSi ¢as pro obnovu dat.
Prikladem by bylo, jestlize pfi vyméné jednoho disku a naslednému dopoctu chybéjicich bloka
piestane byt dostupny druhy disk, tak datové pole ziistane stale konzistentni. Minimalnim poctem

diskt jsou 4. Nicmén¢ doporu¢enym minimem je 5 diskd. (15)

1.1.7 RAID-10

Je nastavba dvou riznych RAID poli. Prvné jsou vytvofena dvé samostatna zrcadla, tedy
2xRAIDI, a tato dvé pole jsou postavena do pole RAIDO, tedy tato pole jsou proloZena.
Minimalnim poc¢tem disku jsou 4. Vyhodou tohoto druhu je nizka doba obnovy chybéjicich bloku
a také vysokeé rychlosti ¢teni dat z celkového pole. Typické pouziti mohou byt virtualizace nebo

databazové platformy. (15)
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1.2 ZFS

Zettabyte file systém je konkrétni typ souborového systému, ktery ma podobnou funkci jako
RAID. Nejedna se o HW feseni datového pole, nybrz o softwarové. Namisto RAID radice se zde
pouzivaji HBA radi¢e. HBA radi¢ propojuje disky zapojené do serveru pfimo na PCI sbérnici na
zakladni desce. Vyhodou je rychlejsi pristup k diskim a teoreticky vyssi datova propustnost.
Nevyhodou je vyssi zat¢z na vypocetni vykon dan¢ho serveru. ZFS je velmi narocné na alokaci
RAM, a to zdavodu drzeni metadat souborti v paméti RAM, nicméné to zalezi na konkrétni
konfiguraci datového pole. Dal§i vyhodou i nevyhodou muze byt vysoka Skalovatelnost
prostfednictvim spousty konfigurovatelnych parametrtt ZFS, které mohou mit signifikantni roli
pro rychlost datového pole a integritu dat. Rovnéz v pripad¢é pouziti ZFS ,obchazime* tzv.
optimalni konfigurace serverovych sestav, kdy nejsme schopni bez pomocnych nastroju sledovat

stav diskd na fyzické urovni tak jako v pfipadé RAID radice. (3)
1.2.1 PLP — Power loss protection

Jedna se o vlastnost, kterou mohou podporovat disky. Jeji ucéel je podobny jako BBU Cache, tedy
docasn¢ uchovat data v kondenzatoru ktery je umistén v kazdém disku. Chrani malé¢ mnozstvi dat

v mezipaméti proti ztraté. (3)
1.2.2  Ashift

Ashift znadi jaka bude velikost sektoru datového pole. Nastavena hodnota ashift znac¢i exponent
2”n bitd. Mame li pole sloZzeno z diski které¢ maji fyzické sektory o velikosti 512bajta, tak
pouzijeme 29 bitd (= 512B). Zatimco pro disky s 4 kilobajtovymi sektory pouzijeme hodnotu
ashift=12, tedy 2”12 bitd. V pripadé neodpovidajici hodnoty ashift mizeme sledovat nizsi vykon
ulozist€ nebo i rychlejsi opotfebeni napt. SSD disku. (14, str. 14)

1.2.3 Recordsize

V souborovém oddilu taky mizeme nastavit maximalni velikost bloku, jak budou data ukladana.
P1i pouziti databazi je vhodnéjsi velikost ukladaného bloku mensi nez napiiklad pro filmy nebo
souborov¢ obrazy. V pripadg, ze tuto velikost nastavime Spatné, tak muzeme sledovat vykonostni
dopad celkového ulozisté. Hlavnim dopadem muze byt ztrata I/O operaci anebo datového toku.
Vétsina databazovych systémi vyuziva 8KB bloky, proto tedy jedna-li se prevazné o databazové
pouziti, tak nastavime recordsize na 8KB. Zatimco uzivame li datové pole jako lozis§t¢ vétSich

soubort, tak recordsize nastavime vyssi. Idealnim se zda rozmezi 128KB-1MB. (2)
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1.2.4 Komprese dat

Pro sniZeni obsazenosti ulozi§t¢ muzeme vyuzit kompresi dat, ktera pfi spravném nastaveni nema
markantni dopad na vykon datového pole. V pfipad¢€, Ze zapneme kompresi, tak muzeme vyuzit
z nasledujicich komprimacnich metod: Gzip, Lzjb, 1z4, Zle. Aktualni kompresni pomér mizeme

sledovat prostfednictvim prikazu zfs get compressratio. (2)
1.2.5 Snapshot

Jedna z funkci ZFS je moznost vytvoreni aktualniho obrazu datového pole. Jeji prednosti je
moznost nahlédnout a Cist jiz zménéné soubory nebo obnovit puvodni strukturu dat na zakladé
obrazu. V tom pfipad¢ by se jednalo o funkci rollback. Velikost obrazu je dana zménou souboru
v datovém poli od vytvoreni obrazu. Zprvu je tedy velikost obrazu téméf nulova, postupem casu
jak se soubory v datovém poli méni, nartsta také obsazena kapacita timto obrazem. Obraz muze
byt jak nejvyssi uroveri datového pole, tak se také miize jednat i o jednotliva podpole. Tento obraz

je vytvoren takika okamZzité po zadani daného prikazu. Je v rezimu pouze pro ¢teni. (3)
1.2.6 CoW - Copy-on-write

V pripadé€ zapisu nebo zmény dat se tento zapis provadi na kopii daného konkrétniho bloku, ktery
je logicky umistén na jiném misté nez ten puvodni. Teprve aZ je tato zména zapsana na disk, tak
se zméni metadata k danému souboru o pozici bloku. Vyhodou je vyssi zabezpedeni proti ztraté
puvodnich dat, napt. v pfipad¢ ztraty elektrického napajeni. Hlavnim vyuzitim CoW techniky je

moznost vytvareni snapshott souborového systému. (4)
1.2.7 TXG - Transaction Group

TXG predstavuje prostor v paméti RAM, kde se docasné ukladaji pozadavky k zapisu na disk.
Tato transakéni skupina provede zapis na disk kazdych 5 sekund ve vychozim nastaveni. Tento
interval zapisu dat je z ditvodu mozného skladani dat do vétsich bloki, a tim padem nizsiho

zatizeni I/0 operaci pro disky. Interval provedeni zapisu lze upravit parametrem. (2)
1.2.8 ECC - Error Correction Code

ECC je technologie paméti RAM pro dopocet chybného bitu v pamétovém sektoru za pouziti
paritniho bitu. Funguje na principu jednoho az dvou pfidanych ¢ipt na pamét'ovém modulu ve
kterych probiha dopocet. V pfipadé ZFS souborového systému vyuzijeme schopnosti ECC
v ARC cache. (3)
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1.2.9 ARC - Adaptive Replacement Cache

V dokumentaci ZFS najdeme konfiguraci pod nazvem Primarycache. Jedna se o nacteni
uzivatelskych dat nebo metadat nebo obojiho do paméti RAM. VyuzZitim muaze byt tieba
opakovan¢ dotazovani na konkrétni soubory, napf. databaze, kdy se tato data nectou z disku, ale
podavaji se pfimo z RAM, coz ve vysledku vede k vyssi datové propustnosti, niz§i zat¢zi 1/0
operaci diski a vyrazné niZsi latenci. Dle vyuziti se déli na dvé rizné kategorie na MFU (Most
frequently used) a MRU (Most recently used). Tyto parametry véetné celkového vyuziti ARC lze

monitorovat prostfednictvim ptikazu arc-summary.py. (3)

Zakladni pouckou byva, ze na 1TB hrubé kapacity odpovida 1GB paméti RAM. Mimo to
samoziejm¢ musi byt navic také jista volna pamét’ RAM pro operacni systém a ostatni aplikace.

(©)
1.2.10 L2ARC

L2ARC je mezistupenn mezi paméti RAM a disky. Slouzi jako read cache pro nahodny pfistup,
nikoliv tedy pro sekvenéni ¢teni. Pro L2ZARC nejsou nikterak velké naroky na kvalitni nebo rychly
disk. Jako vhodné se tedy jevi pouzit levné SSD s nizkou latenci. V pfipad¢ chyby dat v této

mezipaméti se data znovu naétou z datového pole. (3)
1.2.11 ZIL/SLOG

Slouzi jako mezipamét urcena pro zapis. Do této mezipaméti se ukladaji pouze synchronni zapisy.
Pro tuto mezipamét je tifeba vhodnych diskd, které jsou rychlé, maji nizkou latenci a maji funkci
PLP. V pripad¢, Ze nemaji funkci PLP, tak v pfipadé ztraty napajeni, nebo vadného disku plniciho
funkci L2ARC, pravdépodobné pfijdeme o 5 sekund dat zapisu v pripad¢ vychozi konfigurace
TXG. Jako optimalni disk se jevi SSD Intel Optane do slotu PCI-E, ktery ma dlouhou Zivotnost
v podani TerrabyteWritten (=TBW), a zaroven nizkou latenci a vysokou propustnost. V pripad¢,
ze pro tuto mezipamét nepouzijeme samostatné ulozist¢, jedna se o ZIL. Pokud pouzijeme

samostatn¢ uloZziste, napt. SSD disk, tak mluvime o této mezipaméti jako SLOG. (3)
1.2.12  Synchronni a asynchronni zapis

V pripadé ZFS jsou vSechny =zapisy dat v asynchronnim rezimu, tedy potvrzeni
0 zapisu jsou vracena okamzité, zatimco pro synchronni data je tfeba v aplikaci nebo sluzbé

vyvolat zapis ZFS funkci sync(). V tom pripadé potvrzeni o zapisu se vrati az teprve, kdyz jsou
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data uspésné zapsana na disk. Synchronni zapis lze trvale deaktivovat a to parametrem sync=off.

(3)
1.2.13  Deduplikace

Jedna z vlastnosti ZFS je také moznost deduplikovat data a tim sniZit obsazeny prostor na ulozisti.
Tedy, jestlize je na datovém poli uloZzeno vice stejnych soubori, tak v pripad¢ zapnuté
deduplikace se podruhé tento soubor nezapiSe na disk, vytvofi se na néj pouze odkaz
v deduplikaéni tabulce, ktera je nactena v paméti RAM. Tato funkce je velmi naro¢na na kapacitu

paméti. Zakladni poucka je, ze na 1TB datového pole je tieba 5GB paméti RAM. (3)
1.2.14  Zed monitoring - ZFS Event Daemon

Sluzba sledujici déni v modulu ZFS, tzv. kemel udalosti. Typickym pfikladem muze byt zaslani
informace o odpojeni pole nebo disku nebo o ztrat¢ komunikace s danym zafizenim. Nasledné
tyto informace zasila do sluzby syslog, ktera je nasledn¢ uklada do souboru. Dalsi pfednosti je,
ze tato sluzba muze také informace o zménach stavi diski zasilat i e-mailem, coz je vesmés

nezbytny prvek pro dohled nad celym softwarovym fesenim ZFS. (14, str. 47)
1.2.15 Provazanost ZFS na jiné sluzby

ZFS obsahuje implementace podpory sdileni pole pres Sambu, NFS. Také nejsou prekazky
v pouziti ZFS pole do iSCSI protokolu. (3)

1.2.16  ZFS scrub a resilver

Termin resilver je analogii pojmu Rebuild u RAID radice. Jedna se o kontrolni pfepocet dat, zdali
jsou spravna, a pokud ne, tak dopocte chybéjici kousky dat, nebo v pfipad¢ vymény disku rovnou
data celé¢ho disku. Pouziva se prikazem zfs scrub, ktery prvné kontroluje data. Jestlize je tfeba

vymgénit disk, tak pfi vyméné disku se chybéjici data dopocitavaji v procesu Resilver. (3)
1.2.17  Sifrovani dat v ZFS

V zavislosti na pouzitych datech, miize byt tfeba zabezpecit data napt. proti odcizeni. Typickym
prikladem mohou byt strategické dokumenty podniku. Jinym prikladem mohou byt osobni udaje
osob. ZFS ma implementované Sifrovani dat v piipadé, e jej tak nastavime. Sifrovani aktivujeme
parametrem encryption=on. Nasledn¢ data v tomto oddilu jsou Sifrovany prostfednictvim metody

AES ato v délce klice 128,192 nebo 256 biti. (1)
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1.3 Ceph

Je skalovatelné softwarové definované datoveé uloziste¢ optimalizované pro pouZiti napfic nékolika
servery v klastru. Jednozna¢nou vyhodou je moznost pouziti logického ulozisté jako nastavby

napri¢ nékolika servery. (13)
1.3.1 Objektové ulozisté

Aplikace programované v jazyce C, C++, Java, Python, Ruby a PHP mohou pfistupovat k uloZzisti
pfimym pfistupem k RADOS rozhrani prostfednictvim knihovny Librados. RADOS je logické
ulozisté napfic¢ nékolika servery. Dal§i metodou je pfistup pfes RESTFUL rozhrani, které

pristupuje pfes RADOS gateway. Objektové ulozisté je smérovano na aplikace. (13)
1.3.2 Blokové ulozisté

Pro stanice nebo pracovni stanice je tfeba vyuzit jincho pristupu nez objektového.
RBD blokové tlozisté se rozumi jako vytvoreni virtualniho blokového zafizeni, na kterém si dana
stanice muze vytvorit vlastni souborovy systém. Na dan¢ stanici RBD uvidime jako samostatny
fyzicky disk, i kdyz ve stanici tento disk neni. Funguje tedy na podobném principu jako iSCSI

protokol. Typickym vyuZitim jsou virtualni disky pro virtualizacni servery. (13)
133 Datové ulozisté

Pro POSIXoveé systémy je mozné pouzit pripojeni na CEPH uloZisté prostfednictvim knihovny

Fuse na nasledny souborovy systém CephFs. (13)

1.4 UPS — Uninterruptible power supply

V pripad¢ potieby zajisténi provozu proti elektrickym vypadkum je tieba vyuzit zafizeni UPS,
které jsou schopny pokryt vypadek energie, at’ imyslny nebo netimyslny. UPS ve vétSin€ pripada
zalohuje elektrickou energii v fadu par desitek minut. V pripadé vétSich datacenter se muze jednat
1 o fady hodin az par desitek hodin. Cilem je zajistit zakaznikim anebo sluzbam maximalni

dostupnost sluzeb, popft. dat. Nejvétsim vyrobcem UPS zafizeni je spolecnost APC. (12)

UPS zafizeni se déli na nékolik kategorii dle jejich funkénosti a vnitiniho zapojeni.
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1.4.1 Standby UPS

Jedna se o nejcastéji pouzivané UPS v domacim pouziti. Schéma funguje tak, Zze ze zdroje se, jak
nabiji baterie, tak v nezavislé vétvi proudi elektricka energie do spotiebicu pfes piepétovou
ochranu a elektricky filtr. V pfipad¢ vypadku elektrické energie UPS vyhodnoti novy stav a
prepne elektricky proud z baterii do spotiebicu. (12)

1.4.2 Line Interactive UPS

Linearni UPS jsou nejcastéji pouzivané v mensich korporacich. Spotfebi¢e jsou napajeny
z elektrické sité pres odpojovac a nasledny AC/DC invertor. Z tohoto invertoru je taktéz nabijena
DC baterie. V pripad¢ vypadku elektrické energic UPS rozepne odpojovac a napaji spotrebice
z baterie. (12)

1.4.3 Online UPS s dvojitou konverzi

Dvojita konverze v UPS je Casto pouzivana ve vykonech na 10kVA. Dle schématu je baterie
umisténa mezi dvéma AC/DC invertory. Z prvniho se dobiji jak baterie, tak i pres druhy DC/AC
invertor spotfebice. Vyhodou je, Ze spotfebice jsou galvanicky odd¢lené od elektrické sité a tudiz
chranény proti kratkodobym pfepétim. VéEtSinou tyto druhy UPS obsahuji také prepinac, kdy
spotfebice prepojime prfimo na elektrickou sit” a tim padem je vnitini elektronika UPS odpojena.

Tato moznost je uzite¢na pro vymenu baterii online. (12)

1.5 iSCSI

1SCSI je protokol pro sdileni datového ulozisté prostiednictvim IP protokolu. Server sdili iSCSI
target, cely logicky disk (LUN) jako blokové zafizeni. Z tohoto divodu iSCSI klient (initiator)
tento disk vidi jako fyzicky osazeny, pficemz tento disk v daném klientovi ani neni fyzicky

zapojen. Uplatnénim mize byt pouziti ve virtualizacnich serverech. (5)

1.6 Cloud

Pod pojmem cloud mizeme chapat vzdalené ulozisté na néjaké platformé. Typickym piikladem

je datové ulozisté pripojené k webovému rozhrani. Z open-source feSeni jsou nejéastéjSimi
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zastupci Nextcloud a Opencloud. V pfipad¢ ostatnich variant nejvét§imi ,hraci™ jsou Google,

Microsoft, Amazon.

Cloud ulozist¢ 1ze vyuzit i pro zalohovani dat. Vyhodou cloudu je jednoduchy pristup k datim
odkudkoliv, ochrana proti internim incidentiim jako napfiklad vypadek elektrické¢ho napgjeni.
Dale je moznym uplatnénim pouziti cloudu jako ulozist€ pro zalohy, kde sice muze byt problém

kapacita linky, ale na druhou stranu je subjekt vyvarovan nékterym rizikam.

Znacnou nevyhodou muze byt pfipadna nedavéra. Konkrétn€, zda-li osoba duvéfuje
provozovateli cloudu, Ze jsou data v bezpeci. Napfiiklad proti odcizeni a poskozeni dat, riziko
nahlé nedostupnosti dat vlivem vypadku spojeni. Vidina Sifrovani v cloudu, je také o duvére, zda
provozovatel pouze neuvadi, Ze jsou data zabezpecena, nicméng tieba v pozadi muze mit k datim

pristup, coz muze mit dopad na interni data spolecnosti, pfipadné i na osobni tdaje.

1.7 Zabbix monitoring

V zajmu zachovani integrity dat nebo sledovani vytiZzenosti serveru anebo jinych duvodu je
rozumng na serveru vyuzit monitoringu stavu ZFS poli a stavu diskd. A to hlavné z divodu, aby
pfipadny administrator véd¢l, Ze je tfeba vymeénit disk v serveru nebo napiiklad, Ze je nedostatek
paméti RAM pro ARC cache. V navrhu feSeni mé bakalarské prace budu vyuzivat vystupu
Zabbix. Monitorovani zafizeni Zabbixem funguje prostiednictvim SNMP, ICMP a TCP kontrol.

Zabbix pouziva dvouvrstvou architekturu klient-server. (11)

1.8 Samba

Samba je sluzba-protokol pro sdileni soubora. Mimo sdileni soubora, umi také plnit funkci
doménového kontroléru, alternativou k Active Directory od Microsoft serveru. Nicméné nema

plnohodnotné funkce Microsoft Active Directory, coz muze byt problematické. (17, str. 17)

V ramci mého projektu budu prostfednictvim Samba sdileni dat konfigurovat prava oddélené pro
kazdého uziavtele prostiednictvim FACL. Sdileni soubort, je tedy dle konfigurace nezavislé na

konfiguraci POSIXovych prav. (17, str. 178)
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1.9 Pristupova prava

V ramci spolecnosti je tieba zfidit fizeni pristupu k datim, a to z davodu, aby neopravnéné osoby

nem¢ly pfistup k nckterym datiim.
1.9.1 POSIX ACL

V pipadé UNIXovych opera¢nich systému vyuzivame POSIXovych prav v rozsahu 000-777
piipadné i se ¢tvrtou Cislici pro zadani atributii. Prvni ¢islice znadi vlastnika souboru, druha éislice
znaci skupinu k souboru, a tfeti Cislice znaci ostatni uzivatele. Jednotlivé Cislice nabyvaji hodnot
0-7. V bitovém vyjadfeni je to 2”3, kde se jedna o kombinaci prav pro ¢teni, zapis a spousténi,
tedy RWX prava. Dale v POSIX ACL muzeme nastavit i takzvany ,sticky* bit. Prostfednictvim
tohoto bitu jsme schopni omezit pravo smazat jednotlivou slozku pro uzivatele, ktefi maji k této
sloZce pravo zapisu nebo pro super-user uzivatele. V pfipad¢ nastavovani prav uzivatelim a
skupinam muzeme vyuzit jak slovniho vyjadfeni, tak i ¢iselného vyjadreni téhoz - UUID nebo
GUID. Tato prava nastavujeme prostiednictvim piikazu chmod. Aktudlni nastaveni prav

k souboru nebo slozce mizeme Cist napriklad prikazem ls s parametrem -1. (10)
1.9.2 FACL

V pripadé€ rozsahlejsich konfiguraci opravnéni vyuzijeme podrobné&jsi FACL nastaveni pfistupu.
Vyhodou FACL je moznost nastavovat prava pro vicero uzivatelu samostatné. Tato prava

nastavujeme piikazem setfacl, ¢teni aktualni konfigurace prav ¢teme prikazem getfacl. (10)

1.10 Zalohovani

V pripad€ ochrany dat pred ztratou, a tim padem i vzniklou skodou, je tfeba do systému zahrnout
zalohovani dat. Pod pojmem zalohovani rozumime stav, kdy data jsou umisténa na jiném
fyzickém zafizeni v jiné lokalité, napf. budové, nez jsou operacni data, neboli bézné pouzivana.
Tato bézn¢ pouzivana data jsou k dispozici opravnénym uzivatelim takika ihned, tedy je nizka
prodleva na pozadavek pristupu. Pod touto nizkou prodlevou si mizeme predstavit jako ukazatel
latenci disku nebo diskového pole, ktera se pohybuje ve vétSiné pripadu v fadu milisekund.
V pripadé nefunkénosti datového pole nebo disku, a tedy nepfistupnosti k opera¢nim datum, je
tiecba tato data obnovit v co nejvyS§i mozné mife. Jde tedy o snahu minimalizovat ztratu

jednotlivych soubort, které mohou mit vysoky dopad jak na spolecnost, tak na jednotlivce.
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V pripad¢€ obnovy dat ze zalohy se pristupova doba razantn¢ prodluzuje, kdy uz jenom obnova

muze trvat 1 nékolik hodin.

V této bakalarské praci se budu vénovat zalohovacimu fesenim UrBackup, a to z duvodu, Ze
pouzivani programu je zdarma pod licenci GNU-AGPL. Existuji take lepsi a vykonngjsi feSeni

od jinych spolecnosti. Nicméng uzivani téchto jinych programi je mnohem drazsi
1.10.1  UrBackup

Hlavni pfednosti programu UrBackup je moznost pouziti aplikaci klient i server jak na UNIX
operacnich systémech, tak i na systémech Microsoft Windows. Zalohy jsou mozné provadét on-
site 1 off-site. (8) Vyhodou aplikace UrBackup je podpora souborového systému ZFS a tedy
1 vyuziti ZFS funkeci jako je komprese, deduplikace a obrazy (snapshots). (8)

1.10.2  On-Site zaloha

V pripadé€, Ze chceme zalohovat na lokalni uloZist¢, nebo v ramci jedné datové sité, tak mluvime

o zalohovani On-Site. Jedna se o zalohu v ramci objektu. (9)
1.10.3  Off-Site zaloha

Naopak oproti on-site zaloham, v pfipad¢ off-site rozumime tak, ze zalohu provedeme na misto
jiné, nez kde jsou fyzicky umisténa. Typickym piikladem miize byt zaloha na cloudové uloziste,
nebo na datové pasky v jiném objektu nebo mésté. Hlavni nevyhodou off-site zalohy je to, ze pfi
prenosu dat se muze neopravnéna osoba pokusit odchytit tento datovy tok. Pro off-site zalohy do

cloudového ulozist¢ mizeme pouzit napfiklad Backblaze, Google Drive, Amazon S3. (9)
1.10.4 Obrazova zaloha

Pod pojmem ,obrazova zaloha® rozumime takovou zalohu, kdy zalohovaci program vytvori
aktualni kompletni obraz logického oddilu s tim, Ze v pfipad¢ obnovy dat se obnovuje tento obraz
jako celek. Nékteré zalohovaci programy jsou schopny tento obraz otevfit jako katalog, kde si

uzivatel maze z celého obrazu extrahovat konkrétni hledany soubor. (8)
1.10.5 Souborova zaloha

Uzivatel nebo osoba spravujici vice pocitaéu muze také dle vlastnich preferenci navolit konkrétni
soubory, které se maji zalohovat. Znacnou vyhodou je niz§i narok na kapacitu ulozist€ ur¢ené¢ho

pro zalohy. (8)
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1.10.6  Plna ziloha

Plna zaloha znaci, Ze se vzdy zalohuje cela pfedem nakonfigurovana mnozina dat, napriklad cely

oddil. (7)
1.10.7 Inkrementalni zaloha

Naproti tomu inkrementalni zaloha funguje na principu zalohy pfibytku dat oproti predchozi
inkrementalni zaloze nebo po plné zaloze. Pro obnoveni dat z inkrementalnich zaloh, je tfeba mit

kompletni a neporuseny fetézec inkrementalnich zaloh. (7)
1.10.8  Diferencialni zaloha

V pfipadé diferencialni zalohy je oproti inkrementalni rozdil v tom, Ze se tato zaloha provede jako
prirustek dat oproti posledni plné zaloze. Nejedna se tedy o zalohu vztazenou oproti posledni
inkrementalni zaloze. Pro obnoveni dat s pouzitim diferencialnich zaloh nam sta¢i posledni Gplna

zaloha, plus jakakoliv dostupna diferencialni zaloha. (7)
1.10.9 Rclone

Rclone je aplikace pro spravu dat na cloudovém ulozisti. Jeji hlavnimi pfednostmi je moznost
pouzit cloudové ulozisté jako virtualni slozku v souborovém systému, dal$i velmi uziteCnou
funkci je Sifrovani na stran¢ stanice. Ke cloudovému uloZisti se pfipojujeme prostfednictvim
HMAC piihlasovacich udaji. (6) Sifrovani funguje na principu zasifrovani souboru a jeho
metadat na lokalnim PC a nasledn¢ odeslani do cloudového ulozisté. V pripad¢ stahnuti se tento
soubor prvn¢ stahne a nasledné¢ na lokalnim zafizeni se teprve deSifruje. Nevyhodou tohoto
Sifrovaciho procesu muze byt vyssi zat€Z na vypocetni vykon lokalniho zafizeni, coz je ale

vyvazeno ochranou dat.
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2  ANALYZA SOUCASNEHO STAVU

V této kapitole obeznamim s aktudlnim stavem firmy, vcetné kratkého popisu oboru podnikani,

pro ktery bude vysledny navrh feseni bran jako optimalni.
2.1 Popis firmy

Spolec¢nost Gamitech, s.r.o0. byla zaloZzena v bfeznu roku 2016. Oborem podnikani je gastronomie.
V daném objektu je nékolik datovych zafizeni. VSechna tato zafizeni je tieba zajistit proti ztraté

informaci, a to zejména obchodni data v provozovn¢ a ucetni data bézného ucetniho obdobi.
2.2 Firemni objekt

Datova sit’ je v bytovém, tfipatrovém domé se sedlovou stiechou. V objektu jsou zfizena pravidla

pristupu do jednotlivych oblasti.
2.3 Personalni zastoupeni firmy

Ve firmé vdob¢ pred pandemii SARS-CoV-2 bylo zaméstnano né¢kolik osob na pozici
servirka/Cisnik. Jejich naplni prace je obsluha hostti. Jedna se tedy o roznos napoju a jidel, myti
znecisténého nadobi, prijimani plateb od zakaznika a veskeré dalsi Cinnosti souvisejici s profesi
¢isnik/servirka. Soucasti jejich popisu prace je také zadavat prubézné obchodni data do
elektronické pokladny. V praxi tedy provadéji pravidelné ukony jako objednavky, platby, pfesuny
objednavek a stavu, pfipadné rezervace, a jin¢ nahodilé situace. Z pohledu datové sit¢ nemaji tito
provozni zaméstnanci pravomoc zasahovat do toku dat v pocitacové siti. Jediné, kdy se s danou
siti aktivné svévolné dostavaji do styku, je vefejny WiFi pristupovy bod. Na elektronické
pokladné je softwarové zabezpecen pristup uzivatelskym omezenim pouziti vyhradné na jednu
aplikaci s nemoznosti jejiho ukonceni. Druha forma jistétho zabezpeceni je pouziti

neprivilegovaného uzivatele v systému Windows 10.
2.4 Soucasné a budouci potieby investora

V soucasnosti si je investor védom jistych nedostatki. Investor by rad inovoval datové tloZiste.
Do budoucna je pozadavek na zavedeni Skalovatelného datového ulozist¢ s prvky ochran proti
napétovym vypadkim a tedy nasledné ztraté dat. Investor by do budoucna rad zavedI robustnéjsi
datovy systém, ktery by slouzil i jako hlavni ulozisté pro virtualizacni server a jeho jednotlivé

virtualni stroje. V dob¢ do 10 let by investor rad nainstaloval alternativni zdroj energie formou
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fotovoltaického systému na mistni elektrickou rozvodnout sit’. Vyzaduje moznost napojeni FVE
systému do datové sit¢ a dale na dalsi systémy prostfednictvim RS485 nebo Modbus kvali
monitoringu a ovladani. Jako dalsi prvek by se rad investor v pristich letech v objektu vénoval
automatizaci jak na trovni mechanické (MAR), tak i softwarové. Jako duvod mechanické
automatizace uvadi, ze by tato automatizace zjednodusila procesy inventarizace zasob. Jako dalsi
budouci potieby investor uvadi implementaci méficich zafizeni energetickych zdrojii jako
clektricka energie, zemni plyn a voda smoznosti uklddani dat do grafi a nasledného

vyhodnocovani dat.
2.5 Hardwarové vybaveni

Veskera stavajici datova ulozisté funguji Cist¢ jako spolecné — sdilené v okruhu opravnénych

osob. Vsechny komponenty vcetné datového uloZzisté jsou propojeny pocitacovou siti.

V soucasn¢ dob¢ je datové ulozisté zprovoznéno na desktopovém zafizeni s operacnim systémem
Microsoft Windows, s dvoujadrovym procesorem Intel Core2Duo E6750, 4GB paméti RAM a
RAID radicem ASR-3405 s pfipojenou BBU. V pocitacové skfini jsou osazeny 3 rotacni disky
3.5 palce. Jejich skladba je nasledujici: Jeden disk 512GB je vyhrazeny pro operacni systém
Microsoft Windows a dva disky 1TB v rezimu RAID-5 zapojené do tadice, které¢ slouzi jako
sdilené ulozist¢ dat. V ramci spolecnosti je toto uloZist¢ vyuzivano pro klonovani databazovych
soubort z pokladniho softwaru, uéetni databaze, dale jako ulozists osobnich soubori. Radié ASR-
3405 je optimalni pro mimé rozsifeni az na Ctyfi disky. Systémovy disk je zapojen pfimo na
zakladni desku pocitace, ¢imz je vyfazena zavislost na funkénosti diskového fadic¢e. Priméma

okam?zita spotieba tohoto zafizeni ¢ini 70W.
Sdileni soubortil je nastaveno prostfednictvim Windows sdileni souboril.

Ve stavajici infrastruktufe nejsou zakomponovany prvky pravidelného zalohovani. Cloud je

pouzivan pouze zridka jednotlivci na vzdalené sdileni soubori prostfednictvim URL adresy.

Druhé zafizeni je zfizené jako privatni autoritativni DNS server o zméfené primérné okamzité

spotfeb¢ ve vysi 100W zfizeny na platformé FreeBSD, ktery obsluhuje priblizn€ 20 osob.
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Tab. 1: Datovd infrastruktura

Pot. Cislo Nazev Priblizna Celkovy Skladba Operaéni
elektricka pocet diska diska systém
spotieba [W]
1 Pokladni 40 1 Windows 10
kasa POS
2 DNS 100 1 FreeBSD
3 FileServer 70 3 1+2*1 Windows 7

2.6 Pouzivany software

V pocitacove siti je na vétSin€ stanic operacni systém Microsoft Windows 10.

Dal$imi sitovymi aplikacemi jsou:

e Pohoda od firmy Stormware ve varianté SQL sitové edice. SQL databaze bézi na systému

Microsoft SQL 2012

e Pokladni software Conto od firmy Consulta. VétSina operaci v tomto softwaru je pouze

lokalni v rezimu klient-server. Napfiklad synchronizovani veskerych ucetnich dat se

zapisuje do SQL serveru Firebird.

Investor by rad nasledné tyto systémy svazal a utvoril tedy jisty celek pro skladovou evidenci

a  dochazky

dat do ucetniho programu.

S moznosti

pravidelné
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2.7 Subjektivni zhodnoceni soucasného stavu

Stavajici datové ulozisté neobsahuje prvky pravidelnych zaloh jak sdileného ulozisté, tak
zalohovani jednotlivych pracovnich stanic. Systém neobsahuje oznamovani zavad v systému,

tedy systém neupozorni, zda-li je jeden ze dvou diskii vadny nebo ne, coz muze vést az k fatalnim

vvvvvv

vvvvvv

elektrické energie) je mozna ztrata dat, jelikoZ v systému uloZeni dat neni zakomponovan prvek
zalozniho zdroje elektrické energie UPS. Data uloZena na discich v jednotlivych zafizenich

nejsou chranéna proti fyzickému pfistupu. Jednotliva ulozisté nejsou Sifrovana.
2.8 Komunikacni infrastruktura

V misté navrhu je v celém objektu pouzité vyhradné metalické zapojeni sit€ a to zejména

z financ¢niho hlediska.

Cast fyzického rozlozeni kabelaze je uvedeno na nasledujicim naértu. Nadrt je vyobrazenim
prostor spolecnosti. Vyznacené linky na obrazku 1 jsou vedeny voln€ a chaoticky ve stropnim
podhledu. Cervené je znadena horizontalni kabelaZ, modie je znadeno uloZeni routeru od
spolecnosti Mikrotik a switche D-Link voln¢ loZen¢ho na polici, zlutou barvou je znacena

vertikalni kabelaz.
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Obr. 1: Vizualizace datové kabeldZe prostor spolecnosti [Viasmi zpracovani]

Soucasti stavajiciho stavu neni prvek pro monitoring sitového provozu.
2.8.1 Telefonni infrastruktura

V objektu je dale funkcni analogova telefonni infrastruktura s telefonni ustfednou od spole¢nosti
2N s napojenim na externi ISDN branu. Do budoucna je v planech zridit digitalni telefonni sit’ se
systémem Asterisk a nahrazeni stavajicich analogovych telefonnich zarizeni. Jako nastupce maji
byt pouzity IP telefony Avaya se standardem IEEE 802.3af s podporou protokolu H323. Jedina
analogova pobocka, ktera neni v planu meénit, je telefonni vratnik. Proto by novy systém
obsahoval jednu PSTN kartu. Digitalni telefonni ustfednu by tvofril systém asterisk a gatekeeper
pro obsluhu telefonti Avaya by plnila aplikace Gnugk.
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2.9 Programové vybaveni

Soucasti systému jsou nékteré aplikace, které je tfeba zachovat. Hlavnim divodem je provoz

~wrw_ 7

v provozovné, kde servirky a ¢isnici jsou obeznameni s obsluhou pocitacového softwaru Consulta
Conto. Druhou aplikaci, ktera je potfeba zachovat je téetni program Stormware Pohoda za u¢elem

podvojného ucetnictvi s jiz existujicimi ucetnimi zaznamy.
2.9.1 Pokladni systém Conto

Jedna se o prodejni misto s dvouvrstvou architekturou. Podle zakoupené licence databazovy
server muize byt jak sitové verze, tak lokalni verze. Tento pokladni server byl zakoupen jako
lokalni instalace. Proto tedy serverova databaze Firebird je nainstalovana pifimo na pokladnim
zarizeni. Toto feSeni znamena nevyhodu. V pripadé zavady na pocitaci je pravdépodobné, Ze
dojde k uplné ztraté dat, protoze databaze neni sitova. Na druhou stranu vyhodou je, ze pokladni
systém je nezavisly na stavu pocitaCové sit¢. Tato nezavislost méla hlavni rozhodovaci roli pro

poftizeni lokalni instalace.
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Obr. 2: Pokladni systéem Conto (18)
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2.9.2 Uketni program Pohoda

Software Pohoda ma také moznost si zvolit lokalni licenci nebo sitovou. Druhou moznosti vybéru
je pouziti MDB souborové databaze nebo SQL databaze. V pfipadg, Ze je zakoupena SQL verze,

tak jako databaze je pouzit Microsoft SQL Server v edici Express, ktery je soucasti této licence

programu Pohoda., jako vycet uvedu nasledujici funkce, které Pohoda umi:

e danova evidence

e podvojné ucetnictvi

o fakturace

e objednavky
e pokladna

e Dbanka

e majetek

e kniha jizd
e skladova evidence
e personalistika

Ucetni program Pohoda je potfebné zachovat, protoze je v ném prub€zné provadéno zapisovani

dokladu a zpracovavani vykaza.
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Obr. 3: Stormware Pohoda (19)



2.10 Chybéjici informacni systémy

V systému dale chybi jakékoliv prvky centralniho sbéru zaznamua ze zarizeni vSech druhi.
V pfipadé, Ze kterakoliv aplikace, sluzba nebo zafizeni zacne vykazovat chyby, nebo se stane
nedostupnym nebo nefunkénim, tak provozovatel neni obeznamen stouto zménou stavu.
V horsim pfipad¢ ani neni schopen zjistit a opravit pfi¢inu zavady. Proto bych navrhnul pouziti
sbérmého mechanismu a nasledného centralizovan¢ho zpracovani v ELK systému (Elastic,

Logstash, Kibana)

Objekt dale neobsahuje zadné bezpecnostné testovaci systémy. Investor tedy neni s to sledovat
zda jsou jeho systémy bezpecné ¢i nikoliv. Ve stavajicim stavu by byla Skoda zjisténa, pokud
vubec, formou domnénky pfi vyfazeni sluzeb. Proto bych navrhnul na Grovni telekomunikacni
infrastruktury integrovat prvky IDS/IPS a na urovni aplikacni tester hrozeb v zavislosti na
aktualni mezinarodni databazi hrozeb CVE. Jako rozumné se mi zda systém Nessus, nebo

jednotlivé dopliiky do systému ELK.
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3 VLASTNI NAVRHY RESENI

Pro svoji praci jsem si vybral jako server pro datove ulozisté HP Proliant DL380e gen8 14LFF o
velikosti 2U. Tento server mlize byt osazen ze predni strany az 12ti 3,5 palcovymi disky a ze
zadni strany az dvéma 3,5 palcovymi disky. V tomto serveru je osazen backplane podporujici
SAS komunikaéni protokol. Server je bézné dodavan s RAID fadicem HP P420 a integrovanym
fadicem na zakladni desce HP B120i. Pro nase pouziti ale vyuzijeme HBA fadice HP H220, ktery
je vhodny pro ZFS. Dale na zakladni desce serveru se nachazi slot pro SD kartu a USB slot. Tyto

dva sloty vyuZzijeme pro zavadéc¢ linuxového jadra a nasledného nacéteni knihovny ZFS.

Z duvodu vysokych naroki na pamét’ do serveru navrhuji osadit ze zacatku 12 kusy 4 GB modulu
LV DIMM 1600MHz katalogové ¢islo HP 713981-B21. V pripadé potfeby je tato kapacita mozna
roz§ifit az na 384 GB. Server bude osazen dvéma procesory Intel Xeon E5-2450L se

zakladnim taktem 1,8GHz.

Jelikoz server bude plnit také roli virtualizacniho serveru, tak bude osazen dvéma NVMe disky
Kingston DC1000B 240 GB s funkci PLP jako tlozi§t¢ pro virtualni zafizeni. Vyhodou téchto
diskt Samsung je vysoké IOPS, v poméru ke své cen¢ dobra Zivotnost a 5 let zaruka. Tyto dva

NVMe disky budou pripojeny do PCI-E slotu prostfednictvim adaptéru.

Jako operacni systém jsem vybral Proxmox a to zdavodu, Zze hlavni ucel serveru bude
virtualizace. Dalsi nespornou vyhodou je, Ze Proxmox je opensource feseni a tudiz je zdarma. Pri

instalaci jsem vybral jako souborovy systém pro root oddil ZFS v reZimu zrcadleni.
3.1 Priprava zavadéciho oddilu Grub

Jelikoz server HP Proliant DL380e Gen8 neumi zavadét operacéni systém piimo ze zafizeni se
souborovym systémem ZFS, tak je tfeba pfipravit linuxovy zavadéc pro nacteni linuxového jadra
s podporou ZFS. Jako zavad¢é¢ pouziji Grub. Tento zavadéc bude nahran na SD karté se
souborovym systémem Ext4. Abychom mohli nacist linuxovy root oddil, tak je tfeba upravit
soubor grub.cfg kam pripisi fadek ,,insmod zfs* nasledn¢ pfikazem ,update-grub*“ aktualizuji
novou konfiguraci. Tento zavadé¢ véetné nové konfigurace blokové zkopiruji na vnitini USB disk

pro pripad, ze by SD karta selhala. To provedeme prikazem ,.dd if=/dev/sdp of=/dev/sdm*
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3.2 Vytvoreni datovych poli

Pole s nazvem rpool bude pro root oddil skladajici se ze dvou levnych SSD disku 240 GB pro
operacni systém Debian s nastavbou Proxmox v reZimu zrcadleni. Pole s nazvem nvme-pool jako
blokov¢ uloZist¢ pro virtualni pocitace, tank 1 jako sdilené uloZist¢ prostfednictvim NFS a Samba
pro pracovni data, tank?2 bude slouzit jako prostor pro zalohy. Cloud pole je samostatné uréeno

pro aplikacni sluzbu Nextcloud.

Jednotliva pole vytvafim pfimo na zaklad¢ unikatniho identifikatoru diski zaloZené¢ho na
seriovém cisle disku, které muzeme zjistit prostiednictvim aplikace Smartmontools napriklad
prikazem smartctl -a /dev/sdX. Unikatni identifikator jsem zvolil z divodu mozné zamény aliasu
sdX pfi vyméné vice diskii soucasné, nebo pifi nevhodném rozpoznani aliasu pfi nacitani
operacniho systému, coz by mohlo mit za nasledek nekonzistentnost dat v jednotlivych datovych

polich.
Jednotliva datova pole vytvofim pfikazem nasledujicim postupem.

# zpool create tank raidzZ c1t@de c2t@de c3tede c4tede cs5tede
# zpool status -v tank

pool: tank

state: OMLIMNE

scrub: none reguested
config:

MAME STATE READ WRITE CESUM
tank ONLIMNE a a a
raidz2-@ ONLINE
cltadd OMLINE
c2teod OMLINE
c3tedad OMLINE
c4todd OMLINE
c5tedd OMLINE

SO H S0 DD
[on T e I T
[o= I I I B T

grrors: No known data errors

Obr. 4: Postup vytvoreni ZFS pole (20)
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user996@pve: /home/user296# sudo zpool status
pool: cloud

sTate: ONLINE
scan: scrub repaired 0B in 0 days 00:19:31 with 0 errors on Sun Wov 14 00:43:32 2021

config:
NAME STATE READ WRITE CKSUM
cloud ONLINE ] 1] ]
mirror-0 ONLINE ]
W= —=IE ONLINE Q 0 0
W= = ONLINE 0 ] o

errors: Mo known data errors

pool: nvme-pool
state: ONLINE R R X
scan: scrub repaired 0B in 0 days 00:08:30 with 0 errors on Sun Nov 14 00:32:33 2021

config:
NAME STATE READ WRITE CKSUM
rvme-pool OMLINE Q 4] 0
mirror-0 ONLINE
VG —F— = = = s ~ ONLINE [ 0 a
vme - ONLINE [l 0 0

errors: No known data errors

pool: rpool
state: OMLINE
scan: scrub repaired 0B in 0 days 00:07:39 with 0 errors on Sun Nov 14 00:31:43 2021

config:
NAME STATE READ WRITE CKSUM
rpool ONLINE 0 0 ]
mirror-0 ONLINE 0
ata-# = — T ONLINE '] 0 ]
ata— = = ONLINE 0 0 o

errors: No known data errors

pool: tankl
state; ONLINE
scan: scrub repaired 0B in 0 days 09:51:16 with 0 errors on Sun Nov 14 10:15:23 2021
config:
MAME STATE READ WRITE CKSUM
tankl ONLINE 0 ]
raidz2-0 ONLINE [} ] o
wwn- 0 EESE  ONLINE o [ ]
w0 p— ONLINE 0 0 Q
wiwn=0. = ONLINE 0 0 0
Wi =0 e INLINE 0 ] Q
Wi -0y — ONLINE o 0 0
W -0xE — QHLINE Q Q Q
errors: No known data errors
pool: tank2
state: ONLINE
sggn: scrub repaired 0B in 0 days 04:02:15 with 0 errors on Sun Nov 14 04:26:59 2021
config:
NAME STATE READ WRITE CKSUM
tank2 ONLINE o 0 0
mirror-0 ONLINE o]
5c5 - — ONLINE ] 0 0
scsi- = _ ONLINE 0 0 0

errors: No known data errors
user996@pve : /home/user 996#

Obr. 5: Stavy ZFS poli a jednotlivych diskii [Viastni zpracovani]

Soupis stavu vSech datovych poli zjistime prikazem ,,zpool status™. Ve vyse uvedenych datovych
polich vidime, Ze v§echny disky jsou v poradku a Ze posledni kontrola dat z 14. listopadu probéhla
bez chyb.

Na obrazku ¢. 13 jsou znazornény vSechny parametry datasetu rpool. VétSina parametri je
vychozich. Zapnul jsem kompresi s algoritmem LZ4, vypnul jsem ukladani dat pfistupu
k souboru (=atime) a explicitn¢ jsem nastavil synchronni zapis na vychozi hodnotu tedy standard.
V praxi to znamend, ze systém si sam vyhodnoti, kdy provede zapis synchronné a kdy

asynchronng.
3.2.1 Vypocet deduplikacniho poméru

Po naplnéni pole daty zjistime prikazem ,,zdb -S pool* jaky by byl pomér k deduplikaci a také

ukaze aktualni kompresni pomér jaky nase data maji.

Pro kazdé¢ pole jsem tedy zjistil poméry k deduplikaci a také pro aktualni kompresi. Tim lze zjistit,

zda by zapnuta deduplikace prinesla néjaky uzitek za cenu spotfebované paméti RAM. U
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datovych poli cloud a nvme-pool jsou komprese vypnuté, u ostatnich je pouzita komprimacni

metoda LZ4.
Tab. 2: Poméry deduplikace a komprese [Viastni zpracovani]
Nazev pole | Hruba kapacita | Vyuziti [%] | Dedup ratio | Compress ratio
cloud 2TB 7 2.22 1.00
rpool 240GB 56 1.04 141
nvme-pool | 240GB 71 1.39 1.00
tank1 12TB 80 1.07 1.03
tank2 4TB 76 1.10 .11

Z pom¢éru deduplikace lze vy¢ist, ze uzitek v snizeni duplicit by byl u datového pole cloud a mirny

také pro pole nvme-pool.
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Obr. 6: Parametry ZFS datasetu rpool [Vlastni zpracovani]

WALLE
filesystem
Tue Mow 23 15:1%9 2021
03.1G

41. 686G

104K

1.38x

Wes

none

none

128K

Srpool
off

an
1z4

off

an

an

an

off

off
hidden
restricted
1

on

an

1

5

off
nane
sensitive
off

off

off
none
none
3460066599594 70856580
all

all

0B

104K
93.1G
0B
latency
54

off
none
standard
Tegacy
1.00x
104K
12835

4 Ak
default
none
none
nane
none
hidden
off
none
nane
none
none
off

all

off

off
none
none

0

0

38

SOURCE

default
default
default
default
default
default
Tocal

Tocal

default
default
default
default
default
default
default

aefau1t
default
default

default
default
default
default
default

aefau1t
default

aefau1t

default
default
Tocal

default

default
default
default
default
default
default
default
default
default
default
default
default
default
default
default
default
default
default
default



3.2.2  Udriba datovych poli

V pripadé€, Ze bychom potiebovali vyménit napriklad vadny disk, tak mizeme pouzit piikaz ,,zfs

replace pool device new-device™.

V mém navrhu feseni vyuzivam automatické kontroly konzistence dat prostfednictvim prikazu

,,zfs scrub® iniciovaném aplikaci Cron pravideln¢ kazdou druhou nedéli v mésici.

Za ucelem prehlednosti diskt z predni strany serveru na kazdém HDD ramecku osadim Stitek
s identifika¢nimi udaji jednotlivého disku ve formatu
,.Kapacita, Vyrobce, posledni 4 znaky sériového ¢isla®. Priklad vypada nasledovné ,2TB TOSH
FOXA*™

Pro vétsi prehlednost na datovy rozvadéE umistim informacni list k jednotlivym diskiim

v nasledujicim formatu. Hlavni duvod je lepsi orientace pro ¢teni SMART dat dle knihovny cciss.

Tab. 3: Informacni list diskii [Viastni zpracovani]

SW SN Znacka By-id Kapacita HW HW Unix ZFS
pozice alias fadek  [sloupec |alias pole
Cciss,1 |ABCD |[Seagate Scsi- 2TB 2 4 sde tank2

Ironwolf OxA...

3.3 Zalohovaci sluzba UrBackup

Pro zalohovani klientskych stanic v mém navrhu pouziji software UrBackup. Zalohy provadim
komprimované ve formatu .vhdx. Procesy zalohovani jsou automatizované. V pripadé
souborovych zaloh jsem nastavil inkrementalni zalohy po 5ti dnech, a tGplné po 30ti dnech.
V pfipadé zaloh celych svazki jsem nastavil inkrementalni zalohy na kazdy tyden a uplné jednou

za dva mésice
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Obr. 7: Soupis zarizeni v zalohovacim softwaru UrBackup [Vlastni zpracovani]

Jednotlivé zalohy miizeme spravovat pomoci webového rozhrani. V pripadé souborovych zaloh

je mozné konkrétni zalohu katalogové prochazet. V pripad¢ zaloh celych svazku tato moznost

neni.
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Obr. 8: Vyce
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3.4 Statistiky vyuiti
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t jednotlivych zdloh vybraného zarizeni [Viastni zpracovani]

Ze statistik virtualizacniho serveru je mozné vidét, ze realné vyuziti procesoru serveru za

poslednich 30 dni je nizké. Obsazena pamét’ RAM se jevi jako vysoka, nicméné ve virtualnich

strojich je celkova prifazena pamét’ nevyuzita ze sta procent.
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CPU usage ® CPUusage @ 10 delay
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Obr. 9: Vyuziti CPU a IO zpozdéni z Proxmox Ul [Viastmi zpracovani]

Memory usage ® Total | @ RAM usage
48 Giq

20211218 2021-12-23 2021-12-27 2021-12-31 2022-01-04 2022-01-08 2022-01-12 2022-01-16 2022-01-20

Obr. 10:Vyuziti paméti RAM z Proxmox UI [Vlastni zpracovani]

Jako priklad také uvadim rozdily hodnot ¢teni a zapisu, jak ve formé datového toku za jednu
sekundu, tak i po¢tu vstupné vystupnich operaci za jednu sekundu. Na obrazku ¢. 6 je vyobrazen
datovy provoz v obdobi bez zatéze. Naproti tomu obrazek ¢. 7 ukazuje jak jsou datova pole
vytizena v pripad¢ kontroly konzistence dat. Vysoka Spicka IO zpozdéni je zptuisobena tilohou

scrub, ktera se provadi pravidelné kazdy mésic.
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Obr. 13:

Vyuziti vypocetniho vykonu pri ZFS scrub vSech poli [Viastni zpracovani]
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Jednotlivym virtualnim zafizenim jsem nastavil maximalni mozné vyuziti IOPS a datového toku.
Hlavnim duvodem je predejiti stavu, kdy by jedno virtualni zafizeni vyuzilo 100% vykonu disku

a nezbyl tak volny vypocetni vykon pro ostatni.

Na obrazku ¢. 10 je v Zabbixu vyobrazena okamZzita spotieba serveru za posledni tyden prosince

2021. Hodnoty jsou ¢teny pies SNMP protokol. K méfeni je pouzit samostatny méric spotieby.

Main DL380e G8: Power Watts
220 Watts

180 Watts

[y [=] o W 1
[=] o o ol o
i i i ol e
i = = = =

F' L‘}W M LWW‘KPFMM

11-28
1

12-04
12-25
12-28

1 Qo-00

11-24 00-00

12-3

last min avg max
W Fower Watts [avg] 184 Watts 178 Watts 188.5451 Watts 273 Watts

Obr. 14: Graf spotieby serveru v Zabbixu [Viastni zpracovani]

Z duvodu moznych vypadki elektrické energie pouziji UPS od spole¢nosti APC v rackovém
provedeni Smart-UPS 1500VA. Aktualni stav UPSky je také monitorovan Zabbixem a nasledné
udalosti jsou obratem oznamovany prostfednictvim mailové zpravy. Aktualni stav UPSky
souCasn¢ také monitoruje server prostiednictvim aplikace Apcupsd. V pripad€, Zze nastane
vypadek elektrické energic z distribu¢ni soustavy, tak server zapo¢ne automaticky po 15ti
minutach a zaroven s maximalné zbyvajicimi 15ti minutami mozného provozu UPSky vypinaci

sekvenci, kdy korektnim zptisobem vypne jak vSechny virtualni stroje, tak nakonec i sebe sama.

Pro dlouhou Zivotnost diski je taky potfebné udrzovat disky v rozumnych teplotach. Tyto teploty
jsou rovnéz monitorovany a v piipad¢ vykyvu je spravee informovan. Nize na obrazku lze vidét

jak takovy vystup prostiednictvim jednoduchého skriptu muze vypadat.
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Obr. 15: Teploty diskii ze SMART [Vlastni zpracovani]

Informovanost spravee serveru zprostiedkovavam prostfednictvim automatizovanych emaila ze
Zabbixu na vlastni mailovy server, ktery bude prostfednictvim Push notifikaci tyto emaily
pravidelné stahovat do mobilniho zafizeni. Hlavni ucel vlastniho mailového serveru spatiuji
v prevenci zahlceni SMTP protokolu ¢astymi zpravami do sité typu Internet, coz by mohlo

nasledné vést k zaznamu v SMTP blacklistu.

Jak muze takovy informacni mail vypadat pfikladam na nasledujicim obrazku:

Problem started at 13:26:43 on 2021.12.31
Problem name: More than 95% used on
dataset nvme-pool/subvol-1

proxmox

Host: proxmox

Severity: High

Operational data: 15.45 GB, 558.4 MB
Original problem ID: 427789

Obr. 16: Zabbix notifikace [Viastni zpracovdni]

ARC cache jsem v mém navrhu zvolil s rozmezim 12-19,6GB. Systém si poté sam optimalizuje
aktualni obsazenost. V pripad¢ nedostatku volné celkové paméti RAM systém ARC cache uvolni.
Dale zobrazku ¢. 11 muzeme vidét vysokou efektivitu ARC cache v fadku Cache hit ratio
s hodnotou 98,3%. Tento udaj nam zaroven dava informaci, Ze by systém a datova uloZzisté

dokazali, efektivné vyuzit i vice nez mnou nastavenych maximalnich 19,6GB.
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Obr. 17: Souhrn vyuZiti paméti ARC [Viastni zpracovani]
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Zaloha ZFS datového pole je provadéna manualn€ na samostatny disk, ktery je bézné uloZeny na

jiném misté. Tuto zalohu provadim jednou za 3 mésice.

K tomuto vyuzivam aplikaci Syncoid, ktera dokaze naplno vyuzit vyhod ZFS, véetn¢ snapshotu.
Konkrétn¢ tedy spusténim programu syncoid se provedou obrazy souborového systému vcetné
jeho podpoli a tato data se obratem zalohuji na cilovy disk. Vyhodou také je, ze syncoid podporuje

inkrementalni zalohy té€chto obrazu.

Manualni metodu zalohovani jsem zvolil z davodu, jestlize by data na ZFS datovém poli byla
vadna, tak by se v pripad¢ automatické zalohy prostfednictvim skriptu zaloha prepsala témito

vadnymi daty. Z duvodu ochrany dat proto navrhuji délat zalohy manualni.

user996@pve:~# syncoid tankl/Jamendo cloud/test
INFO: Sending oldest full snapshot tankl/Jamendo@production220114 (-~ 94.5 MB) to new target filesystem:
94.8miB 0:00:00 [ 107MiB/s] [ =] 100%

INFO: Updating new target filesystem with incremental tankl/Jamendo@production220114 ... syncoid_pve_2022-01-
22:20:32:58-GMTOL:00 (~ 5 KB):
2.13kiB 0:00:02 [ 826 B/5] [===== > 1 40%

Obr. 18: Zadloha datasetu prostiednictvim Syncoid [Vlastni zpracovani]

Jako cloud feseni jsem zvolil open-source platformu Nextcloud. Jeho hlavnim ucelem bude

synchronizace dokumenti, fotografii a ostatnich souborti z riznych zafizeni na server.
3.5 Metodika méreni vykonu datového pole nvme-pool

Pro méfeni vykonu byla pouzita aplikace fio-plot ktera vyuziva aplikaci fio. Méfeni bylo
provadéno na hostu s operac¢nim systémem Proxmox v 7.1-10, linuxovém jadfe 5.13.19-2 a

knihovn¢ ZFS ve verzi 2.1.2. Pouzita verze fio je 2.25.

Mcfeni jsem provadél prostfednictvim nasledujiciho pfikazu: ,.bench-fio -d /nvme-pool/fio -t
directory -s 2G -b 4k 4M -iodepth 1 32 --numjobs 1 16 --mode
whereis{read|write[randread|randwrite}  --extra-opts  log _avg msec=1000 -0  /nvme-

pool/bench_fio/ --time-based

Pro meéfeni bylo pouzito datového pole zrcadleného ze dvou NVMe diskli Transcend
TS256GMTEI10S zaplnéného ze 42%, kdy vyrobce uvadi, ze jednotlivy disk ma dosahovat
maximalnich rychlosti az 1600MB/s pro ¢teni a az 1100MB/s pro zapis. Dale vyrobce uvadi, ze
pri pouziti 4KB bloki ma disk dosahovat az 90 tis. IOPS pro ¢teni a az 250 tis. IOPS pro zapis.

Pro méfeni vyrobce uvadi, Ze pouzil aplikace IOmeter a CrystalDiskMark.
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Jelikoz je ARC cache nakonfigurovana na hodnotu 12-19GB, tak provedu méfeni o celkovém
objemu dat 32GB na kazdy prachod, aby se do jisté miry snizil vliv mezipaméti na vysledky

mgéfeni. Na datovém poli je nastavena koprimace dat v rezimu LZ4.
3.5.1 Vysledky méreni

Nasledujici grafy jsou vyobrazenim stfedni hodnoty z méfeni o délce ¢asu v hodnoté 60 sekund.
V piipadé mé&fenych 4kB bloki je hlavnim sledovanym parametrem IOPS. Cim je vy3si hodnota
IOPS, tim lepsi realny vykon aplikace, napf. pii pouziti databaze. U 4MB bloki zase hodnotime
maximalni mozny datovy tok. Typickym pfikladem pouziti muze byt kopirovani nebo
zpracovavani vétsich souboru, kdy sluzba nebo aplikace nemusi zpracovavat jednotliva metadata

souboru, ale zafizuje pfenos nebo jinak interaguje pfimo pouze s daty.

V pripadé¢ velikosti blokti 4KB lze vysledky z obrazku 16 a 17 interpretovat tak, Zze datové pole
dosahuje nejvyssich hodnot pfi sekvencnim Cteni a za pouziti 16ti vlaken. Jelikoz hodnoty
sekvencniho cCteni v pfipadé 16ti vlaknového pfistupu prevySuji dvojnasobek vyrobcem
uvadéného maxima, lze predpokladat Zze hodnoty jsou ovlivnény prostfednictvim ARC
mezipamét v paméti RAM. Pii nahodném ¢teni jsou méfené hodnoty mnohem niZsi, nez vyrobece
uvadi pro jednotlivy disk. Hodnoty nahodného c¢teni jsou vyrazn€ nizsi, nez v pripadé
sekvencniho ¢teni. V tomto pfipadé bych hodnotil hodnoty jako pfiméfené akceptovatelné.

V pfipad¢ zapisu jsou hodnoty velmi nizké.

Tyto hodnoty jsou zapficinény tim, Ze recordsize datasetu nvme-pool je 128kB a mnou provadéné
méfeni ma velikost bloku 4kB. Z toho vyplyva, Ze velikost bloku je 1/32 nastaven¢ho recordsize.
Ve vysledku pii takovémto zapisu se zapiSe nami pozadovanych 4kB dat a zbytek disk musi
souborovy systém musi doplnit do 128kB. Znamena to tedy, Ze nami zjisténé vysledky méfeni
jsou piiblizn¢ 1/32 toho jaké udaje by byly pfi optimalni konfiguraci recordsize. Pfi

recordsize=4kB by m¢ly tedy vysledky téchto hodnot zapisi dosahovat priblizné 32 nasobku.

Jelikoz je toto datové pole vyuzivano vyhradng pro virtualni stroje, které jsou optimalizované pro

128kB bloky, tak konfiguraci recordsize ponechavam na hodnot¢ 128kB.
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4kB block - ZFS Mirror 2xNVMe

700000
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500000
%) 400000
a
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200000
100000 I l .
0 I . e 0 S —_—
read write randread randwrite
EQD=1|T=1 125208 5124 24223 2244
mQD=32|T=1 113949 9154 24420 5072
mQD=1|T=16 645103 107891 38591 4538
mQD=32|T=16 656969 83631 24832 9526
Obr. 19: Meéreni IOPS - 4kB bloky [Viastni zpracovani]
4kB block - ZFS Mirror 2xNVMe
3000
2500
2000
<L
[=9) 1500
=
1000
500
read write randread randwrite
mQD=1|T=1 489 108 95 8,7
mQD=32|T=1 445 111 95 17,8
mQD=1|T=16 2520 331 151 19,8
mQD=32|T=16 2566 276 97 37

Obr. 20: Méreni datového toku - 4kB bloky [Viastni zpracovani]

Pii méreni 4MB bloka, na obrazku 19 a 20, jiz dosahujeme lepSich vysledk, protoze nejsme

ovlivnéni men§im méfenym blokem nez je recordsize datasetu. Zmeéfené hodnoty Cteni by
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teoreticky mély dosahovat az dvojnasobku vyrobcem uvadénych rychlosti. Zmérené hodnoty
dvou diskl jsou oproti maximu vyrobcem uvedené na jeden disk v hodnotach 105-203%. Tyto
hodnoty hodnotim jako velmi dobré. Nicméné stale z vysledkti méfeni nejsme schopni vyc€ist
nakolik ma podil ARC cache na vyslednych hodnotach. V pripadé¢ zapisu by vysledné hodnoty
m¢ly dosahovat maximalné jedno-nasobku vyrobcem uvadénych hodnot z divodu zvoleného
rezimu zrcadleni. V tomto pripad¢€ jsou vysledky taky dobré. Dale je z vysledkt patrné, ze vysSich
rychlosti se dosahuje pii vice-vlaknovém pouziti. Pro ucely virtualizace jsou tyto vysledky

optimalni. Pro jedno vlaknovou aplikaci bychom tedy mohli sledovat nizsi vykon pro zapis.
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AMB block - ZFS Mirror 2xNVMe
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read write randread randwrite
mQD=1|T=1 568 20 577 167
mQD=32|T=1 445 36 457 185
mQD=1|T=16 589 421 863 306
mQD=32|T=16 652 327 646 315
Obr. 21: Méreni IOPS - 4MB bloky [Viastni zpracovani]
4MB block - ZFS Mirror 2xNVMe
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mQD=1|T=1 2274 431 2307 671
mQD=32|T=1 1780 446 1827 744
mQD=1|T=16 2358 1355 3453 1264
mQD=32|T=16 2609 1139 2585 1296

Obr. 22: Méreni datového toku - 4MB bloky [Viastni zpracovdni]

3.6 Vliv velikosti bloku na rychlost

Druhym méfenim jsem chtél vyobrazit rozdily rychlostnich hodnot v zavislosti na tom jaka je
zvolena velikost bloku. Prostfednictvim aplikace Iozone jsem zméfil hodnoty synchronniho ¢teni

a zapisu, tak abych v maximalni mozné mire zmé&fil hodnoty diskl a nikoliv mezipaméti ARC.
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Mcteni aplikaci Iozone bylo provedeno s nasledujicimi paramatery: ,,iozone -a {-o} -s 2G -i 0 -i

33

1 -p -f /nvme-pool/iozone/test”. Synchronni méfeni bylo provadéno parametrem .-0“ a

asynchronni bez tohoto paramatru.

SYNC - 2G file size
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e ereread

Obr. 23: lozone rychlost cteni v zavislosti na velikosti bloku - synchronni [Viastni zpracovani]

SYNC - 2G file size
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Obr. 24: lozone rychlost zapisu v zavislosti na velikosti bloku - synchronni [Viastni zpracovani]

Z duvodu uplnosti jsem zméfil jak synchronni, tak i asynchronni ¢teni a zapis dat, aby byl vidét

rozdil hodnot, na ktery ma vliv ARC cache.
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ASYNC - 2GB file size
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Obr. 25: lozone rychlost ¢teni v zavislosti na velikosti bloku - asynchronni [Viasti zpracovani]
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Obr. 26: lozone rychlost zdapisu v zavislosti na velikosti bloku - asynchronni [Viastmi zpracovani]

Z vyse uvedenych vysledku je mozné vid€t pfi asynchronnim méfeni navyseni rychlosti ¢teni

a to hlavn¢ v oblasti 2MB velikosti bloku o 43% na 2,9GB/s namisto 2GB/s v pripadé¢

synchronniho méfeni. Vyrazné navyseni lze vidét také na obrazku 26 asynchronniho zapisu.

.

Pro vyssi hodnoty datového toku synchronniho zapisu by bylo vhodné do systému pfipojit
zafizeni typu ZIL/SLOG.
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ZAVER

V ramci této bakalarské prace je na zakladé zadani navrh modelu pro zalohovani a datové ulozisté
ve spoleénosti Gamitech, s.r.o. V analyze soucasného stavu je popsan puvodni stav spolecnosti,
dale technického a softwarového vybaveni spolecnosti. V navrhu vlastniho feseni jsem navrhnul
funkéni model datového ulozisté na systému ZFS a zalohovaciho feseni UrBackup. Jako vysledek

jsem provedl sadu méteni, pro zjisténi zda by mohl tento navrh byt nasazen do funkéniho provozu.
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