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Uvod

Kyberprostor je prostiedim, které je v soucasné dob¢ povazovano za naprosto béznou
soucast nasich zivotti. Na jednu stranu je pro nas pfinosem. V mnoha ohledech nam
uleh¢uje fungovani ve spolecnosti. Na druhou stranu je nositelem i riznych rizik
anebezpeci. V kyberprostoru dochazi k deliktlim, jez se odehravaji i v redlném svéte.
Vlastnosti online prostoru v§ak umoznily vznik i novych delikti objevujicich se pouze
Vv tomto prostiedi. Vzhledem k vysoké latentnosti a anonymité je velmi nesnadnou
zalezitosti tyto ¢iny odhalit. Z hlediska viktimizace v kyberprostoru jsou za nejrizikovéjsi
skupinu pojimany déti a dospivajici. Jedna se o vékovou kategorii, ktera se v online svété
pohybuje téméi kazdy den. Adolescenti se pii hleddni vlastni identity casto chovaji
rizikové, a to i ve virtualnim prostiedi. V souvislosti s jejich nevyzralosti a ¢asto vysokou
daverivosti se stavaji snadné dostupnou obéti nejriznéjsich utoéniku.

Na viktimizaci mladeze v Kyberprostoru soustiedi v soucasnosti pozornost ¢im dal
vice odbornikti. Tématu se vénuje nespocet publikaci a védeckych studii. Problematikou
se hojné¢ zabyvaji Kopecky a Szotkowski, ktefi stoji za projektem ,,E-Bezpeci“ pod
Univerzitou Palackého v Olomouci. Jednou z inspiraci pro vybér tématu této prace byl
nedavno vznikly dokument Vita Klusaka a Barbory Chalupové s nazvem ,,V siti“, ktery
jedine¢nym zptsobem ukazuje prib&h zneuZivani déti na internetu.

Dtvodem volby tématu prace byla predevSim jeho vysoka aktudlnost. I pfesto, ze
jde o oblast zna¢né zpracovanou, jedna se o problematiku, v niz se vynotuji stale nové
otazky. V¢étSina praci pojednava zejména o rizikovém chovani v kyberprostoru. Tato
prace by mohla byt pfinosem pravé v zaméfeni na viktimizaci. Prace by rovnéz mohla
slouzit k upozornéni na zavaznost tématu a ke zvySeni dirazu na prevenci viktimizace
déti v kyberprostoru, ktera je v feSeni problému povazovana za naprosto klicovou.

Cilem prace je zmapovat problematiku viktimizace adolescentti v kyberprostoru.
Prvni kapitola vymezuje média a kyberprostor. Druhd kapitola charakterizuje vyvojové
obdobi adolescence a rizikové chovani adolescentl jak v kyberprostoru, tak mimo n¢;j.
Treti kapitola definuje viktimizaci a s ni souvisejici pojmy. BliZze se zabyva procesem
viktimizace dospivajicich prostiednictvim konkrétnich rizikovych jeva v kyberprostoru.
Kapitola se rovnéz zaméfuje na prevenci viktimizace v online prostiedi. Ctvrta kapitola
se vénuje kvantitativnimu vyzkumnému Setfeni, jehoz cilem je pomoci metody dotazniku
zjistit zkuSenosti adolescentl s viktimizaci prostfednictvim vybranych rizikovych jevi

v kyberprostoru.



1 Média a kyberprostor

Téma prace ma tzkou souvislost s médii, proto se prvni kapitola vénuje strucnému
charakterizovani médii, jejich nékterym typiim a funkcim. Pozornost je vénovéana
pfedevSim médiim komunika¢nim. Prvni kapitola se zabyva také vymezenim
kyberprostoru v pojeti riznych autort. Kapitola rovnéz popisuje vybrané vlastnosti
kyberprostoru a komunikace v ném, a to v¢etné vlastnosti psychologickych, jako jsou

virtualni identita a disinhibi¢ni efekt.

1.1 Charakteristika a typy médii

Pojem ,média“ se fadi mezi nejuzivanéj§i pojmy soucasnosti. Sociologové,
psychologové, novinafi i politici o médiich mluvi v nejriznéjSich souvislostech
a vyznamech. Maji tim na mysli pfedevsim tisk, rozhlas, televizi, popt. média zalozena
na digitdlnim zpracovani a prenosu dat, kterd nesou oznaceni ,,nova“. Vyznam pojmu
,média“ je vSak $irsi (Jirak, Kopplova, 2007, s. 15-16).

Jak uvadi Reifova a kol., slovo ,,médium* pochazi z latiny a piekladame ho jako
prosttedek, prostiedi ¢i to, co zprostiedkovava d¢j. Obecné 1ze médium povazovat za ,.to,
co existuje uprostfed a vzajemné spojuje dvé nebo vice stran* (Reifova a kol., 2004,
s. 139). V kontextu této prace pojima nasledujici text pojem ,,médium* ptedevsim v jeho
nejuzsim slova smyslu, tedy jako prostfedek masové ¢i medialni komunikace (Reifova
a kol., 2004, s. 139-140).

Komunikace je proces, pii némz si v pfimém ¢i nepiimém socidlnim kontaktu
sdélujeme informace a vyznamy (Kraus, 2014, s. 119). Jirak a Kopplova uvadgji, ze
obory, které se veénuji riznym projeviim mezilidské komunikace, oznacuji pojmem
»~médium* to, co zprostfedkovava nékomu néjaké sdéleni, tedy médium komunikacni.
V nejzékladnéjsi roving€ existuje soubor nastrojil, bez nichz se nelze v Zadné komunikaci
obejit. Jednd se 0 primarni komunika¢ni média, tedy pfirozeny jazyk (napf. ceStina)
a vVSechny prostfedky neverbalni komunikace. Primarnimi médii jsou tedy komunika¢ni
kody véetné prirozenych jazykl. Primarni média jsou vyvojove nejstarsi, a proto jsou
ptivodné urcena k interpersonalni komunikaci (Jirdk, Kopplova, 2015, s. 32).

Podle Jiraka a Kopplové dochazi s rozvojem lidské spolecnosti i K vyvoji
sekundarnich komunikaénich médii, jejichz ukolem je piekonavat casovou
a prostorovou omezenost komunikace tvati v tvar. Za sekundarni komunika¢ni média je

proto mozné povazovat vSechny prostiedky, které usiluji o zaznam sdéleni, tedy obrazky,
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pismo, pozdé¢ji tisk a nejriznéjsi prosttedky mechanického, analogového ¢i digitalniho
nahravani, stejné jako prostfedky snazici se o pienos sdéleni ke vzdalenym adresattim,
mezi které se fadi poslové (pozdéji posty), nejriiznéjsi typy signalizace (napi. koufové
signaly), pifenosové a vysilaci techniky (od telegrafu po telefon) a pocitacové
komunikacni sité. Od 90. let 20. stoleti, kdy se zacala ve velkém méftitku rozvijet
komunikace pomoci okamzitého pienosu digitalizovanych dat, uz fakticky vzdalenost
nepiedstavuje prekazku v komunikaci. Sekundarni média si zachovavaji svou funkci:
podporuji interpersonalni komunikaci pies hranice prostoru a ¢asu, byt ¢asto za cenu
jejiho ochuzeni napt. o vizualni dojem (u telefonu) ¢i rozmér prenosu citového vztahu
(u SMS) apod. (Jirak, Kopplova, 2015, s. 31-32).

Jirdk a Kopplova rozliSuji také dvé kategorie médii podle toho, jaky typ
spolecenskych vztahli maji vytvaret, tedy jakou roli plni jako spolecenska instituce. Prvni
z téchto kategorii jsou interpersonalni média slouzici k podpofe dorozumivani mezi
dvéma jednotlivci, ktefi se vzajemné vnimaji jako jedine¢na individua (napf. dopisy, chat
na internetu). Typickym znakem pro tato média je zpravidla moznost vysilat a ptijimat
vzkazy na obou stranach. Do této kategorie miZeme zafadit jiz popsana primarni
I sekundarni komunika¢ni média. Druhou kategorii jsou média masova, ktera slouzi
k celospolecenské komunikaci. Podstatnym rysem masovych médii je skutecnost, ze
nepodporuji vysildni a pfijimani sdé€leni na obou stranich, ale stavi jednoho
ucastnika do role vysilatele a druhého do role pfijemce. A pravé predpokladand povaha
piijemce — tj. po€etné skupiny lidi, kteti se vétSinou neznaji, tvofi tedy ,,masu* — svadi
k pfedstavé o anonymnim souboru piijemcd, ktery dal t€émto médiim oznaceni (Jirdk,
Kopplova, 2007, s. 21). Masova média byvaji dle Jirdka a Kopplové oznafovana za
terciarni komunikac¢ni média. Jsou jimi predevsim periodicky tisk, rozhlasové
atelevizni vysilani a také vefejn€ dostupnd sdéleni na internetu. Spolecnymi
charakteristickymi rysy masovych médii je to, ze:

e jsou dostupné neomezenému mnozstvi adresatii a vyuzivané jejich velkym

poctem;

e nabizeji uzivatelim obsahy, které pro né¢ mohou byt z rGznych divodi

pouzitelné;

e tyto obsahy nabizeji priibézné nebo pravidelng,;

e na zajmu a potiebach uzivatelli Casto zavisi samotnd existence téchto forem

komunikace (Jirak, Koépplova, 2015, s. 18, 33).
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Kraus masova média (zkracené masmédia) rozdéluje podle smysld, na néz dané
médium pusobi na: vizualni (tisk), auditivni (rozhlas) a audiovizualni (televize, internet).
Nejnovéjsi médium internet, vstupujici do nasich Zivotil na pielomu 20. a 21. stoleti,
vzhledem k $ifi nabidky a moznostem vyuziti nejspi§ postupné pied¢i vSechna
predchazejici média (Kraus, 2014, s. 126).
S masovymi médii souvisi vyraz ,,masova komunikace®. Dle Reifové a kol. se jedna
se 0 jednu z rovin socialni komunikace a byva definovana jako ,,proces pienosu sdéleni
od komunikatora k adresatovi, pfi¢emz komunikatorem je komplexni organizace
zaméstnavajici profesionalni komunikatory a uzivajici specializované technologie
k vyrobé vysoce standardizovanych sd€leni uréenych pro rozsahlé a nesourodé
publikum* (Reifova a kol., 2004, s. 100). Veskeré¢ komunika¢ni aktivity se pfi masové
komunikaci dgji prostiednictvim masovych médii. Od masové komunikace je tieba odlisit
komunikaci medialni, ktera je rovnéz rovinou socialni komunikace vyznacujici se tim, Ze
veskeré komunikaéni aktivity se d&ji prostfednictvim médii. Pojem ,medidlni
komunikace* v prubéhu 90. let 20. stoleti postupné nahrazuje oznadeni ,,masova
komunikace*. Termin ,,masova komunikace* akcentuje spolecensky rozmér komunikace,
kdezto vyraz ,,medialni komunikace* zdiraziuje pritbéh komunika¢niho chovani, zvlasté
piitomnost zprostiedkujiciho ¢initele (média) (Reifova a kol., 2004, s. 100-102).
Kromé¢ primarnich, sekundarnich a tercidrnich médii se dle Jirdka a Kopploveé
rozlisuji i (kvartarni) Sitova média, pro néz je charakteristické, ze slouzi soucasné jako
podpora interpersonalni i masové komunikace. Jsou to napft. portaly tradi¢nich masovych
médii, internetové zpravodajské portaly, vyhledavace, blogy (Jirdk, Kopplova, 2015,
s. 33).
Meédia maji pro spolecnost i jedince vyznam z hlediska plnéni urcitych funkei.
Téchto funkci je cela tada, jednotlivé funkce se vzajemné prolinaji a jejich vycet
a pojmenovani se vétSinou pii porovnani mezi rdznymi autory lisi. Napi. McQuail
rozliSuje téchto pét zékladnich funkci médii:
¢ Informovani — poskytovani informaci o udalostech a podminkach ve spole¢nosti
a ve svéte apod.

o Korelace — vysvétlovani, vykladani a komentovani vyznaml informaci
a udalosti, poskytovani podpory ustavenym autoritam a normam, socializace
apod.

e Kontinuita — vyjadfovani dominujici kultury a objevovani novych trenda

Vv kulturnim vyvoji, prosazovani a udrzovani v§eobecné piijatelnosti hodnot.
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e Zibava — zdroj pobaveni, obveseleni, rozptyleni, prostiedek uvolnéni.
e Ziskavani — agitovani pro spolecenské cile ve sféie politiky, ekonomiky, prace
apod. (McQuail, 2009, s. 110).

Pisobeni médii ma celou fadu jak pozitivnich, tak negativnich dopadi na
spolecnost i samotného jedince. Z hlediska piijemce zasluhuji v§ak dle Krause zvlastni
pozornost déti a mladez, jelikoz se jedna o ¢ast populace, ktera je jednak relativné nejvice
ovlivnitelna, jednak na ni zaporné vlivy médii (po fyziologické i po psychické strance)
zanechavaji vyraznéjsi negativni nasledky nez na dospélych. I ptesto, ze média na jedné
strané nesporn¢ obohacuji Zivot, rozSifuji obzor a zprostiedkovavaji udalosti
Z nejruznéjSich koutl celého svéta, na strané druhé soucasné ptispivaji k pfesycenosti
podnéty, narusuji ¢lovéku denni rytmus, piispivaji k pasivnimu a konzumnimu zivotnimu
stylu a svym cCastym manipulativnim charakterem a prezentaci nezadoucich zpusobu
chovani ohrozuji postoje a chovani nejmladsi generace. Pisobeni médii predevsim na déti

a mladez je proto tfeba usmérnovat skrze efektivni medialni vychovu (Kraus, 2014,

5. 125-129).

1.2  Vymezeni a vlastnosti kyberprostoru

Vymezit kyberprostor neni snadnou zalezitosti. To plyne i z rozmanitych pojeti
kyberprostoru napfi¢ autory. Pfitom se jedna o prostedi, do kterého vétsina z nas kazdy
den vstupuje a které je dnes naprosto béznou soucasti nasich zivotu.

Slovo ,.kyberprostor* je dle Petra odvozeno z anglického slova ,,cyberspace® a je
synonymem pro vyraz ,,virtudlni svét* ¢i ,,virtudlni realita®. Je to svét existujici pouze
virtualng, tedy v myslenkach (ang. ,,virtual“ = mysleny, domnély, mozny, potencionalni)
(Petro, 2005, s. 84-85). Vyraz ,,kyberprostor vymyslel a poprvé pouzil ve svém sci-fi
romanu roku 1984 William Gibson. Kyberprostor popisuje takto: ,,Sdilena halucinace
kazdy den pocitovand miliardami opravnénych operatorti vS§ech narodd, détmi, které se
uci zdkladim matematiky. Grafickd reprezentace dat abstrahovanych z bank pocitact
lidského systému. Nedomyslitelna komplexnost. Linie svétla sefazené v neprostoru
mysli, shluky a souhvézdi dat.” (Gibson, 1984; In: Sak, 2007, s. 29).

Soucasné pojeti kyberprostoru se nachédzi také v zakoné ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti, ktery kybernetickym prostorem rozumi ,,digitalni prostredi

umoziujici vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy,
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a sluzbami a sitémi elektronickych komunikaci® (§ 2 pism. a) zdkona o kybernetické
bezpecnosti).

Sak popisuje kyberprostor jako produkt aktivniho spojeni informacnich
a komunikacnich technologii (dale jen ICT) a clovéka, ktery je zcela novym prvkem
v lidské historii. Vymezuje ho jako entitu odliSnou od ¢asoprostoru piirozené¢ho svéta.
Kyberprostor dle autora rusi prostorovou omezenost prirozené¢ho svéta. Na celé planeté
sdileji vSichni uzivatelé jeden ¢as, v némz mohou byt v kyberprostoru aktivni. Prostorové
se tedy ucastnik kyberprostoru prostiednictvim dalSich ucastnikl, webti, serveri a chatt
rozklada neomezen¢ po celé planeté. A naopak Casové se planeta uzivateli protina
Vv online ,,¢asovém ohnisku* (Sak, 2007, s. 30).

Sak a Sakova v souvislosti s kyberprostorem pouzivaji také pojem ,,kyberkultura®,
ktery povazuji za projev novych schopnosti lidi, které se spojuji s novymi technologiemi,
predevsim s pocitatem a internetem. Uvadéji, ze pocitac, virtualni realita a kyberprostor
jsou nejen dalsi v fadé médii, ale mnozstvim svych parametrii pfinaseji novou kvalitu,
kterd nepochybné ovlivni socializaci mladé generace. Novou kvalitu piedstavuji
predev§im tim, Ze spojuji vSechna pfedchozi média — slovo, zvuk, obraz, hypertext,
multimedidlni produkt. K tomu pfistupuji inovace, které piinaseji zcela nové
kvality — individualni moznost volby v ¢ase a tématu, interaktivitu, planetarni propojenost
s ostatnimi uZivateli, moznost spole¢ného vytvaieni artefaktti atd. (Sak, Sakova, 2007,
S. 249-256).

Slovo ,.,kyberprostor se podle Petra pouziva ve dvou hlavnich vyznamech. Tim
prvnim je virtualni realita ve smyslu trojrozmérného svéta tak, jak ho proziva ¢lovek,
ktery se ucastni simulaci skute¢ného svéta. Druhé pouziti slova ,,Kyberprostor je spojeno
s internetem. Kyberprostor tedy znamena néco jako ,,internetovy svét®, ve kterém existuji
casopisy, knihy, radio, televize, galerie, obchody, jez nemaji fyzickou podobu. Jedna se
také o prostor, kde se lidé setkavaji ve virtualnich komunitach (Petro, 2005, s. 84-85).

Nabizi se tedy definovat i samotny vyznam dnes jiz v§em znamého pojmu
Hinternet. Podle Skyftika je internet ,vefejné dostupny celosvétovy systém vzajemné
propojenych pocitacovych siti, které¢ prendsi data pomoci piepinani paketli (zpravy) za
pouziti standardizovaného Internet Protokolu a dalsich protokoli* (Skyiik, 2009, s. 5). Je
tvofen tisicem mensich siti a Slouzi jako pfenosové médium pro rizné informace a sluzby
(napt. elektronicka posta, chat, systém propojenych stranek a dokumentd WWW)
(Skyiik, 2009, s. 5). Podle Vybirala je internet komunikaéni médium, jez reprezentuje

novou epistemologii. Jeho pfinosem je umoznéni informacni dostupnosti a prostupnosti,
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interaktivnost pii vyméné zprav a rychlost pti zprostfedkovani kontaktu (Vybiral, 2009,
s. 271).

Jednou ze zakladnich vlastnosti kyberprostoru je podle Jirovského jeho globalni
pokryti. Celkovy pranik internetu se sice li§i v riznych oblastech svéta, ale jeho dopady
na spole¢nost jsou celosvétové. Dalsi vlastnosti kyberprostoru je jeho decentralizovanost.
To znamena, Ze neexistuje zadna centralni autorita, ktera by jeho existenci fidila.
Fungovani internetu je dano dohodou jeho uzivatelt a spravca, ktefi se svym jednanim
prizpisobuji majoritni vétSiné. Mezi vlastnosti kyberprostoru patii také otevienost
internetu. Kazdy, kdo splni pfedepsana kritéria, se miize pfipojit k internetu, a presunout
se tak do kybernetického svéta. Otevienost internetu vede k tomu, Ze se zde vyskytuje
nepieberné mnozstvi informaci. Kazdy uzivatel mlze v kyberprostoru ulozit
a prezentovat libovolné informace. S tim se poji problém evaluace nalezenych informaci,
vybrani téch pravdivych a jejich odpovidajici vyhodnoceni (Jirovsky, 2007, s. 34).

Dalsim vyznamnym rysem Kyberprostoru je, ze vstupem do néj je utlumena nase
pfirozena identita a vznika identita virtudlni. V prostiedi internetu se dle Smahela
nenachazi jedinec jako fyzicky subjekt, ale zachazi zde pouze s ,,virtualni reprezentaci*
sebe sama, ktera nedisponuje identitou (v psychologickém slova smyslu) sama o sobé, je
vlastné pouze jakymsi shlukem digitalnich dat. Tato reprezentace obsahuje ulozenou
informaci o tom, ,,kdo jsme* v prostfedi internetu (jaké zde mame jméno, piezdivku, jaka
je nasSe historie apod.). Do své virtualni reprezentace pak vkladame ¢asti svého mysleni
a pociti. To, co pfifazujeme své virtudlni reprezentaci, je vSak védomé jen z €asti. Velkou
¢ast tohoto prenosu mysSlenek a pocitii tvofi projekce ve formé fantazii, predstav,
nevédomych tendenci, pfani a komplexii. Nase virtualni reprezentace se tak stava
samostatnou osobnosti, kterd mize mit v nékterych ptfipadech tendenci ,,vystupovat™
nezavisle na nasi vili a védomi. Virtudlni identita této reprezentace je pak to, jakou
identitu této virtualni reprezentaci my sami pfisuzujeme (Smahel, 2003a, s. 39-41).

Se svou virtudlni reprezentaci mizeme dle Smahela zachazet riiznymi zpisoby.
Miuzeme se s ni ztotoznit a domnivat se, Ze vyjadfuje naSi redlnou identitu. Tato
reprezentace pak muize byt do urcité miry blizka nasi redlné identité, ale nikdy s ni nemuze
byt totozna. Zmeéna virtualni identity nastava ve chvili, kdy v prostiedi internetu jakkoli
zménime (nahradime) svou virtualni reprezentaci. Zména virtualni identity je v tomto
pojeti totozna se zménou virtudlni reprezentace. Zménou identity je tedy i nahrazeni
prezdivky v prostiedi chatu ¢i zména emailové adresy (Smahel, 20034, s. 41-42). Casta

je dle Saka zména pohlavi a véku (na odlisné od reality). Tato flexibilita virtualni identity
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je soucasné bezpecnostnim rizikem zvlasté pti pohybu mezi virtudlnim a pfirozenym
prostiedim (Sak, 2007, s. 32).

Jednim z psychologickych aspekti komunikace v Kyberprostoru je
tzv. ,disinhibi¢ni efekt”. Podle Vybirala disinhibice v komunikaci znamena ,,odloZeni
zabran, ztratu nebo prekondni nesmélosti, plachosti, ostychu, v krajnich podobach miize
jit o obchéazeni tabu a zakazu, tedy o jistou odvazanost a nevazanost na normy, ktera miize
byt az anomalni“ (Vybiral, 2009, s. 272-273). Jak uvadi Kopecky a kol., nasledkem
disinhibice lidé o sobé¢ na internetu sdéluji velmi divérné informace. VSe uvedené miize
mit jak pozitivni, tak negativni vliv na komunikaci, v fad¢ ptipadt pak vede k rizikovym
formam komunikace (Kopecky a kol., 2015, s. 9). Podle Sulera disinhibi¢ni efekt vychazi
Z Sesti hlavnich zdrojt:

e Anonymita — Ti, ktefi svou identitu schovavaji pod ptezdivkou, jsou do urcité
miry chranéni pted odhalenim totoznosti @ mohou bez zabran projevovat své
nazory a komunikovat, aniz by za své chovani museli nést nasledky.

e Neviditelnost — Absence nonverbalnich znakti v komunikaci je nahrazovana
grafickymi symboly (emotikony) a riznymi akronymy (LOL, ROFL apod.).

e Asynchronicita — Nesoucasnost v komunikaci. Uzivatel internetu ma cas
zamyslet se nad svou odpovédi, nebot’ nemusi reagovat okamzité¢ jako pfti
komunikaci v offline svéte.

e Solipsisticka introjekce — Absence komunikace tvaii v tvar muze ovlivnit
uzivatelovu mysl tak, Ze podvédomeé ptitfazuje vnéjsi vzhled ¢loveéku, se kterym
komunikuje, a to pouze na zakladé Gteni psaného textu. Clovek si tak vytvafi
predstavu o podob€ druhého vychazejici z vlastnich potieb a ocekavani. Pritom
ve skutecnosti komunikuje ¢aste¢né sdm se sebou, realita se méni ve fantazii.

e Disociativni piedstavivost — Nulova zodpovédnost. Nékteti jedinci povazuji své
internetové ja za n€koho jiného, tudiz nevidi divod, pro¢ za n¢j nést
odpovédnost v redlném svete.

e Minimalizace autority — Na internetu se smazavaji realné spolecenské role.
Socialni status a postaveni tak ztraci na vyznamu. (Suler, 2004; In: Kopecky
a kol., 2015, s. 9-10).

Anonymita a odloZeni zabran v kyberprostoru mohou vést k rizikové komunikaci

ak rizikovému chovani s potencialné velmi neblahymi duasledky. A pravé o tom

pojednavaji nasledujici dvé kapitoly.
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2 Rizikové chovani adolescentu v Kyberprostoru

Téma prace se tyka predevsim dospivajicich jedinct. Proto se druha kapitola vénuje pravé
charakteristice vyvojového obdobi adolescence. Pro obdobi adolescence je typické
hledani vlastni identity a experimentovani, jez mize leckdy piedstavovat riziko. Druha
kapitola se tedy zabyva i rizikovym chovanim v adolescenci, pfi¢emz nejprve definuje
rizikové chovani obecné a nasledné prechazi k vymezeni syndromu rizikového chovani
Vv dospivani. Adolescenti se nechovaji rizikové pouze V redlném prostiedi, ale také dnes
¢im dal Castéji v prostiedi virtualnim. Kapitola se tedy zabyva napliovanim potieb
adolescentll v kyberprostoru a souvislosti realné a virtualni identity. Podrobnéji se
zaméfuje na rizika hrozici pfi pohybu v kyberprostoru a na formy a projevy rizikového

chovani v kyberprostoru, jez mize vést k zavaznym dasledkam.

2.1 Charakteristika adolescence

Termin ,,adolescence” je odvozen z latinského slova ,,adolescere®, které v piekladu
znamena dorustat, dospivat ¢i mohutnét (Macek, 2003, s. 9). Adolescence neboli
dospivani je podle Vagnerové prechodnym obdobim mezi détstvim a dospélosti. Trva
ptiblizné od 10 do 20 let. V této Zivotni etapé dochazi ke komplexni proméné osobnosti,
a to v oblasti somatické, psychické i socialni. Mnoho zmén je podminéno hlavné
biologicky, znaény vliv vSak maji i psychické a socidlni faktory. Jedna se predevsim
0 obdobi hledani a ptehodnocovani, v némz mé jedinec ,,zvladnout vlastni proménu,
dosdhnout pfijatelného socidlniho postaveni a vytvofit si subjektivné uspokojivou,
zralej$i formu vlastni identity (Vagnerova, 2012, s. 367).

Adolescence se dle Macka odliSuje od ostatnich zivotnich etap a je souc¢asné vnitiné
diferencovana. Kazda z fazi tohoto obdobi ma svoje svébytné charakteristiky. Rozdéleni
adolescence na faze i jeji ¢asové vymezeni a specifikace se vsak u jednotlivych autort
velmi rizni. Néktefi autofi toto obdobi rozdé€luji na 3 faze: ¢asnou (10-13 let), stiedni
(14-16 let) a pozdni adolescenci (17-20 let) (Macek, 2003, s. 9-10). Vagnerova (2012,
S. 369) adolescenci rozd€luje na faze dvé: ranou a pozdni adolescenci. Tato prace se
nasledné drzi klasifikace adolescence podle Vagnerové.

Rana adolescence (pubescence) trva ptiblizn¢ od 11. do 15. roku veéku.
Nejvyraznéjsi zménou této faze je télesné dospivani spojené s pohlavnim dozravanim
(pubertou). V souvislosti s tim se méni vné¢j$i vzhled adolescenta, ktery se tak stava

podnétem ke zméné sebepojeti dospivajiciho a soucasné i ke zméné chovani jeho okoli.
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Biologické zrani je stimulem pro dal§i zmény, které mohou tispé$né probéhnout jen tehdy,
jestlize je na n¢€ jedinec pfipraven. Je to proces, ktery ma i svoje psychosocialni disledky.
Meéni se zpusob mySleni, kdy adolescent zac¢ina byt schopen uvazovat abstraktné.
Hormonalni zmény podnécuji zmény emoc¢niho prozivani, jehoz vykyvy mohou mit vliv
na aktualni hodnoceni dospivajiciho. Pubescent se také zacina osamostatiiovat z vazanosti
na primarni rodinu, dilezity vyznam pro né¢ho maji vrstevnici. Pro toto obdobi je velmi
dulezité pratelstvi, ale 1 prvni lasky a pocatecni experimentace s partnerskymi vztahy.
Starsi pubescenti usiluji o odliSeni od déti 1 dospélych, coz davaji najevo prostfednictvim
upravy vzhledu, specifického zivotniho stylu, zajmt, hodnot apod. Vyznamnym
meznikem je ukonceni povinné skolni dochazky a volba dalsiho profesniho smétovani.
Zmény spojené s dospivanim s sebou piinasi ztratu starych jistot a posiluji potfebu nové
stabilizace. Jako obrana proti nejistoté slouzi rozvoj kompetenci a potvrzeni vlastni
kompetentnosti. Ukolem tohoto obdobi je dosaZeni piijatelné pozice ve svété, a tim
potvrzeni uréité jistoty (Vagnerova, 2012, s. 369-370).

Pozdni adolescence trva pfiblizné od 15. do 20. roku véku. Z biologického hlediska
za¢ind pohlavnim dozranim. Jde pfedev§im o obdobi komplexnéjsi psychosocialni
promény. Meéni se osobnost adolescenta 1 jeho spoleCenské pozice. Vyznamnym
socialnim meznikem je zavrSeni profesni ptipravy a nasledny nastup do zaméstnani, ptip.
pokracovani studia. S tim je spojeno dosazeni ¢i oddéleni ekonomické samostatnosti,
kterd je v naSich podminkich povazovana za jeden z dikazli dospélosti. Piijeti
specifického adolescentniho stylu zivota vrcholi na pocatku tohoto obdobi, sdileni
stejnych zazitkli a hodnot s vrstevniky slouzi jako potvrzeni urCité socialni identity.
Emancipace z vazanosti na rodinu je v obdobi pozdni adolescence obvykle dokoncena,
vztahy s rodici se stabilizuji. Rozvijeji se predev§im partnerské vztahy. V 18 letech
dosahuje adolescent plnoletosti, ktera je jednim ze socialnich meznikti dospélosti. Podle
soucasného prava ziskava osmnactilety ¢lovek svobodu pro své rozhodovani, mize napf.
uzaviit manzelstvi, ale nese také plnou zodpoveédnost za své jednani (Vagnerova, 2012,
s. 370-372).

Zakladnim vyvojovym tkolem adolescence je dosazeni identity, ktera je dle
Pelcaka a Pelcakové spojena s procesem sebereflexe jedince v jeho socialnim a kulturnim
prostiedi. Jde o potvrzeni vlastni existence pfed sebou samym 1 pied spole¢nosti, Ve které
jedinec zije (Pelcak, Pelcakova, 2013, online). V souvislosti s hledanim a rozvojem
vlastni identity, ktera by byla subjektivné pfijatelnd, dochazi v pozdni adolescenci dle

Vagnerové k vEétsi snaze o sebepoznani, které se uskuteéiuje zejména v ramci vrstevnické
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skupiny. Dilezitou zménou v tomto obdobi je zaméfeni adolescentli na seberealizaci
a védomi, ze maji moznost fidit vlastni zivot. Dospivajici sami usiluji o rizné zmény
a experimentuji s riznymi variantami chovani, coz maze byt uzite¢né, ale také riskantni.
Adolescenti ¢asto hledaji hranice svych moznosti, a proto nékdy jednaji i velmi extrémné.
Standartni dospélost nemusi byt pro mnohé z nich ldkava, mize se jim jevit pfili§ narocna
¢i stereotypni. Proto mnozi adolescenti davaji pfednost prodlouzeni pfechodného obdobi.
Této tendenci odpovida postoj oznaceny jako ,,adolescentni psychosocialni moratorium®.
Smyslem pozdni adolescence je poskytnout jedinci prostor, aby poznal sam sebe, zvolil
si své budouci sméfovani a osamostatnil se. Pravé v tom byva jeden ze zdroji napéti,
protoze tempo biologického, psychického a socialniho vyvoje byva rozdilné a dospé€lost
neni v souc¢asnosti ani presnéji definovana (Vagnerova, 2012, s. 371-372).

Vyznamnou roli v procesu hledani vlastni identity dle Macka sehrava tzv. ,krize
identity”, coz je pojem, ktery ve své teorii rozviji Marcia. Krize ma v adolescenci
specificky vyznam. Je obdobim, kdy se dospivajici rozhoduje o podobé svého soucasného
a budouciho zivota. Zavazek vyjadiuje investici a souc¢asné zodpovédnost v dilezitych
oblastech zivota. Pfitomnost ¢i neptitomnost krize a zdvazku je zakladem pro klasifikaci
Ctyt potencidlnich stavi identity. Je tfeba dodat, Ze adolescent se v jednotlivych oblastech
Zivota muze nachazet ve stejnou dobu v riznych stadiich. Problém vSak nastava, neni-li
proces zavrSen stavem dosazeni identity a kdyZz zbyvajici stavy pfesahuji az do dospélého
véku. Klasifikace téchto Ctyf stavl identity vypada nasledovné:

a) Diflizni (rozptylend) identita — Jde o stav, kdy jedinec nezaziva krizi ani zavazek.
Neciti potifebu sebedefinovani. Silny vliv na n¢j maji vrstevnici, Casto meéni své
néazory a chovani, aby bylo v souladu s normami skupiny, které je ¢lenem. Jeho
sebehodnoceni je znacné nestabilni.

b) Status nahradni identity ¢i pfed¢asného uzavteni identity — Je charakterizovan
zavazky a konzistentnim obrazem svéta i sebe. Dé&je se tak, aniz by jedinec
prozival krizi identity. Postoje a normy piebira nekriticky od autorit (zejména
rodict, uciteld), bez potieby vlastniho ovéfovani.

c) Status moratoria — Spoc¢iva v tom, ze ¢lovek prochazi krizi identity, kterou
provazi stavy uzkosti a pochybnosti. Jedinec vSak na sebe nebere skutecné
zavazky. Pouze v dané oblasti experimentuje, zkousi si ruzné role, objevuje
hodnoty a nové zajmy.

d) Status ziskani ¢i dosazeni identity — Je charakteristicky zazitkem krize hledani

a pochybnosti jedince spole¢né se snahou fesit otazku svych zavazki. Dochazi
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ke spojeni minulosti, ptitomnosti i budoucnosti ve smysluplny celek. Jedinec
akceptuje sam sebe, posiluje své ja a v kone¢né fazi je schopen sexualni intimity

(Marcia, 1980; In: Macek, 2003, s. 20-21).

Krom¢ dosazeni vlastni identity, je jedinec v obdobi adolescence konfrontovan

sfadou dalsich vyvojovych ukold. Tyto tkoly podle Macka zahrnuji jak potieby

a ocekavani spole¢nosti, ve které jedinec Zzije, tak adolescentovy individualni potieby

a oc¢ekavani. Vycet téchto vyvojovych ukoli vypada nasledovné:

ptijeti vlastniho téla a fyzickych zmén,;

kognitivni komplexita, flexibilita a abstraktni myslenti;

uplatnéni emocionalniho a kognitivniho potencidlu ve vztazich s vrstevniky,
schopnost a dovednost vytvaret a udrzovat vztahy s vrstevniky obojiho pohlavi;
zména vztaht k dospélym — autonomie;

ziskani predstavy o ekonomické nezéavislosti a sméfovani k ur¢itym jistotam,
které s ni souviseji — k volbé povolani, k ziskani zakladni profesni kvalifikace;
ziskani zkuSenosti v erotickém vztahu, pfiprava pro partnersky a rodinny Zivot;
rozvoj intelektu, emocionality a interpersonalnich dovednosti zaméfenych ke
komunité a spolecnosti;

ptedstava o budoucich prioritdich v dospélosti — 0 dalezitych osobnich cilech
a stylu Zivota;

Ujasnéni hierarchie hodnot, reflexe a stabilizace vlastniho vztahu ke svétu

a k zivotu (svétovy nazor) (Macek, 2003, s. 16-17).

Zvladnuti jednotlivych vyvojovych tkold je znaéné individualni zalezitosti. Kazdy

jedinec se s nimi vypofadava svym vlastnim jedineénym zptisobem. Vyznamnou roli

sehrava tada faktorti, které do celého procesu vstupuji (pohlavi, rodinné zazemi,

vrstevnickd skupina apod.). Nektefi adolescenti voli k vyrovnani se s ukoly cestu

rizikového chovani. Experimentovani s rizikem je za urcitych podminek povazovano za

pfirozenou soucast vyvoje, ktera adolescentiim v naro¢ném obdobi plném zmén pomaha

,»dospét“. Pokud vsak rizikové chovani trva déle nez prechodné, mize negativné ovlivnit

zdravy vyvoj daného jedince anebo ohrozit spole¢nost.

2.2 Rizikové chovani v adolescenci

Pojmem ,rizikové chovani“ podle Miovského a kol. rozumime ,,chovani, v jehoz

disledku dochazi k prokazatelnému nartstu zdravotnich, socidlnich, vychovnych
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a dal$ich rizik pro jedince nebo spole¢nost™ (Miovsky a kol., 2015, s. 28). V soucasnosti
je terminem ,,rizikové chovani® ¢im dal Castéji nahrazovan doposud pouzivany termin
,»socialné patologické jevy®, ktery je povazovan za piili§ stigmatizujici a akcentujici na
skupinovou/spole¢enskou normu (Miovsky a kol., 2015, s. 28).

Pojem ,rizikové chovani“ se pouziva predevsim ve Skolnim prostiedi, kde se vuci
jeho projeviim podle ,,Metodického doporuceni k primarni prevenci rizikového chovani
deti, zaka a student ve Skoldch a Skolskych zafizenich® vydaného Ministerstvem
$kolstvi, mladeZe a télovychovy (dale jen MSMT) aplikuji primarné preventivni opatieni
S cilem snizovani rizik takového chovani. Mezi zékladni formy rizikového chovani se
podle MSMT fadi:

a) agrese, Sikana, kyberSikana a dalsi rizikové formy komunikace prostiednictvim
multimédii, nasili, vandalismus, intolerance, antisemitismus, extremismus,
rasismus a xenofobie, homofobie;

b) zaskolactvi;

C) zavislostni chovani, uzivani navykovych latek, netolismus, gambling;

d) rizikové sporty, rizikové chovani v dopravé, prevence trazi,;

e) spektrum poruch piijmu potravy;

f) negativni pisobeni sekt;

0) sexualni rizikové chovani (MSMT, 2010, online).

Podle Hoferkové rozliSujeme dvé zakladni pojeti rizikového chovani, resp.
rizikovych jevl. Prvni pojeti chape rizikové chovani jako tzv. ,prepatologii. Jedna se
0 takové formy jedndni, které jsou méné zdvazné, avsak predstavuji urcity ,,predstupen
negativismus). Druhé pojeti povazuje rizikové chovani za nadfazeny pojem pro vSechny
zpusoby chovani, bez rozdilu stupné zavaznosti, které predstavuji riziko pro spole¢nost
nebo pro jedince (socialné patologické, problémové, delikventni aj. chovani) (Hoferkova,
2017, s. 98-99).

S druhym pojetim rizikového chovani se ztotoznuje Nielsen Sobotkova a kol., ktera
chape pojem ,rizikové chovéani® jako nadfazeny k pojmim ,,problémové, asociélni,
delikventni, antisocialni a disocialni chovani“. Dodava, Ze se jedna o komplexni pojem,
kterym se zabyvaji jak spoleCenskovédni, tak medicinské obory (Nielsen Sobotkova
a kol., 2014, s. 40).

Velmi citlivym obdobim pro rozvoj rizikového chovani je dle Macka adolescence.

Kli¢ovym faktorem pro predikci rizikového chovani byva nejéastéji primarni socializa¢ni
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Cinitel, tedy rodina adolescenta. Dulezitou roli hraje vzdélani a zaméstnani obou rodict
arovnéz jejich zaclenéni do spolecnosti. S projevy rizikového chovani souvisi také
dlouhodob¢ ptevladajici rodinné klima, nazory, presvédCeni a postoje obou rodici,
piipadné jejich nabozenskd orientace. Zvlastni vyznam ma rodiCovskd tolerance
k deviantnimu chovéani a vliv (zejména matc¢in) na chovani ditéte. Dal§imi podstatnymi
faktory, které mohou ovlivnit ptipadny rozvoj rizikového chovani u dospivajicich, byvaji
vrstevnici, masmédia, Skola a osobni charakteristiky adolescenta (pfedevSim hodnota
Skolniho vykonu, vlastni nezavislosti, citl ndklonnosti, dale sebehodnoceni, presvédceni
o vlivu na vlastni zZivot, pocit odcizeni apod.) (Macek, 2003, s. 77-79). U adolescentt
dopoustéjicich se rizikového chovani podle Carr-Gregga casto pozorujeme jeden
spole¢ny rys, a to nedostate¢nou vazbu ke komukoli z dospélych, kteti se podileji na jejich
vychové. Blizky vztah k néjakému dospélému vzoru (at’ uz je to rodic, jiny piibuzny,
ucitel ¢i trenér) mé zasadni pozitivni vliv na duSevni zdravi dospivajiciho (Carr-Gregg,
2012, s. 39).

Vék dospivani je podle Hamanové a Csémyho obdobim, ke kterému sklon
experimentovat s rizikem odedavna patfi. Za normalni soucast vyvoje ho vsak lze
povazovat pouze V piipad¢, zZe trva pfechodné a vyskytuje se v omezené mite, ktera jesté
neznamend ohrozeni jedince a neptedstavuje chovani problémové. V posledni dobé vSak
vyrazné piibylo mladych, ktefi pfijimaji rizikovy zplisob zivota, jehoZ mozné nasledky je
ohrozuji a neztidka i poSkozuji. Jsou dokonce nejcastéjsi pricinou umrti u 15—19letych
U nas i v zapadnich zemich. Hovofi se proto také o tzv. ,,nové morbidité* (nemocnosti)
mladeze (Hamanova, Csémy, 2014, s. 32-33). V souvislosti s tim je adolescence dle
Nielsen Sobotkové a kol. v ekonomicky vyspélych zemich povazovana za nejrizikovéjsi
obdobi (dfive to bylo détstvi). Svétova zdravotnicka organizace (WHO) dokonce
adolescenty povazuje za samostatnou rizikovou skupinu (Nielsen Sobotkova a kol., 2014,
S. 45).

Ke znacnému nartstu rizikového chovani adolescentli, ktery u nas pozorujeme
predevsim od 90. let 20. stoleti, dle Macka prispéla nizsi statni a institucionalni kontrola
nad chovanim obcanti (v€etné¢ mladeze) a vétsi shovivavost a tolerantnost ke specifické
,subkultuie teenagert““. Mezi specifictéjsi priiny lze zatadit napt. vétsi diiraz na vykon,
zvySenou preferenci materidlnich hodnot, vétsi tlak na osobni svobodu, kterd, ac je
obecn¢ vnimdna pozitivné, mize vést ke zvySené uzkosti z nezndma a z nejasnych

moznosti. Je tieba vSak zdiraznit, Ze n¢které projevy rizikového chovani, kterym dnes
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vénujeme pozornost, se v minulosti vyskytovaly také, avsak v latentni podobé (Macek,
2003, s. 109-110).

Jak uvadéji Hamanova a Csémy, problematikou rizikového chovani mladeze se od
70. let 20. stoleti zabyval americky psycholog Richard Jessor, ktery provadél rozsahly
longitudinalni vyzkum chovani adolescentii ve vztahu k jejich psychosocialnimu vyvoji.
Z vyzkumu vyplynulo, Ze jde pfedevsim o nékolik okruhi rizikového chovani, které je
soucasn¢ chovanim problémovym: zneuzivani navykovych latek, poruchy chovani
a delikvence a rizikové sexualni chovani (piedevs§im ptfedCasny sex). Jessor prokazal, ze
jednak se tyto projevy casto vyskytuji spolecné, jednak maji stejné pfiCiny (stejné
rizikové a ochranné faktory). Postupné se zacalo pouzivat oznaceni ,,syndrom rizikového
chovani v dospivani* (dale jen SRCH-D). Jde o typicky soubor ptiznaku, které maji stejny
zaklad. Nékteré projevy SRCH-D jsou problémové pouze ve vztahu k véku, tedy
k dospivani (Hamanova, Csémy, 2014, s. 33).

Jessor dle Hamanové a Csémyho zjistil, z2 SRCH-D zastdva urcitou funkci
Vv adolescentové psychosocialnim vyvoji: pomédha mu feSit osobni nesndz spojenou
S vyvojovymi potizemi nebo slouzi jako ndhrada néceho dilezitého, co momentalné
postrada. Reseni osobnich nesnézi rizikovym chovanim mize viak p¥inaset neblahé
dasledky v podob¢ zavislosti na drogach, zanechani studia, problému se zdkonem apod.
Proto je tieba hledat zdravé alternativy, které by u adolescenta plnily stejnou funkci,
napf. posilovaly jeho sebevédomi a sniZovaly uzkost, umoZznovaly zdravé vztahy
s vrstevniky apod., bez potieby ptijimat chovani rizikové (Hamanova, Csémy, 2014,
s. 33).

Jestli se z obcasného experimentovani vyvine SRCH-D zavisi dle Hamanové
a Csémyho predevsim na vzdjemném pomeru rizikovych a ochrannych (protektivnich)
faktorti. Protektivni faktory mohou u¢inné vyrovnavat pusobeni faktorli rizikovych.
U fady adolescentd, ktefi jsou ve velkém riziku, se praveé diky protektivnim faktortim
SRCH-D nevyvine. Mezi rizikové faktory patii napf.: poruchy chovani, nizka sebeduvéra,
chronickd nemoc, nezamé&stnanost, dysfunkéni rodina, chudoba spole¢nosti, negativni
vzory v okoli. Ochrannymi faktory mohou byt napt.: vysokd inteligence, pozitivni
perspektivy pro budoucnost, socialni dovednosti, pozitivni skupina vrstevnikii, dobré
vztahy v roding, kvalitni §koly, pozitivni vzory ve spole¢nosti (Hamanova, Csémy, 2014,

s. 35-37).
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2.3 Vztah redlné a virtualni identity adolescenti

Jak jiz bylo v praci uvedeno, adolescence je obdobim hledani vlastni identity, které ¢asto
provazi experimentovani, a to nejen v redlném svéte, ale také ve virtudlnim prostiedi. Ve
virtualnim prostiedi kazdy disponuje virtudlni identitou, kterd byva odlisna od té realné.
Tato skutecnost je pravé jednim z dtivodu, pro¢ adolescenty kyberprostor tolik ptitahuje.

Podle Vagnerové je virtudlni svét pro adolescenty velmi pritazlivy. Nemusi v ném
odhalit svou totoznost, resp. mohou to udélat, jen kdyz chtéji. Mohou zde experimentovat
S riznymi, cCasto v redlném svét¢ nedosazitelnymi, podobami sebe sama, coz ve
skutecnych vztazich mozné neni. Chatovani na internetu nevyzaduje zadnou socialni
korekcei, adolescent se zde mlize vydavat za kohokoli a nekorigované uspokojovat své
potteby zplisobem, jaky je v bézném zZivoté nepfijatelny ¢i nedostupny. Kyberprostor je
pro dospivajici ptitazlivy také proto, ze se v nich dospéli obvykle neorientuji, je jednou
Z oblasti, ktera je ovladana ptedevsim jejich generaci (Vagnerova, 2012, s. 469).

Také Suler se zabyva otazkou, co dospivajici ve virtualnim svété tolik pfitahuje.
V navaznosti na to definuje Ctyfi okruhy potieb, které jsou charakteristické pravé pro
obdobi adolescence a popisuje zpusoby, které virtualni svét nabizi pro jejich uspokojeni:

e Potieba objevovani vlastni identity a experimentovani — Adolescenti se
intenzivné zabyvaji otazkami: ,,Kdo jsem?*, ,,Kym chci byt?*, , Jaké vztahy chci
ve svém zivoté¢ navazovat?“. Odpovédi na tyto otazky cCasto hledaji pravé
v Kyberprostoru.

e Potieba intimity a soundlezitosti — B¢hem dospivani lidé ¢asto experimentuji
Snovymi intimnimi vztahy. Zaroven vyhledavaji skupiny, kde uspokoji svou
touhu nékam patfit. VSechny tyto vztahy maji vyznamny vliv na formovani
identity dospivajiciho. Internet umozinuje vyhledat, spojit se a komunikovat
S témet neomezenou Skalou lidi z celého svéta a tuto potiebu nasytit.

e Potieba separace od rodiny a rodi¢i — Tato potfeba jde opét ruku v ruce
s hledanim vlastni identity. [ v této souvislosti slouzi kyberprostor jako prostiedi
pro experimentovani s vlastni nezdvislosti. Proces separace je mnohdy provazen
pocity uzkosti a strachu. V kyberprostoru v§ak tyto nepiijemné pocity adolescent
obvykle nezaziva, jelikoz internet mu umoziiuje navazovat vztahy a poznavat
svét, aniz by pfitom opustil svij domov.

e Potieba ventilace frustrace — O adolescenci se n¢kdy hovofi jako o obdobi

,boufe a stresu“. Dospivajici jedinec totiz ¢asto zaziva frustraci. Jeji ventilace je
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pak velmi potfebnd. Anonymni svét kyberprostoru tuto ventilaci nahromadéné
frustrace umoznuje (Suler, 2005, online).

Smahel se ve svém vyzkumu zabyval otazkou souvislosti realné a virtualni identity
dospivajicich. Z vysledku vyplynulo, Ze chovani dospivajiciho ve virtualnim svété ¢asto
odpovida jeho realn¢ identité a redlnému chovani, pfi¢emz bezpetné prostiedi internetu
umoziiuje dospivajicimu experimentovat vice nez v bézném zivoté. U adolescentli
nachazejicich se ve statusu pred¢asné uzaviené identity se ukazalo, Ze se (stejné jako
v realit€) i ve virtualnim svéte Cast&ji chovaji v souladu s o¢ekavanimi rodi¢l, zatimco
adolescenti ve statusu moratoria se chovaji v souladu s o¢ekavanimi rodi¢t nejméng.
Dospivajici ve statusu moratoria ve srovnani s realitou ve virtudlnim prostiedi Castéji
meéni své ja (jsou otevienéjsi, jevi se lepSimi) a vyuzivaji virtualniho prostiedi k testovani
svych hodnot a postojt, Castéji také porusuji normy, které¢ bézné plati v redlném svéte.
Dospivajici, ktefi jsou ve statusu dosazeni identity, se na internetu prezentuji Castéji

autenticky, chovaji se podobné jako v bézném Zivoté (Smahel, 2003b, s. 328-329).

2.4  Rizikové chovani v Kyberprostoru

Ackoli podkapitola nese nazev ,,Rizikové chovani v kyberprostoru®, a tudiz se zabyva
zejména riziky a rizikovym chovdnim v online svété, je dulezité rovnéZz zminit, Ze
kyberprostor neptedstavuje pouze riziko, ale podle mnohych autorti predevs§im pftilezitost.
Jak uvadi Smahel, jde o pfilezitost nejenom ke vzdélavani, ale také k uceni se psané
komunikaci, sebeprezentaci, praci s programy apod. Kyberprostor nas tedy vede ke
kreativité (Smahel, 2014, s. 32). | podle Karaskové Ulberové pozitiva nad riziky
Vv kyberprostoru pievazuji. Virtualni prostfedi nam v mnoha ohledech zjednodusuje Zivot.
Nabizi rychlé vyhledani nepfeberného mnozstvi informaci, moznost udrzovat kontakt
S lidmi po celém svéte, vyuzit hojné nabidky sluzeb a dalsi. Dale poskytuje zébavu,
relaxaci a na rozdil napf. od televize umozinuje interakci. Nenechava nés pouze ve stavu
pasivniho pfijimani obsahu, ale vyzyva nas k pfemysleni, procviCovani socialnich
dovednosti, prohlubovani jazykovych znalosti atd. (Karaskova Ulbertova, 2012, s. 53).
Na druhou stranu pohyb v kyberprostoru skyta i mnoho rizik, o kterych je podle
Karaskové Ulbertové tieba védét, mluvit, byt na né doptedu pfipraven a umét je fesit, a to
predevsim pokud jsme v roli rodi¢e, vychovatele ¢i jiné osoby pecujici o déti. Zakladnim
negativnim rysem Kyberprostoru je moznost nepfirozeného uniku do svéta fantazie

pocitacovych her a virtudlnich lakadel, ktery Casto ptinasi hodiny stravené ve virtualnim
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prostiedi, uvadani skute¢nych vztahti na ukor téch virtudlnich, jednoduse — Ziti Zivota vice
V siti nez v redlu. Dalsi riziko v kyberprostoru pfedstavuje jiz zminény efekt disinhibice,
kdy ztrata zdbran miize vést az extrémni kritice, napadani druhych, vulgarismim ci
agresivité (Karaskova Ulbertova, 2012, s. 54).

Literatura nabizi riznorodé klasifikace rizik v online prostiedi. Nasledujici tabulka
1 znazornuje tiidéni rizik dle oblasti, do kterych spadaji, a dle zpusobt, jak se s nimi
uzivatel setkava. Jsou zde rozliSeny 4 typy rizik: komer¢ni, nasilna, sexualni a hodnotova,
kterym mize dit€ jako uzivatel internetu celit ve tiech riznych kontextech. V prvnim se
jedna o vystaveni se nezadoucim obsahtim na internetu, ve druhém jde o rizika v ramci
interakce a komunikace a ve tfetim je zohlednéna skuteCnost, ze i dité se muze stat
pivodcem nezddouciho jednani na internetu. Uvedena klasifikace neni vycerpavajici.
Déti se v kyberprostoru setkavaji s mnoha dal§imi typy nebezpeci. Jeji jedinecnost vsak
spociva V rozliseni role ditéte pfi setkani s riziky na internetu a ve znazornéni, ¢im v§im

mohou byt zkusenosti détskych uZivatelti ovlivnény (Sevéikova a kol., 2012, s. 9-10).

Tab. 1: Klasifikace rizik na internetu

Typ rizika | Obsah: dité jako Kontakt: dité jako Pocinani: dité jako
pFrijemce ucastnik spachatel*
reklama, spam,
o ziskavani _ )
nabadani o gambling, nelegalni
Komerce o a uchovavani o o
k poskytovani o stahovani, hackovani
o osobnich udaji
penézni podpory
) ) | obét kybersikany, pachatel kyberSikany,
nasili, nenavistny ¢i _ . . .
Nasili o online obtéZovani ¢i online obtéZovani ¢i
désivy obsah ) o ) o
pronasledovani pronasledovani
. setkavani se
pornografie a jiny o vytvareni a nahravani
) . S neznamymi lidmi
Sexualita sexudlné zranujict _ pornografickych
Z internetu, sexualni '
obsah materiall
zneuzivani
rasistické a jiné sebeposkozovani, poskytovani
q zkreslené, zavad¢jici | presvédcovani (zavad¢jicich) rad,
Hodnoty
informace ¢i rady a manipulace ze strany | napi. ohledné hubnuti
(pt. drogy) druhych nebo sebevrazdy

Zdroj: Livingstone, Haddon, 2009; In: Sevéikova a kol., 2014, s. 10
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Karaskova Ulbertova rozd¢€luje rizika v kyberprostoru do dvou obecnych kategorii.
Prvni z nich tvofi negativni jevy spojené s prostfedim internetu:

e Zavislost na internetu — Jedna se 0 neschopnost ptedstavit si zivot bez internetu
a traveni velkého mnozstvi Casu online. Podle nejcastéjSich psychologickych
teorii jsou zavislosti na internetu ohroZeny zejména osam¢lé osoby s depresivni
naladou a osoby, které zazivaji izkost v socialnich situacich. V online prostiedi
ztraci pocit osamélosti, naopak ziskdvaji pocit, ze maji pratelé, kteti je
vyslechnou. Nicméné pouze na internetu, kde si vybiraji, s kym a kdy chté&ji byt
v kontaktu, kde mohou sebe sama prezentovat podle svych predstav. Jako
u kazdé zavislosti jde o ,,zacarovany kruh®.

e Pornografické stranky a détska pornografie — Jejich shlédnuti je nevhodné
predevsim pro zdravy psychicky vyvoj déti. Détska pornografie je trestnym
¢inem, je vSak t¢zké postihovat jeji tviirce, jelikoz pachatel Casto splyva s obéti.

e Weby s jinym nevhodnym obsahem — Jde o weby, které naptiklad nabadaji
k agresivnimu chovani, podporuji trestnou cinnost, obsahuji navody
k sebeposkozovani ¢i k sebevrazednému chovani, podporuji rasismus a nenavist
apod.

o Kybersikana, kyberstalking, kybergrooming, sexting (tyto jevy jsou blize
popsany V nasledujicim textu) (Karaskova Ulbertova, 2012, s. 54-56).

Druhou kategorii rizik v kyberprostoru podle Karaskové Ulbertové tvofi rizika,

respektive disledky technického razu:

e Zavirovani pocitace — spamy, hoaxy atd.

e Phishing — podvodna technika pouzivana na internetu k ziskani citlivych udaju,
jako jsou hesla, ¢isla kreditnich karet za tucelem vybrani platebniho uctu apod.

e Vyzvidani a zisk informaci a udajii o uZivateli — pfedev§im prostfednictvim
socialnich siti za ucelem pachdni trestné ¢innosti na jeho majetku.

e Hackefi — pocitacovi specialisté ¢i programatofi s detailnimi znalostmi
0 fungovani pocitatového systému, jichz vyuzivaji ke svym potfebam
(Karaskova Ulbertova, 2012, s. 56).

Podle Eckertové a Docekala je mozné rizika v Kyberprostoru rozdé€lit na dve

kategorie, a to na rizikovou komunikaci (komunikace s nevhodnymi lidmi, kyberSikana
apod.) a rizikovy obsah (pornografie, extremismus, nasili, pocitacova havét — viry, spam,

hoax, phishing) (Eckertova, Docekal, 2013).

27



Tato prace se dale podrobnéji zabyva zejména Kategorii rizik souvisejicich
s rizikovym chovanim a rizikovou komunikaci v Kkyberprostoru, a to predevsim
u adolescentti. Nyman piirovnava rizikové chovani v kyberprostoru k chiizi po schodisti,
kde kazdy dalsi krok vede k novym nebezpec¢im. Jde o postupny proces, ktery je velmi
znamy iu zavislostniho chovani. Osoba pohybujici se v kyberprostoru ma ¢asto pocit, ze
ma vSe pod kontrolou a Ze se nachazi v bezpecném prostredi. Pouze ona rozhoduje o tom,
kdy vypne ¢i zapne zafizeni, na kterém je pfipojena k internetu. Tento mylny pocit
bezpeci muze zesilit tendenci mladého jedince chovat se rizikové. V procesu ,,chlize po
schodisti“ je pro adolescenta velmi obtizné urcit, kdy mu hrozi skute¢né nebezpeci. To
vychazi i z vypovédi zneuzivané divky: ,,Kdyz jsem byla uprostied schodisté, ani jsem si
nebyla védoma, ze tam jsem®. Nyman identifikuje nésledujici typy nejrizikovéjsiho
online chovéani:

e poskytovani osobnich informaci (jméno, adresa bydlisté, telefonni Cislo, hesla

k online aplikacim, specificka osobni tajemstvi);

e chatovani se zcela neznamou osobou o sexualnich tématech;

e odesilani nebo online sdileni vlastnich fotografii nebo nahravek se sexudlni

tématikou;

e Ucastnéni se zivych ,,sex show* prostfednictvim webkamery se zcela neznamou

osobou;

e osobni setkavani se S neznamymi lidmi z online prosttedi bez tfadnych

bezpecnostnich opatient;

e poskytovani osobnich fotek na internetu za uplatu,

e provozovani kybersexu za iplatu (Nyman, 2006, online).

Riziko v kyberprostoru pfichazi casto ptredev§im s odhalovanim vlastniho
soukromi. Jak zminuje Machackova, v souc¢asné dobé je na internetu dostupné obrovské
mnozstvi individudlnich informaci. Mnohdy jde o velmi osobni tidaje, které sami o sobé
zvefejiiuji uzivatelé internetu (v ramci chatu, na socialnich sitich apod.). To s sebou
piinasi rizika spojena se zneuzitim téchto udaju. Informace publikované online mohou
zpusobit problémy v mezilidskych vztazich i v profesi, u déti mohou vést az ke
kybersikan¢ ¢i ke zneuziti anonymnim agresorem (Machackova, 2014, s. 56). Mnoho déti
a dospivajicich podle Hulanové uvadi své osobni tidaje na socidlnich sitich. Jde
o informace jako jsou jméno, piijmeni, adresa, $kola, kterou navstévuji, a dokonce i ¢islo

mobilniho telefonu, bez jakéhokoli zabezpeceni. VSechny tyto informace jsou tak snadno
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dostupné vsem uzivateliim internetu. Socialni sité tak poskytuji detailni informace, které
mohou ptipadné predatory dovést az k domu vytipovaného ditéte (Hulanova, 2012, s. 94).

Potencidlné¢ nejrizikovéjsi online aktivitou je podle Dédkové setkavani
S neznamymi lidmi z internetu, nebot’ na osobnim setkani muze (avSak nemusi) dojit
k velmi nepfijemnym udalostem. Pro setkavani s nezndmymi lidmi z internetu Se
v angli¢tiné pouzivd souslovi ,,meeting online strangers offline”, n¢kdy zkracené
,meeting strangers®. Podle autorky zahrnuje v podstaté dva jevy:

e seznamovani se a komunikaci s neznamymi lidmi, kterd se odehrava

v kyberprostoru;
e pfeneseni této interakce do realného zivota, tedy osobni setkdvani s takovymi
lidmi tvaii v tvai (Dédkova, 2014, s. 75).

Vysledky vyzkumu ,,EU Kids Online 2020 ukazaly, ze byt v kontaktu s né¢kym
neznamym v prostiedi internetu je u déti ve véku od 9 do 16 let pomémné béznou
zalezitosti. 44 % cCeskych déti odpovédelo, ze komunikuje s nezndmymi lidmi pies
internet. 20 % dé&ti potvrdilo, Ze se osobné setkalo s ¢lovékem, kterého znaly pouze
zinternetu. VétSina déti vSak uvedla, ze se po setkani citila dobfe, coz dle autord
naznaduje, Ze tato aktivita miize byt spie piileZitosti nez rizikem (Smahel, Machackova,
Mascheroni, Dédkova, Staksrud, Olaffson, Livingstone, Hasebrink, 2020, online). Na
druhou stranu existuji ptipady, kdy komunikace s neznamou osobou V online prostiedi
vede k velmi nebezpe¢nym jevim, jako je napi. kybergrooming.

Za rizikové chovani v kyberprostoru oznacujeme dle Hulanové také jev zvany
,»Sexting (Cesky sextovani, slovo vzniklo sloZeninou slov sex a textovani). Jedna se
0 elektronické rozesilani textovych zprav, fotografii ¢i videi se sexudlnim obsahem
(Hulanova, 2012, s. 62). Jde o rizikovy komunikaéni jev, ktery se dle Kopeckého
a Szotkowskiho (2017, online) v poslednich letech stale vice stava soucasti kybersikany,
kybergroomingu, kyberstalkingu ¢i stalkingu a dalSich souvisejicich jevi.

Podle vysledkli vyzkumu Szotkowskiho a kol., zaméteného na sexting u déti ve
véku 11-17 let, provozuje sexting v podob¢ odesilani sexualné¢ ladénych textovych zprav
26 % déti. Sexting v podobé odesilani sexualné ladénych fotografii provozuje 16 % déti
a sexting v podob¢ odesilani sexualné ladénych videi provozuje 6 % déti. Prijeti intimni
fotografie od jiné osoby potvrdilo 41 % déti a pfijeti erotického ¢i pornografického videa
21 % déti. Autor rovnéz zjistil, ze s pfibyvajicim vékem déti nartistd ochota k odesilani

intimnich materialti jinym osobam (nejvétsi narust prevalence je ve véku 15-17 let).
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Nejcastéji je sexting realizovdn na socialni siti Facebook a Facebook Messenger
(Szotkowski a kol., 2020, online).

Kozisek a Pisecky rozdé€luji sexting do dvou urovni: vyména téchto typtu zprav
s vlastnim partnerem, nebo s neznamymi osobami. Oboji miize vSak byt rizikové. Sexting
je povazovan za jedno z nejrizikovéjSich chovani, jehoz disledky mohou byt fatalni.
V nékterych ptipadech je na obét’ ¢inén takovy natlak, ze miize koncit dehonestaci,
sebeposkozovanim nebo sebevrazdou. Hlavnim diivodem, pro¢ muize byt sexting
rizikovy, je zejména skuteénost, Ze po odeslani zprav s citlivym materialem, ztracime nad
jejich obsahem kontrolu. Tento material mtze byt kdykoli zneuzit proti odesilateli anebo
se muze kdykoli objevit na internetu ¢i na jinych mistech. V pfipad¢€ Gniku do virtualniho
prostfedi musime pocitat s tim, Ze Zivotnost vloZenych materialii je obrovska a prakticky
je nelze smazat. Mohou se §ifit naprosto nekontrolované a béhem kratkého ¢asu mohou
byt na desitkach stranek po celém svéte (Kozisek, Pisecky, 2016, s. 83).

Na druhou stranu dle Szotkowskiho a kol. sexting nemusi vzdy skonéit zneuzitim
¢i nekontrolovatelnym $ifenim materialtl. Casto je pouze souéasti experimentovani, které
je povazovano za pfirozenou soucast chovani dospivajiciho jedince v ramci jeho
sexudlniho vyvoje a kter¢ miZze zaCit 1 skonlit pouze vzajemnym posilanim si
sextingovych zprav napf. s partnerem. Pravé proto autor pojima sexting za potencialné
rizikovy (Szotkowski a kol., 2020, online).

V ramci sextingu se muzeme setkat také s tzv. ,kyberflashingem®, coz je dle
Kopeckého ,,druh sexualniho kontaktu spojeného s ICT, ktery je zalozen na sdileni
intimnich materialti bez ovéfeni identity jednotlivych aktéra (Kopecky, 2017, online).
Jedna se predevSim 0 odesilani sexudlné ladénych materiali do mobilnich telefonli
okolnich osob, které nevédi, od koho material (napt. pornograficka fotografie ¢i video)
pochazi. Pro kyberflashing se obvykle pouziva aplikace Airdrop (Kopecky, 2017, online).
viktimizace v kyberprostoru.

Popsané formy rizikového chovani v kyberprostoru se mohou (avSak nemusi)
jako napf. kybergrooming, kyberSikana, kyberstalking jiz ¢asto zahrnuji nejriznéjsi
trestné Ciny. A praveé proto jsou popsany az v nasledujici kapitole v kontextu viktimizace

v kyberprostoru.
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3 Viktimizace v kyberprostoru

Kapitola se zabyva viktimizaci v Kyberprostoru. Nejprve obecné vymezuje viktimizaci
jako soucast védniho oboru viktimologie a stru¢né definuje vybrané souvisejici pojmy.
Nasledné se jiz konkrétnéji zabyva viktimizaci adolescentli v kyberprostoru. Diivodem
bliz§iho zaméteni na adolescenty je jednak téma této prace a jednak skutecnost, ze déti se
fadi mezi zvlast’ zranitelné obéti, které mohou byt viktimizaci siln€ traumatizovany.
Navic se jedna o generaci, ktera je jiz od pomérné utlého véku zvykla pohybovat se denné
v kyberprostoru, kde dochazi i Kk jeji viktimizaci. Naptiklad podle vysledki vyzkumu
,»EU Kids Online 2020 je az 82 % ¢eskych déti ve véku od 9 do 16 let denné piipojeno
K internetu na chytrém ¢i mobilnim telefonu, 36 % z téchto déti je ve véku 9 az 11 let.
Z vysledkd vyzkumu rovnéz vyplynulo, ze s 25 % ¢eskych déti v uplynulém roce nékdo
v online prostiedi zachazel zrafujicim zptsobem (Smahel, Machackova, Mascheroni,
Dédkova, Staksrud, Olaffson, Livingstone, Hasebrink, 2020, online). Kapitola
charakterizuje vybrané nebezpecné jevy, kterymi mohou byt adolescenti v Kyberprostoru
viktimizovani, dale se zaméfuje na trestné Ciny S témito jevy spojené, typické znaky obéti

a na dopad vybranych jevii na obéti.

3.1 Vymezeni viktimizace a souvisejicich pojmu

Podle Novotného, Zapletala a kol. je ,,viktimizace* pojem, ktery oznacuje proces, pfi
némz se ¢lovek z potencialni obéti stava obéti skute¢nou. Hlavnimi problémy viktimizace
jsou chovani obéti, vztah obéti a pachatele a mira viktimizace (Novotny, Zapletal a kol.,
2008, s. 154). Podle Cirtkové je viktimizace oznadeni pro ,proces zrafiovani
a poskozovani jedince” (Cirtkova, 2007, s. 12). Z pohledu Velikovské (2016, s. 16)
viktimizaci vétsinou predstavuje soubor ne¢kolika siln€ stresujicich udalosti, které byvaji
nahlé, nepfedvidatelné a s nimiz je nesmirné obtizné se rozumove vypotadat.

Viktimizaci se zabyva védni obor viktimologie (z latinského victima — obét).
Novotny, Zapletal a kol. viktimologii definuji jako ,,souéast kriminologické védy
zabyvajici se obéti trestného €inu, jeji roli v genezi a pribéhu trestného ¢inu a pii jeho
odhalovani a objasiiovani, zplisoby pomoci obéti po trestném ¢inu a zpusoby, jak zabranit
viktimizaci potencialnich obéti“ (Novotny, Zapletal a kol., 2008, s. 152). Cirtkova
povazuje za klicové véty viktimologie nasledujici:

e Prozivani viktimizace je individudlni. Stejny zlo€in miZze generovat rizné

obrazy viktimizace, respektive obéti.
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e Vsechny obéti vykazuji kratkodobé nasledky, jen nckteré obéti vykazuji

nasledky dlouhodobé.

e Existuji zvlast’ zranujici zlo€iny a existuji také zvIast’ zranitelné obéti.

e O dopadech zlo¢inu na ob&t’ se rozhoduje i v dob& po ném (Cirtkové, 2014,

s. 135).

Jak vyplyva z uvedeného, viktimologie a viktimizace se zabyvaji predev§im obéti.
osobu dotCenou trestnym ¢inem. Zakon ¢. 45/2013 Sb., o obétech trestnych ¢intl, obéti
rozumi ,,fyzickou osobu, které bylo nebo mélo byt trestnym ¢inem ubliZzeno na zdravi,
zpisobena majetkova nebo nemajetkova ijma nebo na jejiz ukor se pachatel trestnym
¢inem obohatil“ (§ 2 odst. 2 zakona o obétech trestnych ¢ind).

Podle Jelinka a kol. viktimologie rozliSuje obé&ti primarni, sekundarni a terciarni.
Primarnimi obétmi jsou osoby bezprostfedné dotéené trestnym ¢inem. Sekundarnimi
obét'mi jsou blizci a pribuzni primarni obéti, ktefi jsou s ni v piimém kontaktu. A nakonec
terciarnimi obét'mi jsou pfislusnici komunity, vefejnost, média, které zprostiedkovavaji
Ujmy zpiisobené obéti v disledku trestného ¢inu. Od pojmu obét’ je tieba odliSovat pojem
»poskozeny*, ktery pouZziva trestni pravo pro oznaceni jedné ze stran trestniho fizeni.
Poskozenym muize byt na rozdil od obéti i pravnicka osoba a musi u n¢j skute¢né dojit
Kk 4jmé (nesta¢i pouha skute¢nost, ze trestnym ¢inem méla Gjma vzniknout) (Jelinek
akol., 2021, s. 175-176).

Jak uvadi Velikovska, proces viktimizace je velmi slozity, dynamicky a (pfedevsim
z psychologického hlediska) obtizné uchopitelny d¢j. Zasahuje do néj nespocet faktoru,
jez jsou vzajemné uzce provazané. Zacinda, ale zpravidla nekonc¢i utokem agresora na
obét’. Mlze mit 1 dalsi pokraovani, nad kterym se vSak fada lidi nezamysli ¢i o ném
vibec nevi. Obéti jsou poSkozovany nejen samotnymi Utoky, ale i reakcemi okoli,
netaktnim zplisobem vySettovani apod. (Velikovska, 2016, s. 53).

Jednotlivé faze viktimizace se dle Velikovské obecné déli na primarni, sekundarni
a terciarni. Déleni vyplyva ze skutecnosti, kym a v jakych stadiich trestného ¢inu je obét’
poskozovana, respektive zvlasté pak v ptipad¢ terciarni viktimizace, jakym zptisobem je
schopna vyrovnat se s nasledky trestného ¢inu a zapojit se do bézného zivota. Opakované
setkani Cloveéka s deliktem oznacujeme terminem ,,reviktimizace* (Velikovska, 2016,
s. 16).

Priméarni viktimizace podle Velikovské predstavuje ,bezprostiedni poSkozeni

konkrétnim deliktem, v jehoz disledku se clovek stava obéti trestného ¢inu* (Velikovska,
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2016, s. 53). Primarni viktimizace se v Ceské republice tyka pfiblizné jedné tietiny az
jedné poloviny obyvatelstva. Poskozeni, kterymi obét” trpi, maji charakter materidlnich,
fyzickych a duSevnich zranéni. Dusledek duSevniho zranéni se jevi jako
nejproblematictéjsi, jelikoz je zalezitosti subjektivniho prozivani obéti a je nejméné
viditelnym a méfitelnym jevem (Velikovska, 2016, s. 53-57).

Jak uvadi Cirtkova, sekundarni viktimizace se vztahuje na jiz poskozené obéti.
Zahrnuje nevhodné reakce na skutecnost, Ze se danému jedinci piihodila Gjma konkrétnim
trestnym ¢inem. Puvodcem sekundarni viktimizace se mize stat prakticky kdokoli, kdo
prichazi s obéti do styku v dobg, kdy ziskala status poskozeného. Castymi a typickymi
zdroji sekundarni viktimizace jsou instituce oficialni kontroly (policie, justice), média
a socialni okoli obéti. Tyto tfi skupiny aktérti disponuji nejvétsim potencidlem druhotné
poskozovat obét’, nebot’ interpretuji trestny €in, posuzuji roli, kterou v ném obét’ sehrala
a pripisuji ji konkrétni profil (napt. provokujici obét, nevérohodna obét, idealni obét).
Mezi dalsi puvodce sekundarni viktimizace se fadi napiiklad znalci, pracovnici
pojisStoven anebO Ufednici v institucich, s nimiz poskozeny piichdzi do kontaktu
(Cirtkova, 2014, s. 61).

Terciarni viktimizace dle Velikovské ,predstavuje situaci, kdy jedinec neni
schopen piiméfené zpracovat traumatickou zkusenost, piestoze z objektivniho hlediska
doslo k napravé ¢i odskodnéni (Velikovska, 2016, s. 82). Vznik terciarni viktimizace
nemusi byt vazan na objektivni zdvaznost trestného Cinu a viditelnd poSkozeni obéti.
Predstavuje nasledky primarni a sekundarni viktimizace na vice méné zranitelnou obét’,
ktera se po psychickée strance zcela zméni, kviili ¢emuZz neni schopna opétovného névratu
do bézného zivota. Pfedpoklada se, Ze tercidrni viktimizace pochdzi z osobnostnich
zvlastnosti daného jedince. Z psychologického hlediska prozité trauma umocnuje
specifické rysy osobnosti, coz muze vést k chronickému pribéhu posttraumatické
stresové poruchy. VSechny tyto okolnosti mohou u ¢lovéka vést k trvalému naruSeni
psychiky, naprosté zméné Zivotniho stylu a kvality zivota (Velikovska, 2016, s. 82—-83).

Podle Novotného, Zapletala a kol. (2008, s. 154) obét’ velmi ¢asto svym chovanim
ovlivni, zda bude, ¢i nebude viktimizovana a také samotny prub¢h viktimizace, povahu
a intenzitu Gjmy a nasledné také moznost odhaleni a usvédceni pachatele. Jak uvadéji
Stafikova, S¢erba a Vichlenda, podil obéti na vlastni viktimizaci se oznacuje jako
»zavinéni“ nebo ,,vina“ obé&ti. Mezi nejvyrazngjs$i viktimiza¢ni chovani obéti patii
provokace. Obét’ miize sama iniciovat konflikt fyzicky nebo verbalné. U nasilné

kriminality jsou tyto utoky typickym spoustéfem agrese. Obéti v§ak mohou zvysit riziko
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viktimizace i lehkovaznym chovéanim V situacich, kdy by se mély chovat obezietnéji.
Mezi takové chovani patfi i napt. ptiliSna divéra, sexudlné provokativni jednani (flirt)
apod. V nékterych piipadech je vSak obét’ zcela ,,nevinna“ a svym chovanim nezavdava
pricinu k utoku, maze vSak vykazovat né¢které znaky zvysujici viktimnost (Stankova,
S¢erba, Vichlenda, 2014, s. 184).

Podle Novotného, Zapletala a kol. je viktimnost ,,disponovanost jedince nebo
skupiny stat se obéti trestného ¢inu“ (Novotny, Zapletal a kol., 2008, s. 152). Zavisi
predevsim na profesi, véku, nékterych psychickych vlastnostech (napf. zvySena
agresivita, lehkomyslnost, dobrodruznost, nekritickd davéfivost), socidlnich rolich
(ptislusnost k minoritam), chovani atd. (Novotny, Zapletal a kol., 2008, s. 152-153).

Za zvl43t zranitelnou (vulnerabilni) obét’ se dle Cirtkové povazuji jedinci, ktefi maji
vetsi pravdépodobnost stat se obéti kriminality kvili tomu, Ze jsou z raznych divodi
slabé a pro pachatele dostupné. V prubéhu doby se prosadilo, Ze zranitelnost miize nejen
predchazet viktimizaci, ale mtize byt touto viktimizaci i vyvolana. Za zranitelné Ize tudiz
povazovat i obéti, které zlo¢inem utrpély znaénou psychickou ujmu (Cirtkova, 2014,
S.125-126). U zvlast zranitelnych obéti je predpoklad nizs$i schopnosti uplatiiovat
a vymahat sva prava a rovnéz zvysené riziko sekundarni viktimizace (Roubalova, 2021,
online). Zakon ¢. 45/2013 Sb., o obé&tech trestnych ¢intl, zvlast zranitelnou obéti rozumi:

a) dite;

b) osobu, ktera je vysokého véku nebo je postizena fyzickym, mentalnim nebo
psychickym handicapem nebo smyslovym poskozenim;

C) obét’ trestného ¢inu obchodovani s lidmi, trestného ¢inu znasilnéni, trestného
¢inu tyrani svéfené osoby, trestného ¢inu tyrani osoby Zijici ve spolecném obydli
nebo trestného ¢inu teroristického ttoku,

d) obét trestného Cinu proti lidské distojnosti v sexudlni oblasti, trestného ¢inu,
ktery zahrnoval natlak, nasili ¢i pohrizku nésilim, trestného ¢inu spachaného pro
piislusnost k né€kterému narodu, rase, etnické skupin€, ndbozenstvi, tfidé¢ nebo
jiné¢ skupiné osob nebo obét trestného cinu spachaného ve prospech
organizované zlo€inecké skupiny, jestlize je v konkrétnim piipad€ zvySené
nebezpeci zptisobeni druhotné ujmy (§ 2 odst. 4 zakona o obétech trestnych
¢ind).

Proces viktimizace je rovnéz ovlivnén existujicim predchozim vztahem mezi obéti
a pachatelem. Vyznam dle Novotného, Zapletala a kol. maji jak vztahy objektivni,

nezavislé na obéti a pachateli (napf. pracuji na stejném pracovisti), tak vztahy subjektivni
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(napf. milenci, obchodni partneti). Obsah a kvalitu vztahu mezi obéti a pachatelem
muzeme posuzovat podle toho, nakolik ovlivnil zplsob spachdni trestn¢ho cinu.
Naptiklad dobra ptedchozi znalost osoby obéti, jejich zvyklosti, chovani a reakei je pro
pachatele vyhodna, protoze mu usnadiiuje piistup k obéti, ziskani jeji divery, moznost
oklaméni atd. Jindy je naopak pro pachatele takovy vztah nevyhodny: jestlize obét’ zna
pachatele znasilnéni, hrozi mu oznameni a identifikace (Novotny, Zapletal a kol., 2008,
s. 156)

Jak uvadéji Novotny, Zapletal a kol., viktimologie kromé jiného zkouma
kvantitativni udaje o poctu obéti, coz umoziuje sledovat dynamiku tohoto jevu
V historickém vyvoji a mezinarodnim srovnani. Spolecensky dopad nejlépe vyjadiuji
relativni Cetnosti viktimizace. Jako index viktimizace se pouziva procentni vyjadieni
udavajici pocet ob¢eti na 100 obyvatel za zvolené ¢asové obdobi. Indexy viktimizace se
udavaji bud’ vcelku pro veskerou kriminalitu, nebo pro jednotlivé druhy trestnych ¢inti
(Novotny, Zapletal a kol., 2008, s. 157-158).

Jednim ze zdroji dat o trestné Cinnosti jsou podle Roubalové statistiky Policie
Ceské republiky. Co se viak tyka informaci o obétech, dozvédét se z nich déa jen velmi
malo. V policejnich statistikdch jsou obéti evidovany pouze v ramci tzv. ,,objekti
napadeni®, kterymi mohou kromé osob byt napt. dim ¢i auto. Data o obétech trestnych
¢ind Ize nalézt i v justiCnich statistikach. Ani u nich vSak nejsou data nikde kompletné
vetejné dostupnd. Dale existuji statistiky Probacni a mediacni sluzby a statistiky
nevladnich neziskovych organizaci. Ty maji vS§ak omezenou vypovidaci hodnotu, jelikoz
eviduji pouze obéti, které byly s danymi organizacemi v kontaktu. Mnoho zajimavych dat
pochazi také z vyzkumnych Seteni. Z pohledu informaci o obétech jsou za nejcennéjsi
povazovany tzv. ,vyzkumy obéti kriminality nebo ,,vyzkumy viktimizace*. Jde
o retrospektivni vyzkumy, jejichz hlavnim ucelem je zjiStovat rozsah skutecné
kriminality. Vyhodou téchto Setieni je pfedevs§im schopnost zachytit i latentni trestnou
¢innost, respektive obéti, které svou viktimizaci nikde jinde neozndmily. Na druhou
stranu i data z vyzkumt maji své limity (napf. problém se zajiSténim reprezentativnosti
souboru, pravdomluvnosti respondentll) a je nutné je vzdy povazovat pouze za doplnek
oficialnich statistickych dat o trestné ¢innosti (Roubalova, 2021, online).

Vzhledem k tomu, Ze se tato prace zabyva piedevsim viktimizaci adolescentt, hodi
se struéné predstavit vyzkum zaméfeny na viktimizaci pravé této vékové skupiny. Podle
vysledkli vyzkumu Podané a Okolie z roku 2015 se za posledni rok vice neZz polovina

(57 %) dotazovanych zaka devatych roc¢nikt zakladnich $kol stala obé&ti nékteré¢ho ze
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zkoumanych deliktii. Nejcastéji slo o majetkové Ciny a Sikanu. Chlapci byli Castéji
zasazeni fyzickym nasilim a divky sexualnim nasilim. Déti z etnickych minorit
vykazovaly vys$i miru viktimizace vSemi zkoumanymi delikty (Podand, Okolie, 2019,

online).

3.2 Viktimizace adolescentu v Kyberprostoru

Po vymezeni samotné viktimizace a s ni souvisejicich pojmt je na misté¢ zaméfit se jiz
konkrétnéji na viktimizaci v kyberprostoru, a to predevSim U jedné z nejzranitelnéjSich
skupin — u déti a dospivajicich. Hulanova se zamysli nad tim, jaké faktory mohou u déti
ptispét k viktimizaci v kyberprostoru. V této souvislosti charakterizuje dvé online
rizikové skupiny déti, které jsou povazovany za nachylngjsi k viktimizaci:

e Zranitelné déti — Casto jde o déti, které postradaji nezbytné socialni znalosti

a dovednosti. Muze jit o déti prochéazejici obdobim uzkosti, jez mize byt
zpusobeno neshodami mezi rodici, neshodami ditéte s rodici, problémy ve skole,
rozchodem s partnerem, spory s vrstevniky nebo momentalni emo¢ni labilitou
ditéte.

e Déti v nebezpeci — Tito jedinci jsou ohroZeni i v jinych oblastech Zivota nez jen

na internetu. Celi vyznamnym psychickym problémiim a narusenym vztahtim.
Muze jit o jedince se snizenou inteligenci, s mentalnim postizenim ¢i o déti
s nizkym sebehodnocenim (Hulanova, 2012, s. 97).

Viktimizace v kyberprostoru ma ¢asto formu psychického nasili, které je dle
Venclikové velmi tézko identifikovatelné. Navic $kody, které zptsobuje, jsou obtizné
dokazatelné, nebot’ diisledky tohoto nésili se mohou u jedince viditelné projevit az
s odstupem casu. Dal$im zavaznym problémem je, Zze viktimizované déti si ani nemusi
byt védomy, Ze jim v daném okamziku néjaka skoda vznikla. Psychické nasili na détech
ma neblahé nasledky jak v psychosocidlni oblasti, tak v chovani ditéte. Traumatizace
v détském veéku vede k disharmonickému vyvoji osobnosti jedince a v fad¢é piipadi
k rozvoji vice ¢i méné zavazné duSevni poruchy. U déti zasaZenych traumaty i
psychickym nasilim dochazi v prubéhu jejich dospivani nejcastéji k rozvoji: poruch
pfijmu potravy, poruch osobnosti, depresi a zavislosti na drogach (Venclikova, 2016,
s. 99-101).

Pted bliz§Sim popsanim nékterych typickych znakl viktimizace prostfednictvim

jednotlivych rizikovych jevi v kyberprostoru je dulezité definovat také kybernetickou
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kriminalitu. Podle projektu Internetem bezpecné je kybernetickd trestna Cinnost
»spolecensky Skodlivé jednani utoCici na pocitacovy systém nebo na jiny objekt bez
vyrazného uziti pocitacového systému* (Internetem bezpe¢né, 2018, online). Mezi
projevy kybernetické kriminality patii i Gtoky typu kyberSikana, kybergrooming, kradez

identity, utoky spojené se sextingem apod. (Internetem bezpecné, 2018, online).

Sexting

Rizikové chovani ve formé sextingu bylo jiz popsano v ptedchozi kapitole. Podle projektu
Internetem bezpecné jde 0 velmi oblibenou ¢innost mladych lidi. Sexting, kter¢ho se
ucastni nezletilé a mladistvé osoby, miize vSak byt pravné kvalifikovan jako trestny ¢in.
Neni vyjimkou, Ze ptipad sextingu, ktery se u nas dostane do vySetfovani policie, se tyka
déti ve veékovém rozmezi 11 az 13 let. Tento jev je mnohdy soucasti i dalSich
nebezpeénych jevii v prostiedi internetu. Casto se napiiklad stava prostiedkem k vydirani
déti v ramci kybergroomingu. Trestné Ciny, se kterymi se sexting poji, jsou blize
specifikovany v zakoné ¢. 40/2009 Sb., trestni zakonik (dale jen TrZ). Jedna se napf. o:
Vyrobu a jiné nakladani s détskou pornografii (§ 192) a Zneuziti ditéte k vyrobé
pornografie (§ 193) (Internetem bezpecné, 2018, online).

Samotnd definice détské pornografie vSak v zakoné chybi. Podle ,,.Smérnice
Evropského parlamentu a Rady 2011/92/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuZzivani a pohlavnimu vykofistovani déti a proti détské pornografii* si
vSak pod détskou pornografii miizeme piedstavit jakykoli materidl zobrazujici dité
(pohlavni organy ditéte), osobu se vzhledem ditéte (a jeji pohlavni organy), realistické
obrazky ditéte, které se ucastni bud skutecného, nebo ptedstiraného jednoznacéné
sexudlniho chovani. ,,Ditétem* je mySlena kazda osoba mladsi 18 let (EUR-Lex, 2011,
online).

Kyberneticky utok, pfi némz dochazi k Sifeni sexudln¢ ladénych materiala
(pornografie) bez souhlasu ¢i védomi osoby, kterd je na nich zobrazena, se dle Patockové
oznacuje jako ,,pornografie z pomsty“ (revenge porn). Jde piedev§im o amatérské
fotografie a videa, jez si mezi sebou vyménuji napiiklad partnefi ve vztahu, kde je divéra
a dohoda, ze materialy zlstanou jen mezi nimi (Pato¢kova, 2021, online). Podle
Szotkowskiho a kol. v§ak déti nemohou byt pornograficky zobrazeny ani pfipad¢, ze S tim
souhlasi. Vzhledem k tzké propojenosti détské pornografie se sexualnim zneuzivanim

déti je ve spolecnosti snaha détskou pornografii co nejvice potirat. ,,Pravni restrikce proto
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neberou ohled na skute¢nou vili osob, jez maji chranit, a nepfiznavaji osobam mladsim
18 let pravo rozhodovat o tom, zda chté&ji byt pornograficky zobrazeny.“ (Szotkowski
a kol., 2020, online)

Sexting se mnohdy poji i S nebezpeénym jevem zvanym ,,sextortion, ktery podle
organizace The Cybersmile Foundation zahrnuje vydirani a natlak za Gcelem ziskani
sexualné ladéného materialu, sexualnich sluzeb ¢i penéz od jiné osoby v kyberprostoru.
K vydirani ato¢nik ¢asto vyuziva osobni udaje obéti ¢i jeji intimné ladéné materialy, které
obdrzel jiz dfive. Vyhrozuje obéti, ze tyto materialy zvetejni Ci posle jejim rodictim,
pratelam ¢i skole v pripad€, Ze mu nezasle dalsi sexualné ladény material, ptipadné penize
(The Cybersmile Foundation, 2021, online). Kopecky na zaklad¢ podrobné analyzy
15 ptipadt sextortion vytvofil model, podle kterého utocnici nejcastéji postupuji. Vek
vSech obéti se pohyboval v rozmezi 11-17 let, pachatelem byla ve vSech ptipadech
dospéla osoba. V prvni fazi ato¢nik navazuje kontakt s ditétem (nejcastéji pod faleSnou
identitou), nasleduje manipulace lichotkami, v dalsi fazi se Gito¢nik snazi potvrdit identitu
obéti (napft. pozada dité, aby se mu vyfotilo s konkrétnim datem), dale se zvySuje intimita
vyménovanych materiald, posledni fazi je jiz samotné vydirani (pokud dité¢ nechce ve
vyméng intimnich materialti pokracovat). Sextortion mize piejit az v kybergrooming, kdy
pachatel dité vydirdanim donuti k osobni schiizce za ti¢elem napt. sexualniho zneuziti
(Kopecky, 2014, online).

Z vysledki vyzkumu Kopeckého a Szotkowskiho (2017, online) vyplyva, zZe
Vv piipadg, ze se dité dostane do problémii spojenych se sextingem, rodi¢tim o tom fekne
pouze v 38 % ptipadul, v 33 % piipadi o problémech nefekne nikomu. Szotkowski a kol.
(2020, online) prostfednictvim vyzkumu zjistil, ze vice nez 6 % ceskych déti
provozujicich sexting bylo k tomuto jednédni donuceno jinou osobou a intimni material
nebyl této osobé odeslan dobrovolné.

Déti, které se staly obéti pornografie, mohou dle Hulanové pocitovat devastujici
fyzické, psychické a sociadlni nasledky. Zazivaji silné pocity studu. Navic fotografie
a videa s détskou pornografii jsou trvalé zaznamy o jejich zneuZziti. Dité se stava obé&ti

pokazdé, kdyz jsou tyto zdznamy na internetu prohlizeny (Hulanova, 2012, s. 67).

Kybergrooming

Dalsim rizikovym komunika¢nim jevem, jehoZ prostiednictvim mize byt dospivajici

viktimizovan v Kkyberprostoru, je kybergrooming. Termin ,kybergrooming®“ podle
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Kopeckého a Krejc¢i oznacuje ,,chovani uzivatell internetu (predatorti, kybergroomeri),
které ma v obéti vyvolat faleSnou divéru a pfimét ji k osobni schlizee* (Kopecky, Krej¢i,
2010, online). Cilem schiizky byva nejcastéji sexualni zneuziti obéti, fyzické nasili na
obéti, zneuziti obéti pro détskou prostituci, k vyrobé détské pornografie apod.
Kybergrooming se odehrava na komunikaénich platformach, jako jsou vefejné chaty,
internetové seznamky, instant messengery a VolP (napft. Skype) a také na socidlnich sitich
(Facebook, Twitter, MySpace, Bebo a dalsi). Kybergroomeii navs§tévuji rovnéz inzertni
portaly, kde nabizeji détem ridzné moznosti vydélku ¢i kariéry (naptf. v oblasti
modelingu), a portaly uréené ptimo pro détské uzivatele internetu (herni portaly apod.)
(Kopecky, Krej¢i, 2010, online).

Podle Velickové Hulanové se pachatel v procesu kybergroomingu snazi ziskat
davéru ditéte a postupné jej piimét, aby se s nim ucastnilo riiznych sexuélnich aktivit.
Pachatel miize dit¢ zmanipulovat tak, aby se prostiednictvim webkamery divalo na jeho
sexualni uspokojovani ¢i se ho také ucastnilo (Velickova Hulanova, 2012, s. 93).

Psychickd manipulace v rdmci kybergroomingu dle Kopeckého a Krejéi trva
obvykle po dobu 3 mésict az nékolika let. Tato doba se odviji od zptisobu manipulace
a daveétivosti obéti (Kopecky, Krejéi, 2010, online). KoziSek a Pisecky klasicky prib&h
kybergroomingu popisuji takto:

a) Vzbuzeni divéry — Utoénik se snazi ziskat diivéru ditéte tim, Ze se stavi do role
osoby, kterd mu rozumi, ma stejné problémy nebo z&jmy. Pokud uto¢nik oslovi
obét’, byva to zpravidla diky udajum, které ma obét’ uvedené na internetu.

b) Vytvoreni falesného uétu — Utoénici maji vétsinou nékolik identit, které nékdy
vyuZivaji 1 k tomu, aby potvrdili pravost jiného profilu. Mnohdy maji svoje dalsi
Ucty v pratelich a snaZzi se plisobit dojmem, Ze spolu chodi do tfidy apod. Profily
vytvareji tak, aby vzbudili zajem, vkladaji na n¢ obsahlé informace a zajimavé
fotografie. Potencialni obét tak muZze snadnéji podlehnout nez v ptipadé
prazdného profilu.

c) Skryt¢ nabidky — Ke vzbuzeni zavislosti vyuzivaji utoCnici i motivaci
prostiednictvim raznych slibi nebo nabidek odmén. I kdyz obét’ nema zajem se
fyzicky setkat, miiZze se nechat zmanipulovat k zaslani intimnich materialt za
dobrou odménu (napt. dobiti kreditu, nabidky vstupenek na koncerty). Nabidky
vsak vétSinou zlistavaji jen u ptislibu odmeén a k jejich spInéni nedojde.

d) Emoc¢ni zavislost — Po navazani virtualniho vztahu a konverzaci vznika emoc¢ni

zéavislost na to¢nikovi. Muze jit o silny kamaradsky ¢i milostny vztah. Déti maji
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silné tendence se zamilovat jen na zaklad¢ zakladnich nebo vizualnich
informaci. V ptipad¢, kdy se déti svétuji s intimnimi problémy, dostdva druha
strana mocnou zbran, kterou miZe v budoucnu zneuzit.

e) Nabidky osobniho setkani — Jednou z poslednich fazi kybergroomingu je
nabidka osobniho setkéni. Muze jit o setkani v kiné€ nebo jen 0 prochazku, ¢asto
je ale mistem setkani byt kybergroomera. Zamérn¢ mohou byt volena mista, kde
nema obét’ Sanci uniknout nebo se dovolat pomoci (napt. uzaviené objekty, auto,
sklepy, tmava mista).

f) Napadeni, obtézovani nebo zneuziti ditéte — Jde o posledni etapu
kybergroomingu. Pocet ptipadu je v posledni dobé alarmujici. Bohuzel si obéti
tuto zkuSenost Casto nechavaji pro sebe a nenahlasi ji. Jedinou moznou ochranou
proti tomuto jednani je prevence a diivéra mezi détmi, rodici a uciteli (KoziSek,
Pisecky, 2016, s. 72-75).

Jednim ze specifik chovani kybergroomeri je dle Koziska a Piseckého tzv. ,efekt
zrcadleni® pouzivany utocniky k rychlejSimu ziskani davéry ditéte a snadnéjSimu
dosaZzeni manipulace. V podstaté jde o napodobovani chovani obéti, at’ uz jde o mluvu,
sdileni zajmt nebo prostfedi, ze kterého pochazi. Kybergroometi vétSinou také
ptizptsobuji sviij veék obéti. Zrcadleni rovnéz slouzi k pfekonani pocatecni nejistoty ditéte
z komunikace s cizim ¢lovékem. Spole¢né problémy a zajmy mohou navodit pocit urcité
sounalezitosti a obét’ se postupné dostava do situace, kdy sama vyhledava pfitomnost
predatora a nechce o tento kontakt piijit. V pokrocilych fazich, kdy ato¢nik jiz disponuje
dostatkem informaci o obé&ti, mize pozadovat ukony podminéné ultimatem, které jsou
ditéti neptijemné. Jejich splnéni si podmifnuje citovym vydirdnim nebo vyhruzkami, Ze
obsah komunikace zvetejni (Kozisek, Pisecky, 2016, s. 79—80).

Kybergrooming se dle Kopeckého a kol. ¢asto spojuje se socialnim inzenyrstvim.
Mezi t€émito pojmy je vSak rozdil. Socidlniho inZenyrstvi je primarné zaméfeno napft. na
prinik na ucet a ziskani utajovanych informaci. Kybergroomer sice vyuziva techniky
socidlniho inzenyrstvi k tomu, aby zmanipuloval obét, ale jeho primarnim cilem je
sexualni zneuziti obéti (Kopecky a kol., 2015, s. 30-31).

Socialni inZenyrstvi je podle KoziSka a Piseckého zptisob manipulace lidi s cilem
provedeni urcité akce nebo ziskdni urcité informace. VéEtSinou utocnik nepiichazi do
ptimého kontaktu s obéti. Utoky obsahuji prvky pfesvédéovani a manipulace. Jsou

vedeny bud’ ndhodné (napf. spam), nebo cilen¢ na konkrétni osoby (Casto snaha ziskat
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heslo k uctu obéti), ptipadné na peclivé vytipované osoby podle veéku, pohlavi a dalsich
kritérii (maze jit o kybergrooming) (Kozisek, Pisecky, 2016, s. 37, 58).

Na internetu se podle Koziska a Piseckého objevuje také fenomén zvany ,,webcam
trolling®. Obétmi jsou piedev§im déti, které jsou podvodem lakany na erotické video
hovory na oblibenych komunikacnich platformach. Obdrzené intimni zabéry jsou pak
umistovany na internet, nebo jsou pouzity k manipulaci a vydirani. Podvodnici si na
internetu zakoupi specidlni program, ktery umi vytvaret virtualni webkameru, ktera se
chova jako skute¢na, avSak misto sebe sama umoziuje uto¢nikovi nechat zobrazit diive
nahrané zabéry mladych divek nebo chlapcii (videosmycku) v chatovacich programech,
jako je napt. Skype. S nainstalovanym dopliikem pak mtize oslovit V podstaté kohokoli.
Komunikace se zpravidla odehrava v duchu sexualnich témat a Gtoénik vyckava, az mu
obét’ ukaze svoje intimni partie. Ta vSak nema ani tuseni, ze je videohovor nahravan a ze
video muize byt zneuzito (Kozisek, Pisecky, 2016, s. 45-46).

Obétmi kybergroomingu se podle Kopeckého a Krej¢i stavaji nejcastéji déti ve
véku 11 az 17 let. Cast&ji jde o divky nez o chlapce. Pfedpoklada se, Ze obéti tvofi
pfedevSim ti uzivatelé internetu, kteti travi velké mnozZstvi volného ¢asu komunikaci
a navazovanim kontakti v online prostfedi (na chatu, socidlnich sitich). Déti jsou
nachylnéjsi k manipulaci ptedev§im z toho duvodu, Ze nemaji zcela rozvinuté socialni
dovednosti a nemaji dostatek zivotnich zkusenosti. Mezi nejéastéjsi typy obéti autofi fadi:

e D¢ti s nizkou sebelictou nebo nedostatkem sebediivéry — lze snadnéji citoveé

i fyzicky izolovat.

e Déti s emocionalnimi problémy, obéti v nouzi — ¢asto hledaji nahradu za své

rodice a potfebuji pomocnou ruku.

e D¢ti naivni a prehnané divéiivé — jsou ochotnéj$i zapojit se do online

e Adolescenti — zajima je lidska sexualita, jsou ochotni o ni hovotit (Kopecky,

Krejci, 2010, online).

Pii zjisténi zavadové komunikace ditéte s neznamou osobou je podle projektu
Internetem bezpeéné na misté ihned kontaktovat Policii Ceské republiky. MiZe se jednat
0 trestny ¢in Navazovani nedovolenych kontakt s ditétem (§ 193b TrZ) (Internetem
bezpecné, 2018, online). S kybergroomingem se dle Koziska a Piseckého ¢asto poji také

dal$i mravnostni trestné Ciny, jako je napt. Svadéni k pohlavnimu styku (§ 202 TrZ).
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Cilem predatorti je pak spachani trestného ¢inu Pohlavni zneuziti (§ 187 TrZ) (Kozisek,
Pisecky, 2016, s. 157-158).

Pokud se dit¢ stalo obéti kybergroomingu a bylo sexualné zneuzito, je to podle
Kopeckého a kol. pomérné tézké odhalit. Zneuzité déti se obavaji vyhledat pomoc,
pojmenovat svij problém a svéfit se jiné osobé. Nékteré z nich maji obavu z pomsty, jiné
nechtéji pachatelovi ublizit, a proto zneuziti nenahlasi (Kopecky a kol., 2015, s. 41).
Dusledky ¢int souvisejicich s kybergroomingem jsou dle Veli¢kové Hulanové Casto
velmi zniCujici. Sexualni zneuzivani v détstvi vede k dlouhodobym potizim, které se
projevuji v oblasti dusevniho zdravi, vznikem rtiznych poruch chovéni a také zavislosti.
Muze vést rovnéz k nasledné trestné sexudlni Cinnosti predchozi obéti. Sexualni
zneuzivani je pro dit¢ silné¢ traumatizujicim zézitkem ve vSech oblastech jeho
psychického zdravi. Nasledky se projevuji v naruSeni vztahu k sobé samému i v naruseni
mezilidskych vztaht. Cim je zneuzivané ditd mladsi a &im déle jeho zneuzivani trvé, tim
byvaji vaznéjsi i dasledky. Rozhodujicim faktorem zvladnuti tohoto traumatu je socidlni
opora rodiny, bez niz je dité ztraceno. OhroZen je 1 budouci partnersky a sexualni Zivot
obéti. U zneuZitych déti obvykle dochazi k urychleni sexualniho vyvoje. To se Casto
projevuje promiskuitou, neveérou, komerénim sexem, homosexudlnimi praktikami (i pfes

heterosexualni orientaci) a dalsim (Velickova Hulanovéa, 2012, s. 96).

Kybersikana

V kyberprostoru dochazi rovnéz k viktimizaci prostfednictvim Kkybersikany (ang.
cyberbullying). Podle projektu Internetem bezpecné je kyberSikana druhem Sikany
vyuzivajici ICT (pocitace, tablety, mobilni telefony, socialni sité, emaily apod.) k ubliZeni
druhému. Aktéry kyberSikany jsou: agresor, obét” a ptihlizejici (publikum) (Internetem
bezpecné, 2018, online).

Definovat kybersikanu neni dle Cerné snadnou zaleZitosti. Vzhledem k tomu, Ze
jde o pomémé dynamicky se rozvijejici fenomén, mezi vyzkumniky nepanuje
jednoznacéna shoda, coz ma také vliv na leckdy velmi rozdilné vysledky, napt. pii méteni
jejiho vyskytu. Zékladni prvky, které vSak musi kyberSikana zahrnovat, jsou nasledujici:

e d¢je se prostiednictvim elektronickych médii;

e opakovanost;

e zamérnost agresivniho aktu ze strany uto¢nika,
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e mocenska nerovnovaha;

e 0bé&t vnima toto jednani jako neptijemné, ublizujici (Cerna, 2013, s. 20-21).

Ackoli je kyberSikana definovana jako Ginnost zaméma, dle MSMT mize
vzniknout i nezdmérné, napi. jako nemistny vtip, ktery se v Kyberprostoru vymkne
kontrole. KyberSikana je také Casto zaménovana s tzv. ,,online obtézovanim®, které
zahrnuje jednorazové utoky, jejichz dopad je pouze docasny. Aby mohlo byt jednani
povazovano za kyberSikanu, musi spliiovat kritéria opakovanosti, dlouhodobosti a musi
byt vnimano jako obtézujici. Obét’ pak neni schopna se G¢inn¢ branit, existuje mocenska
nerovnovéha (MSMT, 2017, online).

V nékterych piipadech je kyberSikana spojena s klasickou Sikanou projevujici se
fyzickymi utoky, slovnimi naddvkami, pomluvami nebo ponizovanim (Kozisek, Pisecky,
2016, s. 62). Klasicka Sikana a kyberSikana maji mnoho spole¢ného. Jsou vsak také
znaky, ve kterych se od sebe lisi. Kopecky a Krej¢i shledavaji rozdil mezi klasickou
Sikanou a kyberSikanou v téchto oblastech:

e Misto a ¢as Utoku — U tradi¢ni Sikany je mozné ptredpokladat, na jakém misté

a v jakém case k utoku dojde (napt. ve Skole). KyberSikana se vSak muze
odehravat kdykoli a kdekoli. Obéti kybersikany se mizeme stat vzdy, kdyz jsme
piipojeni k internetu nebo mobilni siti. Pfed Gtokem v online prostoru se neni
kam schovat.

e Utodnik — Plvodce kybersikany je vétsinou anonymni. Jelikoz anonymita
kyberprostoru stira rozdily mezi lidmi (at’ uz jde o vé€k, pohlavi, socialni
postaveni, fyzické dispozice, pocetni pievahu ¢i odvahu zautodit), pachatelem
kyberSikany muize byt kazdy, kdo ma potiebné kompetence v oblasti ICT.
Z vyzkumt vyplyva, Ze Gto€nici tradvi vice ¢asu na internetu, a to bez dohledu
rodicu.

e Sekundarni utoc¢nici (divéci a Sifitelé) — Divaki kyberSikany mlzZe byt pocetné
mnohem vice nez ptihlizejicich klasické Sikané. V piipadé kyberSikany muze
byt divakem v podstaté kazdy, kdo ma pfistup k internetu. Krome divaki se do
kyberSikany zapojuji 1 tzv. ,Sifitelé kyberSikany®, ktefi rozesilaji Sikanujici
obsah, a tak se dale na kyberSikané¢ podili. Divaci i Sifitelé mohou
zmnohonésobit dopad kyberSikany na obét. Timto zpisobem vlastné ublizuji

obéti vice nez Gtocnik, ¢imz se stavaji sekundarnimi utocniky.
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Obét’ — Na rozdil od klasické Sikany u obéti kyberSikany nehraje roli vek,
pohlavi, fyzicka sila ¢i dalsi charakteristiky. Tyto aspekty jsou ve virtualnim
prostiedi potlaceny a nemaji takovy vyznam jako pti komunikaci tvaii v tvar.
Utok a jeho dopad na ob&t’ — Béhem ttoku v online prostfedi se agresor s obéti
nesetkavaji osobné. Minimum zpétné vazby z reakce obéti u Uto¢nika vede
k rozvijeni agrese bez zabran. Dopad vlivu Sikanujiciho obsahu (zvetejnéného
napf. na internetu) ma mnohem del$i trvani neZ nadavka v realném svété.
V kyberprostoru zlstavaji ulozeny poskozujici materidly, které mohou
kybersikanu opétovné rozvirovat.

Diagnostika — Vyhledavani obéti kyberSikany je podobné obtizné jako uréovani
obéti jakékoli psychické Sikany. Psychické ublizovani nezanechava na obéti
viditelné stopy, na rozdil od modfin a Srami pii fyzické Sikang. Obéti
kyberSikany navic Casto zistavaji uzaviené a nesvetuji se o svych problémech
svému okoli. Zistavaji tak na potize samy, coz miize zpusobit, ze situaci

nezvladnou (Kopecky, Krejéi, 2010, online).

Podle Kopeckého a kol. (2015, s. 16) je kyberSikana komplexem jevi a jeji projevy

vznikaji kombinaci tifi zdkladnich sloZzek: pouzité formy psychické Sikany, formy

wrw

Sikanujiciho obsahu a nastroje pro jeji Sifeni. KyberSikana je tedy chéapana jako

ttislozkovy komplex, ktery znazornuje tabulka 2.

Tab. 2: Kybersikana jako tiislozkovy komplex

Pouzité formy psychické

Formy Sikanujiciho

Nastroje pro Sifeni

VyhroZovani, zastraSovani
Vydirani
ObtéZovani

Pronasledovani

sikany obsahu kybersikany

Veftejné chaty (textové,
Dehonestovani (nadavani, | Text ) _

. ' videochaty), e-maily,

urazeni, ponizovani) Videozaznam )

instant messengery,
Pomlouvani Audiozaznam

ankety, socialni sit¢,
Provokovani Graficky zdznam

(fotografie, obrazek,
karikatura)
Voléni, prozvanéni

Kradez identity

virtudlni vzdélavaci
prostfedi, online hry,
VolP, SMS, MMS,
webové stranky, online

datova ulozisté apod.

Zdroj: Kopecky a kol., 2015, s. 16
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Kybersikana se podle Kopeckého a Krej¢i mize projevovat riznym zpiisobem. Ke

kyberatokiim muze dochazet dlouhodobeé ¢i kratkodobg, s riznou intenzitou a s vyuzitim

nejruznéjSich nastrojii. Uto¢nik vétSinou pii napadani kombinuje vice typt utoki. Autofi

rozlisuji tyto specifické projevy kybersikany:

Zvetejnovani ponizujicich zdznamt (video, audio) nebo fotografii — Po umisténi
ponizujiciho zaznamu ¢i fotografie na internet jsou obéti vystaveny vefejnému
posméchu.

Ponizovani a pomlouvéni v ramci socialnich siti, blogli nebo jinych webovych
stranek — Agresor se snazi poskodit povést obéti tim, Ze o ni zvefejiiuje 1zivé
informace, ptipadné ji urazi a ponizuje.

Kradez identity, zneuziti cizi identity — Uto¢nik pronikne na cizi elektronicky
ucet, ktery nasledné zneuzije ke kybersikané jeho majitele (manipulace s profily,
mazani kontaktl a zprdv, rozesilani zprdv s nevhodnym obsahem jménem
uzivatele uctu).

Ztrapiiovani pomoci fale$nych profiléi (napf. v ramei socialnich siti) — Utoénik
jménem obéti vytvoii faleSnou osobni stranku ¢i profil, kde o obéti zvefejiuje
nepravdivé, ztrapiujici a poskozujici informace.

Provokovani a napadani uzivateli v online komunikaci (zejména v ramci
vefejnych chatti a diskusi) — Jde 0 nepfatelskou a urazejici komunikaci mezi
uzivateli online komunikac¢nich platforem, kteti se vyjadiuji k aktudlnim
problémim realného svéta (napi. k politice). Cilem utokli je naStvat ostatni
uzivatele nebo je vyprovokovat k podobnému zptisobu komunikace.
Zvefejiiovani cizich tajemstvi s cilem poskodit obét — Utoénik prostiednictvim
internetu nebo mobilniho telefonu zvefejnuje ztrapiujici ¢i intimni informace
0 ob¢ti.

Vylouceni z virtualni komunity (napt. ze skupiny pratel v ramci socidlni site) —
Jde o zamérné a nepratelské vylouceni uzivatele z online komunity.

Obtézovani — Utocnik se snazi obét vyvést z rovnovahy tim, Ze ji napi.
opakovang telefonuje, prozvani nebo ji piSe zpravy (Kopecky, Krej¢i, 2010,

online).

Pravdépodobné nejcastéjsi formou kyberSikany spadajici pod publikovani

ponizujicich zdznamd je dle Rogers (2011, s. 33) tzv. ,.happy slapping* (volné pieloZeno
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jako ,,veselé fackovani®), coz je nahravani a nésledné sdileni videozdznami fyzickych
utokd.

Kybersikana jako takova neni trestnym ¢inem. V naSem trestnim zakoniku neni tato
skutkova podstata nijak definovana. KyberSikana je dle Koziska a Piseckého cely soubor
zavadového chovani, z néhoz ale uz mnohé v pfislusnych paragrafech popséano je.
Nejcastéji se jedna o tyto ¢iny: Vydirani (§ 175 TrZ), Pomluva (§ 184 TrZ), Nebezpecné
vyhrozovani (§ 353 TrZ) a dalsi (Kozisek, Pisecky, 2016, s. 162—-163).

Jak uvadéji Kozisek a Pisecky, obét’ kyberSikany nemusi byt vybrana nahodné.
Agresor si ji mnohdy vytipuje na zaklad¢ jejiho chovani v prostfedi internetu nebo ji mize
znat z realného zivota. SpoustéCem jsou obvykle odlisné nazory, chovani, odmitnuti
seznameni ¢i zvefejnéni néjakého obsahu (napf. videa, které se rozsifi mezi dalsi uzivatele
a jehoz autor se pak stava ter¢em posméskt) (Kozisek, Pisecky, 2016, s. 63). Plati vsak,
ze obéti kybersikany se mize stat kdokoli. Jednim z nebezpeci kybersikany je to, Ze ob&t’
nema obvykle chut problém fesit (Prochédzka, Smahaj, Kolatik, Le¢bych, 2014, s. 120).

Podle vysledkt vyzkumu realizovaného v ramci projektu AntiCyber se s nékterym
z projevi kybersikany setkalo 50,62 % déti. Nejcastéji $lo 0 verbalni utoky (34 % déti)
a pranik na ucet (33 % déti) (AntiCyber, 2022, online). Podle vysledkt vyzkumu anglické
agentury Public Health England kyberSikanu zaziva dvakrat vice divek neZ chlapct
(Brooks, Chester, Klemera, Magnusson, 2017, online). Podle vysledkt vyzkumu
Kopeckého a Szotkowskiho (2019, online) dochdzi ke kyberSikanovani déti ve veéku
7—17 let nejCastéji na socialni siti Facebook.

Rozpoznat disledky kyberSikany je podle Koziska a Piseckého velice obtiZzné.
Obét, kterd je psychicky tyrana, nema, na rozdil od obéti fyzické Sikany, viditelné stopy
na téle. Obéti kyberSikany jsou mnohdy uzaviené, nekomunikuji a chovaji se odlisné.
Jejich chovani je obvykle zdivodnovano pubertou ¢i jinou vyznamnou udalosti v zivoté
(amrti atd.). Obéti se totiz se svymi potizemi ¢asto nikomu nesvéti. Divodem byva strach
z reakce okoli nebo sekundarni viktimizace v piipad¢ feSeni situace. Obét’, ktera je
vydirana, ma Casto pocit, Ze jeji situace je bezvychodna a je na jeji feSeni sama (Kozisek,
Pisecky, 2016, s. 63). Podle Prochizky, Smahaje, Kolatika a Le¢bycha (2014, s. 120) se
u obéti kyberSikany vyskytuji tyto obtiZe: tenze, strach, stres, pokles sebehodnoceni,
depresivni a neurotické potize, poruchy spanku, snizeni frustracni tolerance, pocit
nefesitelnosti situace, zkratkovité jednani, zvySujici se agrese, celkovd psychicka
nestabilita, trauma a posttraumaticka stresovd porucha. Symptomy kyberSikanovaného

ditéte podle projektu Internetem bezpecné vypadaji nasledovné:
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e Dité zasadné zméni své navyky pfi pouzivani ICT.

e Bchem a po pouzivani internetu je smutné, rozzlobené az zoufalé.

e Omezuje kontakt s rodinou, s kamarady, uzavira se do sebe.

e Redukuje své konicky a zaliby, nebo se do nich naopak pousti s velkou vervou.
e Dochazi u ngj ke zhorseni prospéchu, k problémim s chovanim apod.

e Vykazuje zmény nalad, chovani, spanku nebo jevi znamky deprese a uzkosti.

e Vymlouva se na cokoli, jen aby nemuselo do $koly atd. (Internetem bezpecné,

2018, online).

Kyberstalking

Pod kyberSikanu je n¢kdy zatrazovan i kyberstalking, ktery dle Velickové Hulanové
spociva ve vyuzivani internetu a jinych elektronickych prostiedki k pronasledovani urcité
osoby. Termin ,.kyberstalking miize byt zaménovan za online obtézovani ¢i zneuzivani.
Online obtéZzovani a zneuzivani 1ze povazovat za prvky kyberstalkingu. Rozdil mezi nimi
spociva v tom, Ze kyberstalking je charakterizovan pronasledovanim, slidénim a faktorem
strachu. JednodusSe feceno, online obtéZovani €1 zneuzivani se stane kyberstalkingem ve
chvili, kdy za¢ne probihat opakované, systematicky a vzbuzuje v obéti strach.
Kyberstalker vétSinou nepifedstavuje piimou hrozbu fyzického nésili, sleduje online
aktivity své obéti, shromazduje o ni informace arlznymi zplsoby ji zastraSuje.
Internetova anonymita dava kyberstalkerovi obrovsky prostor pro pronasledovani své
obéti (Velickova Hulanova, 2012, s. 99-100). Mezi formy kyberstalkingu podle projektu
Internetem bezpecné (2018, online) patfi:

e zasilani SMS zprav;

e telefonaty a prozvanéni,

e zasilani zprav pomoci messengerl a e-maild;

e opakované komentovani prispévkl obéti na socialnich sitich;

e vkladani ptispévkl na profily socialnich siti obéti,

e kradeZ identity obéti — nasledné vystupovani jejim jménem,;

o kontaktovani obéti pod faleSnou identitou;

e monitorovani pocitace obé&ti specialnimi programy (keyloggery apod.);

e zvefejiiovani informaci ze zivota obéti;

e obtézujici kontaktovani pratel obéti aj.
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Kopecky a Krej¢i (2010, online) do vycétu vybranych nejcastéjSich projevi
stalkingu, které se vztahuji i ke kyberstalkingu, zatazuji opakované a dlouhodobé pokusy
kontaktovat obét’, demonstrovani moci a sily stalkera, napliovani vyhruzek, vydavani
stalkera za obét’, snahu poskodit reputaci obéti stalkerem.

Stalking je dle Hulanové Vv trestnim zakoniku od roku 2010 vymezen jako trestny
¢in Nebezpecné pronasledovani (§ 354 TrZ), ktery zahrnuje i kyberstalking. Aby mohl
byt pachatel obvinén ze stalkingu, musi byt dodrzeny zejména tii podminky:

e Musi byt jednoznacné, ze pronasledovatel tak ¢ini proti vili obéti.

e Pronasledovani musi byt intenzivni.

e Pronasledovani musi byt dlouhodobé (min. 4—6 tydni) (Hulanova, 2012, s. 73).

Z uskutecnénych studii Ize dle Velickové vytvofit nasledujici charakteristiky obéti
kyberstalkingu:

e Ve vétsing piipadi se obéti kyberstalkingu stavaji Zeny.

e Velmi ohroZenou skupinou jsou lidé, ktefi jsou na internetu novi.

e Z hlediska rodinného stavu je velké ¢ast obéti vétSinou svobodna.

e Témeéi polovina obéti neznd totoznost kyberstalkera. Pokud je stalker obéti

znam, vetsinou jde o byvalou diveérnou zndmost obéti.

e U vétSiny ptipad dochdzi ke stupniovani obtéZovani.

e D¢éti jsou ohrozeny kyberstalkigem ze strany jejich vrstevnikii, v takovychto

piipadech mluvime o kybersikané (Velickova, 2009, online).

Podle organizace The Cybersmile Foundation kyberstalkefi pronasleduji svou ob&t
vétsinou z diivodu hlubokych pozitivnich, ¢i negativnich citovych vazeb chovanych k této
osobé. Stalking v kyberprostoru vétsinou také eskaluje tak, Ze se postupné presune i do
offline svéta (The Cybersmile Foundation, 2021, online).

Dle Velickové Hulanové je prondsledovani pro obét vétSinou traumatizujici
zkuSenosti. Emocionalni nasledky mohou pftetrvavat dlouho po skonceni pronasledovani.
Mnoho ob¢ti se citi byt neustéle ve stiehu, jsou velmi zranitelné, maji pocit, Ze svét kolem
sebe nemaji pod kontrolou, ziji v neustalém stresu. U obéti mize také dochazet ke ztraté
davéry, emociondlni Gizkosti a naruSeni kazdodenniho zivota. Ztrata ditvéry ma negativni
dopad na mezilidské vztahy obéti. Objevuji se pocity opusténosti a bezradnosti, které
mohou byt jesté posileny neefektivnim vySetifovanim. Tato neefektivnost mlize vychazet
Z nedostate¢né znalosti problematiky pronasledovani i pocitl obéti. Obéti se vyrazné

narusi i jeji dosavadni zivotni styl, Casto prerusi své dosavadni spolecenské aktivity, hleda
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si prostfedky ke zvySeni své bezpe€nosti a Casto také méni svij vzhled (Velickova
Hulanova, 2012, s. 104). Podle Kopeckého a Krej¢i vétSina obéti stalkingu trpi
posttraumatickou stresovou poruchou, chronickymi poruchami spanku, zhruba ¢tvrtina
obéti uvazuje o sebevrazd€ nebo se o ni pokusila, téméf 40 % obéti v disledku stalkingu
zménilo své bydlisté ¢i pracovisté. Ptiblizn€ v 30 % ptipadi doslo k néjakého druhu
fyzické Gjmy, v€etné usmrceni (Kopecky, Krejéi, 2010, online).

Vsechny popsané jevy jsou vétSinou komplexnim souborem ublizujiciho chovani,
ve kterém lze spatfovat kombinaci riiznych trestnych ¢inti. Jednotlivé jevy a trestné ¢iny
se mezi sebou prolinaji a kazdy ptipad je naprosto jedinecny. Kromé jiz zminénych
trestnych ¢int se dle Koziska a Piseckého (2016, s. 153-164) mohou dospivajici
Vv kyberprostoru stat také ob¢ti: Neopravnéného nakladani s osobnimi udaji (§ 180 TrZ),
Poskozeni cizich prav (§ 181 TrZ), Sexuélniho natlaku (§ 186 TrZ), Ohrozovani vychovy
ditéte (§ 201 TrZ), Podvodu (§ 209 TrZ) a dalsich.

3.3 Bezpecné chovani a prevence viktimizace v Kyberprostoru

K podpofe bezpe¢ného chovani a piedchazeni viktimizaci déti v kyberprostoru je
nezbytné realizovat efektivni primarni prevenci rizikového chovani, a to jak na Grovni
statu, tak na urovni Skoly a rodiny. Za primarni prevenci dle Miovského a kol.
povazujeme ,,jakékoli typy vychovnych, vzdélavacich, zdravotnich, socidlnich ¢i jinych
intervenci smétujicich k pfedchazeni vyskytu rizikového chovani, zamezujicich jeho dalsi
progresi, zmirnujicich jiz existujici formy a projevy rizikového chovani nebo
pomahajicich fesit jeho disledky* (Miovsky a kol., 2015, s. 29).

Samotnou viktimologickou prevenci pak obecné rozumime jednak volby
optimalnich zptisobt chovani obéti v situacich, které bezprostiedné souvisi (piedchazi ¢i
nasleduji) s krimindlnim utokem, jednak pfijimani dalSich vhodnych preventivnich
opatieni (Valkova, Kuchta a kol., 2012, s. 176). Zobecnéné poznatky z piedchozich
ptipadl dle Novotného, Zapletala a kol. dobte slouzi jako nédvod pro potencidlni ob¢éti,
jak se vyhnout viktimizaci. Uzite¢né jsou zejména diferencovana doporuceni pro
jednotlivé druhy trestnych €inti a pro rizné situace. Rady, jak se vyhnout kriminogennim
situacim, je dobré rozsifovat mezi Siroky okruh adresatii formou osvéty, tj. prednaskami,
¢lanky, ptiru¢kami apod. Naro¢néjsi je vSak vypracovani obecnych navodd, jak se chovat
pii atoku pachatele, jelikoz konkrétni situace jsou velmi slozité a variabilni (Novotny,

Zapletal a kol., 2008, s. 175-176).
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Jak uvadi Miovsky a kol., na urovni statu je prevence koordinovana paralelné vice
ministerstvy. Napt. skolni prevence spada do gesce Ministerstva skolstvi, mladeze
a télovychovy, na prevenci kriminality se zamé&fuje Ministerstvo vnitra a na zdravotni
prevenci Ministerstvo zdravotnictvi (Miovsky a kol., 2015, s. 101). Kromé toho se
prevenci dle Kopeckého a kol. (2015, s. 115) zabyvaji i nadresortni organy, jako je napft.
Republikovy vybor prevence kriminality pfi Ministerstvu vnitra — V tomto organu jsou
zastoupeny viechny vécné piisluiné resorty. V gesci MSMT vznikla , Narodni strategie
primarni prevence rizikového chovani déti a mladeze na obdobi 2019-2027%. Hlavnim
cilem strategie je ,,prostiednictvim efektivniho systému primarni prevence, fungujiciho
na zaklad¢é komplexniho plisobeni vSech na sebe vzajemné¢ navazujicich subjektd, snizit
miru rizikového chovani u déti a mladeze a minimalizovat jeho vznik* (MSMT, 2019,
online). Dal§im dalezitym dokumentem MSMT je ,Metodické doporuéeni k primarni
prevenci rizikového chovani déti, zaki a student ve Skolach a Skolskych zafizenich®.
Dokument rozdé€luje primdrni prevenci na nespecifickou a specifickou. Nespecificka
primarni prevence je zalozena na aktivitach podporujicich zdravy zivotni styl a rozvoj
prosocialniho chovani prostfednictvim smysluplného traveni volného casu. Soucasti
specifické primarni prevence jsou aktivity a programy, které jsou jiz zamé&feny specificky
na pfedchazeni vzniku a rozvoje konkrétnich forem rizikového chovani. Jedna se o:

e vSeobecnou prevenci, ktera je zaméfena na $irSi populaci bez piedchoziho
zjiStovani rozsahu rizika (dlouhodobé preventivni programy, interaktivni
besedy, projektové dny, zahrnuti témat primarni prevence do vyuky);

o selektivni prevenci, kterd je zamé&fena na déti, u kterych se pfedpoklada zvySeny
vyskyt rizikového chovani;

¢ indikovanou prevenci, ktera je zamétena na jednotlivce, u nichz byl registrovan
vy$si vyskyt rizikovych faktort v oblasti chovani, problematickych vztahti apod.
(srov. MSMT, 2010, online; MSMT, 2017, online).

Kurikuldarni dokument MSMT ,Ramcovy vzdé&lavaci program pro zakladni
vzdélavani popisuje nékolik prufezovych témat, kterd reprezentuji okruhy aktualnich
problémt soucasného svéta a stdvaji se nedilnou soucasti zakladniho vzdélavani. Jednim
z prufezovych témat je i medialni vychova, jez ma vybavit zaka zakladni urovni medialni
gramotnosti. Ta zahrnuje osvojeni si zakladnich poznatki o fungovani sou¢asnych médii
a ziskani dovednosti k poucenému a aktivnimu zapojeni do medialni komunikace

(MSMT, 2021, online).
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Vyznamnym aktérem prevence na urovni Skoly je piedev$im Skolni metodik
prevence, ktery se vyrazné podili na ptipravé a realizaci Skolnich preventivnich programi
a také na realizaci minimalniho preventivniho programu skoly (Kopecky a kol., 2015,
s. 116).

Dutlezitou a nezameénitelnou roli na poli prevence ma rovnéz rodi¢ ditéte. Kopecky
a kol. pouziva pojem ,,digitalni rodi¢ovstvi®, ktery vnima jako koncept vychovy zalozené
na aktivni podpofe ditéte rodi¢em V rozvoji informacni a komunika¢ni gramotnosti za
soucasného rozvoje dalSich slozek jeho osobnosti. V ramci digitalniho rodi¢ovstvi je
mimo jiné kladen ddraz na bezpecné pouzivani ICT a podporu jejich pozitivniho
vyuzivani (Kopecky a kol., 2015, s. 117).

Co se tyka pohybu déti v kyberprostoru a prevence jejich viktimizace v tomto
prostiedi, dle Hulanové nema smysl zakazovat détem internet a aktivity s nim spojené. Je
nutné si uvédomit, ze rizikové chovani v kyberprostoru mize pro dospivajici predstavovat
nastroj pii ziskdvani respektu a pfijeti mezi vrstevniky, pii dosahovani nezavislosti na
rodicich, pfi odmitani hodnot a norem konven¢ni autority, pti zvladani tizkosti, frustraci
a obav z neuspéchu nebo pii sebepotvrzovani zralosti a prechodu od détstvi k dospélosti.
Préavé proto je nepravdépodobné, Ze dospivajici budou internet opoustét, pokud nebudou
mit alternativu, ktera by jim poskytla podobné uspokojeni. O to vic lezi zodpovédnost na
dospélych, ktefi by méli déti informovat a poucit o jejich online bezpecnosti, ale
pfedevSim se jim vénovat a poskytovat jim dostate¢ny prostor pro realizaci i v jinych
oblastech nez v kyberprostoru (Hulanova, 2014, s. 196).

Dospéli se podle Hulanové mohou napt. nechat détmi poucit o sluzbach, které
Vv kyberprostoru vyuzivaji, a ujistit se o legalnosti jejich obsahu. VétSina sluzeb, jako jsou
socialni sité apod., ma na svych strankdch moznost ,,Report Abuse* (Nahlésit obtézovani)
nebo ,,Violation of Terms* (Poruseni podminek) ¢i ,,Center of Security” (Centrum
bezpecnosti) apod. Po nahldSeni nelegalnich obsaht ¢i nebezpecného online chovani
mohou administratofi webovych stranek nevhodné obsahy smazat ¢i zruSit pfistupy
nebezpecnym uzivatelim. Rodice by se rovné€Zz méli zajimat o internetové kamarady
svych déti. Také by meéli sledovat, kolik casu jejich dit¢ na internetu travi, zda
nekomunikuje s anonymnimi osobami na chatu ¢astéji nez se svymi kamarady ¢i zda se
u néj neprojevuji znaky zavislosti na internetu. Rodi¢e by zaroven méli s détmi mluvit
0 vSech vyhodach 1 rizicich pfi pouzivani internetu a méli by stanovit pravidla jeho
pouzivani. Dale je dulezité déti vést k tomu, aby se nebaly s ¢imkoli svéfit. Zakladem pro

komunikaci rodice, uitele ¢i jiné autority s ditétem je pfedevSim otevienost. ReSenim
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nepiijemné zkusenosti ditéte s Kyberprostorem nejsou tresty ¢i zakazy pouzivat internet.

Vétsiho efektu se dosahne spiSe radou, jak se ma dit¢ v budoucnu negativnim

zkuSenostem vyhnout. Jak se rodic¢, uitel ¢i jina autorita K dané situaci postavi, rozhodne,

zda se mu dit¢ svéii a pozada o pomoc i v budoucnu (Hulanova, 2014, s. 196-197).

Informovani déti o zasadach bezpe¢ného pouzivani internetu miize dle Hulanové

znacné snizit pravdépodobnost, Ze se stanou online obéti. Proto je dulezité déti ucit, Ze:

by nemély sd€lovat osobni informace (adresu bydlisté, adresu Skoly apod.)
nékomu, s kym se seznamily prostfednictvim internetu;

informace, které poskytnou online (napf. na chatu), se stanou dostupnymi pro
mnoho lidi, ktefi je poté mohou dale §ifit a zneuzivat;

pokud se neporadi s rodic¢i, nemély by nikomu po internetu posilat své fotografie
¢i videonahravky;

nemély by nikomu prozrazovat heslo nebo piihlaSovaci jméno ke svému
internetovému uctu ¢i pocitaci;

ten, kdo je na druhé strané pfi online komunikaci, nemusi byt tim, za koho se
vydava;

nem¢ély by si bez védomi rodi¢ti domlouvat osobni schiizky s nékym, koho znaji
jen prostfednictvim internetu;

nemély by pokra¢ovat v komunikaci na internetu, kdyz se tam budou probirat
véci, které je privadi do rozpaki nebo je dési;

nem¢ély by odpovidat na zI¢é, urazlivé, nevkusné ¢i hrubé e-maily ¢i jiné zpravy
a vzdy by o takovych zazitcich mély fict rodi¢im nebo nékomu z dospélych,
komu daveétuji;

nemély by otvirat soubory pfiloZzené k e-maillim, samotné e-maily ¢i chatoveé
zpravy, jez ptijdou od lidi nebo z mist, ktera neznaji;

nemély by reagovat na vyzvy zpétného zavolani, které dostanou prostiednictvim
SMS nebo e-mailem a které je informuji o vyhte;

neuvazené pouzivani sluzeb, které poskytuji napf. mobily, je mlze stat hodné
penéz, a proto by mély pfemyslet nad jejich pouzivanim (Hulanova, 2012,

s. 108-109).

Karaskova Ulbertova uvadi, ze pfi nastavovani pravidel pouZzivani internetu je

zasadni predat détem jejich smysluplnost. Déti potiebuji védét, ze pravidla maji své

konkrétni divody v redlném zivote. Dobrym zptisobem, jak détem ukazat smysluplnost
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a pottebnost pravidel pro vSechny, je projit pravidla spole¢né s détmi, zodpovédét
vSechny otazky, vysvétlit nejasnosti, naslouchat détem a dojit ke spolecné dohodé¢.
Vyhodou tohoto piistupu je piedev§im skuteCnost, Ze vede déti k samostatnosti
a odpovédnému chovani (Karaskova Ulbertova, 2012, s. 61-62).

Podle Karaskové Ulbertové rodice mohou také vyuzit tzv. ,,programy rodicovské
kontroly* (parental control), které nabizeji technické nastroje preventivnich opatieni. Je
tfeba mit na paméti, ze tyto programy rozhodné nemohou rodic¢e nahradit, mohou se vSak
stat jejich ,,prodlouzenou rukou®. Parental control programy lze podle ¢innosti, kterou
provadeéji, rozdélit do ti kategorii:

¢ Filtrovani obsahu — Veskery obsah, ktery vstupuje do pocitace, je kontrolovan
filtrem, ktery hleda nevhodna slova v e-mailech a na webovych strankach. Filtr
by mél také umét rozpoznat naha téla atd.

e Monitorovani aktivity na pocita¢i — Ne vSechen obsah se podafi zablokovat pfi
vstupu do pocitace, proto je potfeba vénovat také pozornost kontrole pocitaci,
kterd vyhledava nezadouci podezielé objekty.

e Omezovani piistupu ke zdrojim — V pocitaci existuje databdze nevhodnych
zdrojii a pocita¢ pfi piihlaSeni nepovolané osoby (ditéte) odmitne piislusnou
stranku zobrazit (Karaskova Ulbertova, 2012, s. 62).

V pripadé potieby se mohou rodice, Skoly i déti obratit na rizné preventivni
projekty a zafizeni, jez se zabyvaji bezpecnosti na internetu. Kozisek a Pisecky popisuji
nékteré z nich:

e Seznam se bezpecné! — Projekt ptivodné vznikl jako doplitkové aktivita socialni
sit¢ Lidé.cz, na které bylo moZzné pozorovat jevy ohrozujici jeji uZivatele. Za
ukol méla informovat uzivatele o rizicich komunikace s cizimi lidmi. Posun
nastal v roce 2009, a to nato¢enim filmu, ktery byl pozdéji distribuovan na
vSechny zakladni Skoly a viceletd gymnazia jako doporuc¢end ucebni pomticka.
Soubézné s filmem vznikla i poradna. V roce 2012 bylo natoceno pokrac¢ovani
filmu. Doslo také k vyraznému propojeni aktivit s Policii CR, Linkou bezpe¢i
a projektem E-Bezpeci Univerzity Palackého v Olomouci. Na projekt Seznam
se bezpetné! navazuji odborné konference, vzdélavani ucitelll a zaka a dalsi
aktivity. Hlavnim ucelem projektu je popularizace vaznych internetovych témat.
Proto vznikla divadelni verze projektu, prostfednictvim které je mozné

uzivatelim zabavnou formou pifedat informace o rizicich internetovych
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zavislosti tak, aby jim snadno porozuméli. V roce 2015 bylo natoceno treti
pokrac¢ovani filmu Seznam se bezpecné!, které je uréené rodi¢tim.

E-Bezpe¢i — Centrum prevence rizikové virtudlni komunikace Pedagogické
fakulty Univerzity Palackého realizuje narodni certifikovany projekt
E-Bezpeci. Projekt je zaméfeny na nespecifickou primarni prevenci v oblasti
rizik spojenych s elektronickou komunikaci. Kromé prevence uskute¢tiované
predevsim formou terénni edukace se zabyva také vyzkumem, poradenstvim
a intervenci.

Bezpecny internet — Projekt vznikl za Géelem poukazat na rizika spojena
S pouzivanim internetu a také na zpusoby, jak se jim U¢inn¢ branit. Zaméfuje se
na rizné cilové skupiny uzivatelll a za pouziti nazornych piikladi podporuje
vytvareni spravnych navyki internetové bezpecnosti.

Linka bezpec¢i — Sdruzeni Linka bezpeci bylo zaloZeno s cilem pomoci détem
a mladym lidem nejen v jejich naro¢nych zivotnich situacich, ale i pfi jejich
kazdodennich strastech. Sdruzeni je akreditovano v ramci systému
socialn&-pravni ochrany déti v Ceské republice a je rovnéz ¢lenem celosvétové
asociace détskych linek divéry Child Helpline International. Cislo linky bezpeéi
116111 je mozné vytoc€it kdykoli béhem dne 1 noci, a to bezplatné. Linka bezpeci
provozuje také e-mailovou poradnu, chat a rodi¢ovskou linku.

Détské krizové centrum — Jedna se o odborné pracovisté psychosocialni pomoci
specializované na problematiku déti tyranych, zneuzivanych a zanedbavanych
(syndrom CAN) ¢i jinak traumatizovanych. Zabyvd se vyhledavanim,
diagnostikou, terapii a prevenci syndromu CAN. Vedle ambulantnich sluZeb
provozuje 1 Linku dvéry.

Bily kruh bezpec¢i — Bezodkladna kombinovand pomoc Bilého kruhu bezpeci
obétem kriminality zahrnuje: poskytnuti pravnich informaci, psychologické
poradenstvi, socidlni poradenstvi, praktické rady a informace. Pomoc v Bilém
kruhu bezpeci poskytuji odborné zplsobili poradci (pravnici, psychologové,

socialni pracovnici) (Kozisek, Pisecky, 2016, s. 144-152).

54



4 Vyzkumné Setfeni zamérené na zkuSenosti adolescenti s viktimizaci

v kyberprostoru

Kapitola se zabyvéa kvantitativnim vyzkumnym Setfenim zaméfenym na zkuSenosti
adolescentt s viktimizaci v kyberprostoru. Kapitola nejprve piedstavuje vyzkumny
problém, vyzkumny cil a hypotézy. Nasledné popisuje vyzkumnou strategii a vyzkumny
soubor. Dale piechazi k prezentaci vysledku zjisténych realizaci vyzkumného Setfeni za

pouziti nestandardizovaného dotazniku vlastni konstrukce.

4.1 Vyzkumny cil a hypotézy

Pied vymezenim vyzkumného cile je potieba nejprve stanovit vyzkumny problém Setieni.
Vyzkumnym problémem jsou zkuSenosti adolescentd s viktimizaci prostfednictvim
vybranych rizikovych jevi v kyberprostoru. Cilem vyzkumného Setieni je zjistit
zkuSenosti adolescentll s viktimizaci prostfednictvim vybranych rizikovych jevi
v kyberprostoru. Setfeni zjist'uje zkuSenosti adolescentii s viktimizaci prostiednictvim
kybersikany, vydirani, sexualnich deliktd, $iteni intimnich materiali a zneuziti osobnich
udaju v Kyberprostoru.

Po stanoveni vyzkumného problému a cile je nezbytné formulovat hypotézy. Podle
Gavory je hypotéza védecky predpoklad vyvozeny z védecké teorie. Pfi formulaci
hypotéz je nutné dodrZovat tato ,,zlata pravidla hypotézy*:

e Hypotéza je tvrzeni vyjadiené oznamovaci vétou. Na konci vyzkumu je toto

tvrzeni pfijato nebo vyvraceno.

e Hypotéza vyjadiuje vztah mezi dvéma proménnymi.

e Hypotéza se musi dat empiricky zkoumat (Gavora, 2000, s. 53).

Na zéakladé prostudovani literatury a provedenych vyzkumi tykajicich se dané

problematiky byly stanoveny tyto hypotézy:

H1: Divky se stavaji obéti kyberSikany ¢astéji nez chlapci.

Dle Kopeckého a kol. (2015, s. 55) se obétmi témét vSech jednotlivych forem
kybersikany stavaji ¢astéji divky nez chlapci. Podle vysledkti vyzkumu Brooks, Chester,
Klemery a Magnusson (2017, online) zaziva kybersikanu dokonce dvakrat vice divek nez
chlapcti. Podobné podle Szotkowskiho, Kopeckého a Krej¢i (2013, online) jsou obét'mi

kybersikany vétSinou divky a rovnéZ obéti tradicni Sikany.
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H2: Respondenti, ktefi se stali obéti vydirani v kyberprostoru, se nasledné
dopoustéji vydirani vici jinym osobam castéji neZ respondenti, ktefi se obéti
vydirani v kyberprostoru nestali.

Z obéti raznych forem utokl v kyberprostoru se miize néasledné stat i pavodce
takového jednani. Dochdzi tim k pfepindni mezi roli obéti a uto¢nika. Dle Kopeckého
a kol. se tak ukazuje, ze fyzické, psychické i socialni rozdily mezi obéti a agresorem se
V kyberprostoru stiraji. V souvislosti s tim byla v rdmci vyzkumu Kopeckého a kol.
ovéfovana hypotetickd tvrzeni, zda se uto¢niky kyberSikany stdvaji castéji jeji ob&ti nez
jedinci, ktefi kyberSikanu neprozili. Vyzkumnici dosli k zavéru, ze respondenti, ktefi byli
Vv kyberprostoru napt. napadeni verbalnimi utoky; kterym bylo vyhrozovano; ¢i ktefi byli
vydirani, uvedli Castéji neZ respondenti, ktefi takto napadeni nebyli, Ze sami tento druh
utoku realizovali viici jinym osobam (Kopecky a kol., 2015, s. 24, 62—63). Vydirani je
podle trestniho zdkoniku trestnym cinem, jehoz skutkovéa podstata zni: ,,Kdo jiného
nasilim, pohriizkou nasili nebo pohriizkou jiné t€zké ujmy nuti, aby néco konal, opominul
nebo trpél, bude potrestan odnétim svobody na Sest mésict az Ctyfi 1éta nebo penézitym

trestem.* (§ 175 odst. 1 zdkona ¢. 40/2009 Sb., trestni zakonik).

H3: Respondenti pouZzivajici ¢astéji internet se stavaji obéti sexualnich delikti

V kyberprostoru ¢astéji nez respondenti pouZivajici internet méné casto.

Podle Hulanové (2012, s. 148) je dit¢ s dennim uzivanim internetu castéji
vystavovano nebezpecim, kterd pii jeho uzivani mohou nastat. Podle Szotkowskiho,
Kopeckého a Krej¢i (2013, online) velké mnozstvi asu traveného na internetu spojuje
ob¢ti kybergroomingu, které se na internetu vétSinou chtéji seznamit. Kybergroometi ke
zmanipulovani obéti obvykle vyuzivaji sexudlné ladénou komunikaci. Jak zjistila
Velickova (2009, online), 66 % déti, které pouzivaji internet denné, dostalo na internetu
nepiijemny sexudlni ndvrh. V rdmci kybergroomingu muzZe dle Vlacha, Kudrlové
a Palousové dochazet k vyrobé détské pornografie (§ 192 a § 193 TrZ), k zasilani
pornografie ditéti (§ 191 TrZ), k ohrozovani vychovy ditéte v disledku sexualné ladéné
komunikace (§ 201 TrZ), ke svadéni ditéte k pohlavnimu styku, kdy mu jsou za sexualni
sluZzby nabizeny uplatky (§ 202 TrZ) a také k navazovani nedovolenych kontaktl
s ditétem za ucelem sexualniho zneuziti (§ 193b TrZ). Popsané typy Skodlivého jednani
zahrnuji trestné Ciny, v jejichz souvislosti 1ze kybergrooming pravné postihnout (Vlach,

Kudrlova, Palousova, 2020, online).
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H4: Respondenti, ktef'i umistili své intimni materidly na internet, se nasledné stavaji
obéti Sifeni intimnich materidlu ¢astéji neZ respondenti, ktefi své intimni materialy

na internet neumistili.

Viktimizaci prostiednictvim Sifeni intimné ladénych (tj. Castecné nebo zcela
obnazenych) materidld na internetu casto ptedchazi rizikové chovani v podobé
neuvazeného zvefejilovani vlastnich intimnich fotografii ¢i videi na internetu.
K takovému zavéru doSel 1 vyzkum Kopeckého a kol., ktery zni: ,,Respondenti, jejichz
intimné¢ ladénou fotografii nebo video umistil jejich kamarad na internet, uvadéji castéji
nez ostatni respondenti, ze svoji ,,sexy" fotografii umistili na internet sami.” (Kopecky
a kol., 2015, s. 66) Sdileni intimnich materiald na internetu je podle Szotkowskiho a kol.
(2020, online) jednou ze subdimenzi sextingu (dal§imi dvéma jsou piijimani a odeslani
intimnich materidli). Zvetejnéni materidlli se sexualnim obsahem zobrazujicich dité
muze napliovat znaky trestného ¢inu Vyroba a jiné nakladani s détskou pornografii

(§ 192 zéakona ¢. 40/2009 Sb., trestni zakonik).

HS5: Respondenti ve véku 15-17 let se stavaji obéti zneuziti osobnich tidaju castéji

neZ respondenti ve véku 12-14 let.

Z vysledkt vyzkumu ,,EU Kids Online 2020 vyplyva, ze 14 % dotazovanych
ceskych déti ve véku 9 az 16 let se v poslednim roce stalo obéti zneuZiti osobnich tidajt
na internetu. Vyzkum také ukazal, Ze star§i déti maji se zneuZitim osobnich dat vice
zkuSenosti nez déti mladsi. 10 % déti, jejichz data nékdo zneuzil, bylo ve véku 9 az 11 let,
15 % déti bylo ve véku 12 az 14 let a 22 % déti bylo ve véku 15 az 16 let (Smahel,
Machackova, Mascheroni, Dédkova, Staksrud, Olaffson, Livingstone, Hasebrink, 2020,
online). Zneuziti osobnich dat v podob¢ priiniku na tcet je jednim z nejéastéjsich projevi
kybersikany (Kopecky a kol., 2015, s. 55). Podle vysledkti vyzkumu Brooks, Chester,
Klemery a Magnusson (2017, online) se i pocet obéti kyberSikany zvySuje s vékem déti.
Zneuziti osobnich dat se podle trestniho zakoniku tyka predevsim trestnych Cinti proti
pravim na ochranu osobnosti, soukromi a listovniho tajemstvi, a to: Neopravnéného
nakladani s osobnimi udaji (§ 180), Poskozeni cizich prav (§ 181), PoruSeni tajemstvi
dopravovanych zprav (§ 182), PoruSeni tajemstvi listin a jinych dokumentt
uchovavanych v soukromi (§ 183) a Pomluvy (§ 184) (zédkon &. 40/2009 Sb., trestni

zakonik).
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H6: Respondenti netcastnici se aktivit specifické primarni prevence ve Skole se
stavaji obéti v kyberprostoru ¢astéji neZ respondenti ucastnici se aktivit specifické

primarni prevence ve Skole.

Informovani déti o zasadach bezpecného pouzivani internetu mtze dle Hulanové
(2012, s. 108) a tady dalSich autorii snizit pravdépodobnost, ze se stanou obéti
v kyberprostoru. Jedna se o soucast specifické primarni prevence, jejimz hlavnim aktérem
by méla byt $kola. Skola je prostiedim, ve kterém déti travi velkou &ast svého asu a které
znaén¢ formuje jejich chovani, postoje a hodnoty. Navic s mnoha rizikovymi jevy se déti
setkavaji praveé ve skole. Napt. az 72 % déti ve ve€ku 10-15 let, které zazily kybersikanu,
zazily alespon jeji ¢ast ve skole nebo béhem skolniho roku (Office for National Statistics,
2020, online). Dle Kopeckého (2011, online) prevence piimo ovliviiuje vyskyt socialné-
patologickych fenomént spojenych s ICT. Podle Ferguse a Zimmermana (2005;
In: MSMT, 2017, online) je v&asna systematicka a efektivni specificka primarni prevence
ve Skole protektivnim faktorem v oblasti kyberSikany. Stejné tak u kybergroomingu je
uloha prevence naprosto kli¢ova (Kybergrooming, 2007-2021, online). Specificka
primarni prevence na vSeobecné urovni zasahuje celou tiidu ¢i Skolu a 1ze do ni zahrnout
aktivity typu dlouhodobych preventivnich programil, interaktivnich besed, projektovych
dnti apod. (MSMT, 2017, online). Prevence viktimizace prostfednictvim rizikovych jevii
Vv kyberprostoru miZze byt zahrnuta také do vyuky mediélni vychovy jako samostatného

pfedmétu, ¢i jako soucast jinych predméti (Dulovics, Kamenska, 2018, s. 57).

4.2 Vyzkumna strategie a vyzkumny soubor

Vyzkumné Setfeni je orientované kvantitativné. Kvantitativné orientovany vyzkum
muzeme vymezit podle Chrasky jako ,,zamérnou a systematickou ¢innost, pii které se
empirickymi metodami zkoumaji (ovétuji, verifikuji, testuji) hypotézy o vztazich mezi
jevy* (Chréska, 2016, s. 11).

Pro realizaci vyzkumného Setfeni byla zvolena kvantitativni metoda v podobé
dotazniku. Dotaznik je ,,zpusob pisemného kladeni otazek a ziskavani pisemnych
odpoveédi (Gavora, 2000, s. 99). Dotaznik se vyuziva piedev$im pro hromadné ziskavani
dat (Gavora, 2000, s. 99).

Pro ucely vyzkumného Setfeni byl sestaven nestandardizovany dotaznik vlastni
konstrukce (viz piiloha A). Uvodni &ast dotazniku obsahuje piedstaveni autora a tcelu

dotaznikového Setieni, ujisténi o anonymité respondenta a kontakt na autora v pfipadé
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dotazti. Nasleduje 25 otazek dotazniku. Az na otazku zjist'ujici veék respondentd, jsou
vSechny otdzky uzaviené. Prvni ¢ast dotazniku tvoii otazky zaméfené na zdkladni
informace o respondentech, jako jsou pohlavi a vék. Dalsi otazka zjistuje frekvenci
pouzivani internetu. Nasledujicich 7 otazek se soustfedi na zkuSenosti respondenti
s kyberSikanou. DalSich 7 otdzek se tyka zkuSenosti respondentli s delikty sexudlni
povahy ve virtuadlnim prostiedi a snaZzi se zjistit, zda se respondenti mohli ocitnout v roli
obéti kybergroomingu. Nasledujicich 6 otazek se zabyva sextingem a krom¢ jiného se
respondentt pta, zda se stali obéti Sifeni intimnich materialt na internetu. Piedposledni
otazka je zaméfena na zkusSenosti respondentil se zneuzitim jejich osobnich udaja v online
prostiedi. Posledni otazka zjistuje, zda se respondenti ti¢astni Skolnich aktivit specifické
primarni prevence zamétenych na bezpe¢né chovani v kyberprostoru.

Sbér dat pro ucely vyzkumného Setteni probihal v unoru a bieznu 2022. Pro sbér
dat byl vyuzit nastroj v podobé formuléaie Microsoft Forms, ktery diky své online formé
umoznuje pomérné rychly sbér dat, snadny pfistup k ziskanym tdajim a rovnéz
zachovani anonymity respondentd.

Vyzkumny soubor vyzkumného Setieni tvoii adolescenti ve véku 12-17 let. Tato
cilova skupina byla vybrana hned z nékolika divodd. Jednak jde o generaci, ktera je
zvykla se téméf denné pohybovat v kyberprostoru. Adolescenti zaroven prochazi
pfechodnym obdobim plnym zmén, kdy maji sklon experimentovat s rizikovym
chovanim, a to nejen v redlném svéte, ale také ve virtudlnim prostiedi. Experimentovani
se v§ak mize snadno vymknout kontrole. Ve spojeni s anonymitou online svéta a vysokou
davefivosti a touhou po pfijeti typickou pro dospivajici, mize experimentovani vést
k velmi zavaznym dasledkim. Horni vékova hranice respondentt 17 let byla zvolena
z dlivodu, Ze dotaznik zjiSt'uje zkuSenosti adolescentli s n€kterymi trestnymi €iny, jejichz
ob¢ti se podle trestniho zdkoniku miZe stat pouze dité. Trestni zdkonik ditétem rozumi
osobu mladsi 18 let (§ 126 zékona ¢. 40/2009 Sb., trestni zakonik).

Vybér respondentd byl uskute¢nén za pouziti metody snéhové koule. Podle
Reichela se jedna o jeden z typti zamérného vybéru, kdy kazdy piislusnik dané cilové
skupiny nema moznost stat se soucasti vyzkumného souboru. Metoda sn¢hové koule
spo¢iva v pozadani n€kolika osob, aby do vyzkumného souboru zatadily dalsi vhodné
osoby. Tyto 0soby jsou poté pozadany o totéz, tim dochazi k postupnému ,,nabalovani‘
dalsich respondentti (Reichel, 2009, s. 80, 83). Pro vybér respondentt byla dale pouzita
metoda skupinového vybéru, kterd je dle Chrasky typem nahodného vybéru. Skupinovy

vybér se pouziva v piipadé, ze zakladni soubor je uspotadan do urcitych skupin, které
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jsou vybirany tak, ze maji stejnou pravdépodobnost, ze budou vybrany (Chraska, 2016,
S. 18). V ramci skupinového vybéru bylo vybrano celkem 70 $kol (zakladnich, stfednich
a viceletych gymnazii) nachazejicich se v Ceské republice. Nasledné byli e-mailem
osloveni teditelé vybranych $kol s prosbou o rozsifeni dotazniku mezi zaky a studenty
7.-9. ro¢nika zékladnich Skol, 1.-3. ro¢nikl stiednich skol a 2.—7. ro¢nikli viceletych
gymnazii.

Vyzkumného Setieni se zicastnilo celkem 278 respondentti. Na zakladé odpovédi
na otazky tykajicich se pohlavi a véku respondentti je mozné charakterizovat vyzkumny

soubor (viz tab. 3, tab. 4, graf 1).

Tab. 3: Struktura vyzkumného souboru podle pohlavi

Pohlavi Absolutni ¢etnost Relativni ¢etnost
Divky 146 52,5 %
Chlapci 132 47,5 %
Celkem 278 100 %

Z tabulky 3 lze vy¢ist, ze do vyzkumného Setieni se zapojilo 146 divek (52,5 %)

a 132 (47,5 %) chlapct. Ackoli je rozlozeni respondentti dle pohlavi pomérné vyrovnané,

vEtsi ¢ast vyzkumného souboru tvoftily divky.

Tab. 4: Struktura vyzkumného souboru podle véku

Vék Absolutni ¢etnost Relativni ¢etnost
12 11 4,0 %
13 43 15,5 %
14 63 22,7 %
15 52 18,7 %
16 45 16,2 %
17 64 23,0 %
Celkem 278 100 %

V tabulka 4 ukazuje vékové slozeni vyzkumného souboru. Vyzkumného Setieni se
ucastnili respondenti ve ve€ku 12 az 17 let. Primérny v&k respondentl Cini 15 let.

Z tabulky vyplyva, Ze nejvice respondentt (23 %) je ve veku 17 let. Druhou nejpocetnéjsi
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skupinou jsou respondenti ve véku 14 let, jejichZ zastoupeni ve vyzkumném souboru ¢ini
22,7 %. Pro ucely verifikace jedné z hypotéz byl vyzkumny soubor rozdélen do dvou
vékovych kategorii — na mlads$i a starS$i respondenty. Jejich strukturu znazoriiuje

nasledujici graf.

Vékova kategorie

m12-14 let =15-17 let

Graf 1: Struktura vyzkumného souboru podle vékovych kategorii

Z grafu 1 vyplyva, ze vyzkumny soubor z vEtsi Casti tvoii starSi respondenti, tedy
respondenti ve véku 1517 let. Jejich zastoupeni ve vyzkumném souboru ¢ini 57,9 %.
Podil mladsi v€kové kategorie, tedy respondent ve véku 12-14 let, je 42,1 %.

Pro verifikaci dvou hypotéz (H2, H4) byl pouzit program Microsoft Excel a pro
verifikaci ¢tyt hypotéz (H1, H3, HS, H6) byl pouzit statisticky program JASP. Hypotézy
se dle Chrasky statisticky ovetuji vzdy proti nulové hypotéze, ktera predpoklada, ze mezi
proménnymi, jez zkoumame, neni vztah. Jako prostfedek pro verifikaci hypotéz
v programu JASP jsou pouZity statistické testy vyznamnosti. Jak uvadi Chraska,
statistické testy vyznamnosti jsou ,,postupy, pomoci nichZz ovéfujeme, zda mezi
proménnymi existuje vztah (zavislost, souvislost, rozdil)* (Chraska, 2016, s. 63). Jejich
vysledkem je rozhodnuti, zda mezi jevy existuje tzv. ,,statisticky vyznamny vztah*. Pokud
prohlasime ur€ity vysledek za statisticky vyznamny (signifikantni), znamena to, ze je
velmi nepravdépodobné, Ze by byl zplsoben pouhou ndhodou. Rozhodovani ve
statistickych testech ma vzdy pravdépodobnostni charakter. Pravdépodobnost (riziko), Ze
se dopustime chyby (neopravnéné odmitneme nulovou hypotézu), se nazyva signifikace
(vyznamnost). Pfi realizaci testli vyznamnosti mizeme rozhodnout, jak velké riziko

chyby je jesté pfijatelné. V této souvislosti hovotime o tzv. ,hladiné¢ vyznamnosti*
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(Chraska, 2016, s. 62-63). Podle Marese, RabusSice a Soukupa se obvykle voli hladina
vyznamnosti 0,05 neboli 5% riziko chyby. V pfipadé, Ze je hladina vyznamnosti vyssi
nez 0,05, drzime nulovou hypotézu. Pokud je hladina vyznamnosti niz$i nez 0,05,
zamitame nulovou hypotézu (Mare§, Rabusic, Soukup, 2015, s. 227).

Pro testovani hypotéz je pouzit t-test pro dva nezavislé vybéry neboli Independent-
Samples T Test, ktery ,,srovnava priméry dvou skupin pifipadi a ukazuje, zda se
statisticky lisi dva parametry, tj. dva popula¢ni priméry* (Mares, Rabusic, Soukup, 2015,
s. 214). U kazdé¢ hypotézy je nejprve testovano normalni rozlozeni proménné. Nasledné
je pouzit neparametricky Mann-Whitney test, ktery dle Chrasky (2016, s. 86) slouzi
k rozhodnuti, zda dva vybéry mohou pochazet ze stejného zakladniho souboru, tj. zda
maji stejné rozdéleni Cetnosti. Pro ovéteni je pouzit také parametricky Student t-test, ktery
slouzi k rozhodnuti, zda dva soubory dat, ziskané ve dvou riznych skupinach objektu,

maji stejny aritmeticky praimér (Chraska, 2016, s. 114).

4.3 Prezentace vysledktu vyzkumného Setreni

Podkapitola prezentuje vysledky vyzkumného Setfeni zaméfeného na zkuSenosti
adolescentt s viktimizaci prostfednictvim vybranych rizikovych jevi v kyberprostoru.

Vysledky Setfeni jsou zpracovany v tabulkach a grafech a nasledné jsou okomentovany.

Tab. 5: Frekvence pouzivani internetu

Pouzivani internetu Absolutni ¢etnost | Relativni cetnost

Né&kolikrat denné ¢i nepfetrzité po cely den 249 89,6 %
Jednou denné 16 58 %
Nekolikrat tydné (2-6x) 11 4,0 %
Jednou tydné 0 0,0 %
Parkrat mési¢né (2—3x) 0 0,0 %
Jednou mési¢n¢ a ménékrat 2 0,7%

Celkem 278 100 %

Jedna z otazek dotazniku zjiStovala, jak Casto respondenti pouzivaji internet.
Tabulka 5 ukazuje, Ze naprosta vétSina respondentii pouziva internet denné. Nékolikrat
denné Ci nepietrzité po cely den pouziva internet 89,6 % respondentti. Pouze 5,8 %

respondentll pouziva internet jednou denné a 4 % respondentll pouZivaji internet
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nékolikrat tydné (2—6x%). Po secteni jednotlivych Cetnosti je mozné vidét, Ze méné nez
nékolikrat denné ¢i po cely den pouzivé internet 10,4 % respondentti. S ptihlédnutim napft.
k vysledkim vyzkumu ,,EU Kids Online 2020 (Smahel, Mach4ckova, Mascheroni,
Dédkova, Staksrud, Olaffson, Livingstone, Hasebrink, 2020, online), podle kterych 82 %

déti pouziva internet denné, se dany vysledek dal predpokladat.

KyberSikana

Nasledujici ¢ast prace prezentuje vysledky Setfeni tykajici se zkuSenosti respondenti
s kybersikanou Vv roli obéti. Vzhledem k tomu, ze kyberSikana musi spliiovat podminky
dlouhodobosti, opakovanosti, zamérnosti a vnimani chovani jako ublizujiciho, ne kazdé
nepiijemné chovani v kyberprostoru 1ze oznacit za kyberSikanu. Inspiraci pro vytvofeni
jednotlivych polozek v dotazniku umoZziujicich odlisit skutecné obéti kyberSikany od
obéti tzv. ,,obtézovani v kyberprostoru®, které podminky kyberSikany nespliuje, byla
publikace Cerné (2013, s. 45-48). Dotaznik nejprve zjistoval zkusenost respondenti
s imyslnym nepiijemnym ¢i ublizujicim chovanim v kyberprostoru. Respondenti s touto
zkuSenosti byli dale dotazovani, jak moc a jak dlouho je nepfijemné chovani trapilo. Za
obét’ kyberSikany byli pak oznaéeni pouze ti respondenti, ktefi odpovédéli, Ze je dana

zkuSenost trapila ,,dost” a ,,opravdu hodné*, a to po dobu minimaln¢ tfi tydni.

Obét obtézovani v kyberprostoru

= Ano = Ne

Graf 2: Zkusenost s viktimizaci prostiednictvim obtézovani v kyberprostoru

Graf 2 znazorfuje rozloZzeni respondentii podle toho, zda se k nim nékdo

Vv kyberprostoru umyslné choval zpiisobem, ktery jim byl nepiijemny ¢i ktery jim ublizil.
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Graf ukazuje, Ze vice nez polovina (58,6 %) respondentii nema zkusenost s nepiijemnym
¢iublizujicim chovanim V online prostiedi v roli obéti. 41,4 % respondentt tuto zkuSenost

ma, proto je lze oznacit za obéti obtéZovani v kyberprostoru.

Intenzita trapeni

= Vibec = Trochu = Dost = Opravdu hodné

Graf 3: Intenzita trapeni se obtéZovanim v kyberprostoru

Graf 3 ukazuje, jak moc se respondenti, ktefi byli v kyberprostoru obtézovani,
danou zkuSenosti trapili. Nejvice respondentii (45,2 %) uvedlo, Ze se nepfijemnym ci
ublizujicim chovanim v kyberprostoru trapili trochu. 33 % respondentd se touto
zkusenosti trapilo dost a 5,2 % respondentd opravdu hodné. 16,5 % respondentii dané
chovani netrapilo viibec. Nejvice (42,7 %) respondentt, kteti se zkusenosti trapili alespon
trochu, se trapilo po dobu jednoho az 6 dnti. 18,8 % respondentti se trapilo pouze nékolik
hodin. 17,7 % respondentii se touto zkuSenosti trapilo jeden az 11 mésict. 15,6 %
respondenttl se trapilo jeden az 3 tydny a 5,2 % respondentli jeden rok a déle. Po secteni
lze vidét, ze vice nez polovina (61,5 %) respondentl se obtézovanim v Kyberprostoru
trapila maximalné 6 dnt. Zbylych 38,5 % respondenti se touto zkuSenosti trapilo jeden

tyden a déle.
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Délka trapeni

= Méné€ nez 3 tydny = 3 tydny a déle

Graf 4: Délka trapeni se obtézovanim v kyberprostoru

Graf 4 znazornuje délku trapeni se online obtéZovanim u téch respondentd, kteti
Vv piedchozi otdzce uvedli, ze se trapili ,,dost™ a ,,opravdu hodné*“. Méné& nez 3 tydny se
nepiijemnym ¢i ublizujicim chovanim trapila vice nez polovina (52,3 %) respondentd.
47,7 % respondentt se trapilo po dobu 3 tydnti a déle. Respondenty, kteti se trapili 3 tydny

a déle, Ize tedy oznacit za obéti kyberSikany.

Obet’ kyberSikany

= Ano = Ne

Graf 5: Zkusenost s viktimizaci prostiednictvim kyberSikany

Graf 5 jiz ukazuje, kolik procent respondentli je mozné na zakladé predchozich
otazek oznacit za skutecné obéti kyberSikany, jednéd se o 7,6 % respondentl z celého
vyzkumného souboru. 92,4 % respondentti se obéti kyberSikany nestalo, ackoli nékteti

Z nich se stali obéti nékteré z forem online obtézovani.
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Tab. 6: Zkusenost s projevy kybersikany

Projev kybersikany Absolutni ¢etnost | Relativni Cetnost
Verbalni utoky 15 71,4 %
o |
Vydirani 7 33,3%
Ponizovani/ztrapniovani sifenim fotografie 7 33,3%
Prinik na ucet 5 23,8 %
Vyhrozovani a zastraSovani 4 19,0 %
Vylouceni z virtualni komunity 4 19,0 %
Ponizovani/ztrapnovani $ifenim videa 3 14,3 %
Vytvoreni neptatelské stranky/obrazku 2 9,5%
Jiné 2 9,5%
Ponizovani/ztrapniovani §ifenim audia 1 4.8 %

Tabulka 6 mapuje, se kterymi projevy kyberSikany se jeji obéti setkaly. Kazdy
respondent mohl v dotazniku volit libovolny pocet odpovédi. Nejvice (71,4 %) obéti
kybersikany se setkalo s verbalnimi itoky, coz odpovida i vysledkiim diive provedenych
vyzkumi (napt. AntiCyber, 2022, online). 38,1 % obéti bylo obtéZzovano opakovanym
prozvanénim, volanim ¢i psanim zprav, které by mohlo sméfovat az ke kyberstalkingu.
Ttetina (33,3 %) obéti byla vydirana a dalsi tfetina (33,3 %) obé&ti ma zkuSenost
S poniZovanim ¢i ztrapniovanim realizovanym Sifenim fotografie, kdy mohlo jit napf.
i 0 §ifeni intimn¢ ladéné fotografie. Nejméné respondentd (4,8 %) se setkalo

S ponizovanim ¢i ztrapfiovanim realizovanym Sifenim audiozaznamu.

Tab. 7: Zkusenost s viktimizaci prostiednictvim kyberSikany ve vztahu k pohlavi

Independent Samples T-Test

Test Statistic df p
Obét kybersikany Student -2.741 276  0.003
Mann-Whitney 8806.000 0.003

Pozn.: Alternativni hypotéza u vSech testli predpoklada, ze skupina chlapci je mensi nez skupina divek.

Tabulka 7 prezentuje vysledek testovani hypotézy H1: Divky se stavaji obéti

kyberSikany ¢astéji neZ chlapci.
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Hypotéza je testovana pomoci Independent-Samples T Testu. Tabulka ukazuje, ze
po pouziti Student t-testu i Mann-Whitney testu je hladina vyznamnosti (p) 0,003, je tedy
nizsi nez 0,05. Z toho vyplyva, ze mezi hodnotami existuje statisticky prukazny rozdil. Je
tedy mozné zamitnout nulovou hypotézu a piijmout alternativni hypotézu. To znamena,

ze divky se stavaji obéti kyberSikany ¢astéji nez chlapci. Hypotéza H1 je prijata.

0.2

Obet kybersikany

0.0 - —
| 1

Chlapec Divka

Pohlavi

Graf 6: Zkusenost s viktimizaci prostfednictvim kybersikany ve vztahu k pohlavi

Graf 6 znazornuje, ze obéti kybersikany se stalo vice divek nez chlapci. Potvrzuje
tedy vysledek testovani hypotézy H1 zobrazeny v tabulce 7 a rovnéz tvrzeni, ze H1 je
prijata. Na zéklad¢ deskriptivni statistiky bylo zjisténo, Ze obéti kyberSikany se stalo

11,6 % divek a 3 % chlapcii.

Vydirani

Nasledujici ¢ast prace predstavuje vysledky vyzkumného Setfeni tykajici se zkuSenosti
respondentti s viktimizaci prostfednictvim vydirani v kyberprostoru, a to mimo kontext
kybersikany. Dotaznik tedy u vydirani nezjistoval intenzitu a délku trapeni obéti.

Samotné vydirani je totiz podle trestniho zakoniku trestnym Cinem.
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Obét vydirani v kyberprostoru

= Ano = Ne

Graf 7: Zkusenost s viktimizaci prostifednictvim vydirani v kyberprostoru

Graf 7 ukazuje, Ze 8,3 % respondentu se stalo obéti vydirani v kyberprostoru. Pokud
jde o absolutni ¢etnost, vydirano bylo celkem 23 respondentdl, coZ je podstatné vice nez
absolutni Cetnost 0béti kyberSikany S projevy vydirani, kterych je celkem 7. Zde se
projevilo ,,sito* dopliiujicich otazek ke kyberSikané odd€lujicich obéti obtézovani od
skutecnych obéti kyberSikany se splnénim vSech podstatnych podminek. I pfesto je tieba
vysledky vnimat S rezervou, jelikoZ si na jejich zdkladé nemlzZeme byt jisti, zda konkrétni
ptipady napliovaly skute¢né znaky trestného ¢inu vydirani, ¢i nikoli. Vétsina (91,7 %)

respondentti uvedla, Ze zkuSenost s vydiranim v kKyberprostoru jako obét’ nema.

Tab. 8: Zkusenost s vydiranim v kyberprostoru v roli pachatele

Pachatel vydirani Absolutni ¢etnost Relativni ¢etnost
Ano 2 0,7%
Ne 276 99,3 %
Celkem 278 100 %

Za ucelem ovéfeni jedné z hypotéz dotaznik zjisStoval rovnéz zkuSenosti
respondentti s vydiranim Vv kyberprostoru v roli pachatele. Tabulka 8 ukazuje, ze
puvodcem vydirani se stali pouze 2 respondenti, tedy 0,7 % respondentil. Zbylych 99,3 %
respondentl uvedlo, Ze nikdy nikoho v kyberprostoru nevydirali. Zde vyvstadva otazka,
zda vSichni respondenti odpovidali upfimné, ¢i zda se zde 1 pfes anonymitu dotazniku
neprojevil strach nékterych respondent z ptiznani se ke spachéani vydirani vici jiné

0SOobé.
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Obét’ — poté pachatel vydirani v kyberprostoru

= Ano = Ne

Graf 8: Zkusenost pachatelt vydirani v kyberprostoru s ptedchozi viktimizaci

prostiednictvim vydirani v kyberprostoru

Graf 8 ukazuje vysledek testovani hypotézy H2: Respondenti, ktefi se stali obéti
vydirani v kyberprostoru, se nasledné dopoustéji vydirani vii€i jinym osobam castéji
neZ respondenti, ktefi se obéti vydirani v kyberprostoru nestali.

Z grafu lze vy¢ist, kolik pachatelti vydirani v kyberprostoru bylo v dob¢ pied touto
zkuSenosti V roli obéti vydirani. Jeden respondent (50 %) nékoho vydiral v dobé poté, co
byl sam obé&ti vydirani v online prostiedi. Druhy respondent (50 %) se stal pachatelem
vydirani, aniz by nékdy pied touto zkusenosti byl obéti vydirani v kyberprostoru. Na
zaklad€ uvedenych vysledki a zaroven velmi nizkého poctu respondentt, ktefi uvedli, ze

nékoho v kyberprostoru vydirali, 1ze bez statistického testovani H2 zamitnout.

Sexualni delikty v kyberprostoru

Nasledujici ¢ast prace prezentuje vysledky tykajici se zkuSenosti respondentd
s viktimizaci prostfednictvim sexualnich deliktd v kyberprostoru. Sexualné ladéna
komunikace byva soucasti kybergroomingu. Jedna se o jednu z technik, kterou predatoti
vyuZzivaji ke sniZzovani zabran a manipulaci obéti. Hlavnim cilem kybergroomert je vsak
vylakat obét’ k osobni schlizce a tam ji napf. sexualné zneuzit. Vzhledem k vynalézavosti
predatord je v prubéhu komunikace s ditétem tézké odhalit, zda jde skutecné
0 kybergrooming. Pachatelé se Casto skryvaji pod falesnou identitou. Proto dité¢ mnohdy

az do chvile osobniho setkani netusi, ze vede konverzaci napt. s dospélym ¢lovékem.
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Ke zjisténi, zda respondenti maji zkuSenost se sexualné¢ ladénou komunikaci
v kyberprostoru, byla v dotazniku pouzita otazka obsahujici popis delikti sexualni
povahy, jez byvaji soucasti kybergroomingu. Respondenti volili jeden ¢i vice typu
komunikace, se kterymi se Vv Kkyberprostoru setkali v poslednim uplynulém roce.
U nékterych typt komunikace vSak o trestny ¢in nejde, a to v piipadé, kdy se jedna
0 komunikaci mezi vrstevniky se souhlasem vSech zacastnénych stran, ktera se podle
smérnice EUR-Lex (2011, online) povazuje za normalni soucast sexualniho vyvoje
dospivajicich. Proto jsou u téchto ¢inti za obéti oznaceni pouze ti respondenti, se kterymi

se sexuadlnim podtextem komunikovala dospéla osoba.

Tab. 9: Zkusenost se sexualné ladénou komunikaci v kyberprostoru

Typ sexualné ladéné komunikace Absolutni ¢etnost | Relativni ¢etnost
Zadny z nize uvedenych zptisobti komunikace 218 78,4 %
Zaslani Zpravy s fE)tOgrafIl, videem, audiem ¢i 44 15.8 %
textem se sexudlnim obsahem
Jiny zptsob sexudlné ladéné komunikace 22 7,9 %
Nabidka, slibeni ¢i poskytnuti Giplaty, vyhody
o . s Lo 19 6,8 %
¢1 prospéchu za sexudlni protisluzbu
Ptiméni k Iv)‘oslfytnutl ¢astecné obnazené 12 43%
fotografie ¢i videa
Névrh osobni schiizky za uc¢elem pohlavniho
styku a podobného chovani (pfed dovrSenim 11 4,0 %
respondentova 15. roku véku)

P_rlmem k poskytnuti upIné nahé fotografie ¢i 7 2.5 %
videa

Prlm?m k Qohlavmmu sebeukajeni ¢i 4 1.4 %
obnaZovani

Donuvcen} k poh}a)/n,lmu sebeukdjeni ¢i 1 0.4 %
obnaZovani vydirdnim

Tabulka 9 ukazuje, zda se respondenti v poslednim uplynulém roce setkali se
sexualné ladénou komunikaci v kyberprostoru, a pokud ano, o jaky zptisob komunikace
se jednalo. VétSina respondentd (78,4 %) se se sexualné¢ ladénou komunikaci
v kyberprostoru nesetkala. Se zbyvajicimi 21,6 % respondenty Vv poslednim uplynulém
roce nékdo v online prostfedi se sexualnim podtextem komunikoval. NejvétSimu poctu
respondentt (15,8 %) byla zasldna fotografie, video, audiozaznam ¢i text se sexualnim
obsahem. Mohlo se tedy jednat o zpfistupiiovani pornografie détem (trestny ¢in Sifeni

pornografie a ohrozovani vychovy ditéte). Naopak nejméné respondentt (0,4 %) bylo
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donuceno k pohlavnimu sebeukajeni ¢i obnazovani vydiranim, tzn. stalo se obéti
sexualniho natlaku. 6,8 % respondentiim byla nabidnuta, slibena ¢i poskytnuta uplata,
vyhoda ¢i jiny prospéch za sexudlni protisluzbu. Tyto respondenty je mozné jiz nyni
oznacit za obé&ti svadéni k pohlavnimu styku bez ovéfovani, zda pachatelem byla dospéla
osoba, ¢i nikoli. Podle Szotkowskiho a kol. (2020, online) je totiz toto jednani zaroven

povazovano za zneuziti ditéte k vyrobé pornografie.

Sexudln¢ ladénd komunikace s dospélou osobou

= Ano = Ne = Nevim

Graf 9: Zkusenost se sexualn¢ ladénou komunikaci s dospélym v kyberprostoru

Graf 9 ukazuje, kolik procent respondentll v poslednim uplynulém roce vedlo
sexualné ladénou komunikaci s dospélou osobu, kolik procent s nedospélou osobou
a kolik procent respondentd nevi, zda §lo o dospélou ¢i nedospélou osobu. Témét
polovina (46,7 %) respondentd odpovédéla, ze dana osoba dospéla byla. Tyto
respondenty Ize oznacit za obéti sexualnich deliktt v kyberprostoru. 26,7 % respondenti
uvedlo, Ze dana osoba dospéla nebyla. U téchto respondentl je mozné predpokladat, ze
se jednalo o komunikaci s vékovée blizkym jedincem povazovanou za béznou soucast
objevovani vlastni sexuality. | tento typ komunikace je vSak stale tfeba povazovat za
rizikovy. Dospivajici si nemohou byt zcela jisti, zda intimni obsah komunikace druha
osoba n¢kdy v budoucnu nezneuzije. 26,7 % respondenti nevi, zda byla dand osoba
dospéla. Zde mohou mit respondenti napi. pochybnosti o identit¢ osoby, s niz
komunikovali. Pro ucely vyvozeni zavéru z vysledkt vyzkumného Setfeni je vSak
odpovéd’ ,,nevim* vnimana stejn¢, jako kdyby respondent odpovedél, ze dana osoba

dosp€la nebyla.
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Obét sexualniho deliktu v kyberprostoru

= Ano = Ne

Graf 10: ZkuSenost s viktimizaci prostfednictvim sexualniho deliktu v kyberprostoru

Graf 10 ukazuje, ze 12,6 % respondenti se stalo obé&ti minimalné jednoho
sexualniho deliktu v kyberprostoru. Cislo zahrnuje obéti sexualniho natlaku, svadéni
k pohlavnimu styku a dal$ich sexualnich delikti (viz tab. 9), s nimiz danym zptsobem
komunikovala dospéla osoba. Vétsina (87,4 %) respondentl se obéti sexualniho deliktu

v kyberprostoru nestala.
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Obet sexualniho deliktu
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Graf 11: ZkuSenost s viktimizaci prostfednictvim sexualniho deliktu v kyberprostoru ve

vztahu k pohlavi

Pro doplnéni bylo také pomoci statistického testu  vyznamnosti

Independent-Samples T Testu zjisténo, ze obéti sexualnich deliktd v kyberprostoru se za
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posledni rok stalo vice divek nez chlapci. Vysledek ukazuje graf 11. Konkrétné se jedna
0 18,5 % divek a 6,1 % chlapci (tedy téméf 3% méné nez divek).

Dotaznik obsahoval také dopliujici otazky tykajici se respondentli, se kterymi
Vv poslednim uplynulém roce n¢kdo na internetu vedl sexudlné ladénou komunikaci, a to
at’ uz se jednalo o dospélého, ¢i nikoli. Inspiraci pro vytvofeni dopliiujicich otazek byl
dotaznik Velickové (2009, online). Z vysledki vyplynulo, ze 46,7 % respondentt znalo
danou osobu pouze z prostiedi internetu. Takové zjisténi je uritym varovnym signalem,
jelikoz nemusi byt ziejmé, kdo s respondentem komunikoval a jaké m¢l amysly. 31,7 %
respondentl pozdéji zjistilo, Ze je dand osoba jina (starsi, mladsi, jiného pohlavi apod.)
nez v prub&hu piedchozi online komunikace. Dotaznik se vSak jiz respondentti neptal,
Vv ¢em byla osoba jind. S 50 % respondenty se dand osoba snaZila domluvit osobni
schiizku. 21,7 % respondentti se s danou osobou osobné setkalo. 30,8 % respondentii mélo
po osobnim setkani z dané osoby strach. Pfi bliz§Sim zkoumani a doplnéni dotazniku

0 dalsi otazky by se z vysledkt daly zjistit podrobné&jsi informace 0 rizikovosti

komunikace apod.

Tab. 10: Zkus$enost s viktimizaci prostfednictvim sexualniho deliktu v kyberprostoru ve
vztahu k frekvenci pouZivani internetu

Independent Samples T-Test

Test Statistic df p
Obét’ sexualniho deliktu Student -0.975 276  0.165
Mann-Whitney 3381.000 0.165

Pozn.: Alternativni hypotéza u vSech testl predpoklada, ze skupina pouzivajici internet mén¢ casto je mensi

nez skupina pouzivajici internet nékolikrat denné nebo nepfetrzité po cely den.

Tabulka 10 ukazuje vysledek testovani hypotézy H3: Respondenti pouZivajici
castéji internet se stavaji obéti sexudlnich delikti v kyberprostoru ¢astéji nez
respondenti pouZivajici internet méné casto.

Za respondenty pouzivajici internet ,,Castéji“ byli zvoleni ti, ktefi pouzivaji internet
nékolikrat denné nebo nepietrzité po cely den (viz. tab. 5). Hypotéza je testovana pomoci
Independent-Samples T Testu. Na zakladé pouziti Student t-testu a Mann-Whitney testu
vysla hladila vyznamnosti (p) 0,165, tedy vyssi nez 0,05. Z toho vyplyva, ze mezi
hodnotami neexistuje statisticky prukazny rozdil. Nulova hypotéza je piijata a alternativni

hypotéza je zamitnuta. H3 je zamitnuta.
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Graf 12: Zkusenost s viktimizaci prostiednictvim sexualniho deliktu v kyberprostoru ve

vztahu k frekvenci pouzivani internetu

Graf 12 rozdil mezi hodnotami ukazuje. H3 Ize tedy vizualné ptijmout. Rozdil mezi

hodnotami je vSak na zakladé¢ statistického testovani neprikazny (viz tab. 10), proto je

H3 zamitnuta.

Sifeni intimnich materiald na internetu

Nasleduje prezentace vysledktl tykajicich se zkuSenosti respondentli S viktimizaci

prostiednictvim Sifeni intimnich materiald na internetu. Jedna se o jednu z oblasti

sextingu, kdy jsou obdrZené sexudlné ladéné materialy posléze zneuZity — zvetejnény na

internetu ¢i rozeslany dalSim osobam.

Tab. 11: ZkuSenost s umisténim intimniho materialu na internet

Umisténi vlastniho intimniho materialu na

Absolutni éetnost

Relativni ¢etnost

internet
Ne 247 88,8 %
Castedné obnazena fotografie/video 27 9,7%
Casteéné i zcela obnaZena fotografie/video 4 1,4 %
Zcela obnazena fotografie/video 0 0,0 %
Celkem 278 100 %
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V souvislosti s jednou z hypotéz dotaznik zjistoval, zda respondenti nékdy umistili
na internet svoji intimné ladénou fotografii ¢i video a zda se jednalo o zcela nebo ¢asteéné
obnazenou fotografii ¢i video nebo oboji. Tabulka 11 ukazuje, ze vétSina (88,8 %)
respondentll nikdy na internet svlij intimni materidl neumistila. Zbyvajicich 11,2 %
respondentl zkuSenost se zvefejnénim zcela ¢i ¢astecné obnazené fotografie nebo videa
ma. 9,7 % respondentll umistilo na internet pouze fotografii ¢i video, na kterych byli
castecné svleceni. 1,4 % respondentli na internet umistilo oba typy intimné ladéného
materialu. Pouze zcela obnazeny material na internet neumistil Zadny respondent.

~ ™ 4

Tab. 12: Zkusenost s viktimizaci prostfednictvim Sifeni intimné ladéného materialu na

internetu
ObE Sifeni il_ltimniho materidlu na Absolutni ¢etnost | Relativni ¢etnost

Internetu

Ne 267 96,0 %

Castetné obnazena fotografie/video 7 2,5%

Céstedné i zcela obnaZzena fotografie/video 4 1,4 %

Zcela obnazena fotografie/video 0 0,0 %
Celkem 278 100 %

Tabulka 12 znazorfiuje pocet obéti $ifeni intimnich materiald v online prostfedi
a jejich rozlozeni do kategorii podle toho, zda se jednalo o ¢astecné nebo zcela obnaZenou
fotografii ¢i video anebo ob¢ varianty. 96 % respondentll zkuSenost se Sifenim jejich
intimné ladénych materiali v kyberprostoru nema. Zbyla 4 % respondentti danou
zkuSenost ma. 2,5 % respondentil se v minulosti stalo obéti Sifeni jejich ¢aste¢né obnazené
fotografie ¢i videa. Ob¢éti Sifeni Castecné obnazené i zcela obnaZzené fotografie ¢i videa se
stalo 1,4 % respondentt. Obéti Sifeni pouze zcela obnazeného materialu se nestal Zadny
respondent. Pfi Sifeni intimnich materialti se déti stavaji obéti bez ohledu na to, zda
k Sifeni daly svoleni (Szotkowski a kol., 2020, online). I piesto dotaznik pro zajimavost
zahrnoval dopliuyjici otdzku, zda s umisténim svého intimniho materidlu na internet
respondenti souhlasili. VétSina (72,7 %) respondentd se Sifenim daného materialu
nesouhlasila. Tti respondenti (27,3 %) Se Sifenim vSak souhlasili. Z hlediska kyberSikany
bylo rovnéz zjisténo, ze vic nez polovinu respondentt (54,6 %) Sifeni jejich intimnich
fotografii ¢i videi trapilo dost a opravdu hodné. Z toho u 83,3 % respondenti trapeni

trvalo 3 tydny a déle.
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Umisténi vlastniho intimniho materialu na internet —
poté obét’

= Ano = Ne

Graf 13: ZkusSenost obéti $ifeni intimnich materiald na internetu s pfedchozim

umisténim vlastnich intimnich materiali na internet

Na zaklad¢ grafu 13 je mozné testovat hypotézu H4: Respondenti, ktefi umistili
své intimni materidly na internet, se nasledné stavaji obéti SiFeni intimnich
materiali ¢astéji neZ respondenti, ktefi své intimni materialy na internet neumistili.

Graf 13 zobrazuje pocet respondentu, ktefi se stali obéti Sifeni intimnich materialt
na internetu v dobé poté, co na internet umistili své vlastni intimni materialy. Dale
ukazuje pocet respondentd, ktefi se stali obéti Sifeni intimnich materialti na internetu, aniz
by v dobé pred touto zkusenosti umist'ovali vlastni intimni materialy na internet. Z grafu
1ze vycist, Ze vétSina (72,7 %) respondentd, ktefi se stali obé&ti §iteni intimnich materialu,
nikdy dfive na internet své intimni materialy nezvefejnila. Zbyvajicich 27,3 %
respondentti se stalo obéti Sifeni intimnich materialti poté, co v minulosti umistili na
internet svou vlastni intimné ladénou fotografii ¢i video. Na zakladé uvedenych vysledkt

je mozné bez statistického testovani H4 zamitnout.

Zneuziti osobnich udaju v kyberprostoru

Nasledujici ¢ast prace prezentuje vysledky vyzkumného Setfeni tykajici se zkuSenosti
respondenti s viktimizaci prostfednictvim zneuziti osobnich udaji v kyberprostoru.
Zneuzivani osobnich dat je casto soucasti kyberSikany i1 dalSich rizikovych jevil
v kyberprostoru. Proto je nezbytné, s ohledem na ochranu vlastniho soukromi, peclivé

zvazovat, jaké informace o sob¢ na internetu zvetejiiujeme.
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Tab. 13: ZkuSenost s viktimizaci prostfednictvim zneuziti osobnich udaju

Vv Kyberprostoru

Zptsob zneuZiti osobnich udaji Absolutni ¢etnost | Relativni ¢etnost
Z4dny z nize uvedenych zptisobt 231 83,1 %
I?rur}olk na ucet za ucelem ziskani osobnich 24 8.6 %
udajii
Zneuziti osobplch’uflaju zpusobem, ktery se 20 7.2%
respondentovi nelibil
Prinik na ucet a vydavani se za respondenta 10 3,6 %
Vytvoteni urdzlivé ¢i nepratelské stranky nebo 3 11 %

obrazku namifeného vii¢i respondentovi
Vytvoteni faleSného profilu jménem

respondenta a zvetejiilovani nepravdivych, 2 0,7 %
poskozujicich ¢i urazejicich informaci

Tabulka 13 znazornuje zkusenosti respondent se zneuzitim jejich osobnich udaju
v Kkyberprostoru v poslednim uplynulém roce. Respondenti mohli v dotazniku zvolit
libovolny pocet odpovédi. VEtSina respondentt (83,1 %) se s zadnym ze zplisobll zneuziti
osobnich udaji v Kkyberprostoru v poslednim roce nesetkala. Zbyvajicim 16,9 %
respondenttl vak za posledni uplynuly rok osobni tidaje zneuzity byly. Z obéti zneuziti
osobnich dat nejvice respondentti (8,6 %) uvedlo, ze nékdo pouzil jejich heslo, aby
pronikl na jejich ucet a ziskal pfistup k jejich osobnim udajim. 7,2 % respondentii
odpovédélo obecnéji, a to, Ze nékdo pouzil jejich osobni tdaje zptisobem, ktery se jim
nelibil. Nejméné respondenti (0,7 %) se stalo obé&ti vytvofeni falesného profilu jejich
jménem a nasledného zvetejiovani nepravdivych, poskozujicich ¢i urazejicich informaci

na dany profil.

Tab. 14: Zkusenost s viktimizaci prostiednictvim zneuziti osobnich udaji
Vv kyberprostoru ve vztahu k véku

Independent Samples T-Test

Test Statistic df  p
Obét’ zneuziti osobnich udaji Student -0.252 276 0.401
Mann-Whitney 9310.000 0.401

Pozn.: Alternativni hypotéza u vSech testi pfedpoklada, ze skupina ve véku 12—14 let je mensi nez skupina

ve véku 15-17 let.
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Tabulka 14 ukazuje vysledek testovani hypotézy H5: Respondenti ve véku
15-17 let se stavaji obéti zneuziti osobnich udajua Castéji neZ respondenti ve véku
12-14 let.

Hypotéza je testovana pomoci Independent-Samples T Testu. Na zakladé pouziti
Student t-testu a Mann-Whitney testu vysla hladila vyznamnosti (p) 0,401, tedy vyssi nez
0,05. Z toho vyplyva, ze mezi hodnotami neexistuje statisticky prikazny rozdil. Nulova

hypotéza je pfijata a alternativni hypotéza je zamitnuta, tzn. H5 je zamitnuta.
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Zneuziti osobnich udaju
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12-14 let 15-17 let

Vekova kategorie
Graf 14: Zkusenost s viktimizaci prostiednictvim zneuziti osobnich udaja

Vv kyberprostoru ve vztahu k véku

Podle grafu 14 se respondenti ve véku 15-17 let stavaji obé&ti zneuziti osobnich
udaji v kyberprostoru castéji nez respondenti ve véku 12—14 let. Hypotéza H5 je na
zaklad¢ grafu 14 vizualné piijata. Rozdil mezi hodnotami je vSak velmi maly a statisticky
neprukazny (viz tab. 14). Proto je na zaklad¢ statistického testovani, jehoz vysledek

zobrazuje tabulka 14, H5 zamitnuta.

Prevence

Nasledujici Cast prace prezentuje vysledky vyzkumného Setfeni tykajici se ucasti
respondentl na aktivitach specifické primarni prevence ve §kole zaméfenych na bezpecné
chovani v kyberprostoru. Prevence je povazovana za naprosto kliCovou v predchazeni

viktimizaci déti v Kyberprostoru.
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Preventivni aktivity ve Skole zaméfené na bezpe¢né chovani
v kybeprostoru

70,0%
59,7%
60,0%
51,4% 51,8%
50,0% 46,8%
40,0% 35,6% 36,3%
0, 0,
32,7% 30,9% 32,7%
30,0% 27.3%
21,2% 21,9%
0,
20,0% 17,6% 15.5% 18,3%
0,0%
Program Program Aktivita vramci  Aktivita vramci  Jina preventivni
realizovany realizovany $kolou projektovych dnti b&zné vyuky aktivita
externim
pracovnikem

mNikdy ®=Jednou = Vickrat neZ jednou

Graf 15: Zkusenost s typy preventivnich aktivit ve $kole zaméfenych na bezpecné

chovani v kyberprostoru

Graf 15 znazornuje, kterych Skolnich preventivnich aktivit zaméfenych na
bezpecné chovani v kyberprostoru se respondenti zcastnili, a zda Slo o 1ucast
jednorazovou ¢i opakovanou. Z grafu lze vycist, Ze nejvice se respondenti ucastni
preventivnich aktivit v rdmci béZné vyuky na n&kterém z predméti. Vice neZ tfetina
(36,3 %) respondentt se takové aktivity z(Castnila jednou a dalsi necela tietina (32,7 %)
se této aktivity zucastnila vickrat nez jednou. Graf dale ukazuje, ze u vSech preventivnich
aktivit pfevlada jednorazova ucast nad tcasti opakovanou. Az na prevenci v ramci bézné
vyuky, se vSech ostatnich preventivnich aktivit zi¢astnila vickrat nez jednou méné nez
¢tvrtina respondenttl. Preventivni aktivity realizované externim pracovnikem, preventivni
aktivity ramci projektovych dnt a ,;jiné“ preventivni aktivity se vice nez polovina

respondentli nezicastnila nikdy.
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Ucast na preventivni aktivité

= Alespoil na jedné = Na Zadné

Graf 16: Zkusenost s preventivni aktivitou ve $kole zaméfenou na bezpe¢né chovani

v kyberprostoru

Z grafu 16 Ize vycist, ze vétSina (87,8 %) respondentt se alespon jednou zic¢astnila
minimalné jedné Skolni preventivni aktivity zaméfené na bezpe¢nost v Kyberprostoru.
12,2 % respondentti uvedlo, Ze se nikdy nezucastnili Zadné Skolni preventivni aktivity

zamétené na bezpecnost v Kyberprostoru.

Obéti v kyberprostoru

Posledni ¢ast podkapitoly shrnuje diive uvedené vysledky tykajici se obéti vybranych
rizikovych jevil v kyberprostoru a podava informaci o tom, kolik respondenti méa alesponl

jednu zku$enost s viktimizaci v kyberprostoru (viz graf 17).

Obét’ v kybeprostoru

= Ano = Ne

Graf 17: Zkusenost s viktimizaci v kyberprostoru
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Graf 17 zobrazuje, ze téméf tietina respondentd (30,6 %) se stala obéti alespon
jednoho z vybranych rizikovych jevil v kyberprostoru, tzn. obéti kybersSikany, vydirani,
sexualniho deliktu, Sifeni intimnich materialti ¢i zneuziti osobnich tdaji ve virtudlnim

prostfedi. VéEtsina respondentl (69,4 %) se obéti v kKyberprostoru nestala.

Tab. 15: ZkuSenost s viktimizaci v kyberprostoru ve vztahu k u€asti na aktivité specifické
primarni prevence ve Skole

Independent Samples T-Test

Test Statistic df p
Obét’ v kyberprostoru Student -1.349 276 0911
Mann-Whitney 3676.000 0.911

Pozn.: Alternativni hypotéza u vsech testii pfedpoklada, Ze skupina neucastnici se aktivit specifické

primarni prevence ve skole je vEtsi nez skupina ucastnici se aktivit specifické primarni prevence ve skole.

Tabulka 15 ukazuje vysledky testovani hypotézy H6: Respondenti netcastnici se
aktivit specifické primarni prevence ve $kole se stavaji obéti v kyberprostoru ¢astéji
neZ respondenti uc¢astnici se aktivit specifické primarni prevence ve §kole.

Hypotéza je testovana za pomoci Independent-Samples T Testu. Na zakladé pouziti
Student t-testu a Mann-Whitney testu vysla hladila vyznamnosti (p) 0,911, tedy vyssi nez
0,05. Z toho vyplyva, ze mezi hodnotami neexistuje statisticky prikazny rozdil. Nulova

hypotéza je piijata a alternativni hypotéza je zamitnuta. H6 je zamitnuta.
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Graf 18: Zkusenost s viktimizaci v kyberprostoru ve vztahu k G¢asti na aktivite

specifické primarni prevence ve skole
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Graf 18 potvrzuje zamitnuti hypotézy H6. Graf ukazuje, ze respondenti, ktefi se
alespont jednou zucastnili Skolni aktivity specifické primarni prevence zaméfené na
bezpecnost v kyberprostoru, se stali obéti v kyberprostoru ¢astéji nez respondenti, ktefi
se nikdy nezucastnili Skolni aktivity specifické primarni prevence zaméfené na

bezpecnost v Kyberprostoru.

4.4  Shrnuti vyzkumného Setfeni

Kvantitativni vyzkumné Setfeni bylo zaméfené na zkuSenosti adolescenti ve veéku
12-17 let s viktimizaci prostfednictvim vybranych rizikovych jevi v Kyberprostoru. Pro
realizaci vyzkumného Setfeni byla zvolena metoda nestandardizovaného dotazniku
vlastni konstrukce, ktery byl distribuovan elektronicky, v tnoru a bieznu 2022. Dotaznik
obsahoval 25 otazek. Dotaznikového Setieni se zucastnilo celkem 278 respondentd.

Cilem vyzkumného Setfeni bylo zjistit zkuSenosti adolescentli s viktimizaci
prostfednictvim vybranych rizikovych jevii v kyberprostoru. Vyzkumny cil byl splnén.
Na zaklad¢ prostudované literatury a vysledki obdobnych vyzkumi bylo stanoveno
6 hypotéz. Jedna hypotéza byla pfijata, dalSich pét hypotéz bylo zamitnuto.

H1: Divky se stavaji obéti kyberSikany ¢astéji nez chlapci. — Prijata

Pro verifikaci hypotézy H1 byl pouzit statisticky test vyznamnosti, ktery prokazal
statisticky vyznamny rozdil mezi hodnotami a potvrdil, ze obéti kyberSikany se stavaji
Castgji divky nez chlapci (viz tab. 7 a graf 6). Hypotéza byla ptijata. Vysledek je ve shodé
se zjisténimi jinych vyzkumi. Napf. i podle Kopeckého a kol. (2015, s. 55) se obéti
kyberSikany stavaji Castéji divky nez chlapci. VyS$si mira viktimizace u divek miZe byt
zpusobena vnimanim Zenského pohlavi jako zranitelnéjsiho, kieh¢iho a fyzicky slabsiho.
Divky mohou rovnéz disponovat vice vlastnostmi vedoucimi k jejich vyssi viktimnosti
(napt. vysoka daveétivost). Podle Podané a Okolie (2019, online) se divky stavaji casteji
obétmi deliktd sexualni povahy. To potvrdil i graf 11. Vys$i mira viktimizace
prostfednictvim sexudlnich deliktli v kyberprostoru u divek se mohla promitnout i do
vy$$i miry viktimizace prostiednictvim kyberSikany. Obéti trestnych ¢inli v sexudlni
oblasti se fadi mezi zvlast zranitelné obéti, maji tedy vétsi pravdépodobnost stat se znovu
obéti dalSich delikti (§ 2 odst. 4 zadkona €. 45/2013 Sb., o obétech trestnych ¢intt). Muze
tak dochazet k reviktimizaci. Pro praxi navrhuji zaméfit se na prevenci kybersikany, a to

1 sexualni povahy, u divek.
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H2: Respondenti, ktefi se stali obéti vydirani v kyberprostoru, se nasledné
dopoustéji vydirani vici jinym osobam castéji neZ respondenti, ktefi se obéti
vydirani v kyberprostoru nestali. — Zamitnuta

Hypotéza H2 byla testovana v programu Microsoft Excel. Z vysledki vyplyva, ze
puvodcem vydirani v Kyberprostoru se stali pouze 2 respondenti (viz tab. 8). Jeden z nich
byl dfive obéti vydirani, druhy nikoli (viz graf 8). Hypotéza byla tedy zamitnuta. Z takto
nizkého poctu respondentt, ktefi n€koho vydirali, vSak nelze vyvozovat obecné platné
zavéry. Na jednu stranu se pocet puvodci vydirani nedal predpokladat. Na druhou stranu
vysledek miize byt zptsoben strachem respondentt z pfiznani se K vydirani, ptipadné tim,
7ze své jednani za vydirani nepovazuji. Nepotvrdil se tedy ani vysledek vyzkumu
Kopeckého a kol. (2015, s. 63), ktery uvadi, ze obé&ti vydirani v kyberprostoru sami tento
utok realizovali vici jinym osobdm castéji neZ osoby, které se obéti vydirdni
v kyberprostoru nestali. Dalsi vyzkum by mohl zjistovat, zda dochazi k piepinani roli

mezi obét'mi a Gtoc¢niky u jinych projevil kyberSikany (napft. verbalni utoky).

H3: Respondenti pouZivajici ¢astéji internet se stavaji obéti sexualnich delikti
vV kyberprostoru castéji neZ respondenti pouZivajici internet méné casto.

— Zamitnuta

Pro verifikaci hypotézy H3 byl pouZit statisticky test vyznamnosti, ktery neprokazal
statisticky vyznamny rozdil mezi hodnotami, hypotéza byla zamitnuta (viz tab. 10
a graf 12). Vysledek se tedy neshoduje s vysledky provedenych vyzkumd a tvrzenimi
autorti, Ze déti pouzivajici Castéji internet Se na internetu Castéji setkdvaji s nebezpecimi
sexualni povahy a Castéji se stavaji obétmi kybergroomingu (srov. Veli¢kova, 2009,
online; Hulanova, 2012, s. 148; Kopecky, Krejci, 2013, online). Je tieba pfipustit, ze
vyzkumy slouzici jako podklad pro sestaveni hypotézy byly provadény piiblizné pied
deseti lety. Od jejich realizace uplynula pomérné dlouha doba, za kterou mohlo dojit ke
zménam. Jak vyplyva z vysledkd vyzkumného Setieni, naprosta vétSina respondentl
(89,6 %) (viz tab. 5) pouziva internet n€kolikrat denné ¢i nepfetrzité po cely den. Obéti
sexualniho deliktu v kyberprostoru se stalo podstatné méné respondentt (12,6 %) (viz
graf 10). Pfi¢inou vysledku tedy mohlo byt nenormalni rozlozeni vyzkumného souboru.
Vzhledem k citlivosti tématu mohlo dojit k ovlivnéni vysledku i tim, Ze se néktefi
respondenti k sexualné ladéné komunikaci nepfiznali. Dal$i vyzkum by se mohl zaméfit

na pocet hodin travenych détmi denné online, na motivy déti pro vstup do Kyberprostoru
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(napf. seznamovani) a na aktivity déti v online prostedi pravé ve vztahu k viktimizaci

prostfednictvim sexualnich deliktl a kybergroomingu.

H4: Respondenti, ktef'i umistili své intimni materialy na internet, se nasledné stavaji
obéti Sifeni intimnich materidlu ¢astéji neZ respondenti, ktefi své intimni materialy

na internet neumistili. — Zamitnuta

Hypotéza H4 byla testovana v programu Microsoft Excel. Bylo zjisténo, ze necela
tfetina respondentl (27,3 %) se stala obéti Sifeni intimnich materidli na internetu poté,
CO na internet sama umistila své intimni materialy (viz graf 13). VétSina respondenttl
(72,7 %), ktefi se stali obéti Sifeni intimnich materiall na internetu, své intimni materialy
nikdy pfed touto zkuSenosti na internet neumistila. Hypotéza byla tedy zamitnuta.
Vysledek se tedy neshoduje se zavérem piedchoziho vyzkumu, ktery uvadi, ze
respondenti umist'ujici své intimni materialy na internet se Castéji stavaji obé&ti Sifeni
intimnich materialt (Kopecky a kol., 2015, s. 66). Je tieba vSak vzit v potaz, ze hypotéza
se tykala pouze 11 (tj. 4 %) respondentil, ktefi se stali ob¢ti Sifeni intimnich materiala
(viz tab. 12). Vétsi vyzkumny soubor by mozna vedl k jinym vysledkim. VVzhledem ke
skutecnosti, Ze jde o intimni téma, mohlo dojit ke zkresleni vysledku také z diivodu, Ze
se nektefi respondenti nepfiznali k umist'ovani ¢i Sifeni vlastnich intimnich materiald na
internetu. Na druhou stranu je mozné, ze si respondenti vice hlidaji své soukromi, a tudiz
své sexudln€ ladéné materidly zvetejiuji a rovnéz posilaji dal$im osobam na internetu

V mensi mife.

HS: Respondenti ve véku 15-17 let se stavaji obéti zneuZiti osobnich udaji Castéji

neZ respondenti ve véku 12-14 let. — Zamitnuta

Pro verifikaci hypotézy HS byl pouZit statisticky test vyznamnosti, ktery neprokéazal
statisticky vyznamny rozdil mezi hodnotami, tudiz byla hypotéza zamitnuta (viz tab. 14
a graf 14). Nepotvrdil se tedy vysledek provedené¢ho vyzkumu, ze kterého vyplynulo, Ze
star$i adolescenti se setkavaji se zneuzitim osobnich dat Casteji nez mladsi adolescenti
(Smahel, Machackova, Mascheroni, Deédkova, Staksrud, Olaffson, Livingstone,
Hasebrink, 2020, online). Na druhou stranu rozdil mezi poctem obéti zneuziti osobnich
udajii v mladsi vékové kategorii a ve starsi vékové kategorii nebyl u vysledkti uvedené¢ho
vyzkumu piili§ vyrazny. Hypotéza H5 se dle grafu 14 vizualné potvrdila. Rozdil mezi

hodnotami byl vSak velmi maly a na zakladé provedeni Mann-Whitney testu i Student
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t-testu statisticky neprukazny. Z vysledku tedy vyplyva, Ze adolescenti ve véku 12-14 let
a 15-17 let se stavaji obéti zneuziti osobnich udaji v kyberprostoru ve stejné mite, bez
ohledu na vék. Vysledek miize byt dan napt. zvySenym pouzivanim ICT mladsi vékovou
kategorii (napf. v souvislosti s pandemii covid-19) a jeji niz8i ostrazitosti v oblasti
ochrany osobnich udaji. Na dodrzovani zasad ochrany soukromi v kyberprostoru u déti
by se v praxi méla zaméfit napt. Skola v ramci preventivnich aktivit (napf. pii vyuce

predmétu ICT).

H6: Respondenti neucastnici se aktivit specifické primarni prevence ve Skole se
stavaji obéti v kyberprostoru ¢astéji neZ respondenti ucastnici se aktivit specifické

primarni prevence ve §kole. — Zamitnuta

Hypotéza H6 byla verifikovdna za pouziti statistického testu vyznamnosti, ktery
neprokazal statisticky vyznamny rozdil mezi hodnotami, tudiz byla hypotéza zamitnuta
(viz tab. 15 a graf 18). Vysledek ukazal, ze naopak respondenti i€astnici se aktivit
specifické primarni prevence ve Skole se Castéji stavaji obéti v kyberprostoru nez
respondenti neticastnici se aktivit specifické primarni prevence ve skole. Vysledek mize
plynout napt. z neefektivity provadéné specifické primarni prevence ve Skolach. Efektivni
prevence je podle Be¢lika a Hoferkové predevsim systematicka, koordinovana
a dlouhodoba. Jednorazové aktivity jsou mnohem mén€ ucinné. Jednostranné
a zjednodusené informace mohou byt pro cilovou skupinu dokonce skodlivé (Bélik,
Hoferkova, 2016, s. 29-30). Graf 15 u vétSiny typd preventivnich aktivit ukazal, Ze se
jich opakované (vickrat nez jednou) zucastnila méné nez Ctvrtina respondentll. VéEtsina
respondentl (87,8 %) se sice n€kdy zlcastnila Skolni preventivni aktivity zaméfené na
bezpecné chovani v kyberprostoru (viz graf 16), je vSak mozné, ze §lo spiSe o aktivity
jednorazové, a tudiz neefektivni. Z toho divodu by v praxi mélo dojit k bliz§imu zaméteni
na prabeh preventivnich programt ve Skolach a rovnéz k ovéfeni a doplnéni znalosti
a dovednosti v oblasti realizace efektivni primarni prevence zamétfené na bezpecné
chovani v kyberprostoru u uciteld, vedeni Skoly, metodikti prevence a u dalSich
povetenych osob.

Vyzkumné Setieni se zaméfovalo na zkuSenosti adolescentd s viktimizaci
prosttednictvim kyberSikany, vydirdni, sexudlnich deliktti (kybergroomingu), Sifeni
intimnich materiald a zneuziti osobnich udaji v kyberprostoru. Obéti kyberSikany se

stalo 7,6 % respondentt (viz graf 5). Prostfednictvim vydirani v kyberprostoru bylo
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viktimizovano 8,3 % respondentd (viz graf 7). Obéti sexualniho deliktu ve virtualnim
prostiedi se za posledni uplynuly rok stalo 12,6 % respondenti (viz graf 10). 4 %
respondent maji zkuSenost s viktimizaci prostfednictvim S$ifeni intimné ladnych
materiald na internetu (viz tab. 12) a 16,9 % respondentim byly v kyberprostoru
Vv poslednim uplynulém roce zneuzity osobni tidaje (viz tab. 13). Celkem se obéti alespon
jednoho z uvedenych rizikovych jevl stala necela tretina (30,6 %) respondentl (viz
graf 17).

Jednim z limitd vyzkumného Setfeni je zaméfeni na pomérné Siroké téma. Pokud
by se Setfeni soustfedilo pouze na jednu vybranou oblast (napt. viktimizaci
prostfednictvim kyberSikany), mohlo by ji probadat vice do hloubky. Dal$im limitem je
skute¢nost, ze kazdy ptipad viktimizace je naprosto jedineény. V pribchu vySetfovani
ur¢itého deliktu se berou v potaz vSechny faktory, které mohou ovlivnit vytvofeni
komplexniho obrazu piipadu a jeho nésledné zavérecné vyhodnoceni. Dotaznikové
Setfeni ma tudiz velmi zjednodusujici a zobeciujici charakter. Jelikoz nezname vSechny
okolnosti ptipadu, nemizeme s jistotou tvrdit, Ze se konkrétni respondent stal napt. obéti
vydirani. S tim souvisi i dal$i limit, a to, Ze dotaznik neni schopen zjistit ani zajistit
pravdomluvnost respondentt. Limitem je rovnéZz problém se zajiSt€énim
reprezentativnosti vyzkumného souboru. Aby byl soubor reprezentativni, bylo by potieba
zna¢né€ navysit pocet respondentli ucastnicich se vyzkumného Setfeni. VSechny uvedené

limity vyzkumného Setfeni se mohly promitnout do jeho vysledki.
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Zavér

Diplomova prace se zabyvala problematikou viktimizace adolescenti v Kyberprostoru.
Kyberprostor je prostiedim, které je dnes neodmyslitelnou soucasti nasich zivotl. Pfinasi
nam vSak nejenom prospéch, ale i mnoha rizika. Vzhledem ke skute¢nosti, ze se online
svét vyznacuje vysokou anonymitou, projevuje se v ném casto efekt disinhibice, tedy
odlozeni zabran. To Vv fad¢ ptipadl vede k rizikovému chovani, jez mize mit velmi
neblah¢ disledky poskozujici jedince ¢i jeho socidlni okoli. Kyberprostor je rovnéz
prostiedim, které umoznuje vznik nejriznéjsich projevi kyberkriminality. Pokud jde
o viktimizaci v kyberprostoru, nejrizikovéjsi skupinou jsou déti a dospivajici. Kromeé
toho, Ze ve virtudlnim prostfedi travi velké mnozstvi Casu, prochézi také obdobim plnym
zmén, kdy hledaji svoji identitu a maji tendenci chovat se rizikové, a to nejen v realném
sveéte, ale 1 v kyberprostoru. DéEti jsou povazovany za zvlast’ zranitelné obéti, které maji
vyssi pravdépodobnost stat se obéti trestného Cinu. Pravé proto je naprosto nezbytné
vénovat zna¢nou pozornost zasadam bezpecného chovani a prevenci viktimizace mladeze
v kyberprostoru.

Cilem prace bylo zmapovat problematiku viktimizace adolescentti v kyberprostoru.
Cil prace byl splnén. Prvni kapitola stru¢né charakterizovala média a kyberprostor. Druha
kapitola se zabyvala rizikovym chovanim adolescentii v Kyberprostoru. Nejprve byla
popséana specifika vyvojového obdobi adolescence, ve kterém dochazi ke komplexni
proméné osobnosti, dale bylo vymezeno rizikové chovani v adolescenci a s nim
souvisejici syndrom rizikového chovani v dospivani. Nasledné byl kratce popsan vztah
realné a virtudlni identity adolescentl. Blize se kapitola zaméfila na projevy rizikového
chovani ve virtualnim prostiedi. Tteti kapitola se vénovala viktimizaci v kyberprostoru.
Definovala viktimizaci jako sou¢ast védniho oboru viktimologie a nékteré souvisejici
pojmy. Podrobnéji se =zabyvala konkrétnimi projevy viktimizace adolescenti
prostfednictvim vybranych rizikovych jevi v Kyberprostoru. Treti kapitola rovnéz
vénovala pozornost zasadam bezpecného chovani a prevenci viktimizace v online
prostiedi.

Ctvrta kapitola pfedstavila kvantitativni vyzkumné $etieni, jehoZ cilem bylo zjistit
zkuSenosti adolescentll s viktimizaci prostfednictvim vybranych rizikovych jevi
Vv kyberprostoru. Vyzkumny cil byl naplnén. V ramci vyzkumného Setfeni bylo testovano
6 hypotéz. Jedna hypotéza byla ptijata, pét hypotéz bylo zamitnuto. Bylo zjisténo, ze obéti

Vv kyberprostoru se stalo 30,6 % respondentil, tedy necela tfetina.
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Jednim z limitd prace je zaméfeni na pomérné Siroké téma. Pokud by se prace
soustiedila pouze na jednu vybranou oblast (napf. viktimizaci prostfednictvim
kyberSikany), mohla by ji teoreticky i prakticky zpracovat vice do hloubky.
U dotaznikového vyzkumného Setfeni zaméfeného na zkuSenosti s viktimizaci
adolescentl v kyberprostoru je omezenim zna¢né zobecnéni vysledku (i pfes jedine¢nost
kazdého ptipadu), problém se zajisténim upiimnosti respondentii a reprezentativnosti
vyzkumného souboru. Dalsi prace by se proto mohla soustfedit pouze na viktimizaci
prostiednictvim jednoho vybraného rizikového jevu a dotaznikové vyzkumné Setfeni by
mohlo byt doplnéno o kvalitativné orientovany vyzkum (napi. rozhovory s odborniky,
S obét'mi).

Pfinos prace by mohl spocivat v zaméfeni na viktimizaci. Jednim z piinost
vyzkumného Setfeni by mohlo (vzhledem k anonymité dotazniku) byt mozné odhaleni
latentnich jevi, tedy obéti, které svou viktimizaci nikde nenahlasily. Prace by rovnéz
mohla byt upozornénim na zavaznost viktimizace déti prostiednictvim rizikovych jevi
v kyberprostoru. Mohla by slouZzit odbornikiim pracujicim s dospivajicimi, ale i laické
vefejnosti (napf. rodicim dospivajicich) Kk orientaci v problematice. V socialné-
pedagogické praxi by prace mohla najit vyuziti v oblasti osvéty a také v oblasti (zejména
primarni) prevence rizikového chovani a viktimizace adolescentd v kyberprostoru, a to

na urovni $kolstvi, neziskového sektoru apod.
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Prilohy

Ptiloha A: Dotaznik vyzkumného Setfeni

Mili respondenti, milé respondentky,

jmenuji se Kristyna Vsetickova a jsem studentkou oboru Socidlni pedagogika na
Univerzité Hradec Kralové. Obracim se na Vas s prosbou o vyplnéni dotazniku, ktery mi
poslouzi ke zpracovani mé diplomové prace s nazvem "Viktimizace adolescentli
Vv kyberprostoru". Priace se tedy zabyva procesem, kdy se dospivajici setkavaji
s nebezpecnymi jevy ve virtudlnim prostiedi (na internetu, prostiednictvim mobilnich
telefont apod.) v roli obéti. Dotaznik je uren pro vSechny adolescenty ve véku od 12 do
17 let. Je zcela anonymni, proto Vas prosim o jeho pravdivé vyplnéni, které Vam zabere
jen par minut. V pfipadé¢ dotazli m¢ nevahejte kontaktovat na emailové adrese:

vsetickova.k@seznam.cz.

Moc dékuji za Vas Cas a spolupraci.

1. Jaké je Tvé pohlavi?
a) zena

b) muz

2. Kolikje Tilet? ..o

3. Jak Casto pouzivas internet?

Tzn. vstupujes na internet, aby sis vyhledal/a informace, chatoval/a, surfoval/a po internetu, hral/a

hry, sledoval/a videa, sdilel/a obsah na socidlnich sitich apod.

a) n¢kolikrat denné nebo nepfietrzité po cely den
b) jednou denné

c) nekolikrat tydné (2-6x v tydnu)

d) jednou tydné

e) parkrat mésicné (2-3% v mésici)

f) jednou mési¢n¢ a ménckrat
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4. Stalo se Ti nékdy, Ze se k Tobé& n¢kdo na internetu nebo prostfednictvim mobilniho
telefonu umysIné choval zptisobem, ktery Ti byl neptijemny ¢i ktery Ti ublizil?
Mohlo se jednat napr. o nadavani, pomlouvani, obtezovani opakovanym volanim ¢i psanim zprav,
vyhrozovani a zastrasovani, prunik na ucet a psani zprav pratelum Tvym jménem, vydirani, Sireni
zesméSnujiciho videa i fotografie, vylouceni ze skupiny prdtel, vytvoreni nepratelské stranky ci
obrazku a dalsi podobné chovani.

a) ano
b) ne

5. Pokud jsi v pfedchozi otazce odpovédél/a "ano", jak moc Té¢ tato zkuSenost trapila?

Pokud se k Tobé nékdo choval zpiisobem popsanym v predchozi otdzce vicekrdt, zamer se nyni na tu

zkuSenost, ktera Te trapila nejvice.
a) vibec

b) trochu

c) dost

d) opravdu hodné

6. Jak dlouho T¢ tato zkuSenost trapila?
Opét zisstar u té zkusenosti, kterd Té trapila nejvice.
a) méné nez jeden den (ne€kolik hodin a méng)
b) jeden den az dva dny
c) nékolik dni (3 az 6 dni)
d) jeden az dva tydny (7 az 14 dni)
e) 3 tydny
f) jeden az dva mésice (4 az 8 tydni)
g) nékolik mesict (3 az 11 mésictr)

h) jeden rok a déle (12 mésici a vice)

7. Jak se toto ublizujici chovani projevovalo?
Vyber jednu ci vice z nabizenych odpovedi.
a) verbalni/slovni utoky (Nékdo T¢ ponizoval, urazel, zesmésnoval, ztrapnoval,
pomlouval, nadaval Ti napf. v chatu ¢i v komentéafich pod piispévkem na

Facebooku, Instagramu apod.)
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b)

9)

h)

)

obtéZovani opakovanym prozvanénim, volanim nebo psanim zprav (N¢kdo
Ti neustéale psal SMS zpravy, volal Ti na mobilni telefon, posilal Ti zpravy nebo
Ti volal na Messenger, WhatsApp apod. a bylo Ti to nepiijemné.)

vyhroZovani a zastraSovani (N¢kdo T¢ zastraSoval tim, Ze Ti hrozil nésilim,
napadenim, zbitim, zabitim ¢i jinym ubliZenim/Gjmou apod.)

prinik na ucet (Nékdo pouzil Tvé heslo, dostal se na Tvij ucet, napt. na
Facebooku, kde se za Tebe vydaval, psal Tvym prateliim, zvetejioval o Tobé
nepravdivé informace apod.)

vydirani (Nékdo pouzil nésili, hrozil Ti nésilim nebo jinym ublizenim/4jmou,
napft. zvefejnénim ztrapiiujici fotografie, a to tak, ze jsi byl/a nucen/a néco konat,
opomenout nebo trpét. Tedy zjednodusené udé€lat to, co po Tob¢ druhy chtél, napf.
dat mu penize, poslat mu svou intimni fotografii, vyzradit mu tajemstvi apod.)
poniZovani/ztrapniovani realizované Sifenim fotografie (N¢kdo zveiejnil na
internetu nebo pieposlal jinym osobam Tvou fotografii, kterou jsi nechtél/a, aby
nekdo dalsi vidél.)

poniZovani/ztrapnovani realizované Sifenim videa (N¢&kdo zvefejnil na
internetu nebo preposlal jinym osobam video, na kterém jsi Ty a které jsi
nechtél/a, aby nékdo dalsi vid€l.)

poniZovani/ztrapiiovani realizované Sifenim zvukového/hlasového zdznamu
(zpravy) (Nékdo zvefejnil na internetu nebo pieposlal jinym osobam Tvij
zvukovy zaznam, ktery jsi nechtél/a, aby nékdo dalsi slysel.)

vylouceni z virtuilni komunity (N¢kdo T¢ vyloucil napt. ze skupiny pratel
V ramci socidlni sité, napt. na Facebooku.)

vytvoreni zesméSnujici/nepriatelské stranky ¢i obrazku (N¢kdo vytvofil napft.
blog nebo falesny profil na Facebooku a zvefejiioval na néj pomluvy,

zesmeShujici a ztrapnujici informace a obrazky tykajici se Tebe.)

K) JIn€: ..o

Vydiral T¢€ n¢kdy n€kdo na internetu nebo prostfednictvim mobilniho telefonu?

Vydirani znamena, ze nékdo pouzil nasili, hrozil Ti nasilim nebo jinym ublizenim/ujmou, napr.

zverejnénim ztrapnujici fotografie, a to tak, ze jsi byl/a nucen/a néco konat, opomenout nebo trpét.

Tedy zjednodusené udeélat to, co po Tobé druhy chtel, napr. dat mu penize, poslat mu svou intimni

fotografii, vyzradit mu tajemstvi apod.

a)

ano
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10.

11.

b)

ne

Vydiral/a jsi nékdy nékoho na internetu nebo prostfednictvim mobilniho telefonu?

Vydirani znamenda, Ze jsi pouzil/a ndasili, hrozil/a nasilim nebo jinym ubliZenim/ujmou, napr.

zverejnénim ztrapnujici fotografie, a to tak, zZe jsi druhého nutil/a néco konat, opomenout nebo trpét.

Tedy zjednodusené udélat to, co jsi po nem chtél/a, napr. dat Ti penize, poslat Ti intimni fotogratfii,

vyzradit Ti tajemstvi apod.

3)
b)

ano

ne

Vydiral/a jsi nékoho na internetu nebo prostfednictvim mobilniho telefonu v dobé

poté (jeden mésic az nékolik let), co né¢kdo na internetu nebo prostfednictvim

mobilniho telefonu vydiral Tebe?

Mohlo se jednat o jinou osobu nez tu, kterd vydirala Tebe.

a)

b)

Ano, vydiral/a jsem n¢koho na internetu nebo prostfednictvim mobilniho telefonu
poté, co n¢kdo na internetu nebo prostiednictvim mobilniho telefonu vydiral mé.
Ne, vydiral/a jsem n€¢koho na internetu nebo prostfednictvim mobilniho telefonu
pred tim, nez nékdo na internetu nebo prostrednictvim mobilniho telefonu vydiral
mé.

Ne, na internetu nebo prostfednictvim mobilniho telefonu jsem n€koho vydiral/a,

ale mé nikdo na internetu nebo prostrednictvim mobilniho telefonu nevydiral.

Kterym z nize uvedenych zplisobli s Tebou v poslednim uplynulém roce

komunikoval né¢kdo na internetu nebo prostfednictvim mobilniho telefonu?

Vyber jednu Ci vice z nabizenych odpoveédi.

a)

b)

d)

Nabidl, slibil ¢i poskytl mi tplatu, vyhodu nebo prospéch (napt. darek, financni
odménu) vymeénou za sex, za mé pohlavni sebeuspokojovani (masturbaci) ¢i
svlékani (napt. pfed webkamerou, na videu/fotografii).

Donutil mé¢ k pohlavnimu sebeuspokojovani (masturbaci) ¢i svlékani (napt. pied
webkamerou, na videu/fotografii) ndsilim nebo tim, Ze mi hrozil néasilim ¢i jinym
ublizenim/Gjmou.

Piimél mé k pohlavnimu sebeuspokojovani (masturbaci) ¢i svlékani (napft. pred
webkamerou, na videu).

Pfimél mé¢, abych mu poskytl/a fotografii/video, na kterych jsem castecné

svleceny/-4.
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12.

13.

14.

f)
9)

h)

Ptimél mé, abych mu poskytl/a fotografii/video, na kterych jsem uplné nahy/-4
(celé nahé tclo).

Zaslal mi fotografii, video, zvukovou zpravu ¢i text se sexualnim obsahem.
Navrhl mi osobni schlizku za ucelem sexu a podobného chovani (v dobé¢, kdy jsem
jesté nedovrsil/a 15. rok véku).

Vedl se mnou jiny zptisob komunikace tykajici se sexu, nahoty apod.

Nikdo se mnou na internetu ani prostfednictvim mobilniho telefonu v poslednim

uplynulém roce zadnym z vyse uvedenych zpiisobi nekomunikoval.

Byla osoba, kterd s Tebou v poslednim uplynulém roce komunikovala nékterym/i ze

zpusobu uvedenych v ptedchozi otdzce (tj. na téma sexu, nahoty apod.), dospéla?

a)
b)
c)
d)

ano

ne

Nevim

Nikdo se mnou na internetu ani prostfednictvim mobilniho telefonu v poslednim
uplynulém roce Zadnym =ze zplsobl uvedenych v pifedchozi otazce

nekomunikoval.

Znal/a jsi osobu, ktera s Tebou v poslednim uplynulém roce komunikovala

nékterymi/i z téchto zplisobli (tj. na téma sexu, nahoty apod.), pouze pres internet?

a)
b)

ano

ne

Zjistil/a jsi pozdé¢ji, Ze je osoba, kterd s Tebou v poslednim uplynulém roce

komunikovala nékterym/i z téchto zpiisobti (tj. na téma sexu, nahoty apod.), jina nez

pfi pfedchozi komunikaci na internetu ¢i prostfednictvim mobilniho telefonu?

Slovem "jina" je mysleno napi. starsi, mladsi, jiného pohlavi, s jinym vzhledem nez na fotce, s jinym

chovanim apod.

a)
b)

ano

ne
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15. Snazila se s Tebou osoba, kterd s Tebou v poslednim uplynulém roce komunikovala
nékterym/i z téchto zplisobl (tj. na téma sexu, nahoty apod.), domluvit osobni
schiizku?

a) ano
b) ne

16. Setkal/a jsi se osobné s osobou, ktera s Tebou v poslednim uplynulém roce
komunikovala nékterym/i z té€chto zptsobu (tj. na téma sexu, nahoty apod.)?
a) ano
b) ne

17. M¢l/a jsi po osobnim setkani z této osoby strach?
a) ano
b) ne

18. Umistil/a jsi n€kdy na internet (napf. na profil v ramci socidlni sité¢, do databaze
digitalniho wlozisté fotografii) svoji fotografii ¢i video, na kterych jsi Castecné
svleceny/-4 nebo Upln¢ nahy/-a?

a) ano (fotografii ¢i video, kde jsem Caste¢né svleCeny/-a i fotografii ¢i video, kde
jsem Uplné nahy/-a = celé nahé télo)

b) ano (pouze fotografii ¢i video, kde jsem Caste¢né svleCeny/-a)

€) ano (pouze fotografii ¢i video, kde jsem Uplné nahy/-a = celé nahé t¢lo)

d) ne

19. Umistil nékdo na internet nebo pieposilal jinym osobam Tvoji fotografii ¢i video, na
kterych jsi ¢aste¢né svleceny/-a nebo Uplné nahy/-a?
a) ano (fotografii ¢i video, kde jsem ¢aste¢né svleCeny/-a i fotografii ¢i video, kde
jsem upln¢ nahy/-a = celé nahé télo)
b) ano (pouze fotografii ¢i video, kde jsem Casteéné svleceny/-4)
¢) ano (pouze fotografii ¢i video, kde jsem uplné nahy/-a = celé nahé télo)
d) ne

20. U¢inila tak dana osoba bez Tvého souhlasu?

a) ano
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21.

22.

23.

b)

ne

Jak moc T¢ tato zkuSenost trapila?

a)
b)
c)
d)

vubec
trochu
dost

opravdu hodné¢

Jak dlouho T¢ tato zkuSenost trapila?

a)
b)
c)
d)
€)
f)
9)
h)

mén¢ nez jeden den (n€kolik hodin a méng)

jeden den az dva dny

nekolik dni (3 az 6 dni)

jeden az dva tydny (7 az 14 dni)

3 tydny

jeden aZ dva mésice (4 az 8 tydni)

nekolik mésicti (3 az 11 mésich)

jeden rok a déle (12 mésicu a vice)

Stalo se to v dobé poté, co jsi nékdy diive umistil/a na internet svoji fotografii ¢i

video, na kterych jsi ¢astecné svleeny/-a nebo UpIné nahy/-a?

Mohlo se jednat o jinou fotografii ¢i video nez tu, kterou jsi diive umistil/a na internet.

a)

b)

Ano, n€kdo umistil na internet nebo pieposilal jinym osobam moji fotografii ¢i
video, kde jsem Castecné svleCeny/-a nebo Upln€ nahy/-4 poté, co jsem sdm/sama
umistil/a na internet svoji fotografii ¢i video, kde jsem caste¢né svleeny/-a nebo
uplné nahy/-a.

Ne, n€kdo umistil na internet nebo preposilal jinym osobam moji fotografii ¢i
video, kde jsem castecné svleCeny/-4 nebo Upln€ nahy/-a pred tim, nez jsem
sam/sama umistil/a na internet svoji fotografii ¢i video, kde jsem castecné
svleCeny/-4 nebo Upln¢€ nahy/-a.

Ne, n€kdo umistil na internet nebo pteposilal jinym osobam moji fotografii ¢i
video, kde jsem ¢asteéné svleCeny/-a nebo tGplné nahy/-a, ale ja jsem nikdy na
internet neumistil/a svoji fotografii ani video, kde jsem Caste¢né svleCeny/-a nebo

uplné nahy/-a.
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24. Kterym z nize uvedenych zpisobli nékdo na internetu nebo prostiednictvim
mobilniho telefonu v poslednim uplynulém roce pouzil Tvé osobni daje?

Osobnimi udaji jsou napr. jméno, heslo k osobnimu uctu, adresa bydliste, adresa skoly, telefonni

cislo, osobni tajemstvi,...Vyber jednu ¢i vice z nabizenych odpovédi.

a) Neékdo pouzil mé osobni tidaje zptisobem, ktery se mi nelibil.

b) Ne¢kdo pouzil mé heslo, aby pronikl na muj ucet a ziskal piistup k mym osobnim
udajam.

¢) Ne&kdo pouzil mé heslo, aby mi pronikl na ucet a vydaval se za m¢.

d) Ne&kdo vytvotil urazlivou ¢i nepratelskou stranku nebo obrazek namiteny vii¢i mé
osob¢.

e) Nékdo mym jménem vytvoril falesny profil a zvefejiioval na néj nepravdivé,
poskozujici ¢i urazejici informace.

f) V poslednim uplynulém roce nikdo nepouzil mé osobni udaje zadnym z vySe

uvedenych zplsob.

25. Kolikrat jsi se ve skole zucastnil/a nasledujicich preventivnich aktivit zaméfenych na

bezpec¢né chovani v kyberprostoru (na internetu, mobilnim telefonu apod.)?
Mohlo se jednat o aktivitu zamérenou na bezpecnou komunikaci s lidmi na internetu, zdsady
odhalovdni viastniho soukromi a sdélovani osobnich udajii, informovani o mozZnych rizicich na

internetu jako jsou kybersikana, sexting, kybergrooming apod.

vickrat
Preventivni aktivita nikdy | jednou nez

jednou

preventivni program/beseda realizovany externim

pracovnikem (pracujicim mimo Skolu)

preventivni program/beseda realizovany Skolou

(napt. nékterym z ucitell)

aktivita v rdmci projektovych dnia ve Skole (napf.

projekt "Bezpeci na internetu")

aktivita v ramci bézné vyuky na nékterém

Z pfedmét

jiné preventivni aktivita ve Skole

Dé&kuji za vyplnéni dotazniku.
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