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Abstrakt

Predmétem diplomové prace je implementace minimalniho bezpe¢nostniho standardu
v ramci spolecnosti. Prace se v prvni ¢asti zaméfuje na teoretickd vychodiska. Nasledné
je provedena analyza soucasného stavu ve spole¢nosti. Vlastni navrh feSeni urcuje rozsah
minimalniho bezpec¢nostniho standardu, identifikuje a hodnoti aktiva, popisuje vytvoiené
bezpecnostni politiky po manazerské 1 technické strance. Vytvoiené bezpecnostni politiky

jsou nasledné ekonomicky zhodnoceny.

Klicova slova

Kyberneticka bezpecnost, Informacni bezpecnost, Minimalni bezpecnostni standard,

Bezpecnostni politiky, Aktiva

Abstract

The subject of the diploma thesis is the implementation of a minimal security standard
within a company. The thesis focuses on theoretical foundations in the first part.
Subsequently is conducted an analysis of the current state within the company. The actual
solution proposal determines the scope of the minimal security standard, identifies and
evaluates assets, describes the created security policies from the managerial and technical

aspects. The developed security policies are then economically assessed.

Keywords
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Cybersecurity policies, Assets
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Uvod

Efektivni fungovéani organizaci je primarnim cilem kazdého vrcholového vedeni.
Tohoto cile je dosahovano presouvanim procest do kybernetického prostoru a vyuzitim
vykonnych vypocetnich technologii umoznujici vznik, zpracovani a vyménu dat i1
informaci. S tim vSak rostou i rizika ohrozujici procesy organizace v podob¢ kybernetické

kriminality.

Pro fungovani organizaci jsou v soucasné dob¢ zasadni technologie, data a informace.
Aby nedoSlo k omezeni ¢innosti z divodu vzniku nestandardni situace, ktera by
poskodila tato aktiva, musi byt adekvatné chranéna z pohledu informacni a kybernetické

bezpecnosti.

Tato bezpecnost byva velmi ¢asto zanedbdvand, a proto jsou uréené organizace
nuceny investovat do kybernetické bezpe€nosti na zdkladé¢ Zdkona o kybernetické
bezpecnosti. Tyto vybrané organizace musi splilovat pfisna bezpecnostni pravidla pro

ochranu, které jsou ifadem kontrolovany.

Pro mensi organizace, které se v§ak zdkonem o kybernetické bezpe€nosti fidit nemusi,
by bylo dodrzovani téchto pravidel vysoce nakladné a neefektivni. Z toho divodu
vytvofil Narodni ufad pro informacni a kybernetickou bezpecnost navod s doporuc¢enim
v podobé Minimdlniho bezpecnostniho standardu, ktery nabizi zjednoduSené postupy a
doporuceni v oblasti kybernetické bezpecnosti. Tyto doporu¢ené minimélni bezpecnostni
pozadavky by méla idealn¢ splnovat kazda spolecnost, pro kterou jsou jeji data a

informace dulezité.
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Cile prace, metody a postupy zpracovani

Hlavnim cilem diplomové prace je zavedeni kybernetické bezpecnosti podle
minimélniho bezpecnostniho standardu pro danou spole¢nost. Spolecnost by rada zvysila
uroven své kybernetické bezpecnosti podle minimalniho bezpecnostniho standardu
vytvofeného Néarodnim tfadem pro kybernetickou a informaéni bezpe¢nost (NUKIB).

Dale by rada vzdélavala své zaméstnance a tim minimalizovala kybernetické hrozby.

Bezpecnostni politiky budou vychazet z Minimalniho bezpecnostniho standardu

vydaného NUKIB.

Diplomova prace je rozdélena do tii zdkladnich ¢asti. Teoretickd vychodiska prace,

analyza soucasného stavu a navrh vlastniho feSeni.

Teoreticka vychodiska prace vysvétluji zdkladni pojmy z oblasti kybernetické
bezpecnosti, které jsou podstatné k pochopeni problematiky informac¢ni a komunikaéni

bezpecnosti.

Druha ¢ast je zamétena na analyzu soucasného stavu ve spolecnosti, kde je spolec¢nost
strucné predstavena, je analyzovana infrastruktura spolec¢nosti, a to konkrétné¢ hardware,
software, sit’, datové rozvadéce a zadlohovani. Nésledné je provedena analyza souc¢asného

stavu podle Minimalniho bezpecnostniho standardu (MBS) a jeji zhodnoceni.

Zéaverecna Cast se zabyva ndvrhem vlastniho fesSeni, kde je vytvorena identifikace a
hodnoceni aktiv. Nasledn¢ jsou vytvofeny bezpecnostni politiky z manazerské a
technické casti dle MBS. Na zavér je provedeno ekonomické zhodnoceni vlastniho

navrhu bezpecnostnich politik a stanoveni pfinost diplomové prace.
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1 Teoreticka vychodiska prace

V této Casti jsou popsana zakladni teoretickd vychodiska, kterd jsou zdsadni pro
spravné pochopeni problematiky této diplomové prace. Jsou zde uvedeny terminy a
definice jednotlivych pojmt, vysvétleni Demingova cyklu PDCA, pifimétené
bezpecnosti, znalostniho trojuhelniku, bezpecnosti informaci, bezpecnostni role
v organizaci, vyznam bezpecnostniho povédomi, fizeni kontinuity ¢innosti, normaliza¢ni

instituce a pravniho prostiedi.

1.1 Terminy a definice

Informacni systém IS

Je funkcni celek zajistujici Gcelné a systematické shromazd’ovani, zpracovani,
uchovavani a zptistupniovani dat i informaci. Sklada se z datovych a informaénich zdrojd,
nosicl, programovych vybaveni, technologii, procest a lidskych zdrojt podilejicich se na

zachéazeni s daty a informacemi. [3, 4]
Informacni a komunikaéni technologie ICT

Jsou veskeré technické komponenty, které umoziuji zpracovani a pienos dat a
informaci. Primarné se jednd o vypocetni a komunikaéni techniku a jeji programové

vybaveni. [4]
Sitova infrastruktura

Jsou vSechny sitové prvky a zatizeni vyuZivané k provozu ICT prostiedi. Sitovou
infrastrukturou  miZeme oznalit také vSechna aktiva zoblasti informacnich a

komunikac¢nich technologii vyuzivanych k tvorbé a podpote IS. [5]
Pocitacova sit’
Jedna se o c¢ast sitové infrastruktury, kterd vytvaii komunikacni prostfedi mezi
uzivateli sité. [5]
Kyberneticky prostor

Je globalné propojené digitdlni prostfedi, které se sklada zinternetu a dalSich

pocitacovych siti, systémt, sluzeb a procesli na nich poskytovanych. UmozZziuje propojeni
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osobnich 1 podnikatelskych aktivit spolu se vznikem, vytvéafenim, zpracovdnim a

vyménou informaci. [4, 6]
Kyberneticka bezpecnost

Je soubor pravnich, organizac¢nich, technickych a vzdélavacich prostfedkt chranici

lidi a organizace pfed kybernetickymi hrozbami. [4, 6]
Aktivam

Pojmem aktivum mizeme definovat vSe, co ma pro organizaci urcitou hodnotu
v podobé hmotného i nehmotného majetku. Aktiva délime do dvou skupin, a to na

primarni a podptrna aktiva. [3, 6]
e Primarni aktiva

Primarni aktiva jsou sluzby, informace a procesy, které¢ v ptipadé ztraty nebo
jejich naruSeni maji vyznamny dopad na funkcénost a bezpeCnost organizace

z hlediska divérnosti, integrity a dostupnosti. [3, 7]
e Podpiirna aktiva

VSechna aktiva, kterd souviseji a podporuji primarni aktiva. Mezi podplrna aktiva

patii lidské zdroje, hardware, software a sitova infrastruktura organizace. [3, 7]
Zranitelnost

Zranitelnost je slabé misto aktiva nebo opatieni, které mize byt vyuZito hrozbami

k naruSeni bezpec€nosti informaci. [3]
Kybernetické riziko

Soubor moznosti, pti kterych mize hrozba vyuZit zranitelnost aktiva nebo skupiny

aktiv k naruseni bezpecnosti informaci a zptisobeni Skody organizaci. [6]
Kyberneticka hrozba

Je potencialni pfi¢ina nechténého incidentu, ktera se nachdzi v kybernetickém
prostoru, jehoz vysledkem muze dojit k posSkozeni systému, informaci nebo organizace.

[6, 8]
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Kyberneticka udalost KBU

Je udalost, kterd mize narusit bezpecnost informaci, sluzeb nebo zapficinit vypadek

¢innosti organizace ¢i informac¢niho systému. [6]
Kyberneticky incident KBI

Je kybernetické udalost, ktera jiz zpusobila naruseni bezpecnosti informaci, sluzeb

nebo zapficinila vypadek ¢innosti organizace ¢i informacniho systému. [4, 6]
Kyberneticky utok

Uspésny nebo netspéSny neopravnény pokus o zniceni, vystaveni hrozbé, zménu,
zablokovani, vyfazeni z ¢innosti nebo ziskani neopravnéného piistupu k aktivu nebo

zcizeni ¢i neopravnéné pouziti aktiva. [3, 8]
Kyberneticka obrana

Souhrn prvkd umoziujici se €inn€ branit proti kybernetickému utoku a zmiriiovat

nebo eliminovat jeho nésledky. [6]
Dopad

Vyjadiuje rozsah Skody zptsobené rizikem pii naruseni bezpecnosti informaci. [4]
Opatreni

Opatieni mizeme definovat jako kroky, které upravuji nebo zachovavaji riziko.
Naptiklad bezpecnostni politika riziko pouze zachovava, zatimco dodrzovani

bezpecnostni politiky mlize riziko sniZzovat. [3]
Bezpecnostni politika

Je formalni sméfovani organizace, které je dokumentované a odsouhlasené

vrcholovym vedenim organizace. 8]

Bezpecnostni politika je zakladnim stavebnim prvkem zabezpeceni organizace. Musi
byt pfiméfend zamérim organizace. Zahrnuje cile, zadvazek ke splnéni a dodrZzovani
aplikovanych pozadavki tykajicich se bezpecnosti. Tato pravidla v organizaci urcuji

systém, kterym jsou chranéna vSechna aktiva organizace. [2, 5]
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Rozsah

Stanovuje a dokumentuje ¢asti organizace a ¢asti urCené k implementaci tykajici se
bezpecnosti informaci. Definuje rozsah a hranice na zakladé specifickych potieb
organizace dle jejiho uspotradani, organizac¢ni struktury, lokality, topologie, technologii a

aktiv. [5]
Rizeni pFistupu
Zajisténi omezeného fyzického i logického autorizovaného pfiistupu k aktivim

opravnénym osobdm na zéklad€ bezpecnostnich pozadavki vyplyvajicich z ¢innosti

organizace a pozadavkl na bezpe¢nost informaci. [3, 8]
Autentizace

., Zarucuje, ze prohlasovand charakteristika entity je sprdavnd. “ [8]
Autenticita

Viastnost vyjadrujici, Ze entita je tim, za co se vydava. [6]
Autorizace

Udéluje prava k piistuptim jednotlivych aktiv organizace na zaklad€ stanoveni prav

osobam nebo procesu. [4]
Proces

Soubor aktivit se vzajemnym vztahem nebo vzajemné na sebe pusobicich, ktery

pfeménuje vstupy na vystupy. [8]
Neustalé zlepSovani

Proces, kterym organizace zajiStuje neustalé¢ zlepSovani vhodnosti, pfiméfenost a

efektivnost systému fizeni bezpecnosti informaci. [2]
Koncova zarizeni

., Hardwarové zarizeni informacnich a komunikacnich technologii pripojené k siti.
[3]
UPS ,, Neprerusitelny zdroj napdjeni. “ [3]

VPN |, Virtudlni privatni sit. “ [3]
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1.2 Demingiiv cyklus PDCA

Deminglv cyklus nebo také PDCA model je jednim ze zdkladnich a osvéd€enych
manazerskych principt systému fizeni a neustalého zlepSovani procesu. Tento osvédceny

model se sklada ze ¢tyt hlavnich ¢innosti Plan, Do, Check a Act. [4]

e Plan (planuj) — V této fazi dochéazi k definovani cill, kterych mé byt dosaZzeno a
nutnych procest k jejich splnéni. Jak maji byt tyto cile a procesy méfeny,
vyhodnocovany a kdo za tyto cile a procesy odpovida. [4]

e Do (délej) — Druhd faze se zabyva realizaci navrzenych cili a procesii
stanovenych v prvni fazi a nastaveni jejich sledovani. [4]

e Check (kontroluj) — Zde dochézi k vyhodnocovani realizovanych cilt a procesti.

e Act (jednej) — V posledni fazi jsou na zaklad¢ vysledkli z ptedchozi faze

realizovdna napravnd opatfeni procesu, aby byly co nejefektivngjsi. [4]

VSechny faze musi byt fadné¢ dokumentovany. Soucéasti dokumentace musi byt
identifikované procesy, jejich popis a dokumentace na zéklad¢ nichz dochazi k fizeni a

optimalizaci téchto procesu. [4]

Deminglv
cyklus
PDCA

Obrazek 1 - Demingiiv cyklus PDCA [Viastni zpracovani dle zdroje 4]




1.3 Primérena bezpec¢nost

Usili vynalozené na zajisténi bezpecnosti musi byt pfiméiené k hodnoté aktiv, které
chrani a mife rizik, kterd mohou vyuzit zranitelnosti téchto aktiv. Pfiméfena bezpecnost
se stanovuje na zékladé bezpecnostnich politik zavedenych ve spolecnosti. [5]

Je dulezité zaméfit rozsah bezpecnosti tak, aby chranil nejen primarni aktiva, ale i
podptirna aktiva jejichz ochrana je neméné dilezitd pro zajisténi bezpecnosti ur¢en¢ho

systému. [9]

A Naklady &
Dopady rizik Naklady na opatfeni

fiméfené naklady

-

Nep

Akceptovatelné naklady

-
>

0 Pfiméfena bezpeénost Bezpednost

Obrazek 2 - Primeérena bezpecnost [Vlastni zpracovani dle zdroje 5 a 9]

1.4 Znalostni trojuhelnik

Znalostni trojuhelnik pfedstavuje obecny model, jak jsou definovana data, informace
a znalosti v kontextu bezpecnosti informaci. Data si mizeme piedstavit jako zaklad pro
informace, ze kterych jsou nésledné ziskavany znalosti na zéklad¢ vzdélani nebo

zkuSenosti lidskych zdrojli a organizace. [6]

Data

Data mizeme rozumét jako nezpracovana Cisla a fakta, kterd nasledné plni informace.
Jsou vhodné ke zpracovani, komunikaci a vyhodnocovani. MiZou to byt jména a cisla

v tabulkach. [5,6]
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Informace

Informace popisuji stavy, realné prostiedi a procesy, které jsou zpracovany ve forme
udaju. Jsou to data, kterd jsou strukturovand, organizovana a jsou ulozena v dokumentech

nebo jinych souborech. [5,6]

Informace také predstavuji aktivum, které je pro organizaci zasadni a musi byt
chranéno. Jsou uchovany v mnoha formach, a to v digitalnich, materialnich, nebo jako

nevyjadiené znalosti lidskych zdrojt a organizace. 8]
Z hlediska ochrany je mizeme d¢lit do skupin.
e Diivérna informace

Duvérné informace je takova, ktera neni urcena k zptistupnéni nebo vyzrazeni

neopravnénym osobam. [3]
e C(itliva informace

Tyto informace by v pfipad€ nedostupnosti, neopravnéného ptistupu, zmény nebo

zvefejnéni mély neptiznivy dopad na jednotlivce nebo organizaci. [3]
e Osobné identifikovatelné informace

Jsou informace, které mohou vytvaret spojeni at’ uz ptimo nebo nepfimo mezi

informaci a fyzickou osobou, které se tato informace tyka. [3]
Znalosti

Znalosti jsou ziskané informace na zaklad€ pochopeni, vzdélani nebo zkuSenosti

jednotlivce ¢i organizace. [6]
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Obrazek 3 - Znalostni trojuhelnik [Vlastni zpracovani dle zdroje 6]

1.5 Bezpecnost informaci

Bezpeénost informaci je definovana dle normy CSN ISO/IEC 27001 jako ,, zachovani
duvernosti, integrity a dostupnosti. “ K zajisténi téchto tfi aspektd a s tim souvisejicim
zajisténim Cinnosti organizace s kontinuitou téchto ¢innosti a minimalizovani vzniku
incidentt a jejich dopadt je vyzadovano tizeni bezpecnosti informaci s fizenim vhodnych

bezpecnostnich opatfeni, zohleditujicich rozsah hrozeb. [§]
Systém Fizeni bezpec¢nosti informaci

Organizace stanovi, implementuje, udrzuje a neustile zlepSuje systém fizeni

bezpecnosti informaci v souladu s pozadavky organizace a bezpe¢nostnich politik. [2]
Sprava a Fizeni bezpe¢nosti informaci

,Systém, ktery Fidi a kontroluje cinnosti tykajici se bezpecnosti informaci

organizace. “ [8]
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1.5.1 CIA triada

CIA triada je jiny nazev pro bezpecnost informaci a zameéfuje se na zajiSténi
davérnosti, integrity a dostupnosti informaci v organizaci z pohledu dostupnosti pro

fyzickou, personalni, procesni a komunikaéni bezpecnost. [5]
Integrita

Stanovuje zajiSténi presnosti, spravnosti a uplnosti informace. [5, 8]
Dostupnost

Vyjadiuje pfistup a pouzitelnost na zadost opravnéného uzivatele v okamziku potieby

dané informace. [8]
Diivérnost

Dulvérnost je vlastnost informace, kterd zajiStuje, Ze neni dostupnd nebo neni

zptistupnéna neopravnénym jednotliveim nebo procestim. [8]

Obrazek 4 - CIA triada [Viastni zpracovani dle zdroje 17]
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1.6 Bezpecnostni role

Kyberneticka bezpecnost je soucasti vSech trovni organizace a bezpecnostni role jsou
zasadni pro zajistovani kybernetické bezpecnosti. Utvar kybernetické bezpecnosti by mél
byt pfimo fizen vrcholovym vedenim organizace a tento itvar musi byt oddélen od utvaru

zajistujiciho provoz ICT. [4, 18]
Vybor pro rizeni kybernetické bezpe¢nosti

Vybor je organizovana skupina skladajici se z osob povéienych fizenim a rozvojem
systému fizeni bezpecnosti informaci a osob vyznamné se podilejicich na fizeni a
koordinaci ¢innosti spojenych s kybernetickou bezpecnosti. Soucasti vyboru musi byt
podle vyhlaSky o kybernetické bezpecnosti ¢len vrcholového vedeni nebo jim poverena

osoba a manazer kybernetické bezpecnosti. [18]

Vybor je odpovédny za celkové fizeni a rozvoj kybernetické bezpecnosti, tvorbu
ramce KB, definovani roli, odpovédnosti, kontrolu aktudlniho stavu a napliovani

planovanych cilt. [4]

VYBOR PRO RIZENI

KYBERNETICKE
: BEZPECNOSTI
= ~
—
( —
b —
—
= —
& =y AUDITOR
C KYBERNETICKE
BEZPECNOSTI
< MANAZER
f KYBERNETICKE
BEZPECNOSTI

GARANT
= AKTIVA
= ARCHITEKT
=  KYBERNETICKE
& BEZPECNOSTI

Obrazek 5 - Vybor pro rizeni kybernetické bezpecnosti [18]
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ManaZer kybernetické bezpecénosti

Bezpecnostni role definovana zadkonem o kybernetické bezpecnosti. Tato role je
odpovédna za fizeni a rozvoj systému fizeni bezpecnosti informaci. Musi byt pro tuto
¢innost vySkolena a odborné zptlisobild prokazatelnou praxi v fizeni bezpecnosti
minimalné po dobu tii let nebo jednoho roku v piipadé absolvovani studia na vysoké
Skole. Role manazera kybernetické bezpecnosti musi byt oddélena od roli odpovédnych

za fizeni ICT. [6, 18]

MKB je odpovédny za fizeni systému fizeni bezpecnosti informaci, pravidelné
informovani a komunikovani s vrcholovym vedenim, vyhodnocovani ucinnosti a

vhodnosti bezpec¢nostnich opatieni spolu s hodnocenim aktiv a rizik. [4]
Architekt kybernetické bezpe€nosti

Bezpecnostni role definovana zékonem o kybernetické bezpecnosti zajist'ujici navrh
a implementaci bezpecnostnich opatieni. Musi byt pro tuto ¢innost vyskolena a musi
prokazat odbornou zpisobilost praxi s navrhovanim bezpecnostni architektury nejméné

po dobu tii let nebo jednoho roku, pokud absolvoval studium na vysoké skole. [18]

Je odpovédny za navrh implementace bezpeCnostnich opatfeni a zajiStovani

architektury bezpecnosti se zamétenim na bezpecnostni cile. [4]
Auditor kybernetické bezpe¢nosti

Je osoba provadéjici audit kybernetické bezpe€nosti. Musi byt pro tuto ¢innost
vyskolena a musi prokazat odbornou zpusobilost praxi s provadénim auditi kybernetické
bezpecnosti nejméne po dobu tii let nebo jednoho roku, pokud absolvoval studium na
vysoké Skole. Auditor musi byt nestranny a vykon této role musi byt oddélen od ostatnich

bezpecnostnich roli. [18]

e Audit

Je systematickd, nezavisla a dokumentovana cinnost, kterd ziskava dikazy o
¢innostech kybernetické bezpecnosti, na niz je audit zaméfen a jejich objektivni

vyhodnoceni a ur¢eni rozsahu, v jakém jsou kritéria auditu splnéna. 8]
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e Interni audit

Interni audit musi byt provadén v planovanych intervalech a slouzi k ziskani
informaci o tom, zda systém fizeni bezpe¢nosti informaci vyhovuje pozadavkiim

organizace a je efektivné implementovan a udrzovan. [2]

Garant aktiva

Garant aktiva je definovana bezpec€nostni role v souladu se zdkonem o kybernetické
bezpecnosti, piedstavujici fyzickou osobu povéfenou organizaci zajiStujici rozvoj,
pouziti a bezpecnosti aktiva z pohledu zajisténi divérnosti, dostupnosti a integrity ve

spolupraci s osobami zastavajici ostatni bezpecnostni role. [4, 6, 18]

1.7 Bezpecnostni povédomi

Povédomi

,, Osoby pracujici pro organizaci si musi byt véedomy politiky bezpecnosti informaci a

diisledkui neprizpiisobeni se pozadavkiim systému rizeni bezpecnosti informaci. ““ [2]

Bezpe¢nostni povédomi je zdsadnim prvkem bezpe€nosti. Je nutné prohlubovat
informovanost o bezpecnostnich hrozbach mezi zaméstnanci, stanovenych
bezpecnostnich politikdch a pravidlech v organizaci, kterymi je nutné se fidit, aby byla

zajisSténa bezpecnost informaci. [4]
Budovani bezpecnostniho povédomi SAE

Security-Awareness-Education je principem budovani bezpecnostniho povédomi.
Tato metodika je podrobné rozebrana v normé NIST SP 800-16 a NIST SP 800-50.
Metodika vychazi ze ¢ty hlavnich vzdélavacich casti, a to povédomi, vycvik, vzdélavani
a profesni rozvoj. Tyto hlavni ¢asti nasledné rozdéluje uzivatele podle obtiznosti do tfi

kategorii. ZacateCnik, stiedné pokrocili a pokrocili. [6]

Bezpecnostniho povédomi je dosazeno systematickym planovadnim s pfesné
specifikovanymi oblastmi Skoleni pro skupiny a jednotlivé uzivatele. Matice SAE nam
stanovuje a eviduje individudlni plan Skoleni pro jednotlivé uzivatele. Za budovani
bezpecnostniho povédomi musi byt stanovena odpovédnd osoba, a to bud’ manazer

kybernetické bezpecnosti (MKB) nebo chief information security officer (CISO). [6]
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1.8 Rizeni kontinuity ¢innosti organizace

Rizeni kontinuity &innosti je dokumentovany proces, kterym organizace zajistuje
kontinuitu svych klicovych ¢innosti v ptipad¢ neocekavanych situaci. Tato neo¢ekavana
situace muze mit podobu kybernetické udalosti, incidentu, technologickych poruch nebo
prirodnich katastrof. Cilem fizeni kontinuity ¢innosti je vytvoreni postupt a prostiedi pro
minimalizaci dopadi téchto neocekavanych udalosti a co mozné nejrychlejsi zajisténi

minimalni Grovné sluzeb. [5, 6]

K efektivnimu fizeni kontinuity ¢innosti je nutné identifikovat mimotadné udalosti,
které mohou zptsobit vypadek ¢innosti organizace. Sestavit k nim plan obnovy po havarii
(DRP) a stanovit postupné kroky tohoto planu véetné odpovédnych osob podilejicich se
na obnové, které musi védét, jak maji postupovat, kdy tak maji postupovat, kde jsou

dostupné zdroje potiebné k obnovée a jak znovu dosdhnout kontinuity ¢innosti. [6]
Minimalni uroven sluzeb

Je stav, ktery znamena zajiSténi minimalni Grovné sluzeb potiebnych k dosaZeni
kontinuity klicovych ¢innosti organizace. [6]
Plan obnovy po havarii

Plan obnovy po havarii je dokumentovany postup, ktery je soucasti planu kontinuity
¢innosti. Pfedem stanovuje jasny scénaf, ktery se vyuziva k obnoveni klicovych ¢innosti
s co nejrychlejsi a nejveérnejsi obnovou véetné spravnosti celé obnovy po havarii provozu

organizace, IS, infrastruktury a dat. [5, 6]
Cilovy bod obnovy RPO

Je bod, ktery vyjadiuje stav obnovy dat a ¢asu, ke kterému je mozné zpét data obnovit

od vyskytu mimotadné udalosti. [3, 6]
Cilova doba obnovy RTO

Je definovany usek ¢asového obdobi po incidentu, ktery je potfebny k obnoveni dat,

IS a s tim souvisejici minimalni Grovné sluzeb od vyskytu mimotadné udalosti. [3, 4, 6]
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Obrazek 6 - RPO a RTO ve vztahu k udalosti [6]

1.9 Normalizacni instituce

1.9.1 NIST

National Institute for Srandards and Technology je vladni standardiza¢ni agentura
Spojenych stati americkych, ktera vyviji a poskytuje standardy v oblastech méficich
technik a technologii s cilem zvySeni efektivnosti, produktivity, usnadnéni obchodu a

zlepSeni Zivota. [5]

1.9.2 ISO

International Organization for Standardization je nezavisla mezinarodni organizace
jejimz poslanim je podporovani rozvoje mezinarodni standardizacnich norem v riznych
oblastech, které usnadituji mezindrodni sménu zboZi a sluZzeb. Diky publikovani norem,
které sjednocuji postupy, tak umoziuji mezinarodni spolupraci ve sféfe intelektudlnich,
védeckych, technologickych a ekonomickych aktivit. Standardy ISO zajist'uji zlepSovani

kvality, efektivnosti a vzajemné spoluprace riznych systému. [4]

1.9.3 ENISA

European Union Network and Information Security Agency je agentura Evropské
unie, kterd se zaméfuje na kybernetickou bezpecnost. ENISA tuzce spolupracuje

s Clenskymi staty a se soukromym sektorem a poskytuje doporuceni, podporuje pii tvorbe
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a implementaci narodnich politik a koordinuje vzdélavani, skoleni a sdileni informaci o

hrozbach a zranitelnostech. [6]

Pro Evropskou unii zajistuje expertni znalosti a sekretaridt komunity CSIRT tymu
¢lenskych statl, podporuje tvorbu narodnich bezpecnostnich strategii, hlasi a koordinuje
reakce na kybernetické bezpecnostni incidenty, uréuje poskytovatele zakladnich sluzeb,

zajiSt'uje standardizaci a certifikaci v oblasti kybernetické bezpecnosti. [6]

1.9.4 NUKIB

Nérodni ufad pro kybernetickou a informacni bezpecnost je gestor povéfeny za
vykonavani a fizeni kybernetické bezpecnosti v Ceské republice. Tento ufad zastava

klicové ¢innosti vyplyvajici ze zdkona o kybernetické bezpecnosti. [4, 6]

Mezi jeho &innosti patii provoz Vladniho CERT tymu Ceské republiky, spoluprace
s ostatnimi tymy CERT a CSIRT, pfiprava bezpecnostnich standardi pro systémy
regulované kybernetickym zakonem, podpora vzdélavani, osvéta, vyzkum a vyvoj
v oblasti kybernetické bezpecnosti, ochrana utajovanych informaci informacnich a

komunikac¢nich systémil a kryptografickd ochrana. [4, 6]
Bezpecnostni tymy

Néplni téchto bezpecnostnich tymt je odpoveédnost souvisejici s feSenim
bezpecnostnich incidentli v rdmeci statu, odvétvi, organizace nebo site. Zajistuji efektivni
reakce na kybernetické bezpecnostni incidenty, prevenci a zvySovani povédomi, detekei,

sledovani a feSeni bezpecnostnich incidentt s jejich naslednym vyhodnocovanim. [6]
e CERT

Computer Emergency response team je tym profesionaltt odpoveédnych za feSeni
kybernetickych hrozeb a zranitelnosti. Navic zvefejiiuje sva zjisténi a zkuSenosti

s vefejnosti, aby posilili bezpe¢nost infrastruktury. [6]
e CSIRT

Computer Security Incident Response Team je skupina, ktera tesi bezpecnostni

udalosti a incidenty v poéitatovych sitich provozovanych na celém tizemi CR. [6]
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1.10 Pravni prostredi

Standard

Je dokument obsahujici technické specifikace a presné stanovena kritéria vyuzivana
jako pravidla a smérnice zabezpecujici, ze sluzby, procesy, material a vyrobky spliuji

takové parametry, jaké byly zamysleny. [5]
Norma

Norma je definovana jako doporuceni pro dany standard nebo feseni. MliZe se jednat

o doporuceni pouzitelnych standardi k realizaci pozadovaného feseni. [5]

1.10.1 Zakon o kybernetické bezpecnosti

Zakon €.181/2017 Sb. o kybernetické bezpecnosti s t€innosti od 1. 1. 2015 podpotily
zévazky a pozadavky plynouci z mezinarodnich spole¢enstvi Ceské republiky s NATO a

Evropskou unii. [6]

Cilem kybernetického zakona bylo zajisténi statni instituce odpoveédné za zajistovani
kybernetické bezpecnosti statu. Tato instituce je opravnéna k regulaci kli¢ovych subjekti.
ProtoZe statni moc lze uplatiiovat pouze v mezich zakona a uklddani povinnosti
soukromopravnim subjektim je mozné jen zidkonem, musel takovy zakon projit
legislativnim procesem, aby mohl regulovat a stanovovat povinnosti subjektl, kterymi se
musi fidit. [6]

Zakon také prosel nékolika legislativnimi ipravami, které zapfi¢inily vznik NUKIB
a zajiStetnim zvySeni kybernetické bezpecnosti, coz rozsifilo dopad nejen na spravce

dualezitych systémd, ale i na jejich provozovatele. [6]
1.10.2 Vyhlaska o kybernetické bezpecnosti

W

Vyhlaska o kybernetické bezpecnosti v celém znéni Vyhlaska ¢. 82/2018 Sb. o
bezpecnostnich opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, naleZitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat.
Obsahuje pozadavky na organiza¢ni a technickd opatieni, jeZ musi byt implementovany

vybranymi typy povinnych subjekti. [6]

29



Tyto pozadavky jsou zalozeny na zakladech mezinarodni normy ISO/IEC 21001 a
definuji pozadavky v oblasti:

e Organizacnich a technickych opatieni.
e Bezpecnostni politiky a bezpecnostni dokumentace.
e HIlaseni kontaktnich udaji.

e Hlaseni kybernetickych bezpecnostnich incidentt.

[6]
1.10.3 Rada norem ISO/IEC 27000

Normy ISO a IEC tady 27000 tvoii souhrn podplirnych materiald v oblasti systému
fizeni bezpecnosti informaci. Jsou sloZeny ze vzajemné souvisejicich norem a obsahuji

celou fadu vyznamnych strukturdlnich popisti pozadavki pro riznou problematiku v této
oblasti. [5, 8]

Norma slovniku -
Cléanek 5.2

Normgpotadavkﬂ- ‘ 27001 I 27006 27009
lanek 5.3
I = == == o= = e = —— —— — ——— —————
§ l 27002 | I 27003 I | 27004 | I 27005 I | 27007 I I TR 27008 I
E Normy smémic -
& Ciének 5.4 | 27013 l I 27014 | I TR 27016 I | 27021 |

Normy smérnic

podle oborti- | 27010 | I 27011 I ] 27017 | | 27018 | I 27019 |

Clanek 5.5

2 2703 2704;
Normy smémic podle opatreni | i l s
(mimo rozsah tohoto dokumentu) ! L T
T

Obrazek 7 - Vztahy mezi normami ISMS [7]

ISO/IEC 27000

Tato norma poskytuje organizacim a jednotliveim ptehled fady norem 27000. Dale
poskytuje tvod k systémum fizeni bezpecnosti informaci spolu se slovnikem obsahujicim

pouzité terminy a jejich definic v této fad€ norem. [8]
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ISO/IEC 27001

Norma specifikuje pozadavky na ustaveni, implementovani, provozovani,
monitorovani, pfezkoumavani, udrzovani a zlepSovani formalizovanych systému fizeni
bezpecnosti informaci v souvislosti s celkovymi riziky ¢innosti organizace. Specifikuje
pozadavky na implementaci opatieni bezpecnosti informaci pfizpisobenych na zdkladé¢

potieb organizace. [8]
ISO/IEC 27002

Norma poskytuje soubor obecné akceptovanych cili opatfeni. Déle popisuje
doporucené postupy, které slouzi jako navod k implementaci opatfeni specifikovanych

v norme ISO/IEC 27001. [5, 8]
ISO/IEC 27003

Tato norma poskytuje smérnici pro implementaci normy ISO/IEC 27001:2013. [6, 8]
ISO/IEC 27004

Dokument poskytuje smérnice, na zéklad¢ nichz md byt hodnocena vykonnost
bezpecnosti informaci a efektivnosti systémi fizeni bezpecnosti informaci podle

pozadavkl normy ISO/IEC 27001. [8]

1.10.4 Minimalni bezpecnostni standard

Minimélni bezpeénostni standard je podpirny material vytvofeny NUKIB pro

subjekty, které nespadaji pod zédkon o kybernetické bezpecnosti. [1]

Obsahuje zjednoduSené principy, postupy a doporuceni v oblasti kybernetické
bezpecnosti pro organizace, které nespadaji pod regulaci zakona ¢. 181/2014 Sb., o

kybernetické bezpecnosti. [1]

Zavedeni kybernetické bezpecnosti podle MBS je doporuceno piedevsim tam, kde se
s kybernetickou bezpecnosti teprve zacina, protoze je zde ke kybernetické bezpecnosti
piistupovano s navodnym doporuc¢enim. MBS je ¢lenén na dvé Casti, a to manazerskou
Cast, kterd se zaméfuje na procesni oblast a jsou zde zahrnuty popisy postupt, které je
nutné v ramci organizace zavést a dodrzovat. Druhd ¢ast je zamétena technicky a je urcena
primarné pro IT specialisty, kterym popisuje konkrétni ndvody, jak zajistit minimalni uroven

zabezpeceni. [1]
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2 Analyza soucasného stavu

Z divodu prace s internimi informacemi spolecnosti je v této praci spolecnost
anonymizovana, aby nedoSlo ke zneuziti informaci a zvySeni rizika hrozeb pro
spolecnost. Kapitola obsahuje strucné predstaveni spolecnosti. Jeji hlavni predmét
podnikani a organizacni strukturu. V nésledujici ¢asti je predstaven hardware, software a
sit. Nasledné je popsan soucasny stav dle minimalniho bezpe¢nostniho standardu a

zhodnoceni tohoto stavu.

2.1 Predstaveni spole¢nosti

Dlouholeta a prosperujici spole¢nost, na niz je vypracovana tato diplomova prace,
vznikla vroce 2001 pod prvotnim nazvem a s vice spolecniky. V roce 2008 doslo
k prodeji podilu spolecnosti a vlastnikem se stal jediny majitel. Nésledn¢ doslo
k pfejmenovani spolecnosti na soucasny ndzev. Ddle vroce 2017 dosSlo ke koupi a
sdruzeni s dalsi spole¢nosti pod noveé vznikly holding. Spole¢nost Gspésné zavedla a
pravidelné obhajuje certifikat systému managementu kvality CSN EN ISO 9001:2016 a
certifikat systému environmentalniho managementu CSN EN ISO 14001:2016.

Hlavnim pfedmétem podnikani spolecnosti je podle obchodniho rejstiiku vyroba,
obchod a sluzby neuvedené v pfilohdch 1 az 3 Zivnostenského zikona. Konkrétné
spolecnost prodava prisluSenstvi pro vypocetni techniku a nabizi pro ni i spotiebni

material do tiskéren a kopirek.
Produktové portfolio

e Vypocetni technika — servery, notebooky, pocitace, tablety, mobilni telefony a
datova uloziste.

e Komponenty pro vypocetni techniku — pevné disky, grafické karty, procesory,
opera¢ni paméti, napajeci zdroje a flash disky.

e Prislusenstvi — tiskarny, skenery, velkoformatové tiskarny, kopirky, multifunkéni
tiskarny, monitory a periferni zafizeni.

e Video a foto — televize, fotoaparaty, objektivy a kamery.

e Spotfebni material pro tiskarny — papiry, inkousty a tonery v originalnim,

renovovaném a kompatibilnim provedeni.
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2.1.1 Organizacni struktura spole¢nosti

Organizacni hierarchie spolecnosti ma jednoduchou liniovou strukturu. Liniova
struktura udava, jaké jsou zde vztahy podiizenosti a nadfizenosti. V soucasné dobé
pracuje ve spolecnosti osmnact zaméstnancii. Spolecnost tidi feditel, ktery ma nejvyssi
rozhodovaci pravomoc. Obchodni odd¢leni fidi obchodni manazer a na oddéleni pracuji
dvé obchodni asistentky spolu s osmi obchodnimi zastupci, ktefi svymi sluzbami
pokryvaji viechny kraje Ceské republiky. Hlavni naplni pracovni &innosti je ziskavani
novych zékaznikl a péce o stavajici zakazniky. Manazer pro logistiku se stara o nakup
zbozi a fidi produktového manazera. Produktovy manazer ma zodpovédnost za spravnost
zbozi v objednavce, pfedani balikt dopravci, reklamace zboZi a idi dva skladniky. Hlavni

ucetni s asistentkou se staraji o ucetnictvi spolecnosti.

Spolecnost také vyuziva externich sluzeb, a to z oblasti spravy IT, marketingu a

pravnich sluzeb.

Ugetni asistentka
Produktovy manaZer —)[ Skladnik (2)
Obchodni asistentka (2)

- ;

: Obchodnf z&stupce (8)

:

1

1 s )

1

-> Externi IT odd&lenf

]
A 4

Externi pravni poradce

g '

J
Y

Externi marketingovy poradce

L

Obrazek 8 - Struktura spolecnosti [Viastni zpracovani]
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2.2 Analyza ICT

V této Casti je predstaven hardware, software a sit’ spolecnosti, ktery je vyuzivan pro

pracovni ¢innosti zaméstnancil.

2.2.1 Hardware

Zameéstnanci spolecnosti vyuzivaji ke své praci pfevazné notebooky, aby jim
v ptipad¢ potfeby byla umoznéna prace mimo kancelat, a to jak na pracovnich cestach,
tak i z domova. Pracovni stanice maji pouze pracovnici ve skladu a asistentka obchodniho
odd¢leni. Kancelare jsou rozdéleny podle oddé¢leni a kazdy zaméstnanec ma vlastni misto

urcéené k pracovni ¢innosti. Na svém misté maji potfebné periferie k efektivni praci.
Vétsina nize uvedeného hardwaru je vSak starSi nez pét let.
Notebooky

Spolec¢nost vyuziva prevazné produkty spolec¢nosti HP Inc. z diivodu dlouhodobé
spolupréce s vyrobcem a spokojenosti s kvalitou jejich produkti. Modely, které jsou ve
spole¢nosti vyuzivany zaméstnanci jsou HP ProBook 450 G6, HP EliteBook 840 G2, HP
EliteBook 850 G3, HP EliteBook 855 G8, HP EliteBook 850 G5, HP EliteBook Folio
1040 G1, HP ProBook 640 G1, HP EliteBook 840 G5, HP ProBook 430 G6 a HP ZBook
Firefly GS.

Obrdazek 9 - Notebook HP ZBook Firefly G8 [10]
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Dokovaci stanice

Pro zjednodusSeni a snadné ptipojeni notebookt k externim monitorim, periferiim a
sitovému pfipojeni jsou vyuzivany dokovaci stanice typu HP Thunderbolt Dock G2, HP
UltraSlim Docking Station, HP USB-C Dock G5 a HP Docking Station HSTNN-I11X.

Obrazek 10 - Dokovaci stanice HP Thunderbolt G4 [11]

Desktopy

Desktopy jsou vyuzivany ve skladu a také obchodni asistentkou. K praci vyuzivaji

modely jako HP Z230 Workstation a HP ProDesk 405 G4 Desktop Mini.

PRODESK

Obrdazek 11 - Desktop HP ProDesk 405 G4 [12]

Telefony

Ke komunikaci vyuziva spolecnost digitalni IP telefonni ustfednu Panasonic KX-
NS500. K této telefonni ustfedné je pripojeno dvanact telefonti, také od spolecnosti

Panasonic, které jsou kompatibilni s Gstfednou.
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Tiskarny

Tiskarny jsou ve spolecnosti vyuzivany pro tisk faktur, ucetnich dokladd, smluv,
dodacich listli, svozovych listii a dalSich dokumentt, bez kterych se spolecnost neobejde.
V budové¢ se nachazi celkem pét tiskaren, a to OKI MC853, HP Color LaserJetPro MFP
M477fdw, HP Page Wide Pro MFP 477dw, HP LaserJet Pro 400 MFP a HP LaserJet

P4014 s piidavnym 5-ti ptihradkovym vystupnim zésobnikem pro piehledné tfidéni

dokumentu.

Obrazek 12 - Tiskarna HP Color LaserJet Pro M477fdw [13]
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2.2.2 Software

Pro kazdodenni a efektivni naplnéni pracovnich povinnosti zaméstnanct je vyuzivani
softwaru, ktery jim usnadnuje jejich pracovni ¢innost. K vyuzivani softwaru dochazi
napfi¢ celou spole¢nosti a zkvalitiuje komunikaci mezi zaméstnanci i piimo se

zakazniky.
Windows 10 Pro

Na noteboocich i desktopech je nainstalovan operacni systém Windows 10 Pro. Verzi
Pro spolec¢nost aplikovala z diivodu rozsitenych funkci, které zakladni verze opera¢niho
systému Windows neumoznuje vyuzivat. Mezi hlavni funkei, které zaméstnanci potiebuji
pro svou praci patii Active Directory. Na zaklad¢ této funkce se mohou zaméstnanci
ptipojit k doméné spolecnosti a tim ziskaji ptistup k siti, tiskdrndm a sdilenym souboriim

na datovém ulozisti.

Pro spravce sit¢ je dulezitd funkce nastaveni zasad skupin. Tim muze rozd¢lit
zaméstnance, spravovat jejich uZzivatelské ucty a definovat piistupy v rdmci sité. Tato

funkce napomaha bezpec€nosti a urcuje pristupova prava uzivateli.
Microsoft Office

Balik aplikaci od spolecnosti Microsoft pfinasi nepostradatelné aplikace, diky nimz
zaméstnanci mohou efektivnéji pracovat. Pro komunikaci ve spolecnosti 1 mimo ni je
vyuzivan MS Outlook. Pro vytvatfeni a upravu smluv je vyuzivan MS Word a ke kalkulaci

komplexnich nabidek pro soutéZeni vetejnych zakazek slouzi MS Excel.
Money S3

Tento ucetni software je vyuzivan pouze feditelem spolecnosti, ktery zde zpracovava
mzdovou agendu. Je to z toho diivodu, Ze hlavni informacni systém, jeZ je ve spole¢nosti

vyuzivan, tuto funkci nepodporuje.
Informacni systém 16

Hlavni informac¢ni systém, ktery je ve spole€nosti pouzivan k informaénimu
zpracovani procest, poskytuje vyrobce CYBERSOFT, s.r.o. formou sluzby. Tento IS
spolecnost vyuziva jiz téméf dvacet let. Velky diiraz spolecnosti je kladen na co nejvetsi

automatizaci pii importu a aktualizaci dat od svych dodavateld. Pro efektivni nabizeni
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produktl potiebuji obchodni zastupci aktualni data o dostupnosti a cen¢ produkti, které

nabizeji. Tyto dulezité funkce informacni systém 16 zcela podporuje.

16 je vyvijen od roku 2000 a je vybudovan na moderni technologii s vyuzitim
prostiedkli od Microsoftu. Jeho databaze vyuziva databazovy Microsoft SQL Server k
transakénimu zpracovani dat. Informacni systém se fadi do kategorie Enterprise Resource

Planning. [14]

Tento IS je spolecnosti poskytovan formou pronajmu licenci. V soucasnosti je
placeno za sedmnéct licenci pro pfipojeni. Tyto licence jsou variabilni a umoznuji
ptihlaSeni az sedmnacti uzivatelti v jeden okamzik. To znamena, ze IS mize vyuzivat vice
uzivateld, v jeden Cas jich mize byt maximalné¢ sedmnact. K pronajmu jsou ptidany
mesiéné Ctyfi hodiny podpory typu HelpDesk a Hot line. V pfipadé potieby

nadstandartnich ¢asovych kapacit vyrobce jsou sluzby Gctovany zv1ast.
Kaspersky Endpoint Security

Spolecnost se snazi chranit své koncové zatfizeni a klade diiraz na bezpecnost dat na
zafizenich svych zaméstnancl. Z tohoto divodu pofidila licence této bezpecnostni

aplikace a pfispéla tim ke sniZeni rizik, které na koncova zatfizeni mohou ptisobit.

Kaspersky Endpoint Security pro Windows je vhodné ochrana pro v§echny koncové
stanice a data na téchto zafizenich. Ochrana je urcena pro notebooky, stolni pocitace 1
servery. Kaspersky je svétoveé nejtestovangjsi a nejoceiiovanéjsi bezpecnostni aplikace k

ochrané vSech koncovych zatizeni s operaénim systémem MS Windows. [16]

2.2.3 Sitova infrastruktura

Spolecnost pred Sesti lety zménila sidlo podnikéni a pted st€éhovanim bylo nutné
pfizpisobit prostory tak, aby spliiovaly vSechny potfeby a pozadavky spolecnosti. Diky
tomu je infrastruktura vyhovujici a mé dostatecné rezervy pro piipadné rozsifovani.

O infrastrukturu, hardware, veskerou spravu a zélohy se stara externi IT oddélent,
které spole¢nost vyuziva formou sluzby. Velkou vyhodou je, Ze spole¢nost pronajala
poskytovali této sluzby mistnosti pfimo v budové, coZz umoziuje v piipadé potieby

okamzitou fyzickou komunikaci a spolupraci.
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STARNET s.r.o. je poskytovatelem internetového piipojeni. Rychlost stahovéani a
odesilani dat je az 500Mb/s. Toto ptipojeni je do budovy ptivedeno pomoci mikrovinného
datového spoje. Na stfeSe budovy je pfipevnéna anténa ALCOMA ALSOLP zniz vede
signal po ethernetovém kabelu do chranéné svorkovnice ALS1-Geth RP a z ni pfimo do

firewallu.

ZyXEL ATP 500 ZyWALL ATP Firewall je soucasti rodiny produkti ZyWALL, ktera
ziskala certifikaci Common Criteria (CC) podle mezinarodniho standardu pro certifikaci

pocitacové bezpecnosti a pro certifikaci kybernetické bezpecnosti. [15]

Déle jsou v infrastruktute pouzity pro hlavni komunikaci switche ZyXEL XGS2210-
52, které jsou propojeny pomoci SFP modulu s kabelem s optickym vldknem. Ten
propojuje dva oddélené datové rozvadéce a vznika tak patetni sekce infrastruktury
spole€nosti. Datové rozvadéce jsou oddéleny z duvodu vyuziti pasivniho chlazeni
v chladngj$i casti budovy spolecnosti, kde i pfi vysSich letnich teplotach zlstava
konstantné nizsi teplota a neni tak nutné pro datovy rozvadéc se servery vyuzivat

klimatizovanou mistnost.

ZyXEL GS1350-12HP slouzi pro oddéleni kamer HIKVISION DS-2CD2023G2-I,
které monitoruji okoli budovy a dvou pfistupovych bodi ZyXEL WAX510d, které

umoznuji bezdratoveé pfipojeni po celych vnitinich prostorech spolecnosti.

Datovy rozvadec se servery obsahuje dvé datové uloZzisté, a to Synology DS416, na
které jsou ukladany soubory jako dokumenty a fotky spolecnosti. Druhé datové uloziste
Synology DS920 slouZzi pro ukladdani zaloh. V tomto rozvadéci jsou také umistény dva
servery, a to DELL Power Edge R720, ktery je hlavnim serverem a béZi na ném
informacni systém, veskeré virtualizace a termindl server. Server HPE ProLiant DL380
G9 funguje jako replika¢ni kopie serveru DELL. Je zde také zalozni zdroj APC SMART
UPS 1500 RM, ktery slouzi jako ochrana napéjeni.
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Obrazek 13 - Sitova infrastruktura spolecnosti [Vlastni zpracovani]

Spole¢nost ma také vytvorenou druhou infrastrukturu mimo hlavni sidlo, ktera

slouZzi jako druhé misto mimo budovu pro ukladani zaloh.

Muzeme vidét jednoduché zapojeni, kde datové ulozisté Synology DS110j je za

firewallem ZyXEL USG FLEX ZyWALL Security a switchem ZyXEL GS1100-16.
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Obrazek 14 - Sitova infrastruktura zalohy [Viastni zpracovani]

40




2.2.4 Serverovna a rozvadéce

Jak uz bylo vySe zminéno, datové rozvadéce byly rozdéleny na dva z divodu vyuziti
pasivniho chlazeni v jiné ¢asti budovy. Na obrazku €. 15 je vykresleno sestaveni datového
rozvadéCe se servery. Shora dolii mizeme vidét optickou vanu, ZyXEL XGS2210-52,
horizontalni organizér, datova ulozisté¢ Sylonogy DS920 a DS416 ulozené na polici. Pod
nimi je na druhé polici uloZen monitor. Pod monitorem je ptepina¢ Master View CS-
114A, ktery umoznuje ovladat az 4 servery pomoci jediného monitoru, kldvesnice a mysi.
Dale je zde hlavni server DELL Power Edge R720 a replika¢ni kopie HPE ProLiant
DL380 G9. Na spodu rozvadéce je zalozni zdroj APC SMART UPS 1500 RM.
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Obrazek 15 - Rack 1 serverovy [Vlastni zpracovani]
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V druhém datovém rozvadéci mizeme vidét dle obrazku €. 16 jeho slozeni. Shora
dolti je zde IP telefonni ustfedna Panasonic KX-NS500, opticka vana, dva patch panely.
Prvni patch panel je kategorie 3 a ma 50 portii. Druhy patch panel je kategorie Se a ma
48 portl. Horizontalni organizér, dalsi dva patch panely, oba kategorie Se se 48 porty.
Horizontalni organizér, patch panel kategorie 5e s?24 porty a znovu horizontdlni
organizér. Pod nimi jsou dva switche a to ZyXEL XGS2210-50 a ZyXEL GS1350-12HP,
posledni horizontdlni organizér a firewall ZyXEL ATP 500 ZyWALL ATP Firewall.

Poslednim vybavenim rozvadéce je police s monitorem.
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Obrazek 16 - Rack 2 rozvadect [Vlastni zpracovani]
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Posledni datovy rozvadéc je ulozen mimo budovu sidla spole¢nosti. Tento rozvadéc
je maly a obsahuje pouze nejnutnéjsi prvky. Na obrazku ¢. 17 mizeme vidét slozeni shora
dold, a to patch panel kategorie Se s 24 porty, switch ZyXEL GS1100-16, firewall ZyXEL
USG FLEX ZyWALL Security, polici s datovym ulozistém Synology DS 110j a zalozni
zdroj APC Back-UPS ES 700.

Patch panel 24 portd Cat. 5e

2

Zyxel GS1100-16

11
9

Zyxel USG FLEX ZyWall Security

Synology DS110j

JA|U\|J)|\<I|C-:\

w

[¥]

Police
APC Back-UPS ES 700

Obrazek 17 - Rack 3 zalohovy [Viastni zpracovani]

2.2.5 Zalohovani

Zalohovani koncovych zafizeni zaméstnancti nejsou v tomto ptipadé provadéna. Aby
si zaméstnanci mohli nechat zalohovat své soubory, musi je nahrat na datové uloZisté, na
kterych maji vytvotfené své vlastni adresate, nebo tyto soubory nahrat do spole¢nych
adresaii. Zalohovani téchto adresaii na spolecném datovém ulozisti je provadéno
pravidelné€ jednou za tyden a jsou vytvofeny dvé online kopie. Jedna ulozena v sidle

budovy a druhd mimo ni.

Déle dochazi k zaloze informacéniho systému, a to zplisobem kompletni zalohy jednou
tydné ve stejné forme dvou online kopii. Souc¢asné dochazi k replikaci serveru na druhy
server. Replika¢ni kopie hlavniho serveru DELL na replikaéni HPE. Toto je provadéno
dvakrat denné. Obnova kompletni zalohy trva zhruba ¢tyfi hodiny a pokud je nutnd rychla
obnova, nebo spiSe ptfepnuti provozu na replikacni server, miize dojit k obnoveni do
patnacti minut. Tato obnova miize byt vSak ztratovd a je nutné pocitat se ztratou dat
vytvofenych v rozmezi poslednich minut az ¢tyf hodin podle doby od uplynuti posledni

replikace.
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2.3 ManaZerska ¢ast dle minimalniho bezpe¢nostniho standardu

Prvni ¢ast minimalniho bezpecnostniho standardu (MBS) se zabyva manazerskym
pojetim kybernetické bezpecnosti. Zaméiuje se na procesy a postupy, které je nutné ve

spoleCnosti zavést, fidit se jimi a respektovat je.

2.3.1 Zakladni predpoklady

Cilem této Casti je vytvorit usporadanou strategii, kterd bude sméfovat ke zvySeni
kybernetické bezpecnosti ve spolecnosti. K tomu je nutné ziskat plnou podporu vedeni
vcetné potiebnych zdroji. Soucasti této strategie je uréeni odpovédné osoby za tuto oblast

a vytvoreni bezpecnostnich politik. [1]

Reditel spolecnosti si je védom zdvaznosti moznych hrozeb, které na spole¢nost
mohou z vnéjsiho prostfedi pisobit a ohrozit nebo omezit tak vnitini procesy spolecnosti,
¢imz by mohlo dojit k finanénim ztratdm, zhorSeni jména spolecnosti nebo ztraté

zakaznika. Proto plné podporuje zavedeni MBS ve spole¢nosti.

Spole¢nost nespada mezi subjekty, kterych se tyka zakon o kybernetické bezpecnosti,
a proto vtomto sméru nema vybudované politiky, dokumentace a ani nedochézi

k pravidelnému auditu externim auditorem v oblasti bezpecnosti.

2.3.2 Klasifikace a ochrana informaci

V této kapitole je stézejni zjistit a rozdélit informace spolecnosti, které¢ vlastni a
vytvaii. Nasledné vSechny tyto informace budou ptidéleny do skupin dle obsahu a jejich

dilezitosti a budou hodnoceny na zaklad¢ duvérnosti, integrity a dostupnosti. [1]

Ve spolecnosti v soucasné situaci neni provedena identifikace s hodnocenim
informaci a nejsou ani uréeny pravidla, jak k t€émto informacim pfistupovat a chranit je

pfed osobami, které by k nim neméli mit pfistup.

2.3.3 Rizeni dodavateli

Cilem je eliminace moznych problémt, které mohou vznikat pti dodavani externich
sluzeb. Dale upozoriiuje na dilezité ¢asti, které by méli byt podchyceny ve smluvnich

podminkach s hlavnimi dodavateli. [1]
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Pro spolecnost je nejdilezitéjsi dodavatel informacniho systému, se kterym ma
sepsanou licen¢ni smlouvu o uzivani softwarového produktu. Ve smlouvé jsou uvedeny
pocty programovych licenci, povinnosti spolecnosti pro pfipravu infrastruktury,
povinnosti autora o dobé pro odstranéni zavad a piipadnych sankci plynoucich

z nedodrzeni smluvnich podminek.

Nasledujicim dualezitym dodavatelem je externi IT oddéleni, které ma pronajato
prostory piimo v sidle spoleCnosti. S timto dodavatelem nema spolecnost sjednanou
zadnou smlouvu o poskytovani sluzeb a vse je feSeno formou tstni dohody. Tento format

funguje na zakladeé témér dvacetileté spoluprace s dodavatelem.

2.3.4 Rizeni lidskych zdroji

Rizeni lidskych zdroji souvisi se vzdélavanim v oblasti kybernetické bezpecnosti a
rozsifeni povédomi mezi zaméstnanci. Soucasti jsou pravidelnd Skoleni a seznameni

s bezpecnostnimi politikami, a to nejen zaméstnanct, ale i dodavateld externich sluzeb.
[1]

Po pfijeti nového zamé&stnance a pied nastupem na urcenou pracovni pozici dochazi
k sepsani pracovni smlouvy, kterd obsahuje informace o pracovni pozici, napli hlavni
pracovni ¢innosti, ur¢ené misto pro vykon prace. Po sepsani smlouvy je zaméstnanci
pridéleno pracovisté spolu s ptid€lenim piipravené vypocetni techniky nutné pro vykon

¢innosti a pridéleni pfistupil do sité a informacéniho systému.

V ptipadé, ze dojde k ukonceni pracovniho poméru je tato vypocetni technika a

veskeré pristupy odebrany.

Ve spole¢nosti doposud nebyly stanoveny bezpecnostni politiky, a proto neni mozné
je vyZadovat po zaméstnancich. Jednorazova ani pravidelna skoleni z oblasti bezpecnosti
ve spolecnosti doposud neprobéhla a zaméstnanci se o moznych hrozbach dozvidaji
pouze formou informativnich e-mailQ, které zasild feditel spole¢nosti nebo externi IT

oddélenim.
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2.3.5 Rizeni zmén

Tato ¢ast MBS se zabyva zménami ve spojeni informacniho nebo komunikacniho
systému a kybernetickou bezpecnosti. Tyto zmény by mély byt systematicky fizeny, aby
nedoslo k negativnimu ovlivnéni funkcnosti. VeSkeré zmény by mély byt
dokumentovany, vyhodnocovany a schvalovany opravnénou osobou. M¢lo by byt

zajisténo také testovani téchto zmeén a moznost navratu k pvodnimu stavu pfed zménou.
[1]

Spolecnost se nachdzi v soucasnosti ve stabilnim prostfedi, jehoz nejvetsi zménou
v poslednich letech bylo st¢hovani do novych prostor a s tim souvisejici pfipravy pro
nové funkéni prostiedi. Pfed st€éhovanim doSlo k testovani novych komponentd,

funk¢nosti sit€ pomoci nahrani kompletni zalohy na novou infrastrukturu.

2.3.6 Rizeni kontinuity ¢innosti

Jedna se o plany pro obnovu kontinuity ¢innosti spolecnosti po ptipadném negativnim
vlivu. Mezi tyto vlivy patii Zivelné pohromy a kybernetické utoky. Soucasti by mél byt

Business Continuity Plan (BCP), Disaster Recovery Plan (DRP) a havarijni plan. [1]

Ve spolecnosti tyto plany v souvislosti s informa¢nim a komunika¢nim systémem a

kybernetickou bezpecnosti nebyly vytvotreny a k havariim je pfistupovano intuitivné.

Posledni havarie, ktera ve spoleCnosti nastala v listopadu 2022 byla zplisobena
lidskym faktorem pfii pravidelné mési¢ni idrzbé, kdy IT oddéleni omylem smazalo sitovy
disk a doslo k vypadku informaéniho systému na Ctyti hodiny. Jedenkrat nastalo selhani
pevného disku, tato havarie vSak neovlivnila poskytovani sluZzby, protoZze jsou disky
zrcadleny, ¢imz spravné nastaveni zabranilo vypadku. V minulosti také doslo k ptl
dennimu vypadku informac¢niho systému z dlivodu chybného upgradu 16. Tento vypadek

nastal ze strany vyrobce poskytovaného softwaru, ktery mél v nové verzi chybu.

2.3.7 Audit kybernetické bezpec¢nosti

Cilem auditu je nezavisla kontrola osoby mimo interni prostfedi spolecnosti. Tento

proces by mél byt pravidelné provadén, aby vyhodnocoval stav kybernetické bezpecnosti.

[1]
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Jelikoz spolec¢nost nespada pod subjekty, po kterych je tento audit vyzadovan ze
zakona, nebyly doposud tyto audity ve spolecnosti provadény s vyuzitim sluzeb tietich
stran. O audit bezpecnosti se zde stara externi IT odd¢€leni, které pravidelné¢ kontroluje
logy, zda nedosSlo k nestandardnim zapisim. Timto zplsobem vSak neni zarucena

nezavislost provedeného auditu.

2.4 Technicka ¢ast dle minimalniho bezpeénostniho standardu

Druhé ¢ast MBS se zabyva technickym feSenim a navody potiebnymi pro splnéni

minimalni kybernetické bezpecnosti.

2.4.1 Fyzicka bezpecnost

Budovu miizeme rozdé€lit na tii ¢asti. V prvni Casti se nachéazi kancelatrské prostory.
V druhé ¢asti jsou skladové a manipulacni prostory a posledni cast je sklep, ktery je

vyuzivan jako ulozny prostor spole¢nosti.

Okolni pozemek i s budovou je majetkem holdingu, do kterého spole¢nost spada.
Perimetr je oplocen a budova cely pozemek rozdé€luje na dvé ¢asti. Zadni ¢ast je ptistupna
z budovy, nebo pres elektrickou branu, ktera je primarné zaviena a oteviit ji miizou jen
zamestnanci, kteti maji ptistup k ovladaci od brany. Pfedni ¢ast se vstupem na pozemek
neni volné pfistupnd mimo pracovni dobu a je chranéna elektrickou branou vedle niZ je 1
zamcend jednokiidla branka. Za branou se nachézi parkovaci plocha pro osobni vozidla

zaméstnanci, zdkazniki a manipulacni plocha pro pfijimani a expedici zboZi.

Vstup do budovy pro osoby mimo zaméstnance neni volné mozny, protoze jsou
vSechny vchody opatfeny bezpecnostni pevnou kouli misto klik, a proto se nikdo bez
klice, nebo otevieni dveti zevnitt, do budovy nedostane. V piipad¢ tailgatingu, kdy se
neopravnénd osoba snazi proniknout do budovy zneuzitim pomoci vzniklé z dobré viry

zaméstnance, je spoléhdno, Ze danou osobu zamé&stnanec nenecha bez dozoru.
Okoli budovy spolecnosti je také monitorovano kamerovym systémem.

Fyzické zabezpeceni infrastruktury je realizovdno pro kabelové rozvody v podobé
ulozeni do uzavienych kabelovych zlabii. Datovy rozvadéc bez servert je otevieny a stoji
v mistnosti, kterd nemé okna, avSak pfistup k nému neni nijak omezen a prostor neni

klimatizovan, to vSak neni nutné, protoze nedochdzi k ptehiivani HW. Ptistup k druhému
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datovému rozvadéci se servery je omezen a do mistnosti, ve které se nachazi je nutné
projit ptes zamcené dvete a zaroven je rozvadéc uzavieny a zamceny. V tomto rozvadéci
se také nachazi zalozni zdroj napajeni UPS a mistnost také neni klimatizovéana, protoze

jsou servery chlazeny pasivné nizsi a stabilni teplotou v mistnosti.

2.4.2 Rizeni pFistupi

Ve spole¢nosti neni zaveden zadny evidencni dochazkovy systém ¢i elektronicka

kontrola vstupu do budovy pro zaméstnance.

Zaméstnanci maji na svych noteboocich a pocitacich vytvorené uzivatelské ucty, které
nemaji administratorskd opravnéni. Pro instalaci novych programt potiebuji asistenci
externiho IT oddéleni, které zhodnoti potiebu tohoto programu pro daného uzivatele. Aby
se zaméstnanci dostali k sdilenému datovému ulozisti, musi byt jejich zatfizeni a Gcet
pridan do firemni domény, ktera soucasné uréuje ptistupova prava pro tyto uzivatele. Tyto
skupiny a jejich opravnéni nejsou nijak dokumentovany, jsou vSak spravcem sité

nastaveny pomoci Active Directory na serveru.

Nasledné se musi zaméstnanci pro pfipojeni do informac¢niho systému prokazat jinym
uzivatelskym jménem a heslem, nez slouzi k pfistupu k zatizeni a do domény spolecnosti.

Probiha zde tedy dvoji ovétovani identity uzivatele.

Administratofi z externiho IT oddéleni maji pfid€leny jak uzZivatelské, tak 1

administratorské Ucty pro spravu.

Na vSech koncovych zatfizenich jsou také nainstalovany antiviry Kaspersky Endpoint
Security for Windows, k nimz jsou zakoupeny licence, a které jsou pravidelné

obnovovany, aby nepfisly o pokro€ilou troveii ochrany.

Ve spole¢nosti je zaveden v informaénim systému princip need-to-know, ktery urcuje
jednotlivym zaméstnanciim pfistup ke konkrétnim moduliim v informac¢nim systému.
Vyjimkou je pouze feditel spolecnosti, ktery ma ptistup ke vSem modulim. Ve
spole€nosti nedochézi k fluktuaci zaméstnancii ¢i vyméné pracovnich pozic, a proto neni

nutné pravidelné prezkoumavani ptistupovych opravnéni.

Politiky hesel pro privilegované a uZivatelské ucty zde nejsou zavedeny a fidi se pouze
pravidly danymi registraci do aplikaci. Zmény hesel jsou pro uZivatele mozné, registrace

do informa¢niho systému vSak neni oteviena a je nutné o tento pristup pozadat spravce.
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Mobilni telefony, které zaméstnanci vlastni, jsou chranény aplikaci CyberWall

poskytované mobilnim operatorem Vodafone v ramci firemnich tarifi.

2.4.3 Pozadavky v oblasti ochrany pied Skodlivym kédem

Sit’ spolecnosti je rozdélena na vice VLAN z divodu bezpecnosti. Je vytvofena
VLAN pro zafizeni zaméstnanctl, které jsou vyuzivany ke kazdodenni pracovni ¢innosti
a komunikaci koncovych stanic s informacnim systémem. Déle je vytvorena oddélena
VLAN pro kamerovy systém, WiFi a mobilni zafizeni. Jako posledni je také vytvotrena

demilitarizovana zéna (DMZ).

Software pro detekci Skodlivého kddu je vyuzivan na vSech koncovych stanicich, a to
jiz zminény Kaspersky Endpoint Security for Windows. Pro mobilni zatfizeni je vyuzivana
aplikace CyberWall. K dal$i ochrané internetové komunikace jsou vyuzivany funkce
firewallu a k ochran¢ pied Skodlivym kdédem v emailu slouzi Untangle Network

Defender.

Veskery software pro ochranu pfed Skodlivym koédem je pravidelné aktualizovan

s vydanim nové verze.

V siti spole€nosti je také zakazan piistup na stranky, které nepodporuji Sifrovanou
komunikaci protokolu HTTPS a jsou také blokovany stranky se zvySenym vyskytem

rizika.

2.4.4 Kybernetické bezpecnostni udalosti a incidenty

Postupy pfi vzniku nestandardni situace nejsou nijak stanoveny. Pokud k takové
situaci dojde, zaméstnanci jdou pifimo osobné kontaktovat spravce sité, aby se Sel na
vznikly problém podivat. Pokud se spravce sité¢ nevyskytuje v budové, zaméstnanci vse
eviduji na HelpDesk a az je spravce pfitomny, tak se problémem zabyva. Pro HelpDesk
je vytvoren tiketovy portal od Freshdesk Support Desk, ke kterému maji zaméstnanci
vytvoiené ucty a miizou piidavat a proveéfovat stav tiketl. U tiketu je mozné vybrat
konkrétni osobu, kterd se ma poZadavkem zabyvat a nastavovat prioritu ve ctyfech

urovnich a to nizka, stfedni, vysoka a naléhava.
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Novy pozadavek

Email zadatele * E-mail

Predmét *

Priorita Nizka v

Skupina * = Y

Popis * B I U == AN oo
+ Prilozit sou...

ID Teamvieweru

nebo nazev

pocitace *

Nejsem robot

Odeslat Zrusit

Obrazek 18 - HelpDesk tiket [Viastni zpracovani]

K vyfizovani tiketl neni sepsana smlouva o poskytovani sluzby (SLA) a IT odd¢leni

se snazi tikety vyfizovat co nejdiive dle svych ¢asovych moznosti a priority tiketu.

Provozni logy jsou uchovdvany po dobu 6 tydnli a ke kontrole logh dochazi

pravidelné minimaln¢ jednou za mésic, zda se neobjevily Zadné nestandardni situace.
2.4.5 Pozadavky v oblasti aplika¢ni bezpe¢nosti
Spolecnost nevyviji a netestuje zadné aplikace a touto oblasti se nijak nezabyva.

Veskeré pouzivané aplikace, které spolecnost vyuziva jsou aplikace zakoupeny od tietich

stran. Je tedy predpokladano, Ze tyto aplikace byly testovany a jsou zptisobilé pro provoz.

2.4.6 Kryptografické prostiedky

Ve spolec¢nosti je vyuzivano Sifrovani vSech zaloh algoritmem Advanced Encryption

rv o

Standard (AES) s vyuzitim délky klich 256 bita. Piistup k t€émto zadloham je chranén
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nastavenymi opravnénimi, které méa pouze spravce sit€ a pro ostatni uzivatele jsou tyto
soubory skryty. Informacni systém 16 vyuziva Sifrovanou komunikaci pfenosu dat. Zbylé

datové ptrenosy v siti nejsou Sifrovany.

Informacni systém uklada hesla, které jsou hashované. Jakym algoritmem vsak neni

mozné dohledat.

2.4.7 Pozadavky v oblasti zajiSCovani irovné dostupnosti informaci

Spole¢nost nema vypracovan plan kontinuity ¢innosti a nejsou ani stanoveny
pozadavky na dostupnost. Ve spole¢nosti nedochazi k ¢astym vypadkiim informac¢niho a
komunika¢niho systému. Pokud k takové situaci dojde, jsou tyto problémy vyfeSeny
v fadu hodin. Incidenty, které v minulosti nastaly jsou zminény v kapitole 2.3.6 fizeni
ptistupli. Spole¢nost nevyrdbi zadné produkty a takovy vypadek je schopnd dohnat
nejpozdéji nasledujici den po obnoveni vSech systému a nevznikaji ji tak zadné ztraty.
Z tohoto diivodu neni vysoka dostupnost systému pro spole¢nost zasadni.

Dostupnost je vSak feSena pomoci RAIDI, ktery zrcadli data na vice diskii. V ptipadé
vypadnuti jednoho z diskli nedojde k Uplnému vypadku. Navic je vytvofena na serveru
HPE replikac¢ni kopie, ktera se nachazi ve stejném datovém rozvadé€i jako hlavni server
DELL, a na ktery je mozné piepnout provoz v fadu minut s ¢aste¢nou ztratou dat pii vyssi

poruSe serveru DELL.

Single Point of Failure (SPOF) je tedy ¢astecné feSeno pomoci replikacniho serveru

a RAIDI.

Zalohy jsou ukladany ve formé& dvou online kopii. Jedna kopie je ulozena v sidle

spolecnosti a druhd mimo sidlo. Offline zalohy spole¢nost nevyuziva.
2.4.8 Pozadavky v oblasti cloudovych sluzeb

Spolecnost nevyuziva zadné cloudové sluzby z ditvodl vysokych provoznich nakladt
a obavy ze ztraty obchodnich informaci.

Ptistup mimo sidlo spole¢nosti do informa¢niho systému je zajist€én pomoci VPN

s Sifrovanym pfenosem dat, které zajist'uje vlastni server spolec¢nosti.
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2.4.9 Dalsi pozadavky

Vyjimky béhu, chyby a hlaseni
Vyjimky nejsou ud€lovany a uzivatelé maji pfidéleny pravo podle vytvorenych
skupin v Active Directory.

Ochrana informa¢niho nebo komunikacniho systému typu webové aplikace

Webové aplikace nejsou ve spolecnosti vyuzivany. Vsechny aplikace jsou

nainstalovany pfimo na koncovych zafizenich zaméstnanct.
Rozvoj informa¢nich a komunikaénich systému

Spolecnost vyuziva pouze aplikace tretich stran. Do informac¢niho systému jsou nutné
nékdy piidat pozadavky, které IS defaultné neumoZiluje. Tyto pozadavky jsou vSak
konzultovany, vytvofeny a implementovany vyrobcem IS, ktery funk¢nost
naprogramované funkce testuje pfed pfidanim do IS spolecnosti. Tyto funkce jsou

nasledné dokumentovany v HelpDesku vyrobce.
Komunikace

Ke komunikaci ve spolecnosti i mimo ni je vyuZivan Microsoft Outlook. Jeho
komunikace vSak neni nijak Sifrovana. Déle muze byt také vyuzivan Skype ke

komunikaci se zdkaznikem a pro konferen¢ni hovory Google Meet.
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2.5 Zhodnoceni souc¢asného stavu

Analyza soucasného stavu nam piedstavila prehled oblasti informacni a kybernetické

bezpecnosti, ktera je ve spolecnosti aktualné nastavena.

Bylo zjisténo, ze ve spolecnosti nejsou vytvoreny zadné strategie, politiky ani
dokumentace, které by zajistovaly zlepSovani bezpecnosti ve vybrané spoleCnosti.
Dulezité vsak je, ze feditel spolecnosti si uvédomuje diilezitost kybernetické bezpecnosti

a zavedeni bezpecnostnich politik podporuje.

Neni provedena identifikace a hodnoceni informaci a nejsou urcena pravidla, jak

k informacim ve spole¢nosti pfistupovat a chranit je.

Rizeni dodavatelti informaéniho systému a externiho IT oddéleni, které se stara o
infrastrukturu spole¢nosti, neni taktéz dokumentovdno a jsou vytvoreny jen zakladni

smluvni podminky pro poskytovani softwaru.

Nedochdzi k informovéani pii pfichodu nového zaméstnance ani k pravidelnym

Skolenim zaméstnancti v oblasti informacni a kybernetické bezpecnosti.
Nejsou vytvofeny plany pro kontinuitu ¢innosti a plan obnovy po havarii.

Fyzicka bezpecnost ve spolecnosti je na dobré trovni. K tomu ptispiva, ze spolecnost
ma ve svém vlastnictvi sidlo a pozemek, ktery je chranén proti neopravnénému piistupu
a je monitorovan kamerovym systémem. Rozvadéce jsou vybaveny zéloznim zdrojem

napajeni UPS.

Rizeni piistupu je centralné nastaveno pomoci Active Directory. Koncova zafizeni
s informacnim systémem jsou chranéna oveéfovanim identity a uzivatelské ¢ty musi byt
pfifazeny do domény. Ptistupy ke koncovym zatizenim a IS jsou odliSné a pro IS je
zaveden princip need-to-know pro pfistupy k riznym modulim. Koncova zatizeni jsou
chranéna antivirem Kaspersky Endpoint Security for Windows. Neni vytvoifena politika

pro minimalni délku hesla u administratorskych a uzivatelskych ucti.

Segmentace sit¢ zvySuje ochranu pred Skodlivym kodem a je implementovano vice
antivirovych aplikaci pro rtizné ¢asti infrastruktury s pravidelnou aktualizaci. Kaspersky

Endpoint Security for Windows, CyberWall, Bitdefender a Untangle Network Defender.
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Nejsou pisemné specifikovany postupy pii vzniku nestandartnich situaci. Provozni

logy jsou pravidelné kontrolovany a jsou uchovany po dobu Sesti tydnd.

Zélohy jsou Sifrovany algoritmem AES256 a ptistup k zdloham je ptidélen jen spravci
sit¢. Informacni systém vyuziva Sifrovanou komunikaci pfenosu dat a hesla jsou v ném
ukladana hashované.

Dostupnost informacniho systému je =zajiSténa replikacni kopii serveru. K
zabezpeceni dat proti selhani pevného disku je vyuzito zrcadleni RAID1. Je také ¢astecné

eliminovan Single Point of Failure (SPOF). Zalohy jsou vytvafeny v podobé dvou online

kopii na dvou riznych mistech. Chybi pouze offline kopie pro splnéni principu 3-2-1.

Neni vytvorena identifikace a hodnoceni aktiva na primarni a podptrna.

Tabulka 1 - Zhodnoceni soucasného stavu

Casti Stav
Zakladni predpoklady - strategie, politiky a
dokumentace zvy3ujici bezpetnost

Klasifikace a ochrana informaci

Rizeni dodavatel(

Rizeni lidskych zdrojd - bezpeénostni skoleni

Rizeni zmén

Rizeni kontinuity éinnosti

Audit kybernetické bezpetnosti
Fyzicka bezpetnost

Rizeni pfistupd

Ochrana pired Skodlivym kodem
Kybernetické bezpefnostniudalostia
incidenty

Kryptografické prostfedky
Zajistovani irovné dostupnosti informaci astetné zavedeno

PoZadavky v oblasti cloudovych sluieb _

(R

astetné zavedeno

astecné zavedeno

| T

dstetné zavedeno

(R

dstetné zavedeno

astetné zavedeno

(&

(R
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3 Vlastni navrh reSeni

V této ¢asti diplomové prace jsou navrhnuty konkrétni politiky, kterymi se spole¢nost
musi fidit pro zajisténi kybernetické bezpecnosti dle minimalniho bezpecnostniho
standardu. Protoze je kazda organizace svymi potfebami jedine¢na, jsou tato doporuceni
uvedené v MBS upravovana a nastavovana na miru spolecnosti. Nejprve je uveden rozsah
MBS, jsou identifikovany a hodnoceny aktiva spole¢nosti, nasledn¢ jsou sestaveny

politiky z manazerské a technické ¢asti MBS a jejich ekonomické zhodnoceni.

3.1 Rozsah MBS

Jelikoz spole¢nost, na niz je tato diplomova prace zpracovana, se fadi do kategorie
malého podniku podle poctu zaméstnancli a nespadd pod subjekty jez musi splnovat
zakon o kybernetické bezpecnosti, bude rozsah stanoven na celou organizaci a v rdmci ni

budou feSeny pouze na vybrané ¢asti MBS dle stanoveni pozadavki feditele spolecnosti.

3.2 Identifikace a hodnoceni aktiv

Pokud spolecnost nemé identifikovana sva primarni a podplirna aktiva, neni mozné
tidit jejich bezpecnost. Bez identifikace neni mozné rozhodnout, ktera aktiva jsou pro ni
dilezita, jaké hrozby na né mohou plisobit a jak tato aktiva chranit. Z toho diivodu budou

v této Casti aktiva identifikovana a bude k nim pfidélen garant aktiva.

3.2.1 Identifikace aktiv

Primarni aktiva

Priméarnim aktivem spolec¢nosti je sluzba prodej vypocetni techniky a spotfebniho
materidlu zdkaznikiim. K tomu jsou potfeba zisadni informace o prodavanych
produktech, dodavatelich, zékaznicich, nabidkédch a objednavkach. Jelikoz jsou tyto
informace soucasti primarniho aktiva, jsou tedy také fazeny do kategorie primarnich

aktiv.
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Obrazek 19 - Primdarni aktiva [Viastni zpracovani]

Nize je vytvoren katalog primarnich aktiv. Kazdé primarni aktivum ma ptidéleno ID,
typ, kategorii a garanta aktiva.

Tabulka 2 - Katalog primdrnich aktiv [Vlastni zpracovani]

ID | Typové primarni aktivum | Kategorie Garant aktiva

Prodej vypotetni techniky

51
a spotiebniho materidlu

Sluzba Reditel spoletnosti

Dostupnost produktd u
Plldodavateld, mnoistvia  |Informace |ManaZer pro logistiku
cena

Informace o zakaznicich,
P2|fakturaéni udaje a dodaci |Informace |Obchodni manaiZer
adresy

Informace o dodavatelich,
P3|fakturacni udaje, terminy |Informace |Manaier pro logistiku
dodani

=1 Informace o stavu nf Manas logistik
nformace [ManaZer pro logistiku
nabidek a objednavek P &

Podpiirna aktiva

Podptirna aktiva jsou aktiva, ktera zajist'uji podporu primarnim aktiviim v podob¢
spravné funkcénosti a bezpecnosti. Podptirna aktiva nejsou pro spolecnost zasadni a jsou
nahraditelnd. Tato aktiva jsou rozdé€lena do kategorii technické vybaveni (HW),
komunikacni prostfedky, programové vybaveni (SW), objekty, lidské zdroje, dodavatelé

a externi systémy a sluzby. Kategorie se dale déli na skupiny a typy podptrnych aktiv.
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Tabulka 3 - Katalog podpiirnych aktiv [Viastni zpracovani dle zdroje 7]

Kategorie Skupina

podpirného | podpirného Typové podplrné aktivum

aktiva aktiva
Pracovni C e
. Stolni pofitace
stanice
Mabilni Notebooky
zafizeni
Mobilni telefony
Interni HDD
. |[Datova Interni S50
Technicke [ n. EFI'II. T
. |ulofizté Dizkove pole [RAIDL)
wybaveni NAS
[HwW) -
Myz
Monitor
Periferie Klavesnice
Multifunkeni tiskarna
Dokovaci stanice
Hlavni server
Servery

Replikatni zerver

Komunikatni |Pevné internetove pripojeni

sité Bezdratové internetove pripojeni
Switche
HW firewall

Sitova zafizeni

Komunikaéni —
Sitove a telefonni kabely

prostiedky

Strukturovana Konektory

kabeli3 F?tl:h panel
Zasuvka
Propojovaci kabely
Cperafni systém
Wirtualni server

Systémovi SW ‘.l'?rtua:lln? aplikafni E-f.'nrer
Virtualni databazovy server

Programové Virtualni prnx\,r. senrfar
. Podpora funkcionalit 15
wybaveni —
[5W) Bezpetfnostni ﬁ.ntnjrlr

SW 5‘:".' firewall
Zalohovaci SW
Kancelarske baliky

Standardni W | Elektronicka posta
Internetowy prohlized

Arealy Areal

Budowy Budova

Objekty  [Mistnosti Mistnost
Wybaveni Wybaveni

Infenyrskeé sité| Infenyrske =ité

Management Reditel
Lidske zdroje | Uivatel & Uzivatel
Administratofi | Administrator

Externi \
Externi provozovatel
provozovatel
Dodavatele Vyrobce HW
Wyrobce Vyrobce SW
Vyyroboe komunikafnich prostiedkd
Externi Sitova konektivita

systemya |Externisluiba |Certifikadni sluby

slutby Digitalizace
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3.2.2 Hodnoceni primarnich aktiv

Stupnice hodnoceni

K hodnoceni primarnich aktiv musi byt nejprve stanovena metodika, ktera popisuje

jednotlivé urovné ochrany dle tii kritérii CIA triady. Aktiva jsou hodnocena z pohledu

divérnosti, integrity a dostupnosti.

Metodika rozdé€luje aktiva z hlediska vyznamu do ¢tyt urovni, a to na nizkou, stiedni,

vysokou a kritickou. Pro kazdé kritérium a jejich vSechny Ctyfi Grovné jsou stanoveny

jednotlivé popisy hodnoceni.

Tabulka 4 - Hodnoceni aktiv [Vlastni zpracovani dle zdroje 7]

Urovefi Divérnost Integrita Dostupnost

Aktiva jsou vefejné pfistupna nebo byla Aktivum nevyZaduje ochranu z hlediska Maru3eni dostupnosti aktiva neni dilefité av

1 |nizka uréena ke zvefejn&ni. Narudeni divérnosti |integrity. MaruSeni integrity aktiva nechro?uje |pfipadé vypadku je b&iné tolerovano deldi tasové
aktiv nechroZuje opravnéné zajmy povinné |oprdvnéné zajmy povinné osoby. obdobi pro ndpravu (cca do 1 tydne).
osoby.
Aktiva nejsou vefené piistupna a tvofi Aktivum miZe vyZadovat ochranu z hlediska | Narueni dostupnosti aktiva by nemélo prekroéit
know-how povinné osoby, ochrana aktiv integrity. NaruSeni integrity aktiva mdzZe vést k|dobu pracovniho dne, dlouhodob&j3i vypadek

2 |stfedni |nenivyiadovéna Zddnym pravnim poikozeni opravnénych zajmi povinné osoby |vede k moZnému ohroZeni oprévnénych zajmd
predpisem nebo smluvnim ujedndnim. amuZe se projevit méné zavaznymi dopady na|povinné osoby.

primarni aktiva.

Aktiva nejsou vefejné pfistupna a jejich Aktivum vyZaduje ochranu z hlediska integrity.|Naru3eni dostupnosti aktiva by nemé&lo prekroéit
ochrana Je vyZadovdna pravnimi predpisy, |NaruSeniintegrity aktiva vede k poSkozeni dobu nékolika hodin. Jakykoli wypadek je nutné

3 [Vysoka [jinymi pfedpisy nebo smluvnimi opravnénych zajmd povinné osoby s fedit neprodlené, protoie vede k pfimému
ujedndnimi (napfiklad obchodni tajemstvi, |podstatnymi dopady na primarni aktiva. chroZeni opréavnénych zdjma povinné osoby.
osobni udaje). Aktiva jsou povaZovdna za velmi ddleZita.

Aktiva nejsou vefejné pfistupnd a vyZaduji
nadstandardni miru ochrany nad ramec
pfedchozi kategorie (napfiklad strategicke
obchodni tajemstvi, zvlastni kategorie
osobnich adaja).

Aktivum vyiaduje ochranu z hlediska integrity.
Naru3eni integrity vede k velmi vdinému
poikozeni opravnénych zajmi povinné osoby
s pfimymi a velmi vainymi dopady na primarni
aktiva.

Naruseni dostupnosti aktiva neni pfipustné, ai
kratkodobd nedostupnost (v fadu nékolika minut)
vede k vainému ohroZeni oprévn&nych zajmd
povinné osoby. Aktiva Jsou povaiovdna za
kriticka.

Primarni aktiva

Hodnoceni primarnich aktiv z hlediska osobnich daji, zda jsou soucasti uréeného

informacniho systému a hodnoceni dostupnosti, diivérnosti a integrity.

Tabulka 5 - Hodnoceni primarnich aktiv [Vlastni zpracovani]

ID | Typové priméarni aktivum | Kategorie

Garant aktiva Osobni Gdaje [Uréeny

IS | Dostupnost |Dlvérnost |Integrita

Prode]j wypocetni techniky

il
a spotfebniho materidlu

Sluiba

Reditel spoleénasti

ANO ANO

Dostupnost produktd u

P1|dodavateld, mnoZstvia

=

Informace
cena

ManaZer pro logistiku

NE ANO

Informace o zdkaznicich,
fakturaéni Gdaje a dodaci
adresy

[

o]

Informace

Obchodni manaZer

ANO ANO

Informace o dodavatelich,
fakturaéni Gdaje, terminy
dodéni

[

%]

Informace

ManaZer pro logistiku

ANO ANO

Informace o stavu

P4
nabidek a objednavek

Infarmace

ManaZer pro logistiku

NE ANO
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3.3 Politiky manaZerské ¢asti MBS

Politiky manazerské Casti dokumentuji procesy a jejich postupy, které je nutné ve

spole¢nosti zavést a dodrzovat pro zvyseni kybernetické bezpecnosti.

3.3.1 Definovani vyznamu kli¢ovych slov

Pted ponotfenim se do bezpecnostnich politik je nutné si vyjasnit vyznam klicovych
slov, kterd jsou pouzita v politikach, a jak silny diraz kladou tato slova na dodrzovani

stanovenych pravidel.

e MUSI — P¥imé nafizeni, které je nutné dodrzovat bez jakychkoliv vyjimek.

e NESMI — Naprosty zakaz, ktery neni mozné z zadnych diivodd porusit.

e MELY BY — Doporuéené naiizeni, které je mozné za uréitych situaci obejit.
V tomto ptipadé vsak MUSI byt nutné zvaZzena rizika, kterd mohou obejitim
daného pravidla nastat.

e NEMELO BY — Doporuéeny zakaz, ktery je mozné za uréitych situaci povolit.
V tomto piipadé viak MUSI byt nutné zvazena rizika, ktera mohou povolenim
nastat.

e  MUZE — PIné volitelné doporuéeni, které neni sledovano ani vyzadovano v ramci

spole¢nosti.

3.3.2 Politika organizacni bezpecnosti

Politika dokumentuje systematickou strategii vedeni spole¢nosti ke zvySovani
kybernetické bezpecnosti. Soucésti politiky organizacni bezpecnosti je zavazani
spolecnosti k vy€lenéni potifebnych zdrojl, a to jak financnich a technickych, tak i

lidskych.

Vedeni spolecnosti také stanovi bezpecnostni role, souc¢asné k nim piidéli jejich
odpovédnosti, povinnosti a pravomoci a stanovi zastupitelnost téchto roli. Tyto osoby

budou mit k pracovni smlouvé ptidanu smlouvu o zachovani ml¢enlivosti.
Déle se spoleCnost zavazuje, Ze vytvoii pfiméfené bezpecnostni politiky, jejich
dokumentaci a bude dozadovat jejich dodrzovani a pravidelnou kontrolu. Tato

dokumentace bude aktualizovdna v pravidelné¢ stanovenych intervalech, aby

zaznamenavala aktualni stav ve spolecnosti.
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Urc¢eni bezpe€nostnich roli

Organizace MUSI uréit vybor pro fizeni kybernetické bezpeénosti. Tento vybor se

MUSI skladat z ¢lena vrcholového vedeni a manazera kybernetické bezpeénosti.

V tomto pfipad¢ se bude jednat pfimo o feditele spolecnosti. Vytvofenim pozice
manazera kybernetické bezpecnosti na plny pracovni pomér z hlediska velikosti
organizace by doslo ke vzniku pfili§ vysokych nékladii a ndpli této pracovni pozice by
nebyla dostatecné vyuzita z hlediska poméru mezi cenou a vykonem, proto bude tato
pozice obsazena formou externi sluzby, kterou si spole¢nost najme. Zastupitelnost role
by méla byt feSena v ramci poskytovani sluzby, pokud tak nebude mozné, stanovi feditel

spole¢nosti zastupitelnost v ramci organizace.

MELY BY také byt obsazeny role architekta a auditora kybernetické bezpeénosti. Na
téchto rolich nebudeme vSak z hlediska velikosti organizace a omezenych zdrojl v rdmci

politiky trvat.

Poslednim ¢lenem vyboru MUZE byt zastupce externiho IT oddéleni, se kterym se

budou konzultovat pozadavky vzniklé ze strany manazera kybernetické bezpecnosti.

Vsechny role zminéné vyse MUSI byt striktné odd&leny a NESMI byt vykonavany

jednou osobou.
Urceni prav a povinnosti roli

V tabulce ¢. 6 mizeme vidét rozdéleni prav a povinnosti dle roli. Kazda role ma
pfidélenu jednu nebo vice povinnosti dle RACI matice, kde R je Responsible a role ma
fyzickou odpovédnost za dany proces. A znamena Accountable a role je odpovédna za
vykonani procesu, tak jak byl nastaven. C je Consulted a s touto roli je dany proces
konzultovan nebo se na procesu podili, neni vSak odpovédna za proces. I znamena

Informed a role je o vystupu procesu informovana.
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Tabulka 6 - Prava a povinnosti roli [Viasti zpracovani dle zdroje 1]

) Bezpednostnirole ]
Frocesy Vybor KB — —1 IT oddéleni
ManaZer KB |Garant aktiva

Celkoveé fizeni a

i R.A .l .l .l
rozvoj KB
Systém fizeni
bezpeénosti A, R Cl C,l
informaci
Navrh
bezpetnostnich C,l A.Cl C,l R
opatfeni
Implementace
bezpeénostnich C,l A, Cl R
opatieni
Zajisténi rozvoje,
pouiitia C,l A,C,I R cl
bezpetnosti aktiva

3.3.3 Politika rizeni informaci

Cilem politiky fizeni informaci je identifikace, hodnoceni, evidence informaci a

aplikovani pfiméfené ochrany a pfistupu k témto informacim.

Identifikace informaci a odpovédnosti

Pro co nejefektivnéj$i vyuzivani zdroji urCenych k ochrané informaci je dillezité
identifikovat informace spolecnosti a nasledné je rozdélit do skupin s podobnymi
potiebami na ochranu. Tim, Ze rozdélime informace do skupin se stejnymi pozadavky na
ochranu, miizeme snizit néklady vynalozené k ochrané, protoze kazda skupina podle jeji

potieby bude mit odlisny pfistup a zabezpeceni. K témto skupinadm je také nutné priradit

garanta, ktery za danou skupinu informaci odpovida.
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Tabulka 7 - Identifikace informaci [Vlastni zpracovani]

1D Nazev Popis Garant

Vybrané produkty, dotazy na

11 |Komunikace produkty, poptavky ze strany Obchodni zastupce
zakaznikd, emailova komunikace.

Cenové nabidky produktl pro

12| Nabidky zakazniky ze segmentu B2B/B2G.

Obchodni zastupce

Mabidka do soutéiené zakazky
pfed ukonéenim terminu
wybérového fizeni B2G pfipadné
B2E.

Mabidky po ukonéeni vybérového
fizeni, nabidky z vyhraného
vybéroveé fizeni B2G jei je nutné
ze zakona zvéfejfiovat.

13 |Mabidky pfed zvefejnénim Reditel spoletnosti

14 |Mabidky po zvefejnéni Reditel spoletnosti

Finalni objednavky potvrzeng
zakaznikem.
MiZou zde byt smlouwy s

15| Objednavky Obchodni zastupce

16]Smlouvy wyrobci, dodavateli a zakazniky. Reditel spolecnosti
. Soupis dodavaného zboiiv . e
17| Dodaci listy . . ManaZer logistiky
zasilce.
18| Uéetni doklady Faktury, mzdy, bankovnivypisy. |Hlavni déetni

Interni smérnice, smlouvy se

. : ) Reditel spoleénosti
zameéstnanci, strategie.

19 |Interni dokumenty

Hodnoceni informaci

K hodnoceni informaci musi byt nejprve stanovena metodika, dle niz jsou informace
hodnoceny na zakladé tii kritérii CIA triady. CIA tridda hodnoti informace dle ditvérnosti,
integrity a dostupnosti. Z téchto tfi hodnoticich kritérii je vypocitana vysledna hodnota
ochrany informaci. Diivérnost nam urcuje, komu jsou tyto informace piistupné, zda jsou
pro vefejnost, k potfebam uvnitt spole¢nosti nebo jen vybranym osobam ¢i nejvysSimu
vedeni. Integrita se vyznacuje kompletnosti a spravnosti informaci, kdy nedoSlo k
pozménéni informace at uZ neopravnénou osobou, prenosem nebo jinymi vlivy.
Dostupnost je stav, jez urcuje, zda jsou informace dostupné v okamziku, kdy je opravnéna

osoba potfebuje vyuzivat.

Metodika rozd€luje informace z hlediska vyznamu do tfi Grovni, a to na nizkou,

sttedni a vysokou. U kazdé urovné je popsan vyznam vsSech tii kritérii, ktery presné
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stanovuje, jak by z hlediska vyznamnosti mélo byt k témto informacim pfistupovano.

Metodika je popsana v tabulce €. 8.

Tabulka 8 - Metodika hodnocent informaci [Viastni zpracovani dle zdroje 1]

Uroven

Divérnost

Integrita

Dostupnost

Informace jsou vefejné pfistupné
nebo byly uréené ke zverejnéni.

Naruseni integrity neohrouje
opravnéné zajmy organizace.

MNaruieni dostupnosti neni dilefité a v

pfipadé vypadku je bé&iné tolerovano

— Maruzeni ddvérnosti nechroiuje delii tasové obdobi pro ndpravu.
opravnéné zajmy organizace.
Informace nejsou vefejné pfistupné a |Naruieni integrity informace NaruZeni dostupnosti by nemélo
tvofi know-how organizace. miZe vést k poikozeni pfekrotit dobu nékolika hodin.

2 - stiedni opravnénych zajmu organizace. |Vypadek je nutné feiit bez zbyteéného

odkladu, protoZe vede k ohroZeni
opravnénych zajmd organizace.

Informace nejsou vefejné piistupné a
vyZaduji nadstandardni miru ochrany
nad rdmec pfedchozi kategorie.

Naruieni integrity vede k

poikozeni opravnénych zdjma

organizace.

Narugeni dostupnosti neni piipustné a i
kratkodobd nedostupnost vede k
vainému ohroZeni opravnénych zajmad

organizace.

Identifikované skupiny jsou ohodnoceny na zakladé vzniklé metodiky a vyznamnost

kritérii byla konzultovana s garanty aktiv. Vyslednd hodnota byla vytvofena na zaklade

pramérné hodnoty hodnocenych kritérii.

Tabulka 9 - Hodnoceni informacit [Vlastni zpracovani]

1D Nizev Davérnost | Integrita | Dostupnost | Vyslednd hodnota

11 |Komunikace 1 1 1 1- nizka

12 |Mabidky 2 2 1 2 - stiedni

13 | Mabidky pred zvefejné&nim 3 3 2 _
14| Mabidky po zvefejnéni 1 1 1 1- nizka

15| Objednavky 2 3 2 2 - stiedni

16 |Smlouwy 3 3 2

17| Dodaci listy 2 2 2
18 | Uéetni doklady 3 3 2

19| Interni dokumenty 2 2 2 2 - stiedni

K takto ohodnocené skupiny informaci musi byt chranény a musi k nim byt

pfistupovano podle vysledné hodnoty. Postup, jak tyto informace chranit a pfistupovat

k nim je popséan v tabulce ¢. 10.

Je popséno, jak tyto dokumenty oznacovat v zahlavi a zépati, kdo s témito dokumenty

muze manipulovat a zda by mély byt Sifrovany. Pravidla jak budou tyto dokumenty

likvidovany, zda bude vytvofena evidence zmén a ptidéleny prava na zménu a jak budou

zalohovany.
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Tabulka 10 - Ochrana informaci dle vysledné hodnoty [Viastni zpracovani dle zdroje 1]

Uroven Diavérnost Manipulace Likvidace Zmény Zalohovani
Dokument MUZE mit na |Bez omezeni. Bez omezen. MUOZE byt MUZE byt nastaveno
1- nizkd |viech strandch v zahlavi vytvorena zalohovani podle
oznaéeni VEREJNE. evidence verzi. [individualni potieby.
Dokument MUSI mit na |Pro interni potfebu BY |MUSI byt MUSI byt MELO BY byt
viech stranach v zéhlavi |MEL byt omezen zajisténo zajisténa nastaveno
oznaéeni INTERNI. pfistup k informacim pfepsani nosite |evidence verzi, |pravidelné
2 - stfedni osobam, které je informacinebo  |MELO BY byt |zélohovéni podle
nepotiebuji k vykonu  |jeho fyzicka nastaveno individualni potifeby
prace, MUOZE byt likvidace. omezeniprav |a pravidelna
vyuiito Sifrovani. na zménu. kontrola zdloh.
Dokument MUSI mit na |Dodriovéni principu  |MUSI byt MUSI byt MUSI byt nastaveno
viech strandch v zéhlavi i|need-to-know, MELO  |zajist&no trvalé  |zajisténa pravidelné
zapati oznadeni CITLIVE. |BY byt piistupné pouze |znehodnoceni evidence verzi |zdlohovani podle
pro vybrané skupiny informace bez a auditni individualni potifeby
ufivatell, MUSI byt moinosti obnovy [zaznamy o a pravidelna
vyudito ifrovani, Eifeni |dle typu nosige, |zmé&nach, MUST [kontrola ziloh.
BY MELQ byt schvaleno [nebo fyzickd byt nastaveno
garantem informace. |likvidace nosice. |omezeni prav
na zmenu.

Nabidky pied zvefejnénim, smlouvy a uéetni doklady MUSI byt oznageny v zahlavi
a zapati jako CITLIVE, protoZe jsou v kategorii snejvy$di ochranou. Nabidky,
objednavky, dodaci listy a interni dokumenty MUSI byt oznageny jako INTERNI a
komunikace s nabidkami po zvefejnéni, které maji nejnizsi Girovett ochrany MUZOU byt

oznateny jako VEREINE, ale toto zna¢eni nebude piisné vyzadovano.

3.3.4 Politika rizeni dodavatelu

Spolec¢nost vyuziva informacni systém 16 od vyrobce CYBERSOFT, s.r.0., ktery tento
IS poskytuje témét od vzniku spole€nosti. Je sepsana smlouva, kterd stanovuje autorstvi
programového kodu a programové licence a zavazuje vyrobce rozSifovat software o
funkce vyZadované zdkony. Autorska prava pro funkce nad ramec zékladni ¢asti IS jsou
majetkem spolecnosti a nemiZzou byt zahrnuta v zakladni ¢asti IS pro ostatni zékazniky
vyrobce. Vyrobce se nepodili na provozu IS a vyhradné poskytuje pouze SW a
poradenstvi pfi instalaci na vlastni hardware. Jelikoz se vyrobce piimo nepodili na
funk¢nosti a nema piistup k informacnimu systému, tak spolecnost nepoklada za diilezité

vytvofit politiku fizeni dodavateld.

Z téchto diivodli nebude ve spolecnosti tato politika feSena ani vytvorena. V piipadé

zmény nebo nutnosti potfeby bude tato politika vytvofena dodatecné.
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3.3.5 Politika bezpecnosti lidskych zdroju

Politika popisuje pozadavky na zvySovani bezpecnostniho povédomi u zaméstnanct
spolecnosti. Zajisténi pravidelnych 1 jednordzovych Skoleni a sezndmeni se

zavedenymi bezpecnostnimi politikami.
Pravidla rozvoje bezpecnostniho povédomi

Spole¢nost se zavazuje, ze MUSI v pravidelnych intervalech (minimalné jednou
roéné) zajistit §koleni pro viechny zaméstnance a MUSI byt kontrolovano jejich Gsp&sné
dokonéeni. K tomu BY MEL byt miniméalné vyuzit vefejné piistupny kurz ,,DAVEJ
KYBER!“ dostupny na strankach NUKIB, nebo MUSI byt zaji§téno §koleni na dostateéng
stejné urovni v oblasti zakladi kybernetické bezpe¢nosti. Kazdy zaméstnanec MUSI
prokazat Uspésné splnéni Skoleni vygenerovanym certifikatem, ktery je ptedlozen
manazZerovi kybernetické bezpe¢nosti. Ten MUSI zdznam o splnéni §koleni zaevidovat a

evidenci Skoleni preda fediteli spolecnosti.

Spole¢nost se dale zavazuje, z¢ MUSI své zaméstnance proskolit na nové vydané
bezpe&nostni politiky. Seznameni s témito politikami MUZE BYT provedeno z hlediska
velikosti spolecnosti na hromadném internim Skoleni nebo pomoci zaslani nové
bezpe&nostni politiky na email kazdého zaméstnance. Nasledné MUSI byt evidované
seznameni kazdého zaméstnance s bezpeénostni politikou, které MUSI byt potvrzeno
podpisem zaméstnance o seznameni s politikou a moznych duasledcich pfi poruSeni

bezpecnostni politiky.

Sou¢asti $koleni MUSI byt i proskoleni pro piipad, kdyby doslo k nestandardnimu

chovani informa¢niho nebo komunika¢niho systému.

Po vybranych pozicich ve spole¢nosti MUZE BYT vyzadovano nad ramec zakladniho
kurzu také pokroéily kurz pro manaZery kybernetické bezpeénosti ,,SEFUJ KYBER!*
vefejné dostupny na strankach NUKIB. Jeho splnéni MUSI byt také kontrolovano

vygenerovanym certifikatem.

Pii netsp&iném dokonéeni $koleni MUSI byt opakovano, dokud zaméstnanec $koleni
nesplni a MUZE dojit k odvozeni dtsledki viz Pravidla feSeni piipadii poruseni

bezpecnostni politiky.

65



Bezpecnostni §koleni novych zaméstnanci

Novy zaméstnanec projde vSemi Skolenimi jako stdvajici zaméstnanci. Na zakladé
pracovni pozice MUSI projit $kolenim vsech soudasnych bezpe&nostnich politik. Také
MUSI projit online kurzem ,,DAVEJ KYBER!* a pokud to pozice vyzaduje MEL BY byt
vyzadovan i certifikat z ,,SEFUJ KYBER!“ pro hlubsi védomosti z oblasti kybernetické

bezpecnosti.

Stejné jako u stalych zaméstnanc MUSI byt evidovano jejich Gspésné dokonéeni a u
bezpeénostnich politik MUSI byt podepsano, ¢ byl novy zaméstnanec s témito

politikami sezndmen.
Pravidla FeSeni pripadi porusSeni bezpe¢nostnich politik

Pokud dojde k poruSeni vytvofenych a schvéalenych bezpecnostnich politik, nebo
zaméstnanec usp&$né nesplni bezpeénostni $koleni, MUSI byt tstnd nebo pisemné

napomenut.

Zavaznost poruseného bezpe¢nostniho pravidla MUSI zhodnotit manazer
kybernetické bezpecnosti, ktery MUSI bezprostiedné informovat o zdvaznosti feditele
spolecnosti. Ten po konzultaci s manaZerem kybernetické bezpec¢nosti zhodnoti situaci a

vyvodi patfi¢né dasledky.

Reditel dle zavaznosti MUSI udglit Gistni nebo pisemné napomenuti zaméstnanci a

vyzvat ho pfestudovani dané bezpe€nostni politiky, kterou zaméstnanec porusil.

Pii opakovaném porusovani bezpeénostnich politik se feditel MUST fidit systémem
tfikrat a dost. Reditel BY MEL udélit maximalné dvé napomenuti a pfi tfetim poruseni
bezpeénostnich politik BY MEL snizit m&si¢ni bonusové ohodnoceni. Tento systém miize
byt dle zavaznosti poruseni bezpe¢nostni politiky upraven a MUZE dojit pfimo po prvnim

poruseni ke snizeni mésicniho bonusového ohodnoceni zaméstnance.
Pravidla pro ukonéeni pracovniho vztahu nebo zménu pracovni pozice

Pii rozvazani pracovniho poméru MUSI byt okamzité zruseny veskeré piistupy této
osoby. MUSI dojit k ozndmeni vramci spole¢nosti, ze konkrétni osoba jiz neni
zaméstnancem, a proto nemé zadny ptistup ani pravomoci. MUZE byt pfesmérovan email
této osoby na jiného zaméstnance, aby nedoslo ke ztrat¢ komunikace ohledné zaleZzitosti,

které méla dana osoba na starosti.
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Ve spolecnosti nedochazi k zasadnim zménam v ramci pracovnich pozic. Pokud vSak
k takové zmén¢ dojde, MUSI byt zajiSténa ptistupova prava, kterd souviseji s novou
funkci zaméstnance. MELO BY byt také vyzadovano ptipadné splnéni Skoleni souvisejici

s noveé vykondvanou funkci zaméstnance.
Pravidla pro hldSeni nestandardnich situaci

Zaméstnanec, ktery zjisti nestandardni chovani informac¢niho nebo komunikaéniho
systtmu MUSI toto zjisténi okamzit€¢ nahldsit nejprve manazerovi kybernetické

bezpecnosti, nasledné fediteli spolecnosti a IT odd€leni, a to bud’ osobné nebo emailem.

Manazer kybernetické bezpegnosti MUSI zjisténi nestandardni situace proetiit ve

spolupraci s IT oddélenim MUSI udélat Géinna opatieni, aby bylo této situaci zabranéno.

O vzniklé nestandardni situaci MUST byt nasledné provedeno $koleni, ve kterém bude

vysvétleno, jak této situaci v budoucnu predchéazet, aby se neopakovala.

3.3.6 Politika rizeni zmén

Politika fizeni zmén zavadi systematicky zptsob, jakym budou fizeny zmény v oblasti
informacnich a komunikacnich systémech. Pro uspé$né fizeni zmén je nutné znat aktualni
stav, ve kterém se spolecnost praveé nachazi, aby nedoslo k mylnému vnimani potieby ke
zmene.

Veskeré zmény MUSI byt tadné dokumentovany, aby byl zaruéen v kazdém
okamziku pfesny stav, v jakém se aktudlné spolecnost nachdzi a jaky vliv by mohly mit
daldi zmény na bezpe¢nost. Soucasné s dokumentovanim zmény MUSI byt zajisténo
aktualizovani souvisejicich bezpecnostnich politik.

MUSI byt piijata pfiméfena opatieni zarudujici sniZeni negativniho vlivu, ktery by
mohl vzniknout ve spojeni s danou zménou.

Také BY MELO byt zajisténo testovani veskerych zmén a v piipadé potieby MUZE

byt provedeno penetracni testovani.

MUSI byt zajisténa moznost navraceni do pavodniho stavu, ktery byl stabilni pred

zahajenim procesu zmény.
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Pro Gsp&$né fizeni zmén MUSI byt vyuzit systematicky model ¥izeni. K tomuto
MUZE byt vyuzit naptiklad Lewintiv model ¥izené zmény, nebo Kottlertiv model osmi

krok.

3.3.7 Politika Fizeni kontinuity ¢innosti

Na zéklad¢ vzniku mimotadné situace miize dojit k omezeni nebo tplnému zamezeni
vyuzivani nejen informacnich a komunikac¢nich systémit, ale také lidskych zdroji a

zazemi poskytovaného sidlem spolecnosti.

Tyto situace, které mohou rtizné¢ piisobit na spravny chod spoleCnosti, je tieba
efektivné fidit tak, aby doslo co mozna nejrychleji k obnové do stavu, kdy je spole¢nost

schopna nadale provozovat své kazdodenni procesy souvisejici s hlavni pracovni néplni.

Z toho dlivodu je nutné, aby osoby, jiz se vyskytnutd mimotadna situace tyka, védely,
jak maji efektivn¢ postupovat a jaké dalsi osoby maji byt do tohoto procesu obnovy

zahrnuty.

K tomu MUSI byt zaveden plan kontinuity ¢innosti, ktery obsahuje konkrétni plany

obnovy po havrii.
Osoby podilejici se na obnové

Pii vzniku mimo#adné situace MUSI dojit neprodlené k informovani zaméstnancem,
ktery mimofadnou situaci identifikoval. Tento zaméstnanec MUSI informovat manaZera
kybernetické bezpecnosti, IT oddéleni a feditele spolecnosti. K okamzité komunikaci
MUSI dojit osobné nebo telefonicky a nasledné MUSI byt mimofadna situace

zaznamenana tiketem v HelpDesku.

MKB MUSI vzniklou situaci vyhodnotit a MUSI postupovat podle vytvoieného planu
obnovy pro vzniklou havérii. Viechny osoby, které se podileji na planu obnovy MUSI

mit pfesné stanoveny prava a povinnosti, proto co maji pii mimofadné situaci délat.

Po vyfeSeni mimotadné situace MUSI IT oddéleni zaznamenat k tiketu feSeni, aby se

v budoucnu v ptipad¢ vyskytu stejné nebo podobné situace mohlo vyuZit postupu feseni.
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Identifikované scénare

Nedostupnost energii

V ptipadé vypadku elektrické energie je poskytovand sluzba nedostupna,
dokud dodavatel znovu neobnovi své dodavky. Zalozni zdroj UPS slouzi pouze
k bezpecnému vypnuti hardwaru a minimalizaci datovych ztrat. Vyuziti
elektrocentraly je pro spolecnost ekonomicky nevyhodné.

V ptipad¢ vypadku dodavek plynu mulze spolenost v zimnich mésicich
vytapét kancelarské prostory nainstalovanou klimatizaci.
Nedostupnost budovy

Jelikoz je budova ve vlastnictvi holdingu, ktery soucasné vlastni i spole¢nost,
je tento scénaf vysoce nepravdépodobny a muselo by naptiklad dojit k silnému
pozaru, ktery by ponic¢il budovu zplisobem, na zaklad¢ n¢hoz by statik zakazal
vstup do budovy. S tim by pravdépodobné doslo i ke zni¢eni veskerého HW
vybaveni a spolec¢nost by tak nebyla schopna v kratké dob& obnovit svou ¢innost.

Pii nedostupnosti budovy a splnéni podminky zachovani funkénosti
informac¢niho a komunika¢niho systému, je mozné ptevaznou vétSinu pracovnich
pozic vykonavat na dalku za pomoci vzdalen¢ho a bezpecného ptipojeni pies
VPN.
Nedostupnost internetového pripojeni

V ptipad¢ vypadku internetového piipojeni je sluzba castecné omezena.
Zakaznici nemohou komunikovat s obchodnimi zastupci skrze email. Pro vnitini
funkcnost spolecnosti vSak internetovy vypadek nemé zasadni vliv a informaéni
systétm je stale dostupny vSem zameéstnancim v sidle spole¢nosti. Pro
zaméstnance piipojené pomoci vzdaleného ptistupu je pfipojeni nedostupné.
Nedostupnost serveru

V ptipadé¢ vypadku hlavniho serveru a vyhodnoceni situace, Ze v nejbliz§ich
hodinach nedojde k obnoveni provozu hlavniho serveru, a tento vypadek nastal
v pracovni dob&, MUSI BYT provoz piesunut na replikaéni server.
Nedostupnost lidskych zdroji

Pii ptichodu nové pandemie, jako byla v poslednich letech COVID-19, MUSI
byt znovu zavedena zvy$ena hygienicka opatieni a MUSI byt minimalizovan

pocet nutnych osob pro provoz v sidle spole¢nosti.
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Pokud bude zaméstnanec, ktery pro vykon prace musi byt v budové a je
nepostradatelny pifi poskytovani sluzby a jeho praci je nutné zastavat pro
poskytovani sluzby, MUSI byt tato pracovni pozice zastoupena jinym
zaméstnancem, kterého wur¢i fteditel spoleCnosti po dobu jeho pracovni
neschopnosti, at’ uz z diivodu kratkodobé nebo dlouhodobé nemoci, tak piipadné

karantény.
Stanoveni cile Fizeni kontinuity ¢innosti

Pro efektivni fizeni kontinuity Cinnosti je dilezité stanovit hlavni Casti, které jsou pro

spole¢nost zasadni k poskytovani sluzby.

¢ Minimalni nutna uroven pro zachovani poskytované sluzby
Pro zachovéni minimalni trovné poskytované sluzby MUSI spole¢nost zajistit
dostupnost informac¢niho a komunika¢niho systému, jehoz soucésti je server a
infrastruktura.
e Doba obnoveni chodu
Pokud dojde k chybé HW na serveru, je provoz mozné obnovit do pil hodiny
od selhdni diky replikacnimu serveru. V tomto ptipadé pii rychlém obnoveni
chodu vsak muze dojit k ¢astecné ztraté dat, které vznikly od posledni replikace.
Pfi nutné vymeéné ¢asti HW, ktery je soucasti infrastruktury a nelze jinak nahradit,
je doba obnovy do 24 hodin, protoZe spolec¢nost nedrzi ndhradni HW skladem a
je nutné jej objednat u dodavateli. Doba obnovy do 24 hodin je redlna pouze
v pracovni dny. V ptipad¢ vikendu se doba obnovy timérné prodluzuje.
e Bod obnoveni dat
Obnoveni dat ze zalohy bylo v tomto roce testovano a kompletni obnova dat
ze zéalohy, ktera je ptistupna v sidle spole¢nosti, trva ¢tyfi hodiny. Pokud dojde i
ke ztraté zalohy v sidle spolecnosti, je ¢as pro obnovu dat prodlouzen o hodinu, a
tedy celkovy cas obnovy se prodlouzi na pét hodin. Tato hodina je ptfidana
z diivodu obstarani zalohy mimo spolecnost, coZ spociva ve fyzickém ptivezeni
ulozisté do sidla spole¢nosti. Sifrovani zéloh je na wirovni klienta s vyuzitim
Sifrovaciho klic¢e. Z divodu bezpecnosti jsou po celou dobu zalohy Sifrovany. Po

pfemisténi druhé zalohy do sidla spole¢nosti, tak nehrozi necitelnost dat z divodu
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zmény HW konfigurace. Tento zplsob je zvolen, protoze obnova tak velkého

mnozstvi dat by byla ¢asové naro¢na a neefektivni pti obnové zalohy pies internet.
Udrzeni minimalni arovné pro zachovani poskytované sluzby

Pro zvySeni minimalni Grovné nutné pro zachovani poskytované sluzby BY MELA
spolecnost pravidelné obnovovat hardware, a to idealn¢ vzdy pfed skoncenim zaruky
vyrobce. Tato doba se mize u riznych produktt lisit, a to od tfi az do péti let podle toho,

zda byla zakoupena pfi potizeni HW také prodlouzena zaruka.

3.3.8 Politika rizeni dokumentace

Jelikoz bezpecnost neni jednorazova zalezitost, a pro co nejvyssi ucinnost a postupné
zvySovani je zdsadni pravidelna kontrola, aktualizace a evidence soucasného stavu, je

nutné veskeré bezpecnostni politiky udrzovat aktudlni.

Vzhledem k velikosti a stabilité spole¢nosti MUSI byt provedena pravidelna kontrola

minimaln¢ jednou za dva roky anebo pii kazdé provedené zméné.

Tyto dokumenty MUSI byt ozna¢eny v zahlavi a zapati kazdé stranky jako CITLIVE
a MUSI byt ulozeny v elektronické podobé s pravy pro zapis uréenymi pouze pro
manazera kybernetické bezpeénosti. Tyto dokumenty MUSI byt piistupné také v tisténé

formé¢ u feditele spole¢nosti.
3.4 Politiky technické c¢asti dle MBS
Politiky technické casti dokumentuji konkrétni doporucené instrukce zajisSt'ujici
minimalni Groven bezpec¢nosti.
3.4.1 Politika fyzické bezpecnosti
Fyzickd bezpecnost snizuje moznost vzniku poskozeni, zneuziti ¢i kradeZe vSech

aktiv spolec¢nosti, ¢imz by mohlo dojit k omezeni nebo uplnému pteruseni poskytované

sluzby. Fyzickym bezpecnostnim perimetrem je pozemek a budova sidla spolecnosti.
Pravidla pro ochranu objektu

Ochrana vnéjsiho perimetru je zajiSténa vné&jsi zadni elektronickou branou, kterad
MUSI byt vzdy zaviena. Pokud je jeji vyuziti nutné, zaméstnanec si ji sam otevie a

odpovida i za jeji zavieni po jejim vyuziti. Pfedni brana je oteviena pouze v dob¢ pracovni
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doby a posledni zamé&stnanec, ktery opousti pozemek MUSI piedni elektronickou branu
zaviit a pred odchodem MUSI zkontrolovat, jestli je branka vedle brany zamknuta. Zda

je zamé&stnanec posledni, MUSI zjistit fyzickou kontrolou objektu.

Vnitini perimetr je chranén dveimi s bezpecnostni kouli a kazdy zaméstnanec, ktery
prochazi MUSI za sebou dvefe zabouchnout, aby nezistaly oteviené, a to i v pracovni

dobg. Posledni zamé&stnanec, ktery opousti budovu MUSI vstupni dvefe i zamknout.

Pro vizuélni kontrolu nad vstupy a pohybu osob po pozemku spoleénosti MUSI byt

neustale zapnuty kamerovy systém a zaznam MUZE byt pravidelné kontrolovén.
Pravidla pro kontrolu vstupu osob

Volny vstup pro osoby mimo zaméstnance neni mozny, proto zaméstnanec, ktery
otevie dvefe a pusti osobu do budovy za ni MUSI nést zodpovédnost a NESMI ji nechat
samotnou bez dozoru. Pokud jde osoba za jinym zaméstnancem, MUSI ji k tomuto
zameéstnanci doprovodit a zodpovédnost za osobu v budové prebira druhy zaméstnanec.
Osoba se NESMI sama pohybovat po sidle spole¢nosti a pii opusténi budovy MUSI byt
doprovazena zaméstnancem, ktery je za ni zodpovédny, dokud se za ni nezaviou dvefte.
Vzhledem k velikosti spolecnosti a ojedin€lym piipadiim navstév neni zavedena zadna

evidence.

Vstup zaméstnanct neni nijak kontrolovan ani evidovan a kazdy zaméstnanec ma

vlastni kli¢ od budovy.
Pravidla pro ochranu zarizeni

Hlavni datovy rozvadé¢ se servery MUSI mit zélozni napajeni UPS, aby pii nahlém

preruseni dodavek elektrické energie nedoslo k poSkozeni serveru.

Teplota v mistnostech s datovymi rozvadéci je aktualné stabilné nizkd a nedochazi
k prehiivani hardwaru. Pokud by se tato situace zménila, MUSI byt zajiiténo dostateéné

chlazeni. Aktivni chlazeni MUZE byt fedeno ventilaci nebo klimatizaci prostor.

MUSI byt zajisténa bezpecnost datovych rozvodd, aby nedoslo k neimyslnému
poskozeni. Tato ochrana MUSI byt zajisténa ulozenim datovych rozvodt do uzavienych

kabelovych zlabi.
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Detekce naruseni fyzické bezpecnosti

Pro p¥ipad vniknuti neopravnéné osoby do prostor spole¢nosti MUSI byt nainstalovan

zabezpecCovaci systém k ochran¢ majetku.

Aktiva je také tieba chranit pied vznikem pozaru. Z toho diivodu MUSI byt v kazdé

mistnosti nainstalovan detektor koufe.

3.4.2 Politika Fizeni pristupii

Na zéklad¢ tizeni pfistupil jsou stanovena piistupova opravnéni vSem uZzivatelim
s jedineCnym identifikatorem a rozdéleni do skupin se stejnymi pfistupovymi pravy. Déle
jsou uréeny minimalni pozadavky na silu hesel pro pfistup do informaéniho systému a

jak Casto se hesla maji ménit.

Nejprve MUSI byt stanovena nutna pravidla pro pfistupy a omezeni prav
k vyuzivanému hardwaru a softwaru. Tato pravidla MUSI byt evidovana, dokumentovana

a upravovana pfi nutnosti zmeény fizeni piistupt.

Vsichni uzivatelé MUSI mit pfifazen jedine¢ny identifikator, MUSI byt stanovena
prava dle principu need-to-know a MUSI byt zafazeni do skupiny uZivateli s uréenymi

pfistupovymi pravy nutnymi pro vykon jejich hlavni pracovni ¢innosti.

MUSI byt stanoveny a rozdéleny uZivatelské i administratorské uéty podle potieby.
Spravci sit¢ MUSI mit piistup k obéma typam uétd a MUSI JE pouZivat podle nutnosti
potieby vyse prav ke sprave.

Piezkoumani fizeni piistupu MUSI byt provadéno minimalné jednou za dva roky,
nebo v pfipadé pozadavku, zmény pozice zaméstnance ¢i s ndstupem nového
zameéstnance.

Sprava ucta

Vsechny uéty MUSI byt spravovany centralng, a to jak pro piistup do sit& spole¢nosti
za vyuziti domény a Active Directory, tak 1 pro informacni systém. Pro pfipojeni
k informaénimu systému MUSI byt vytvoreny jiné piihlasovaci Gidaje (jméno a heslo),
nez pro ptipojeni do domény.

Ruseni Gi&th, vytvateni novych a veskera sprava jednotlivych uéti a skupin MUSI byt

v pravomoci pouze IT odd€leni po pfimém schvéleni feditelem spole¢nosti a manazerem
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kybernetické bezpeénosti. Pfed ukonéenim pracovniho poméru MUSI byt zruseny

veskeré pfistupové ucty daného zaméstnance, aby nedoslo ke zneuziti informaci.
Rizeni privilegovanych uéta

Privilegované u¢ty maji nastavenu vyssi ochranu nez bézné uzivatelské ucty, protoze
maji stanovena vyssi prava a pristupy. Privilegované ity jsou vytvotreny pro spravu sité
a jejich vlastnikem je IT oddéleni. K informa¢nimu systému je vytvofen privilegovany
ucet a vlastni jej feditel spoleCnosti. Toto feSeni neni v souladu s bezpecnostnim
doporucenim a feditel spole¢nosti MUSI mit pro bézné pouzivani vytvoren uzivatelsky
ucet. Privilegovany ucet mu MUZE byt ponechan, ale NESMI jej vyuzivat k

bézné pracovni ¢innosti, ke které je plné dostacujici uzivatelsky ucet.

Politika hesel privilegovanych Gt MUSI spliiovat doporuéené parametry dle MBS,

které jsou uvedeny nize a to:

e Minimalni po&et znaki v hesle MUSI byt sedmnact.
e Znaky v hesle MUSI byt pouzity minimalné jedenkrat ze skupiny velkych pismen,
malych pismen, €islic a specidlnich znak.
e NESMI byt pouzito heslo, které bylo pouzito v minulosti (poslednich dvanact).
e Platnost nové vygenerovaného jednorazového hesla pro zménu NESMI
presahnout dvacet Ctyfi hodin.
e Po tietim netsp&iném zadani hesla MUSI byt ucet uzaméen a IT oddéleni MUSI
vygenerovat nové jednorazoveé heslo, které si nasledné€ uzivatel zméni.
e Heslo MUSI byt zménéno kazdé ¢tyti mésice navzdory doporuéeni MBS.
Rizeni uZivatelskych ¢t
Uzivatelské ucty je nutné rozdélit do skupin podle nutnosti ptistupu. Uzivatelské
skupiny jsou rozd€leny na obchodni oddéleni, ucetni oddéleni, feditele spolecnosti,
logistiku dohromady s produktovym manazerem a sklad. Kazda skupina ma jak jina
opravnéni pro piistup na datové ulozisté, tak i pristupné moduly v ramci informacniho

systému.

Politika hesel pro uZivatelské uéty také MUSI spliiovat doporuéené parametry dle

MBS, které nejsou tak ptisné a jsou uvedeny nize:

e Minimalni po&et znaki v hesle MUSI byt deset.
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e Znaky v hesle MUSI byt pouzity minimalné jedenkrat ze skupiny velkych pismen,
malych pismen, Cislic a specialnich znaka.

e NESMI byt pouzito heslo, které bylo pouzito v minulosti (poslednich dvanact).

e Platnost nové vygenerovaného jednorazového hesla pro zménu NESMI
presahnout dvacet ¢tyfi hodin.

e Po patém nelisp&iném zadani hesla MUSI byt Gi¢et uzaméen a IT oddéleni MUSI
vygenerovat nové jednorazové heslo, které si nasledné uzivatel zméni.

e Heslo MUSI byt zménéno kazdy rok.
Rizeni p¥istupu k HW a SW

Nové koncové zatizeni, které je zaméstnanci ptidéleno, nebo o n&j pozada, MUSI byt
nejprve nastaveno IT oddélenim, aby byla dodrzena vSechna bezpecnostni pravidla a

politiky.

Na vsech koncovych zatizenich BY NEMELO byt povoleno Zadné instalovani
softwaru. Pokud je nutné nainstalovat SW, ktery neni standardné piistupny na koncovém
zafizeni, MUSI instalaci provést IT oddéleni, a to pouze po souhlasu manaZera
kybernetické bezpe¢nosti. Vyjimkou MUZE byt automaticka aktualizace opera¢niho

systému a antiviru.

V sidle spole¢nosti MUSI byt viichni zaméstnanci pfipojeni sitovym kabelem.
V ptipadné nutnosti vyuziti interni bezdratové sit¢ MUZE byt pouZita virtualni soukroma

sit (VPN).

Hesla ulozend v informaénim systému 16 MUSI byt chranéna hashovacim algoritmem
s nahodng vygenerovanou soli. Algoritmus MUSI byt pouzit dle doporu¢eni NUKIB pro

hashovaci algoritmy a sl MUSI mit minimaln& 64 bittL.
3.4.3 Politika zajiSovani irovné dostupnosti informaci

Pro zajisténi dostupnosti informaci MUSI byt vyuZito zrcadleni pomoci RAIDI a
MUSI dochézet k replikaci hlavniho serveru dvakrat denné.

V ramci zalohovani MUSI byt uplatnéno pravidlo 3-2-1. To znamena, ze MUSI byt
k dispozici tfi kopie zalohy na dvou typech médii a jedno z nich se MUSI nachézet mimo

lokalitu umisténi informacéniho systému.
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Hlavni server MUSI byt piiriistkové zalohovan pravidelng kazdy den v ¢ase 21:00.
Tyto denni zalohy MUSI byt uchovany po dobu jednoho mésice. Navic MUSI byt
kompletné zalohovan pravidelnd kazdy patek v ¢ase 22:00. Tyto tydenni zalohy MUSI
byt uchovany po dobu tii mésicti.

Vsechny pevné disky, na kterych jsou ulozeny zalohy MUSI byt §ifrovany algoritmem
dle aktudlniho doporugeni NUKIB pro §ifrovani diskd. V sou¢asné dobé to MUZE byt
algoritmus Advanced Encryption Standard (AES) s délkou klict 256 bitd.

3.4.4 Politika Fizeni technickych zranitelnosti

Pravidla pro omezeni instalace programii byla stanovena v kapitole 3.4.2 fizeni
ptistupti. Tato pravidla se tykaji i opravnych programovych bali¢ku. Je také nutné zajistit
testovani a nasazeni téchto opravnych programovych vybaveni, aby nedoslo k vypadku,

jako v ptipad¢ chybného upgradu informacniho systému 16.

Z tohoto diivodu MUSI byt nejprve pouzita testovaci kopie informaéniho systému, na

kterém MUSTI byt veskeré upgrady testovany pied nasazenim na hlavni IS.
3.4.5 Politika bezpe¢ného pouzivani mobilnich zafizeni

Pii ptipojovani do sité spole¢nosti z vefejnych siti NESMI byt pouzito podezielé WiFi
bez hesla. Pokud je WiFi pfipojeni nezaheslované a neni mozné pouzit jiné, MUSI

zaméstnanec vyuzit vlastni hotspot z mobilniho telefonu a vyuzit mobilni data v rdmci

firemniho tarifu.

Piipojeni do sité spole¢nosti zvenéi NESMI byt umoznéno jinak nez za vyuziti VPN.
3.4.6 Politika ochrany pred Skodlivym kédem

Komunikace mezi vnitini a vngjsi siti MUSI mit nastavena pravidla pro ochranu. Tato
pravidla MUSI byt nastavena na firewallu.

Servery MUSI mit nainstalovany antivir a datova ulozist¢ MUSI byt chranéna

udélenim pftistuptl.

Koncova zaiizeni MUSI byt chrdnéna antivirem, ktery umoziiuje detekci a odstranéni
$kodlivych programti. MUSI byt zajisténa pravidelna aktualizace antiviru véetn& databaze

vzorkli minimaln¢ jedenkrat za den.
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Sitové prosttedi MUZE byt segmentovano pomoci VLAN.

NESMI byt v ramci spoleénosti povoleno pouzivani makra v souborech Microsoftu a
NESMI byt stahovany, otevirany, instalovany ani testovany zadné programy, které nejsou

potiebné k pracovni naplni.

3.5 Zhodnoceni navrhovaného reSeni

Byla vytvotfena metodika pro hodnoceni aktiv a nasledné byla provedena identifikace

a hodnoceni primérnich aktiv.

Vytvorend politika organizacni bezpeCnosti dokumentuje strategii zajist'ujici
zvySovani kybernetické bezpe¢nosti ve vybrané spolecnosti. Stanovuje role a povinnosti

téchto roli.

Byla vytvotena politika fizeni informaci, ktera stanovuje metodiku pro hodnoceni.
Dale byla provedena identifikace informaci. Nasledné na zdklad¢ vytvorené metodiky
doslo k hodnoceni informaci, stanoveni odpovédnosti a pravidel, jak k informacim
pfistupovat a chranit je.

Politika bezpe€nosti lidskych zdroji stanovuje pravidla rozvoje bezpecnostniho
povédomi, pravidelna Skoleni a ndsledky poruseni bezpecnostnich politik.

Byla vytvofena politika fizeni zmén, dle niz spoleCnost musi fidit zmény
informacnich a komunikacénich systému.

Politika fizeni kontinuity ¢innosti stanovuje povinnosti konkrétnich osob a postupt

v piipad¢ vyskytu nestandardnich situaci dle pldnu obnovy po havérii. Také urcuje

minimalni Groven pro zachovani poskytované sluzby.

Byla vytvofena politika fizeni dokumentace stanovujici pravidelné kontroly

bezpecnostnich politik.

Fyzicka bezpectnost stanovuje pravidla pro ochranu objektu, kontrolu vstupu osob,
ochranu zatizeni a detekci naruseni fyzické bezpecnosti.

Vytvorena politika fizeni pfistupu zajiSt'uje nastaveni prava uzivateld a skupin, spravu
0éth, fizeni privilegovanych a uZivatelskych uéta véetnd politiky hesel. Ridi také piistupy

k hardware a softwaru.
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Byla vytvotena politika zajisStovani urovné dostupnosti informaci stanovujici pravidla

pro zrcadleni pevnych diskt, replikacni server a zdlohovani.

Politika fizeni technickych zranitelnosti stanovuje pravidla pro testovani upgradu

informacniho systému a zakazuje instalaci programu.
Vytvorend politika bezpecného pouzivani mobilnich zafizeni stanovuje pravidla
vzdaleného piipojovani.

Politika ochrany pied Skodlivym kodem stanovuje pravidla pro ochranu komunikace

mezi vnitini a vnéjsi siti, ochranu servert, datovych uloZist’ a koncovych zatizeni.

Tabulka 11 - Zhodnoceni navrhovaného reseni [Vlastni zpracovani]

Casti
Politika organizacni bezpectnosti
Politika fizeni informaci

Politika fizeni dodavateld

Politika bezpetnosti lidskych zdrojd
Politika fizeni zmén

Politika fizeni kontinuity Cinnosti
Politika Fizeni dokumentace

Politika fyzické bezpetnosti Césteéné zavedeno

Politika Fizeni pFistup

Casteénd zavedeno

Politika fizeni technickych zranitelnosti
Politika bezpetného pouZivani mobilnich
zafizeni

(R

dstefné zavedeno |Zavedeno

Politika ochrany pred Skodlivym kodem
Kybernetické bezpefnostniudalostia
incidenty

Kryptografické prostfedky Casteéné zavedeno |Cisteéné zavedeno

Castetné zavedeno |Casteéné zavedeno

Politika zajistovani urovné dostupnosti
informaci

PoZadavky v oblasti cloudovych sluieb _

Casteénéd zavedeno |Zavedeno
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3.6 Implementace bezpecnostnich politik

NiZe je shrnuta implementace bezpe¢nostnich politik. Obrazek obsahuje bezpecnostni
politiku, popis jednotlivych c¢asti, které je nutné splnit pro uspe€sné implementovani
bezpecnostni politiky, odhadovanou dobu trvani a odpovédnou osobu. Celkova doba

odhadovana k implementaci v§ech bezpecnostnich politik je 43 tydna.

Tabulka 12 - Plan implementace [Vlastni zpracovani]

Plan implementace
Odhadovana | Odpovédnd
Bezpetnostni politika Popis tasti
a po P doba osoba
Vypsani vyb&rového fizeni na sluzbu 210d Reditel
n
manaiera kybernetické bezpetnosti tyany spoleénosti
Politika organizaini  |\yyb&r manazera kybernetické Atid Reditel
" - n
bezpetnosti bezpetnosti tydny spoleénosti
Seznameni feditele, MKE a IT oddéleni . Reditel
- 2 tydny I
5 politikou spoletnosti
Politika fizeni . - . .
. ) Seznameni viech s politikou 2 tydny MKB
informaci
Seznameni viech s politikou 2 tydn MEKB
Politika bezpeénosti SolnEni K [J.t'-"NpEJ YBERI" zt‘{d L KB
lidskych zdroji prnen xureu DAV : tydny
Bezpetnostni skoleni 1den MEKB
Politika fizenizmé&n |Seznameniviech s politikou 2 tydny MEKB
Politika fizeni Seznameni viech s politikou 2 tydny MKB
kontinuity &innosti  |yypracovani pldnd obnovy po havdrii |2 tydny IT oddé&leni
Politika fizeni Sezns viech litik 2tyd KB
eznameni viech s politikou n
dokumentace P Y
Politika fyzické Seznameniviech s politikou 2 tydny MKB
bezpeénosti . . ) . Reditel
Instalace zabezpeéovaciho systému 4 tydny . )
spoletnosti
Seznameni viech s politikou 2 tydny MKB
Politika fizeni — ——— —
; . Pfezkoumani prav viech Uctd a B ey
pfistupd .. 2 tydny IT oddéleni
vytvofeni dokumentace
Mastaveni politiky hesel 1tyden IT oddéleni
Politika fizeni
technickych Seznameni IT oddéleni s politikou 2 tydny MEKB
zranitelnosti
Politika bezpeéného
pouZivani mobilnich  [Seznameni IT oddé&leni s politikou 2tydny MEE
zafizeni
Politika zajistovani
urovné dostupnosti  [Seznameniviech s politikou 2tydny MEB
informaci
Politika ochrany pred
. o i YP Seznameni viech s politikou 2 tydny MEKB
Ekodlivym kodem
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3.7 Ekonomické zhodnoceni

Pro tplné zavedeni vySe vytvorenych bezpecnostnich politik, je nutné splnit vSechny
uvedené Casti. Nekteré ¢asti bezpecnostnich politik nejsou zavedeny a musi byt pro jejich
uspésné zavedeni vynalozeny finan¢ni zdroje, které budou nize rozdéleny na jednorazové

pocatecni néklady a kazdoro¢né se opakujici naklady.

Pro splnéni politiky organizacni bezpecnosti je nutné obsadit formou sluzby pozici
Manazer kybernetické bezpecnosti. Hodinova sazba manazera kybernetické bezpecnosti

je stanovena na 800 K¢, mési¢ni fond pracovni doby je stanoven na 16 hodin.

Pro zvySovani bezpecnostniho povédomi zaméstnanct je nutné zajistit kazdoro¢né

bezpecnostni Skoleni z oblasti kybernetické bezpecnosti.

Tabulka 13 - Rocni naklady [Vlastni zpracovani]

Poloika Rotni naklady
Externi manaZer kybernetické bezpetnosti 153 600 KE
Bezpeénostni Skoleni 25 000 K&
Celkové rofni naklady 178 600 K&

K politice fizeni kontinuity ¢innosti jen nutné vypracovat plany pro obnovu po
havérii. Pro splnéni politiky fyzické bezpecnosti musi byt nainstalovan zabezpecovaci
systém, ktery bude obsahovat alarm, detekci pohybu a kouie. K politice fizeni ptistupt je
potieba prezkoumani stavajicich prav privilegovanych a uZivatelskych ucti vcetné
nastaveni politiky hesel.

Tabulka 14 - Jednorazové ndklady [Vlastni zpracovani]

Poloika Jednorazové naklady

Vypracovani pland obnovy po havérii 20 000 K&
Instalace zabezpetovaciho systemu (alarm,detektor pohybu a

koure) 145 000 KE
PFezkoumdani prav privilegovanych a uZivatelskych Gétd s

vytwofenim dokumentace 6400 K&
Nastaveni politiky hesel privilegovanych a uZivatelskych Géth 4000 KE
Celkové jednordzové niklady 175 400 K&

Celkové ro¢ni naklady jsou ve vysi 178 600 K¢ a celkové jednorazové naklady jsou

stanoveny ve vysi 175 400 K¢.
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Z7avér

Hlavnim cilem diplomové prace bylo zavedeni kybernetické bezpecnosti ve
spole¢nosti podle minimalniho bezpecnostniho standardu. Zvyseni Grovné kybernetické
bezpecnosti a zvySeni bezpecnostniho povédomi mezi zaméstnanci. Tohoto cile bylo
uspeésné dosazeno po analyze soucasného stavu spolecnosti a na zaklad¢ této analyzy
vytvofenych bezpecnostnich politik. Bezpecnostni politiky primarné vychazejici z MBS,
byly ¢aste¢n¢ upraveny tak, aby co nejvice vyhovovaly potfebam spolecnosti a dochazelo
k co nejefektivnéjSimu vyuzivani financnich, lidskych a technickych zdroji pii

zajiStovani kybernetické bezpecnosti.

Analyza soucasného stavu nastinila aktudlni stav kybernetické bezpecnosti,
vyuzivanou ICT infrastrukturu, hardwarové a softwarové vybaveni, zalohovani, fyzickou
bezpecnost, fizeni pfistupl, ochranu pfed Skodlivym koédem, hldSeni bezpecnostnich

udélosti a incidentd, kryptografické prostiedky a zajisStovani trovné dostupnosti.

Ve vlastnim navrhu feSeni byly vybrany a zpracovany bezpecnostni politiky
souvisejici s potfebami spolecnosti. Mezi zpracovanymi politikami jsou politiky:
organizatni bezpecnosti, fizeni informaci, bezpecnosti lidskych zdrojl, fizeni zmén,
fizeni kontinuity Cinnosti, fizeni dokumentace, fyzickd bezpecnost, fizeni ptistupt,
zalohovani a obnovy, fizeni technickych zranitelnosti a bezpe¢né pouZivani mobilnich

zafizeni. Na zavér je zpracovano ekonomické zhodnoceni bezpecnostnich politik.
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