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1 Teorie

1.1 Uvod

Vyroba v automobilovém nebo leteckém primyslu vZdy patfila do kategorie vyrob
s nejvySSimi naroky na dodrZeni kvality vyrabéného dilu ¢i celku. To souvisi s bezpecnosti,
kterou od finalniho produktu vyZaduje jak zdkaznik, tak rtzné legislativni predpisy. Jednim
z prvkd ovliviujici tuto kvalitu je pribéh montaZe vyrobku na strojnim zafizeni. V dnesni
dobé jsou jiZ stroje pro montaZ vybaveny mnoha pokrocilymi nastroji, s jejichZz pomoci
je mozné dohliZet na priibéh montdZe od samotného zacatku vyrobniho procesu. Jedna se
o riizné snimace, kamerové systémy, méridla a mechanické komponenty, s jejichZ pomoci I1ze

sledovat, vyhodnocovat a ovliviiovat priitbéh montaze.

S pouzitim téchto prvki je mozné vcas odhalit pfipadné chyby montaZe, ale i presto
do montéaze vstupuje jeden z faktord, ktery ji stale z velké casti ovliviiuje. Tim je Clovék,
jenz stroj obsluhuje, sefizuje nebo parametrizuje. Obsluha stroje miiZze naptiklad vzit dil
vyhodnoceny strojem jako vadny a poslat ho dale do vyrobniho procesu. Sefizovac stroje zase
miZe nespravné nastavit parametry montaze, nebo vypnout néktery z kontrolnich prvki a tim

také ovlivnit vyslednou kvalitu.

Proto je velmi Casto u vyrobnich zafizeni poZadovano nasazeni zabezpecovacich prvki
zajist'ujicich, Ze provadéni urcitych cinnosti bude umoZnéno pouze osobam s prisluSnymi

znalostmi a zkuSenostmi. Jednim z druht takového zabezpeceni se zabyva tato prace.

V ramci své bakalarské prace jsem vytvoril a otestoval novy systém zabezpeCeni
¢innosti na vyrobnich strojich. VyuZiva zaméstnanecké karty zaloZené na RFID technologii
a jeho principem je ziskat po nacteni karty prisluSny stupeni opravnéni k nastaveni vyrobniho
stroje. Na zdkladé opravnéni jsou odemykany urcité funkce a reZimy stroje. Po uplynuti

prednastaveného Casu prejde stroj zpét do uzamceného stavu.



1.2 Vysvétleni pojm0

Kapitola objastiuje zékladni pojmy. Jejich znalost umozni snadnéjsi pochopeni funkce

celého systému.

1.2.1 PLC

PLC (Programmable Logic Controller) je prumyslovy pocita¢ pouZivany pro Fizeni
stroji nebo celych vyrobnich linek. Logické funkce naprogramované v tomto pocitaci
je mozné libovolné ménit a tim ovliviiovat celkové chovani stroje. PLC pouZiva
Harvardskou architekturu, coZz znamena, Ze pamét’ pro vlastni program je oddélena od paméti
s daty. Tim je zajiSténo, Ze pri praci s daty neni moZné narusit vykonavani programu. Moderni
operace, regulacni dlohy a realizovat pokrocilé algoritmy. Tyto typy jsou pro odliSeni

oznacovany zkratkou PAC (Programmable Automation Controller).

Zpracovani programu probiha cyklicky v presné danych casovych intervalech.
Celkova doba béhu programového cyklu je dana velikosti programu a typem pouZitych
instrukci. Obvykle se pohybuje v fadech milisekund, ale u novych vykonnych PLC mize
dosahovat az desitek mikrosekund. Mezi zakladni vybavu patfi I/O rozhrani, umoznujici sbér
dat ze senzord a ovladani akcnich prvki. V praxi patfi mezi nejvice pouZivana rozhrani
digitalni vstupy DI a digitalni vystupy DO. Pro praci se spojitymi signaly jsou pouZity
analogové vstupy Al a analogové vystupy AO. Zpracovani vstupnich a vystupnich signala
probiha tak, Ze na zacatku programového cyklu je nacten stav vSech vstupii a na konci cyklu
jsou zapsany na zakladé vysledku logickych operaci prislusné signaly na vystupy. Vyjimkou
mohou byt preruSenim ovladdané vstupy, nebo vystupy, slouZici ke zpracovani signald,

u kterych potfebujeme ziskat, nebo zapsat hodnotu v presné definovany okamzik.

Pro tvorbu aplikace si mtiZzeme vybrat z riznych programovacich jazykt. Volba
vhodného jazyka Casto zavisi na zvyklostech programatorti. Nékdy je vhodné napsat kazdou
Cast aplikace v jazyce, ktery povazujeme pro danou ulohu jako nejvhodnéjsi. Programovaci
jazyky jsou u vétSiny PLC standardizovany normou IEC 61131-3. Ta definuje 5 zakladnich

jazykut urcenych pro programovani.



1.2.1.1 Ladder Diagram (LD)

Graficky programovaci jazyk.

Program je zapsan formou kontaktniho schématu a funkénich bloki. JelikoZ je tento
jazyk velice snadny na pochopeni, velmi si jej oblibili lidé, napriklad technici nebo

elektrikari, s neznalosti konvencniho programovani.

K rozsiteni jazyka prispélo, Ze v pocatcich nasazovani PLC byla vétSina stroji fizena
reléovou logikou s dokumentaci ve formé elektrickych schémat. Pfi stavbé nového

stroje s PL.C pak bylo moZné tato schémata jednoduSe do PLC prepsat.

oool

Fealizace funkce AND, OR a casovace se zpozdenym zapnutin
Cazowvacl
Watupl Watup2 TON PowolWystup Yystup
_| [ 1 1 I ﬁ 4 1/ |
T#l0=—PT ET—
Watup3
|f|
|
Watupl 3tart
_| }fl | |
| 11

Obrazek 1: Ladder Diagram v prostredi CoDeSys

1.2.1.2 Function Block Diagram (FBD)

Graficky programovaci jazyk.
Zapis funkce mezi vstupnimi a vystupnimi proménnymi.
Funkce je popsana pomoci zakladnich blokt (napf. hradla OR, AND).

Proménné jsou s bloky propojeny pomoci spojovacich car.



o001l

Fealizace funkce AND, OF a casowvace Typu "puls™

Casowvacl

AT OF TP
Vatupl— TN Q-
VatupZ— T#10=HPT ET—

Atart—

AN
Vatupldy
VatupZ—

Obrazek 2: Function Block Diagram v prostredi CoDeSys

1.2.1.3 Structured Text (ST)

* Textovy programovaci jazyk.
* Jedna se o vyssSi programovaci jazyk strukturou pripominajici jazyk Pascal.

» Jazyk obsahuje pokrocilé funkce, jako jsou vétveni, smycky, nebo podminky.

000l [(* realizace funkce AND a OR #)

000z [IF [ | Wstupl = TREUE | AND
o003 [ Watup2 = TRUE ) | OR
ooo< [ [ Wstupl = FALZE )| AND
ooos [ Start = TRUE | |
0006 [THEN

oon7 Wystup 1= TRUE:

0003 |[ELSE

aoos Vystup = FALRE:

0010 [ENL _IF

ooll

0012 |(* realizace swmycky FOR *)

0013 |FOR Idx := 1 TO 10 EY 1

0014 Do

ools Vyzledek = Vysledek + PoleHodnot[Idx]:
0016 [END_FOE

o017

Obrazek 3: Structured Text v prostredi CoDeSys



1.2.1.4 Instruction List (IL)

* Textovy programovaci jazyk.
* Jedna se o nizkotiroviiovy jazyk pfipominajici Assembler.

~ews

* 'V pocatcich patfil spolu s Ladder Diagramem mezi nejrozSiren€jsi jazyky.

oool [* realizace funkece AND a OR *)
oooz LIy ¥stupl

ooos AND Watupd

Qoo OFN Vstup3

oons 2T Wystup

aooeg
ooo7y [* soucet ciselnych hodnot #)
aoos L' Hodnotal

aoos ADD Hodnotaz

oolo 2T WyzlednaHodnota

ooll

Obrazek 4: Instruction List v prostredi CoDeSys

1.2.1.5 Sequential Function Chart (SFC)

* Graficky programovaci jazyk.

* Je urcen pro programovani sekvencnich tloh.

* Jednotlivé programové procesy jsou rozdéleny do samostatnych kroki.
» Kazdy krok mtiZe obsahovat vlastni programovy kéd.

* Mezi jednotlivé kroky jsou vkladany prechodové podminky.

* Sekvence je mozZné vétvit za zakladé podminek.

* Vyhodou je celkova prehlednost a snadné hledani problémti.
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Obrdazek 5: Sequential Function Chart v prostredi CoDeSys

1.2.2 SoftPLC

Typ PLC, pro jehoZ béh neni potieba specidlni hardware. PLC je realizovano jako

software, ktery lze spustit na libovolném pocitaci typu PC. I/O moduly pro tento typ Fizeni

jsou TeSeny jako periferie vyuZivajici sériovou komunikaci. Pocita¢ se spusténym PLC mize

zaroven slouZit pro vizualizaci procesu pomoci prvku HMI.



1.2.3 HMI

Vyrazem HMI (Human Machine Interface) se oznacuji systémy pro vizualizaci
technologickych procesi. Slouzi jako rozhrani mezi zafizenim a jeho obsluhou. Zpocatku
se timto vyrazem oznacCovala hardwarova zatizeni, ktera se pripojovala k PLC. Obsahovala
vétSinou textovy monochromaticky displej a slouZila k zobrazovani zakladnich informaci
o technologickém procesu. Postupem cCasu se jako HMI zacaly oznaCovat i softwarové
produkty, které do vizualizace procesu prinesly dalSi pokrocilé mozZnosti. DneSni systémy
maji grafické barevné displeje s velkym rozliSenim a mohou zobrazovat riizné grafické prvky,
jakymi jsou tlacitka, pole s hodnotami, sloupcové ukazatele, grafy apod. Velmi casto
se objevuje varianta téchto zafizeni s dotykovym displejem, kde je moZné prvky vizualizace

primo ovladat dotykem obrazovky.

1.2.4 Nadstavba OpCon

Kazdy z vyrobct stroji se pomérné Casto potykda s problémem ohledné termini
dodavky vyrabénych strojli. Ty jsou Casto zdkaznikem stanoveny tak, Ze je ze strany vyrobce
nutné maximalni nasazeni vSech lidi vstupujicich do procesu stavby stroje. Z toho vyplyva
i tlak na urychleni vyvoje softwaru. Proto maji programatofi casto pripravené jakési Sablony
kédu a ty upravuji pro konkrétni stroj. Nékteré firmy si vyvijeji knihovny a funkéni bloky
pro feSeni Casto se opakujicich tkold. Jednad se napriklad o funkéni bloky na vyhodnoceni

analogovych hodnot, ovladani nékterych periferii nebo fizeni servo-pohont.

Firma Robert Bosch, spol. s.r.o. pouziva k témto ucelim nadstavbu OpCon, kterou
vyrabi firemni divize ATMO v némeckém Stuttgartu. Soucasti nadstavby je aplikace
OES (OpCon Engineering System) slouzici k tvorbé zdkladnich funkci stroje a ndvrhu
vizualizace. V aplikaci OES se provadi naptiklad definice symbolickych nazvii vstupi
a vystupi (snimace, kontrolky, ventily), které jsou nasledné pouzity pro tvorbu dalSich celkd.
MiiZeme pouZit graficky nastroj, s jehoz pomoci vytvorime definici ovladani pneumatického
valce tvoreného dvéma snimaci a dvoustavovym elektroventilem. Na zakladé takovéto
definice se vytvori prisluSné obrazovky pro vizualizacni software a ty pak slouZi pro manualni

ovladani pohybu valce pomoci dotykového displeje.

Dale je vygenerovan prislusSny programovy kod pro obsluhu pohybu valce z PLC.

To znamend, Ze v naSem programu jiZz nemusime feSit spindni a vypinani elektroventild,



nebo kontrolu stavu snimact urcujicich aktualni polohu vélce. Pouze zavolame funk¢ni blok
a preddme mu jako parametr ¢islo daného prvku a poZadovany smér pohybu. Funkéni
blok zajisti sepnuti prisluSnych ventili a na zakladé stavu snimact ovéfuje, zda se valec
presunul do poZadované polohy. V pripadé, Ze se tak nestane v prednastaveném case, zajisti

funk¢ni blok zobrazeni poruchového hlaseni na displeji zafizeni.

Systém OpCon je dodavan se vzorovym projektem s nazvem BaseStation. Ten
je jakousi Sablonou pro vytvareni aplikaci. Projekt obsahuje zakladni konstrukce pouZivané
pii stavbé béznych strojli. V nékterych pripadech staci tyto konstrukce pouze parametrizovat,
nebo doplnit vlastnimi castmi kodu. Soucasti BaseStation je balik s knihovnami FeSicimi
nejcastéji pouzivané funkce. Mezi né patii naptiklad prepinani provoznich rezZimii, manudalni
ovladani stroje, sménové citace kusti nebo prevody fyzikalnich jednotek. Vyhodou takového

feSeni je rychly vyvoj aplikace a standardizace feSeni riznych tloh.

1.2.5 RS232

Standard RS232 popisuje sériovou komunikaci pro prenos dat. Tento standard definuje
parametry, kterymi jsou:
* prenosova rychlost
* pocet prenaSenych bitt
* urovné napéti
» Casovani signalt
* typ a zapojeni konektoru

e celkova funkce rozhrani

Rozhrani vyuZiva tzv. poloduplexni typ prenosu, kdy v jednom okamziku miZze jedna
ze stran pouze vysilat, nebo pfijimat, ale neni moZné provadét obé tyto operace soucasne.
Odesilana data jsou rozloZena na jednotlivé bity a doplnéna informacemi slouZicimi
k synchronizaci prenosu, opravé dat a detekci chyb. Zafizeni komunikujici pomoci tohoto
rozhrani musi byt stejné nakonfigurovana, aby navazani spojeni probéhlo tspésné. Je nutné
nastavit stejnou prenosovou rychlost (bitrate), pocet prenasenych bitt, délku stop bitu

a zpusob ptenosu paritniho bitu.



Standard RS232 déle definuje trovné napéti prenaseného signalu odpovidajici
urovnim logickd 1 a logicka 0 v prenosu dat. Hodnota napéti miZe leZet v rozsahu
+/-5—15V. Napéti jsou velmi Casto zavisla na typu napajeciho zdroje pouZitém v zafizeni
s rozhranim. V praxi se nejcastéji setkdvame s napétimi £ 5V, £ 10V, * 12V a £ 15V.
Béhem prenosu dat je logickd 1 definovana jako zdporné napéti. K synchronizaci prenosu

je pouZita sestupna hrana Start bitu. Po jejim prichodu nasleduji vlastni prenasena data.

Fin 3

Transmit
Rin 2 Data (TD)
Receive Data Pin 4
Pin 1 (RD) Data Terminal
Data Carrier Ready (DTR)
Detect (DCD) (not used)
(ot used)

Fin &
Ground

Fin &
Data Set

Ready (DSR) Bin g
(not used) Ringing Indicatar (Rl)
Rin T ok (not used)
Request to n
Clear to Send
Send (RTS,
ed ATS) rs)

Obrazek 6: Zapojeni jednotlivych pinii
konektoru RS232

1.2.6 RFID technologie

Technologie RFID (Radio Frequency Identification) slouzi k identifikaci objektt
pomoci elektromagnetickych vin. PouZiva se napftiklad k identifikaci zboZi, kde je pfimym
nasledovnikem ¢arovych kodd. Zakladem datového média je ¢ip nesouci informace. Cipy
se vyrabéji v provedeni pro Cteni, nebo pro Cteni a zapis. Mezi nejbéZnéjsi nosné frekvence,
na kterych ¢ip komunikuje patfi 125 kHz, 134 kHz a 13,56 MHz. Datové médium se nazyva

RFID tag a jeho soucasti je Cip, anténa, vodivé propojeni a pouzdro.



Obrdazek 7: Termindl s integrovanou
Cteckou RFID karet [7]

Pro cteni je pouZito zafizeni vybavené anténou. Néktera datovd média pouZivaji
k napéjeni vlastniho obvodu elektromagnetické viny vysilané cteckou. V takovém pripadé
mluvime o pasivnim RFID tagu. Cteni pasivniho tagu probiha tak, Ze ¢tecka vysila impulsy
do svého okoli. Pokud se v jejim dosahu objevi datové médium, pouZije energii vyzarovanou
¢teCkou a odesle odpovéd’. Chceme-li ziskat delsi ¢teci vzdalenost, miiZeme pouZzit vykonnéjsi
anténu na Ctecim zatizeni, nebo vybavit datové médium baterii pro napajeni vlastniho obvodu.

Pak se jedna o takzvany aktivni RFID tag.

MozZnosti vyuZiti RFID technologie:

identifikace zboZi

* identifikace osob

* identifikace vozidel

* sledovani vyrobki béhem vyroby (pasové dopravniky, montazni stanice)

* v budoucnu se zvaZuje pouZiti pro bezhotovostni platby pomoci mobilnich telefonti

1.2.7 Profibus

Profibus (Proces Field Bus) je na dodavateli nezavisly standard polni sbérnice
pro komunikaci v automatizacni technologii. Standard Profibus vznikl v roce 1980 na zakladé
tlaku nékterych némeckych primyslovych spolecnosti na némeckou vladu. Diky jejich
natlaku vzniklo jednotné feSeni, které se pouzivad dodnes. Profibus umoziiuje komunikaci

mezi zafizenimi riznych vyrobcii bez nutnosti specialniho nastaveni.

10



Sbérnice Profibus nabizi dva moZné komunikacni protokoly (komunikacni profily),
kterymi jsou DP a FMS. Nejcastéji pouzivany komunikacni profil DP je optimalizovan
pro rychlost, vykon a nizké naklady na pripojeni. Byl navrZen specialné pro komunikaci mezi
automatizacnimi systémy a distribuovanymi periferiemi. Sit' mtZe byt realizovdna jako
monomaster, nebo multimaster. V pripadé monomaster varianty se na sbérnici nachazi pouze
jedno zafizeni nastavené jako master. Pristup je realizovan jako master/slave, kde aktivni
master zarizeni vysila povely pro zafizeni typu slave. P¥i multimaster reZimu se pristup

na sbérnici fidi metodou token passing. Sbérnice Profibus podporuje nasledujici topologie:

* shérnice
* strom

* hvézda
* kruh

Nejcast€ji pouzivanou topologii je sbérnice. Sbérnice prochazi celym systémem a jsou
na ni pripojena jednotliva zafizeni. To je vyhoda, protoZe nemusi vést samostatné vedeni
ke kazdému zarizeni, se kterym chceme komunikovat. V pripadé poZadavku na vétsi délku

vedeni neZ umozZiuje standard, je nutné zatradit do cesty signalu opakovac (repeater).

Na zakladé pozZadavki pro nasazeni lze zvolit mezi tfemi druhy pfenosovych vrstev.
* RS-485
© pouZiti s topologii sbérnice
o propojeni pomoci kroucené dvojlinky
o rychlost sbérnice od 9.6 kBit/s do 12 Mbit/s
© maximalné 32 stanic

o délka vedeni mezi dvéma opakovaci limitovana od 100 do 1200 m v zavislosti

na zvolené prenosové rychlosti

o rozSifovani sbérnice bez vlivu na pfipojené stanice
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Optické vlakno
© pouZiti s topologii kruh, nebo hvézda

o délka vedeni mezi dvéma opakovaci miZe dosahovat azZ 80 km v zavislosti na typu

pouZzitého optického vlakna
© moZznost pouZziti pfevodnikli na RS-485

IEC 1158-2

© pouZiti s topologii sbérnice, nebo strom

© pevna prenosova rychlost 32.25 kBit/s.

o synchronni kédovani Manchester II

o jiskrova bezpecnost

© moZnost napajeni zafizeni pfimo ze sbérnice
© délka vedeni az 1900 m

© nasazeni hlavné ve vybuSnych prostredich

12



1.3 Cile prace

Cilem této prace je vyvoj systému pro zabezpeCeni vyrobnich stroji pomoci
zaméstnaneckych RFID karet. Tato kapitola se zabyva jeho navrhem a realizaci. Pro srovnani

je nejdiive popsan soucCasny stav zabezpeceni.

1.3.1 Popis souCasného stavu zabezpeceni

Pres snahu o standardizaci zabezpeceni operaci na vyrobnich zafizenich je moZné
ve firmé Robert Bosch, spol. s.r.o. najit rizna feSeni. Finalni podobu zabezpeceni si vidy
urCuji zakaznici, kterymi jsou jednotliva vyrobni oddéleni. Ti si zvoli nékteré ze standardnich
feSeni, nebo mohou popsat vlastni poZadavek na zabezpecCeni. Pokud neni feSeni presné
definovéno ze strany vyrobniho oddéleni, je vétSinou na uvazeni vyrobce stroje, jaky zptisob
vybere. Diky tomu se miZeme ve firmé setkat s rtiznymi variantami, nebo kombinacemi

zabezpeceni.

V zasadé se vidy jedna pouze o tfi zplisoby pouZivané samostatné, nebo v riiznych

kombinacich. Jsou to:

* uZivatelské ucty s heslem (prvek HMI)
* pole s heslem (prvek HMI)

* elektricky klickovy prepinac

Kazdy z téchto prvk ma urcité nevyhody. Prvni dva jsou zaloZeny na hesle a to ma
samo o sobé nékteré nezadouci vlastnosti. Problémem je udrZeni hesla v tajnosti, protoZze
zadavani se provadi pomoci klavesnice na dotykovém displeji. PrestoZe je zadavané heslo
skryto, prihliZejici mohou sledovat, jaké klavesy byly stisknuty. DalSi nevyhodu prinasi prilis
dlouha doba zapisu hesla. V ptipadé dlouhého hesla trva jeho napsani na klavesnici
operatorského panelu delSi dobu. Pokud se musi takové heslo zadat vicekrat za pracovni
sménu, napiiklad pro potvrzeni zmetkového dilu, je to pro obsluhu stroje velmi obtéZujici.
Je-li heslo jednou prozrazeno, musi se projit cela vyrobni linka a hesla na vSech stanicich

zmenit.

Klickovy prepinac je v tomto sméru komfortnéjsi a rychlejsi, ale objevuje se u néj jiny

problém. Ne vZdy je pocet klicka takovy, aby je mohli vlastnit vSichni opravnéni pracovnici
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pohybujici se ve vyrobni lince. Proto se klicek predava a neustale se objevuji ptipady, kdy jej
neni mozné nalézt. To vede k tomu, Ze klicek nakonec zistane trvale poblizZ pfepinace, nebo

je pfimo zasunuty v prepinaci. Tim se zcela vytraci vyznam klicku, jako prvku zabezpeceni.

1.3.2 Zabezpeceni pomoci RFID karet

Cilem této prace bylo vyvinuti nového systému zabezpeceni, ktery bude vyuZivat
zameéstnanecké karty s bezdratovou technologii RFID. Tyto karty vSichni zaméstnanci nosi
bézné u sebe a vyuzivaji je ve spojeni s dochazkovym systémem, pro prichody

zabezpeCenymi dvefmi nebo k platbam v zavodni jidelné.

Vyrobni zafizeni vyuZivajici tento systém je vybaveno ¢teCkou RFID Kkaret,
ktera precte kod karty a posSle jej do fidiciho systému stroje. Prijaty kod je porovnan s dalSimi
kédy jiz diive uloZenymi do seznamu uZivateli. V ptipadé shody systém prifadi prisluSna
opravnéni pro jednotlivé funkce stroje. PrihlaSeni je aktivni pouze po urcitou dobu
definovanou pomoci vstupnich parametrii programu. Systém je dale vybaven uZivatelskym

rozhranim, pomoci kterého miiZe provozovatel stroje jednodusSe pfidavat a odebirat uZivatele.

Uzivatelské Uucty Pole s heslem Klickovy prepinac

Criler pascword:
EREE R

RFID karta

Obrdzek 8: Ndhrada stavajicich systému zabezpeceni RFID kartou
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Mezi hlavni vyhody navrhovaného systému patfi:
* nizké finan¢ni naklady na porizeni
* rychla forma autorizace ¢innosti
* pouziti firemnich zaméstnaneckych karet
* snadna sprava uZivatell a opravnéni
* jednoducha implementace na nova vyrobni zarizeni

* vysoka mira zabezpeceni

ProtoZe se jedna o zcela nové reSeni zabezpeceni, bylo nutné navrhnout cely systém
od dplného zacatku. ReSeni zahrnuje jak softwarovou, tak i hardwarovou &ast.
Pro hardwarovou c¢ast bylo nutné vybirat komponenty s ohledem na zavedené standardy firmy
Robert Bosch, spol. s.r.o. Cely projekt byl rozdélen na jednotlivé tikoly:

* vybér vhodné ctecky karet

* navrh propojeni ¢tecky s fidicim systémem

* tvorba funkcniho bloku pro prijem dat ze Ctecky

* tvorba programového modulu pro fizeni pristupti

* tvorba programového modulu pro spravu uzivatela

* navrh grafického uZivatelského rozhrani (GUI)

* tvorba nadfazeného programového modulu pro fizeni celého systému
» vyfteSeni ukladani uZivatelskych dat

e tvorba dokumentace
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2 Popis systému

V této kapitole se nachazi detailni popis systému. Déli se na dvé zakladni casti. Prvni
popisuje pouZity hardware a jednotlivé vazby mezi zafizenimi. Druhd Cast se zaméfuje

na software a poskytuje informace o jednotlivych programovych modulech.

2.1 Hardware
2.1.1 Popis jednotlivych komponent

2.1.1.1 Ctecka karet GP20

Pro cteni karet byla zvolena ctecka GP20. Jedna se o zarizeni pro cteni
pasivnich RFID tagu. Po prilozZeni karty ke ¢tecce dojde k vycteni kédu karty, ktery je odeslan
pomoci sériového rozhrani k dalSimu zpracovani. Vyhodou ctecky je pomérné velka

Cteci vzdalenost a malé rozméry zarizeni.

Zakladni parametry Ctecky

pracovni frekvence 125 KHz

napajeci napéti 5-12,5VDC

maximalni ¢teci vzdalenost 200 mm

komunikacni rozhrani RS232, nebo Wiegeland
parametrizace pomoci externiho rozhrani
rozmery 420 x 320 x 45 mm
pracovni teplota -10 - +60 °C

2.1.1.2 Vstupni modul BL20-1RS232

Modul slouZi ke zpracovani kdédu prijatého ze ctecky karet. Propojeni se CteCkou
zajistuje rozhrani RS232. Ke spravné funkci komunikace je nutné nastavit prenosové
parametry modulu stejné jako u ctecky karet. To se provadi pomoci obsluzného softwaru

v hardwarové konfiguraci PLC.
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Obrdzek 9: Modul BL20-1RS232 vloZeny do
zdakladniho modulu [6]

Modul je dale vloZen do takzvaného zakladniho modulu a ten je pfipojen spolu
s dalSimi moduly k rozhrani zajiStujicim komunikaci s polni sbérnici Profibus. Zakladni
modul obsahuje svorky, na které je mozné primo pripojit signalové vodiCe rozhrani RS232.

Modul je vybaven LED diodami pro indikaci stavu a diagnostiky.

Zakladni parametry modulu BL20-1RS232

napajeci napéti 24V

aktivni droven (URS1) -15az -3 VDC
neaktivni uroveni (URSO) 3az 15 VDC
prenosové signaly RxD, TxD, RTS, CTS
velikost datového bufferu 128 byte

pro piijem

velikost datového bufferu 64 byte

pro vysilani

prenosova rychlost 300 az 115200 Bit/s
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2.1.1.3 Profibus brana pro 1/0 systém BL20

Brana zpracovava informace ze vsSech pripojenych I/O modult a posila je pomoci
rozhrani Profibus do PLC k dalSimu zpracovani. Takto lze pfipojit rizné druhy moduld.
Napriklad digitdIni vstupy, digitdalni vystupy, analogové vstupy, analogové vystupy a rizna
komunika¢ni rozhrani. V naSem pripadé pouZivime modul s rozhranim RS232 pro piijem

telegrami ze Ctecky karet.

Pfimo na modulu jsou oto¢né prepinace, kterymi miZeme nastavit adresu v Profibus
siti. Dale modul obsahuje svorky pro pripojeni hlavniho napajeciho napéti a svorky
pro pripojeni napajeciho napéti jednotlivych I/O modulti. K pripojeni na sbérnici
Profibus slouZi konektor D-SUB. Poslednim konektorem na modulu je PS/2 servisni rozhrani

slouZici k nastaveni a diagnostice pomoci softwaru doddvaného vyrobcem.

Obrdzek 10: Profibus brdna se tfemi pripojenymi I/O
moduly [6]
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2.1.1.4 Rizeni IndraControl VEP30

IndraControl VEP30 patfi do kategorie SoftPLC a je vyrabéno firmou Bosch Rexroth.
Jedna se o kompaktni pocitac fady PC, na kterém béZi aplikace vytvarejici prostfedi PLC.
Déle je tento komplet vybaven dotykovym displejem a nainstalovanym softwarem
pro vizualizaci (HMI). PC je vybaveno standardnimi rozhranimi a navic obsahuje kartu

pro pripojeni na sbérnici Profibus.

Rexroth

IndraControl V

Obrdzek 11: PLC IndraControl VEP30

Jako operacni systém je pouzit Windows CE 5.0 doplnény aplikacemi pro konfiguraci
a spravu PLC. Operacni systém je uloZen na vymeénitelné karté typu Compact Flash, ze které
je zaveden po zapnuti napajeni. Po startu systému dojde ke spusSténi aplikace vlastniho PL.C

a nasledné i softwaru pro vizualizaci.

Programovani PLC se provadi pomoci softwaru IndraLogic zaloZeném na vyvojovém
prostiedi CoDeSys. K programovani lze pouZit jazyky IL, ST, SFC, LD a FBD popsané
v kapitole 1.2.1. Ve firmé Robert Bosch, spol. s.r.o. je tato volba zliZena na pouZziti jazyki
Jazyk SFC se pouZziva k programovani sekvenci predstavujicich sled jednotlivych montaZznich
operaci na stroji. Ostatni kdd se zapisuje v jazyce ST. Ten obsahuje pokrocilé instrukce

a funkce, pomoci nichZ Ize realizovat i velmi sloZité operace.
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Zé&kladni parametry PLC

napajeci napéti 24V

CPU Celeron 600 Mhz

operacni pamét' RAM 256 MB

velikost Compact Flash paméti 1GB

displej Dotykovy barevny TFT
Velikost 8,4 «
RozliSeni 800x600

rozhrani 2 x Ethernet TCP/IP
2xUSB 2.0
1 x RS232

rozhrani polni sbérnice

1 x Profibus DP-Master

2.1.2 Blokové schéma systému

Schéma ukazuje propojeni jednotlivych zafizeni mezi sebou. Na skuteCném stroji

je blok I/0O modulii umistén v rozvadéci stroje, operdtorsky panel v zorném poli obsluhy

a ctecka se obvykle nachazi v tésné blizkosti panelu.

Ctecka karet

)

Profibus

11O

RS232

Obrdzek 12: Blokové schéma systému
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2.1.3 Tok dat

V okamZiku priloZeni karty ke CteCce se zaCne v civce uvnitf karty indukovat napéti.
Tim se nabiji napajeci kondenzator. Pfi plném nabiti kondenzatoru se jeho naboj pouZije

k napajeni vysilace v karté. Ten pak odeSle do ¢teCky kod uloZeny v Cipu karty.

Ctecka predd tento kéd spolu s ukon€ovacimi znaky na rozhrani RS232. Kéd je prijat
I/O modulem a uloZen do interniho bufferu. Pokud aplikace v PLC zjisti, Ze buffer

v I/O modulu obsahuje néjaka data, spusti se sekvence pro jejich vycteni.

Vycitani dat z I/O modulu probiha tak, Ze se pres Profibus do PLC odesle 6 Bytu,
které jsou po uspésném prijeti vymazany z interniho bufferu modulu. Poté PLC zkontroluje,
zda je buffer modulu prazdny, nebo jeSté obsahuje néjaka data. V pripadé, Ze jsou k dispozici
dalS$i data, cyklus vycitani se opakuje, dokud buffer modulu neni zcela vyprazdnén.

Po vycteni vSech dat se v PLC nachazi proménna typu STRING obsahujici kod z Cipu karty.

21



2.2 Software
2.2.1 Popis programovych modul(l

2.2.1.1 TurcklRs232Fb

Vyrobce sériového rozhrani RS232 (2.1.1.2) nedodava pro PLC firmy Rexroth
funkcni bloky (FB) obsluhujici jejich modul. Proto bylo nutné vytvorit funkcni blok, pomoci
kterého by bylo mozné jednoduchym zpisobem modul obsluhovat. Stacilo vytvofrit blok
umoziujici pouze ¢teni z RS232 linky, ale vzhledem k jinym budoucim moZnostem nasazeni

byl funké¢ni blok vybaven i mechanismem pro zapis dat.

Pro funkcni blok musi byt nejdrive nastavena zakladni konfigurace. Volani funkéniho
bloku Ize provést aZ po jejim nastaveni. Béhem prvniho programového cyklu jsou
inicializovany interni proménné a prevzaty parametry FB. Zaroven je provedena kontrola
spravnosti vstupnich parametrti. Pokud je vSe v poradku, nastavi se vystup Ready na hodnotu

TRUE a FB je pripraven pro spousténi uloh.

Pro spravnou funkci musi byt zajiSténo volani FB v kaZzdém programovém cyklu,
protoZe uvnitf zpracovavané ulohy potiebuji ke svému béhu vice programovych cykla a také

proto, Ze je tfeba periodicky Cist stav ovladaného zarizeni.

TURCELIRZZ232FE

—Par : TurcklBRsZ3iZParaitruct FltNo : DINT—
—pFltluit : POINTER TO EOOL Feady : EOOL|—
—Enableiend : EBEOOL FecvDone : EBOOL—
—EnableFecw : EBOOL SendDone @ BOOL—
—DeleteRecvyBuf @ EOOL FecvDatalen : DINT—
—DeleteiendBuf : BOOL FecvData : STEING(1000)[—
—dendbatalen : DINT

—S3endbata : 3TRING(1000)

Obrazek 13: Funkcni blok Turck1Rs232Fb

Na obrazku 13 je vidét blokové schéma funkéniho bloku se vstupnimi proménnymi

na levé strané a vystupnimi proménnymi na pravé strané.
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Vstupni parametry

Jméno parametru

Vyznam

Par

Parametrizacni struktura typu Turck1Rs232ParaStruct

pFltQuit Ukazatel na proménnou typu BOOL. Aktualni porucha funk¢niho
bloku (FltNo <> 0) je vynulovana nabéZnou hranou.

DeviceTxt Retézec znaki obsahujici nézev slouZici k identifikaci zafizen.
Obvykle se do néj zapisuje oznaceni zarizeni ze schématu
zapojeni.

EnableSend Odeslani dat uloZenych v bufferu pro odesilani se provede
nabéznou hranou tohoto parametru.

EnableRecv Prijem dat uloZenych v bufferu pro prijem se provede nabéZznou
hranou tohoto parametru.

DeleteRecvBuf Data v bufferu pro pfijem jsou smazana nabéznou hranou tohoto
parametru

DeleteSendBuf Data v bufferu pro odesilani jsou smazana nabéznou hranou tohoto
parametru

SendDataLen Pocet znaki k odeslani

SendData Data k odeslani

Vystupni parametry

Jméno parametru

Vyznam

FltNo

Cislo poruchy
0 — bez poruchy, < 0 — porucha aktivni

Ready Indikuje zda je FB ptipraven (TRUE), nebo ne (FALSE).

RecvDone Indikuje zda byl prijem dat pomoci EnableRecvData ukoncen
(TRUE), nebo ne (FALSE)

SendDone Indikuje zda bylo odesilani dat EnableSendData ukonceno
(TRUE), nebo ne (FALSE)

RecvDatal.en Pocet znaki prijatych dat

ReceivedData Prijata data

Enumerator TurcklRs232ByteOrderEnum

Syntaxe TYPE Turck1Rs232ByteOrderEnum

( TURCK_BYTEORDER_INTEL = 0,

TURCK_BYTEORDER_MOTOROLA := 1

)

END_TYPE
Popis Slouzi k volbé Fazeni bajti v parametrizacni struktufe
Nazev Vyznam
TURCK_BYTEORDER_INTEL fazeni Intel
TURCK_BYTEORDER_MOTOROLA | fazeni Motorola (prohozené bajty)
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Vstupni struktura Turck1Rs232InputStruct

Syntaxe TYPE Turck1Rs232InputStruct
STRUCT
Data : ARRAY[1..3] OF WORD;
Status : WORD;
END_STRUCT
END_TYPE
Popis Obsahuje strukturu obrazu vstupti modulu BL20-1RS232. Jeden modul
zabira 4 datova slova obrazu vstupti.
Pole Vyznam
Data Datova slova
Status Stavové slovo pro Fizeni procesu

Vystupni struktura Turck1Rs2320utputStruct

Syntaxe TYPE Turck1Rs2320utputStruct
STRUCT
Data : ARRAY[1..3] OF WORD;
Control : WORD;
END_STRUCT
END_TYPE
Popis Obsahuje strukturu obrazu vystup modulu BL20-1RS232. Jeden modul
zabira 4 datova slova obrazu vystupd.
Pole Vyznam
Data Datova slova
Control Ovladaci slovo pro Fizeni procesu

Parametrizac¢ni struktura

Syntaxe TYPE TurckilRs232ParaStruct
STRUCT
pInput : POINTER TO Turcki1Rs232InputStruct;
pOutput : POINTER TO Turck1Rs2320utputStruct;
ByteOrder : TurcklRs232ByteOrderEnum;
END_STRUCT
END_TYPE
Popis Parametrizacni struktura slouZi k nastaveni zakladnich parametrti funk¢éniho
bloku.
Pole Vyznam
plnput Ukazatel na obraz vstupti, na kterych je namapovan modul
pOutput Ukazatel na obraz vystupt, na kterych je namapovan modul
ByteOrder Typ fazeni bajti (Motorola nebo Intel)
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2.2.1.2 RfidCardLevelManager

Programovy modul RfidCardLevelManager slouzi k fizeni uzivatelskych pristupt.

Po vyCteni karty pomoci ctecky je kod karty predan tomuto modulu. Zde se provede

prohledéani souboru s daty uZivatelti. Pokud je v souboru nalezen uZivatel s prislusSnym kédem

karty, dojde k nastaveni pridéleného opravnéni.

FFIDCARDLEVELMANAGEE.
—FequestedlLevel DINT FetWal : DINT—
— InputCode ATRING(Z25) CardRecognized : EOOLE—
—LogoutTime : TIME CardiotFound : BEOOL—

Level : DINT—
MName : STRING(Z5)|—
Code : STRING(ZL5)|—

Obrazek 14: Programovy modul RfidCardLevelManager

Rizeni operaci probiha pomoci vstupnich proménnych modulu. Pomoci vystupnich

proménnych jsou predavany informace nadfazenym programovym modulim. Popis

parametrii modulu je uveden v tabulce.

Vstupni parametry

Jméno parametru Vyznam

RequestedLevel PoZadovana droveri autorizace

InputCode Retézec obsahujici kod karty

LogoutTime Cas po ktery je karta pfihlasena v systému

Vystupni parametry

Jméno parametru

Vyznam

RetVal

V piipadé, Ze je karta rozpoznana a tiroveil odpovida poZadované
urovni na vstupu modulu (RequesteLevel), je tato proménna
nastavena na hodnotu OK

CardRecognized Karta byla rozpoznana
CardNotFound Karta nebyla nalezena

Level Uroveii zavezpeceni nactené karty
Name Jméno uZivatele nactené karty
Code Kéd nactené karty
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2.2.1.3 RfidCardManagement

Programovy modul RfidCardManagement slouzi ke spravé uZivatelti a karet. S timto
modulem miZeme do systému pridavat nové uZivatele, ménit jejich opravnéni, nebo je mazat.

To je zajiSténo spojenim modulu s grafickym uZivatelskym rozhranim.

EFIDCARDMANAGEMENT

—{InputCode : 3TERING(ZS) NameColorErr : BOOLE—
—{VWisCtrl : POINTEER TO BEfidMan¥Vis3truct CodeColorErr : BOOL—
—{I=zexr : POINTER TO REfidCardUseritruct

Obrdzek 15: Programovy modul RfidCardManagement

Kod nactené karty je modulu predavan pres vstupni proménné. Informace o aktualné
navoleném uZivateli je preddna pomoci ukazatele (Pointer) na datovou strukturu
RfidCardUserStruct. Dalsi ukazatel na datovou strukturu RfidManVisStruct ¥idi komunikaci
s prvky grafického uZivatelského rozhrani. Pristup pres ukazatele zajiStuje obousmérnou
vyménu dat uvniti datovych struktur. Diky tomu je moZné Cist stav grafickych prvki, ale také
jej v pripadé potifeby meénit. Tato vlastnost se vyuZiva napriklad u pole se jménem uZivatele.
Do néj Ize jméno uZzivatele zapsat pomoci dotykové klavesnice, nebo tam miZe byt presunuto
pii volbé polozky v seznamu uZivatelii. To se stane v pfipadé poZadavku na dpravu jména

existujiciho uZivatele.

Vstupni parametry

Jméno parametru Vyznam

InputCode Kod nactené karty

VisCtrl Ukazatel na datovou strukturu slouZici k fizeni uZivatelského
rozhrani

User Ukazatel na datovou strukturu s udaji u uzivateli

26



Vystupni parametry

Jméno parametru Vyznam

NameColorErr Vystup je nastaven na log. 1, pokud je nutné ¢ervené podbarvit
vstupni pole se jménem uZivatele. To se déje napriklad v pripadé
pokusu o uloZeni uZivatele s neodpovidajicim formatem jména.
CodeColorErr Vystup je nastaven na log. 1, pokud je nutné Cervené podbarvit
vstupni pole s kddem karty. To se déje naptiklad v pfipadé pokusu
o uloZeni uZivatele bez pridéleného kodu karty.

2.2.1.4 Spravce moduld RfidCard

Spravce modulii slouzi k vzajemnému propojeni vSech programovych moduld.
Byl vytvoren kviili poZadavku na moznost budouciho rozSifovéani systému. Jednotlivé
programové moduly lze pridat do uZivatelské knihovny a pomoci spravce fidit tok informaci
mezi nimi. Pokud bychom v budoucnu chtéli naptiklad pouZzit jiny RS232 hardware pro cteni
karet, sta¢i vyménit pouze programovy modul pro pfijem dat a ve spravci se prectena

informace z nového modulu pfesmeéruje na ostatni programové moduly.

Dalsi vyhoda spravce spoc¢iva v jednoduchosti jeho kédu a otevienosti pro zmény.
Je mozné v ném provadét upravy ovliviujici chovani celého systému. Mtizeme zde napiiklad

zmeénit Cas pro automatické odhlaseni uZivatele, nebo pocet uZivatelskych trovni.

2.2.1.5 Data uzivateld

K uloZeni dat uZivateli byl pouZit standard dodavatele PLC. Nebylo nutné vyvijet
vlastni systém s touto funkcionalitou, protoZe dodavané FeSeni je z hlediska obsluhy velice

jednoduché a spolehlivé.

UloZeni dat se provadi tak, Ze se daty (polem dat) naplni pfipravena datova struktura
a spusti se funkce provadéjici jeji uloZeni do souboru. Data jsou uklddédna do textového
souboru ve formatu XML na Compact Flash kartu uvnitt PLC. K opétovnému vycteni dat

se opét pouZiva standardni funkce.

UloZeni dat do souboru ptindsi vyhody, jakymi jsou snadné zalohovani, editace

pomoci textového editoru nebo mozZnost prenosu na jiné fizeni.
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2.2.2 Komunikace mezi jednotlivymi vrstvami
Cely systém je rozdélen na samostatné funkcni celky, jejichZ propojeni zajiStuje
programovy modul RfidCard (2.2.1.4). Ten Fidi nasledujici funkce:
* prijem kodu karty ze ctecky
» predani kodu karty do modulu pro spravu tirovni (RfidCardLevelManager)
* predani kodu karty do modulu pro spravu uzivateld (RfidCardManagement)

* ovladani grafického uZivatelského rozhrani

[ Ctecka karet ]

Instance

Turck1RS232Fb
‘ ‘ feeeeeeeeesssssmaaaaaes .
(] L}
L} ]
L]
- RfidCardManagement '
UZivatelské rozhrani |/*~—— Spravce modult ' .
(HMI) — RfidCard : .
n
—V/| RfidCardLevelManager | 4
' :
L} n

Data uzivatel(
(LineData)

Obrazek 16: Blokové schéma komunikace mezi jednotlivymi vrstvami

Jedninou funkci, kterd zatim neni fizena pomoci spravce, je zapis uZivatelskych dat
do souboru. Zapis téchto dat si provadéji samostatné moduly RfidCardManagement
a RfidCardLevelManager. V budoucnu by i tato funkce méla byt presunuta do spravce
modult RfidCard, protoZe pak budou veskeré funkce systému fizeny a diagnostikovany

pomoci jednoho centralniho modulu.
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2.2.3 Uzivatelské rozhrani

2.2.3.1 Sprava uzivatel(l

Nejdtlezitéjsi casti uzivatelského rozhrani je formular urceny ke spravé jednotlivych

uzivateld a jejich karet.

WindowsCE

RBCB/TEF1.1 02.03.2011 15:23:47

- -

ZaHadni poloha *  Bezp. dvefe

Aktualni typ: UZivatel: Tlakovy vzduch

“. | Premosténi dveri

111111

UZivatel pfihlaZen - * " Nouzov¥ ¥ypinat

UZivatelé a karty

Uzivatel Pavel Kouba A | 4 |
Karta Q1C2DiC882 1{Jan Kadlec 234567890 | obsluha
2 |Jan Movak 0C2423539| sefizovad
Opré\rnén[ Sprévce w 3 |Karel Movak OC23Ce831 ohsluha
- > 4 |Pavel Kouba Q1C2DCE82 | spravoe
5
a]
= ?
UlaZit o
9
10
Wyrmazat v ' | (

Developed by RECESTEF11imajidbj

Diagnostika Produkce Sprava Mavodka Mastaveni

Obrdzek 17: UZivatelské rozhrani pro sprdvu uZivatelii a karet

Leva strana rozhrani slouzi k vytvoreni nového uZivatele, nebo k tpravé dat
existujictho uZivatele. Prvni vstupni pole je urCeno pro zadani jména. Druhé vstupni pole
obsahuje kod karty, ktery bude pritfazen uZivateli. Nacteni tohoto kddu se provadi priloZenim
karty ke ctecce. Kéd je pak automaticky vepsan do prislusného policka. Posledni rozbalovaci
pole slouzi k vybéru opravnéni. Po vyplnéni vSech udaji a stisku tlacitka UloZit dojde

k zapisu uZivatele do systému.
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UZivatel Pavel Kouba

Karta 91C2DC882
Opravnéni spravce w
UloZit
YWymazat

Obrazek 18: Leva strana
uzivatelského rozhrani

Na pravé strané formulére se nachazi tabulka s daty existujicich uzivateld. Obsahuje
sloupce se jmény, kody karet a opravnénimi. Sipka 5 na levé strané ukazuje na aktualné
zvoleného uzivatele. V tabulce se miZeme pohybovat pomoci Sipek 1 a 2 po jednotlivych
poloZzkach nebo pomoci Sipek 3 a 4 po celych strankach. Také je moZné uchopit Sipku 5

a pouZit ji jako posuvnik. To umoZni rychlou navigaci v ramci jednotlivych poloZek.

1 -~ 3 2

| 11an Kadlec | 234567200 obsiuha
[ 2[1an Movak | Dc2a23539| sefizovad
| 3karel Movak | oczveessl| obsiha

>|_4|F'a\rell<nuba | 91C2DCEIBE| spravce
[ 5| | |
5 [ |
[ 7 |
|
|

I
E
[ 10]

2 v |4 %

Obrazek 19: Prava strana uzivatelského rozhrani

Pokud chceme upravit data néjakého existujiciho uZivatele, zvolime tohoto uZivatele

v seznamu. PokaZdé, kdyZ se ukazatel pfesune v seznamu na jinou poloZku, dojde k propsani
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dat zvoleného uZivatele do policek na levé strané formulare. V téch lze tdaje upravit a znovu
uloZit. Takto miZeme zménit jméno, kod karty, nebo uZivatelské opravnéni. Tlacitko

Vymazat slouzi k odstranéni uZivatele ze systému.

2.2.3.2 Ovéreni karty

Formular slouZi pro ovéreni karty, kterou jsme zadali do systému. Po priloZeni karty
ke CteCce je zobrazeno jméno uzivatele, kod karty a pridélené opravnéni. Takto miiZzeme

zkontrolovat, zda je karta vloZena v systému a jaké k ni nalezi opravnéni.

WindowsCE
RBCB/TEF1.1

02.03.2011 15:25:16

Aktualni typ: UZivatel: " | Tlakovy vzduch

-

111111 -

Zakladni poloha Bezp. dvefe

Premosténi dvefi L

UZivatel piihlazen * “ ' Nouzovy vypinac

Ovéreni karty

Uivatel Jan Kadlec
Karta 234567890
OpravnEni obsluha

X

Diagnostika Produkce Sprava Mavodka Servis Mastaveni

Developed by RECEITEF11fmajdbj

Obrdzek 20: Rozhrani slouzici k ovéreni vytvorenych uZivatelii
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2.2.3.3 Autorizacni formular

Autorizacni formuldf pouzivame v pripadé, Ze potiebujeme obsluze stroje oznamit
nutnost pouziti karty. Pokud napfiklad stroj béhem automatického cyklu vyrobi zmetkovy dil,
mizZeme zobrazit tento formuldf a sdélit obsluze, Ze je nutné provést potvrzeni takto
vyrobeného dilu. Formulaf obsahuje textové pole Info Obsluze, kam jsou vypisovany pokyny
pro obsluhu stroje. Soucasti formuldfe jsou pole zobrazujici jméno a uroven opravnéni
prihlaSeného uZivatele. V pripadé, Ze uroven prihlaSeného uZivatele neni dostatecna

pro provedeni operace, je pole podbarveno Cervenou barvou.

WindowsCE
RBCB/TEF1.1

02.03.2011 15:25:05

-

Aktualni typ: UZivatel: Tlakovy vzduch

*  ZaHadni poloha *  Bezp. dvefe

-

111111 -

’71m‘0 obsluze

Premosténi dvefi

UZivatel piihlazen * “ ' Nouzovy vypinac

Provedte autorizaci pomoci karty

Uzivatel Jan Kadlec

Developed by RECEITEF11fmajdbj

Diagnostika Produkce Sprava Mavodka Servis Mastaveni

Obrazek 21: Pokus uZivatele s nedostatecnym oprdvnénim o autorizaci ¢innosti
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3 Vyuziti v praxi

Zde jsou popsany jednotlivé uZivatelské trovné a akce s nimi spojené. Popis vychazi
ze souCasného stavu ve firmé Robert Bosch s. r. o. Druha cast kapitoly obsahuje porovnani

s predchozim stavem zabezpeceni.

3.1 Urovné zabezped&eni a jejich funkce

PocCet urovni v systému lze pomoci parametri programovych moduli jednoduse
zménit, ale standardné je systém nasazovan se tfemi drovnémi zabezpeceni. Hlavnim
divodem pro tento pocCet byly poZadavky vyrobniho oddéleni, u kterého byl systém poprvé
nasazen. Ukazalo se, Ze tento poCet opravnéni je dostaCujici a zaroven si snadno udrZime

prehled o tom, jaké operace se daji s prisluSnymi opravnénimi provadeét.

NejniZsi trovenl opravnéni ma clovék pracujici na stroji jako obsluha. Na vyrobni
lince pracuji i lidé z pracovnich agentur nebo brigadnici, ale toto opravnéni je pridélovano
pouze kmenovym zaméstnancim s dostatecnym proskolenim. Takovy zaméstnanec muze
autorizovat vyrobeny zmetkovy dil, jelikoZ zna presny postup, jak s takovym dilem dale
naloZit. Druhou droveni opravnéni ma pridélenu sefizovac stroje. ZajiStuje bezproblémovy
béh stroje, provadi jeho nastaveni a drobné opravy. K tomu potfebuje pristup do reZimu,
ve kterém ma dovoleno samostatné ovladat jednotlivé prvky stroje. Jedna se o takzvany
manudlni reZim stroje. Déle je sefizovaC opravnén k provadéni ovéreni funkci stroje a mtize
meénit nékteré z parametri technologického procesu. Nejvyssi opravnéni ma technolog
zodpovédny za spravnych chod a nastaveni prislusného stroje. Je to vlastné spravce zarizeni.
S jeho opravnénim lze ménit veSkeré parametry stroje, kalibrovat méfidla a nastavovat rtizné
kontrolni prvky. Pro snadnéjsi orientaci bylo Ciselné oznaceni jednotlivych trovni nahrazeno
jmény pracovnich zafazeni osob, kterym jsou tato opravnéni pridélovana. Jedna se tedy
o opravnéni se jmény sprdvce, serizova¢ a obsluha. Plati to, Ze vySSi drovenn opravnéni
dovoluje provadét vSechny ukony, které umoziuji nizsi urovné pod ni. Tabulka ukazuje, jaké

¢innosti mohou provadét osoby s prisluSnymi opravnénimi.
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Seznam opravneéni

Jméno opravnéni Povolené operace

obsluha - potvrzeni vyrobeného NOK dilu

sefizovac - vstup do rezimu manualniho ovladani funkci stroje

- moznost spusténi ovérovacich rezZimi pro méfidla a snimace
- moZnost zmeény vyrabéného typu

- pristup k nékterym parametrim stroje

spravce - moznost spousténi kalibracnich reZimi stroje
- pristup do editoru dat (parametry stroje a procesu)
- moznost nastaveni kontrolnich prvki

3.2 Porovnani s predchozim stavem zabezpeceni

Predchozi stav zabezpecCeni stroju byl jiZ popsan v kapitole 1.3.1. Rozdil mezi feSenim
pomoci RFID karet a dfivéjSimi feSenimi je obrovsky. Velkou vyhodou nového systému je,
Ze se jedna o novy standard zabezpeceni, ktery je sice mozné mirné modifikovat, ale zakladni
model vzdy zistane zachovan. To se o predchozich systémech nedalo tvrdit, protoZe variant
jejich provedeni se nachazi ve firmé Robert Bosch, spol. s.r.o. velmi mnoho a kazda z nich

funguje trochu odlisné.

DalSim pfinosem je spolehlivost a rychlost s jakou je moZné autorizaci Cinnosti
provadét. V pripadé drive pouZitych zabezpeCeni pomoci hesel bylo pro obsluhu stroje
opakované zadavani hesla pfi nékterych Cinnostech velmi obtéZujici. Béhem zadavani hesla
na klavesnici dotykového displeje dochazelo velmi Casto k prekleptim a pak bylo nutné

heslo zadavat vicekrat.

V porovnani s dfive pouzivanymi klicCkovymi prepinaci je karta také velkym prinosem.
Klicky se velmi casto ztracely, nebo byly po celou dobu montazZe zasunuty v prepinaci, takze
zabezpeCeni vlastné neexistovalo. Karta je osobnim vlastnictvim kaZdého zaméstnance
a pri jeji ztraté musi zaméstnanec zaplatit za novou. Proto si kazdy dava pozor, zda kartu
nékde nenechal. Vzhledem k tomu, Ze karta slouZi ve firmé i k autorizaci jinych ¢innosti

(platba v jidelné, vstup do zavodu), jsou zaméstnanci opatrni a karty si vzajemné neptijcuji.
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4 Zaver

4.1 Splnéni cilt prace

Na zacatku vyvoje této aplikace, byly poZadavky na jeji chovani a moZnosti probrany
s kolegy z technického oddéleni a se zastupci vyrobnich oddéleni. Cilem téchto konzultaci

bylo, aby aplikace vyhovovala po technické strance, ale také spliiovala poZadavky zakaznika.

PoZadavkem na technické provedeni bylo pouziti hardwarovych komponentt, které
jsou jiZ ve firmé znamy. Tim je zaru€ena mozZnost rychlé opravy systému, pokud néco selZe.
Nékteré pouzité dily (napt. I/O modul) jsou ve firmé Robert Bosch, spol. s.r.o. vedeny jako
polozky ve skladu nahradnich dild, takZe je mozné v piipadé zavady provést jejich okamzitou
vyménu. Ctecka karet byla vybrdna na zakladé pouZitého standardniho rozhrani RS232.
Vyhodou jsou i rozméry ¢tecky. Diky nim muzZe byt namontovana v blizkosti obsluhy stroje,

ale nebrani pfi manipulaci s vyrobky.

V softwarové casti byl kladen dliraz pfedevSim na transparentnost a prenositelnost
celého systému. Cela aplikace byla po dokonceni uloZena jako knihovna, kterou lze béhem
kratké doby nasadit na dalSi vyrobni zafizeni. To umozZni rychlou implementaci aplikace
na nové vyrabéné stroje. Knihovna miZe byt s dokumentaci preddna externim dodavatelim
vyrobnich zafizeni a ti mohou sami provést jeji zaclenéni. Nékteré funkce uvnitf knihovny
jsou Fizeny pomoci vstupnich a vystupnich parametr programovych modult. Diky tomu lze

upravovat a sledovat chovani celého systému.

Hlavnim cilem pro uZivatelské rozhrani byla jeho jednoduchost a prehlednost. Navrhy
rozhrani se béhem vyvoje predstavovaly zastupcim vyrobnich oddéleni a ti k nim mohli
vznaset své pripominky. Spolecnymi silami bylo rozhrani dopracovano do soucasného stavu.
Jako velice dobry test poslouZilo predstaveni celého systému lidem, ktefi s nim neméli Zadnou
zkuSenost. Bez predchoziho vysvétlovani byli poZadani, at’ se pokusi pridat nové karty a zkusi

oveérit jejich funkci. Tento test dopadl vyborné.

PrileZitost pro konec¢né otestovani systému se naskytla v souvislosti s dokoncovanim
praci na stavbé vyrobni linky pro jedno z vyrobnich oddéleni. Linka obsahuje 9 montaZznich
stanic a po dohodé s vyrobnim oddélenim bylo moZné osadit vSechny tyto stanice systémem

pro zabezpeceni pomoci RFID karet. Cely systém je v provozu jiZz nékolik mésict a za dobu
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jeho fungovani se nevyskytl jediny problém. Ziskal si velkou popularitu a v soucasné dobé

se zvaZzuje jeho nasazeni na nové porizovanych vyrobnich linkach.

4.2 Moznosti budouciho rozSireni

V souvislosti s moZnym nasazovanim systému na noveé vyrobni linky se objevily dalsi
pozadavky a napady na jeho rozSifeni. Jednd se napfiklad o mozZnost vytvéareni souborti
se zaznamy o provadénych autorizacich. JelikoZz TFizeni novych stroji obsahuje
Compact Flash kartu, na které lze funkcemi ze standardni knihovny vytvaret soubory, nebrani
nic tomu, tuto funkci do stavajiciho systému jednoduSe doplnit. Dalsim navrhem je propojeni
systémud autorizace pomoci TCP/IP rozhrani. To by umoznilo zadavat uZivatele pouze
do jedné stanice v lince a poté by se automaticky provedlo kopirovani uzivatelii na ostatni
stanice. Tato funkcionalita vyZaduje propojeni stanic v siti Ethernet. Vzhledem k tomu,
Ze je vétsina novych stroji stejné do pocitacové sité pripojovana kvtli sbéru vyrobnich dat,

jedna se o jednu z dalSich z moZnosti vylepSeni systému.
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