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Abstrakt

Hlavnym cielom tejto bakalarskej prace je stidium a implementacia systému pre detekciu
podvodnych vystupnych uzlov siete Tor. Praca obsahuje informacie o uz existujtcich riese-
niach pre detekciu podvodnych vystupnych uzlov a techniky pouzité na detekciu podvod-
nych vystupnych uzlov. Dalej sa praca zaobera navrhom systému pre detekciu podvodnych
vystupnych uzlov narisajicich sifrovani HT'TPS komunikéciu pri pristupe na aktkolvek
z celosvetovo najnavstevovanejsich stranok na internete. Popisuje spdsob implementécie a
testovania navrhnutého detekéného nastroja. Takisto sa zaoberd detekciou podvodnych vy-
stupnych uzlov za pouzitia implementovaného nastroja a popisuje incident, pri ktorom bol
odhaleny a reportovany podvodny vystupny uzol.

Abstract

The main goal of this bachelor’s thesis is to study and implement detection for malicious Tor
exit nodes. This work contains information about existing solutions for detecting malicious
exit nodes and techniques used for Tor malicious exit nodes detection. This work also
discusses design of system for detecting malicious Tor exit nodes tampering with encrypted
HTTPS communication when accessing any of the worldwide most visited websites. It
describes the process of implementation and testing of designed detection tool. It also deals
with detection of malicious exit nodes using implemented tool and describes incident which
led to the detection and reporting of a malicious exit node.
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Kapitola 1

Uvod

Anonymizac¢na siet Tor poskytuje jej uzivatelom pristup k sluzbam internetu bez prezra-
dzania ich IP adresy. K 15.1.2019 m4 siet Tor priblizne dva miliény uzivatelov' a vyse Sest
tisic smerovac¢ov’ rozmiestnenych po celom svete.

Anonymizicia je dosiahnutd utajenim IP adresy uzivatela pred sluzbou, ku ktorej pri-
stupuje. Pri pristupe na internet cez sief Tor je komunikacia uzivatela smerovana naprie¢
niekolkymi uzlami siete Tor tvoriacimi okruh. Okruh bezne tvoria tri uzly: prvy - vstupny
uzol, druhy - stredny uzol a treti - vystupny uzol [5]. Takto je zabezpecené, ze sluzba ne-
pozna IP adresu uzivatela, ale IP adresu vystupného uzla. Komunikacia v ramci siete Tor
je Sifrovand a ziadny z uzlov (okrem vystupného) nepoznd ciel komunikécie [2, 5]. IP adresu
uzivatela poznd iba vstupny uzol [6]. DalSie informécie o sieti Tor st popisané v kapitole 2.

Vystupny uzol ,,odlipne“ poslednt vrstvu sifrovania a tym padom ziskava pristup k ori-
gindlnej komunikacii uzivatela [5]. Tento fakt umoznuje prevadzkovatelovi vystupného uzla
sledovat vSetku komunikaciu alebo kompromitovat prenos informécii za tcelom ziskania
prihlasovacich udajov k urcitej sluzbe, pripadne inych osobnych ddajov [10, 2]. Takéto
spravanie odporuje hlavnej koncepcii siete Tor, je teda vhodné takéto uzly detekovat a na-
hlasit. Existujice spésoby detekcie podvodnych vystupnych uzlov si detailnejsie popisané
v kapitole 3.

Cielom tejto prace je navrhnuf a implementovat systém pre detekciu podvodnych vy-
stupnych uzlov siete Tor. Hlavnym zmyslom je odhalenie podvodnych vystupnych uzlov
a nahlasenie tychto uzlov projektu Tor. Navrh systému je popisany v kapitole 4. Popisu
implementécie sa venuje kapitola 5.

V priebehu prace bol ndjdeny jeden podvodny vystupny uzol blokujuci pristup k do-
méne s pornografickym obsahom. Pri pristupe na doménu prostrednictvom tohto uzlu bol
uzivatel presmerovany na stranku informujicu o zablokovani obsahu vzhladom na federalne
zékony. Implementovany nastroj tento uzol detekoval podla linkov obsiahnutych v HTML
dokumente. Linky smerovali na int doménu ako bola testovand a pouzivali protokol HT'TP
namiesto HT'TPS, takze sa objavili v logovacom stibore ako podozrivé. Uzol bol nasledne re-
portovany projektu Tor, vysledok zial zatial nie je znamy. Tento incident spolu s postupom
testovania implementacie a samotnej detekcie podvodnych vystupnych uzlov je popisany
v kapitole 6. Kapitola 7 obsahuje zhodnotenie dosiahnutych vysledkov tejto prace.

'Pocet uzivatelov ziskany z https://metrics.torproject.org/userstats-relay-country.html
215.1.2019 bol pocet smerovacov 6585, podla http://torstatus.blutmagie.de/
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Kapitola 2
Anonymizacna siet Tor

Tato kapitola popisuje architektiiru siete Tor. Zaobera sa spdsobom vytvarania okruhov,
bezpecénostou siete a problematikou podvodnych vystupnych uzlov.

2.1 Architektara siete Tor

Siet Tor sa sklada z viacerych navzajom prepojenych bodov - uzlov. St to fyzické zariadenia
pouzivajice volne dostupny software pre plnenie konkrétnych tloh. Uzly mézeme rozdelit
podla druhu tloh do skupin:

e Smerovace

— Strazca - dlho a stabilne beziace uzly, pouzitelné ako vstupné uzly

— Most - verejne neinzerované vstupné smerovace pre pripojenie do siete Tor v kra-
jinach, kde st bezne dostupné uzly blokované

— Vystupny uzol - umoznuju pristup do internetu zo siete Tor

e Adresarové sluzby - ukladaji informacie o aktivnych uzloch siete Tor a ich aktudl-
nom stave

— Sietovy konsenzus - dokument obsahujici informécie o uzloch aktudlne tvo-
riacich siet Tor, je pravidelne aktualizovany adresdrovymi sluzbami

e Uzivatelské proxy - bezia na pocitaci klienta a ziskavaji informacie o stave siete,
podla ktorych vytvaraji okruhy

e Skryté sluzby - servery dostupné len zo siete Tor pomocou domény .onion

Komunikécia uzivatela je smerovana cez okruhy, ktoré si vytvorené perzistentnym spoje-
nim medzi viacerymi uzlami siete Tor. Norméalne okruh tvoria prave tri uzly: prvy - vstupny
uzol, druhy - prostredny uzol a treti - vystupny uzol [5, 6]. Komunikacia v rdmci siete Tor je
Sifrovand [6]. Sifrovanie komunikacie je asymetrické. Klient niekolkokrat zagifruje posielant
spravu verejnymi klac¢mi ziskanymi od uzlov v aktudlne pouzivanom okruhu. Pri prechode
kazdym uzlom je spréava deSifrovana a preposland dalSiemu uzlu po ceste k destindcii [2].
Obrazok 2.1 znazornuje postupné odstranovanie vrstiev sifrovania. Vystupny uzol odstrani
posledni vrstvu Sifrovania a origindlnu spravu preposle beznym TCP spojenim pozadovanej
destindcii [2].
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Obr. 2.1: Vrstvy sifrovania spravy pri prechode okruhom siete Tor'.

Obrazok 2.2 ukazuje zakladné kroky pre vytvorenie okruhu pozostavajiceho z troch
uzlov siete Tor. Klient ziska zoznam dostupnych uzlov z adresarovej sluzby, vytvori okruh
pomocou viacerych uzlov Tor a nésledne za¢ne vytvorenym okruhom preposielat premavku.

1. Tor klient ziska z adresarovej sluzby zoznam dostupnych uzlov (sietovy konsenzus).

2. Klient pouzije zoznam dostupnych uzlov pre vytvorenie okruhov. Standardne je okruh
tvoreny tromi uzlami.

3. Klient si zvoli jeden z okruhov a nadviaze so vstupnym uzlom TCP spojenie. Preméavka
je potom smerovand cez okruh k vystupnému uzlu, ktory komunikuje priamo s danou
destinaciou.
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©)
\
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Adresirovi Sifrované spojenie +—»

sluzba

Obr. 2.2: Zakladné kroky tvorby okruhu Tor?.

'Prevzaté z http://en.wikipedia.org/wiki/Image:Onion_ diagram.svg
2Prevzaté z https://megamindsin.blogspot.com/2016/06 /tor-dark-web.html
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2.2 Bezpecnost siete Tor

2.2.1 Sledovanie komunikacie

Komunikacia klienta so vstupnym uzlom siete Tor je Sifrovana. Stale je vsak mozné urcit,
ze dany uzivatel komunikoval so zariadenim v sieti Tor a takisto je mozné zaznamenat
informéacie o tokoch dat, ako velkost jednotlivych paketov alebo ich pocet do a zo siete
Tor. Takto isto je mozné sledovat komunikiciu medzi vystupnym smerovacom a urcitou
destinaciou [3]. Tato skutocnost moze viest k prezradeniu identity uzivatela voéi sluzbe na
internete. Sietové toky klient - vstupny uzol a vystupny uzol - destindcia je mozné spojit
podla ¢asu a mnozstva prenesenych dat a tak dokazat, ze uzivatel komunikoval v danom
Case s urcitou sluzbou [3].

2.2.2 Podvodné vystupné uzly

Vystupné uzly siete Tor spliiaji tlohu prostrednika v komunikdcii medzi uzivatelom a des-
tinaciou. Tato tloha umoznuje prevadzkovatelom podvodnych vystupnych uzlov zneuzit
uplny pristup k premévke uzivatelov. Podvodny vystupny uzol dokaze odchytit vsetku pri-
chadzajicu a odchadzajicu premavku uzivatela medzi vystupnym uzlom a destinaciou.
Odchytavanie preméavky je mozné jednoducho dosiahnuf pouzitim vlastnych nastrojov im-
plementovanych vyuzitim kniznice libpcap® alebo pouzitim uz existujicich rieSeni ako
napriklad dsniff?.

Pri nesifrovanej komunikacii, ako napriklad HTTP, méze Gtoc¢nik priamo ziskat prihla-
sovacie udaje, ako uzivatelské meno a heslo. Ziskané idaje moze nasledne zneuzit pre kradez
alebo prevzatie kontroly nad ¢tom pre dant sluzbu. Pre pripojenie k ukradnutému ucétu
moze utoénik pouzit ten isty vystupny uzol, pomocou ktorého prihlasovacie tidaje ziskal,
alebo akékolvek iné zariadenie na internete.

Mimo nesifrovanej komunikacie je mozné napadnif aj riadne Sifrovant komunikaciu,
ako napriklad HTTPS pripojenie k socidlnym siefam alebo do internetového bankovnic-
tva. Pomocou utoku typu man-in-the-middle moze ttocnik narusit spojenie podvrhnutim
vlastného SSL certifikdtu [10, 2]. Utoénik nasledne dokdze desifrovat odpoved od uziva-
tela a ziskat napriklad prihlasovacie tidaje. Néstroj sslstrip® prevadza HTTPS odkazy na
HTTP, ¢im obide sifrovanie a utocnik ziska pristup k prihlasovacim tdajom rovnako ako
pri pouziti protokolu HTTP [10].

Vsetky podvodné uzly by mali byt uZivatelmi nahldsené projektu Tor®. Hlisenie ma
obsahovat nasledovné informacie:

e [P adresu alebo fingerprint podvodného uzla
e popis ¢innosti, ktord je v rozpore s ¢innostou siete Tor
e dodatocné informacie potrebné k napodobeniu incidentu

Proces nahlasovania podvodnych vystupnych uzlov a nasledny proces spracovania hlaseni
popisuje Wiki stranka projektu Tor zameranid na nahlasovanie podvodnych vystupnych
uzlov [8]. Po nahldseni uzla sa tim projektu Tor najprv pokisi o napodobenie nahldseného
incidentu. Po tispesnom napodobeni incidentu je kontaktovany majitel daného uzla. Pokial

Shttps:/ /www.tcpdump.org/

“https://www.monkey.org/ dugsong/dsniff/

®https:/ /moxie.org/software/sslstrip/

Shttps:/ /trac.torproject.org/projects/tor /wiki/doc/ReportingBadRelays
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problém nie je mozné s majitelom uzla vyriesit, je uzol v ramci siete Tor oznacCeny Special-
nym oznacenim. Podla zdvaznosti incidentu existuju tri druhy oznacenia, podla ktorych je
nasledne uzol pouzivany v ramci siete s obmedzenim alebo tplne vylaceny z pouzivania:

e BadExit - uzol s oznac¢enim BadExit zostava v ramci siete pouzivany, no uz nikdy
nie ako vystupny uzol

e Invalid - vyradeny z pouzivania. Uzly s oznacenim Invalid je mozné pouzivat po
nastaveni priznaku AllowInvalidNodes ako vstupné alebo stredné uzly.

e Reject - uzol je tplne vyliceny z pouzivania v ramci siete Tor



Kapitola 3

Detekcia podvodnych vystupnych
uzlov

Vystupny uzol ma priamy pristup k originalnej komunikacii uzivatela, to mu dovoluje komu-
nikéciu sledovat a narusit [2, 5, 10]. Sledovanie komunikécie je pasivny proces bez zjavnych
uc¢inkov. To, Ze je komunikacia sledovand, je vSak mozné dokazat pri potencidlnom pouziti
takto ziskanych dat [2]. NaruSenim komunikacie dokaze ttoénik desifrovat uzivatelovu ko-
munikéciu, napriklad podvrhnutim vlastného falogného X.509 certifikdtu [10]. Utoky tohto
typu st jednoduchsie detekovatelné, nakolko je mozné ich odhalif aj pokial ito¢nik nepou-
zije ziskané informaécie.

3.1 Histéria detekcie podvodnych vystupnych uzlov

Prvy pokus o detekciu podvodnych vystupnych uzlov je z roku 2008 od McCoy aj. [5].
Tento pokus bol zamerany na zistovanie sledovania komunikécie vystupnymi uzlami siete
Tor. Sledovacie nastroje, ako napriklad tcpdump, st ¢asto nastavené pre spatné vyhladanie
IP adresy pomocou protokolu DNS. Tym davaju priestor vystopovat spatni poziadavku
k vystupnému uzlu.

Pre tieto tucely bol vytvoreny vlastny autoritativny DNS server, ktory mapoval domé-
nové mena na blok IP adries pod kontrolou autora. Nasledne bol pomocou klienta Tor
vytvoreny okruh a tymto okruhom bol odoslany SYN ping na jednu z IP adries, pre ktoré
pontikali DNS rezoliciu. Tato komunikéacia bola smerovand na niekolko vybranych portov
bezne vyuzivanych pre nesifrovani komunikéciu. Tento proces je popisany na obrazku 3.1.

Pouzitim popisaného postupu bol hned v prvy den testovania odhaleny vystupny uzol,
ktory sa pokusil o spatny DNS dotaz okamzite po prenose autorovych dat. Blizsia inspekcia
ukézala, Ze iba komunikécia na porte 110 spustala spatné DNS dotazy. To znamen4, Ze bola
zaznamenavana iba komunikacia beznd pre protokol POP3. Tym vznikd podozrenie, ze bol
tento port Specidlne vybrany pre ziskavanie prihlasovacich udajov. Pre detekciu kradeze
prihlasovacich tidajov bola detekcia rozsirena o takzvany honeypot. Jednalo sa o systém,
ktory priradil kazdému vystupnému uzlu jedinec¢né prihlasovacie idaje a tie nasledne pouzil
pre prihlasenie k nezabezpecenej sluzbe. Pokial boli prihlasovacie idaje zneuzité, je mozné
lahko dohladat podvodny vystupny uzol, ktory tieto udaje ziskal.

Ako sdm autor uvadza, takyto systém detekcie mé svoje obmedzenia. Spatné DNS po-
ziadavky je mozné vystopovat len k DNS serveru daného vystupného uzla. Vystupny uzol
moze navyse vyuzivat bezplatné DNS sluzby, ktoré poskytuju prevazne anonymnd DNS
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Obr. 3.1: Technika detekcie podvodnych vystupnych uzlov'

rezoluciu. Ak zoberieme do tivahy, Ze vystupny uzol vykona dopyt na DNS server okamzite,
tak je mozné takyto uzol lahko odhalif. Pokial je dopyt na DNS server vykonany neskor, je
potrebné rozsiahlejSie riesenie pre spojenie vystupného uzla a dotazu na DNS server.

Celd metdda sa zaroven spolieha na vyvolanie spatnych DNS dotazov prechadzajicou
komunikaciou. Tie mozu byt vyvolané az po dlhsej ¢asovej dobe, napriklad pri vytaze-
nych uzloch. Pripadne mo6ze byt tento spdsob detekcie obideny zakdzanim spatného DNS
dotazovania pri logovani.

3.2 IMAP a SMTP

Tato sekcia popisuje pracu Detecting Traffic Snooping in Tor Using Decoys [2]. Vsetky
informécie obsiahnuté v tejto sekcii su z tejto prace prevzaté.

Chakravarty aj. [2] sa vo svojej praci zamerali na detekciu sledovania nezabezpecenej
mailovej komunikacie protokolov IMAP a SMTP. Protokoly IMAP a SMTP boli zvolené,
pretoze poskytuju nesifrovani autentifikdciu cez obyc¢ajny text a si povolené na velkej vac-
Sine uzlov. Technika detekcie, ktorta autori zvolili, vSak nie je obmedzena len na spominané
protokoly. Jej funkcionalitu je mozné rozsirit aj pre iné nesifrované sluzby nad TCP ako je
napriklad FTP alebo Telnet.

Subsystém posielajici ndvnady je zaloZzeny na vlastnom klientovi podporujicom IMAP
a SMTP protokoly. Kazdy den vytvori klient spojenie ku kazdej jednej sluzbe prostrednic-
tvom vSetkych dostupnych a pouzitelnych vystupnych uzlov siete Tor. Po vytvoreni spojenia
sa klient autentifikuje voci serveru pouzitim jedine¢nych prihlasovacich idajov sparovanych
s danym vystupnym uzlom. Po Gspesnom prihlaseni vygeneruje nahodni aktivitu, ako pre-
hliadanie zloziek pri IMAP alebo odoslanie falosnych emailovych sprav v pripade SMTP.

Za normalnych okolnost{ by mal server zaznamenat jedno prihlasenie za den. Pokial
dojde k neplanovanému pristupu za pouzitia predom preposlanych prihlasovacich tdajov,
je toto spojenie oznacené za nelegitimne. Tieto spojenia st oznacované na zaklade parovania
spojeni generovanymi klientom a vSetkymi spojeniami prijatymi serverom. Po ispesnom pri-
pojeni preposle server vsetky zaznamenané informécie o pripojeni klientovi. Klient porovna
prijaté tdaje vratane prihlasovacieho mena a hesla. Pokial klient nendjde v zdznamoch nim
generovanych spojeni par, vygeneruje spravu obsahujucu:

e Cas posledného vygenerovaného spojenia pouzivajiceho dané prihlasovacie tdaje

YPrevzaté z prace Shining Light in Dark Places: Understanding the Tor Network [5]



e cCas nevyziadaného pripojenia
e [P adresu z ktorej bolo nevyziadané pripojenie realizované
e identifikdtor vystupného uzla zapojeného do incidentu

Kradez prihlasovacich tdajov je mozné detekovat v zavislosti na tom, ¢i a kedy utoc¢nik
ziskané udaje pouzije. Z toho vyplyva, Ze pre riadnu detekciu podvodnych vystupnych uzlov
je nutné aby takyto systém bezal dlhSiu dobu. Autori projektu takto detekovali podvodné
vystupné uzly v priebehu desiatich mesiacov poc¢inajic augustom 2010. Pocas tejto doby
zaznamenali desat incidentov.

Aj ked kazdy incident stvisel s inym vystupnym uzlom, vSetky nelegitimne pripojenia
boli smerované na IMAP server. Podla pouzitych prihlasovacich idajov boli vystopované
vystupné uzly zapojené do kazdého incidentu. Prvé styri incidenty boli detekované po-
¢as prvych troch dni behu systému. Vsetky Styri incidenty odpovedali podobnému vzoru:
pripojenie na server bolo iniciované z IP adresy vystupného uzla a ¢asovy interval medzi
poslednym prezradenim prihlasovacich idajov a pokusom o pripojenie bol takmer totozny.
V tychto Styroch pripadoch bol ¢asovy interval medzi odhalenim prihlasovacich idajov a po-
kusom o prihlasenie vyrazne podobny a zaroven vyrazne kratsi ako pri zvysnych incidentoch.
Tieto skutoc¢nosti viedli autorov k podozreniu, ze vsetky sStyri pripady boli koordinované
jednou osobou alebo skupinou, ktord pouzila rovnaké nastroje alebo metodologiu v kazdom
pripade.

Spolo¢né znaky vykazovali este posledné dva incidenty. Jednalo sa o vystupné uzly
nachadzajice sa v ramci siete jedného poskytovatela internetového pripojenia v Indii. Velka
cast pokusov o pripojenie na server pochadzala z IP adries v rovnakej sieti.

Zvys$né incidenty uz neniesli ziadne vyrazné spolocné znaky. Pokusy o pripojenie na
server pochadzali z réznych zdrojov, nikdy vsak z vystupného uzla ktory ziskal dané pri-
hlasovacie udaje.

3.3 exitmap

TAato sekcia popisuje pracu Spoiled Onions: Exposing Malicious Tor Exit Relays [10]. VSetky
informécie obsiahnuté v tejto sekcii su z tejto prace prevzaté.

Tato praca prinasa nastroj exitmap pre detekciu podvodnych vystupnych uzlov. Modu-
larna Struktdra nastroja dovoluje rychly a jednoduchy vyvoj novych detekénych modulov.
Tento nastroj bezi na jednom zariadeni a vyzaduje kniznicu Stem pre Python, ktord imple-
mentuje riadiaci protokol pre siet Tor.

Po spusteni nastroj spusti lokalny Tor proces a ziska najnovsi siefovy konsenzus, podla
ktorého najde vsetky aktudlne aktivne uzly. Nasledne st vybrané vystupné uzly pre analyzu,
moze sa jednat o jediny uzol alebo zoznam uzlov so spolo¢nymi vlastnostami, ako napriklad
krajina, v ktorej sa nachadzaju. Zoznam uzlov urcenych pre testovanie je ndhodne zoradeny,
aby nedochéadzalo k testovaniu v rovnakom poradi. Tato vlastnost je obzvlast vhodna pre
vyvoj a testovanie novych detekénych modulov, nakolko rozklada rovnomerne zataz medzi
testované uzly.

Po ziskani a zoradeni uzlov si vytvorené okruhy, ktoré pouzivaju tieto uzly ako vystupné
uzly. O vytvoreni okruhu informuje Tor zaslanim asynchrénnej udalosti. Po prijati udalosti
spusti nastroj pozadovany detekény modul. Cinnost detekénych modulov je popisans dalej
v tejto sekcii.
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Detekéné moduly mézu byt samostatné procesy alebo Python moduly. Procesy sa spus-
tané pouzitim torsock, ktory nahradi systémové volania ako socket() a connect (), ¢im
ich presmeruje na port, ktory pouziva Tor. Pre presmerovanie siefového API Pythonu na
port, ktory pouziva Tor, bol rozsireny modul SocksiPy.

Pre znizenie narokov na siet Tor v zmysle vypoctovej naro¢nosti a takisto priepustnosti
siete implementovali autori systému niekolko vylepSeni, aby bola zabezpecena rychlost a
nizka cena detekcie. V prvom rade ndastroj vytvara okruhy v sieti Tor za pouzitia dvoch
uzlov namiesto Standardnych troch. Dalej bol ako vstupny uzol pouzity vlastny smerovaé,
ktory poskytoval dostatoény vykon pre zvladnutie zataze vytvorenej detekciou. Ostatné
vstupné a prostredné uzly teda neboli detekciou zatazované.

Nastroj poskytoval pat detekénych modulov, kazdy zamerany na Specificky typ MitM
utoku. Modul pre testovanie HI'TPS spojenia stiahol z pripravenej stranky X.509 certifikat
a vypocital jeho fingerprint. Vypocitany fingerprint bol nasledne porovnany s ocakavanym
fingerprintom, ktory bol pevne dany v zdrojovom kéde modulu. Pokial doslo pri porovna-
vani k nezhode, systém vypisal varovanie. Certifikat bol zo stranky ziskany poslanim hello
packetu, ktory je pouzivany prehliadacom TorBrowser, ¢o zabezpecilo mensiu odhalitelnost
detekcie. Utoénik mohol nadobudnit podozrenie po zisteni, ze uzivatel ziskal iba X.509 cer-
tifikat bez akéhokolvek prehliadania danej stranky. Napriek tomu v Case, kedy by tto¢nik
nadobudol podozrenie, uz nastroj ziskal potrebny certifikat pre kontrolu. Na tomto principe
fungoval aj modul pre testovanie XMPP a IMAPS spojenia.

Dalsf modul testoval SSH spojenie. Modul porovnaval verejny kIG¢ ziskany z SSH serveru
s verejnym klicom zapisanym v zdrojovom kode.

Modul pre detekciu pouzitia nastroja sslstrip ziskal web stranku obsahujicu HTTPS
odkazy a kontroloval, ¢i ziskany HTML dokument obsahuje oc¢akdavané HTTPS hlavicky
alebo hlavicky degradované na HTTP.

Posledny modul testoval DNS servery pouzivané vystupnymi uzlami. Na vstupe deteké-
ného modulu bola sada doménovych adries s im odpovedajicimi IP adresami. Pokial pri
pristupe na aktikolvek z domén bola vratena ind IP adresa, vypisal systém varovanie. Tes-
tované domény spadali do viacerych kategorii ako financie, socidlne siete, politické aktivity
a pornografia.

Dokopy exitmap detekoval 38 podvodnych vystupnych uzlov. Vacsina detekovanych
uzlov vykonavala HTTPS MitM utoky. Takisto boli odhalené uzly prevadzkujice nastroj
sslstrip. Jeden z detekovanych uzlov vkladal do odpovede vlastny HT'ML kéd. Tento uzol
bol odhaleny pouzitim sslstrip detekéného modulu, ktory kontroloval, ¢i vrateny HTML
dokument presne odpoveda ocakiavanému tvaru. Vystupné uzly nachidzajice sa v Malajzii,
Hong Kongu a Turecku cenzurovali DNS zaznamy. Mnohé stranky, ako napriklad torpro-
ject.org, facebook.com alebo youtube.com, vracali neplatné IP adresy. Styri z detekovanych
uzlov obsahovali chybu v konfiguracii, nakolko pouzivali politiku OpenDNS, ktora cenzu-
rovala stranky s pornografickym obsahom. Dva z uzlov prevadzkovali antivirovy softvér,
ktory narasal IMAPS sedenia, pravdepodobne pre inSpekciu. VSetky uzly zucastnujice sa
HTTPS, SSH, a XMPP MitM tutokov vymenili origindlny certifikat za vlastnoru¢ne pod-
pisany. Tieto certifikaty vSak neboli vydané overenou autoritou ulozenou v tlozisku certi-
fikatov prehliadac¢a TorBrowser. Uzivatel je teda v pripade MitM tutoku presmerovany na
stranku varujicu pred neznamym certifikdtom.
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Kapitola 4

Navrh

Tato kapitola sa zabera detailnym popisom navrhu systému pre detekciu podvodnych vy-
stupnych uzlov nardsajucich sifrovand HTTPS komunikaciu. Postupne vysvetluje motivaciu
tvorby detekéného nastroja, navrhovani metédu detekcie a takisto aj mozné nedostatky na-
vrhnutej metédy.

4.1 Motivacia

Winter aj. [10] vo svojej praci, popisanej v kapitole 3, predstavili met6dy detekcie pod-
vodnych vystupnych uzlov, ktoré podvrhavaja falosné certifikaty alebo degraduju sifrované
HTTPS spojenie pouzitim néstroja sslstrip.

Metody detekcie popisané v sekcii 3.3 pracovali s blizsie neSpecifikovanymi strankami.
Tieto stranky vSak nemuseli byt pre potencidlneho tto¢nika dostatocéne zaujimavé. Nakolko
utoc¢nik pri kazdom zasahu do komunikécie riskuje odhalenie, je mozné ze si ito¢nik vytipuje
stranky, pri ktorych je najvyssia pravdepodobnost ziskania osobnych iidajov uzivatela. Tym
Ciastocne minimalizuje riziko odhalenia a vyrazne zvysi pravdepodobnost tspesnosti ttoku.
S minimalizaciou rizika vSak prichadza aj nizsia pravdepodobnost detekcie podvodného
vystupného uzla. Systém popisany v tejto praci je navrhnuty s ohladom na tieto skuto¢nosti.

Systém bude kontrolovat bezpe¢nost Sifrovaného pripojenia pre N' celosvetovo najnav-
Stevovanej$ich stranok na internete podla portalu Aleza®. Vychddzam teda z predpokladu,
ze ¢im navstevovanejsia stranka je, tym je zaujimavejsia pre potencialneho uto¢nika. Tento
postup zvysi Sance pre detekciu podvodnych vystupnych uzlov, nakolko sa bude jednat
o redlne stranky denne navstevované velkym poctom uzivatelov.

4.2 Navrhovany princip detekcie

Systém ma na vstupe zoznam doménovych adries. Zo vSetkych domén nachadzajuicich sa
v zozname stiahne X.509 certifikat a ulozi ho ako referenény. Z kazdého referenéného cer-
tifikdtu vypocita fingerprint a ulozi ho pre neskorsie porovnanie s certifikatmi ziskanymi
pri pristupe cez sief Tor. Nasledne vytvori okruh za pouzitia prvého vystupného uzla, pre
kazdd doménu zo zoznamu stiahne X.509 certifikat a vypocita jeho fingerprint. Finger-
print vypocitany z certifikatu ziskaného prostrednictvom siete Tor je nasledne porovnany
s fingerprintom vypocitanym z referenéného certifikatu. Pokial sa fingerprinty pre dant do-

!Presnd hodnotu bude mozné uréit az pocas implementdcie a testovania.
*https:/ /www.alexa.com/topsites
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ménovu adresu zhodujui, pokracuje systém v porovnavani. V pripade, ze sa fingerprinty pre
dani doménovi adresu nezhoduju, vypise systém varovné hldsenie a vytvori log o incidente.
Podrobnejsi popis vygenerovaného logu je v sekcii 4.3.

Subezne s kontrolou certifikatov bude kontrolované, ¢i dany vystupny uzol nedegraduje
Sifrovant komunikaciu nédstrojom sslstrip. Pre kazdt doménovi adresu stiahne HTML do-
kument a ulozi ho ako referencény. Po vytvoreni okruhu a kontrole X.509 certifikatu stiahne
prostrednictvom siete Tor HTML dokument pre kazdi doménovi adresu a porovna ho
s referenénym HTML dokumentom. Pokial je ndjdena nezhoda medzi tymito dokumentmi,
vypisSe varovanie a vytvori log o incidente. Podrobnejsi popis vygenerovaného logu je v sek-
cii 4.3.

Tymto sposobom je zaistena detekcia v pripade, Ze méa origindlny dokument obsahovat
HTTPS linky, no ziskany dokument obsahuje len HT'TP linky. Takisto je tymto spdsobom
mozné detekovat, ¢i do HTML kédu nebol vystupnym uzlom vlozeny vlastny kod.

~
Zoznam doménovych
adries a dostupnych
vystupnych uzlov

Prechod na prvy Vypocitat fingerprint Stiahnut’ referenény ! .
. . - - e Stiahnut X.509
vystupny uzol kazdého certifikatu | HTML dokument pre | e s - -
N . o < - ) € certifikat pre kazdu
a domeénovl adresu a ulozit’ ako kazda doménovu . .
. doménovi adresu
70 ZozZnamu referenény adresu
) P!
Stiahnut X.509 Stiahnut HTML
P(echod_na dalsi Vytvorit okruh v siet R Ce'l’tlflkiil pre - dol_(ume’nt pre
vystupny uzol zo » domenovu adresu » doménovu adresu
Tor A . A i
zonamu prostrednictvom siete prostrednictvom siete
Tor Tor

%

Nie |Prechod na dalsiu
doménovu adresu
Zo zoznamu

Boli otestované
vietky domeény
v zozname ?

Boli otestované
vSetky vystupné uzly

v Zzozname ? Vypocitat fingerprint

certifikatu

e ziskany HTMD
dokument zhodny
referenénym 7.

Je vypocitany
fingerprint zhodny
referenénym 72

Ulozit log sdbory

Vytvorit log

Koniec Vytvorit' log o
o incidente

o incidente

Obr. 4.1: Algoritmus testovania vystupnych uzlov.
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4.3 Log o incidente

HTTPS MitM

Pre kazdy incident s podvrhnutim vlastného falosného certifikdtu log obsahuje nasledovné
informacie:

e fingerprint daného vystupného uzla
e [P adresa daného vystupného uzla
e doménova adresa

e datum a cas zachytenia incidentu

Vypis 4.2 znazornuje priklad logu o MitM incidente obsahujticeho viac doménovych adries.

Fingerprint: 920F636A9AD647E409DF6149D48D0D6BCO2C4AFAC
IP address : 51.77.0.81

Records : google.com - 2019-01-21-15:30:24
facebook.com - 2019-01-21-15:31:01

Vypis 4.2: Priklad logu o MitM incidente.

sslstrip

Pre kazdy incident s podvrhnutim vlastného falosného certifikdtu log obsahuje nasledovné
informacie:

e fingerprint daného vystupného uzla

e [P adresa daného vystupného uzla

e doménova adresa

e datum a cas zachytenia incidentu

e vypis rozdielov medzi HTML dokumentmi

Vypis 4.3 znazornuje priklad logu o sslstrip incidente obsahujiceho viac doménovych adries.

Po ukonceni behu detekcie budi logy ulozené do siborov. Nazov logovacieho suboru
bude odpovedat forméatu {mitm|sslstrip}-datum-¢as kde mitm oznacuje logovaci sibor
pre incidenty typu HTTPS MitM a sslstrip pre incidenty typu sslstrip, datum a cCas
predstavuju datum a ¢as vytvorenia logovacieho stuboru.
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Fingerprint: 920F636A9AD647E409DF6149D48D0D6BCO2CAFAC
IP address : 51.77.0.81

Records

google.com - 2019-01-21-15:30:24

< https://myexamplepage.com

> http://myexamplepage.com

sk sk sk o ok sk ok sk sk sk ok sk ke sk skl ok sk ek sksk ok sk e ki ok sk s ke sk sk sk s ke sk sk sk sk ke sk sk ok sk ok
facebook.com - 2019-01-21-15:35:01

> <script src="nebezpecnySkript.js"></script>

sk sk sk o ok sk ok sk sk sk ok sk ke sk skl ok sk ek sksk ok sk e ki ok sk s ke sk sk sk s ke sk sk sk sk ke sk sk ok sk ok

Vypis 4.3: Priklad logu o sslstrip incidente.

4.4 MozZné nedostatky

Pocas implementécie a testovania tohto systému bude nutné zvazit tskalia, ktoré s vybra-
nym postupom detekcie prichadzaju.

V prvom rade sa jedna o velké mnozstvo spojeni k roznym destindciam, ktoré priché-
dzaju z rovnakého uzla v ramci siete Tor za kratky casovy interval. Komunikacia odpove-
dajica tomuto vzoru je podozriva, nakolko nie je bezné, aby obyc¢ajny uzivatel v priebehu
par sekund navstivil desiatky stranok. Vystupny uzol teda méze implementovat mechaniky,
ktoré kontroluju prechddzajicu komunikéciu a pokial ju vyhodnoti ako podozrivii (mohla
by viest k odhaleniu), tak ju ponechd nedotknutia. Tento problém je mozné odstrénit vy-
tvorenim nového okruhu k testovanému vystupnému uzlu pre kazdi doménu. Vytvaranie
nového okruhu pre kazdi doménu vSak moéze vyraznym spdsobom zatazif siet Tor.

Dal$fm moznym problémom je, Ze systém zo stranky ziska iba bezpe¢nostny certifikét.
Je teda hned mozné zistit, Ze sa nejedna o norméalneho uzivatela. Pokrocilejsi systém podvr-
héavajuci falosné certifikaty teda moze pozastavit svoju ¢innost a tak sa vyhnut odhaleniu.
Tento problém je mozné aspon Ciastocne vyriesSit simulovanim aktivity uzivatela.

4.5 Rozsirenie existujiiceho riesenia

Tento systém planujem implementovat ako rozsirenie uz existujiceho nastroja pre detekciu
podvodnych vystupnych uzlov exitmap® [10]. Tento nastroj implementuje urcité funkcie
potrebné pre ¢innost navrhnutého systému.

Nastroj ziska najnovsi siefovy konsenzus a nasledne dokaze filtrovat uzly podla oznaceni.
Ako vystupné uzly je mozné zvolit uzly nachadzajice sa len v urcitej krajine alebo vyhradne
uzly s oznacenim BadFEzit. Takisto umoznuje Specifikovat vstupny uzol a jeden alebo viac
Specifickych vystupnych uzlov pre vytvorenie okruhov.

Okruhy vytvara za pouzitia len dvoch uzlov - vstupného a vystupného, ¢im znizuje
naroky kladené na sief Tor pri detekcii.

Vdaka uz implementovanym funkcidm zabezpecujicim vytvaranie okruhov a smerovanie
tokov do siete Tor moézem upriamit pozornost na implementéciu a testovanie detekéného
modulu.

3Popisany v sekcii 3.3
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Kapitola 5

Implementacia

Tato kapitola sa zaobera spésobom implementacie detekéného nastroja. Popisuje vSseobecné
detaily implementacie, odchylky od p6vodného ndvrhu, postupne ¢innost vsetkych modulov
detekéného nastroja a sposob osetrenia pripadnych chybovych stavov.

5.1 VsSeobecné implementacné detaily

Pre implementaciu néastroja je pouzity jazyk Python. Mimo prostredia pre beh Python
aplikacii je hlavnou prerekvizitou softvér Tor. Implementéicia prebehla za pouzitia verzie
0.3.2.10. Vsetky externé nastroje a ich verzie pouzité pri implementécii, testovani a potrebné
pre beh nastroja si popisané v nasledovnom zozname:

e Python - verzia 2.7.15rcl (vychddza z exitmap, nemozné pouzit Python 3)
e Tor - verzia 0.3.2.10
e OpenSSL - verzia 1.1.0g

e sed - verzia 4.4

5.1.1 Odchylky od navrhu

Pocas implementacie a testovania jednotlivych casti sa ukazalo, Ze je nutné pozmenit po-
vodny navrh. Vsetky zmeny a dévody ktoré viedli k vykonaniu tychto zmien si popisané
v nasledujucich podcastiach.

Detekcia pouzitia nastroja sslstrip

V p6vodnom navrhu popisanom v ¢asti 4.2 nastroj porovnava kompletné HTML dokumenty
ziskané prostrednictvom siete Tor a beznou cestou. Toto rieSenie sa ukazalo ako nevhodné,
nakolko obsah a struktira HTML dokumentov jednotlivych domén sa 1isi v zavislosti na
geografickej polohe klienta (uzivatela). Hlavné odlisnosti v obsahu sa prejavovali v linkoch.
Napriklad doména google.com prispésobuje takmer vsetky linky v zédvislosti na geografickej
polohe klienta. V zavislosti na krajine linky obsahuji iné domény najvyssej irovne a takisto
obsahuju rozdielne jazykové znacky v URI. Priklad tychto rozdielov je ukdzany vo vypise 5.1.
Tieto rozdiely vytvarali pri pouziti navrhnutej metédy velké mnozstvo informacii, ktoré
neniesli ziadnu hodnotu v rdmci detekcie degradacie HT'TPS spojenia na HTTP.
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Slovensko: href="https://www.google.sk/imghp?hl=sk&tab=wi"
Francuzsko: href="https://www.google.fr/imghp?hl=fr&tab=wi"

Spojené staty americké: href="https://www.google.com/imghp?hl=en&tab=wi"

Vypis 5.1: Rozdiely v URL adresach v zavislosti na geografickej polohe klienta pre rovnaky
element HTML dokumentu domény google.com.

Vzhladom na tieto skuto¢nosti bola metéda detekcie upravenda. Po novom je HTML
dokument ziskany, rozparsovany a st z neho ulozené linky obsahujice hlavicku protokolu
HTTP alebo HT'TPS. Linky ziskané prostrednictvom siete Tor a referencné linky st na-
sledne porovnavané a parované v troch krokoch:

e krok 1 - hlad4 sa presna zhoda
e krok 2 - hlada sa zhoda doménového mena
e krok 3 - hlada sa zhoda hlavicky protokolu

Porovnavanim linkov v tychto troch krokoch sme schopni eliminovat rozdiely v zavis-
losti na lokalizacii obsahu stranky. Zaroven zostéva zachovana spolahlivost detekcie, nakolko
pocet linkov s rovnakymi hlavickami protokolu sa musi zhodovat. Inak nastroj vSetky ne-
zrovnalosti zaznamena do logovacieho siiboru pre analyzu uzivatelom.

Slabinou tejto metddy je, Ze sa v poslednom rade opiera len o pocet linkov. Pokial refe-
renc¢né stranka obsahuje vyhradne HTTPS odkazy, je mozné jedine pozmenit URL adresy,
aby smerovali na webovy priestor v sprave ttoc¢nika. Akakolvek zmena protokolu z HT'TPS
na HTTP sa v takomto pripade okamzite zaznamena do logovacieho suboru. Pokial ale
referencnd stranka obsahuje aspon jeden HT'TP link, je mozné takyto tatok zrealizovat. Ked
uto¢nik zachova rovnaky pocet HI'TP linkov ako je v referencnom dokumente, moéze sa
vyhnut detekcii. Vid priklad 5.2.

Akokolvek nepravdepodobny takyto scenar je, nastat moéze. Preto je tato metdéda dopl-
nena este o poistny mechanizmus. V kazdom kroku je zaznamendvany pocet odstranenych
linkov. Po ukonceni testovania vSetkych vystupnych uzlov sa zozbieraji poéty zaznamenané
kazdym jednym. Nasledne dochadza k porovnaniu tychto poc¢tov. Pokial nejaky vystupny
uzol odstranil nezvycajny pocet linkov, nastroj informuje uzivatela. Pokial by sme o tento
mechanizmus doplnili priklad 5.2 a neuvazovali zmeny HTML dokumentu v zavislosti na
lokalizacii, atok by bol odhaleny. Pri kontrole bezného vystupného uzla by boli vSetky linky
odstranené v kroku 1, pri kontrole podvodného uzla by vsak bol v kroku 1 odstraneny iba
jeden link. Zvysné dva linky by boli odstranené az v kroku 2. Takéto spravanie je pri vacsej
vzorke testovanych uzlov podozrivé. Uzivatel by bol nastrojom notifikovany a pri blizSom
skimani by bolo mozné tento uzol odhalit.

Ani takto rozsirena metdéda vsak nemusi vzdy spolahlivo fungovat. Vychadza z predpo-
kladu, ze prevazna vicsina testovanych uzlov nevykonava zaskodnicku ¢innost. Takisto sa
predpoklada, ze budu naraz testované vsetky pouzitelné vystupné uzly, ¢im bude zabezpe-
¢ena dostatocne velka vzorka pre porovnavanie.
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e Priklad zlyhania detekcie sslstripingu

Referencna stranka obsahuje 3 linky:

1. HTTPS odkaz na int stranku
2. HT'TP link nac¢itavajici obrazok
3. HTTPS odkaz na stranku s prihlasenim

Utocnik chee napadnit stranku prihlasovania, aby ziskal prihlasovacie tdaje uzivate-
lov. Zmeni teda link odkazujici na stranku s prihldsenim na HTTP. Utoénik zaroven
pozna Specifikd detekéného nastroja, takze zmeni pévodny HTTP link odkazujici na
obrazok na HTTPS. Stranka po tuprave vyzera nasledovne:

1. HTTPS odkaz na int stranku
2. HTTPS link nac¢itavajici obrazok
3. HTTP odkaz na stranku s prihlasenim

Detekény nastroj nésledne pri kontrole porovna vsetky linky, vzhladom na to, ze
sedi pocet HTTP a HTTPS linkov a ich doménové adresy, zostane takyto zasah
nepovsimnuty.

Vypis 5.2: Priklad scenara, v ktorom nebude sslstriping detekovany.

Postup overenia spravneho spravania sa vystupného uzla

Podla navrhu néastroj vytvori okruh v sieti Tor a nésledne skontroluje vsetky zadané domény.
Pocas testovania implementécie sa tento pristup ukazal ako nespolahlivy. Velka véacsina
okruhov v priebehu testovania zlyhala. Okruhy nezvladali velky napor dat v tak malom
éasovom intervale.

Dalsfm problémom takéhoto pristupu k detekcii je moznost odhalenia. Tento problém
bol popisany uz v Casti 4.4. Vzhladom na tieto skutocnosti bol postup upraveny.

Nastroj testuje jednu doménu naprie¢ vsetkymi vystupnymi uzlami. Po otestovani jednej
domény sa proces zac¢ina odznova. Pri tomto postupe dochadza k nizSiemu poctu zlyhani
okruhov. Takisto je dosiahnuté, Ze nez vystupny uzol nadobudne podozrenie, je komunikacia
ukoncend. Zaroven je pre testovanie kazdej domény spusteny novy Tor proces, takze si
vystupny uzol testovaciu komunikaciu nemoéze spojit.

Tento postup sice kladie vyssie naroky na siet Tor, ale dodava déveryhodnejsie vysledky.
Takisto sa predchadza neocakavanym ukonceniam okruhov v priebehu testovania viacerych
domén. Pri zlyhani okruhu je test ukoncéeny a dany uzol ,,preskoceny®. Takto je vynechany
len jeden uzol z testovania jednej domény namiesto kompletného ukoncenia testovania pre
zvy$né domény. Zaroven napor na siet Tor je len narazovy, detekcia nebezi dlhodobo.

Diagram znazornujuci novy postup testovania je na obrazku 5.3.
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Obr. 5.3: Novy algoritmus testovania vystupnych uzlov.

Logovacie stubory

Vzhladom na zmenu procesu detekcie bolo nutné upravit struktiru logovacich suborov.
Logovacie subory st teraz tvorené pre kazdu testovani doménu, nie pre vystupny uzol.
Struktira logu pre detekciu sslstrip je vo vypise 5.4 a pre detekciu podvrhnutia X.509
certifikdtu vo vypise 5.5.
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Vypis 5.4: Struktira logovacieho stiboru o detekeii sslstripingu. Domain - testovand domé-
nova adresa, Exit node - URL presne identifikujica vystupny uzol, Time - ¢as vytvorenia
zaznamu a Casti obsahujice postupne nepriradené linky ziskané prostrednictvom siete Tor
a nepriradené referencné linky.
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Vypis 5.5: Strukttra logovacieho siiboru o podvrhnutom X.509 certifikdte. Domain - testo-
vana doménova adresa, Exit node - URL presne identifikujica vystupny uzol, Time - cas
vytvorenia zdznamu a obsah stiahnutého certifikatu.

5.2 torcheck

Tento modul je vstupnym bodom detekéného néstroja. Zabezpecuje spustenie ostatnych
modulov, interakciu s nastrojom exitmap a vysledné spracovanie ziskanych dat. Grafické
znazornenie Struktdry nastroja je na obrazku 5.6.

Modul je mozné spustit s prepinacom -D(--domain) domain, ktorym uzivatel zadd tes-
tovani doménovi adresu, alebo s prepina¢om -F(--file) filename, ktorym uzivatel zada
subor obsahujici zoznam doménovych adries uréenych na testovanie. Stibor obsahuje na
kazdom riadku jednu doménovt adresu. Argumenty st navziajom exkluzivne. Pokial bol
pouzity prepina¢ -D, je priamo volana funkcia run_test (domain), ktorej je predana do-
ménova adresa. Pokial bol pouzity prepinac¢ -F, je otvoreny sibor a v cykle volana funkcia
run_test(domain) pre kazdi doménovi adresu.

Hlavné telo tvori funkcia run_test(domain). V prvom rade je spusteny skript sslche-
ck_clear.py ktory stiahne referencny X.509 certifikdt a HTML dokument. Tento skript
je popisany v casti 5.3. Skript je spusteny ako samostatny proces za vyuzitia kniznice
subprocess a metddy Popen (). Po ukonceni behu skriptu je skontrolovana navratova hod-
nota a bud vypisand chyba pri ziskavani referencnych dat alebo sa pokracuje spustenim
nastroja exitmap. Nastroju exitmap je predanad ako argument testovand doménova ad-
resa prepinacom -D. Spustenie procesu obsluhujiceho exitmap znovu zabezpecuje metdda
Popen(). Po jeho ukonceni je nacitany obsah stboru stages_count, z ktorého su ziskané
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informécie o pocte linkov odstranenych v jednotlivych krokoch a identifikator vystupného
uzla. Format zapisu je nasledovny:

X Y Z~<https://metrics.torproject.org/rs.html#details/FINGERPRINT>

kde X/Y/Z predstavuji pocet linkov odstranenych v krokoch 1/2/3. Nésledne je vypocitany
priemerny pocet odstranenych linkov v jednotlivych krokoch. Tento priemer je porovnany
s po¢tom odstranenych linkov pre kazdy vystupny uzol. Pokial sa pocet odstranenych linkov
lisi o viac nez 10% néastroj vypiSe nasledovné varovanie:

*WARNING* exit node <https://metrics.torproject.org/rs.html#details
/FINGERPRINT> removed suspisious amount of links in STAGE X - Y
while average is Z

kde X predstavuje ¢islo kroku 1/2/3, Y pocet linkov odstranenych v danom kroku, Z prie-
merny pocet linkov odstranenych v danom kroku. Po skonceni kontroly vsetkych uzlov je
stbor stages_count odstraneny a beh nastroja ukonceny.

R ettt i torcheck

Y

sslcheck_clear

Y

exitmap
=h
stages_count O= !
4} e | <-..__ :
b s cert_ref - Tl
et sslstrip.py % B
. D=
N —_— 'S
sslstrip_ref

cert_log_Y%datetime% sslstrip_log_%datetime%

Obr. 5.6: Grafické znazornenie Struktiry nastroja.

5.3 sslcheck_ clear

Tento modul ziskava referen¢ny fingerprint X.509 certifikatu a HI'ML dokument danej do-
mény. Na vstup dostava ako jediny argument doménovi adresu. Po spusteni za¢ne modul
ziskanim referenéného X.509 certifikatu. Ziskanie certifikatu zabezpecuje nastroj OpenSSL,
jeho vystup je upraveny pomocou nastroja sed aby sme ziskali iba refazec certifikatu, ktory
je oddeleny znackami -BEGIN CERTIFICATE- a -END CERTIFICATE-. Retazec je nasledne
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ulozeny do stboru cert_ref.pem. Cely proces ziskania, parsovania a ulozenia certifikatu
je obsluhovany z prikazového riadku v jazyku Bash. Spustenie prikazu zabezpecuje me-
toéda Popen() z Python knizZnice subprocess. Po tspesnom ziskani a ulozeni certifikatu
je pomocou OpenSSL kniznice pre Python nacitany a je vypocitany jeho shal fingerprint.
Ako algoritmus bol zvoleny shal, nakolko oproti sha2 pracuje s mensim poctom bitov, ¢im
znizuje vypoctové naroky na beh detekéného néstroja. Kvalita a bezpecnost algoritmu bola
zanedbana, nakolko sa jedné len o porovnanie ziskanych certifikatov. Nasledne je vytvoreny
subor obsahujici referenény fingerprint certifikatu danej domény. Po ukonceni prace s cer-
tifikdtom je stiahnuty HTML dokument z danej domény. Tento dokument je néasledne za
pouzitia kniznice BeautifulSoup4 rozparsovany, s v nom vyhladané linky spltiajice kri-
téria popisané v casti 5.3.1 obsahujice HT'TP alebo HTTPS hlavicky a vsSetky tieto linky
su priebezne zapisované do siboru obsahujiiceho referencné linky.

5.3.1 Vyber linkov pre kontrolu

Projekt HTTPLeaks [4] sa zameriava na vytvorenie zoznamu moznosti, pomocou ktorych
moze web stranka stahovat externy obsah. Z vytvoreného zoznamu som vybral osem pripa-
dov, v ktorych mdze najpravdepodobnejsie ddjst k pokusu o utok. Jednd sa o HTML ele-
menty, ktoré zabezpecuju napriklad interakciu s uzivatelom, ako je zadavanie vstupu alebo
presmerovanie na inti doménu/¢ast stranky. Tieto elementy si tym padom najnéchylnejsie
na napadnutie, nakolko mo6zu prijimat prihlasovacie idaje alebo presmerovat uzivatela na
nezabezpeceni (HTTP) verziu stranky.

Pre stopercentnii presnost detekcie by bolo vhodné zahrnit vSetky moznosti iniku in-
formécii prostrednictvom HTTP dotazov. Kontrola vSetkych elementov vedie k vyraznému
prediZeniu trvania detekcie. Tento ¢asovy ndrast vSak nie je tmerny dosiahnutému kvalita-
tivnemu zlepSeniu. Dalsim dévodom, preco kontrolovat menej elementov, je vznik takzva-
nych false positives'. Tieto vysledky st spdsobené zmenami v HTML dokumentoch stranok
napriklad v zavislosti na lokalizacii obsahu podla lokality klienta (uzivatela). Vyskyt false
positives v logovacich stiboroch stazuje kontrolu vysledkov. Takisto predpokladame, ze pri
pouziti nastroja sslstrip budid ovplyvnené vsetky linky obsiahnuté v HTML dokumente.
7 tychto dévodov boli vybrané len urcité elementy a ich atribity, pri ktorych je najvicsia
pravdepodobnost degradacie HT'TPS linkov na HTTP:

e atribat href elementu <a>

e atribat href elementu <link>

e atribit action elementu <form>
e atribit src elementu <img>

e atribit src elementu <image>

e atribit href elementu <image>
e atribit src elementu <input>

e atribit src elementu <script>

17 angli¢tiny, vysledok testu, ktory nespravne ukazuje kladné splnenie podmienky
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5.4 Modul sslstrip

Beh modulu zac¢ina jeho nacitanim a inicializdciou globalnych premennych. Po iniciali-
zacii je voland funkcia setup(args), ktord dostane ako argument premennti obsahujicu
vsetky argumenty, s ktorymi bola spustend aplikicia exitmap a do globalnej premennej
destinations ulozi uzivatelom zadané doménové meno.

Po tspesnom nacitani a nastaveni modulu je volana funkcia fetch_page (exit_desc),
ktora prijme ako argument objekt obsahujici informéacie o testovanom vystupnom uzle.
7 tohto objektu je nasledne ziskany fingerprint testovaného vystupného uzla a vytvorena
URL odkazujica na informacie o danom uzle. Detekcia zac¢ina ziskanim X.509 certifikatu
prostrednictvom siete Tor pre testovant doménovi adresu a vypocitanim shal fingerprintu.
Ziskanie certifikdtu a vypocet fingerprintu prebieha rovnakym spésobom ako je popisany
v Casti 5.3. Po vypocte fingerprintu je zo siboru cert_ref nacitany referencny fingerprint.
Pokial sa fingerprint certifikatu ziskaného prostrednictvom siete Tor nezhoduje s referenc-
nym fingerprintom, vypise nastroj nasledovné varovanie:

Mismatching X.509 certificate fingerprint for (DESTINATION)
<https://metrics.torproject.org/rs.html#details/FINGERPRINT>

Nasledne je do logovacieho siiboru zapisany zaznam o incidente.

Dalsfm krokom je kontrola linkov ziskanych prostrednictvom siete Tor. Modul ziska
HTML dokument patriaci danej doméne prostrednictvom kniznice url1ib2. Timeout spo-
jenia je nastaveny na 10 sekind. V pripade netspechu vypiSe chybovu hlasku a ukonéi tes-
tovanie pre dany vystupny uzol. Nasledne je volana funkcia load_links(), ktorda do pola
links_ref [] nacita zo stboru sslstrip_ref vSetky referenc¢né linky. Po tispeSnom naci-
tani linkov je pomocou kniznice BeautifulSoup4 rozparsovany ziskany HTML dokument
a st v iiom n4ajdené vietky linky spliiajice rovnaké kritéria ako tie referenéné. Kritéria pre
ziskavanie referencnych linkov st popisané v cCasti 5.3.1. Pokial link za¢ina http:// alebo
https://, je volana funkcia check_link(link) a ako parameter je jej predany aktuilne
kontrolovany link vo forméte textového retazca.

Funkcia check_link(link) prijima ako parameter textovy retazec obsahujici link ur-
¢eny na kontrolu. Kontrola linkov ziskanych prostrednictvom siete Tor prebieha v troch
krokoch. Link je postupne porovnavany s mnozinou referencnych linkov ziskanych beznou
cestou. Pokial je v niektorom z krokov nédjdena dvojica link ziskany cez Tor - referencny
link, tak je referenény link odstraneny z mnoziny referencnych linkov a kontrola pokracuje
odznova dalsim linkom ziskanym cez Tor. V kazdom kroku je zaznamenavany pocet odstra-
nenych linkov. Pocet linkov odstranenych v jednotlivych krokoch je néasledne spolu s URL
identifikujicou dany vystupny uzol zapisany do siboru stages_count. Vyznam tychto in-
formacii a spdsob ich spracovania je popisany v cCasti 5.2. Presny popis krokov 1, 2, 3 sa
nachadza v nasledujicich castiach:

e Krok 1
Prvy prechod polom referenénych linkov. Hlada sa presna zhoda medzi kontrolovanym
linkom a jednym z referenc¢nych linkov. Pri ndjdeni zhody je referenény link odstraneny
z pola referen¢nych linkov, inkrementované pocitadlo pre krok 1 a funkcia ukoncena.
Pokial nebola najdena presnd zhoda, pokracuje prehladdvanie krokom 2.

e Krok 2
Druhy prechod polom referenénych linkov hladd zhodu v doménovom mene. Najprv
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sa kontroluje, ¢i vybrand dvojica linkov obsahuje rovnaky protokol HTTP/HTTPS.
Pokial je tato podmienka splnend, je link rozparsovany pre extrakciu doménového
mena. Rozparsovanie linku zac¢ina odstranenim hlavicky protokolu, ¢o je zabezpecené
funkciou strip_head(link).

Tato funkcia prijima ako parameter textovy retazec obsahujici link zac¢inajici https://
alebo http://. Funkcia nasledne vrati vstupny refazec bez prvych 8 alebo 7 znakov
podla protokolu v hlavicke.

Po odstraneni hlavicky protokolu oboch z dvojice linkov st linky rozdelené na casti
podla oddelovaca "/". Vyuzité je funkcia string.split(separator, max), ktord po
rozdeleni vracia pole textovych retazcov. Prvy element ziskaného pola nasledne obsa-
huje doménové meno. Postup parsovania je graficky znazorneny na obrazku 5.7. Pri
zhode doménovych mien je referenény link odstraneny z pola referencnych linkov, in-
krementované pocitadlo pre krok 2 a funkcia ukoncend. Pokial nebola nédjdena zhoda
doménovych mien, pokracuje prehladévanie krokom 3.

https://domain.com/folderl/subfolderl

AV
[ strip_head(link) ]

v

domain.com/folderl/subfolderl

v
[ string.split("/") J

- T -~
- ! .

o v A
array[0] array[1] array[2]
domain.com folderl subfolderl

Obr. 5.7: Grafické znazornenie postupu parsovania linku v kroku 2.

e Krok 3
Treti prechod polom referen¢nych linkov hlada zhodu v hlavicke protokolu. Hlavicky
st kontrolované pomocou regularnych vyrazov. Ak sa hlavicky protokolov zhoduja,
referen¢ny link je odstraneny z pola referenénych linkov, je inkrementované pocitadlo
pre krok 3 a funkcia ukoncenda. Pokial nebola zhoda ndjdena ani v trefom kroku je
link zapisany do pola links_unmatched[] pre neskorsie spracovanie.

Po kontrole vSetkych linkov ziskanych prostrednictvom siete Tor nasleduje vytvorenie logo-
vacieho stiboru obsahujiceho vypis referencénych linkov a linkov ziskanych cez Tor, ktorym
nebol pri kontrole priradeny par. Pokial pole 1inks_unmatched [] neobsahuje ziadny prvok,
do logovacieho stiboru sa ni¢ nezapisuje. Takto sa usetri mnozstvo informacii obsiahnutych
v logovacom sibore. Tato praktika zaroven nema ziadny negativny vplyv na vysledok de-
tekcie. Pokial boli priradené vsetky linky ziskané cez Tor k referenénym linkom, nemame
ziadnu dvojicu linkov na porovnanie, ¢i doslo k degradéacii HT'TPS spojenia na HTTP. Pri
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zapise do logovacieho siboru su linky kédované do formatu utf-8, aby sa predislo problé-
mom so zapisom a zobrazovanim Specidlnych znakov obsiahnutych v URL adresach. Jedna
sa napriklad o znaky & alebo #.

Beh detekéného modulu konéi zapisom poctu linkov odstranenych v jednotlivych kro-
koch a URL presne identifikujicej dany vystupny uzol do siboru stages_count. Kazdy
riadok v subore reprezentuje informéacie o jednom vystupnom uzle. Kazdy riadok sa deli na
Styri Casti ktoré postupne udavaju:

1. pocet odstranenych linkov v kroku 1
2. pocet odstranenych linkov v kroku 2
3. pocet odstranenych linkov v kroku 3
4. URL presne identifikujica vystupny uzol

Jednotlivé ¢asti si od seba oddelené znakom medzera (" "). Tento znak sa nikdy nena-
chadza v URL adresach, takze slizi ako vhodny oddelova¢ pri parsovani obsahu tohto
suboru [1]. Priklad zdznamu o jednom vystupnom uzle je vo vypise 5.8.

2 6 15 <https://metrics.torproject.org/rs.html#details/917AA1D942C36
B6E7D39E8A496CC25C253B36F55>

Vypis 5.8: Priklad zaznamu o jednom vystupnom uzle v siibore stages_count.

5.5 exitmap

Tato Cast sa zaoberd popisom implementacie uz existujiceho detekéného nastroja exitmap.
Nakolko je tento nastroj dielom iného autora a sidm o sebe nie je predmetom tejto prace,
zahfna popis jeho implementéacie iba struény popis jeho ¢innosti.

Po spusteni nastroj spusti proces Tor potrebny pre komunikaciu v ramci siete Tor.
Vytvorenie a nasledni pracu s procesom zabezpecuje kniznica stem. Aby nastroj dokazal
vytvarat vlastné okruhy a kontrolovat pripajanie datovych tokov k okruhom, je potrebné
proces spustif s nasledovnymi parametrami:

e "__DisablePredictedCircuits": "1" - dovoluje uzivatelovi tvorbu vlastnych okru-
hov

e _ LeaveStreamsUnattached": "1" - zabrani procesu Tor pripojenie datového toku
k okruhu

Nasledne dochadza k nacitaniu detekéného modulu, tento proces zac¢ina konfiguraciou mo-
dulu - volanim funkcie setup(args), ak existuje. Tato funkcia bola oproti pévodnému
nastroju modifikovand. Bliz§i popis sa nachadza v ¢asti 5.5.1. Dalej dochadza k vyberu
vystupnych uzlov, ktorych vystupna politika dovoluje pristup k testovanej doméne alebo
doménam. Informéacie o testovanych doménach sa ulozené v globalnej premennej modulu,
kam boli v nasom pripade zapisané funkciou setup (args). Po ziskani zoznamu pouzitelnych
vystupnych uzlov je tento zoznam este ndhodne premiesany, aby nedochidzalo k testova-
niu vystupnych uzlov stale v rovnakom poradi. Nasledne dochidza k vytvoreniu okruhov.
Okruhy su tvorené len z dvoch uzlov. Vstupny uzol je bud zadany uzivatelom alebo na-
hodne vybrany a pouzity pre vSetky okruhy. Po vytvoreni okruhu notifikuje Tor exitmap a
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ten spusti novi instanciu detekéného modulu. Detek¢éné moduly teda bezia ako samostatné
procesy, ¢im sa vyrazne skracuje doba potrebna pre kontrolu vsetkych vystupnych uzlov.

Detekény modul po spusteni vola funkciu run_python_over_tor (function, argumen-
ts[]). Ako argumenty prijima nazov funkcie a néasledne zoznam argumentov pre zadant
funkciu. Zabezpecuje smerovanie vsetkej sietovej preméavky danej funkcie cez siet Tor.
Tymto spésobom je volana funkcia fetch_page (exit_desc), ktord obsluhuje funkcionalitu
detekéného modulu.

Po ukonceni posledného procesu obsluhujiiceho detekény modul st vypisané statistiky.
Obsahuju pocet spustenych modulov a pomer poc¢tu okruhov, ktoré zlyhali, k vsetkym
okruhom.

5.5.1 Modifikacie nastroja exitmap
Funkcia setup(args)

Povodna funkcia setup() bola upravend, aby prijimala ako argument argumenty, s kto-
rymi bol nastroj spusteny. Doménova adresa urcend pre testovanie sa nastroju zadava ako
argument pri spusteni. Kedze detekény modul nemad pristup k argumentom, bolo potrebné
najst spdsob ako tito informéaciu predat.

Funkcia setup () poniika dobré riesenie, nakolko takto detekény modul pozna testovani
doménu este pred spustenim detekcie. Toto spravanie je nutné, nakolko néstroj filtruje vy-
stupné uzly pred spustenim detekcie tak, aby ich vystupna politika dovolovala pristup k tes-
tovanej doméne. Zaroven pokial bude néstroj rozsireny o nové argumenty, nie je potrebné
vykonat ziadne zmeny v kdéde, aby boli tieto argumenty pre detekény modul pristupné.

Argumenty

Oproti pévodnému nastroju bol pridany prepinac¢ -D alebo --domain, ktory umoznuje zadat
doménovi adresu urcéenti na testovanie. Takto je mozné opakovane spustat testy pre rozlicné
domény bez potreby menit zdrojovy kéd. Takyto pristup je takisto bezpecnejsi a spolahli-
vejsi ako predavanie doménovej adresy napriklad prostrednictvom docasného siboru.

5.6 Osetrenie chybovych stavov

Pri vyskyte chyby sa néastroj snazi navratit spatf do konzistentného stavu, aby nebol na-
ruseny priebeh detekcie. VSetky chybové stavy st oSetrené tak, aby v najhorSom pripade
doslo k vyradeniu jednej doménovej adresy z testovania.

5.6.1 Zlyhanie okruhu

Osetrenie tejto chyby je riesené uz v rdmci nastroja exitmap. Pri zlyhani okruhu je vypisana
chybova hlaska a vSetky procesy komunikujiice prostrednictvom tohto okruhu ukoncené.
Tvorba dalsich okruhov ani praca s uz otvorenymi nie je nijako narusena.

5.6.2 Nepristupni doménova adresa

Ziskavanie dokumentov ma nastaveny timeout na 10 sekind, aby sa predislo uviaznutiu. Po
uplynuti tohto ¢asu je vypisana chybova hlaska pre uzivatela a chyba oSetrena v zavislosti od
modulu, v ktorom sa vyskytla. V pripade modulu ziskavajticeho referencéné data je vrateny
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chybovy kod. Spracovanie chyby pri ziskavani referené¢nych dat je popisané dalej v tejto
podkapitole.

V pripade chyby pri ziskavani X.509 certifikatu cez Tor je preskoceny proces kontroly
certifikdtu a pokracuje sa stiahnutim HTML dokumentu. Pokial d6jde k chybe pri ziskavani
HTML dokumentu, je proces kontroly danej doménovej adresy pre okruh ukonc¢eny. Chyba
pri ziskavani dat cez jeden okruh nemé vplyv na ostané okruhy.

5.6.3 Chyba pri ziskavani referen¢nych dokumentov

Pokial nastala akakolvek chyba pri ziskavani referenénych dokumentov, vrati modul chy-
bovy kéd. Bez referenénych dokumentov detekcia nemdze pokracovat, takze je pre danu
doménu rovno ukoncena este pred spustenim nastroja exitmap. Detekcia nésledne pokra-
Cuje beznym spoésobom.

5.6.4 Chyba pri otvarani suborov

Pokial d6jde pri otvarani akéhokolvek suboru k chybe, preskoci nastroj pracu s takymto
suborom a pokracuje dalej. Vynimkami st sibory obsahujtce referencéné data a stbor s do-
ménovymi adresami uréenymi na testovanie. V pripade problému s referenénymi stibormi
je ukoncend detekcia pre danti doménovi adresu, nakolko nemd zmysel pokracovat dalej
bez dat pre porovnanie vysledku. Pri probléme so siborom obsahujicim doménové adresy
je néastroj rovno ukoncéeny s chybovou hlaskou.
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Kapitola 6

Testovanie a nasadenie

Tato kapitola popisuje sposoby testovania funkénosti detekéného néstroja. Samostatne sa
venuje testovaniu detekcie pouzitia néstroja sslstrip a detekcie podvrhnutia falosného
X.509 certifikdtu. Popisuje aj sposob a vysledky testovania vystupnych uzlov siete Tor.

6.1 Metdoda testovania

Ako prva moznost pre testovanie funkénosti nastroja sa ponika vytvorenie vlastného vy-
stupného uzla siete Tor, nasledné nakonfigurovanie uzla pre pouzitie nastroja sslstrip a
podvrhnutie falosného X.509 certifikatu. Tato metdéda vSak prindsa rizikd a mozné kom-
plikacie spdsobené premavkou inych uzivatelov siete Tor. Pri prevadzkovani vystupného
uzla z domu alebo gkolskej siete mozeme napriklad ¢elif obvineniam z porusenia autorského
zékona. Pristup k obsahu chranenému autorskym zdkonom prostrednictvom nami prevadz-
kovaného vystupného uzla nemézeme s istotou vylucit ani pri kratkodobej prevadzke uzla
len pre tucely testovania.

Dal$fm problematickym bodom je prevddzka néastroja sslstrip a nastroja pre podvr-
hnutie falosnych X.509 certifikatov. Pri prevadzke tychto nastrojov moéze dojst k odhaleniu
takejto ¢innosti, ¢o moze viest k poskodeniu nasho mena alebo mena fakulty.

Ako dalsia moznost sa pontka vytvorenie privdtnej siete Tor, ktord bude bezat budto
v ramci virtudlnych pocitacov alebo pocitacov v uzavretej sieti bez pristupu do internetu.
Pri pouziti tejto metddy vSak nedokazeme s istotou zarucit, ze vysledok testovania v takto
vytvorenej sieti bude zhodny s vysledkom v redlnej sieti. Pre pouzitie detekéného nastroja
v takomto prostredi by boli nutné modifikicie, nakolko ziskavanie zoznamu pouzitelnych
vystupnych uzlov je zavislé od pripojenia na internet. Tato metdda takisto poskytuje vela
priestoru pre nespravnu alebo odlisni konfiguraciu siete od tej realnej.

Ako vysledné riesenie pre testovanie som s ohladom na popisané skutoc¢nosti zvolil po-
stup, pri ktorom bude vyuzita realna siet Tor a podvodna ¢innost vystupného uzla bude
simulovana v ramci kontrolovaného webového priestoru. Princip tejto metddy je znazorneny
na obrazku 6.1, presny popis metdédy pre testovanie detekcie pouzitia nastroja sslstrip
v Casti 6.2 a podvrhnutia falosného X.509 certifikatu v casti 6.3. Tymto spésobom sa vyh-
neme spomenutym pravnym, konfiguraénym a valida¢nym problémom.
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vystupny uzol

doména.xyz mojadoména.sk
(a) Redlny titok vykonany vy-(b) Simulovany ttok vyko-
stupnym uzlom. nany web strankou.

Obr. 6.1: Rozdiel medzi redlnym ttokom a simulovanym ttokom. Prerusované ¢iary zné-
zorniuji nekompromitovant (origindlnu) komunikéciu, plné ¢iary kompromitovani komuni-
kaciu.

6.2 Testovanie detekcie pouzitia nastroja sslstrip

Pre testovanie detekcie pouzitia nastroja sslstrip som zvolil metédu, ktord vyuziva we-
bovy priestor s PHP kédom modifikujicim jeho obsah v zavislosti na klientskej IP adrese.
Podla prvych 8 bitov klientskej IP adresy generuje HT'ML dokument:

e ak IP adresa zacina dcislom z rozsahu 0-127, obsahuje vyhradne linky zacinajice
https://

e ak IP adresa zacina ¢islom z rozsahu 128-255, obsahuje vyhradne linky zacinajice
http://

Pri testovani spadala IP adresa pocitaca, teda aj adresy prostrednictvom ktorej bol ziska-
vany referencny dokument, do rozsahu 0-127. Ziskané referen¢né linky teda vSetky obsaho-
vali HT'TPS hlavicky. Pri ziskani linkov cez siet Tor za pouzitia vystupného uzla ktorého
prvych 8 bitov spadalo do rozsahu 128-255 sme dostali iba linky s HI'TP hlavickou. Toto
spravanie simulovalo néastroj sslstrip v zavislosti na IP adrese. Z logovacieho suboru vytvo-
reného pri testovani, je uz na prvy pohlad jasny tspech detekcie a samotného testovania.
Obsah logovacieho stiboru je znazorneny vo vypise 6.2. Linky ziskané prostrednictvom siete
Tor, az na hlavicku protokolu presne zodpovedaju referenénym linkom. Takyto obsah lo-
govacieho stuboru vzorovo znazornuje detekciu podvodného vystupného uzla degradujiiceho
HTTPS spojenie na HT'TP.
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Domain : stud.fit.vutbr.cz/~xfirca00/IBT/

Exit node : <https://metrics.torproject.org/rs.html#details/917AA1D942C36
B6E7D39E8A496CC25C253B36F55>

Time : 2019-04-18T18:09:49.772841
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Vypis 6.2: Obsah logovacieho stiboru usvedc¢ujuci vystupny uzol z degradacie HTTPS ko-
munikacie na HTTP.

6.3 Testovanie detekcie podvrhnutia certifikatu

Pre testovanie detekcie podvrhnutia falosného X.509 certifikdtu som zvolil metédu, ktora
vyuziva zmenu vystaveného certifikditu pocas behu detekcie. Po spusteni detekcie bol zis-
kany referenény X.509 certifikat a ulozeny jeho fingerprint. Néasledne pocas behu detekcie
bol pévodny Let’sEncrypt certifikat deaktivovany a vystaveny novy. Nastroj na tito zmenu
okamzite reagoval, vypisal varovanie o nezhodujtcich sa fingerprintoch a vytvoril log o uda-
losti. Ciasto¢ny obsah logovacieho stiboru je zobrazeny vo vypise 6.3, kompletny obsah sa
nachadza v prilohe B. Z logu je jasné o ktory vystupny uzol sa jedna a zaroven obsahuje
ziskany podvodny certifikat pre nasledni analyzu.

stk ok o Kok o K oK ok o Kok o K ok o oK oK R K oK ok K oK ok o K K ok o K ok o R K oK R oK oK ok o Kok o K sk ok ok ok ok sk ok ok ok ok oK
Domain kavickovo.eu

Exit node <https://metrics.torproject.org/rs.html#details/69EO6EBB
2573A4F89330BDF8BC869794A3E10E4D>

Time 2019-04-19T13:08:02.199128

MIIGYzCCBUugAwIBAgISA+qUaahxCjLAwksuANsOR11zMAOGCSqGSIb3DQEBCwUA
/TXrau/19g==

>k 3k 3k 5k %k >k 3k 3k 3k >k >k 3k 5k 3k 5k >k >k 3k 3k 3k >k >k >k 3k 3k 3k >k >k >k 5k >k >k 5k %k >k 3k >k >k >k %k >k 5k >k >k >k %k 5k 3k >k >k >k 5k >k >k >k %k >k %k % >k >k %k %k

Vypis 6.3: Ciastoény obsah logovacieho stiboru usvedéujici vystupny uzol z podvrhnutia
falosného certifikatu.
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6.4 Testovanie vystupnych uzlov

Predmetom tejto prace nie je len navrh a implementacia nastroja pre detekciu podvodnych
vystupnych uzlov, ale aj samotné detekcia a pripadné reportovanie vysledkov projektu Tor.
Po dosiahnuti funkéného stavu som zacal s testovanim vystupnych uzlov. Prvé testy pre-
biehali vyhradne za pouzitia uzlov s oznac¢enim BadFExit. Tieto uzly predstavuji najvyssiu
pravdepodobnost detekcie zaskodnickej ¢innosti. Spolu bolo otestovanych priblizne prvych
50 doménovych adries zo zoznamu Alexa Top 1 milion. Pocas tohto testovania nebol od-
haleny ziadny uzol podvrhavajici falosné X.509 certifikaty alebo degradujici komunikaciu
z HT'TPS na HTTP. Pri hlbsom patrani sa ukazalo, ze takmer vsetky vystupné uzly s ozna-
¢enim BadFEzit blokovali pristup k rozlicnym strankam pouzitim vlastného DNS servera.

Takyto vysledok ale nie je vobec prekvapivy. Oznacenie BadFEzit dostavaju uzly, ktoré
vyrazne neporusuju pravidla siete Tor - napriklad tie, ktoré sa nachiddzaju za proxy, ktora
nedovoluje pristup k ur¢itym doménam. Podvrhnutie falosného X.509 certifikatu alebo de-
gradacia HT'TPS spojenia na HT'TP je vazny a nebezpecny zasah do komunikacie. Odhalené
uzly su teda okamzite vyradené z prevadzky. Ponechanie takychto uzlov v sieti predstavuje
riziko aj v pripade, ze nebudi pouzité ako vystupné.

Dalej som pokracoval v testovani za pouzitia vetkjch dostupnych vystupnych uzlov.
V priemere sa pocet pouziteInych vystupnych uzlov pohyboval okolo ¢isla 900. Pri ta-
komto mnozstve testovanych uzlov trva jeden sken priblizne 45 minit. Velka vécsSina casu
je spotrebovana na oneskorenie medzi tvorbou okruhov. Percentudlny pomer okruhov, ktoré
zlyhali pri testovani jednej domény sa pohyboval okolo 7%. Spolu bolo otestovanych pri-
blizne prvych 300 doménovych adries zo zoznamu Alexa Top 1 milion. Testovanie prebiehalo
postupne v priebehu troch tyzdnov. V priebehu testovania boli postupne kontrolované lo-
govacie subory a hladané nepriradené HTTP linky ziskané prostrednictvom siete Tor.

Napriek tomu, ze sa v logovacich siboroch objavovali nepriradené HTTP linky ziskané
cez Tor, nebol odhaleny ziadny pripad degradacie HT'TPS spojenia na HTTP. Tieto linky
nikdy nemali odpovedajtci par obsahujici HT'TPS hlavicku protokolu. To znamend, ze tieto
linky nevznikli zmenou HTTPS linku na HTTP. Takisto tieto linky nikdy nesmerovali na
ind doménu ako bola testovana. Pri podrobnejsej analyze sa vzdy ukazalo ze dané HTTP
linky nepredstavuju hrozbu pre uzivatela. VacsSinou sa jednalo o linky smerujice na ¢lanky,
alebo podobny obsah.

Aj ked nebol odhaleny ziadny podvodny uzol vykonavajaci MitM ttoky, narazil som na
uzol blokujuci pristup k doméne s pornografickym obsahom. Pri skiimani logovacieho stiboru
(vid priloha D) z testovania doménovej adresy bongacams.com som zistil, ze vsetky linky
ziskané prostrednictvom siete Tor obsahuji protokol HT'TP a odkazuji mimo testovani do-
ménu. Tieto linky odkazovali na stranky ruského ministerstva spravodlivosti informujacich
o blokovani extrémistického obsahu alebo obsahu, ktory porusuje autorské prava. Nasledne
som pomocou prehliadac¢a Tor Browser a podozrivého vystupného uzla pristipil na dant do-
ménu. Miesto ocakavaného obsahu som bol presmerovany na stranku ktord informovala, ze
sa pokusame o pristup na stranku, ktorej obsah je v rozpore s ruskymi federalnymi zakonmi.
Tato stranka podla doménovej adresy patri ruskej spolo¢nosti zaoberajicej sa rieseniami
pre kontrolu a analyzu internetovej premavky. Na zdklade tohto faktu predpokladam, ze za
blokovanie pristupu nebol zodpovedny vystupny uzol, ale poskytovatel internetového pri-
pojenia. Nakolko je takéto spravanie v rozpore s pravidlami siete Tor [9], nahlasil som tento
vystupny uzol projektu Tor.

Dalej som objavil zvlaStne spravanie pri testovani doménovej adresy ebay.com. Pri tes-
tovani tejto domény sa objavilo niekolko varovani o nezhodujtcom sa fingerprinte X.509
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certifikdtu. Po preskimani certifikditu ulozeného v logovacom siibore som zistil, Ze sa ne-
jednd o podvrhnuty certifikdt ako dokazuje aj tabulka 6.4. Tato doména z nezistenych
dovodov poskytla viac nez polovici vystupnych uzlov certifikat rozdielny od toho referenc-
ného. Z tabulky je zjavné, Ze sa nejedna o podvrhnuty certifikat, ale certifikat vystaveny pre
subdoménu pages.ebay.com. Pri pokuse o pristup na tato subdoménu je uzivatel presme-
rovany na doménu ebay.com. Prvé podozrenie padlo na vystavovanie odlisného certifikatu
vzhladom na lokéciu vystupného uzla. Toto podozrenie sa ale nepotvrdilo, nakolko rovnaky
certifikat bol ziskany vystupnymi uzlami nachiadzajicimi sa v Severnej Amerike, Eurépe a
Azii. Kompletny zdznam z logovacieho stiboru vratane ziskaného certifikdtu sa nachadza
v prilohe C.

Referenc¢ny certifikat

sha-1 fingerprint F6:AC:99:99:F8:69:EB:25:91:6C:F3:66:5A:1F:AB:34:1B:39:F0:CE
platny do 06.06.2019

Common Name (CN) www.ebay.com

Organizational Unit (OU) Site Operations sanl-v7 s

Organization (O) eBay\, Inc.

Issuer CN = DigiCert SHA2 Secure Server CA,0 = DigiCert Inc,C = US

Certifikat ziskany cez Tor

sha-1 fingerprint 83:46:ED:F6:07:9C:8C:4D:29:64:4A:1A:55:64:E7:79:35:70:80:60
platny do 29.05.2019

Common Name (CN) pages.ebay.com

Organizational Unit (OU) Site Operations

Organization (O) eBay\, Inc.

Issuer CN = DigiCert SHA2 Secure Server CA,O = DigiCert Inc,C = US

Tabulka 6.4: Rozdiely medzi referenénym certifikdtom a certifikdtom ziskanym prostred-
nictvom siete Tor pre doménovu adresu ebay.com

6.5 Zhodnotenie

Pri testovani bola tspesne overenda funkcénost nastroja. Nastroj dokaze spolahlivo deteko-
vat zmenu poskytnutého X.509 certifikatu. Takisto dokaze detekovat degradaciu HTTPS
spojenia na HTTP v atribatoch HTML elementov. Detekcia degradacie spojenia je vsak
v konec¢nom doésledku zavisla na uzivatelovi, ktory kontroluje logovacie stibory.

Pocas detekcie bol odhaleny vystupny uzol jednajici v rozpore s pravidlami siete Tor.
Uzol blokoval pristup k doméne s pornografickym obsahom. Tento uzol bol nahldseny pro-
jektu Tor. Vysledok tohto hlasenia zial zatial nie je znamy.

Néstroj taktiez odhalil predavanie réznych certifikdtov doménou ebay.com. Oba certi-
fikaty boli podpisané certifika¢nou autoritou a vystavené pre spolocnost eBay, takze sa
nejednalo o falosny certifikat.

Pri dalSom testovani je potrebné zvazit niekolko aspektov, ktoré mozu ovplyvnit jeho
vysledok. V prvom rade moze byt problematické trafif sprdvne doménové adresy pre tes-
tovanie. Pocet registrovanych doménovych adries kazdym dnom rastie. Vzhladom na pocet
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presahujtici 500 miliénov je takmer nemozné otestovat vietky. Utok moze byt cieleny len na
jednu konkrétnu doménu, ktora sa nenachadza v zoznamoch Alexa Top. V takomto pripade
je vysoko nepravdepodobné, ze bude pri normélnom testovani uzol odhaleny.

Dalej je mozné, ze pri kontrolovani logovacich stiborov z detekcie degradacie HTTPS
spojenia na HTTP do6jde k chybe. Niektoré logovacie subory obsahuji velké mnozstvo lin-
kov z rozdielnych vystupnych uzlov. Je preto mozné, ze pri kontrole dojde k chybe Tudského
faktora a linky vedice k odhaleniu podvodného vystupného uzla budi jednoducho prehliad-
nuté.

Takisto treba pocitat s moznostou, ze sa v ¢ase detekcie v sieti ziadne podvodné vy-
stupné uzly nenachddzaju. Vystupné uzly si pravidelne projektom Tor monitorované a
testované, ¢i nepraktikuju nejaky druh zéskodnickej ¢innosti [7]. V pripade odhalenia st
z bezného pouzivania vyradené.

33



Kapitola 7

Zaver

Cielom tejto prace bolo zoznamenie sa s anonymizac¢nou siefou Tor, Stidium existujtcich
sposobov detekcie podvodnych vystupnych uzlov, navrh novej alebo vylepsenej metédy pre
detekciu podvodnych vystupnych uzlov, implementécia tejto metddy, nasledné testovanie a
pripadné reportovanie vysledkov projektu Tor.

Potrebné poznatky o sieti Tor som ziskal z dokumentécie projektu Tor a technickych
sprav riesiacich problematiky tykajice sa siete Tor. Existujice riesenia detekcie podvod-
nych vystupnych uzlov som nastudoval z technickych sprav jednotlivych rieseni. Na zdklade
ziskanych znalosti a navrhov pre vylepsenia z nastudovanych existujtcich rieseni pre detek-
ciu podvodnych vystupnych uzlov som navrhol vylepSent metédu detekcie MitM titokov na
HTTPS spojenia vystupnymi uzlami siete Tor.

Pocas implementécie bolo potrebné vyriesit niekolko problémov a pozmenit pévodny
navrh. Najvécsie problémy sposobovala zmena linkov v zavislosti na lokalizacii obsahu stra-
nok. Kvoli tomuto problému bola vyrazne upravenid metdéda detekcie degradacie HT'TPS
spojenia.

Testovanie dokézalo, Ze néastroj je schopny detekovat MitM utok s podvrhnutim cer-
tifikdtu alebo degradaciou HTTPS spojenia na HTTP. Pocas prevadzky nastroja boli za-
znamenané dva incidenty. Prvy incident zahfnal vystupny uzol, ktory blokoval pristup na
stranku s pornografickym obsahom. Tento vystupny uzol bol nasledne nahliseny projektu
Tor. Druhy incident detekoval predanie rozdielnych X.509 certifikdtov, nejednalo sa vsak
o falosné certifikaty.

V dalsom pokracovani povazujem za prvoradé nastroj ¢o najviac automatizovat. Vyla-
Cenie Tudského faktora z detekcie tento proces vyrazne urychli a poskytne déveryhodnejsie
vysledky. Takisto je nutné najst vhodnejsi sposob porovnavania URL adries s ohladom na
lokalizaciu.
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Priloha A

Obsah prilozeného pamatového
média

Adresarova struktura:

e Zdrojové subory
Adresar obsahuje zdrojové sibory néstroja

e Virtualny disk
Adresar obsahuje virtudlny disk s predinstalovanym nastrojom a siborom README
s inStrukciami pre spustenie

o Text bakalarskej prace
Adresar obsahuje zdrojové sibory textovej ¢asti
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Priloha B

Obsah log suboru z testovania

Kompletny zdznam z logovacieho stboru z testovania detekéného néastroja zmenou X.509
certifikatu pocas detekcie z ¢asti 6.3.

stk ok ok ok o K oK ok oK ok o Kok o ok oK o R K oK ok oK oK ok o K sk sk ok o o sk o R oK ok ok o Kok o K K ok ok ok ok sk ok sk ok oK ok oK
Domain kavickovo.eu

Exit node <https://metrics.torproject.org/rs.html#details/69EO6EBB
2573A4F89330BDF8BC869794A3E10E4D>

Time 2019-04-19T13:08:02.199128

MIIGYzCCBUugAwIBAgISA+qUaahxCjLAwksuANsOR11zMAOGCSqGSIb3DQEBCwUA
MEoxCzAJBgNVBAYTAIVTMRYwFAYDVQQKEw1MZXQncyBFbmNyeXBOMSMwIQYDVQQD
ExpMZXQncyBFbmNyeXBOIEF1dGhvem10eSBYMzAeFwOx0TAOMTkwOTQyNTVaFwOx
0TA3MTgwOTQyNTVaMBcxFTATBgNVBAMTDGthdml ja292by51dTCCAiIwDQYJKoZI
hvcNAQEBBQADggIPADCCAgoCggIBALuA+soRAolgs1DuZoGbkYKtbJDHFuCOokSy
HRAFvIipG3MfJxAy40b7Q1AKjQHdgkOHI60xPLUOL1tLL7NxfNqtPjSO0hhIcQg+Q
JYs42eMzJ7CxdBN1rClft4YanS0Q4n74XgDEtqztasWTycRh2Mdo9NmA8inbl0Gh
6P7QfrDS8VoHMMTZx5dCLqFzgX33EJSg56NgNAXYSr9i0GONW1/Gply5+2zUzyQjl
dzVE2bYNUm+sHM7tVoBRaN1gyYzLFRO77nUQkdMy+wPCavAdskUjfTOngushTbQy
kVXEhSDfXsTpJ2V6 j6LAXxzX4G/Q3043NMWHo9t26cnX9rxT3drG4okKBingvLVm
£V5qd3wMJSsd1RbSCMBUDr357/YGjKQOctvRh/Ai4fNoImKPaGOPESAziZ6 IMEEC
Yv4oy9typS9e/9iAla+8sY0iykMBXLsNxhn4dhfPJXBJ2yAt3UQYnKcv+F5Q085z/s
NcOTPXWnwO+y11rYeXePLN jtkNEbxV+YIx49HpI51Wq85kWEG+2z7sh017vwlyor0
m70sUyMtHmC871e9rETLgLCb jXnXHulRhnPhlpt0OoD/jzEq0G12Kw20D0pdxf7G8
FPJrT09Q3v0YVJ4Q6L2EpFOvk6mz7KxMWxEIeUFASFyrEGKmhtROQEbxV39+mRQM
nIdc8BofAgMBAAGjggJOMIICcDAOBgNVHQ8BAfS8EBAMCBaAwHQYDVRO1BBYWFAYI
KwYBBQUHAWEGCCsGAQUFBwMCMAwWGA1UdEWEB/wQCMAAwWHQYDVROOBBYEFLSXKR/y
nzaRvr+ZaMbmGvTattUUMB8GA1UdIwQYMBaAFKhKamMEfd265tES5t6ZFZe/zq0yh
MG8GCCsGAQUFBWEBBGMwYTAuBggrBgEFBQcwAYYiaHROcDovL29jc3AuaWs0LXgz
Lmx1dHN1bmNyeXBOLmOyZzAvBggrBgEFBQcwAoY jaHROcDovL2N1cnQuaW50LXgz
Lmx1dHN1bmNyeXBOLmOyZy8wKQYDVRORBCIwIIIMa2F2aWNrb3ZvLmV1ghB3d3cu
a2F2aWNrb3ZvLmV1MEwGA1UdIARFMEMwCAYGZ4EMAQIBMDcGCysGAQQBgt8TAQEB
MCgwJgYIKwYBBQUHAgEWGMhOdHAGLyY9j cHMubGVOc2VuY3J5cHQub3JnMIIBBQYK
KwYBBAHWeQIEAgSB9gSB8wDxAHcA4m1lLribo6UAJ6IYbtjuD1D7n/nSI+6SPKIMB
nd3x2/4AAAFgNTEo8wAABAMASDBGA1EAO30KtmxD/AXh jRXEpeTFDa1BEb3Iw+IG
Hj6T+HDzJxACIQDWgWZmkx jLkgCOh25V3R/tNH513/wCPJz/mzEy3YQyrAB2AGPy
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283008wszwtyhCdXaz0kjWF3j711pjixx2hUS9iNAAABajUxK1TAAAQDAEcwWRQIg
I4AqGUUgGS5F5kY7cX8wGBsusONfcx+B11VmTqgWl1TMYCIQDu8N1LbkW3evTJXEZq
2e7HB1C98pz3u7i181Pvu8//LjANBgkqhkiGOwOBAQsFAAOCAQEAMAQGaKvGoflU
Sk65godk83k85916j41130ohydfnH1MaPPNDMnasakKN2mt+ZUSFYrjuD7M20j+acl
ASSCr6yE6hqhsAB80iVAVWcbZu8x9LrScAi2r/Ds/BOMNOf4bzRItBcCIVseaudk
MhMYVkKoBF+Cg2EvYYwb41w6SmZT 7ThFMcMNG+X2N+rJ7aoyHkYEX7CV2S09R044q
22Ked jSTIzWRE60zLG24HWE6T5j(BNQ1kGuhkh6BiHIZ15+t1Hu8PIdvelNrf+yyI
8EQUhHMYp18hWLmhOcii81t91201/K700WEwe+q7vyaUL7KJGOjigb7mgQlzh2Xu
/TXrau/19g==

>k 3k 3k 5k 5k >k 3k 3k 5k >k 5k %k 3k 3k 5k >k >k 3k 5k 3k >k >k >k 3k 3k 3k >k >k >k 5k >k 5k 5k >k >k 5k 5k >k 5k %k 5k 3k >k >k >k %k 5k 3k >k >k >k >k >k >k >k %k >k %k >k >k >k %k %k
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Priloha C

Log stubor o podozrivom certifikate
pre doménu ebay.com

Neskrateny obsah logovacieho stboru z incidentu s rozdielnymi certifikdtmi popisanom
v casti 6.4.

stk ok ok ok o K oK ok oK ok o Kok o ok oK o R K oK ok oK oK ok o K sk sk ok o o sk o R oK ok ok o Kok o K K ok ok ok ok sk ok sk ok oK ok oK

Domain ebay.com

Exit node <https://metrics.torproject.org/rs.html#details/683A66
S8EBD5E275889B510CAEA45752016E3DE30>

Time 2019-04-25T17:59:29.536591

MIIJIzCCCAugAwIBAgIQAQRN/4R1z+fqCmvEWvPe jTANBgkqhkiGOwOBAQsFADBN JW60EDtgWWYA6atvtnAgMB
AAGjggXNMIIFyTAfBgNVHSMEGDAWgB(PgGEcgjFh1580541G0LOs4cbZ4 jAdBgNV
HQ4EFgQUgb3wLpFEQxVGfw+bGTMvIJVZFZCUwggMIBgNVHREEggL /MIIC+4I10cGFn
ZXMuZWJheS5jb22CDGJ1ZnIuZWIheS5iZYIMYmVubC51YmF5LlmJ1ggx jYWZyLmVi
YXkuY2GCB2ViYXkuYXSCB2ViYXkuYmWCB2ViYXkuY2GCB2ViYXkuY2iCCmViYXku
Y28udWuCCGViYXkuY29tggtlYmF5LmNvbS5hdYILZWJIheS5jb20uaGuCC2ViYXku
Y29tLm15ggtlYmF5LmNvbS52zZ4THZWIheS5kZYIHZWIheS51c4IHZWIheSbmcoIH
ZWJheS5pZYIHZWJIheS5pboIHZWIheS5pdITHZWIheS5ubIIHZWIheS5walIHZWJh
eS5wbITHZWJIheS5ydYIScGFnZXMuYmVmci51YmF5LmJ1ghJwYWdlcy5iZW5slmVi
YXkuYmWCEnBhZ2VzLmNhZnTuZWJheS5jYYINcGFnZXMuZWJheS5hdIINcGFnZXMu
ZWJheS5iZYINcGFnZXMuZWJheS5jYYINcGFnZXMuZWJheS5jalIQcGFnZXMuzZWJh
eS5]jby51a4IRcGFnZXMuZWJIheS5jb20uYXWCEXBhZ2VzILmViYXkuY29tLmhrghFw
YWdlcy51YmFSLmNvbS5teYIRcGFnZXMuZWJheS5jb20uc2eCDXBhZ2VzLmViYXku
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ZGWCDXBhZ2VzLmViYXkuZX0CDXBhZ2VzLmViYXkuZnKCDXBhZ2VzLmViYXkuaWwC
DXBhZ2VzLmViYXkuaW6CDXBhZ2VzLmViYXkuaXSCDXBhZ2VzLmViYXkubmyCDXBh
Z22VzLmViYXkucGiCDXBhZ2VzLmViYXkucGyCDXBhZ2VzLmViYXkucnWCEnBvcemN1
bGFpbi51YmF5LmNvbYISc29sdXRpb25zLmViYXkuY29tghJOZXNOLXBhZ2VzLmVi
YXkuY2GCC3d3dy51YmF5LmJ1ghZ3d3cuc29sdXRpb25zLmViYXkuY29tghVwYWdl
cy5tb3RvcenMuZWIheS5jb22CE3d3dy5tb3RvenMuZiWIheS5jb20wDgYDVROPAQH/
BAQDAgWgMBOGA1UdJQQWMBQGCCsGAQUFBwMBBggrBgEFBQcDA jBrBgNVHRSEZDB1
MC+gLaArhilodHRw0i8vY3JsMybSkaWdpY2VydC5jb20vc3NjYS1zaGEyLWc2LmNy
bDAvoC2gK4YpaHROcDovL2NybDQuZGlnaWN1cnQuY29tL3NzY2Etc2hhMilnNi5j
cmwwTAYDVROgBEUw(QzA3BglghkgBhv1sAQEwWK jAoBggrBgEFBOlcCARYcaHROCHM6G
Ly93d3cuZGlnaWN1lcnQuY29tLONQUzAIBgZngQwBAgIwfAYIKwYBBQUHAQEEcDBu
MCQGCCsGAQUFBzABhhhodHRw0i8vb2NzcCbkaWdpY2VydC5jb20wRgYIKwYBBQUH
MAKGOmhOdHA6Ly9jYWN1cnRzLmRpZ21jZXJOLmNvbSOEaWdpQ2VydFNIQTJTZWN1
cmVTZXJ2ZXJIDQS5jcnQwCQYDVROTBAIwADCCAQYGCisGAQQB1nkCBAIEgf cEgfQA
8gB3AGPy283008wszwtyhCdXaz0kjWF3j711pjixx2hUS9iNAAABaBCVOzgAAAQD
AEgwRgIhAL6s8LkyXuRMKKEmP7DjBvgqekvSAZ6h81YZaSS4MSaaAiEAmX4ANeBd
RCAOpBtkGpSOPBIJCcTK4qs6DgHuxKgdOFsAdwCHAb/nWXz4 jEOZX73zbvoWjUdW
Nv9KtWDBtOr/XqCDDwAAAWgQlf£7AAAEAWBIMEYCIQC1rhgN7PVUcX6N8DdWKdqq
cVqcAQk2/dxmPP1N/XvijwIhANFOOObF13Z4LUSEXA7xZJP9FORbeM6y0T91qzG7
cVFCMAOGCSqGSIb3DQEBCwUAA4IBAQDQtiWZ1 jng9zheGPJaz8+9P3jn8yf0jjiVv
EYBjkQamILIiHa4HQEN+Oe/W/x1Go6q11K02BgG1BZnDOLO0xTs04gIDD3WPGIJf
XgB7IJCyrO0VFi+wZS4MJIJvFBTr3muJnacAcCJAz2Yhob5RoVkd1R8WUVWFO85YRIQ
BvVj7j5i1000oF9HAwiVrcHccob5A4wAUZgDC1pCpasnVUZsyAU+tIoXxTodgmgZepe
v2fxoYDuXs2aiuvxbViDjt0Dg3IAdzmU3DXcrcUOkm9uDUk/5e+B0/kUuWvOaGKR
pkyU9GLsrJtIj210SWhgadkh6ydiRbImF7qjl1Y4TsSNO911eAUPDb

>k 3k 3k 5k 5k >k 3k 3k 5k >k 5k %k 3k 3k 5k >k >k 3k 5k 3k >k >k >k 3k 3k 3k >k >k >k 5k >k 5k 5k >k >k 5k 5k >k 5k %k 5k 3k >k >k >k %k 5k 3k >k >k >k >k >k >k >k %k >k %k >k >k >k %k %k
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Priloha D

Log subor veduci k odhaleniu
blokovania pristupu

Obsah logovacieho stuboru, ktory vrhol podozrenie na vystupny uzol z blokovania obsahu.
Popis incidentu sa nachadza v ¢asti 6.4.

stk ok ok ok o oK oK ok oK ok o K K ok o oK ok o R sk oK ok oK oK o R K oK R K oK ok o K K K ok o R sk o K oK ok R Kok o K oK ok ok ok o o K ok sk ok ok ok koK

Domain : bongacams.com

Exit node : <https://metrics.torproject.org/rs.html#details/AF8E8939D67
1BC3ED6FD5C5C6C58D9C4AF29AEQOFD>

Time : 2019-04-25T19:16:47.012102

http://nap.rkn.gov.ru/reestr/
http://minjust.ru/ru/extremist-materials
http://www.minjust.ru/nko/fedspisok
http://mc.yandex.ru/watch/21144079

https://sk.bongacams.com/members/join
https://sk.bongacams.com/members/join
https://sk.bongacams.com/members/join
https://blog.bongacams.com/bongacams-mobile

https://bongacash.com

https://twitter.com/bongacams

https://www.instagram.com/bongacams.media

https://blog.bongacams.com

https://t.me/bongacamsofficial

https://sk.bongacams.com/7page=2

https://sk.bongacams.com/

https://www.google.com/recaptcha/api. js?onload=recaptchalnit&render=exp
licit&hl=sk&t=1556212576

stk oK Kok o oK ok Kok oK ok oK oK ook ok o oK ok K oK oK oK ok K oK oK ok K oK o K ok K oK o K ok oK o K ok oK ok ok oK ok K K ok o K ok ok ok ok K

41


http://metrics.torproject.Org/rs.html%23details/AF8E8939D67
http://nap.rkn.gov.ru/reestr/
http://minjust.ru/ru/extremist-materials
http://www.minj
http://mc.yandex.ru/watch/21144079
https://sk.bongacams.com/members/j
https://sk.bongacams.com/members/j
https://sk.bongacams.com/members/j
https://blog.bongacams.com/bongacams-mobile
https://bongacash.com
https://twitter.com/bongacams
https://www.instagram.com/bongacams.media
https://blog.bongacams.com
https://t.me/bongacamsofficial
https://sk.bongacams.com/?page=2
https://sk.bongacams.com/
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