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Abstrakt

Praca analyzuje problematiku extrakcie dostupnych informacii z protokolu SSH. K rieseniu
boli vyuzité znalosti o protokole SSH, pomocou ktorych bol implementovany modul

pre FlowMon exportér. Pri skiSobnych meraniach bol otestovany na realnej sieti a ove-
reny z hladiska stability, vykonnosti a presnosti. Vysledny modul ndm umoznuje extrakciu
informécii z protokolu SSH a analyzu komunikacie bez nutnosti desifrovat prevadzku.

Abstract

This paper analyzes issue regarding to extraction of available information from SSH proto-
col. To achieve this aim, knowledge about SSH protocol were used to implement plugin for
FlowMon exporter. During the testing plugin was tested on real network and validated in
terms of stability, efficiency and accuracy. The result plugin allows us to extract information
from SSH protocol and futher analysis without decryption of traffic.
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Kapitola 1

Uvod

Zijeme v digitdlnom svete, v ktorom sa informaéné technélogie dostavajt medzi najrychlej-
Sie rozvijajuce sa odvetvia nasej spolo¢nosti. Komunikacia a informovanost sii jeho stcastou
a vdaka internetu, ktory v roku 2014 prekonal 3 miliardy pripojenych uzivatelov ma k infor-
méciam pristup skoro polovica Tudskej populécie [1]. Kazdym rokom sa tento pocet zvysuje,
¢im vytvara rozsiahlu sief pripojeni nazyvani Internet. Internet ndm prinasa technologie
so zamerom uspokojit poziadavky spoloc¢nosti ako aj vyuzit tito spolo¢nost k rozvoju tychto
technoldgii. Spristupnenie internetu uzivatelom nam prinieslo okrem vyvoja konkurenénych,
stikromnych sieti aj vyvoj internetovych technolégii [18]. Dnes okrem beznych, uzivatelskych
¢innosti ako su prehladavanie webu, elektronickd posta, komunikacia s priatelmi, je mozné
prevadzkovat siroku skalu sluzieb, ktoré zefektiviiuju pracu ludi a strojov. Prikladom moze
byt komunikécia mobilného telefénu a domu, kedy nam jednoduché aplikdcia umoznuje
zistit teplotu, spotrebu energie, ovladat svetla, klimatizaciu, bezpeénostny alarm a vsetky
spotrebice zapojené do siete. Ziskané diata nasledne spracoviva a umoznuje nam ich zobrazit
pomocou webového rozhrania.

S pouzitim podobnych technolégii vznikd mnozstvo hrozieb, ktoré mézu spdsobit stratu
dét, ich nedovolené odpoéivanie alebo Sirenie. Casto sa jedna o pokusy narusenia spravnej
¢innosti sluzieb, hladania bezpecnostnych dier alebo odpocivania. S vyvojom novych tech-
nolégii vznikaju coraz komplexnejsie hrozby, ktorych cielom je poskodit uzivatela a preto
je nutné zdokonalovat ochranu.

Sietova bezpecnost zahftia zabranenie a monitorovanie nedovoleného pristupu, zmeny
dét alebo vyuzitia sietovych prostriedkov. Taktiez, popisuje koncept, ktory obsahuje au-
torizaciu a pristup k datam na sieti, kontrolovany a riadeny sietovym administratorom.
Struktira konceptu zaé¢ina autentifikiciou, zvyéajne pouzitim prihlasovacieho mena a hesla.
Po tom, ako je uzivatel autentifikovany, firewall umozni spristupnenie sluzieb, ku ktorym
ma pristup. Pretoze firewally mézu vo svojej ¢innosti zlyhat a umoznit prijatie skodlivého
obsahu, ako s pocitacové virusy, Cervy, tréjany, pouzivaji sa antivirusové programy. Tie
su zvycajne sucastou opera¢ného systému. Ich hlavnou tlohou je monitorovat a odhalovat
potencidlne nebezpecenstva.

Pokrocilé techniky komunikacie st zdkladom zaistenia sietovej bezpecnosti. Medzi ¢asto
pouzivané autentizaéné metédy patri aj protokol SSH! (secure shell). Tento protokol vznikol
ako ndhrada mélo bezpecnych protokolov ako si telnet alebo rsh, ¢oho vysledkom je bez-
pecné kryptovana komunikacia medzi dvoma neautentifikovanymi strojmi v nezabezpecenej
sieti. Implementécie tohto protokolu sa nachddzaji na vic¢sine modernych platforiem, ¢i uz

! https://www.ietf.org/rfc/rfc4251.txt
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v komerc¢nej alebo volne dostupnej verzii.

Cielom tejto prace je analyzovat moznost extrakcie informécii z autentiza¢ného proto-
kolu SSH bez nutnosti desifrovat komunikaciu a navrhnat nastroj, ktory umoznuje monito-
rovanie tohto protokolu na principe IP tokov.

Pred zaciatkom implementéacie, bolo potrebné zoznamit sa s fungovanim protokolu SSH,
ktory riesi vytvorenie bezpeéného komunikacného tunela. Medzi dalsie potrebné nastroje
patri aj technolégia IPFIX? (IP Flow Information Ezport), ktord umoziiuje monitorova-
nie siefovej previdzky na baze IP tokov. Tito technoldgia je vyuzitd v sonde FlowMon?,
v ktorej bol nas modul vyvijany. Pre ziskanie informécii o priebehu komunikécie protokolu
SSH bol vyuzity monitorovaci néstroj Wireshark[!4], ktory ndm umoznil rozsiahlu analyzu
sietovej prevadzky. Pomocou neho a informécii ziskanych z RFEC* (Request for Comments)
stranok boli urcené polozky, o ktoré mozu byt rozsirené IP toky pre moznost monitorovania
protokolu SSH. Vysledné riesenie bolo implementované ako zasuvny modul pre FlowMon
exportér.

Pracu je mozné rozdelit do 5 casti. V 2. kapitole st popisané rézne spdsoby monitoro-
vania sieti, pricom vacsia cast je venovand monitorovaniu na baze IP tokov. V tejto casti je
aj popis 2 najznamejsich protokolov, ktoré na tomto principe pracuji. Dolezitou stucastou
je aj popis principov fungovania IPFIX exportéru, méznost spracovavania a analyzy dat.

V 3. kapitole st popisané zakladné vlastnosti protokolu SSH, spésob komunikacie, ver-
zie tohto protokolu a 1daje, ktoré boli pouzité na rozsirenie IP tokov. V dalsSej kapitole
som sa venoval aj inym ndstrojom, pomocou ktorych mézme sledovat SSH prevadzku.
V predposlednej kapitole je Specifikovany ndvrh extrakéného modulu s vyuzitim uziva-
telského aplika¢ného rozhrania, jeho zakladnd struktira, poziadavky na jeho vykonnost a
vykonnostné optimalizacie. Na zaver prace su prezentované vysledky analyzy sietovej pre-
vadzky protokolu SSH, grafy vykonnosti, popis testovacieho prostredia a overenie funkénosti
implementovaného modulu.

2 https://tools.ietf.org/html/rfc5101
3 https://www.flowmon.com/en
4 https://wuw.ietf.org/rfc.html
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Kapitola 2

Monitorovanie sietovej prevadzky

S pokrac¢ujicim exponenciondlnym rastom mnozstva sietovej prevadzky, je potrebné neus-
tale sledovat jej stav za tcelom ziskania uzitoénych informécii[19]. Tieto informéacie ndm
slizia na monitorovanie, zber Statistik, Setrenie sietovych prostriedkov alebo na odhalovanie
podozrivych udalosti, ¢i uz vo forme ttokov alebo nestability sposobenej pretazenim siete.

Data a statistiky su ¢asto pouzité na planovanie a navrh siefovych prepojeni. K ziste-
niu aktudlneho stavu siete je mozné pouzit sledovanie obsahu paketov[!6]. Samotny sposob
ziskania tychto informécii sa deli na aktivny alebo pasivny. U aktivneho, vyuzitim néastro-
jov ako su ping alebo traceroute dochadza k testovaniu dostupnosti zapojenych prvkov,
k zistovaniu priepustnosti bez dlhodobého ukladania a tvorby sStatistik. Pasivny pristup
sleduje komunikaciu, ktora prechadza monitorovacim bodov, pricom samotné zariadenia
samy komunikuji a zasielaju data.

Jednou z nich je aj zachytavanie paketov. Tato metdéda ndm umoznuje pohlad do vnitra
siefovej komunikacie, zachytavanim celych paketov a ich dalsej analyze. Hlavnou nevyho-
dou je, ze pri pouziti vysokorychlostnych liniek, zachytavanie vyzaduje vykonny hardware
a infrastruktiru na ukladanie a analyzu.

Dalsim spdsobom je metéda DPI(anglicky deep packet inspection), ktord pracuje
na L4 az L7 vrstve ISO/OSI[21] modelu. Touto metédou je mozné ziskat detailné informé-
cie o siefovom pripojeni a je vo velkej miere pouzita pri odhalovani nedovolenych prienikov
do siete. Hlavnou nevyhodou je, ze pri velkom pocte prenesenych paketov je jej casova
naro¢nost pomerne vysoka.

2.1 Monitorovanie siete na baze IP tokov

Odlisny pristup pasivneho monitorovania, ktory umoznuje vacsiu skdlovatelnost pri pouziti
vo vysokorychlostnych siefach je zamerany na IP toky[l1]. Pakety st agregované do tokov
(anglicky flow record). Tok je definovany ako mnozina IP paketov s rovnakymi vlastnos-
tami, ktoré prejdu monitorovacim bodom za urcity ¢asovy interval. Metéda umoznuje ziskat
dolezité tdaje o komunikécii, ako st napriklad zdrojova, cielova IP adresa, pouzité porty,
transportny protokol a pod.

Okrem pouzitia vo vysokorychlostnych sietach ndm protokoly na tomto principe po-
skytuju dalsie vyhody oproti metéde zachytavania paketov. Medzi ne patri aj rozsiahla
nasaditelnost z dévodu integracie do smerovacov, prepinacov alebo firewallu. To je mozné
pouzif na bezpec¢nostni analyzu, rozbor zatazenia, Gc¢tovanie alebo profilovanie prevadzky.

Konceptualna architektira monitorovania na baze IP tokov je zobrazena na obrazku 2.1



a tvorend z niekolkych cCasti:

e Sonda - Odchytavanie paketov, byva sucastou exportéra.

e Exporter - Predspracovanie, agregovanie do tokov a export do kolektoru.

Kolektor - Prijem dat a ich ukladanie.

Analyzator - Analyza dat, vyhladavanie a profilovanie, byva integrovany do kolektoru.

e Protokol - Komunikaény protokol na prenos spracovanych dat do kolektoru.

Smerovac 1 Smerovac 2

Rozdelovac e

Pakety

Zaznamy tokov

Exporter Kolektor

Obr. 2.1: Konceptualna architektiira monitorovania na baze IP tokov

V 1.¢asti modelu sa pakety zachytévaji a dochddza k ich predspracovaniu. Tato Cast
modelu patri medzi najdolezitejsie a preto je klicovd pre monitorovanie na baze IP to-
kov. Spolu s odchytenim paketu dochadza k timestamping a k dalsim volitelnym krokom
zobrazenych na obrazku 2.2.

Prvym z krokov je skracovanie paketu, ktoré vybera len takt velku cast, ktorad sedi
s predkonfigurovanou dizkou snimku. Vdaka tomu sa redukuje mnozstvo dat prijatych a
spracovanych aplikdciou a taktiez pocet vypoctovych cyklov, velkost zbernice a paméati
potrebnej na spracovanie sietovej prevadzky. Do tejto skupiny patri aj flow exportér,
ktory sleduje len hlavicky paketov.

Poslednym krokom je vzorkovanie a filtrovanie paketu. Aplikdcie mo6zu definovat pra-
vidl4 tak, Zze len niektoré pakety su vybrané. Ulohou vzorkovania je vybrat ¢ast paketu
tak, aby bolo stdle mozné zistit vlastnosti celého toku. Tento vyber moéze byt definovany
podla poradia c¢asu, velkosti alebo pouzitim Flow filtra. Ten vzorkuje data podla prevadzky,
¢im nie je tak zatazend cache. Vzorkovanie moze byt pouzité tak ako na exportéri, tak aj
na kolektore.

Filtracia na druht stranu odstranuje vsetky pakety, ktoré nie st v zdujme spracovavania.
Hlavnym pouzitim je klasifikacia prevadzky na zaklade hodnot v hlavicke paketov, pricom
filtrovanie dat nezavisi na poradi, case a pod.
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Obr. 2.2: Proces zachytavania paketov.

Sonda moze byt zariadenie, rozhranie alebo software beziaci na aktivnych prvkoch siete,
zvycajne na smerovacich zariadeniach. Zachytené pakety s predané exportéru, ktory tieto
pakety analyzuje a agreguje do tokov|[15].

Predtym nez sa dokonc¢i analyza celého toku a jeho nasledny export st tieto informé-
cie uloZzené v paméti tokov (anglicky flow cache). Vac¢sinou je sonda priamo integrovand
do exportéru, ktory po stanoveni toku za ukonceny, exportuje zaznam. Tento proces sa
udeje vlozenim zdznamu (anglicky flow record) do datagramu exportovacieho protokolu,
ktory je popisany v kapitole 2.2, 2.3. Zaznam je definovany, ako Specifickd informécia
o toku rozsirend o merané polozky.

Protokol komunikuje s kolektorom, do ktorého su tieto data exportované. Dokaze priji-
mat data od viacerych exportérov a uklada ich do svojho tloziska. Casto sa robf aj spraco-
vanie tychto dat pre ucely agregéacie, filtrovania a kompresie.

Poslednou castou modelu je datova analyza, ktora slizi na profilovanie prevadzky, kla-
sifikdaciu, detekciu anomaélii alebo k vyhladdvaniu dat. Tieto operacie su ¢asto integrované
do kolektoru, ¢im dostdvame jednoduchsi tvar architektiry pre meranie toku. Je doélezité
spomentf, ze sa jedna len o zékladny model, ktory je ¢asto rozsireny a kombinovany roéznymi
sposobmi pre optimélne riesenie.



Tento spdsob monitorovania vytvoril zaklad pre moderné protokoly, ako st NetFlow a
IPFIX. Histéria vyvoja tychto protokolov je zndzornend na obrazku 2.3.

1 2004 2013
1996 : Netflow v9 IPFIX Internetovy
MNetflow patentovany Standart
firmou Cisco
s 2008
oA Prvé IPFIX
Netilow v5 ipecifikacia

Obr. 2.3: Historia vyvoja architektiury IPFIX a NetFlow

2.2 NetFlow

Viditelnost do vnutra siefovej komunikacie je nevyhnutnym néastrojom pre IT Specialis-
tov. Ako odpoved na nové poziadavky a na tlak zo strany siefovych operatorov je dolezité
rozumiet ako sa sief sprava. Netflow bol vyvinuty firmou Cisco pre icely monitorovania sie-
tovej prevadzky[2]. Pévodne proprietdrny standart napliuje tieto kritické potreby a vytvara
prostredie, kde sietovy administratori maji nastroj na monitorovanie kto, kde, ¢o, kedy a
ako siefova prevadzka funguje.

Architektira Netflow definuje exportér ako sondu/smerova¢ pre ziskanie Statistik o
tokoch, ktoré st néasledne pomocou tohto protokolu odoslané na kolektor. Tento sp6sob,
kde smerova¢ okrem svojej primarnej ¢innosti zbiera aj informécie o komunikécii je vypoc-
tovo naro¢ny. Pre zvySenie vypoc¢tového vykonu je preto lepSie vyuzit samostatné sondy
umiestnené na vstupe do siete, ktoré komunikuju s kolektorom. Obrazok 2.4 popisuje vy-
tvorenie Netflow zdznamum, analyzou paketu a vytvorenie Netflow zdznamu o toku. Bolo
vytvorenych viacero verzii protokolu, ale najviac sa vyuzivaju protokoly Netflow verzia 5 a
Netflow verzia 9.

Netflow v5 nam poskytuje ziskanie zédkladnych informacii o siefovej komunikacii. Pre-
neseny zaznam obsahuje zdrojovi, cielovii IP adresu, porty, pocet prenesenych bajtov
pre uctovanie a pod. Hlavicka paketu zapuzdruje informécie o verzii protokolu, indenti-
fikator zdroju dat a dalSie zndzornené v tabulke 2.1.

Trochu iny pristup prinasa Netflow v9, ktory rozsiruje protokol o Sablony, ktoré popisuju
ako vyzeraju struktiry zaznamov. Tymto je mozné vyuzitie Sirsich moznosti Neflow, pre-
toze umoznuje sondam zvolit si, aké data zbieraju a odosielaji. Vdaka Sablénam je mozné
rozlisovat typy zaznamov a zhlukovat ich do datovych mnozin. Vyslednd mnozina sa sklada
z datovych zdznamov rovnakého typu a identifikdtoru sablény, ktory tento typ definuje.
Netflow v9 paket obsahuje hlavicku a datova alebo vzorovi mnozinu. Vzorovd mnozina ob-
sahuje zaznamy, ktoré definuji polozky v datovom zézname. Medzi dalsie rozsirenia patri
aj pridanie informacii o linkovej vrstve.
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NetFlow
NetFlow cache

Zdrojova IP adresa Flow informacie Pakety Bajty Zaciatok Koniec
Ciel'ova IP adresa Adresa,porty,... 1500 605478 13:10  13:20
Zdrojovy port f
_Cl_'l'(aa:‘](;\&l)ftﬁ;t protokol Vytvorenie toku z atributov paketu
ToS(DSCP)
Vstupné rozhranie

Obr. 2.4: Sposob vytvorenia zéznamu o toku

Bity Obsah Popis
0-1 version Cislo identifikuje pouzity Netflow protokol
2-3 count Pocet tokov v aktudlnom pakete (1-30)
4-7 SysUptime Cas od spustenia exportéru (milisekundy)
811 unix_secs Cas v sekundéach od 1.1.1970
12-15 unix nsecs Cas v nanosekundédch od 1.1.1970
16-19 flow__sequence Sekvencné ¢islo urcujice celkovy pocet flow zaznamov
20 engine type Typ exportujiceho procesu
21 engine_ id Identifikator exportéru dat
22-23 | sampling_interval | Prvé 2 bity udavaji sposob vzorkovania dat, ostatné udavaji
hodnotu vzorkovacieho intervalu

Tabulka 2.1: Hlavicka Netflow paketu.

Exportovany paket obsahuje hlavicku 2.1, za ktorou nasleduje jedna alebo viac mnozin
(anglicky flowset). Tieto mnoziny moézu byt jednym z tychto typov:

e VZOrova mnozina
e datovd mnozina
e VZOrova mnozina moznosti

Pre zaistenie efektivity v exportéri pri spracovavani velkého objemu paketov, su pakety
zapuzdrené do UDP datagramu. Hoci verzia 9 je navrhnutd, aby bola nezavisla na protokole,
UDP transport nezaistuje dorucenie paketov. Stratou dat moze dojst k ovplyvneniu analyzy
a preto pri vyuziti tohto protokolu v prostredi citlivom na stratu paketov je mozné na prenos
pouzit protokol SCTP!, ktory zaist{ ochranu dat, za cenu zniZenia vypoc¢tového vykonu
obidvoch stran.

https://tools.ietf.org/html/rfc2960
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2.3 IPFIX

Poziadavky na vytvorenie jednotného standartu a na vicsiu volnost v odosielani ziska-
nych dat umoznili vytvorit architektiru IPFIX[6]. IPFIX architektira bola Specifikovana
a vytvorend organizaciou IETF? (Internet Engineering Task Force) a je podobné Netflow
v9 zlozena z exportéru, kolektoru, sondy a protokolu. Okrem toho Specifikuje aj protokol
na prenos informacii IP tokov z exportéru do kolektoru.

Protokol IPFIX sa pouziva k popisu struktiry Sablén a sltzi k zapizdreniu informaécii
a ich prenosu. Zasadnym prinosom je, Ze sa nejednd o proprietarny protokol, ale zavadza
jednotny standart pre export informaécii IP tokov. Tento prenos je mozné zaistit okrem UDP
a SCTP aj cez TCP protokol. Dalsim odlifenim od Netflow v9 je aj pocet polozick, ktoré
st dostupné na prenos informécii. Oproti Netflow ktory poskytuje do 100 réznych elemen-
tov, ich pre protokol IPFIX definuje organizacia IANA® viac nez 400. Jednou z rozSireni a
vyhod je aj moznost definicie vlastnych poloziek v ramci organizacie, ktoré sa nazyvaju EN
(enterprise number). Jedné sa o identifikidtor organizécie uréujicej vyznam polozky. Kazda
organizacia ma svoj Specificky identifikdtor, o ktory si moze zaziadat. Tymto mechaniz-
mom je mozné zabranif koliziam v ¢islovani a dosiahnit velkého mnozstva informacii, ktoré
moézme v protokole prenasat. Takto je mozné vytvorit proprietarne elementy, Specifické
pre danu oblast a obohacovaf tento protokol o informacie z aplikac¢nej vrstvy. V tabulke
2.2 je popisany format hlavicky paketu, ktory je odlisny od hlavicky Netflow.

Verzia protokolu Dlzka paketu
Cas odoslania z exportéru

Sekvencné cislo
Identifikator zdroja dat

Tabulka 2.2: Hlavicka IPFIX paketu.

Dizka paketu obsahuje celkovii velkost paketu v bajtoch vratane hlavicky a vietkych
mnozin za nou.

Cas odoslania je 32 bitové ¢islo v sekundach nastavené exportérom.

Sekvencné cislo sluzi k detekcii straty paketu alebo chybného odoslania z exportéru.
Na strane kolektoru sa nasledne vykonava kontrola tychto ¢isiel a to tak, ze nasledujici
paket musi mat tito hodnotu rovnua sicétu sekveéného ¢isla aktualneho paketu a poctu
datovych zaznamov, ktoré obsahuje.

Identifikator je 32 bitové ¢islo identifikujtce exportér, z ktorého bol paket odoslany.

Tato architektura sa Casto pouziva na profilovanie prevadzky, spravu uctovania a pod.
IPFIX pouziva standartny forméat, ktory moézu smerovace pouzit pre export siefovej pre-
vadzky na kolektor. Tento postup prebieha v niekolkych krokoch. Na zaciatku smerovac
alebo prepina¢ obsahuje pamét ( flow cache), v ktorej zhromazduje informdcie o t¢tovani
prichadzajicej prevadzky. Ked paméit expiruje, je posland na kolektor. Exportér kolektoru

*https://www.ietf.org/
3http://www.iana.org/


https://www.ietf.org/
http://www.iana.org/

definuje velkost poli, ktoré ma prijat a dalsie informéacie, ktoré mé ocakavat z pricha-
dzajucej prevadzky. Kolektor po prijati agreguje sietové statistiky a preposle ich aplikacii
na zobrazenie. Data je mozné filtrovat a prezerat pomocou grafickych aplikacii.

Pri pouziti UDP prenosu medzi sondou a kolektorom je potrebné na zaistenie sprav-
nosti dat overovat platnost sablon. T4 je vyjadrend poc¢tom sektind alebo po¢tom paketov.
Po skonceni platnosti musi byt Ssablona znovu odosland. Pri neodoslani sablony, kolektor
déta prijme, ale nebude schopny tieto data spravne spracovat.

Medzi vyhody IPFIX standartu patri aj moznost uloZenia dat do siboru. Tieto data
st ukladané rovnako ako aj posielané po sieti, ¢o je mozné vyuzit hlavne pri testovani
kolektoru, kedy pracuje s nemennou vzorkou dat.
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Kapitola 3

SSH

SSH (secure Shell)[17], patri medzi populdrne a vykonné softwarové riesenie sietového
zabezpecenia. Data, ktoré pocita¢ posle s automaticky zasifrované a po prijati druhou
stranou sa déta rozsifruji (dekéduji). Vysledkom tejto metddy je transparetné Sifrovanie
- uzivatel méze normélne pracovat bez toho, aby sa musel starat o Sifrovanie. Naviac,
pouziva moderné a bezpecné Sifrovacie algoritmy a je natolko efektivna, Ze ju m6zme najst
v aplikaciach, ktoré su kritické pre chod tych najvyznamnejsich spolocnosti.

Nézov SSH popisuje spolo¢ne kryprograficky siefovy protokol a sadu nastrojov na im-
plementéciu tohto protokolu. SSH pouziva klient-server model komunikacie, ktorého archi-
tektira je zobrazend na obrazku 3.1. Dochadza k spojeniu zabezpecenej klientskej aplikacie
(koniec, na ktorom je reldcia zobrazend) s SSH serverom (koniec, na ktorom reldcia bezi).

Program nazvany SSH server, ktory sa instaluje a je v sprave systémového adminis-
tratora, prijima alebo odmieta poziadavky na siefové pripojenia. Uzivatelia si spuastaju
programy nazyvane ako SSH klient, ktoré posielaju poziadavky na server. Server po obdr-
zani poziadavky, autentizovaného klienta obsluzi.

Okrem operacného systému Windows je SSH software zahrnuty vo vicsine operacnych
systémov. SSH taktiez podporuje tunelovanie, preposielanie TCP portov a X11 pripojenia[9].
Pre bezpecény prenos stiborov je mozné pouzit zabezpeceny prenos alebo zabezpecenu képiu
(SCP). SSH server implicitne bezi na TCP porte 22.

Této architetiira predstavuje jednoduchy koncept, ktory sa v skuto¢nosti moze odlisovat.
Skutocné aplikdcie mozu obsahovat bud len klienta, server alebo oboje.

3.1 Protokol SSH

SSH protokol pokryva autentizaciu, sifrovanie a zaistenie integrity dat posielanych po sieti.
Autentizacia je spolahlivé urcenie identity. SSH klient posiela digitalny dokaz uzivatelovej
identity a ked sa podari této identita overit, klient sa moze prihlasit. Sifrovanie popisuje
zakodovanie dat tak, ze su tieto data necitatelné pre vsSetkych, ale len pre urcenych pri-
jemcov.Integrita zaistuje, Ze data dorazia na miesto urcenia bez zmeny. Spojenim tychto
vlastnosti dostdvame bezpecny komunikacny protokol.

Protokol SSH patri medzi zdkladné autentizaéné protokoly[7]. Je ur¢eny na prevadzku
cez transportny protokol SSH-TRANS. Tento protokol predpokladéd, ze vsetky vrstvy
pod transportnou zaistujd integritu a dostato¢nti bezpecnost.

11



.. Pocita¢ -SSH klient
OK
Server SSH
Prihlas mal! . .
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Synovsky
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Spusteni Spustenie Posli subor X

Pocitac -SSH klient
Odmietnuty pristup Tu je sibor X

——lE

Pocitac - S5H klient

Prihlas mal

Obr. 3.1: Konceptualna architektura protokolu SSH

3.1.1 Autentizacna Ziadost

Na ustanovenie zabezpeceného kanalu je potrebné, aby klient zaslal poziadavku. Vsetky
autentizacné poziadavky musia pouzit nasledujici format:

e byte - SSH MSG USERAUTH REQUEST

e string - uzivatelské meno v ISO-10646 UTF-8 kédovani [7]

e string - meno sluzby v US-ASCII, ktora sa spusti po pripojeni
e string - meno metédy v US-ASCII

e polia pre Specifickii metédu

Len niekolko prvych poli je pevne stanovenych. Ostatné su definové podla vybranej metody.
Uzivatelské meno a meno sluzby sa opakuji pri kazdom autentifikacnom pokuse a moézu
sa menit. Implementacia serveru musi zaistif ich overenie pri kazdej sprave a musi prepisat
autentifikaény stav ak ddjde k jeho zmene. Ak sa mu to nepodari musi klienta odpojit.
Autentizacia moze viest k dalsim vymendm sprav. Vsetky tieto spravy zavisia od mena
metddy, ktort klient pouzil. Klient méze poslat v Tubovolnom ¢ase novi autentiza¢ni po-
ziadavku a server musi pokracovat v autentifikacii s novo prijatou.
3.1.2 Autentizac¢na odpoved

Ak server akceptuje autentifika¢ni poziadavku odpovie nasledujicou spravou:

e byte - SSH MSG USERAUTH SUCCESS
e name-list - autentifikdcie, ktoré mézu pokracovat
e boolean - uspesne spracovand poziadavka (true/false)

Parameter name-1list obsahuje zoznam mien metdd, ktoré podporuje server a mdzu
pokracovat pri autentifikacii.
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3.1.3 SSH verzia 1

V tejto Casti je popisany protokol SSH verzie 1, ktory presiel viacerymi reviziami, z nich je
najviac rozsirend verzia 1.3 a 1.5. Tato verzia popisuje architektiru, ktort je mozné rozdelit
do casti:

e Ako sa ustanovuje zabezpecené spojenie.
e Autentizacia podla hesla, verejného klica alebo déveryhodny hostitel.
e Kontrola integrity

e Kompresia dit za podpory algoritmu deflate z utility GNU gzip' .

Predtym, nez moze zacat vlastna komunikécia, musi klient a server SSH ustanovit zabez-
pecené pripojenie, obrazok 3.2 . Ustanovit takéto spojenie mé niekolko krokov, v ktorych sa
klient a server SSH v1 od zaciatku dohodnii na Sifrovacom algoritme a vygeneruju zdielany
tajny klac relécie, ¢im vytvoria takéto spojenie. Postup ustanovenia spojenia ma niekolko
krokov:

1. Klient kontaktuje server.

Klient a server si vzajomne predaji, aké verzie protokolu SSH podporuji.
Klient a server sa prepnu na paketovy protokol.

Server sa identifikuje klientovi a dodd mu potrebné parametre relacie.
Klient odosle serveru tajny klac.

Obe strany zapnu Sifrovanie a dokon¢i sa autentizacia serveru.

N T

Zabezpecenie spojenia je tymto dokoncené.

ScH SSH tunel SsH
Klient a Server

zabezpecené spojenie

Obr. 3.2: Zabezpecené spojenie

V tejto verzii sa pouziva kontrola integrity 32 bitovou cyklickou redudantnou kontro-
lou CRC-32? . Tento typ kontroly je vhodny pre detekciu ndhodnych zmien v détach, ale
na druht stranu je mélo efektivny pri zamerani sa na poruchu dat. Tuto slabost vyuzival
aj tzv. vkladaci atok, ktory popisal pan Futoransky a Kargieman[!?2]. Pouzitie CRC-32 je
natolko zavazny nedostatok SSH-1, ze znamenal urychleny vyvoj SSH verzie 2. Tato ver-
zia uz pouziva kryptograficky silnd kontrolu integrity, ktord je proti tomuto utoku odolna.
Pre identifikaciu komunikacie implementovany modul umoznuje detekovat verziu protokolu
SSH v1. Ostatné merané polozky st analyzované len pre verziu 2.

"https://ftp.gnu.org/pub/gnu/gzip/
Zhttp://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=37010
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3.1.4 SSH verzia 2

Protokol je definovany niekolkymi navrhmi standardiza¢nych dokumentov pracovnej sku-
piny IETF a patri medzi najviac pouzivané v dnesnej dobe. Na rozdiel od predchidzajicej
verzie SSH-1 , ktora popisovala monoliticky protokol, kde v jednom celku je zakomponova-
nych mnoho roéznych funkcii. Verzia protokolu SSH-2 je rozdelenda do modulov a sklada sa
celkom z troch protokolov, ktoré vzajomne spolupracuji:

e Protokol transportnej vrstvy SSH (ssh-trans)
o Autentizac¢ny protokol SSH (ssh-auth)

e Spojovaci protokol ssh (ssh-conn)

Zékladnym stavebnym kamenom je SSH-TRANS, ktora zaistuje spojenie, rozdelovanie
dat do paketov, autentiziciu serveru a zakladné sluzby spojené s kontrolou integrity a
sifrovania. Po dokonceni spojenia cez SSH-TRANS aplikicia vytvira jediny, zabezpeceny a
uplne duplexny bajtovy prad vedici k autentizovanej protistrane.

Cez toto spojenie moze klient dalej pouzit SSH-AUTH, ktory sam autentizuje server,
pricom definuje tri autentizacné metody:

e S verejnym klicom
e Na zaklade hostitela
e Heslom

Autentizacia verejnym klicom vyuziva algoritmy, kedy klient pouziva zaSifrovany ve-
rejny k¢, pomocou ktorého sa autentizuje. Ak chce pristupit k nejakému tcétu na serve-
rovom pocitaci, serveru dokaze, ze je drzitelom, konkrétne sikromnej ¢asti autorizovaného
verejného kluca. Autentizacia na zdklade hostitela sa previadza na zaklade dovery medzi
hostitelmi spolu s kryptografickym overenim klienta. Posledna autentizacia heslom, je po-
dobnd ako u SSH v1, kedy klient cez zabezpecené pripojenie posle heslo na server, kde sa
overi. Verzia 2 naviac prindsa zmenu uzivatelského hesla.

Poslednym modulom tejto verzie je spojovaci protokol SSH-CONN poskytujici siroké
spektrum zlozitejsich sluzieb, ktoré vyuzivajui jediny prenosovy kandl, zaisteny pomocou
SSH-TRANS. Sem patri vsetko pre podporu vécsieho mnozstva interaktivnych, tak neinte-
raktivnych relacii. To je napriklad multiplexovanie niekolkych pridov do jedného kanalu,
sprava smerovania X11 a pod.

Verzia 2 ndm na rozdiel od predchadzajicej verzie prinasa rozsirené dojednéavanie algo-
ritmov medzi klientom a serverom, viacero metdéd pre vymenu klicov, certifikaty
pre verejné kluce, vacsiu flexibilitu pri autentizécii, silnejSiu integritu, pravidelni vymenu
klicov relacie a dalsie rozdiely popisané v tabulke 3.1.

Pri ustanoveni zabezpeceného pripojenia a vymene doélezitych parametrov spojenia sa
vymienaji viacere polozky popisane v RFC 4253[8]. Zprava, ktord poslu obe strany a je
dolezité pre nastavenie celej relécie sa vola Key Exchange Init. Telo tejto spravy obsahuje
zoznam najdodlezitejsich poloziek, ktoré boli pouzité pre analyzu komunikacie a st zobrazené
v tabulke 3.2. St pouzité alias nazvy na odlisenie skupiny poloziek zoznamu.

Po doruceni paketu, sa obe strany dohodnt na parametroch relacie. Tato dohoda je zalo-
Zzend na algoritme, kedy sa vybera prva metdéda klienta, ktord podporuje server.
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SSH verzia 2 SSH verzia 1
oddelené trasportné, autentizacné a spo- | Jediny monoliticky protokol
jovacie protokoly

sifrovanie, mac a kompresia sa dojedna- | Slaba kontrola integrity CRC-32
vaju pre kazdy smer zvlast a za pouzitia
nezavislych klacov

vdaka vymene kIiéu pomocou Diffie- | Dojednava len hromadnu Sifru
hellman nie je kli¢ serveru potreba

podporuje certifikaty verejnych kltucov KTIuc servera sa pouziva pre dosiahnutie
dopredného zabezpecenia kluca relacie

Tabulka 3.1: Rozdiely medzi SSH-1 a SSH-2.

Nazov polozky Popis

kex_algorithms Zoznam podporovanych algoritmov vymeny kli-
¢ov (napr. diffie-helman-groupl-shal)

server_host_key_algorithms Zoznam podporovanych algoritmov pre autenti-
zéciu (napr. ssh-rsa)

encryption_algorithms Zoznam podporovanych kryptovacich algorit-

client_to_server mov z klienta na server (napr. aes128-ctr)

encryption_algorithms Zoznam podporovanych kryptovacich algorit-

server_to_client mov zo servera na klienta

mac_algorithms Zoznam podporovanych Mac algoritmov na zais-

client_to_server tenie integrity z klienta na server(napr. hmac-
md5)

mac_algorithms Zoznam podporovanych Mac algoritmov na zais-

server_to_client tenie integrity zo servera na klienta

compression_algorithms Zoznam podporovanych kompresnych algorit-

client_to_server mov na zaistenie integrity z klienta na server

compression_algorithms Zoznam podporovanych kompresnych algorit-

server_to_client mov na zaistenie integrity zo servera na klienta

Tabulka 3.2: Polozky SSH-2 v zprave Key Exchange Init.

Pre implementaciu modulu som vyuzil vyssie definované polozky, ktoré specifikujia komu-
nikaciu. Tim ze SSH-2 podporuje rozne typy sifrovania, Mac a kompresie pre kazdy smer,
je tato polozka vyznamné z hladiska sledovania komunikacie. Polozka pre sifrovanie urcuje,
aky algoritmus sa pouzije v danom smere, mac slizi na definovanie algoritmu, ktory zvy-
suje integritu dat a kompresia udava typ algoritmu, ktory je pouzity. Zatial je mozné pouzit
kompresiu typu zlib popisani v RFC 1950[3] a v RFC 1951[4].
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Kapitola 4

Dalsie metédy analyzy sietovej
komunikacie

V tejto kapitole st popisané metddy, ktoré nepouzivaji ako doposial popisané systémy
spracovavanie na zaklade tokov, ale iné metddy sluziace k ziskaniu uzito¢nych informacii.

4.1 Wireshark

Medzi jeden z nich patri aj nastroj Wireshark. Ten vyuziva metédu na principe analyzy
paketov. Tento nastroj bol pouzity na testovacie ucely a na overenie funkcnosti zasuvného
modulu.

Wireshark je podobny néstroj ako tcpdump s grafickym rozhranim, ktory umoznuje uzi-
vatelovi vidiet prevadzku na danom rozhrani alebo ju nahrat zo stboru. Sietovi prevadzku
je mozné jednoducho analyzovat s vyuzitim nastrojov na filtrovanie komunikacie alebo
s moznostou zobrazenia prebiehu. Naviac, Wireshark poskytuje moznost syntaktickej ana-
lyzy paketu, ¢o umoznuje ziskat vyznam jednotlivych policok. Tento nastroj je dostupny pre
viac¢sinu  operacnych  systémov. Na  ukézku fungovania je pouzity subor
src/examples/SSH.pcap, ktory obsahuje jednoducht komunikaciu klienta so serverom a je
zobrazeny na obrazku 4.1.

Source Destination Protocol  Length Info

Client:
: Diffie-Hellman
Client:
: Diffie-Hellman
B Client:

10.9.2.15
147 176.19
10.9.2.15
147 176.19

97 Client:
Server:

: Key Exchange Init
Client: K

Protocol (SSH-2.8-0OpenSSH_G.
Protocol (SSH-2.8-OpenSSH S.

B

3)

¢ Exchange Init

.1p1l Ubuntu-2ubuntu2.

Diffie-Hellman

Diffie-Hellman

Group Exchange Request

Group Exchange Group

Group Exchange Init

Group Exchange Reply, New Keys

Obr. 4.1: Stibor SSH.pcap v programe Wireshark

Tmavou farbou su zobrazené pakety prichddzajice od klienta. Na analyzu komunikacie
su dolezité spravy Key Exchange Init. Program wireshark umoznuje dekdédovat pouziti
verziu protokolu, vysledny algoritmus Sifrovania kltc¢ov, mac a kompresiu. Vysledky su
zobrazené na obrazku 4.2.
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¥ SSH Protocol
% 55H Version 2 (encryption:aesl28-ctr mac:hmac-md5 compression:none)
Packet Length: 1964
Padding Length: 8
» Key Exchange

Obr. 4.2: Vysledok analyzy SSH.pcap v programe Wireshark

4.2 Vyuzitie logovacich siborov

DalSou moznostou monitorovania, bez moznosti ukladat déta, je pouzitie logovacich stibo-
rov. Vyhodou je, Ze nie je potrebny ziaden Specidlny nastroj. Na opera¢nom systéme Linux
su logovacie informécie o prihlaseni uzivatelov dostupné v stibore /var/log/auth.log(vypis
4.1) a taktiez v stibore /etc/log/lastlog(vypis 4.2). Tieto informécie mdzu slizit na jed-
noduché monitorovanie prihlaseni uzivatelov, ¢as udalosti, pouzité porty a pod.

Vypis 4.1: Priklad vypisu stiboru /var/log/auth.log

Vypis 4.2: Priklad vypisu siboru /etc/log/lastlog

V mojej praci sa ale budem venovat problematike analyzy siefovej komunikacie na baze
tokov a vytvoreniu zasuvneho modulu, ktory na tomto principe funguje.



Kapitola 5

Extrakcia dat z protokolu SSH

Vysledkom praktickej casti bakalarskej prace je vytvorit zasuvny modul pre Flowmon expor-
tér, ktory analyzuje SSH komunikaciu. Hlavnou tlohou FlowMon exportéru je podpora r6z-
nych vstupnych a vystupnych formatov ako aj spracovanie dat. Exportér dokaze prijimat
pakety z vysokorychlostnych sieti, ktoré agreguje do tokov a vytvara zadznamy. Pouzitie
protokolov Netflow v9 a IPFIX narozdiel od Netflow v5 je flexibilné. Netflow v9 definuje
104 policok a IPFIX viac nez 400 a navyse umoznuje definovat nové vlastné policka v ramci
organizacie.

5.1 Architektira FlowMon exportéru

Pre vytvorenie zasuvného modulu bolo potrebné nastudovat ako FlowMon exportér pracuje.
Cely nastroj si mézme predstavit ako zrefazenu linku, ktora postupne spracovava pakety
prichddzajice na vstup. Architektira tohto néstroja je zobrazend na obrizku 5.1 a jej
spracovavanie moézme rozdelit na niekolko cCasti.

Na zaciatku méme sietovy prud paketov, ktory prichddza do nasho exportéru. Tu sa
dostavame do prvej casti, kde sa nachadza vstupny modul. Pakety st spracované, vytvori
sa im zaznam toku a ulozi sa do paméte(anglicky flow cache)[20].

Pri prichode dalsich paketov, pre ktoré uz zaznam o toku existuje, je existujici zaznam
aktualizovany. Zatial, ¢o pakety prechdadzaju spracovavanim, flow cache periodicky skenuje
svoje zadznamy a kontroluje ¢asové razitka, ktoré detekuju prerusenie. Pri detekcii prerusenia
je zdznam predany exportovaciemu modulu, volitelne cez filtrovaci modul.

Filtrovaci modul rozhoduje, ¢i dany paket bude predany exportovaciemu modulu. Slazi
na vybranie len takého toku, ktory splnuje urcité poziadavky, ako napriklad Specificky
protokol alebo porty. Vystupny modul vytviara NetFlow alebo IPFIX spravy a posiela ich
na kolektor. Taktiez je mozné pouzif aj iné vystupné formaty ako su csv, SQL databéza a
pod.

Dalsim typom modulu je reflektor. Prijima data zo vstupného modulu, ale jeho vystup
nie je pouzity v exportéri. Pouziva sa ako Specidlna cast exportéru na spracovanie alebo
ukladanie vybranych paketov.

Exportér pre svoju prevadzku potrebuje prave jeden vstupny modul a jeden alebo viac
vystupnych. Je mozné pre kazdy exportny modul definovat jeho filtrovaci modul, ktory
sa moze pouzit aj globdlne pre kazdy vystupny modul. Je mozné pouzit Tubovolny pocet
vstupnych a procesnych modulov, ale len jeden reflektor.
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Obr. 5.1: Sposob vytvorenia zéznamu o toku

Zasuvné Moduly implementuju rozsirujice funkcie exportéra. Pozname 5 zakladnych
druhov:

Input zabezpecuje prijimanie dat zo vstupného rozhrania.

Reflektor prijima data zo vstupného modulu, jeho vystup je pouzity interne pre tucely
ukladania a spracovania paketov.

Process zabezpecuje dodatocné spracovanie paketov.
Filter zabezpecuje filtrovanie zdznamov tokov.

Export zabezpecuje export zdznamov tokov v réznych formatoch.

Kazdy modul obsahuje 3 zédkladné funkcie, ktoré musia byt implementované: DESC,INIT
a SHUTDOWN.

DESC funkcia sa zavola pri nac¢itani modulu do exportéra. Navratova hodnota je sta-
ticky ukazatel na Struktiru plugin_desc t. Struktira obsahuje zakladné informécie o mo-
dule, ako je meno alebo spriava pre niapovedu flowmonexp. Celd Struktira je zobrazena
na vypise 5.1.
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Vypis 5.1: Struktira plugin_ desc_t
typedef struct {
char xname;
char xhelp;
uintl6_t data_ size;
int need_ packet_input;
} plugin desc t;

Parameter name obsahuje meno modulu, parameter help obsahuje kratku napovedu,
ktora sa zobrazi v ndpovede exportéru. Parameter data_size udédva velkost dat v zazname
a posledny parameter need_packet_input znamena, Ze procesny modul vyzaduje vstupny
paket.

INIT funkcia je zavolana prave jeden krat pri Starte exportéra a jej hlavnou tlohou
je inicializovat potrebné struktury, registrovat callback funkcie a vykonat potrebné tlohy.
INIT funkcia vracia ukazovatel na paméat modulu. Tato pamét je pouzita na ukladanie dat
a adries. Pretoze niektoré moduly st nacitané viac krat, je potrebné rozlisit ich paméft.

SHUTDOWN funkcia sa zavola pred ukoncenim exportéra. Sltzi na ukoncenie spoje-
nia, uvolnenie paméte, vypis Statistik a pod. Implementacia tejto funkcie je volitelna.

Kézdy modul musi na zaciatku zavolat SET PLUGIN _TYPE() makro, v ktorom na-
stavi hodnotu podla typu modulu, ktory implementuje. Tieto hodnoty st definované
v hlavickovom stibore plugin.h a st zobrazené vo vypise kédu 5.2

Vypis 5.2: SET_PLUGIN_TYPE

#define PLUGIN TYPE INPUT 0x01
#define PLUGIN TYPE EXPORT 0x02
#define PLUGIN TYPE PROCESS 0x04
#define PLUGIN TYPE FILTER 0x08
#define PLUGIN TYPE INPUT FILTER 0x10
#define PLUGIN TYPE REFLECTOR 0x20

Je dolezité volat funkcie pouzitim definovanych makier. To zaisti, Ze vSetky problémy
sposobené zmenou rozhrania st obsluzené pocas prekladu.

5.2 Procesny zasuvny modul ssh

Hlavnou tlohou tejto prace bolo vytvorit procesny zdsuvny modul pre FlowMon exportér.
Po nastudovani moznosti monitorovania sieti na baze IP tokov a protokolu SSH som spra-
coval ndvrh implementacie procesného zasuvneho modulu shh. Tento modul prijima data
zo vstupného modulu a rozpoznava nesifrované zpravy protokolu SSH. Ziskané zaznamy
tokov su rozsirené o informécie ziskané z tohto protokolu. Vysledné toky su za pouzitia vy-
stupného zasuvného modulu ipfix-ng exportované protokolom IPFIX na kolektor. Vypis
informaécii je mozny aj vo formate csv, ktory som pouzil najmé na testovacie ucely.
Zdrojovy kéd procesného zasuvného modulu je rozdeleny do 2 siiborov: ssh.c a ssh.h,
ktoré sa nachadzaji v prilohe v priec¢inku src/flowmonexp/process-ssh. Hlavickovy si-
bor ssh.h definuje konstanty, hlavicky funkcii a taktiez struktdru ssh_record_t, v ktorej
st ulozené ziskané data. Zdrojovy subor ssh.c obsahuje implementaciu funkcii rozhrania
a taktiez funkcie, ktoré sa staraju o spracovanie komunikacie protokolu SSH a pridava-
nie ziskanych informacii do tokov. Stucastou prilohy je aj Makefile, ktory prelozi zdro-
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jovy kéd a vytvori zdielany objekt plugin-process-ssh.so. Tento objekt je mozné pouzit
na spustenie exportéra s prepinacom -X a s cestou k tomuto objektu.

Procesny zasuvny modul ssh ziskava nesifrované informéacie o komunikécii pri vymene
klic¢ov medzi klientom a serverom. Tieto informécie su ukladané do poli IPFIX Information
Elements[10]. Zoznam exportovanych poli je zobrazeny v tabulke 5.1. VSetky exportované
elementy maji prideleni identifikator enterprise number s hodnotou 8057, ktory je prideleny
spolo¢nosti CESNET na definiciu vlastnych poli.

Nazov elementu ID | Popis

SSH VERSION 900 | Verzia protokolu

SSH_KEX_ALGORITHM 901 | Algoritmus pouzity na vy-
menu klicov

SSH_HOST KEY 902 | Algoritmus podpisovania

SSH ENCRYPTION CLIENT TO SERVER | 903 | Sifrovanie klient-server

SSH ENCRYPTION SERVER TO CLIENT 904 | Sifrovanie server-klient
SSH_COMPRESSION__CLIENT_TO__SERVER | 905 | Kompresia dat klient-server
SSH_ COMPRESSION_SERVER_TO_CLIENT | 906 | Kompresia dat server-klient
SSH MAC_ CLIENT TO_SERVER 907 | Mac Algoritmus klient-server
SSH MAC SERVER TO CLIENT 908 | Mac Algoritmus server-client

Tabulka 5.1: Polia exportované zasuvnym modulom ssh

5.3 Implementacia zasuvného modulu

Po analyze prevadzky a komunikéacie SSH protokolu, som zistil, ze pre ziskanie uzitoénych
informécii, budu potrebné oba toky (klient-server, server-klient). Tym vznikol problém ako
riesit spracovavanie tychto paketov. Po prezreti rieseni inych nastrojov som prisiel k nazoru
riesit to pomocou parovania tokov. Tento princip patri medzi vSeobecné riesenia a pouziva
sa v rade néstrojov, napriklad vo Wireshark.

Pakety, ktoré vyzaduju tento postup nesi informéciu, aké algoritmy pre vytvorenie spo-
jenia podporuji. Su to algoritmy vymeny klacov, pouzitia kompresie, Sifrovania a pod.
Touto metdédou je potrebné zistif, aké algoritmy prenosu a vytvorenia spojenia buda pou-
zité. Taktiez, musim uvazovat, ze pakety nemusia chodif v rovnakom poradi alebo nemusia
prist vobec.

Po prichode paketov a overeni, ze sa jednd o pakety SSH protokolu (zdrojovy alebo
cielovy port 22 a komunikuji na TCP) st odoslané do funkcie na dalsie spracovanie. Ak
sa jednd o pociatoéné pakety, zisti sa verzia protokolu a paket sa zahodi. Ak sa jednd
o spravu typu Key Fxchange Init, paket je rozparsovany a tdaje ulozené. Tu sa dostdvame
do miesta, kde je potrebné aplikovat metédu parovania tokov.

Pretoze, pakety nemusia prist v rovnakom poradi, rozhodol som sa pre ulozenie infor-
mécii pouzit jednosmerne viazany zoznam rArray (vypis 5.3).

Vypis 5.3: Struktira rArray

struct rArray{
struct rElementx Act;
struct rElementx First;
} rArray;

21



Prvky tejto Struktary st struktiry rElement, ktord je zobrazend na vypise 5.4. Tieto
struktury si ulozené v privatnej paméti modulu a obsahuji sadu funkcii pre vkladanie,
mazanie, hladanie a spracovanie prvkov.

Vypis 5.4: Struktira rElement

struct rElement {
struct rElement *xptr;
unsigned int timestamp ;
bool wvalid;
uint64_t ip_ cert;
uint8_t ssh_host_key [SSH_MERGE FIELD LENGTH];
uint8_t ssh_kex_algorithm [SSH MERGE FIELD LENGTH];
uint8_t ssh_encryption_ client_to_server [ENCRYPTION_SIZE];
uint8_t ssh_encryption_server_to_ client [ENCRYPTION_SIZE];
uint8 _t ssh_compression_client_to_server [COMPRESSION_SIZE] ;
uint8 t ssh compression server to_ client [COMPRESSION SIZE];
uint8_t ssh_mac_ client_to_server [MAC_SIZE];
uint8_t ssh_mac_server_to_ client [MAC_SIZE];

} rElement ;

Premenna timestamp urcuje ¢as vytvorenia zaznamu, valid znaci, ze dany zaznam
je mozné exportovat. Medzi dalsie premenné patria polia, do ktorych st ukladané vsetky
algoritmy, ktoré dana strana podporuje. Tieto polozky spolu s verziou protokolu sit monito-
rované a analyzované pre protokol SSH verzie 2. U protokolu SSH verzie 1 je monitorovana
len verzia protokolu.

Ziskanie oboch stran komunikacie prebieha na zaklade funkcie record_crc64 (), ktora
slazi k vypoc¢tu CRC. Deklaracia funkcie je zobrazend na vypise 5.5 a nachdadza sa v hla-
vickovom stbore record.h. Parameter record oznacCuje zaznam, pre ktory sa ma vytvorit
CRC. Druhy parameter umoznuje vymenit zdrojovi IP adresu s cielovou a tak isto aj porty.
To zaisti vypocet rovnakého CRC pre toky opac¢ného smeru. Tato vlastnost umoznuje toky
najst a zistit vysledné pouzité algoritmy.

Vypis 5.5: Hlavicka funkcie record_crc64()

uint64_t record_crc64 (flow_record_t x record , int
invert__addr);

Pouzitim jednosmerne viazaného zoznamu, som vyriesil problém ak pakety nechodia
v rovnakom poradi a vdaka CRC je mozné stalé najst ich odpovedajici tok. Niekedy sa
ale moze stat, ze paket druhej strany nedorazi. Vtedy je potrebné zaistif, aby nedoslo
k preplneniu zoznamu. To som vyriesil nastavenim primeraného casového razitka, ktoré
urcuje dokedy je zdznam potrebné uchovavat. Prechddzanim pola zdznamov, sa pocas tes-
tovania dosahoval v priemere velkosti 50 zaznamov. Tato velkost vSak zavisi od vytazenia
siefovej prevadzky ssh komunikaciou.

V spravach Key Exchange Init sa algoritmy prendsaju v textovom formate. Z hladiska
vykonnosti, je lepsie pracovat s ¢iselnymi hodnotami. Preto pre vykonnostné optimali-
zacie su algoritmom pridelené ¢iselné hodnoty. Tieto hodnoty st prenasane protokolom
IPFIX na kolektor. Na kolektor st posielané 8 bitové hodnoty, ¢im sa redukuje velkost dat,
ktorti je potrebné odoslat. Samotné prekédovanie refazcov na ¢isla zabezpecuje funkcia
StringToNumber (), ktorej hlavicka je zobrazena na vypise 5.6.
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Vypis 5.6: Hlavicka funkcia StringToNumber()

int StringToNumber (char *xstring ,int criteria)

Parameter **string nesie ukazovatel na pole znakov, kde je uloZzeny nazov algoritmu,
ktory chceme ulozit do pola. Parameter criteria obsahuje ndzov policka, ku ktorému tato
sprava patri. Tato informéaciu vyuziva pri netspesnom dekédovani algoritmu. Netspesné
dekédovanie je zaznamenané do siboru spolu s textovym retazcom, ktory sa nepodarilo
premapovat.

Dekédovanie tychto informécii je umoznené pomocou struktiry, ktora obsahuje mapova-
nie algoritmov na ¢iselné hodnoty. Ak sa nepodari spravu dekdédovat v subore
process-ssh.log sa nachadza nazov policka a nazov algoritmu, ktory sa nepodarilo néjst.
V hlavickovom stbore ssh_codes.h st definované algoritmy pre polia:

Verzia protokolu - napr. SSH v1, SSH v2

Host key - napr. rsa

Algoritmus vymeny klticov - napr. diffie-hellman-groupl-shal

Sifrovanie - napr. blowfish

e Mac - napr. hmac-md5-etm

¢ Kompresia - napr. none, zlib

Vsetky nové algoritmy, ktoré nie st ulozené stt zaznamenané a je moznost ich jednoducho
pridat do hlavickového siboru ssh_codes.h.

Pakety vieme prijimat, ulozit do Struktiry v ¢éiselnych hodnotach a potom spraco-
vat. Proces spracovania som pouzil podla definovaného standartu v RFC 4253 [8]. Fun-
kcia ParseRecord po ziskani sprav z oboch stran komunikacie prechiddza vSetky zdznamy
klienta a hlada prvy, ktory podporuje server. Pri netspesnom vybere vysledného algo-
ritmu je navratova hodnota UNDEFINED, ktord znamena Ze sa nepodarilo dohodnif medzi
stranami na pouzitych metédach. Okrem netspesného vyberu algoritmu funkcia umoznuje
vratit hodnotu TRUNCATED, ktord znamend, ze paket bol rozdeleny na casti a ostatné data
neboli ziskané a spracované. Je mozné detekovat aj problémy nendjdenia odpovedajiceho
toku, ¢o spbsobi nemoznost zistit pouzité algoritmy. V tomto pripade st data oznacené
priznakom UNRESOLVED.

Data st spracované a zistili sme vysledné pouzité algoritmy prenosu. Pre ukladanie
vyslednych informécii do IPFIX elementov slizi funkcia setKex (). Hlavicka funkcie je zo-
brazend na vypise 5.7. Funkcia mé ako parameter vysledni Struktiru funkcie ParseRecord (),
ktora obsahuje vysledné pouzité algoritmy komunikacie.

Vypis 5.7: Hlavicka funkcie setKex()

static inline void setKex(flow_record t x packet,
ssh_record_t s*record ,plugin_private_t *p)

Tato funkcia overuje, ¢i pre dany tok neexistuje uz vytvoreny zaznam, ktory je validny,
dekddovany. Po najdeni validného zaznamu je tok rozsireny o novo ziskané informacie a
nésledne exportovany.
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Kapitola 6

Vysledky merani

V tejto kapitole je popisany spdsob merania implementovaného zasuvného modulu ssh.
Funkénost a vykonnost modulu bola overend na redlnej sieti. V prvej faze som modul
testoval na PCAP siiboroch obsahujicich SSH prevadzku. Najprv som pouzival malé 7kb
PCAP stbory obsahujice len jeden tok SSH prevadzky. Jednym z nich je aj siibor SSH. pcap
(priloha /src/examples), ktory obsahuje 9 paketov SSH protokolu. Neskdr som testoval
modul na PCAP siboroch s prevadzkou inych protokolov, ako st http, dns, dhep a pod. Tu
som sa zameral, hlavne na pouzitie viacerych tokov, pouzitia réznych druhov algoritmov a
typov pristupu.

Sondou zachytené toky boli spracovavané a zbierané na kolektore. Pred spustenim je
potrebné na kolektore definovat polozky, ktoré si prenasané. Tieto informécie st uvedené
v prie¢inku src/conf/ipfixcol v stibore ipfix-elements.xml.

Sietova komunikécia je spracovavand programom flowmonexp, ktory vyuziva vytvoreny
ssh modul. Ziskané data st agregované do tokov a ndsledne posielané na kolektor né-
strojom (ipfizcol).Pre sprdvne namapovanie exportovanych poli IPFIX elementov bolo po-
trebné exportované polozky definovat v konfiguracnych stboroch ipfix-ng_fields.txt a
ipfix-ng_template.txt. Subory sa nachiddzaji v prie¢inku src/conf/ipfix-ng.
Po tspesnom prijati dat na kolektor je na analyzu a vypis tychto dat pouzity nastroj
foitdump, ktory je stucastou ipfizcol. Tento nastroj umoznuje pracovat s datami v databaze,
dotazovat sa na konkrétne hodnoty a taktiez agregovat zaznamenané toky a zpracovavat
ich obsah. Detailny popis moznosti vyuzitia funkcii nastroja fbitdump je uvedeny na jeho
manudlovych strankach (man fbitdump). Stcastou tychto néstrojov si aj konfiguracné su-
bory, ktoré st potrebné na spravnu prevadzku nastroja. Pri spusteni nastroja fbitdump je
potrebné zadat cestu k sitboru fbitdump.xml, ktory obsahuje nastavenie pre formatovanie
na textovy vystup poli. VSetky potrebné konfiguracné stibory sa nachadzaji v priec¢inku
src/conf/fbitdump.

Data na kolektor prichddzaji v ¢iselnych hodnotéach a preto bolo potrebné implemen-
tovat modul ssh_codes pre nastroj fbitdump. Tento modul preklada ¢iselné hodnoty na
odpovedajice nazvy algoritmov. Tento stibor je ulozeny v prilohe v priecinku src/fbitdump.
Plugin vyuziva rovnaky hlavickovy stibor ako zasuvny modul, z d6vodu vyuzivania rovna-
kého zoznamu podporovanych algoritmov.
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6.1 Overenie funkc¢nosti modulu ssh

K overeniu implementovaného modulu ssh bol z hladiska funk¢nosti otestovany na redlnej
sieti a taktieZ na niz$ie uvedenych PCAP stiboroch FullTraffic.cap' a SSHTraffic.pcap.
Obsah tychto PCAP suborov je popisany nizsie pred jeho vypisom. V tejto ¢asti popisujem
aj priklady pouzitia nastrojov flowmonexp,ipfixcol a fbitdump na overenie zasuvneho
modulu.

Pred samotnym spustenim nastroja flowmonexp je potrebné spustit kolektor spolu
s konfiguraénymi sibormi, ktory bude zasielané dédta prijimat (vypis 6.1).

Vypis 6.1: Spustenie kolektoru - nastroja ipfixcol
ipfixcol —v 1
—c src/conf/ipfixcol /startupUDP4799 . xml
—e src/conf/ipfixcol/ipfix —elements .xml

Po tspesnom spusteni kolektoru je mozné spustit FlowMon exportér (vypis 6.2). Expor-
tér analyzuje ziskané data, agreguje ich do tokov a posiela ich prostrednictvom sprav IPFIX
protokolu na kolektor. Na jeho vstup je vlozeny testovaci PCAP stibor FullTraffic.cap,
ktory obsahuje siefovii prevadzku protokolu SSH a HTTP s vyuzitim honey pot®. Vietky
pouzité PCAP stibory sa nachddzaju v prilohe v priec¢inku src/examples.

Vypis 6.2: Spustenie exportéra - nastroja flowmonexp

flowmonexp \
—I pcap —replay: file=src/examples/FullTraffic.cap \
—X ssh/plugin—process—ssh.so \
—P ssh \
—E ipfix —ng:port =4799, protocol=udp ,host=localhost ,\
template —file=src/conf/ipfix—ng/ipfix —ng_template.txt ,\
fields —file=src/conf/ipfix —ng/ipfix —ng fields.txt

Data prijaté na kolektore je mozné ziskat vyuzitim néstroja fbitdump. Pri spusteni je

potrebné definovat cestu ku konfigura¢nému siiboru, ktory obsahuje format vypisu sprav.
Prepina¢ -R urcuje prie¢inok alebo subor ziskanych dét.(vypis 6.3).

Vypis 6.3: Priklad ziskania dat z kolektoru pomocou nastroja fbitdump

fbitdump \
—C src/conf/fbitdump/fbitdump .xml \
—R src/examples/ic20160508125500/ \
—o ssh—all

Ziskané data analyzou stiboru FullTraffic.pcap si uvedené vo vypisoch 6.4, 6.5 a 6.6.

Vypis 6.4: ¢ast zdznamu FullTraffic.pcap

SSH Version SSH Kex Algorithm SSH Host Key
SSH—2 diffie —hellman—groupl—shal ssh—rsa
SSH—2 diffie —hellman—group—exchange—sha256 ssh—rsa

"http://2009.hack.lu/index.php/InfoVisContest
*nttp://tools.ietf.org/html/rfc4949
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Vypis 6.5: ¢ast zdznamu FullTraffic.pcap

SSH Encryption CTS SSH Encryption STC SSH Compression CTS
aesl28 —cbe aesl28—cbe none
aesl28—cbc aesl28—cbc none

Vypis 6.6: ¢ast zdznamu FullTraffic.pcap

SSH Compression STC SSH Mac CTS SSH Mac STC
none hmac—shal hmac—shal
none hmac—shal hmac—shal

SSH Version udéva verziu pouzitého SSH protokolu.

SSH Kex Algorithm udava algoritmus vymeny klacov.

SSH Encryption znamena pouzité Sifrovanie (CTS - klient-server, STC - server-klient).
SSH Compression udava pouziti kompresiu (CTS - klient-server, STC - server-klient).

SSH Mac znamena pouziti MAC (CTS - klient-server, STC - server-klient).

Na vypisoch je mozné vidiet dva toky protokolu SSH, s pouzitim roznych algoritmov
vymeny klucov. Aj ked SSH protokol umoznuje pouzitie roznych algoritmov pre kazdy smer,
pri testovani na redlnej prevadzke tieto algoritmy boli identické s opac¢nou stranou.

Dalsim z testovanych modulov je PCAP stibor SSHTraffic.pcap, ktory obsahuje ko-
munikaciu protokolom SSH s vyuzitim roznych typov autentifikicie a algoritmov. Stbor
bol tvoreny simulovanim pristupu klienta na server merlin.fit.vutbr.cz. Ziskané data
st uvedené vo vypisoch 6.7, 6.8 a 6.9.

Vypis 6.7: cast zdznamu SSHTraffic.pcap

SSH Version SSH Kex Algorithm SSH Host Key
SSH—2 diffie —hellman—group—exchange—sha256 ssh—rsa
SSH—2 diffie —hellman—group—exchange—sha256 ssh—rsa

Vypis 6.8: cast zaznamu SSHTraffic.pcap

SSH Encryption CTS SSH Encryption STC SSH Compression CTS
aesl28—ctr aesl28—ctr zlib
aesl28—cbc aesl28—cbc none

Vypis 6.9: cast zdznamu SSHTraffic.pcap
SSH Compression STC SSH Mac CTS SSH Mac STC

zlib hmac—shal —96 hmac—shal —96
none hmac—shal hmac—shal

Vyuzil som moznosti SSH klienta na definovanie algoritmov, ktoré chcem pouzit.
Na vypisoch je mozné vidiet rézne typy Sifrovania, mac a kompresie. Ak server nepodporoval
nejaky algoritmus, klientovi nepovolil pristup.
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6.2 Meranie vykonu

Po dokonceni implementécie boli prevedené vykonnostné merania modulu. Testami bol z4-
suvny modul overeny na datach zo siete spolo¢nosti CESNET. Hlavnym cielom merani som
chcel zistit zatazenie exportéra pri pouziti implementovaného modulu a rozdiely v pouziti
inych modulov. Testy boli zamerané na priepustnost paketov a rychlost ich spracovavania.
Doélezitou stucastou bola aj analyza vyuzitia paméte a CPU. Vsetky merania prebehli
na stroji Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz so 64GB operac¢nej paméti.

K testovaniu a analyze vlastnosti modulu bol pouzity modul benchmark od CESNETu.
Tento néstroj sa nachddza v prilohe v prie¢inku src/flowmonexp/benchmark. Ukézka tes-
tovania s pouzitim tohto zasuvného modulu je zobrazena na vypise 6.10.

Vypis 6.10: Ukazka testovania zdsuvného modulu ssh

flowmonexp —v0 —I benchmark: file=src/examples/SSHTraffic.pcap
—P ssh —E null

Meranie som rozdelil do dvoch céasti. Pre porovnanie vysledkov boli pouzité moduly
http, dns a exportér bol spusteny aj bez zdsuvneho procesného modulu (v grafe oznaceny
ako noplugin).

Na obrazku 6.1 je zobrazeny graf spustenia exportéra vyuzitim zasuvného modulu
benchmark a PCAP siboru, ktory obsahoval velké mnozstvo SSH prevadzky. Okrem toho
obsahoval aj pakety inych protokolov, napriklad http a dmns. Zasuvny modul noplugin
definuje maximalnu priepustnost, ktord je mozné dosiahnut pouzitim exportéra.

2500
2000

1500

MPkt/s
1000

500

noplugin ssh dns http

Obr. 6.1: Rychlost spracovavania paketov pri SSH komunikacii

ZniZenie priepustnosti pre modul ssh je zapri¢inené hlavne tym, Ze jednotlivé toky je
potrebné parovat. Napriek tomu, je priepustnost méjho modul pomerne vysoka v porovnani
s inymi modulmi a nezatazuje exportér pri jeho ¢innosti. Tieto vysledky su dané hlavne
struktirou prevadzky, pretoze len malé cast sietovej komunikécie je tvorend SSH prevadz-
kou. Tym som docielil, Zze zasuvny modul ssh nebude ten, ktory bude prevadzku brzdit.

Dalsou dolezitou vlastnostou je zatazenie pamite a CPU. Na obrizku 6.2 st zobra-
zené hodnoty, ktoré som nameral na testovanom PCAP stbore. Zvysenie zatazenia paméte
(obrazok 6.2) modulu ssh je zapri¢inené ukladanim zdznamov o tokoch. Tieto zdznamy
st ulozené len po urciti dobu. Zatazenie paméte nasledne po uvolneni zdznamu klesne.
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Napriek tomu v porovnani s ostatnymi modulmi toto zatazenie nie je vysoké, ¢o je vdaka
strukture prevadzky a rade optimalizacii pre zaistenie vysokej efektivity spracovavania.

M procesor
W pamat
dns

http

30%

25%

20%

15%

10%
5% I
0% =

noplugin ssh

Obr. 6.2: Zatazenie procesora a paméte.

V dalsom teste som pouzil PCAP stbor o velkosti priblizne 300Mb, ktory obsahoval
velké mnozstvo HT'TP prevadzky, v mensom mnozstve SSH a DNS prevadzku. Na obrazku
6.3 si mézme vsimnuft, ze rychlost spracovavania sa zvysila. Okrem zvysenia rychlosti spra-
covavania, zataZenie paméti modulu ssh kleslo (obrazok 6.4). Tento vysledok je spésobeny
mensim poc¢tom SSH paketov, ¢im nie je potreba ukladat do pamaite také velké mnozstvo
dat.

2500

2000

1500
B MPkt/s
1000
) I I
0
dns

noplugin ssh http

Obr. 6.3: Rychlost spracovavania paketov pri SSH komunikéacii
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Obr. 6.4: Zatazenie procesora a paméte.

6.3 Statistika prevadzky

Po otestovani procesného modulu ssh som ho nasadil na sief spolo¢nosti
CESNET. Exportér bol spustany v rdzne dni pocas jedného mesiaca, aby som ziskal
najpresnejsi obraz prevadzky. Podarilo sa mi zaznamenat viac nez 50 000 spojeni. Z na-
meranych dat som vypracoval statistiku prevadzky redlnej siete. Medzi prvé polozky, ktoré
boli z hladiska analyzy dolezité bola verzia protokolu.

Verzia SSH protokolu

SSH v1
‘» 1%

SSH v2
99%

m SSHv2 = SSHvl

Obr. 6.5: Statistika pouzitia verzie SSH protokolu.
Na obrazku 6.5 je mozné vidief, ze vicsia cast klientov pouziva prave verziu 2, ktora

je efektivnejsia z hladiska bezpecnosti. Dalsi dévod méze byt aj ten, ze vadSina serverov
podporuje len SSH protokol verzie 2 a tak umoznuje pripojenie klientov len s touto verziou
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protokolu.
Algoritmus vymeny klic¢ov Diffie-hellman patri medzi najcastesie pouzivané metody,
¢o je aj mozné vidiet na obrazku 6.6.

Algoritmus vymeny klucov

ostatné
4%

diffie-hellman-
groupl4-shal
7%

diffie-hellman-
groupl-shal
89%

= diffie-hellman-groupl-shal = diffie-hellman-groupl4-shal = ostatné

Obr. 6.6: Statistika pouzitia algoritmu vymeny klicov.

Statistické grafy pre ostatné monitorované polozky st zobrazené v prilohe A. Z name-
ranych dat som zistil, ze vicsina klientov a serverov pouziva pri vytvarani zabezpeceného
spojenia tie isté typy algoritmov. Aj ked je mozné na strane klienta definovat pouzitie
iného algoritmu a servery to podporuji, vacsina klientov nechava tento vyber na nastaveni
klientského programu.

SSH protokol patri medzi zabezpecené spojenia a pouzitie stdle tych istych algoritmov
nevytvara také velké riziko, aby to ohrozilo bezpecnost klienta. Na druhej strane existuju
metédy, ktoré vyuzivajui slabost algoritmov. Podla ¢lanku, ktory opisuje
tzv. logjam attack[l3] je mozné prelomit Sifru az do 512 bitového Sifrovania a ovlddnut
pripojenie klienta (Middle man attack). Neoverené zdroje uvadzaji moznost prelomenia az
do 1024 bitov. Podla statistik st najviac pouzivané algoritmy diffie-hellman-groupl-shal,
ktory pouziva sifrovanie 1024 bitov a diffie-hellman-groupl4-shal, ktory vyuziva az
2048 bitova Sifru. Vyuzitie tychto algoritmov povazujem za dobré a postacujice riesenie
proti zabraneniu tohto typu ttoku. Pretoze medzi najdolezitejsie algoritmy patri prave al-
goritmus vymeny klicov, ostatné nastavenia nechavaju véacsinou klientské programy podla
prednastavenych hodndt, ¢o je mozné vidiet aj na prilozenych grafoch v prilohe.
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Kapitola 7

Zaver

Cielom bakalarskej prace bolo zoznamit sa s problematikou monitorovania SSH protokolu a
zberu dat vyuzitim architekttiry IPFIX. Po zozndmeni sa s problematikou nasledoval navrh
rieSenia, ktorého hlavnou poziadavkou bola moznost vyberu dat, ktoré si relevantné

pre protokol SSH.

Cely postup som rozdelil do niekolkych casti. V prvej casti bolo potrebné zoznamit
sa s problematikou monitorovania sieti na principe IP tokov a nastudovat dostupné rie-
senia. Nasledne mojim cielom bolo poskytnit vseobecny ndhlad do tejto problematiky. V
tejto casti boli vysvetlené najznédmejsie sposoby monitorovania sietovej prevadzky zalozené
na IP tokoch, ako su protokoly NetFlow a IPFIX.

Okrem monitorovania sieti, bolo potrebné nastudovat problematiku protokolu SSH,
moznost jeho analyzy a ziskania ddlezitych informécii. S analyzou tohto protokolu mi po-
mohol nastroj Wireshark, vdaka ktorému som stanovil dolezité polozky tohto protokolu
pre monitorovanie. Po zoznameni sa s problematikou, som v tejto casti vysvetlil zakladné
principy komunikacie a autentizacie tohto protokolu.

Na zédklade studia a analyzy informécii som navrhol zdsuvny modul ssh pre FlowMon
exportér. Moj navrh je zalozeny na parovani tokov, ¢o je uzivané riesenie v rade nastrojov,
napriklad Wireshark. Mojim cielom bolo vytvorit modul, ktory nebude vo velkej miere zata-
zovat exportér, coho vysledkom bol zdsuvny modul optimalizovany na vykone pre zaistenie
vysokej efektivity a rychlosti spracovavania.

Posledna cast prace je venovand meraniu jeho efektivity. Podla testov, kde mdj mo-
dul dosahoval rychlost spracovavania az 8000 MPkt/s vyplyva moZnost jeho vyuzitia pre
monitorovanie siete, tvorbu sStatistik a detekciu anomalii. Nedochadza ku znizeniu vykonu
kolektoru pri beznej prevadzke a paméatova narocnost sa zvysuje len minimalne.

Aj ked praca poskytuje modul, ktory je schopny efektivne analyzovat a extrahovat po-
lozky z SSH prevadzky, je mozné funkcionalitu dalej rozsirovat. Otvara priestor pre vyvoj
néastroja na detekciu moznosti logjam utoku a dalsich moznostiach detekcie slabych alebo
¢asto pouzivanych Sifrovacich algoritmov. Verim, ze vysledok tejto prace prinesie Sirsie moz-
nosti monitorovania sietovej prevadzky, pomdze lepsie pochopif problematiku, ktort proto-
kol SSH prindsa a poskytne ndmet pre navézujlce prace, ¢i uz z oblasti SSH alebo inych
protokolov.
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Priloha A

Statistické grafy

Algoritmus host key

ssh-dss 4“» ostatné
3% 1%

ssh-rsa
96%

= ssh-rsa = ssh-dss = ostatné

Obr. A.1: Statistika pouzitia algoritmu host key.

Algoritmus kompresie

“ zlib
10%

none
90%

= none = zlib

Obr. A.2: Statistika pouzitia kompresie.

36



Algoritmus Sifrovania

blowfish

3des 4%

ostatné
1%

aes256
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m ges128 maesl192 waes256 =3des mblowfish = ostatné

Obr. A.3: Statistika pouzitia Sifrovania.

Algoritmus Mac

ostatné
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hmac-sha2
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hmac-md5
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hmac-shal
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® hmac-md5 = hmac-shal = hmac-sha2 = ostatné

Obr. A.4: Statistika pouzitia algoritmu mac.
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Priloha B

Obsah DVD

e zdrojové kédy zadsuvného modulu ssh a modulu pre néstroj fbitdump

e konfiguracné sibory pre nastroje ipfixcol, fbitdump a pre modul ipfix-ng
e zisuvny modul benchmark, ktory sltzi na testovanie vykonu modulu

e stubor README, ktory obsahuje manual k pouzitiu zasuvného modulu

e text prace vo forméte PDF
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