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Abstrakt 
P r á c a analyzuje problematiku extrakcie d o s t u p n ý c h informáci í z protokolu S S H . K r iešeniu 
bol i využ i t é znalosti o protokole S S H , pomocou k t o r ý c h bo l i m p l e m e n t o v a n ý modul 
pre F l o w M o n expo r t é r . P r i skúšobných meraniach bo l o t e s tovaný na reálnej sieti a ove­
rený z hľadiska stability, výkonnos t i a presnosti. Výs ledný modu l n á m umožňu je extrakciu 
informáci í z protokolu S S H a a n a l ý z u komunikác ie bez nutnosti dešifrovať p revádzku . 

Abstract 
This paper analyzes issue regarding to extraction of available information from S S H proto­
col. To achieve this a im, knowledge about S S H protocol were used to implement plugin for 
F l o w M o n exporter. Dur ing the testing plugin was tested on real network and validated in 
terms of stability, efficiency and accuracy. The result p lugin allows us to extract information 
from S S H protocol and futher analysis without decryption of traffic. 
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Kapitola 1 

Úvod 

Žijeme v d i g i t á l n o m svete, v k torom sa in fo rmačné technologie dos t áva jú medzi na j rýchle j ­
šie rozví ja júce sa odvetvia našej spo ločnos t i . K o m u n i k á c i a a informovanosť sú jeho súčasťou 
a vďaka internetu, k t o r ý v roku 2014 prekonal 3 mi l ia rdy p r ipo jených užívateľov m á k infor­
m á c i á m p r í s t u p skoro polovica ľudskej popu lác i e [1]. K a ž d ý m rokom sa tento poče t zvyšuje , 
č ím v y t v á r a rozsiahlu sieť p r ipo jen í n a z ý v a n ú Internet. Internet n á m p r i n á š a technológie 
so z á m e r o m uspokojiť p o ž i a d a v k y spo ločnos t i ako aj využiť t ú t o spoločnosť k rozvoju t ý c h t o 
technológi í . S p r í s t u p n e n i e internetu užívateľom n á m prinieslo okrem vývoja konku renčných , 
s ú k r o m n ý c h sieti aj vývoj i n t e rne tových technológi í [18]. Dnes okrem bežných , užívateľských 
č innos t í ako sú p rehľadávan ie webu, e lek t ron ická p o š t a , k o m u n i k á c i a s pr ia teľmi , je m o ž n é 
prevádzkovať š i rokú šká lu s lužieb, k t o r é zefekt ívňujú p r á c u ľudí a strojov. P r í k l a d o m môže 
byť k o m u n i k á c i a m o b i l n é h o telefónu a domu, kedy n á m j e d n o d u c h á ap l ikác ia umožňu je 
zistiť teplotu, spotrebu energie, ovládať svet lá , k l imat izác iu , b e z p e č n o s t n ý a larm a vše tky 
spo t r eb iče zapo jené do siete. Z ískané d á t a n á s l e d n e spracováva a umožňu je n á m ich zobraziť 
pomocou webového rozhrania. 

S p o u ž i t í m p o d o b n ý c h technológi í vzn iká m n o ž s t v o hrozieb, k t o r é m ô ž u spôsobiť stratu 
d á t , ich nedovolené o d p o č ú v a n i e alebo šírenie. Č a s t o sa jedna o pokusy n a r u š e n i a správne j 
č innos t i s lužieb, hľadan ia b e z p e č n o s t n ý c h dier alebo o d p o č ú v a n i a . S vývo jom nových tech­
nológií vzn ika jú čoraz komplexnejš ie hrozby, k t o r ý c h cieľom je poškodiť užívateľa a preto 
je n u t n é zdokonaľovať ochranu. 

Sieťová bezpečnosť z a h ŕ ň a z a b r á n e n i e a monitorovanie nedovoleného p r í s t u p u , zmeny 
d á t alebo využ i t i a sieťových prostriedkov. Tak t i ež , popisuje koncept, k t o r ý obsahuje au­
to r izác iu a p r í s t u p k d á t a m na sieti, kon t ro lovaný a r i adený s ieťovým a d m i n i s t r á t o r o m . 
Š t r u k t ú r a konceptu zač ína au ten t i f ikác iou , zvyča jne p o u ž i t í m prihlasovacieho mena a hesla. 
Po tom, ako je užívateľ autent i f ikovaný, firewall u m o ž n í s p r í s t u p n e n i e s lužieb, k u k t o r ý m 
m á p r í s t u p . P r e t o ž e firewally m ô ž u vo svojej č innos t i z lyhať a umožniť prijatie škodl ivého 
obsahu, ako sú poč í t ačové vírusy, červy, t ró jany , použ íva jú sa an t iv í rusové programy. Tie 
sú zvyča jne súčasťou o p e r a č n é h o s y s t é m u . Ich hlavnou ú lohou je moni to rovať a odhaľovať 
po t enc i á lne nebezpečens tvá . 

Pokroč i lé techniky komunikác ie sú z á k l a d o m zaistenia sieťovej bezpečnos t i . M e d z i č a s to 
použ ívané a u t e n t i z a č n é m e t ó d y p a t r í aj protokol S S H 1 (secure shell). Tento protokol vznikol 
ako n á h r a d a m á l o b e z p e č n ý c h protokolov ako sú te lnet alebo rsh, čoho výs l edkom je bez­
p e č n á k r y p t o v a n á komun ikác i a medzi dvoma neau ten t i f ikovanými strojmi v nezabezpečene j 
sieti. I m p l e m e n t á c i e tohto protokolu sa n a c h á d z a j ú na väčšine m o d e r n ý c h platforiem, či už 

1 https://www.ietf.org/rfc/rfc4251.txt 
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v komerčne j alebo voľne dostupnej verzií. 
Cieľom tejto p r á c e je analyzovať možnosť extrakcie informáci í z a u t e n t i z a č n é h o proto­

kolu S S H bez nutnosti dešifrovať komun ikác iu a n a v r h n ú ť n á s t r o j , k t o r ý u m o ž ň u j e monito­
rovanie tohto protokolu na p r inc ípe IP tokov. 

P red z a č i a t k o m imp lemen tác i e , bolo p o t r e b n é zoznámiť sa s fungovaním protokolu S S H , 
k t o r ý rieši vytvorenie b e z p e č n é h o k o m u n i k a č n é h o tunela. M e d z i ďalšie p o t r e b n é nás t ro j e 
p a t r í aj t echnológia I P F I X 2 (IP Flow Information Export), k t o r á umožňu je monitorova­
nie sieťovej p r evádzky na báze I P tokov. T á t o t echnológ ia je v y u ž i t á v sonde F l o w M o n 3 , 
v ktorej bo l n á š modu l vyvíjaný. P re z ískanie informáci í o priebehu komunikác ie protokolu 
S S H bo l využ i tý mon i to rovac í n á s t r o j Wiresharkf ], k t o r ý n á m u mo žn i l rozsiahlu a n a l ý z u 
sieťovej p revádzky . Pomocou neho a informáci í z í skaných z R F C ' 1 (Request for Comments) 
s t r á n o k bol i u rčené položky, o k t o r é m ô ž u byť rozš í rené IP toky pre možnosť monitorovania 
protokolu S S H . Výs ledné r iešenie bolo i m p l e m e n t o v a n é ako z á s u v n ý modu l pre F l o w M o n 
expor t é r . 

P r á c u je m o ž n é rozdeliť do 5 čas t í . V 2. kapitole sú p o p í s a n é rôzne spôsoby monitoro­
vania sietí , p r i čom väčšia časť je venovaná monitorovaniu na báze IP tokov. V tejto čas t i je 
aj popis 2 na jznámejš ích protokolov, k t o r é na tomto p r inc ípe p racu jú . Dôlež i tou súčasťou 
je aj popis p r inc ípov fungovania I P F I X e x p o r t é r u , možnosť sp racovávan ia a a n a l ý z y d á t . 

V 3. kapitole sú p o p í s a n é z á k l a d n é vlastnosti protokolu S S H , s p ô s o b komunikác ie , ver­
zie tohto protokolu a úda je , k t o r é bol i použ i t é na rozší renie I P tokov. V ďalšej kapitole 
som sa venoval aj i n ý m n á s t r o j o m , pomocou k t o r ý c h m ô ž m e sledovať S S H p revádzku . 
V predposlednej kapitole je špecifikovaný n á v r h e x t r a k č n é h o modulu s v y u ž i t í m užíva­
teľského ap l i kačného rozhrania, jeho z á k l a d n á š t r u k t ú r a , p o ž i a d a v k y na jeho výkonnosť a 
v ý k o n n o s t n é op t imal izác ie . N a záver p r á c e sú p rezen tované výs ledky ana lýzy sieťovej pre­
vádzky protokolu S S H , grafy výkonnos t í , popis testovacieho prostredia a overenie funkčnost i 
i m p l e m e n t o v a n é h o modulu . 

2 https://tools.ietf.org/html/rfc5101 
3 https://www.flowmon.com/en 
4 https://www.ietf.org/rf c.html 
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Kapitola 2 

Monitorovanie sieťovej prevádzky 

S p o k r a č u j ú c i m e x p o n e n c i o n á l n y m rastom m n o ž s t v a sieťovej p revádzky, je p o t r e b n é neus­
tá l e sledovať jej stav za úče lom z í skan ia už i točných informácií[19]. Tieto informácie n á m 
slúžia na monitorovanie, zber š t a t i s t ík , še t ren ie sieťových prostriedkov alebo na odhaľovanie 
podoz r ivých uda los t í , či už vo forme ú tokov alebo nestabili ty spôsobene j p reťažen ím siete. 

D á t a a š t a t i s t i k y sú ča s to p o u ž i t é na p lánovan ie a n á v r h sieťových p repo jen í . K ziste­
niu a k t u á l n e h o stavu siete je m o ž n é použiť sledovanie obsahu paketovflG]. S a m o t n ý spôsob 
z ískania t ý c h t o informáci í sa delí na a k t í v n y alebo pasívny. U a k t í v n e h o , v y u ž i t í m n á s t r o ­
jov ako sú ping alebo traceroute d o c h á d z a k testovaniu dostupnosti zapo jených prvkov, 
k zisťovaniu priepustnosti bez d l h o d o b é h o ukladania a tvorby š t a t i s t í k . P a s í v n y p r í s t u p 
sleduje komun ikác iu , k t o r á p r e c h á d z a m o n i t o r o v a c í m bodov, p r i čom s a m o t n é zariadenia 
samy k o m u n i k u j ú a zasielajú d á t a . 

Jednou z nich je aj zachy távan ie paketov. T á t o m e t ó d a n á m umožňu je pohľad do v n ú t r a 
sieťovej komunikác ie , z a c h y t á v a n í m celých paketov a ich ďalšej ana lýze . Hlavnou nevýho­
dou je, že pr i použ i t í vysokorých los tných liniek, zachy távan ie vyžadu je v ý k o n n ý hardware 
a infrastrukturu na ukladanie a ana lýzu . 

Ďa l š ím s p ô s o b o m je m e t ó d a T)Pl(anglicky deep packet inspection), k t o r á pracuje 
na L 4 až L 7 vrstve I S O / O S I [ ] modelu. Touto m e t ó d o u je m o ž n é získať de t a i lné informá­
cie o sieťovom pr ipo jen í a je vo veľkej miere p o u ž i t á p r i odhaľovaní nedovolených prienikov 
do siete. Hlavnou n e v ý h o d o u je, že pr i veľkom p o č t e p renesených paketov je jej časová 
náročnosť pomerne vysoká . 

2.1 Monitorovanie siete na báze IP tokov 

Odl išný p r í s t u p pa s ívneho monitorovania, k t o r ý umožňu je väčšiu škálovateľnosť pr i použ i t í 
vo vysokorých los tných sieťach je z a m e r a n ý na IP toky[11]. Pakety sú agregované do tokov 
(anglicky flow record). Tok je definovaný ako m n o ž i n a IP paketov s r o v n a k ý m i vlastnos­
ťami , k t o r é p re jdú m o n i t o r o v a c í m bodom za u rč i tý časový interval. M e t ó d a umožňu je získať 
dôleži té úda j e o komunikác i í , ako sú n a p r í k l a d zdrojová, cieľová IP adresa, p o u ž i t é porty, 
t r a n s p o r t n ý protokol a pod. 

Okrem použ i t i a vo vysokorých los tných sieťach n á m protokoly na tomto p r inc ípe po­
sky tu jú ďalšie v ý h o d y oproti m e t ó d e z a c h y t á v a n i a paketov. M e d z i ne p a t r í aj rozsiahla 
nasad i te lnosť z d ô v o d u in tegrác ie do smerovačov, p r ep ínačov alebo firewallu. To je m o ž n é 
použiť na b e z p e č n o s t n ú ana lýzu , rozbor zaťaženia , úč tovan ie alebo profilovanie prevádzky. 

K o n c e p t u á l n a a r c h i t e k t ú r a monitorovania na báze IP tokov je z o b r a z e n á na o b r á z k u 2.1 
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a t v o r e n á z niekoľkých čast í : 

• Sonda - O d c h y t á v a n i e paketov, býva súčasťou e x p o r t é r a . 

• E x p o r t é r - Predspracovanie, agregovanie do tokov a export do kolektoru. 

• Kolek tor - P r í j e m d á t a ich ukladanie. 

• A n a l y z á t o r - A n a l ý z a d á t , vyhľadávan ie a profilovanie, býva in tegrovaný do kolektoru. 

• P ro toko l - K o m u n i k a č n ý protokol na prenos sp racovaných d á t do kolektoru. 

Obr . 2.1: K o n c e p t u á l n a a r c h i t e k t ú r a monitorovania na báze I P tokov 

V 1.časti modelu sa pakety zachy táva jú a d o c h á d z a k ich predspracovaniu. T á t o časť 
modelu p a t r í medzi najdôleži te jš ie a preto je kľúčová pre monitorovanie na báze IP to­
kov. Spolu s o d c h y t e n í m paketu d o c h á d z a k timestamping a k da l š ím vol i teľným krokom 
zobrazených na o b r á z k u 2.2. 

P r v ý m z krokov je skracovanie paketu, k t o r é v y b e r á len t a k ú veľkú časť, k t o r á sedí 
s predkonfigurovanou dĺžkou s n í m k u . Vďaka tomu sa redukuje m n o ž s t v o d á t p r i j a tých a 
sp racovaných ap l ikác iou a t ak t i ež p o č e t v ý p o č t o v ý c h cyklov, velkost zbernice a p a m ä t i 
potrebnej na spracovanie sieťovej p revádzky . D o tejto skupiny p a t r í aj flow exportér, 
k t o r ý sleduje len h lavičky paketov. 

P o s l e d n ý m krokom je vzorkovanie a filtrovanie paketu. Apl ikác ie m ô ž u definovať pra­
v id lá tak, že len n i ek to ré pakety su v y b r a n é . Úlohou vzorkovania je vybrať časť paketu 
tak, aby bolo s tá le m o ž n é zistiť vlastnosti celého toku. Tento v ý b e r m ô ž e byť definovaný 
podľa poradia času , veľkosti alebo p o u ž i t í m Flow filtra. Ten vzorkuje d á t a podľa prevádzky, 
č ím nie je tak zaťažená cache. Vzorkovanie môže byť p o u ž i t é tak ako na expor t é r i , tak aj 
na kolektore. 

F i l t r ác i a na d r u h ú stranu o d s t r a ň u j e v š e t k y pakety, k t o r é nie sú v záu jme spracovávania . 
H l a v n ý m p o u ž i t í m je klasifikácia p r e v á d z k y na zák l ade h o d n ô t v hlavičke paketov, p r i čom 
filtrovanie d á t nezávis í na p o r a d í , čase a pod. 
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Obr. 2.2: Proces z a c h y t á v a n i a paketov. 

Sonda m o ž e byť zariadenie, rozhranie alebo software bežiaci na a k t í v n y c h prvkoch siete, 
zvyča jne na smerovacích zariadeniach. Z a c h y t e n é pakety sú p r e d a n é e x p o r t é r u , k t o r ý tieto 
pakety analyzuje a agreguje do tokov[ ]. 

P r e d t ý m než sa dokonč í a n a l ý z a celého toku a jeho nás l edný export sú tieto informá­
cie u ložené v p a m ä t i tokov (anglicky flow cache). Väčš inou je sonda priamo in teg rovaná 
do e x p o r t é r u , k t o r ý po s t anoven í toku za ukončený, exportuje z á z n a m . Tento proces sa 
udeje v ložen ím z á z n a m u (anglicky flow record) do datagramu exportovacieho protokolu, 
k t o r ý je p o p í s a n ý v kapitole 2.2, 2.3. Z á z n a m je definovaný, ako špecifická informácia 
o toku rozš í rená o m e r a n é položky. 

Pro tokol komunikuje s kolektorom, do k t o r é h o sú tieto d á t a e x p o r t o v a n é . D o k á ž e prijí­
mať d á t a od v iacerých e x p o r t é r o v a u k l a d á ich do svojho úložiska. Č a s t o sa rob í aj spraco­
vanie t ý c h t o d á t pre účely agregácie , filtrovania a kompresie. 

Poslednou časťou modelu je d á t o v á ana lýza , k t o r á slúži na profilovanie prevádzky, kla­
sifikáciu, detekciu anomál i í alebo k v y h l a d á v a n i u d á t . Tieto operác ie su čas to in tegrované 
do kolektoru, č ím d o s t á v a m e j e d n o d u c h š í tvar a r c h i t e k t ú r y pre meranie toku. Je dôleži té 
spomenúť , že sa j e d n á len o z á k l a d n ý model, k t o r ý je čas to rozš í rený a kombinovaný r ô z n y m i 
spôsobmi pre o p t i m á l n e r iešenie. 
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Tento spôsob monitorovania vy tvor i l z ák l ad pre m o d e r n é protokoly, ako sú N e t F l o w a 
I P F I X . H i s tó r i a vývoja t ý c h t o protokolov je z n á z o r n e n á na o b r á z k u 2.3. 

1996 
Netflow patentovaný 
firmou Cisco 

2004 
NelflQw v9 

2002 
Netflow v5 

20OB 
Prvá IPFIX 
špecifikácia 

2013 
IPFIX Internetový 
Standart 

Obr. 2.3: H i s tó r i a vývoja a r c h i t e k t ú r y I P F I X a Ne tF low 

2.2 NetFlow 
Viditeľnosť do v n ú t r a sieťovej komun ikác i e je n e v y h n u t n ý m n á s t r o j o m pre I T špecial is­
tov. A k o odpoveď na nové p o ž i a d a v k y a na t lak zo strany sieťových o p e r á t o r o v je dôleži té 
rozumieť ako sa sieť sp ráva . Netflow bo l v y v i n u t ý firmou Cisco pre účely monitorovania sie­
ťovej prevádzkyf ]. P ô v o d n e p r o p r i e t á r n y standart nap lňu je tieto kr i t ické potreby a v y t v á r a 
prostredie, kde sieťový a d m i n i s t r á t o r i m a j ú n á s t r o j na monitorovanie kto, kde, čo, kedy a 
ako sieťová p r e v á d z k a funguje. 

A r c h i t e k t ú r a Netflow definuje e x p o r t é r ako s o n d u / s m e r o v a č pre z ískanie š t a t i s t í k o 
tokoch, k t o r é sú nás l edne pomocou tohto protokolu odos lané na kolektor. Tento spôsob , 
kde smerovač okrem svojej p r i m á r n e j č innos t i zbiera aj informácie o komunikác i í je výpoč -
tovo náročný . Pre zvýšenie v ý p o č t o v é h o výkonu je preto lepšie využiť s a m o s t a t n é sondy 
u m i e s t n e n é na vstupe do siete, k t o r é komun iku jú s kolektorom. O b r á z o k 2.4 popisuje vy­
tvorenie Netflow z á z n a m ů m , a n a l ý z o u paketu a vytvorenie Netflow z á z n a m u o toku. Bolo 
v y t v o r e n ý c h viacero verzií protokolu, ale najviac sa využ íva jú protokoly Netflow verzia 5 a 
Netflow verzia 9. 

Netflow v5 n á m poskytuje z ískanie zák l adných informáci í o sieťovej komunikác i í . Pre­
nesený z á z n a m obsahuje zdro jovú , cieľovú I P adresu, porty, p o č e t p renesených bajtov 
pre úč tovan ie a pod . Hlavička paketu z a p ú z d r u j e informácie o verzií protokolu, indenti-
fikátor zdroju d á t a ďalšie z n á z o r n e n é v t abuľke 2.1. 

Trochu iný p r í s t u p p r i n á š a Netflow v9, k t o r ý rozširuje protokol o šablóny, k t o r é pop i su jú 
ako vyzera jú š t r u k t ú r y z á z n a m o v . T ý m t o je m o ž n é využ i t i e širších m o ž n o s t í Neŕlow, pre­
tože umožňu je s o n d á m zvoliť si, aké d á t a zb ie ra jú a odosie la jú . Vďaka š a b l ó n a m je m o ž n é 
rozlišovať typy z á z n a m o v a zhlukovať ich do d á t o v ý c h m n o ž í n . Výs ledná m n o ž i n a sa sk l adá 
z d á t o v ý c h z á z n a m o v r o v n a k é h o typu a ident i f iká toru šablóny, k t o r ý tento typ definuje. 
Netflow v9 paket obsahuje h lavičku a d á t o v ú alebo vzorovú m n o ž i n u . Vzorová m n o ž i n a ob­
sahuje záznamy, k t o r é definujú po ložky v d á t o v o m z á z n a m e . M e d z i ďalšie rozš í renia p a t r í 
aj pridanie informáci í o linkovej vrstve. 
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Sieťová prevádzka 

NetFlow cache 

Zdrojová IP adresa 
Cieľová IP adresa 
Zdrojový port 
Cieľový port 
Transportný protokol 
ToS(DSCP) 
Vstupné rozhranie 

/ 
Flow informácie Pakety Bajty Začiatok Koniec 
Adresa,porty,.. 1500 605478 13:10 13:20 

Vytvorenie toku z atribútov paketu 

Obr . 2.4: S p ô s o b vytvorenia z á z n a m u o toku 

B i t y Obsah Popis 
0-1 version Číslo identifikuje p o u ž i t ý Net í iow protokol 
2-3 count P o č e t tokov v a k t u á l n o m pakete (1-30) 
4-7 SysUpt ime Čas od spustenia e x p o r t é r u (milisekundy) 

8-11 unix_secs Cas v s e k u n d á c h od 1.1.1970 
12-15 unix_nsecs Cas v n a n o s e k u n d á c h od 1.1.1970 
16-19 flow_sequence Sekvenčné číslo u rču júce celkový poče t flow z á z n a m o v 

20 engine_type T y p e x p o r t u j ú c e h o procesu 
21 engine_id Ident i f iká tor e x p o r t é r u d á t 

22-23 sampl ing_interval P r v é 2 b i ty u d á v a j ú spôsob vzorkovania d á t , o s t a t n é udáva jú 
hodnotu vzorkovacieho intervalu 

Tabuľka 2.1: Hlav ička Net í iow paketu. 

E x p o r t o v a n ý paket obsahuje h lavičku 2.1, za ktorou nasleduje jedna alebo viac m n o ž í n 
(anglicky flowset). Tie to m n o ž i n y m ô ž u byť j e d n ý m z t ý c h t o typov: 

• vzorová m n o ž i n a 

• d á t o v á m n o ž i n a 

• vzorová m n o ž i n a možnos t í 

Pre zaistenie efektivity v e x p o r t é r i p r i sp racovávan í veľkého objemu paketov, sú pakety 
z a p u z d r e n é do U D P datagramu. H o c i verzia 9 je n a v r h n u t á , aby bola nezávis lá na protokole, 
U D P transport nezaisťuje do ručen ie paketov. Stratou d á t m ô ž e dojsť k ovplyvneniu ana lýzy 
a preto pr i využ i t í tohto protokolu v p r o s t r e d í c i t l ivom na stratu paketov je m o ž n é na prenos 
použiť protokol S C T P 1 , k t o r ý za is t í ochranu d á t , za cenu zníženia v ý p o č t o v é h o výkonu 
obidvoch s t r á n . 

^ t t p s : / / t o o l s . i e t f . o r g / h t m l / r f c 2 9 6 0 
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2.3 I P F I X 
P o ž i a d a v k y na vytvorenie j e d n o t n é h o standartu a na väčšiu voľnosť v odos ie lan í získa­
ných d á t umožni l i vytvor iť a r c h i t e k t ú r u I P F I X [6]. I P F I X a r c h i t e k t ú r a bola špecif ikovaná 
a v y t v o r e n á o rgan izác iou I E T F 2 (Internet Engineering Task Force) a je p o d o b n á Netŕ low 
v9 z ložená z e x p o r t é r u , kolektoru, sondy a protokolu. O k r e m toho špecifikuje aj protokol 
na prenos informáci i IP tokov z e x p o r t é r u do kolektoru. 

Pro tokol I P F I X sa použ íva k popisu š t r u k t ú r y šab lón a slúži k zapuzdreniu informáci í 
a ich prenosu. Z á s a d n ý m p r í n o s o m je, že sa ne j edná o p r o p r i e t á r n y protokol, ale zavádza 
j e d n o t n ý standart pre export informáci í IP tokov. Tento prenos je m o ž n é zaistiť okrem U D P 
a S C T P aj cez T C P protokol. Ď a l š í m od l í šen ím od Netŕ low v9 je aj p o č e t položiek, k to ré 
sú d o s t u p n é na prenos informáci í . Opro t i Netŕ low k t o r ý poskytuje do 100 rôznych elemen­
tov, ich pre protokol I P F I X definuje o rgan izác ia I A N A 3 viac než 400. Jednou z rozš í rení a 
v ý h o d je aj možnosť definície v l a s tných položiek v r á m c i organizácie , k t o r é sa nazýva jú EN 
(enterprise number). J e d n á sa o ident i f iká tor o rganizác ie určujúcej v ý z n a m položky. K a ž d á 
o rgan izác ia m á svoj špecifický ident i f ikátor , o k t o r ý si môže zaž iadať . T ý m t o mechaniz­
m o m je m o ž n é zabrán iť kol íz iám v číslovaní a dos iahnuť veľkého m n o ž s t v a informáci í , k to r é 
m ô ž m e v protokole p renášať . Takto je m o ž n é vytvor iť p r o p r i e t á r n e elementy, špecifické 
pre d a n ú oblasť a obohacovať tento protokol o informácie z ap l ikačne j vrstvy. V tabulke 
2.2 je p o p í s a n ý fo rmát h lavičky paketu, k t o r ý je odl išný od hlavičky Netŕ low. 

Verz ia protokolu Dĺžka paketu 
Cas odoslania z e x p o r t é r u 

Sekvenčné číslo 
Ident i f iká tor zdroja d á t 

Tabuľka 2.2: Hlav ička I P F I X paketu. 

D Í ž k a paketu obsahuje celkovú veľkosť paketu v bajtoch v r á t a n e h lavičky a vše tkých 
množ ín za ňou . 

Č a s odoslania je 32 b i tové čislo v s e k u n d á c h n a s t a v e n é e x p o r t é r o m . 

S e k v e n č n é č í s l o slúži k de tekci í straty paketu alebo chybného odoslania z e x p o r t é r u . 
N a strane kolektoru sa nás l edne vykonáva kontrola t ý c h t o čísiel a to tak, že nas ledujúc i 
paket m u s í mať t ú t o hodnotu r o v n ú s ú č t u sekvečného čísla a k t u á l n e h o paketu a p o č t u 
d á t o v ý c h z á z n a m o v , k t o r é obsahuje. 

I d e n t i f i k á t o r je 32 b i tové číslo ident if ikujúce expor t é r , z k t o r é h o bo l paket odoslaný. 

T á t o a r c h i t e k t ú r a sa čas to použ íva na profilovanie prevádzky, s p r á v u úč tovan ia a pod. 
I P F I X použ íva š t a n d a r t n ý fo rmát , k t o r ý m ô ž u smerovače použiť pre export sieťovej pre­
vádzky na kolektor. Tento postup prebieha v niekoľkých krokoch. N a z a č i a t k u smerovač 
alebo p r e p í n a č obsahuje p a m ä ť ( flow cache), v ktorej zh romažďuje informácie o úč tovan í 
p r ichádza júce j p revádzky . K e d p a m ä ť expiruje, je p o s l a n á na kolektor. E x p o r t é r kolektoru 

2https://www.ietf.org/  
3http://www.iana.org/ 
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definuje veľkosť polí , k t o r é m á prijať a ďalšie informácie , k t o r é m á očakávať z pr ichá­
dzajúcej p revádzky . Kolek tor po pr i j a t í agreguje sieťové š t a t i s t i k y a p repoš le ich apl ikáci í 
na zobrazenie. D á t a je m o ž n é filtrovať a prezerať pomocou grafických apl ikáci í . 

P r i použ i t í U D P prenosu medzi sondou a kolektorom je p o t r e b n é na zaistenie správ­
nosti d á t overovať p la tnosť šab lon . T á je v y j a d r e n á p o č t o m s e k ú n d alebo p o č t o m paketov. 
Po skončení platnosti m u s í byť š a b l o n a znovu odos l aná . P r i neodos lan í šablony, kolektor 
d á t a p r í jme , ale nebude schopný tieto d á t a s p r á v n e spracovať. 

M e d z i v ý h o d y I P F I X standartu p a t r í aj možnosť u loženia d á t do s ú b o r u . Tieto d á t a 
sú u k l a d a n é rovnako ako aj pos ie lané po sieti, čo je m o ž n é využiť hlavne pr i t e s tovan í 
kolektoru, kedy pracuje s nemennou vzorkou d á t . 
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Kapitola 3 

SSH 

S S H (secure Shell)[ ], p a t r í medzi p o p u l á r n e a v ý k o n n é softwarové r iešenie sieťového 
zabezpečen ia . D á t a , k t o r é p o č í t a č poš le sú automaticky zašifrované a po p r i j a t í druhou 
stranou sa d á t a rozšifrujú (dekódu jú ) . Výs ledkom tejto m e t ó d y je t r a n s p a r e t n é šifrovanie 
- užívateľ m ô ž e n o r m á l n e pracovať bez toho, aby sa musel s t a rať o šifrovanie. Naviac, 
použ íva m o d e r n é a b e z p e č n é šifrovacie algori tmy a je natolko efekt ívna , že j u m ô ž m e nájsť 
v ap l ikác iách , k t o r é su kr i t ické pre chod tých na jvýznamne j š í ch spo ločnos t í . 

Názov S S H popisuje spo ločne kryprograf ický sieťový protokol a sadu nás t ro jov na im­
p l e m e n t á c i u tohto protokolu. S S H použ íva klient-server model komunikác ie , k t o r é h o archi­
t e k t ú r a je z o b r a z e n á na o b r á z k u 3.1. D o c h á d z a k spojeniu zabezpečene j klientskej apl ikácie 
(koniec, na k torom je re lácia zob razená ) s S S H serverom (koniec, na k torom relácia bež í ) . 

P rogram n a z v a n ý SSH server, k t o r ý sa inš ta lu je a je v sp ráve sys t émového adminis­
t r á t o r a , p r i j íma alebo odmieta p o ž i a d a v k y na sieťové pripojenia. Užíva te l ia si spúšťa jú 
programy n a z ý v a n é ako SSH klient, k t o r é posie la jú p o ž i a d a v k y na server. Server po obdr­
žaní pož iadavky , a u t e n t i z o v a n é h o klienta obslúži . 

Okrem o p e r a č n é h o s y s t é m u Windows je S S H software z a h r n u t ý vo väčš ine o p e r a č n ý c h 
sys t émov . S S H t ak t i e ž podporuje tunelovanie, preposielanie T C P portov a X I 1 pripojenia[9]. 
Pre b e z p e č n ý prenos s ú b o r o v je m o ž n é použiť z a b e z p e č e n ý prenos alebo z a b e z p e č e n u kópiu 
( S C P ) . S S H server implici tne beží na T C P porte 22. 

T á t o a r c h i t e t ú r a predstavuje j e d n o d u c h ý koncept, k t o r ý sa v s k u t o č n o s t i može odlišovať. 
S k u t o č n é apl ikác ie m ô ž u obsahovať b u d len klienta, server alebo oboje. 

3.1 Protokol SSH 

S S H protokol p o k r ý v a au t en t i zác iu , šifrovanie a zaistenie integrity d á t pos ie laných po sieti. 
A u t e n t i z á c i a je spoľahlivé u rčen ie identity. S S H klient posiela d ig i t á lny dôkaz užívateľovej 
identity a ked sa p o d a r í t á t o identi ta overiť, klient sa m ô ž e pr ihlás iť . Š i f r o v a n i e popisuje 
zakódovanie d á t tak, že sú tieto d á t a neč i ta teľné pre vše tkých , ale len pre u rčených prí­
jemcov.Integrita zaisťuje, že d á t a dorazia na miesto u r čen i a bez zmeny. S p o j e n í m t ý c h t o 
v l a s t n o s t í d o s t á v a m e b e z p e č n ý k o m u n i k a č n ý protokol. 

Pro tokol S S H p a t r í medzi z á k l a d n é a u t e n t i z a č n é protokoly [ ]. Je u rčený na p r e v á d z k u 
cez t r a n s p o r t n ý protokol SSH-TRANS. Tento protokol p r e d p o k l a d á , že v š e t k y vrs tvy 
pod transportnou zaisťujú integritu a d o s t a t o č n ú bezpečnosť . 
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Obr . 3.1: K o n c e p t u á l n a a r c h i t e k ú r a protokolu S S H 

3.1.1 A u t e n t i z a č n á ž i a d o s ť 

N a ustanovenie z a b e z p e č e n é h o k a n á l u je p o t r e b n é , aby klient zaslal p o ž i a d a v k u . Vše tky 
a u t e n t i z a č n é p o ž i a d a v k y musia použiť nas ledujúc i fo rmát : 

• byte - S S H _ M S G _ U S E R A U T H _ R E Q U E S T 

• string - užívateľské meno v ISO-10646 U T F - 8 kódovan í [5] 

• string - meno s lužby v U S - A S C I I , k t o r á sa s p u s t í po pr ipo jen í 

• string - meno m e t ó d y v U S - A S C I I 

• pol ia pre špecifickú m e t ó d u 

L e n niekoľko p rvých pol í je pevne s t anovených . O s t a t n é sú definové podľa vybranej m e t ó d y . 
Užívateľské meno a meno s lužby sa o p a k u j ú pr i k a ž d o m au t en t i f i kačnom pokuse a m ô ž u 
sa meniť . I m p l e m e n t á c i a serveru m u s í zaistiť ich overenie pr i každej sp ráve a mus í prepísať 
au ten t i f ikačný stav ak dô jde k jeho zmene. A k sa mu to n e p o d a r í mus í kl ienta odpoj iť . 

Au ten t i zác i a može viesť k d a l š í m v ý m e n á m správ . Vše tky tieto s p r á v y závis ia od mena 
me tódy , k t o r ú klient použi l . Kl ien t m ô ž e poslať v ľubovoľnom čase n o v ú a u t e n t i z a č n ú po­
ž i adavku a server m u s í pokračovať v autent i f ikác i í s novo prijatou. 

3.1.2 A u t e n t i z a č n á o d p o v e ď 

A k server akceptuje au ten t i f ikačnú p o ž i a d a v k u odpovie nas ledu júcou správou: 

• byte - S S H _ M S G _ U S E R A U T H _ S U C C E S S 

• name-list - autent i f ikác ie , k t o r é m ô ž u pokračovať 

• boolean - ú s p e š n e s p r a c o v a n á p o ž i a d a v k a (true/false) 

Parameter name-list obsahuje zoznam mien m e t ó d , k t o r é podporuje server a m ô ž u 
pokračovať pr i autent i f ikáci í . 
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3.1.3 S S H verz ia 1 

V tejto čas t i je p o p í s a n ý protokol S S H verzie 1, k t o r ý prešiel v i ace rými revíz iami , z nich je 
najviac rozš í rená verzia 1.3 a 1.5. T á t o verzia popisuje a r c h i t e k t ú r u , k t o r ú je m o ž n é rozdeliť 
do čast í : 

• A k o sa ustanovuje z a b e z p e č e n é spojenie. 

• A u t e n t i z á c i a podľa hesla, vere jného kľúča alebo d ô v e r y h o d n ý host i teľ . 

• Kon t ro la integrity 

• Kompres ia d á t za podpory algori tmu deflate z u t i l i ty G N U g z i p 1 . 

P r e d t ý m , než m ô ž e začať v l a s t n á komun ikác i a , m u s í klient a server S S H us tanoviť zabez­
pečené pripojenie, ob rázok 3.2 . Us tanoviť t a k é t o spojenie m á niekoľko krokov, v k t o r ý c h sa 
klient a server S S H v l od z a č i a t k u d o h o d n ú na šifrovacom algoritme a vygeneru jú zdieľaný 
t a j n ý kľúč relácie, č ím vytvor ia t a k é t o spojenie. Postup ustanovenia spojenia m á niekoľko 
krokov: 

1. Kl ien t kontaktuje server. 

2. Kl ien t a server si vzá jomne p reda jú , aké verzie protokolu S S H p o d p o r u j ú . 

3. Kl ien t a server sa p r e p n ú na p a k e t o v ý protokol. 

4. Server sa identifikuje kl ientovi a d o d á m u p o t r e b n é parametre relácie. 

5. Kl ien t odoš le serveru t a j n ý klúč . 

6. Obe strany z a p n ú šifrovanie a dokonč í sa a u t e n t i z á c i a serveru. 

7. Zabezpečen ie spojenia je t ý m t o dokončené . 

SSH SSH tunel SSH SSH a SSH 
Klient a Server Klient 

zabezpečené spojenie 
Server 

Obr. 3.2: Z a b e z p e č e n é spojenie 

V tejto verzií sa použ íva kontrola integrity 32 bitovou cykl ickou redudantnou kontro­
lou C R C - 3 2 2 . Tento typ kontroly je v h o d n ý pre detekciu n á h o d n ý c h zmien v d á t a c h , ale 
na d r u h ú stranu je m á l o efekt ívny pr i z a m e r a n í sa na poruchu d á t . T ú t o slabosť využíval 
aj tzv . vk l adac í ú tok , k t o r ý pop í sa l p á n F u t o r a n s k ý a Kargiemanf ]. Použ i t i e C R C - 3 2 je 
na toľko závažný nedostatok SSH-1 , že znamenal u rých lený vývoj S S H verzie 2. T á t o ver­
zia už použ íva kryptograficky si lnú kontrolu integrity, k t o r á je prot i tomuto ú t o k u odo lná . 
Pre ident if ikáciu komun ikác i e i m p l e m e n t o v a n ý modu l umožňu je detekovat verziu protokolu 
S S H v l . O s t a t n é m e r a n é po ložky sú ana lyzované len pre verziu 2. 

xhttps://ftp.gnu.org/pub/gnu/gzip/ 
2http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=37010 
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3.1.4 S S H verz ia 2 

Protokol je definovaný niekoľkými n á v r h m i š t a n d a r d i z a č n ý c h dokumentov pracovnej sku­
piny I E T F a p a t r í medzi najviac použ ívané v dnešne j dobe. N a rozdiel od p redchádza júce j 
verzie SSH-1 , k t o r á popisovala monol i t i cký protokol, kde v jednom celku je zakomponova­
ných mnoho rôznych funkcií. Verz ia protokolu SSH-2 je rozde lená do modulov a sk l adá sa 
celkom z t roch protokolov, k t o r é v z á j o m n e spo lupracu jú : 

• P ro toko l transportnej vrs tvy S S H (ssh-trans) 

• A u t e n t i z a č n ý protokol S S H (ssh-auth) 

• Spojovací protokol ssh (ssh-conn) 

Z á k l a d n ý m s t a v e b n ý m k a m e ň o m je S S H - T R A N S , k t o r á zaisťuje spojenie, rozdeľovanie 
d á t do paketov, a u t e n t i z á c i u serveru a z á k l a d n é s lužby spo jené s kontrolou integrity a 
šifrovania. P o dokončen í spojenia cez S S H - T R A N S apl ikác ia v y t v á r a jediný, z a b e z p e č e n ý a 
úp lne d u p l e x n ý b a j t o v ý p r ú d vedúci k autentizovanej p r o t i s t r a n ě . 

Cez toto spojenie m ô ž e klient ďalej použiť S S H - A U T H , k t o r ý s á m autentizuje server, 
p r i čom definuje t r i a u t e n t i z a č n é m e t ó d y : 

• S ve re jným kľúčom 

• N a zák lade host i teľa 

• Heslom 

Au ten t i zác i a ve re jným kľúčom využíva algoritmy, kedy klient použ íva zašifrovaný ve­
rejný kľúč, pomocou k t o r é h o sa autentizuje. A k chce pr i s túp iť k ne j akému ú č t u na serve-
rovom poč í t ač i , serveru dokáže , že je drž i teľom, k o n k r é t n e súk romne j čas t i a u t o r i z o v a n é h o 
vere jného kľúča. A u t e n t i z á c i a na zák lade hos t i teľa sa p r e v á d z a na zák lade dôvery medzi 
hos t i teľmi spolu s k ryp tog ra f i ckým overen ím klienta. P o s l e d n á a u t e n t i z á c i a heslom, je po­
d o b n á ako u S S H v l , kedy klient cez z a b e z p e č e n é pripojenie pošle heslo na server, kde sa 
overí. Verz ia 2 naviac p r i n á š a zmenu užívateľského hesla. 

P o s l e d n ý m modulom tejto verzie je spojovací protokol S S H - C O N N posky tu júc i široké 
spektrum zložitejších s lužieb, k t o r é využ íva jú j ed iný p renosový kaná l , za i s t ený pomocou 
S S H - T R A N S . Sem p a t r í vše tko pre podporu väčšieho m n o ž s t v a i n t e r ak t ívnych , tak neinte­
r a k t í v n y c h relácií . To je n a p r í k l a d multiplexovanie niekoľkých p r ú d o v do j e d n é h o k a n á l u , 
sp ráva smerovania X I 1 a pod. 

Verz ia 2 n á m na rozdiel od p redchádza júce j verzie p r i n á š a rozš í rené do jednávan ie algo­
r i tmov medzi kl ientom a serverom, viacero m e t ó d pre v ý m e n u kľúčov, cer t i f ikáty 
pre vere jné kľúče, väčšiu f lexibi l i tu p r i au ten t i zác i í , silnejšiu integritu, p r av ide lnú v ý m e n u 
kľúčov relácie a ďalšie rozdiely p o p í s a n é v t abuľke 3.1. 

P r i u s t a n o v e n í z a b e z p e č e n é h o pripojenia a v ý m e n e dôlež i tých parametrov spojenia sa 
v y m i e ň a j ú v iaceré po ložky p o p í s a n é v R F C 4253[8]. Zpráva , k t o r ú poš lu obe strany a je 
dôlež i tá pre nastavenie celej re lácie sa volá Key Exchange Init. Telo tejto s p r á v y obsahuje 
zoznam najdôleži te jš ích položiek, k t o r é bol i p o u ž i t é pre a n a l ý z u komun ikác i e a sú zobrazené 
v t abuľke 3.2. Sú p o u ž i t é alias n á z v y na odl íšenie skupiny položiek zoznamu. 

Po do ručen í paketu, sa obe strany d o h o d n ú na parametroch relácie . T á t o dohoda je zalo­
žená na algoritme, kedy sa v y b e r á p rvá m e t ó d a klienta, k t o r ú podporuje server. 
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SSH verzia 2 SSH verzia 1 
odde lené t r a s p o r t n é , a u t e n t i z a č n é a spo­
jovacie protokoly 

J e d i n ý monol i t i cký protokol 

šifrovanie, mac a kompresia sa do j edná ­
vajú pre k a ž d ý smer zvlášť a za p o u ž i t i a 
nezávis lých kľúčov 

S labá kontrola integrity C R C - 3 2 

vďaka v ý m e n e kľúču pomocou Diŕfie-
hel lman nie je kľúč serveru potreba 

D o j e d n á v a len h r o m a d n ú šifru 

podporuje cer t i f ikáty vere jných kľúčov Kľúč servera sa použ íva pre dosiahnutie 
d o p r e d n é h o zabezpečen i a kľúča relácie 

Tabuľka 3.1: Rozdie ly medzi SSH-1 a SSH-2. 

Názov položky Popis 
kex_algorithms Zoznam p o d p o r o v a n ý c h algoritmov v ý m e n y kľú­

čov (napr. dime-helman-groupl-shal) 
server_host_key_algorithms Zoznam p o d p o r o v a n ý c h algoritmov pre autenti-

záciu (napr. ssh-rsa) 
encryption_algorithms 
client_to_server 

Zoznam p o d p o r o v a n ý c h k ryp tovac ích algorit­
mov z klienta na server (napr. aesl28-ctr) 

encryption_algorithms 
server_to_client 

Zoznam p o d p o r o v a n ý c h k ryp tovac ích algorit­
mov zo servera na klienta 

mac_algorithms 
client_to_server 

Zoznam p o d p o r o v a n ý c h M a c algoritmov na zais­
tenie integrity z kl ienta na server(napr. hmac-
md5) 

mac_algorithms 
server_to_client 

Zoznam p o d p o r o v a n ý c h M a c algoritmov na zais­
tenie integrity zo servera na klienta 

compression_algorithms 
client_to_server 

Zoznam p o d p o r o v a n ý c h k o m p r e s n ý c h algorit­
mov na zaistenie integrity z kl ienta na server 

compression_algorithms 
server_to_client 

Zoznam p o d p o r o v a n ý c h k o m p r e s n ý c h algorit­
mov na zaistenie integrity zo servera na klienta 

Tabuľka 3.2: Po ložky SSH-2 v zprávě Key Exchange Init. 

Pre i m p l e m e n t á c i u modulu som využi l vyššie definované položky, k t o r é špecifikujú komu­
nikác iu . T í m že SSH-2 podporuje rôzne typy šifrovania, M a c a kompresie pre k a ž d ý smer, 
je t á t o po ložka v ý z n a m n á z hľadiska sledovania komunikác ie . Po ložka pre šifrovanie určuje , 
aký algoritmus sa použi je v danom smere, mac slúži na definovanie algori tmu, k t o r ý zvy­
šuje integritu d á t a kompresia u d á v a typ algori tmu, k t o r ý je použi tý . Zat iaľ je m o ž n é použiť 
kompresiu typu zl ib p o p í s a n ú v R F C 1950[ ] a v R F C 1951 [4]. 
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Kapitola 4 

Ďalšie metódy analýzy sieťovej 
komunikácie 

V tejto kapitole sú p o p í s a n é m e t ó d y , k t o r é nepouž íva jú ako dopos iaľ p o p í s a n é s y s t é m y 
spracovávanie na zák lade tokov, ale iné m e t ó d y slúžiace k z í skaniu už i točných informácií . 

4.1 Wireshark 

M e d z i jeden z nich p a t r í aj n á s t r o j Wireshark. Ten využ íva m e t ó d u na p r inc ípe ana lýzy 
paketov. Tento n á s t r o j bo l p o u ž i t ý na testovacie účely a na overenie funkčnost i z á s u v n é h o 
modulu. 

Wireshark je p o d o b n ý n á s t r o j ako tcpdump s graf ickým r o z h r a n í m , k t o r ý umožňu je uží­
vateľovi vidieť p r e v á d z k u na danom r o z h r a n í alebo j u n a h r a ť zo s ú b o r u . Sieťovú p r e v á d z k u 
je m o ž n é jednoducho analyzovať s v y u ž i t í m nás t ro jov na filtrovanie komun ikác i e alebo 
s možnosťou zobrazenia prebiehu. Naviac, Wireshark poskytuje možnosť syntaktickej ana­
lýzy paketu, čo umožňu je získať v ý z n a m j edno t l i vých pol íčok. Tento n á s t r o j je d o s t u p n ý pre 
väčš inu o p e r a č n ý c h sys t émov . N a u k á ž k u fungovania je p o u ž i t ý s ú b o r 
src/examples/SSH.pcap, k t o r ý obsahuje j e d n o d u c h ú k o m u n i k á c i u kl ienta so serverom a je 
zobrazený na o b r á z k u 4.1. 

Source Destination Protocol Length Infi) 

10,0.2.15 147.229.176. 19 SSHv2 97 C l ient : Protocol (SSH-2.0-OpenSSH_6.6.1pl Jbuntu--2ubuntu2.3) 
147.229.17S .19 10.B.2.15 55Hv2 75 Server: Protocol (SSH-2.0-OpenS5H_5.3) 
147.229.17S .19 10.0.2.15 SSHv2 894 Server: Key Exchange Init 
10.0.2.15 147.229.176. 19 SSHv2 2022 C l ient : Key Exchange Init 
10.0.2.15 147.229.176. 19 SSHví 7S C l ient : Diffie-Hell i ian Group Exchange Request 
147,229,176 .19 10,9,2,15 SSHv2 462 Server: Diffie-Hellinan Group Exchange Group 
10.0.2.15 147.229.176. 19 SSHv2 454 C l ient : Diffie-Hellman Group Exchange Init 
147.229.17S .19 10.0.2.15 55HV2 1030 Server: Diffie-Hellinan Group Exchange Reply t New Keys 

1 10.0.2.15 147.229.176. 19 S5Hv2 70 C l ient : New Keys 

Obr. 4.1: S ú b o r SSH.pcap v programe Wireshark 

Tmavou farbou sú zob razené pakety p r i chádza júce od klienta. N a a n a l ý z u komunikác ie 
sú dôleži té s p r á v y Key Exchange Init. P rogram wireshark umožňu je dekódovať p o u ž i t ú 
verziu protokolu, výs ledný algoritmus šifrovania kľúčov, mac a kompresiu. Výs ledky sú 
zobrazené na o b r á z k u 4.2. 
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v SSH Protocol 
v SSH Version 2 (encryption:aesl28-ctr mac:hmac-md5 compression:none) 

Packet Length: 1964 
Padding Length: 8 
Key Exchange 

Obr. 4.2: Výsledok a n a l ý z y SSH.pcap v programe Wireshark 

4.2 Využitie logovacích súborov 
Ďalšou možnosťou monitorovania, bez možnos t i uk ladať d á t a , je použ i t i e logovacích súbo­
rov. V ý h o d o u je, že nie je p o t r e b n ý ž iaden špec iá lny n á s t r o j . N a o p e r a č n o m s y s t é m e L i n u x 
sú logovacie informácie o p r ih lásen í užívateľov d o s t u p n é v s ú b o r e /var/log/auth. log (výp i s 
4.1) a t ak t i ež v s ú b o r e /etc/log/lastlog ( v ý p i s 4.2). T ie to informácie m ô ž u slúžiť na jed­
n o d u c h é monitorovanie p r ih lásen í užívateľov, čas uda los t í , p o u ž i t é porty a pod. 

Výpis 4.1: P r í k l a d výp i su s ú b o r u /var/log/auth.log 
18 :20 45 l o c a l h o s t s s h d [ 5 8 5 ] : S e r v e r l i s t e n i n g on 0 . 0 . 0 . 0 p o r t 22 
18 :20 45 l o c a l h o s t s s h d [ 5 8 5 ] : S e r v e r l i s t e n i n g on : : p o r t 22 
18 :23 56 l o c a l h o s t l o g i n [ 6 7 3 ] : p a m _ u n i x ( l o g i n : s e s s i o n ) : 

s e s s i o n op ened for u s e r r o o t by L O G I N ( u i d = 0 ) 
18 :23 56 l o c a l h o s t l o g i n [ 7 1 4 ] : R O O T L O G I N on ' / d e v / t t y l ' 

Výpis 4.2: P r í k l a d výp i su s ú b o r u /etc/log/lastlog 
demoer p t s / 1 r r c s —72—43—115—1 T h u Sep 5 1 9 : 3 7 s t i l l 

l o g g e d i n 
r o o t p t s / 1 r r c s - 7 2 - 4 3 - 1 1 5 - 1 T h u Sep 5 1 9 : 3 7 - 1 9 : 3 7 
r o o t p t s / 0 r r c s - 7 2 - 4 3 - 1 1 5 - 1 T h u Sep 5 1 9 : 1 5 s t i l l 

l o g g e d i n 
r o o t p t s / 0 r r c s - 7 2 - 4 3 - 1 1 5 - 1 T h u Sep 5 1 8 : 3 5 - 1 8 : 4 4 
r o o t p t s / 0 r r c s - 7 2 - 4 3 - 1 1 5 - 1 T h u Sep 5 1 8 : 2 0 - 1 8 : 2 0 
demoer p t s / 0 r r c s - 7 2 - 4 3 - 1 1 5 - 1 T h u Sep 5 1 8 : 1 9 - 1 8 : 1 9 

V mojej p rác i sa ale budem venovať problematike ana lýzy sieťovej komun ikác i e na báze 
tokov a vytvoreniu z á s u v n é h o modulu , k t o r ý na tomto p r inc ípe funguje. 
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Kapitola 5 

Extrakcia dát z protokolu SSH 

Výs ledkom praktickej čas t i baka lá r ske j p r á c e je vytvor iť z á s u v n ý modu l pre F lowmon expor­
té r , k t o r ý analyzuje S S H komun ikác iu . Hlavnou ú lohou F l o w M o n e x p o r t é r u je podpora rôz­
nych v s t u p n ý c h a v ý s t u p n ý c h fo rmá tov ako aj spracovanie d á t . E x p o r t é r dokáže pr i j ímať 
pakety z vysokorých los tných sietí , k t o r é agreguje do tokov a v y t v á r a záznamy. Použ i t i e 
protokolov Netflow v9 a I P F I X narozdiel od Netflow v5 je flexibilné. Netflow v9 definuje 
104 pol íčok a I P F I X viac než 400 a navyše umožňu je definovať nové v l a s t n é pol íčka v r á m c i 
organizácie . 

5.1 Architektúra F lowMon exportéru 

Pre vytvorenie z á s u v n é h o modulu bolo p o t r e b n é naš tudovať ako F l o w M o n e x p o r t é r pracuje. 
Celý n á s t r o j si m ô ž m e preds tav iť ako zreťazenú l inku , k t o r á postupne spracováva pakety 
p r i chádza júce na vstup. A r c h i t e k t ú r a tohto n á s t r o j a je z o b r a z e n á na o b r á z k u 5.1 a jej 
spracovávanie m ô ž m e rozdeliť na niekoľko čas t í . 

N a z a č i a t k u m á m e sieťový p r ú d paketov, k t o r ý p r i c h á d z a do n á š h o e x p o r t é r u . T u sa 
d o s t á v a m e do prvej čas t i , kde sa n a c h á d z a v s t u p n ý modul . Pakety sú sp racované , vy tvor í 
sa i m z á z n a m toku a uloží sa do pamäte(anglicky flow cache)[20\. 

P r i p r í chode dalš ích paketov, pre k t o r é už z á z n a m o toku existuje, je exis tu júci z á z n a m 
aktua l izovaný. Zatiaľ, čo pakety p r e c h á d z a j ú sp racovávan ím, flow cache periodicky skenuje 
svoje z á z n a m y a kontroluje časové r az í tka , k t o r é d e t e k u j ú p re rušen ie . P r i de tekci í p r e ru šen i a 
je z á z n a m p r e d a n ý exportovaciemu modulu , voliteľne cez f i l t r o v a c í modul . 

F i l t rovac í modu l rozhoduje, či d a n ý paket bude p r e d a n ý exportovaciemu modulu . Slúži 
na vybranie len t a k é h o toku, k t o r ý splňuje u r č i t é pož iadavky , ako n a p r í k l a d špecifický 
protokol alebo porty. V ý s t u p n ý modu l v y t v á r a N e t F l o w alebo I P F I X s p r á v y a posiela ich 
na kolektor. Tak t iež je m o ž n é použiť aj iné v ý s t u p n é f o r m á t y ako sú csv, S Q L d a t a b á z a a 
pod. 

Ďa l š ím typom modulu je reflektor. P r i j í m a d á t a zo v s t u p n é h o modulu , ale jeho v ý s t u p 
nie je použ i t ý v expo r t é r i . Použ íva sa ako špec iá lna časť e x p o r t é r u na spracovanie alebo 
ukladanie v y b r a n ý c h paketov. 

E x p o r t é r pre svoju p r e v á d z k u potrebuje p ráve jeden v s t u p n ý modu l a jeden alebo viac 
v ý s t u p n ý c h . Je m o ž n é pre k a ž d ý e x p o r t n ý modu l definovať jeho filtrovací modul , k t o r ý 
sa môže použiť aj g lobá lne pre k a ž d ý v ý s t u p n ý modul . Je m o ž n é použiť ľubovoľný poče t 
v s t u p n ý c h a p rocesných modulov, ale len jeden reflektor. 
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Vstupné data Reflektorový modul 

Vstupný modul / 
Paket + flow záznam 

Vstupný filtrovací modul 
Flow záznam 

Flow cache Procesný modul 
Flow záznamy .Vytypriť,. u voI n iť,_ u pra viť 

Filtrovací modul 
^Flow záznam 

Výstupný modul 
NetFlow, IPFIX 

Obr . 5.1: S p ô s o b vytvorenia z á z n a m u o toku 

Zásuvné M o d u l y i m p l e m e n t u j ú rozš i ru júce funkcie e x p o r t é r a . P o z n á m e 5 zák l adných 
druhov: 

Input z abezpeču je p r i j íman ie d á t zo v s t u p n é h o rozhrania. 

Reflektor p r i j íma data zo v s t u p n é h o modulu , jeho v ý s t u p je p o u ž i t ý interne pre účely 
ukladania a spracovania paketov. 

Process z abezpeču je d o d a t o č n é spracovanie paketov. 

Filter z abezpeču je filtrovanie z á z n a m o v tokov. 

Expor t z abezpeču je export z á z n a m o v tokov v rôznych fo rmá toch . 

K a ž d ý modu l obsahuje 3 z á k l a d n é funkcie, k t o r é musia byť i m p l e m e n t o v a n é : DESC,INIT 
a SHUTDOWN. 

D E S C funkcia sa zavolá pr i n a č í t a n í modulu do e x p o r t é r a . N á v r a t o v á hodnota je sta­
t ický ukazatel na š t r u k t ú r u plugin_desc_t. Š t r u k t ú r a obsahuje z á k l a d n é informácie o mo­
dule, ako je meno alebo sp ráva pre n á p o v ě d u f lowmonexp. Celá š t r u k t ú r a je z o b r a z e n á 
na výpise 5.1. 
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Výpis 5.1: Š t r u k t ú r a p lug in_desc_ t 

t y p e d e f s t r u c t { 
char *name; 
char * h e l p ; 
u i n t l 6 _ t d a t a 
in t n e e d _ p a c k 

} p l u g i n _ d e s c _ t ; 

Parameter name obsahuje meno modulu , parameter help obsahuje k r á t k u n á p o v ě d u , 
k t o r á sa zobraz í v n á p o v ě d ě e x p o r t é r u . Parameter data_size u d á v a veľkosť d á t v z á z n a m e 
a pos l edný parameter need_packet_input z n a m e n á , že p rocesný modu l vyžadu je v s t u p n ý 
paket. 

I N I T funkcia je zavo laná p ráve jeden k r á t p r i š t a r t e e x p o r t é r a a jej hlavnou ú lohou 
je inicializovať p o t r e b n é š t r u k t ú r y , regis trovať callback funkcie a vykonať p o t r e b n é úlohy. 
I N I T funkcia vracia ukazova teľ na p a m ä ť modulu . T á t o p a m ä ť je p o u ž i t á na ukladanie d á t 
a adries. P r e t o ž e n i ek to ré moduly sú n a č í t a n é viac k r á t , je p o t r e b n é rozlíšiť ich p a m ä ť . 

S H U T D O W N funkcia sa zavolá pred u k o n č e n í m e x p o r t é r a . Slúži na ukončen ie spoje­
nia, uvoľnenie p a m ä t e , výpis š t a t i s t í k a pod . I m p l e m e n t á c i a tejto funkcie je voliteľná. 

Každý modu l mus í na z a č i a t k u zavolať SET_PLUGIN_TYPE() makro, v k torom na­
s tav í hodnotu podľa typu modulu , k t o r ý implementuje. Tieto hodnoty sú definované 
v h lav ičkovom s ú b o r e plugin.h a sú zobrazené vo výp i se k ó d u 5.2 

Výpis 5.2: S E T P L U G I N T Y P E 

#def ine P L U G I N T Y P E I N P U T 0 x 0 1 
#def ine P L U G I N T Y P E E X P O R T 0 x 0 2 
#def ine P L U G I N T Y P E P R O C E S S 0 x 0 4 
#def ine P L U G I N T Y P E F I L T E R 0 x 0 8 
#def ine P L U G I N T Y P E I N P U T F I L T E R 0 x 1 0 
#def ine P L U G I N T Y P E R E F L E C T O R 0 x 2 0 

Je dôleži té volať funkcie p o u ž i t í m def inovaných makier. To zais t í , že v š e t k y p r o b l é m y 
spôsobené zmenou rozhrania sú obs lúžené p o č a s prekladu. 

5.2 Procesný zásuvný modul ssh 

Hlavnou ú lohou tejto p r á c e bolo vytvor iť p rocesný z á s u v n ý modu l pre F l o w M o n expo r t é r . 
P o n a š t u d o v a n í m o ž n o s t í monitorovania s iet í na báze I P tokov a protokolu S S H som spra­
coval n á v r h i m p l e m e n t á c i e p rocesného z á s u v n é h o modulu shh. Tento modu l p r i j íma d á t a 
zo v s t u p n é h o modulu a rozpoznáva nešifrované z p r á v y protokolu S S H . Získané z á z n a m y 
tokov sú rozš í rené o informácie z í skané z tohto protokolu. Výs ledné toky sú za p o u ž i t i a vý­
s t u p n é h o z á s u v n é h o modulu ipf ix-ng e x p o r t o v a n é protokolom I P F I X na kolektor. Výpis 
informáci i je m o ž n ý aj vo f o r m á t e csv, k t o r ý som použi l n a j m ä na testovacie účely. 

Zdro jový kód p rocesného z á s u v n é h o modulu je rozde lený do 2 súborov : ssh. c a ssh.h, 
k to ré sa n a c h á d z a j ú v pr í lohe v p r ieč inku src/f lowmonexp/process-ssh. Hlavičkový sú­
bor ssh.h definuje konš tan ty , h lavičky funkcií a t ak t i e ž š t r u k t ú r u ssh_record_t , v ktorej 
sú u ložené z í skané d á t a . Zdro jový s ú b o r ssh. c obsahuje i m p l e m e n t á c i u funkcií rozhrania 
a t ak t i e ž funkcie, k t o r é sa s t a r a j ú o spracovanie komun ikác i e protokolu S S H a pr idáva­
nie z í skaných informáci í do tokov. Súčasťou pr í lohy je aj Makefile, k t o r ý preloží zdro-
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jový kód a vy tvo r í zdieľaný objekt plugin-process-ssh.so. Tento objekt je m o ž n é použ i t 
na spustenie e x p o r t é r a s p r e p í n a č o m - X a s cestou k tomuto objektu. 

P r o c e s n ý z á s u v n ý modu l ssh z ískava nešifrované informácie o komunikác i í p r i v ý m e n e 
kľúčov medzi kl ientom a serverom. Tie to informácie su u k l a d a n é do pol í IPFIX Information 
Elements[íO]. Zoznam e x p o r t o v a n ý c h pol í je zob razený v t abuľke 5.1. Vše tky e x p o r t o v a n é 
elementy m a j ú pr ide len í ident i f iká tor enterprise number s hodnotou 8057, k t o r ý je pr ide lený 
spo ločnos t i C E S N E T na definíciu v l a s tných polí . 

N á z o v elementu ID Popis 
S S H _ _ V E R S I O N 900 Verz ia protokolu 
S S H _ K E X A L G O R I T H M 901 Algor i tmus použ i t ý na vý­

menu kľúčov 
S S H _ H O S T K E Y 902 Algor i tmus podpisovania 
S S H _ E N C R Y P T I O N C L I E N T _ T O S E R V E R 903 Šifrovanie klient-server 
S S H _ E N C R Y P T I O N S E R V E R _ T O C L I E N T 904 Šifrovanie server-klient 
S S H _ _ C O M P R E S S I O N _ C L I E N T T O _ S E R V E R 905 Kompres ia d á t klient-server 
S S H _ _ C O M P R E S S I O N _ S E R V E R T O _ C L I E N T 906 Kompres ia d á t server-klient 
S S H _ _ M A C _ C L I E N T _ T O _ J 3 E R V E R 907 M a c Algor i tmus klient-server 
S S H _ _ M A C _ S E R V E R _ T O _ C L I E N T 908 M a c Algor i tmus server-client 

Tabuľka 5.1: Po l i a e x p o r t o v a n é z á s u v n ý m modulom ssh 

5.3 Implementácia zásuvného modulu 
Po ana lýze p r evádzky a komunikác ie S S H protokolu, som zis t i l , že pre z ískanie už i točných 
informácií , b u d ú p o t r e b n é oba toky (klient-server, server-klient). T ý m vznikol p r o b l é m ako 
riešiť spracovávanie t ý c h t o paketov. Po p rez re t í r iešení iných ná s t ro jov som prišiel k n á z o r u 
riešiť to pomocou p á r o v a n i a tokov. Tento p r inc íp p a t r í medzi všeobecné r iešenia a použ íva 
sa v rade nás t ro jov , n a p r í k l a d vo Wireshark. 

Pakety, k t o r é v y ž a d u j ú tento postup nesú informáciu , aké algori tmy pre vytvorenie spo­
jenia p o d p o r u j ú . Sú to algori tmy v ý m e n y kľúčov, p o u ž i t i a kompresie, šifrovania a pod. 
Touto m e t ó d o u je p o t r e b n é zistiť, aké algori tmy prenosu a vytvorenia spojenia b u d ú pou­
ži té . Tak t i ež , m u s í m uvažovať, že pakety nemusia chodiť v rovnakom p o r a d í alebo nemusia 
prísť vôbec . 

Po p r í chode paketov a overení , že sa j e d n á o pakety S S H protokolu (zdrojový alebo 
cieľový port 22 a komun iku jú na T C P ) sú odos l ané do funkcie na dalš ie spracovanie. A k 
sa j e d n á o p o č i a t o č n é pakety, zist í sa verzia protokolu a paket sa zahod í . A k sa j e d n á 
o s p r á v u typu Key Exchange Init, paket je rozpa r sovaný a úda j e u ložené . T u sa d o s t á v a m e 
do miesta, kde je p o t r e b n é aplikovať m e t ó d u p á r o v a n i a tokov. 

P r e t o ž e , pakety nemusia prísť v rovnakom po rad í , rozhodol som sa pre uloženie infor­
máci í použiť jednosmerne v i azaný zoznam rArray (výpis 5.3). 

Výpis 5.3: Š t r u k t ú r a r A r r a y 

s t r u c t r A r r a y j 
s t r u c t r E l e m e n t * A c t 

s t r u c t r E l e m e n t * F i r s t ; 
} r A r r a y 
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P r v k y tejto š t r u k t ú r y sú š t r u k t ú r y rElement, k t o r á je z o b r a z e n á na výpise 5.4. Tie to 
š t r u k t ú r y sú u ložené v p r ivá tne j p a m ä t i modulu a obsahu jú sadu funkcií pre vkladanie, 
mazanie, hľadan ie a spracovanie prvkov. 

Výpis 5.4: Š t r u k t ú r a rElement 

s t r u c t r E l e m e n t { 
s t r u c t r E l e m e n t * p t r ; 
uns igned i n t t i m e s t a m p ; 
b o o l v a l i d ; 
u i n t 6 4 _ t i p _ c e r t ; 
u i n t 8 _ t s s h _ h o s t _ k e y [ S S H _ M E R G E _ F T E m _ L E N G T H ] ; 
u i n t 8 _ t s s h _ k e x _ a l g o r i t h m [ S S H M E R G E E I E I J D L E N G T H ] ; 
u i n t 8 _ t s s h _ e n c r y p t i o n _ c l i e n t _ t o _ s e r v e r [ E N C R Y P T I O N _ S I Z E ] ; 
u i n t 8 _ t s s h _ e n c r y p t i o n _ s e r v e r _ t o _ c l i e n t [ E N C R Y P T I O N _ S I Z E ] ; 
u i n t 8 _ t s s h _ c o m p r e s s i o n _ c l i e n t _ t o _ s e r v e r [ C O M P R E S S I O N SIZE] ; 
u i n t 8 _ t s s h _ c o m p r e s s i o n _ s e r v e r _ t o _ c l i e n t [ C O M P R E S S I O N _ S I Z E ] ; 
u i n t 8 _ t s s h _ m a c _ c l i e n t _ t o _ s e r v e r [ M A C _ S I Z E ] ; 
u i n t 8 _ t s s h _ m a c _ s e r v e r _ t o _ c l i e n t [ M A C _ S I Z E ] ; 

} r E l e m e n t ; 

P r e m e n n á timestamp u rču je čas vytvorenia z á z n a m u , v a l i d značí , že d a n ý z á z n a m 
je m o ž n é expor tovať . M e d z i ďalšie p r e m e n n é patr ia polia , do k t o r ý c h sú u k l a d a n é vše tky 
algoritmy, k t o r é d a n á strana podporuje. Tieto po ložky spolu s verziou protokolu sú monito­
rované a ana lyzované pre protokol S S H verzie 2. U protokolu S S H verzie 1 je m o n i t o r o v a n á 
len verzia protokolu. 

Získanie oboch s t r á n komun ikác i e prebieha na zák l ade funkcie record_crc64(), k t o r á 
slúži k v ý p o č t u C R C . Dek la rác i a funkcie je z o b r a z e n á na výpise 5.5 a n a c h á d z a sa v hla­
vičkovom s ú b o r e record.h. Parameter record označuje z á z n a m , pre k t o r ý sa m á vytvor iť 
C R C . D r u h ý parameter umožňu je vymeniť zdro jovú I P adresu s cieľovou a tak isto aj porty. 
To zais t í v ý p o č e t r o v n a k é h o C R C pre toky o p a č n é h o smeru. T á t o v las tnosť umožňu je toky 
nájsť a zistiť výs ledné p o u ž i t é algoritmy. 

Výpis 5.5: Hlavička funkcie record_crc64() 

u i n t 6 4 _ t r e c o r d _ c r c 6 4 ( f l o w _ r e c o r d _ t * r e c o r d , i n t 
i n v e r t a d d r ) ; 

P o u ž i t í m jednosmerne v i a z a n é h o zoznamu, som vyrieši l p r o b l é m ak pakety nechodia 
v rovnakom p o r a d í a vďaka C R C je m o ž n é s ta lé nájsť ich odpoveda júc i tok. Niekedy sa 
ale môže s tať , že paket druhej strany nedoraz í . V t e d y je p o t r e b n é zaistiť, aby nedoš lo 
k preplneniu zoznamu. To som vyrieši l n a s t a v e n í m p r i m e r a n é h o časového r az í tka , k to ré 
určuje dokedy je z á z n a m p o t r e b n é uchovávať. P r e c h á d z a n í m poľa z á z n a m o v , sa p o č a s tes­
tovania dosahoval v priemere veľkosti 50 z á z n a m o v . T á t o veľkosť však závisí od vyťaženia 
sieťovej p r e v á d z k y ssh komunikác iou . 

V sp rávach Key Exchange Init sa algori tmy p r e n á š a j ú v textovom fo rmá te . Z hľadiska 
výkonnos t i , je lepšie pracovať s č íse lnými hodnotami. Preto pre v ý k o n n o s t n é opt imal i ­
zácie sú a lgori tmom pr ide lené číselné hodnoty. Tieto hodnoty sú p r e n á š a n é protokolom 
I P F I X na kolektor. N a kolektor sú pos ie lané 8 b i tové hodnoty, č ím sa redukuje velkost d á t , 
k t o r ú je p o t r e b n é odoslať . S a m o t n é p rekódovan ie reťazcov na čísla zabezpeču je funkcia 
StrŕngToNumber () , ktorej h lav ička je z o b r a z e n á na výpise 5.6. 
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Výpis 5.6: Hlav ička funkcia S t r ingToNumberQ 

in t S t r i n g T o N u m b e r (char * * s t r i n g , i n t c r i t e r i a ) 

Parameter * * s t r i n g nesie ukazova teľ na pole znakov, kde je u ložený názov algori tmu, 
k t o r ý chceme uložiť do poľa. Parameter c r i t e r i a obsahuje názov pol íčka, k u k t o r é m u t á t o 
sp ráva p a t r í . T ú t o in formáciu využ íva pr i n e ú s p e š n o m dekódovan í algori tmu. N e ú s p e š n é 
dekódovan ie je z a z n a m e n a n é do s ú b o r u spolu s t e x t o v ý m reťazcom, k t o r ý sa nepodarilo 
p remapovať . 

Dekódovan ie t ý c h t o informáci í je u m o ž n e n é pomocou š t r u k t ú r y , k t o r á obsahuje mapova­
nie algoritmov na číselné hodnoty. A k sa n e p o d a r í s p r á v u dekódovať v súbo re 
process-ssh. log sa n a c h á d z a názov pol íčka a názov algori tmu, k t o r ý sa nepodarilo nájsť. 
V h lav ičkovom s ú b o r e ssh_codes.h sú definované algori tmy pre polia: 

• Verzia protokolu - napr. SSH v l , SSH v2 

• Host key - napr. r sa 

• Algoritmus v ýmeny kľúčov - napr. d i f f ie-hellman-groupl-shal 

• Šifrovanie - napr. blowf ish 

• Mac - napr. hmac-md5-etm 

• Kompresia - napr. none, z l i b 

Vše tky nové algoritmy, k t o r é nie sú u ložené sú z a z n a m e n a n é a je možnosť ich jednoducho 
pr idať do hlavičkového s ú b o r u ssh_codes.h. 

Pakety vieme pr i j ímať, uložiť do š t r u k t ú r y v číselných h o d n o t á c h a po tom spraco­
vať. Proces spracovania som použ i l podľa def inovaného standartu v R F C 4253 [ ]. Fun­
kcia ParseRecord po z ískaní sp r áv z oboch s t r á n komunikác ie p r e c h á d z a vše tky z á z n a m y 
klienta a hľadá prvý, k t o r ý podporuje server. P r i n e ú s p e š n o m v ý b e r e výs ledného algo­
r i tmu je n á v r a t o v á hodnota UNDEFINED, k t o r á z n a m e n á že sa nepodarilo d o h o d n ú ť medzi 
stranami na p o u ž i t ý c h m e t ó d a c h . O k r e m n e ú s p e š n é h o v ý b e r u algori tmu funkcia umožňu je 
vrá t iť hodnotu TRUNCATED, k t o r á z n a m e n á , že paket bo l rozde lený na čas t i a o s t a t n é d á t a 
neboli z í skané a sp racované . J e m o ž n é detekovat aj p r o b l é m y n e n á j d e n i a o d p o v e d a j ú c e h o 
toku, čo spôsob í nemožnosť zistiť použ i t é algoritmy. V tomto p r í p a d e sú d á t a označené 
p r í z n a k o m UNRESOLVED. 

D á t a sú sp racované a z is t i l i sme výs ledné p o u ž i t é algori tmy prenosu. Pre ukladanie 
výs ledných informáci í do I P F I X elementov slúži funkcia setKex(). Hlav ička funkcie je zo­
b r a z e n á na výpise 5.7. Funkcia m á ako parameter výs lednú š t r u k t ú r u funkcie ParseRecord (), 
k t o r á obsahuje výs ledné p o u ž i t é algori tmy komunikác ie . 

Výpis 5.7: Hlavička funkcie se tKexQ 

s t a t i c i n l i n e v o i d s e t K e x ( f l o w _ r e c o r d _ t * p a c k e t , 
s s h _ r e c o r d _ t * r e c o r d , p l u g i n _ p r i v a t e _ t *p) 

T á t o funkcia overuje, či pre d a n ý tok neexistuje už v y t v o r e n ý z á z n a m , k t o r ý je validný, 
dekódovaný. P o ná jden í va l idného z á z n a m u je tok rozš í rený o novo z í skané informácie a 
nás l edne expor tovaný . 

23 



Kapitola 6 

Výsledky meraní 

V tejto kapitole je p o p í s a n ý s p ô s o b merania i m p l e m e n t o v a n é h o z á s u v n é h o modulu ssh. 
Funkčnosť a výkonnosť modulu bola overená na reálnej sieti. V prvej fáze som modu l 
testoval na PCAP s ú b o r o c h obsahu júc ich S S H p r e v á d z k u . Najprv som používa l m a l é 7kb 
P C A P s ú b o r y obsahu júce len jeden tok S S H prevádzky . J e d n ý m z nich je aj s ú b o r SSH. pcap 
(pr í loha /src/examples), k t o r ý obsahuje 9 paketov S S H protokolu. Neskôr som testoval 
modul na P C A P s ú b o r o c h s p r evádzkou iných protokolov, ako sú http, dns, dhcp a pod . T u 
som sa zameral, hlavne na použ i t i e v iacerých tokov, p o u ž i t i a rôznych druhov algoritmov a 
typov p r í s t u p u . 

Sondou zachy t ené toky bol i sp racovávané a zb ie rané na kolektore. P red s p u s t e n í m je 
p o t r e b n é na kolektore definovať položky, k t o r é sú p r e n á š a n é . Tie to informácie sú uvedené 
v p r i eč inku src/conf /ipf i x c o l v s ú b o r e ipf ix-elements .xml. 

Sieťová k o m u n i k á c i a je sp racovávaná programom flowmonexp, k t o r ý využ íva v y t v o r e n ý 
ssh modul . Z ískané d á t a sú agregované do tokov a nás l edne pos ie lané na kolektor ná­
strojom (ipfixcol).Pre s p r á v n e namapovanie e x p o r t o v a n ý c h pol í I P F I X elementov bolo po­
t r e b n é e x p o r t o v a n é po ložky definovať v konf iguračných s ú b o r o c h i p f i x - n g _ f i e l d s . t x t a 
ipfix-ng_template.txt. S ú b o r y sa n a c h á d z a j ú v p r i eč inku src/conf/ipf ix-ng. 
Po ú s p e š n o m pr i j a t í d á t na kolektor je na a n a l ý z u a výpis t ý c h t o d á t p o u ž i t ý n á s t r o j 
fbitdump, k t o r ý je súčasťou ipfixcol. Tento n á s t r o j umožňu je pracovať s d á t a m i v d a t a b á z e , 
dotazovat sa na k o n k r é t n e hodnoty a t ak t i e ž agregovat z a z n a m e n a n é toky a zpracováva t 
ich obsah. D e t a i l n ý popis m o ž n o s t í využ i t i a funkcií n á s t r o j a fbitdump je u v e d e n ý na jeho 
m a n u á l o v ý c h s t r á n k a c h (man fbitdump). Súčasťou t ý c h t o ná s t ro jov sú aj konf iguračné sú­
bory, k t o r é sú p o t r e b n é na s p r á v n u p r e v á d z k u n á s t r o j a . P r i s p u s t e n í n á s t r o j a fbitdump je 
p o t r e b n é zadať cestu k s ú b o r u fbitdump.xml, k t o r ý obsahuje nastavenie pre fo rmátovan ie 
na t e x t o v ý v ý s t u p polí . V š e t k y p o t r e b n é konf iguračné s ú b o r y sa n a c h á d z a j ú v p r i eč inku 
src/conf/fbitdump. 

D á t a na kolektor p r i chádza jú v číselných h o d n o t á c h a preto bolo p o t r e b n é implemen­
tovat modu l ssh_codes pre n á s t r o j fbitdump. Tento modu l p r e k l a d á číselné hodnoty na 
odpoveda júce n á z v y algoritmov. Tento s ú b o r je u ložený v pr í lohe v p r i eč inku src/fbitdump. 
Plug in využ íva r o v n a k ý hlavičkový s ú b o r ako z á s u v n ý modul , z d ô v o d u využ ívan ia rovna­
kého zoznamu p o d p o r o v a n ý c h algoritmov. 
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6.1 Overenie funkčnosti modulu ssh 
K overeniu i m p l e m e n t o v a n é h o modulu ssh bo l z hľadiska funkčnost i o t e s tovaný na reálnej 
sieti a t ak t i e ž na nižšie uvedených P C A P s ú b o r o c h FullTraf f i c . cap 1 a SSHTraf f i c .pcap. 
Obsah t ý c h t o P C A P s ú b o r o v je p o p í s a n ý nižšie pred jeho výp i som. V tejto čas t i popisujem 
aj p r í k l ady p o u ž i t i a ná s t ro jov f lowmonexp, ipf i x c o l a fbitdump na overenie z á s u v n é h o 
modulu. 

P red s a m o t n ý m s p u s t e n í m n á s t r o j a f lowmonexp je p o t r e b n é spust iť kolektor spolu 
s konf iguračnými s ú b o r m i , k t o r ý bude zas ie lané d á t a pr i j ímať (výpis 6.1). 

Výpis 6.1: Spustenie kolektoru - n á s t r o j a ipf i x c o l 
i p f i x c o l —v 1 

—c s r c / c o n f / i p f i x c o l / s t a r t u p U D P 4 7 9 9 . x m l 
—e s r c / c o n f / i p f i x c o l / i p f i x — e l e m e n t s . x m l 

Po ú s p e š n o m s p u s t e n í kolektoru je m o ž n é spust iť F l o w M o n e x p o r t é r (výpis 6.2). Expor ­
t é r analyzuje z í skané d á t a , agreguje ich do tokov a posiela ich p r o s t r e d n í c t v o m s p r á v I P F I X 
protokolu na kolektor. N a jeho vstup je v ložený tes tovac í P C A P s ú b o r FullTraf f i c . cap, 
k t o r ý obsahuje sieťovú p r e v á d z k u protokolu S S H a H T T P s v y u ž i t í m honey po t 2 . V š e t k y 
použ i t é PCAP s ú b o r y sa n a c h á d z a j ú v pr í lohe v p r i eč inku src/examples. 

Výpis 6.2: Spustenie e x p o r t é r a - n á s t r o j a f lowmonexp 
f l o w m o n e x p \ 

— I p c a p — r e p l a y : f i l e = s r c / e x a m p l e s / F u l l T r a f f i c . c a p \ 
—X s s h / p l u g i n —process —ssh . so \ 
- P s s h \ 
—E i p f i x —ng : p o r t = 4 7 9 9 , p r o t o c o l = u d p , h o s t = l o c a l h o s t , \ 
t e m p l a t e — f i l e = s r c / c o n f / i p f i x — ng / i p f i x — n g _ t e m p l a t e . t x t 
f i e l d s — f i l e = s r c / c o n f / i p f i x — ng / i p f i x — n g _ f i e l d s . t x t 

D á t a p r i j a t é na kolektore je m o ž n é získať v y u ž i t í m n á s t r o j a fbitdump. P r i s p u s t e n í je 
p o t r e b n é definovať cestu k u konf iguračnému s ú b o r u , k t o r ý obsahuje fo rmát výp i su sp ráv . 
P r e p í n a č - R určuje pr ieč inok alebo s ú b o r z í skaných d á t . ( v ý p i s 6.3). 

Výpis 6.3: P r í k l a d z í skania d á t z kolektoru pomocou n á s t r o j a fbitdump 

A 

f b i t d u m p \ 
- C s r c / c o n f / f b i t d u m p / f b i t d u m p . x m l \ 
- R s r c / e x a m p l e s / i c 2 0 1 6 0 5 0 8 1 2 5 5 0 0 / \ 
—o ssh — a l l 

Získané d á t a a n a l ý z o u s ú b o r u FullTraf f i c .pcap sú u v e d e n é vo výp i soch 6.4, 6.5 a 6.6. 

Výpis 6.4: časť z á z n a m u FullTraf f i c .pcap 
S S H V e r s i o n S S H K e x A l g o r i t h m S S H H o s t K e y 
SSH—2 d i f f i e — h e l l m a n — g r o u p l —sha l s sh—rsa 
SSH—2 d i f f i e —hel lman— group—exchange— s h a 2 5 6 s sh—rsa 

1http://2009.hack.lu/index.php/Inf oVi sContest 
2http://tools.ietf.org/html/rfc4949 
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Výpis 6.5: časť z á z n a m u F u l l T r a f f i c .pcap 
S S H E n c r y p t i o n C T S S S H E n c r y p t i o n S T C S S H C o m p r e s s i o n C T S 
a e s l 2 8 — c b c a e s l 2 8 — c b c none 
a e s l 2 8 — c b c a e s l 2 8 — c b c none 

Výpis 6.6: časť z á z n a m u FullTraf f i c .pcap 
S S H C o m p r e s s i o n S T C S S H M a c C T S S S H M a c S T C 
none hmac— s h a l hmac—s h a l 
none hmac— s h a l hmac—s h a l 

S S H Version u d á v a verziu p o u ž i t é h o S S H protokolu. 

S S H K e x A l g o r i t h m u d á v a algoritmus v ý m e n y kľúčov. 

S S H Encrypt ion z n a m e n á p o u ž i t é šifrovanie ( C T S - klient-server, S T C - server-klient). 

S S H Compression u d á v a p o u ž i t ú kompresiu ( C T S - klient-server, S T C - server-klient). 

S S H M a c z n a m e n á p o u ž i t ú M A C ( C T S - klient-server, S T C - server-klient). 

N a výpisoch je m o ž n é vidieť dva toky protokolu S S H , s p o u ž i t í m rôznych algoritmov 
v ý m e n y kľúčov. A j ked S S H protokol umožňu je použ i t i e rôznych algoritmov pre k a ž d ý smer, 
p r i t e s tovan í na reálnej p revádzke tieto algori tmy bol i ident ické s o p a č n o u stranou. 

Ďa l š ím z t e s tovaných modulov je P C A P s ú b o r SSHTraf f i c .pcap, k t o r ý obsahuje ko­
m u n i k á c i u protokolom S S H s v y u ž i t í m rôznych typov autent i f ikác ie a algoritmov. S ú b o r 
bol t v o r e n ý s imulovan ím p r í s t u p u klienta na server merlin.fit.vutbr.cz. Z í skané d á t a 
sú u v e d e n é vo výp i soch 6.7, 6.8 a 6.9. 

Výpis 6.7: časť z á z n a m u SSHTraf f i c .pcap 
S S H V e r s i o n S S H K e x A l g o r i t h m S S H H o s t K e y 

SSH—2 d i f f i e —hel lman—group—exchange—sha256 s sh—rsa 
SSH—2 d i f f i e —hel lman—group—exchange—sha256 s sh—rsa 

Výpis 6.8: časť z á z n a m u SSHTraf f i c .pcap 
S S H E n c r y p t i o n C T S S S H E n c r y p t i o n S T C S S H C o m p r e s s i o n C T S 
a e s l 2 8 — c t r a e s l 2 8 —ctr z l i b 
a e s l 2 8 — c b c a e s l 2 8 — c b c none I 

Výpis 6.9: časť z á z n a m u SSHTraf f i c .pcap 
S S H C o m p r e s s i o n S T C S S H M a c C T S S S H M a c S T C 
z l i b hmac—shal —96 hmac—shal —96 
none hmac—sha l hmac—sha l 

Využil som m o ž n o s t i S S H klienta na definovanie algoritmov, k t o r é chcem použiť . 
N a výp i soch je m o ž n é vidieť rôzne typy šifrovania, mac a kompresie. A k server nepodporoval 
ne jaký algoritmus, klientovi nepovolil p r í s t u p . 
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6.2 Meranie výkonu 
Po dokončen í i m p l e m e n t á c i e bol i p r evedené v ý k o n n o s t n é merania modulu . Testami bo l zá­
suvný modu l overený na d á t a c h zo siete spo ločnos t i C E S N E T . H l a v n ý m cieľom m e r a n í som 
chcel zistiť zaťaženie e x p o r t é r a p r i použ i t í i m p l e m e n t o v a n é h o modulu a rozdiely v použ i t í 
iných modulov. Testy bol i z a m e r a n é na p r i epus tnosť paketov a rýchlosť ich spracovávania . 
Dôlež i tou súčasťou bola aj a n a l ý z a využ i t i a p a m ä t e a C P U . Vše tky merania prebehli 
na stroji Intel(R) Xeon(R) C P U E5-2620 v2 @ 2.10GHz so 6 4 G B ope račne j p a m ä t i . 

K testovaniu a ana lýze v l a s tnos t í modulu bo l p o u ž i t ý modu l benchmark od C E S N E T u . 
Tento n á s t r o j sa n a c h á d z a v pr í lohe v p r i eč inku src/f lowmonexp/benchmark. U k á ž k a tes­
tovania s p o u ž i t í m tohto z á s u v n é h o modulu je z o b r a z e n á na výpise 6.10. 

Výpis 6.10: U k á ž k a testovania z á s u v n é h o modulu ssh 
f l o w m o n e x p —vO —I b e n c h m a r k : f i 1 e = s r c / e x a m p l e s / S S H T r a f f i c . p c a p 

—P s s h —E n u 11 

Meranie som rozdeli l do dvoch čas t í . P re porovnanie výs ledkov bol i p o u ž i t é moduly 
http, dns a e x p o r t é r bo l s p u s t e n ý aj bez z á s u v n é h o p rocesného modulu (v grafe označený 
ako noplugin). 

N a o b r á z k u 6.1 je zob razený graf spustenia e x p o r t é r a v y u ž i t í m z á s u v n é h o modulu 
benchmark a P C A P s ú b o r u , k t o r ý obsahoval veľké m n o ž s t v o S S H prevádzky . O k r e m toho 
obsahoval aj pakety iných protokolov, n a p r í k l a d http a dns. Z á s u v n ý modu l noplugin 
definuje m a x i m á l n u p r i epus tnosť , k t o r ú je m o ž n é dos iahnuť p o u ž i t í m e x p o r t é r a . 

2500 

MPkt/s 

noplugin ssh dns http 

Obr. 6.1: Rýchlosť sp racovávan ia paketov pr i S S H komunikác i í 

Zníženie priepustnosti pre modu l ssh je zapr íč inené hlavne t ý m , že j edno t l ivé toky je 
p o t r e b n é párovať . Napriek tomu, je p r i epus tnosť m ô j h o modu l pomerne vysoká v p o r o v n a n í 
s inými modulmi a nezaťažuje e x p o r t é r p r i jeho č innos t i . Tieto výs ledky su d a n é hlavne 
š t r u k t ú r o u prevádzky, p r e tože len m a l á časť sieťovej komun ikác i e je t v o r e n á S S H prevádz­
kou. T ý m som dociel i l , že z á s u v n ý modu l ssh nebude ten, k t o r ý bude p r e v á d z k u brzdiť . 

Ďa lšou dôlež i tou v las tnosťou je zaťaženie p a m ä t e a C P U . N a o b r á z k u 6.2 sú zobra­
zené hodnoty, k t o r é som nameral na testovanom P C A P súbo re . Zvýšenie zaťažen ia p a m ä t e 
(obrázok 6.2) modulu ssh je zapr íč inené u k l a d a n í m z á z n a m o v o tokoch. Tieto z á z n a m y 
sú u ložené len po u r č i t ú dobu. Zaťaženie p a m ä t e nás l edne po uvoľnení z á z n a m u klesne. 
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Napriek tomu v p o r o v n a n í s o s t a t n ý m i modu lmi toto zaťaženie nie je vysoké, čo je vďaka 
š t r u k t ú r e p r e v á d z k y a rade op t imal izác i í pre zaistenie vysokej efektivity spracovávania . 

30% 

• procesor 

• pamäť 

noplugin ssh dns http 

Obr. 6.2: Zaťaženie procesora a p a m ä t e . 

V ďalšom teste som použi l P C A P s ú b o r o veľkosti p r ib l ižne 300Mb, k t o r ý obsahoval 
veľké m n o ž s t v o H T T P prevádzky, v m e n š o m m n o ž s t v e S S H a D N S p r e v á d z k u . N a o b r á z k u 
6.3 si m ô ž m e vš imnúť , že rýchlosť sp racovávan ia sa zvýši la . O k r e m zvýšen ia rýchlos t i spra­
covávania, zaťaženie p a m ä t i modulu ssh kleslo (obrázok 6.4). Tento výs ledok je spôsobený 
m e n š í m p o č t o m S S H paketov, č ím nie je potreba uk ladať do p a m ä t e t a k é veľké m n o ž s t v o 
d á t . 

2500 

2000 

MPkt/s 

noplugin ssh dns http 

Obr. 6.3: Rýchlosť sp racovávan ia paketov pr i S S H komunikác i í 
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Obr. 6.4: Zaťaženie procesora a p a m ä t e . 

6.3 Statistika prevádzky 

Po o te s tovan í p rocesného modulu ssh som ho nasadil na sieť spo ločnos t i 
C E S N E T . E x p o r t é r bo l spúšťaný v rôzne dn i p o č a s j e d n é h o mesiaca, aby som získal 
na jpresne jš í obraz prevádzky . Podar i lo sa m i z a z n a m e n a ť viac než 50 000 spojení . Z na­
m e r a n ý c h d á t som vypracoval š t a t i s t i k u p r e v á d z k y reálnej siete. M e d z i p rvé položky, k to ré 
bol i z hľadiska a n a l ý z y dôleži té bola verzia protokolu. 

Verzia SSH protokolu 0| SSH v l 

• ' 

99% 

• SSH v2 • SSH v l 

Obr . 6.5: Š t a t i s t i k a p o u ž i t i a verzie S S H protokolu. 

N a o b r á z k u 6.5 je m o ž n é vidieť, že väčš ia časť klientov použ íva p r á v e verziu 2, k t o r á 
je efekt ívnejšia z hľadiska bezpečnos t i . Ďalš í dôvod m ô ž e byť aj ten, že väčš ina serverov 
podporuje len S S H protokol verzie 2 a tak umožňu je pripojenie klientov len s touto verziou 
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protokolu. 
Algor i tmus v ý m e n y kľúčov Dif f ie-hellman p a t r í medzi na jčas teš ie použ ívané m e t ó d y , 

čo je aj m o ž n é vidieť na o b r á z k u 6.6. 

Algoritmus výmeny kľúčov 

• diffie-hellman-groupl-shal • diffie-hellman-groupl4-shal • ostatné 

Obr. 6.6: Š t a t i s t i k a p o u ž i t i a a lgori tmu v ý m e n y kľúčov. 

Š ta t i s t i cké grafy pre o s t a t n é m o n i t o r o v a n é po ložky sú zob razené v pr í lohe A . Z name­
raných d á t som zis t i l , že väčš ina klientov a serverov použ íva pr i v y t v á r a n í z a b e z p e č e n é h o 
spojenia tie is té typy algoritmov. A j ked je m o ž n é na strane klienta definovať použ i t i e 
iného algori tmu a servery to p o d p o r u j ú , väčš ina klientov necháva tento v ý b e r na na s t aven í 
k l ientského programu. 

S S H protokol p a t r í medzi z a b e z p e č e n é spojenia a použ i t i e s t á le tých is tých algoritmov 
n e v y t v á r a t a k é veľké r iziko, aby to ohrozilo bezpečnosť klienta. N a druhej strane exis tu jú 
me tódy , k t o r é využíva jú slabosť algoritmov. Podľa č lánku , k t o r ý opisuje 
tzv. logjam attackf ] je m o ž n é prelomiť šifru až do 512 b i tového šifrovania a ovládnuť 
pripojenie klienta (Middle man attack). Neoverené zdroje u v á d z a j ú možnosť prelomenia až 
do 1024 bitov. Podľa š t a t i s t í k sú najviac použ ívané algori tmy diffie-hellman-groupl-shal, 
k t o r ý použ íva šifrovanie 1024 bitov a dif f ie-hellman-groupl4-shal, k t o r ý využ íva až 
2048 b i t o v ú šifru. Využi t ie t ých to algoritmov považu jem za d o b r é a pos t aču júce riešenie 
prot i z a b r á n e n i u tohto t y p u ú t o k u . P r e t o ž e medzi najdôleži te jš ie algori tmy p a t r í p r áve al­
goritmus v ý m e n y kľúčov, o s t a t n é nastavenia necháva jú väčš inou kl ientské programy podľa 
p ř e d n a s t a v e n ý c h h o d n ô t , čo je m o ž n é vidieť aj na pr i ložených grafoch v pr í lohe . 
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Kapitola 7 

Záver 

Cieľom baka lá r ske j p r á c e bolo zoznámiť sa s problematikou monitorovania S S H protokolu a 
zberu d á t v y u ž i t í m a r c h i t e k t ú r y I P F I X . P o z o z n á m e n í sa s problematikou nasledoval n á v r h 
r iešenia, k t o r é h o hlavnou p o ž i a d a v k o u bola možnosť v ý b e r u d á t , k t o r é sú re levan tné 
pre protokol S S H . 

Celý postup som rozdeli l do niekoľkých čas t í . V prvej čas t i bolo p o t r e b n é zoznámiť 
sa s problematikou monitorovania siet í na p r inc ípe I P tokov a naš tudovať d o s t u p n é rie­
šenia . N á s l e d n e m o j í m cieľom bolo p o s k y t n ú ť všeobecný náhľad do tejto problematiky. V 
tejto čas t i bo l i vysve t l ené na jznámejš ie spôsoby monitorovania sieťovej p r e v á d z k y založené 
na I P tokoch, ako sú protokoly Ne tF low a I P F I X . 

Okrem monitorovania sietí , bolo p o t r e b n é naš tudovať problemat iku protokolu S S H , 
možnosť jeho a n a l ý z y a z í skan ia dôlež i tých informáci í . S a n a l ý z o u tohto protokolu m i po­
mohol n á s t r o j Wireshark, vďaka k t o r é m u som stanovil dôlež i té po ložky tohto protokolu 
pre monitorovanie. P o z o z n á m e n í sa s problematikou, som v tejto čas t i vysvet l i l z ák l adné 
p r inc ípy komun ikác i e a au t en t i z ác i e tohto protokolu. 

N a zák lade š t ú d i a a ana lýzy informáci í som navrhol z á s u v n ý modu l ssh pre F l o w M o n 
expo r t é r . Môj n á v r h je za ložený na pá rovan í tokov, čo je už ívané r iešenie v rade nás t ro jov , 
n a p r í k l a d Wireshark. M o j í m cieľom bolo vytvor iť modul , k t o r ý nebude vo veľkej miere zaťa­
žovať e x p o r t é r , čoho výs l edkom bo l z á s u v n ý modu l op t ima l i zovaný na výkone pre zaistenie 
vysokej efektivity a rýchlos t i spracovávania . 

P o s l e d n á časť p r á c e je venovaná meraniu jeho efektivity. Podľa testov, kde m ô j mo­
du l dosahoval rýchlosť sp racovávan ia až 8000 M P k t / s vyp lýva možnosť jeho využ i t i a pre 
monitorovanie siete, tvorbu š t a t i s t í k a detekciu anomál i í . N e d o c h á d z a k u zn íženiu výkonu 
kolektoru pr i bežnej p revádzke a p a m ä ť o v á náročnosť sa zvyšuje len m i n i m á l n e . 

A j keď p r á c a poskytuje modul , k t o r ý je schopný efekt ívne analyzovať a ex t rahovať po­
ložky z S S H prevádzky, je m o ž n é funkcionali tu ďalej rozširovať. O t v á r a priestor pre vývoj 
n á s t r o j a na detekciu m o ž n o s t i logjam ú t o k u a ďalších m o ž n o s t i a c h detekcie s labých alebo 
čas to použ ívaných šifrovacích algoritmov. Verím, že výs ledok tejto p r á c e prinesie širšie mož­
nosti monitorovania sieťovej p revádzky, p o m ô ž e lepšie pochopiť problematiku, k t o r ú proto­
kol S S H p r i n á š a a poskytne n á m e t pre naväzu júce p ráce , či už z oblasti S S H alebo iných 
protokolov. 
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Príloha A 

Štatistické grafy 

Algoritmus host key 

ssh-rsa 
96% 

i ssh-rsa • ssh-dss • ostatné 

Obr. A . l : Stat is t ika p o u ž i t i a a lgori tmu host key. 

Algoritmus kompresie 

none 
90% 

none • zlib 

Obr. A . 2 : Stat is t ika p o u ž i t i a kompresie. 
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Algoritmus šifrovania 

• aesl28 • aesl92 • aes256 3des • blowfish • ostatné 

Obr . A . 3 : Š t a t i s t i k a použ i t i a šifrovania. 

• hmac-md5 • hmac-shal • hmac-sha2 ostatné 

Obr . A . 4 : Š t a t i s t i k a použ i t i a algori tmu mac. 
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Príloha B 

Obsah D V D 

• zdrojové k ó d y z á s u v n é h o modulu ssh a modulu pre n á s t r o j fbitdump 

• konf iguračné s ú b o r y pre n á s t r o j e ipf ixcol, fbitdump a pre modu l ipf ix-ng 

• z á s u v n ý modu l benchmark, k t o r ý slúži na testovanie výkonu modulu 

• s ú b o r README, k t o r ý obsahuje m a n u á l k použ i t i u z á s u v n é h o modulu 

• text p r á c e vo f o r m á t e PDF 
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