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Vylepseni webového serveru pro humanoidni
roboty na FM

Abstrakt

YV7/

Ptvodni webové stranky Attp://nao.ite.tul.cz/, bézici na virtual-
nim stroji na TUL, byly uz nevyhovujici. Tato prace méla za cil
vytvoftit zabezpecenou a intuitivni webovou aplikaci s moznos-
t{ snadné administrace. Reseni je vysledkem kombinace webo-
vého serveru na platformé I1IS, databazového serveru Microsoft
SQL Server a vlastnich skriptti PHP. Vzhled webového rozhra-
ni je zalozen na HTML 5 a CSS stylech frameworku Bootstrap.
Jedna se hlavné o systém opravnéni a uzivatelskych roli, spravu
uzivatell a jejich opravnéni. V uzivatelském rozhrani je mozné
upravovat obsahy stranek pomoci jednoduchého editoru. Na
webu je také pfehled a podrobnosti o dokoncenych student-
skych pracich tykajicich se humanoidnich robotti a pro uziva-
tele s prislusnym opravnénim také jejich sprava. Déle jsou na
webu fotografie a nechybi ani zdkladni dokumentace k robo-
tiim a jejich programovani. Dale jde o vylepSeni databaze feSe-
nych projektti a zpfistupnéni jiz realizovanych webovych roz-
hrani a aplikaci pro ovladani a programovani robott, ke kterym
je pristup z lokalni sité.

Klicova slova: Nao, Robot, IIS, PHP, SSL, Shibboleth


http://nao.ite.tul.cz/

Abstract

Existing website on Attp://nao.ite.tul.cz/, hosted on virtual ma-
chine on UL was no longer sufficient. This work targeted ma-
king of a secured and intuitive web application with ability of
easy administration. The result is a combination of a web ser-
ver on the IIS platform, Microsoft SQL Server and own PHP
scripts. Design of user interface is based on HTML 5 and CSS
styles from the Bootstrap framework. It is mainly about system
of user permissions and roles, management of users and their
permissions. There is an option for easy editation of the content
of pages in the user interface using simple editor. On the web
there are also list and details about previously completed stu-
dent works about humanoid robots and, for users with specific
permission, also their management. Next, there are photos and
basic documentation about robots and their programming. It
is also improvement of database of completed projects and ma-
king available already realised web interfaces and applications
for cotroll and programming of the robots, to which is access
from local network.

Keywords: Nao, Robot, IIS, PHP, SSL, Shibboleth
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1 Pilvodni web a moznosti zlepseni

Pivodni web, vytvoreny studentkou Michaelou Zamecnikovou v roce 2018 ja-
ko ro¢nikovy projekt, byl provozovan na univerzitnim serveru pomoci neza-
bezpeceného HTTP protokolu. Web umoznoval zobrazeni zdkladnich infor-
maci o robotech NAO a odkazt na podrobnéjsi dokumentaci. Déle zde bylo
mozné zobrazit kratké uryvky kédi urcenych pro programovani robott. V dal-
§1 zadloZce webu bylo po prihlaSeni mozné zobrazit/stdhnout vybrané prace
studentt. Na webu bylo také mozné prohlizet nahrané fotografie a videa. Bylo
zde i jednoduché férum pro psani vzkazti. Frontend webu byl napsany v jazyce
HTML a vzhled upraveny styly CSS, backend byl vytvoreny ve scriptovacim
jazyce PHP, ktery zajiStoval urcitou dynamiku webu a umozioval pouziti uzi-
vatelskych uctd.

Roboti na Technické Univerzité v Liberci

Lechnicka Univerzita v Liberci ma dva huanoidai roboty NA. se kterymi nabizi praci nc zajimavyeh projektech.
Zde jsou zakladni informace.

Z.akladni informace

40 je prvni humanoidni rohot satky SofiRank Robotics. Byl sivoien roku 2006 # nyni je 1 svéi@ ji7 jeho 3. verze. Te o 38 e vysokd interskiival robol. kiery
m4 7 smysld

Poliyb - Diky jeho liskérau vzhledu, se dokéze hibat a adaptovat okolninm svétu. Je vyvinuty tak, aby doved! dizet balane a rozeznat, zda stoji, nedo lezi

Pocity - Diky senzorfin umiszéngm v jeho hlavé, sukou a nohou, dovade vnimat okolni prostéedi.

" TECHNICKA UNVERZITAY LBERCH
f

Obréazek 1.1: Uvodni stranka ptivodniho webu.

Obrazek 1.1 zobrazuje tvodni stranku ptvodniho webu od Michaely Za-
mecnikové.
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2 Webové aplikace vyrobce robotii

Ve webové aplikaci spolecnosti SoftBank Robotics je k dispozici pfehledna

sprava vlastnénych robotti (viz obrazek 2.1, knihoven doplnkt (My Missions)

a také uzivatelil (viz obrazek 2.3 a uzivatelskych roli (viz obrazek 2.1. [3]
Tento web byl zakladni inspiraci pro ndvrh mé webové aplikace.

= SoftBank Jaly 7} ok 1 ~ EN  TECHNICAL UNIVERSITY OF LIBEREC  ~ Jan Svérovsky

NNNNNNN

Client  Dev  Store

¥ client

s & All My Robots

.......

LegalNotice  Privacy Policy ~ TermsofUse  Cookies Settings

Obrazek 2.1: Softbank Robotics - My Robots.

Na strance My robots je mozné prohlizet a spravovat pridané - propojené
roboty. Jsou tu k dispozici zakladni informace o danych robotech a zdkladni
moznosti spravy.

Po kliknuti na konkrétniho robota je mozné prohlizet i podrobné;jsi infor-
mace vcetné uzivatel s udélenym pristupem k danému robotovi.

13



= SoftBank

oot

2 My Robots

B Client
oo My Missions My Users
Filts Sort p By

4 TS

Jan Svarovsky Viewer on
R 1@

]
]

i Owner on
Miroslav Holada P——— -

LegalNotice  Privacy Policy  Termsof Use  Cookies Settings

Obrazek 2.2: Softbank Robotics - My Missions.

Dale je na tomto webu k dispozici prehled pouzitych balickti, konkrétné
jsou zde nazyvany Missions. Ty mohou zahrnovat néjaka rozsireni pro aplika-
ce roboti, jako dalsi funkce nebo jazykové balicky. Nahled stranky je mozné
si prohlédnout na obrazku 2.2.

Polozky v seznamu je mozné vyhleddvat, radit a filtrovat. Po kliknuti na
vybranou polozku se zobrazi vice podrobnosti.

— SoftBank Jal 0 EISE [zl f] - EN  TECHNICAL UNIVERSITY OF LIBEREC - Jan Svarovsky
hepoticr - Dev  Srore

oot

2 My Robots

HEE client
My Users

8o My Missions

Jan Svérovsky Viewer on

Miroslav Holada Owner en
Primary Contact -
tanage =

LegalNotice  Privacy Policy  Termsof Use  Cookies Settings

Obrazek 2.3: Softbank Robotics - My Team - Users.

Web také umoznuje spravu uzivateld a uzivatelskych roli. Na strance spravy
uzivateld (My Team - Users) je mozné prohliZzet a spravovat pfidané uzivatele
dané organizace.
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Uzivatelé mohou mit pfifazenu jednu z nékolika definovanych uzivatel-
skych roli. Na zakladé pfifazené role pak maji opravnéni pouzivat nékteré
funkce webu a prace s roboty.

— SuftBa&lﬁ

@ My Robots

AR Client

oMy Missions My Ro les

List of Command Center rojes

€C Manager

CC Manager role

Information
CC Editor

CCManager
CC Reader
Manage all the users and robots of your company

CC Content Creator

Rights

My Robots

Creste robol groups v

My Missions
Manage tasks %)

Validale tasks v

My Team

Obrazek 2.4: Softbank Robotics - My Team - Roles.

Vzhledem k tomu, ze tento web je spole¢ny pro vSechny uzivatele robotti
od Softbank Robotics, je navrzeny pomérné univerzaln¢, ale neumoznuje pri-
liSnou personalizaci pro danou organzaci, ani propojeni s dal§imi vlastnimi
aplikacemi. Dal$i nevyhodou je provozovani webu v cloudu, protoze vyzaduje
pripojeni roboti k internetu.

15



3 Zakladni nastaveni serveru

Strukturu backendu webu jsem volil s ohledem na strukturu stavajiciho webu,
zmény v pozadavcich na funkce i na své drivéjsi zkusenosti s vyvojem webo-
vych aplikaci.

Cilem vypracovani vlastniho webu by tedy méla byt moznost snadné spravy
uzivatelll a robotd, a hlavné umoznéni integrace dalsich aplikaci.

3.1 Instalace a konfigurace PHP

Jako server slouzi virtualni stroj se systémem Windows Server, na kterém jsou
spustény sluzby IS a PHP. Na ptivodnim webu nebyly tyto sluzby propojeny
a nebylo tudizZ mozné spravovat nastaveni PHP jinak nez pomoci pfikazového
radku. Toto bylo potteba zménit z divodu ulehceni spravy.

Jako prvni bylo tifeba doinstalovat sluzbu PHP Manager. Ta umoznuje
spravu nainstalovanych verzi i jejich konfiguraci pfimo z ovladaciho panelu
sluzby 11S. PHP Manager byl nainstalovan pomoci instala¢niho balicku nej-
novéj$i vydané verze z GitHub stranky vyvojati[6]. Tento bali¢ek byl zvolen
na zakladé ndvodu v dokumentaci 115 na webu Microsoftu[7].

Déle byla provedena aktualizace instalovaného PHP (verze 7.0) naaktualné
nejnovéjsi stabilni verzi (verze 8.1). Instala¢ni balicek byl ziskan z webu vy-
vojartu PHP v sekci ke stazeni. Konkrétné se jednd o verzi x64 Non Thread Safe,
jak je doporuceno na tomto webu [8]. Snimky obrazovky z pribéhu instalace

bali¢ku na obrazcich 3.1.

16



€ Spravce Internetové informaénf sluzby — [m] X
5 (5, nao W i@

Soubor  Zobrazit Napovéda

Prpojen | @
0 PHP Manager
@ %8 | 9 9
W Uicdnf strsdka Use this feature to check the PHP runtime settings, to configure PHP runtime directives and to enable or disable PHP extensions.
v 85 NAG (NAO\Svarovsky) oS
(2 Fondy aplikaci .
v.& Weby 2 PHP Setup
v & NAO - Default Web Site 4
» +.1 SROYYTPB PHP version: 811
» .1 aspnet_client
. BpaPRl PHP executable: Ci\php-8.1.1\php-cgi.exe
cpu Handler mapping: Local
> 1 naosvaro_old
> nbproject Register new PHP version | Change PHP version | Check phpinfo()
» -1 obrazky
soubory = .
X ) PHP Settings
Configuration file: Ci\php-8.1.1\php.ini
Error log: C\Windows\Temp\php-8.1.1 errorsog
Configure error reporting | Set runtime limits | Manage all settings

&4, PHP Extensions

There are 7 extensions enabled.

There are 38 extensions installed.

< >

[E1Zobrazeni funkei || f; Zobrazeni obsahu

Konfigurace: ‘localhost applicationHost.config &

Obrazek 3.1: Konfigurace nové nainstalovaného PHP Manageru.

3.2 Moznosti zabezpeceného spojeni

Vzhledem k tomu, Ze na webu je mozné se pfihlasovat a tudiz i pouzivat hes-
la, je témér nezbytné pouzivat zabezpecené spojeni. Na rozdil od ptivodniho
webu, ketry vyuzival protokol HTTP, tento umoznuje zabezpecené spojeni po-
moci HTTPS. Zabezpeceni je docileno dalsi transportni vrstvou, SSL, ktera ke
svému fungovani vyuziva bezpecnostni certifikaty. Protoze na serveru nebyl
dosud zadny certifikat pouzit, bylo tfeba ziskat novy.

V pribéhu testovani byla zvolena jednodussi, avSak méné bezpecna, vari-
anta tzv. Self-Signed certifikatu. Jde o certifikat vystaveny sam sebou, proto se
neda ovéfit u certifika¢ni autority zda je pravy a bezpec¢ny. Tento zptisob je sice
bezpecnéjsi nez spojeni bez certifikatu, protoze vyuziva Sifrovanou komunika-
ci, ale klient nemtize spolehlivé ovéfit, zda je certifikdt pravy a zda komunikuje
opravdu se zamyslenym serverem.

Vzhledem k tomu, ze bezpecnostni certifikaty jsou vydavany tzv. certifikacni
autoritou, je potfeba od nékteré z nich o vystaveni certifikdtu zazadat. V tuto
chvili byly k dispozici dvé moznosti.

Prvni z nich bylo vyuzit certifikaéni autority CA CESNET, z. s. p. o., jejiz
certifikaty vyuziva i vétsina dalSich univerzitnich sluzeb. Postup pro vystaveni
a nasledné obnovovani téchto certifikatti vsak zatim nelze plné automatizovat,
protoze CESNET nedisponuje podporou technologie ACME. Veskeré zadosti
jak o vystaveni, tak i o obnovent jiz existujiciho certifikatu je potfeba odesilat
z vyhrazené, oficidlni, emailové adresy. Jiz zpracovanou zadost je vSak mozné
dokondit pfipravenym automatickym skriptem. Ve vysledku je sprava certifi-
kati od CESNETu ¢astecné automatizovatelna.
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Druhou moznosti bylo vyuziti open-source sluzby Let’s Encrypt. Ta na roz-
dil od CESNETu disponuje podporou technologie ACME a je tedy mozna plna
automatizace. Tato varianta zahrnuje instalaci klientské aplikace, kterd se stara
o spravu instalovanych certifikatti podporujicich technologii ACME. Tato aplika-
ce automaticky hlida expiraci certifikatu a v€as pozada o jeho obnoveni. Posta-
ra se také o proces ovéfeni ACME a ndslednou instalaci obnoveného certifikatu
do webového serveru. Klientskych aplikaci je na vybér velké mnozstvi, a lisi
se jak doplnujicimi sluzbami, tak kompatibilitou s pouzitym opera¢nim systé-
mem a aplikaci webového serveru. Seznam a podrobnosti o nékterych klient-
skych aplikacich naptiklad na webu spolecnosti ACME Client Implementations -
Let’s Encrypt.

3.3 Automatizovana sprava certifikatu

Cilem Let’s Encrypt a protokolu ACME je umoznéni zprovoznéni zabezpece-
nych servertt pomoci HTTPS a automatizovatelné ziskavani davéryhodnych
certifikat bez jakéhokoliv zasahu uzivatele. Toho je docileno spusténim kli-
entské aplikace pro spravu certifikati na webovém serveru. Tento proces ma
dva kroky. Zaprvé, klientska aplikace dokéaze certifika¢ni autorité, ze ma kon-
trolu nad pozadovanou doménou a webovym serverem. Poté muze klientska
aplikace pozadat, prodlouzit a stornovat certifikdty pro danou doménu. Let’s
Encrypt identifikuje webovy server podle verejného klice. Pfi prvni interakci
klientské aplikace s certifika¢ni autoritou Let’s Encrypt vygeneruje klientska
aplikace par vefejného a privatniho klice. Nasledné prokaze certifikacni auto-
rité, Ze mé kontrolu nad danou doménou nebo doménami. [9]

Zpocatku nastavovani nového webu byl pouzit do¢asny SSL certifikat po-
depsany tzv. sam sebou (viz obrazek 3.2). Po zvazeni dal$ich moznosti a jejich
konzultace se zastupcem spravy univerzitni sité a vedoucim préce, byla pro
ucely této prace zvolena varianta certifikitu vystaveného autoritou Let’s En-
crypt a klientské aplikace WIN-ACME, a to vzhledem k pouzitému opera¢nimu
systému a webovému serveru.

(viz obrazek 3.3)

ﬂ'ﬂ Certifikaty serveru

Tato funkee slousi k odesilani 2adosti o certifikity a ke spravé certifikatd, které miZe poutivat webovy server pro weby konfigurované pre protokol
SSL.

Filtr: - W Piejit ~ %Iobrazitvée Seskupit podle: Bez seskupeni -

Nazev Vystaveno pro Vystavitel Datum vyprieni pl... Hodnota hash certifikat
naosvaro-self-signed-ssl-test NAQ NAO 17.12.2022 1:00:00

< >

I . 2 Zobrazeni obsahu
Obrazek 3.2: Sprava SSL certifikatti sluzby IIS a self-signed certifikat.
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C\win-acme\wacs.exe = O K

host names or identifiers (comma-separated) or filter them using one of the
options from the menu.

P: Pick bindings based on a search pattern
A: Pick *all* bindings

Binding identifiers(s) or menu option: a
1: nao

Continue with this selection? (y*/n) - ves

Source generated using plugin IIS: nao.ite.tul.cz

Terms of service: C:\ProgramData\win-acme\acme-v@2.api.letsencrypt.org\LE-5A-v1.2-November-15-2017.pdf
Open in default application? (y/n*) - yes

Do you agree with the terms? (y*/n) - yes

Enter email(s) for notifications about problems and abuse (comma-separated): pepper.robot@tul.cz

[nao.ite.tul.cz] Authorizing...
[nao.ite.tul.cz] Autho ing using http-@1 validation (SelfHosting)
[nao.ite.tul.cz] Authorization result: valid
Downloading certificate [TIS] NAO - Default Web Site, (any host)
Store with CertificateStore...
Installing certificate in the certificate store
Adding certificate [IIS] NAO - Default Web Site, (any host) @ 2022.2.5 18:14:59 to store WebHosting
Installing with IIS...
Updating existing https binding nao.ite.tul.cz:443 (flags: @)
Committing 1 https binding changes to TIS
Adding Task Scheduler entry with the following settings
Name win-acme renew (acme-v@2.api.letsencrypt.org)
Path C:\win-acme
Command wacs.exe --renew --baseuri "https://acme-vB82.api.letsencrypt.org/"
Start at @9:0 8
Random delay
Time limit a
Adding renewal for [IIS] NAO - Default Web Site, (any host)
Next renewal scheduled at 2022.4.1 19:12:40
Certificate [IIS] NAO - Default Web Site, (any host) created

: Create certificate (default settings)
: Create certificate (full options)
: Run renewals (@ currently due)
fanage ewals (1 total)
ore options...
: Quit
Please choose from the menu:

Obrazek 3.3: Ukazka tvodni konfigurace klientské aplikace WIN-ACME pro
spravu SSL certifikatd.

Pak uz stacdilo jen sluzbé nastavit, k ¢emu novy certifikat pouzivat. To se
nastavuje pies Vazby (tzv. Bindings) v okné spravy sluzby (viz obrazek 3.4). Na
stavajicim webu byla nastavena pouze jedna vazba, a to na port 80, coz je stan-
dardni port pro pfistup na web pomoci . Aby byl mozny i zabezpeceny
pfistup na web, byla zde vytvofena nova vazba na port 443 pomoci protokolu

. Port 443 je opét standardni port pro zabezpec¢enou komunikaci s webo-
vym serverem.
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Vazby webu ? %
Typ Nazev hostitele ~ Port [P adresa Informace o vaz... Pridat.., ‘
http g0 » _
https nao.itetul.cz 443 . Upravit... ‘

Odebrat |
Prochazet ‘
Zavit |

Obrazek 3.4: Postup pftirazeni SSL certifikdtu k webovému serveru pomoci
vazeb.

Dalsi zdsadni zménou v nastaveni serveru byl modul URL Rewrite. Ten
umoznuje upravy adres v HTTP pozadavcich podle pfednastavenych pravidel.
V ptipadé¢ tohoto webu je modul pouzit pro skryti koncovek .php v adresnim
radku webového prohlizece. Adresy tak vypadaji pfehlednéji a je mozné psat
srozumitelné i do adresniho radku a zkratit si tak cestu na ¢asto pouzivané
podstranky.

Modul Rewrite bylo také potteba nastavit tak, aby upravoval adresy s cesta-
mi k soubortim . php. Vzhledem k tomu, Ze béhem vyvoje webu byl pouzivan
lokalni server Apache, byla tato pravidla nastavena ve formatu, ktery pouzivaji
webové servery Apache, tj. soubor .htaccess. NaStésti modul Rewrite sluzby
ITS umoznuje tato pravidla importovat a je tedy snadné je beze zmény prenést.
Po importu pravidel uz neni tfeba psat do adresniho fddku prohlizece na ko-
nec adresy priponu .php a webovy server si adresu sam upravi a vrati uzivateli
spravny vysledek.

RewriteEngine On

RewriteCond %{REQUEST_FILENAME} !-d

RewriteCond %{REQUEST_FILENAME} !-f

RewriteRule "(([A-Za-z0-9\-]+/)*[A-Za-z0-9\-]+)?$ $1.php

Kéd 3.1: Ukazka konfigurace modulu Rewrite

3.5 Presmérovani na zabezpeceny protokol

V této fazi jiz bylo mozné se serverem komunikovat jak pomoci nezabezpe-
¢eného protokolu HTTP, tak i pomoci Sifrovaného HTTPS. Protoze ale uzivatelé
standardné neuvadi v adresnim fddku svého internetového prohlizece jaky pro-
tokol mé pro komunikaci pouzit (napiiklad vyslovnym uvedenim “https://”
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pfed nazvem domény webu), a vétSina prohliZze¢t v souc¢asné dobé automatic-
ky nevyuziva zabezpecené pripojeni jako vychozi moznost, bylo potfeba vynu-
tit vyuzivani zabezpeceného protokolu na strané¢ webového serveru. K tomu je
vyuzito jiz zminéné rozsifeni URL Rewrite.V jeho konfiguraci bylo vytvoreno
nové pravidlo, které pfti pfijeti jakéhokoliv pozadavku nevyuzivajiciho proto-
kol HTTPS provede jeho pfesmérovani (stavovy kéd protokolu HTTP - 301) na
protokol zabezpeceny HTTPS , a to véetné zbylych parametrt z ptivodniho do-
tazu. Ukazka vysledné konfigurace na obrazku 3.5.

0 URL Rewrite

Provides rewriting capabilities based on rules for the requested URL address and the content of an HTTP response.

Inbeund rules that are applied to the requested URL address:

Name Input Match Pattern Action Type = Action URL Stop Proce...
i B Redirect HTTP to HTTPS URL path after /'  Matches (") Redirect https://{HTTP... True
@ Rewrite imported from htaccess URL path after /'  Matches  *(([A-Za-z0-9\-]+/)*[A-Za-z0... Rewrite {R:1}.php False

Obrazek 3.5: Seznam existujicich pravidel modulu URL Rewrite a jejich pora-
di.

3.6 Konfigurace Shibboleth Service Provider

Do webové aplikace je mozné se prihlasit dvéma zptsoby. Jednim je standardni
prihlaseni pomoci uzivatelského jména/emailu a hesla. Tyto uzivateslké ucty
se vytvaii pomoci registra¢niho formuléafe a nasledného ovéfeni nékterym ze
spravcta webu.

Druhou moznosti, jak se pfihlasit, je vyuziti sluzby SS0 pomoci Shibbole-
th. Tato metoda funguje tak, ze webova aplikace si ovéruje identitu uzivatele
u serveru poskytovatele identity (Identity Provider). V pfipad¢ univerzity je to
server LIANE, ktery slouzi pro jednotné piihlaSovani v rdmci vétSiny sluzeb
na univerzité.

Nejprve bylo nutné nainstalovat na server aplikaci Shibboleth SP a béhem
instalace vybrat moznost integrace do sluzby IIS. Nasledné bylo potfeba pro-
vést samotnou konfiguraci sluzby[14].

Vétsina konfigurace aplikace Shibboleth SP se provadi v konfigurac-
nim souboru shibboleth2.xml, kde je potfeba upravit hned nékolik po-
lozek. Prvni z nich je entityID, kterd slouzi jako identifikdtor nastavova-
né sluzby. Zde byl upraven pouze DNS nazev serveru. Polozka Sessions
zlistala beze zmény. Upravit ale bylo potfeba S50, a to zménou hodnoty
entityID na DNS nazev serveru univerzitniho poskytovatele identity - LIANE
(https://shibbo.tul.cz/idp/shibboleth) [15].

Dale bylo tifeba Shibbolethu urcit, jak ma vypadat struktura sou-
boru metadata.xml, ktery slouzi k tomu, aby sluzba poskytovatele
identity védéla, na jakych adresich ma kontaktovat aplikaci Shibbo-
leth na tomto webovém serveru. Tento soubor také obsahuje klice
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pro Sifrovani probihajici komunikace. To bylo provedeno tak, ze do
polozky <Handler type="MetadataGenerator" Location="/Metadata"
signing="false" template="metadata-template.xml"/> byla prida-
na hodnota template s cestou k souboru obsahujiciho Sablonu pro
generovani metadat. Findlni metadata jsou pak dostupnd na adrese
https://localhost/Shibboleth.sso/Metadata na webovém serveru. Pak bylo
potieba vytvorit zminénou Sablonu pro metadata - metadata-template.xml.
V ni jsou uvedeny konkrétni hodnoty polozek, jako naptiklad nazev sluzby
(<mdui:DisplayName xml:lang="cs">nao.ite.tul.cz</mdui:DisplayName>)

a jeji struny  popis (<mdui:Description xml:lang="cs">Webova
aplikace k humanoidnim robotum na Technické univerziteé

v Liberci.</mdui:Description>), nebo kontaktni informace spravce
(<md:ContactPerson contactType="technical">).

Po restartovani procesu shibd sluzby Shibboleth bylo mozné pokracovat
v konfiguraci. Bylo provedeno stazeni metadat poskytovatele identity a ové-
feni jejich pravosti pomoci vefejného klice. Po ispésném ovéfeni bylo mozné
metadata nastavit jako zdroj v konfigura¢nim souboru shibboleth2.xml pfi-
danim polozky <MetadataProvider type=''XML'' .../>, kde je potfeba uvést
adresu zdroje metadat a cestu k souboru verejného kli¢e, pomoci kterého jsme
metadata ovéfovali v pfedchozim kroku.[10]

Nakonec bylo tteba vygenerovat par klice a certifikatu, které jsou potre-
ba pro zabezpecenou komunikaci mezi touto aplikaci Shibboleth SP a serve-
rem IDP. Cestu k vytvofenym souboriim je nutné nastavit opét v konfiguraci
Shibbolethu v polozce <CredentialResolver type="File" key="sp-key.pem"
certificate="sp-cert.pem"/>.

Konfigurace byla zakoncena restartovanim procesu shibd a predanim vy-
generovanych metadat spravci IDP.

<MetadataProvider type="XML’ validate="true”
url="https: //metadata.eduid.cz/entities/eduid+idp”
backingFilePath="eduid.xml” maxRefreshDelay="900">

<MetadataFilter type="RequireValidUntil”
maxValidityInterval="2419200"/>
<MetadataFilter type="Signature”
certificate="metadata.eduid.cz.crt.pem”
verifyBackup=""false”/>
</MetadataProvider>

Kéd 3.2: Definice poskytovatele metadat v konfigura¢nim souboru Shibboleth

Nakonec byl nastaven i extraktor atributii, ten slouzi k ziskani dat o prihla-
Seném uzivateli z hodnot obdrzenych od IDP. V ném se pouzivaji standardizo-
vané identifikatory jednotlivych hodnot, které chceme ziskat, a to napriklad
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<Attribute name="email” nameFormat="urn:oasis:names:tc:SAML:2.0:attrname-for-
mat:basic” id="mail’/> pro hodnotu uzivatelovy emailové adresy, nebo
<am:Attribute name="urn:0id:1.3.6.1.4.1.5923.1.1.1.6” id="eppn”> pro jedinecny
identifikator uzivatele. Takto bylo nastaveno nékolik hodnot, které jsou uzitec-
né pro pouzivani webové aplikace. Tyto hodnoty jsou pak dostupné v servero-
vych proménnych, pro php je to konkrétné §_SERVER[*eppn”] a dalsi hdonoty
podle nastavenych nazva.

3.7 Spusténi aplikace webového vyvojového prostredi

Soucasti realizace webu je i zptristupnéni jiz existujicich webovych rozhrani.
Jednim z nich je i webova aplikace vyvojového prostredi (1DE), kterou vytvofil
jako vysledek bakalarské prace Bc. Vaclav Kesler. Aplikace je naprogramovana
v Pythonu a postavena na frameworku Django. Navic vyuziva knihovnu Naogi
ke komunikaci s roboty Nao a Pepper.[1]

Aplikace ma ke svému béhu pomérné konkrétni pozadavky na verze jednot-
livého softwaru. Konkrétné je potieba Python ve verzi 2.7.16, knihovna Django
pro Python ve verzi 1.11.29 a pynaoqi ve verzi 2.1.4.13. Poslednim pozadavkem
je knihovna pytz ve verzi 2022.1, coz je v dobé€ psani tohoto dokumentu aktu-
alni verze. Vzhledem k tomu, Ze z diivodu pouziti knihovny pynaoqi je nutné
pouzivat verzi Pythonu 2.7.16, ktera je v dobé€ vzniku této prace jiz nepodporo-
vana, (aktudlni verze Pythonu je 3.10) bylo pomérné obtizZné nalézt a spravné
nainstalovat v§echny zavislosti. Jako nejvétsi problém se ukazala nekompatibi-
lita s 64-bit verzi Pythonu, ktera byla dost prekvapiva. Projevem této nekompa-
tibility byly rtzné chybové hlasky pri pokusu o spusténi projektu, pfevazné se
tykajici nefunk¢énich nebo nekompatibilnich knihoven DLL systému Windows.
Problémy se vSak podarilo vyresit preinstalaci Pythonu na 32-bit verzi.

Nejprve byl na server nainstalovan Python, a to v konkrétni verzi 2.7.16.
Vzhledem k zachovéani moznosti pozdéjsiho vyuziti nainstalovaného Pythonu
byla zvolena soubézna instalace této verze a nejnovéjsi verze 3.10. Aby toto by-
lo mozné, bylo potfeba nejprve nainstalovat starsi verzi pomoci instala¢niho
balicku z webu vyvojara. Dialezitym krokem pfi instalaci byla zména instalac-
ni slozky, v tomto ptipadé na C:\Python\Python27. Nasledn¢ byla nainstalovana
nov¢jsi verze, také do jiné instalacni slozky - C:\Python\Python310. Pti instalaci
byla deaktivovana volba Pfidat do cesty (Add to PATH). Ta je dtilezita, protoZe ty-
to cesty budeme upravovat manudlné v dal§im kroku. Po dokonceni instalace
bylo nutné z ovladacich paneld Windows otevrit nabidku proménného pro-
stfedi a upravit cestu path. Zde bylo nutné pridat polozky C:\Python\Python27,
C:\Python\Python22\Scripts, C:\Python\Python310 a C:\Python\Python310\Scripts.
V pripadé instalace vice néz dvou verzi by byly pfidany cesty i pro dalsi verze.

Dal$im krokem byla instalace virtualnich prosttedi venv pro vSechny na-
instalované verze Pythonu. Tyto moduly byly nainstalovany prostfednictvim
nastroje pip.

Nasledovalo vytvofeni virtudlniho prostiedi pro spusténi konkrétni apli-
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kace. Jednalo se o vytvofeni prostiedi s ndzvem venv-ide, a to v pythonu
verze 2.7.16. Po vytvoreni bylo prostfedi aktivovano pomoci skriptu venv-
-ide\Scripts\activate.

Pak jiz bylo mozné pro toto konkrétni prostiedi doinstalovat potrebné
knihovny. To bylo provedeno opét pomoci nastroje pip. Knihovna pynaoqi
vSak timto nastrojem instalovat nelze. Je nutné ji tedy pfidat manualné, a to
zkopirovanim jejiho obsahu do slozky virtualniho prostiedi.

Po dokonceni instalace bylo mozné projekt spustit v Pythonu pfikazem
py venv-ide\manage.py runserver. VSechny vyse uvedené ptikazy z postupu by-
ly provadény v terminalu Powershell systému Windows.

Aplikace vyvojového prostiedi obsahuje vlastni webovy server a je tedy
kompletné samostatna. Aby ji bylo mozné integrovat do webové aplikace, bylo
nutné upravit jeji konfiguraci. V souboru venv-ide
website
settings.py byla upravena cesta a typ pouzivané databaze. Pfi spousténi aplikace
bylo také potteba poskytnout IP adresu a port, na kterych ma byt server spus-
tén, jako argumenty prikazu runserver, a to ve standardni syntaxi pro Django.

Poslednim krokem ke zptistupnéni aplikace byla definice pravidel reverzni
proxy v systému IIS. Toho bylo docileno pfidanim pravidel modulu Url Rewri-
te typu Reverse proxy. Pro tento krok je nutné mit aktivni i modul Application
Request Routing.
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4 Navrh webové aplikace

Webova aplikace je, podobné jako na predchozim webu, postavena na PHP, kte-
ry se stara o vétSinu dynamickych funkci, pristup k datim a uzivatelské ucty.
Pro uzivatele viditelnd ¢ast webu je slozena ze zakladni struktury HTVML, kon-
krétné ve verzi HTML 5, a vzhled je definovan pomoci styld CSS, a to pfevazné
zalozenych na frameworku Bootstrap.

Web je hodné provazany se systémem opravnéni, ktery definuje, k jakym
funkcim a informacim maji jednotlivi uzivatelé pfistup. Na zdkladé¢ téchto
opravnéni jsou napfriklad skryté prvky uzivatelského rozhrani, ke kterym dany
uzivatel pristup udélen nema.

4.1 Webovy server

Novy web je, stejné jako ptivodni, provozovan na virtudlnim stroji s Windows
Server 2019. Na ném je spusténa sluzba 115 a na ni n€kolik roz§ireni. Asi nejda-
lezitéj$im rozsifenim je URL Rewrite, ktery zajiStuje prevadéni url pozadavkt
z webového prohlizece klienta na konkrétni soubor na webovém serveru[?]. Je
to z toho duvodu, Ze pro vétsi uzivatelské pohodli a prehlednost odkaza bylo
zvoleno "skryti” ptipon soubort .php v adresach url. Jako dalsi dilezité roz-
§ifeni byl pfiddn PHP Manager, ktery slouzi ke snadné spravé nainstalovanych
balickti PHP na serveru a k vybéru verze pouzivané k béhu webovych aplikaci
[11]. V menu tohoto rozsifeni je také mozné ménit nékterd nastaveni balicku
PHP, anebo prohlizet soubory zdznami pristupu a chyb. Umoznuje také vy-
pnuti/zapnuti jednotlivych modult balicku PHP.

4.2 \Vyuziti databaze

Webova aplikace pro svlij béh vyuzivda MySql databazi. Ta je provozovana na
stejném serveru jako webova aplikace a je zaloZena na softwaru Microsoft SQL
Server [5]. Databaze slouzi k ukladani vétSiny casto pouzivanych dat webo-
vé aplikace kromé soubort pfiloh a obsahti programi, a samotného obsahu
prispévki a ¢lankd. Ty jsou ukladany jako samostatné soubory v pfislusnych
slozkéach serveru. Tato varianta byla zvolena vzhledem k optimalizaci mnozstvi
informaci nacitanych z databaze. Samotné soubory je sice mozné ukladat do
databaze také, ale toto pouziti vyrazné navySuje objem dat nacitanych z data-

25



baze, a zvySuje rezii v datovém toku i vyuziti procesoru nez pfi nacitani sou-
boru pfimo z disku.

Jednotlivé objekty databaze a jejich struc¢ny popis:

e Uzivatelé (users) — vSechna data o uzivatelich vCetné uZzivatelské-
ho jména, hashovaného hesla a dalsich osobnich tdajt.

e Roboti (robots) — definice robotl véetné jednoznacného identifi-
katoru, zobrazovaného jména a IP adresy a portu pro komunikaci
prostiednictvim webového rozhrani.

e Role (roles) — definice uzivatelskych roli.

e Opravnéni (permissions) — definice existujicich opravnéni a jejich
kratky popis, tyto opravnéni jsou nasledné pridélovany uzivatel-
skym rolim a konkrétnim uzivatelm.

e Opravnéni roli (role permissions) — pfifazeni jednotlivych
opravnéni k rolim. Pouze propojuje tabulky jako relace N:N.

e Opravnéni uzivateld (user permissions) — pfifazeni jednotlivych
opravnéni ke konkrétnim uzivateliim. Pouze pro specifickd oprav-
néni, ktera jiz nezahrnuje uzivatelova role.

e Média (media) —seznam a podrobnosti o medidlnich souborech. Sa-
motné soubory jsou ulozeny ve sloZce serveru.

e Studentské programy (programs) — data o studentskych progra-
mech kromé pftiloh. Prilohy jsou ulozeny jako soubory v pfislu§né
slozce na webovém serveru.

e Studentské prace (works) — data o studentskych pracich. Pripadné
ptilohy jsou ulozeny jako soubory v prislusné slozce na webovém
serveru.

e Piispévky (articles) —informace o prispévcich v diskusi. Samotny
obsah prispévki je ulozen ve formatu JSON ve slozce.

e Komentafe (comments) — pripadné komentare k nékterému z pfi-
spévkill v diskusi. Struktura dat v této tabulce umoznuje pridavani
komentare i k jinému komentari misto k ptispévku.

e PTihlaseni (login) — zaznamy akci tykajicich se pfihlaSovani a od-
hlasovani uzivateld.

e Klice sezeni (user_keys) —klice pro identifikaci pfenosu sezeni na

server tfeti strany, slouzi k identifikaci uzivatele a zachovani jeho
prihlaseni, nebo predani néjakych uzivatelskych dat.

e Statistika pristupl (tracker) — zdznamy o probéhlych HTTP do-
tazech na webovy server véetné identifikatoru sezeni pfipojeného
klienta a adresy dotazu véetné argumentd.
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Diagram ¢asti databaze tykajici se uzivatelskych dat na obrazku 4.1, kom-
pletni diagram databaze je k dispozici v priloze.

users

PK id (UINT, 5) Al

email (VARCHAR, 256)

firstname (VARCHAR, 32)
secondname (VARCHAR, 32) NULL
lastname (VARCHAR, 32)

username (VARCHAR, 32) NULL

X ©c A X X X

FK role_id (UINT, 3) 1

password (VARCHAR, 256) NULL
register_at (TIMESTAMP) CURRENT_TIMESTAMP
register_ip (VARCHAR, 40)

profile_image (VARCHAR, 40) default.png
web_theme (VARCHAR, 8) auto

liane (INT, 1) 0

verified (INT, 1) 0

verify_code (VARCHAR, 16) NULL
verify_time (TIMESTAMP) NULL

2fa_key (VARCHAR, 32) NULL

active (INT, 1) 1

last_activity (TIMESTAMP) CURRENT_TIMESTAMP

Obrazek 4.1: Diagram struktury tabulky uzivateld.

4.3 Vzhled uzivatelského rozhrani

Pro zobrazovanou ¢ast webu uzivateli je zvolena standardni kombinace struk-
tury webovych stranek HTML a definice styld CSS.

Co se tyce zakladniho HTML, jsou pouzity prvky verze HTML 5, jako je na-
pfiklad zdhlavi “header” nebo zapati “footer” a v neposledni fadé prvky pro
zobrazovani obrazk a videa.

Grafické styly webu jsou definovany pomoci kaskadovych stylt €SS a to bud
pfimo definovanych v konkrétnim HTML tagu nebo v oddéleném souboru styld
.css propojeném v hlavic¢ce stranky. Pro snazsi iipravy vzhledu webu je pouzit
framework Bootstrap, konkrétné ve verzi 3.3.7. Vétsina grafickych aprav webu
je proto definovana pomoci standardnich prvki tohoto frameworku.
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<!-- dark theme css -->
<link rel="stylesheet” href="assets/styles/dark-mode.css”>

Kéd 4.1: Ukazka propojeni souboru se styly CSs v hlavi¢ce stranky

4.4 Navrh prihlasovani

Jednou ze zakladnich funkci webu jsou uzivatelské ucty. Aby bylo mozné uzi-
vatele jednozna¢né identifikovat, je potteba aby se pfihlasil pod svym uziva-
telskym Gctem. K tomu slouzi systém prihlaseni.

V ptivodnim néavrhu byly nejprve dvé moznosti prihlaSeni. Prvni z nich,
vlastni uzivatelské ucCty pouze pro tuto webovou aplikaci, vytvaiené pomo-
ci registrace. Jako druhd moznost bylo vyuziti jednotného systému prihlaseni
metodou S50 pomoci sluzby Shibboleth. V této varianté by se uzivatel prihla-
sil pomoci svych tdaju centralniho prihlaSovani LIANE. Webova aplikace by
si pak u autentizac¢niho serveru této sluzby kontrolovala, zda je uzivatel ptihla-
Sen ¢i ne. Z pohledu uzivatelského pohodli by byla tato moznost vyhodnéjsi
a jednodussi. V idealnim ptipadé by fungovaly obé tyto moznosti prihlaseni
soucasné.

TECHNICKA UNIVERZITA V LIBERCI
www.tul.cz ]

Prihlasens ke sluzbé nao.ite.tul.cz
Uzivatelské jméno
jmeno.prijmeni

Heslo

va$e centralni heslo do LIANE

[ Nepamatovat prihlaseni

O Odvolat souhlas s uvolnovanim mych informaci
pro tuto sluzbu.

QOchrana osobnich udajd

» LIANE » edulD

Obrazek 4.2: PrihlaSovaci stranka Shibboleth v systému centralniho prihlaseni
LIANE.
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http://nao.ite.tul.cz

4.5 Realizace systému prihlaseni

Na webu byly realizovany vyse popsané metody prihlaseni. Pokud je uzivatel
¢lenem Technické univerzity, je vhodnéjsi vyuzit metody centralniho prihla-
Seni LIANE. Tento zplisob nevyZaduje registraci, jen pri prvnim pfihlasenti je
nutné povolit pfistup k idajim z centralniho systému. Uzivatelsky tcet na
tomto webu je nasledné zaloZen automaticky. Dalsi pfihlaSeni uz probiha au-
tomaticky bez nutnosti souhlasu s poskytnutim informaci.

Druhym zptsobem pfihlaSeni je vyuziti lokalniho Gc¢tu. Ten je nejprve nut-
né zalozit pomoci registrace. Pfi ni je nutné uvést zakladni idaje jako je emai-
lova adresa, jméno a prijmeni. Dale je nutné si vytvorit silné heslo, které pak
bude slouzit k dal$imu pfihlasovani. Z divodu kontroly nad nové registrova-
nymi uzivateli je nové zalozeny ucet po registraci neaktivni, a neni mozné se
k nému prihlasit. Je nutné, aby néktery ze spravctt webu tento novy ucet schva-
lil pomoci tlacitka aktivace ve spravé uzivatelti. Po schvaleni je cet aktivnialze
se pomoci néj pfihlasovat.

Pokud by se uzivatel po registraci stal clenem Technické univerzity, nebo
naopak prestal byt jejim ¢lenem, je mozné jiz existujici ucet pfevést na druhy
typ. Prevod je mozny pouze s dostate¢cnym opravnénim, a mize byt prove-
den spravcem. Pokud je proveden pievod z lokdlniho ac¢tu na ucet LIANE, je
z uzivatelovych dat v databazi odstranén zdznam o jeho heslu. Pokud se jedna
o pfevod z uctu LIANE na lokalni, je nutné naopak heslo vytvofit. Pokud zm¢-
nu provadi uzivatel, miiZe si heslo zvolit sim, pokud prevod provedl spravce,
je heslo vytvoreno automaticky a zobrazeno v ozndmeni danému spravci. Ten
ho pak musi bezpéénym zpisobem sdélit uzivateli a pozadat ho o naslednou
zménu hesla. Tu uz mtze uzivatel provést sam.

Pfi pokusu o prihlaseni k i¢tu jinou metodou prihlaseni nez je dany ucet, je
uzivateli zobrazeno upozornéni, zZe je potfeba nejprve zménit typ uctu. V pii-
padé, ze je uzivatel prihlasen lokdlnim uctem, a zarovén si vyzada prihlaseni
centralnim tctem, ma centralni pfihlaseni pfednost a ptivodné prihlaseny uzi-
vatel je v danou chvili automaticky odhlasen z lokalniho uctu.

4.6 Systém uzivatelskych opravnéni

Na webu funguje systém opravnéni, a kromé uzivatelt samotnych, jsou tu jesté
uzivatelské role. Kazdy uzivatel ma pfifazenu jednu z roli, které jsou k dispozi-
ci, a to Spravce, Programator, Zaméstnanec, Student a Host. Nové registrovany
uzivatel ma automaticky piifazenu roli hosta. Ke kazdé roli se vztahuji konkrét-
ni opravnéni, kterd automaticky prebiraji vSichni uzivatelé s danou roli. Navic
lze, z duivodu vétsi flexibility, prifazovat opravnéni i individualné. Takovy uzi-
vatel ma pak prifazena vSechna opravnéni své role a k tomu navic individualné
nastavend opravnéni.
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4.7 Struktura webu

Web je rozdélen na nékolik ¢asti, které jsou pristupné v zavislosti na aktudlnim
stavu sezeni uzivatele. Nékteré ¢asti (napf. PrihlaSeni a Registrace) jsou pfi-
stupné pouze pro neprihldSeného uzivatele. Pro zpfistupnéni nékterych stra-
nek je potfeba byt prihlasen uzivatelskym actem. Mnozstvi dostupnych stra-
nek webu se pak lisi v zavislosti na konkrétnich opravnénich daného uzivatele.

Uvodni stranka ——

—» O robotech

—»

O webu

—» Dokumentace

—» Studentskeé prace —»  Detail prace

—> Piihladeni LIANE

—»  Pfihideni ——» Lokdini uiet
—»  Registrace
Prehled

[ i
— UZivatelsloj profil ;

\ Uprava ddaji

i |
—P Detail pfispévku

> Diskuse

—» Programovani

Sprava

Legenda

MNepfihlaSeny uZivatel

NevyZaduje pfinldZen|
— | WZaduje prinléSeni

& Pouze spravce

¥

Zobrazeni pfiloh

Obrazek 4.3: Struktura jendotlivych stranek webu a jejich zavislost na prihla-

Y /7 Ve
Seni uzivatele.
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Dalsi stranky, jako je sprava c¢asti webu, jsou dostupné pouze pro uziva-
tele s dostatecnymi opravnénimi. Pokud ma uzivatel pfislusna opravnéni, ma
v hlavnim menu také polozku Sprava. V té se nachazi rozbalovaci nabidka
s jednotlivymi kategoriemi spravy, které jsou opét pristupné na zaklad¢ uziva-
telovych opravnéni.

Uvodni stranka je to prvni, co uZivatel vidi po p¥ichodu na web. Najdete zde:

e Navigacni listu — menu u horniho okraje, slouzi k navigaci po
webu. Menu je stejné pro vSechny stranky webu, lisi se v§ak podle
toho zda je uzivatel prihlasen, pfipadné jaka ma konkrétni opravné-
ni.

e Carousel — galerie vybranych obrazkt rotujicich pofad dokola.
V ptipadé tohoto webu je vzdy pfi naditani stranky vybrano nékolik
nahodnych obrazki z galerie, ty se pak s nastavenym ¢asovym inter-
valem postupné stridaji, nebo l1ze mezi nimi listovat pomoci navigac-
nich Sipek po strandch obrazku a nebo pomoci §ipek na klavesnici.
Ke kazdému obrazku je v jeho dolni ¢asti pfipraven nazev a kratky
popisek.

e Informace — pod galerii s obrazky je na Gvodni strance také kratky
¢lanek se zakladnimi informacemi.

e Paticka — se nachazi vZdy na dolnim okraji stranky a je stejna pro
vSechny stranky webu. Najdete zde napriklad uzite¢né odkazy, in-
formace o autorovi a v neposledni fad¢ moznost zmény jazyka webu.

O robotech je stranka se zdkladnimi informacemi o humanoidnich robotech,
které zde na fakulté¢ mame:

e Navigactni listu — opé€t stejné jako na vSech strankach.

e Clanek — upravovatelny pfispévek, k zobrazeni a Gpravam slouzi
knihovna Editor. js, je tedy mozné ¢lanek upravit a pouzivat v ném
napiiklad odrazkové seznamy, podnadpisy nebo obrazky.

e Paticka — u dolniho okraje stranky, opét stejné jako na ostatnich
strankach.

31



O webu je stranka s informacemi o této webové aplikaci, jejim vzniku a dal$ich
detailech:

e Clanek — upravovatelny prispévek pomoci editoru zalozeného na
knihovné Editor. js.

Rozhrani - zde se nachazi propojeni s dal§imi webovymi rozhranimi pro pro-
gramovani a ovladani robotd.

Programy je stranka vénovana programum vytvorenych studenty. Po kliknuti
na vybrany program je mozné prohlizet jeho detaily a prilozené soubory.

Studentské prace je stranka vénovana pracim nasich studentti. Nachazi se zde
seznam se zakladnimi udaji o pracich s moznosti jednoduchého razeni
a filtrovani. Po kliknuti na vybranou praci se zobrazi dalsi podrobnosti
a seznam priloh.

Dokumentace je stranka s riiznou dokumentaci bud pfimo k robottim, nebo
k vytvateni pfislu§nych programu a obsluze dal$ich rozhrani.

Diskuse - zde najdete diskusni férum. Uzivatelé s dostatecnym opravnénim
zde mohou pridéavat prispévky a ostatni pod né mohou pridavat komen-
tare.

Prihl4aSeni - zde se muzZe jiz registrovany uzivatel prihlasit. K dispozici jsou
dvé metody pfihlaSeni. Centrdlni pfihlaseni LIANE mohou vyuzit vichni
¢lenové Technické univerzity. Tato metoda prihlaSeni nevyzaduje regis-
traci, pouze staci povolit pfistup k informacim z centralniho systému. Pro
uzivatele mimo univerzitu je zde druha metoda, a to lokdlni uzivatelské
ucty. Takovy ucet je nejprve vytvofit pomoci registracniho formulare na
strance Registrace.

Registrace - slouzi k registraci novych uzivatel na nas web.

OdhléSeni - slouzi k odhlaseni aktualné pfihlaseného uzivatele, jako jedna
z méla stranek nemd viibec zddnou grafickou podobu, ihned po vykonani
kédu je uzivatel pfesmérovan na tvodni stranku

Profil je stranka s podrobnostmi o aktualné pfihlaseném uzivateli. Uvedené
udaje je mozné prohlizet, a v rezimu uprav i ménit. S dostate¢nymi oprav-
nénimi je zde mozné prevést typ uctu, nebo zménit heslo. Zména hesla
je ovSem moznd pouze pro lokalni ucty, u aétd LIANE se heslo méni
centran¢ na webu spravy sité.

Sprava je skupina stranek urcenych pro spravu webu, podle konkrétnich
opravnéni muze uzivatel spravovat napriklad ostatni uzivatele nebo pfi-
speévky.
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5 Dalsi webova rozhrani

Jednim z hlavnich tkolt nového webu bylo zpristupnéni dalSich jiz existuji-
cich webovych rozhrani. Ty jsou bud vysledkem pfedchozi prace nékterého ze
studentli, nebo jsou jiz soucdsti nékterého z robota.

V priibéhu realizace tohoto projektu byly zvoleny dvé metody zpristupnéni
téchto praci. Prvni z nich je pfesmérovani na jiny webovy server pomoci funk-
ce Application Routing, coz je modul sluzby IIS, ktery zajistuje funkci proxy.
Ve vysledku to znamena, ze uzivatel komunikuje ze svého internetového pro-
hlizece s jedinym webovym serverem, a to s tim, na kterém je provozovan tento
web. Modul Application Routing pomoci nastavenych pravidel rozhodne, zda
ma byt pozadavek zpracovan webovym serverem sluzby IIS, nebo ma byt pre-
dan na jiny definovany webovy srever. Jeho adresa je definovana v prislusném
pravidlu. V pripadé této prace jsou pravidla nastavena tak, ze pfi obdrzeni po-
zadavku na adresu napfiklad /app/IDE bude pozadavek uzivatele pfedan na
server s adresou napiiklad 192.168.20.10, na kterém bézi webovy server apli-
kace rozhrani pro grafické programovani robotti Nao. Tato metoda piresméro-
vani funguje pro kompletni komunikaci s cilovym serverem, ale neposkytuje
zadnou kontrolu nad prenasenym obsahem. Veskera komunikace je sluzbou
ITS pouze predavana dal.

Druhou metodou piesmérovani je vlastni implementace proxy ve skriptu
php. Ta je zaloZena na funkci curl, ktera se stard o ziskani dat ze vzdalené-
ho serveru pomoci protokolu HTTP. Tato metoda umoznuje plnou kontrolu
nad prenasenym obsahem. Hlavni vyhodou je také moznost opatfit takto pre-
smérovavanou sluzbu ovérenim uzivatele a pripadné i jeho opravnéni. Z to-
hoto diivodu byla metoda zvolena pro zpfistupnéni webovych rozhrani, kte-
ra nedisponuji vlastnim ovérenim uzivatele, nebo je toto ovéfeni nedostatec-
né. Konkrétné je metoda pouzita pro presmérovani na webové rozhrani jed-
notlivych roboth. Pfi pozadavku z uzivatelova prohlizece na adresu napri-
klad /robotui/nao-modry-1, bude nejprve ovéfena identita uzivatele a prislus-
na opravnéni, a nasledné bude proveden pozadavek z php skriptu na webovy
server vybraného robota. Adresa robota je ziskdna z databaze na zakladé¢ uve-
deného identifikatoru. Po obdrzeni odpovédi od robota je obsah této odpovédi
preposlan uzivateli. Tato metoda presmérovani ma vSak i svou nevyhodu. A to,
Ze je mozné presmérovat pouze komunikaci pomoci protokolu HTTP, ptipadné
HTTPS. Tato metoda presmérovani navic zajiStuje i zabezpecenou komunikaci
pomoci HTTPS, a to bez nutnosti, aby server, na ktery je komunikace presméro-
vana, podporoval zabezpecené spojeni.
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Obé¢ uvedené metody maji tu vyhodu, zZe cilovy server nemusi byt pfistupny
z internetu. To znamena, Ze muze byt pouze v lokalni siti, jen je potieba, aby
do této sité mél pristup i server, nakterém je tento web a sluzba IIS.

5.1 Webové vyvojové prostredi

Dal$im webovym rozhranim je také jiz realizovana webova aplikace stu-
denta Vaclava Keslera - Interaktivni ovldddni humanoidnich robotii NAO a Pep-
per pres webové rozhrani. Tato webova aplikace, provozovana na framewor-
ku Django v Pythonu, je samostatné funkéni a dostupnd na vlastni webové
adrese. Ukolem zptistupnéni aplikace v ramci webu bylo tedy jen piesmé-
rovani veskeré odpovidajici komunikace na server Djanga. Toho je dosaze-
no pouzitim modulu Application Routing ve sluzbé IIS, a nastaveni pravi-
del presmérovani. Pfesmérovany jsou veskeré pozadavky sméfujici na adresu
https://nao.ite.tul.cz/app/IDE/ a to véetné pripadné dalsi cesty a paramet-
ri. Problém by nemél nastat ani v pfipadé pouziti dal§itho protokolu, napriklad
Websocket.

5.2 Integrované webové rozhrani robota

Pro komunikaci s integrovanym webovym serverem v robotu je pouzita vlastni
implementace bézné HTTP proxy v jednom z php skriptti. To je hlavné z da-
vodu, ze webové rozhrani robota umoznuje pouze zdkladni metodu omezeni
pfistupu, a to Base HTTP Auth. Jde o pomérné slabé zabezpeceni, navic neni
v nijak rozumné podobé mozné vyuzivat zabezpecené komunikace. Pro pfi-
hlaseni k rozhranti je také nutné zadat prihlasovaci jméno a heslo. To znamena,
ze kazdy uzivatel webu by musel tyto idaje vyplnit, a tudiz i znat. M¢l by tak
k dispozici ptistup odkudkoli vzdy, kdy by byl konkrétni robot aktivni a pfi-
pojen k siti.

Byla tedy zvolena varianta vyuzivajici proxy, aby bylo mozné pomoci webo-
vé aplikace prebrat plnou kontrolu nad ovérenim identity uzivatele a nasled-
nym prihlasenim k rozhrani robota. Dalsi vyhodou této implementace je to,
Ze rozhrani robota nemusi byt pfistupné z internetu, sta¢i aby mohla probihat
komunikace mezi konkrétnim robotem a serverem webové aplikace. V tomto
ptipadé prostfednictvim lokalni sité, ve které se nachazeji pouze jednotlivi ro-
boti a zminény server.

Veskera komunikace uzivatelova internetového prohlizec¢e probihd pouze
se serverem webové aplikace, ktera tyto pozadavky nasledné zpracovava. Nej-
prve se kontroluje, zda je uzivatel pfihlaSen a pfipadné je spolecné s upozor-
nénim presmérovan na prihlasovaci stranku webu. Pokud kontrola prob¢hne
v poradku, zacne se vyhodnocovat adresa dotazu. Ta mize vypadat tfeba tak-
to: “https://nao.ite.tul.cz/robotui/nao-modry-1/status?show=camera”, kde “robotui”
odkazuje na skript proxy a “nao-modry-1” je identifikator robota. Proxy nasled-
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n¢ na zaklad¢ téchto parametri vyhleda v databazi robotl jednoho konkrétni-
ho.V databazi je také ulozena IP adresa a port webového rozhrani robota. Tyto
udaje jsou vSak pred béznym uzivatelem skryty. Zbylé parametry z pozadavku
se v nezménéné podobé predavaji robotovi. Proxy takto zpracovany dotaz po-
$le na adresu webového rozhrani robota a ¢eka na odpovéd. Jakmile odpovéd
dorazi, preposild ji zpét uzivateli a ten vidi uz finalni podobu integrovaného
webového rozhrani robota.

S touto implementaci je tu ovsem jeden problém. Pokud jsou v HTML do-
kumentu rozhrani robota propojeny dalsi soubory, naptriklad styly nebo ob-
razky, je nutné, aby tyto soubory byly uvedeny pomoci relativni cesty, jinak
budou z pohledu uzivatelova prohlize¢e nedostupné.

5.3 Textova komunikace s roboty

Zatim poslednim implementovanym rozhranim je moznost textové komunika-
ce primo s roboty. Roboti Nao a Pepper podporuji komunikaci prostfednic-
tvim protokolu TCP se vzdalenym serverem. V nasem piipadé je to TCP server
pro zakladni textovou komunikaci, kdy jakykoliv textovy fetézec prijaty od jed-
noho z pripojenych klientl rozesle viem ostatnim. V praxi to umoznuje komu-
nikaci mezi véemi pfipojenymi roboty a jejich vzajemnou koordinaci plnénych
ukolt. Dosud byla jedinou moznosti sledovani a zasahu do této komunikace
konzole klienta TCP, nejcastéji program PUTTY. Tato moznost byla samoziej-
mé k dispozici pouze v lokdlni siti, a to i z divodu, Ze systém nemél zadnou
kontrolu uzivatelt. Cilem tedy bylo zpfistupnit tuto funkcionalitu uzivatelim
webu a to na zakladé jejich opravnéni.

Je tu ovSem jesté jeden maly problém. Komunikace mezi roboty probiha
pomoci prenosu textovych fetézcti postfednictvim protokoluy TCP. K této ko-
munikacni technologii je vS§ak nepraktické pfipojovani z webového prohlizece,
a navic by byl potieba fesit problém presmérovani komunikace pres server pii-
stupny z internetu. Dal$im problémem by byla i absence ovéfeni uzivatelt.
V takovém pfipadé by se tedy mohl ke komunikaci pfipojit kdokoli, a to by
nebylo uplné vhodné.

Byla tedy zvolena opét moznost proxy serveru. Ten je feSen v ramci konzo-
lové aplikace pro windows naprogramované v C++ a frameworku Qt. Soucasti
této aplikace je Websocket server, ke kterému se pripojuje uzivatel prostfednic-
tvim svého internetového prohlizece. Zde také probihd kontrola uzivatele a je-
ho opravnéni. Pak je uzivateli umoznéno zasilani a piijem textové komunika-
ce. V opac¢ném pripad¢ je uzivateli zobrazeno upozornéni a je s nim ukonceno
spojeni. Druhou ¢asti aplikace je klient TCP. Pomoci néhoz se proxy pfipojuje
ke zinénému TCP serveru pro komunikaci mezi roboty. Proxy néasledné pre-
posila veskeré zpravy t TCP spojeni véem klientim pfipojenym k Websocket
a opacné.
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// Use path as specific robot identifier and translate it
// to ip address based on database data about
// selected robot
$pathList = explode(’/’, $path);
$robotIdentifier = filter_var($pathList[0],
FILTER_SANITIZE_STRING);
unset($pathList[0]);
$path = implode(’/’, $pathList);
if ($loggedIn) {
$robotData = getRobotData($robotIdentifier);
if ($robotData == (object)NULL) {
appendMessage( ’warning’, tr(
$_SESSION[ ’placeholder.warning’]),
tr ($_SESSION[ ’lang’], ’robotui.unknown-robot-0").
$robotIdentifier. tr ($_SESSION[ ’lang’],
robotui.unknown-robot-1"));
header(’location:R’.__ROOI__. /interfaces’);
exit;

if (!inArrayPermissions(
‘robotui.’.$robotData->type. .connect’,
$currentUserPermissions)) {
appendMessage( ’warning’, tr(
$_SESSION[ ’placeholder.warning’]), tr(
$_SESSION|[ ’lang’], ’robotui.no-permission.robot’));
header(’location:R’.__ROOI__. /interfaces’);
exit;

$robotAddress = $robotData->ip.(empty($robotData->port)
P ’:80° : ’:’.$robotData->port);
$url = ’http://’.$robotAddress.’/’.$path;
if (!empty($params)) {
$url .= ’?’.$params;
}
}

Kéd 5.1: Zprostifedkovani komunikace s integrovanym webovym serverem ro-
bota
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6 Realizace vlastniho kédu webu

Hlavni ¢asti webové aplikace je kod na strané serveru, tzv. backend. Nékteré
funkce webu jsou sice realizovany prostfednictvim jinych projektt (naptiklad
upravy a vykresleni editovatelnych ¢lankti na webu), ale i tyto ¢asti pottebo-
valy dodélat néjakou ¢ast v backendu. Cely vlastni kéd backendu je pomérné
rozsahly, a proto byl rozdéleny do nékolika soubort skriptu php. Na obrazku

6.1 je ukazka casti stromové struktury slozky webu.

Nazev Velikost Obsazeno ¥ Soubordi  SloZek
C:AUwAmp\Wwww\naosvaro\ 51,8 MB 56,1 MB 2387 114
- assets 19,2 MB 19,3 MB 70 11
I images 19,1 MB 19,2 MB 51 5
| [35 soubor] 9.7 MB 9.8 MB 35 0
carousel 9,3 MB 9,3 MB 11 0

user 65,3 KB 72,0 KB 3 1
uploads 52,7 KB 56,0 KB 1 0

" [2 soubor] 12,6 KB 16,0 KB 2 0

robot 29,0 KB 32,0 KB 2 1

" [2 soubord] 29,0 KB 32,0 KB 2 0
uploads 0 Bajta 0 Bajtu 0 0

r lang 51,0 KB 56,0 KB 2 0
B cs.json 26,8 KB 28,0 KB 1 0

5 en.json 24,2 KB 28,0 KB 1 0

r styles 22,0 KB 24,0 KB i) 0
dark-mode.css 22,0 KB 24,0 KB 1 0

r o texts 10,1 KB 24,0 KB 6 0
- B about-robots-cs.json 1,0 KB 4,0 KB 1 0

- B about-robots-en.json 1,56 KB 4,0 KB 1 0

- ¥ about-web-cs.json 2,7 KB 4,0 KB 1 0

- B about-web-en.json 2,7 KB 4,0 KB 1 0

- 8B main-page-cs.json 1,1 KB 4,0KB 1 0

- B main-page-en.json 1,1 KB 4,0KB 1 0

E help 8,7 KB 16,0 KB 7 0
F& manage-articles.html 3,3 KB 4,0 KB 1 0
F& manage-robots.html 898 Baijta 4,0 KB 1 0
& manage-users.html 2,0 KB 4,0 KB 1 0
& manage-works.html 2,6 KB 40KB 1 0
F& manage-media.html 0 Bajtu 0 Bajtu 1 0
& manage-programs.html 0 Bajta 0 Bajtd 1 0
“@& manage-settings.html 0 Bajta 0 Baijtd 1 0

- scripts 8,0 KB 8.0 KB 3 0
- B sortTableColumn.js 3,5KB 4,0 KB 1 0

- B sortTableColumn2.js 4,0 KB 4,0 KB 1 0

- B navTabHashLink.js 517 Bajta 0 Bajtu 1 0

Obrazek 6.1: Struktura slozek webu na serveru, véetné souborti php a dalsich
¢asti HTML a skript.
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6.1 Ptipojeni databaze a definice konstant

V tomto skriptu je provedeno pfipojeni k MySQL databazi a jsou zde defi-
novany konstantni proménné, které urcuji vybrané funkce webu. Tento skript
je poutzit pfi kazdém pozadavku na webovy server a urcuje zdkladni funkce.
V tryvku kédu 6.1 je propojeni s databazovym serverem.

define ('DB_SRV’, ’localhost:3306°);
define ('DB_USR’, ’naosvaro’);
define ( 'DB_PASS’, ’<PASSWORD>’);
define ( 'DB_NAME’, ’'naosvaro’);
// Attempt to connect to MySQL database
$link = mysqli_connect(DB_SRV, DB_USR, DB_PASS, DB_NAME);
// Check connection
if ($link === false){
die (”Could¥notNconnectWtoRdatabase .X(ErrX0010)”);

$link ->set_charset (" utf8”);

Koéd 6.1: Ukazka skriptu pro pripojeni k MySQL databazi

6.2 Skript hlavicky a zpracovani prihlaseni

Skript obsazeny v hlavi¢ce (header) se provadi pii kazdém dotazu na webovy
server. Obsahuje definice zakladnich proménnych a ovéreni pfihlaseni pomoci
PHP SESSION. Pokud je uzivatel prihlaSen, probihd zde také kontrola, zda ne-
vyprsela platnost sezeni (SESSION) daného uzivatele, a pfipadné provede jeho
odhlaseni. V hlavicce je také realizovano ovérovani prihlaseni pomoci Shibbo-
lethu.

6.3 Spolecné funkce webové aplikace

Toto je soubor PHP skriptu, ktery obsahuje vétSinu funkci webové aplikace,
vSechny pfehledné na jednom misté. Na tento soubor je odkazano v hlavicce,
a proto je jeho obsah k dispozici pfi kazdém dotazu na webovy server. Funkce
jsou ulozeny v tomto souboru z divodu prehlednosti, ale i proto, zZe nékte-
ré z nich jsou potieba na riznych mistech webu, a bylo by zbyte¢né je mit
vickrat ve stejné podobé. Soucasti definic funkci jsou i komentare s popisem
dané funkce a jejich parametrii a navratovych hodnot. Tyto komentate jsou ve
vyvojovém prostfedi dostupné jako napovéda.
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6.4 Realizace nabidky hlavniho menu

Pro hlavni nabidku v zdhlavi webu byl zvolen standardni vzhled frameworku
bootstrap. V levé ¢asti hlavni nabidky se nachazi logo a nazev webu. Postupné
smérem doprava nasleduji odkazy na jednotlivé stranky webu. Zobrazeni né-
kterych téchto podstranek je zavislé na konkrétnich opravnénich daného uziva-
tele, a proto se ne vzdy zobrazuji vSechny moznosti. Na pravé stran¢ se nachazi
tlacitko pro pfihlaseni. V pripadé, ze uz je uzivatel prihlasen, je zde uvedeno
jeho jméno a profilovy obrazek. Tato polozka odkazuje na profil aktualniho
uzivatele a je zde v rozbalovaci nabidce moznost odhlaseni.
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<?php
if ($loggedIn)

?>

<nav class="navbar
<PphpRechoR$currentUserData->theme=="dark”?
‘navbar-inverse ': 'navbar-default’;? >Knavbar-fixed -top”>

<?php

else

{

P>
<nav class="navbarlnavbar-default®navbar-fixed-top”>
<?php

P>
<div class="container”>
<div class="navbar-header”>
<button type="button” class="navbar-toggle®collapsed”
data-toggle="collapse” data-target="#navbar”
aria -expanded="false” aria-controls="navbar”>
<span class="sr-only”>Toggle navigation </span>
<span class="icon-bar”></span>
<span class="icon-bar”></span>
<span class="icon-bar”></span>
</button >
<a href="<?phpRechoX¥ ROOI_.”/”;?>">
<span class="pull-left”
style="padding :K10px¥10pxKOK10px;” >
<img src="/assets/images/40x40-icon.png”
width="32px” height="32px” ></span>
<span class="pull-left” style="font-size:X20px;
color:K#0ec90ff;XKpadding-top:K15px;”>
<Pphp echo tr($_SESSION|[ ’lang’], ’navbar.web-name’);
</span>
</a>
</div >
</div >

</nav>

Kéd 6.2: Cést sestaveni hlavniho naviga¢niho menu.
V zavislosti na opravnénich konkrétniho uzivatele miize byt k dispoziciina-

bidka spravy webu. Ta je feSena prostfednictvim rozbalovaci nabidky v pravé
¢asti hlavniho menu, vedle tlacitka uzivatele. Polozky v této rozbalovaci na-
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bidce se mohou lisit rovnéz podle konkrétnich opravnéni uzivatele.

6.5 Zapati stranek a propojeni skriptii uzivatelského
rozhrani

V paticce je prevazné obsah zapati stranky, ktery je na vétSin¢ stranek stejny.
Obsahuje Kontaktni informace a zakladni informace o webu. Najdeme zde
také uzite¢né odkazy a v neposledni radé také prepinac jazyka webu.

6.6 Stranka prihlaseni do aplikace

Na prihlasovaci strance webu jsou k dispozici dvé moznosti pfihlaseni. Je moz-
né vyuzit centralniho pfihlaseni prostfednictvim uctu LIANE. Pro tuto moz-
nost je tu tlacitko Centrdlni prihldsent, po kliknuti na néj bude uzivatel presmé-
rovan na prihlasovaci formulaf LIANE, pfipadné je rovnou provedeno prihla-
Seni, a je mu zobrazena rovnou ivodni stranka webu jiz v prihlaSeném rezimu.
Konkrétné pro tuto stranku bylo zvoleno trochu odlisné barevné schéma, kdy
tlacitka vedena jako primary ve frameworku bootstrap, jsou v univerzitni fialo-
vé barvé, misto ptivodni jasné¢ modré.

Pro prihlaseni prostrednictvim lokalniho uctu je zde klasicky formulaf pro
vyplnéni uzivatelského jména nebo emailu a hesla.

@ Nao TUL O robotech Studentskeé prace Dokumentace of Prinlasit
Pfihlageni

SR Zadej uzivatelské jméno nebo email
Centralni pfihlaSeni LIANE

Zadej své heslo

Bude$ automaticky odhlasen/a po 8 hodinach.

Prihlasit

Jest& nemas ucet? Pridej se k nam na Registrovat.

PRIDEJ SE K NAM UZITEGNE ODKAZY ONAS 0 TECHNICKA UNIVERZITA V LIBERCI
Fakulta mechatroniky, informatiky

O robotech @ ITE tul.cz Technicka univerzita v Liberci ma nékolik humanoidnich a mezioborovych studif

& FM tul.cz robotd NAO a také robota Pepper, s nimiz nabizi praci na
€} Change language « zajimavych projektech.

© 2021 Jan Svarovsky @ TUL | ¥ | @ O webu | 0.1.2

Obrazek 6.2: Prihlasovaci stranka. Na levé strané centralni prihlaSeni, napravo
lokalni ucet.

Na uryvku kédu 6.3 je ¢ast struktury webové stranky prihlaseni, konkrét-
n¢ dva sloupce, kdy v prvnim je pouze tlacitko pro prihlaSeni prostfednictvim
centralniho systému, a ve druhém klasicky formular pro jménu a heslo. Sou-
¢asti kodu jsou i popisky s upozornénim pro pripad néjaké chyby v zadanych
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udajich. Napftiklad chybného hesla nebo neexistujiciho uctu se zadanym iden-
tifikatorem.

<div class="col-xs-12Kcol-md-6Xcol-1g-6
style="text-align :Xcenter;” >
<a type="button” class="btnKbtn-primary®btn-1g”
href="Shibboleth.sso/Login”><?php echo tr(
$_SESSION|[ ’lang’], ’login.button.shibbo.login’); ?></a>
</div>
<div class="col-xs-12Kcol-md-6Kcol-1g-6">
<form class="form-signin” action="...” method="post”>
</form>
</div>

Kéd 6.3: Zpracovani dat z prihlasovaciho formulare na strance prihlaseni uzi-
vatele

6.7 Proces odhlaseni

OdhléSeni uzivatele miize probéhnout, stejné jako ptrihlaseni, dvémi zpisoby.
Pokud byl uzivatel prihlaSen pomoci centrdlniho prihlasovani, je béhem pro-
cesu odhlaseni pfesmérovan na stranku odhlaseni z centralniho prihlasovaciho
systému. Po dokonceni odhlaseni v centralnim systému uz uzivatel nemusi byt
presmérovan zpét na web a odhlaseni je povazovano za dokoncené. Pokud byl
uzivatel pfihlaSen lokalnim Gétem, je odhlaseni provedeno vyciSténim uziva-
telskych proménnych z globalni proménné §_SERVER a pifidinim ziznamu
o odhlaseni do databaze. Tento proces je znazornén na uryvku kédu 6.4, kde
je pouze znazornéna podminka, zda je uzivatel pravé prihlasen, a neni znazor-
néna cast kédu, ktera toto ovéreni vykonava.
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if ($loggedIn) {
// Check Shibboleth session
if (isset($_SERVER[ AUTH_TYPE’])
& $ SERVER[ ’AUTH_TYPE’] == ’Shibboleth’) {

// Redirect to login page
header(”location:X”.__ROOI_.”/Shibboleth.sso/Logout”);
// Must be before session_unset()
logLoginAction( ’logout’, ’shibbo’);

} else {
// Must be before session_unset()
logLoginAction(’logout’, ’manual’);
// Redirect to login page
header(”location:X”.__ROOI__."/”);

// Temporarily store user’s language
$tmpLang = $_SESSION][ ’lang’ ];
$tmpTheme = $_SESSION] ’system__theme’ ];
// Unset all of the session variables
session_unset ();

// Destroy the session.
session_destroy ();

// Redefine user’s language to new, clean, session
session_start ();

$_SESSION[ ’lang’] = $tmpLang;
$_SESSION| ’system_theme’] = $tmpTheme;

Kéd 6.4: Funkce ovéreni prihlaseného uzivatele a provedeni jeho odhlaseni.

6.8 Uvodni stranka a carousel

Na tvodni strance webu byl vytvoten tzv. carousel, coz je skupina obrazki, kte-
ré se postupn¢ stridaji stale dokola. Konkrétné byly zvoleny nékteré fotografie
z prace s roboty na univerzité. Obrazky pro toto predvadéni jsou ulozeny ve
specifické slozce webu, a protoze ke kazdému z obrazk je na webu zobrazen
i nazev a kratky popisek, patfi k obrazktim i textovy soubor s témito informa-
cemi. Konkrétné je pouzit soubor ve formatu JSON. V tomto souboru je seznam
objektt, kdy pro kazdy obrazek v galerii je jeden objekt. Kazdy objekt obrazku
obsahuje jeho identifikatory pro vybrana rozliseni, pokud je v nich k dispozici,
a dalsi podrobnosti, jako zminény ndzev a kratky popisek.

Skript php, ktery se spusti pfi kazdém zobrazeni ivodni stranky, vybere
vzdy ndhodné ¢tyti obrazky z nabidky a spolu s jejich ndzvem a popisem je zob-
raziuzivateli. Celkovy pocet zobrazovanych obrazkt je mozné nastavit v konfi-
gura¢nim souboru. Vybrané obrazky jsou automaticky zbaveny duplicit, které
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mohou vzhledem k ndhodnému vybéru nastat. Pokud je k dispozici velmi malé
mnozstvi obrazkd, je mozné, ze se uzivateli zobrazi nizsi pocet obrazk, nez
je nastaveny.

Obrazky jsou pfi vykreslovani stranky prohlize¢em nacitany asynchronné
v tzv. lazy rezimu, tzn. Ze jsou nacitany az v piipadé¢ potreby, tfeba pfi pribéz-
ném listovani mezi vybranymi obrazky.

6.9 Statické c¢lanky a editor aprav

Pro tipravu del$ich textti na webu byl zvolen framework Editor.js [17]. Ten
umoziuje jednoduchou editaci textovych pfispévki pomoci editoru integro-
vaného pfimo ve strance webu. Framework se rovnéz stara o vykresleni jiz exis-
tujiciho ¢lanku v ramci webu.

Cely editor je zalozeny na Javascriptu, a funguje tedy zcela na strané webo-
vého prohlizece. Server pouze editoru poskytuje cista data o vykreslovaném
prispévku, ta jsou ulozena ve formatu JSON v samostatnych souborech na
webovém serveru.

Framework editoru ovéem nedisponuje kompletnim systémem uklddani
zmén, ten bylo nutné dodélat pfimo na miru vytvarené webové aplikaci. Po
prepnuti editoru do rezimu uprav je mozné editovat existujici text, pridavat
text dalsi a také vkladat zakladni struktury jako jsou napriklad tabulky, odka-
zy ¢i obrazky. VSechny funkce jsou vSak celkem zakladni, a neni u nich pfrili§
moznosti blizsi specifikace.

Vkladani obrazki do pfispévku se provadi napfiklad vlozenim odkazu na
soubor vybraného obrazku, ktery musi byt pristupny z internetu, a zaroven to
musi byt odkaz pfimo na soubor s obrazkem ve standardné citelném formatu
- napft. s pfiponou .png.

Pro zjednoduseni vkladani obrazkti do prispévki je v rohu stranky zob-
razena nabidka medidlnich souborti nahranych na webovém serveru. Vybrany
obrazek pak sta¢i pomoci funkce Drag and Drop pietahnout na konkrétni misto
v editoru.

Pro ulozeni zmén v prispévku je nutné kliknout na tlac¢itko UloZit, kdy se
provede export obsahu prispévku z editoru do formatu JSON a takto zpra-
covany obsah se ndsledné asynchronné odesle na server, kde probéhne jeho
ulozeni. Pti dal§im zobrazeni daného prispévku uz jsou zobrazeny provedené
zmény.

6.10 Studentské prace a podrobnosti
Na této strance je mozné prohlizet dokoncené prace studentii tykajici se hu-

manoidnich robott na Technické univerzité. Prehled je feSen vlastnim stylem
zobrazeni kombinovaném s filtrovatelnou tabulkou jako na jinych strankach
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webu. V seznamu jsou na fadcich jednotlivé prace a zakladni podrobnosti. Po
kliknuti na vybrany radek se zobrazi vice podrobnosti o praci.

6.11 Programy a prilozené soubory

Tato stranka funguje obdobné jako prehled studentskych praci, jen jsou zde
uvedené pridané programy a jejich podrobnosti. Vice detailti o daném progra-
mu se zobrazi po kliknuti na tlacitko Vice podrobnosti, zde je mozné naprtiklad
prohlizet pflozené soubory.

6.12 Stranky dokumentace

Na pravé stran¢ obrazovky je zobrazena vybrana stranka dokumentace. Na
levé strané je umisténo naviga¢ni podokno, zde je seznam vSech dostupnych
stranek dokumentace. Po kliknuti na vybranou polozku je zobrazena konkrét-
ni stranka dokumentace. Pokud neni zadna stranka specifikovana, je vybrana
prvni v seznamu. Pokud uzivatel vybere k zobrazeni stranku, ktera neexistuje,
je mu zobrazena chybova hlaska.

Na konci vybrané stranky dokumentace je nabidka akci, ktera obsahuje tla-
¢itka pro ovladani editoru stranky (Povolit/zakazat tpravy, Ulozit, Odstranit)
nebo pro prepnuti rezimu zobrazeni. Vzhledem k tomu, zZe web podporuje tma-
vy rezim aplikace, tuto funkcionalitu automaticky prebira i editor prispévka.
Toto miize byt vyuzito i v rezimu tprav tieba pro kontrolu pristupnosti.

V tryvku je uvedena funkce pro nacteni obsahu konkrétni stranky doku-
mentace na stran¢ serveru. Vzhledem k tomu, Ze identifikatory stranek mohou
obsahovat i znaky mimo zdkladni ASCIT a jsou obdrzeny prostfednictvim UR’L
adresy, je nutné pii jejich zpracovani pouzit standardni PHP funkci urldecode.
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// Handle selection of specific documentation article
$selectedArticle = urldecode(trim(filter_input (INPUT_GET,
“id >, FILTER_SANITIZE_STRING)));
// Load content of selected documentation article
$articleContent = getDocuArticleContent($selectedArticle);
if (empty($articleContent)) {
// Show warning message that requested article not exist
appendMessage ( ’warning’, tr(
$_SESSION| ’lang’], ’placeholder.warning’), tr(
$_SESSION| 'lang’], ’documentation.message.no-exist-0")
.$selectedArticle. tr(
$_SESSION[ ’lang’], ’documentation.message.no-exist-1"),
false);

}

Kéd 6.5: Naviga¢ni podokno stranek dokumentace

6.13 Diskuse

Tato stranka je dostupna pouze pro prihlasené uzivatele. Jsou zde zobraze-
né jednotlivé prispévky v prehledném seznamu, kde je vzdy tdryvek obsahu
prispévku a podrobnosti o vytvoreni a autorovi a také titulek. Po kliknuti na
vybrany pripévek se zobrazi cely jeho obsah.

Ptispévky do diskuse mohou pfidavat pouze uzivatelé s pfislusnym oprav-
nénim, spravci maji navic moznost upravovat i prispévky jinych uzivateld. Tyto
upravy jsou dostupné po otevreni konkrétniho pfispévku, a to bud primo z na-
sténky diskuse nebo ze spravy prispévk.

Pivodné bylo v planu umoznit i pridavani komentart pod jednotlivé pri-
spévky v diskusi, tato funkcionalita v§ak neni zatim implementovana. Struk-
tura databdze a prace s daty ve skriptech PHP vsak s pfidanim této moznosti
pocitaji. Soucasti moznosti pfiddvani komentart je i moznost pridavat komen-
tafe pod jiné komentafe.

6.14 Profil uzivatele a aprava udaijti

Zde mize uzivatel spravovat své uzivatelské iidaje. Na ivodni strance uzivatel-
ského profilu je pfehled aktualnich tidaji o daném uzivateli, mezi které patii
uzivatelské jméno, email uvedeny pfi registraci a jméno a pfijmeni uzivatele.
Jako dalsi daj je zde uveden i preferovany vzhled webové aplikace.

Na zdlozce abezpeceni je mozné napriklad zménit heslo, nebo zkontrolovat
nedavnou historii prihlaSeni. Pokud md uzivatel dostate¢na opravnéni, miize
iniciovat i prevedeni typu svého uctu z lokdlniho na typ LIANE a naopak.
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Pokud k tomu ma uzivatel opravnéni, ma k dispozici je§té zalozku Oprdv-
néni, kde je mozné prohlizet, jaka konkrétni opravnéni ma udélena.

@ Nao TUL O robotech Programovani ~ Studentské prace Dokumentace Diskuse Sprava ~ e Jjan.svarovsky
Zakladni Zabezpeceni
Z&kladni
Profilovy obrazek Vlybrat soubor | Soubor nevybran
Uzivatelské jméno jan.svarovsky
Email jan.svarovsky@tul.cz
Rezim zobrazeni Svetly ¥
PRIDEJ SE K NAM UZITEGNE ODKAZY ONAS TECHNICKA UNIVERZITA V LIBERCI

1/ Fakulta mechatroniky, informatiky

O robotech @ ITE tul.cz Technicka univerzita v Liberci ma nékolik humanoidnich a mezioborovych studii

@ FMtul.cz robotil NAO a také robota Pepper, s nimiz nabizi praci na
& Change language » zajimavych projektech.

©2021 Jan Svarovsky @ TUL | 3% | @ O webu | 0.1.2

Obrazek 6.3: Profil uzivatele v rezimu Gprav vybranych udaja.

Uprava nékterych tidajti o uzivateli je mozna pomoci tlatitka Upravit iidaje,
kdy po kliknuti se zobrazi nékteré hodnoty ve formé editovatelné¢ho pole. Jak
vypada stranka profilu uzivatele v rezimu tiprav nékterych udajt je znazornéno
na obrazku 6.3. Vzhledem k navrhu webu neni mozné upravit registra¢ni email
a v dobé dokonceni prace ani uzivatelské jméno. Tyto udaje je vS8ak mozné
upravit prostfednictvim spravce webu pfimo v databazi.

r v r

6.15 Sprava funkci a vlastnosti casti webu

Na obrazku 6.4 je stranka spravy vlastnosti webu. V soucasné verzi zde sice
neni mozné zadné polozky ménit, stranka vsak poskytuje prehled pro spravce,
v jakém stavu se web zrovna nachdzi. V prvni ¢asti nalezneme prehled vyu-
ziti ilozného mista na disku serveru. Je zde jak celkové vyuziti systémového
disku, tak i piehled vyuziti prostoru webem, rozdéleném podle jednotlivych
¢asti webu. Napfiklad je zde vidét, kolik mista zabiraji prilohy studentskych
praci, kolik je to celkem souborti a jakou procentudlni ¢ast z celkového vyuziti
ulozného mista vyuziva web.
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(’ Nao TUL © robotech Programovani ~ Studentske prace Dokumentace Diskuse Sprava ~ e Jjan.svarovsky ~
Ulozisté
VyuZiti systémového disku

Celkem disk 42.1 %

Rozdéleni vyuzitého uloZisté podle typu souboru

Vyuziti ulozisté podle typu souboru
Statické polozky - 72 soubord, 26 121 kB
Meédia - 5 soubord, 4 365 kB
Prispévky - 1 soubort, 0 kB
Nahrané soubory - 1 soubor(, 0 kB
Studentské prace - 16 souboru, 64 751 kB
Studentské programy - 1 souboru, 0 kB

Stranky dokumentace - 3 soubord, 2 kB

Konstanty

Kofenova slozka webu

Interval automatického odhlaseni 28800 s
Vyzadovat pfi registraci TUL email Ano
Role piifazena nové registrovanym uzivatelum Host (ID = 1)
CIDR rozsah univerzitnich IP 147.230.0.016
Regulémni vyraz pro kontrolu sily hesla Ae=d) (N (" =-zA-Z0-9)).{8,}5
Velikost jednoho bloku pro avani bort po ¢astech 8 MB
alni velikost jednoho souboru pro avani po ¢astech 16384 MB
Cesta ke slozce, kde jsou ulozena data studentskych programu <ROOT>/programs-data/

Obrazek 6.4: Sprava vlastnosti webu.

Dale tu je prehled konstant, kterymi se fidi nékteré funkce webu. Je zde na-
ptiklad mozné definovat, jakou roli bude mit nové registrovany uzivatel v pfi-
padé registrace pomoci lokdlniho Gc¢tu, nebo pokud nebude poskytnut tidaj
o vztahu k univerzité ze systému centralniho prihlaseni. Také je zde moznost,
ktera urcuje, zda je mozna registrace z jiné nez univerzitni emailové adresy.
Mimo dalsich nékolika polozek tu najdeme i regulérni vyraz pro kontrolu sily
hesla, ktery se vyuziva jak pfi registraci, tak i pfi pfipadné zmén¢ hesla uziva-
telem.

6.15.1 Uzivatelé

Tabulka uzivatelli obsahuje informace o vSech existujicich uzivatelich webu.
Je zde sloupec s nastroji, kde je mozné zobrazit profil daného uzivatele a délat
ptipadné apravy.

V tabulce uzivatelt je mozné pouzit funkci vyhledavani/filtrovani. Filtr se
aktivuje zadanim hledaného vyrazu do pole vyhledavace nad danou tabul-
kou. Vyhledavani je provedeno po kazdém stisku klavesy ve vyhledavacim poli.
Funkce hledani je dostupna u vétSiny tabulek na webu a vSude funguje stejné.
Na ukazce nize je uvedena funkce, ktera zajistuje filtrovani radka dané tabul-
ky. Filtrovani je provedeno tak, ze pokud se na daném radku tabulky vyskytuje
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hledany vyraz, je fadek ponechdn viditelny, pokud se zde hledany vyraz nevy-
skytuje, je radek tabulky skryt.

// Define function on page load
$(document).ready(function() {
// Make event listener to keyup in search input field
$("#filterTableInput”).on("keyup”, function() {
var value = $(this).val().toLowerCase();
// Call filter function on specified table with value
// to search for
$("#filterTableRtr”). filter (function() {
// Check whether the table’s row contains searched
// value and toggle it’s visibility
$(this).toggle($(this).text().toLowerCase ()
.indexOf(value) > -1)

Kod 6.6: JavaScriptova funkce pro filtrovani tabulek

Vétsina tabulek na webu rovnéz umoznuje fazeni podle hodnot ve vybra-
ném sloupci. Podle kterého sloupce je aktualné tabulka sefazena je oznaceno
pomoci Sipky v hlavi¢ce tabulky nad prislusnym sloupcem. Kazdy sloupec je
mozné fadit vzestupné i sestupn¢. V nékterych tabulkach jsou vsak i sloupce,
které fazeni neumoznuji. VétSinou se jedna o sloupec s nastroji, kde neni razeni
relevantni.
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// Function to clear already visible sorting arrows
function clearArrows()
console.log(”clearingRsortRarrows”);
var arrUp=document. querySelector (”#sortTableNthead®tr”)
.getElementsByClassName (”fa-arrow-up”);
var arrDown=document. querySelector(”#sortTableNtheadRtr”)
.getElementsByClassName (”fa -arrow-down”);
// forEach function declaration
var forEach = function (array, callback, scope) {
for (var i = 0; i < array.length; i++) {
// return single object from current iteration
callback. call(scope, i, array[i]);

)

// call the forEach function and set style for each of
// the array’s elements
forEach(arrUp, function(index, value) {
value.style = "display:Knone”;
t}grEach(aerown, function(index, value) {
value.style = "display:Knone”;

})s

// Function to set the correct sorting arrow to visible
function setArrow(n, direction)
console.log(”settingRsortRarrow”);
if (direction == ”asc”) {
var arr=document. querySelector (”#sortTableNtheadXtr”)
.getElementsByClassName (”fa -arrow-up”)[n];
} else {
var arr=document. querySelector(”#sortTableXtheadKtr”)
.getElementsByClassName (”fa-arrow-down” )[n];
glrrow.style = ”"display:Rinline”;

}

Ké6d 6.7: Cast funkce pro sefazeni fadki v tabulce pomoci JavaScriptu

6.15.2 Sprava roboti

V této nabidce je mozné prohlizet pridané roboty, a po kliknuti na vybrané-
ho robota i upravovat jeho vlastnosti. Pro pfidané roboty je pak podle jejich
konkrétniho typu dostupné napfriklad otevirani integrovaného webového roz-
hrani.
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Kazdy z robotli mé nastavenou vlastni IP adresu a port, na kterych je mozné
s nim komunikovat. Ma také pfifazen typ, ktery urcuje, zda se jedna o robota
Nao nebo Pepper. Na zakladé téchto vlastnosti mohou byt v budoucnu zpii-
stupnény dalsi funkce nebo metody komunikace.

Vlastnosti robota mohou byt poskytnuty dalsi aplikaci na zaklad¢ pozadav-
ku na API webu, podobné jako je to feseno u aplikace pro textovou komunikaci

s roboty. Ta vyuziva API k ovéreni uzivatele a ziskdni zakladnich uzivatelskych
dat.

6.15.3 Sprava prispévki

Zde jsou prehledy vSech textovych prispévkl na webu, a to na jednotlivych
zalozkach podle typu daného pfispévku. Na prvni zalozce s popisem Statické
strdnky se nachazi seznam statickych texti na nékterych strankach webu. Na-
priklad je zde text zobrazovany na iivodni strance, nebo na strance O robotech.
Tyto texty je mozné pouze upravovat, neni mozné zadny z nich odebrat, nebo
naopak pridat néjaky dal$i. Mnozstvi ¢i ndzvy textovych souborii jsou pevné
nastaveny ve struktufe webu a zmény v tomto uspofadani jsou mozné pouze
upravou vlastniho k6du na webovém serevru. Uvedené stranky jsou k dispozi-
ci ve vSech jazykovych mutacich webu. Tyto jazykové verze je nutné upravovat
kazdou zvlast, protoze funguji nezavisle na sobé.

Druha zélozka spravy pfispévku je urcena pro stranky dokumentace. Je zde
prehledna tabulka se seznamem jednotlivych stranek a jejich zakladnimi udaji.
Pomoci jednoduchého formulare je mozné pridavat dalsi stranky a existujici je
mozné naopak mazat. Kazdé strdnka dokumentace je po vytvoreni prazdna
a skryta pfed béznymi uzivateli webu. Skryté stranky mohou zobrazit pouze
uzivatelé s prisluSnym opravnénim.

’;.“ Nao TUL © robotech Programovani ~ Studentske prace Dokumentace Diskuse Sprava ~ e jan.svarovsky ~

Sprava prispévku
Staticke stranky Stranky dokumentace Prispévky v diskusi
Nézev

Nova stranka

Jedineény identifikator

Nastroje Velikost ~ Nazev Pridal Naposledy upravil Pridano Naposledy upraveno Viditelné
[odIr gl | PouZzivani webu svaroslav  svaroslav 27.03.2022 22:25:43 01.01.1970 01:00:00 Ano
[Alr gl | Rozhrani robotld NAO svaroslav svaroslav 03.04.2022 11:47:59 01.01.1970 01:00:00 Ano
PRIDEJ SE K NAM UZITECNE ODKAZY ONAS TECHNICKA UNIVERZITA V/ LIBERCI
Fakulta mechatroniky, informatiky

O robotech @ ITE tul.cz Technicka univerzita v Liberci ma nékolik humanoidnich
& FM tul.cz robotd NAO a také robota Pepper, s nimiz nabizi praci na
& Change language « zajimavych projektech.

©2021 Jan Svérovsky @ TUL | 3 | @ O webu | 0.1.2

a mezioborovych studii

Obrazek 6.5: Stranka spravy stranek dokumentace a formular na pfridani nové
stranky.
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Posledni zdlozka je vyhrazena pro prispévky v diskusi. Zde je opét prehled-
na tabulka se vSemi pfispévky v diskusi a zakladnimi nastroji jejich spravy.
V tabulce 1ze opét filtrovat polozky a podle nékterych sloupcti tabulky i jed-
notlivé polozky radit.

6.15.4 Sprava médii

Zde bylo vytvoreno zakladni rozhrani pro spravu medialnich soubori na webu.
V prehledné tabulce je mozné prohlizet, filtrovat a fadit seznam soubor na-
hranych na server a podrobnosti o nich. V hlavi¢ce stranky je mozné nahravat
dalsi soubory, a to asynchronné. Je tedy mozné nahravat vét§i mnozstvi sou-
borti najednou a to i celkem velké soubory.

Pro usnadnéni asynchronniho nahravani souborii byla zvolena knihovna
PlUpload [18], ktera se stara o rozdéleni souborl na ¢asti, tzv. chunky, na
strané uzivatelova prohlizece, a na strané serveru se stard o jejich opétovné slo-
zeni dohromady. Celkové limity pro velikost nahravanych soubori a velikost
jednotlivych ¢asti, na které jsou soubory rozdélovany, jsou definovany v kon-
figura¢nim souboru webu, a je mozné je v tomto souboru upravit.

Uzivatel ma moznost sledovat prubéh nahravani soubor prostfednictvim
ukazateld pribéhu nahravani. Pro jejch vykresleni byl vyuzit standardni de-
sign frameworku bootstrap. O aktualizaci pribéhu v grafu se stard funkce
z knihovny P1Upload, ktera prida odpovidajici procenta prabéhu v zavislosti
na odeslanych datech béhem nahravani souboru.

Pro nahravani soubort potiebuje uzivatel prislu§nd opravnéni, kterd se
vztahuji i na konkrétni typy souborti, ty jsou urceny jejich pfiponou.

6.15.5 Sprava programii

Tato stranka webu je velice podobnd spravé studentskych praci. Je zde opét
prehledny seznam existujicich programti, ve kterém je mozné filtrovat a radit
podle vybrané hodnoty. Pfidani programu se provadi pomoci tladitka, kdy je
po kliknuti vytvofen novy program, ktery je nasledné mozné upravovat. Po
otevreni podrobnosti vybraného programu je mozné pfidavat soubory priloh
a upravovat zakladni informace o daném programu.

6.15.6 Studentské prace

V tomto prehledném seznamu je mozné nalézt vSechny predeslé studentské
prace tykajici se humanoidnich robotti na Technické univerzité.

Po kliknuti na fadek s vybranou praci se zobrazi o néco vice podrobnosti
véetné abstraktu. Zobrazi se také tlacitko Vice podrobnosti, které odkazuje na
stranku konkrétni prace. Na té jsou k dispozici dalsi detaily a prilohy.
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Studentské prace
Filtrovat a sefadit:

Hiedat.

Typ prace Nazev Autor Vypracovano Prilohy

- Spoluprace robotd NAO
Autor prace: Pavel Vaner, Datum vypracovani: 14.05.2018
Nahrano: 07.02.2022, Naposledy upraveno: 28.02.2022, Nahrano uZivatelem: svaroslav

Abstrakt

Tématem této bakalarské prace je spoluprace dvou humanoidnich roboti NAO. Tento cil je spinén diky navrhu softwarového feseni, které umoZiiuje kooperaci
robotd. Spolupraci robotd zajistuje jeden fidici pocitag, na némz bézi vytvoreny software, ktery komunikuje s roboty a oviada je. Soucasti feseni je také
spustitelna pocitacové aplikace, v niZ je mozné pfipojit se k robotim a spustit jednu ze dvou konkrétnich ukazek kooperace robott....

[eLCIMNNIMaH 1 | Zobrazit podrobnosti

- Vyuziti dostupnych senzorl robota Nao pro detekci objektu
Autor prace: Miroslav Eichler, Datum vypracovani: 14.05.2018

- Webové stranky o humanoidnich robotech Nao na ITE FM TUL

Autor prace: Michaela Zéameénikova, Datum vypracovani: 03.01.2018

- MozZnosti rozpoznavacich algoritmd v robotu NAO
Autor prace: Jan Vacek, Datum vypracovani: 15.05.2017

- Interaktivni ovladani humanoidniho robota Nao pomoci SDK
Autor prace: Vaclav Jise, Datum vypracovani: 15.05.2017

- Ovladani mobilnim telefonem humanoidniho robota Nao od firmy
Autor prace: Jan Vacek, Datum vypracovani: 01.01.2016

- Humanoidni robot Nao od firmy Aldebaran - Interaktivni pred¢ita
Autor prace: Vaclav Jise, Datum vypracovani: 01.01.2016

- Navrh mobilniho vozidla pro robota NAO
Autor prace: Simon Skapik, Datum vypracovani: 02.06.2015

- Pokrocilé metody ovladani humanoidniho robota NAO
Autor prace: Simon Skapik, Datum vypracovani: 01.01.2014

RDD | Intaraltivni avladAni hitmanaidnich rahatt NIAN

Obrazek 6.6: Seznam studentskych praci a rozbalené podrobnosti jedné vybra-
né préce.

6.16 Aplikace pro komunikaci s roboty

Tato aplikace, naprogramovand v jazyce C++ na framewroku (t, se stard o zpro-
stfedkovani real-time textové komunikace mezi roboty a uzivateli webu.

Prvni soucasti proxy je Websocket server, ke kterému se pripojuji uzivatelé
webu ze svého webového prohlizece.

Dalsi casti je TCP server, ktery mtize byt aktivovan volitelné pomoci ar-
gumentt pfi spousténi aplikace. Ten slouzi k pfipojeni jednotlivych robot
z lokalni sit¢ prostfednictvim protokolu TCP a nasledné textové komunikace.

Proxy se v§ak dokaze i pripojit k jinému TCP serveru. K tomu slouzi ¢ast
TCP klienta. V této konfiguraci se proxy pfipoji k jinému TCP serveru a pfepo-
sila veskeré od n¢j prijaté zpravy do dalsich komunikacnich kanélt. Napriklad
vSem pripojenym klientiim na svém Websocket serveru.

K ovéfovani uzivatel a praci s uzivatelskymi daty vyuziva aplikace API
rozhrani webové aplikace. Kdyz uzivatel webu navazuje spojeni s Websocket
serverem proxy, je zarovén predan i kli¢ sessionKey, ktery je ulozen v databa-
zi webu a umoznuje identifikovat, o jakého uzivatele se jedna. Tyto kli¢e maji
jen velmi krratkou platnost, ale to nicemu nevadi. Proxy kli¢ pouzije ihned po
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ptipojeni uzivatele k Websocket spojent, a to k obstarani potiebnych uziva-
telskych dat z webové aplikace. K témto datiim patii uzivatelské jméno a zda
mé uzivatel opravnéni pouzivat tuto metodu komunikace. Po pouZiti jiz neni
sessionKey potteba a je z databdze odstranén, aby nemohlo dojit k jeho opé-
tovnému pouziti.[13]
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{ Zaver

Vyvoj prace probihal postupné a od urcitého bodu byla webova aplikace jiz
pristupna. Postupné byly pfidavany dalsi funkce a odstranovany nalezené chy-
by. Vétsinu prace se podafilo dokoncit i Gspésné otestovat. Nékteré ¢asti, jako
napriklad finalni zpfistupnéni webovych rozhrani roboti Nao, nebylo mozné
zcela otestovat, protoze prostiedky pro komunikaci s roboty zavisely na dal-
$im projektu, ktery nebyl v dobé dokonceni prace k dispozici. Tato ¢ast byla
otestovana jen v docasné lokalni siti.

Druhou, témér dokoncéenou ¢asti je zpristupnéni webového rozhrani vytvo-
feného panem Vaclavem Keslerem. Zde byl zatim nevyreseny problém s kom-
patibilitou pouzitého softwaru, hlavné vzhledem k nutnosti pouziti jiz nepod-
porované verze Pythonu potiebné k fungovéani knihovny Naoqi. Cést této pra-
ce, kterd se stard o komunikaci s timto webovym rozhranim, v§ak byla dokon-
¢ena a odladéna na jiném, testovacim, projektu v Pythonu. Pro tyto externi
aplikace je vytvoreno i jednoduché api, které slouzi k ovéreni pfesmérovaného
uzivatele a ziskani zakladnich tidajt o ném. Toto api je vyuzito pro prihlaseni
k proxy serveru vytvofenému pro textovou komunikaci s roboty pomoci TCP
spojeni.

Zbylé casti prace jsou plné funkeni a pfipravené na pripadnou aktualza-
ci a doplnéni dalSich ¢asti. Na webu je mozné spravovat uzivatele, jejich ro-
le i konkrétni opravnéni. Déle je mozné upravovat prispévky v jednoduchém
webovém editoru, upravovat a pridavat stranky dokumentace i nahravat me-
didlni soubory. Je k dispozici také prehled a podrobnosti o dokoncenych stu-
dentskych pracich tykajicich se humanodnich robott.

Aplikace je pripravena i pro budouci roz§ifeni, a to pomoci zminéného api,
propojeni dalsich uzvatelskych rozhrani nebo stranek dokumentace.
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8 A Obsah prlozeného CD

Bakalarska prace ve formatu .pdf

Zdrojové koédy webové aplikace v adresafové struktuie

Struktura databadze ve formatu .sql

Snimky obrazovky findlni verze webu ve formétu .png

Uvodni verze aplikace proxy pro websocket ve formé spustitelné aplikace
.exe s pfilozenymi DLL

Metadata pro komunikaci klienta Shibboleth s poskytovatelem identity
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