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ABSTRAKT

V poslednom case sa do popredia ¢im viac dostdva otdzka zabezpecenia anonymity
komunikujucich stran. Pouzitim réznych nastrojov je mozné totiz v pocitacovej sieti mo-
nitorovat ¢innost uzivatelov, s ¢im sivisi strata sikromia. Cielom tejto diplomovej prace
je preskiimat moznosti tvorby anonymnych systémov, predovsetkym metédy Onion Rou-
ting. Praca obsahuje popis tejto metédy spolu s asymetrickym systémom RSA, ako
dvoch zakladnych prvkov navrhnutého anonymného systému. Druhad polovica prace je
venovand Gvodu do socketového programovania a samotnej implementdcii anonymného
systému v programovacom jazyku C-++. Zdaver priace je zamerany na analyzu navr-
hnutého systému z hladiska bezpe¢nosti a ¢asovych parametrov. Navrhnuty anonymny
systém spliiuje podmienku anonymity a taktiez decentralizovanosti, vzhladom na to,
Ze v systéme neexistuje ziadny centralny prvok a o jeho riadenie sa staraji z¢astnené
stanice prostrednictom signalizaénych sprav.

KLICOVA SLOVA
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ABSTRACT

Anonymity on the internet is becoming a actuall issue nowadays. There are several tools,
that can be used to monitor user's activity and it can lead to lose privacy of users.
The aim of this master’s thesis is to describe different ways of working anonymous
systems, especially the method called Onion Routing. The introduction of this work is
devoted to the description of this method together with asymmetric cryptosystem RSA.
The second part belongs to basics of socket programming and to the implementation of
anonymous system in programming language C++. The final part is focussed on analysis
of system in terms of security and time complexity. The conditions of anonymity and
decentralization are accomplished. There is no presence of central server in the system
and the management is handled by signalling messages.
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UVOD

Ulohou mojej diplomovej prace bolo nastudovaf metédy pouzivané v systémoch,
umoznujucich anonymnt komunikaciu a pokusit sa navrhniat vlastny anonymny sys-
tém. Centralizovany model komunikacie vytvara jednoduchsie podmienky na ana-
Iyzu a kontrolu datovych tokov v pocitacovej sieti, preto jednou z podmienok klade-
nych na systém je decentralizovanost a dynamickost systému, umoziujtica bezprob-
lémové pripajanie a odhlasovanie stanic do systému.

V préci bola zna¢né pozornost venovand metdde Onion Routing, ktora je jednou
z najznamejsich a najpouzivanejsich metéd v anonymnych systémoch. Prva kapitola
préace popisuje v kratkosti princip tejto metody v dvoch modifikacidch. Prva varianta
vyuziva asymetricku kryptografiu, druha pracuje pomocou tzv. Information Slicing.
Druha kapitola je zamerana na navrh vlastného anonymného systému vyuzivajiceho
Onion Routing v spolupraci s asymetrickou kryptografiou. Pre problémy asymetric-
kej kryptografie stvisiace s nizkou rychlostou Sifrovania je vhodné, predovsetkym
v pripade velkych datovych tokov, pouzif symetricki kryptografiu. Cielom tretej
kapitoly je nacrtnif iné moZnosti realizacie za ti¢elom nahradit asymetricka kryp-
tografiu symetrickou. Stcastou je tiez popis vyuzitia hashovacich funkcii ako pros-
triedku na autentizaciu dat. Stvrta ¢ast diplomovej prace obsahuje podrobny popis
algoritmu RSA, vratane algoritmov ako Miller-Rabinov test prvocisel a Rozsireného
Euklidovho Algoritmu. Sucastou kapitoly je taktiez vysvetlenie vlastnej implemen-
tacie a ukazka jej funkénosti. Pri programovani sietovych aplikécii je nutné pracovat
so socketmi. Preto zéklady socketového programovania je obsahom piatej kapitoly.
Mnohé z funkcii spominanych v tejto kapitole bolo pouzitych pri programovani vy-
sledného programu. Samotnej implementécii sa venuje kapitola Sest, ktora obsahuje
popis jednotlivych tried. Ako programovaci jazyk bol zvoleny jazyk C++. Poslednéa
kapitola prace sa venuje analyze vysledného programu z hladiska bezpecnosti ale aj

casovych parametrov.
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1 SYSTEMY PRE ANONYMNU KOMUNIKA-
CIU

1.1 Uvod

Pocitacova siet je skupina prepojenych pocitacov, umoziujica jej clenom vzajomni
komunikaciu. Data st primarne cez pocitacovu siet prenasané bez ochrany. Boli vy-
vinuté mnohé Sifrovacie algoritmy, umoziiujice transformovat povodnd spravu do
podoby, ktora je ¢itatelnd iba uzivatelovi, disponujicemu potrebnym desifrovacim
kItcom. Veda o tychto algoritmoch, a teda o metédach utajenia obsahu sa nazyva
kryptografia. V stcasnosti pouzivané moderné kryptografické algoritmy st na vy-
sokej trovni a zaSifrované spravy nie st bez znalosti klica vypoctovou technikou
v rozumnom ¢ase deSifrovatelné. Kryptografia umoziuje teda utajif obsah prenasa-
nej spravy.

V poslednom case sa vSak do popredia ¢im viac dostava otazka zabezpecenia
anonymity komunikujtcich stran. Pouzitim roznych nastrojov je mozné totiz v po-
¢itacovej sieti monitorovat ¢innost uzivatelov. Informacie, ktoré sa daju takymto
sposobom ziskat, mozu zahfnat napriklad zoznam webovych stranok ktoré dany
uzivatel navstevuje, komu odosiela elektronickt postu, kde napriklad pracuje a po-
dobne.

Anonymitu na Internete nie je celkom jednoduché zabezpecif. Stuvisi to so spo-
sobom akym internet pracuje. Vyuziva pri tom protokolovi sadu TCP/IP, ktorého
zédkladom je siefovy protokol IP. Ten k prenasanej sprave pridava IP hlavicku, ktorej
sucastou je IP adresa zdroja a prijemcu spravy. Tieto tidaje mozu slazit k identi-
fikdcii komunikujucich stran. Cielom je teda chranit uzivatelov pred neZziaducimi
osobami, disponujicimi prostriedkami na monitorovanie komunikécie, vdaka kto-
rym by boli schopni ziskat informéciu o identite odosielatela a prijemcu spravy.

Tradi¢né systémy umoziiujice anonymnt komunikiciu st podla [8] oznacované
ako mix-based systémy, ktoré pozostavaju zo sady serverov urcenych k prenosu
sprav. Rozsirenim tychto systémov st P2P anonymné systémy, ktoré vznikli aplika-
ciou mix-based systémov do P2P prostredia, to znamena do prostredia decentralizo-
vaného, kde vSetky stanice v rdmci systému st si rovné. Velkd vicSina anonymnych
systémov vyuziva metédu oznacovani ako Onion Routing [11].

Otéazka vyuzitelnosti anonymnych systémov je relativne jednoduché. Je vyhodné
ich pouzit v oblastiach kde poZzadujeme anonymitu a stikromie. Anonymny systém
sa d& pouzit napriklad na ochranu komunikacie pred neZiaducimi osobami, ano-

nymné prehliadanie webovych stranok, pre vyhladavanie citlivych tém, pristup na
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blokované servery apod. Prave posledne menovanému tucelu sa viaze aj prakticky
priklad z [13]. Cldnok sa venuje cenztre internetu v Irdne po volbach. Iran, aby
zabranil tniku informécii z a do krajiny, zaviedol niekolko opatreni. To najpodstat-
nejsie bolo, ze zacal filtrovat pristup na zahrani¢né servery, ktoré sa snazili nezavisle
informovat o situécii v Irdne, nie len na zéklade webovych adries ale aj na zaklade
obsahu. Nahraval mu v tom aj fakt, ze pristup z Iranskeho internetu smerom von ma
silny centralizovany charakter a prechadza cez jedint centralnu branu. Bol zatknuty
velky pocet blogerov, ktori boli odhaleni cez IP adresy uchovavané v publikovanych
spravach. Préave problémy s odhalovanim uZivatelov na zdklade IP adresy viedlo
k nérastu pouzivania anonymného systému TOR [3], ktory je oznacovany aj ako

Onion Routing druhej generécie.

1.2 Onion Routing

Tato Cast poda zakladny popis metédy Onion Routing, ktoréd je zékladom vacSiny
stcasnych anonymnych systémov. Pri popise sa bude vychddzaf z [11]. Onion Rou-
ting je metdda pre zaistenie anonymnej komunikicie cez pocitacova siet. Cielom
analyzy komunikécie je odhalit kto komunikuje s kym. Metéda Onion Routing po-
skytuje anonymné spojenia, ktoré sit odolné voci tomuto typu hrozby, to znamena,
7e pre pozorovatela je velmi narofné na zaklade prendsanych dat presne identifiko-
vat komunikujiice strany.

Princip metédy Onion Routing spociva v tom, ze namiesto vytvarania priameho
spojenia s planovanym prijemcom dat, vytvori konkrétna vysielajica aplikacia spoje-
nie prostrednictvom série uzlov nazyvanych onion router. Sief skladajica sa z onion
routerov umozni, aby odosielatel a prijemca zostali pre tretiu stranu anonymni.
V pripade, Ze odosielatel chce zostat anonymny aj pre prijemcu musi z odosielanych
dat odstranit vSetky identifika¢né informécie.

Onion routre st navzajom prepojené prostrednictvom trvalych spojeni, cez ktoré
su prichadzajice anonymné spojenia multiplexované a prenasané. Avsak c¢o je pod-
statné je, ze kazdy z tejto série routerov pozné iba predchadzajici a nasledujici
router na ceste a nepozna celi trasu. Preto ani v pripade, ak niektory z onion
routerov zucastnujucich sa prenosu je ovladany trefou, napriklad nedoveryhodnou,
stranou nie je tato tretia strana schopné urcit odosielatela a prijemcu dat.

Datova jednotka sa oznacuje onion a ma vrstevnaty charakter. Kazda vrstva je
urcend jednému z onion routerov na trase. Prvému onion routru na trase je urcené
okrajova vrstva onionu. Kazda vrstva urcuje nasledujici router na trase. Kazdy
router, ktory prijme onion, odstrani a desifruje pomocou svojho stikromného kltuca

okrajova vrstvu a na zaklade jej analyzy urci nasledujici router na trase, ktorému
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upraveny onion posle. Posledny onion router zii¢astinujici sa na prenasani dat, posle

data pévodnému prijemcovi.

zdrajowd IP: adosielatel zdrajowd IP: router B
cielowd [P routsr 4 clelovd IP:  stawica O

Odosielatel’

zdrojovd 1P router A stanica C

cielow: [P router B

D —— B

onlon router A onion router B

Obr. 1.1: Priklad zmeny IP adries pri onion routingu.

Myslienka prenosu a zmeny zdrojovej a cielovej IP adresy je ilustrovana na ob-
razku 1.1. Obrazok 1.2 zobrazuje pre tento konkrétny pripad ako vyzerd onion pri
prenose. Obrazky zobrazuju situaciu v pripade anonymného spojenia medzi odosie-
latelom a stanicou C, prechadzajiceho routrami A, B. Operacia E[kIu¢| predsta-
vuje asymetrické Sifrovanie. Prvy podobrazok predstavuje datovi jednotku, ktora
je vytvorena na vysielacej strane a bude prenesend postupne obidvoma routrami,
za¢inajuc routrom A. Ten desifruje pomocou svojho stkromného kltca prvi vrstvu
a dostane sa k IP adrese nasledujiceho skoku. Tym je router B, ktory podobne
vyuzije svoj sukromny k¢ na deSifrovanie informécie o IP adrese stanice C.

V tomto pripade teda komunikécia prebieha prostrednictvom onion routerov
A a B, napriek tomu ani jeden z nich nepozné celi trasu prenosu a tym padom
nie je schopny s urcitostou povedat, kto je odosielatelom a kto prijemcom déat.
Z dovodu vrstevného charakteru onionu, kazdy z routerov pozna iba predchadzajuci
a nasledujuci prvok na trase a ani jeden z nich nemoze s istotou povedat, Zze uzol,
od ktorého onion prijal, je skutoénym odosielatelom a uzol, ktory za nim nésleduje,
je skutoénym prijemcom.

Samozrejme popisand metéda Onion Routing predstavuje zakladni a obecnii
metédu. Kazdy anonymny systém implementuje tto metédu v modifikovanej po-
dobe, pricom tieto implementacie st omnoho zlozitejsie. Napriklad pri nasadeni do
decentralizovaného prostredia st jednotlivé servery z architektiry vypustené a cely
signaliza¢ny systém musi byt zabezpecovany stanicami v systéme. Princip prenosu
a tvorby onionu je vSak rovnaky.
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E prerejny kIié stanice C]

E frerejny kIi¢ stanice C]

IP adresa stanice C

IP adresa stanice C

E [verejny kFi¢ routra B]

E [verejny kFGE routra B]

IP adresa routra B

E [verejny kFGE routra A]

E frerejny kI stanice C]

Obr. 1.2: Priklad onionu

1.3 Onion Routing bez pouzitia asymetrickej kryp-
tografie

Onion Routing je zdkladom velkej viicSiny stcasnych anonymnych systémov. Jeho
funkcia je podmienena pouzitim asymetrickej kryptografie. V praci [5] je ukdzana
varianta, ktord nepouziva asymetricka kryptografiu. Metéda ma vsak jednu pod-
mienku a tou je, Ze odosielatel disponuje viacerymi IP adresami. PouZivaji sa me-
tody symetrickej kryptografie, ale az v momente prenosu dat. V procese vytvarania
anonymného spojenia vyuziva myslienku tzv. Information Slicing.

Tak ako v klasickom Onion Routingu aj tu, kazdy uzol zicastiujici sa prenosu
datovych jednotiek potrebuje pre svoju ¢innost individuélny druh informécie [5].
Napriklad uzly na trase potrebuji poznat adresu nasledujticeho uzlu bez toho, aby
tuto informéciu vedel ktokolvek iny. Prostrednictvom asymetrickej kryptografie boli
tieto informaécie Sifrované verejnymi kIu¢mi jednotlivych uzlov, a tak desifrovat ju
bol schopny iba uzol disponujuci patriénym stkromnym klic¢om. Bez asymetric-
kej kryptografie je informécia pre jeden z uzlov rozdelend na velky pocet malych
Casti, ktoré st nezavislymi cestami dorucené tomuto uzlu. Tento prijemca po prijati
vSetkych ¢asti je schopny spétne poskladat povodni spravu a ziskat tak potrebnu
informaciu.

Na obrazku 1.3 je pripad, kedy odosielatel S chce odoslat spravu m uzlu X.
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Obr. 1.3: Priklad Information Slicing

1d

Spréva sa najprv rozdeli na d blokov m;. Aby sa jednotlivé spravy neposielali v tiplne
otvorenej podobe, odosielatel vynasobi vektor m = (my,...,m;), zloZeny z jednotli-
vych Casti spravy, s ndhodnou maticou A, ku ktorej musi existovat matica inverzna,

a tym vygeneruje d casti ktoré dokopy tvoria ndhodna verziu spravy
I=A-m.

Odosielatel nasledne vyberie d nezévislych ciest smerom k uzlu X. Po i-tej ceste
posiela jednak -t ¢ast spravy I;, ale aj A; ¢o je i-ty riadok matice A. Prijemca po

prijati vSetkych casti, dekdéduje pévodni spravu ako

Pouzitie tohto spdsobu prenosu informacie o adrese nasledujiceho uzlu a inych Spe-
cifickych informacii smerom ku kazdému uzlu, ktory sa zicCastniuje na prenose, je
celkom zlozité, vzhladom na velky pocet ciest. Na obrazku 1.4 je priklad rieSenia
tohto obmedzenia. Odosielatel ma k dispozicii dve IP adresy S a S’. Prijemcom
spravy je uzol R. Parametre d a L z obrazka 1.3 sti rovné 2 a 3. Cielom je anonymne
oznédmit kazdému uzlu adresu nasledujiceho uzlu.

Odosielatel vynasobi IP adresy uzlov s maticou A velkosti d x d (2 x 2), ku kto-

rej, ako bolo spominané, musi existovat matica inverzna. Napriklad ak 7 a Z, st
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povodné casti IP adresy uzla Z, odosielatel vypocita

a posle Z1, a Zy dvom rodic¢ovskym uzlom, ktori sa na trase nachadzaju pred uzlom
7, dvomi nezavislymi cestami. V tomto pripade st rodicovské uzly V a W. Na
obrazku 1.4 je vidiet prenos vSetkych sprav takto ziskanych sprav pri vytvarani
spojenia. Postup dekédovania tychto sprav je podobny. Ako je vidief z obrazku,
uzol V prijme spravy { Zi, Ru }, { Yu, Xu }, { randu } od svojho prvého rodica S.
Od druhého rodi¢a S’ prijme { Z1,, Zu }. Po prijati tychto sprav uzol V je schopny
vypocitat IP adresy nasledujtcich uzlov na trase, teda IP adresy uzlov Z a R, podla

Z R _ o (R
Zh Rh ZH RH .

Co je este podstatné je fakt, ze spolu s informéciou o IP adrese nasledujiiceho

vztahu

uzla na trase sa prendsa aj kryptograficky k¢ pre symetrické Sifrovanie a indikator
udavajuci, ¢ uzol je prijemcom dat, pretoZe prijemcom nemusi byt nutne stanica
z poslednej vrstvy prenosového refazca. V tomto konkrétnom pripade je prijemcom
stanica R v predposlednej vrstve. Po prenose a dekédovani vSetkych tychto sprav,
kazdy uzol jednak pozné nasledujtci uzol na trase a zaroven zdiela tajny k¢ s odo-
sielatelom. Odosielatel moze v tejto faze pouzit klasicky algoritmus Onion Routing
na prenos samotnych dat, sifrovanim jednotlivych vrstiev onionu, pouzitim tajnych

kItcov jednotlivych uzlov na trase, teda pouzitim symetrickej kryptografie.

S {Zy. Ry} Z
J'] HJ;{H.-'g HJ;{H.-'g X
(e} -f: an g‘H} {ramdy}
tZx ’RH}." {ran dHE ™ |
p w

S @Ry
S iy T} | 24 Y
f:' ar Q'L} f;, I ﬂ'L} ( l)rllem(ja ) {J‘HJEREL}

Obr. 1.4: Priklad prenosu sprav Information Slicing
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2 NAVRH ANONYMNEHO SYSTEMU

V tejto kapitole bude popisany navrh decentralizovaného systému vyuzivajiceho me-
tédu Onion Routing spoloc¢ne s asymetrickou kryptografiou na zaistenie anonymity

uzivatelov.

2.1 Prihlasovanie a odhlasovanie

Podstatou decentralizovaného systému je fakt, Ze v systéme neexistuje externa sig-
nalizécia, to znamend, Ze o spravnu ¢innost sa staraju zucastnené jednotky, ktoré
musia pomocou navzajom si vymienajucich sprav externu signalizaciu nahradit. Jed-
nou z ¢innosti, ktoré zuc¢astnené uzly musia zabezpecit je ich prihlasovanie a odhla-
sovanie do systému.

V ramci navrhnutého systému je tato ¢innost rieSené prostrednictvom troch sprav
HELLO, WELCOME a BYE, tak ako to ukazuje obrazok 2.1, v pripade prihlasenia

a odhlasenia uzivatela A.

uzivatel' A anonymna siet
HELLO (broadcast) \
7
/ WELCOME (unicast)
AN
:
|
|
BYE (broadcast) N
7

Obr. 2.1: Spravy pri prihlasovani a odhlasovani
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Ak sa chce uzivatel A prihlasif do anonymnej siete vysiela broadcast spravu
HELLO. Stanice, ktoré st uz stcéastou systému si na zéklade tejto spravy ulozia IP
adresu uzivatela A a kazda stanica vysiela na jeho IP adresu spravu WELCOME.
Pomocou tychto sprav uzivatel A ziska zoznam vSetkych stanic v systéme. Pri od-
hlasovani staci, ak uzivatel odosle na broadcast adresu spravu BYE. Ostatné stanice
po prijati tejto spravy vymazu jeho IP adresu zo zoznamu dostupnych stanic.

Na spravnu funkciu metédy Onion Routing je potrebna asymetricka kryptografia.
V systéme bude pouzitd asymetrickd funkcia RSA!. Na prenos verejnych klacov
budt pouzité uz spomenuté spravy HELLO a WELCOME. Ich $truktiru je vidiet
na obrazku 2.2. Obsah spravy HELLO m4 13 bajtov a WELCOME 15 bajtov. Styri
bajty oznacené ako x u oboch sprav predstavuje verejny klu¢ VK a bajty oznacené
pismenom ¥y obsahuji verejny parameter n. Velkost tychto sprav bude zavisiet na
dlzke verejnjch kl¢ov. V tomto ukazkovom pripade sa uvazovali 32 bitové kluce.
Spolu teda s IP adresou si stanica po prijati spravy HELLO uklada aj verejné
parametre systému RSA, obdobne je to aj u spravy WELCOME.

Obr. 2.2: Obsah sprav HELLO a WELCOME

2.2 Prenos a datové jednotky

V systéme bude pri prenose sprav umoznené pouzit metédu Onion Routing. Priebeh
prenosu a vytvarania onionu bude vysvetleny na nasledujicom priklade. Odosielatel
chce odoslat textovi spravu ,text® uzivatelovi C' s IP adresou I Ps. Chce pri tom
pouzit metédu Onion Routing a spravu smerovat postupne cez uzly A a B s IP
adresami I Py a IPg, tak ako je to zobrazené na obrazku 2.3.

Najprv sa vytvori nezaSifrovand datové jednotka, ktort je vidiet na obrazku 2.4.

Sklada sa z troch casti. Pocet tychto casti je rovny poradovému c¢islu prijemcu na

'Rivest, Shamir, Adleman
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Odosielatel’ .
stanica C

Ny L

stanica A stanica B

Obr. 2.3: Priklad trasy

trase. Stanica C' ako prijemca je tretia v poradi preto prave 3 casti. Kazda cast je
uréen4 pre jednu stanicu na trase. Cast oznacend ¢islom 3 obsahuje samotny text
spravy a je urc¢end pre kone¢ného prijemcu C. Bajty ,MESS:“, ktoré su sucastou
tejto Gasti slizia na to, aby po jej desifrovani uzivatel vedel, Ze ide o konecnu Cast.
Obdobne je to s bajtami obsahujtcimi ,,IP:“, ktoré st stcastou casti 1 a 2. Tie
staniciam hovoria, Ze spravu maju poslat stanici, ktorej IP adresa nasleduje. Bajty
XpXpXpXp a XcXcXcXc vyjadruju IP adresu stanic 1 Pg a I Pc.

Obr. 2.4: Nezasifrovany onion

Z tejto datovej jednotky je postupnym Sifrovanim vytvorend datova jednotka
onion, ktora je poslana prvej stanici na trase a to stanici A s IP adresou [P,.
Proces postupného Sifrovania je zobrazeny na obrazku 2.5. Ako je vidief najprv dojde
k zaSifrovaniu 3. ¢asti datovej jednotky pomocou verejného kluca uzivatela, ktorému
chceme textovi spravu poslaf a to je stanica C'. Bajty oznacené ako z predstavuji uz
zaSifrované bajty. V dalSom kroku je pomocou verejného klica stanice B zaSifrovand
dokopy ¢ast 2 a uz predtym zaSifrovanda cast 3. Na koniec, zaSifrujeme ¢ast 1 spolu

s vysledkom predchédzajiceho kroku pomocou verejného kltca stanice A. Takto
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vytvoreny onion je poslany stanici A.

Proces postupného desifrovania je opacny. Stanica A po prijati onionu ho svojim
sukromny klucom deSifruje a na zaklade bajtov obsahujicich ,,IP:“ zisti, Ze nie je
koneénym prijemcom. Odstrani desifrovani vrstvu a posle onion na adresu ktort
vycita z bajtov XgXgXpXy. Podobne postupuje aj stanica B. Rozdiel je u konecnej
stanici C, ktord na zaklade bajtov obsahujucich ,MESS:* zisti, Zze je kone¢nym

prijemcom a proces konci.

I I
LHPL: Pepelxspe] TP]: [xdxx]xJMIE[S[S] : [t [e[x] ]

I . .

LHPL: [l xolx[x] 1P [x]x{x]x] z[z[z]z[z]z]z]z]Z]
I |

l

I |
LHPL: Delxlxlx|zz| z| | 2 z] z] z| 2] 2] 2] z[ z| ] 2] 7]

l

|zlz|z|z|z]z]|z]|z[z|z]|z]z]z]|z]|z]z|z| 2| z]z]|z]2]z]

Obr. 2.5: Postupné sifrovanie onionu
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3 INE MOZNOSTI REALIZACIE

Navrh komunika¢ného modelu z kapitoly 2 je pri pouziti spravneho asymetrického
systému s dostato¢nou dlzkou Sifrovacieho klu¢a bezpeény. Problémom vSak méoze
rychlost. Asymetrické kryptosystémy pracuju s velkymi ¢islami, preto je asymetricka
krptografia na rozdiel od tej symetrickej relativne pomala. V navrhnutom anonym-
nom systéme sa predpokladd prenos kratkych textovych spréav medzi uzivatelmi,
bez moznosti prenosu velkych datovych stborov. PouZitie asymetrického krypto-
grafického systému na Sifrovanie prenasanych dat je v takomto pripade vhodné.
V pripade prenosu velkych datovych objemov by bolo potrebné zvolit iny pristup,
ktory by umoznoval pouzitie symetrickej kryptografie na prenasané data respek-
tive na zaSifrovanie a deSifrovanie onionu. Vtedy je vSak potrebné bezpecne dorucit
kItce k vSetkym zucastnenym uzlom. V tejto kapitole budi popisané dva zakladné
postupy ako toto docielit. Prvym je vyuzitie Diffie-Hellmanovho protokolu, a tym
druhym pouzitie asymetrického kryptosystému. Zaver kapitoly je venovany moznosti
vyuzitia hashovacich funkcii v anonymnom systéme ako prostriedok na autentizaciu
dat.

3.1 Diffie-Hellmanov protokol

Diffie-Hellmanov protokol patri do skupiny kryptosystémov zalozenych na probléme
najdenia diskrétneho logaritmu [2]. Jeho primarnou tlohou je bezpeéné vytvorenie
kltcov pre symetricky kryptosystém cez prenosové médium. Jeho tcéelom teda nie
je Sifrovanie prenaSanych sprav. Velkou vyhodou je predovsetkym skutocnost, ze ak
uto¢nik monitoruje vymenu sprav, nie je schopny zistit aky kIu¢ bol ustanoveny.
Cely proces Diffie-Hellmanovho protokolu je vidiet na obrazku 3.1. Parameter
p je velké prvocislo a ¢ je oznac¢ovany ako primitivny korer. Obidva parametre musia
byt verejné. Algoritmus zacina tym, ze uzivatel X vygeneruje nahodné velké ¢islo
a, uzivatel Y ¢&islo b. Tieto ¢isla vSak musia zostat utajené. Uzivatel X nésledne
vypocita a odosle uzivatelovi Y ¢islo A = ¢g* mod p, opanym smerom putuje sprava
s éislom B = ¢® mod p. Obidve strany teraz maji k dispozicii hodnoty, pomocou

ktorych st schopni vypocéitat rovnakt hodnotu klica. Uzivatel X vypocita kIu¢ ako
K =Bmodp, (3.1)
obdobne uZivatel Y uréi jeho hodnotu podla vztahu

K =A"modp. (3.2)
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Fakt, Ze obidve strany ziskaji rovnakt hodnotu kluca prostrednictvom odlinych

vzorcov vyplyva z rovnosti
K = A’mod p = (¢*)° mod p = (¢*)* mod p = B* mod p . (3.3)

Vztahy pre vypocet Sifrovacich kIt¢ov obsahuji utajené ¢isla a, b. Bez znalosti tychto
udajov nie je mozné hodnotu Sifrovacieho kluc¢a vypocitat. Ak chce utoénik tieto
C¢isla na zéklade prenaSanych hodnot A, B vypocitat, musi vyriesit problém diskrét-
neho logaritmu. Této tloha je podla [2] pre prakticky pouzivané hodnoty parametru

2768 az 21024

p v rozsahu hodndt v stcasnej dobe prakticky nerieSitelna.

uzZivatel X uzivatel Y
g, p.a gp.b
: A
A= g"mml P >
B

B = ghmml P

/TN

: b
K =B"mod P K=A modp

Obr. 3.1: Diffie-Hellmanov protokol

3.2 Vyuzitie asymetrickej kryptografie

Vzhladom na to, Ze systémy asymetrickej kryptografie musia pracovat s velmi vel-
kymi ¢islami, je ich rychlost Sifrovania oproti symetrickym systémom omnoho men-
sia. Preto ich hlavnou doménou nie je Sifrovanie dat, predovsetkym ak sa jedna
o velké objemy dat, ale autentizacia dat, digitdlny podpis alebo faza ustanovenia
sifrovacich kltucov pre symetricki kryptografiu.

Obrazok 3.2 ukazuje priklad bezpecného prenosu Sifrovacieho klic¢a pre symet-
ricky kryptosystém pomocou asymetrického. Najprv si uzivatelia anonymného sys-
tému vymenia verejné parametre kryptosystému. UzZivatel X vygeneruje Sifrovaci
kIu¢ K a zaSifruje ho pomocou verejného kltuca uzivatela Y. Po prijati tejto spravy

ju uzivatel Y degifruje svojim stkromnym kItiéom. KedZe nikto iny nie je schopny
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desifrovat tuto spravu, uzivatelia X a Y st jedinymi vlastnikmi tajného kluca K,
ktory mozu nasledne pouzif na symetrické Sifrovanie pri tvorbe onionu. Medzi naj-

znamejsie kryptosystémy patri systém RSA, ktorému je venovana kapitola 4.

uzivatel X uzivatel' Y

1’Kx . SK): . nx IwKF'! SK}'! n}'

VEx. Dy >

VKy.ny

/TN

vygenerovanie
sifrovacieho

klFiaca K E [K.‘-—K‘]

> K = D [K,SKy]

Obr. 3.2: Vymena Sifrovacieho klic¢a pomocou asymetrického kryptosystému

3.3 Infrastruktira verejnych klacov

Pouzitim vyssie opisanych postupov na bezpecény prenos klic¢ov pre symetrické Sifro-
vanie sa ale dostavame k otazke bezpecného dorucenia verejnych parametrov k dru-
hému tcastnikovi. To znamend k problému ako overit, ¢i prijaté verejné parametre
skutocne patria udavanej osobe a nie nejakému utoc¢nikovi, ktory sa za dani osobu
vydava [2]. Tento typ ttoku sa méze oznacovat ako man-in-the-middle attack a jeho
princip vidiet na obrazku 3.3. Povodna komunikécia je pri riom vedené cez titoc¢nika,
ktory pre prijemcu vystupuje ako odosielatel a naopak.

Tento problém riesi infrastrukttra verejnych kltucov tzv. PKI, prostrednictvom
certifikdtov. Certifikat je nieco ako elektronicky dokument, obsahujtci verejné pa-
rametre, schvaleny doveryhodnou stranou. Ak chet tcastnici X a Y komunikovat,
tak si navzdjom vymenia certifikity, nasledne si musia overia ich platnost u certifi-
kacnej autority a na zaklade verejnych parametrov obsiahnutych v certifikite mézu

bezpecéne komunikovat s vedomim, Ze verejné parametre patria skuto¢ne udéavane;j
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osobe. Certifikdt moze obsahovat jednak verejny klu¢ asymetrického kryptosystému,

ale taktiez moze obsahovat verejné parametre Diffi-Hellmanovho protokolu.

uZivatel X uzivatel' Y

VRN |
N,

utocnik

Obr. 3.3: Man-in-the-middle attack

3.4 Vyuzitie hashovacich funkcii

Hashovacie funkcie st neoddelitelnou sucastou modernej kryptografie. Ich tlohou je
vytvarat pre lubovolne dlhé spravy jedinecné digitalne otisky nazyvané tiez hash.
Tieto vistupy hashovacich funkcii maji presne definovani dizku. Tabulka 3.1 obsa-
huje prehlad najznamejsich hashovacich funkcii s dizkou ich digitalneho otisku.

Na hashovacie funkcie je kladenych niekolko poziadaviek na to, aby ich bolo
mozné bezpecne pouzivat. Patria k nim jednosmernost, ktora znamené, Ze z otisku
h nemdze byt inverznjm postupom ziskana povodné sprava Z. Dalsou velmi dolezi-
tou vlastnostou je bezkoliznost. Tato vlastnost zarucuje, Ze neexistuju dve spravy,
ktorych otisk by bol rovnaky. Samozrejme kolizie urcite existuji, vzhladom na to,
7e mnozina digitalnych otiskov u kazdej hashovacej funkcie je kone¢na a vstupnych
sprav je teoreticky nekonecne vela. Preto musi byt minimalne vypocetne nezvladnu-
telne najst dve spravy s rovnakym digitalnym otiskom. Mnohé hashovacie funkcie
vSak tuto vlastnost uz nespliiuju. Kolizie sa este delia na kolizie prvého a druhého
radu. Kolizia prvého radu znamend najdenie dvoch Tubovolnych sprav, ktorych di-
gitalny otisk je rovnaky. Jej zlozitost vychédza z tzv. narodeninového paradoxu a je
rovné 22, kde n je dlzka digitalneho otisku. Kolizia druhého radu je schopnost najst

k existujicej sprave int spravu tak, ze ich digitalny otisk je rovnaky. Jej zlozitost
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sa udava ako 2", kde n je dlzka digitalneho otisku. U niektorych funkcii, napriklad

MD5 alebo SHA-1, bola zlozitost nachédzania kolizii vplyvom kryptoanalytickych

metod znizend a nepovazuji sa za bezpec¢né.

Hashovacia funkcia

Dazka digitalneho otisku

MD5 128 bitov

SHA-1 160 bitov

SHA-2 SHA-224 224 bitov
SHA-256 256 bitov

SHA-384 384 bitov

SHA-512 512 bitov

Tab. 3.1: Hashovacie funkcie

Hashovacie funkcie sa pouzivaji napriklad ako prostriedok na ukladanie hesiel

do databaz, st zakladom digitalneho podpisu a umoznuja kontrolu integrity prena-

Sanych dat. Digitalny otisk h = H (M) zavisi iba na sprave M, to znamend, ze otisk

h moze spocitat ktokolvek kto pozna typ pouzitej hashovacej funkcie H a spravu

M. K sprave sa vSak moze pridat nejakd tajnd hodnota V', tym dostaneme otisk

havac = H(M || V). Vysledny digitalny otisk hmyac potom zévisi aj na tejto

tajnej hodnote V' a spocitat ho moze len osoba, ktora nou disponuje. V tomto pri-

pade sa hashovacia funkcia meni na tzv. autentiza¢nt funkciu HMAC [2], sldziacu

na overenie integrity dat u osoby, ktora pozna hodnotu V.

M

2 S
Y o
hiwac = HMUV) | | [P X|x|{xlzlzlz|lz|z Z
I |
zlzlzlzlz|z|z|z|z|z zlzlzlz|z|z|z|z Z

Obr. 3.4: Jedna vrstva onionu s pouzitim hashovacej funkcie

LOperacia || znamen4 spojenie refazcov.
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Vzhladom na to, ze datova jednotka onion pri prechode siefou je spracovavana
vo viacerych uzloch, je mozné pre zvySenie bezpecnosti implementovat do systému
autentiza¢ni funkciu. Predpokladajme, Ze odosielatel zdiela s kazdou stanicou int
tajni hodnotu V. Tato hodnota mohla byt opét ustanovena jednak prostrednictvom
Diffie-Hellmanovym protokolom alebo pomocou asymetrickej kryptografie. Pri vy-
tvarani onionu potom odosielatel pridd do kazdej vrstvy jednak IP adresu nasledu-
juceho uzlu, tak ako je to vidiet na obrazku 3.4, ale aj otisk humac = H(M || V).
V' je tajnd hodnota zdieland so stanicou pre ktord je dand vrstva urcend a M je
celd aktualna vrstva onionu. Ako onion putuje siefou, kazdy uzol po prijati desifruje
jednu vrstvu. Nésledne spocita vlastny otisk hyyvac na zaklade svojej hodnoty V.
Ak sa takto ziskany otisk zhoduje s otiskom, ktory je sti¢astou vrstvy onionu, vSetko
je v poriadku a onion je odoslany dalSiemu uzlu na trase. Ak sa vSak nezhoduju,
niekde doslo k chybe, popripade bol onion na trase timyselne upraveny a je nutné na
to vhodnym sposobom zareagovat, napriklad zahodenim onionu a vyslanim chybove;

Spravy.
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4 ASYMETRICKY KRYPTOSYSTEM RSA

Obsah kapitoly bude zamerany na popis algoritmu a implementacie asymetrického
kryptosystému RSA, ktory tvori zdklad navrhnutého anonymného systému. Pri im-
plementécii boli vyuzité bohaté moznosti volne dostupnej matematickej kniZnice
NTL!. Pre implementéciu bol zvoleny programovaci jazyk C+-. Pri kompilacii zdro-

jovych kodov bolo pouzité vyvojové prostredie wxDev-C++.

4.1 Algoritmus RSA

Asymetricky kryptosystém RSA patri do skupiny oznacovanej ako faktorizacné sys-
témy. Tie st zalozené na probléme faktorizacie ¢isla, ¢o znamena problém rozlozenia
¢isla na su¢in mocnin prvoéisel [2]. Samotny algoritmus RSA pozostava z niekolkych
krokov:

1. Prvym krokom je stanovenie dvoch velkych prvoéisel p, ¢ (100 az 200 dekadic-
kych cisel).

2. Vypocet cislan =p - q.

3. Vypocet ¢islar=(p—1)- (¢ —1).

4. Dalsi krok spoéiva vo volbe verejného klu¢a VK. Volba musi spliiat dve pod-
mienky. Prva podmienka je 1 < VK < r. Druhou je fakt, ze VK a r musia
byt nestudelitelné, ¢o znamen4, Ze tieto ¢isla nemozu mat ziadneho spolocéného
delitela okrem 1.

5. Predposlednym krokom je vypocet sikromného klica SK z podmienky
VK-SKmodr=1.

6. Poslednym krokom je zverejnenie verejnych parametrov, ktoré tvoria VK a n.
Parameter SK ako stkromny kIG¢ musi zostat utajeny.

Pred samotnym Sifrovanim dét, sa sprava rozdeli na bloky M rovnakej dlzky. Na
kazdy blok M pozerame ako na ¢&slo, pri¢om musi platit M < n. Sifrovanie prebieha
podla vztahu

C=M""modn, (4.1)

a desifrovanie podla
M = C% modn . (4.2)

Ak chce uto¢nik degifrovat zaSifrované déata, zo vztahu 4.2 vyplyva nutnost mat
k dispozicii stkromny klt¢ SK. Ten sa da ziskaf prostrednictvom disla r = (p —

1) - (¢ — 1) . Nezname prvocisla p, ¢ modze utocnik ziskat z verejného parametru

INTL je volne dostupna matematické kniZnica, umoznujtica pracu s lubovolne dlhymi ¢islami.
Je dostupna z [9].
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n respektive jeho rozkladom na sté¢in prvoéisel. Cislo n nadobuda beZzne hodnoty

2768 a7 22048 Podla [2] je rozklad takto velkych ¢isel v sticasnej dobe neredlny.

4.2 Volba prvodéisel p, q

Prvocisla p, ¢ by mali byt priblizne rovnako dlhé a zéroven ich volba by mala byt
nahodna. Na overenie toho, ¢i vygenerované nahodné cislo je skutocne prvocislo
sa v tomto kroku pouziva tzv. Miller-Rabinov test [7]. Ide o pravdepodobnostny
algoritmus, pouzivany na overenie toho, ¢i zadané ¢islo je prvocislo.

Predpokladajme, Ze mame ¢islo n, ktoré chceme otestovat Miller-Rabinovym
testom.

1. Prvym krokom je rozklad é&isla n — 1 = 2° - m. Musi platit, Ze m je neparne
¢islo, tym padom b udava najvicsi nasobok 2, ktorym je ¢islo n — 1 mozné
delit.

2. Zvoli sa ndhodné ¢islo a, ktoré je mensie ako n.

3. Vypocita sa hodnota z = a2*™ mod n, postupne pre 0 < K < b — 1, pricom
aby n bolo prvocislo musia byt splnené tieto podmienky:

e ak K = 0az =1alebo z = n—1, potom n mdze byt prvocislo a pokracuje
sa bodom 2
e ak K #0a z=n—1, potom n modze byt prvocislo a pokracuje sa bodom
2
e ak K #0 a z =1, potom n urcite nie je prvocislo a cyklus sa ukon¢i
Cim v#csi bude pocet generovanych nahodnych ¢isel, tym bude pravdepodobnost
spravneho zaveru, Ze ¢islo n je prvocislo, vicsia.

Priloha A.1 ukazuje funkciu implementujiucu Miller-Rabinov algoritmus. St vy-
uzité funkcie kniznice NTL. Funkcia NTL: : Is0ddm () zistuje ¢i vstupné ¢islo je liché,
funkcia NTL: :RandomBnd (n) generuje nahodné ¢islo v intervale od 0 do (n —1), fun-
kcia NTL: : PowerMod (a, m, n) pocita hodnotu a™ modn . Premenné typu NTL: : ZZ
st Tubovolne dlhé ¢isla. Vstupnymi parametrami funkcie isPrime (NTL: :ZZ n, int
num) je skiimané ¢islo n a parameter num udavajici pocet generovanych nahodnych
¢isel a. Ak je vystup funkcie rovny 0, ¢islo n urcite nie je prvocislo. Ak je naopak
vystup rovny 1, &islo n je pravdepodobne prvoéislo. Cim je vicsi je parameter num
tym je tato pravdepodobnost vyssia.

Obréazok 4.1 zobrazuje vystup funkcie isPrime pre ¢isla v intervale 503 az 523.
Je vidiet, Ze v tomto intervale st 4 prvocisla: 503, 509, 521 a 523. Funkcia isPrime
sa bude pri implementéacii RSA pouZivat na generovanie prvocisel ¢, p a generovanie

verejného kluc¢a VK. Verejny kIu¢ vSak nemusi byt nutne prvocislo, postaci ak st
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oo C:\miller-rabin.exe

Cizsle 583 je prvocisloeo: 1 -
Cizlo 584 je prvocislo:- @

Cizle 585 je prvocislo:- @

Cizleo 586 je prvocislo:- @

Cizlo 587 je prvociszlo:- @

Cizlo 588 je prvociszlo:- @

Cizlo 58?2 je prvocislo: 1

Cizlo 518 je prvociszlo:- @

Cizlo 511 je prvocislo:- @

Cizlo 512 je prvociszlo:- @

Cizlo 513 je prvociszlo:- @

Cizlo 514 je prvociszlo:- @

Cizlo 515 je prvociszlo:- @

Cizlo 516 je prvociszlo:- @

Cizlo 517 je prvociszlo:- @

Cizlo 518 je prvociszlo:- @

Cizlo 517 je prvociszlo:- @

Cizlo 528 je prvociszlo:- @

Cizlo 521 je prvocislo: 1

Cizlo 522 je prvociszlo:- @

Cizlo 523 je prvociszlo: 1

Pokratujte stisknutim libovolné klavesy...
4 | >

Obr. 4.1: Ukéazka funkcie isPrime

s parametrom r nesudelitelné. Vygenerovanie prvodisla ¢ je uskutocnené pomocou

zdrojového kédu:

q = NTL::RandomLen_ZZ(keylength_bits/2);
while(!isPrime(q, 100)) q++;

4.3 Vypocéet sukromného kliica SK

Stkromny kIa¢ SK sa uréi z podmienky
(VK-SK)modr =1. (4.3)

Na vypocet SK sa pouziva tzv. Rozsireny Euklidov Algoritmus (REA) [4]. Klasicky
Euklidov Algoritmus sa pouZiva na najdenie najvicsieho spoloéného delitela dvoch
¢isel a, b, oznacuje sa ako gcd(a, b). REA okrem najvicsieho spolo¢ného delitela

zisti koeficienty x, y, tak, ze plati
d=ged(a,b)=a-x+b-y. (4.4)
Dolezité je, ze ak je ged(a,b) = 1, tak pre parametre a, x, b, y platia vztahy
(a-z)modb=1 (4.5)

(b-y)moda=1 (4.6)
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Pouzitim indexov RSA mozeme vztah 4.4 prepisat na
d=ged(r,VK)=r-2+ VK- -SK. (4.7)
Ak plati ged(r, VK) = 1, tak ziskame potrebny SK, ktory spliiuje podmienku 4.3.

Iterativny postup vypoctu REA je zalozeny na tom, Ze v kazdom kroku i sa
pocita hodnota vyrazu
ri=a-x;+b-y. (4.8)

Hodnota r; sa vypocita ako

TP = Ti—2 — Ti-1 Vi_ﬁ : (4.9)

Ti—1

Vyraz 4.9 predstavuje vlastne vztah pre vypocet zvysku po deleni
r; = ri_o mod 7i_; . (4.10)

Vyraz 4.8 sa v i-tom kroku algoritmu vypocita ako

i =a <£Ei—2 - YiQJ $i—1> +b <yi—2 - YiQJ yi—l) . (4-11)
Ti—1 Ti—1

Algoritmus kon¢i v okamziku ked r; je rovno 0. Tabulka 4.1 ukazuje postup vypoctu
REA c¢isel 139 a 41.

krok 4 {%J TP = Ti_a — Ti_1 {%J ri=a-xi+b-y
1 — 139 139=139-1+441-0
2 — 41 41=139-0+41-1
3 3 16 =139 —-41-3 16 =139-1+41-(-3)
4 2 9=41—16-2 9=139-(—2)+41-7
5 1 7=16-9-1 7=139-3+41-(—10)
6 1 2=9-7-1 2 =139 (=5) +41- 17
7 3 1=7-2-3 1=139-18 +41 - (—61)
8 2 0=2-1-2 -

Tab. 4.1: Priklad vypo¢tu Rozsireného Euklidovho Algoritmu

Pre potreby REA algoritmu bola vytvorena funkcia REA(). Jej prototyp ma tvar:
NTL::ZZ REA(NTL::ZZ r, NTL::ZZ VK);

Funkcia vracia hodnotu sitkromného klica SK.
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4.4 Implementacia RSA

Pri implementéacii kryptosystému RSA bola vytvorena trieda Crsa. V prilohe A.2 je
vidiet jej deklaraciu.

Dolezita je funkcia init_crypto _keys(), ktord sluzi na vygenerovanie krypto-
grafickych kIucov dlzky keylength_bits. Vstupna sprava je rozdelend na bloky kon-
Stantnej velkosti a parameter length decr_block udéva prave velkost tohto bloku
v bajtoch. Poslednym parametrom funkcie je hodnota seed. T4 sa pouziva na nasta-
venie poc¢iato¢nej hodnoty pseudonédhodného generatora, ktory je sucastou kniznice
NTL.

Funkcia add_padding() je urcena na zarovnanie vstupnej spravy na celociselny
nasobok hodnoty length decr_block pridanim nulovych bajtov. Funkcia sa vola
pred samotnym Sifrovanim. Obdobne delete_padding() odstranuje z konca desif-
rovanej spravy nulové bajty. Funkcie crypt () a decrypt () uz podla ndzvu je zrejmé,
ze slizia k sifrovaniu a desifrovaniu spravy.

Vsetky styri posledne spomenuté funkcie maji dva vstupné parametre. Prvym
je samotnd sprava. Druhym parametrom je ukazovatel na premennu typu int, v kto-
rej je udrzovand velkost spracovévanej spravy. Je to z toho ddvodu, lebo funkcia
add_padding() pridava do spravy nulové bajty. Nulové bajty sa vsak mézu vyskyt-
nit v sprave aj vplyvom Sifrovania. Tieto bajty neumoziiuj ziskanie dizky spravy
pomocou klasickej funkcie strlen, preto je nutné aktualnu dizku spravy udrziavat
v nejakej premennej, aby pri naslednom posielani pomocou soketov bolo mozné de-
finovat kolko bajtov je treba poslat. Vsetky funkcie vracaji ukazovatel na vystupnu
spravu.

Zdrojovy kéd v prilohe A.3 ukazuje vytvorenie objektu triedy Crsa a postupnost

jednotlivych funkcii pri Sifrovani a desifrovani spravy.

¢ IC:\rsa.exe

ovodna sprava: a
ato sprava ma presne 131 znakov a je po 8 bajtovych usekoch sifrovana asymetric
ym systemom REA s 512 hitovymi sifrovacimi klucmi.

lzka zasifrovanej spravy:
BBE8 bajtov

ezifrovana sprava:
ato sprava ma presne 131 znakouv a je po 8 bajtovych usekoch sifrovana asymetric
ym systemom REA = 512 bitovyni sifrovacimi klucmi.

okracujte stisknutim libovolné klavesy...

I~

Obr. 4.2: Ukéazka implementéacie kryptosystému RSA

Na obrazku 4.2 je ukazka implementacie RSA pri sifrovani spravy s dlzkou 131
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znakov. Jeden znak predstavuje jeden bajt. Sprava bola sifrovana po 8 bajtovych tse-
koch a boli pouzité kryptografické kIuce dizky 512 bitov. Dizka zaSifrovanej spravy je
1088 bajtov. Je to z toho dévodu, Ze dlzka 131 nie je celo¢iselnym nasobkom 8. Preto
sa sprava doplni 5 nulovymi bajtmi na dlzku 136. T4 predstavuje presne 17 blokov
dizky 8 bajtov. Pretoze st pouzité 512 bitové kltce, ¢o je 64 bajtov, kazdy zasifro-
vany blok bude mat taktiez 64 bajtov. Vysledna sprava je teda rovné 64 -17 = 1088
bajtov.
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5 SOCKETOVE PROGRAMOVANIE

Pri programovani siefovych aplikécii je potrebné pracovat so socketami. Tato ka-
pitola obsahuje ivod do siefového programovania v programovacom jazyku C++.

Mnohé z popisanych funkcii boli vyuzité pri tvorbe vysledného programu.

5.1 Socket

Internetovy socket mozeme podla [10] povazovat za definiciu datového toku, ktora
nam popisuje typ siete a sposob siefovej komunikécie. Socket byva definovany dvoma
polozkami:

e [P adresou

e cielovym portom.

PodIa typu a sposobu préce sa daju sockety rozdelit do troch zékladnych skupin:

1. Spojovo-orientované sockety (stream sockety). Vyuzivaji transportny
protokol TCP, preto tento typ zabezpecuje spolahlivi obojsmernt komuniké-
ciu a datové jednotky su prijemcovi dorucené v poradi, v akom boli odvysie-
lané.

2. Nespojovo-orientované sockety (datagram sockety). Na rozdiel od pre-
doslého typu vyuzivaju sluzieb transportného protokolu UDP, tym padom sa
jedné o menej spolahlivy prenos bez predchadzajiceho naviazania spojenia.

3. Surové sockety (raw sockety). Umoznuji tpravu informécii v hlavickach
protokolov IP, ICMP ale aj TCP resp. UDP.

5.2 Funkcie pre pracu so socketami

Funkcie pre pracu so socketmi si sticastou knihovny s nazvom Windows Sockets
(WinSock). V sacasnosti existuje vo verzii 2.2. Na zaciatku je potreba knihovnu

WinSock vzdy inicializovat prikazom:

WSAData wsadata;
int state = WSAStartup(MAKEWORD(2,2),&wsadata);

if(state!=0) cout << "Nepodarilo sa inicializovat knihovnu WinSock.";

Pre pracu so socketmi existuje niekolko funkcii. Postupnost ich jednotlivych vo-
lani zavisi na type socketu a na tom, ¢i sa jedna o klientsku alebo serverovi stranu
komunikécie. V pripade, Ze sa jedna o stream sockety, je postupnost jednotlivych
funkcii videf na obrazku 5.1. U datagram socketov prebieha komunikacia sposobom

zobrazenym na obrazku 5.2.
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Obr. 5.1: TCP socket

5.2.1 Vytvorenie socketu
Na vytvorenie socketu je urcend funkcia socket (). Jej prototyp méa tvar:
SOCKET socket(int network, int type, int protocol);

Vstupnymi parametrami si:
e network udava typ pouzivanej siete. Priklady tohoto parametru je vidiet v
tabulke 5.1.

network vyznam

AF_INET IPv4 protokol

AF_INET6 IPv6 protokol

AF_UNSPEC | neSpecifikévand siet

Tab. 5.1: Parameter network

e type udava typ pouzitého socketu a tym aj typ spojenia. MoZnosti st v tabulke
5.2.
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type vyznam

SOCK_DGRAM | nespojovo-orientované sockety

SOCK_STREAM | spojovo-orientované sockety

SOCK_RAW surové sockety

Tab. 5.2: Parameter type

e protocol udava pouzivany protokol, na ktorom sa socket vytvara. Implicitna
hodnota je 0, v tom pripade bude typ protokolu nastaveny automaticky.
Funkcia vytvori socket a vrati jeho deskriptor typu SOCKET. Pri ukonceni prace

by mal byt socket zruseny pomocou funkcie closesocket ().

SERVER KLIENT

| socket | socket
e

l

data

data

Obr. 5.2: UDP socket

5.2.2 Spojenie socketu

Po vytvoreni socketu je potrebné jeho spojenie s portom na lokalnej stanici, na

ktorom bude server naslouchat. To sa uskutoc¢niuje funkciou bind():
int bind(SOCKET socket, sockaddr *addr, int addrlen);

Zaroven je mozné prostrednictvom Struktiry sockaddr Specifikovat z akych adries
mé server naslouchat. Bud sa jedna o konkrétnu IP adresu alebo o vSetky IP adresy,

v pripade pouzitia parametru INADDR_ANY. Funkcia je pouzivand vyhradne na strane
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serveru.
Vstupnymi parametrami si:
e socket predstavuje deskriptor nespojeného socketu
e addr je ukazovatel na Struktiru typu sockaddr

e addrlen velkost $truktiry addr v bajtoch.

5.2.3 Asynchrénne sockety

Po vytvoreni socketu sa jedna o blokujuci socket, to znamenad, ze pri ¢akani na vyskyt
udalosti zablokuje beh programu a nedovoluje uzivatelovi vykonaf Ziadnu akciu. Pre
opera¢ny systém Windows boli zavedené tzv. asynchrénne sockety. Windows zaro-
ven umoziuje udalostmi riadené programovanie. Ide o to, Ze pri akejkolvek udalosti
v systéme st jednotlivym oknam poslané spravy, ktoré tieto udalosti charakterizuju.
Prikladom takejto udalosti méze byt napriklad stlacenie klavesy, kliknutie mySou,
ale napriklad aj nejaka udalost spésobujtica zmenu stavu socketu. Pomocou funkcie
WSAAsyncSelect () je mozné pre okno hwnd zaregistrovat spravu wMsg, ktora bude
vyvolana po urcitom type udalosti, ktory prebehne nad danym socketom. Potom
staci obsluzit zachytenie predanej zpravy. Podla [10] sa d& vysledok tejto funkcie re-
prezentovat ako vlakno, ktoré mé na starosti sledovanie Specifickych udalosti, ktoré
nastant. V pripade, Ze udalost nastane a je zachytend, oknu je poslané $pecificka
sprava, na zaklade ktorej je mozné na udalost vhodnym spdsobom zareagovat. Fun-
kcia WSAAsyncSelect () ma tvar:

int WSAAsyncSelect(SOCKET socket, HWND hwnd, int wMsg, long event);

Vstupnymi parametrami si:

socket predstavuje deskriptor socketu

e hwnd je identifikdtor okna

e wMsg identifikuje Specifikovant zpravu, ktorda bude po zachyteni udalosti po-
sland oknu hwnd, napriklad WM_USER+11

e event je identifikdtor udalosti, na ktort chceme reagovat. Prehlad moznych

hodnoét je v tabulke 5.3.

S funkciou WSAAsyncSelect () tizko suvisi pouzitie funkcie accept():
SOCKET accept(SOCKET socket, struct sockaddr *addr, int addrlen);

Je pouzivana pri naviazani spojenia metédou asynchronného naslouchani, ktoré bolo

vytvorené prave funkciou WSAAsyncSelect(), a vola sa po zisteni poziadavku na

!'Konstanta WM_USER predstavuje hranicu medzi spravami definovanymi v systéme (rozsah 0 az
WM_USER-1) a spravami, ktoré mézu byt pouzité aplikiciami k definicii vlastnych sprav (rozsah
WM_USER az 32767).

36



event vyznam

FD_READ oznamenie prichadzajicich dat

FD_WRITE oznémenie pripravenosti odoslat data

FD_ACCEPT oznamenie prichadzajicej ziadosti o naviazenie spojenia

(nastéava po spojeni connect () z klientskej strany, viac 5.2.4)

FD_CONNECT | oznamenie o uspesnosti naviazenia spojenia

FD_CLOSE oznamenie o zrusSeni socketu

Tab. 5.3: MoZzné hodnoty parametru event

spojenie pre socket, ktory naslouché, to znamené podla tabulky 5.3 sa jednéa o
zpravu s priznakom FD_ACCEPT. Vstupny parameter addr je ukazovatel na Strukttiru
sockaddr, ktora popisuje stanicu snaZiacu sa naviazat spojenie s lokdlnou stanicou.

Funkcia vracia identifikator na novo-vytvoreny socket, identifikujiici nové spojenie.

5.2.4 Naviazanie spojenia

Naviazanie spojenia je inicializované na klientskej strane, a to iba v pripade stream
socketov SOCK_STREAM. Slazi k tomu funkcia connect():

int connect (SOCKET socket, sockaddr *addr, int addrlen);

Vstupnymi parametrami si:
e socket predstavuje deskriptor nenaviazeného socketu
e addr identifikuje stanicu, s ktorou chceme spojenie naviazat

e addrlen velkost $truktiry addr v bajtoch.

5.2.5 Prenos dat

K 1celu prenosu dat existuje dvojica funkcii, recv() pre prijem a send () pre vysie-

lanie. Funkcia send () ma tvar:
int send(SOCKET socket, char * msg, int len, int flags);

Vstupnymi parametrami si:
e socket predstavuje deskriptor socketu, prostrednictvom ktorého sa data odoslu.

e msg je ukazovatel na odosielané data
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e len dizka odosielanych dat
e flags doplnkové priznaky.
Pokial sa nevyskytne chyba, tak funkcia vrati pocet odoslanych bajtov. Opakom je

funkcia recv():
int recv(SOCKET socket, char *msg, int len, int flags);

Vyznam paramterov je podobny ako u predchadzajicej funkcie. Prima data zo soc-
ketu socket do pola znakov msg, parameter len udava dizku tohoto pola a flags
su dalSie nastavenia. V pripade, Ze nenastane chyba, funkcia vrati pocet prijatych
bajtov.

Predchadzajtice dve funkcie sa obecne pouzivaji v spojeni s TCP stream soc-
ketmi. Pre UDP datagram sockety sa pouzivaju funkcie recvfrom() a sendto().
Vstupné parametre maji rovnaké ako funkcie recv() a send(). Vzhladom ale na
to, ze datagram sockety nie st na rozdiel od stream socketov pripojené k vzdialnej
stanici, je potrebné Specifikovat u funkcie sendto () cielovii adresu pomocou Struk-
tary sockaddr. U funkcie recvfrom() je taktiez vstupnym parametrom struktira

sockaddr, ktora je po prijati dat naplnena IP adresou a portom odosielacej stanice.

5.2.6 Uprava vlastnosti socketov

Vlastnosti socketov sa daji upravit pomocou funkcie setsockopt ():

int setsockopt(SOCKET socket, int level, int optname, char * optval,
int optlen);

Pred samotnou tpravou je vhodné najprv zistif aktudlne vlastnosti socketu pro-

strednictvom funkcie getsockopt ():

int getsockopt (SOCKET socket, int level, int optname, char * optval,
int *optlen);

Obidve funkcie maju rovnaké vstupné parametre:

e socket predstavuje deskriptor socketu, ktorého vlastnost chceme zmenit

e level urcuje troven pre vlastnost optname, kedy pre kazdu troven sa daju

menit iné vlastnosti

e optname identifikdtor pozadovanej vlastnosti socketu

e optval je ukazovatel na buffer pre vystupné resp. vstupné informacie

e optlen je ukazovatel na dizku polozky optval.
Priloha A.4 ukazuje priklad pouzitia tychto dvoch funkcii. Konkrétne sa jedné o zis-
tenie moznosti prenosu broadcast zprav vyuzitim funkcie getsockopt (). Pokial je

tato moznost vypnutd, tak sa pomocou funkcie setsockopt () zapne.
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6 IMPLEMENTACIA SYSTEMU

Cielom tejto kapitoly je popisat vysledni implementaciu anonymného systému. Ako
programovaci jazyk bol zvoleny objektovo orientovany jazyk C++ a vyvojové pro-
stredie wxDev-C++. Pri implementécii bolo vytvorenych niekolko tried, ktorych
struény popis bude obsahom nésledujtcich stran. Pre velky rozsah zdrojovych ké-

dov, budi uvadzané iba najdodlezitejsie casti, deklaracie tried a funkcii.

6.1 Triedy Cuser, Clist a Struktura Skeys

Za uc¢elom komunikécie s ostatnymi uzivatelmi v systéme, je potrebné poznaf verejné
klace pripojenych stanic. Verejny kluc¢ sa skladd z dvoch RSA parametrov, a to
z parametru n a V K, viac v kapitole 4. Pre pracu s dvojicou tychto parametrov

bola vytvorena struktira Skeys, ktorej deklaracia vyzera nasledovne:

struct Skeys
{
NTL: :ZZ VK;
NTL::ZZ n;
s

Premenné typu NTL st Iubovolné velké ¢isla a boli spominané v kapitole 4. Pre

uplnost treba poznamenat, Ze pre pracu s knihovnou NTL je potrebné do projektu

pripojit knihovnu NTL.a. Podobne pre pracu so socketmi knihovnu 1ibws2_32.al.
Kazd4 stanica musi udrziavat informécie o ostatnych pripojenych staniciach.

Informacie o jednej stanice st zdruzené v objekte triedy Cuser:

class Cuser

{
private:
unsigned long ul_ip;
Skeys keys;
public:
Cuser(unsigned long ul_ip, Skeys keys);
“Cuser (void) {}
unsigned long get_ip(void);
Skeys get_keys(void) ;
s

'Knihovna 1ibws2_32.a je stiéastou vyvojového prostredia wxDev-C++, knihovnu NTL.a je

mozné ziskat z [9].
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Trieda obsahuje informaciu o IP adrese danej stanice vo forméte unsigned long
a verejné kluce danej stanice v Struktire Skeys. Tieto hodnoty sa nastavuju pri
inicializacii objektu vyuzitim konstruktoru a ziskavaju sa z objektu pomocou funkcii
get_ip (), respektive get_keys().

Pre samotni pracu s objektmi Cuser slazi trieda Clist:

class Clist

{
private:
list <Cuserx*> list_of_users;
public:
bool add(char * ip, Skeys keys);
bool erase(char * ip);
void erase_all(void);
Skeys get_keys(char * ip);
unsigned long get_ip(int index);
int get_size(void);
s

Objekty triedy Cuser st ukladané do STL? kontajneru typu list, ktory je imple-
mentovany ako obojsmerny zoznam. Délezita je funkcia add(), ktora do zoznamu
pridé informaécie o stanici s IP adresou ip a s verejnymi kli¢mi keys. Funkcia vrati
hodnotu true ak uloZenie informécii prebehlo v poriadku, respektive zoznam neob-
sahuje este zaznam s IP adresou ip, v opac¢nom pripade vrati false. K vymazaniu
zédznamu o konkrétnej stanici slizi funkcia erase (). Navratova hodnota true signali-
zuje, ze zaznam bol tispesne vymazany. Na druhej strane hodnota false znamena, ze
zédznam neexistoval, preto nebol ani vymazany. Nasledujici zdrojovy kéd je ukaz-
kou implementacie funkcie get_keys(), ktora vrati verejné parametre na zaklade

predanej IP adresy:

Skeys Clist::get_keys(char * ip)
{
list<Cuser*>::iterator it;
unsigned long ul_ip = inet_addr(ip);
for (it=list_of_users.begin(); it!=list_of_users.end(); it++)
{
if ((xit)->get_ip() == ul_ip) return (*it)->get_keys();
}
Skeys keys;

2Standardna knihovna $ablén STL (Standard Template Library).
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keys.VK = 0;
keys.n = 0;

return keys;

S pouzitim iteratora sa prechadza postupne cely zoznam a hlada sa objekt re-
prezentujuci objekt s pozadovanou IP adresou. V pripade, Ze zoznam neobsahuje
zaznam o danej IP adrese, hodnoty verejnych parametrov v navratovej strukture

Skeys st nulové.

6.2 Triedy Constants a Clayer

Trieda Constants je trieda zdruzujica konstanty pouzité pri implementéacii.

#define KEY_LENGTH_BITS 512
#define BLOCK_LENGTH 63

#define IP_LAYER_PREFIX "IP:"
#define MESS_LAYER_PREFIX "MESS:"

Vyznamy jednotlivych konstant st zjavné z ich nazvu. Hodnoty BLOCK_LENGTH a
KEY_LENGTH_BITS suvisia s algoritmom RSA, konkrétne triedou Crsa, ktora bola
popisana v kapitole 4.

e KEY_LENGTH_BITS definuje dlzku sifrovacich kltcov systému RSA

e BLOCK_LENGTH urc¢uje velkost bloku, po ktorom bude zprava Sifrovand

e MESS_LAYER_PREFIX a IP_LAYER PREFIX su konstanty pouzité na rozliSenie vrs-

tiev onionu, tak ako je to vidiet na obrazku 2.4.
K tvorbe a zpracovaniu vrstiev onionu je urcena trieda Clayer. Obsahuje tri

statické metddy, to znamena, ze metddy st dostupné aj bez vytvorenia instancie

triedy:
class Clayer
{
public:
static char * add_ip_prefix(char * message, int * length,
unsigned long ul_ip);
static char * add_mess_prefix(char * message, int * length,
unsigned long ul_ip);
static char * delete_prefix(char * message, int * length,
unsigned long * ul_ip,
bool * end_of_transmission);
s
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Funkcia add_ip_prefix() prida k zprave message vrstvu identifikujicu nésledu-
jucu stanicu, s IP adresou ul_ip, na trase. Podobnu funkciu ma add _mess_prefix(),
ktora k zprave pridava vrstvu urc¢ent konec¢nému prijemcovi. Narozdiel od predcha-
dzajucej funkcie v tomto pripade IP adresa ul_ip nereprezentuje IP adresu nésledu-
jucej stanice na trase ale povodného odosielatela, z dévodu aby prijemca po prijati
vedel, kto spravu odoslal a teda aj pre potreby obojsmernej komunikacie.

Poslednou funkciou je delete_prefix (), ktora je pouzitd v momente, ked stanica
prijme spravu, deSifruje ju a chce rozhodnit na zéklade aktualnej vrstvy o tom,
¢i je ona sama koneénym prijemcom alebo je nutné spravu dalej poslat. Vstupné
parametre, degifrovana sprava message a jej dizka length, st doplnené o dalsie dva
parametre, ktoré spolu stuvisia a po ukonc¢eni funkcie mozu nastat dva pripady:

1. ak plati podmienka (end_of_transmission==true), tak dand stanica je ko-
neénym prijemcom a ukazovatel ul_ip ukazuje na IP adresu pévodného odo-
sielatela. Vystupom je ukazovatel na spravu, ktord je nasledne predané uziva-
telovi.

2. ak plati podmienka (end_of _transmission==false), tak dand stanica nie je
koneénym prijemcom a sprava ma byt preposland dalSej stanici na prenosovej
trase, ktorej IP adresa je ziskana pomocou ukazovatela ul_ip. Vystupom je

ukazovatel na spravu, ktord je nasledne poslané dalej.

6.3 Trieda Cmessages

Podobne ako trieda Clayer popisana v predchédzajtcej kapitole, obsahuje trieda
Cmessages iba statické metddy, a preto nie je nutné vytvarat instanciu tejto triedy.
Funkcie tejto metddy suvisia s vytvaranim a spracovanim signaliza¢nych sprav po-
uzivanych pri pripojovani do systému, viac v kapitole 2.1. Prototypy funkcii majt

nasledujuci tvar:

class Cmessages

{
public:
static char * create_hello_message(Skeys keys, int * size);
static char * create_welcome_message(Skeys keys, int * size);
static Skeys decode_hello_message(char * hello_message);
static Skeys decode_welcome_message(char * welcome_message) ;
s

Funkcia create hello message() vytvori spravu HELLO, ktort stanica pri pri-

hlaseni do systému odvysiela na broadcastovi adresu. Vstupnymi parametrami je
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Struktira Skeys obsahujica verejné kluce danej stanice, spolu s ukazovatelom na
velkost vyslednej spravy. Vystupnym parametrom je ukazovatel na vytvoreni spravu
HELLO. Vsetky stanice, ktoré prijmu tato broadcastova spravu HELLO, pouzija
na jej spracovanie funkciu decode_hello message(). Vstupnym parametrom je sa-
motné sprava. Vystupom je Struktira Skeys, ktora obsahuje verejné kluce prihla-
sovanej stanice, teda stanice, ktora spravu HELLO odoslala. Zvysné dve funkcie
triedy Cmessages st podobné, s tym rozdielom, zZe slizia na vytvaranie a spracova-
nie sprav WELCOME. Vytvorena sprava WELCOME je poslana unicastovo na IP

adresu prihlasovej stanice, jedna sa teda o dozvu na spravu HELLO.

6.4 'Trieda Cnet

Najdolezitejsou triedou v ramci projektu je trieda Cnet. Obsahuje niekolko funkecii,
ktoré zaistuju veskert funkcénost systému. Vyuzivaju funkcie tried popisanych v
predchadzajacich kapitolach.

Prvou vyznamnou funkciou je funkcia prepare_listen():
void prepare_listen(void);

Tato funkcia je volana okamzite po zapnuti programu, este skor ako dojde k prihla-
seniu do systému prostrednictvom sprav HELLO a WELCOME. Funkcia pripravuje
globalne deklarované sockety 1isSocket_uni pre unicast a socket 1isSocket_broad
pre broadcast. Nad tymito socketmi umiestni asynchrénny model a pre kazdy z
nich zaregistruje spravu, ktora bude voland pri zmene stavu socketu. U socketu
lisSocket_uni ide o spravu WM_USER+1, u broadcast socketu 1isSocket _broad sa
jedna o WM_USER+2.

Pre dalsi popis je nutné zadefinovat funkciu, ktord je zodpovedna za reakcie na za-
chytavané spravy generované operacnym systémom. Ide o funkciu WindowProcedure().

Cast, ktora je ddlezit4 pre tento konkrétny pripad:

case WM_USER + 1:
net.listen_proc_unicast(wParam, 1Param);
break;

case WM_USER + 2:
net.listen_proc_broadcast(wParam, 1lParam);

break;

Je vidiet, Ze v momente ako je zachytend sprava WM_USER+1, to znamend, Ze doslo
k nejakej zmene u unicast socketu 1isSocket_uni, je zavolana funkcia, ktora ma za

ulohu na tento stav vhodnym spdsobom zareagovat. Konkrétne sa jedna o funkciu
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listen_proc_unicast (). MdZzu nastat dva pripady, pricom rozhodnutie zavisi od
priznaku predévaného tejto sprave:

1. Ak je priznak rovny FD_ACCEPT, znamené to, Ze prisla ziadost o spojenie,
a dojde k naviazaniu spojenia.

2. Ak je priznak rovny FD_READ, signalizuje to, ze prichaddzaju data. Po prijati
sa najprv otestuje ¢i sa jedna o WELCOME spravu. Ak ano, tak je sprava pre-
dana funkcii decode _hello message () z predchadzajicej kapitoly. V opac¢nom
pripade, je sprava pomocou stikromného klica desifrovand a nasledne predana
funkcii delete prefix() 6.2. Na zaklade vysledku tejto funkcie, konkrétne
hodnoty premennej end of transmission, sa rozhodne ¢i je dané stanica kon-
covym prijemcom alebo je potrebné datovi jednotku odoslat nasledujtcej sta-
nice na trase.

Dalsou funkciou je 1isten_proc_broadcast (), obsluhujtca zmeny, ktoré sa vy-
skytnt nad broadcast socketom 1isSocket _broad. Po prijati spravy sa najprv zisti
druh prijatej spravy. Broadcast spravy existuju v systéme iba dve. Ide o spravy
HELLO a BYE.

1. Ak sa jedna o spravu HELLO, preda sa funkcii decode_hello message (), po-
pisanej v kapitole 6.3. Nasledne sa pomocou funkcie create_welcome message ()
vytvori sprava WELCOME a odosle sa na IP adresu, z ktorej bola sprava
HELLO prijata.

2. Ak sa jedna o spravu BYE, déjde k odstraneniu zéznamu o stanici, ktora dana
spravu odoslala.

K samotnému odosielaniu sprav slizia funkcie:

void send_broadcast(CHAR *message, int length);
void send_unicast(CHAR *message, CHAR *IP, int length);

Rozdiel medzi nimi je zrejmy z ich nazvu. Obidve maji vstupny parameter spravu,
ktora sa ma odoslaf, a jej dlzku. U funkcie send_unicast() je potrebné este de-
finovat IP adresu kam mé byt sprava poslana. Cielovym portom u oboch druhov
prenosu je 10012.

K vygenerovaniu prenosovej trasy, ktorou bude sprava od odosielatela k prijem-

covi smerovana, slizi funkcia generate_path():
void generate_path(stack <unsigned long> *1istIP, int n)

Funkcia ma dva vstupné parametre. Prvym je odkaz na zasobnik, do ktorého sa
budi ukladat IP adresy vo formate unsigned long, druhym parametrom je pocet

stanic na trase. Tento parameter si moze uzivatel zvolif v ramci GUI3.

3Qrafické uzivatelské rozhranie (Graphical User Interface)

44



Po vygenerovani trasy je potrebné vytvorit datova jednotku onion, ktora bude
touto trasou smerovana. Tym padom poslednou vyznamnou funkciou triedy Cnet je

funkcia:

char * create_onion(stack <unsigned long> listIP, char * text,
int * length, unsigned long * receiver_ip,

unsigned long * first_hop_ip)

Ulohou tejto funkcie je vytvorit vrstvovo ifrovant datovi jednotku onion sposobom
zobrazenym na obrazku 2.5. Prvym vstupnym parametrom je zasobnik 1istIP, obsa-
hujici IP adresy stanic na trase, tak ako boli vygenerované funkciou generate_path().
Dalsimi parametrami st samotné odosieland sprava a ukazovatel na jej dizku pred
Sifrovanim. Po skonceni funkcie bude ukazovatel ukazovat na dizku vytvoreného oni-
onu. Vystupom su taktiez dva ukazovatele na adresu kone¢ného prijemcu receiver_ip
a na adresu prvej stanice na trase first_hop_ip. V ramci funkcie neplnia vyznamnu
funkciu, ich zmysel je v tom aby informacia o IP adresach tychto dvoch stanic bola
dostupné ja mimo funkcie. IP adresa first_hop_ip bude pouzita pri odosielani, pre-
toze je to prva stanica na trase. [P adresa receiver_ip je pouzita iba ako informacia

v uzivatelovom GUI o koneénom prijemcovi.

Ml Diplomova prdaca 2009/2010, Michal Legén

Text:

|
Prijemca: DiZka trasy:

| | Poslat
Okno sprav: ¥ymazat okna Zoznam stanic:

Okno prenosov:

Obr. 6.1: Grafické uzivatelské prostredie
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6.5 Grafické uzZivatelské prostredie

Grafické uzivatelské prostredie naprogramovaného anonymného systému je vidief na
obrazku 6.1. Skladé sa z niekolkych ¢asti. Vstup Text umoznuje zadat spravu, ktora
sa odosle prijemcovi s IP adresou, ktort je mozno zadat v ¢asti Prijemca. Pomocou
textboxu Pocéet stanic sa dé definovat pocet stanic, cez ktoré bude datova jednotka
prechadzat. Ak obsahuje hodnotu 0, tak sprava bude odoslana priamo prijemcovi.
Okno sprav zobrazuje prijaté a odoslané spravy. Okno prenosov zobrazuje pre-
nosy, pre ktoré je dana stanica len jednou zo stanic zicastnujtcich sa prenosu. Tvar

tychto vypisov je nasledovny:
predchadzajtica stanica -> JA -> nasledujica stanica

Tlacitko Vymazat okna vymaZe oknd Okno sprav a Okno prenosov. Listbox
Zoznam stanic obsahuje automaticky aktualizovany zoznam IP adries pripojenych

stanic v systéme.
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7 ANALYZA SYSTEMU

Kazdy navrhnuty systém je potrebné objektivne zhodnotif a analyzovaf z réznych
hladisk. Vysledom by mala byf spréava o tom, na kolko sa stanovené podmienky
podarilo splnif. V rdmci tejto zaverecnej kapitoly bude uskuto¢nend analyza imple-
mentovaného anonymného systému, ¢o sa tyka ¢asovych parametrov a bezpecnosti,

respektive moznosti narusenia.

7.1 Pravdepodobnost prerusenia prenosu

Nie kazd4 stanica zapojend v systéme moze byt doveryhodného charakteru. Nedo-
veryhodnostou stanice je myslend stanica snaziaca sa nejakym spdsobom fungovanie
systému prerusit alebo aspon narusit. Jednou z takychto ¢innosti moze byt tmyselné
zahadzovanie datovych jednotiek. Désledkom tohoto kroku je prerusenie aktudalne
prebiehajiceho prenosu. Zavedieme premenni p reprezentujicu pravdepodobnost
vyberu neddéveryhodnych stanic v systéme. Vzhladom na to, Ze vyber stanic je né-
hodny, a stanice sa moZzu na trase opakovat je pravdepodobnost vyberu aspon jedne;j

nedoéveryhodnej stanice P je rovny:
P=1-(1-p". (7.1)

Parameter n predstavuje dizku trasy. Bude sa predpokladat, Ze nedéveryhodna sta-
nica po prijati datovej jednotky ju zahodi, a preto ¢o i len jedna stanica takato
stanica na trase znamena prerusenie datového prenosu. Tym padom premennda P je
zéroven pravdepodobnost zahodenia datovej jednotky pri prenose. Obrazok 7.1 zo-
brazuje zévislost pravdepodobnosti zahodenia datovej jednotky na percentuilnom
zastupeni nedéveryhodnych stanic v systéme, pri trasach dlhych n = 5,8, 10, 15, 20
stanic. Z grafu je vidief, Ze ¢im je dlzka prenosovej trasy vicsia, tym je vicsia aj

pravdepodobnost, Ze jej sicastou bude neddveryhodna stanica, ktoré prenos ukondi.

7.2 Bezpeénost a dasova zloZitost systému na bazi
RSA

Dalsou skupinou stanic snaziacich sa o narusenie funkénosti systému mozu byt sta-
nice usilujice sa o nalomenie kryptosystému RSA. Tento kryptosystém je podla
[1] povazovany vo verzii s 1024 bitovymi kl[t¢mi do konca roku 2010 za bezpecény

a zaroven riziko prelomenia je malé najmenej do konca roku 2014.
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Obr. 7.1: Graf pravdepodobnosti zahodenia datovych jednotiek

Bezpecnost celého kryptosystému RSA je zaloZené na probléme rozkladu velkého
¢isla n na dve prvodisla. Zatial najrychlejsim spésobom je faktorizacia. Podla [6]
najjednoduchsim spésobom faktorizacie je postupné delenie ¢isla n ¢islami 2, 3, 4 az
V/n. Zlozitost tohoto sposobu je O(y/n). Dalsou moznostou je podla [6] pouitie
tzv. Pollard p metéda, ktorej binarna zlozitost je O(3/n logyn). Existuji aj snahy
o paralelizaciu faktorizacie procesu. Napriklad v préci [12] je prezentovana vylepsena
metéda MPQS!. Autorom sa podarilo pomocou tejto metédy faktorizovat ¢islo dlhé
100 ¢islic pouzitim 32 pocitacov za 6 dni a 14 hodin.

Zlozitost samotného Sifrovacieho procesu kryposystému RSA zavisi na operéacii
modulo, tak ako je to vidiet zo vzorcov pre Sifrovanie 4.1 a deSifrovanie 4.2. Ak
budeme predpokladat k-bitové &isla a, b a ¢, potom zloZitost vztahu (a® mod c) je
rovnd O(k?). Jedna sa teda o polynomicku zloZitost.

Zamerajme sa na proces vytvarania datovej jednotky u odosielatela. Cielom je
zistit pocet operacii modulo nutnych k vytvoreniu datovej jednotky. Predpokladajme
kryptosystém RSA s k-bitovymi kIi¢émi a spravu dlhia [ bitov, tak Ze plati | < k. To
znamena, ze celd sprava bude zaSifrované v jednom kroku algoritmu RSA pomocou
verejného klica prijemcu. Vznikne tak po prvom kole zaSifrovand sprava dlha k bi-
tov. Odosielatel ale nésledne prida, k takto zaSifrovanej sprave, kratku vrstvu dlha
7 bitov urcent stanici pred samotnym prijemcom. Takto vytvorent spravu zasifruje

pomocou jej verejnych klucov. Kedze ale tato sprava bude o j bitov dlhsia ako blok

!Multiple Polynomial Quadratic Sieve
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po ktorom sa uskuto¢nuje sifrovanie, bude sprava zasifrovand pomocou dvoch opera-
cii modulo. Takto sa proces n-krat opakuje, kde n je pocet stanic na trase. Samotny
proces prebieha podla obrazku 2.5. Pocdet operacii modulo nutnych k zaSifrovaniu

datovej jednotky pre trasu dlha n stanic je rovny:
T, = Z Ti . (7.2)
i=1

Obréazok 7.2 ukazuje zavislost poctu operacii modulo pro $ifrovani na dizke trasy
od 1 po 100 uzivatelov. Je vidief, Ze pocet operacii modulo, a tym aj zloZitost
sifrovacieho procesu sa pri zvySovani poc¢tu stanic na trase zvicsuje rychlejsie ako

lineérne.
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Obr. 7.2: Zavislost poc¢tu operacii modulo pro Sifrovani na pocte uzivatelov na trase

7.3 Zaplavovy tutok

Zlozitost prihlasovacieho procesu do systému je zavisly na pocte uzivatelov, viac
v kapitole 2.1. Kazdy tcastnik v systéme odpoveda na broadcast spravu HELLO,
unicastovou spravou WELCOME, preto zlozZitost prihlasovacieho procesu je linedrna
O(n), kde n je pocet stanic v systéme. Vzhladom na malé zataZzenie systému pri
broadcastovej sprave HELLO, nebude sa jej existencia vo vypoc¢toch zohladovat.
Velkosti sprav HELLO a WELCOME su zavislé na velkosti kryptografickych

klacov, ktoré prendsaju. Obrazok 7.3 zobrazuje zavislost velkosti datového toku na
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Obr. 7.3: Datovy tok pri prihlasovacom procese

pocte uzivatelov pri rozliénych velkostiach pouzitych kryptografickych klucov. Je
vidiet, Ze datovy tok pri prihléseni stanice do systému moze nadobidat pomerne
velkych hodnot. Tohoto faktu sa dé vyuzif v siefach s velkym poctom uzivatelov
alebo v siefach s malou §irkou pasma. Uto¢nik bude prihlasovaci umelo vyvolavaft
v kratkych intervaloch, a tym padom mdzZze dojst k zahlteniu siete.

Ochranou voéi tomuto javu by mohlo byt pouzitie vyrovnavajicej pamiite na
strane prijemcu. Do tejto pamite by sa po urc¢iti dobu, napriklad 500ms, ukladali
prijaté spravy HELLO. Po uplynuti tejto doby, by stanica na jednotlivé spravy
odpovedala spravami WELCOME. Pokial by sa vSak v paméti nachadzali dve alebo
viac sprav HELLO odoslané jednou stanicou, spravu WELCOME by odoslala iba

jeden krat. Néasledné by sa pamit vypraznila a postup by sa opakoval.

7.4 Praktické meranie doby prenosu

Do systému bola implementovana funkcia umoznujica ziskanie doby prenosu me-
dzi odosielatelom a prijemcom spravy. Snahou bolo ziskat zavislost doby prenosu
na dizke trasy. Tento doplnok do systému funguje tak, ze odosielatel po odoslani
spravy do siete spusti ¢asovac. Ten sa zastavi v momente priatia potvrenia ACK od
kone¢ného prijemcu. Potvrdenie ACK je posielané unicastovo od prijemcu povodne;j
spravy k jej odosielatelovi. V klasickom anonymnom systéme by implementované
nemala byt.

Program bol nasledne upraveny tak, aby do textového siiboru sa vypisovali in-

formacie o jednotlivych prenosoch a ich dobe prenosu, pre potreby analyzy. Dizku
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trasy sa postupne zvysSovala od 1 po 26 stanic. Vysledny graf zavislosti doby prenosu
na dlzke trasy zobrazuje obrazok 7.4. Je vidief, ze v pripade vyssieho po¢tu stanic

na trase sa tato doba dostava k relativne vysokym hodnotam.
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Obr. 7.4: Zavislost doby prenosu na dizke trasy

7.5 Splnenie vstupnych kritérii systému

Jednou z nutnych podmienok kladenych na systém bola anonymita voci nezucast-
nenym jednotkdm. Toto kritérium je splnené. Vzhladom na Sifrovanie onionu, mé
tato datova jednotka vyznam len pre stanicu disponujicu prislusnymi desifrovacimi
klaémi. VSetky stanice v systéme nemusia byt doveryhodného charakteru. Preto
je vyhodné, Ze systém zalozeny na metdde Onion Routing zarucuje anonymitu aj
vzhladom na jednotky, ktoré sa zcastiiuju prenosu. Je to dané tym, Ze kazda jed-
notka prenasajica onion pozné len predchadzajicu a nasledujicu stanicu na trase.
Celkovu trasu prenosu poznéa iba odosielajica stanica. Je dokonca na odosielatelovi,
¢i poskytne koneé¢nému prijemcovi informéaciu o svojej identite. Ak vSak ocakava
obojsmernt komunikaciu mal by tak ucinit.

Dalsim kritériom bola decentralizovanost systému, teda nulovy centralny ma-
nazment. Tato podmienka je taktieZ splnené, vzhladom na to, Ze v systéme nefiguruje
Ziadny centralny prvok, ktory by zabezpecoval chod systému. O funkénost systému sa
staraji zucastnené jednotky prostrednictvom signaliza¢nych sprav HELLO, WEL-
COME a BYE. Kazda jednotka je pomocou nich autonémna a ziskava informécie

zo svojho okolia, ktoré si uchovava a na zaklade nich sa samostatne rozhoduje.
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Kritériom, ktoré je splnené len z casti je kritérium dynamickosti systému.
Této podmienka urcuje moznost dynamického prihlasovania a odpojovania stanic do
systému bez toho, aby bola funk¢énost systému nejakym sposobom obmedzené alebo
narusend. Problém nastéva predovSetkym v momente, ked sa stanica ur¢ené na pre-
nos onionu, odpoji zo systému kratko pred jeho prijatim a spracovanim. V tomto
pripade mé odhléasenie stanice priamy vplyv na funk¢énost systému. Podobnym prob-
lémom je imyselné zahadzovanie datovych jednotiek niektorou zo stanic urcenych
na prenos.

Problémom by mohla byt taktiez skuto¢nost, Ze ked onion putuje sietou a stanice
postupne desifruji a odstranuju jeho vrstvy, tak by sa dal na zaklade zmensujtce;j
sa velkosti onionu odhadnit zostéavajuci pocet stanic na trase. Jednou moznostou
je doplnit onion na vysielacej strane na nahodna dizku, respektive pridat k onionu
vyplii ndhodnej dizky. Druhou moZnostou je pouzitie onionu s konstantou dizkou.
S tym samozrejme stvisi povinnost stanic zic¢astiiujicich sa na prenose po desifro-
vani a odstraneni okrajovej vrstvy, doplnif onion ndhodnymi hodnotami rovnake;j
dlzky ako odstranena vrstva.

Obmedzenim navrhnutého systému je taktiez systém vymeny verejnych para-
metrov asymetrického kryptosystému, ktoré si prenasané ako sucast sprav HELLO
a WELCOME. V praxi by bolo vhodnejsie zvolit sposob zaloZeny na prenose a ove-
rovani prostrednictvom tzv. certifikdtov (vid 3.3), aby stanice si boli isté tym, zZe

verejné parametre skutocne patria udavanej osobe.
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8 ZAVER

V poslednom case sa do popredia ¢im viac dostava otazka zabezpecCenia anonymity
na internete. Pouzitim réznych nastrojov je mozné totiz v pocitacovej sieti moni-
torovat Cinnost uzivatelov, s tym samozrejme suvisi strata sikromia. Anonymitu
na internete nie je celkom jednoduché zabezpecit. Je to dané IP protokolom, na
ktorom principe internet pracuje. Sucastou prendSanych datovych jednotiek totiz
byva IP adresa odosielatela aj prijemcu. Tieto iidaje mozu slazif na jednoznac¢nu
identifikdciu komunikujtcich stran.

Hlavnym ciefom mojej diplomovej prace bolo nastudovat metdédy pouzivané
v anonymnych systémoch a navrhnit vlastny anonymny systém spliiujici poza-
dované podmienky. V praci je postupne teoreticky opisana metoda Onion Routing
a asymetricky kryptosystém RSA, ktoré tvoria zaklad navrhnutého anonymného
sytému. Pri samotnej implementécii bol zvoleny jazyk C++. Druhd ¢ast prace ob-
sahuje popis samotnej implementacie anonymného systému, ktory bol simulovany
na aplikacnej vrstve prostrednictvom socketov. Nasledne bol systém analyzovany,
¢o sa tyka jeho bezpecnosti a ¢asovych parametrov. Bola uskuto¢nena diskusia nad
prihlasovanim procesom, ktory je citlivou ¢astou systému. Moze byt zneuzity na zé-
plavovy ttok a tym padom na utok typu DoS (Denial of Service), ktorého cielom je
zabranenie poskytovaniu sluzby. Problémom je tieZz sposob vymeny verejnych kIu-
¢ov, ktoré s prendsané ako sucast signalizanych sprav. Tento problém sa vSak da
jednoducho vyresit pomocou infrastruktary verejnych klucov. Z podmienok klade-
nych na systém, navrhnuty systém zarucuje anonymitu vzhladom k neztcastnenym
jednotkam a zaroven k jednotkam v ramci systému. Kazda stanice totiz pozna iba
predchadzajicu a nasledujicu stanicu na trase. Systém je plne decentralizovany,
pretoze v systéme neexistuje ziadny centralny prvok a o jeho riadenie sa staraju zua-
castnené jednotky pomocou signaliza¢nych sprav. Kritérium dynamickosti systému
je narusené v situaciach, kedy stanica sa odpoji zo systému kratko pred prijatim
datovej jednotky. Takéto odhlasenie stanice méa priamy vplyv na funkénost systému.
Rovnakym problémom je aj timyselné zahadzovanie datovych jednotiek niektorou
zo stanic na trase.

Hlavny prinos tejto diplomovej prace vidim v nac¢rtnuti moznosti vyuzitia a tvorby
anonymnych systémov. Vzhladom na aktuélnost problematiky anonymity na inter-

nete ide o zaujmavu a rychlo sa rozvijajicu oblast.
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A UKAZKY ZDROJOVYCH KODOV

A.1 Implementacia Miler-Rabinovho algoritmu

bool isPrime(NTL::ZZ n, int num)
{

NTL::ZZ b, m, z, a;

bool next;

b=0; m=n-1,;

while (NTL: : Is0dd (m)==0)

{
m=m/ 2; bt+;
}
for (int i = 0; i < num; i++)
{
next = 0;

a = NTL::RandomBnd(n-2); a += 2; // a musi byt vac¢Sie ako 2
z = NTL: :PowerMod(a, m, n);

if (z==1 || z==n-1) continue;
for (int K = 1; K < b; K++)
{

z = NTL: :PowerMod(z, 2, n);

if (z==1) return O;

if (z==n-1)
{
next = 1;
break;
}
}
if (next) continue;
return O;
}
return 1;

¥
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A.2 Deklaracia triedy Crsa

class Crsa

{
private:
int keylength_bits, keylength_bytes, length_decr_block;
NTL::ZZ n, VK, SK;
void init(int keylength_bits, long seed);
bool isPrime(NTL::ZZ n, int num);
NTL::ZZ REA(NTL::ZZ r, NTL::ZZ VK);
public:
Crsa(void);
~“Crsa(void);
void init_crypto_keys(int keylength_bits, int length_decr_block,
long seed);
NTL: :ZZ get_ZZ_VK(void);
NTL::ZZ get_ZZ_n(void);
char * add_padding (char * message, int * size);
char * delete_padding (char * padd_message, int * size);
char * crypt(char * message, int * size);
char * decrypt(char * cypher, int * size);
s

A.3 Ukazka prace s objektom triedy Crsa

char mess [] = "nejaka sprava...";

int size = strlen(mess);

Crsa * rsa = new Crsa();
rsa->init_crypto_keys(512, 8, 123);

char * padd_mess = rsa->add_padding (mess, &size);
char * crypt_mess = rsa->crypt(padd_mess, &size);

char * decrypt_mess = rsa->decrypt(crypt_mess, &size);

char * result_mess = rsa->delete_padding (decrypt_mess, &size);
delete rsa;

delete [] crypt_mess; delete [] decrypt_mess;

delete [] padd_mess; delete [] result_mess;
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A.4 Zapnutie zasielania broadcast zprav

SOCKET socket;

int result, size, state;

size = sizeof(result);

socket = socket (AF_INET, SOCK_DGRAM,O0);

state = getsockopt(socket, SOL_SOCKET, SO_BROADCAST, (char*) &result,

&size) ;

if (state == SOCKET_ERROR)
{
closesocket (socket) ;

return;

3

if (result == 0)
{
result = 1;
state = setsockopt(socket, SOL_SOCKET, SO_BROADCAST, (char*) &result,
size);
if (state == SOCKET_ERROR)
{
closesocket (socket) ;

return;
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B OBSAH PRILOZENEHO CD

Text prace - obsahuje elektronicky text diplomovej prace.

Zdrojové kody - obsahuje zdrojové kédy implementovaného anonymného

systému.

Vysledny program - obsahuje skompilovant verziu anonymného systému
pre 512 bitové Sifrovacie kltuce.

e NTL - obsahuje pouziti knihovnu NTL. a.
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