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Anotace

Tato prace se zabyva tvorbou PHP knihovny pro API dle ¢eského standardu pro oteviené
bankovnictvi. Popisuje standard, vydany Ceskou narodni bankou pro oteviené bankovnictvi,
reagujici na smérnici evropské unie o platebnim styku (PSD2). Zkouma pozadavky na
knihovnu pracujici s REST API a v praktické ¢asti obsahuje navrh a popis implementace
vytvoiené knihovny. Tato knihovna je ur¢ena k pouziti v aplikacich, které chtéji ptistupovat

k finan¢nim datlim svych uzivateld.

Abstract

This bachelor‘s thesis focuses on the creation of a library in PHP language for the API
specified by czech standard for the Open banking. First part is targeted to analyse the czech
standard in conjunction with the european Payment Service Directive, known as the PSD2.
Next part describe requirements of the libraly for consuming REST API. Practical part
contains creation of the library and it’s usage. This library is designed for use in a financial

application and managing user financial informataion and payments.
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1 Uvod

Automatizace a data jsou dnes velmi dilezitou soucasti modernich technologii. Vétsi
dostupnost a elektronizace se nyni dostava i do svéta finan¢nich sluzeb. Transakce mezi
finan¢nimi institucemi, které trvaji minuty, namisto dnil, centralizovand sprava financi,

analytika finan¢nich transakci, nastroje umoziujici hlubsi integraci mezi riznymi systémy.

Tato prace je urCena pro vyvoj aplikaci, které¢ chtéji mit moznost pfistupovat k financnim
datim svych uzivatelt. Cist jejich transakéni historii a zprostiedkované vytvaiet nové

transakce.

Muze se jednat o aplikaci platebni brany, analyzu osobnich financi. Pfipadné i univerzalni
internetové bankovnictvi, kde pod jednim bezpecCnym piihlaSenim budou k dispozici
vSechny finan¢ni prostiedky a prehledy uzivatele. V neposledni fadé muze jit o chytré
ucetnictvi s automatickym importem transakci, moznosti tthrad ptijatych dokladt a kontrolu

uhrad vystavenych doklad.

1.1 Cile Prace
Cilem je vytvorit a popsat tvorbu objektové knihovny, které umozni ptistup k bankovnim
uctim ceskych bank. Knihovna bude podporovat snadné rozsiteni o dal§i bankovni API.

Budou dodrzovany posledni trendy ve vyvoji webovych aplikaci.
Pro naplnéni hlavniho cile prace je nezbytné splnit n¢kolik dil¢ich ukola:

¢ Analyzovani pojem oteviené bankovnictvi
¢ Analyzovani podobnych feSeni a knihoven
e Specifikace funk¢éni a nefunkéni pozadavkl
e Vytvoieni scénafii pouziti

e Navrh architektury knihovny

e Implementace knihovnu

e Vytvoteni piikladl pouziti

e Testovani knihovny

e Publikovani knihovny



1.2 Metody prace

Prace je zpracovana formou souhrnné analyzy aktudlni situace v oblasti oteviené¢ho

bankovnictvi. Budou shrnuty poznatky, terminy z této oblasti a souvisejici technologie.

Bude provedena analyza standardii, které udavaji strukturu sluzeb. Jejich pozadavky
na technologie a funkéni feSeni. Budou porovndny souCasné implementace standardu
a jiz hotovych feSeni. Na zékladé¢ toho bude vytvofen souhrn softwarovych

a uzivatelskych pozadavki.

V praktické casti bude, dle analyzy a stanovenych pozadavkl vytvofen navrh knihovny.
Navrh bude rozdélen na technologickou c¢ast a strukturdlni. Technologicka Cast zajisti

kompatibilitu s ostatnimi aplikacemi, strukturalni rozsititelnost a pouzitelnost.

Soucésti budou popsané procesy, které vyplynou z funkénich pozadavki a analyzy

standardu.

Podle vytvoteného navrhu dojde k implementaci knihovny, ktera bude spliiovat stanovené

pozadavky. Soucasti bude také popis funkci a jeji pouziti.

Na zavér dojde k otestovani knihovny a vytvoii se ptiklady pouziti.



2 Analyza

2.1 Oteviené bankovnictvi

Dne 16. 11. 2015 Evropska unie pfijala smérnici o platebnich sluzbéach ¢. 2015/2366 [1] pod
anglicky ndzvem Payment Service Directive, ktery je Casto oznacovana pod zkratkou PSD2.
Smérnice upravuje platebni sluzby na vnitinim trhu EU. Vznikla diky potiebé ptizpiisobit se
novym rozvijejicim informacnim technologiim a sluzbam. Do ceské legislativy byla

smérnice implementovana zdkonem ¢. 370/2017 Sb., o platebnim styku [2] (ZoPS).

Smérnice otevira nékteré, dosud jen uzaviené bankovni sluzby tietim stranam. Tteti stranou
je zde myslen subjekt, jiny nez bankovni instituce a ptijemce bankovnich sluzeb. Mezi tyto
sluzby patii poskytovani informaci o bankovnich uctech, historie transakci a inicializace
plateb pomoci prosttednika. Tyto sluzby maji byt nové dostupné elektronicky ptes aplika¢ni

rozhrani API (Obrazek 1).
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Obrdzek 1 - Komunikace prostiednictvim TPP
Sluzby nejsou dostupné piimo koncovym uzivatelim a klientiim bankovnich sluzeb, nybrz
zakon definuje tzv. Poskytovatele sluzeb tietich stran, anglicky ,,Third party provider*
(TPP). Subjekt se stava TPP na zaklad¢ splnéni kritérii stanovych v zdkon¢ a udé€leni licence
v jednom ze &lenskych statt EU. V ramci Ceské republiky udéluje tuto licenci Ceska narodni

banka.

TPP miize ptistupovat k datim bankovnich sluzeb pouze po udéleni opravnéni od uzivatele
bankovnich sluzeb. Sluzba pro inicializace plateb vyzaduje autorizaci uzivatele pii kazdém

zadani ptikazu k tthrad¢.
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Bankovni instituce se stavaji TPP automaticky. Pro né to znamena mensi formalni zatéz,
jelikoZ samy o sob&é museji splitovat piisnd kritéria pro ziskani licence k poskytovani
finan¢nich sluzeb. Diky tomu mohou dfive pracovat s témito novymi elektronickymi zdroji

data a poskytovat svym uzivateliim nové typy sluzeb.

2.1.1 Cesky standard pro Open banking

V zékoné neni specifikovan zpiisob komunikace a format poskytovanych dat mezi
bankovnimi subjekty a TPP. Z toho divodu vznikl Cesky standard pro Open banking [3]
v ramci spoluprace Ceské bankovni asociace. Cilem standardu je stanovit pravidla této

komunikace.

Standard popisuje komunikace pomoci protokolu HTTP ve formatu REST sluzeb a metody

ovéteni TPP. Sluzby se déli do tfech hlavnich Casti.

e Poskytnuti informaci o G¢tu, anglicky ,,Account Information Provider (AISP), viz.
ZoPS §41a§ 140

e Nepiimé podani platebniho ptikazu, anglicky ,,Payment Initiation Service Provider*
(PISP), viz. ZoPS § 161, § 162 a § 140

e Potvrzeni o zlstatku penéznich prostfedkd, anglicky ,,Card Issuing Service Provider*

(CISP), viz. ZoPS § 178

Standard zachovava vysoky stupenn univerzalnosti, tim ze specifikuje volitelnd pole. Ty

mohou vyuzit jednotlivé bankovni subjekty podle potieby.

Nejnovéjsi verze standardu je 3.0, ktery byl vydan k datu 1. 4. 2019 a jeho ucinnost plati od
1. 1.2020. V roce 2019 je platny standard ve verzi 2.0, ktera byl vydéan 21. 12. 2018 a je
bréan jako podklad pro tuto praci.

Technicky popis

Standard vyzaduje komunikace pomoci protokolu HTTP 1.1 [4] nebo HTTP 2.0 [5].
Architektura rozhrani je zaloZena na navrhu REST API. Data jsou béhem pienosu ve formatu
JSON. Prazdné, nebo nevyplnéné hodnoty jsou pfendseny pomoci hodnoty null. Prazdné

kolekce jsou prendseny jako prazdna pole.

Kazdy pozadavek musi obsahovat hlavicku content-Type: application/json. Vychozi
kodovani pro prenos je UTF-8 alze jej zménit pomoci hlavicky Content-Type v HTTP

pozadavku.
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Pro praci se ZD jsou vramci HTTP protokolu pouzivany metody GET, POST, PUT

a DELETE. Tyto metody umoznuji ziskavat informace, upravovat a ptipadn¢ je i mazat.

Zmeény ve standardu jsou feSeny pomoci ¢iselného verzovani, ptipadné s pouzitim prefixu,
napt. ,,v1“. Verze je také zahrnuta v URI, kterd identifikuje jednotlivé ZD. Napfic

jednotlivymi ZD lze pouzivat rizné verze standardu.

Filtrovani, razeni a strankovani dat

Pro vyhledavani pozadovanych dat v ZD se pouziva velmi casto filtrovani, fazeni

a strankovani dat.
Standard stanovuje filtrovani, fazeni a strankovani dat, pomoci parametrti v URL dotazu.

Ptikladem je ZD v AISP, kde lze ptefiltrovat seznam transakci na bankovnim u¢tu pomoci
parametrc. v GET pozadavku fromDate atoDate. Tim se ziskaji pouze transakce

v pozadovaném obdobi.

Data mohou byt setfazena pomoci GET parametrii sort a order. Parametry obsahuji ¢arkou
oddélené nazvy datovych poli a smér fazeni. Seznam podporovanych poli je zavisly

na konkrétnim ZD.

Strankovani dat je feSeno pomoci GET parametrli page pro Cislo stranky a size, pro
pozadovany pocet zdznamil na strance. Pokud neni velikost stranky urcena, vrati se vSechny

zaznamy.

Strankovana data obsahuji tyto parametry:

Parametr Povinny Funkce

pageNumber Ano Cislo aktualni stranky
pageCount Ano Celkovy pocet stranek
nextPage Ne Cislo nasledujici stranky.

Pokud je aktudlni stranka
posledni, hodnota je null,

nebo neni parametr uveden.

pageSize Ano Velikost stranky

page Ano Obsahuje kolekci zdznamt

12



Chybové stavy

Standard specifikuje dva typy chybovych stavii. Jednd se o chyby zplsobené neplatnym

pozadavkem, nebo chyby zpiisobené na strané serveru.

O chybé je klient informovan pomoci HTTP hlavicky se stavovym kodem. Stavové kody

odpovidaji svym vyznamem specifikaci HTTP a ve standardu je uveden jejich hlubsi

vyznam, viz. nasledujici tabulka.

Kéd | Vyznam Ukel
200 | OK Spravna odpoveéd’ s obsahem
201 | OK Spravna odpovéd’ = novy zaznam vytvoien
204 | OK Spravna odpovéd’ = zaznam byl smazan
304 | NOT MODIFIED Zdroj beze zmény = je mozné pouzit mezipamét
400 | BAD REQUEST Jedna se o neplatny dotaz, na ktery neni mozné odpovédeét.
Napi. v pfipadé, ze JSON obsah neni pro tento zdroj
validni.
401 | UNAUTHORIZED | Pro provedeni dotazu je potfeba autentizace uzivatele
403 | FORBIDDEN Pristup k pozadovanému zdroji neni udélen, resp. pro
daného uzivatele neni mozny.
404 | NOT FOUND Pozadovany objekt/stranka neexistuje, resp. nebyl/a
nalezen/a
415 | UNSUPPORTED Pozadavek na nepodporovany typ pfenosu (napft. ve vztahu
MEDIA TYPE k hlavickdm Accept a Accept-Language)
422 | UNPROCESSABLE | Tato chyba muze byt pouzita v ptipad¢, Ze neni mozné
ENTITY zpracovat pozadovany objekt, nebo pokud chybi povinny
parametr dotazu.
500 | INTERNAL Chyba serveru, kterd muize byt vyvoldna technickymi
SERVER ERROR problémy, anebo v ptipad¢ neosetieného chybového stavu.
501 | NOT Mize byt pouzito v piipadé, ze server nepodporuje
IMPLEMENTED pozadovanou operaci.
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Vsechny oSetfené chybové stavy na strané serveru vraci data ve formatu JSON
s informacemi o chyb&. V datech je obsaZzen napiiklad seznam chybné uvedeny
parametrt pozadavku, nebo informace o nenalezeni pozadovaného zaznamu. Data spojené

s chybovym stavem obsahuji také valida¢ni chyby u pozadavk jako je inicializace platby.

Autentizace a autorizace pozadavkii

Autentizaci a autorizaci probihd pomoci standardu OAuth2 [6], ktery je zaloZeny na systému
tokenit (Obrazek 2). Pro pfistup k API se aplikace registruje u autentizacniho serveru.
Vygeneruje se privatni a vefejny kli¢, kterym si identifikuje pii pozadavku na autorizaci a
nastavi se zpétna URL do aplikace, na kterou je uzivatel pfesmérovan po dokonceni

autorizace.

Postup autorizace zahrnuje vygenerovani odkazu na autorizac¢ni a identifikacni systém
banky s pozadavkem na autorizaci konkrétnich sluzeb. Lze naptiklad Zadat pouze o pfistup
k informacim o bankovnim uc¢tu. Uzivatel je pfesmerovan na vygenerovanou URL adresu
autorizacniho serveru. Po ptihlaSeni a udé€leni piistupu TPP je uzivatel pfesmérovan zpet na
navratovou URL aplikace tfeti strany. Ta na zdklad¢ kodu obsazeného v parametru
navratové URL zisk4 obnovovaci token nazvany ,,refresh token*. Tento token ma obvykle
omezenou platnost. Po skonceni platnosti ho bud’to 1ze obnovit, nebo zazadat o novy

opakovanym procesem autorizace.

Pomoci obnovovaciho tokenu se vygeneruje docCasny token urCeny pro autentizaci

a autorizaci jednotlivych HTTP pozadavk.

Aplikace TPP REST API

m Pristup k datum

Vystaveni Oveéreni
Pristup k l
apliakci

v

tokenu autorizace

v

S Autorizace

Uzivatel Autorizacni
server

Obrazek 2 - Autorizace TPP
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Sluzba informace o Gctu

Definovana smérnici Evropské unie jako ,,Account Information Provider (AISP). Poskytuje
seznam uctt klienta s detaily jako je Cislo G¢tu v ndrodnim [7] i mezindrodnim formatu
IBAN [8]. Aktudlni zlstatek na uctu, véetné povolené¢ho debetu. Jednoznacny identifikator

uctu v ramci banky pro dalsi pozadavky v ramci standardu a transakéni historii.
Seznam Ucth je strankovany a umoziuje tiidéni.

Sluzba inicializace plateb

Definovdna smérnici jako ,,Payment Initiation Service Provider (PISP). Umoznuje
vytvatreni novych plateb a poskytuje rozhrani pro autorizaci. Autorizace je provadéna na
stran¢ konkrétniho bankovniho subjektu a umoziuje zachovani stavajici metody autentizace
pfes bézné internetové bankovnictvi jako je ovéfeni SMS koédem, certifikditem na Cipové
kart¢ ¢i heslem. Platby mohou byt tuzemské, SEPA, mezindrodni vramci EHP

1 mezinarodni mimo EHP.

Ve verzi standardu 3.0 pfibyva vytvareni trvalych pfikazh k tthradé¢ a hromadnych plateb,
tedy moznost inicializovat a autorizovat vice plateb soucasné. Jejich autorizace probiha

stejné jako u béznych plateb.

Autorizace plateb probiha v n€kolika krocich a je zavisla na konkrétni implementaci. Prvnim
krokem je vygenerovani autorizacniho identifikatoru. Ten je vygenerovan vytvofenim
pozadavku, ktery obsahuje informaci o pozadované platbé. Soucasti pozadavku je také volba
zpusobu autorizace platby, napt. pomoci SMS, piihlasenim do internetového bankovnictvi,

push-up notifikaci.
Druhym volitelnym krokem je ziskani stavu konkrétniho autoriza¢niho scénare.

Ttetim a hlavnim krokem je zahajeni samotné autorizace. Autorizace se zah4ji pozadavkem
na zdroj oznaceny jako inicializace platby. V odpovédi je poskytnuta URL adresa
s parametry a detaily, na kterou je nasledné uZzivatel presmérovan. Uzivatel provede

autorizace dle zvoleného scénafe a nasledné je piesmérovan zpét do aplikace TPP.

Poslednim krokem je ovéfeni, zda autorizace prob¢hla Gspés$né ze strany TPP.
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Sluzba ovéreni dostatku prostiedki
Definovdna smérnici jako ,,Card Issuing Service Provider® (CISP). Umoziluje ovéteni
zustatku na bankovnim uctu, nebo platebni karté. Odpovéd’ obsahuje pouze informaci, zda

je mozné transakci provést, bez jinych detailti o bankovnim uctu, nebo platebni karté.

V standardu je popséna jako soucast sluzby PISP.

2.1.2 Realizace ¢eskych bank

Cesky standard pro Open banking je pouze doporudenou piiruckou pro implementaci
pozadovanych sluzeb dle smérnice PSD2. Jeho implementace je v ¢eském prostiedi pojata

volné.

Ceska sporitelna

Nejpresngjsi implementaci najdeme u Ceské spofitelny, ktera je soucasti skupiny Erste
Group Bank AG a aktivné se podili na vytvareni ¢eského standardu. Aktudlné ve verzi vl
pln¢ implementuje AISP, CISP a c¢éastecné PISP [9]. U sluzby PISP pln¢ podporuje
zahrani¢ni platby a jejich autentizaci. Nepodporuje ziskani stavu autorizace u inicializované
platby. Podporovana verze standardu je 2.0. Poskytuje testovaci prostfedi, obsahujici
identifikacni sever a také moznost testovani autorizace pro aplikaci tieti strany. Testovaci

prostiedi vSak neobsahuje validaci pozadavki a vraci statické odpovédi na kazdy HTTP

pozadavek.

Komer¢ni banka

Komeréni banka ve velké mife kopiruje standard [10]. Podporuje verzi standardu 2.0.
u sluzby PISP nicméné podporuje pouze tuzemské platby. Vyvojarim poskytuje testovaci
prostiedi bez identifikacniho serveru. Testovaci prosttedi vyzaduje pouziti certifikatu, ktery
banka poskytuje po registraci na testovaci portdl a odeslani pozadavku emailem pouze

pravnickym osobam.

Token pro komunikaci je nutné vygenerovat rucné v nastaveni aplikace. Neni mozné
otestovat cely autoriza¢ni proces uzivatele s presmérovanim na identifikacni portal a zpét do

aplikace.

Equa Bank
Equa Bank podporuje vSechny tii sluzby, AISP, CISP i1 PISP. Kazdou sluzbu vsak poskytuje

na mirn¢ odli$né adrese se samostatnym verzovanim. Je mozné pouZzivat starsi verzi sluzeb,
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pokud jsou stile dostupné, nebo verzi zadresy zdroje vynechat a pouzivat aktualni

produkéni verzi.

Podporovana je verze standardu 2.0 s vlastni iteraci, ktera je souCasné na verzi 2.0.5 ptipadné
2.0.6 u ne¢kterych sluzeb. U sluzby PISP jsou podporovany pouze tuzemské platby, stav

transakce a jeji autorizace.

Neni poskytovano identifikacni prostfedi pro testovani uzivatelské autorizace. Je mozné
pouzit produkéni prostfedi s existujicim Uctem a autorizovat i testovaci aplikaci. Takova
aplikace je stale na testovacim prostfedi anelze ziskat autentizacni token z produkce.
Testovaci prostiedi vraci staticka data bez validace vstupnich pozadavkd. Pro ucely testovani

je k dispozici testovaci autentizacni server. Certifikat pro testovaci prostiedi neni potieba.

Ostatni banky

Mezi dalsi bankovni subjekty, které podporuji oteviené bankovnictvi a maji dostupnou API

jsou Ceskoslovenska obchodni banka, Creditas a Raiffeisenbank.

ING Bank ma vlastni strukturu API podobnou ¢eskému standardu. Je vyrazné zjednodusena

a neobsahuje vSechny datova pole, jak udava cesky standard.
Moneta Money Bank poskytuje informace o API pouze subjektim s licenci PSD2.

Fio banka jiz n€kolik let poskytuje vlastni API pro historii transakci a inicializaci plateb.
Struktura vSak neodpovidda PSD2 a umoziuje pfistup aplikacim tietich stran bez licence

CNB. K pfistupu stadi pouze uzivatelsky vygenerovany token v internetovém bankovnictvi.

2.2 REST API

REST (Representational State Transfer), je architektura pro komunikaci
v distribuovatelnych systémech orientovana na zdroje. Prvné ji popsal Roy Fielding ve své
disertacni praci ,Architectural Styles and the Design of Network-based Software
Architectures® [11]. Dnes ji mizeme vidét zejména u webovych sluzeb, kde slouzi k ptenosu

dat.

Sluzba vyuzivajici REST architekturu se nékdy nazyva také ,,RESTful service®.
Architektura umoznuje komunikovat mezi dvéma systémy pomoci pfedem definovanych
bezstavovych operaci. Proto, abychom mohli rozhrani systému nazyvat RESTfull, musi

splnovat n¢kolik zakladnich kritérii.
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2.2.1 Principy REST architektury

Komunikace

Komunikace funguje na principu klient — server (Obrazek 3). Klient odesle pozadavek na
server, ten piijme pozadavek, zpracuje ho a vrati odpovéd’. Jde o bezstavovou komunikaci,
kde neni potteba udrzovat relaci mezi koncovymi body. To snizuje pamétovou a vypocetni

naroc¢nost a umoziuje lepsi skalovani.

PoZadavek

Odpoved

Klient| ' Server

Obrazek 3 - REST komunikace

Bezstavovost

Kazdy pozadavek musi byt uplny, aby byl srozumitelny a mohl byt serverem zpracovan.
Neni mozné se spoléhat na server, ktery by mohl v kontextu ptedchozich pozadavki vykonat
pozadavek jinym zplsobem. Mezi klientem a serverem neexistuje zadna relace. VSechny

informace jsou predany v jednom pozadavku.
Mezipamét
Mezipamét je u klienta pamét, kterd slouzi k ukladani pfedchozich odpovédi.

V odpovédi na pozadavek musi byt oznaceni, pokud ji ma klient uloZit do mezipaméti spolu
s délkou platnosti dat v odpovédi. Klient tak nemusi znovu odesilat shodny pozadavek na
server. Tim se sniZzuje zatizeni komunikac¢niho rozhrani, vypocetni vykon a dalsi zdroje

serveru. Klient vSak musi pocitat s rizikem pouzivani jiz neaktualnich dat.

Jednotné rozhrani

Pouzitim principti softwarového inzenyrstvi k vyvoji rozhrani jednotlivych komponent
aplikace dosahneme zjednoduSeni a ptfedvidatelnosti interakci. K tomu je potieba splnit
nékolik podminek pro vytvoteni takovych komponent. Jedné se o identifikaci komponent,
manipulaci se zdroji pomoci jejich vlastni reprezentace, samo vysvétlujici pozadavky

a odpovédi, obsah je reprezentaci stavu.
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Vicevrstvy systém

Vicevrstvy systém umoziuje oddélit jednotlivé komponenty. Kazda komponenta vidi jen ty,

se kterymi provadi interakce.

2.2.2 Zdroj

Hlavni bodem REST architektury jsou zdroje [12]. Veskeré informace, které mohou byt
pojmenovany, mohou byt zdrojem. Napiiklad dokument, obrazek, stav meéteni, karta

zakaznika, seznam hodnot.

Pro jejich identifikaci se pouziva URI. Identifikace by méla byt intuitivni a jasn€ popisujici

dany zdroj.

Aktudlni stav zdroje v daném case je reprezentovan daty, metadaty a odkazy Hypermedii

[13], které umozni prechody do dalsiho stavu.

Adresovani

Klient odesila pozadavek na tzv. zdroj, ktery je identifikovan pomoci URI. Nejcastéji se voli

takova hierarchie zdroji a URI, kterd je pro uzivatele intuitivni a ¢itelna.

Format dat

Zdroj miize byt reprezentovan vice formaty jako je JSON, XML, ale také se miizeme setkat

s PDF ¢i obrazky. Kazdy typ formatu by mél predstavovat stejna data.

Nasleduji ptiklady odpovédi ve formatu JSON a XML se stejnymi daty.

{"employees": [

{ "firstName":"John", "lastName":"Doe" 1},
{ "firstName":"Anna", "lastName":"Smith" 1},
{ "firstName":"Peter", "lastName":"Jones" }

1}

Kod 1 - Odpoved' ve formatu JSON
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<employees>
<employee>
<firstName>John</firstName> <lastName>Doe</lastName>
</employee>
<employee>
<firstName>Anna</firstName> <lastName>Smith</lastName>
</employee>
<employee>
<firstName>Peter</firstName> <lastName>Jones</lastName>
</employee>
</employees>

Kod 2 - Odpovéd’ ve formatu XML

CRUD

Jde o zkratku zaloZenou na ctyfech anglickych slovech (create, read, update, delete).
Popisuje zakladni operace REST architektury nad zdroji. Tyto operace jsou implementovany

pomoci metod HTTP protokolu. [14]

Operace Vyznam Metoda HTTP
CREATE Vytvofeni nového zaznamu. | POST
READ Cteni zaznamu, nebo | GET

seznamu zaznamu.

UPDATE Aktualizace celého zaznamu, | PUT, PATCH

nebo jeho ¢asti.

DELETE Smazani zaznamu. DELETE

2.2.3 Podobné architektury

SOAP je zkratka ,,Simple object access protocol. Protokol umozituje komunikaci mezi
distribuovanymi systémy. Na rozdil od REST architektury je zaloZena na odesilani zprav ve
formé XML. Obsahem zpravy je provadéna akce, at’ jde o vytvareni dat nebo Cteni. Pro
komunikaci pouziva také HTTP protokol, ale 1ze pouzit i SMTP. Datovy format urcuje
specifikace WSDL. Oproti REST architektuie vyzaduje vétsi vypocetni vykon, jelikoz data
jsou pevné validovana pomoci WSDL. Obecné pozadavky i odpoveédi maji vétsi bitovou

velikost.
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GraphQL [15] je dalsi zptisob komunikace v ramci API. Bylo vytvoteno firmou Facebook,
Inc. Jedna se o dotazovaci jazyk, podobny SQL. Data jsou definovana objektove. Pouziva

HTTP protokol a data jsou ve formatu JSON.

2.2.4 Komunika¢ni protokol HTTP
Pro komunikaci REST rozhrani je nejrozsitenéjsi HTTP protokol. REST API architektura je
sice nezavisla na komunikacnim protokolu, ale vzhledem k jejimu vyuziti v oblasti

webovych technologii se dnes v drtivé vétsSing spojuje pravé s HTTP protokolem.

Definice HTTP

Jedna se protokol v aplikacni vrstvé sitového pienosu. Je specifikovan mezinarodnim
standardem RFC 7230 [16]. Pivodné vznikl v evropské organizaci pro nuklearni vyzkum
CERN, v tymu vedeném profesorem Tim Berners-Lee. Soucasné s nim vznik termin Word
Wide Web znamy pod zkratkou ,,WWW*, Pivodné obsahoval pouze metodu GET, ktera
slouzila jako pozadavek na server a odpoveéd’ byla vzdy ve formatu HTML stranky. Souc¢asné
existuje n€kolik verzi protokolu. Prvni verze HTTP 0.9 byla vydana v roce 1991. Soucasn¢
nejrozsitenéjsi je HTTP/1.1 pouzivajici TCP spojeni a HTTP/2.0, které se zaméfuje mimo
jiné na zabezpeceni spojeni. Pfipravuje se také verze HTTP/3.0, ktera pouziva UDP protokol

pro komunikaci.

Zprava s pozadavkem

Prvnim krokem HTTP komunikace je vytvofeni pozadavku ,,request®, ktery odesila klient

na server. Pozadavek obsahuje URL adresu, verzi HTTP protokolu, hlavicky a obsah.

URL adresa je povinnd, oznacuje adresu serveru a cilovy zdroj véetné parametrti. Dle

pouzité metody mulize obsahovat t¢lo, které je nositelem datovych informaci.

GET /sandbox/aisp/accounts/my/accounts HTTP/1.1
Host: api.equa.cz

Accept: application/json

Cache-Control: no-cache

Host: api.equa.cz

Kod 3 - HTTP PozZadavek

Zprava s odpovédi

Po zpracovani pozadavku na stran¢ serveru, ale i v piipad¢ chybového stavu, server vraci

odpovéd’. U ni je uveden stavovy kod, ktery oznacuje, zda byl pozadavek spravné zpracovan.
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Déle v zavislosti na stavovém kodu a pozadavku, obsahuje odpovéd télo, které nese

pozadovana data.

HTTP/1.1 200 OK

Date: Thu, 21 Nov 2019 14:26:13 GMT

Server: Apache

Last-Modified: Thu, 21 Nov 2019 14:26:13 GMT

Content-Length: 44

Connection: close

Cache-Control: no-cache

Content-Type: application/json; charset=UTF-8
Kod 4 - HTTP Odpoved

Stavové kédy odpovedi jsou oznaceny trojmistnym Cislem. DEli se do nasledujicich skupin:

e Ixx — informacni

e 2xx —uspé$né zpracovani pozadavku

e 3xx — pfesmérovani, vyzaduje interakci klienta
e 4xx — chyba na stran¢ klienta

e 5xx — chyba na stran¢ serveru

Metody HTTP pro REST API
Metody HTTP urcuji akci, kterd se mé nad danym zdroj provést.

e GET - zadost o zaslani dat

e HEAD — zadost o zaslani dat, ale odpovéd’ obsahuje pouze hlavicky

e POST — odeslani dat

e DELETE — smazéni dat

e (CONNECT - vytvoteni spojeni, pouzivané spolu s proxy

e OPTIONS - ovéfeni dostupnych metod daného zdroje

e TRACE — ovéfeni, jak je pozadavek zpracovan na cesté k cilovému serveru

e PATCH - ¢aste¢na modifikace dat

2.2.5 Autentizace

Pouzitim protokolu HTTP je mozné dosdhnout ovéteni klienta nékolika zplisoby.
HTTP Basic Authentication

Jedna se o zakladni autentizaci popsanou standardem HTTP. V hlavi¢ce pozadavku se

nachdzi zakdédované uzivatelské jméno aheslo. Tento zplsob je doporuceny pouze
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v pripad¢, kdy je spolu s HTTP pouzito nékteré Sifrovani jako je TLS nebo SSL. Heslo neni

Sifrované.
Bearer

Autentizace probihda pomoci tokenti. Token lze ziskat ptihlaSenim, nebo jeho vygenerovani.
Platnost tokenu muze byt ¢asové omezena. V kazdém pozadavku na REST API je token
pfedavam v hlavic¢ce s nazvem ,,Authorization*. Oproti pfedchozi autorizaci jsou chranéné
piihlaSovaci udaje, ale samotny token lze stale zneuzit pii zachyceni pozadavku. Proto by

méla byt komunikace také Sifrovana.
OAuth 2.0

Autentizace je postavena na piredchozi metod¢ Bearer, ale specifikuje podrobnéji ziskavani

tokenu a fesi 1 autorizaci.

Nabizi fadu scénaiti pro autentizaci, od webovych aplikaci, ptes desktopové, mobilni

telefony az po malé zatizeni v domécnosti. [6]

Pro webové aplikace se nejcastéji pouziva scénaf, kdy se na identifikacnim serveru aplikace
zaregistruje. K tomu je potfeba URL aplikace pro navrat po dokonCeni autentizace

a vygenerovani soukromého a vetejného klic.

Identifikacni server je zdroj dat, ktery slouzi priméarné k identifikaci uZivatele a autorizaci.

Muze byt implementovan samostatné¢ mimo datovy server, ktery poskytuje REST APIL

V prvnim kroku projde uzivatel autentizaci. UZzivatel je pfesmérovan na URL adresu
vygenerovanou pomoci vefejného klic¢e aplikace na stranu identifika¢niho serveru, naptiklad
piihlaSeni do internetového bankovnictvi. Dale uzivatel ud€li piistup aplikaci a rozsah
opravnéni. Po udéleni autorizace se uzivatel ptesmeéruje zpét do aplikace na URL, kterd byla
uvedena pfi jeji registraci pro presmérovani. Aplikace, ziska kli¢ s omezenou zivotnosti, na
jehoz zékladé¢ mtize zazadat o token z identifikacniho serveru. Ziskany token Ize nasledné

pouzit pro Bearer autentizaci.
Certifikat

Slouzi jako dodatecny prostfedek pro ovéfeni identity. Vyzaduje pouziti zabezpeceného
protokolu HTTP prostrednictvim TLS/SSL. Namisto ovéfovani identity serveru pomoci
certifikatu, je pii tomto typu ovéfeni vyzadovano i ovétreni klienta certifikatem. Ovéteni

certifikdtem se pouziva pii kazdém pozadavku na ZD, ktery je takto chranény.
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2.3 Podobné knihovny a aplikace
V soucasné dob¢ nejsou volné dostupné zadné knihovny podporujici oteviené bankovnictvi,

nebo Cesky standard pro Open banking.

Nékteré dokumentace ¢eskych bank umoziiuji vygenerovat kod pro pfipojeni do REST API,

ale tento kod je specificky pro danou implementaci.
Existuje n¢kolik aplikaci, které vyuzivaji oteviené bankovnictvi.
saltedge.com

Jedna se o agregator API pro Siroké spektrum bankovnich instituci. Agregator je vyvijen
anglickou spolecnosti Salt Edge Limited. Primarné podporuje banky z tzemi EU a tedy

PSD2. Pro pfistup k datiim je potieba vlastnit certifikat a byt TPP.

Vyhodou tohoto feSeni je jednotné rozhrani pro mnoho bankovnich instituci s minimalni
udrzbou. Nevyhodou je naopak zpoplatnéni sluzby a zavislost na prostiednikovi pfi

ziskavani dat.
Trustly

Trustly nabizi moznost vytvareni bankovnich plateb v jednoduchém a bezpecném feseni. Jde
o platebni branu vyuzivajici rozhrani PSD2 pro inicializace plateb. Urc¢ena je zejména pro

komeréni ucely.
Spendee

Spendee je mobilni aplikace na spravu osobnich a rodinnych financi. Aplikace vyuziva

sluzby AISP pro stahovani transak¢ni historie na bankovnich uctech.
Ovéreni identity fyzickych osob

Nekteré spolecnosti vyuzivaji ziskanou licenci TPP a piistup k bankovnim informacim jako
prostiedek ovéieni identity uzivatelti. Jde pfedevSim o loterijni spoleCnosti. Mezi tyto

spole¢nosti patii nize uvedené.

e SYNOTTIP, a.s.
e Tipsport.net a.s.
e (CHANCE a.s.

e SAZKA as.
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2.4 Logicky ramec

Metoda logického rdmce je postup, ktery umoznuje navrhnout a uspotradat zakladni
charakteristiky projektu ve vzajemnych souvislostech. Uplatnéni této metodiky je dilezité
nejen ve fazi pfipravy projektu ¢i programu, ale je i klicovym ndstrojem pro jeho

implementaci a hodnoceni. Je to postup, s jehoz pomoci je mozné strucné, piehledné a

srozumitelné popsat projekt. [17]

Piinosy Objektivné Zdroje Vnéjsi
méritelné a prostiedky k predpoklady
ukazatele ovéreni

Hlavni cil Rozsiteni aplikaci Statistiky pouzivani

Moznost tvorby pro praci s vice u nové vzniklych

novych aplikaci bankovnimi ucty. aplikaci.

s pHstupem HIubsi integrace

k bankovnim datam finan¢nich aplikaci

a platbam. s bankovnimi
sluzbami.

Rozvoj stavajicich

finan¢nich aplikaci.

Ugel projektu Pouziti knihovny Pocet stazeni Konkuren¢ni

Vytvofeni knihovny alesponi v péti knihovny pomoci implementace

pro otevfené aplikacich. statistik na otevien¢ho

bankovnictvi. Rozvoj knihovny github.com Lol

diky otevienosti a packagist.org Zvoleni

kodu. nepopularni
platformy pro
aplikace zaméteni
na finan¢ni sluzby.
Spatna
dohledatelnost
knihovny.
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Vystupy projektu Knihovna umozni Ptipojeni alespon Razna
Anal{za otev¥eného ptistup diky do dvou implementace
bankovnictvi jednotné bankovnich API. bankami znemozni
SDK knihovna implementaci do Zprovoznéni demo jednotné rozhrani
_ - riznjch aplikace pomoci SDK.
Priklady pouziti bankovnich APL. ptikladii pouziti. Spatna &itelnost
Automaticke testy Snadné piikladii k pouziti,
zprovoznéni necitelna
knihovny a piiklady implementace
pouziti. SDK.
Aktivity projektu Publikovana 1. 01-02/2018 Dostatek ¢asovych
1. Analjza dokumentace 2. 02-04/2018 prostiedk.
pozadavké otevien¢ho 3. 09-12/2018
2. Navrh Feseni bankovnictvi 4. 01-02/2019
3. Implementace Implementace 5. 10-11/2019
obecné definice | otevien¢ho 6. 11/2019
4. Implementace bankovnictvi
konkrétnich ¢eskymi bankami
feSent Dokumentace
5. Vytvoreni a pristup
ptikladt pouziti k testovacim
6. Vytvofeni testll prostredim
konkrétnich
implementaci

2.5 Specifikace softwarovych pozadavku

Analyza softwarovych pozadavkli napomaha pfi rozhodovani o potiebach, které se musi
naplnit pro splnéni stanoveného cile projektu. Specifikuje zdkladni funkce vystupu

a prosttedky pro jejich dosaZeni.
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Prvnim bodem je sbér pozadavki, které se provadi pomoci komunikace se zédkaznikem
auzivateli. Nasledné se pozadavky analyzuji, vylouci se protichiidné nazory a jejich

proveditelnost. Pozadavky se dokumentuji a slouzi jako podklad pro dany projekt.

Tento projekt je vytvaien jako knihovna, ktera ma za ukol umoznit ostatnim aplikacim
snadnou implementaci otevieného bankovnictvi. Pozadavky na funkcénost vychéazeji ze
specifikace otevieného bankovnictvi az pozadavkii na snadnou integraci knihovny

v riznych aplikacich.

2.5.1 Funk¢ni pozadavky
Na zaklad¢ specifikace otevieného bankovnictvi a z n¢j vyplyvajicich uzivatelskych scénait

byly vymezeny funk¢éni pozadavky na knihovnu SDK.

Scénafe se zaméiuji na integraci SDK knihovny do projektu, autentizaci do bankovni API,
ziskani seznamu bankovnich uc¢td, seznamu transakci, vytvotreni platby a napojeni na vice

API soucasné.

e Knihovna umozni autentizaci

e Knihovna ziska seznam bankovnich G¢ta uzivatele

e Knihovna ziska seznam transakci na konkrétnim bankovnim tuctu
e Knihovna umozni vytvotfeni nové transakce

e Ziskana data budou reprezentovana objektove

2.5.2 Nefunk¢ni pozadavky
¢ Knihovna bude dostupna jako open-source
e Knihovna bude dostupna jako balicek programu Composer
e Vytvoteni ptikladl pouziti
e Vytvoieni automatickych testl
e Pouziti jazyka PHP
e Knihovna bude rozsifitelna a pfizpisobitelnd dle konkrétni implementace
jednotlivych bank

e Zdrojovy kod knihovny bude Citelny a okomentovany
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2.6 Uzivatelské scénare
Pouziti knihovny se odviji od zakladnich uzivatelskych scéndii. Jedna se o scénate, které
popisuji implementaci koédu ve finalni aplikaci, ¢i ukazce. V kazdé tabulce se nachazi

analyza scénate, popis, funkéni pozadavky a predpoklady.

Nazev: Autentizace Priorita: Nezbytna Poradi implementace: 1

Popis:

Aplikace chce pfistoupit k REST API otevieného bankovnictvi. V prvnim kroku je nutny

provést proces autentizace.

Probéhne inicializace autentizacniho objektu, kterd mize zahrnovat specifické nastaveni
pro konkrétni autentizacni server. Aplikace dale ziskd vlastnimi prostifedky OAuth 2.0

token pro pfistup k REST APL

Ziskany token je nastaven do instance autentizacniho objektu. Voliteln¢ lze nastaveni

certifikat pro piistup k REST API na produkéni prostredi.

Autentiza¢ni objekt je dale pouzivan pfi tvorbé konektoru.

Funkéni poZzadavky:

1. Rozhrani obecného autentiza¢niho objektu

2. Implementace obecného rozhrani dle ¢eského standardu
3. Metoda pro nastaveni OAuth 2.0 tokenu
4

Metoda pro nastaveni certifikatu

Piedpoklady:

e Aplikace obsahuje kod pro ziskdni OAuth 2.0 tokenu
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Nazev: Standardni konektor | Priorita: Nezbytna Poradi implementace: 2

Popis:

Vytvoteni objektu, reprezentujiciho piipojeni ke konkrétni bankovni REST API

Konektor vyzaduje autentizacni objekt. Poskytuje nastaveni parametri konkrétni REST

API. Konektor mize podporovat pouze nékteré sluzby z dostupnych AISP, CISP a PSIP.

Sestavi HTTP pozadavek, zachyti chybové stavy HTTP pozadavki a vraci odpovéd na

pozadavek ve formatu datového pole.

Funkéni poZzadavky:

1. Obecné rozhrani zdkladniho konektoru

2. Obecné¢ rozhrani pro konektory AISP, CISP, PISP

3. Implementace konektoru dle ¢eského standardu

4. Predani autentizacniho objektu jako parametr konstruktoru

5. Sestaveni a zpracovani HTTP pozadavka

6. Zachyceni chybovych stava

7. Navrat dat z HTTP odpovédi ve formatu pole
Piedpoklady:

Knihovna pro praci s HTTP pozadavky ,,guzzlehttp/guzzle*
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Nazev: Seznam bankovnich | Priorita: Nezbytna Poradi implementace: 3

ucth

Popis:

Inicializace objektu pro praci se sluzbou AISP. Predani konektoru v konstruktoru. Po
zavolani metody getAccountList je vracen objekt typu AccountList, ktery predstavuje
strankovany seznam bankovnich G¢tl. Seznam Uc¢td obsahuje metody pro ¢teni velikosti
a Cisla aktudlni stranky. Zavolanim metody getAccountList s parametry pro strankovani

lze nacist dalsi stranky seznamu.

Funkéni pozadavky:

1
2
3
4,
5
6

Rozhrani pro praci s AISP

Implementace rozhrani AISP dle ¢eského standardu

Piijem konektoru podporujici AISP rozhrani pfi inicializaci v konstruktoru
Metody pro ziskani seznamu bankovnich uc¢tl

Metody pro strankovani

Hydratace dat

Piedpoklady:

Ptipojeni k internetu
Piistup k REST API
Knihovna pro praci s HTTP pozadavky ,,guzzlehttp/guzzle*

Knihovna ,,doctrine/annotations* pro hydrataci dat

2.7 Zasady vyvoje

Zdrojovy kod bude formatovani dle standardu PSR-2

Konstrukce v ramci zdrojového kodu budou pojmenovéany srozumitelné a budou
respektovat specifikaci otevieného bankovnictvi

SloZité konstrukce budou obsahovat komentaf

Zmény v knihovné, piikladech a testy budou evidovany verzovacim systému Git

Dodrzovani principit DRY, KISS, SOLID
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3 Design

3.1 Architektura knihovny

Navrh architektury je klicovy pro implementaci knihovny. Spravné navrzena architektura

knihovny zajisti logické usporadani objektovych vrstev a rozsifitelnost.
Béhem navrhu byl kladen diraz na tyto pozadavky:

e Jednoducha pouzitelnost
e Rozsifitelnost a modularita
e Minimalni zavislost na dalSich knihovnach

e Objektovy piistup

Jednoduchost pouziti knihovny 1ze dosdhnout né¢kolika zpiisoby. Obsahlymi uZivatelskymi
scénafi. Pojmenovanim objektii, metod a jejich parametrt tak, aby odpovidaly svému tucelu

a pouziti. Vysledna implementace za pouziti kodu knihovny by méla byt samo vysvétlujici.

Rozsifitelnosti a modularity bude dosazeno pouzitim SOLID principd. Mezi né patii princip
jedné odpovédnosti, princip otevienosti a uzavienosti, Liskovové princip zaménitelnosti,
princip odd€leni rozhrani a princip obraceni zavislosti. VéEtSina z téchto principt byla pii
navrhu aplikovana.

Open Banking
Library REST data

................................ 3
'

Http request

____________________ : Authentication E ST COOCOCD:
5 ' Setup P Http response M W N
! : P ; :

v
-
3

4

P——— ; Data request f Connector - '

Bt T
» Data response bl N o Access validation
= ! AISP / CISP / PISP

A H Service H
- ;
)

Identity management
server

Data layer

OAuth token negotiation

Obrazek 4 - Architektura knihovny
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Na obrazku €. 4 je vyobrazena architektura knihovny a jeji funkce pfi préci s otevienym
bankovnictvim. Knihovna je rozdélena do ctyfech vrstev. Kazdd vrstva ma svou

zodpoveédnost a je zavisla na ostatnich pouze pomoci zakladniho rozhrani.

Knihovna komunikuje s REST API jednotlivych bank. O ziskani autentiza¢niho tokenu se

stard findlni aplikace.

3.2 Datovy model

Datovy model kopiruje specifikaci ¢eského standardu pro oteviené bankovnictvi. Obsahuje
zéakladni objekty Account, Payment a Transaction. Ty se skladaji z dalSich objektl jako je
TransactionParties predstavujici pfijemce nebo odesilatele transakce, PostalAddress
predstavujici adresu a mnoho dalSich dil¢ich objektt. Diléi objekty vzdy predstavuji urcity

datovy typ dle ¢eského standardu a jsou pouzity jako property jinych datovych objekti.

Rozhrani pagingInterface pfedstavuje strankovani v seznamech aje implementovan
v objektech TransactionList a AccountList. Ty dale poskytuji pole zékladnich objekt

typu Transaction @ Account.

Nasleduje ukazka vlastnosti zdkladnich datovych objekti.
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RequestObject

A

) Payment

amount

creditorAgent
ultimateCreditor
debtorAccountlban
chargesAccountCurrency
creditorAccountCurrency
paymentTypelnformation
ultimateDebtor
paymentldentification
requestedExecutionDate
chargesAccountlban
debtor
remittancelnformation
purposeCode
purposeProprietary
exchangeRatelnformation
currency
intermediaryAgent1
creditor
debtorAccountCurrency

creditorAccountlban

instructionForNextAgent

ResponseObject

Account

servicerBankCode
servicerBic
accountName
iban

currency

id
accountNumber
productName

servicerCountryCode

Transaction

reversallndicator

amount
bankTransactionCodelssuer
bankTransactionCode
currency

bookingDate

id

valueDate
creditDebitIndicator
transactionDetail

status

Obrazek 5 - UML zakladnich datovych objektii

3.3 Pouzité technologie

V této kapitole jsou popsany technologie a nastroje pouzité pro vyvoj knihovny.

3.3.1 PHP

PHP je skriptovaci jazyk pouZzivany pro vyvoj webovych aplikaci. Jeho tviircem je Rasmus

Lerdorf, ktery vytvofil prvni sadu skripti v roce 1994. Plivodni vyznam zkratky je ,,Personal

Home Page*.

Jedna se o interpretovany jazyk. Jeho jadro je napsano v jazyce C a C++. Script je provadén
na stran¢ serveru. Vysledny vystup je odeslan po dokonceni skriptu. PHP Ize pouzit

1 v piikazové fadce pro automatizaci raznych ukoll. Soubory skriptu maji koncovku ,,.php*.

Jazyk se velice rozsifil diky jeho jednoduchosti arozmachu webovych technologii.

Proménné jazyka PHP neni striktn€ typova, miize obsahovat jakykoliv datovy typ a ten se

muze ménit 1 za behu scriptu.
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Typovost se v jazyce zac¢ind objevovat s verzi 7.0 a v dalSich verzich se postupné rozsituje.

Ve verzi 7.2 je jiz mozné typove€ omezit parametry metod a navratové typy.
Vyhody pouziti PHP:

e Jednoduché pro zacatecniky
e Multiplatformni

e Open-source

e Velké mnozstvi vyvojara

e Velké mnozstvi frameworku a knihoven
Nevyhody:

e Niz8i rychlost diky nutnosti interpretace
e Slabsi navrh jazyka oproti vyspélejSim jazykim jako Java (v poslednich verzi jiz

dohani vyvinutéjsi jazyky)

e Slozitéjsi udrzba starSich aplikaci

3.3.2 Git

Git je distribuovany systém spravy verzi vytvoieny Linusem Torvaldsem. Slouzi ke
sledovani zmén v textovych souborech a jejich distribuci. Piivodné byl vyvinuty pro spravu
a vyvoj Linuxového jadra Kernel. Nejcastéji se pouziva v tymovém prostiedi pfi vyvoji

aplikaci a pii publikovéani zdrojového koédu jako open-source.

Je dostupny na vSech hlavnich platformach jako je Windows, Linux a MacOS.

3.3.3 Composer

Composer je program napsany v jazyce PHP a slouzi pro spravu zévislosti v PHP projektech.
Kazdy projekt pouzivajici Composer se stava balickem, na ktery 1ze vytvotit odkaz v dalsim
projektu. Program importuje vSechny definované zavislosti a nainstaluje je do slozky
vendor. V tomto adresaii je vygenerovan soubor ,,autoload.php®, ktery zajisti dostupnost

vSech zavislych skripti v projektu.
Nastroj podporuje vSechny operacni systémy od Linuxu, pfes Widnows az po MacOS.

Inicializace projektu probihd piikazem v termindlu composer init. Spusti se privodce,
pomoci néhoz se vygeneruje soubor s konfiguraci ,,composer.json®. Konfigurace je ve

formatu JSON. Obsahuje nazev balicku, popis, licenci a seznam zavislosti. Specifikovat Ize
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také zavislosti na verzi jazyka PHP a jednotliva rozsifeni PHP, jako je naptiklad (extjson,

ext-pdo).

Zavislosti se piidavaji pomoci pfikazu composer require monolog/monolog, kde posledni

¢ast obsahuje ndzev zavislosti v podobé¢ balicku.

Po instalaci zavislosti je vytvoien v projektu soubor ,,composer.lock”, ktery obsahuje

seznam konkrétnich verzi nainstalovanych zavislosti.

Veskeré zavislosti jsou instalovany ve slozce v kofenovém adresafi projektu s ndzvem
vendor. Ta obsahuje vygenerovany soubor autoload.php, kterym se nacitaji zavislosti do

aktualni aplikace.

Pro open-source zavislosti Ize pouzit vefejny registr balickii Packagist [18]. Zde najdeme
veSkeré moderni PHP frameworky, jejich rozsifeni, knihovny pracujici s databazi, texty,

soubory, riznymi protokoly a dalsi.

3.3.4 Vyvojové prostiredi PHPStorm

PHPStorm je jeden z produktli firmy JetBrains. Jedn4 se o vyvojové prostfedi uréené pro

PHP projekty a webové aplikace.

Obsahuje podporu verzovani pomoci nastroje Git, integraci s nastrojem Composer. Prostredi
umoziuje rozsifitelnost pomoci pluginii. Je postavené na jednotné platformé jako ostatni

produkty firmy JetBrains, a proto je seznam plugint velice rozsahly.
Mezi zakladni vlastnosti patfi:

e Indexovani projektu

e Automatické dokoncovani a napovidani ndzvii tfid, metod, proménnych
e Nastroje na statickou analyzu kodu

e Nastroje pro verzovani projektu

e Chytra navigace v koédu

e Rychly a bezpe¢ny refactoring

e Jednoduché ladéni
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Obrazek 6 - Vyvojové prostiedi PHPStorm

3.3.5 Postman
Postman je pocitacova aplikace pro praci s REST API sluzbami. Umoziuje snadné vytvaieni
pozadavkl a zobrazovani odpovédi. Vytvareni kolekci pozadavki, sdileni v tymech,

parametrizaci a vytvareni automatickych testu.
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4 Implementace

V této kapitole je popsana implementace navrzené architektury pro knihovnu.

Knihovna je sloZena ze tfi ¢asti. Rozhrani pro komunikaci s REST API, vrstvu mapujici data
na objektovy model a samotny objektovy model. Objektovy model reprezentuje sluzby

specifikované ¢eskym standardem pro oteviené bankovnictvi a jejich data.

Nézev knihovny a hlavni jmenny prostor je \PavelMaca\OpenBanking. Nize uvedené

nazvy tiid budou déle bez tohoto prefixu.

4.1 Autentizace

Proces autentizace neni v knihovné obsazen. Cesky standard uréuje autentizaci pomoci
OAuth 2.0. Ziskavani a uchovavani tokenti pro ptistup neni v rozsahu knihovny. Z pohledu
bezpecnosti je lepsi nechat konkrétni aplikaci pouzit bezpecné ulozisté a ovérenou knihovnu

pro tento proces. Vhodna knihovna pro OAuth 2.0 je napiiklad ,,league/oauth2-client™.

Knihovna musi ptidavat autentiza¢ni udaje k jednotlivym HTTP pozadavkiim. K tomu ti¢elu
je vytvofeno rozhrani Auth\Authentication. Rozhrani obsahuje metody pro ziskdni
autentizacnich hlavicek HTTP pozadavku a cestu k souboru s certifikatem.
interface Authentication
{ public function getAuthHeaders () : array;

/** @return null|stringl|array */

public function getCertificate();

Kod 5 - Rozhrani autentikatoru

Ptistupové udaje je mnohdy nutné ukladat do mezipaméti, proto je idedlni implementovat

toto rozhrani ve vrstveé aplikace, kterd ma na starosti OAuth 2.0 tokeny a jejich spravu.

Vysledna implementace se ndsledné pouzije jako argument konektoru, ktery pouzije verejné

metody tohoto rozhrani pro sestavovani HTTP pozadavkda.

4.2 Konektor

Ukolem konektoru, je zprostfedkovani komunikaci knihovny s cilovym REST API.

Zakladem je prazdné rozhrani Standard\Connector, které predstavuje libovolnou

implementaci. Vlastni implementaci tohoto rozhrani 1ze nahradit vychozi, kterd je obsazena
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v knihovné jako abstraktni tfida connector. Vychozi konektor pouziva knihovnu

»guzzlehttp/guzzle* [19] pro zprostiedkovani HTTP komunikace.

Béhem inicializace je vyZadovan objekt typu Auth\Authentication pro autentizaci
jednotlivych HTTP pozadavki. Konektor implementuje HTTP metody GET a POST, které

jsou potiebné pro ucely knihovny.

Soucasti konektoru je odstinéni chybovych stavli vzniklych pti komunikaci prostiednictvim
HTTP protokolu apouzit¢ knihovny. Mezi tyto chyby patii vyjimky knihovny
Guzzle, které jsou zachyceny a obaleny vlastni typem vyjimky se spolecnym pifedkem

OpenBankingException, dle typu chyby.

Odpovédi REST API, obsahujici chybovy stavovy kod, jsou zpracovany a detaily obsazené
v odpovédi jsou dale mapovany na objekt typu Standard\Exception\ResponseError.
Tyto detaily jsou dostupné prostfednictvim vyjimek odvozenych =ze tridy

Standard\Exception\StandardException,IneKanlgetResponseErrors

Pro praci s jednotlivymi sluzbami ¢eského standardu musi finalni konektor implementovat
nekteré z rozhrani ATSPConnector, CISPConnector nebo PISPConnector. Tyto rozhrani
definuji metody pro praci sjednotlivymi ZD REST API ajejich parametry. Tiida
Bank\StandardConnector obsahuje implementaci dle eského standardu pro vSechny tato

rozhrani. (Obrazek 7)

Connector
P1e
CISPConnector AISConnector Connector
A
PISPConnector

Obrazek 7 - Rozhrani konektori

Pokud n¢kterd banka implementuje odlisnou strukturu ZD, Ize vytvofit vlastni konektor.

Pouziti samostatného konektoru a dat v podobé pole je také jedna z moznosti, kterd

predstavuje rychly ptistup k datiim, ale bez objektové struktury dat.
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/**

* @param Payment S$paymentInicialization
* @return array

* @throws StandardException

*/

public function createPayment (Payment $paymentInicialization);
Kod 6 - Metoda createPayment ze tridy PISPConnector

Soucasti konektoru Bank\StandardConnector je rozhrani pro zpracovani ziskaného
vicerozmérného pole do objektu. Tato ¢ast je nazvana hydrataci dat a je popsana v dalsi ¢asti

prace.

4.3 Rozhrani sluzeb

Jednotlivé sluzby poskytované v REST API rozhrani jako jsou AISP, CISP a PISP maji
kazda své objektové rozhrani. Implementace se nachazi ve tfiddch AccountInformation,
BalanceCheck aPaymentInicialization. Kazdd ztéchto tfid vyzaduje jako parametr

instanci konektoru, stejnojmenné sluzby.

Kazda sluzby obsahuje metody s parametry dle moznosti interakce s konkrétnim ZD
v REST API. Navratové hodnoty jsou objekty datové vrstvy, vCetné strdnkovani, pokud je
k dispozici.

/**
* @param BalanceCheckRequest $balanceChackRequest
* @return CISP\BalanceCheckStatus
* @throws Exception\StandardException
*/
public function getBalanceCheck (
BalanceCheckRequest S$balanceChackRequest
) : BalanceCheckStatus
{
// 3.2.3 Dotaz na dostatek prostfedku
// (POST /my/payments/balanceCheck)
S$data = S$this->bankApi->getBalanceCheck (SbalanceChackRequest) ;
return $this->hydratator->hydrateBalanceCheck ($data) ;

Kod 7 - Metoda getBalanceCheck ve tridé Standard\BalanceCheck

Tato vrstva pouzivéa obecné rozhrani konektori pro ziskavani dat v podobé vicerozmérnych
poli. Zaroven ziskava z konektoru rozhrani pro hydrataci dat a vraci hydratované datové

objekty predstavujici odpovédi REST API.
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4.4 Hydratace dat

Pojem hydratace dat znamend naplnéni jiz inicializovaného objektu daty. Na rozdil od
serializace a deserializace, které prevadéji objekty pfimo na proud bytu a jejich soucasti je 1

inicializace objektu. Hydratace miZe byt narozdil od deserializace neuplna [20].

Pojem je Casto pouzivan v oblasti ORM databazovych vrstev, kde jsou data ziskana

z databaze prevedena do objektovych typt [21].

Hydratace je pouzita pro pfevod ziskanych dat z konektoru, v podob¢ pole, do objektové

datové vrstvy.

Proces vyuziva anotace z datové vrstvy k urCeni, kde v poli navraceném v HTTP odpovédi

se nachazeji konkrétni hodnoty pro dany atribut.

Anotace jsou v PHP textové komentare. Vyskytuji se u jednotlivych struktur PHP jazyka
jako je tfidy, vlastnost a metoda. Jazyk PHP s témito anotacemi piimo nepracuje. Pro jejich

zpracovani se pouziva knihovna ,,doctrine/annotations* [22]

abstract class Payment implements RequestObject

{

use DomesticPaymentHelper;

/‘k‘k
* @PavelMaca\OpenBanking\Mapping\Property (

* path="paymentIdentification",
*

type="\PavelMaca\OpenBanking\Standard\PISP\Parts\PaymentIdentification™)
* @var PaymentIdentification
*/

protected S$paymentIdentification;

/‘k‘k
* @ PavelMaca\OpenBanking\Mapping\Property (

* path="paymentTypeInformation",
*

type="\PavelMaca\OpenBanking\Standard\PISP\Parts\PaymentTypeInformation™)
* @var PaymentTypeInformation|null
*/
protected S$paymentTypeInformation = null;

Kod 8 - Ukazka anotaci

Béhem hydratace se nejprve nactena reflexe tfidy pomoci \ReflectionClass, kterd se ma
hydratovat. Reflexe udava objektovy popis ttidy, jeji vlastnosti a metody za behu scriptu.

Diky tomu lze prochazet jednotlivé vlastnosti tfidy a dale s nimi pracovat.

Knihovna ,,doctrine/annotations* nacéte anotace, ptipadné je ulozi do mezipaméti. Dale

vytvoii z anotace objekt, ktery je instanci tfidy dle nazvu anotace.
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Knihovna pouziva vlastni anotaci s nazvem Property.

/**
* @package PavelMaca\OpenBanking
* @Annotation

* @Target ({"PROPERTY"})

* @Attributes ({

* @Attribute ("path", type = "string", required = true),
* @Attribute ("type", type = "string", required = false),
* 1)

*/

class Property
Kod 9 - Anotace tridy Property

Ttida reprezentujici vlastni anotaci musi obsahovat anotace definované knihovnou. Diky
nim lze definovat vlastnosti anota¢niho objektu a validacni pravidla pro nacitani anotace

v datové vrstve.

Anotace @annotation zde oznacuje tfidu pProperty jako vlastni typ anotace. Anotace
@Target ({"PROPERTY"}) oznacuje misto pouziti vlastni anotace. Zde se jedna o pouziti u
vlastnosti jinych tfid. Pole eattributes ddle specifikuje jednotlivé atributy anotace, jejich

typ a ptiznak, zda jsou povinné.

Némi specifikovana anotace ma dva atributy. Prvnim je path, ktery je povinny a oznacuje
cestu ve formé fetézce. Druhym je datovy typ type, ktery je nepovinny a vychozi hodnotou

bude fetézec.

Parametr path specifikuje cestu, pod kterou je nalezena hodnota, ktera mé byt uloZena ve

vlastnosti s touto anotaci. Cesta je tvotfena fetézci indexti oddélenymi teCkami.

V piikladu nize je JSON fetézec, ktery je diky vlastni anotaci a cesté¢ uvedené v hodnoté¢

path preveden do vlastnosti iban.

/**
* @PavelMaca\OpenBanking\Mapping\Property (path="identification.iban")
* @var string
*/

protected $iban;

Kod 10 - Viastni anotace a definice cesty

"identification": {
"iban": "Cz0708000000001019382023"

Kod 11 - Priklad struktury dat pro hydrataci
Pro cteni anotaci je potfeba vytvofit instanci AnnotationReader. Ta metodou

getPropertyAnnotation spolu s parametrem obsahujici reflexi konkrétni vlastnosti
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anazev nami vytvorené anotacni tfidy. Po pfeCteni se vrati instance nasi anotacni tfidy

property, které se do konstruktoru predaji vlastnosti anotace, parametry path a type.

Parametr anotace type specifikuje, ktery datovy typ se ma vytvofit. Pokud datovy typ
implementuje ResponseObject provede se hydratace i tohoto objektu. Tim je zajiSténa

rekurze pro hydrataci slozitéjSich struktur.

Pomoci reflexe vjazyce PHP lze vytvofit instanci tfidy bez volani konstruktoru. To
umoziiuje vytvoreni datového objektu pfimo z odpoveédi zdroje bez vazby na povinné
parametry konstruktoru. JelikoZ jde o ,,immutable* objekty a jejich metody jsou pouze pro

Cteni stavu, neptedstavuje toto velky problém.

Pomoci metody setAccessible(true) reflexe je vlastnost objektu nastavena jako
pristupna i kdyz je v kddu oznacena jako private nebo protected a Ize ji nastavit hodnotu
(viz. Kbéd 12). Vlastnost samotna zlstdva protected, piipadné private, pro ostatni

provadény kod. Pouze reflexe umoziuje poruseni této ochrany a ptistup k hodnotam zvenci.

/**

* @param string $dataObjectClass

* @param array S$data

* @return object

*/
protected function hydrate (string S$dataObjectClass, array S$data)
{

SreflectionClass = new ReflectionClass (SdataObjectClass) ;
Sproperties = $reflectionClass->getProperties();

SclassInstance = S$reflectionClass->newInstanceWithoutConstructor () ;

foreach ($properties as Sproperty) {
Svalue = S$this->getPropertyValue (Sproperty, S$data);
if (Sproperty->isProtected()) {
Sproperty->setAccessible (true) ;

}

Sproperty->setValue ($classInstance, Svalue);

}
return SclassInstance;
Kéd 12 - Hydratace datovych objektii

Pii vytvaieni pozadavku typu POST jsou parametry piedavany také pomoci datového
objektu. Postup vytvareni pole dat pro JSON je piesné opacny proti hydrataci. Hodnota z
vlastnosti datového objektu je ulozena podle definované cesty do vice rozmérného pole.
Postupnym prochazeni vSech vlastnosti je slozené celé datové pole pozadavku, ato je
vraceno pro odeslani HTTP pozadavkem. Podporovéna je opét rekurze u reflexe, pokud typ

vlastni anotace implementuje rozhrani Requestobject.
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4.5 Instalace knihovny

Pro instalaci knihovny je zapotiebi program Composer.

Ptikazem composer require pavelmaca/open-banking nastavime zavislost vyvijené
aplikace na knihovné. Néasleduje ukdzka pouziti knihovny a vypisu bankovnich ucth

z fiktivni banky.

require once _ DIR _ .'/../vendor/autoload.php';

Sauth = new \PavelMaca\OpenBanking\Auth\StandardAuthentication () ;
$auth->setCertificate( DIR . '/../data/cert.crt', 'secretPassword');
Sauth->setAccessToken ('timelLimitedToken') ;

Sclient = new \OpenBanking\Bank\StandardConnector ($Sauth,
'http://banka.cz/', 'vl');

Saisp = new \PavelMaca\OpenBanking\Standard\AccountInformation();
SaccountList = $aisp->getAccountList();

var_dump (SaccountList) ;

Kod 13 - Priklad pouziti knihovny v kodu aplikace

Prvni fadek v ukdzce nacte vSechny zavislosti z programu Composer do béziciho skriptu.

Nasleduje inicializace autentiza¢niho objektu a nastaveni OAuth tokenu. Pro pfipojeni do
banky je pouzit standardni konektor s parametry autentiza¢niho objektu, zakladni URL

REST API a jeji verze.

Ukéazka ptedstavuje nacteni seznamu bankovnich uctl. Proto vytvofime instanci sluzby pro
AISP, AccountInformation azavolame metodu getAccountList, kterd vrati seznam

bankovnich Gc¢tu v objektu AccountList.

4.6 Testovani

Pro testovéani a vyvoj byly také pouzity vyvojaiské rozhrani Equa Bank a Ceské spofitelny.
V nich byly provedeny testy autentizace a autorizace. Na zéklad¢ téchto testii byly vytvoreny
specifické tiidy konektorti a autentizace, které obsahuji zdkladni data potfebné pro snadné

ptipojeni k témto REST API rozhranim. Samotny proces autentizace neni soucasti knihovny.
Soucasti knihovny jsou automatické testy, vytvorené pomoci frameworku PHPUnit.

Pro testovani byly pouzity ptiklady pozadavkl a odpovédi z definice ¢eského standardu.

Ptiklady jsou uloZeny ve sloZce /tests/data/ s pfiponou ,,json®.
Testuje se zakladni inicializace konektoru za pouziti mock rozhrani z knihovny guzzle.

Proces mockovani je nahrazeni redlného objektu za testovaci imitaci.
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Diky pouziti mock rozhrani, je mozné pted pouzitim knihovny nastavit piimo v kédu testu
odpovéd’ na pozadavek, ktery knihovna vytvofi. Testuje se zpracovani odpovédi knihovnou,

strankovani a zpracovani chybovych stavi.

Nasleduje ptiklad odpovédi ve formatu JSON a kodu, ktery testuje knihovnu, zda jsou data

spravné zpracovana.

{

"pageNumber": 0,
"pageCount": 2,
"pageSize": ,
"nextPage": ,
"accounts": [

{
"id": "D2C8C1DCC51A3738538A40A4863CA288E0225E52",
"identification": {
"iban": "Cz0708000000001019382023",
"other": "1019382023"
b

"currency": "CZK",
"servicer": {
"bankCode": "0800",
"countryCode": "Cz",
"bic": "GIBACZPX"
},
"nameI1l8N": "Muj hlavni osobni ucet",
"productIl18N": "Osobni u&et CS"

Kod 14 - Priklad JSON odpoveédi pro dotaz na seznam bankovnich ucti
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public function testGetAccountList ()
{

Saisp = new AccountInformation ($this->connector);

Sthis->connector->getMockHandler () ->append (new Response (200, T[],
file get_contents(_DIR . '/../data/aisp/accounts.json')));
SaccountList = $aisp->getAccountList();

Sthis->assertInstanceOf (AccountlList::eclass, SaccountlList);

// Test paging

Sthis->assertTrue ($accountList->hasPaging()) ;
Sthis->assertSame (0, S$accountlList->getPageNumber ()) ;
Sthis->assertSame (2, S$accountList->getPageCount()) ;
Sthis->assertSame (100, S$accountList->getPageSize())
Sthis->assertSame (null, S$SaccountList->getTotalCount())
Sthis->assertSame (1, S$accountlList->getNextPage()) ;

N

U
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Z

Saccounts = $accountList->getAccounts();
Sthis->assertCount (2, S$Saccounts);
Sthis->containsOnlyInstancesOf (Account: :class)->evaluate ($Saccounts) ;

SfirstAccount = reset ($Saccounts);

Sthis->assertSame ('Muj hlavni osobni ucet',
S$firstAccount->getAccountName ()) ;

Sthis->assertSame ('1019382023", SfirstAccount->getAccountNumber ()) ;

Sthis->assertSame ('CZK', $firstAccount->getCurrencyl())

$this->assertSame ('Osobni ucet CS', $firstAccount->getProductName());

Sthis->assertSame ('0800', $firstAccount->getServicerBankCode()) ;

Sthis->assertSame ('GIBACZPX', S$firstAccount->getServicerBic());

Sthis->assertSame ('Cz', S$firstAccount->getServicerCountryCode()) ;

Kod 15 - Testovani metody getAccountList, pro ziskani seznamu bankovnich ucti
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U sluzeb CISP a PISP je testovano sestaveni pozadavku. Datovy objekt, pfedstavujici

pozadavek, je pfeveden pomoci hydratace do pole, a to je porovnavano s ocekdvanym
polem.

public function testGetBalanceCheckRequest ()

{
StransactionDetail = new TransactionDetail ('CZK', )
SbalanceCheckRequest = new BalanceCheckRequest ('123456",

'Cz0708000000001019382023", StransactionDetail):;
SbalanceCheckRequest->setDebtorAccountCurrency ('CZK") ;

Scard = new Card ('1234*****xxxxx*xx57891") ;
Scard->setCardholderName (' Jan Novak'");
SbalanceCheckRequest->setCard ($Scard) ;

Smerchant
"5192") ;
Smerchant->setAddress ("Hlavni 5, Praha 1");
Smerchant->setCountryCode ('Cz") ;
SbalanceCheckRequest->setMerchant (Smerchant) ;

new Merchant ("471 16 129", "NEOLUXOR", "Neoluxor s.r.o.",

SbalanceCheckRequest->setAuthenticationMethod ('NPIN') ;

Sdata = S$this->connector->getCISPHydratator ()
->serializeBalanceCheckRequest ($balanceCheckRequest) ;

SexampleData = Json::decode (file_get contents(__ DIR _
'/../data/cisp/balanceCheck request.json'), Json::FORCE ARRAY) ;
Sthis->assertEquals ($SexampleData, $data);
}

Kod 16 - Test vytvoreni pozadavku

Béhem vytvareni testli bylo potieba upravit inicializace standardniho konektoru, aby bylo

mozné pouzit mockovaci rozhrani knihovny guzzle.
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5 Zavér

Cilem prace bylo vytvofit knihovnu pro praci s REST API rozhranim pro oteviené
bankovnictvi v programovacim jazyce PHP. Po analyze pojmu oteviené¢ho bankovnictvi
a souvisejicich technologickych standardii jsem definoval softwarové pozadavky. Vytvotil
jsem logicky ramec, ktery znazoriiuje nejen hlavni cile projektu, ale také myslenku, ktera
vedla k jeho vytvofeni. Uzivatelské scéndie mi umoznili blize urcit pouziti knihovny ve
finalnich aplikacich, pro které je urcena. Oddélil jsem autentizacni proces a ponechal jeho

feSeni na vysledné aplikaci.

Béhem procesu navrhy architektury doslo k rozdéleni knihovny do nékolika ¢asti. Primarni
se stala sada rozhrani, umoziujici modularitu mezi jednotlivymi vrstvami. Datovy model
byl vytvofen podle PDF dokumentace ¢eského standardu pro Open-banking. Struktura dat
ve standardu je popsana formou tabulek, které se rozléhaji az na n€kolik stranek. Cely proces

byl tedy velice slozity a nachylny na chybovost.

Béhem vyvoje byla knihovna testovana na vyvojovych prosttedich banky Equa Bank a
Ceské spotitelny. Ty bohuZel poskytuji pouze staticka data, a tak §lo spise o test autentizace,

mimo knihovnu. Hlubsi testovani probihalo na zkuSebnich datech pomoci PHPUnit testi.

Diky riznym procestim pii autorizace plateb, byla tato ¢ast z knihovny vypusténa. Knihovna
obsahuje metody pro inicializaci platba, ale jiz nefeSi proces autorizace. Ten je mozné
dokoncit naptiklad v internetovém bankovnictvi. V planu je tento proces implementovat,

jakmile vejde v platnost verze standardu 3.0, ktery obsahuje hromadné platba.

Knihovna najde pravdépodobné malé vyuziti, dokud nezisk4 vice firem licenci pro TPP.
Proces ziskavani licence neni soucasné¢ dobtfe popsany formou postupii. Pozadavky jsou
specifikovany pouze v zakon¢ o platebnim styku a neni dostupny jednoznacny vyklad.
Nicméné tato situace se postupné méni. Na podzim roku 2019 jiz licenci ziskalo nékolik

subjektt.

Zdrojovy koéd knihovny je publikovana na serveru Github [23] a v balickovacim systému

Packagist [ 18] jako pavelmaca\open-banking [24] pod licenci MIT.

47



6 Odkazy a literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2015/2366. In: .
Strasburk: Ufednim véstniku Evropské unie, 2015, roénik 2108, &islo 2366. Dostupné

také z:

https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32015L2366

Zakon o platebnim styku. In: . Sbirka zdkont: ISSN 1211-1244, 2017, ro¢nik 2017,
¢islo 370. Dostupné také z: https://www.mfcr.cz/cs/legislativa/legislativni-

dokumenty/2018/zakon-c-370-2017-sb-30664

Cesky standard pro Open banking. Ceskd bankovni asociace [online]. 2019 [cit. 2019-
04-14]. Dostupné z: https://www.czech-ba.cz/cs/cesky-standard-pro-open-banking-1

RFC 2616. Hypertext Transfer Protocol -- HTTP/I.1. THE INTERNET SOCIETY,
1999.

RFC7540. Hypertext Transfer Protocol Version 2 (HTTP/2). ISSN: 2070-1721. THE
INTERNET SOCIETY, 2015.

RFC 6749. The OAuth 2.0 Authorization Framework. 2012. THE INTERNET
SOCIETY, 2012.

Vyhlaska o stanoveni pravidel tvorby cisla uctu v platebnim styku. In: . Sbirka zékont,

2011, rocnik 2011, ¢astka 169. Dostupné takeé z: http://www.sagit.cz/info/sb11169

ISO 13616-1. Financial services - International bank account number (IBAN). 1.

International Organization for Standardization, 2007.

Ceska sporitelna - OpenBanking dokumentace [online]. 2019 [cit. 2019-04-14].

Dostupné z: https://developers.erstegroup.com/docs/guides/csas-tutorials

Komercni banka - API dokumentace [online]. Praha: Komercni banka, a. s., b.r. [cit.

2019-04-14]. Dostupné¢ z: https://api.kb.cz/portal

FIELDING, Roy. Architectural Styles and the Design of. PhD Dissertation University
of California. Irvine: University of California, 2000.

48



[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

What is REST. b.r. Dostupné také z: https://restfulapi.net/
Hypermedia. Https://en.wikipedia.org/wiki/Hypermedia. b.r.

MALY, Martin. REST: architektura pro webové APL In: Zdrojak.cz [online].
zdrojak.cz: zdrojak.cz, 2009 [cit. 2019-03-26]. Dostupné Z:

https://www.zdrojak.cz/clanky/rest-architektura-pro-webove-api/

FOUNDATION, The. Introduction to GraphQL. b.r. Dostupné také z:
https://graphql.org/learn/

RFC 7230. Hypertext Transfer Protocol (HITP/1.1): Message Syntax and Routing.
ISSN: 2070-1721. THE INTERNET SOCIETY, 2014.

EVROPSKY SOCIALNI FOND CR. Metodika logického  ramce.
Https://www.esfcr.cz/documents/21802/782328/02 Metodika_logickeho ramce.pdf/
b840b4ad-5d37-44c4-ade4-70f663f8047f. 2019.

Packagist [online]. b.r. [cit. 2019-04-15]. Dostupné z: https://packagist.org/

Guzzle, PHP HTTP client [online]. Michael Dowling, b.r. [cit. 2019-04-15]. Dostupné
z: https://guzzlephp.org

ROBERTSON, Erick. What does it mean to hydrate an object?.
Https://stackoverflow.com/a/20787106/3944698. 2013.

PIVETTA, Marco. Doctrine ORM Hydration Performance Optimization.
Https://ocramius.github.io/blog/doctrine-orm-optimization-hydration. 2015.

PHP Doctrine DocBlock Annotations Parser library [online]. Doctrine group, b.r.
[cit. 2019-04-15]. Dostupné z:

https://www.doctrine-project.org/projects/annotations.html

GitLab Inc. [online]. San Francisco, Kalifornie, USA, b.r. [cit. 2019-04-15]. Dostupné
z: https://gitlab.com

PHP knihovna pavelmaca/OpenBanking [online]. GitHub, Inc., b.r. [cit. 2019-04-15].
Dostupné z: https://github.com/pavelmaca/OpenBanking

49



7 Seznam pouZitych symboli a zkratek

AISP
API
CISP
HTTP
JSON
PISP
PSD2
REST
TTP
URI
URL
SQL
WSDL
ZoPS

ZD

Account Information Provider
Aplication programming interface
Card Issuing Service

Hypertxt Transfer Protocol
JavaScript Object Notation
Payment Initiation Service
Payment Service Directive
Representational State Transfer
Third party provider

Uniform Resource Identifier
Uniform Resource Locator
Structured Query Language

Web Service Definition Language
Zékon o platebnim styku

Zdroj dat
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Priloha A — Diagram jmenného prostoru Standard v knihovné

RequestObject DomesticPaymentHelper
A A 4
: : |
! i |
: BalanceCheckRegquest Payment Responselbject
1
| 0 e AR
: : sesssesceesesescutl I IO s : !
| | [ o | |
1 | | i i | 1
| | | | | | |
DomesticPaymentRequest PaymentDetail Account PaymentStatus AccountBalance BalanceCheckStatus Transaction
Connector PagingInterface BalanceCheck
A A A A A
— — :
CISPConnector AISConnector Transactionlist LccountList StandardPaging PaymentInicialization
PISPConnector
AccountInformation Exception B Core | src

Digram zobrazujici struktur jmenného prostoru standard a vztahy mezi objekty. Naptiklad

pouziti konektoru cTspconector jako predka pro PISPConector.
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Priloha B — Obsah priloZeného CD

PavelMaca_standard_diagram.png — Diagram jmenného prostoru “Standard*

PavelMaca_open-banking-master.zip — Kod knihovny, tak jak je zvefejnén na webu

https://github.com/pavelmaca/open-banking/ ve verzi 1.0

PavelMaca_bakPrace.pdf — Bakalatska prace ve formatu pdf.
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