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Abstrakt

Diplomova prace se zabyva posouzenim informacniho systému a naslednym navrhem
jeho zmén. Tyto zmény se tykaji jednak pozadavkt od spolecnosti, kde je systém nasazen,
ale také jistym vyvojem procesu v casovém meéfitku. Tyto navrhy zmén a optimalizace

budou nasledné podniku prezentovany a doporuceny k realizaci.
Abstract

Diploma thesis is focused on information system assessment and subsequent proposal for
its modification. These changes are partly concerned on company requests, where system
implemented is, but on the other hand also of development of processes in the time
horizon. These proposals of changes and optimization will be afterwards presented and

recommended for realization.
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UVOD

S novymi technologiemi, zejména s témi informacnimi, se dnes setkdvame témer na
kazdém kroku. Jejich hlavnim cilem a uzitkem je usnadnit nam kazdodenni ¢innosti, at
uz se jedna takika o cokoli, proto se na nich také stavame ¢im dal tim vice zavislej§imi,
at’ si to jiz uvédomujeme ¢i nikoli. Proto je také dobré si pokladat otazky, které smétuji
smérem ke spolehlivosti téchto technologii, 1 kdyZz se jedna pouze o doméaci kavovar nebo

v opa¢ném pripadé tieba o pramyslovy mainframe.

Jistou nepostradatelnou soucasti téchto informacnich technologii jsou i1 informacni
systémy, které jsou zakladnim kamenem pro pofizovani a Sifeni informaci, coz je
predpoklad pro fizeni tspéSného podniku. Spravnym vybérem informacniho systému je
mozné radikalné zvysit efektivitu celopodnikovych procest, ovSem za piedpokladu, ze
bude tento nastroj korektné vyuzivan dle urcitych standardi. Korektni volbou ov§em

cyklus nekonc¢i, kvuli neustalému vyvoji je tieba systém udrZovat a optimalizovat.

Tento dokument bude tedy pojednavat pravé o vySe zminénych navrzich na zmeénu, které
muzeme oznalit pravé optimalizaci. Analyzovanym systémem je systém ServiceNOW
neboli SNOW, ktery slouzi jako ticketovaci nastroj protkany celym podnikem. Prvotnim
krokem bude hloubkova analyza a posouzeni soucasného stavu, kde je pak mozné na
téchto zakladech identifikovat nekonzistence a definovat mozné zlepseni systému. Tyto
navrhy budou pak seskupeny a prezentovany odpovédnym pracovnikim analyzované

spolecnosti vetné odhadu nakladi na tyto upravy.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

V nasledujicich odstavcich bude prezentovan text, ktery vymezuje problém a definuje

jeho cil.
Vymezeni problému

Spolecnost, na kterou se tato diplomova prace zaméfuje, vyuziva pro svij kazdodenni
provoz jisty ticketovaci systém, pomoci kterého je fesena celokorporatni operativa. Diky
velikosti celého podniku miZe i na prvni pohled mala zména vyvolat urCity vzrast
efektivity procesu, Usporu financnich prostredkd, ale i lidskych zdrojii. Tento dokument

se bude prave témito navrhy a doporu¢enimi zmén zabyvat.

Cil

Cilem je celoplosné posoudit vyuzivany informacni systém a na zakladé té€chto poznatka
pak doporucit urcité moznosti zmeén a optimalizaci. Ty by mély zlepsit a zefektivnit
procesy ve spolecnosti a piinést isporu nakladi jako takovou. Pfinesené zmény by navic

také mély napomoci uzivatelim systému odlehcit jejich operativni zatiZeni.

12



1 TEORETICKA VYCHODISKA

Tato kapitola zprostredkovava teoretické poznatky vyuzité ke zpracovani této diplomové

prace a zaroven timto navozuje Ctenafi jisté povédomi o této problematice.
1.1 Data

Data jsou udaje, které jsou vhodnym zptisobem zachyceny. Vypovidaji o realném svété a
jsou pro svého pfijemce srozumitelné, coz muze byt ¢lovék nebo technicky prostiedek.
Jsou produktem lidské Cinnosti a pro jejich vytvoreni a zpracovani je spotiebovavana
prace, coz ma smysl pouze v ptipadé, kdy maji pro svého pfijemce néjaky uzitek. Uzitkem
muizeme oznacit jako informacni obsah [1]. V kontextu informatiky mtzeme za data
oznacit napft. Cisla, zvuk, text nebo obraz. Z pohledu prace s daty je muzeme rozd€lit na

dvé skupiny:

e Strukturovana —zachycuji fakta, atributy a objekty a pfi tom s sebou nesou urcité
datové elementy. Kvali strukturovani je tedy mozné volit pouze ta data, ktera jsou
nam potrebna pro feSeni urcité problematiky.

e Nestrukturovana — jedna se o proud dat bez jakychkoli dalSich atributii nebo

rozliSeni.

V praxi ndm data tedy reprezentuji fakta a déje z readlného svéta. Data jsou zaklad pro

ziskavani znalosti z nich samotnych, ty pak ozna¢ujeme za informace [2].

Nékdy se také muzeme setkat s pojmem , metadata“, jedna se o oznaCeni dat, ktera
popisuji data jina. Pomoci nich jsme schopni se na data dotazat, dopliiovat je,

konsolidovat, synchronizovat a integrovat [3].
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1.2 Informace

S informacemi se setkavame v prab&hu celého naseho zivota, aniz bychom si to tfeba
vubec uvédomovali. Tento pojem je jiz znam od dob stiedoveéku ve sférach obchodu,
justice a cirkve. V dnesni dob¢ se jiz mizeme setkat s riznym chapanim, to jako napft.
technické informace, biologické, spoleCenské etc. Na kazdy typ informaci mizeme

aplikovat tfi rizné pohledy, a to:

e syntax — zabyva se vnitini strukturou zpravy, ktera je slozena ze symbolt dané
abecedy a zaroven zkouma jejich vztahy

e sémantika — vztah znaku smérem k objektu, procesu nebo jevu nezavislé na
pfijemci, napt. pochopeni napsaného textu

e pragmatika — zkouma vztah informace vzhledem k pfijemeci, vyuziti informace a

jeji prakticky dopad a vyznam

Defini¢né je informace zprava o tom, ze nastal urcity jev z mnoziny jevi moznych a tim

pfijemci snizuje nebo zcela eliminuje neznalost o tomto jevu [3].

Molnar vymezuje definici informace jako data, ktera nesou pro uzivatele urcity vyznam
a které uspokojuji jeho informacni potfebu. Nositelem muze byt napft. text, zvuk, Cislice
a dalsi smyslové vjemy. Jsou nehmotného charakteru a neni mozné je skladovat, jsou
zdrojem poznani a to obnovitelnym a nevycCerpatelnym. Informace jsou transformovan
z dat az v okamziku jejich uziti, tzn. pfenos mezi zdrojem a piijemcem. Tomu je
pfinaSena nova hodnota a snizovana entropie, na piijemci pak zavisi, jak se ziskanou

informaci nalozi [1].
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1.3 Informacni systém

Pod timto pojmem mizeme rozumét soubor lidi, technicky prostfedki a metod, které

zabezpeCuji prenos, zpracovani a uchovani dat, za uUCelem prezentace informaci

uzivatelim, ktefi jsou Cinni v systémech fizeni [1]. Dalsi definici jej mizeme vymezit

jako ucelné definovanou neprazdnou mnozinu prvkl a vazeb, pricemz jejich vlastnosti a

vazby mezi nimi pak urcuji chovani celku. Mizeme tedy identifikovat predevsim tyto

charakteristiky:

ucel — cilové chovani systému

struktura — prvky a vzajemné vazby

vlastnosti prvku

vlastnosti vazeb

okoli — urCeni prvku, které do systému jiz nespadaji, ale jejich vlastnosti a vazby
jej jistym zptuisobem ovliviiuji

subsystémy — piipadné rozlozeni systému na mensi celky

Podstatnou informacniho systému je tedy zajiSténi vhodného vyjadieni informaci,

zpracovani a jejich prenos. Je tvoren lidmi, nastroji a metodami, které se seskupuji do

nasledujicich komponent:

vstup — zachycuje informacni 1 jiné vstupy, které se maji zpracovavat nebo
propojovat

zpracovani — transformace vstupt na vystupy

vystup — pfenos vystupu k piijemci

Fizeni — nastavuje standardy a fidi jejich méfeni a odchylky, na tomto zakladné
pak koriguje vstupy a vystupy

feedback — vyhodnocuje vystup a na jeho zakladé ovliviiuje budouci vstup

15



Nasledujici schéma znédzorfiuje komponenty informacniho

vazby.

systému a jejich vzajemné

Rizeni

Rizeni

Vstup

Zpracovani

Vystup

-

Zpétna vazba

Okoli systému

Obrazek €. 1: Komponenty IS
(Zdroj: [3D

Na vySe zobrazeném obrazku tedy vidime zéakladni komponenty IS a jejich vzajemné

interakce. Obvykle je tedy mozné se setkat s nasledujicimi informacnimi systémy:

e neformalni — vyména a zpracovani informaci lidmi, tzn. mluva, gesta, mimika

atd.

e formalni — formalizované pracovni a informacni toky zalozenych na politikach,

pravidlech a predpisech

e computer-based — informacni systémy zalozené na pocitacich

Koncem této kapitoly tedy muizeme informacni systém oznaCit za konzistentni a

usporadanou mnozinu komponent, které vzajemné spolupracuji s cilem tvorby,

shromazd’'ovani, zpracovani, pfenosu a rozsifovani informaci. Prvky IS tvofi uzivatelé a

informacni zdroje, kde komponenty jsou pak tvoreny jednim nebo vice prvky [3].
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1.4 Historie IS

Abychom mohli 1épe porozumét informacnim systémim soucCasnym, musime aspori
okrajové zabrousit i do jejich historie. S mirnou nadsazkou miZeme za informacni
systémy oznaCit napf. jeskynni malby, které slouzily uchovani riznych tudaja nebo
zaznamy, pomoci kterych byly fizeny ve starovéku gigantické projekty, jakymi jsou tfeba

pyramidy v Gize nebo fimské Colloseum.

V 60. letech minulého stoleti pfichazi éra IBM a salovych pocitacu. Za jako tedy jeden
z prvnich informacnich systému spojenych s vypocetni technikou muzeme oznacit
automatizovany systém fizeni. Data a programy byly do pocitact vkladany na papirovych

dérnych Stitcich.

Od 90. let az do prelomu stoleti mluvime o CIM systémech, které byly zaméreny
predev§im ve vyrobnich podnicich. Objevuji se zde prvni pocitae a pocitaCové site,

nastupuje trend decentralizace.

Pocatkem nového milénia se zacinaji objevovat ERP systémy, které jsou zaméfeny
predev§im na planovani podnikovych zdroji. Systémy se zalinaji celopodnikoveé
integrovat a propojovat. Podniky se opét vraci k centralizacim, ted’ ovSem jiz v podobé

datovych center a vypocetnich stfedisek. Zacinaji se vyuzivat cloudové sluzby [4].

17



1.5 Efektivnost IS

Vyzkum problematiky tykajici se efektivnosti IS/ICT je mozné zakladat na obecném
systémovém modelu, ktery méni vstupy na vystupy za pusobeni vnitinich a vnéjSich
transformacnich faktort, které ovliviiuji pravé zminénou efektivitu. Vice napovida

nasledujici obrazek.

Prostredi

Vstupy | Organizace Vystupy

Strategie IS/ICT |

Obrazek €. 2: Model efektivnosti IS
(Zdroj: zpracovano dle [1])

Na vyse zobrazeny model je mozné nahlizet z nékolika riznych pohledi, nejcastéji
hledame odpovédi na otazky spojené sfizenim vynaloZzenych zdroji z hlediska
dosahovani co nejvyssich efektd. Pripadné volba vstupti, abychom dosahli pozadovanych
pfinost na vystupu. Musime tedy hledat na obou stranach modelu, tzn. jak na vstupech,
tak 1 na jeho vystupech, které chceme, aby byly co nejvice maximalizovany.

Rozhodujicim kritériem je hledani hodnot, které ovliviiuji prave tuto transformaci [1].
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1.6 Uzitek IS/ICT

Na problematiku efektivnosti je také mozno pohlizet tak, ze je zakladni potifebou

uzivatele je potfeba informaci, které mu pak pfinasi uzitek. Tato potieba je pak

realizovana urcitou aplikaci informacni technologie, kterd ovS§em piinasi naklady. Tento

kruh tedy udava to, ze ¢im vyssi uspokojeni uzivatele, tim vyssi jsou naklady na tuto

efektivnost. V§e znazornéno v obrazku nize.

SUbJekt ma potiebu

Y

hodnoti efektivhost

Uzitek

pfinaseji

IS/ICT

znamenaji

Y

Obrazek ¢. 3: Model uzitku IS/ICT
(Zdroj: zpracovano dle [1])

Vydaje

Na obrazku vyse tedy vidime model uzitku IS/ICT. Subjektu vznikd potieba po

informacich, které realizuje prostiednictvim IS/ICT, které pro né pfinaseji jisté vydaje.

Tyto vydaje mu generuji uzitek, na zakladé kterého subjekt hodnoti efektivnost [1].
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1.7 Druhy IS

V této kapitole se budeme zabyvat jednotlivymi druhy informacnich systémia. Musime
ovSem brat v potaz, ze rozd€leni neni striktni a Ze v realné praxi se rizné systémy mohou

mezi sebou prekryvat nebo dopliiovat.
1.7.1 ERP

ERP systém slouzi predevsim k celopodnikové podpore procesu, zajist'uje jak operativni,
tak 1 analytické fizeni a rozhodovani. Pod touto zkratkou se tedy skryva fizeni

podnikovych zdroju, zejména z nasledujicich oblasti:

e finance — fizeni financi, planovani, rozpoCty, controlling, reporting, sprava
majetku, cash management atd.

e nakup - planovani, zdroje, objednavky, dodavatelé, odbératelé atd.

o lidské zdroje — fizeni, vzdélavani, rozvoj, sprava mezd atd.

e projekty — projektovy management, fizeni zdroju, fizeni programu atd.

Tyto oblasti se mazou liSit ¢i prekryvat dle konkrétniho podniku a podnikatelského
zaméru [3]. K hlavnim vlastnostem ERP systému tedy patii realizace méfitelnych piinosa
v zavislosti redukce nakladu, které vznikaji neefektivnim fizenim podniku, a pfinost
v oblasti dostupnosti informaci v realném Case a fizeni podnikovych procesti. Miizeme

tedy vyjadrit nasledujici vlastnosti:

e Integrace a automatizace hlavnich podnikovych procesu.
e Sdileni dat, postupt a jejich celopodnikova standardizace.
e Zpftistupnéni informaci v redlném case.

e Zpracovani historickych dat.

e Celostni pfistup k prosazovani ERP koncepce.

Téchto pét zakladnich charakteristik maze byt rozsifeno, doplnéno, upfesnéno nebo dale
rozvinuto na zakladné pozadavku ze strany uzivatelskych organizaci. Nutnou podminkou
je provoz systému na architektufe klient/server za vyuziti adekvatnich hardwarovych a

softwarovych prostiedku, které poskytuji odpovidajici kapacity.
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Z hlediska bezpecnosti je nutné dodrzet nasledujici pozadavky:

e Sifrovana komunikace mezi serverem a klientem.

e Nemoznost soucasné editace zaznaml riznymi uzivateli systému.

e Historické logovani jednotlivych zaznama.

e Autentifikace uzivateld prostiednictvim piihlasovaciho jména a hesla.
e Definice piistupovych préav a roli.

e Sprava uzivatelll v roli kompetentnich osob.

e Moznost zmény hesla samotnym uzivatelem systému.

e Moznost zpétné vazby mezi uzivateli a integratory systému.

e Moznost detekce a hlaseni bugt a chybovych stavi s vyvojaii systému.

Vyse zminéné podminky je tedy tfeba chapat jako soucast pozadavkd v ramci

celopodnikové bezpecnosti politiky.

ERP systémy délime podle schopnosti pokryt a integrovat vS§echny zakladni podnikové
procesy, tyto systému oznacujeme jako ,,All in One®“. Zastupci téchto systému jsou napf.

Helios Green nebo Microsoft Dynamics NAV.

Informacni systémy, které nemusi nutné€ pokryt v§echny interni procesy, ale zakaznikovi
nabizi detailni a S$pickovou funkcionalitu nebo jsou zaméfeny na konkrétni obor
podnikani. Tyto systémy oznacujeme jako , Best of Breed* a jejich zastupcem je napft.

informacni systém Vema na poli personalistiky.

Posledni kategorii jsou systémy ,,Lite ERP*, které se vyznacuji nizsi pofizovaci cenou a
jistymi limity. Proto se tyto odlehcené verze zaméii nabidkou pro malé a stiedné velké

podniky.
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Klasifikaci ERP systému dle oborového a funkéniho zaméfeni nalezneme v tabulce nize.

Tabulka ¢. 1: Klasifikace ERP systému

ERP systém Charakteristika Vyhody Nevyhody
Schopnost pokryt | Vysoka uroven Nizsi detailni
vSechny klicové integrace, funkcionalita,
podnikové procesy | dostacujici pro nakladné upravy.

All in One (fizeni lidskych vétsinu organizaci.

zdrojt, vyroba,
logistika a
ekonomika).

Orientace na Spickova detailni | Obtizné}si
specifické procesy | funkcionalita nebo |koordinace procesu
nebo obory, nemusi | specificka oborovd |nekonzistentnosti v

2

Best of Breed pokryvat vSechny | feSeni. informacich,
klicové procesy. nutnost feSeni vice
IT projekta.
Odlehcené verze Nizsi cena, Omezeni ve
standardniho ERP | orientace na rychlou | funkcionalité, poctu
zaméfena na trh implementaci. uzivatel,
Lite ERP malych a stfednich moznostech
spoleCnosti. roz§ifeni apod.

(Zdroj: zpracovano dle [5])

Za specifické ERP systémy muzeme oznaCit SAP Business Suite a Oracle E-business
Suite. Jsou charakteristické Sirokym a zaroven detailnim pokrytim podnikovych procest,

nabidkou oborovych feSeni 1 zaruCenim nejlepSich praktik [5].
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1.7.2 SCM

Hlavnim zaméfenim SCM systému je podpora a fizeni logistiky ve spojeni s obchodnimi
partnery a vnitropodnikovych procesii s nimi souvisejicich. Je procesné orientovany,
proto umoziuje podniku pruzné reagovat na nové pozadavky. Mluvime tedy predevsim

o téchto podnikovych operacich.

e planovani dodavatelskych Fetézcu — spoluprace, skladové hospodarstvi, prode;j
e pldnovani a Fizeni vyroby — diskrétni, objednavkova a procesni vyroba

e udrzba — udrzby a opravy zafizeni, revize, zivotni cykly

e sprava objednavek — pfijmy objednavek, konfigurace, oceriovani

o logistika — sklady, pfeprava

e zivotni cyklus produktu — konfiguratory, zajisténi zdroja, projekty [3]

Tyto procesy jsou tedy obecnym zékladem, mohou se ovSem lisit dle konkrétniho
podniku [3]. SCM muZeme definovat jako systém tvofeny podnikovymi procesy vSech
organizaci, které jsou pfimo nebo nepifimo zapojeny do uspokojovani pozadavki
zakaznika. Nejedend pouze o koncové zakazniky, ale jsou zahrnuti také dopravci,
velkoobchody, sklady, maloobchody a ostatni. Nedilnou soucasti je také vyzkum a vyvoj,
prizkumy trhu, planovani vyroby, controlling nebo zdkaznicky servis. Retézec je tedy

charakterizovan nasledujicimi toky:

e hmotné — distribuce od dodavatele smérem k zakaznikovi a naopak
e financni — platby, avéry atd.

¢ informacni - informace a objednavkach a dodavkach
Dale je tvofen vicetroviiovou siti z nasledujicich prvka:

e zakaznici

e maloobchody a velkoobchody
e distributori a dopravci

e vyrobci

e subdodavatelé surovin a komponent

Zahrnuté urovné zavisi na predevsim o obchodnim modelu, produktu a zadkaznicich [5].
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1.7.3 CRM

Seskupeni aplikaci CRM je primarn¢ zacilena pro procesy, které zabezpecu;ji komunikaci
se zakazniky jak v predprodejni, tak i poprodejni fazi. Jedna se tedy o realizaci kampani,
telemarketing, podpora prodeje, predpovédi, servisni sluzby apod. CRM tedy pokryva
tyto zékladni tfi oblasti:

¢ marketing — planovani a realizace kampani a marketingovych udalosti
e prodej — obchodni podpora, prodejni smlouvy

e servis — servisni podpora, opravy, udrzba, revize, servisni smlouvy

Vsechny tii typy vySe zminénych informacnich systémi se v praxi mohou rizné

dopliiovat nebo prekryvat, zalezi na konkrétnim podniku a podnikatelském zameéru [3].

Diky orientaci na potieby zakaznikt je tedy potieba po automatizaci externich procesu,

kde musi byt splnény nasledujici predpoklady:

e Porozuméni zakaznickym potfebam.

e Segmentace zakaznikl do skupin.

e Prizpisobeni nabidky produkti a sluzeb jednotlivym slupinam.
e Rozhodnuti priorit pii automatizaci externich procesu.

e Porozumeéni funkcionality dodavatelského tetézce.

Klicovymi faktory CRM jsou tedy uspokojeni zakaznickych potieb a také fizeni

ziskovosti zakaznika. Z procesniho hlediska zahrnuje CRM tyto procesy:

e Fizeni kontaktu
e Fizeni obchodu
¢ Fizeni marketingu

e servisni sluzby

Tyto Ctyfi zakladni procesy jsou stavebnimi kameny pro uspeésné a efektivni fungovani

CRM systému v ramci celopodnikové sféry [5].
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1.74 BI

Business Intelligence zaujima specifickou oblast IT, ktera se z drtivé vétsiny orientuje
pouze na oblast analytickou, planovani a nasledné rozhodovani. Defini¢né jej tedy
muizeme vymezit jako sadu procesu, know-how, technologii a aplikaci, které maji za cil
ucinné a uceln€ podporovat vSechny aktivity v podniku. Tato podpora se pak uskutecriuje

na vSech urovnich, tzn. od operativni, ptes taktickou, az po strategickou [6].

Za BI muzeme dle definice oznacit procesy, nastroje a technologie, které zabezpecuji
pfeménu dat do informaci a ty pak do znalosti. Tyto ziskané znalosti jsou nadale
vyuzivané k podpofe a plnéni hlavnich cilti v konkrétni organizaci nebo podniku. Vyhody

vyuzivani Business Intelligence je mozné rozdélit do nasledujicich kategorii:

e zvySeni prijmu
e snizeni nakladu

o zlepSeni kvality poskytovanych sluzeb (internich i externich)

Do procesu jsou kolektovany vSechny informace jak z produkénich, tak i financnich
zdroj, které jsou nasledné zafazovany a zpracovavany v kompetenci analytiky. BI

muzeme tedy rozdélit na tfi dil¢i prostiedi, a to:

e prostrredi transformacni — extrahovani a transformace
e prostiredi datové — architektura BI

e prostredi reportovaci — data mining, OLAP, reportovaci nastroje

Vsechna zdrojova data jsou prevadéna do konkrétnich datovych skladu, pfipadné jinych
datovych struktur. Pro tyto ucely jsou vyuzivany nastroje ETL neboli , Extract,
Transform, Load“. Nad témito sklady jsou dale vyuzivany techniky a metodiky tzv. , data
miningu®“. Princip spocivd v hledani ne pfedem znamych, nedefinovanych skrytych
znalosti a informaci, nad datovymi sklady. Muze se tak dit za pomoci automatickych nebo

automatizovanych nastroju [7].
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1.8 Proces

Na rozdil od funkci, které predstavuji staticky pohled, proces nahlizi na podhled
dynamicky. Kazdy z procestu je slozen zfady vzajemné navazujicich Cinnosti a je
startovan na zakladé urcité udalosti, dale muze obsahovat rizny pocet vstupt i vystupd.

Schéma znazortiuje nasledujici obrazek.

Vstupy

Udalost — Proces — Cilovy stav

L

Vystupy

Obrizek €. 4: Model podnikového procesu
(Zdroj: zpracovano dle [3])

Na obrazku vyse tedy vidime model podnikového procesu, po jisté udalosti je spustén
proces, do kterého se angazuji urcité vstupy, které se transformuji na vystupy, vse pak

kon¢i v cilovém stavu

Defini¢n€ je mozné proces vyjadrit jako mnozinu na sebe navazujicich udalosti, které
z predem definovanych vstupt vytvaii pozadované vystupy, pii Cemz na sebe vazi zdroje

a jsou mefitelné.
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Abychom mohli s procesy nalezit¢é zachdzet a podporovat je prostfednictvim

informacnich technologii, je tfeba znat jejich charakteristiky.

e ucel procesu — pro¢ viibec proces probiha

e udalost — ¢im je proces odstartovan, co je jeho pricinou

e vstupy — vSechna data, ktera do procesu vstupuji na zacatku nebo v prubéhu
e vystupy — vSechna data, ktera z procesu vystupuji

e vlastnik — zodpovédna osoba za prubéh a vysledky procesu

e zakaznik — osoba, které jsou urCeny vysledky procesu

e (as — celkovy Cas realizace procesu

e naklady — finan¢ni naklady potebné k realizaci vSech ¢innosti v procesu

Dale je potieba procesy taky kategorizovat dle raznych hledisek, jedno ze zakladnich

rozdéleni jde dle vyznamu:

e zakladni — zabezpecuji hlavni podnikové aktivity, maji rozhodujici podil na
hodnoté€, produktu a celkové hodnoté podniku

e podpurné — interni procesy, které podporuji procesy zakladni

e Fidici — spravni procesy, kterymi je definovana organizace a administrativa,

vytvati fidici data, jako jsou napf. smérnice, nafizeni, predpisy atd.

Jako dalsi dualezité Clenéni mizeme zminit Clenéni vuci vztahu k subjektim, které do

procest vstupuji nebo jsou jimi ovlivnény.

e interni— vyskytuji se v ramci podniku nebo dil¢ich organizacnich jednotek
e externi — vztahuji se ksubjektim mimo podnik, zejména k obchodnim

partneram, dodavatelim, statu apod.

Procesy muzeme dale Clenit podle dalSich kritérii a kategorii, pro naSe ucely ovSem

postaci hlavni ¢lenéni, popsané o nékolik fadka vyse [3].
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1.9 Bezpecnost

Informacni technologie 1 spole¢nost celkové je globalné propojena prostfednictvim
internetu, coz vytvaii prostfedi potencionalné nebezpecné ve vSech smérech, coz se také
v jisté mife odviji od aktivit, které jsou na siti provozovany. Sitové pfipojeni je dnes
klicovym prvkem fungovani podniku. Pod pojmem informacéni bezpecnosti tedy
rozumime seskupeni aktivit, opatfeni a pravidel, které maji za uCel chranit nase aktiva jak
na strané€ uzivateld, tak na strané poskytovateld. Zakladem je znalost zakladniho
bezpecnostniho povédomi, které je nutnym zakladem pro obranu vici bezpecnostnim

hrozbam.

Jako prevence hrozeb je tfeba nastavit pravidla hry v ramci celé organizace, tento
dokument je pak oznacovan jako bezpecnostni politika. Ta definuje pravidla a pozadavky,
ktera maji zajistit ochranu informaci a fizeni pfistupi. BezpeCnostni politika je Casto

definovana na zéakladé vystupu auditu informacniho systému.

Technologicky je mozné pouzit fadu nastroju, nejcastéjs§im z nich je antivir, antispam a
dalsi ,,anti* aplikace. V prostredi internetu se hovoii o Sifrovani komunikace, uzivani
certifikatt a elektronickych podpist, coz je v nékterych pfipadech nutnost, aby bylo

vubec mozné s danou instituci komunikovat [8].
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1.9.1 ISMS

Zkratka subkapitoly ve svém nazvu schovava pojem Information Security Management
System. Jedna se tedy o celkové fizeni informacni bezpecnosti ve vSech oblastech, ve
kterych méa smysl o bezpecnosti mluvit. ISMS je soucasti celkového fizeni dané

organizace. Zivotni cyklus se sklada z nasledujicich fazi.

e ustanoveni — fizeni, analyza, vyhodnoceni, zvladani, akceptace rizik, prohlaseni
o aplikovatelnosti

e zavadéni a provoz — ucinnost bezpecnosti informaci, mira, méfeni a zaznam

e monitoring — audity a prezkoumani

e tdrzba a zlepSovani — odstranéni slabych mist a vylepSeni

Vyse investic a usili vénovanému do bezpecnosti informacniho systému a I'T obecné musi
odpovidat aktivim a mife rizik, vSe stanovuje bezpecnosti politika. Pomér naklada a

bezpecnosti znazornuje nasledujici graf [9].

Cena ?
Dopady rizik Naklady na
opatfeni
Akceptovatelné
naklady
- >
Pfimérena bezpecnost Bezpecnost

Graf ¢. 1: Priméiena bezpecnost
(Zdroj: zpracovano dle [9])

29



1.10 Podnikova strategie

Podnikovou strategii minime strategii globalni, ta dava smysl a cil v§em podnikovym
aktivitam. Podnikovou strategii miizeme pfirovnat napt. k armade. Pokud tedy neexistuje,
nevime kdo je spojenec a kdo je nepfitel, kdy se branit a kdy zahgjit ofenzivu, jakou
taktiku pouzit atd. Pokud tedy strategii postradame nebo ji nedusledné prosazujeme,
nasledkem je budovani vlastnich kralovstvi vedoucimi zaméstnanci jednotlivych atvart,
podnik se pak vyviji zivelné. Ov§em na druhou stranu, definice podnikové strategie nam

sama o sobé& nezarucuje uspésnost naseho podnikani.

Formulace této strategie neni rutinni zalezitost, nestaci pouze racionalni smysleni, ale na

misté je tfeba mit 1 jistou vizi. Formulace nové strategie je potieba vzdy, kdyz:

e spolecnost prodélala vyrazny neuspéch
e vyrazny uspéch konkurence
e stanovené cile byly splnény

e vyrazna zména velikosti podniku

Globalni podnikova strategie je beh na delsi trat’, fadove v horizontu nékolika let. Urcuje:

e vizi a smysl podniku
e podnikové cile

e disponibilni zdroje

¢ kontrolu a ovérovani

e lidské zdroje

Jako ostatni strategie i procesy i1 podnikova prochazi jistym zivotnim cyklem. Ten
zajistuje realizaci a umozinuje prizpisobit se novym zménam v internim i externim

prostfedi. Tento zivotni cyklus zobrazuje obrazek nize.
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Formulace

Realizace

Vyhodnoceni

Obrizek &. 5: Zivotni cyklus podnikové strategie
(Zdroj: zpracovano dle [10])

Na obrazku vySe tedy mizeme vidét zivotni cyklus podnikové strategie. Pocatek je
v jejim samotném formulovani, které dale prejde v realizaci. Po ukonc¢eni tohoto kroku je

strategie vyhodnocovana a na téchto zakladech formulovana nova, tzn., cely cyklus se

opét opakuje [10].
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1.11 Informacni strategie

Absence informacni strategie v podniku je hlavni pfi¢inou neefektivnich vydaji na
IS/ICT. Pokud jista informacni strategie jiz nadefinovana je a neni dostatecné dodrzovana
a respektovana, vede podnik k zbyteCnym nakupim rozmanitého hardwaru a softwaru,
ktery se nasledné projevuje jako nekompatibilni, rychle starnouci, nepotfebny az
zbyteCny. To muze vést ke ztrate¢ konkurenceschopnosti az k existencnim problémim

vubec. Cilem informacni strategie by mélo byt predevsim nasledujici:

e zvySeni vykonnosti pracovnikiu
e podpora podnikovych strategickych cili
e posileni konkurenceschopnosti

e vytvaret vhodné podminky pro rozvoj

Proces definice této strategie neni jednocestny, stejné tak u strategie podnikové, ale skyta
permanentni diskuzi mezi managementem a vlastniky procesa. Cili strategie by méla byt
orientovana predevS§im na analyzu procest a jejich podporu pomoci IS/ICT a na
komplexni a systematickou integraci informacnich systémi ve vsech funkc¢nich oblastech

podniku vCetné vytvareni potfebné infrastruktury.

Podnikova infrastruktura by méla odpovidat soucasnym i budoucim zaméram podniku,
tim je mysleno, aby mirné€ predbihala uroven IS/ICT v podniku, kazdopadné se nesmi stat
uzkym hrdlem a brzdit rozvoj. Dale by méla reagovat na svétové technologické trendy,
aby mohl podnik pruzné reagovat na zmény s nimi spojenymi. Ke komponentim, ze

kterych se infrastruktura sklada, radime:

e hardware

e software

e dataware

e peopleware

e orgware
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Proces formulovani této strategie je spojovan se vSemi oblastmi rozvoje informacnich
systému, stejné tak je potieba, aby vSichni manazeti méli k této strategii pristup. Proces

formulace znazoriuje nasledujici obrazek.

Podnikova strategie Informaéni systém
Pro¢? Co?

Informacni strategie

Informaéni Informaéni
management technologie
Kdo? Kdy? Za kolik? Jak?

Obrazek €. 6: Formulace informacni strategie
(Zdroj: zpracovano dle [1])

Na diagramu vyse tedy vidime proces formulace informacni strategie v podniku. Cilem
tohoto procesu je tedy predevsim volba oblasti, ve kterych oCekavame efekty a jak jich
dosdhnout. Na misté je tedy nutna analyza urovné vyuzivaného IS/ICT a jaké jsou
moznosti jeho rozvoje. Pii formulaci strategie je potiebné vnimat nejen podnikatelsky

zajem v podniku, ale také predevsim vyvojové trendy [1].
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1.12 Issue Tracking System

Tento typ systému muizeme oznacit jako software, za jehoz pomoci je mozné v podniku
jistym zpusobem fidit a sledovat rizné pozadavky, zalezitosti nebo jakékoli dalsi prvky
spojené s jejim kazdodennim provozem, konkrétné€ se tedy muze jednat o napt. bugy nebo
aplikacni chyby. Pro lepsi predstavu muzeme tuto problematiku demonstrovat na
papirovych listeCcich, na které si piSeme rtizné tkoly. Ten je nalepen na viditelné misto
nebo je postoupen dalsi osobé, ktera bude danou Cinnost vykonavat. Tento listek
(oznacovany jako ticket“) ma urcitého zadatele, obsah a fesitele, ktery jej po jeho
vyteSeni vyhodi nebo archivuje. Tyto systémy jsou v praxi vyuzivany napii¢ vSemi

oblastmi, at’ uz se jedna o vyrobu, vyvoj, IT nebo jiné odvétvi.

Hlavni pfednosti vyuzivani ITS je sdileni problému napiic¢ celym tymem, ktery pak ma
prehled o zadanych ticketech a proto se danym problémem bude zabyvat pouze
odpovédny ¢len. VSechny tickety jsou nalezité logovany a historicky uchovavany, ¢imz
tvoti jistou znalostni zakladnu jak pro soucasné, tak 1 pro nové piichozi zaméstnance.

Mezi hlavni vyhody ITS pak miizeme fadit:

e zvySeni spokojenosti zakaznikl (uzivatel)
e zajisténi odpoveédnosti

o efektivnéjsi komunikace napti¢ oddélenim
e produktivita

e snizeni nakladu

Ve spojeni s jistymi dal§imi systémy muze pak systém tvofit symbidzu napf. pro

monitoring, zakaznickou podporu, management procesu atd. [11].
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1.13 Cloud Computing

Metaforicky se cloudem mysli komplexni sitové prostredi, defini¢né jej pak mizeme
vymezit jako metodu poskytovani IS/ICT ve formé sluzby, kde zakaznik plati pouze za
to, co vyuziva. V celosvétovém mefitku mizeme cloudy oznacit za nastupujici trend, i
presto, ze se setkava s jistou nedivérou ze strany zakaznikii. Jeho sluzby seskupuji
vSechny stavebni kameny infrastruktury jako sluzbu, mluvime tedy napt. o operacnich
systémech, aplikacich, programech, ulozistich apod. Hlavni vyhodou tedy je, ze uzivatel

muize pristupovat ke svym sluzbam kdykoli a odkudkoli.

Z historického hlediska jsou pro cloudové sluzby vzorem sluzby utilitni, tim jsou myS$leny
dodavky elektrické energie, plynu a vody. Zakaznikovi nezalezi na tom, kde se elektfina
produkuje a jak je distribuovana, pouze oCekava, ze ji bude mit vzdy dostatek a zaplati
pouze za to, co spotieboval. Analogicky u cloudu se timto zptsobem sluzby skaluji a
zpoplatiuji. Piikladem soucasnych cloudovych poskytovateli mazeme uvést napf.
Google, Dropbox, iCloud, Microsoft OneDrive a dalsi. Zakladem pro CC je dostatecné

spolehliva a rozvinuta IT infrastruktura.
1.13.1 Vyhody
Subkapitola popisujici vyhody CC technologie.

e Rychlé nasazeni — centralizovana platforma, ktera je obratem pfipravena
k pouzivani.

e Flexibilita — disponibilni zdroje jsou pro nas virtudlni, nejsou limitovany
vykonem ani kapacitou.

e Sdilené zdroje — infrastrukturni vykon je distribuovan mezi konkrétni uzivatele.

e Snizeni nakladu — snizuje zna¢nou Cast nakladt spojenych se spravou a udrzbou.

¢ Ekologie — eliminace plytvani elektrickou energii.
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1.13.2 Nevyhody
Analogicky k predchozi kapitole, nyni nevyhody.

e Zavislost na dodavateli — zakaznik nemiZze plnym zplsobem ovlivnit
softwarovou zakladnu, kterou budeme vyuzivat. Poskytovatel mize také svoje
sluzby zrusit nebo pravdépodobnéji zdrazit.

e Nedavéra — pochybnosti v oblastech bezpeCnosti, ale i spolehlivosti
poskytovatele.

e Funkéni omezenost, mensi komfort GUI — ve srovnani desktopovymi
klientskymi verzemi obsahuji cloudové sluzby méné funkci, vypliva napf.
z omezeni HTTP protokolu.

e Stabilita — vypliva jak ze zavislosti na rychlosti internetového pfipojeni, tak i
spolehlivosti ISP.

o Legislativni prekazky — spolecnost poskytujici cloudové sluzby se muze fidit

jinymi zakony a normami, nez v zemi, kde je poskytuje.

Souhrnem, tyto technologie méji své jisté vyhody a nevyhody. Konkrétni rozhodnuti, zda

tyto sluzby vyuzivat ¢i naopak, pak zavisi na nasich konkrétnich potfebach a zameru [12].
1.13.3 Bezpecnost

Tak jako kazda technologie ma svou stranku bezpecnosti, kterd skyta své vyhody i
nevyhody. U cloudovych sluzeb ihned vyplyva otazka soukromi, protoze nase data jsou
ulozena na infrastruktufe tfeti strany, proto nemuzeme s jistotou fici, ze jsou naSe data
v bezpeci. Doporucenim tedy jest neprovadét kritické a citlivé aktivity piimo v cloudech,
pokud tedy nebude implementovano patiicné bezpecnosti zazemi, 1 v§ak v tomto piipade
musime tento krok patficné zvazit. Obecné mizeme fici, ze predevsim velci mezinarodni
dodavatelé dé€laji pro bezpecnost svych zakaznikti maximum, kdyby tomu tak nebylo, tak
z obchodniho hlediska by mohl poskytovatel svou Zivnost uzaviit z divodu nedaveéry
svych zakaznikl. BezpeCnostni hrozby v podobé hackerti nebo titoku botnet neni ov§em

pomoci standardnich postupt tak jednoduché zamezit.
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Co se tyCe naopak vyhod zabezpeCeni, miZzeme jich rozlisit rovnou n€kolik, a to:

e Centralizace dat — omezeni ztraty dat a jejich monitoring.

e Vyména — pii naruSeni integrity dat je mozné obratem presunout sva data na jiny
hardware.

e Logovani— vyssi priorita, vétsi moznosti auditu.

o Bezpecné sestavy SW — neni potieba pofizovani samostatnych anti-virovych a
jinych bezpecnostnich softwarti, z pravidla jsou jiz zahrnuty jiz v poskytovanych
sluzbach.

e Testovani bezpecnosti — tyto testy nejsou nakladove pfifazovany jednotlivym

uzivatelim, ale jako celku, pfedevsim u koncepce SaaS a PaaS.

Néklady na bezpecnost se nam mohou zdat nékdy jako prehnané, nicméné pokud je
opomineme, muze nas vznikly bezpe¢nostni incident a ztrata dat pfijit nékolikanasobné

draz [13].
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2 ANALYZA SOUCASNEHO STAVU

Tato kapitola se soustfedi na analyzu soucasného stavu spoleCnosti, dale slouzi jako

podklad pro navrh feSeni samotného cile prace.
2.1 O spolecnosti

V zajmu spolecnosti, kde je systém nasazen, bude zachovana anonymita. Nebudou proto

zobrazena zadna jména, piipadné fetézce, které by mohly napovidat jeji identité.
2.2 ServiceNOW

ServiceNOW nebo ve zkratce SNOW je informacni systém, ktery je nasazen v ramci celé
spolecnosti a plni tkol plné kvalifikovaného nastroje pro fizeni uritych oblasti, témi

muzou byt napf.:

e Request Management
e Incident Management
e Asset Management

e (Change Management

e Problem Management

V analyzované spoleCnosti jsou implementovany pouze prvni dva z vySe uvedenych
bodl, ostatni zminéné jsou zajistovany jinymi nastroji (informacnimi systémy) nebo

nejsou doposud vyuzivany. Logo systému muzeme vidét na obrazku nize.

Servicenovw

Obrizek €. 7: Logo SNOW
(Zdroj: [14])
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2.2.1 Uzivatelé systému

Kazdému uzivateli pfistupujicimu do systému je pfifazena urcita role opravnéni, ty jsou

vymezeny na zakladné pracovniho zaméteni a postaveni. Role jsou tfi zakladni:

e zakaznik — bézny uzivatel, ktery zadava ticket
e operator — ma vyssi opravnéni nez zakaznik, muze pfirazovat ticket feSitelskym
tymum, meénit status, zavirat tickety atd., zpravidla se jedna o ¢lena Service Desku

e admin - plné prava, spravci a integratofi systému
2.2.2 Prvni pohled

Do systému uzivatelé pristupuji prostfednictvim webového prohlizeCe, podporovany jsou
vSechny dominantni prohlizeCe, tak 1 operacni systémy. Po piihlaseni je uzivatel

pfesmérovan na domovskou stranku SNOW.

Find anything Choose request type
[ - K >

Top Searches Top Requests:

Open Incidents

Report an Incident 0

Outages and Maintenance

Obrizek ¢. 8: SNOW Homepage
(Zdroj: vlastni)

Na domovské strance se nachazi nejcastéjsi aktivity a praveé probihajici udrzby. V levé

casti pak vidime moduly systému a uzivatelem definované zalozky.
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V nésledujici casti budou zobrazeny hlavni moduly, které jsou vyuzivany k denni

operative.

Self-Service

W Homepage

w Task Boards

¥ My Own

w My Incidents

W My Requested Items
My Legal Requests
My Initiative Requests

¥ My Closed

w Closed Incidents
Closed Requested ltems

¥ My Group

Group Incidents
Group Tasks
My CC Legal Request

W My Profile
My Tags
My Knowledge Articles
My Approvals
My Assessments & Surveys

Obrizek ¢. 9: Modul Self Service
(Zdroj: vlastni)

V tomto module je mozné sledovat zadané pozadavky a incidenty vlastni osobou,
sledovat jejich zivotni cyklus nebo ptipadné pridavat dalsi informace nutné k vytfeSeni

ticketu.
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Incident

cmdb_cis
Create New Incident
¥ My Own

% Incidents assigned to me (1)
Incidents I'm owner
Fixed Incidents
Resolved
Closed

¥ My Group

w Incident Queue (4)

W Incident Queue - EUS (3)
My location incidents
All Assigned Incidents
All Fixed Incidents
Closed Incidents

¥ Global

Global Incidents
Resolved & Closed Incidents

Obrizek ¢. 10: Modul Incident
(Zdroj: vlastni)

Tento modul obstarava proces incident managementu a s nim spojené aktivity.
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Service Catalog

Catalog
¥ My Own

W Tasks assigned to me (38)
W Tasks I'm owner

Closed Tasks

My Approvals

¥ My Group

W Tasks Queue (1243)
NOC (85)
NOC - User Conf. (1)
W EUS (43)
SNOW (3)
W Ordering (72)
% Onboarding (62)
W Offboarding (3)
My Location Tasks
Resolved - User confirmation (843)
All Assigned Tasks
All Closed Tasks
My Group Requested Items

¥ ICT Services Queues

ICT Services (399)
NOC (20)
w EUS (43)
EUS - Ordering (37)
W EUS - Onboarding (62)
W EUS - Offboarding (237)

¥ Global

Global Tasks
Global Requested Items

Obrazek ¢. 11: Modul Service Catalog
(Zdroj: vlastni)

V tomto modulu jsou sledovany fronty pro konkrétni oddéleni podniku, které se mohou

dale rozpadat 1 na konkrétni fesitelské skupiny.
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Knowledge
Homepage

¥ Browse Knowledge

W Full Wiki

# IT Support Team Wiki

W EUS Wiki

% NOC Wiki

* SNOW Wiki

¥ Articles

w Create New
Published
Draft/Review
Feedback
View

¥ Submissions

Assigned to me

Open Submissions

Obrizek €. 12: Modul Knowledge Base
(Zdroj: vlastni)

V tomto modulu jsou sdruzovany jednotlivé ¢lanky znalosti pro konkrétni oddéleni, ty

mohou byt vefejné nebo s omezenym pristupem.

V informac¢nim systému jsou dale pfitomny dalsi moduly, o téch se ovSem budeme bavit

az v treti kapitole této prace.
2.3 Synchronizace s ostatnimi systémy

Tato subkapitola pojednava o synchronizaci SNOW s ostatnimi informacnimi systémy.
Bude te¢ o propojeni s IDM, EAS, HR a dalSimi systémy vCetn€ systému tfetich stran,

zejména dodavatelt urcitych sluzeb.
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2.3.1 JIRA

JIRA je dalsi ticketovaci systém, ktery je vyuzivan predevsim na vyvojovych odd¢lenich,

jeho synchronizace se SNOW je vyobrazena na nasledujicim obrazku.

In Progress JIRA ticket
i created

Assignment to
JIRA resolver

rou
Worknotes updated 9 P
) Waiting for Release Release
SNOW ticket e . :
verification

In Progress
Assigning back to
IT Support

Synchronization disengaged

Closing task in
JIRA

Fixed

Obrazek €. 13: Synchronizace s JIRA
(Zdroj: vlastni)
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Prvnim krokem je zalozeni pozadavku zakaznikem ve SNOW, ktery je pak bud’
manualné, nebo automaticky prifazen konkrétni resitelské skupiné v JIRA. Status je pak
zmeénén na ,,In Progress™ a do pavodniho SNOW ticketu propsany synchroniza¢ni udaje.
Pokud jejiz pozadavek obsazeny v ticketu soucasti releasu, je status nastaven na ,, Waiting
for Release”. Po vyfeseni pozadavku je nastaven opét na status ,,In Progress* a navracen
zpét na Service Desk se statusem ,,Fixed*, ticket vytvoreny v JIRA je uzavien. Ptiklad

této synchronizace demonstruje obrazek nize.

— | 02.02.2016 15:51:24 JIRA Changed: Assigned to, Assignment group, Status, Work notes

Assigned to: ==

I\

Assignment group: IT Support was: CZ - JIRA - Business Intelligence
Status: Fixed was: New

JIRA issue BI-2503 set to status Done and resolution type Done by Js===""ssmu= Setting Catalog Task as Fixed.

— | 02.02.2016 15:51:23 JIRA Changed: Work notes

Comment added to JIRA issue BI-2503 by M= s
No Bl access

JIRA issue status has changed to Done

— | 02.02.2016 15:36:00 [SNOW] Task TASK0129343 - work notes added Email sent

— | 02.02.2016 15:35:46 JIRA Changed: Work notes

JIRA issue assignee has changed to M= S

— | 02.02.2016 15:32:56 SE=====mw== Changed: Work notes

A new JIRA Issue has been created:

ID: 257028

Issue Number: BI-2503

Issue URL: Innssmmss —B|-2503

— | 02.02.2016 15:32:33 "= Changed: Approval, Assignment group, Impact, Created by(opened_by), Priority, Status
Approval: Not Yet Requested
Assignment group: CZ - JIRA - Business Intelligence
Impact: Local
Created by(opened_by): F=——
Priority: Low

Status: New

Obrazek €. 14: Synchronizace s JIRA ve SNOW
(Zdroj: vlastni)
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2.3.2 PBX

Sprava telefonie je v podniku zaji§tovana externim dodavatelem. Ve SNOW je pro tyto
ucely vytvorena skupina, kde je po pfifazeni zobrazeno nové okno formulafe, zprava je

po ulozeni odeslana piimo do informacniho systému dodavatele. Viz nasledujici obrazek.

Number TASK0069562 Approval Not Yet Requested
Request item RITM0036608 Q [© Status Closed
Priority Low B Assignment group CZ - PBX External
Customer Assigned to
Category Onboarding & Leaving Employee @ Ticket Owner _— ®
Name Leaving Employee
Short description Remove phone extension - Leaving Empl: || &
Work notes list a

Description *  Related Items  Time Worked

Description(description) For more details please check the fields below.
Variables
*
Hello, please remove phone ext 3342 of user Thank you
Full Name Manager
Last Day at Work Location
15.03.2015

Obrazek €. 15: Synchronizace s PBX
(Zdroj: vlastni)

Po vyfeSeni pozadavku je zaslan email od PBX partnera na sdilenou emailovou schranku.

Je tedy potieba manualni kontrola operatorem a nasledné manualni uzavieni ticketu.
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2.3.3 Alvao

Alvao je informacni systém, ktery je vyuzivan k evidenci majetku tzn. pocitacl,
automobill, vybaveni, ale i licenci. Synchronizace neni v soucasnosti nijakym zptisobem

feSena, proto je vSe nutné délat manualné. Pohled na né vidime na obrazu nize.

Obrizek €. 16: Alvao
(Zdroj: vlastni)

Na obrazku vySe vidime zminény evidencni systém, pii detailu konkrétni polozky. Jak
bylo zminéno v predeslém odstavci, synchronizace mezi systémy neni nijakym zpiisobem
fesena, vie je zapotiebi udélat manualng. Cislo ticketu je tedy vlozeno operatorem do
polozky poznamky. Timto procesem ov§em vznikaji chyby zapficinéné lidskym faktorem

a celkové je tento zpusob neefektivni a nepiehledny.
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234 IDM

Dal§im systémem, ktery je tfeba se SWOW synchronizovat, je systém spravy a fizeni
uzivatelskych ucti neboli IDM. V soucasnosti neni implementovan zadny konektor mezi
obéma systémy, v obou pfipadech je nutné prenaset informace manualné operatory. Je
zde tedy moznost vytvareni duplicit a predevsim sprava a udélovani pfistupu je roztiisténa
pres nekolik platforem. Cilem je tedy koncentrovat c¢innosti smérem k jednomu

z uvedenych systému a vytvorit konektor mezi obéma z nich.
2.35 ME

Podobny stav je i vsystému pro spravu lidskych zdroja, ktery se nazyva , My
Employment”, kde také neni vytvofen konektor se ServiceNOW. Systém sdruzuje
informace o zaméstnanci, vCetné povinnych skoleni, benefit programu nebo programu
doporucovani otevienych pracovnich pozic. Néavrh zmény je tedy totozny, jako

v predchozim ptipadé.

2.4 Bezpecnost SNOW

Systém je provozovan formou SaaS, proto jeho bezpecnost spada do rukou poskytovatele.
Nicmén¢ je nutné oSetfeni této otazky také smluvné, predevsim prostfednictvim SLA.
Obecna pravidla bezpecnosti tedy plati stejnd, jako pro cloudové sluzby, tato pravidla
jsou blize popsany v kapitole teoretického zakladu. Samotné piistupovani do systému je

fizeno prostfednictvim SSO, které ovéruje uzivatelské ucty oproti Active Directory.

48



2.5 Analyza HOSS

Tato metoda ma za cil posoudit informacni systém jako celek z pohledu osmi kli¢ovych
oblasti. Tyto oblasti by mély byt vyvazené, protoze jejich odchylky pak muazou vést
k neefektivité celého systému. Jednotlivé polozky jsou kvantitativné ohodnoceny, a to
hodnotami 1 az 4, kde jednotlivé hodnoty odpovidaji vzestupné Spatné, spiSe Spatné, spise
dobré a dobré urovni. Na jejich zéaklad¢€ jsou pak vyhotoveny grafy, prvni z nich

vyobrazuje jednotlivé oblasti.

Hardware
"(1_‘_

G
e

Sof tware e “-.. Hanagenent IS
. 5 "

| Dodavatelé

Orguware | .

Peopleware Zakaznici

Dataware

| [0 Oroven césti systému l

Graf ¢. 2: HOSS — jednotlivé oblasti
(Zdroj: [15])

Na pavucinovém grafu vySe tedy vidime ohodnoceni jednotlivych prvka informaéniho
systému. Vidime, ze vétSina Casti je na skoré 3 az 4, ovSem orgware pouze na hodnoté 2,

tzn. spisSe §patné urovni.
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Celkovy stav posuzovaného systému pak vidime na nasledujicim grafu, ten je urCen jeho

nejslabsim ¢lankem.

Hardware
Sof tware 43 Hanagenent IS
T1
Orgware | } 4 } . | Dodavatelé
Peopleware Zakaznici
Dataware
I [0 Uroven césti systému [ Celkovd droven systému I

Graf ¢. 3: HOSS - celkovy stav
(Zdroj: [15])

Nejslabsim prvkem je tedy orgware, jak bylo zminéno jiz pfedchozim odstavci. Tento
fakt je zpusoben predevsim nedostatecné definovanych smérnic, predpist a planu, které
se vztahuji k bézné Cinnosti nebo obnovy pii vypadku. Dalsim faktorem je pak absence
pravidelnych skoleni, jak pro operatory, tak i pro obecné uzivatele systému. Tyto Skoleni
jsou nutnosti, zejména pii prechodech na novéjsi verze nebo nasazeni systémovych

vylepseni.
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Jako nutnou soucasti je také otazka posouzeni bezpecCnosti, v této analyze jej popisuje

nasledujici graf.

=3
=D
2 8
3 — +—7
4 6
5
[[:] Uroven bezpecnosti B (roven bezpecnosti ostatnich firem [l Celkovd Groven systému ]

Graf ¢. 4: HOS8 — bezpecnost
(Zdroj: [15])

Celkova bezpecCnost systému je v grafu vyjadiena zelenou, celkovy stavajici stav pak
modrou. Bezpecnost tedy hodnotime na urovni spiSe dobra, kde v porovnani s ostatnimi
firmami, v grafu vyznaCeny temnéjsi zelenou barvou, si systém vede nadprimérné. Pokud
bude spolecnost uvazovat o zvySeni této urovné, je doporu¢enim zavést certifikaci ISO
rady 27000 a zavést pravidelné skoleni pro zameéstnance a tim rozSifovat jejich

bezpecnostni povédomi.
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3 VLASTNI NAVRHY RESENIi

V této kapitole se budeme zabyvat vlastnimi navrhy feSeni optimaliza¢nich zmén ve

zvoleném informacnim systému.
3.1 Odstranéni ticketu User Confirmation

Kazdy vytvoreny ticket se nadale rozkladal na dva podtickety, jedna se o samotné splnéni
pozadavku tzv. fulfilment® a druhy z nich zastava funkci, prostfednictvim které je

zakaznik informovan a jeho vyteSeni, tzv. ,,user confirmation“. Viz obrazek nize.

= Assignment grou = Assigned to = Short description = Status
g group g P

T Support Grant access tc Waiting for Approval

IT Support Resolved - User Confirmation Pending

Obrizek ¢. 17: User Confirmation
(Zdroj: vlastni)

Tento ticket je nadbyteCnym, pfidava pracovnikim az 50% nadbytek vytizeni v této
aktivité. Z historického hlediska byl tento ucel chapan, jako finalni vyrozumeéni
zékaznika, ktery nepotieboval znat technické pozadi v pribéhu fefeni. Reenim tohoto
problému by postacovalo textové pole ve fulfilment ticketu, které by bylo aktivovano po

jeho vyfesent, a prostfednictvim ného by byl zakaznik informovan o finalnim tfeSeni.
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3.2 Prebudovani Knowledge Base

Diky rozsahlé operativé je tfeba si udrzovat jistou databazi znalosti, ktera skyta rizné

navody, postupy, Sablony apod. Soucasnd KB je vyobrazena na obrazku nize.

SNOW Wiki EUS Wiki NOC Wiki Public Self-Help Public Knowledge Base
[£] ServiceNow - How To Restore Data if you accidentaly delete 08.12.2015 [E] S s 27.11.2015 [E] Ongoing 16.11.2015 No items [E] How to 2.2
record - How to campaigns download Offline

[£] Asset Moving Request Manual 5 [E] VPN -How 26.11.2015 overview Address Book in

[£] User is not able to login to ServiceNow 5 To [E] DRP - 13.11.2015 Outlook

[E] How to Display More Rows in the List E 24.11.2015 | IS [E] User Ports  03.12.2015

[£] Waiting for feedback procedure Scheduled Jobs Administration IS 2 Configuation -

- Tasks revenue How To

< El 24.11.2015 boost [E] Mailbox For 03.12.2015
IT Support Tta:m mi‘,‘. ) Administration E 13.11.2015 Contractor - How
[£] ICT Services - unified out of office message R ServiceDesk To
[£] Contractor type. IDM and MyEmployment Doctssaatution testing E 03.12.2015

[£] Notifications about =

[£] Notifications about 5| To S o et iccounts TS g 2
KB0010560 [E) Skype For 03.12.2015
[E) efmm  11.11.2015 Business (Lync
- 2013) - How To

(A
) -
general
overview
[temporary]

Obrizek ¢. 18: Knowledge Base
(Zdroj: vlastni)

Muzeme tedy vidét, ze cela zakladna je neuspofadana az chaoticka, nadpisy jsou
zalomené a je velmi t€zkopadné se v ni orientovat. Polozka data je zde zcela zbytecna.
Nejsou také zobrazeny vSechny polozky v dané kategorii, coz také znesnadriuje orientaci,
navic zde také nefunguje vyhledavani podle klicovych slov, proto pokud nezname presné

nazev Clanku, tak jej systém nenalezne.

Dalsim faktorem je nekonzistentnost jednotlivych artikli, diky neexistenci jednotné
Sablony a postupu, jak ¢lanky psat a publikovat, je kazdy z nich stylisticky takika unikat.
Je tedy nutné vSechny znich konsolidovat a ujednotit, eliminovat doslouzilé a
aktualizovat zastaralé. Po splnéni téchto podminek bude pak databaze znalosti poskytovat

efektivni platformu podporujici operativni €innosti Service Desku.
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3.3 Zbytecné systémové moduly

Jak jiz bylo zminéno v kapitole piedstaveni systému, nékteré moduly jsou nevyuzivané a
zbyteCné. Jedna se bud’ o vychozi knihovny dodané s vychozi verzi systému, razné

pozustatky ze systémovych uprav nebo torza z nedotazenych projektt.

Change
Create Change Request
¥ My
Own Changes
Assigned Changes
Approvals
Tasks

¥ Group
Changes
Tasks

¥ Global
Open (113)
Not Active

¥ Reports
Overview
Change Reports

¥ Scheduling
Maintenance Schedules

Change Calendar
Blackout Windows

Maintenance Windows

Obrazek €. 19: Modul Change
(Zdroj: vlastni)

IT Operations

IT Operations
Calendar
Maintenance
Report Maintenance
QOutages

MIR reports

Obrazek €. 20: Modul IT Operations
(Zdroj: vlastni)
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BSM Map

¥ Next Generation BSM

- View Map in New Tab
> View Map
- Saved Filters
- Saved Views
Map Menu Actions
- Map Indicators
- Map Related Iltems
<7 Map Edge Colors
> Map Icons
- Map Properties
¥ Legacy BSM
> View Map in New Tab
- View Map
<~ Map Filters
- Saved Views
- Menu Actions
- Map Indicators
< - Map Related ltems
- Map Properties
- Map Icons

Obrazek €. 21: Modul BSM Map
(Zdroj: vlastni)

MID Server

- Dashboard
- Servers
v Extensions

- SNMP Trap Collectors
- vCenter Event Collectors

Obrizek ¢. 22: Modul MID Server
(Zdroj: vlastni)
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Configuration

<= All

<+ Business Services
<> External Services
<7 IT Services

<> Applications

<+ Application Servers
<~ Databases

<7 Database Instances
<"~ DB Servers

<+ Clusters

<~ Servers

<+ Locations

<~ Rack

7 Network devices
<> Network Interfaces
<+ FC Ports

<> VLAN/IP Subnets
<+ HBase

<"~ PostgreSQL

¥ Load Balancers

<> LB Hardware

<7 LB Applications

¥ Automation Servers
< All

<~ Puppet Masters

<"+ Out-of-Band Devices
<> Controllers

<7 Switches

¥ Storage Networks (SAN)
<+ SANs

<> Fabrics

<7 Zone Sets

<> Zones

<7 Endpoints

<"~ Connections

¥ Relationships

<> Cl Relation Types

<+ Cl/User Relation Types
<> Cl/Groups Relation Types
<+ Suggested Relationships

Obrizek ¢. 23: Modul Configuration
(Zdroj: vlastni)
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Reports
w View/Run
W Create New
ITIL KPI Reports

Summary Sets

Custom Charts

Obrazek €. 24: Modul Reports
(Zdroj: vlastni)

Vsechny tyto moduly by mély byt zrevidovany a zkonsolidovany. Nepotiebné a zastaralé
znich je tfeba ze systému vytadit, potfebné pak aktualizovat a korektné je

zaimplementovat mezi moduly soucasné.
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3.4 Distribucni skupiny a role

Tato kapitola se zameéfuje na pfifazovani roli a distribu¢nich skupin zaméstnancim
v ramci AD. Po zadani je také ptislusny ticket, kde je nutné specifikovat konkrétni role a
distribu¢ni skupiny, do kterych novy zameéstnanec bude spadat. Priklad vidime na
obrazku nize.

User Information

Cannot find employee in the list? Click here

New Employee Name Hiring Manager
Location Department
CZ, "= Development/Application |
Start Date Sub-Department
04.01.2016 5 -

Access to Applications

AD Roles and Groups

AD roles and groups

Specify other roles or groups

Same as L=

[ |

Obrazek €. 25: Distribuc¢ni skupiny a role
(Zdroj: vlastni)

Ve formulafi, kde je vyzadovano zadani konkrétnich roli, je uzivateli z drtivé vétSiny
zadany tzv. template user”. To znesnadriuje vykonavateli provedeni této ulohy, protoze
uzivatel nemusi mit nutné€ stejna opravnéni (napt. template user je nadfizeny). Z hlediska
bezpecnosti je tento postup nepfipustny, protoze mize nevédomé prenaset opravnéni na
nepiislusné osoby. Na misté je tedy Uprava formulare, kde bude zadavatel vybirat ze
seznamu moznych roli a skupin. Tento krok by jistou mirou donutil oddéleni, nebo jiné

organizacni jednotky, zrevidovat si jejich role, které pottebuji pro svou ¢innost.
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Obdobnym pfiipadem je u externisti pfistup do JIRA, opét je zde odkaz na jiného
uzivatele, ten ovSem byva clenem narodni domény, proto ma pfistup grantovany
prostfednictvim automaticky. Tento uzivatel musi byt pfitazen opét do konkrétni skupiny,
z hlediska bezpecnosti byla zamitnuta univerzalni sbérna DL, ktera by udélovala pfistup.

Screen ticketu na obrazku nize.

User information

Full Name Contractor's Contact Email
_—- ——e———
Responsible Manager Start Date
== Q0 30.09.2015

Access to applications
Applications
JIRA

JIRA

Grant access to JIRA same as user

= o @

Obrizek €. 26: JIRA pristup pro externisty
(Zdroj: vlastni)

Jak jiz bylo zminéno vyse, vSichni zaméstnanci v narodnich doménach maji automaticky
do systému piistup. Nicméné pfi novém nastupu je generovan ticket, kde je pozadovano
pridani uzivatele opét do skupiny, aby ziskal pfistup. Tento pozadavek je zbyteCny a

redundantni, proto je tieba jej ze systému vymazat.



3.5 Spatné rozdéleni dle pobo&ek

U nékterych typt pozadavki je chybné nastavené workflow, proto jsou implicitné

pfifazovany fesitelskym tymiim ve §patné lokalité. Jedna se o:

e piebrani vybaveni po odchozim zaméstnanci

e pfiprava pracovniho mista pro nového zameéstnance

Oba tyto typy requestt jsou automaticky asociovany na ¢eskou pobocku, i kdyZ se jedna
o pobocky v jiné svétové lokalit€. Rozfazovani by mélo probihat dle lokace konkrétniho

uzivatele, viz nasledujici schéma.

office CZ

office US

Request office IN

office DE

office XY

Obrazek €. 27: Rozrazovani dle pobocky
(Zdroj: vlastni)
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3.6 Onboarding

V této kapitole se budeme zabyvat optimalizacemi, které se tykaji nastupniho procesu pro

nove zamestnance a contractory.
3.6.1 VPN pristup pro contractory

Pti vytvareni pfistupt prostfednictvim VPN pro contractory se v detailu ticketu misto

jména zameéstnance vyskytuji nesmyslné textové fetézce, viz nasledujici obrazek.

ate SPYRI nd VPN account f
VPN for Contractor - VPN Access for Crogie SPYRLE and VPN accountfor 30.03.2016

M rkplace
Denisa " 2 . contractor Medium New
- . Basidy 10:47:14
|7893afa6fc7bd00b95d7a6aea3eed3d Contractor Re e R

Obrazek €. 28: VPN pro contractory
(Zdroj: vlastni)

Tento fakt komplikuje feSiteli pfistup vytvofit, protoze neni znamo, pro kterého
zameéstnance, stejné tak 1 pro proces schvalovani z pohledu bezpecnosti. Tento fetézec je

tedy nutné nahradit odpovidajicim jménem zaméstnance.

3.6.2 Odstranéni kategorie ostatnich pristupu

Pfi vytvafeni nového zaméstnaneckého poméru jsou specifikovany pristupy pouze do
nékterych konkrétnich systému. Pro ostatni systémy je pfitomna univerzalni skupina
s nazvem ,other”, kde zakaznik definuje systémy ostatni. To této skupiny ovSem
zakaznici vkladaji z drtivé vétSiny nesmysiné pozadavky, které jsou mezi sebou razné
smiSené a nesouvislé, proto je pro operatora vét§inou nemozné vubec tento typ pozadavku
efektivné vyfresit bez dalsi nutné komunikace se zakaznikem. Z velké casti jsou také
pozadovany pristupy do systému, které spadaji pfimo pod tymy, kde bude novy
zameéstnanec pracovat, proto ani neni mozné, aby operator tyto pozadavky naplnil.
Doporucenim pro tento problém je uplné zruseni této moznosti ostatnich pfistupu, kde je

prvotnim krokem jista analyza, kam je mozné zameéstnanci pristupy udélit.
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3.6.3 Synchronizace formulara

Pti vytvareni novych nastuptd jsou vyuzivany formulare, na zaklade kterych je vytvoren
ticket se vSemi potfebnymi informacemi pro fesitele. Jedna se o oddé€leni, datum nastupu,
misto vykonu prace apod. V pfipad€ contractort je tento formulaf navrzeny adekvatng,

viz nasledujici obrazek.

| Full Name | Employer (Contractor's Company)
» Who is a contractor?

| Responsible Manager
| Contractor's Contact Email

-

| Start Date | Department

| Place of Work Sub Department

Obrazek €. 29: Onboarding — contractor
(Zdroj: vlastni)

Ve formulafi vySe vidime urcitad pole, ktera jsou potfebnad ke korektnimu vytvoreni

zaméstnance. Nize je vyobrazeny formulaf pro kmenového zaméstnance.

| New Employee Name
» Cannot find employee in the list?

)

2

| Start date

Obrizek ¢. 30: Onboarding — employee
(Zdroj: vlastni)

Jak mazeme vidét, povinné informace jsou téméf nulové, je tedy tfeba formular rozsifit a

doplnit, tak aby vSechny nutné informace, jako v ptedchozim v piipad¢, byly k dispozici.
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3.7 Offboarding

V této kapitole se budeme zabyvat optimalizacemi, tykajici se procesu ukoncovani

zaméstnaneckého poméru.
3.7.1 Odstranéni zbyte¢nych popisku

Jak vidime na nasledujicim obrazku, u kazdé polozky systémového pfistupu je fetézec

,,removed®.

Options
~| Agent eshop Removed
) CAP I === - Removed
| Citrix - Removed
- Removed
IKB - Removed
~| MDM - Removed
| s - Removed
Removed

MYOB - AU - Removed
Yammer - Removed
| WebAdminTool - Removed

Obrizek & 31: Retézec ,,Removed*
(Zdroj: vlastni)

Tento popisek je zcela nemistny, zbytecny a pusobi ponekud toporné az nasilné.
Doporucenim je tento fetézec smazat, protoze jiz z popisu ticketu je ziejmé, Ze jde o

odstranovani piistupt.
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3.7.2 Slouceni skupin

Neékteré piistupy jsou na sebe vazany nebo je mozné je zruSit hromadné v jednom

systému, proto je vyhodné tyto popisky sloucit.

Application List

Options

_| Agent eshop - Removed

—| CAP (CloudCare Access Portal) - Removed
—| Citrix - Removed
== - Removed
| IKB - Removed
- Removed
Su== - Removed
=== - Removed
~1 MYOB - AU - Removed
~| Yammer - Removed
~| WebAdminTool - Removed

Obrazek €. 32: Slouceni popisku
(Zdroj: vlastni)

Vyse oznaené systémy, je tedy mozné sloucit do jednoho popisku.
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3.7.3 Odstranéni podruznych systému

Neékteré systémy, které jsou soucasti hlavniho odchoziho toku, nejsou tak vyznamné, aby
je bylo nutné kontrolovat u kazdého odchoziho zaméstnance. Realné se jedna o systémy

s nizkym poctem uzivateli.

Application List

Options

| Agent eshop - Removed
| CAP (CloudCare Access Portal) - Removed
Citrix - Removed
= - Removed
IKB - Removed
MDM - Removed
S - Removed
- Removed
| | MYOB - AU - Remove
~| Yammer - Removed
| WebAdminTool - Removed

Obrazek €. 33: Podruzné systémy
(Zdroj: vlastni)

Na obrazku vyse tedy mizeme vidét zastupce zminénych nefrekventovanych systémi,

doporucenim tedy je tento systém z daného workflow vymazat.
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3.7.4 Nekonzistence jmen

V tomto pfipad€ se jedna spiSe o bug, nez navrh zmény. U nékterych pfipadd vystupu

zaméstnancu byla prokazana nekonzistence v jejich jménech, viz nasledujici obrazek.

Number TASK0123447
Request item RITM0059791 Q|| O
Priority Low v
Customer = QIO
Category Onboarding & Leaving Employee ®
Name Offboarding

Short description Disable/Remove Services foflStépan swllast| = QO [

Description =~ Related ltems = Time Worked Overview

Description(description) Remove services listed bellow. Once you removed you can check it as done.

Variables

User Information

Employee Name

Peter ===

Obrazek €. 34: Nekonzistence jmen
(Zdroj: vlastni)

Neni tedy jasné, kterému zaméstnanci je ukoncovan pracovni pomér, coz mohlo vést
k chybam zplsobené lidskym faktorem, kdy se operator mohl stfidavé podivat na obé
jména a tim rusit pfistupy nespravné osob€. Bliz§i analyzou bylo zjisténo, ze korektni
informace je v hlavnim popisu ticketu, jméno nize je pak nespravné. Tuto chybu je nutno

neprodlené opravit.
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3.7.5 RuSeni uétu contractoru

Pfi historické zméné offboarding procesu byl odstranén ticket pro zruSeni uctu
contractori v AD. Tyto GCty tedy zastavaji aktivni, coz je velké bezpec¢nostni riziko. Vice

na nasledujicim obrazku.

® Number (® Assignment group ® Assigned to ® Short description

Remove access to Payment Gateways for wi= , Last

TASK0138985 CY - Sales & eCommerce Day 2016-03-15

TASK0138983 ICT Services - EUS EMEA i Remove AD Roles and Groups for i um, Last Day
2016-03-15

TASK0138984  ICT Services - EUS EMEA Remove access to applications for &= Th= Last Day
2016-03-15

TASK0138982 ICT Services - NOC o e Remove access for "=, Last Day 2016-03-15

rorw

Obriazek ¢. 35: RuSeni uétu contractoru
(Zdroj: vlastni)

Jak tedy vidime vysSe, ticket na zruSeni uctu v AD vygenerovan neni, pouze na odstranéni
roli a distribugnich skupin. Uty tedy nadale ziistavaji aktivni, i presto Ze uZivatel jiz
davno neni v zaméstnaneckém poméru, proto zde hrozi vysoké bezpe€nosti riziko.
Doporucenim tedy je tento fakt neprodlené napravit a nasledné provést celkovou analyzu

uzivatelskych G¢tu na korporatni urovni.
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3.7.6 Revize VIP flagu

VIP znacky, které operatorovi naznacuji specialni obezietnost pfi feseni, jsou v systému
nastavovany manudlné, proto ani zdaleka jiz neodpovidaji soucasné organizacni
struktufe. Priklad tohoto flagu mizeme vidét na nasledujicich obrazcich, prvni z nich je

ve fronté, druhy pak v detailu.

INC0021071 = = Systems Migrate . sm==from CZ to US domain P4-Low  Closed Migrated 22825215

Obrazek €. 36: VIP ticket ve fronté
(Zdroj: vlastni)

Number INC0021071
Created by(opened_by) I ©)
Created(opened_at) 03.08.2015 23:05:23
Customer - = f || O
Priority P4 - Low s
Impact Local =
Urgency Not urgent v

Release Iltem

Configuration Iltem

Duration (empty)

Short description Migrate s = from CZ to US domain

Obrazek ¢. 37: VIP ticket v detailu
(Zdroj: vlastni)

V detailnim zobrazeni také muzeme vidét, ze samotna znacka je na nekorektnim miste,
kde ji muze operator snadno prehlédnout nebo ji nepokladat za dulezitou. Znacka by méla

byt vedle jména, tak jak ve frontovém zobrazeni.
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3.8 Priprava na upgrade verzi Fuji

Upgrade systému je planovan na Q3 letosniho roku, je tedy potteba cely balik aktualizaci
predpfipravit, vCetné testovaci platformy. Tento upgrade obsahuje urcita vylepSeni a
zjednoduseni v ramci portalu a samotnych formulaiti, proto bude na uzivatele pasobit

vice intuitivné. Novy vzhled bude znazornén na nasledujicich obrazcich.

servicenovow 1 Customer Self-Service portal ‘ X

Logout

Customer Self-Service portal

Lorem ipsum dolor sit amet. consectetur adipiscing elit. Integer sed sapien eget ante rhoncus ultricies
Donec risus mauris, congue ut dictum sed, blandit vel nunc

X X X

Requests Incidents Status
If you need something. click here If a problem occured, click here See the overview of your reports
to make a request to report an incident

We are aware of the SSL/TLS RC4 vulnerability Click here for details.

Customer Self-Service Portal | Legacy HI Portal

Obrazek €. 38: Fuji — uvitaci stranka
(Zdroj: vlastni)

Na vyobrazené tvodni strance vidime zna¢né zjednoduseni. Uzivatel naviguje tedy mezi

hlavnimi kategoriemi, a to pozadavky, incidenty a kategorii statusy.
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servicenow | Customer Self-Service portal | Lo%m

X | X | X

Requests Incidents Status

Report an incident

Impact: | Local v

Urgency: |Noturgent ¥ \

Priority: ‘ Low
2 4 [ | z 3 s
Short description: |[Example: Outlook - unable to receive email Briefly describe the issue
Descirprion: | Describe your request in order we can better

understand the issue.

Click here if you reporting an security incident, that will be

8 Securty Incident assigned to Information Security department

Submit the incident

Your request is expected
to be solved in 1 day

Customer Self-Service Portal | Legacy HI Portal

Obrazek €. 39: Fuji — incident
(Zdroj: vlastni)

servicenvw | Customer Self-Service portal | ng'm

X | X | X

Requests Incidents Status

Make request

Choose request category =

Search|
icon

Category Category Category Category
image image image image
-
My Workplace eCommerce & Products Technical Servise il i & yti
intrustructure
Access to Application Data deletion/anonymization Network BI Report/Data
Modification SAP/Cognos Order Management Backup and Restore Bl Analysis / Insight
VPN Access for Employee Builds Monitoring Bl Training
» All My workplace categories » All AVG eC i » Al ical Servise i » Al ical Servise
Category Category Category @
image image image \\in\lage_/,
Cland Infractristura Get Hardware. Software 1 anal Hain Omboarding & Leaving 32

Customer Self-Service Portal | Legacy HI Portal

Obrazek €. 40: Fuji — request
(Zdroj: vlastni)
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servicenvw | Customer Self-Service portal

X

Logout

Status

Opened issues

Requests ‘ Incidents

Status

Cancel
ID Task Type Short description Created on Status
INT2373641 Incident category of KB on homepage is changed after refresh/reload 2014-05-16 14:39 Solution Proposed

" Restart node(s) only if heap dump has been taken

CHG1356548 via CHG 1356543 Open

CHG1356548 Request New monitor needed 4272014 15:34 Solved
- Restart node(s) = only if heap dump has been taken

CHG1356548 | Incident via CHG1356543 Open

Customer Self-Service Portal | Legacy HI Portal

Obrazek €. 41: Fuji — status
(Zdroj: vlastni)

Predchozi zalozky incidentt a pozadavka zistavaji, co se tyCe do principu, nepozménéné.

Zmeénou je tedy grafické rozlozeni a celkovy design, ktery je pro uzivatele vice intuitivni.

Novy modul , status je pak vyobrazen na obrazku vySe, ten pak udava zakaznikovi

komplexni prehled jeho odeslanych ticketi vCetné stavu, ve kterém se praveé nachazi.
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3.9 Mensioptimalizace

Jedna se o mensi a drobnéjsi navrhy, které ovS§em mohou mit velkou vahu, ov§em nebylo

jim vénovano vice prostoru.
3.9.1 Nepropisujici se priority

V tomto piipadé se nejedna se o optimalizaci jako takovou, ale spiSe o odstranéni bugu.
V piipadé€, Ze je zmena priorita celého requested itemu (RITMxxx), ocekava se, ze bude
tato zména prosana do vSech dcefinych task (TASKxxx). Tomu se ovSem nedéje, proto

je tfeba tuto chybu opravit.
3.9.2 Mobilni aplikace

V soucasnosti neni vyuzivana mobilni aplikace pro praci se systémem na mobilnich
telefonech nebo tabletech. K dispozici je pouze jakasi skotapka od vyrobce, nicméné je
nutné doprogramovat dle stavajiciho nastaveni informacniho systému. Prace pres
pfenosna zafizeni je mozna pres klasicky prohlizec, nicméné kvuli nulové optimalizaci

pro tento hardware je prace se systémem znacné omezena.
3.9.3 Schvalovani v ticketech

Pti udélovani pfistupt, nebo nakupu vybaveni, je ve velkém mnozstvi pfipadd potieba,
aby ticket zalozil pfimy nadfizeny uzivatele, pfipadné je vyzadovano jeho schvaleni.
V druhém zminéném piipadé€ je nyni nutné, aby operator schvalovatele vyhledal a do
ticketu pridal. Cely proces je tedy feSen manudln€, doporucenim je tedy jeho

automatizace, kde bude schvalovatel vyhledan dle organiza¢ni struktury pfimo v AD.
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3.10 Ekonomické zhodnoceni

Vyjadreni financnich nakladti neni vzdy pfimocarym procesem, ktery konc¢i jistou sumou
penéznich prostfedkd. Diky komplexnosti systému, tak i mnozstvi zainteresovanych
stran, které by se na upravé podilely, bude vycislen odhad na ¢asovou naro¢nost
jednotlivych navrhi a naklady na pracovniky, ktefi budou Gpravy implementovat. Tento

prehled skyta nasledujici tabulka.

Tabulka ¢. 2: Naklady Gprav systému

Polozka Manday Celkem

User Confirmation 2 6 000 K¢
Prebudovani KB 12 36 000 K¢
Odstranéni modult 4 12 000 K¢
Distribu¢ni skupiny a role 2 6 000 K¢
Rozdé€lovani pobocek 1 3 000 K¢
VPN pro contractory 6 18 000 K¢
Kategorie ostatni 16 48 000 K¢
Synchronizace formulait 8 24 000 K¢
Odstranéni popiska 1 3 000 K¢
Slouceni skupin 1 3 000 K¢
Podruzné systémy 1 3 000 K¢
Nekonzistence jmen 6 18 000 K¢
Ruseni uctd contractort 4 12 000 K¢
VIP flagy 4 12 000 K¢
Upgrade na Fuji 24 72 000 K¢
Mensi upravy 20 60 000 K¢
Konzultace s dodavatelem 16 128 000 K¢
Celkem 128 464 000 K¢

(Zdroj: vlastni)

Pii vycislovani nakladii bylo uvazovano s vydajem 3 000 K¢ na zaméstnance na
Clovékoden, v pfipad€ konzultaci s dodavatelem pak 8 000 K¢. Celkova castka byla
stanovena na 464 800 K¢, ovSem pouze 128 000 K¢ jsou dodate¢né néaklady, protoze

v kalkulaci jsou zapocitany 1 naklady na vlastni zameéstnance.
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Ptinosy, které neni mozné kvantitativné odhadnout, zhodnotime kvalitativnim zpisobem.
V navrzenych tUpravach muazeme vidét piredevSim jisté zjednoduSeni obsluhy
informacniho systému a v nékterych oblastech jeho automatizaci. Dal§Sim milnikem je
zjednoduseni uzivatelskych formulait vyuzivanych se systémovou interakci, které byly
Castokrat velmi toporné navrzené a neodpovidaly soucasnému workflow nebo byly

pfifazovany nespravnym fesitelskym tymim.

Vsechny tyto zmény, at jiz vétsiho ¢i mensiho meéfitka, vedou k Casové uspore a
predevsim snizeni chybovosti uzivateli a operator systému. Vzhledem k velikosti
spoleCnosti mohou i malé optimalizace piispét k uspofe lidskych zdroji a s nimi
spojenych naklada. Celkové tpravy budou v roli administratora SNOW v ramci jejich
odpovédnosti, proto nebudou vznikat dodatecné naklady na dalsi externi pracovniky, ktefi

by se na budovani podileli.
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ZAVER

Provoz informaéniho systému v podniku neni statickou zalezitosti, vzdy je tfeba brat
v potaz neustale vyvijejici se faktory, které nasi spole¢nost v priubéhu Casu dynamicky
ovliviyji. Je tedy nutné systém vzdy uzpusobit dle nové vzniklych ¢innosti, procest nebo
pozadavku, které se mohou v podniku vyvinout. Cil této prace byl jasné definovan,

posoudit informacni systém a navrhnout zmeény, kde tyto zmény mély za fokus zefektivnit

a optimalizovat ¢innosti spojené s praci se systémem a jeho operativou.

V potadi prvnim milnikem byla disledna analyza a posouzeni stavajiciho stavu, kde bylo
popsano kratké predstaveni SNOW =z pohledu uzivatele, ale 1 operatora. Nedilnou
soucasti bylo také zmapovani synchronizace s ostatnimi IS pfitomnymi v podniku, kde
jiz zde byly odhaleny jisté nedostatky. DalSimi kroky bylo zhodnoceni bezpecnosti, a
protoze je systém provozovan jako sluzba, je otazka bezpecnosti informaci a dostupnosti
v kompetenci dodavatele. Z pohledu zékaznika je pak nutno podchytit tyto podminky
smluvné predevSim prostfednictvim nadefinovanych SLA. Poslednim analytickym
krokem pak bylo podrobeni syst¢ému metodou HOSS, kde vysledkem byla urcita

doporuceni, ktera povedou opét k vylepSeni.

Vysledky analyzy bylo mozné rozdélit do nékolika oblasti, kde mohou vlastni navrhy
zmeén probihat. Nejvétsimi z nich byly procesy tykajici se nastupu novych zaméstnanca
a ukonCovani pomérd tém stavajicim, zde bylo nalezeno vé€tsi mnozstvi Uprav, které
pomohou zjednodusit a uleh¢it praci uzivatelim a operatorim. Dal§imi opatfenimi byly
upravy piedev§im workflow, upravy systémovych modult, pfebudovani databaze
znalosti a dalSi systémové optimalizace. Cela sestava navrhii byla také nakladoveé
ohodnocena, celkové naklady se tedy vySplhaly na ¢astku 464 000 K¢, kvalitativné byly
popsany 1 pfinosy uprav. VSechna tato doporuceni budou v blizké dobé prezentovana
odpovédnym pracovnikim, na zakladné jejich tsudku budou doporuceni realné

implementovany.
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