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Abstrakt

Tato prace se zabyva analyzou problematiky reengineeringu v kontextu modernizace dvou-
vrstvych aplikaci. Na zakladé dostupné literatury je popsina metodologie, pfistupy a mozné
strategie k realizaci reengineeringu. Z pohledu softwarovych architektur, které prace popi-
suje a vzajemné porovnava, jsou diskutovina konkrétni reseni vybranych problému v ruz-
nych architekturach. Pro aplikaci principti reengineeringu je zvolena ve spolupraci se spolec-
nosti I&C Energo realnd aplikace Systém spravy kabelaze. Stavajici reseni je analyzovano,
nedostatky identifikoviny. Na zakladé zmapovanych technik je navrhnuto cloud-native re-
Seni v architekture mikrosluzeb, které je nasledné implementovano a popsano. Vystupem
prace je pripadova studie aplikace reengineeringu na Systému spravy kabelaze.

Abstract

This thesis deals with an analysis of issues regarding reengineering of two-tier applications.
Based on the available literature, a comprehensive description of methodology, strategies
and approaches is compiled. Relevant software architectures are described, mutually com-
pared and selected problems and their solutions are discussed. As a demonstration of the
described methodology, a real-world application was chosen in collaboration with company
1&C Energo. This application named Cable Management System is thoroughly analysed
and issues concerning the current implementation are identified. Based on the gathered
knowledge, a new reengineered cloud-native microservice-based solution is designed and
implemented. The result of this thesis is a case study of reengineering application on con-
crete example of Cable Management System.
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Kapitola 1

Uvod

Vyzvy dnesni doby, kdy prace z domova se stava samoziejmosti, kladou zvysené naroky na
fungovani infrastruktury a systému na ni provozované. Aplikace se presouvaji do cloudu
a skalovatelnost s integrovatelnosti je dnes klicovou vlastnosti. Organizace dodnes provo-
zuji klasické dvouvrstvé aplikace typu klient—databéze, které v prostiedich virtualizovanych
pracovnich stanic nebo VPN nevykazuji optimalni funkénost.

Tato prace se pokusi zmapovat problematiku reengineeringu a identifikovat konkrétni
problémy pii prevodu aplikaci z dvouvrstvé architektury. Jednotlivé architektury budou
porovnany a budou diskutovany specifické aspekty feseni nékterych problémi, jakymi je
napriklad bezpecnost, skalovatelnost ¢i distribuce.

Pro demonstraci aplikace zmapovanych principti, metodologie a strategie bude navrh-
nuto nové feseni redalné aplikace Systém spravy kabelaze. Tento systém byl vybran ve spolu-
praci se spolecnosti 1&C Energo, ktera tento produkt dodavéa pro spravu kabelového systému
na nékolika ¢eskych elektrarnich, véetné Jaderné elektrarny Dukovany a Temelin. Systém
je v soucCasné dobé implementovan pravé jako dvouvrstva aplikace. Modernizace systému
otevie dvefe budoucimu rozvoji, ktery umozni zakomponovani nové funkcionality a dovoli
lepsi integraci na jiné systémy. Principy popsané a aplikované pii reengineeringu tohoto
systému budou Siteji uplatnitelné pro obecné jakékoliv dvouvrstvé aplikace.

Kapitola 2 bude popisovat a porovnavat softwarové architektury a diskutovat proble-
matiku reengineeringu z pohledu pfistupu, metodologie, ale i rizik a divodu pro zapoceti
procesu reengineeringu. V kapitole 3 bude analyzovano stavajici feseni, identifikovany ne-
dostatky, stanoveny pozadavky, navrhnuto a detailné popsano nové reseni v architekture
mikrosluzeb. Konkrétni volby technologii a detaily implementace budou rozvedeny v kapi-
tole 4. Kapitola 5 pak vyhodnoti uziti technik reengineeringu a pokusi se o zobecnéni pro
reengineering dvouvrstvych aplikaci.



Kapitola 2

Softwarové architektury a principy
reengineeringu

Tato kapitola popisuje vybrané softwarové architektury a diskutuje je v kontextu reengi-
neeringu jako procesu. Déle identifikuje principy, oblasti a mozné problémy, které mohou
vzniknout pii reengineeringu dvouvrstvych aplikaci na trivrstvé.

2.1 Softwarové architektury

Softwarova architektura je systém struktur potfebnych k popsani elementi, relaci a jejich
vlastnosti [3]. Architektura slouzi k dekompozici systému do bloku a tim dale usmértuje
¢innost v ramci navrhu feseni. Vybér architektury hraje tedy klicovou roli a patii spole¢né
s vybérem technologie k rozhodnutim s nejvétsim dopadem pii pozdéjsi zméné ve fazi
implementace. Rozhodnuti pouzit danou architekturu by mélo byt podlozeno analyzou na
zékladé konkrétnich funkénich, ale i nefunkénich pozadavki.

2.1.1 Klient-server architektury

Architektury typu klient-server umoznuji sdilet data napri¢ vicero klienty prostrednictvim
serveru. Typickym prikladem této architektury je web, kde webovy prohlize¢ — klient —
pristupuje a zada server o data. Takovy server obsluhuje pozadavky mnoha klientu [46].

Klient-server se fadi mezi jedny z nejstarsich softwarovych architektur. Jednim z prv-
nich pouziti této architektury je sluzba emailu, ktera datuje svij ptuvod do roku 1965 na
Massachusetts Institute of Technology (MIT) [49]. K realizaci této sluzby byl vyuzit jeden
z prvnich time-sharing operaé¢nich systému — Compatible Time-Sharing System (CTSS) —
vyvinuty na stejné univerzité. Zakladni myslenka piikazu MAIL je pripisovana Louisovi Pou-
zionovi, Glendé Schroeder a Patovi Crismanovi, prvotni implementace pak Tom Van Vlec-
kovi a Noeli Morrisovi [49]. Sluzba nahradila pfedavani vzkazi mezi uzivateli CTSS pomoci
soubort pojmenovanych uzivateli dohodnutou konvenci. Nyni zabéhnuta konvence @ znaku
a formatu user@hostname, respektive user@hostname.domain, je dilem Raye Tomlinsona
[45], ktery jako prvni implementoval systém emailu na siti ARPANET, kterd je obecné
vnimana jako predchtidce moderniho internetu.

V klasickém pojeti pozadavky iniciuje pouze klient, server tedy nemiize zahajit ¢innost
bez vzniklého pozadavku [18]. Toto omezeni se v praxi obchazi zavedenim sluzby na strané
serveru, kterd muze ¢i nemusi byt soucasti serverové aplikace, lze tedy hovorit o hostovangch
a systémowgjch sluzbéach.



Hostovana sluzba je takova, kterd je pfimou soucésti sestaveni serverové aplikace a jeji
zivotni cyklus je svdzan s cyklem serverové aplikace [21]. P¥ikladem téchto sluzeb je im-
plementace ASP.NET Core BackgroundService ¢i Quartz.NET'. U tohoto typu sluzeb je
taktéZ nutné se zabyvat zajisténim béhu tzv. aplikacnich pooli (izolované procesy hostu-
jici jednu ¢i vice aplikaci), u kterych je tfeba pro spravny chod sluzeb zajistit inicializaci
aplikace pii startu poolu”. Systémova sluzba je pak takova sluzba, kterd bézi na trovni
operac¢niho systému a neni soucasti aplikace.

Klient-server architektury lze délit do vrstev — tiers — na dvouvrstvé, tiivrstvé a obecné
n-vrstvé. Kazd4 vrstva je typicky reprezentovana pozadavky na prostredi a mize byt umis-
téna na oddélenych vypocetnich jednotkach propojenych siti. Nezavisle na poctu vrstev lze
v architektufe typu klient-server identifikovat nasledujici ¢asti — layers:

¢ prezentacéni
o aplikacni

« datova

Tier oznacuje hardwarovou vrstvu, tedy napriklad ruzné stanice, zatimco layer oznacuje
softwarovou ,vrstvu“/¢ast. Zpusob, jakym se tyto ¢asti déli, ndsledné urcuje pocet vrstev,
ktery vyslednd architektura bude mit.

Dvouvrstva architektura

Architektura dvouvrstvého typu je takova architektura, kde se prezentacni ¢ast nachazi na
strané klienta, data na serveru a aplikac¢ni logika je rozdélena mezi klienta a server. Mira
déleni aplikac¢ni logiky mezi klienta a server je urcena faktory, jakymi jsou naptiklad:

o datova intenzita operaci — operace naro¢na na data se typicky vykondvaji na
serveru a své vysledky zasilaji na klienta

e sdileni funkcionality mezi raznymi typy klientti — naptiklad piistup k dattim
serveru pomoci nastroju typu MS Access, Toad for Oracle, JetBrains DataGrip apod.

e zajisténi integrity dat — server mize vynucovat integritu dat namisto spoléhani se
na korektnost chovani klienta

Reseni této problematiky je zavislé na konkrétnim projektu a je ovlivnéno nejenom
technickymi, ale i business pozadavky.

Typicky je klientem uzivatelska stanice v podobé osobniho pocitace, kde je nainstalo-
vana klientska aplikace daného systému, ktera pres sitové rozhrani s pomoci piikazu SQL
komunikuje se serverem, kde bézi serverova sluzba poskytujici rela¢ni databazi — RDBMS.
V ramci RDBMS mohou byt implementovany funkce, procedury, triggery apod., které vy-
konavaji aplika¢ni logiku nad daty.

Dvouvrstva architektura prinasi urcité benefity, ovSem také urcité limitace, prekazky
¢i nebezpeci [18]. Mezi hlavni vyhody patii rychlejsi pocatecni vyvoj a mensi technolo-
gicky stack, jelikoz jedna vyvojova platforma typicky zvladne pokryt tvorbu uzivatelského

Lviz https://www.quartz-scheduler.net
2viz https://www.quartz-scheduler.net/documentation/faq.html#scheduler-keeps-stopping-
when-application-pool-gets-recycled
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Business layer Business layer

Workflow, generovani reportu atd. Agregace, komplexni triggery atd.
SQL apod.

Ul layer :: :: Data layer

S / A /

Klient tier Server tier

Obrazek 2.1: Ukazka rozlozeni layers mezi tiers — vrstvy — ve dvouvrstvé architekture,
inspirovano a doplnéno [5]

rozhrani, praci s daty a komunikaci s databazi, prikladem muze byt napriklad Windows
Presentation Foundation (WPF) na platformé .NET ¢&i JavaFX pro Java. Pro praci s daty
miize byt vyuzito zdkladnich SQL klienti, ktetfi jsou povétsinou standardni soucasti téchto
platforem, naptiklad System.Data.SqlClient pro .NET ¢i java.sql pro Java. Mezi dalsi
vyhody za uréitych podminek patii taktéz nizsi technické pozadavky na provoz takového
systému v ramci dané infrastruktury, jelikoz je vyzadovan pouze béh databazového serveru.

Mezi hlavni problémy spojené s dvouvrstvou architekturou patfi problematika distri-
buce verzi klientské aplikace, kterd je instalovdna na uzivatelskych stanicich®. Proces dis-
tribuce pridava komplexitu a znesnadnuje rychlé nasazeni novych verzi. Pro nasazeni takové
verze lze uvazovat nékolik moznosti, mezi které napiiklad pat¥i distribuce skrze aplika¢ni
obchody (pokud existuji na daném systému, napt.: Microsoft Store pro Windows, Google
Play pro Android & Apple Store na iOS) nebo balickovaci systémy (choco® pro Windows
nebo apt pro Debian). VySe zminéné nédstroje/sluzby podporuji privatni repozitére aplikaci,
tudiz je mozné timto zpusobem distribuovat i neverejné dvouvrstvé aplikace. Aplikace lze
taktéz distribuovat pomoci externiho aktualiza¢niho nastroje, ktery zajisti kontrolu nové
verze a jeji instalaci, timto zptisobem probiha aktualizace u nékterych ERP® systémii, na-
ptiklad Helios Green®. V posledni fadé aplikace také miize sama obslouZit stazeni nové
verze a vyvolani systémového dialogu instalace, prikladem muze byt knihovna pro Android
App Updater” .

Zajisténi bezpecnosti je dalsim problémem, kterému je tieba celit. V pripadé komu-
nikace se serverem pomoci SQL se uzivatel klientské aplikace skrze tuto aplikaci prihlasuje
do databéze, tudiz je nutné Fidit uzivatelské ucéty a jejich role/opravnéni primo na strané
DBMS. Fakt, ze ptrihlaseni probiha piimo do databaze znamena, Ze uzivatelé se svymi pii-
hlasovacimi idaji mohou pfistupovat do databdze i pomoci jinych nastroju (MS Access
apod.), které mohou narusit integritu dat, jelikoz tyto nédstroje neobsahuji pripadnou apli-
kacni logiku slouzici k zajisténi integrity dat, kterd je implementovana v klientské aplikaci.
Dnesni RDBMS umozniuji napojeni uzivatelskych a¢t na doménové kontrolery (Active Di-

3Tato problematika je aplikovatelna i v piipadé vicevrstvych architektur, a to tehdy, kdy klientské apli-
kace komunikuje s aplika¢nim serverem, a ne s databazi. V pripadé dvouvrstvé arch. je vSak tento problém
nevyhnutelny.

“https://chocolatey.org/

®Enterprise Resource Planning (ERP) — systém pro plénovani podnikovych zdrojii

67droj: vlastni observace aktualizace systému.

"https://github.com/javiersantos/AppUpdater
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rectory apod.), tudiz t¢et do Oracle Database® & MSSQL je taktéZ mozné autentizovat viici
doméné. Dalsim aspektem bezpec¢nosti je riziko, Ze potencialni ito¢nici maji k dispozici ce-
lou klientskou aplikaci a mohou s pomoci dekompilace aplikace odhalit bezpe¢nostné citlivé
informace (pevné adresy, hesla apod.), které mohou vyuzit pii dalsich tdtocich. Moznym
opatrenim je obfuskace kompilovaného kédu prejmenovanim proménnych, t¥id ¢i dpravou
toku provadéného kodu. Obfuskace nezabrani ziskani potencidlné citlivych informaci, pouze
ztizi jejich ziskani.

Skalovatelnost celého feSeni je limitovana na databazovy server, kterj kromé spravy
dat vykonava také nékteré business operace, které mohou déle zatézovat server. Jelikoz
klienti se primo poji do databdaze, nejsou zde zadné cachovaci vrstvy, které by snizili zatéz
serveru alespoil o read operace. Skalovan{ 1ze obecné délit na dva typy: vertikalni a horizon-
talni [4]. Vertikdlnim skdlovanim se rozumi takové skélovani, kde prostiedky serveru (CPU,
RAM apod.) jsou dostatecné navyseny. Jelikoz vykon jednoho CPU (¢i kombinace nékolika
v multi-CPU serverovych platforméch) je omezeny, hovoii se taktéz o skdlovani horizontal-
nim. Tohoto skalovani je dosazeno rozlozenim vykondvané ¢innosti napri¢ vicero servery.
Zasadni vyhodou je moznost dosazeni vétsi prostupnosti systému, jelikoz pocet servert ne-
musi byt striktné omezen. Nevyhodou v pripadé databdzovych feseni je potifeba zajisténi
synchronizace/replikace mezi danymi servery. V takovych distribuovanych systémech (DD-
BMS) potom namisto o ACID? vlastnostech hovoifme o BASE!” — eventuélni konzistenci.
Této konzistence je dosazeno v momenté, kdy vsechny uzly konverguji k jednomu navza-
jem konzistentnimu stavu. V dobé, nez je dosazeno konzistence v ramci distribuovaného
systému, muze nastat replikacni lag. Tento lag (zpozdéni) vznikd, kdyz klient zapisuje, pri-
¢emz pozadavek zapisu obslouzi uzel A a nésledné pozadavek na zpétné ¢teni obslouzi uzel
B, ktery jesté nedostal zpravu z uzlu A o zméné [30].

Replikaci databazi je pak mozné Tesit synchronizovanim vicero databazovych serveru
mezi sebou. Typicky se primarni server oznacuje jako Publisher a podrizené instance jako
Subscriber [39]. V zavislosti na konkretni implementaci mohou i subscribefi propagovat
zmény na publishera. Alternativou replikace je pak sharding, tedy tristéni, kdy ¢asti data-
baze az na uroven tabulek jsou rozmistény napti¢ vicero servery. Jedna c¢ast dat — logicky
shard — muze byt umistén napfic¢ vicero fyzickgmi shardy — servery /uzly. Data mohou byt
rozdélena horizontalné (oddélenim fadku) ¢i vertikalné (rozfiznutim pres sloupce) [11].

Jak bylo zminéno vyse, ve dvouvrstvé architektute lze efektivné skalovat pouze servero-
vou vrstvu. Klienti typicky vyuzivaji rizné vykoné prostiedky a ndhrada téchto vypocetnich
prostiedkl pri zméné pozadavki na vykonost v podnikovém prostiedi znamena nemalé fi-
nancni néklady.

Jednim z dalsich tskali dvouvrstvych aplikaci je jejich odezva pres rychlostné omezena
vysoko-latenéni prostiedi. Typickym prikladem takového prostiedi je pouzivani aplikace
pres VPN'! pfi praci z domova ¢i tunelovani napii¢ vicero geografickymi lokalitami. Pro-
blematika latence mezi vrstvou, kde se vykonava business logika a tou, kde jsou uloZena
data, se tyka obecné jakékoliv vice-vrstvé architektury. U dvouvrstvé architektury (na rozdil
od tiivrstvé) nelze kontrolovat blizkost klienta k serveru, jelikoz klientska aplikace je ty-
picky primo instalovdna na uzivatelské stanici. Aplikace pracujici s databazi v ramci jedné
business operace mohou provadét nékolik SQL dotazi, pricemz kazdy tento dotaz je zatizen

8https ://docs.oracle.com/database/121/NTQRF/active_dir . htm#NTQRF270

9A — Atomicita, C — konzistence, I — izolace, D — trvalost

1BA - basically available/zakladné dostupné, S — soft-state, nejistota stavu, z diivodu konvergence nap¥ic
distribuovanym systémem, E — eventually consistent/eventudlné konzistentni

1Virtual Private Network (VPN) — propojeni privatnich sit{ pfe internet
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Publisher
Shard Manager

w % Shard 1 Shard 2
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Subscriber A Subscriber B oA o s s
(a) Model replikace, kdy subscribeii mohou L LA
propagovat data publisherovi (b) Model shardingu s horizontélnim délenim

Obrézek 2.2: Porovnani modelu skdlovani databdzovych servert, inspirovano [11]

délkou round-trip time (RTT)™ Autor prace definuje délku vykonani pozadavku v rdmci
dvouvrstvé architektury nasledovneé:

t = tetient + query_count x (RTT + tgerver)

Pro ilustraci rozdilu odezvy dvouvrstvé aplikace uvazujme prostiedi local (klient i server
jsou v rdmci jedné LAN), kde RTTjocq = 1 ms a prostiedi remote (napt. klient je pfipojen
pres VPN tunel k serveru), kde RT T emote = 50 ms. Déle uvazujme, ze pocet dotazi na
server query_count = 20 a dobu vykonani klientské logiky tcient = 10ms a na strané
Serveru tgerver = Dms. Po aplikaci vzorce dostavame tj,.q; = 130ms a tremote = 1110 ms.
Z Casu tpeq; pripadd 110 ms na zpracovani dat (tegient a tserver ), 20 ms pak na sitové zpozdéni,
tedy cca 15 % Casu, U tremote je tato hodnota cca 90 %. V pripadé, Ze vétsina Casu je tvofena
RTT, 1ze konstatovat, ze latence je zdsadnim faktorem v degradaci vykonu aplikace [48].
Situace, kdy latence neni problémem, muze byt napriklad tehdy, kdy vypocteny celkovy cas
tremote je zasadné mensi nez redlna doba vykonani pozadavku. V takovych ptipadech lze
uvazovat, ze problémem muze byt nedostatecnd prostupnost sité, ktera prodluzuje posilani
pozadavku ¢i stahovani odpovédi.

Trivrstva architektura

Trivrstva architektura je architektura, kterd mapuje jednotlivé casti — layers — aplikace do
samotnych vrstev - tierti. Typicky se jedna o webové aplikace, kde prezentacni ¢ast bézi
ve webovém prohlizeci, business logika je provozovana na aplika¢nim serveru a data jsou
ulozena na databazovém serveru. Alternativné prezentac¢ni Cast muze byt reprezentovana
desktopovou ¢i jinou aplikaci.

Separace jednotlivych ¢dsti umoziuje oddélit vyvojarské technologie a tymy [18] s cilem
snizeni vzajemné provazanosti na nezbytné minimum. Tato architektura dovoluje nahradit ¢i
modernizovat prezentacni vrstvu bez nutnosti napiiklad reimplemenovat kompletni business
logiku aplikace. Rozdéleni taktéz vynucuje lepsi oddéleni na trovni kédu, kde lze snadnéji
udrzovat princip jedné zodpovédnosti (single-responsibility principle, viz Martinova SOLID
pravidla [32] pro psani kédu). Separace na druhou stranu ovSem muze pfindset duplikaci
aplikacni logiky, napiiklad validace dat. Prikladem miize byt webova tiivrstva aplikace, kde

2RTT je doba, kters trva signalu z bodu A doputovat do bodu B a zpét [9].
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HTTP/RPC apod. SQL apod.

Ul layer Business layer Data layer
Pronizet, 5 Workflow, generovani reportu atd. (DB server — SOl Server,

(Aplikaéni server — |IS, Tomcat) ‘Oracle Database)

Presentation tier Business logic tier Database tier

Obrazek 2.3: Ukazka rozlozeni layers mezi tiers — vrstvy — ve tiivrstvé architekture, inspi-
rovano a doplnéno [5]

je vhodné provadét validaci dat na drovni prohlizece — prezentac¢ni vrstvy — pomoci jazyka
JavaScript, ddle pak validace na strané aplika¢niho serveru, jelikoz s validatory na strané
prohlize¢e miuze byt manipulovano ¢i mohou byt odstranény. V posledni fadé je typicky
validace na strané databaze, kde kromé standardnich prostiedka referencni integrity mohou
byt pritomna dalsi omezeni.

Odsunuti business logiky do aplika¢ni vrstvy pfinasi vyse zminéné vyhody, ovsem také
i ur¢ité nevyhody, jmenovité problematika piistupu alternativnich nastroja piimo k da-
tovym zdrojim. Z duvoda historickych, businessovych ¢i navrhovych nelze vzdy vyuzit
aplika¢ni server pro napojeni externich nastroji, proto dochazi k fenoménu, kdy nastroje
jsou propojovany na trovni databazi'?. Obejiti ¢asti business logiky, ktera je umisténa na
aplika¢nim serveru, mize vyustit v datovou nekonzistenci ¢i poruchu aplikace zptsobenou
externim pristupem do databéze. Je proto tedy nutné bud duplikovat nezbytnou business
logiku na trovni databaze, nebo vynutit napojeni na trovni aplikacnich serveri. Pro ta-
kové napojeni je nutné poskytnou odpovidaji rozhrani, které bude schopno plné nahradit
rozsah pristupu predchézejicich externich nastroji. Prikladem takového rozhrani mtze byt
vystaveni odpovidajicich datovych zdroju pifes REST rozhrani.

7 hlediska bezpecnosti trivrstvé aplikace nabizeji komplexnéjsi feseni a vétsi moznosti
v autentizaci a autorizaci uzivateld. U dvouvrstvych aplikaci je tato problematika Te-
Sena na urovni DBMS, kde zédlezi na moznostech proprietarni integrace s riznymi LDAP
sluzbami ¢i jinymi externimi zptisoby autentizace. Ttivrstva architektura v tomto typicky
dovoluje integrovat jakékoliv externi poskytovatele autentizace ¢i autorizace (napf. Ope-
nID Connect'?). V éeském prostiedi se pak lze setkat s tzv. Bankovni identitou'’, kterd
slouzi jako prostredek autentizace skrze bankovni ptrihlaseni do portala verejné spravy. Ty-
pickym prikladem vyuziti OpenlD Connect je prihlaseni skrze Google, Facebook ¢i Apple
do aplikaci tfetich stran. Mezi ¢eskd komeréni feseni se fadi taktéz mojelD'C, které prave
poskytuje sluzby autentizace na protokolu OpenID Connect [40]. Piikladem vyuziti téchto
protokolt je napiiklad prihldseni a ziskani informaci o uzivateli pfi registraci do systému
postaveném na t¥i a vice-vrstvé architekture.

Problematika distribuce tiivrstvych aplikaci a jeji slozitost zavisi na zvolené plat-
formé prezentacni vrstvy. V piipadé webovych tiivrstvych aplikaci je distribuce realizovana
nac¢tenim konkrétni webové stranky ¢i obnovou cachovanych scripti v paméti prohlizece.
U nativnich aplikaci jsou moznosti a reSeni distribuce identické s dvouvrstvymi aplikacemi.

137 droj: vlastni observace.
“https://openid.net/connect/
Bhttps://bankovni-identita.cz/
Yhttps://www.mojeid.cz/

12


http://openid.net/
http://www.mo

7. Ovéreni tokenu 2. Autentizace

A A 4

< 0. Naéteni vefejnych kli¢u pro validaci tokent
>l

«

5 Poskytovatel
Sluzba o] enlé Connect
8. Data 5. ID a access token P
A
6. Zadost o data s access tokenem 4. Zadost o ID a access token
Y
3. Authorization Code

Klient
1. Zadost o pfihlageni

Obrézek 2.4: Schéma protokolu OpenID Connect, inspirovano [40]

Skalovani tifvrstvych aplikaci na rozdil od dvouvrstvych dovoluje horizontalné skélovat
provadéni business logiky aplikace, ktera je typicky umisténa v ramci t¥ivrstvé architektury
na aplikaénim serveru, ktery muze byt skalovan vertikalné (podobné jako klient u dvou-
vrstvé architektury), ale také i horizontalné. Konkrétni podoba i moznosti skalovani jsou
vSak zavislé na specifickych vlastnostech aplikace a prostiredi.

Na rozdil od dvouvrstvych aplikaci, tfi a vice-vrstvé aplikace typicky netrpi na zhorseni
odezvy systému v pripadé vysoko-latencniho spojeni mezi klientem a aplika¢nim serverem.
Toto je dano tim, Ze jeden pozadavek klienta, ktery je zatizeny touto latenci, realizuje
komplexnéjsi operaci. Takova komplexni operace se pak mtze skladat z vicero databizovych
volani, které uz nejsou zatizeny vysokou latenci, prinejmensim je tato latence identicka pro
vSechny klienty.

Dalsi n-vrstvé architektury

Kromé zminéné dvouvrstvé a trivrstvé architektury lze obecné hovorit o n-vrstvych architek-
turdch. Dalsi vrstvy mohou byt tvoreny dodateénymi servery s business logikou, sluzbami ¢i
prostiedky vyvazovani vykonu (load balancery) nebo skupinou serveru slouzici pro rychlejsi
doruceni obsahu (Content Delivery Network — CDN).

2.1.2 Service Oriented Architecture

Service Oriented Architecture je pristup k ndvrhu systému pomoci skladani a propojo-
vani separovanych sluzeb do vétsiho celku [22]. Mezi zdkladni principy SOA se dle [13]
fadi: samostatnost, modularita, volné propojeni (loose coupling) a interoperabilita. Cilem
je u jednotlivych sluzeb maximalizovat znovupouzitelnost a nahraditelnost, coz nasledné
muze umoznit lepsi testovatelnost (zavedenim nékterych fiktivnich poskytovateli sluzeb),
lepsi rozdéleni ¢innosti mezi jednotlivé tymy vyvojari, a také potencialni diverzifikaci tech-
nologii napri¢ sluzbami. V ramci SOA lze identifikovat tyto entity [13]:

e sluzby — logické entity systému definované rozhranim
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« poskytovatel sluzeb (service provider) — konkrétni softwarova entita implementujici
rozhrani sluzby

o konzument sluzby (service consumer) — softwarova entita (klient) muze byt uziva-
telska aplikace ¢i jina sluzba

o lokator sluzeb (service locator) — poskytovatel sluzby, kterd uchovava registr posky-
tovateli sluzeb a jejich umisténi

» zprostiedkovatel sluzeb (service broker) — poskytovatel sluzby, ktera predéva po-
zadavky jedné ¢i vice sluzbam

V klasickém pohledu na SOA sluzby existuji v jediné instanci na rozdil od mikrosluzeb,
u kterych je bézné provozovani vicero instanci paralelné, viz kapitola 2.1.3.

Lokator
2. Vyhledani 1. Publikace
| | Poskytovatel
Konzument < >
I 3. Propojeni a volani l [SIqua] [ Popis rozhrani ]

Obrézek 2.5: Diagram komunikace publikace, vyhledani a volani sluzby, inspirovéno [13]

Web Services

V konkretni podobé webové sluzby (web services) jsou takové sluzby, které jako transportni
protokol vyuzivaji HTTP/HTTPS, kde jsou informace prenaseny pomoci XML ¢ JSON.
W3C Web Service Working Group definuje webové sluzby takto [50]:

Webova sluzba je softwarovy systém navrhnuty pro interoperabilni sitovou ko-
munikaci mezi stroji. Takova webova sluzba mé své rozhrani popsané strojove
¢itelnym forméatem (WSDL). Ostatni systémy interaguji s takovou webovou sluz-
bou pomoci SOAP zprav, které jsou typicky doruceny prostfednictvim HTTP
protokolu a jsou serializované pomoci XML.

Web Service Description Language (WSDL) je jazyk zalozeny na XML slouzici pro
popis rozhrani poskytované webovou sluzbou. V ramci WSDL souboru lze definovat sluzby,
endpointy a jejich binding na HT'TP ¢i SOAP.

<7xml version="1.0" encoding="UTF-8"7>

<definitions xmlns="http://www.w3.org/ns/wsdl"
xmlns:tns="http://www.example.com/thesis-sample"
xmlns:whttp="http://schemas.xmlsoap.org/wsdl/http/"
xmlns:wsoap="http://schemas.xmlsoap.org/wsdl/soap/"
targetNamespace="http://www.example.com/thesis-sample">
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<!-- Abstract type -->
<types>
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns="http://www.example.com/thesis-sample"
targetNamespace="http://www.example.com/wsd120sample">

<xsd:element name="request"> ... </xsd:element>
<xsd:element name="response"> ... </xsd:element>
</xsd:schema>
</types>
<!-- Abstract interfaces -->

<interface name="StockItem">
<fault name="ErrorDescription" element="tns:response"/>
<operation name="GetStockPrice" pattern="http://www.w3.org/ns/wsdl/in-out">
<input messagelLabel="In" element="tns:request"/>
<output messagelabel="Out" element="tns:response"/>
</operation>
</interface>

<!-- Concrete Binding Over HTTP -->
<binding name="HttpBinding" interface="tns:StockItem"
type="http://www.w3.org/ns/wsdl/http">
<operation ref="tns:GetStockPrice" whttp:method="GET"/>
</binding>

<!-- Concrete Binding with SOAP-->
<binding name="SoapBinding" interface="tns:StockItem"
type="http://www.w3.org/ns/wsdl/soap"
wsoap:protocol="http://www.w3.0rg/2003/05/soap/bindings/HTTP/"
wsoap:mepDefault="http://www.w3.0rg/2003/05/soap/mep/request-response">
<operation ref="tns:GetStockPrice" />
</binding>

<!-- Web Service offering endpoints for both bindings-->
<service name="ServiceOne" interface="tns:StockItem">
<endpoint name="HttpEndpoint"
binding="tns:HttpBinding"
address="http://www.example.com/rest/"/>
<endpoint name="SoapEndpoint"
binding="tns:SoapBinding"
address="http://www.example.com/soap/"/>
</service>
</definitions>

Vypis 2.1: Ukazka WSDL souboru

Simple Object Access Protocol (SOAP) je protokol pro zasilani strukturovanych infor-
maci mezi webovymi sluzbami. Vyuziva principu remote procedure calling (RPC) pro volani
konkrétnich metod poskytnutych rozhranim popsanym prostfednictvim WSDL. Jako for-
mat zpravy je vyuzito XML.
<?xml version="1.0"7>
<soap:Envelope xmlns:soap="http://www.w3.org/2003/05/soap-envelope" xmlns:m="http://wuw.

example.com">

<soap:Header>

</soap:Header>

<soap:Body>
<m:GetStockPrice>
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</m:GetStockPrice>
</soap:Body>
</soap:Envelope>

Vypis 2.2: Ukazka volani SOAP

Enterprise Service Bus

Enterprise service bus (ESB) je architektonicky ndvrhovy vzor reprezentovany sbérnici vza-
jemné propojujici decentralizovanou sadu sluzeb /aplikaci. ESB naléza vyuziti pfi procesu
znamém jako enterprise application integration (EAI), tedy integrace podnikovych aplikaci.
V prostredi podnikovych informacnich systému je typicky nutné spolu integrovat systémy
od ruznych dodavatelti postavenych mnohdy na zcela odlisnych technologiich. Pro realizaci
této integrace se pak vyuziva konceptu ESB, respektive konkrétni implementace, jakymi
jsou napiiklad Oracle Service Bus'’ nebo Azure Service Bus'®.

J2EE application NET application

1P g
A 1 sone ]| sone
WS WS
@
Web service

Partner system

Obrézek 2.6: Piiklad realizace ESB, prevzato z [8]

Chappell [8] jmenuje nékolik charakteristik ESB:

« adaptovatelnost — ESB mize napliovat pozadavky na integraci v ramci jedné i na-
pri¢ vice organizacemi

o distribuovana SOA zalozena na udalostech — sluzby mohou byt geograficky
oddélené, pritom ale propojené a dostupné na sbérnici

o oddéleni a skalovatelnost — jednotlivé komponenty /adaptéry do ESB mohou byt
oddélené nasazovany a skdlovany

ESB tedy tvori pater daného feseni, na kterou se napojuji nejriznéjsi aplikace a sluzby.
Napojeni na samotné ESB je pak realizovano prostiednictvim ESB kontejneri. Kontejner
v kontextu ESB je izolované prostredi, které poskytuje implementaci rozhrani pro komuni-
kaci s ESB. V rdmci jednoho kontejneru obecné muze fungovat vicero sluzeb /aplikaci.

ESB se snazi fesit problematiku tésného provazani sluzeb, kterd muze postihovat ad-hoc
architektury. Tésné provazani v kontextu ESB znamend, ze v nejhorsim pripadé vSechny

"https://www.oracle.com/middleware/technologies/service-bus.html
Bhttps://azure.microsoft.com/en-us/services/service-bus/
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sluzby spolu komunikuji vzajemné. Celkovy pocet rozhrani v takovém systému lze urcit na
zékladé této formule [8, str. 117]:

n(n—1)/2

kde n je pocet aplikaci/sluzeb.

Pocet rozhrani pfimo souvisi s naroc¢nosti spravy takového systému. Chyby a selhani
napri¢ systémem mohou byt hiife dohledatelné a systém k nim celkové muze byt nachylnéjsi
z pohledu celkového mnozstvi rozhrani a nutnosti zachovani jejich kompatibility. Zmény
v takovém prostfedi mohou byt zna¢né komplikované, jelikoz zmény na rozhrani mohou
zasahnout zna¢né mnozstvi navazanych sluzeb.

DataA DataB DataC DataD DataE
| Application A ] [ Application B | { Application C i I Application D ] [ Application E I
| owen |} [ ows || oac [ om0 || e |
TCITT i

n(n-1)/2
Obrézek 2.7: Schéma vzdjemné komunikace pii absenci ESB, prevzato z [8]

ESB prinasi pro tyto pripady feseni v podobé konceptu message oriented middleware
(MOM), ktery abstrahuje komunikaci mezi sluzbami do jednotného dorucovatele zprév.
Komunikace tedy probihd vzdy bud mezi odesilatelem a ESB, nebo ESB a pfijemcem.
Pocet rozhrani v takovém systému je potom n, kde n odpovida poctu sluzeb. V ramci
MOM komunikace pak lze hovofit o komunikaci typu point-to-point (jeden odesilatel, jeden
prijemce) a publish-subscribe (jeden odesilatel, vice dynamickych pfijemcti). Komunikace je
asynchronni a spolehliva, tedy zpravy jsou perzistentné uklddany mechanismem store-and-
forward [8, str. 123].

Data A Data B Data C DataD Data
| Application A I l Application B | \ Application C | | Application D l l Application |
| Message if l l Message i/f I | Message i/f | | Message i/f l l Message if I
| Messaging backbone ]

Obrazek 2.8: Schéma komunikace pies message oriented middleware, prevzato z [8]
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2.1.3 Mikrosluzby

Microservices — mikrosluzby — je architektura, kterd (stejné jako SOA) je zalozena na sluz-
bach. Na prvni pohled je zdkladnim rozdilem velikost konkrétnich sluzeb, ovsem pohledem
druhym se mikrosluzby odlisuji i v celkovém piistupu k déleni a implementaci sluzeb.

Vznik mikrosluzbového pristupu vychazi z redlnych potteb [41, str. 9]. Na rozdil od SOA
se tento pristup snazi o nastinéni vhodné velikosti sluzeb, korektnéjsiho déleni a taktéz
o abstrakci od konkrétnich komunikac¢nich protokoli a technologii, viz SOAP a WSDL
u SOA. I prestoze se mikrosluzby typicky implementuji s vyuzitim HTTP/REST, celkova
koncepce neni na tyto technologie nijak vazana.

Newman jmenuje nékolik klicovych vyhod [41, str. 19-27] mikrosluzeb. Mezi tyto vy-
hody radi: technologickou heterogenitu, odolnost proti porucham, skalovani, jednoduchost
nasazeni a nahraditelnost.

Mezi hlavni vyhody mikrosluzeb se fadi jejich odolnost proti porucham celého sys-
tému. V pripadé, ze jedna sluzba selze (a jeji selhdni nem4 za nésledek kaskadovity kolaps
systému), zbytek systému muze nadale fungovat ackoliv jeho funkcionalita/vykon bude de-
gradovana. Porucha u monolitického systému ovlivni vSechny jeho soucasti a muze vést
k celkovému kolapsu systému. Vyssi mnozstvi procesi/komponent v ramci mikrosluzeb jed-
nak, jak jiz bylo zminéno, zvysuje komplexitu, ale taktéz i nachylnost k porucham, je tedy
vhodné pii navrhu architektury tyto aspekty zvazit a zdrzet presptilis komplexnich modela
interakce sluzeb.

Mikrosluzby umoznuji volit odliSné technologie pro implementaci sluzeb. Technolo-
gie tedy muze byt zvolena na zakladé specifickych pozadavki na sluzbu a miize se lisit od
prevladajicich technologickych feseni u jinych sluzeb. Piikladem mize byt volba lightwei-
ght frameworku (napi. Flask'”) oproti robustnimu (napt. .NET & Spring) pro implementaci
jednoduchého REST API. Pri volbé odlisné technologie je ale také nutné brat v potaz i udr-
zovatelnost, zvlast v pripadech mensich vyvojarskych tymu, kde ne vsichni ¢lenové mohou
byt znali danych technologii. Prilisna technologickd heterogenita pak muze vést k priliSnym
narokim na pripadné nové ¢leny tymu, pokud na vyvojare pripada vice jak jedna sluzba u
konkrétniho projektu.

Velikost mikrosluzeb taktéz podporuje koncept nahraditelnosti. Sluzba muze byt
snadno nahrazena (reimplementovana), jelikoZ jeji rozhrani je jasné specifikované a oddé-
lené od ostatnich sluzeb systému. Rozhodnuti o nahrazeni sluzby miize vychéazet ze zasadni
zmény funkcénich pozadavki, které nedovoluji vyuziti stdvajici implementace ¢i technolo-
gické zastaralosti.

Skalovani je jednou z hlavni prednosti mikrosluzeb [41, str. 23]. Rozdélenim systému
na mikrosluzby je mozné on-demand horizontalné skalovat jednotlivé sluzby. Sluzba tedy
pracuje ve vice instancich na jednom ¢i vice strojich. Vice instanci jedné sluzby znemoznuje
pouziti IP adresy pro pristupu ke sluzbé a je potfeba pokrodcilejsich nastroju, jakym je
napiiklad orchestrator Kubernetes”. Tato platforma z hlediska $kalovani poskytuje load-
balancing (automatickd délba zatéze mezi vice uzlu) a také service discovery (dohledévani
lokace sluzeb)?!. Kuberenetes vyse zminény problém fesi pomoci DNS zaznamu pro sluzby,
pri jehoz prekladu Kubernetes automaticky provadi load-balancing, zdroven tak resi i service
discovery, jelikoz je sluzba pojmenovana.

Yhttps://flask.palletsprojects.com/en/2.0.x/
https://kubernetes.io/
https://kubernetes.io/docs/concepts/services-networking/dns-pod-service/
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Mikrosluzby taktéz mohou umoznit snazsi nasazeni zmén do produkéniho prostredi
za predpokladu, ze zména je izolovana v ramci dané sluzby. Zména jedné sluzby na rozdil
od prenasazeni celého monolitického systému nemé typicky takové dopady, tudiz nenese
vysoka rizika [41, str. 24], coz podporuje ¢astéjsi distribuce a flexibilnéjsi vyvoj. Z tohoto
duvodu je pravé u architektury mikrosluzeb typickd pritomnost automatizace procesu sesta-
veni, integrace a nasazeni, tedy continuous integration a continuous deployment. Jednotlivé
sluzby mohou byt nezavisle na sobé sestaveny, otestovany a posléze nasazeny napriklad do
produkéniho Kuberenetes clusteru.

Architektura mikrosluzeb dava vyssi naroky na sledovani stavu, logovani a diagnostiku
problémi (¢i predchazeni jejich vzniku) [41, str. 310]. VSechny aplikace/béhova prostiedi
typicky produkuji néjakou formu logi, kterou je vhodné zaznamenavat a uchovavat. U mo-
nolitickych aplikaci lze, dle nazoru autora, povétsinou vystacit s logovanim do systémovych
udélosti, souboru ¢i databaze, ovsem v piipadé mikrosluzeb by takovy pristup znamenal pii-
lisnou fragmentaci logi mezi mnoha misty, a tudiz znac¢né stizenou diagnostiku problémt,
nehledé na nemoznost centralné monitorovat zdravi danych sluzeb.

o—-B &

Sluzba #1 beats logstash
@—». > - ——
v
Sluzba #2 beats elasticsearch kibana
Sluzba #3

Obrazek 2.9: Schéma kolekce, zpracovani, ulozeni a vizualizace dat v Elastic stacku, inspi-
rovano [12]

Pro tyto tcely existuje mnoho FeSeni, mezi nimi napiiklad tzv. Elastic stack’? — kom-
binace nékolika technologii pro tcely sbéru, zpracovani, ukladani a vizualizace dat. Elastic
pro sbér dat ze sluzeb muze vyuzivat tzv. beats — sbérace dat pro Elasticsearch/Logstash.
Prikladem beatt miuze byt filebeat pro streaming souborovych logu, winlogbeat pro odesi-
lani Windows Event Logt ¢i metricbeat pro monitorovani systémovych prostredka. Dalsi
soucasti stacku je Logstash, coz je nastroj pro zpracovani dat, ktery poskytuje moznosti
transformace a filtrace dat. Centralni soucasti stacku je pak Elasticsearch, ktery plni roli
databaze, vyhleddvace a také poskytuje nastroje datové analyzy. Nastroj Kibana vizuali-
zuje data ulozend v Elasticsearch a poskytuje dashboardové uzivatelské rozhrani s moznosti
hledani a datové analyzy.

Velikost sluzeb

Pro urceni funkcionality, ktera muze byt oddélena do mikrosluzby, lze pouzit principu jedné
zodpovédnosti (single responsibility principle — SRP, autorem je Robert C. Martin). Tento

2https://www.elastic.co/what-is/elk-stack
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princip se bézné aplikuje na kod, ale v tomto pripadé jej 1ze vztahnout i na separaci sluzeb.
Jelikoz cilem sluzby v ramci ekosystému mikrosluzeb by mélo byt samostatnou, izolovanou
a nahraditelnou komponentou, tak lze predpokladat, ze takova funkcionalita by méla plnit
unikétni zodpovédnost [41, str. 17].

Spravnou velikost lze obecné tézko stanovit bez znalosti konkrétnich podminek a vlast-
nosti prostredi. Spole¢nost Amazon v ramci svych tymu identifikuje maximalni velikost
sluzby dle tzv. two pizza pravidla, tzn. cely vyvojarsky tym sluzby by se mél byt schopen
najist ze dvou pizz, tedy cca tucet vyvojaru [31]. Alternativou je pristoupit k této proble-
matice komplexnéji a uzit techniky domain-driven designu (DDD), kterd se zaméruje
na hloubkové porozuméni procesu a pravidel dané domény [17]. Technika vychazi z knihy
E. Evanse Domain-Driven Design: Tackling Complexity in the Heart of Software [14] Zasad-
nim pojmem v ramci DDD z hlediska problematiky velikosti sluzeb je tzv. bounded context,
tedy ohranic¢eny kontext. U rozsahlych systémii/organizaci mize byt problematické vytvorit
jeden unifikovany model pro cely systém, a to z divodu rozdilnych pojmenovani entit na-
pfi¢ skupinami uzivateli, specifickych atributii apod. Resenim je pak rozdéleni modelu do
ohranicenych kontextd, v ramci kterych lze uchopitelnéji popsat danou poddoménu. Mezi
ohrani¢enymi kontexty se jasné definuji vzajemné vztahy a mapovani. Piikladem mutze byt
doména e-shopu, kde hovorime o uzivatelich v kontextu pouzivini webové stranky e-shopu
a kupujicich v kontextu procesu nakupu zbozi. Stejna entita v riznych kontextech nabyva
ruznych pojmenovani a atributi, ale jeji identita je zachovana. Podél hranic téchto ohrani-
¢enych kontextl pak lze navrhnout déleni do daného systému do sluzeb.

Model komunikace

Zpusob komunikace mezi sluzbami 1ze obecné délit na synchronni a asynchronni [37]. Syn-
chronni model je zalozen na principu pozadavek/odpovéd, kdy klient ¢ekd na vytizeni
odpoveédi serverem, kde toto vyrizeni muze zahrnovat i naptriklad komunikaci mezi vicero
sluzbami. Komunikace se oznacuje jako synchronni i tehdy, pokud kéd vykonani pozadavku
je neblokujici, tedy i kdyZ je metoda (v terminologii jazykti C# nebo JavaScript) oznacena
async.

Synchronni komunikace je citlivd na dostupnost vsech sluzeb zucastnénych dané ko-
munikace. Pfi obsluze pozadavku, ktery vyzaduje souc¢innost vétstho mnozstvi sluzeb (za-
norenych voldni sluzeb) a pfipadné poruse (nedostupnost, chyba) na jedné ¢i vice sluzeb,
muze dojit ke kaskadovité propagaci napii¢ sluzbami [37]. V piipadé, ze sluzba je nedo-
stupnad, proces obsluhy pozadavku ¢eka na vyprseni timeoutu u volanych sluzeb, coz zna¢né
prodluzuje dobu vyrizeni pozadavku. Za tcelem zkraceni doby vyfizeni pozadavku v této
situaci se pouziva technika circuit breakers, jejiz icelem je zajistit tzv. fail fast, tedy rychlé
selhani. Pokud vyfizeni nékolika po sobé jdoucich pozadavkd na vzdéalenou sluzbu selze,
je aplikovan circuit breaker, ktery namisto ¢ekani a nasledného selhani, selze okamzité. Po
prednastavené dobé bude dovoleno vykonani nékolika testovacich pozadavki. Pokud jsou
pozadavky tspésné, norméalni fungovani volani sluzby je obnoveno, pokud tyto pozadavky
opét selzou, znovu se aplikuje timeout. Rychlym selhanim je mozné snizit celkovou zatéz
systému zptisobenou blokaci vldken Gekajicich na odpovéd [42]. Néastroj resilience4j®? je
prikladem implementace circuit breakers. Technika circuit breakert je jednou z mnoha pri
navrhu systémi odolnym vuéi poruchdm (fault-tolerant systems), jejichz jednim z aspekti je
itzv. graceful degradation. Tato vlastnost umoznuje, ze v piipadé poruchy v rameci systému
bude funkcionalita degradovana kontrolovanym zptsobem, mluvime potom o tzv. degrado-

Znttps://github.com/resilience4j/resilience4;
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vané funkcionalité. Prikladem muze byt naptiklad nefunkénost tvorby reportt v podnikovém
systému nasledkem poruchy reportovaci sluzby.

Za asynchronni model komunikace se primarné’! povazuje tzv. event-based komuni-
kace. Tedy takova komunikace, u které se povétsinou neceka na odpovéd, avsak pokud se
na ni ¢ekd, tak se kod, ktery se vykona po odpovédi, oznacuje jako callback [37]. Asyn-
chronni komunikace miize pouzivat protokol AMQP?’. V rdmci asynchronni komunikace
se typicky pouziva i tzv. message broker, tedy zprostredkovatel zprav. Tato mezivrstva,
middleware, plni funkci fronty a dorucovatele zprav. Pro ¢teni uréitého typu zpravy od pu-
blishera se muze prihlasit vice consumertd. Doruceni zpravy N consumertum by bez tohoto
prostfednika znamenalo zaslani N zprav od publishera namisto jedné. Déle také tito con-
sumefti se mohou dynamicky piihlasovat k odbéru téchto zprav. Pritomnost prostfednika
déle také znamenad, ze v pripadé, ze sluzba consumera nebude dostupnd, muze byt sluzba
pri svém oziveni vyrozuména o vsech probéhlych udélostech/dorucenych zpravach [41, str.
55]. Piikladem téchto message brokerti je napiiklad RabbitMQ?® nebo Apache Kafka®’.

Synchronni komunikace
1.1 HTTP request —— 1 2 HTTP request ——— 1.3 HTTP request
» » ’
. [ ~ [ x> >
Klient Sluzba #1 Sluzba #2 Sluzba #3
i i ‘
Y )
1.6 HTTP response " 15HTTP response ~——— 14 HTTP response
Asynchronni komunikace

2.1 HTTP request 2.2 AMQP
.
Klient "] sluzba #1 Sluzba #2 SluZzba #3
3 HTTP response f |

2.2 AMQP

oA

Obrazek 2.10: Schéma komunikace synchronni a asynchronni, inspirovano [47]

Problematika databazi

Pfi ndvrhu mikrosluzeb je nutné fesit otdzku (ne)sdileni databaze naptic¢ sluzbami. Mimo
pripadi, kde business domény danych sluzeb jsou zcela disjunktni, existuje mnoho pripadi,
kde se domény vazou pres sdilené entity. Konkrétnim piikladem pak muze byt vazba mezi
entitami Customer a Order v modelovém e-shopu, kde kazd4a tato entita muze byt udrzo-
vana jinou sluzbou, tedy CustomerService a OrderService. V pripadé, ze by tyto entity
sidlily v jedné databazi, budou ziejmé propojeny vazbou ciziho klice, naptiklad Order bude
obsahovat atribut CustomerId, ktery bude reprezentovat vazbu mezi témito entitami.
Moznym pristupem k ukladani dat je tyto data oddélit a ukladat v oddélenych da-
tabazich /schématech/tabulkdch. Tento pFistup se oznacuje jako database-per-service [43].
Podstatou je, ze data jsou od sebe zcela oddélena a zasah do jedné sluzby nemé dopady
na fungovani druhé. Oddélenim je taktéz mozné vybrat databazovou technologii, ktera nej-
lépe odpovida struktufe dat a pozadavkim na prohleddvani, napf. volba Elasticsearch pro
datové analyzy nebo NOSQL databaze pro nestrukturovana data. Zasadni nevyhodou pak
je prohledavani a dotazovani ¢i komplexita realizace business scénaiti napri¢ vicero data-
bazemi [43]. Pri takovych scénafich je nutné orchestrovat proces realizace danych procest.

#Pozadavek /odpovéd lze taktéz pouzit v asynchronni komunikaci [41, str. 89).
https: //www.amgp.org/

Zhttps://www.rabbitmg.com/

*"https://kafka.apache.org/
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Jelikoz se jedna o operace nad vice databazemi, nelze zde zajistit ACID vlastnosti. Na-
misto toho zde mluvime o BASE?®, kde se primarné aplikuje tzv. soft state a eventudlni
konzistence. Jelikoz systém se doCasné muze nachazet v nekonzistentnim stavu (napriklad
pri ¢ekani na potvrzeni operace z jiné sluzby), hovorime o soft stavu systému, tedy stavu,
ktery se v ¢ase méni tak, aby dosdhnul eventudlni konzistence (po potvrzeni operace z jiné
sluzby). Brewer [7] pro takovéto systémy s distribuovanym datovym skladem definuje tzv.
CAP teorém, ktery tvrdi, ze pro takovy datovy sklad neni mozné zajistit vice dvé z téchto
vlastnosti [19]:

» konzistence (consistency) — musi existovat linedrn{ usporadani vsech operaci takové,
u kterého kazda operace byla vykonana tak, ze mohla byt vykonana za nulovy cas

o dostupnost (availability) — pro distribuovany kontinuélné dostupny systém musi pla-
tit, ze kazdy pozadavek z funkéni sluzby musi vyustit v odpovéd

o odolnost k preruseni (partition tolerance) — systém je odolny vici ztraté zprav
zasilanych mezi sifovymi uzly

V pripadé mikrosluzeb s oddélenymi databdzemi lze typicky zajistit odolnost k preruseni
v kombinaci s dostupnosti nebo konzistenci. Zajisténi vSech tiech vlastnosti neni mozné, coz
bylo formélné dokazéno Gilbert a Lynch [19].

Jak jiz bylo zminéno, komplexni dotazovani vyzadujici souc¢innost vicero databdzi muze
byt problematické z hlediska vykonu. Pro tyto ucely lze pouzit vzor Command Query Re-
sponsibility Segregation (CQRS) [16]. Jedna se o vzor, kde pro ¢teni (tedy i dotazovani) je
pouzit odlisny model nez pro editaci dat. Model pro editaci dat (tzv. Command model) muze
byt jednoduchou implementaci uloZeni dat do databéze, zatimco model pro dotazovani (tzv.
Query model) muze byt implementovan tak, aby optimalizoval rychlost vyhledédvani. Takova
implementace se miize lisit napiiklad pritomnosti odvozenych atributi, agregaci primarnich
dat ¢i celkovou transformaci a denormalizaci dat. V piipadé oddélenych databdzi mizeme
tento vzor aplikovat vytvorenim sdilené databéaze urcené pouze pro ucely dotazovani nad
daty [47, str. 32].

Alternativou pro uklddani dat je vyuziti sdilené databaze napii¢ sluzbami. Tento pri-
stup zachovava ACID vlastnosti a zjednodusuje implementaci. Zasadnimi nevyhodami je
pak uzkd vazba mezi sluzbami (zména schématu muze zpusobit selhani jiné sluzby), tudiz
zména v jedné sluzbé mé vedlejsi dopady do druhé. Uzké provazani se pak miize projevovat
jak ve fazi vyvoje, tak i za provozu, kdy operace jedné sluzby mohou uzamykat tabulky,
které jina sluzba potfebuje pro svoji ¢innost. Sdileni databazi taktéz muze znamenat zvy-
Sené vykonnostni niaroky. V takovém pripadé je pak nutno aplikovat techniky vertikalniho
i horizontalniho skalovani, viz kapitola 2.1.1. Druhy jmenovany typ skalovani pak s se-
bou prinasi identickou problematiku popsanou vyse, tedy tskali distribuovaného datového
skladu.

Technologické reseni

Jak jiz bylo zminéno, koncept mikrosluzeb se primo nevaze na zadné konkrétni technologie,
ovSem bézné ustalené feseni je vyuziti REST rozhrani nad HTTP komunikaci.

REST, tedy Representational State Transfer, je pristup k navrhu typicky webovych roz-
hrani. RESTové rozhrani je takové, které spliiuje néasledujici podminky [15]: klient-server,

ZBASE - viz kapitola 2.1.1 — Skélovatelnost
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oddéleni zodpovédnosti, bezestavovost, cachovani, jednotné rozhrani, vicevrstevnatost (load
balancery, cache apod.). Volitelné je souc¢dsti REST i tzv. code-on-demand funkcionalita,
tedy stahovani spustitelného kédu ze serveru do klienta za tcelem zjednoduseni implemen-
tace klienta (applety, skripty apod.).

Vazba mezi REST a HTTP neni vyzadovand, ale HTTP nabizi vhodné metody?’ a me-
chanizmy (napft. caching) pro implementaci RESTovych operaci [41, str. 50]. Konkrétni
navrh podoby RESTového rozhrani se fidi mnoha konvencemi [33].

POST /api/v1/customer HTTP/1.1
HOST: example.com

Content-Type: application/json
Accept: application/json

{
"name": "Michal Oberreiter",
"email": "xoberr00@fit.vutbr.cz",
"address": "Bozetechova 1/2",
"city": "Brmno",
"countryId": 420

¥

Vypis 2.3: Piiklad volani REST rozhrani pres HT'TP (vytvofeni nové entity customer)

P1i implementaci mikrosluzeb je taktéz nutné zvazit do jaké miry aplikovat princip DRY
— Don’t repeat yourself, tedy omezeni duplikace kodu. U monolitickych aplikaci obecné plati,
ze chceme maximalizovat znovupouziti kédu a minimalizovat prosté kopirovani z duvodu
zachovani udrzitelnosti. Deduplikace kédu umoznuje sdilet chovani, rychleji pridavat nové
funkcionality pfi zachovani rozhrani apod. Newman ovSem argumentuje [41, str. 59], Ze
presprilisné sdileni kédu mezi sluzbami vede k jejich provazani takovym zpusobem, ze je
porusen loose coupling — jedna ze zakladnich vlastnosti mikrosluzeb. Tésnym provazanim
na drovni kédu, napt. pomoci sdilenych knihoven, muze dojit k problémtm pfi interakci
sluzeb vyuzivajici riazné verze sdilenych knihoven. Newman doporucuje dodrzovat princip
DRY na trovni jedné mikrosluzby, ale pozdrzet se v jeho aplikaci napri¢ sluzbami.

29UTTP metody, napiiklad: GET, POST, PUT, PATCH, DELETE
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2.2 Software reengineering

Reengineering je proces studia, analyzy a nésledné transformace existujiciho softwaru do
nové podoby. Tento proces typicky zahrnuje faze reverzniho engineeringu, transformace a
dopredného engineeringu. Cilem reengineeringu je realizovat nefunkéni i funkéni pozadavky,
které z ruznych divodu nebylo mozné naplnit prostou modifikaci ptivodniho softwaru. K do-
sazeni cile je nutné analyzovat puvodni software (¢asto s absenci dokumentace ¢i popisu),
navrhnout reseni a nasledné tyto reseni implementovat pri zachovani ptivodni funkcionality
s moznym piipadnym rozsifenim ur¢enym novymi pozadavky ¢i pfipravou na integraci nové
funkcionality v budoucnu [44, str. 2].

2.2.1 Vychodiska a cile reengineeringu

Vychozi motivaci pro spusténi procesu reengineeringu muze byt mnoho, obvykle se jedna
o zasadni problémy soucasného feSeni softwarového systému [1]. Na systém jsou tedy kla-
deny nefunkcni pozadavky, které neni mozné soucasnym fesenim naplnit. Tyto pozadavky
se vlivem ¢asu a zménou prostiedi (rust spolecnosti, zména business cilil) mohou ménit,
tudiz systém je v prubéhu ¢asu miize prestat naplnovat. Cilem reengineeringu je odstranit
nedostatky stavajiciho systému. Na zdkladé Rosenbergové [44] a Abbase et. al. [1] 1ze cile
shrnout do nasledujicich bod:

e priprava na funkéni vylepseni

e zlepSeni udrzitelnosti

e zlepSeni spolehlivosti

o zlepseni interoperability

o zlepseni vykonu/skalovatelnosti
e zlepSeni testovatelnosti

e migrace na nové technologie

Typickym problémem u starsich systémii mutze byt napriklad technologické zastaralost
znemoznujici naplnéni pozadavki uzivatell, absence softwarové podpory pro vyzadovanou
platformu daného softwaru nebo konec podpory komerénich komponent /FeSeni vyuzitych
v soucasném feseni. Dalsim aspektem muze byt z hlediska aktudlniho pohledu nevhodna
architektura. S nastupem webovych aplikaci a pozdéji cloudovych feseni se aplikace navr-
zené pro desktop s primou komunikaci do databaze stavaji rychle zastaralé a prekazkou pro
jejich provoz v modernich virtualizovanych prostiedich ¢i prostiredich vyuzivajicich vzda-
leny pristup. Kromé samotné zastaralosti mizou byt motivaci pro reengineering i vysoké
naklady na ddrzbu soucasného feSeni. Mezi tyto naklady muze napriklad patfit placeni
specidlni komeréni podpory pro zastaralé komponenty nebo celkova obtiznost/¢asova na-
ro¢nost udrzovani funkénosti feseni. Na druhé strané nové reseni miuze vyzadovat znacné
mensi naklady na tdrzbu, nez jakého bylo ptivodni feseni kdykoliv schopno dosdhnout.

Vylepseni vykonu ¢i skalovatelnosti pro moderni prostiedi muze vést k reengineeringu.
Abbas et. al. [1] shleddvaji, Ze pravé proces reengineeringu davd znacény prostor pro za-
komponovani pozadavkt na vykonnost na rozdil od pozdéjsiho ladéni, které nemusi nikdy
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dosdhnout stejnych vysledkt, doporucuji tedy proaktivni pristup k feseni vykonnostnich
otazek.

ZlepSeni interoperability je klicové pro systémy fungujici v kontextu organizaci, kde
ruzné entity maji rizné vlastniky (softwarové systémy). Typickym piikladem muze byt
entita zaméstnance, kterd se vyskytuje vétsSinou ve vSech internich systémech, ale vlastnikem
této entity je ERP3" systém. V pojeti sluzeb je interoperabilitou mysleno schopnost sluzby
se vzajemné propojit s jinymi sluzbami za uUcelem vzijemné vymény informaci pomoci
standardizovanych rozhrani.

Nevhodné ¢lenéni kdédu a jeho Spatnd udrzovatelnost mohou byt klicovym faktorem pti
rozhodovani o reengineeringu. Tento problém neni nutné spojen s dobou vzniku daného
softwarového feseni, jelikoz i relativné novy systém se miize stat neakceptovatelnym z du-
vodu nespolehlivosti a/nebo neudrzovatelnosti. Implementace se muze stat problematickou,
pokud nejsou napiiklad dodrzeny zasady SOLID nebo cyklomaticks slozitost®! presahuje
vhodnou mez®’. Moderni metody a navrhové vzory mohou snizit frekvenci vyskyt téchto
defektli, ale koneénd podoba implementace je do urcité miry odrazem prostiedi, ve kte-
rém Teseni vznikalo. Reengineering taktéz dava prilezitost vyznamné vylepsit testovatelnost
kédu. Oddéleni prezentacni a business logiky, vyuziti rozhrani [1] umoznuji snéze vytvaret
jednotkové i integracni testy, které nasledné mohou vylepsit spolehlivost systému pii jeho
zménach v pribéhu zivotniho cyklu.

Ve své podstaté nezahrnuti implementace novych funkcionalit v rdmci engineeringu je
konceptualné podobné jako u souvisejicitho pojmu refaktorizace. Refaktorizace na rozdil
od reengineeringu zahrnuje pouze ¢ast systému (tedy systém neni nahrazen) a typicky je
provadéna kontinualné v prubéhu aktivniho vyvoje.

2.2.2 Business aspekty reengineeringu

Na reengineering je nutné nahlizet i z hlediska businessu, jelikoz se jedna o ¢asové a tech-
nologicky naroc¢ny proces, ktery s sebou miize nést znacné investice, jejichz navratnost neni
bez rizika. Cilem reengineeringu je tedy zvysSit business wvalue. Autor této prace definuje
tyto faktory pii rozhodovani, zda realizovat reengineering:

e soucasné naklady na provoz reSeni

¢ dostupnost zaméstnanci s potfebnymi znalostmi pro tdrzbu stavajiciho feseni
e konkurenceschopnost na trhu

e odhad nakladt na reimplementaci a nasledny provoz reseni

e dostupnost zaméstnanct s potfebnymi znalostmi pro vyvoj nového feseni

e mira nahraditelnosti sou¢asného reseni z hlediska procesu prechodu

« doba navratnosti investice (ROI)**

e mozné nové prilezitosti na trhu s novym resenim

3OERP — Enterprise Resource Planning systém

31 Metrika uréujici pocet linedrné nezivislych cest v Control Flow Grafu — graf cest prichodu programem.
32Vhodnost nelze ptesné stanovit, Microsoft doporu¢uje komplexitu mensf nez 25 [36].

33ROI - return of investment

25



Jednotlivym faktorim muze byt prirazena ruzna dulezitost v zavislosti na konkrétnich
podminkach organizace a strategické pozici systému/produktu v rdmci portfolia firmy ¢
pro interni systémy jeho dilezitost v ramci podnikovych procesii. Zhodnoceni vhodnosti
reengineeringu je tedy komplexni tkon vyzadujici analyzu jak z pohledu technického, tak
i obchodniho a strategického.

2.2.3 Rizika

Stejné jako i u nové vyvijenych systému, proces reengineeringu s sebou nese mnoho rizik,
které by mély byt odpovédnymi osobami (typicky projektovy/produktovy manazer) fizeny.
Rizeni rizik je dilezité pro uspésnost daného projektu, jelikoz dava jasny piehled o dopadech
a pravdépodobnosti jejich vzniku. Identifikaci je mozné véasné udélat opatfeni pro jejich
minimalizaci. Obecné riziko lze definovat nasledovné [6]:

R:DR*PR

kde R je riziko, Dg je dopad daného rizika (vyjadieny bud relativné ¢i absolutné v pe-
néznich jednotkach) a Pg je pravdépodobnost vzniku.

Boehm [6, str. 34] déli proces Fizeni rizik na nédsledujici faze: zhodnoceni rizik a kontro-
lovan{ rizik. Zhodnoceni rizik v sobé zahrnuje procesy identifikace rizik (vytvoreni registru
rizik napiiklad s vyuzitim SWOT?* analyzy), analyzy rizik (zjisténi dopadii, pravdépodob-
nosti, spoustécu rizika). Druhd faze zahrnuje planovani fizeni rizik, které spo¢iva v pripravé
napravnych opatieni pro piipad vzniku rizika, dale zahrnuje vyporadani rizik, kde je sna-
hou néktera rizika zcela eliminovat z projektu. Faze taktéz obsahuje monitorovani rizik, kde
jsou rizika priubézné sledoviana za tcelem vyporadani ¢i aplikace napravnych opatieni.

Identifikace rizik
— (checklisty, dekompozice,
rozhodovaci stromy)

o Analyza rizik
Zhodnoceni rizik 1 (modely vykonu a ocenéni)

Prioritizace rizik
(vypoctet rizika)

Planovani fizeni rizik
(redukce rizika, plan opatfeni)

Vyporadani rizik
Kontrolovani rizik —— (analyzy, simulace, organizaéni
zmeény)

Monitorovani rizik
(sledovani milnikd,
nejvyznamneéjsich rizik, napravna
opatreni)

Obrézek 2.11: Faze a kroky analyzy rizik dle Boehma [6]

31SWOT (Strengths, Weaknesses, Opportunities, Threats) analyza identifikujici rizika v projektu
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Jako nejcastéjsi rizika softwarovych projektt uvadi Boehm [6, str. 35] tyto polozky:
nepresné odhady rozpoctu a planu, nedostatky zaméstnanct, vyvoj nekorektnich funkci-
onalit, vlastnosti a uzivatelského rozhrani, problémy externich komponent, vykonnostni
nedostatky, neustdle ménici se pozadavky.

Konkrétné pro reengineering se z pohledu autora této prace jevi jako nejproblematic-
téjsi odhady ceny a planu, jelikoz pro presné urceni je nutné provést komplexni a presnou
analyzu celé business funkcionality ptivodniho FeSeni, a to vcetné rozhovoru s uzivateli,
jelikoz systém v pribéhu svého pouzivani mohl byt pouzivan nestandardné pro naplnéni
specifickych scénart, které nejsou nijak dokumentované. Objeveni této skryté funkciona-
lity az v prubéhu reengineeringu muze mit znacné dopady do planu a rozpoc¢tu. Dalsim
neméné zgvaznym rizikem pro reengineering je vybér komerénich /externich komponent pro
naplnéni urcité funkcionality difve realizované vlastnim kédem. U téchto komponent je
dilezité provést detailni prizkum, zda naplnuji funkéni i nefunkéni pozadavky. Z vlastni
zkuSenosti autora je pak vhodné se zaméfit na miru a zpusob prizpusobitelnosti (a to i nad
ramec aktudlné vyzadované arovné) a vykonnostni stranku externiho feseni. Bohuzel vykon
téchto komponent se bez alespon prototypové implementace tézko ovéruje, coz z tohoto po-
zadavku tvofi jeden z nejrizikovéjsich, jelikoz pro jeho ovéfeni je nutné investovat nemalé
prostiedky pred samotnym vybérem, coz vzhledem k celkové naro¢nosti analyzy nemusi
byt vzdy naplnéno.

Komplexni fizeni rizik v projektu, at uz se jedna o projekt reengineeringu ¢i bézny novy
projekt, je silné odvislé od procesi dané spolecnosti a schopnostech konkrétniho projek-
tového manazera. Nastrojem pro takové fizeni muze byt naptiklad sestaveni 10 nejvétsich
rizik [6, str. 40] ¢i vytvoreni mapy rizik, téz matice pravdépodobnosti a dopadu. Matice jed-
noduse vizualizuje vypoctené riziko na zakladé jeho pravdépodobnosti a dopadu. Pomoci
matice mohou byt jednoduse identifikovana polozky s vysokym rizikem, u kterych nasledné
miize byt vyvinuto asili na jejich mitigaci.

5
stredni stredni vysoké vysoké vysoké
4
g nizké stredni stiedni vysoké vysoké
s
) 3
S nizké nizké stredni stredni vysoké
10';1
© 2
o nizké nizké nizké stredni stredni
1
nizké nizké nizké nizké stredni
0 1 2 3 4 5
Dopad

Obrazek 2.12: Ukézka mapy rizik, volné inspirovano [10]

2.2.4 Metodologie

Proces reengineeringu se ve své podstaté sklada ze tiech fazi: reverzniho engineeringu, trans-
formace a forward engineeringu. Reverzni engineering si klade za cil zanalyzovat a porozu-
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meét existujicimu reseni, transformace pak aplikaci pozadavku a forward engineering tvorbé
findlniho feSeni/implementace. Jednotlivé faze budou hloubéji diskutovany v nasledujicich
podkapitolach.

Pro nazorny popis procesu reengineeringu Kazman et. al. [27] pouziva tzv. model pod-
kovy (viz obrazek 2.13), tedy metaforické zndzornéni procesu ve formé podkovy. Podkova
se skladd z nékolika trovni abstrakce (stejné jako redlny systém): zdrojové kody, struk-
tura implementace, funkéni droven a architektura. Kazda z téchto ¢asti je pak procesem
transformace pozmeénéna, jehoz vysledkem je pak novy systém.

Transformace >

Architektura > Architektura -n

o

s

o

o 3

£ Funkcionalita > Funkcionalita e

Q

(o)} [12]

5 g

2 Struktura implementace » Struktura implementace Q
@
>
QD
X

Zdrojové kody > Zdrojove kody

Obrézek 2.13: Model podkovy reengineeringu, prevzato a inspirovano z [34, str. 30] a [27]

Reverzni engineering

Reverzni engineering je Rosenbergovou [44] definovan jako proces analyzy systému za 1ce-
lem identifikace komponent systému a jejich vzajemnych vztaha s cilem pretvorit systém
do jiné podoby. V ramci reverzniho engineeringu je zkoumano chovani systému z pohledu
zdrojového koédu i chovani samotného systému. V urcitych pripadech zdrojové kédy nemusi
byt dostupné dusledkem jejich ztraty, nemoznosti piistupu apod., potom je nutné opirat
se pouze o zkompilovanou variantu systému. Vystupem reverzniho engineeringu je sada
znalosti o systému, a to ve formé bud control-flow diagrami (CFQG) ¢i jiné abstraktni re-
prezentace nebo anotovaného kédu. Alternativné mize taktéz byt vystupem i dokument
popisujici systém as-is. Znalosti extrahované timto procesem mohou obsahovat ztracené
informace (skrytd nebo nedokumentovana funkcionalita), seznam postrannich efektu ¢i za-
vislosti a vzajemna propojeni.

Jako mozné techniky pro reverzni engineering Matos [34, str. 39] jmenuje tzv. program
slicing a software reconnaissance. Slicing spociva v izolaci vybranych ¢asti systému za tce-
lem porozumeéni dané ¢asti. Kritérium slicingu je definovino jako sada proménnych. Vypocet
fezu/slice je pak proces, jehoz vystupem je sada prikazi/metod, které interaguji s danymi
proménnymi. Techniku ve své neforméalni podobé vyuzivaji i vyvojari pii bézné ¢innosti
vyvoje a debuggingu, kde se slicing uplatni ve snaze izolovat konkrétni chybu programu.

Software reconnaissance, neboli pruzkum softwaru, je technika vyuzivajici automaticky
pruzkum vlastnosti softwarti s pomoci instrumentace a testovani za tc¢elem objeveni kédu
primo souvisejictho s danou vlastnosti, tzv. feature-specific kédu [51]. Pruzkum probiha
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zminénou instrumentaci, kde jsou porovnavany stromy volani pii volani dané vlastnosti
a stromy bez volani vlastnosti. Timto zptsobem je mozné snadno lokalizovat konkrétni
Casti programu, které se podili na realizaci dané vlastnosti. Tuto znalost pak Ize vyuzit pro
dalsi faze reengineeringu.

V ptipadech, kdy zdrojovy kéd neni dostupny, je nutné bud zkoumat systém pouze
z pohledu uZivatelského, nebo se pokusit o dekompilaci bindrnich soubort. Uspésnost de-
komplikace z hlediska ¢itelnosti kédu silné zavisi (z autorovych zkuSenost{) na aplikovanych
optimalizacich a obfuskac¢nich technikach aplikovanych v dobé kompilace kédu. Kod, ktery
byl kompilovan a instrumentovan pro debugging, lze typicky dekompilovat do témér ptivodni
podoby, u produkénich sestaveni ¢i obfuskovanych je Citelnost omezend ¢i témér nemozna,
ovSem i v téchto pripadech je mozné identifikovat vedlejsi efekty a zavislosti, zvlasté jedna-li
se o interakci s databdzi ¢i jinymi sluzbami. Piikladem néstrojt pro dekompilaci je JetBrains
dotPeek?” pro .NET nebo Java Decompiler® pro jazyk Java.

Transformace

Transformace v kontextu reengineeringu je proces pietvoreni puvodniho modelu systému
na novy [34]. Proces muze byt aplikovan na ruznych tdrovnich — od zdrojovych kédu po
uroven architektury, viz obrazek 2.13.

Na trovni zdrojovych kédu, jejich struktury a funkcionality se typicky jednd o au-
tomatické transformace s pomoci anotaci. Matos [34] tuto problematiku fesi modelovanim
ptvodniho anotovaného kédu s pomoci grafu. Nasledné na tento graf aplikuje refaktorizac¢ni
transformace. Matos abstrahuje aplikaci pravidel na takovou troven, ktera je relevantni pro
vykonani danych transformaci (bloky kédu ¢i celé tiidy). Transformace déle rozliSuje na
technologické a funkéni. Prvné jmenované se primarné zabyvaji oddélenim business logiky
a logiky uzivatelského rozhrani. Funkéni transformace pak fesi zmény koédu v souvislosti
s preusporadanim jeho struktury.

7 hlediska problematiky této prace je nejvyznamnéjsi transformace architektonicka.
Ivkovic a Kontogiannis [26] ve své praci predstavuji framework pro systematickou transfor-
maci architektury. Framework fesi formalizaci a standardizaci nefunkénich (kvalitativnich)
pozadavku s vyuzitim technik UML. Autofi definuji koncept kontextu refaktorizace, ktery
modeluji jako UML profil®”. Déle jmenuji nasledujici komponenty kontextu refaktorizace:

e ModelRefactoring — konkretni anotovany model transformace skladajici se ze
SemanticHead, vychoziho a cilového vzoru, vstupnich a vystupnich podminek

o SemanticHead — sémantickd anotace stanovujici cile (SoftGoal) a metriky
(QualityMetric) transformace

e SoftGoal — reprezentuje graf cilu refaktorizace, vychazi z tzv. soft-goal interdepen-
dence grafu, ktery reprezentuje vzajemnou zavislost mezi jednotlivymi cili

e QualityMetric — kvalitativni metrika obsahujici vypoc¢tené hodnoty pro vychozi a ci-
lovy vzor transformace

V pripadech, kdy transformace systému zahrnuje nejenom zasadni zménu architektury,
ale i diverzifikaci technologii spojenou s jinym reSenim naplnéni funkénich pozadavki, je

3https://www.jetbrains.com/decompiler/
3%nttp://java-decompiler.github.io/
37Standardni nastroj UML pro rozsifeni a adaptaci na konkrétni doménovou problematiku
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<<profile>>
Refactoring Context

«metaclass»

Y

-

Class

*—\

«stereotype»
ModelRefactoring

«stereotype»
SoftGoal

sh[1] : SemanticHead
source[1] : Rule

target[1] : Rule
preconditions[*] : Constraint
postconditions[*] : Constraint

subgoals[*] : SoftGoal

«stereotype»
QualityMetric

type : MetricType

context[1] : Profile startValue
endValue
«stereotype»

SemanticHead «enumeration»
goals[1..*] : SoftGoal MetricType
metrics[1..*] : QualityMetric ProductMetric

ProcessMetric

ProjectMetric

Obrazek 2.14: Kontext refaktorizace podle Ivkovic a Kontogiannis, prevzato z [20]

automatické ¢i poloautomatické feseni transformace, dle pohledu autora této prace, znacné
obtizné. Je tedy nutné zvazit, zda-li nepristoupit k transformaci neformalni cestou, kdy novy
systém bude navrhnut tzv. top-down a nasledné mapovéani puvodnich komponent/bloki na
nové, bude provedeno ad-hoc, kdy bude zaroven rozhodnuto, které ¢asti budou transformo-
vany, nahrazeny ¢i zaobaleny.

Forward engineering

Finalni fazi reengineeringu je tzv. forward engineering. Tato faze spociva v generovani vy-
stupu predchozi faze transformace. Vystupem je typicky zdrojovy kéd — nova implementace
— na zékladé pravidel transformace, ktera splnuje vystupni podminky [34]. V zavislosti na
pouzitém pristupu mize byt fize forward engineeringu reprezentovana celym vyvojovym
cyklem (néhrada), obalenim minimaln{ vrstvou (wrapping) nebo pravé pregenerovanym ké-
dem z transformovaného grafu. Posledné jmenovany pripad je realizovin pomoci nastroju
generujicich kéd. Prikladem takového nastroje muze byt modelovaci nastroj Visual Para-
digm?®, ktery umoznuje generovani kédu (napt. do Java ¢ C#) z diagrami tiid. Podobnou
funckionalitu pak také nabizi IBM Engineering Systems Design Rhapsody™”.

2.2.5 Strategie

K reengineeringu lze obecné pristoupit nékolika zptisoby. Matos [34, str. 79] pak konkretné
jmenuje nasledujici zptuisoby: top-down, bottom-up a hybridni. Strategie se lisi pristupem, ze
které strany bude proces reengineeringu v hierarchii abstrakce (viz Obrazek 2.13) zapocat.

Strategie top-down nejprve analyzuje business doménu problematiky, navrhuje ar-
chitekturu, interakce mezi high-level komponentami/sluzbami, stanovuje kontrakty a or-
chestraci mezi ¢lanky systému. Postupné je navrh konkretizovan a pro jednotlivé ¢ésti je

3 https://www.visual-paradigm.com/
nttps://www.ibm.com/products/systems-design-rhapsody
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stanoveno, na které je mozné aplikovat techniky reengineeringu a piipadné i zvolit jeho kon-
krétni zpusob. Z pohledu autora této prace je tento zptsob vhodné aplikovat v takovych
pripadech, kde vyslednd architektura feseni je zasadni vlastnosti systému, jelikoz takova
architektura muze vyplyvat z konkretnich pozadavki zdkaznika, nebo muze byt klicova pro
naplnéni nefunkénich pozadavka na vykon, skalovatelnost ¢i modularitu systému.

V ramci bottom-up strategie nejdiive probihd analyza zdrojového koédu, ze kterého
jsou nasledné urceny kandidatni sluzby ¢i modularni komponenty. Na rozdil od top-down,
kde primarnim podnétem miize byt nutna zména architektury vyplyvajici z externich po-
zadavki, tato strategie muze byt vhodnd pri reseni pozadavku, které vychézeji z nedo-
statkt soucasné implementace. Proces refaktorizace muze byt prikladem inicidtora procesu
bottom-up reengineeringu, kde namisto lokalizovaného zasahu — reimplementace/restruk-
turalizace komponenty — se zména dotyka celkové architektury systému.

Hybridni piistup pak kombinuje techniky top-down a bottom-up. Navrh systému je
tedy realizovan kombinaci analyzy domény a navrhu architektury se znalostmi ziskanymi
analyzou zdrojového kédu. Lze tedy mluvit o informovaném névrhu architektury na za-
kladé znalosti existujici implementace. Vyhodou mutze byt dosdhnuti vétstho prekryvu mezi
existujicim a cilovym systémem, coz umoznuje lépe aplikovat transformace reengineeringu.

Volba konkrétniho pristupu silné zavisi na omezujicich podminkéch cilového feseni, ne-
funkénich pozadavcich, prioritdch a moznostech v daném prostredi.

2.2.6 Pristupy k nahradé existujiciho reseni

Z hlediska procesu nahrady existujiciho feseni za cilové Rosenbergova [44, str. 7-9] uvadi
tTi mozné pristupy: big-bang, inkrementalni a evolucni. Pristupy se lisi v tom, jak velka c¢ast
systému a jakym zpusobem je nahrazena v priubéhu prechodu na cilové reseni.

Pristup tzv. big-bangu provadi ndhradu celého systému v jednom kroce. Pristup se
typicky aplikuje v situacich, kdy z pohledu zasadni zmény architektury neni mozné pa-
ralelné provozovat Casti starého a nového systému. Mezi vyhody patri fakt, Ze neni tfeba
vytvaret vrstvy zpétné kompatibility a testovat vzdjemnou interakci mezi pivodnimi a no-
vymi komponentami. Nevyhodou je typicky vysoka narocnost skokovitého prechodu mezi
systémy, kdy je potreba zajistit dostatecné proskoleni, uskutec¢nit migrace a validovat, ze
vSechny kritické funkcionality budou novym systémem naplnény jiz od samotného spusténi.
V praxi (vypozorované autorem této prace) se tyto razovité prechody mohou fesit tvorbou
a provozovanim testovaciho prostfedi, na kterém je provozovan cilovy systém s obrazem
namigrovanych dat z produkéniho prostredi. Na tomto prostfedi pak probihaji akceptacni
testy zdkaznika, ktery pred nasazenim systému do produkce schvaluje/akceptuje jednotlivé
funkcionality systému. Pfi nasazeni/nahradé je pak puvodni systém odstaven, ¢erstva data
jsou namigrovana a novy systém je uveden do produkéniho prostiedi.

Vychozi systém Cilovy systéem

Komponenta A Komponenta B Sluzba A || Sluzba B

Obrézek 2.15: Big-bang pristup k ndhradé systému, inspirovano [44]
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Inkrementalni pristup nahrady systému umoznuje postupny phase-out stavajicich
komponent systému, kdy jednotlivé ¢asti jsou postupné nahrazeny za nova reseni. Rosenber-
gova uvadi, ze zna¢nou vyhodou oproti kompletni ndhradé je snizené riziko ztraty nékteré
funkcionality ptivodniho systému a taktéz snazsi dohledani chyb. Zakaznik mize jasné po-
zorovat postup praci na ndhradé systému. Jelikoz jsou v prubéhu ndhrady vytvareny nové
prechodné verze systému, je nutné validovat chovani a funkcionalitu celého systému, coz
muze znamenat znacné ¢asové i financéni vydaje. Zasadni omezujici nevyhodou je fakt, ze
celkova architektura systému nemuze byt do zna¢né miry zménéna. Inkrementalni pristup
dovoluje rozdélovat a slucovat pavodni sluzby.

& ) ( \

Cilovy systém

ychozi systém

Sluzba A y
Sluzba B \ > Sluzba B

Obrézek 2.16: Inkrementalni pristup k nédhradé systému, inspirovano [44]

Sluzba C

i

Poslednim piistupem, ktery Rosenbergova zminuje, je pfistup evolucni. Na rozdil od
pristupu inkrementalntho podmnozina sluzeb, kterd bude nahrazena, je urcena na zikladé
funkcionality cilového systému nezavisle na tom, kde se tato funkcionalita nachazi ve stava-
jicim systému. Predpokladem je tedy nalezeni nahrazované funkcionality napric¢ existujicim
systémem. Vyhodou je jasné oddéleni funkcionality v cilovém systému. Na druhou stranu je
nutné brat v potaz moznost, ze bude nutné vytvorit doc¢asna rozhrani v ptvodnich sluzbéch
a celkovy vykon systému muze byt doc¢asné degradovan [44, str. 9].

& )

ychozi systém Cilovy systém

Sluzba A >

Sluzba B Sluzba B

/ Sluzba C
e
o 4

Obrézek 2.17: Evoluéni ptistup k ndhradé systému, inspirovano [44]

Jil
[

2.2.7 Metody reengineeringu v kontextu architektury sluzeb

Reengineering monolitickych feseni na drobné sluzby prinasi specifické vyzvy a problémy
z hlediska toho, jakym zpusobem uchopit stavajici funkcionalitu, kterd mé byt prenesena
do cilového teseni. Koutsoukos et al. [29] identifikuji tyto nasledujici metody: ndhrada,
zaobaleni a restrukturalizace.
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V pripadé plné ndhrady stavajici funkcionality za novou implementaci miize byt vyuzito
nejmodernéjsich technologii a pfistupt bez vazby na puavodni feseni. Stejné tak lze novou
sluzbu zobecnit, pripadné pouzit jiz existujici feseni, a to bud interni, nebo i komerc¢ni. Na-
hrada nese znacné ¢asové a financ¢ni naklady, jelikoz se jedna o klasicky software engineering.
Reimplementaci také muze byt ztracena urcita funkcionalita systému, coz v disledku miize
vést k selhdni projektu [34, str. 72].

Zaobaleni funkcionality do sluzby muze vést kratkodobé k dosazeni dobrych vysledki,
jelikoz je zachovano puvodni jadro feSeni. Z dlouhodobého pohledu je tento pfistup pro-
blematicky z hlediska udrzitelnosti a nésledného rozvoje ptivodni funkcionality. Primarnim
motivem pro vybér tohoto pristupu muze byt rychle a s nizkymi naklady systém piretrans-
formovat do nové podoby a nasledné se zaobirat nahradou ¢i restrukturalizaci jednotlivych
sluzeb.

Posledni zminénou metodou je pak restrukturalizace. V ramci této metody je ptivodni
funkcionalita zaobalena do sluzby a nasledné jeji implementace modifikovana tak, aby byla
zajisténa dlouhodoba udrzitelnost a bylo mozné funkcionalitu do budoucna dale rozvijet.
7 hlediska ¢asovych i finan¢nich nakladi se jedna o narocnéjsi metodu nez zaobaleni.
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Kapitola 3

Reengineering aplikace Systém
spravy kabelaze

Za tcelem demonstrace principu a postupu reengineeringu popsanych v kapitole 2 spolec¢-
nost 1&C Energo' poskytla modelovy pifpad. Autor této prace je v pracovnim poméru se
spolecnosti 1&C Energo na pozici programator analytik. Predmétem reengineeringu je apli-
kace Systém spravy kabeldze (SSK). Nésledujici kapitola se vénuje popisu, analyze exis-
tujiciho feseni a navrhu nového. Budou objasnény vychozi motivace, pozadavky funkéni
i nefunkéni a celkova vize nového Feseni.

Na systém bude nahlizeno pfedevsim z pohledu reengineeringu a zmény architektury
cilového feseni. Pfedmétem neni hloubkovy popis ani analyza pokrocilé business funkciona-
lity, ktera je dusevnim vlastnictvim spole¢nosti I&C Energo. Vyslednd implementace, ktera
bude odevzdana v ramci této prace, bude zbavena funkcionality, kterda neni podstatna z hle-
diska tématu diplomové préace, a také vétsiny funkcionality, jejiz autorem neni autor této
prace. V pripadech, ve kterych budou prevzaty ¢asti puvodni implementace, bude autorstvi
explicitné zminéno.

3.1 Ucel a zikladni popis systému

Systém spravy kabeldze je CAD?/CAE? aplikace uréend k podpote projektovani, realizace
a spravy kabelovych systému komplexnich technologickych celkd, jakymi jsou napiiklad
jaderné, uhelné ¢i paroplynové elektrarny. Aplikace byla vyvijena v letech 2004-2010 v rdmci
spole¢ného projektu I1&C Energo a Zapadoceské univerzity v Plzni pod vedenim Ing. Vaclava
Haj$mana, Ph.D. Projekt byl realizovdn za podpory Ministerstva primyslu a obchodu [24]
[25]. Doktor Hajsman v soucasné dobé pusobi ve spolecnosti 1&C Energo jako vedouci
oddéleni ,,Sprava projektovych dat“ a zaroven je produktovym manazerem aplikace SSK.
Mezi hlavni pfinosy Systému spravy kabeldze se z hlediska jeho provozovani fadi [23]:

o centralizovand sprava informaci o prvcich kabelového systému (kabely, kabelové trasy,
koncova zatizeni, spojky, pruchody atd.)

e uUspora nakladd na projektovani, realizace a spravu kabelového systému s pomoci
automatizovaného trasovani kabeldze

"https://www.ic-energo.eu/
2Computer-aided design (CAD) — software pro projektovani
3Computer-aided engineering (CAE) — software pro inzenyrskou analyzu
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e sledovani a fizeni zmén kabelového systému od navrhu pres provozovani po ruseni

e zajisténi a prokazovani dodrzeni technickych a legislativnich norem” pfi navrhu a pro-
vozovani kabelového systému

e podpora zajisténi kvality procesu spravy prvku kabelového systému v souladu se sys-
témem Fizeni jakosti

V soucasné dobé je SSK provozovano na Jaderné elektrarné Dukovany (EDU) a Temelin
(ETE), kde napliiuje vySe zminéné prinosy. Systém byl déle pouzit pii realizaci komplex-
nich obnov na klasickych elektrarnach Tusimice II, Prunérov II a vystavbé novych zdroju
v lokalitach Ledvice a Pocerady. V systému jsou napri¢ témito lokalitami spravovany vysoké
stovky tisic kabeli.

3.1.1 Moduly systému

Systém je logicky ¢lenén do nékolika modult, z nichz kazdy tvori jednu c¢ast informac-
niho modelu daného technologického celku. Moduly spoleéné tvori digitalni popis prvka
kabelového systému.

r STAVBY 1

TERMINALY

ZMENY
DOKUMENTACE

Obrézek 3.1: Zékladni moduly SSK, zdroj [23]

Modul staveb eviduje stavebni dispozice technologického celku s pomoci definice sta-
vebnich objektti, Tezll, mistnosti a zamérenych bodu. Stavba je ¢ast technologického celku
zaméfend v daném bodé, typicky odpovida fyzické budové. Rez prestavuje horizontalni pri-
fez stavbou v urcité vyskové hladiné, ktery muze a nemusi odpovidat stavebnimu podlazi
budovy. Mistnost je nejmensi jednotka budovy nalézajici se na jednom ¢i vice fezech. Po-
sledné pak body predstavuji konkrétni zamérenou pojmenovanou souradnici uvnitt budovy,
na kterou se dédle zaméruji jednotlivé trasy a termindly.

Modul terminala uchovava informace o koncovych zafizenich pripojenych na kabelaz.
Koncovymi zafizenimi mohou byt napiiklad rozvadéce, spotiebice (¢erpadla, armatury)
nebo hermetické stény, na nichz jsou kabely ukonceny (termindly maji zaméreni a definuji
body pocédtku/konce pii trasovani kabel). Termindl je dle délen na segmenty, které repre-
zentuji jednotlivé ¢asti terminalu, napt. svorkovnice nebo hermetické prichodky v pripadé
hermetickych stén. Segment lze pak dale délit na prvky, které identifikuji napr. svorky nebo
zily hermetickych prichodek, na které jsou pripojeny kabely.

Modul tras popisuje vedeni a umisténi stavebnich a konstrukénich prvki slouzicich pro
ulozeni kabeldze. Jedna se napiiklad o lavky, zlaby, trubky nebo stavebni prostupy (otvory).

4V piipadé CR je dozorujicim orgédnem Statni tiad pro jadernou bezpeénost (SIjJB).

35



Kazda trasa je charakterizovana svoji separacni skupinou, ktera spole¢né se separacni kla-
sifikaci mistnosti tvori zaklad pro komplexni reseni zajisténi separace. Trasa je délena na
segmenty, kde kazdy segment tvori neménnou ¢ast trasy z hlediska usporadani prvka pro
ulozeni kabel, zmény dispozice trasy (spojeni, rozboceni lavek trasy) ¢i odboceni vyznam-
ného mnozstvi kabeld. Segment je dale tvoren prvky popisujicimi jednotlivé zlaby, lavky,
trubky, ze kterych se dand ¢ast/segment trasy sklada.

Konecné pak modul kabelt eviduje kabely napti¢ vyse zminénymi moduly. Kabel je
definovdn svym pocateénim a koncovym termindlem, posloupnosti segmenti/prvku trasy
(tedy ulozenim) a kabelovymi spojkami. Kabely jsou v systému predmétem zménového
Fizeni, které mapuje celkovy zivotni cyklus kabelu od jeho navrhu, provoz po odstranéni.
Zménové Tizeni je definovano stavovym modelem kabelu. Systém déale umoznuje generovani
fizené dokumentace na zikladé zménového Tizeni.

Zasadni pridanou hodnotou je pak funkcionalita automatického trasovani kabelu.
Algoritmus na zdkladé informaci z moduld, konkrétnich charakteristik kabelu, jeho souvise-
jicich kabelu (paralelni a zdlohované) a parametru trasovani je schopen navrhnout optimélni
trasu kabelu tak, ze budou zachovany zésady separace, segregace a zaroven trasa kabelu
bude cenové optimélni (délka kabelu, jakoz i mira splnéni vSech pozadavku a zésad, je ce-
nové ohodnocena/penalizovana). Alternativné lze hovorit o tom, ze optimélni trasa je trasa
s nejnizsi celkovou penalizaci.

PARAMETRY
TRASOVANI
(POVINNE A NEPOVINNE)
KABEL i
, , ZASADY SEPARACE A
(ZAKLADN{ CHARAKTERISTIKY,
UKONCENI, ULOZEN) SEGREGACE

STAVBY, TRASY,

SOUVISEJiCi KABELY 7
(ZALOHOVANE A PARALELNI) TERMINALY, KABELY,
ZMENY, ...

ALGORITMUS
AUTOMATICKEHO
TRASOVANi

v

OPTIMALNI
TRASA KABELU

Obrazek 3.2: Vstupy a vystupy algoritmu trasovani, autor 1&C Energo

3.1.2 Podobna a konkurencéni resSeni

V oblasti spravy a trasovani kabelaze se na trhu vyskytuje nékolik typt produktt. Prvnim
z nich jsou obecna softwarova feseni pro spravu informacéniho modelu staveb® a technologic-
kych celkti. Tato Teseni poskytuji komplexni moznosti projektovani a spravy objektt téchto
celkt. Piikladem tohoto typu feseni je AVEVA Electrical & Instrumentation®. Tato feseni

STaktéz zndmo pod nazvem building information model — BIM.
Shttps://www.aveva.com/en/products/electrical-instrumentation/
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typicky vyzaduji existenci plné digitalnich modeli pro existujici lokality. Tento fakt zna¢né
znemoznuje nasazeni téchto systému na lokalitach, kde se data historicky evidovala pouze
tzv. alfa-numerickou formou, tedy s absenci prostorového popisu technologického celku.

H
£
H
a8
B
E
e
E

Obrazek 3.3: Prostredi nastroje AVEVA.NET pro prohlizeni 1D, 2D i 3D dat, zdroj [2]

Druhym typem feseni jsou specializované softwarové produkty pro navrh kabeldze, mezi
které se radi i SSK. Tyto produkty se vyznacuji uzsim zabérem, nespravuji celé informacni
modely, ale jsou zodpovédné pouze za prislusnou oblast, tedy kabeldz. U ostatnich datovych
objektu (stavby, zafizeni) je vlastnikem dat jiné softwarové feseni, které muze spadat i do
prvné zminéného typu produktt. V oblasti specializovanych feseni na trhu ptisobi nasledujici
produkty: Bentley Raceway and Cable Management” a Traceman® od spole¢nosti KIP Brno.
Obé Teseni poskytuji sluzby automatického trasovani kabeldze na zdkladé mnoha kritérii
(separace, segregace, zatizeni, zaplnéni apod.), tedy podobné jako SSK. Déle také obé feseni
umi pracovat ve 2D i 3D rezimech, pficemz feseni od Bentley se primarné zaméiuje na
projektovani a editaci kabelaze z 3D grafického rezimu, jedné se tedy o TesSeni, které silné
zavisi na existenci téchto prostorovych dat.

Specifické podminky starsich technologickych celkii maji zna¢né dopady na vyuzitelnost
vyse zminénych softwarovych feSeni. V mnoha pripadech byl kabelovy systém projektovan
v dobéach pred existenci jakychkoliv softwarovych feseni a jeho dokumentace musela byt
v prubéhu let digitalizovana. Puvodni evidence v papirové podobé a naslednd digitalizace
mnohdy odhalila zna¢né dokumenta¢ni neshody, které v ramci nasazeni digitalni spravy
kabelového systému nebylo mozno ihned odstranit, tedy nekriticka ¢ast kabeldze mohla
obsahovat nevalidni data, napiiklad neexistujici reference mezi prvky kabelového systému
¢i duplicitni znaceni. V nékterych pripadech nevalidita dat mohla vzniknout absenci me-
chanismi referenéni a datové integrity v historickych systémech. Systém spravy kabelaze
je schopen s témito nevalidnimi daty pracovat, a to tak, ze je volitelné umoznéno vypnout
mechanizmy referencni integrity.

"https://www.bentley.com/en/products/product-line/plant-design-software/bentley-raceway-
and-cable-management
Shttps://www.kipbrno.cz/produkty/trasovani-a-sprava-kabelaze-kabelovy-system—7.html

37


http://AVEVA.NET
https://www.bent
http://ley.com/
http://www.kipbrno.cz/produkty/trasovani-a-sprava-kabelaze-kabelovy-system-7.html

3.2 Architektura a implementace vychoziho reseni

Vychozi feSeni oznacované jako SSK 2.0” je dvouvrstva aplikace s tlustym klientem pro
operacni systém Microsoft Windows a databazi Oracle hostovanou na serveru. Klient je
implementovan v jazyce Java ve verzi 8 s vyuzitim Oracle ADF'Y komponent. Pro grafické
zobrazeni aplikace vyuziva OpenGL rendereru. Server je tvoreny Oracle databdzi ve verzi
12c.

Na databéazi Oracle jsou pfimo pripojeny nastroje zajistujici hromadny export ¢i import
stavebnich dispozic, terminald, tras a kabeli v podobé seznamt a souboru ve formatu
DWG/DXF!!. Nastroje SSK pro export/import soubort DWG /DXF jsou piimo zavislé
na AutoCAD .NET API, které vyzaduje plnou licenci softwaru AutoCAD'?. Existence
téchto nastrojiu je nutna z duvodu funkénich omezeni zptsobenych soucasnou implementaci
systému.

V kontextu provozovanych feseni u zakaznika je pak pro kazdou jeho lokalitu/techno-
logicky celek vytvorena samostatna databaze. Jedna klientské aplikace muze byt za pred-
pokladu kompatibility verzi pouzivana pro pripojeni na vicero lokalit. Volba lokality je
realizovana pomoci parametrizace fetézce pro pripojeni k databazi.

XK

MS Access Export/Import

/DBC
Ag—JDBC@HDBC %
~
\ AutoCAD Export/Import
: Oracle Database 12c~_
SSK Klient BDEC

Java 8 (ADF + OpenGL) \

Nastroje pfimého pristupu
SQL Developer, JetBrains DataGrip...

Obrazek 3.4: Architektura SSK z pohledu jedné lokality

7 duvodu, ze k databazi pfistupuji i jiné nastroje nez samotna aplikace SSK, je business
logika TeSend implementovana prevazné v databdzi formou triggeru a PL/SQL procedur.
Datova integrita je tedy zajiSténa i pri primém pristupu do databdze z néastroju jakymi
je napiiklad SQL Developer nebo JetBrains DataGrip. Umisténim business funkcionality
primo do PL/SQL procedur je umoznéno tyto procedury vyuzivat i ostatnim pfipojenym
nastrojim.

Proporéni dispozice business systému jsou prezentovany v modulu grafiky. Tento modul
zobrazuje v 3D prostoru rozlozeni staveb a jejich bodu, terminéalt, tras a kabeld. Business
objekty jsou reprezentovany zastupnymi symboly/objekty, jednd se tedy o schématické 3D
zobrazeni. Modul je mozné vyvolat z kontextu aplikace (business objekt a prislusné fezy

9Verze 2.0 bylo evoluci verzi 1.x, oproti které 2.0 pFinesla vylepseni v oblasti zménového i{zeni a grafického
zobrazovani dat.

https://www.oracle.com/database/technologies/developer-tools/adf/

HForméty CAD systémii pro uklddani 2D/3D dat.

2https://www.autodesk.cz/products/autocad/overview
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stavby), kde se ndsledné otevie nové okno, ve kterém se grafickd data zobrazi. V modulu je
mozné dynamicky donacitat dalsi rezy ¢i kabely. Modul taktéz poskytuje 2D rezim, ktery
imituje vykresové zobrazeni, véetné odpovidaciho symbolického znaceni napt. stoupacek.
Pro segmenty tras jsou v tomto modulu zobrazovany i jejich schématické rezy znazornujici
jednotlivé konstrukéni prvky (zlaby, lavky apod.) a jejich zaplnéni/zatiZzeni. Soucasné feseni
vyuzivd OpenGL, konkretné pak knihovnu JOGL', kterd poskytuje Java rozhrani pifmo
na OpenGL API.
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Obrazek 3.5: Modul zobrazeni 3D schématické grafiky SSK

Podstatnou funkcionalitou systému je automatické trasovani kabelaze v ramci datového
modelu technologického celku. Algoritmus trasovani si klade za cil nalézt optimalni cestu pro
kabel mezi dvéma koncovymi zafizenimi s prihlédnutim ke vSsem omezujicim podminkam
separace, segregace, zatizeni apod. Cenové optimalni trasa je takova, kde je minimalizovana
délka kabelu jakoz i penalizace nesplnéni pozadavki. Algoritmus trasovani kabelaze je ¢a-
sové ndroénd loha. Uloha vyzaduje znaéné systémové prostiedky a je citlivd na rychlost
pristupu k dattim. V soucasném feSeni je algoritmus trasovani z téchto diivodi implemen-
tovan v databazi Oracle prostiednictvim procedur a funkci. Algoritmus je parametrizovan
pomoci vytvoreni ddvky, v ramci které jsou stanoveny konkretni podminky a zptsoby tra-
sovani.

Systém déle umoziuje generovani reportii/tiskovych sestav na zékladé preddefinovanych
sablon. Reporty slouzi jako dokumentace pro zakaznika napi. pfi fizenych zménach kabelt,
vypisu segmentt tras pro pokladku apod. Mezi podporované formaty vystupu se fadi PDF,
DOCX, XLS, HTML atd. Reporty jsou generovany na zakladé vstupnich parametra, napt.
kéd kabelu. Vystup je zobrazen v okné prohlizece reporti. Implementace je provedena
s pomoci nastroje Jasper Reports'?. Definice $ablon pro reporty je providéna vyvojafem

Bhttps://jogamp.org/jogl/www/
Yhttps://community. jaspersoft.com/
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v navrhovém prostiedi a koncovy uzivatel nemuze provadét v prostredi systému zmény
téchto sablon. Mistem ulozeni téchto sablon je databaze.
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Obrazek 3.6: Okno nahledu reportu v SSK 2.0

Pro podporu prace v terénu, tedy napiiklad v oblastech primarniho okruhu jadernych
elektraren nebo obecné mistech bez pokryti internetu, je aplikace provozovana v offline
rezimu. Soucasnd aplikace tento pozadavek napliuje prostrednictvim vytvoreni obrazu da-
tabéaze a jejim néasledném provozovani na lokalni stanici. Tento rezim provozu je v soucasné
dobé umoznén omezené skupiné pokrocilych uzivatelti. Zpétna propagace zmén do cent-
ralni databaze neni nijak feSena, jelikoz se predpoklada, ze uzivatelé budou na data pouze
nahlizet pti praci v terénu.

Aplikace umoznuje ptipojovani soubori k business objektim. Ke kazdému objektu je
mozno pripojit vice souboru. Soubory jsou nahraviany a uklddany primo do databaze jako
BLOB. Soubory je mozné po jednom exportovat ze systému.

Autentizace a autorizace probihd na trovni databédze, kam se jednotlivi uzivatelé pri-
hlasuji pod vytvorenymi SQL ucty. Kazdy uzivatel je piihlasen do svého schématu, ke
schématu SSK je vyzadovano pridélené opravnéni. Prava jsou prifazovana prostfednictvim
databazovych roli.

Logovani je oddélené realizovano na strané klienta i databaze. Klient do soubort v in-
stalac¢ni slozce zaznamenava chybové udalosti véetné vyjimek. Databaze provadi logovani
vytvareni, modifikaci a mazani dat do specialni logovaci tabulky. Zaznamy o téchto zménach
slouzi pro zpétné auditovani a dohledatelnost.
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3.3 Datova a procesni integrace

Business entity popsané v kapitole 3.1.1 jsou soucasti sirsiho informac¢niho managementu
daného technologického celku. Nékteré entity jsou tedy vlastnény jinymi systémy a SSK
k nim eviduje dodatecné informace. V pripadé provozu na EDU a ETE je SSK vlastnikem
entit tras a kabeld. Primarnim datovym zdrojem pro entitu stavby je systém typu GIS'™.
U termindlu se jednd o tzv. master equipment list (MEL), kde jsou centralizovdna data
o vSech zarizenich dané elektrarny. Data jsou z téchto zdroju synchronizovana ad-hoc.

Funkcionalita trasovani je pouzivana pro projektovani nové kabeldze nebo modifikaci
stavajici kabeldze, v pripadé potfeby pro doplnéni tras, segmentii a/nebo prvki jako mist
pro ulozeni kabeldze. V systému je tedy vytvaren as-designed stav, jednd se o budouci
— projektovany — stav datového modelu. Typicky se muze jednat o projektovani novych
ulozeni kabelaze pfi stavebnich tupravach. Tyto tpravy ¢i podobné zmény by z principu
vyzadovaly existenci as-designed stavu i u vsech externich vlastnik entit, coz ne vSichni tito
vlastnici aktualné eviduji. Docileni pritomnosti as-designed stavu v primarnich datech by
bylo mozné zménou podnikovych a mezipodnikovych procest zdkaznikt. V souc¢asném stavu
je tedy v SSK umoznéno i nad externé vlastnénymi entitami provadét libovolné operace
a eventualni datova konzistence mezi SSK a GIS/MEL je zajisténa rucné.

3.4 Vychodiska reengineeringu

Implementace stavajicitho feSeni je v soucCasné dobé vice nez 12 let v zasadé nezménéné
podobé, coz s sebou nese jista tskali pii provozovani na soucasné infrastruktufe, a to jak
na strané klienta, tak i serveru. Z hlediska vyuzitych technologii je nutné dbat zvysenou
pozornost na konéici zivotni cykly a podporu zajisténou ze strany vydavatele technologii.
Za dobu provozu taktéz doslo ke znacném pokroku v centralizaci a spravé informacniho
modelu staveb, coz prinasi pozadavky na integraci s jinymi systémy a jejich vzajemnou
synchronizaci pomoci standardnich rozhrani REST API.

S integraci souvisi i celkova konsolidace nastroju pro spravu kabelaze pod SSK. Inte-
grace primo do aplikace tyto funkcionality standardizuje a umozni optimalizaci souvisejicich
podnikovych procesu.

7 pohledu business cila je tieba alespon udrzovat krok s podobnymi ¢ konkurencénimi
fesenimi. Na zakladé konkurenc¢nich feseni zminénych v kapitole 3.1.2 je zfejmé, ze moder-
nizace SSK dava jedineény prostor nabidnout zakazniktim moderni a flexibilni reseni, které
bude v nékterych ohledech napted.

Reengineering SSK je tedy z jednoho pohledu nutnost pro udrzeni kroku s technologi-
emi a konkurenci, ale také prilezitost systém rozvinout a integrovat s modernimi feSenimi
nabizejicimi komplexni spravu informacéniho modelu.

3.5 Identifikace nedostatktl stavajiciho reseni

Za ucelem korektniho navrhu cilového feseni bylo nutné sesbirat zpétnou vazbu, kterd se na-
hromadila za dobu provozu systému od jeho posledni vétsi aktualizace v roce 2012. Dale na
systém bylo na systém pohlizeno v kontextu soucasnych trendi a aktudlnich pozadavka na
realizaci softwarovych produktt napri¢ potencialnimi i stavajicimi zakazniky. V neposledni
radé taktéz probéhla analyza internich procest v ramci spolecnosti 1&C Energo, které jsou

15Geographic Information System (GIS) — systém spravujici prostorova a mapova data
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primo vazané na ¢innosti souvisejici s poskytovanim sluzeb spravy kabelaze a trasovani pro
zakazniky. Celkové tedy zdroje nedostatku lze kategorizovat nasledovné:

e externi — nedostatky identifikované zakaznikem

e interni — nedostatky z hlediska interniho pouzivani SSK pro potreby poskytovani
sluzeb zakaznikim

« technologické — nedostatky vyplyvajici z provozu v modernich prostfedich a end-of-
lifecycle technologii

« integracni — potreby na integraci s jinymi feSenimi

Jednotlivé typy nedostatktl budou niZe podrobnéji popsany a v nasledujicich kapitolach
bude z téchto nedostatki sestaven konkrétni seznam pozadavku na cilové feSeni z nichz
bude vytvoren navrh systému.

3.5.1 Externi nedostatky

Nedostatky tohoto typu byly ziskdny na zékladé zpétné vazby uzivateli v prubéhu provozu
stavajici aplikace.
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Obréazek 3.7: Hlavni obrazovka modulu v SSK

Ackoliv uzivatelské rozhrani (UI) aplikace je z hlediska pouziti grafickych prvka mi-
nimalistické, coz napomaha zakladni orientaci, urcité ¢asti vyzaduji netrividlni znalosti ¢i
znacnou investici do zorientovani. Tyto aspekty znacné zhorsuji prvotni uzivatelskou zku-
senost (UX) a vedou ke strmé ucici kiivce, kterd negativné ovliviiuje ¢as nutny k zauceni
se v praci se softwarem.

Jednim ze zminovanych nedostatkl uzivatelského rozhrani je zpisob zadavani a inter-
akce s filtry. V soucasném reseni jsou filtry zadavany pomoci dialogového okna, které stavi
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WHERE klauzuli, ktera je nasledné piimo pouzita pro SQL dotaz. Z hlediska uzivatelské in-
terakce je problematické, ze uzivatel tento zpusob zadavani provadi v okné, coz pridava
zbytecnou interakci s Ul, jelikoz funkcionalita filtrovani je nutna pro témér jakoukoliv praci
s prehledy zdznami, a to z divodu vysokého poctu ziaznamu. Primé zadavani filtru bez
dialogového je mozné ovsem pouze formou rucniho vypsani WHERE klauzule do prostého
textového pole. Zadavanim timto zpltisobem nutné predpokladd znalost jazyka SQL, stejné
tak interpretace jiz aplikovaného filtru. Moznost zaddvani pomoci SQL ocenuji pokrocili
uzivatelé, ale pro bézného uzivatele je tento zptisob znac¢né komplikovany.

¢ Editace podminky vjb&ru =1
| Vloiit
Nazev atributu Podminka Hodnota atributu Operdtor  A=a
o 2 o) [ | (w0 _] [ vataagihovat |
Podminka vybéru | Vymazat

UPPER(Stavby KOD_STAVEY) LIKE '%503%' AND Stavby.ID > 50 |W|

| Zaviit
Obrazek 3.8: Dialogové okno zadani filtru SSK

Dalsim nedostatkem je pak absence moznosti prizptsobovat a ukladat uzivatelsky defi-
novana zobrazeni nad prehledy. Uzivatelé z jinych aplikaci tuto funkcionalitu jiz ocekavaji
jako standardni a jeji absence v SSK snizuje moznosti efektivni prace pokrodilych uzivatela.

Uzivatelské rozhrani pro praci s 2D a 3D grafickymi entitami v soucasné aplikaci vy-
kazuje problémy v oblasti ovladatelnosti. K efektivnimu ovladani je treba kombinace mysi
a klavesnice, kterd na prvni pohled nemusi byt zfejma. Rotace je dosazena drzenim le-
vého tlac¢itka mysSi nebo sipkami na kldvesnici. Pro posun ve scéné je nutné pouzit klavesy
WASD, posun ovsem neprovadi presun stfedu otaceni, coz muze zpusobit snadné ztraceni se
ve scéné. Podrzeni pravého tlacitka provadi pfiblizeni/oddéleni dle sméru pohybu. Kolecko
mysi skokové oddali scénu, uzivatelé si stézuji na prilisSnou citlivost. Celkové ovladani neni
uzpusobeno pro touchpady ani dotykova zafizeni.

Soucasnéd podoba modulu kabely, kde probihda komplexni stavové rizeni kabelu taktéz
vykazuje urcité deficity ve zfetelnosti prezentace dat. Existujici Ul zobrazuje tfi typy busi-
ness objektt: kabel (zédkladni metadata), kabely verze (zménové Fizend metadata) a kabely
stavy (pfifazeni stavi — schvalovani apod.). Z pohledu datového modelu se jedna o zcela
korektni feSeni, ovSem prezentace uzivateli v t¥i-Clenné hierarchii znesnadnuje porozuméni.

3.5.2 Interni nedostatky

Puvodni autofi systému byli schopni v priabéhu ¢asu pouzivanim daného softwaru odhalit
nedostatky ¢i problémy, které by bézni uzivatelé prehlédli nebo by ani neméli Sanci je
identifikovat, jelikoz dané ¢ast funkcionality jim nemusi byt zpristupnéna.

Zasadnim nedostatkem z pohledu internich potfeb zaméstnanci spolecnosti je roztristeé-
nost nastroju podporujicich fungovani SSK. Tyto nastroje doplnuji funkcionalitu samotného
systému v oblastech, kde soucasné technologické reseni nebylo schopno tyto funkcionality in-
tegrovat nebo naplnéni téchto funkcionalit bylo snazsi mit v externich néstrojich. Konkrétné
se jednd o hromadné importy /exporty tabulkovych dat a DWG/DXF souboru, tvorba po-
krocilych dotazt apod. I prestoze Ul poskytuje moznosti pokrocilého filtrovani nad atributy
entit, neni mozno docilit filtrovani nad privazanymi objekty a provadét tzv. projekci dat.
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3.5.3 Technologické nedostatky

Z pohledu pouzitych technologii se jako jeden z hlavnich problému jevi ukonéeni pod-
pory pro nékteré vyuzivané technologie. Oracle Database 12¢c bude mit v 31. ¢ervenci 2022
ukon¢enou podporu, migrace systému na novéjsi je mozna, ale neni testovana. Starsi verze
aplikace dosud provozované na nékterych lokalitich bézi na Java 7, které rozsitena podpora
kondf taktéz v ¢ervenci 2022. Reseni by tedy bylo i nadale provozovatelné pii recertifikaci
pro nové verze.

V kontextu poslednich let a Castéjsi prace z domova ¢i vzdalenych lokaci se uzivatelé
Castéji pripojuji pfes VPN ¢i do virtudlnich terminalovych stanic. Oba scénére prinaseji pro
architekturu soucasného SSK urcité vyzvy. Jak bylo popsdno v kapitole 2.1.1, vzdalenost
mezi klientem a serverem, zvlasté u dvouvrstvé architektury, ma negativni vliv na respon-
zivitu systému. Sekvencni vykonani vétstho mnozstvi SQL dotazu, které je typické pro
aplikace tohoto typu, nemusi byt z hlediska responzivity problematické, pokud klient i ser-
ver sdili jednu interni sit. V pripadé provozu pres VPN, kde se odezvy namisto maximalné
nizkych jednotek milisekund pohybuji v fadu desitek milisekund, systém muze prestavat re-
agovat Ci celkova uzivatelskd zkusenost muze byt znacné degradovana. Stejné tak provoz ve
virtudlnich stanicich mize byt problematicky, pokud tyto stanice jsou provozovany v dato-
vém centru v odlisné lokalité nez je umisténa databaze systému. Tyto problémy jsou pfimo
aplikovatelné i na soucasné reseni SSK, kde vyse uvedené nedostatky vychazi ze zkuSenosti
provozovani tohoto systému v téchto prostiedich.

Zpusob autentizace pres SQL ¢ty neni vhodny pro situace, kde pfistupy jsou fizeny
skrze centralni politiku, napiiklad Active Directory. Administratori aplikace musi vytvatet
a pridélovat opravnéni piimo pres databizovy server. Konkrétné Oracle Database umoznuje
napojeni na Active Directory az od verze 18c, tedy v dobé aktivniho vyvoje stavajiciho reseni
nebyla tato funkcionalita dostupna.

3.5.4 Integracni nedostatky

Jelikoz server je v tomto pripadé tvoren pouze databazi, jediny mozny zpusob integrace
s ostatnimi databdzemi je pres SQL, tedy dotazy, doCasnymi tabulkami apod. Ostatni
aplikace integrujici se na SSK tedy musi podporovat komunikaci s danou verzi Oracle
databéaze. Odstinéni od implementacnich detailti databazovych struktur je mozné dosahnout
tvorbou databazovych pohledil s moznosti zapisu. Moznosti integrace a piipadné provadéné
logiky predzpracovani dat jsou limitovany moznostmi proceduralnich nastaveb jazyka SQL,
v tomto piipadé PL/SQL.

3.6 Pozadavky na cilové reseni
Na zakladé vyse zminény nedostatkl byl sestaven seznam pozadavki na cilové feseni. Poza-

davky reflektuji existujici nedostatky, obchodni stranku a davaji ramec, ze kterého nasledné
bude zvolen piistup k reengineeringu u jednotlivych ¢asti feseni.

44



Nazev | Kategorie | Zpusob ovéreni

Intuitivni a moderni Ul | Nefunkéni — Ul | Utzivatelské testovani
Uzivatelské rozhrani bude moderni, responzivni a intuitivni.

Touch-ready Ul ‘ Nefunkéni — Ul ‘ Utzivatelské testovani
Vsechny moduly systému budou podporovat ovladani na dotykovych zarizenich
Vykonnost Ul ‘ Nefunkéni — Ul ‘ Utzivatelské testovani

Uzivatelské rozhrani, zvlasté pak modul grafiky, bude provozovatelny noteboocich s in-
tegrovanym C¢ipem GPU, tedy béznych klientskych stanicich.

Cloud-ready reseni I Nefunkéni — Systém | Névrh

Systém bude provozovatelny v cloudovém kontejnerizovaném prostiedi.

Modularita reseni | Nefunkéni — Systém | Validace navrhu

Jednotlivé sluzby budou nahraditelné pro prizptsobeni prostiedi zdkaznika a integraci
na jeho systémy.

Zachovani databazi ‘ Nefunkéni — Systém ’ Validace navrhu

Bude zachovian model jedna lokalita — jedna databéze. Databaze budou taktéz provo-
zovany mimo orchestra¢ni platformu.

Odolnost proti SQL Injection a | Nefunkéni — Systém | Penetracni testovani
XSS

Systém bude odolny proti zakladnim typtm utoku.

Vykonnost systému | Nefunkéni — Systém | Utzivatelské testovani

Novy systém nebude zasadné limitovany pti provozu pres VPN ¢i virtualni stanice.

Optimistickd konkurence Nefunkéni — Systém | Automatizované tes-
tovani

Systém bude hlidat paralelni modifikace dat prostifednictvim mechanizmu optimistické
konkurence.

Dokumentovany kéd | Nefunkéni — Vyvoj | Revize kédu

Implementace nového feseni bude fadné dokumentovana.

Aplikace navrhovych vzoru ‘ Nefunkéni — Vyvoj ‘ Revize kédu

V ptipadé ndhrady c¢asti systému bude ve vhodnych situacich vyuzito standardnich
navrhovych vzorta pro implementaci.

Architektura sluzeb | Nefunkéni — Névrh | Validace ndvrhu
Cilové feseni bude vyuzivat architekturu sluzeb.
Vyuziti metod reengineeringu | Nefunkéni — Navrh | Validace navrhu

Pro jednotlivé ¢dsti bude zvdzeno, kterd z metod reengineeringu (ndhrada, zaobaleni,
restrukturalizace) bude pouzita.

Ovéreni skrz Active Directory ‘ Nefunkéni — Navrh ’ Validace navrhu

Navrzené TeSeni bude umoznovat autentizaci s vyuzitim Active Directory.

Logovani | Nefunkéni — Navrh | Validace navrhu

Logy z jednotlivych sluzeb budou mozno uklddat v centralnim skladu.

Tabulka 3.1: Nefunkéni pozadavky na nové feseni SSK
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Nazev | Kategorie | Zpusob ovéreni

Zjednodusené filtrovani | Funkéni — Ul | Utzivatelské testovani

Vyhledavat bude mozné z jednoho pole napti¢ celym prehledem. Filtry nebudou vyza-
dovat znalost SQL pro stavbu pokro¢ilych podminek.

Rychlé vyhledavani systémem ‘ Funkéni — Ul ’ Utzivatelské testovani
Vyhledavaci pole napfi¢ celym systémem, tzn. obdoba vyhledavace.

Vicejazyéné Ul ‘ Funkéni — Ul ’ Uzivatelské testovani
Bude podporovano vicero jazykd, minimélné ¢estina a angli¢tina.

REST a GraphQL rozhrani I Funkéni — Sluzby | Testovani

Systém bude poskytovat REST a GraphQL rozhrani pro napojeni a komunikaci s jinymi
systémy.

Trasovani na pozadi ‘ Funkéni — Sluzby ‘ Testovani

Funkcionalita trasovani bude dovolovat pokracovat v praci s aplikaci v pribéhu traso-
vani.

Tabulka 3.2: Funkéni pozadavky na nové reseni SSK

3.7 Stanoveni cilového reseni

Cilové Teseni bude moderni cloud-native systém sestavajici se z navzajem propojenych
mikrosluzeb. Sluzby budou kontejnerizované a proces jejich nasazeni bude plné automa-
tizovatelny. Separace sluzeb bude navrhnuta tak, aby prinasela praktické vyhody oproti
monolitické architektufe a dorucovala konkrétni hodnotu zakaznikovi. Reeni bude taktéz
navrhnuto tak, aby je bylo mozné provozovat v prostiedich, kde nejsou dostupné prostredky
orchestrace, a to véetné provozu na lokalni stanici. Prezentacni vrstva systému bude moderni
uzivatelsky privétiva webova aplikace vyuzivajici standardni designovy jazyk se schopnosti
prizptsobeni se dotykovym, a tedy i mobilnim zafizenim. Oproti vychozimu Feseni nové
feseni bude klast diraz na uzivatelskou zkusenost a snadnou ovladatelnost. Cilem je za-
kazniktim poskytnout feSeni, které je moderni, adaptovatelné a poskytujici celou ptvodni
funkcionalitu s vybranymi oblastmi, kde funkcionalita bude rozsitena. K doruceni tohoto
feSeni budou pouzity metody reengineeringu pro snizeni celkovych nakladi na realizaci
feseni. Kde to bude nutné a vhodné z hlediska budouciho rozvoje, bude zvolena metoda
nahrady. V ostatnich pripadech bude aplikovano zaobaleni na ptvodni feseni.

3.8 Navrh cilového reseni

Na zakladé stanovenych pozadavku vychézejicich z urceného cilového prostredi, zpétné
vazby od zakaznika a definice cilového Teseni byl vytvoren navrh cilového TesSeni, ktery
bude prezentovan v nasledujici kapitole. Popis navrhu bude zaméren na architektonickou
stranku a popis vzajemné interakce sluzeb.

3.8.1 Aplikace reengineeringu

Na zakladé popisu procesu reengineeringu v kapitole 2.2 lze reengineering SSK charakterizo-
vat jako top-down big-bang. Reseni reengineeringu bylo provedeno top-down, tedy nejprve
analyzou business pozadavkl a postupnym navrhem resenim pocinaje architekturou a konce
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specifikaci rozhrani jednotlivych sluzeb. Vyhodou tohoto pfistupu je zaméieni na business
pozadavky a celkovou architekturu, coz v ptipadé reengineeringu SSK jsou klicové faktory,
jelikoz stavajici funkcionalita bude nahrazena ¢i zaobalena. Big-bang piistup, tedy jedno-
krokové nahrazeni celého systému, je jediné mozné, a to z duvodu soucasné architektury
aplikace. Jelikoz aplika¢ni funkcionalita bude presunuta do sluzeb, nelze prakticky uvazovat
situace, kde by se ¢asti stavajici aplikace odstranovaly a nahrazovaly novym feSenim. Ana-
lyza Casu a nakladi na mozny soubézny provoz starého a nového reseni ukazala, ze takovy
soubéh by byl zna¢né naro¢ny a vyzadoval by znacné investice.

Na trovni jednotlivych sluzeb bude predevsim vyuzito metod ndhrady a zaobaleni pu-
vodni funkcionality. Nahrada bude zvolena tam, kde zmény technologii pfinesou zasadni
benefity, které umozni dalsi rozvoj novych funkcionalit. Zaobaleni bude zvoleno u funkcio-
nalit, kde se naopak z pohledu nakladu nevyplati tuto funkcionalitu kompletné prepisovat
¢i ji nelze transformovat.

Reverse engineering aplikace SSK probihal seznamovanim se s funkcionalitou aplikace
prostiednictvim prace v testovacim prostredi, studiem technické dokumentace systému
a také analytickymi diskuzemi s doktorem HajSmanem. Studiu taktéz byly podrobeny
i zdrojové kédy. Pro krok transformace byly zanalyzovany metody automatické konver-
ze/transpilace mezi programovacimi jazyky. Tyto metody nejsou pro reengineering SSK
vhodné, jelikoz produkuji ne vzdy ¢isty kod a nebylo by mozné vyuzit znacné pokroky ve
vyvoji frameworkl a knihoven od data vzniku stavajiciho feseni SSK. Faze forward engi-
neeringu je v pripadé SSK reprezentovana navrhem, implementaci a aplikaci metod reengi-
neeringu sluzeb. Tyto aspekty budou v nasledujicich podkapitolach a kapitolach podrobné
diskutovany.

3.8.2 Architektura

Pro realizaci cilového feseni Systému spravy kabelaze byla zvolena architektura mikrosluzeb.
Tato architektura dovoluje jasné oddélit jednotlivé funkéni komponenty systému do jasné
definovanych a oddélenych sluzeb, které mohou byt pro rizna nasazeni systému upraveny
¢i nahrazeny bez nutnosti modifikovat systém jako takovy.

Oproti ptvodné zvazované monolitické tiivrstvé architekture byl tento pristup zvolen
z nasledujicich davodu:

e vySsi modularita — prizptsobitelnost prostiedi zdkaznika vymeénou nékterych sluzeb
« diferenciace technologii — rozdilné technologie pro implementaci funkcionalit
« sSkalovatelnost — vybrana funkcionalita miize byt nezavisle skilovana

e zaobaleni — snazsi zaobaleni ptivodnich funkcionalit systému

Celkova zména architektury poskytuje tedy zasadni vyhody, které se primo promitaji
do moznosti dalsiho rozvoje systému a jsou v souladu business strategii pro produkt SSK.
Zména cilové architektury byla konzultovina s vedoucim této prace.

Zakladnim konceptem navrhu cilového feseni je rozdéleni funkcionalit do sluzeb. Tyto
sluzby budou nahrazovat ¢i standardizovat funkcionalitu pfitomnou ve stavajicim TfeSeni.
Komunikace mezi sluzbami bude probihat pomoci REST a GraphQL nad HTTP, piipadné
s vyuzitim WebSocket protokolu'® pro zasilani pribéznjch informaci o stavu. Jak zmi-
nuje kapitola 2.1.3, vyuziti metodiky REST neznamena nutnost pouzivat HI'TP protokol,

https://datatracker.ietf.org/doc/html/rfc6455
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Obrazek 3.9: Architektura cilového reSeni SSK

ale pravé HTTP nabizi prostiednictvim svych metod idealni vazbu pro mapovani operaci
REST. Komunikace pomoci WebSocketti bude vyuzita tam, kde bude vyzadovano real-time
zasilani zprav mezi sluzbou a klientem, konkrétné pak pri reportovani stavu algoritmu tra-
sovani. Model komunikace mezi sluzbami bude synchronni, nebude tedy vyuzito message
brokert. Komunikace v ramci navrhovaného reseni bude nanejvys zahrnovat tfi sluzby —
Gateway, Core API a sluzba naplnujici business funkcionalitu.

Cilové Teseni bude obsahovat néasledujici sluzby:

e Core API - centralni API poskytujici CRUD'", autorizaci, trasovani a obecné busi-
ness operace nad centralni Oracle datab&zi

o Gateway — vychozi brana zastresujici ostatni sluzby a poskytujici soubory pro GUI

e Keycloak — sluzba implementujici OpenID Connect autentizaci prostrednictvim fe-
Seni Keycloak

e Graphics — ukladad a distribuuje zoptimalizované 3D grafické objekty a prislusna
metadata

e Reporting — sluzba poskytujici API pro generovani reportii
« FileStorage — zapouzdiuje operace nad skladem dokumentti a soubort
e Oracle databaze — centralni databaze pro ukladani dat SSK

¢ Redis — Redis cache pro podporu skalovani

Vsechny sluzby budou dokumentované OpenAPI specifikaci'®, veobecné zndmou jako
Swagger. Dokumentace rozhrani bude klicova pro pripadné integrace na zakaznické systémy.
Existence specifikace také usnadni vyvoj klientské aplikace SSK.

1"Create, Read, Update, Delete (CRUD) — zdkladni datové operace
Bhttps://swagger.io/resources/open-api/
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Soucésti feseni bude i Redis'’ cache, kterd bude slouzit jako podpora pti gkélovani
v clusterech. Redis je in-memory databize pro cachovani dat. Této funkcionality bude
vyuzito pro komunikaci mezi bézicimi instancemi stejné sluzby, viz blizsi popis v kapitoldch
3.8.2,4.5.4 a 4.3.

Logovani a monitoring

Nové reseni SSK bude klast bude diraz na auditovatelnost a monitoring stavu sluzeb a da-
tovych operaci. Cilem nového feSeni je centralizovat logovani do jednoho mista, aby bylo
mozné s minimalni pracnosti identifikovat problémy. Vsechny kontejnery sluzeb bude mozné
instrumentovat sondami, které budou reportovat vyuziti prostiedkt a zivost daného kon-
tejneru. Sluzby svoje vystupy budou zapisovat minimalné na stdout a chyby na stderr.
Navrh, nastaveni a dodani sluzeb logovani a monitoringu neni soucasti dodavky SSK ani
této diplomové prace, jelikoz se jednad o FeSeni centralizovand na trovni daného clusteru.
SSK jako feseni bude implementovano tak, aby bylo integrovatelné s témito reSenimi.

Autentizace a autorizace

Koncept autentizace v novém feseni bude vyuzivat protokolu OpenID Connect?’. Sluzba
autentizace bude reprezentovina Fesenim Keycloak?', které poskytuje prostfedky spravy
identit a pristupi. Sluzba Keycloak bude v produkénim prostiedi pravidelné synchronizovat
svoji databazi uzivatell s Active Directory prostiednictvim LDAP protokolu. Do databaze
Keycloak se budou synchronizovat relevantni AD atributy. Synchronizace hesla nebude
provadéna, jelikoz jeho ovéreni se bude provadét piimo viaci LDAP serveru. Autentizace
bude vyuzivat access tokeny ve formé JSON Web Tokenu (JWT)?? pro pienos user claims.
Soucasti vystupu této prace nebude konfigurace napojeni na Active Directory.

Vyhodou tohoto Feseni autentizace je odstinéni sluzeb (v ptipadé SSK se jednd o Ga-
teway) od konkrétnich specifik implementace autentizace. Pfi rozdilnych zpusobech auten-
tizace napri¢ vicero prostiedimi neni nutné modifikovat sluzby, které tuto autentizaci vy-
zaduji. Vypotradani se s riznymi prostiedimi je pak feseno na strané sluzby Keycloak, kde
administratori mohou pripadné provadét plnohodnotnou spravu uzivateli. V konkrétnim
pripadé SSK nebude na strané sluzby Keycloak provadéna zadna administrace, uzivatelé
budou pouze automaticky synchronizovani. Vytvorenim oddélené autentizacni sluzby bude
taktéz mozné docilit jejiho znovupouziti v jinych projektech/fesenich.

Autorizace v rdmci feSeni SSK bude provadéna na sluzbé Core API, ktera bude ukladat
mapovani uzivateld na role. Obecné bude moci byt uzivateli prifazeno vice roli. Ke kazdé
roli bude mozné definovat sadu konkrétnich opravnéni. V prvotni fazi nebudou role syn-
chronizovany s Keycloak claims (potazmo Active Directory rolemi), do budoucna se poéita
s volitelnou konfigurovatelnou synchronizaci. Autor prace si je védom nevyhod spojenych
s oddélenim autentizace (Keycloak) a autorizace (Core API). Duvodem, ktery stoji za timto
navrhem, je fakt, Ze administrace uzivatelskych prav byva typicky proviadéna administratory
aplikace a nikoliv administratory Active Directory apod. Je mozné se zamyslet na bezpec-
nosti a spravovatelnosti takovych prostredi, ale z hlediska naplnéni pozadavkl zdkaznika
se jedna o nezbytné rozhodnuti.

Yhttps://redis.io/
https://openid.net/connect/

https: //www.keycloak.org/
*2https://datatracker.ietf.org/doc/html/rfc7519
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Obrazek 3.10: Sekvencni diagram OpenlD Connect autentizace v SSK

Sluzba Gateway

Gateway zastfesuje sluzby ekosystému mikrosluzeb pod jednotné rozhrani — API. Cilem
tohoto API je odstinit interni akce sluzeb od vefejného rozhrani. Sjednocené rozhrani také
zjednodusi implementaci klientskych aplikaci. V pripadé SSK bude Gateway komunikovat se
sluzbami Core API, Reportingu a Graphics. Tyto sluzby a jejich ¢asti spolecné tvoii verejné
rozhrani SSK. Rozhrani bude dokumentované OpenAPI specifikaci. Specifikace internich
sluzeb budou transformovany a publikoviny na sluzbé Gateway. Pro volani sluzby bude
vyzadovana autentizace access tokenem, ktery bude ziskan ze sluzby Keycloak protokolem
OIDC. Gateway tento token overi a zasle pripojenym sluzbam s pozadavkem. Obrazek 3.10
znazornuje popsanou sekvenci.

Tato sluzba bude taktéz klientim distribuovat soubory pro vykresleni uzivatelského
rozhrani. Jelikoz se bude jednat o statické soubory klientské aplikace, neni na spojeni sluzby
Gateway s poskytovanim uzivatelského rozhrani nahlizeno jako problematické z pohledu
minimalizace velikosti sluzeb.

Sluzba Reporting

Sluzba Reportingu bude poskytovat prostfedky ndavrhu a generovani uzivatelskych reporti.
Soucasti sluzby bude REST API, které bude umoznovat ipravu Sablon reportii a také jejich
generovani nad daty. Napojeni na datové zdroje bude realizovano prostfednictvim integrace
na Core API, které bude poskytovat vSechny potfebné end-pointy pro vytvareni takovych
reportu. Sluzba nebude obsahovat zadnou komplexnéjsi nadstavbovou logiku nad reporty,
bude se tedy jednat o jednoduchou sluzbu (z pohledu velikosti rozhrani) pro tvorbu reporti.
7 pohledu reengineeringu je tato sluzba ndhradou existujici funkcionality.

Obrazek 3.11 zndzortiuje proces ziskan{ reportu pro dany kabel. Ucastniky této sekvence
je Reporting a Core API. Aktérem, ktery muze tuto sekvenci vyvolat, muze byt prostred-
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Obrazek 3.11: Sekvencni diagram ziskani reportu

nictvim Gateway piimo uzivatel, piipadné externi API. Kazdy report bude parametrizovan
access tokenem aktualniho uzivatele, na zakladé kterého budou vyhodnocena prava pro
zobrazeni obsahu reportu. Timto je zaruceno, Ze uzivatel si nezobrazi report na zadné data,
kterd by jinak nemohl nahlizet skrze klientskou aplikaci.

Sluzba bude ukladat Sablony do souborového systému. UloZené sablony budou mecha-
nismem tzv. volumes trvale uloZzeny mimo bézici kontejnery/pody dané sluzby. Varianta
ukladani do databaze byla zvazovana, ale z diivodu zvysené komplexity v uz tak komplex-
nim systému bylo pristoupeno na feseni skrze volumes. Jelikoz se bude jednat o jednotky
reporti, jejichz tprava bude spiSe ojedinéld, je varianta souborového systému vhodnéjsi.
Piikladem reportu generovanych touto sluzbou muze byt naptiklad kladeésky list (posloup-
nost segmentu tras pro pokladku daného kabelu) ¢i report o trasovani (prehled vystupu
trasovani). Pro implementaci této sluzby bude vybran vhodny komeréni reportovaci sys-
tém.

Sluzba Core API

Core API bude centrédlni sluzbou SSK. Jejim tkolem bude poskytovat rozhrani nad cent-
ralnim datovym skladem — databéazi Oracle — pro realizaci operaci CRUD a business funk-
cionality. Ostatni sluzby SSK i klienti budou vyuzivat tuto sluzbu pro ptistup k primarnim
dattm.

Kromé této zminéné funkcionality bude sluzba poskytovat i autoriza¢ni endpointy. Vy-
¢lenéni této funkcionality do samostatné sluzby by pfinaselo znacéné problémy pri mozné
budouci implementaci®? objektovych opravnéni’. Integraci Core API bude mozno na trovni
datového modelu/databéaze zajistit referen¢ni integritu mezi uzivateli a metadaty o provede-
nych zménach. Core API bude udrzovat seznam uzivatell, ve kterém bude mozné editovat
pouze SSK specifické atributy a vazby. Nebude tedy mozné uzivatele zakladat ani ma-
zat a nebude dovolena editace jména, emailu, uzivatelského jména apod. Pri odstranéni
uzivatele na strané Keycloaku (nebo deaktivaci na AD) bude mozné uzivatele v seznamu
oznacit za neplatného, tudiz jim provedené ¢innosti budou i nadile evidovany. Uzivatel
bude moci byt ve vice rolich, ptficemz role bude sdruzovat sadu opravnéni, kde opravnéni
bude predstavovat pravo vykonat konkrétni ¢innost, tedy napi. ¢teni seznamu kabeli. Pro

20 této funkcionalité se uvazuje a z pohledu ngvrhu autorizace je tento pozadavek zasadni.
24Qprévnéni na drovni konkrétniho zéznamu.
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Cteni a evaluaci opravnéni budou vytvoreny specialni zjednodusené endpointy navrhnuté
pro pouziti v jinych sluzbach.

Nazev HTTP metoda a URL

Metadata GET /viewmodels/{viewmoldel}/metadata

Ziska metadata (popis) viewmodelu véetné vypisu jeho properties s datovymi typy.
Seznam | GET /viewmodels/{viewmoldell}/list?pl=pl&...

Vrati seznam vyfiltrovanych a sefazenych zaznami na zakladé query parametru.

Export seznamu | GET /viewmodels/{viewmoldell}/export?pl=pl&...

Exportuje seznam vyfiltrovanych a sefazenych zaznamu na zakladé query parametri.
Ziskej zaznam ‘ GET /viewmodels/{viewmoldel}?7idl=id1&id2=id2...
Vrati zaznam odpovidajici majici jednoduchy/kompozitni primarni klic.

Vytvorl zaznam ‘ POST /viewmodels/{viewmoldel}

Vytvori zdznam na zakladé téla pozadavku. Vrati vytvoreny zdznam.

Uprav zaznam ’ PUT /viewmodels/{viewmoldel}?id1=id1&id2=id2...

Upravi zdznam majici jednoduchy/kompozitni primarni kli¢ na zakladé téla pozadavku.
Vrati upraveny zaznam.

Smaz zaznam ‘ DELETE /viewmodels/{viewmoldell}?id1=id1&id2=id2...
Smaze zdznam majici jednoduchy/kompozitni primarni klic.

Naseptavac ‘ GET /viewmodels/{viewmoldell}/{propertyNamel}?pl=pl&...
Vrati naseptavané hodnoty pro propertyName odpovidajici query parametrim.
Backend akce ‘ PATCH /viewmodels/{viewmoldel}/backendAction

Vykoné business akci. Nazev a parametry akce budou zaslané v téle pozadavku, vrati
forméatovanou odpovéd. Akce ma vedlejsi efekt ulozeni upravenych do datového skladu.
Frontend akce ‘ PATCH /viewmodels/{viewmoldel}/frontendAction

Vykoné business akci. Nazev a parametry akce budou zaslané v téle pozadavku, vrati
forméatovanou odpovéd. Akce nemé vedlejsi efekt do datového skladu.

GraphQL ’ POST /viewmodels/graphql
GraphQL endpoint. Dotaz je zaslan v téle pozadavku.
Je v roli | GET /user/has-permission/{tableNamel}/{permission}

Oveéri, jestli aktualni uzivatel méa pravo permission pro tabulku tableName.

Hub trasovani | WS /ws/vl/tracing

Reportuje stav trasovani spusténého aktualnim uzivatelem. Komunikuje protokolem
WebSocket.

Tabulka 3.3: Navrh vybranych endpointti rozhrani sluzby Core API

Jelikoz zdkladni datovy model SSK (stavby, trasy, terminaly, kabely) je mezi sebou
uzce provazan, rozdéleni této funkcionality mezi vicero sluzeb/databéazi by pfineslo znaéné
prekazky v moznostech vzajemného referencovani a zajisténi konzistence. Soucasny datovy
model implementuje vazby statické (tedy vazby realizované formou cizich kli¢i). Varianta
dynamickych vazeb, kde typ vazby je ulozen jako dato, byla taktéz zvazovana, ale z duvodu
extrémnich zasahii do datového modelu byla tato varianta prozatim odloZena. Z hlediska
pouziti je SSK primédrné read-only systém (zdpisy nejsou ¢asté), tudiz existence jedné cen-
tralni sluzby se z pohledu vykonu nejevi jako nedostatek, zvlasté kdyz je sluzbu mozné
v prostiedi cloudu skalovat. Lze uvazovat, ze pokud by se do budoucna tato situace zmé-
nila a vykon sluzby/databéze by byl nedostate¢ny, bylo by mozné tuto sluzbu dale rozmélnit
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po hranicich soucasnych moduli. Realizace tohoto rozdéleni by vsak nebyla trividlni a mu-
sel by tedy existovat zavazny business pripad, ktery by pravé navrhovanym resenim nebyl
realizovatelny.

Sluzba bude poskytovat REST rozhrani pro plnou praci s business entitami SSK. Pro
kazdou business entitu bude existovat akce pro jeji ¢teni, vytvoreni, ipravu a smazani.
V kontextu implementace bude tato entita reprezentovana viewmodelem. Viewmodel je
v tomto pripadé verejnym rozhranim business objektu, které kromé vlastnosti taktéz pu-
blikuje specifickou business funkcionalitu implementovanou nad viewmodelem. Viewmodel
typicky odpovida jedné databazové tabulce ¢i pohledu.

Core API bude taktéz zpristupnovat endpointy pro praci s trasovanim. Algoritmus tra-
sovani, ktery i nadéle zustane implementovan v PL/SQL procedurach, bude zapouzdien do
modulu sluzby Core API. V kontextu reengineeringu se bude jednat o zaobaleni ptuvodni
funkcionality. Trasovani bude mozné spoustét prostrednictvim REST API. Jelikoz algorit-
mus trasovani je spoustén po davkach (tedy skupinédch kabeli), muze se doba vykonani této
davky pohybovat od sekund po hodiny. Je tedy nutné uzivatele z hlediska UX informovat
o prubéhu trasovani. Informace o prubéznych vysledcich a dokonceni zpracovani davky bu-
dou zpristupnény pres WebSocket rozhrani. Klientska aplikace bude moci odposlouchéavat
aktualni stav a notifikovat uzivatele o dokonceni.

Pokrocila validace dat obsluhovanych Core API bude probihat na trovni databéze,
stejné jako v puvodnim Teseni. Soucasti DB jsou a zustanou pravidla a valida¢ni logika
zmén atributi entit. Prikladem takové logiky mtize byt napi.: podminéné hlidan{ referenc¢ni
integrity, tvorba verze kabelu apod. Vzhledem ke komplexnosti této logiky, ktera by vyzado-
vala znac¢né usili na reimplementaci, bude pristoupeno k zaobaleni. Core API bude zpravy
triggerti odchytavat a srozumitelné je uzivateli prezentovat. V ramci budouciho rozvoje bude
uvazovano o presunu a reimplementaci této logiky do Core API.

3 }

type Query {
me: User - B
>  me { 2 "me": {
5 type User { ° ) name 3 . "name": "Michal"
id: ID ' " ! X
7 name: String N 5
¥ Vypis (3.2) Piiklad GraphQL Vypis (3.3) Piiklad GraphQL
dotazu odpovédi

Vypis (3.1) Definice schématu
GraphQL

Obrazek 3.12: Ukazka GraphQL

Nad rdamec standardniho REST rozhrani bude sluzba poskytovat i rozhrani GraphQL?.
GraphQL je dotazovaci jazyk pro APl umoznujici selekci, aktualizaci a predevsim projekci
dat. GraphQL pro popis dotazovatelnych dat definuje schéma, v ramci kterého jsou dale
popsany typy reprezentujici jednotlivé typy pozadavki/odpovédi. Typ se sklada z pojme-
novanych poli. Datovy typ pole pak miZe byt jeden z vestavénych skaldrnich typa’® nebo
uzivatelsky definovany typ?’. Na zdkladé tohoto typového systému je mozné provadét pro-
jekci poli ze zanorenych typu. Pravé tato funkcionalita zanofeného dotazovani je klicovou

Zhttps://graphql.org/
26Typ, u kterého nelze specifikovat podvybér.
2TRekurzivni zanofeni typti je podporovéino.
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Core API % % Core API

Klient #1 ! Kiient #2 Klient #1 ! Klient #2
1: GET /data/1 | 1: GET /data/1 |
1.1: OK: data 1.1: OK: data
& ————] 2 GET/datit || | 2: GET /datal1
2.1: OK: data 2.1: OK: data
o oS
3: PUT /data/1 3: PUT /data/1
3.1: 0K 3.1: OK
<_ _________________________
4: PUT /data/1 4: PUT /data/1
4.1: 0K 4.1: ERROR
L AN )
T T
L | L L | L
(a) Paralelni editace bez feSeni soubéhu (b) Paralelni editace s optimistickym zamykanim

Obrazek 3.13: Porovnani paralelni editace bez/s FeSenim soubéhu

vyhodou pro datovy model SSK. Poskytnuti mechanizmu, kde klienti si sami urci, ktera
data potiebuji, zbavuje Core API nutnosti mit pritomny specifické endpointy pro tyto kli-
enty. API tedy mtze byt jednotné a obecné. GraphQL rozhrani SSK nebude podporovat
modifikace (mutace) dat. Z pohledu modifikace zcela dostac¢uje REST rozhrani a implemen-
tace mutaci by pfinasela zvysenou komplexitu implementace s nevyznamnymi ¢i zadnymi
prinosy. Zaroven taktéz lze Tici, ze tento zpusob dodrzuje princip CQRS popsany v kapitole
2.1.3.

Jelikoz se jednd o centralni sluzbu pro datovy model SSK, je nutné uvazovat situace
paralelni prace s jednim zaznamem, a to bud mezi uzivateli, nebo soubéhu mezi sluzbou
a uzivatelem, nebo exkluzivné sluzbami. Pfi této paralelni editaci je nutné zabranit ztraté
dat, ktera by byla zptsobena vyhrou (pfepsanim provedenych zmén) posledniho ze série za-
pist.. Core API bude v téchto situacich aplikovat metodu optimistického zamykani zaznamu,
kde pred kazdou aktualizaci bude zkontrolovano, ze dany klient pracuje se zaznamem, ktery
nebyl od doby ¢teni klientem pozménén. Pokud byl zdznam zménén, bude zabranéno apli-
kaci nové zadané zmény. Tento pristup je v kontrastu s pasivnim zamykanim, kdy klient
obdrzi exkluzivni zamek pro aktualizaci dat. Optimistické zamykani je pro SSK vhodnéjsi,
jelikoz zdznam muze mit pro editaci otevieno mnoho uzivateld a ne vSichni se rozhodnou
pro provedeni zmén. Podobné tak uzivatel miize od stanice odejit nebo muze ztratit spojeni.
Optimistické zamykani bude implementovano porovnanim hash ptuvodniho a aktualniho z&-
znamu. Hash ptivodniho zdznam je takovy hash, ktery byl vypoc¢ten v dobé zaslani zaznamu
klientovi. Tento hash bude spolecné s pozadovanou modifikaci zaslan na Core API. Alter-
nativy v podobé inkrementace ¢itadla ¢i pfimého porovnéni sloupcii byly taktéz zvazovany,
ale byly vylouc¢eny pro horsi flexibilitu ¢i komplikovanéjsi implementaci. Pouziti databazo-
vého verzovani je typicky silné zavislé na konkrétnim DBMS systému, u Oracle se jedna
o ORA_ROWSCN?® a u SQL Serveru o rowversion. Vazanim se na tyto specifické funkcionality
by se do budoucna ztéZovala moznéa migrace na jiné DBMS?’.

Pripojeni k databézi bude specifikovino URL parametrem database, ktery bude sou-
¢asti kazdého pozadavku. Hodnota parametru bude nazev jedné z preddefinovanych data-
bézi, konkrétni retézec pro pripojeni bude soucasti konfigurace Core API. Soucasny model

https://docs.oracle.com/en/database/oracle/oracle-database/21/sqlrf/0RA_ROWSCN-
Pseudocolumn.html

29V kontextu této prace zména DBMS neni pozadovana ani chténd, ale navrhované feeni se snazi byt
DBMS-agnostickym pro budouci mozné zmény.
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Nazev HTTP metoda a URL

Ziskej 3D data GET /exporter/graphics/{database}/{kod}

Vyvold proces ziskani dat a vrati komprimovand 3D data pro stavbu identifikovanou
kod z databaze database.

Ziskej popisky ‘ GET /exporter/labels/{database}/{kod}

Vyvold proces ziskani dat a vrati popisky pro stavbu identifikovanou kod z databdze
database.

Ziskej metadata ‘ GET /exporter/metadata/{database}/{kod}

Vyvola proces ziskani dat a vrati metadata pro stavbu identifikovanou kod z databéze
database.

Obnov stavbu | GET /exporter/internal/refreshAll/{database}/{kod}
Vyvold obnoveni 3D dat, metadat a popiskd pro stavbu identifikovanou kod z databéaze
database.

Ob. vSechny st. ‘ GET /exporter/internal/refreshAll/{database}

Vyvold obnoveni 3D dat, metadat a popiskil pro vSechny stavby z databaze database.
Ob. chybéjici st. ‘ GET /exporter/internal/refreshAll/{database}

Vyvold obnoveni 3D dat, metadat a popiskil pro vSechny stavby z databaze database,
ke kterym neexistuje zdznam v cache.

Tabulka 3.4: Navrh rozhrani sluzby Graphics

jedna lokalita — jedna databaze bude zachovan a stejné tak i moznost pfipojeni jedné apli-

kace (v tomto piipadé sluzby) na vicero databazi*’.

Sluzba Graphics

Tato sluzba vytvari komprimované a optimalizované 3D objekty pro schématické zobra-
zeni na zakladé dat Core APIL. Potreba pro toto API vznikla z faktu, ze ziskani vSech dat
pro vykresleni tras, terminali a bodu u velkych staveb (reaktor, strojovna apod.) je ¢a-
sové a prostiedkové naro¢na operace’’. Nac¢tenim, sestavenim a komprimovanim téchto dat
v oddélené sluzbé s vyuzitim cachovacich mechanizmt je mozno dosdhnout znac¢né casové
a pamétové uspory oproti reseni v klientovi — prohlizeci.

Vznik této sluzby je dusledkem reengineeringu modulu grafiky metodou ndhrady stava-
jictho Teseni. Sluzba je nutnd pro naplnéni nefunkénich pozadavki na modul grafiky.

Databéze Oracle v soucasné i cilové verzi bude ukladat grafické objekty v podobé ko-
lekce bodu. Graphics tyto data extrahuje pomoci prislusného GraphQL dotazu a ziské je
ve formatu JSON. Z dat bude sestaven 3D objekt, ktery bude nasledné exportovan, opti-
malizovan a komprimovan. Cilem této pipeline je vylepsit renderovaci vykon, zatéz paméti
a zabér mista na disku pri ukladdni. Zkomprimovany model nasledné bude ulozen do soubo-
rového systému sluzby, ktera bude pomoci volume sdilena do perzistentniho lozisté mimo
kontejner.

Data budou agregovana do 3D objektd podle staveb. Do budoucna budou objekty déleny
i podle typu (stavebni objekty, trasy, termindly), jelikoz frekvence zmén téchto typu je
odlisna. Lze predpokladat, Ze stavebni dispozice budou ménény minimalné, méné casta
bude tprava terminali a nejcastéjsi bude editace tras.

30Tato funkcionalita je samozfejmé podminéna kompatibilitou databéze a verze sluzby.
3'RAdové vysoké desitky vtefin a desitky MB dat.
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Mimo grafické objekty bude sluzba poskytovat i doprovodné data primo souvisejici s da-
nou stavbou potiebné pro efektivni praci v modulu grafiky. Konkrétné se jedna o popisky
v ramci objektu a zakladni informace o zobrazenych business objektech. Popisek je 2D tex-
tem v rovinné definovany textem popisku a prislusnou souradnici. Popisky budou seskupeny
podle kategorii business objektu, kterému néalezi. Zakladni informace o business objektech
budou slouzit pro identifikaci a zobrazeni relevantnich dat pii uzivatelské interakei nad mo-
delem stavby, a to napiiklad pii propichu stavbou. Cachovanim téchto dat bude zvysena
rychlost nac¢teni dat do modulu grafiky.

: Graphics : Keycloak : Core API

Klient T f f

I
1: Ziskej 3D data pro stavbu + access token : 1.1: Ma uZivatel opravnéni? + AT |
I 1.1.1: Ovéreni AT

1
1.1.2: Status opravéni
=4

<_ ______________________________
1.2: Pfihlaseni pod servisnim uétem |
|
1.3: Servisni AT |
___________________ |
< _ |
1.4: Zakladni data stavby + servisni AT ! 1.4.1: Ovéfeni AT
1
1.4.2: Data stavby
E——— B B

opt

1.5: Smaz existujici cache pro stavbu

"

|
I
|
[Soubor neexistuje v cache nebo éasova znamka stavby je odlisnd] I
|
|
|

1.6.1: Ovéfeni AT

i 1.7: Vytvor 3D scénu

1.8: UloZ stavbu ze scény do cache
1.9: stavba.glb

< ______________________

Y

Obrazek 3.14: Sekvencni diagram ziskani 3D dat

Sluzba pri kazdém pozadavku zkontroluje pripadné zmény od doby posledniho vygene-
rovani vuci Core API. V pripadé, Ze nastala zména, bude spusténa vysSe popsana pipeline,
jejiz vystup bude kromé zapsani na disk okamzité zaslan jako odpovéd. V tomto pripadé
bude doba obsluhy pozadavku ekvivalentni dobé obsluhy bez piitomnosti cache. Pro nasle-
dujici pozadavky uz bude vyuzito nacachovanych dat.

Pro zobrazeni dat bude vyzadovano explicitni uzivatelské pravo. Jeho vlastnictvi bude
ovéreno u sluzby Core API. Pro ziskani dat z Core API pii neexistenci dat v cache se sluzba
Graphics prihlasi vici Keycloak servisnim i¢tem, ktery ji na trovni Core API opravni k roli
administratora, tudiz i ke ¢teni dat staveb, tras ¢i terminali.

Sluzba bude taktéz podporovat i obnovu jiz cachovanych dat. Tyto akce budou spus-
titelné jenom pod servisnim tuctem. Jejich voldni bude provadéno z Core API, kde mohou
byt iniciovany na zdkladé pozadavku uzivatele s prislusnym opravnénim, ¢i v budoucnu
i automaticky planované akce obnovy bez kontextu uzivatele. Diagram na obrazku 3.15
znazornuje vyse popsany proces.
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: Core API : Graphics : Keycloak

I !

1: Obnov data stavby |J-|
1.1: Pfihlaeni pod servisnim Gétem
1l

|
1.2: Servisni access token
S MR S H———— -

1.3: Obnov data stavby + servisni AT

Klient s pravem obnovy :
|
|
|

.3.1: Ovéfeni AT

1.3
1.3.3: Ziskej data stavby + servisni AT :l
¢ |

1.3.3.1: Ovéieni AT

I

I

I

. |
1.33.2: data :

———————————————————— > |

i 1.3.4: VytvoF 3D scénu
1

1
1.3.2: Smaz existujici cache pro stavbu

|
1.3.5: Uloz stavbu ze scény do cache
|

1.3.6: stavba.glb |

|
| |
| T |
| |

Obrazek 3.15: Sekvené¢ni diagram obnovy cache stavby

Sluzba FileStorage

Sluzba FileStorage slouzi jako jednoduchy document management system (DMS) pro po-
treby SSK. Oddélenim této funkcionality do sluzby je dosazeno flexibility z hlediska nasazeni
v ruznych zdkaznickych prostiedich, kde zakaznik typicky klade pozadavky na uschovani a
spravu dokumentt ve vlastnim DMS feseni. Tato sluzba tedy u zdkaznikd majicich vlastni
DMS (napt. IBM FileNet*?) bude fesena jako wrapper nad API poskytnutym danym DMS.
U zakazniki, kde DMS neni pfitomno, nebo zakaznik nevyzaduje centralizaci dokument,
bude sluzba vyuzivat souborovy systém pro ukladani téchto dokumentti. Dokumenty budou
mechanismem tzv. volumes trvale uloZeny mimo bézici kontejnery /pody této sluzby. API se
nesnazi byt plnohodnotnym DMS, jelikoz jeho tcelem je pouze byt minimalnim rozhranim
do perzistentniho dokumentového tloziste.

FileStorage sluzba je ndhradou existujici funkcionality pro pfipojovani soubort.

Z pohledu SSK budou dokumenty odliSeny dle typu entity/business objektu, napf.:
stavba, fez, kabel apod. Ke kazdé entité bude mozné ziskat seznam prifazenych soubort.
Tento seznam bude obsahovat metadata soubort, napt.: identifikator, nazev, format, ve-
likost, autor, datum zmény apod. Tyto informace bude mozné ziskat pro kazdy soubor
jednotlivé. Funkcionalita FileStorage bude napliovat minimalni pozadavky pro SSK, tedy
vyhledani, nahrani a smazani souboru.

Pro ziskani souboru ze sluzby FileStorage bude Core API vyuzivat servisni tcet, jehoz
access token sluzba ziska prihlasenim vici Keycloak. Nahravani novych souborti bude probi-
hat vytvorenim zdznamu o asociaci souboru s entitou SSK. Tento zaznam bude obsahovat
metadata nahravaného souboru, ktera budou zobrazovana v uzivatelském rozhrani SSK.
Jedné se napriklad o nézev souboru, jeho typ, a taktéz i unikdtni identifikdtor (GUID —
Globally unique identifier) souboru ze sluzby FileStorage, ktery bude zapsdn pfi Gspésném
ulozeni ve sluzbé FileStorage. V pripadé netspéchu bude cely zdznam asociace smazan.

3https://www.ibm.com/cz-en/products/filenet-content-manager
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Nazev HTTP metoda a URL

Seznam soubort POST /fileStorage/{database}/findAll

Vrati seznam metadat souboru prislusici databazi database vyhovujici dotazu v téle
pozadavku.

Metadata souboru ‘ POST /fileStorage/{database}/find0One

Metadata nalezeného souboru piislusici databazi database vyhovujici dotazu v téle
pozadavku.

Data souboru ‘ GET /fileStorage/{database}/{fileld}/file

Vrati data souboru identifikovaného fileId prislusici databazi database.

Nahraj soubor ‘ POST /fileStorage/{database}

Nahraje novy soubor. Vrati GUID vytvoreného zdznamu.

Smaz soubor ‘ DELETE /fileStorage/{database}/{fileld}

Smaze soubor identifikovany fileId piislusici databazi database.

Tabulka 3.5: Navrh rozhrani sluzby FileStorage

: Core API : FileStorage : Keycloak

Klient f f
[ 1: Nahraj soubor ke stavbé + access_token | |
1.1: Vytvofeni zaznamu asociace souboru |

1.2: Pfihlageni pod servisnim Uctem
I
1.3: Servisni access token

1.4: Nahraj soubor s asociaci + servisni AT

1.4.1: Ovéfeni AT

]

| alt, 1.42: GUID :
Wspgchl | TTTTTTTTTTTTTTTTTTT :

- 74 ; !

1.6: Zaznam asociace 1.5: Asociace mezi GUID a stavbou !
e — ] |
|

|

|

I

[NeUspéch] 2: Chyba |
_______________________ |

T |

:‘ 2.1: Vymaz zdznamu asociace : :

2.2: Chyba I I
I | I
| |

| |

| |

| |

| |

T
|
|
Obrazek 3.16: Sekvencni diagram nahrani souboru sluzbou FileStorage

3.8.3 Uzivatelské rozhrani

Uzivatelské rozhrani bude implementovano jako tzv. progressive web application (PWA).
Jedna se tedy o webovou aplikaci, kterou bude mozné instalovat pfimo do operacniho
systému skrze podporované prohlizece®. Nainstalovana aplikace je v takovém pifpadé tenky
obal nad danou webovou aplikaci. Rezim PWA obecné podporuje i praci offline, ale ta

33V dobé psani této prace se jedna o Safari a prohliZede zalozené na Chromiu — Google Chrome, Microsoft
Edge atd.
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nebude pro SSK vyuzita, jelikoz SSK je datové intenzivni aplikace, kde témér celd business
funkcionalita existuje pouze na strané API.

Rozhrani bude moderni, vicejazy¢né, responzivni a s podporou dotykovych zarizeni.
Ovladatelnost bude reflektovat nefunkéni pozadavky popsané v tabulce 3.1. Kde to bude
vhodné, bude Ul obsahovat nazorné ikony pro lepsi zretelnost. Z hlediska funkcionality bude
uzivatelské rozhrani kopirovat akce Core API. Soucasti uzivatelského rozhrani bude taktéz
i vykreslovani 3D grafiky pro naplnéni funkcionality modulu grafiky. 3D grafika bude vyuzi-
vat hardwarové akcelerace WebGL. Pro vykreslovani grafiky bude datovym zdrojem sluzba
Graphics. Do rozhrani taktéz budou taktéz integrovany komponenty néhledu a designu
reportu.

Menu Vyhledavaci pole Filtry Rychlé vyhledavani Kontext aplikace Profil Ovladani
L L

= Systém Spravy KabelaZe

Zobrazeni: XY Upravit zobrazeni  Exporiovat

I Zaznamy

Obrazek 3.17: Wireframe obrazovky modulu

Uzivatelské rozhrani aplikace je ¢lenéno na vrchni navigac¢ni listu, postranni panel a ¢ast
obsahu. Navigac¢ni lista obsahuje pole rychlého vyhledavani. Pole umoznuje vyhleddvat na-
pri¢ systémem pomoci jediného fetézce. Vysledky budou asynchronné nacitany do interak-
tivniho naseptavace. Tento naseptava¢ bude data strukturovat dle moduld a bude umoz-
novat rychly pfechod do modulu. Navigac¢ni lista ddle bude obsahovat prepinace kontextu
aplikace (databaze, provozovany /projektovany stav) a odkaz do profilu, kde uzivatel bude
moci ménit své preference. Postranni panel v levé ¢asti obrazovky bude obsahovat menu se
seznamem moduld aplikace. Panel bude mozno prepinat mezi tfemi stavy: skryty, zobrazeny
a mini. Pfepinani bude obslouZeno tla¢itkem v horni naviga¢ni listé. V rezimu mini bude
panel pouze zobrazovat ikony prislusnych moduld. Po interakci s mini panelem bude panel
odkryt. Vychozi podoba panelu bude ménéna v zdvislosti na velikosti obrazovky (tedy na
mobilnim zafizeni skryty) na tabletech rezim mini a na velkych obrazovkach odkryty.

Kazdy modul bude umoznovat razeni, vyhleddvani, filtrovani a exportovani nad za-
znamy. Stejné tak bude mozné upravit aktualni zobrazeni modulu pfizpisobenim zobra-
zenych sloupcti a preskladani poradi jejich zobrazeni. Tato zobrazeni bude mozné ukladat
a oznacovat bud jako globélni (sdilend mezi vSemi uzivateli), nebo uzivatelskd — privatni.
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Z

Operator
>

Hodnota

4

FILTROVAT STORNO

Obrazek 3.18: Prototyp filtrovaciho dialogu

Jednotnost ovladani a funkcionality prispiva ke zlepseni uzivatelské zkusenosti a zplostuje
ucici krivku.

Filtrovani bude podporovat uzivatelsky jednoduché zadavani vstupu véetné moznosti
volby operatoru. Aplikované filtry budou maximélné vizualné kompaktni a jejich editace
bude mozna pomoci dialogu. Mezi takto zadanymi filtry bude implicitni logicka spojka
AND. Pokud filtrované pole umoznuje zadani vicero hodnot, bude platit implicitni logicka
spojka OR. Tyto pravidla implicitnich logickych spojek vétSiné uzivatelim davaji moznost
v jednoduché formé vytvaret pomérné komplexni filtry. Pro uzivatele a pripady, kde tyto
implicitni spojky jsou nevhodné, bude filtrovani umoznovat specialnim UI i konstrukei li-
bovolné hlubokého stromu filtr. Uzivatelské rozhrani bude jednak umoznovat konstrukei
tohoto stromu, ale také i vypséani/vlozeni odpovidajictho JSON objektu filtru.

Vztahy k dal3im entitam Pole entity Ovladani

Modul: Entita

Vazba Vazba Vazba

Obrazek 3.19: Wireframe obrazovky detailu zdznamu

Detail zdznamu bude zobrazovan v dialogovém okné zakryvajici vychozi obrazovku mo-
dulu. Dialogové modalni okno taktéz umoznuje detaily zdznamu jednotné prezentovat napric
systémem, naptiklad pfi otevieni z jiného modulu. Dialogové okno bude obsahovat edita¢ni
formular pro dany zaznam, ovladani a prehled vazeb ve formé podrazenych tabulek. V ramci
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ovladani bude mozné zéznam uklddat, rusit zmény, prechézet dopredu ¢i dozadu (pouze nad
kontextem seznamu). Vazby budou prezentovat vztahy 1:N ¢i M:N daného zédznamu. Pod
zalozkou vztahti bude mozné provadét standardni operace jako u kazdého modulu. V pii-
padé moduli, kde to je relevantni, bude zobrazena i zalozka Grafika, ktera bude zobrazovat
kompaktni verzi modulu grafiky, tedy interaktivni 3D grafiku.

Modul grafiky bude taktéz mozné pouzit mimo kontext detailu zdznamu. Modul bude
mozné oteviit z odkazu v postrannim panelu. Tato verze modulu grafiky bude zobrazena
na celou plochu obrazovky aplikace. V levé ¢asti modulu se bude nalézat panel, ktery bude
umoznovat zaskrtavani objektil pro zobrazeni. V horni ¢asti se bude nalézat ovladaci lista
s moznosti prepinani zobrazeni a konfiguraci nastaveni zobrazovace. V pravém dolnim rohu
bude umisténa i tzv. viewcube — navigaéni kostka umoznujici rotaci scénou. Bude se zde
taktéz nalézat i métitko. Modul grafiky bude podporovat interakci se zobrazenymi modely
formou raycastu, tedy vrhnutim paprsku/provedenim propichu scénou. Timto propichem
bude mozné oznacit a zachytit vicero vzajemné prekryvajicich se objektd. Pri zachyceni
propichem budou business objekty zvyraznény kontrastni barvou. Propichnuti vyvola kon-
textové menu, které zobrazeni seznam zachycenych objektii. Z tohoto seznamu bude mozné
objekty zacentrovat nebo zobrazit jejich detail.

Mini menu Ovladani Objekty k zobrazeni 3D grafika Nastaveni Méfitko —

= Systém Spravy Kabelaze

-

Obrazek 3.20: Wireframe obrazovky modulu grafiky

61



Kapitola 4

Implementace reseni

Na zakladé navrhu popsaného v kapitole 3.8 bylo implementovano nové feseni SSK. Im-
plementované reseni naplnuje kladené pozadavky a z hlediska architektury predstavuje vy-
znamnou ¢ast finalni podoby produktu SSK. Z pohledu naplnéni business scénaia a spravy
dat je odevzdavand implementace fragmentem celého systému. Odevzdand Cast reprezentuje
vybrané ¢asti systému, které jsou vyznamné z pohledu reengineeringu — tématu diplomové
prace — a nenesou, z pohledu prace, podstatné know-how spole¢nosti 1&C Energo, které je
predmétem dusevniho vlastnictvi.

V nasledujici kapitole budou popsany implementacni detaily nového feseni a budou
diskutovany pouzité technologie véetné divodu jejich vyuziti.

4.1 Celkova koncepce

Reseni bylo implementovano jako sada sluzeb s cilovou platformou béhu v Red Hat Open-
Shift! a Docker (skrze nastroj Docker Compose?).

OpenShift je hybridni cloudové feseni zaloZené na orchestra¢ni platformé Kubernetes®
umoznujici multi-tenantni provoz na privatni ¢i vefejné infrastrukture. Vice tenanti — za-
kazniktl — je schopno tedy provozovat sva reseni na sdilené platformé. Platforma je provo-
zovana v ramci spolec¢nosti 1&C Energo.

Docker Compose byl vyuzit jako vyvojova platforma a také bude slouzit jako produkéni
prostiedi u zdkazniki, kteri nemaji vlastni cloudové feseni ani OpenShift.

Odevzdané feseni obsahuje predpisy pro spusténi v obou platforméch, ovSem pro ucely
diplomové prace se predpoklida Docker Compose jako primarni platforma, a to z divodu
jednoduchosti spusténi, nizsich narokt na hardware a také minimalnich prerekvizit. Pro-
dukéni prostiedi produktu SSK bude v OpenShift, kde budou zakaznikiim dodany sestavené
images a potiebné predpisy pro spusténi. Odevzdani obsahuje tyto predpisy, a navic i doda-
teCné predpisy pro sestaveni ze vzdaleného Gitového repozitare. Tyto predpisy jsou interné
pouzivany pro nasazeni do testovaciho prostiedi na korporatni infrastrukture.

Z hlediska odlisnosti mezi dodanymi prepisy je nutné zminit, ze predpisy pro OpenShift
neobsahuji sluzbu pro hostovani databaze, kterd v korporatnim prostredi je typicky pro-
vozovana na dedikovaném serveru, kde vlastnosti jako dostupnost, skdlovatelnost a hlavneé

"https://www.redhat.com/en/technologies/cloud-computing/openshift
https://docs.docker.com/compose/
3https://kubernetes.io/

62


https://www.redhat.com/en/technologies/cloud-computing/openshift
http://docker.com/
https://kubernetes.io/

=W N =

zalohovani jsou zajistovany primo mechanizmy daného DBMS. Pro snadnost spusténi a de-
monstrace realizovaného feseni predpisy pro Docker Compose sluzbu s databazi obsahuji.

4.2 Logovani

Vsechny implementované sluzby loguji své vystupy do konzole, souboru a pripadné do sluzby
FElastic. Kazdy zaznam logu je opatfen ¢asovou znamkou, trovni dilezitosti, zpravou a dal-
$fmi specifickymi atributy. Logovani a archivace logt je dulezita z hlediska zpétného auditu
aktivit a predevsim diagnostiky problémt, coz je v pripadé komplexni interakce sluzeb
klicové.

V piipadé sluzeb implementovanych v .NET je pouzit framework NLog". Viechny tyto
sluzby maji identickou konfiguraci logovani. Soubory logu jsou déleny dle data, aby se
predeslo vzniku velkych souborii, které by byly obtizné na zpracovani. Sluzba Graphics,
ktera je zalozena platformé Node.js, vyuziva framework Winston®, ktery taktéz zapisuje do
konzole a soubort délenych po dnech.

Sluzby Gateway, Core API, FileStorage, Graphics a Reporting podporuji presméro-
vani svych logti do Elastic. ReSeni Elastic umoziiuje agregovat aplika¢ni logy vsech zmi-
nénych sluzeb do jednoho mista, coz podporuje auditovatelnost a zesnadnuje monitoring
celého Teseni. Sluzby implementované v .NET s NLog pouzivaji knihovnu NLog.Targets-
.ElasticSearch’. V piipadé sluzby Graphics na platformé Node.js se jedna o knihovnu
winston-elasticsearch’. Elastic neni soudasti odevzdanych sluzeb, predpoklidd se exis-
tence externiho nasazeni. Presmérovani logt do Elastic je ve vychozi odevzdivané kon-
figuraci deaktivované, pro konfiguraci presmérovani je nutné upravit proménné prostiedi
z vypisu 4.1 u zminénych sluzeb.

ELASTIC_USERNAME=elastic
ELASTIC_PASSWORD=password
ELASTIC_URL=’http://elasticsearch:9200’
ELASTIC_DISABLE=false

Vypis 4.1: Proménné prostiedi pro konfiguraci Elastic

Vystupni logy jsou zasilany piimo do Elasticsearch sluzby, transformace pomoci Lo-
gstash neni vyzadovana, jelikoz standardizace zasilané zpravy probihd na urovni sluzeb.
Autor nevylucuje, ze v budoucnu nebude Logstash vyuzit pro predzpracovani ¢i filtraci
logi.

Podpora pro zasilani aplika¢nich logi do Elastic byla implementovana zvlasté kvuli
pripadim provozovani SSK v Docker kontejnerech v nejriznéjsich prostiedich, kde nemusi
byt zajistén sbér logti do centralnich FeSeni. Zajisténim zasilani logi do centralniho reseni
na drovni sluzeb se usnadnuje nasazeni a monitoring.

Red Hat OpenShift podporuje celo-clusterové logovani do vlastniho clusterového Elas-
ticsearch. Tato funkcionalita je volitelna a je mozné ji doinstalovat®. Pro nasazeni v rdmci
OpenShift se o¢ekava sbér logti prave timto zpusobem, kde logy jsou sbirany ze standardniho
vystupu kontejneru a nasledné zasilany do interniho Elasticsearch. VysSe popsana konfigu-

“https://nlog-project.org/

Shttps://github.com/winstonjs/winston

Shttps://github.com/markmcdowell /NLog.Targets.ElasticSearch
"https://github.com/vanthome/winston-elasticsearch
Shttps://docs.openshift.com/container-platform/4.10/logging/cluster-logging-deploying.html

63


http://elasticsearch:9200'
https://nlog-project.org/
http://openshift.com/

= @ oevboan | ssk o Fullseraen  Share  Clona & Edit

@+ Add filter

Logtypes Agarecated statuses Ireemap

{d i

Requests per 5 seconds

Info 96.24%
o Warn §

Ermor
oinfo 3}

t count

Roqy

Lastlogs

Time v Service v Llevel v Message v

Aor1, 2022 @ 22:24:12.413 ssk-core Info Request finished HTTP/1.1 POST 141 /Ernsql1 2/view: son 831 - 200 7161 appl cation/json 162.7414ms

807 1. 2022 @ 22:24:12.409 ssk-core Info Executed DbCommand (1ms) [Parameters=[:p0="2022-04-01722:24:12.3293571+02:00" (DbType = Data), :p1='SysUzivatele/Index’ (Nullacle = fase) (Size = 64), :p2=NULL (D.
A0r 12022 @ 22:24:12.404 ssk-core Info Executed endpoint 'SSK_Core.Contrallers.v ewhodelAPIController.GrapnQL (S5<_Core)®

Ao 12022 @ 22:24:12.403 ssk-core Info Executed action SSK_Core.Controllers.ViewModelAP Contraller.GraphQL (SSK_Cers] in 150.1937ms

Aor 1, 2022 @ 22:24:12.402 ssk-core Info Executing ContentResult with HTTP Response ContentTyge of applicationjjson

8012022 @ 22:24:12.346 ssk-core Info Executed DbCommand (Oms) [Parameters-[], CommandType-'Text', CommandT meout-'300"] SZLECT COUNT(*) FROM "SSK"."SYS_UZIVATELE" "s" WHERE "s"."IS_DISABLED" = 0

Obrazek 4.1: Vizualizace sesbiranych logti v prostfedi Kibana pod Elastic

race sbéru logti do Elastic je v pripadé OpenShift relevantni pouze tehdy, pokud OpenShift
Logging neni nainstalovan, napriklad z divodu nedostate¢nych hardwarovych prostiedki.

4.3 Skalovatelnost

Reengineering do sluzeb, kromé jiz detailné popsanych vyhod, taktéz prinasi lepsi moznosti
ve Skalovatelnosti vybranych ¢asti feseni. Nasazenim v clusteru OpenShift je mozné sluzby
jednoduse a ucinné skalovat dle potieby.

V ramci této prace bylo experimentovano se skdlovanim vybranych sluzeb. Konkrétné se
experimentovani tykalo sluzeb Core API a Graphics, které pri naplinovani business scénaiu
podléhaji nejvétsimu zatizeni. Jelikoz béh v Docker Compose je v pripadé SSK primarné
urc¢en pro demonstracni a testovaci provoz na pracovnich stanicich, experimentace v tomto
prostiedi nebyla provadéna, ovSsem lze konstatovat, ze principialné vsechny vysledky dosa-
zené v ramci OpenShift lze prenést i na pripadné nasazeni pod Docker Compose.

V piipadé OpenShift/Kubernetes je skdlovani mozné fesit pomoci objektu Horizontal-
PodAutoscaler’ nebo ruéni konfigurace replik. Prvné jmenovany piistup nabizi prostfedek
automatického skalovani bézicich podt podle aktualniho vytizeni. Druhy pristup pak pevné
definuje pocet soubézné bézicich podi jedné sluzby. Pod je v tomto pripadé instance sluzby,
tedy kontejner. Vybér podu probiha na zakladé algoritmu round-robin.

Sluzby, které jsou bezestavové je mozné typicky libovolné skalovat. U sluzeb, které
udrzuji kontext spojeni (session), je nutné zajistit, ze klienti komunikujici s instancemi
sluzby budou vzdy komunikovat s jednim z danych poda po celou dobu existence kontextu
spojeni. V pripadé SSK je bezestavova sluzba Graphics a stavova Core API. U Core API
je stavovost ddna pouzitim SignalR spojeni, které je iniciovano handshakem, po kterém si
klient a server udrzuji perzistentni spojeni. Prepinanim mezi pody bude toto spojeni vzdy
ukoncéeno.

Docilit pevné asociace mezi klientem a serverem chovani lze nastavenim tzv. afinity,
kterd v tomto konkrétnim pripadé byla na trovni Kubernetes Service objektu nastavena

Shttps://kubernetes.io/docs/tasks/run-application/horizontal-pod-autoscale/
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nasledovné: sessionAffinity: ClientIP. Afinita je tedy nastavena podle IP adresy kli-
enta, tudiz vsechny spojeni z dané IP adresy budou smérovany na jeden pod.

Samotné nastaveni afinity vSak nefesi problém sdilené SignalR, zprav naptic¢ pody. Z to-
hoto diivodu je jako pateini spojnice (backplane) pouzita Redis cache. Redis'’ je in-memory
databaze pro cachovani dat, kterou pravé SignalR dokaze pouzivat jako sviij backplane pro
ukladani vSech pripojenych klientl a eviduje seznam podii, kam jsou dani klienti pfipojeni
[35]. Je tedy mozné zasilat zpravy identickym zptusobem jako v pripadé jediného podu.

Backplane

Client #1 @

Say "Hello" ;
Gmlf; ;ﬁBﬁﬂn ' o d — Hello" Sendﬁ\ll( J (Redis)
Client #2 ™ I "Hello" SendAII( )
User: Inorman 53}‘ "Hello"

Groups: B, C

Client #3 7= e
User: pjustice a Say "Hello” Server 2

Groups: A, C a "Hello" Sendallf...)
Client #4
User: lsmith a Say "Hella"
Groups: A, B

Client #5 Server 3
User: njones Say "Hello” "Hello" SendAllf...)
Groups: B, D . B l ‘ 9

Obrazek 4.2: Tlustrace zasilani zprav pres SignalR s Redis backplane, prevzato z [35]

Redis backplane se transparentné integruje se SignalR pridanim tzv. extension. Priklad
nastaveni SignalR s Redis backplane je zndzornén ve vypisu 4.2. Redis je v rdmci SSK
integrovan jako samostatnd sluzba. Sluzba je pro uplnost zahrnuta i v ramci konfigurace
pro Docker Compose.

services.AddSignalR() .AddStackExchangeRedis ("{connection_string}");
Vypis 4.2: Konfigurace SignalR s Redis backplane

Pri experimentovani byl nastaven pocet replik u sluzby Graphics na dvé a u Core API
na tii. Tabulka 4.1 porovnava namérené Casy odpovédi podi sluzby Core API v zavislosti
na poétu podil a zatézi. Skalovanim je dosazeno méFitelného zlepSenich primérnych ¢ast a
predevsim vyznamného snizeni smérodatné odchylky, které praveé lze prisuzovat distribuci
provozu mezi pody. Celkové skdlovani v pripadé SSK zvysSuje predikovatelnost rychlosti
odpovédi a do budoucna umozni produkéni provoz, kde vétsi mnozstvi uzivatela bude pri-
stupovat k jednomu nasazeni SSK pripojenému na vicero databazi.

1 pod bez zatéZe | 1 pod se zatézi 3 pody se zateézi
Prum. doba odpovédi [s] | 1,37 2,61 1,95
Smérodatna odchylka [s] | 0,24 1,29 0,57

Tabulka 4.1: Rychlost odpovédi podu sluzby Core API dle zatéze

Onttps://redis.io/
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4.4 Autorstvi

Soucasti odevzdaného Teseni je obraz databize SSK, kterd obsahuje schéma, triggery a
Oracle packages. Tyto objekty nejsou predmétem vystupu autora této prace a jsou pouzity
se souhlasem spole¢nosti 1&C Energo. Reseni taktéz obsahuje ¢asti, které byly predmé-
tem drivéjsiho vystupu zaméstnanecké ¢innosti autora prace, jmenovité mikro-framework
WebController. Pokud neni uvedeno jinak (at uz v textu ¢ zdrojovych kédech), odevzdané
vystupy jsou dilem autora této prace.

4.5 Realizované sluzby

V nésledujicich podkapitolach bude popsand implementace ¢i konfigurace sluzeb, které jsou
jsou realizované novém feseni SSK. Budou popsany jednotlivé problémy a vyzvy, které bylo
nutné resit v ramci implementace.

4.5.1 SluZba autentizace

Tato sluzba zprostiedkoviava OpenlD Connect autentizaci uzivateliim ¢i sluzbam pti vza-
jemné komunikaci. Sluzba je realizované resenim Keycloak''. Toto feseni poskytuje spravu
identit a Fizeni ptistupu skrze protokoly OpenlD Connect (OIDC) ¢i SAML 2.0. Keycloak
mize fungovat v nékolika zdkladnich rezimech: lokalni uzivatelé, federace uzivatela a iden-
tity brokering. V pripadé lokalnich uzivatelt se uzivatelé mohou sami registrovat do data-
baze Keycloak, toto feseni je vhodné pro izolované aplikace/systémy. V kombinaci s iden-
tity brokeringem, ktery umoznuje autentizaci pomocni externich poskytovatelu (s vyuzitim
OIDC/SAML) identity (Google, Apple apod.), lze dosdhnout feseni vhodného pro bézné
koncové uzivatele, kde dany uzivatel muze volit mezi klasickym nebo externé autentizova-
nym uctem.

Pro korporatni prostiedi je vhodné vyuzit federaci uzivateli z LDAP /Active Directory
serveru. Keycloak federaci realizuje periodickou synchronizaci LDAP stromu uzivatelt a pri-
padnym mapovanim atributi z LDAP do Keycloak. Uzivatelé a jejich namapované atributy
jsou nasledné ulozeny primo v databazi Keycloak. Ovéreni spravnosti hesla vzdy probiha
primo vuci LDAP [28]. V testovacim prostiedi I&C Energo Keycloak vyuziva synchronizace
s Active Directory v rezimu read-only, tedy ze strany Keycloak neni mozné provadét zmény
atribut na AD.

Pro Keycloak byla v ramci feseni dedikovana vlastni databdze PostgreSQL. Keycloak
navic podporuje i MariaDB, MSSQL, MySQL a Oracle databaze. PostgreSQL byla vybrana
pro mensi zatéz systémovych prostredkii nez ostatni databaze. Integrace pod hlavni databazi
SSK, ktera vyuziva Oracle technologii, byla zvazovana, ale takové TeSeni prindsi nékolik
uskali:

e« nemoznost vyuzit autentizacni sluzbu pro jiné systémy — Keycloak je struk-
turovan do realmi (oddélenych prostiedi s vlastni konfiguraci), tudiz ze své podstaty
pocitd s vyuzitim napri¢ vicero systémy jako centralni autentizacni a autorizacni
sluzba

e zatéz jedné databaze — piimo v rozporu s konceptem database-per-service, snizeni
vykonu systému

Uhttps://www.keycloak.org/
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Obrazek 4.3: Prihlasovaci okno Keycloak

V odevzdaném fteseni se Keycloak pii prvnim spusténim inicializuje importem JSON
konfigurace. V Keycloak se vytvoii realm SSK se dvéma SSK specifickymi klienty: ssk
a ssk-services. Klienti jsou aplikace, které mohou jménem uzivatele zddat o prihla-
Seni. Prvni z jmenovanych je nakonfigurovan pro prihlaseni skrze koncovou klientskou apli-
kaci, tedy webovy prohlize¢. Z pohledu OIDC se jedna o Authorization Code Flow. Klient
ssk-services slouzi pro komunikaci sluzba—sluzba (napf. core—graphics—core). Zde je vy-
uzito Client Credentials Flow.

Clients > 5k
Ssk &
Settirgs e ent s S Ses fIne Acce i
e — Settirgs  Keys  FRoles  Client Scopes Mappers Scop Revocaticn  Sessions Offline Access Installation
Cllents
Client 1D sck
Client
Name
Roles
Identity Providers Description
User Feder Enabled m
Authentication
Always Displayin Console orF
Consent Required OFF
Groups
Login Theme o
Users
N Client Protocol [ETEp— v
Events Access Type public v
Import
Standard Flow Enabled [ on |
Export
mplicic Flow Enabled or

Direct Access Grants Enabled [ on |

OAuth 2.0 Device OFF
Authorization Grant Enabled

Obrazek 4.4: Administrace klienta SSK
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4.5.2 Sluzba Gateway

Sluzba Gateway plni roli smérovace, ovérovatele pristupového tokenu a také hostitele sesta-
venych statickych soubort uzivatelského rozhrani. Sluzba je implementovana na platformeé
NET ve verzi 6. K naplnéni funkcionality smérovace se vyuziva knihovny Ocelot'?, ktera
na zakladé preddefinovanych pravidel mapuje a transformuje prijmuté externi pozadavky,
které dale rozesilda na interni sluzby. Ocelot pro svou konfiguraci vyuziva JSON soubor
konvenci pojmenovany ocelot. json.

Ukézka mozné konfigurace jednoho pravidla je nastinéna ve vypisu 4.3. V ukdzce je
demonstrovano pravidlo preklad komunikace technologii WebSocket mapovanim wupstream
cesty (URL cesta dostupnd zvenéi) na downstream (cesta na konkrétni skrytou sluzbu). Déle
je ve vypisu konfigurovan poskytovatel autentizace pro danou cestu. Poskytovatel Bearer je
definovan v ramci Startup tiidy jako JwtBearerDefaults.AuthenticationScheme. Ocelot
taktéz umoznuje piekladat JWT claims (informace o autentizovaném subjektu) na hlavicky
pro downstream sluzby.

{
"DownstreamPathTemplate": "/ws/vl/{everything}",
"DownstreamScheme": "ws",
"DownstreamHostAndPorts": [
{
"Host": "core",
"Port": 8080
}
14
"UpstreamPathTemplate": "/ws/core/vi/{everything}",
"UpstreamHttpMethod": [ "GET", "POST", "PUT", "DELETE", "OPTIONS" ],
"AuthenticationOptions": {
"AuthenticationProviderKey": "Bearer",
"AllowedScopes": []
Fa
"AddHeadersToRequest": {
"users": "Claims[preferred_username] > value[0] > [",
"roles": "Claims[resource_access] [roles] > |"
}
}

Vypis 4.3: Piiklad konfigurace ocelot. json

Autentizace na urovni Gateway je zajiSténa ovérenim tokenu vucéi verejnym klicum
autentizacni sluzby. Tokeny jsou akceptované z HTTP Authorization hlavicky a také
access_token URL parametru. Zasilani tokeni v URL je méné bezpecné, jelikoz URL
je bézné predmétem logovani, tudiz hrozi prozrazeni tokenu, ovsem nékteré nastroje ne-
podporuji nastavovani HTTP hlavicek, tudiz je to jedind moznost, jak s takovymi klienty
v opodstatnénych pripadech komunikovat.

Sluzba taktéz jednotné zprostredkovava pristup k OpenAPI (Swagger) dokumentaci

spojenim nakonfigurovanych endpointt pod jediné uzivatelské rozhrani.'?

2https://github.com/ThreeMammals/Ocelot
13Rozhrani je dostupné z adresy http://localhost:8081/swagger.
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4.5.3 Sluzba Reporting

Tato sluzba poskytuje v ramci SSK funkcionalitu generovani a navrhu reportovacich se-
stav. Pro jeji implementaci bylo vyuzito produktu Telerik Reporting'?. Tento produkt byl
spolec¢nosti I&C Energo zakoupen pro ucely tohoto a jinych projektt. Pro demonstraci se-
staveni sluzby v ramci diplomové prace je nutné aktivovat alespon trial verzi vyvojarské
licence tohoto produktu. Dodani sestavenych vystupt, které jsou taktéz soucasti odevzdani,
nepodléha platbé za vyvojarskou licenci.

Implementace je realizovana na platformé .NET 6. Telerik Reporting je integrovan
vytvorenim dvou controller