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Cloudova aplikace pro generovani PDF z HTML s
vyuzitim AWS

Abstrakt

Tato prace se zabyva problematikou implementace aplikace pro tvorbu PDF z HTML
obsahu. V této praci jsou piedstaveny 2 rozdilné zpisoby implementace feSeni. Prvni
varianta feSeni nabizi klasicky model, kdy se jednd o Java aplikaci, na technologii
SpringBoot, ktera je spusténa tzv. on-premise.

Ve druhé varianté se pak jedna o totoznou aplikaci, kterd je postavena na technologii
s nazvem AWS Lambda, tudiz jako serverless. Jako béhové prostfedi téchto lambda funkci

je zvoleno nodels.

Po piedstaveni téchto variant je provedeno srovnani danych feSeni, diskuse klada a zaporta
a moznych budoucich problémech téchto feSeni. Je odhadnuta cena jednotlivych feseni a je
vybrano doporuceni pro implementaci.

Kli¢ova slova: PDF, HTML, AWS, Cloud, Serverless, Lambda, Kotlin, Nodels, IaaC,

Softwarovy vyvoj



Cloud application to generate PDF from HTML using
AWS

Abstract

This thesis considers implementation of an application that generates PDF from provided
HTML content which is usually passed as a link to a website. In this thesis are being 2
different variants of a solution introduced. The first solution is a classical model which refers
to a Java application that is built upon a SpringBoot framework and is running as an on-
premise.

The second variant of a solution offers the same application but built with AWS cloud,
especially AWS Lambda functions. This implementation is serverless. These lambdas are

using nodeJS runtime.

Keywords: PDF, HTML, AWS, Cloud, Serverless, Lambda, Kotlin, NodelJs, [aaC, Software

development
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1 Uvod

V dobé, kdy jsem pusobil jako softwarovy inzenyr pro technologickou spolecnost,
ktera se specializuje na vyvoj technologii pro Skoly, univerzity a obecné oblast vzdélavani
se objevil pozadavek na funkcionalitu generovani PDF. V tomto pfipad¢ se jednalo o
generovani PDF z webové aplikace na odhalovani plagiatorstvi, tudiz ztzv. reportu o
plagiatorstvi, ktery mé&l podobu HTML stranky. Z urcitych diivodi nebylo moZno v tomto
pfipadé¢ vyuzit zabudovanou funkcionalitu webovych prohlizeci, kterd umozituje webovou
stranku exportovat piimo u uzivatele. Pozadavek na export do PDF formatu vznikl zejména
kviili moznosti ukladani, archivovani a tisknuti téchto reportii o plagiatorstvi prislusnymi
univerzitami a institucemi.

Tato diplomova prace predstavuje aplikované feSeni tohoto pozadavku, vcetné
feSeni prostiednictvim on-premise aplikace s vyuzitim Kotlinu a Spring Bootu. Tato aplikace
je pak provozovana na serverové instanci od AWS (EC2'). Ve skute¢nosti zejména proto, Ze
se v praxi jednalo o rozsifeni existuji webové aplikace na odhalovani plagiatorstvi, ktera
byla timto zplisobem vystavéna témé&f celd. Druha varianta vyuziva cloudové sluzby AWS?
Lambda spolu s NodelS, aby poskytla Skalovatelnou a efektivni alternativu.

Cilem této prace je poskytnout hluboky vhled do obou pfistupt, s pfihlédnutim k jejich
vyhodam, nevyhodam a praktickym implikacim, které¢ byly klicové pii vybéru finalniho
feSeni. V nésledujicich kapitolach se budu vénovat technickym aspektiim obou variant, jejich
vykonnostnim charakteristikdm, a diskutovat o tom, jak kazdé¢ z feSeni ovlivituje celkovou

udrzitelnost a rozsifitelnost v kontextu vzdélavacich aplikaci.

! Elastic Compute Cloud — Serverova instance instance na AWS
2 Amazon Web Services
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2 Cile a metodika

2.1 Cil prace

Cilem této diplomové prace je navrhnout a implementovat cloudovou aplikaci pro efektivni
generovani PDF dokumentii z pfedanych URL na stran¢ serveru. Budou pfedstaveny 2
zpusoby feseni, které budou mezi sebou porovnana, otestovana, implementovana a nasledné

bude vybrano jedno, které bude doporuceno pro implementaci.

Pfed rozhodnutim probéhne daslednd komparace jednotlivych kladli a zéapori, a

s ptihlédnutim k business potfebam dané¢ implementace.

Specificke cile:
"1 Prozkoumat a analyzovat existujici feSeni pro generovani PDF z HTML na strané
serveru.
Névrh on-premise aplikace na EC2
Navrh serverless aplikace s vyuzitim AWS lambda funkce.
Implementace obou prototypt a demonstrace funkcnosti.

Porovnani pozitiv a negativ obou feseni, v€etné cenového odhadu obou feseni.

O O o o O

Zhodnoceni  bezpecnosti, udrzitelnosti, Skalovatelnosti a  rozsifitelnosti
navrhovanych feSeni.

"1 Doporuceni pro implementaci.

2.2 Metodika

Metodika této prace zahrnuje kombinaci teoretick¢ho a praktického vyzkumu, ktery
byl proveden pii vyvoji softwaru, o némz pojednava tato prace. V prvni fazi se jedna o
seznameni se s pozadavky a naroky na tuto aplikaci. Provedeni reSerSe dostupnych feSeni
pro generovani PDF obsahu a jejich porovnani.

Vznikly 2 prototypy aplikace, jeden implementovan jako aplikace nad JVM?
s pouzitim programovaciho jazyka Kotlin a technologie SpringBoot. Druhy prototyp

implementovan jako nodeJS aplikace vyuzivajici AWS lambdu. Ob¢ aplikace budou

3 Java Virtual Machine

11



nasazeny do cloudového prostiedi AWS, on-premise varianta na EC2 instanci a serverless
jako AWS lambda. Nasledné je provedena komparace téchto feSeni, analyza moznosti
Skalovani a nakladi.

Teoreticky zaklad prace je vytvofen na zdklad€ piehledu literatury a analyzy sluzeb
poskytujicich pouzité technologie.

Praktickd cast se pak zaméfuje na implementaci, nasazeni a testovani téchto aplikaci
s vyuzitim poznatkii nabytych v teoretické ¢asti. Tento proces zahrnuje krom¢ podrobného
popisu implementace samotné logiky taktéz sestaveni a nasazeni takto vystavénych aplikaci.
Prakticka Cast se taktéz zabyva feSenim Skalovatelnosti aplikace a paralelizace v ptipadé

soubéznych pozadavki na vygenerovani PDF.

12



3 Teoreticka vychodiska
3.1 Cloud computing

3.1.1 Definice cloud computingu

Cloud computing je obecny termin pro poskytovani hostovanych vypocetnich sluzeb a IT
zdrojti ptes internet. UZivatelé mohou pronajimat sluzby, jako je vypocetni vykon, ulozisté
a databaze od poskytovatele cloudu, ¢imZz odpadd nutnost ndkupu, provozu a udrzby

fyzickych datovych center a servert. (Yasar, a dalsi, 2023)

Cloud computing je mozny diky virtualizaci. Virtualizace umoznuje vytvofit simulovany,
digitalni "virtudlni" pocita¢, ktery se chova, jako by to byl fyzicky pocitac s vlastnim
hardwarem. Technicky termin pro takovy pocitac je virtualni stroj. Pti spravné implementaci
jsou virtudlni pocitace na stejném hostitelském pocitac¢i navzajem odd¢€leny, takze spolu
vubec neinteraguji a soubory a aplikace z jednoho virtualniho pocitace nejsou pro ostatni

virtualni pocitace viditelné, piestoze jsou na stejném fyzickém pocitaci.

Virtudlni pocitace také efektivnéji vyuzivaji hardware, na kterém jsou umistény.
Poskytovatelé cloudovych sluzeb tak mohou nabidnout vyuziti svych serverii najednou

velkému poctu zakazniki. (Cloudflare, 2023)

3.1.2 Historie cloud computingu

Historie Cloud computingu se zacala psat pred témét 50 lety. Za duchovniho otce této
myslenky je povazovan John McCarthy, profesor zprestizni americké univerzity MIT, ktery
v roce 1961 jako prvni prezentoval myslenku sdileni pocitacovych technologii ve stejné

logice jako napftiklad sdileni elektrické energie.
Po nastupu tranzistordi, procesorit apocitacii se kpojmu vratila predevSim spolecnost

Amazon. T¢ nevyhovovalo, ze vyuziva pouze 10% své kapacity vypocetni techniky a zbytek

lezi ladem pro ptipady narazového vyuziti (Spicek).

13



Vznikla tak prvni komer¢ni sluzba cloud computing - Amazon Web Services (AWS) v roce

2006.

O rok pozdéji se ptipojil Google a IBM a tada univerzit zacala pracovat na védeckych /

komer¢nich programech zalozenych na Cloud Computing.

Od roku 2009 je Cloud Computing vniméan jako kli¢ova budouci technologie. Mezi své

vvvvvv
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3.1.3 Sluzby cloud computingu

SaaSsS
PaaS
laaS -———7 ‘

010101
10101
010 NURRNNERY APPS

Physical Servers, Operating Database Cloud-hosted
data center networking, systems management & applications
storage development tools

Obrazek 1- sluzby cloud computingu (Cloudflare, 2023)

3.1.3.1 Software as a service (SaaS)

Software jako sluzba (SaaS) je model poskytovani softwaru v cloudu, kdy poskytovatel
cloudu vyviji a udrzuje software cloudové aplikace, poskytuje automatické aktualizace
softwaru a zpfistupiiuje software svym zakaznikiim prostfednictvim internetu na zékladé
platby za pouZivani. Poskytovatel vefejného cloudu spravuje veskery hardware a tradi¢ni
software, vCetn¢ middlewaru, aplikacniho softwaru a zabezpeceni. Zakaznici SaaS tak
mohou vyrazné sniZit ndklady, nasazovat, rozSifovat a aktualizovat podnikova feSeni rychleji
nez pii udrzbé lokalnich systému a softwaru a s vétsi presnosti predvidat celkové nadklady na

vlastnictvi. (Oracle, 2024)

3.1.3.2 Infrastructure as a service (IaaS)

V tomto modelu se jedné o prondjem serveri a ulozist’ od poskytovatele cloudovych sluzeb.
Poté byva takto pronajatd infrastruktura vyuzita k provozovani vlastniho softwaru.
(Cloudflare, 2023)

Ve skute€ném svéte to miiZzeme piirovnat k tomu, Ze si osoba pronajima pozemek na kterém
muze vybudovat dam, bude si ale muset vlastnimi naklady zajistit materiél, nafadi a pracovni

silu.
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3.1.3.3 Platform as a service (Paas)

V tomto modelu spolecnosti neplati za hostované aplikace; misto toho plati za véci, které
potiebuji k vytvotfeni vlastnich aplikaci. Poskytovatel¢ PaaS nabizeji pies internet vse
potiebné pro vyvoj aplikace, vCetné vyvojovych néstroji, infrastruktury a operacnich
systémt. (Cloudflare, 2023)

Lze ptirovnat k prondjmu vSech nastrojti a naradi, které je pottebné k postaveni domu.

3.1.3.4 Function as a service (FaaS)

Také znamé jako serverless computing. Jde o rozlozeni cloudové aplikace na jest¢ mensi
komponenty, které bézi pouze tehdy, kdyz jsou potieba.

Serverless stale bézi na serverech, podobné jako vSechny tyto modely cloud computingu, ale
nazyvaji se '"serverless" (bezserverové), protoze nebézi na dedikovanych strojich.
(Cloudflare, 2023)

Odpada tak nutnost starani se o server jako takovy, jeho konfiguraci, zabezpeceni, prostiedi,

operacni systém.
3.1.4 Vyhody a nevyhody cloud computingu

3.1.4.1 Vyhody

Zadné opakované investice do infrastruktury — je tfeba zohlednit fakt, e zejména

serverova infrastruktura se obvykle obnovuje ihned, jak skon¢i podpora od vyrobce.

Zadné skryté vydaje.

Neni potieba sprava a tidrzba — u Cloud computingu odpada péce o serverovou cast

infrastruktury.
Moznost dynamicky ménit kapacitu — jako jedna z velkych ptednosti Cloud computingu

se Casto uvadi moznost dynamicky meénit kapacitu sluzeb, ktera je zejména u vétSich

poskytovatelll takika neomezena. (Bezpalec, 2015)
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Skalovani je mozné provadét tzv. on demmand. To znamena, Ze je mozné Skalovat
infrastrukturu dle aktudlniho provozu v dané aplikaci. Odpadd tak nutnost drzet
infrastrukturu dimenzovanou tak, aby zvladla Spi¢kovou zatéz i v Case, kdy na aplikaci je

provoz vyrazné mensi.

Rychlost nasazeni — Zejména u nékterych aplikaci a infrastrukturnich sluzeb, které musi
byt rychle nasazeny je obrovskou vyhodou uz samotna rychlost nasazeni Cloud computingu.

(Bezpalec, 2015)

Aktualizace — Aktulizace infrastruktury je typicky dodavéna poskytovatelem cloudu,

odpada tak nutnost slozitych migraci na nové operacni systémy a;.

SLA — Service Level Agreement neboli smluvné garantovana dostupnost sluzeb.

Bezpeénost — Ackoliv vyuziti cloudu samo o sobé bezpecnost infrastruktury nebo aplikace
nezvysuje, pokud jsou dodrzeny obecné pfijimané standardy, je nizSi pravdépodobnost
opomenuti nékterych bezpecnostnich prvki. Jelikoz sluzby, které zabezpecuji aplikaci jsou
kupovany od dodavatele cloudu, je minimalizovano riziko na zaneseni chyby pfi

implementaci takovychto sluzeb.

3.1.4.2 Nevyhody

(] Zadné ¢ malé uspory z rozsahu
'] Nékdy vyssi ceny, nez za realizaci svépomoci — cena u Cloud computingu miize
byt samoziejme 1vyssi nez cena pii realizaci svépomoci, zejména pak zdlouhodobého
hlediska. To se tyka zejména pronajmu infrastruktury, kde existuje urcita ptirazka za
to, ze je mozné¢ dynamicky meénit jeji kapacitu 1 za to, ze poskytovatel Cloud
computingu ve formé SLA garantuje obvykle pomérné vysokou (nejcasteji 99,9%)
dostupnost, za jejiz nedodrzeni je sankcionovan (obvykle slevou na
mésicnim/rocnim pausalu). (Bezpalec, 2015)
Data jsou uloZena na infrastrukture treti strany — Data fyzicky neleZi na internim
datovém ulozisti. To mize byt v nékterych ptipadech znana nevyhoda, jelikoz naptiklad

zadani projektu neumozni vyuziti cloudového poskytovatele.
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Uzivatelska data v internetu — Vzhledem k povaze cloudu, je vzdy nutny ptenos dat od
zakaznika nebo uZivatele k poskytovateli cloudu. Toto odpadé naptiklad pti provozovani

interniho systému, pouze ve vlastni siti.

Volba hardware a software je limitovana nabidkou poskytovateli cloudu — Pii navrhu
aplikace je tudiZ nutné brat v potaz moznosti a nabidku sluZzeb zvolené¢ho cloudového

poskytovatele a ptizpiisobit jim navrh aplikace. (Bezpalec, 2015)

Vendor lock-in — Vystavéni aplikace na sluzbach konkrétniho poskytovatele cloudu mtize
znamenat naprostou zavislost na tomto poskytovateli. V ptipadé zdrazeni nebo zmény
smluvnich podminek muize byt velmi nakladné aplikaci upravit tak, aby ji bylo mozné

jednoduse prenést k jinému poskytovateli sluzeb.

3.2 Docker

Docker predstavuje otevienou platformu navrzenou pro vyvoj, distribuci a provoz aplikaci.
Jeho hlavnim piinosem je moznost odd€leni aplikaci od infrastruktury, coz umoziuje
zrychleni procesu doddvani softwaru. Docker nabizi néstroje umoziujici efektivni spravu
infrastruktury podobnym zptsobem, jakym se spravuji aplikace. Implementaci metodik
Dockeru pro distribuci, testovani a nasazeni kodu 1ze podstatné zkratit Casovy interval mezi

vyvojem kodu a jeho nasazenim do produkéniho prostiedi.

Docker umoznuje balit a spoustét aplikaci v izolovaném prostredi zvaném kontejner. [zolace
a bezpecnost umoznuji soucasné spoustét mnoho kontejneri na daném hostiteli. Kontejnery
jsou minimalistické a obsahuji vSe potfebné k behu aplikace, takze neni nutné spoléhat na
to, co je nainstalovdno na hostiteli. Kontejnery mohou byt sdileny a pouzity jinde, tudiz

unifikuji béhové prostiedi aplikace. (Docker, 2024)
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3.3 AwWS?

Amazon Web Services nabizi Sirokou sadu globalnich cloudovych produkti vcetné
vypocetni kapacity, Glozisté, databazi, analyzy, siti, mobilnich sluzeb, nastroji pro vyvojaie,
nastrojl pro spravu, loT, bezpecnosti a podnikovych aplikaci: na vyzadani, dostupné béhem
nekolika sekund, s cenami podle skute¢ného vyuziti. Od datovych skladii po nastroje pro
nasazovani, adresafe po dorucovani obsahu, je dostupnych ptes 200 sluzeb AWS. Nové
sluzby lze rychle zprovoznit bez poc¢atecnich fixnich vydaji. To umozZiuje podnikiim, start-
upim, malym a stfednim firméam a zdkaznikiim ve vefejném sektoru ziskat stavebni bloky,
které potiebuji k rychlé reakci na ménici se obchodni pozadavky.

Infrastruktura cloudového prosttedi AWS je postavena kolem AWS regionli a
dostupnostnich zon. AWS Region je fyzickd lokace ve svété, kde se nachazi vice
dostupnostnich zon. Dostupnostni zony se skladaji z jednoho nebo vice samostatnych
datovych center, kazdé s redundantnim napajenim, sit¢émi a konektivitou, umisténymi v
oddélenych zafizenich. Tyto dostupnostni zény nabizi moZnost provozovat produkéni
aplikace a databaze, které jsou vysoce dostupné, odolné vii¢i chybam a Skalovatelné vétsi

mirou, nez by bylo mozné v ptipad¢ jediného datového centra. (AWS, 2024)
3.3.1 Lambda

FaaS, tedy function as a service je oznaCeni pro vypocetni model, ktery v portfoliu sluzeb

AWS zastupuje Lambda funkce.

Lambda je platforma pro vypocty bez nutnosti administrace. UZivatelé¢ nemusi konfigurovat,
spoustét ani monitorovat serverové instance. Neni nutné instalovat operacni systémy ani
prostfedi pro programovaci jazyky. Uzivatelé nemusi feSit otazky Skalovani ¢i odolnosti
proti chybam a neni potieba zadat ani rezervovat kapacitu doptedu.

Kontextové informace specifikuji vykonné prostiedi (jazyk, pozadavky na pamét’, Casovy

limit a IAM? roli) a také odkazuji na funkci, kterou chcete exekuovat. Kod a metadata jsou

4 Amazon Web Services
3 Identity Access Management — sluzba AWS na spravu opravnéni
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trvale ulozeny v AWS a pozdéji lze na n& odkazovat pomoci jména nebo ARN®. (AWS,
2014)

Lambda funkce neuchovava persistentni stav, po skon¢eni exekuce je funkce zahozena, tudiz
k uchovani dat je potieba vyuZzit S37 nebo databaze.

Kazda funkce Lambda bézi ve svém vlastnim kontejneru. Kdyz je funkce vytvotena, kod je
nasazen do nového kontejneru a kontejner poté spustén na clusteru strojii spravovaném
AWS. Pfed zah4jenim béhu funkci je kazdému kontejneru pridélena potfebna kapacita RAM
a CPU. Jakmile funkce dokonci sviij béh, alokovand RAM na zacatku se vynasobi dobou,
po kterou funkce bézela. Zakaznici jsou poté tictovani na zéklad¢ pridélené paméti a doby

behu, kterou funkce potifebovala k dokonceni. (Serverless, 2023)
332 EC23

Amazon Elastic Compute Cloud (Amazon EC2) ptedstavuje rozsahlou platformu pro
vypocetni sluzby, ktera zahrnuje vice nez 750 typt instanci. Tyto instance nabizeji rizné
konfigurace procesort, ulozist’, sitovych feSeni, operacnich systémi a modelti ndkupu, coz
umoziuje uzivatelim optimalizovat vybér v souladu s pozadavky jejich specifickych
pracovnich zatézi. AWS je vyznamnym inovatorem v oblasti poskytovani cloudovych
sluzeb, nebot’ jako prvni podporuje procesory Intel, AMD a Arm, a nabizi instance EC2
Mac na vyzadani a poskytuje 400 Gbps ptfipojeni. Platforma je rovnéz cenéna za
poskytovani nejefektivnéjSiho poméru ceny a vykonu pro trénink strojového uceni a za

nabidku instanci. (Amazon Web Services, 2024)

3.4 Technologie implementace

V této kapitole budou predstaveny technologie, jez jsou pouzity v praktické ¢asti této prace.
Bude pfiblizena historie, divody vzniku a jednotlivé aspekty technologii pouzivané pro

implementaci sluzby.

¢ Amazon Resource Name — identifikator konkrétni instance AWS sluzby
7 Simple Storage Service — souborové tlozisté AWS
8 Elastic Compute Cloud
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3.4.1 Java

Ackoliv Java neni pouzita piimo pro implementaci, pochopeni tohoto jazyka je nutné pro
vyuziti Kotlinu v préaci.

Java je objektové orientovany programovaci jazyk vyvinut Jamesem Goslingem a jeho
kolegy ve spolecnosti Sun Microsystems v zacatcich 90 let. Na rozdil od konvenénich
jazykua, které byly urCeny k piekladu do nativniho (zdrojového) kodu nebo byly
interpretovany ze zdrojového kddu za béhu, je Java urcena ke kompilaci do bajtkddu, ktery

je nasledné spustén pomoci JVM®.

Jazyk jako takovy se syntakticky inspiruje v jazycich C a C++, ale disponuje jednodusSim
objektovym modelem a méné nizko-urovilovymi moznostmi. Java je pouze vzdalené
piibuzna JavaScriptu, jelikoz syntaxe obou jazyki vychazi z jazyku C.

Java vznikla jako projekt s ndzvem Oak, ktery vytvotil James Gosling v ¢ervenci roku 1991.
Goslingovym cilem bylo implementovat virtudlni stroj a jazyk, ktery by mél povédomou
syntaxi z jazyka C, ale zaroven by byl univerzalné;si a jednodussi nez C nebo C++. Prvni
vetfejna implementace byla Java 1.0 v roce 1995.

Zavazala se prislibem ,,Napi$ jednou, spust’ kdekoliv s runtimy zdarma na populérnich
platformach.

V roce 1997 spolecnost Sun oslovila normalizaéni organ ISO / IEC JTCI a pozdé€ji Ecma
International, aby Javu formalizovala, ale brzy z procesu ustoupila.

Java ziistava de facto proprietarnim standardem, ktery je fizen procesem Java Community
Process. Sun poskytuje vétSinu svych implementaci Javy zdarma, pfi¢emz trzby generuji
specializované produkty, jako je Java Enterprise System. Sun rozliSuje mezi svou Software
Development Kit (SDK) a Runtime Environment (JRE), coZ je podmnoZina SDK, pfi¢emZz
hlavni rozdil spocivéa v tom, Ze v JRE kompilator neni ptitomen.

V roce 2009 koupila firmu Sun spole¢nost Oracle a tim 1 Javu. (Bechny, 2021)

34.1.1 JVM

Java Virtual Machine predstavuje zdkladni kdmen platformy Java. Je to technologie, ktera
je zodpovédnd za jeji nezavislost na hardwaru a operacnim systému, malou velikost

zkompilovaného kodu a schopnost chranit uzivatele pred Skodlivymi programy.

9 Java Virtual Machine
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JVM je abstraktni vypocetni stroj. Podobn¢ jako realny vypocetni stroj ma soubor instrukci
a béhem provozu manipuluje s riznymi pamétovymi oblastmi. Implementace
programovaciho jazyka pomoci virtudlniho stroje je pomérné béznd; nejznamé;jsi virtualni
stroj mtize byt P-Code stroj UCSD Pascalu. Prvni prototypova implementace JVM byla
provedena ve spolecnosti Sun Microsystems, Inc., kde emulovala instrukéni sadu JVM v
softwaru hostovaném na pfenosném zafizeni. Soucasné implementace spolecnosti Oracle
emuluji JVM na mobilnich, desktopovych a serverovych zatizenich, ale JVM neptedpoklada
zadnou konkrétni technologii implementace, hostitelsky hardware nebo opera¢ni systém.
JVM neni inherentné interpretovana a mize byt muze byt také implementovana kompilaci

instruk¢ni sady do instruk¢ni sady CPU.

JVM nezna programovaci jazyk Java, zna pouze konkrétni binarni format, format souboru
ttidy. Soubor tfidy obsahuje instrukce JVM (bytekddy) a symbolickou tabulku, stejné jako
dal$i pomocné informace. Z divodu bezpec¢nosti JVM klade silné syntaktické a strukturalni
omezeni na kod v souboru tfidy. Nicméné, jakykoli jazyk s funkcionalitou, kterd mtize byt

vyjadfena v terminech platného souboru tfidy, mtize byt hostovan JVM. (Oracle, 2024)
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Princip vnitini architekruy JVM popisuje ptilozeny obrazek.

Java
Runtime Classloader

System

Memory Areas
Allocated by

/ o

PC
-

Native

Method
Stack

s Native
Execution Java

Method :
Engline ~ Native

Interface Libraries

Obrazek 2 - Architektura JVM (Javatpoint, 2021)

3.4.2 Kotlin

V piedchozi kapitole byl popsan jazyk Java a zejména technologie JVM, kterd umoziiuje
implementaci jinych programovacich jazyku nez Java nad technologii JVM.

V praktické ¢asti této prace je vyuzivan jazyk Kotlin, ktery taktéz spadéa do tzv. JVM jazyk.

Kotlin je staticky typovany programovaci jazyk vyvijeny firmou JetBrains. Snazi se napravit
Casté problémy, které se vyskytuji v jinych jazycich, proto je navrzen tak, aby byl snadno
Citelny a aby svym navrhem ptedchéazel chybdm. Vznikl s cilem byt pln¢ interoperabilni s

jazykem Java, ale oproti jazykim jako Scala, Ceylon nebo Clojoure neni akademickym
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pocinem. Piestoze i Java se vyviji a dopliuje jazyk o popularni a uzite¢né konstrukty, Kotlin
jich stale nabizi vic, nez Java 11, 17 nebo 1 21.

Snazi se byt pragmaticky, stru¢ny a bezpecny. Jazyk Kotlin je nejen objektoveé orientovany,
ale také funkcionalni. Obsahuje tedy tiidy a rozhrani, ale i funkce vysSich fadi, lambda
vyrazy nebo liné vyhodnoceni. Vyvoj Kotlinu zapocal roku 2010. Poté, co v roce 2016 vysla
verze 1.0, netrvalo spole¢nosti Google ani rok, aby pfijala Kotlin jako oficialné podporovany
jazyk pro vyvoj Android aplikaci. V pocatku slouzil Kotlin predevs§im jako alternativa k Javé
a bézel na JVM. Experimentalni podpora multiplatformniho vyvoje byla zahajena v roce
2017 s moznosti sdileni kodu pro JVM a JavaScript. Spole¢nost JetBrains také oznamila, ze
pracuje na projektu Kotlin/Native — piekladaci Kotlinu do nativnich binarnich k6da. V tuto
chvili je mozné v Kotlinu programovat mobilni, webové 1 desktopové aplikace. (Dlabal,

2022)

Za zakladni variantu Kotlinu by se dal povaZovat Kotlin/JVM. Jde o jeho nejrozsifené;si
podobu, ktera se pouziva predevsim pro vyvoj serverovych aplikaci a aplikaci pro Android.
Prizkum firmy JetBrains z roku 2020 ukazal, Ze 65 % respondentl vyuZziva Kotlin k vyvoji
Android aplikaci, 48 % k vyvoji Kotlin/JVM serverovych aplikaci a pro jiné typy aplikaci
vyuziva Kotlin/TVM 15 % dotazovanych. Dalsi anketa, taktéz provedena firmou JetBrains,
zroku 2021 odhalila, ze 49 % dotazovanych programuji v Kotlinu mobilni Android aplikace

a 67 % serverové aplikace. (Dlabal, 2022)

Na obrazku je znazornén proces kompilace Kotlinu do Java bajtkodu. Jak z grafu vyplyva,

Kotlin 1ze pouzivat v jednom projektu soubézné s tfidami napsanymi v jazyce Java.
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Java Kotlin

source file TestClass.java source file TestClass.kt

l l

java compiler  kotlin compiler

javac kotlinc

l l

Java byte-code

byte-code file TestClass.class

JVM

Java Virtual Machine

Obrazek 3 - Kompilace Kotlinu a Javy (Markovic, 2020)

Tomu je vyuzito napiiklad v opera¢nim systému Android, jehoZz ¢asti jsou implementovany

v téchto rtiznych jazycich.
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3.4.2.1 Sprava zavislosti - Maven

Maven, slovo jidi§ znamenajici akumulator znalosti, zacal jako pokus zjednodusit procesy
sestaveni v projektu Jakarta Turbine. Existovalo nékolik projektii, z nichz kazdy mél své
vlastni soubory pro sestaveni Ant, které¢ byly vSechny mirn¢ odlisné. JAR soubory byly
ukladany do systému CVS!',

Byl vyjadifen poZadavek na standardni zplsob sestaveni projektil, jasnou definici toho, co
projekt obsahuje, snadny zplisob publikovani informaci o projektu a zptisob sdileni JAR
soubort napfi¢ n€kolika projekty. Vysledkem je néstroj, ktery Ize nyni pouzit pro sestaveni

a spravu jakéhokoli projektu zaloZzeného na Javeé. (Apache Maven, 2024)

3.4.2.2 Sprava zavislosti — Gradle

Gradle je open-source nastroj pro sestavovani, ktery je schopen vyvoje jakéhokoli druhu
softwaru. Tento nastroj vyvinula skupina vyvojari vedena Hansem Dockterem, Szczepanem
Faberem, Adamem Murdochem, Lukem Daleym, Peterem Niederwieserem, Dazem
DeBoerem a Rene Groschkem. Jednd se o automatizacni nastroj zaloZeny na Apache Ant a
Apache Maven. Tento nastroj je schopen sestavovat aplikace podle primyslovych standard
a podporuje fadu jazyki, véetné Groovy, C++, Java, Scala a C. Gradle je také schopen fidit

vyvojove ukoly od kompilace a baleni po testovani, nasazeni a publikovani.

Ve srovnani s Ant a Maven je Gradle nejstabilngjSim nastrojem. Tento nastroj byl piivodné
vydén na konci roku 2007 jako alternativa k ptfedchudctim, ktera je nejen nahradila, ale také

piekonala jejich nedostatky. (Geeks for Geeks, 2023)
3.4.3 Spring

Spring usnadiiuje vytvareni podnikovych aplikaci v jazyce Java. Nabizi vSe potiebné pro
vyuziti jazyka Java v podnikovém prostiedi s podporou alternativnich jazyka na JVM, jako
jsou Groovy a Kotlin, a s flexibilitou pro vytvareni riznych druhu architektur v zavislosti na
potiebach aplikace.

Spring podporuje Sirokou Skalu aplikacnich scénafi. V rozsahlych podnicich aplikace Casto

existuji dlouhou dobu a musi bézet na JDK a aplikacnim serveru, jejichz cyklus aktualizace

10 Concurrent Versioning Systém — Systém na verzovani obsahu
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neni pod kontrolou vyvojatii. Jiné mohou bézet jako samostatny jar s vestavénym serverem,
mozna v cloudovém prostiedi. Dalsi mohou byt samostatné aplikace (naptiklad ddvkové

nebo integra¢ni workloads), které nepotiebuji server.

Spring je open source. Ma velkou a aktivni komunitu, ktera poskytuje neptetrzitou zpétnou

vazbu na zaklad¢ rozmanité Skaly realnych pouziti. (Spring, 2024)

Pfedtim, nez bude vénovana pozornost frameworku Spring a SpringBoot, je nutné nejprve
prozkoumat nékteré koncepty programovani, které tento framework pomaha vyftesit a tim

zjednodusit vyvoj aplikaci.

3.4.3.1 1oC/ Dependency injection

Tato kapitola se zabyva implementaci principu Inverze fizeni (IoC) v rdmci Spring
Frameworku. Injektaz zavislosti (Dependency Injection, DI) je specializovanou formou IoC,
pii které objekty definuji své zavislosti (tj. dalsi objekty, se kterymi spolupracuji) pouze
prostfednictvim argumentli konstruktoru, argumentti tovarni metody nebo vlastnosti, které
jsou nastaveny na instanci objektu po jeho vytvofeni nebo vraceni z tovarni metody.
Kontejner 1oC poté tyto zavislosti injektuje v okamziku vytvateni beanu. Tento proces je
opacny (odtud nazev, Inverze tizeni) k situaci, kdy bean sam kontroluje vytvéafreni nebo

lokalizaci svych zavislosti pouzitim ptimé konstrukce tfid. (Spring, 2024)

3.4.3.2 Spring Boot

Spring Boot je nadstavba Spring Frameworku, ktera fesi nedostatek Spring frameworku a to
je absence servlet kontejneru a http serveru. Implementuje tedy veskeré funkcionality Spring
Frameworku a navic mé v sobé zabudovany servlet kontejner (Tomcat), ktery by si vyvojati
jinak museli nastavovat ru¢né. Tento kontejner pii spusténi projektu automaticky vytvoii a
nakonfiguruje server, ke kterému se budou moci ptipojovat uzivatelé ptes HTTP protokol.
(Network, 2024)

neni nutné travit mnozstvi ¢asu konfiguraci frameworku a schopnost vytvaret samostatné

stojici aplikace, které je mozné spustit jednoduse a samostatné.
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3.4.4 Tomcat

Jako referen¢ni implementace Java Servlet a Java Server Pages (JSP) byl Tomcat zahajen ve
spolecnosti Sun Microsystems, ktera pozdéji v roce 1999 darovala zdrojovy kod Apache
Software Foundation.
Od té doby pfispélo k produktu mnoho dobrovolnikl ze Sun a dal$ich organizaci, coz vedlo
k jeho oznaceni jako projektu nejvyssi tirovné Apache. V soucasnosti je Apache Tomcat
Siroce vyuzivan mnoha spole¢nostmi, jelikoz implementuje mnoho specifikaci Jakarta EE,
jako jsou:

1 Java Servlet,

1 JavaServer Pages,

7 Java Expression Language,

7 Java WebSockets.
(Fol, 2024)

Tomcat je povazovan za webovy server spiSe nez za aplikacni server, protoze funguje jako
webovy server a kontejner Servletii. Neposkytuje plnou sadu funkcei Jakarta EE, coz vSak

nutné nemusi byt nevyhodou.

3.4.5 Javascript

JavaScript je jedno-vlaknovy, objektové orientovany programovaci jazyk. JavaScript je
jednim ze tfi hlavnich technologii pro web. (dalsi jsou HTML a CSS). Obvykle JavaScript
provadi kod v prohlizeci, tedy na strané uZzivatele, jsou vSak nastroje, které umoziuji jeho

vyuziti jinde. (Prochazka, 2019)
3.4.5.1 Historie

Javascript vznikl reakci na vyvoj Java appletli, tedy mikro programi, které umoznovaly
spustit Javu v prohlizeci.

To dobou ve spolecnosti Netscape Communications programator Brendan Eichl vytvofil
specialni jazyk pro prohlize¢ Netscape. Prohlize¢ podle n€¢j mél mit sviij vlastni skriptovaci

jazyk, ktery mohl slouzit jako jednoduchy néstroj pro vytvareni jednoduchych dynamickych
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prvkt do webovych stranek. Jeho plivodni plan byl napsat ,,Scheme" pro prohlizec. Prvni

verze JavaScriptu byla v roce 1995 ptidédna do Netscape Navigator 2. (Js pro vyvojate, 2021)

Javascript se k dneSnimu dni stal standardem pro vyvoj webovych stranek. Spolecnosti
Microsoft napiiklad nadstavbu jazyka nazvanou TypeScript, protoze JavaScript neobsahuje
typovou kontrolu a jedna se o voln¢ dynamicky typovany jazyk. Dnes jiz okolo JavaScriptem
existuje celad fada technologii a frameworkd, které vytvaii bohaty ekosystém okolo tohoto
jazyka. Nasledujici vycet zahrnuje pouze ty, které¢ budou pouzity v implementacni Casti

prace a nemd ambici zahrnout desitky riiznych frameworki pouzitych ve svété JavaScriptu.

3.4.5.2 NodeJs

Node.js je open-source a multiplatformni prostfedi beéhu JavaScriptu. Jedna se o oblibeny
nastroj pro téméeft jakykoli typ projektu.

Jako asynchronni, na udalostech zalozené prostiedi béhu JavaScriptu, je Node.js navrzeno
pro vyvoj Skalovatelnych sitovych aplikaci.

Node.js je ve svém designu podobné a ovlivnéné systémy jako je Event Machine v Ruby a
Twisted v Pythonu.

Node.js pouziva V8 JavaScript engine, jadro Google Chrome, mimo prohlize¢. To umoziiuje
Node.js dosahovat vysokého vykonu.

Aplikace Node.js bézi v jednom procesu bez nutnosti vytvaret nové vldkno pro kazdy
pozadavek. Node.js poskytuje sadu asynchronnich I/O primitiv ve své standardni knihovné,
ktera brani blokovani kdédu JavaScriptu a obecné jsou knihovny v Node.js psany s vyuzitim

neblokujicich paradigmat, ¢imzZ se blokovani stdva vyjimkou, nikoli pravidlem.

KdyZ Node.js provadi I/O operaci, jako je Cteni ze sité, ptistup k databazi nebo souborovému
systému, misto blokovani vldkna a plytvani cykly CPU ¢ekanim, Node.js obnovi operace
tehdy, kdyz pfijde odpovéd..

To umoznuje Node.js zvladat tisice souCasnych spojeni s jedinym serverem bez nutnosti
spravy konkurence vladken, coz byva vyznamnym zdrojem chyb.

Vyhodou Node.js je znalost JavaScriptu frontendovymi vyvojaii, to jim umoznnuje psat kod
na stran¢ serveru navic ke kodu na strané klienta, aniz by se museli ucit zcela odlisny jazyk.

(NodelS, 2024)
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3.4.5.3 Sprava balickua

npm znamena Node Package Manager, tedy manaZzer balickti pro Node.js.

Spole¢nost npm, Inc. byla zalozena v roce 2014 a v roce 2020 byla akvizici pievedena pod
spolecnost GitHub.

npm piedstavuje klicovou soucast komunity JavaScriptu a podporuje jedno z nejvétSich
vyvojaiskych ekosystému na svéte.

Pod npm miizeme chapat nékolik véci:

'] npm je spravce balickii pro Node.js. Byl vytvofen v roce 2009 jako open-source
projekt s cilem usnadnit vyvojaiim JavaScriptu sdileni balickovanych moduli kodu.

"] npm Registry je vefejna sbirka balickli open-source kodu pro Node.js, webové
aplikace, mobilni aplikace, roboty, routery a nesCetné dalSi potieby komunity
JavaScriptu.

'] npm je piikazovy tadek, ktery vyvojaiim umoznuje instalovat a publikovat tyto
balicky.

(npm, Inc, 2024)

3.4.6 Generovani PDF

Vzhledem k potiebe generovat PDF na strané serveru jsou moznosti vyrazné omezené. Nelze
tak vyuzit nékterych JavaScriptovych knihoven pro generovani PDF na strané uZivatele,

které vyuZzivaji prohlize¢ uzivatele.

Po zvazeni implementa¢ni narocnosti, zkuSenosti vyvojafského tymu a testovani
jednotlivych feSeni byla pro tuto sluzbu vybrana knihovna Playwright, které se bude vénovat

nasledujici kapitola.
3.4.6.1 Playwright

Playwright je open-source knihovna pro automatizaci testovani prohlizecti a web scraping,
vyvinutd spolecnosti Microsoft a spusténa 31. ledna 2020, ktera se od té doby stala popularni

mezi programatory a webovymi vyvojafi.
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Playwright umoznuje automatizaci kol v prohlize¢ich Chromium, Firefox a WebKit
pomoci jednotného API. To umoznuje vyvojaitim vytvaiet spolehlivé end-to-end testy, které
jsou schopny bézet také v headless reZimu. Playwright podporuje programovaci jazyky jako
JavaScript, Python, C# a Java, ptestoze jeho hlavni API bylo piivodné napsano v Node.js.
Podporuje vSechny moderni webové funkce véetné zachytavani sitové komunikace a vice
kontextd prohlizece a poskytuje automatické cekani na zobrazeni elementu, coz sniZuje

nespolehlivost testli. (Microsoft, 2024)

Playwright byl oznamen spole¢nosti Microsoft v lednu 2020. Byl vyvinut tymem inzenyra,
kteti diive pracovali na podobnych projektech, jako je Puppeteer v Google.

Béhové prosttedi @playwright/test bylo vydano pozdé¢ji jako soucést snahy poskytnout
komplexnéjsi feSeni pro testovani zaloZzené na prohlizeci. Jeho vyvoj byl do zna¢né miry
zaloZen na potfebé mit specializovany runner, ktery mize vyuzit plny potencial Playwright

API a ucinit end-to-end testovani robustnéjSim a ptimocarejSim. (Schiemann, 2020)
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4 Vlastni prace

V této sekci prace je nastinén skute¢ny problém a jeho navrhované feSeni. Implementace se
bude zabyvat implementaci samostatné stojici cloudové sluzby, pro generovani PDF
dokumentti. Budou pfedstaveny 2 riizné architektury, které se opiraji o cloud od AWS. Pro
prvni variantu bude pouzito oznaceni ,,on-premise*, dale jen OP. Ve smyslu této aplikace se
nejedna o skutecné OP feSeni, provozovano na skute€ném fyzickém serveru, ale o vyuZiti
pronajatého serveru, sluzby EC2 od AWS, ktera je popsana vyse v teoretické Casti.

Na konci je provedena komparace vybranych feSeni a na zaklad¢ analyzy dat a vlastnosti

jednotlivych zptisobt implementace je zvoleno vhodné feseni pro konkrétni ptipad.
4.1 Popis reSeného problému

Pozadavek na implementaci systému na generovani PDF vznikl jako business pozadavek
vychézejici od zdkaznikl pouzivajici systém pro detekci plagiatorstvi, ktery je integrovan
do riznych LMS'! systémi nebo je k dispozici pfes API'2. Dale je pfedstaven zevrubny
popis obdobného systému. Z pravidla se jedna o komplexni webovou aplikaci, ktera ptijima
text v riznych formatech. Student nebo ucitel vyuziji rozhrani pro odevzdavani praci
v riznych podporovanych formatech nebo vlozi text piimo, toto bude dale oznacovéano jako
dokument. Po vlozeni je vstupni dokument validovan, zda se jedna o podporovany format
nebo neni jinak poSkozen. Pokud je tato validace uspésnd, dokument je pfijat ke zpracovani
a je vracena odpovéd’, ze dokument bude zpracovan.

Nasledné je dokument zafazen do fronty a dostava piidéleno ID zpracovani. V okamziku,
kdy je dokument piebran ke zpracovani, dochazi k dalsi Gpravé textu dokumentu. Ten je
roz¢lenén do celkll, jenz se nazyvaji véty, aCkoliv tyto véty nemusi odpovidat skutecné veéte
tak, jak ji chapeme v lingvistickém smyslu. Tento proces je podobny procesu tokenizace
pouzivané v LLM"3. Tyto vétné celky jsou nasledné porovnany s databazi, ktera obsahuje

tzv. otisk internetu a jiné zdroje, typicky akademické ¢lanky ¢i jiz diive odevzdané prace.

Pokud je nalezena shoda — podobnost, je to zaznamendno do metadat odevzdaného

dokumentu. Vysledny soubor s metadaty je nasledn¢ ulozen a na dotaz je vracen zpét

! Learning Management System
12 Application Programming Interface
13 Large Language Models — ozna¢eni pro neuronové sité zabyvajici se zpracovanim jazyka
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zadateli ve formé HTML stranky. Tento vysledek byva oznaCovan jako report o
plagiatorstvi.

Systém se vyznacuje vykonovymi Spickami, kdy dochazi k odevzdani znacného mnozstvi
soubort za kratky Casovy usek. Typicky se tak déje ke konci akademickych semestrt ¢i
jinych deadlini.

Instituce mohou v pfipadé¢ podezieni na plagiatorstvi zahdjit s autorem prace fizeni o
plagidtorstvi a tento report muze slouzit jako jeden z diikkaznich materialt. Proto vznika

pozadavek na moznost archivace v neménném a snadno pienositelném formatu.

4.2 Diagram systému

Vyse popsané zasazeni sluzby do existujiciho systému je nazorn€¢ popsano piilozenym

diagramem.

. Matefska aplikace -

returnPDF Aplikace pro kontrolu
plagiatorstvi

returnPDF

getReport

H rc!urnhcpon
; | s Aplikace pro
returnPDF generovani PDF

Obrazek 4 - Diagram komunikace (viastni zpracovani)

a4 ~

Uzivatel zada ,,matetskou aplikaci®, ktera bézi ve verejné siti a je tedy dostupna z internetu.
Ta zajiStuje prvotni autentikaci uzivatele. Tato aplikace se nasledné autentikuje aplikaci pro
kontrolu plagiatorstvi. Pokud je pozadavek ovéten, je zahajeno generovani PDF z adresy,
kterou poskytuje aplikace pro kontrolu plagiatorstvi. Po vygenerovani je PDF vraceno

postupné pies tyto aplikace az k uZzivateli, ktery na zacatku cely proces spustil.

4.2.1 Analyza poZadavki na systém

Nejdiive je potieba stanovit funkéni a nefunkéni pozadavky na systém.
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4.2.2 Funk¢ni pozadavky

V tomto ptipad¢ je definice funkénich pozadavk trivialni. Jelikoz se jedna o aplikaci, jenz
je zamyslena k integraci do existujiciho systému a rozsituje jeho funkcionalitu, je stanoveni

funkénich pozadavk ziejmé:

Aplikace bude generovat PDF z HTML zadaného jako URL
Aplikace lokalizuje PDF do jazyka dle prichoziho pozadavku, je-li k dispozici.

Aplikace nema vlastni front-end, ani API, které je ureno k vefejnému pouziti, proto jsou
moznosti z hlediska koncového uzivatele omezené a jsou fizeny systémy, do niz je tato

aplikace integrovana.
4.2.3 Nefunkéni pozadavky

V ptipadé nefunkénich poZadavkll jiz jejich stanoveni neni trividlni, jako v pfipadé
funk¢nich. Od aplikace se ocfekava, v pomérné rychlém (v tfadech sekund, coz bylo
stanoveno jako pfijatelna doba c¢ekani na PDF dokument, odviji se téz od velikosti

dokumentu) ¢ase obslouzeni paralelnich pozadavk na liSici se velikosti soubort.

'] Doba odezvy
o Definovana v fadech jednotek vtefin pro obvykle velké soubory. Median
velikosti souboru odevzddvaného do systému jsou ~2 strany textu.
] Skalovatelnost
o Moznost skalovat aplikaci béhem Spickového provozu.
'] Dostupnost
o Dostupnost se fidi SLA'* , matefského* systému.
'] Bezpecnost
o Aplikaéni bezpetnost je feSena pomoci VPC'®. Aplikaéni endpoint je

dostupny pro volani pouze wvnitini sit¢ systému, do kterého je aplikace

14 service-level agreement
15 Virtual Private Cloud

34



implementovana. V praxi dochazi k vraceni PDF klientovi, kterym je
,mateiska“ aplikace, ktera dale prebira zodpoveédnost za autentikaci zadatele
a vraceni PDF souboru. Sluzbu tudiz miize volat pouze matetska aplikace,
tudiz sluzba na generovani PDF ,,dédi* bezpeCnostni nastaveni z mateiské
aplikace. Jinymi slovy, pouze specifickd aplikace smi zavolat endpoint této

aplikace, veskera sanitizace a oCiSténi requestu probiha o uroven vyse.
4.3 On-premise verze

Pro OP feSeni aplikace je jako jazyk pro implementaci zvolen Kotlin. VyuZiva se
frameworku SpringBoot. Aplikace je distribuovéana jako docker kontejner, ktery je spustén

na EC2 instanci.
4.3.1 Vybér technologie

Pro tuto implementaci je zvolen programovaci jazyk Kotlin spolecné s frameworkem Spring
Boot. Jedna se o standardni kombinaci, ktera je bézné€ vyuzivana v Java ekosystému. Jelikoz
sluzba je implementovana do aplikaci bézicich v Javé€, je jednozna¢nou volbou JVM
technologie, kvtli standardizaci.

Kotlin byl vybran jako modernéjsi alternativa Javy, potencidlni nastupce, jak je popsano

v teoretické Casti této prace.

Spring Boot pak zajisti spuSténi a provoz webového serveru bez nutnosti extenzivni

konfigurace.

Pro ¢ast sestaveni je zvolen Gradle, ktery na rozdil od Mavenu umoziuje vyuziti tzv. Gradle
wrapperu, coz je technologie, ktera sebou pfinasi zabaleny Gradle engine. Neni tudiz nutné
instalovat Gradle do prostiedi serveru, ale je distribuovan rovnou s aplikaci. Odpadé tedy

nutnost instalace Gradlu do OS'®.
4.3.2 Kad aplikace

Projekt pro OP verzi mé nasledujici strukturu:

16 Operacni Systém
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— build.gradle kts
I—— gradle
| L wrapper

| I—— gradle-wrapper.jar
| L gradle-wrapper.properties

I—— gradlew

|—— gradlew.bat
|—— settings.gradle.kts

|—— deploy

| L— Deployment.kt

L— pdfgenerator
|—— PdfGeneratorApplication.kt
— ServletInitializer.kt

|—— controller

| L— PdfGeneratorController.kt
L— tools

L— PdfGenerator kt
L— resources

|—— application.properties

|—— static

| L— templates

L— bechny
L— pdfgenerator
L— PdfGeneratorApplicationTests.kt
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4.3.2.1 Sestaveni

Pro sestaveni aplikace je pouzit Gradle wrapper. Ten je mozné spusit z kofenového adresaie

aplikace. Proces sestaveni za¢ina ptikazem:

./gradlew clean bootWar

Tento piikaz spusti gradle wrapper a sestavi aplikaci tak, jak je definovano v souboru,

nachdzejicim se taktéz v kofenovém adresafi, build.gradle.kts.

Tento soubor obsahuje definici pritbéhu sestaveni aplikace a taktéz zavislosti potiebné ke

spusténi.

import org.jetbrains.kotlin.gradle.tasks.KotlinCompile

. plugins {

war
id("org.springframework.boot") version "3.2.2"
id("io.spring.dependency-management") version "1.1.4"
kotlin("jvm") version "1.9.22"

kotlin("plugin.spring") version "1.9.22"

. group = "cz.bechny"

. version = "0.0.1-SNAPSHOT"

. java {

sourceCompatibility = JavaVersion.VERSION_17

. repositories {

mavenCentral()

. val playwrightVersion = "1.17.1"
. val cdkVersion = "2.89.0"

. val springBootVersion = "3.2.2"

. dependencies {

27.

implementation("org.springframework.boot:spring-boot-starter-

web:$springBootVersion™)

28.

implementation("org.jetbrains.kotlin:kotlin-reflect")
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29. implementation("com.microsoft.playwright:playwright:$playwrightVersion")
30.

31. implementation("software.amazon.awscdk:aws-cdk-1ib:${cdkVersion}")
32.
33. providedRuntime("org.springframework.boot:spring-boot-starter-

tomcat:$springBootVersion™)

34. testImplementation("org.springframework.boot:spring-boot-starter-
test:$springBootVersion")

35. }

36.

37. tasks.withType<KotlinCompile> {

38. kotlinOptions {

39. freeCompilerArgs += "-Xjsr305=strict"
40. jvmTarget = "17"

41. }

42. %}

43,

44. tasks.withType<Test> {
45. useJUnitPlatform()
46. }

47.

(Vlastni zpracovani)

Radek 4 definuje, Ze se jednd o0 WAR, tedy Web Application Resource. Tim pii sestaveni
vznikd soubor war misto obvyklého jar, které je bézné pro java aplikace. Tento balicek
obsahuje  veSkery kod potfebny pro provoz webové aplikace (serveru).
JelikoZ je aplikace psana v jazyce Kotlin, je nutné urcit, do jaké verze bytekoddu bude
zdrojovy kod zkompilovan. V tomto piipadé nastavujeme verzi kompatibility pro Javu verze

17. V dob¢ vydani aplikace je jednalo o posledni LTS!” verzi Javy.

Nasleduje deklarace verzi balickt, které tato aplikace vyuziva. Je zde mozné nastavit verzi

frameworku Spring Boot a Playwright, ktery zajistuje tvorbu PDF.
4.3.3 Kad aplikace

Samotny kdd aplikace se nachazi v adresaii src/main/kotlin/cz/bechny/pdfgenerator/.

17 Long Term Support
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Najdeme zde soubor PdfGeneratorApplication.kt. Jedna se o vstupni soubor této aplikace.
Definuje v sobé pomoci anotace SpringBootApplication tiidu, ktera slouZzi jako hlavni tfida

pro nacteni kontextu Spring Boot aplikace. Pfu spusténi aplikace pomoci piikazu:

./gradlew bootRun

dojde k nacteni a spusténi prave této tridy.
4.3.3.1 Web server

Po nastartovani aplikace je k dispozici http server na nakonfigurovaném portu.

Tento port je v zdkladu nastaven na hodnotu 8080. Tuto hodnotu je ov§em mozné zménit a
jednou z variant je nastaveni vlastnosti server.port v souboru application.properties ve
sloZce resources.

Tento soubor slouzi k nejriznéj$im konfiguracim aplikace. Je nutné mit na paméti to, ze
moznosti, jak nastavit port je ve skute¢nosti vice a maji rizné potradi vyhodnoceni. Pokud
napt. bude port definovan pii spusténi, jako argument piikazu v piikazové fadce, bude mit

vys$$i prioritu nez port nakonfigurovany v aplika¢nich vlastnostech.

Po nastartovani webového serveru je otevien endpoint na adrese (Hodnoty mezi znaky < a

> budou vyplnény skute¢nymi daty):

<adresa_webového serveru>/pdf

To je adresa pro ptistup k této sluzbé. Endpoint ocekéava pracuje s http metodou GET, ktera
ma minimalné jeden povinny query parametr. Timto povinnym parametrem je parametr
,Hurl“., Timto parametrem dojde k pfedani odkazu na stranku, ktera ma byt sluzbou

zpracovana a pievedena do PDF. Miniméalni pozadavek by pak vypadal takto:

<adresa_webového serveru>/pdf/?url=<url>

Endpoint obsahuje i1 dalsi parametry, které jsou nepovinné. Je to feSeno tim zptisobem, ze
maji nastavenu preddefinovanou hodnotu, kterd se pouzije v ptipadé, kdy nejsou obdrzeny
v pozadavku. Jedna se o parametry, které jsou v origindlni aplikaci pouzity k personalizaci

a lokalizaci reportu o plagiatorstvi.
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Kompletni GET pozadavek pak miize vypadat takto:

<adresa_webového_serveru>/pdf/?url=<url>&locale=<locale>&timezoneld=<timezone

1d> &filename=<filename>

Ptiklad takového pozadavku:

http://localhost:43925/pdf?url=https%3A%2F%2Fcs.wikipedia.orgk2Fwiki%2F%C4%8Cesk%C3%A1l_zem%Ca%
9Bd%C4%9B1sk%C3%A1l_univerzita_v_Praze&fileName=soubor.pdf&locale=cs_CZ&timezoneId=UTC

Jelikoz tfida PdfGenerationController je anotovana jako @RestController a obsahuje
metodu generatePdf(), ktera nese anotaci @GetMapping, je zajiSténo zpracovani tohoto
pozadavku, rozdé€leni query parametrii a namapovani na hodnoty jednotlivych proménnych,
které¢ jsou dale predany do tfidy PdfGenerator metodé createPdf(). Ta je popsana nize,
nicmén¢ tato metoda zajisti vygenerovani pdf souboru, ktery pifedd zpét na

PdfGenerationController.
Pokud je tato operace UspéSna, endpoint vyrobi odpovéd’ na pozadavek. Do hlavicky

odpovédi jsou piidany informace o typu obsahu, jménu souboru a typu odpovéedi. To zajisti,

ze klientovi, ktery tento endpoint vola se vrati jiz vytvoieny soubor PDF.
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Vlastni koéd endpointu:

@GetMapping("/pdf")

fun generatePdf(

servletRequest: HttpServletRequest,

@RequestParam url: String,

@RequestParam locale: String = "en-US",

@RequestParam timezoneld: String = "UTC",

@RequestParam fileName: String = "pdfFile.pdf"

): ResponseEntity<ByteArrayResource> {

val generatedPdf: ByteArray?

try {

generatedPdf = PdfGenerator().createPdf(url, locale, timezoneld)

} catch (ex: Exception) {

println(ex)

return ResponseEntity.status(HttpServletResponse.SC_INTERNAL_SERVER_ERROR)
.body (ByteArrayResource("Error occurred while generating PDF.".toByteArray()))
}

if (generatedPdf != null) {
val headers = HttpHeaders()
headers.add("Content-Disposition"”, "attachment; filename=$fileName")
headers.add("Content-Type", "application/pdf")
return ResponseEntity.ok()
.headers (headers)
.body (ByteArrayResource(generatedPdf))
}
return ResponseEntity.status(HttpServletResponse.SC_INTERNAL_SERVER_ERROR)
.body (ByteArrayResource("Error occurred while generating PDF.".toByteArray()))
}
}

Pokud cokoliv v pribehu generovani PDF selze, klient, ktery sluzbu volal dostane zpét

odpovéd’ s chybovym kodem 500.

4.3.3.2 PDF generator

Ve tfide PdfGenerator se nachazi metoda createPdf(). Pravé tato metoda je zavolana

webovym endpointem a dostava v parametrech piedany hodnoty z pozadavku.
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Dojde k provolani knithovny Playwright, kterd v sobé nese ofezany prohlize¢. V tomuto
prohlize¢i jsou pak piedany informace z originalniho pozadavku a dojde k nastaveni
prislusnych hodnot, které urcuji, jakym zplsobem bude vykreslena stranka. Ta je poté
nactena a pomoci zabudované funkcionality Chromium na generovani PDF je vytvoien PDF
soubor, ktery je nasledné vracen endpointu, ktery jej zpracuje zplisobem, ktery je popsan
vyse. Pokud pfi tomto zpracovani dojde k chybé, je vyhozena vyjimka, kterd je nasledné

taktéz zpracovana do odpovédi na pozadavek.

Metoda na vytvoieni PDF (vlastni zpracovani):

fun createPdf(url: String, locale: String, timeZoneId: String): ByteArray? {
Playwright.create().use { playwright ->

val browser = playwright.chromium().launch()

val page = browser.newPage(
Browser.NewPageOptions().setIgnoreHTTPSErrors(true).setLocale(locale).setTimezoneId(timeZoneld
)
)
page.navigate(url)

return page.pdf(Page.PdfOptions().setDisplayHeaderFooter(true))
¥

}

4.3.4 Nasazeni

Tato sluzba je nasazovana pomoci CDK s vyuzitim jazyka Kotlin.
Nasazuje se pifimo na instanci, ktera musi mit pfichystané¢ b&hové prostiedi pro JVM,

nainstalovany Tomcat a zajiStény veskeré potiebné konfigurace.

4.4 Serverless verze

Tato sluzba je napsdna v jazyce Javascript a nasazena do cloudového prostiedi AWS s
vyuzitim AWS Cloud Development Kit (CDK), coz je infrastruktura jako koéd (IaC)
framework umoziujici definovat cloudové zdroje pomoci znamych programovacich jazyk.
Klicovou soucasti architektury této sluzby je vyuziti AWS Lambda, coz je vypocetni sluzba,

ktera umoznuje béh kodu bez potieby spravovat servery. Tato architektura poskytuje
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vyznamné vyhody v oblasti Skalovatelnosti a efektivity nékladl, jelikoz umoziiuje
automatické skalovani v zavislosti na mnozstvi pfichozich pozadavki, a zdrovent umoznuje
platbu pouze za skutecné¢ vyuzité vypocetni zdroje. Tento ptistup eliminuje potiebu predem
alokovat zdroje a spravovat fyzické nebo virtudlni servery, coz vede k redukci opera¢nich
nakladi a zjednoduseni vyvojového cyklu.

Vyuzitim AWS CDK lze infrastrukturu sluzby definovat deklarativné v programovacim
jazyce, coz zvySuje efektivitu vyvoje diky mozZnosti vyuziti existujicich znalosti
programovaciho jazyka a nastrojii. CDK poskytuje bohaty soubor abstrakci a komponent,
které¢ zjednoduSuji definici a konfiguraci zdroji AWS vcéetné AWS Lambda funkci.
Nasazeni a sprava serverless aplikace, kterd je napsana v JavaScriptu a deployovana pomoci
AWS CDK do AWS Lambda, pfedstavuje velmi moderni a pfistup k vyvoji a provozu

aplikaci.
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4.4.1 Kad aplikace

Nejdiiv pfedstavme strukturu projektu:

—app

|—— index.js

|—— lambda_source.zip
|—— node modules

| |—— lambdafs

| I-—playwright-aws-lambda
| L— playwright-core

|—— package-lock.json
L— package.json

|—— deployment

L— pdfGenAppCdk
— README.md
I—— bin
|—— cdk.json
|—— cdk.out
I——jest.conﬁg.js
—1ib
|—— node modules
|—— package-lock.json
|—— package.json

— test

L— tsconfig.json

L— production
L— pdfGenApp

Slozka s nazvem app predstavuje zdroj pro vykonny kod aplikace. Soubor index.js je soubor,

ktery je nacten pii spusténi Lambda funkce a je spusténa jeho funkce index.handler. To je

funkce, ktera je spusténa pii kazdé jedné exekuci lambda funkce.
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Struktura repozitare je oproti OP verzi slozitéjsi s vétSim mnozstvim soubort. Vyplyva to
zejména z odliSnych filozofii pouzitého jazyka. Ve stejné slozce se pak jiz klasicky nachazi
package.json, package-lock.json a slozka node modules, obsahujici potiebné balicky.
Mirnou zvlastnosti je soubor ZIP. Ten vznikne po sestaveni projektu, a prave ten je nasledné

pouzit k nahréni kédu, kdy je rozbalen do prostfedi Lambdy v cloudu.

Slozka deployment pak v sobé nese soubory potiebné k fungovani CDK. JavaScriptové
soubory obsahujici definici infrastruktury se pak nachazeji ve slozkach bin a lib, kdy ve
slozce bin je inicidlni soubor pro CDK, ktery vold pdf gen app cdk-stack.js, ktery v sobé
jiz obsahuje AWS zdroje.

4.4.2 Kod Lambdy

Na rozdil od OP verze neni potfeba nastavovat webovy server a zabyvat se programovanim
API endpointt. Nize, v sekci s vysvétlenim CDK kodu bude tomuto vénovana pozornost.

Diky tomu odpada zna¢na ¢ast komplexity kodu a je mozné se vénovat piimo logice.

const playwright = require('playwright-aws-lambda")

const {S3Client, PutObjectCommand} = require('@aws-sdk/client-s3")
const {requestPresigner, getSignedUrl} = require('@aws-sdk/s3-request-presigner")

const s3 = new S3Client()

exports.handler = async (event) => {

let browser let pdfOutput const bucketName = ' pdfgeneratorbucketpdf’

console.log(event)

try {
let context browser = await playwright.launchChromium({headless: false})
context = await browser.newContext({

ignoreHTTPSErrors: true, timezoneId: event.timezoneid,

)

const page = await context.newPage()

await page.goto(event.url, {timeout: 10000})

pdfOutput = await page.pdf({
printBackground: true,

scale: 1.2,
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margin: {top: "50px", bottom: "50px"},

displayHeaderFooter: true,

headerTemplate: '<div></div>"', footerTemplate: '<span
class="pageNumber" style="width:100%; text-align:center; font-size:7px;"/>"' 13
} finally {

if (browser) {

await browser.close()

let pdfurl

try {
const command = new PutObjectCommand ({
Bucket: bucketName, Key: event.fileName, Body: pdfOutput,
)
pdfUrl = await getSignedUrl(s3, command, {expiresIn: 3600})
} catch (err) {
console.error( Uploading PDF to the bucket: "${bucketName}" failed , err)

throw err }

console.log( Signed URL: ${pdfUrl}")
return {data: pdfUrl}
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4.4.3 Deployment

Nasledujici kod ukazuje, jak mize vypadat popis stacku pomoci AWS CDK.

Tento stack se sklada ze dvou hlavnich zdrojt. Je jimi S3 bucket, ktery slouzi jako ulozisté
hotovych dokumentti, které¢ jsou poté nabizeny ke stazeni. DalSim zdrojem je samotna
Lambda funkce, které je nastaveno behové prostiedi, velikost operacni paméti, a je do ni
nahran kod aplikace. Na konci je vytvofena tzv. function URL. Jedna se o vefejnou URL
adresu, na kterou je mozné piistoupit a tim spustit Lambda funkci. V tomto ptipadée timto
nahradime konfiguraci a nastavovani webového http serveru, jak bylo zminéno vySe. Pomoci
GET http pozadavku na tuto adresu, se spravnymi query parametry dojde k piedani téchto
parametrt do vstupni udalosti Lambda funkce. V téchto query parametrech je pak obsazeny

metadata, véetné URL ze které je zddouci vygenerovani PDF.

V tomto demonstrativnim piipad¢ je URL bez autentizace. To rozhodné neni doporuceny
postup, jelikoz je tim docileno toho, ze je Lambda funkce vystavena do internetu, a kdokoliv
se znalosti tohoto URL ji muze libovoln€ spoustét. Takovéto zneuziti muze vést
k dramatickému narustu finan¢nich nakladt na AWS. Proto se doporucuje nikdy neotvirat
podobné zdroje do internetu. V piipadé pouziti autentizacniho typu NONE se predpoklada
implementace zabezpeCeni ve vnitini logice Lambda funkce. V tomto piipadé by bylo
vhodné napt. opatiit pozadavek na Lambda funkci pfed-sdilenym autorizacnim tokenem
v hlavi¢ce pozadavku a na stran¢ Lambda funkce implementovat validaci tohoto tokenu.

Ve skutecné implementaci této sluzby neni nutné tento problém fesit, jelikoz Lambda funkce
nema vefejnou URL a je spousténa kodoveé z mateiské aplikace. Tato aplikace mé pak
patficnou 1AM roli, kterd zajiStuje opravnéni spustit tuto Lambdu. TaktéZz se nachazi ve
steyném VPC, tudiz komunikace se sluzbou na generovani PDF probiha po vnitini siti a

pouze z rozsahu pfedem znamych a nastavenych IP adres.
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Kéd vlastniho zpracovani:

const cdk = require('aws-cdk-1ib")
const s3 = require('aws-cdk-1lib/aws-s3")

const lambda = require('aws-cdk-lib/aws-lambda")

class PdfGenAppCdkStack extends cdk.Stack {
/**
* @param {cdk.App} scope
* @param {string} id
* @param {cdk.StackProps=} props
*/  constructor(scope, id, props) {

super(scope, id, props);

new s3.Bucket(this, 'pdfGeneratorS3Bucket', {
bucketName: 'pdfgeneratorbucketpdf’,
publicReadAccess: false,

)

new lambda.Function(this, 'pdfGeneratorFunction', {

runtime: lambda.Runtime.NODEJS_16_X,

handler: 'index.handler',

memorySize: 128,

code: lambda.Code.fromAsset('../../app/'),
}).addFunctionUrl({authType: lambda.FunctionUrlAuthType.NONE})

module.exports = { PdfGenAppCdkStack }

4.5 Kritéria pro srovnani a vyhodnoceni

V této Casti je prezentovano komparativni hodnoceni dvou pfistupi k implementaci IT
infrastruktury — on-premise a serverless architektury. Hodnocenti je strukturovano s ohledem
na peclivé vybrana kritéria, ktera reflektuji kli¢ové aspekty technickych, ekonomickych a
vykonnostnich faktort.. Cilem je poskytnout objektivni a vyvazeny pohled na kazdé feSeni,
jehoz relevantnost a aplikovatelnost jsou zkoumany v kontextu specifik a potteb moderniho
podnikového prostiedi.

Analyza zahrnuje nejen bezprosttedni vyhody a limitace obou modeld, ale i jejich

dlouhodoby dopad na organizace, které je zavadéji. Pozornost je vénovana také
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uzivatelskému prostiedi a praktické sprave, coz jsou faktory, jez mohou vyznamné ovlivnit

finalni rozhodnuti o nasazeni.

Vysledkem bude shromdzdéni dikazi a zavért, které budou slouzit jako zdklad pro

formulaci doporuceni uréenych pro potencialni aplikace v praxi. Zaveéry budou pfedstavovat

hodnotné informace pro rozhodovani o adopci jednoho nebo druhého feSeni v ramci riznych

podnikatelskych strategii a cilt.

Konkrétni kritéria pro hodnoceni:

1.

Technicka specifikace a architektura
7 Flexibilita a Skdlovatelnost feSeni
7 Kompatibilita s existujicimi systémy a technologiemi
Ekonomicka efektivita
7 Celkové naklady na vlastnictvi (Total Cost of Ownership, TCO)
7 Piedpovédi a modelovani nakladii (Cost Forecasting)
Vykonnostni metriky
7 Latence a doba odezvy aplikace
7 Odolnost vi¢i chybam a dostupnost sluzby (fault tolerance and availability)
Uzivatelska zkuSenost a sprava
7 Uzivatelské rozhrani a uzivatelska ptivétivost
7 Jednoduchost spravy a udrzby
Integracni a vyvojové mozZnosti
7 Podpora pro kontinualni integraci a kontinualni doru¢ovani (CI/CD)
7 Rozsah a dostupnost vyvojarskych néstroji a knithoven
Rizika a navrh jejich reSeni

7 Potencialni rizika spojend s implementaci a provozem.
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4.5.1 Technicka specifikace a architektura
4.5.1.1 OP

Pfi nasazovani do systému, ktery je popsan v kapitole 3.1 je zvazovana varianta OP nasazeni
z toho divodu, Ze tento systém, ackoliv je provozovan kompletné v cloudovém prostiedi,
tak je provozovan pomoci tzv. serverové farmy. Tudiz pomoci raznych stacki jednotlivych

EC2 instanci v AWS. Nabizi se tudiz moZnost nasazeni jako roz$ifeni této aplikace o dalsi

sluZzbu v podobé stacku EC2 instanci na generovani PDF.

STACK -A 4,| ||
STACK-B ||

| I STACK-C

PDF GENERATOR

Obrazek 5 - Diagram EC2 stack (Vlastni zpracovani)

Takto nasazena aplikace je rozSifenim jiz stavajici infrastruktury a stavajiciho systému. Je
proto mozné vyuzit a aplikovat vSechny existujici a zavedené postupy a technologie pro
spravu Java aplikaci, které jsou jiz provozovany na konkrétnim systému. Takto navrzené
feSeni snizuje naroky na udrzbu a spravu infrastruktury. Je nutné podotknout, ze nijak
nesnizuje naroky na udrzbu, aktualizace a zabezpeceni PDF generatoru samotného. V tomto
feSeni je stale nutné pocitat se spravou samotného softwarového prostiedi serveru, na kterém
je aplikace provozovana. Umoziiuje ale vyuziti jiz zavedenych a standardnich postupti, které

jsou aplikovany na ostatni stacky ve sluzbé.
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Kompatibilita tohoto feSeni s ostatnimi je zajisténa pouzitim standartni http protokolu. Stack
A na obrazku 5 s PDF Generatorem komunikuje pomoci http requestu a PDF je nasledné

vraceno v odpovédi na tento http pozadavek.

Toto feSeni je horizontalné 1 vertikalné Skalovatelné. Vertikalné pomoci nahrazeni serverové
instance za vykonngj$i, horizontaln¢ pak pomoci umisténi load balanceru ptfed PDF

generator stack a zvySenim poctu instanci.

4.5.1.2 Serverless

Implementace serverless feSeni do stejného systému je odlisna. Misto vlastniho stacku se

jedna o ptidani AWS Lambda funkce.

E EC2 instance contents

STACK A

STACK -B

STACK -C

5

EUE AWS Cloud

A4

A

PDF GENERATOR S3 ULOZISTE

Obrazek 6 - Diagram Lambda stacku (Vlastni zpracovani)

V tomto ptipad¢é odpada velkd cast udrzby infrastruktury. Tato zodpovédnost je pienesena
na AWS. Pii vytvofeni Lambdy je vybrano béhové prostiedi, které je prabézné
aktualizovano cloudovym poskytovatelem. Je nutné zdiraznit, ze neodpadd nutnost
zabezpeceni takové aplikace.

Skélovatelnost je vtomto piipadé téméf neomezena a technologicky nardZi pouze na

technické limity zvoleného poskytovatele cloudovych sluzeb. Velmi jednoduché je
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zalohovani vygenerovanych PDF s vyuzitim sluzeb S3 bucketu. Diky tomuto feseni odpadaji
starosti o vertikalni Skalovani, protoZze u Lambda funkce se konfiguruje pouze piidé€lena
opera¢ni pamét’ a ta ma vliv na rychlost a vykon zpracovani jednoho pozadavku, neovlivni
vSak paralelni zpracovani vicero pozadavkii. Toto horizontdlni Skédlovani je pak feseno
spusténim dal$i instance Lambda funkce, se stejnymi parametry, které je v rezit AWS. Je

mozné ho konfiguraci omezit.

Kompatibilita se stdvajicim systémem je zde feSena stejné jako v OP verzi, tudiz za vyuziti
http pozadavki. V odpovédi na takovyto pozadavek se misto PDF vraci odkaz k jeho stazeni

z S3 uloziste. Tim odpada narocné udrzovani hotového souboru v RAM.

4.5.2 Ekonomicka efektivita

Ekonomické efektivita predstavuje klicovy faktor v rozhodovacim procesu pii vybéru
vhodné infrastruktury. Tato kapitola poskytuje analyzu celkovych ndklada na vlastnictvi
(TCO) a zkouma metody pro piredpovédi a modelovani ndkladi. Rozbor TCO zahrnuje nejen
pofizovaci cenu zatizeni a softwaru, ale i dlouhodobé operativni naklady spojené s jejich
pouzivanim, udrzbou a aktualizacemi. Porovnani TCO on-premise a serverless feSeni odhali

finan¢ni dynamiku a ukdze dlouhodobé ekonomické dopady kazdého ptistupu.

V této Casti budou modelovany naklady na infrastrukturu pro rizné scénare vyuziti sluzby

pomoci nastroje AWS pricing calculator. (AWS, 2024)

Scénaie pro modelovani nadkladi vychazi z odhadii vyuziti sluzby implementované ve vyse
popsaném systému. Bude modelovan scénat nizkého, obvyklého a extrémniho vyuziti. Jak
je popsano v predchozich kapitolach, sluzba, do které je zamySlena implementace nema
konstantni rozlozeni vyuziti a pozadavku, ale pozadavky ptichazi obvykle ve Spickach.
Modely ukazuji mésicni naklady na provoz sluzby (Nezahrnuji naklady na lidsky kapital,

vybaveni vyvojart atd.)
Prvni varianta scénafe bude obsahovat 500 pozadavk na PDF denné po dobu jednoho
mésice. Druhd varianta, téz stiedni, obsahuje 3000 pozadavkili denné a nasledné tieti varianta

s dotaci 10 000 pozadavkd.
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Vsechny nasledujici vypoctu jsou platné k mésici Bieznu roku 2024. V této kapitole se jedna

o shrnuti vysledkl. Veskeré vypocty jsou ptiloZeny k této praci ve formatu JSON.

4.5.2.1 OP

Jelikoz v prezentovaném systému dochézi k zatézi ve Spickach, a to jak béhem dne, tak
behem mésice, je obtiZzené rezervovat instance na dlouhou dobu doptedu. EC2 instance musi
byt piipraveny v ASG!® k okamzitému nasazeni pii zvySené zatézi.

Pfi vypocCtu uvazujeme o instanci r5a.4xlarge, ktera nabizi 16 jader CPU, 128GB RAM a
sitovou kartu az 10 Gbit/s. Toto bude jednotka instance, ktera ma standardni hodinovou cenu

0,958 USD.

Je nutné vzit v potaz, Ze tento vypocet neni kone¢ny a jedna se o kvalifikovany odhad. Pti
nasazeni sluzby do provozu je tieba kontinudlni monitoring a empirické a kontinualni
upravovani parametrt s ohledem na rozdil mezi predpoklddanou (odhadovanou) a skute¢nou

zatézi na sluzbu.

4.5.2.1.1 Nizka zatéz
Nizka zatéz pocita s 500 pozadavky na PDF denné. V tomto scénaii je pocitano s jednou

modelovou instanci. Ta zabezpeci dostupnost kdykoliv, ale neSkaluje.

V této variant¢ s jednou instanci uvazujeme o rezervované EC2 instanci, s rezervaci na jeden

rok. Tyto instance jsou obecné levnéj$i nez instance na vyzadani.

V tomto modelu je celkova cena odhadovéana na 416,10 USD, dle aktudlniho kurzu 9 761,21
K¢.
4.5.2.1.2 Stiedni zatéz

1 instance zvladne provoz paralelné¢ nékolika aplikaci na generovani PDF. V tomto scénafi

je v ASG minimum 1 instance a maximaln¢ 5 pfi Spickovém vyuziti. Primérny denni provoz

18 Auto scaling group
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¢itd 3000 pozadavkil. Neocekdvané nadstandardni provoz pii OP varianté povede k dlouhé

prodlevé pii generovani PDF, piipadné time-outu pozadavkii.

Pti této koncepci vychazi mési¢ni nédklady na 792,72 USD. Pfevedeno aktualnim stfednim

kurzem se jednéa o 18,592.45 K¢ mési¢né.

4.5.2.1.3 Extrémni zatéz
V extrémni zatézi je pocitano s 10 000 pozadavky denné. Ke Skalovani je tedy tieba
minimalné 1 a maximalné X instanci.

Pokud by platila ptima uméra dostaneme rovnici:

11 % P2
P1

X =

Rovnice I- Skalovani pri extrémni zatezi (Vlastni zpracovani)

Kdy I1 je pocet maximdlnich instanci pii stfedni zatézi, P2 je poCet odhadovany pocet
pozadavku pii extrémni zatézi a P1 je pocet pozadavki pfi stiedni zatézi.
Dostavame:

_ 5%10000
*=73000

Tato rovnice vychazi z ptredpokladu pouziti 5 instanci pii Skalovani pro stfedni zatéz a
piedpoklada platnost pfimé umeéry, jelikoz je extrémné obtizné odhadnout piesny potiebny
vypocetni vykon pro variabilni zatéz a variabilni velikost generovanych soubort.

Z této rovnice plyne, ze X = 16,7. Za tohoto pfedpokladu by bylo tieba ve Spicce presné 16,7

instanci.
Jelikoz ale piima uméra vtomto piipadé neplati a pozadavky jsou rozprostieny

nerovnomérné, dava nam tato rovnice podklad k odhadnuti poc¢tu instanci tak, aby byla

zachovan pomér mezi kvalitou sluzby a jeji cenou.
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Spi¢ka nastava obvykle ve dnech po odevzdavani vétsiho mnozstvi studentskych praci.

K tomuto dochéazi zejména ve dnech pted konci mésice. Vzhledem k tomuto rozloZeni bude

pocitana cena pro 70% Spickovych instanci X, tedy ~ 12.

S takto stanovenou koncepci dostdvame cenovy odhad 1 307,16 USD, tedy 30,658.13 K¢.
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4.5.2.2 Serverless

U serverless Lambdy je skdlovani zna¢né efektivnéjsi a jednodussi a taktéz cenovy odhad,
protoze se plati pouze za skutecné spotfebovany ¢as bézici Lambda funkci a nikoliv za tzv.

stale time (Tedy Cas, kdy funkce nevykonava zadnou Cinnost, ale existuje a je k dispozici).

Jelikoz tato architektura sluzby nedrzi vygenerované soubory v paméti a ve streamu nevraci
klientovi, nybrz uklada vysledky do S3 ulozisté, je nutné ke kazdé cené pfipocitat cenu za
S3 bucket. Jelikoz budou rozdily ve velikosti dat zanedbatelné z hlediska ceny, bude

piipoctena ¢astka za uloziste pro nejdrazsi scénaf.

Lambda funkce je konfigurovana s x86 architekturou béhového prostiedi, 2 GB RAM a

prumérnou délkou béhu 15s.

V lambda funkci je nutné zohlednit ,,Provisioned concurrency®, tedy kolik instanci dané
funkce je pfichystano a nastartovano k okamzitému zpracovani pozadavku. Toto feSeni
vyrazné snizuje odezvu a eliminuje problém zvany ,,cold start. V nizké zatézi se s timto
nepocita. Ostatni varianty pak maji pfichystano 10 instanci funkce. Vzhledem k povaze
aplikace, kdy Lambda funkce generuje PDF soubor, coz je samo o sob¢ Casové narocna
¢innost, neni tato metrika klicova pro kvalitu navrhovaného systému. Jinak by tomu bylo
v ptipad¢€, pokud by se jednalo o funkce s nutnosti velmi rychlé odezvy, jako je napf.

odeslani push notifikace aj.

4.5.2.2.1 Nizka zatéz

Pfi 500 pozadavcich denné svySe definovanou konfiguraci lambdy je vysledkem

zanedbatelna cena 7,6 USD. Pievedeno na koruny to je 178 K¢ mésicné.

4.5.2.2.2 Stredni zatéz

Pti stejnych parametrech lambda funkce, ale s pouzitim provisioned concurrency na 50
instanci funkce, které jsou k dispozici ve Spickovém case vychazi cena na 90,66 USD

mésicné, coz je 2126 K&.
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4.5.2.2.3 Vysoka zatéz

Naklady na vysokou zatéz s pouzitim provisioned concurrency ¢inni 197.17 USD, tedy
4 624,1 K¢&. 1 pred pfipoctenim nédkladii na wlozisté je patrné, Zze se jedna z hlediska
ekonomické efektivity o cenové vyrazné vyhodné€j$i variantu ve vSech jednotlivych

scénarich.

4.5.2.2.4 S3 ulozisté

S3 ulozisté pro vygenerované PDF ve standardni konfiguraci s predpokladem miniméalné 70
GB dat do internetu (tedy stazeni PDF koncovym uzivatelem) ptidava v tomto modelovém

piipad¢ ke kazdé Lambd¢ cenu 7.96 USD neboli 186.69 K¢.

4.5.2.3 Vykonostni metriky

Latence a doba odezvy aplikace jsou kli¢ovymi metrikami pro hodnoceni vykonnosti jak on-
premise, tak serverless architektur.

V ptipadé této aplikace je teoreticky mozné dosahovat nizsi latence za pouziti dedikovanych
EC2 instanci. To pravé diky tomu, Ze odpadéd nutnost feSeni cold startl, tedy inicializace
aplikace jako takové.

V modelové aplikaci by se snadno mohlo stat, Ze dojde k vyCerpani dostupné operacni
paméti, pokud by bylo do sluzby posldno vice pozadavkii, nez je schopné ve stejném Case
procesovat. Aby se pfedeslo tomuto problému, 1ze uvazovat o implementaci tzv. poolingu.
V tomto piipadé browser poolingu, jelikoz virtualni prohlize¢ je ta Cast, kde dochazi ke

generovani PDF. Browser pooling je podrobnéji rozebran nize.

Na druhé strané, serverless architektury, kde se vypocetni zdroje automaticky skaluji v
reakci na pozadavky aplikace, mohou vykazovat variabilni latenci. To je zpsobeno "cold
start" problémy, kdyz je funkce spousténa po periodé necinnosti, coz vyzaduje Cas na
inicializaci prostfedi. Avsak, v ptipadé konzistentniho provozu a optimalizace 1ze tyto efekty
minimalizovat, a serverless architektura pak mtize poskytovat srovnatelnou, ne-li lepsi dobu
odezvy.

Pokud je tfeba snizit latenci jesté vice, je mozné velmi jednoduse tuto sluzbu rozsitit do vice

AWS regiont, tudiZ ji fyzicky dostat blize k uZivatelim.
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V generatoru PDF, popisovaném v této praci, vSak neni nizka doba odezvy primérni
koncovému uzivateli. To se vyrazné lisi velikosti pozadovaného souboru, kterou miizeme
jen velmi téZko ovlivnit. Proces generovani muze byt vyznamné ovlivnén velikosti
disponibilni paméti RAM. Ta je velmi jednoduse konfigurovatelna v prostiedi serverless.

V OP prostiedi to vyzaduje nasazeni celé nové instance EC2.

Hledisko dostupnosti sluzby je v tomto ptipadé¢ obdobné, jelikoz OP varianta bézi téZ na
cloudu AWS, tudiz SLA je definovéano poskytovatelem cloudu. V ptipad¢ aplikace, ktera by
vyzadovala kritickou kontrolu nad celym syst¢émem by bylo nutné zvazovat implementaci a

nasazena vlastni infrastruktury, nikoliv cloudové.

4.5.2.4 Uzivatelska zkuSenost a sprava

Jednim z dilezitych faktor, které je nutné zvaZovat pii implementaci sluzby v podnikovém
prostiedi je 1 zkuSenost zaméstnancti nebo spolec¢nosti s konkrétnimi technologiemi. Pokud
se nabizi vice vhodnych technologickych alternativ, je nutné ptihlédnout i k faktoru znalosti
a zkuSenosti implementacniho tymu. To miize velmi pozitivné ovlivnit ndklady na vyvoj a

provoz aplikace.

OP feSeni mlZe organizacim umoznit vétsi kontrolu, ale také vyZaduje, aby mély vlastni tym
schopny spravovat a podporovat infrastrukturu. To zahrnuje pravidelné aktualizace, patch
management, zalohovani a obnovu, coz mize byt nakladné a ¢asoveé narocné.

Serverless architektura muze tyto tkoly zjednoduSit tim, ze fadu spravnich povinnosti
piesune na cloudového poskytovatele. Tim se redukuje potieba vénovat Cas a zdroje rutinnim
ukoliim, coz umoziuje persondlu soustiedit se na vyvoj a inovace. Prestoze mize dojit k

omezeni kontroly, serverless model nabizi dynamiku a flexibilit.

Vybér mezi on-premise a serverless feSenimi by mél byt vedle technickych a ekonomickych
aspektl zvazen 1 s ohledem na uzivatelskou zkuSenost a potieby spravy. Volba by méla byt
zaloZzena na dukladné analyze soucasnych a budoucich potfeb organizace, schopnostich

tymu a ocekavanych trendech ve vyvoji softwaru a technologii.
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4.5.2.5 Integracni a vyvojové moznosti

OP infrastruktury mohou piedstavovat vyzvy v rychlosti a pruznosti kontinualni integrace a
dorucovani kviili potebé konfigurace a udrzby servert. Naproti tomu serverless architektury
nabizi inherentni vyhody pro CI/CD diky své vysoké Skalovatelnosti a flexibilité, které jsou
zdkladem cloudovych sluzeb. Bez nutnosti spravy servertt mohou tymy rychle iterovat a
nasazovat kod, coz je idealni pro agilni vyvojové prostiredi.

V ptipad¢ on-premise feSeni zavisi dostupnost vyvojaiskych nastroji a knihoven na internich
zdrojich organizace a jejich IT politikdch. Serverless platformy, jako je AWS Lambda,
poskytuji Siroky vybér integrovanych nastrojti a knihoven, které jsou neustale aktualizovany
a spravovany poskytovatelem cloudovych sluzeb. Tato bezproblémova integrace s Sirokou
paletou cloudovych sluzeb miize zna¢né urychlit vyvoj a snizit ¢as potfebny pro uvedeni

aplikace na trh.

V OP prostredich maji organizace plnou kontrolu nad instalovanymi nastroji a verzemi
knihoven, coz umoznuje vyvojaium plné piizpisobit vyvojové prostiedi specifickym
potiebam projektu. Tato flexibilita vede k moznosti vyuziti specidlnich nastroju, které jsou
mozna pro cloudové sluzby nedostupné nebo neslucitelné. Nicméné, s touto kontrolou
prichazi také odpoveédnost za aktualizaci, konfiguraci a adrzbu téchto néstroji, coz miize byt

¢asoveé narocné.

Serverless architektury nabizeji integraci s Sirokym ekosystémem cloudovych sluzeb, které
Casto zahrnuji nejnovejsi vyvojarské nastroje a knihovny dostupné "out-of-the-box".
Poskytovatelé jako AWS, Azure, nebo Google Cloud pravidelné aktualizuji své prostiedi,
aby zajistili vyvojaiim ptistup k nejmodernéjsim technologiim. Dale, serverless platformy
maji obvykle integraci s fadou CI/CD nastroja, které automatizuji testovani a nasazeni, coz
zvysSuje rychlost vyvoje a zjednoduSuje spravu verze a zavislosti. Tato vysoka mira
automatizace a integrace muze vyrazn¢ zrychlit vyvojové cykly a snizit potfebu technické
udrzby. On-premise feSeni mohou vyzadovat nastaveni vlastnich Git serverti nebo integraci
s externimi sluzbami, zatimco serverless platformy Casto ptichazeji s predkonfigurovanymi
sluzbami, které se piimo propojuji s cloudovym prostiedim. Na zavér, pti rozhodovani o

vyvojaiskych nastrojich a knihovnach by mély byt vzaty v ivahu celkové naklady na spravu
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a provoz, moznost roz8ifovani a integrace s ostatnimi sluzbami, a jak tyto aspekty ovliviiuji
celkovy Cas a naklady na vyvoj softwaru.

Serverless architektura miize nabidnout rychlou a efektivni cestu k vyvoji, zatimco on-
premise feSeni muze byt lepSi volbou pro organizace, které potiebuji vEétsi kontrolu a
specifické konfigurace.

V této praci je tento rozdil ve verzich patrny z ¢asti, kterd popisuje kod a nasazeni. Serverless

architektura v tomto ptipad¢ velmi zjednodusuje jak kod aplikace, tak jeji nasazeni.

4.5.2.6 Rizika a navrh reSeni nékterych

Identifikace a mitigace rizik jsou kritickymi aspekty spravy IT infrastruktury, zvlasté v
kontextu implementace a b&zného provozu. Tato kapitola je zaméfena na rozpoznani
specifickych vyzev, kterym mohou celit on-premise a serverless architektury, a predstavuje
strategie pro jejich feSeni. Prizkum téchto rizik je kliCovy pro zajisténi stability a
bezpecnosti systému.

4.5.2.6.1 OP rizika

U OP feseni, jednim z klicovych rizik je vytizeni webového serveru, které muze byt
zpisobeno nahlym narGstem provozu nebo distribuovanym utokem odmitnuti sluzby
(DDoS"). K mitiganim opatfenim patfi pouziti technik browser pooling, coz znamena
spravu skupiny prohliZzeci, které jsou pfipraveny na zpracovani ptichozich pozadavki. Tato

metoda pomaha regulovat zatizeni serveru a udrzovat rychlost odezvy.

Navrhovana feSeni:

7 Zavedeni Load Balancing:

Distribuce pozadavkil mezi vice serverii pro vyrovnani zatizeni. AWS nabizi vice

druhil load-balancert, s velkym mnozZstvim dostupnych konfiguraci.

1 Implementace Rate Limiting:

Omezeni poctu pozadavkd, které maze jednotlivy uzivatel nebo IP adresa provést v

19 Distributed Denial of Service
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daném casovém okné. V tomto pifipadé neni mozné vyuzit IP adresu, jelikoz
2
koncovou sluzbu vola “matetska aplikace”. Ta ale zna ptihlaSené¢ho uzivatele, proto
2
je moznosti implementovat omezeni na urovni uzivatelského uctu. V aktudlni
podobé toto v aplikaci implementovano neni a je to tudiz jednim z doporuceni pro

budouci vylepSeni aplikace, viz. zavér prace.

7 Vybudovani Redundantni Infrastruktury:

Vytvoteni zaloznich systém, které mohou pievzit provoz v piipad¢ selhani primarniho

systému.

4.5.2.6.2 Serverless

Serverless architektura, napiiklad AWS Lambda, €eli riziku ptetiZzeni pii vysoké konkurenci
funkci, které mohou byt také cilem DDoS utokti. AWS Lambda a podobné platformy
obvykle nabizi nastroje pro nastaveni limitl konkurence (concurency), kter¢ mohou pomoci

predchézet témto problémum a chrénit systém pied pietizenim.

Navrhovana feSeni:

"1 Konfigurace Concurrency Limits:

a4

Nastaveni limitd pro soucasné¢ bézici instance funkce k omezeni zatéZze na

infrastrukturu.

7 Implementace API Gateway:
Vyuziti API brany, kterd miize poskytnout dalsi vrstvu ochrany proti nadmérnému
provozu a zneuziti. API Gateway umoziiuje analyzovat a fidit ptichozi pozadavky

efektivnéji, nez bézny HTTP server.

Pro ob¢ architektury je také klicové mit robustni monitorovaci a upozoriovaci systémy, které

mohou detekovat a reagovat na anomalni chovani v realném ¢ase. Kombinaci preventivnich
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a reaktivnich strategii miZze organizace efektivné zvladnout potenciélni rizika a zabezpecit

bezpecnost a dostupnost svych sluzeb.

4.5.2.6.3 Technika Browser pooling

V této casti bude navrZzena moznd implementace techniky browser pooling pro OP
architekturu za vyuziti open source projektu Apache Commons Pool (Apache Commons,
2024).

Browser pooling je technika pouzivand v softwarovém vyvoji a web scrapingu, kde je
piredem nastavena skupina webovych prohlizecti nebo jejich instanci na serveru, které jsou
pfipraveny zpracovat ptichozi poZadavky nebo tlohy. Tento pfistup miize efektivné snizovat
z4téz a latenci, zv1asté pii vysokém poctu uzivatelskych pozadavka, a zvySuje odolnost proti

vypadkim a kolisani vykonu.

Implementace za¢ind importovanim zvolené poolingové knihovny do projektu.

implementation group: 'org.apache.commons', name: 'commons-pool2', version: '2.12.0'

Nasledné¢ je vytvoren konfiguracni soubor pdf-generator.properties ve slozce resources

Ten miize vypadat nasledovné:

print.report.poolConfig.maxTotal=1
print.report.poolConfig.minIdle=0
print.report.poolConfig.maxIdle=1
print.report.poolConfig.maxWait=20000

Hodnoty, které jsou zde uvadény jsou pouze vychozi a pii skutecném nasazeni by mély byt
zménény pomoci CI/CD nastroje pfi sestaveni aplikace tak, aby odpovidaly prostiedi, do

kterého je nasazovano.
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Jak je patrné z ndzva polozek, uruji maximalni celkovy pocet prohlizect, které mohou byt
vytvofeny, minimalni a maximalni pocet ,,idle* (tedy €ekajicich) prohliZzecli a maximalni

dobu, po kterou aplikace bude ¢ekat na uvolnéni prohlizece.

Tyto polozky je nésledné nutné dostat do aplikace. Nabizi se vyuziti konfigura¢nich Bean

z frameworku Spring. To ilustruje nasledujici kod:
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import org.springframework.beans.factory.annotation.Value
import org.springframework.context.annotation.Bean
import org.springframework.context.annotation.Configuration

import org.springframework.context.annotation.PropertySource

@Configuration @PropertySource("classpath:pdf-generatorproperties"”, ignoreResourceNotFound =
false)

class ReportPrinterConfiguration {

@Bean
fun maxTotal(@Value("\${print.report.poolConfig.maxTotal}") maxTotal: Int?): Int? {

return maxTotal

@Bean
fun minIdle(@vValue("\${print.report.poolConfig.minIdle}") minIdle: Int?): Int? {

return minIdle

@Bean
fun maxIdle(@Value("\${print.report.poolConfig.maxIdle}") maxIdle: Int?): Int? {

return maxIdle

@Bean
fun maxWait(@value("\${print.report.poolConfig.maxWait}") maxWait: Long?): Long? {

return maxWait
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Nasledné¢ je potieba dostat tyto konfigurace ke tiid¢, ktera zajistuje vygenerovani PDF.

import cz.bechny.pdfgenerator.configuration.PdfGeneratorConfig

@Autowired
fun poolConfigMinIdle(minIdle: Int) {

this.browserPoolMinIdle = minIdle

Nasledné¢ je vytvoien pool prohlizec¢i za pomoci téchto konfiguraci:

@PostConstruct

fun init() {
val poolConfig: GenericObjectPoolConfig<Browser?> = GenericObjectPoolConfig<Browser?>()
//Includes both active and idle Browsers (it is the sum total of Browsers)
poolConfig.maxTotal = browserPoolMaxTotal
//The minimum number of created Browsers that should be kept in the pool at all times.
poolConfig.minIdle = browserPoolMinIdle
//The maximum idle Browsers (maxIdle) are Browsers that are ready to be used (but are

currently unused).

poolConfig.maxIdle = browserPoolMaxIdle
//Maximum wait time for getting browser instance in millis
poolConfig.setMaxWait(Duration.ofMillis(browserPoolMaxWait))

browserPool = GenericObjectPool(BrowserFactory(), poolConfig)

Tato tfida musi samoziejmeé nejdiive inicializovat tyto konstanty:

lateinit var browserPool: ObjectPool<Browser>
private var browserPoolMaxTotal = ©
private var browserPoolMinIdle = ©

private var browserPoolMaxIdle = ©

private var browserPoolMaxWait: Long = @

Tim je hotovo, pro konkrétni vytvoteni PDF se jiz neinstancuje cely prohlize¢ pii volani, ale

zapujcuje se jiz predvytvoreny k tomuto ucelu z poolu.
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val browser: Browser? = browserPool.borrowObject()

Nasledné¢ pokracuje exekuce stejnym zpiisobem, jako ptedtim. Tato technika vyzaduje
implementaci a udrzovani dalS$i knihovny a zvySuje komplexitu aplikace. V serverless
variant¢ toto neni viibec potieba, jelikoz kazda Lambda funkce ma vlastni browser, a bézi

v odd¢€leném prostiedi. Pii zpracovani vice pozadavki je vytvorena dalsi instance téZ funkce.

66




Vysledky a diskuse
4.6 Analyza pozadavki v Case

Nasledujici kapitola ukazuje distribuci pozadavkl ze skuteCného systému, ve kterém je
obdobna sluzba, jako ta popisovana v této praci, implementovana. Tato data pochazi ze

sluzby SafeAssign™ od spole¢nosti Anthology.

Tento graf ukazuje vyvoj poc¢tu dotazii na PDF béhem skolniho semestru za jednotlivé dny.

Polet Invokaci v Case

30000
25000
20000

15000

Pocet Invokaci

10000

5000 k H

aQ > o >
Pt N N S
3 o & o
S

Obrazek 7- Graf poctu dotazii za semestr (vlastni zpracovani)

Z grafu je patrné, Ze je potfeba pocitat se Spickovym provozem ke konci akademického

semestru a tomu pfizplisobit moznosti Skalovani infrastruktury navrhované aplikace.
Pro zjisténi standardniho provozu byla data kategorizovana a rozdélena do skupin dle poctu

pozadavk. Tento zpiisob dadva informaci o tom, kolik pozadavki na PDF sluzba zpracovava

nejcastéji.
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Rozdéleni poctu invokaci do skupin (s kombinovanymi kategoriemi)

5000+

500-999

100-499

Pl 1500-1999

1000-1499

Obrazek 8 - Graf's kategorizovanymi pozadavky (Vlastni zpracovani)

Nejcastéji je tedy denni pozadavek na 500—-1500 PDF souborti denné.
Z téchto dat jednoznacné vyplyva, ze pti zvoleni tradicni OP varianty bude nutné velmi ¢asto

naro¢n¢ Skalovat a zaroven platit strojovy Cas, ktery bude ve velké mife nevyuzity.

Pokud by kapacita serverii v OP varianté¢ méla byt vyuzita, bylo by nutné aplikacni prostiedi
generatoru PDF virtudlné oddélit, napt. pomoci technologie Docker a vyuzit dostupny
vypocetni vykon na provoz jiné aplikace ¢i sluzby. AvsSak tuto variantu nelze doporucit,
jelikoz vyrazn€ zvysSuje komplexitu tohoto feSeni a mohla by negativné ovlivnit stabilitu a

chybovost PDF generatoru, naptiklad pfi pfetizeni serveru.

4.6.1 Vykonnost

Aplikace byla testovana lokalng, byla generovana stranka Wikipedie o CZU dostupna na:
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https://cs.wikipedia.org/wiki/%C4%8Cesk%C3%A1_zem%C4%9Bd%C4%9BIsk%C3%A

1_univerzita_v_Praze (bfezen, 2024).

Na obé€ verze aplikace byl zaslan 10x stejny GET poZadavek na vygenerovani PDF.

Pomoci programu Insomnia pak byla méfena doba potifebnd na zpracovani pozadavku.

curl --request GET \

--url
"http://localhost:43925/pdf?url=https%3A%2F%2Fcs.wikipedia.org%2Fwiki%2F%25C4%258Cesk%25C3%25A
1 zem%25C4%259Bd%25C4%259B1sk%25C3%25A1 univerzita_v_Praze&fileName=soubor.pdf&locale=cs_CZzZ&ti
mezoneId=UTC" \

--header 'User-Agent: insomnia/8.6.1°

Vysledky méteni:
http GET OP Lambda (1 GB) Rozdil (s)

1 1.8 2.58 0.78
2 1.82 2.61 0.79
3 1.75 2.51 0.76
4 1.85 2.51 0.66
5 1.73 2.48 0.75

6 1.7 2.5 0.8
7 1.71 2.56 0.85
8 1.8 2.67 0.87
9 1.75 243 0.68
10 1.81 24 0.59
17.72 25.25 7.53

Tabulka 1- OP vs Lambda 1 GB (vlastni zpracovani)

Dle predpokladu vykazala OP verze aplikace v méfeni lepsi vysledky. Zpracovani bylo
v pruméru o 0,75 sekundy rychlejsi. To je v priméru o 30% lepsi rychlost zpracovani. Nelze
vynechat informaci, ze OP verze vraci PDF jako soubor piimo ke stazeni, zatimco odpovedi
lambdy je asové omezené URL ke staZzeni souboru. V tomto testu byla vyuzita Lambda

funkce s RAM paméti 1 GB.
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Test bude opakovan s Lambdou, s operacni paméti 2 GB.

http GET OP Lambda (1 GB) Rozdil (s)
1 1,80 1,50 -0,30
2 1,82 1,55 -0,27
3 1,75 1,49 -0,26
4 1,85 1,46 -0,39
5 1,73 1,46 -0,27
6 1,70 1,54 -0,16
7 1,71 1,77 0,06
8 1,80 1,46 -0,34
9 1,75 1,78 0,03

10 1,81 1,50 -0,31
17,72 15,51 -2,21

Tabulka 2 - OP vs Lambda 2 GB (vilastni zpracovani)

Vysledky potvrzuji hypotézu, ze rychlost zpracovani pozadavku Lambda funkeci je ovlivnéna
velikosti dostupné operacni paméti, dokud ji prohlize¢ bézici ve funkci dokaze vyuzit.
V druhém testu vykéazala Lambda funkce v priméru o 0,22 vtefin lepsi rychlost zpracovani
pozadavku. To je o 14,2% lepsi vysledek nez OP verze aplikace.

Tento test zanedbava cold start problém, a vyuziva jiz instanciovanou funkci. V ptipad¢ cold

startu tak bude prvni pozadavek zpracovavan déle nez vykazuje méfeni.

4.6.2 Doporuceni pro implementaci

Pfi porovnani dvou raznych architektonickych ptistupt k vyvoji aplikace, kde jeden byl
zaloZen na Apache Tomcatu provozovaném na EC2 instancich a druhy vyuzival serverless
model s AWS Lambdou, byly identifikovany klicové rozdily s vyznamnymi implikacemi
pro implementaci.

AWS Lambda ukazala vyrazné ptednosti v oblastech skéalovatelnosti, ndkladové efektivity a
udrzby. Tyto faktory byly stanoveny jako kli¢ové pro implementaci aplikace, zeyména cena
hraje vyznamnou roli. S touto serverless sluzbou jsou néklady tzce spojeny s redlnym
vyuZzitim, na rozdil od tradi¢niho EC2 modelu, kde je nutné platit za instance neustale, 1 kdyz

nejsou vyuzivany. Serverless architektura diky automatickému skalovani rychle reaguje na
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zmeény v zatéZzi, coz eliminuje potfebu manualniho Skalovani a umoziuje aplikaci efektivnéji
reagovat na pozadavky uzivatelt.

OP architektura mize v nékterych ptipadech nabidnout nizsi latenci, coz je proto, ze odpada
problém s ,,cold starty”. Nicméné¢ v kontextu zkoumaného projektu, ktery nespociva na
kritickych real-time poZadavcich, je tato vyhoda OP architektury povazovana za relativné
nevyznamnou. V této praci bylo prokazano, ze jakékoliv potencidlni vyhody OP architektury

shazuje dramaticky cenovy rozdil oproti vyuziti serverless varianty.

Na zédklad¢ vyse uvedenych zjisténi je doporuceno ptijmout serverless architekturu pro tento
konkrétni projekt a obdobné projekty s podobnymi potiebami. Pfestoze miize existovat
zvykova prekazka pti prechodu od zndmého prostiedi EC2 k serverless paradigmatu, ptinosy
serverless architektury, jako jsou nizsi provozni nédklady, mensi ndroky na spravu a vysoka
Skalovatelnost, pfevazuji nad potencialnimi vyhodami EC2 pro tuto kategorii aplikaci.
Zvoleni serverless feSeni pfinese vétsi agilitu a efektivitu pfi fizeni zdroji a sniZeni

celkovych vlastnickych nakladd.

4.7 Navrh moZnych rozsireni a vylepSeni

V aplikaci zGstava prostor pro upgrade a zlepSovani funkcionality. Sluzba navrzena a
popsana v této praci predstavuje prvni produkéni verzi, kdy bylo nutné zodpovédét, podlozit
a rozhodnout zdsadni otazky pro provoz a funkci aplikace jako takové. Zvolené serverless
feSeni je navrzeno tak, Ze skytd prostor pro jednoduché rozsifeni funkcionality. Pro OP
variantu je vyrazné zlepseni popsano v kapitole 3.5.2.6.3, nasledujici navrhy, ackoliv mohou
byt aplikovatelné pro obé varianty, se budou vztahovat k serverless varianté implementace,

jelikoz byla vyhodnocena jako vyhodnéjsi a lepsi, a proto byla zvolena.

4.7.1 Caching

Aby bylo mozné jesté vice snizit zat€¢z na generovani PDF, bylo by vhodné implementovat

vvvvv

vraceni aktualniho obsahu a jiné. Ve konkrétnim prostiedi, kde je tato aplikace v produkci

implementovana a generuje PDF reporty o plagidtorstvi, tak je nutné na zakladé dotazu na
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konkrétni report porovnavat, kdy doslo k jeho zméné vii¢i tomu, kdy pro néj bylo vytvoreno
PDF, pokud viibec. To by umoznilo servirovat uzivateli PDF piimo z S3 bucketu a vyhnout

se tak invokaci Lambda funkce pro generovani.

Tento ptistup mize piinést vyssi naroku na uloziste, zejména cenu S3 bucketu, proto by mél
byt doplnén o mazadni starych neaktudlnich reportli z trvalého ulozisté. To vychazi
z ptedpokladu, Ze reporty jsou validni, a tedy potfebné pouze po omezeny casovy usek, tedy
naptiklad po dobu fizeni o plagiatorstvi, do obhdjeni zavérecnych praci a jiné. I pokud budou
jiz hotové PDF odstranény zulozist¢ a bude obdrZzen pozadavek, pouze dojde
k vygenerovani standardni cestou.

Toto feSeni eliminuje 1 zahlceni aplikace pomoci dotazli naptiklad z UI, kdy se nevaliduje,

jestli jiz byl konkrétni poZadavek zpracovan ¢i nikoliv.

4.7.2 Velké soubory

S takto navrzenou aplikaci se miize stat, ze pokud pozadované PDF bude piilis velké, nemusi
dostacovat kapacita RAM Lambda funkce. Pamét’ jako takovou je velmi jednoduSe mozné
navysit az do velikosti 10240 MB (AWS, 2024), to ale nese 1 navySeni ceny sluzby. Taktéz
je mozné narazit na strop, kdy uz nebude mozné RAM zvySovat, ale generovani pfili§

velkych souboril bude stale pomalé.

Jako feSeni je proto mozné stanovit FUP??, kdy aplikace jesté pied tim, nez zahaji samotné
generovani PDF souboru zjisti velikost pozadovaného obsahu a pokud bude piesahovat

pfedem stanovenou velikost, poZadavek odmitne.

4.7.3 Podepsani pozadavku

Aktudlni feSeni opird svou bezpecnost o uzavieny ekosystém a piendsi zabezpeCeni na
mateiskou aplikaci. Pokud by ale doslo k MITM?! utoku, spoofingu nebo by byla
kompromitovana matefska aplikace, je generator PDF nezabezpecen. Navrh na feSeni tohoto

problému pak obsahuje vyuziti mechanismi service-to-service autorizace. V tomto piipadé

20 Fair User Policy
2! Man-in-the-middle
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je mozné vyuziti pfed sdileného tajemstvi, jako napiiklad OTP?? nebo implementaci

mTLS%.

Client Server

| 1 | Client connects to server |
____________________________________________________>

Client verifies S.?.[vse; g:gfsii:::
server's certificate

Client presents Server verifies Server @
TLS certificate client's certificate grants access

. Client & server exchange information over
encrypted TLS connection

Obrazek 9 - mTLS (Cloudflare, 2024)

22 One-time-password
23 Mutual Tansport Layer Security
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5 Zavér

Tato prace se zaméfuje na strategicky vybeér architektury pro aplikaci. Zahrnuje komplexni
teoreticky zaklad, empirickou analyzu a prakticky vyvoj, méfeni vysledkil v konkrétnim
prostiedi a jejich analyzu.

To spole¢né vedou k informovanému rozhodnuti o implementaci, které je podpoteno taktéz
kalkulaci nédkladl na potizeni a provoz této aplikace.

Prace zacina rozsahlou literarni reSersi, kterd se zabyva soucasnymi technologickymi trendy
a jejich aplikaci v redlném svéte, poskytuje podklady pro zvoleni optimélniho feSeni a
stanovuje zasadni kritéria pro hodnoceni dostupnych moznosti. Nasledné¢ empirickd cast
cenné postifehy pro finalni vybér implementace. Detailni navrh implementace je pak
predstaven s diirazem na technické, ekonomické a provozni aspekty, které jsou nezbytné pro
uspésnou realizaci aplikace.

Dalsi hodnotou prace je piinos v podobé navrhil na vylepSeni jednotlivych fesent, které byly
identifikovany béhem analytick¢ faze. Tento pfistup nejen zvySuje praktickou
aplikovatelnost vysledki prace, ale také otevira prostor pro dalsi inovace. Ve finélni fazi je
prace zavrSena vyhodnocenim nasazeni vybrané aplikace v produkénim prosttedi softwaru
uréené¢ho pro Skolstvi. Vyuziti realnych provoznich dat poskytuje autenticky pohled na
funk¢nost a efektivitu implementace, a umoziuje vyvodit praktické doporuceni pro nasazeni
podobnych systémil v podobnych podminkach. Vysledky tak predstavuji zdroj informaci pro

rozhodovéni o technologickém smétovani v kontextu ndvrhu enterprise aplikaci.

74



5.1 Seznam pouzitych zdroji

Yasar, Kinza, Chai, Wesley a Bigelow, J. Stephen. 2023. TechTarget CloudComputing
deifnition. TechTarget. [Online] TechTarger, 2023.

https://www .techtarget.com/searchcloudcomputing/definition/cloud-computing.
Cloudflare. 2023. what is cloud. Cloudflare. [Online] Cloudflare, 2023.
https://www.cloudflare.com/en-gb/learning/cloud/what-is-the-cloud/.

Oracle. 2024. What is SaaS. Oracle. [Online] Oracle, 2024.
https://www.oracle.com/cz/applications/what-is-saas/.

Bezpalec, Pavel. 2015. Nové trendy v elektronickych komunikacich Cloud Computing.
Praha : Ceské vysoké udeni technické v Praze, 2015. 000-00-000-0000-0.

AWS. 2024. Amazon Web Services Cloud. AWS. [Online] Amazon, 2024.
https://docs.aws.amazon.com/.

—. 2014. AWS Lambda — Run Code in the Cloud. AWS. [Online] AWS, 2014.
https://aws.amazon.com/blogs/aws/run-code-cloud/.

Serverless. 2023. AWS Lambda, The Ultimate Guide. Serverless. [Online] Serverless,
Inc., 2023. https://www.serverless.com/aws-lambda.

Docker. 2024. Docker overview. Docker. [Online] 2024. https://docs.docker.com/get-
started/overview/.

Amazon Web Services. 2024. AWS EC2. AWS. [Online] Amazon Web Services, 2024.
https://aws.amazon.com/ec2/.

Bechny, Daniel. 2021. Implementace frameworku Allure do testui v Jave. misto nezname :
Univerzita Hradec Kralové, 2021. https://theses.cz/id/kivnkp/.

Oracle. 2024. Java Virtual Machine Specification. Oracle docs. [Online] Oracle, 2024.
https://docs.oracle.com/en/java/javase/2 1/vm/java-virtual-machine-technology-
overview.html#GUID-982B244A-9B01-479A-8651-CB6475019281.

Javatpoint. 2021. JVM (Java Virtual Machine) Architecture. Javatpoint. [Online] 2021.
https://www .javatpoint.com/jvm-java-virtual-machine#jvminternalarch.

Dlabal, Matous. 2022. Vyvoj mobilnich aplikaci pomoci technologie kotlin multiplatform.
misto neznamé : CVUT, 2022. 108929.

Markovic, Ban. 2020. Process of compiling Android app with Java/Kotlin code. Medium.
[Online] 2020. https://medium.com/@banmarkovic/process-of-compiling-android-app-

with-java-kotlin-code-27edcfcce616.

75



Prochazka, Simon. 2019. V'yvoj webové aplikace . misto neznamé : VUT, 2019.

Js pro vyvojare. 2021. Vznik a historie JavaScriptu. Javascript pro vyvojare. [Online] 26.
6 2021. https://js.provyvojare.cz/zaklad/vznik-javacriptu.

NodeJS. 2024. Node.js. NodeJS. [Online] OpenJS Foundation, 2024. https://nodejs.org/.
npm, Inc. 2024. npmjs. npmyjs. [Online] npm, Inc, 2024. https://www.npmjs.com/.
Spring. 2024. Introduction to the Spring IoC Container and Beans. Docs Spring. [Online]
VMware, 2024. https://docs.spring.io/.

—. 2024. Spring 1O. Spring 10. [Online] VMware, 2024. https://spring.io/.

Network, IT. 2024. Uvod do Spring Boot frameworku v Javé Zdroj:
https://www.itnetwork.cz/java/spring-boot/zaklady/uvod-do-spring-boot-frameworku-pro-
javu. Itnetwork. [Online] 2024. https://www.itnetwork.cz/java/spring-boot/zaklady/uvod-
do-spring-boot-frameworku-pro-javu.

Fol, Pavel. 2024. What is Apache Tomcat. JRebel. [Online] Perforce, 2024.

https://www .jrebel.com/blog/what-is-apache-tomcat.

Apache Maven. 2024. Maven what is it? Maven. [Online] 2024.
https://maven.apache.org/.

Geeks for Geeks. 2023. Introduction to Gradle. Geeks for Geeks. [Online] Sanchhaya
Education Private Limited, 2023. https://www.geeksforgeeks.org/introduction-to-gradle/.
Microsoft. 2024. Playwright docs. Playwright docs. [Online] 2024.
https://playwright.dev/docs.

Schiemann, Dylan. 2020. Microsoft Announces Playwright Alternative to Puppeteer.
InfoQ. [Online] 30. 1 2020. https://www.infoq.com/news/2020/01/playwright-browser-
automation/.

AWS. 2024. AWS Pricing Calculator. AWS Pricing Calculator. [Online] Amazon Web
Services, 2024. https://calculator.aws/#/.

Apache Commons. 2024. Apache Commons Pool. Apache Commons. [Online] The
Apache Software Foundation, 2024. https://commons.apache.org/proper/commons-pool/.
Cloudflare. 2024. Mutual TLS. Cloudflare. [Online] Cloudflare, 2024.

https://www.cloudflare.com/en-gb/learning/access-management/what-is-mutual-tls/.

76



6 Seznam obrazki, tabulek, grafi a zkratek

6.1 Seznam obrazku

Obrazek 1- sluzby cloud computingu (Cloudflare, 2023)........cccceeeviieecieeeiieeieeeee e 15
Obrazek 2 - Architektura JVM (Javatpoint, 2021)......ccccuveeriieeiiieeiieeieeeieeeeee e 23
Obrazek 3 - Kompilace Kotlinu a Javy (Markovic, 2020) .......ccccoeeviieecieeeiieeeieeeiee e 25
Obrazek 4 - Diagram komunikace (vlastni zpracovani)..........ccccceeevveeecieenciieencieeeiee e 33
Obrazek 5 - Diagram EC2 stack (V1astni zpracovani) .........ccceeecvveevvieeeieencieeecieeeee e 50
Obrazek 6 - Diagram Lambda stacku (Vlastni zpracovani) ..........cccceeeveeecveencieencneeennnenn. 51
Obrazek 7- Graf poc¢tu dotazi za semestr (vlastni zpracovani)..........cceecveeeeeveeecieercreeennnenn. 67
Obrazek 8 - Graf s kategorizovanymi pozadavky (Vlastni zpracovani) ...........cccceeeveeennenn. 68
Obrazek 9 - mTLS (Cloudflare, 2024) ........ccvieeiieerieeeeiee et ere e eree e vee e e e s 73

6.2 Seznam tabulek

Tabulka 1- OP vs Lambda 1 GB (vlastni zpracovani) ...........ccccceeevviencieeniieencieeeee e 69
Tabulka 2 - OP vs Lambda 2 GB (vlastni Zzpracovani) ..........ccccceeevvieerieenciieencieeeee e 70

6.3 Seznam rovnic

Rovnice 1- Skalovani pti extrémni zatézi (Vlastni zpracovani).........ccecceeeeeveencneeeecneeennneen. 54

77



Prilohy

Kod pro OP verzi: https://github.com/dennnyb/pdfGeneratorApp

Kod serverless verze: https://github.com/dennnyb/pdfGeneratorApp-onprem
Estimace nékladit AWS:

"Name": "My Estimate",
"Total Cost": {
"monthly": "2819.37",
"upfront": "0.18",
"12 months": "33832.62"
s
"Metadata": {

"Currency": "USD",

"Locale": "en_uS",
"Created On": "22/03/2024",
"Legal Disclaimer": "AWS Pricing Calculator provides only an estimate of

your AWS fees and doesn't include any taxes that might apply. Your actual fees depend on a

variety of factors, including your actual usage of AWS services.",

"Share Url":
"https://calculator.aws/#/estimate?id=43f246810c82d993e606d319ff683ca6f8b26bd5"
s
"Groups": {
"Services": [
{
"Service Name": "Amazon EC2 ",
"Description": "Extreme",

"Region": "US East (N. Virginia)",
"Status": "",
"Service Cost": {
"monthly": "1307.16",
"upfront": "0.00",
"12 months": "15685.87"

s

"Properties": {
"Tenancy": "Dedicated Instances”,
"Operating system": "Linux",

"Workload": "Daily, (Workload days: Monday,

Tuesday, Wednesday, Thursday, Friday, Baseline: 1, Peak: 12, Duration of peak: 3 Hr 3@ Min)",

"Advance EC2 instance": "r5a.4xlarge",
"Pricing strategy": "On-Demand",
"Enable monitoring": "disabled",

"DT Inbound: Not selected": "© TB per month",
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"DT Outbound: Internet": "70 GB per month",

"DT Intra-Region:": "@ TB per month"
}
¥
{
"Service Name": "Amazon EC2 ",
"Description”: "Middle",

"Region": "US East (N. Virginia)",
"Status": "",
"Service Cost": {
"monthly": "792.72",
"upfront": "@.00",
"12 months": "9512.64"

¥

"Properties": {
"Tenancy": "Dedicated Instances”,
"Operating system": "Linux",

"Workload": "Daily, (Workload days: Monday,
Tuesday, Wednesday, Thursday, Friday, Baseline: 1, Peak: 5, Duration of peak: 3 Hr 30 Min)",

"Advance EC2 instance": "r5a.4xlarge",
"Pricing strategy": "On-Demand",
"Enable monitoring": "disabled",

"DT Inbound: Not selected": "© TB per month",
"DT Outbound: Internet": "20 GB per month",

"DT Intra-Region:": "@ TB per month"
}
¥
{
"Service Name": "Amazon EC2 ",
"Description”: "Low",

"Region": "US East (N. Virginia)",
"Status": "",
"Service Cost": {
"monthly": "416.10",
"upfront": "0.00",
"12 months": "4993.20"

¥
"Properties": {
"Tenancy": "Shared Instances”,
"Operating system": "Linux",
"Workload": "Consistent, Number of instances:
1",
"Advance EC2 instance": "r5a.4xlarge",

"Pricing strategy": "lyr No Upfront",

"Enable monitoring": "disabled",

"DT Inbound: Not selected": "© TB per month",
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month",
s
{
MB"
s
{
MB",
enabled": "30 hours",
Concurrency”: "50 per month"
s

"DT Outbound: Not selected": "@ TB per

"DT Intra-Region:": "@ TB per month"
}
"Service Name": "AWS Lambda",
"Description”: "Low",
"Region": "US East (N. Virginia)",
"Status": ""
"Service Cost": {
"monthly": "7.60",
"upfront": "@.00",
"12 months": "91.20"
¥

"Properties": {

"Architecture": "x86",
"Invoke Mode": "Buffered",
"Number of requests": "500 per day",

"Amount of ephemeral storage allocated": "512

¥

"Service Name": "AWS Lambda",
"Description”: "Middle",

"Region": "US East (N. Virginia)",
"Status": "

"Service Cost": {

¥

"monthly": "90.66",
"upfront": "0.00",
"12 months": "1087.92"

"Properties": {

80

"Architecture": "x86",
"Invoke Mode": "Buffered",
"Number of requests": "3000 per day",

"Concurrency": "50",
"Amount of ephemeral storage allocated": "512

"Time for which Provisioned Concurrency is

"Number of requests for Provisioned




enabled": "30 hours",
Concurrency": "100 per month",
MB"
¥
{
Standard": "10000",
Standard": "10000"
¥
{

"Service Name": "AWS Lambda",
"Description": "Extreme",
"Region": "US East (N. Virginia)",
"Status": "",
"Service Cost": {
"monthly": "197.17",
"upfront": "0.00",
"12 months": "2366.04"
¥
"Properties": {
"Architecture": "x86",
"Invoke Mode": "Buffered",
"Number of requests": "10000 per day",
"Concurrency": "50",

"Time for which Provisioned Concurrency is

"Number of requests for Provisioned

"Amount of ephemeral storage allocated": "512

"Service Name": "S3 Standard",

"Region": "US East (N. Virginia)",

"Status": "",

"Service Cost": {
"monthly": "1.66",
"upfront": "0.18",
"12 months": "20.10"

¥

"Properties": {
"S3 Standard storage": "70 GB per month",
"S3 Standard Average Object Size": "2 MB",
"PUT, COPY, POST, LIST requests to S3

"GET, SELECT, and all other requests from S3

"Service Name": "Data Transfer",
"Region": "US East (N. Virginia)",
"Status": "",

"Service Cost": {
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"monthly": "6.30",
"upfront": "0.00",
"12 months": "75.60"
¥
"Properties": {
"DT Inbound: Not selected": "© TB per month",
"DT Outbound: Internet": "70 GB per month"
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