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Abstrakt
Práce popisuje oblast biometrických senzorů pro rozpoznávání žil ruky. Navrhuje sestrojení
senzoru tvořeného kamerou, infračervenými LED, ultrazvukovým měřičem vzdálenosti a
vývojovým zařízením Arduino. Obal senzoru a odnímatelná podpěra ruky jsou vymodelo-
vány a sestaveny pomocí 3D tisku. K senzoru je vytvořen obslužný software s uživatelským
rozhraním. V práci jsou popsány provedené experimenty sloužící k nalezení ideálního na-
svícení ruky a nastavení parametrů kamery. Vytvořený senzor umožňuje pořizovat snímky
žil dlaně ruky a provádí rozpoznání uživatelů uložených v databázi.

Abstract
This work describes the area of the biometric sensor for identifying using hand veins. It
proposes the construction of a sensor made up of a camera, an infrared LED, an ultrasonic
distance meter and an Arduino development device. The sensor cover and removable arm
support are modeled and constructed using 3D printing. A software with user-interface
is created for a sensor. The work describes the experiments carried out to find the ideal
lighting and camera parameters settings. It is possible to take a photo of a hand veins and
identify a person stored in a database based on the captured image.
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nosti, kamera
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Kapitola 1

Úvod

V současné době se stále více klade důraz na zabezpečení a ochranu dat. Zabezpečení po-
mocí biometrie je velmi oblíbené a má stále velký potenciál do budoucnosti. Jedná se o
bezpečný a jednoduchý způsob, jak se například přihlásit k zařízení. Uživatel si nemusí
pamatovat heslo nebo mít u sebe identifikační průkaz, stačí když použije svůj vlastní bio-
logický identifikátor. Velmi oblíbené a rozšířené je zabezpečení pomocí otisku prstu nebo
rozpoznání obličeje. Otisky prstů zanecháváme téměř všude a proto je tato metoda náchylná
na padělání. Metoda rozpoznávání obličeje není většinou dostatečně přesná.

Naproti tomu technologie založené na rozpoznávání struktury žil ať už ruky nebo prstu
jsou velmi bezpečné. Metoda je velmi přesná, navíc žíly jsou ukryty pod kůží a proto je
náročné jejich strukturu padělat. Při skenování se využívá vlastnosti hemoglobinu absor-
bovat infračervené světlo, což zaručuje ověření živosti skenované ruky. Další výhodou je, že
většinou není potřeba žádný fyzický kontakt se zařízením.

Senzory rozpoznávající cévní strukturu jsou v oblasti komerčního využití na vzestupu.
Nejdříve byly využívány pouze pro autentizaci ve specializovaných nebo vládních zařízeních,
v poslední době se ale jejich cena snížila a díky tomu jsou dostupnější. Zvláště v asijských
zemích je jejich použití stále častější, důkazem je využití na letištích nebo pro autentizaci
při vstupu do místností v nemocnicích. Technologie žil se začíná využívat i při placení v
obchodech.

V teoretické části práce jsou nejdříve popsány obecné biometrické vlastnosti a příklady
různých biometrických technologií. Dále jsou rozebrány metody založené přímo na rozpo-
znávání struktury žil. Následně je popsán návrh a jednotlivé komponenty použité v sestro-
jeném senzoru. V 6. kapitole je popsáno propojení jednotlivých částí senzoru i softwarová
část programu, kterou obslužná software vytvořený v jazyce python. V poslední kapitole
jsou představeny experimenty, které byly provedeny s cílem zjistit optimální nastavení pa-
rametrů kamery pro vytvoření dostaačujícího snímku struktury žil ruky.

2



Kapitola 2

Biometrie

Slovo biometrie vzniklo složením řeckých slov bios a metros, přičemž první znamená život
a druhé znamená měřítko [10]. Jedná se obor zabývající se měřením biometrických vlast-
ností. V oblasti informatiky se většinou jedná o autentizační systém. Identifikaci jedince
provádí na základě lidských fyzikálních vlastností. Můžeme je rozdělit do tří kategorií [9]:

1. Biometrické systémy založené na vzorcích chování jako například dynamika stisku
kláves nebo rukopis.

2. Biometrické systémy založené na fyziologických vlastnostech jako je duhovka oka nebo
velmi používaný otisk prstu.

3. Biometrické systémy založené na rozpoznávání skrytých charakteristik lidského těla
jako jsou žíly ruky nebo prstů.

2.1 Historie
Informace v této části jsou převzaty z [29]. Jedněmi z prvních biometrických vlastností
využívaných k ověření identity byly podpis a rukopis. Moderní historie biometrie se datuje
od roku 1882, kdy Alphonse Bertillion hledal způsob, jak identifikovat již jednou odsouzené
zločince. Vyvinul proto standardizované popisné techniky umožňující popis a fotografickou
dokumentaci obličejů. Zavedl antropometrii - systém standardizovaného měření vybraných
atributů lidského těla. Tato technika byla celosvětově využívána a považována za spolehli-
vou. V květnu roku 1988 publikoval anglický přírodovědec Francis Galton svoji práci, v níž
položil vědecké základy pro daktyloskopii - věda zabývající se otisky prstů. Otisky prstů
brzy nahradily antropometrii, díky jejich snadnému odebírání a taky díky faktu, že jsou
otisky prstů zanechávány na předmětech, kterých se někdo dotkne. První známé případy
identifikace zločinců pomocí otisků prstů jsou datovány od roku 1892. Alec Jeffreys za-
vedl v roce 1986 možnost identifikovat jedince ve forenzní vědě pomocí analýzy DNA, což
způsobilo velkou revoluci a rozmach využívání biometrie.
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2.2 Biometrické vlastnosti
Při rozhodování o nasazení konkrétního biometrického systému se řídíme podle charakte-
ristických biometrických vlastností. Mezi základní charakteristické biometrické vlastnosti
patří [10]:

• jedinečnost - stejnou biometrickou vlastnost nemohou mít žádné dvě osoby,

• univerzalita - každá osoba by měla mít biometrickou vlastnost,

• konstantnost - biometrická vlastnost se nemění s časem,

• získatelnost - biometrická vlastnost je kvantitativně měřitelná,

• výkonnost - biometrická vlastnost se nemění,

• akceptace - osoba musí být ochotna nechat si nasnímat danou biometrickou vlastnost,

• odolnost proti falšování - jak náročné je vytvořit falsifikát biometrické vlastnosti,

• finanční náklady na pořízení - finanční náročnost na pořízení systému.

Porovnání vybraných biometrických metod podle jejich vlastností je zobrazeno v tabulce
2.1. Na základě údajů z tabulky lze říct, že rozpoznávání osob pomocí struktury žil ruky
má velký potenciál, díky svým dobrým vlastnostem.

Metoda: DNA Otisk prstu Struktura žil Podpis Sítnice
Jedinečnost V V V N V
Univerzalita V V V N V
Konstantnost V V V N V
Získatelnost N S S V N

Přesnost V S S N V
Přijatelnost N S S V N

Odolnost V S V N V
Rychlost N V V S S

Cena V N S N S

Tabulka 2.1: Srovnání biometrických metod na základě některých jejich vlastností [16].
Vysvětlivky k tabulce: V – vysoká (považováno za kladné), S – střední (považováno za
neutrální), N – nízká (považováno za nepříznivé)

2.3 Verifikace a identifikace
V této části jsou informace převzaté ze [28]. Automatizované biometrické systémy osobní
identifikace lze rozdělit do dvou hlavních kategorií: identifikace a verifikace.

V procesu verifikace, neboli ověřování, osoba, která žádá o ověření identity, předá své
biometrické informace systému. Tyto informace se porovnávají s biometrickými údaji, které
jsou uložené v systému u této osoby (porovnání 1:1). Levá část obrázku 2.1. Výsledek porov-
nání udává, zda je žádost o ověření schválena, tedy odpovídá-li identita nebo je zamítnuta.
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V procesu identifikace je systému předána biometrická informace osoby, která je porov-
nána s databází systému. Výsledkem porovnání je informace, zda byla daná osoba nalezena
(identifikována) nebo nikoliv (porovnání 1:N). Pravá část obrázku 2.1. Cílem nemusí být
pouze osobu identifikovat, ale i vyvrátit spojitost s biometrickými informacemi v databázi.
Například databáze hledaných osob.

Obrázek 2.1: Vlevo verifikace (porovnání 1:1) [26], vpravo identifikace (porovnání 1:N).

2.4 Hodnotící metriky
Obecně systémy využívající biometrické údaje ruky jsou navrženy pro verifikační čili ově-
řovací účely. Pro hodnocení biometrických systémů jsou definovány hodnotící metriky:

FAR (False Acceptance Rate) je metrika určující míru případů ověření, kdy jsou systé-
mem přijaty i neoprávněné osoby. Popisuje ji následující vzorec:

𝐹𝐴𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑠𝑐ℎ𝑣𝑎𝑙𝑒𝑛𝑦𝑐ℎ 𝑧𝑎𝑑𝑜𝑠𝑡𝑖 𝑜 𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑘𝑎𝑐𝑖 𝑛𝑒𝑜𝑝𝑟𝑎𝑣𝑛𝑒𝑛𝑦𝑐ℎ 𝑜𝑠𝑜𝑏

𝐶𝑒𝑙𝑘𝑜𝑣𝑦 𝑝𝑜𝑐𝑒𝑡 𝑧𝑎𝑑𝑜𝑠𝑡𝑖 𝑛𝑒𝑜𝑝𝑟𝑎𝑣𝑛𝑒𝑛𝑦𝑐ℎ 𝑜𝑠𝑜𝑏

FRR je zkratka pro (False Rejection Rate). Tato metrika popisuje míru případů ově-
ření, kdy jsou systémem zamítnuty i osoby, které jsou oprávněné k přístupu. Popisuje ji
následující vzorec:

𝐹𝑅𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑧𝑎𝑚𝑖𝑡𝑛𝑢𝑡𝑦𝑐ℎ 𝑧𝑎𝑑𝑜𝑠𝑡𝑖 𝑜 𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑘𝑎𝑐𝑖 𝑜𝑝𝑟𝑎𝑣𝑛𝑒𝑛𝑦𝑐ℎ 𝑜𝑠𝑜𝑏

𝐶𝑒𝑙𝑘𝑜𝑣𝑦 𝑝𝑜𝑐𝑒𝑡 𝑧𝑎𝑑𝑜𝑠𝑡𝑖 𝑜𝑝𝑟𝑎𝑣𝑛𝑒𝑛𝑦𝑐ℎ 𝑜𝑠𝑜𝑏

EER (Equal Error Rate) uvádí hodnotu, kdy jsou obě hodnoty FAR a FRR rovné. Pokud
bychom chtěli snížit FAR, tak FRR vzroste (Obrázek 2.2). Jinými slovy pokud budeme chtít
přísné kontroly, vzroste počet falešných odmítnutí a naopak [3].
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Křivka ROC (Receiver Operating Characteristic) zakresluje skutečný poměr mezi FAR
(neboli False Positive Rate) a True Positive Rate) což je míra, kdy systém vyhodnotí vše
správně jak by měl. Oblast pod ROC křivkou AUC (Area Under The Curve) a EER jsou dva
parametry odvozené od ROC, které se obvykle používají k porovnání výkonnosti systému.
AUC je plocha pod křivkou ROC, čím větší AUC, tím lepší je model. EER představuje
bod, kdy je míra nepravdivosti (FAR) a míra FRR shodná. Dobrý systém by měl mít tuto
hodnotu co nejmenší. Vztah ROC, AUC a EER je znázorněn na obrázku 2.3 [32].

Obrázek 2.2: Znázornění souvislosti mezi FRR a FAR [27].

Obrázek 2.3: Příklad ROC křivky, AUC a EER [32].
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2.5 Vybrané biometrické technologie

2.5.1 Technologie otisku prstu

V této části byly informace získány z [1]. Otisk prstu je jedním z nejpoužívanějších a dobře
prozkoumaných biometrických znaků. Otisk prstu jsou grafické vzory na bříškách povrchů
špičky prstů. Jejich charakteristické body, které se využívají při porovnání, se nazývají
markanty. Otisk prstu se v průběhu života nemění a každý člověk ho má jedinečný, proto
je ideální pro identifikaci jedince. Metoda otisku prstů vyžaduje fyzický kontakt se snímacím
senzorem. Po získání snímku otisku prstu se snímek předběžně upraví do podoby, aby mohly
být extrahovány charakteristické rysy. Digitální obraz, který se získá ze snímku, je porov-
nán z již uloženým digitálním obrazem otisku prstu za účelem verifikace anebo s databází
takovýchto digitálních obrazů otisků prstů za účelem identifikace. Protože otisk prstu je za-
nechán na každém předmětu, kterého se prst dotkne, je relativně snadné ho získat a otisk
padělat. Zamezit snadnému padělání otisku prstu je možné kombinací více biometrických
znaků při autentizaci.

2.5.2 Technologie rozpoznávání obličeje

Informace jsou čerpány z [25]. Technologie rozpoznávání a analýza obličeje zahrnuje získá-
vání informací, jako jsou výraz obličeje, pohlaví nebo věk jedince, které se dají využít pro
identifikaci nebo ověření jedince. Systémy pro identifikaci a ověřování obličeje mají obvykle
tři moduly. První je detektor obličeje, který je nutný pro lokalizaci a detekci obličejů v ob-
raze. Výhodnými vlastnostmi detektorů obličeje jsou odolnost vůči variacím pózy, osvětlení
anebo tolerance rozdílných měřítek. Kvalitní detektor obličeje by měl mít také konzistentní
výstup. Druhý modul má na starosti lokalizování obličejových orientačních bodů (oči, špička
nosu, koutky úst, špičky ušních lalůčků, ...). Tyto orientační body se používají k zarovnání
obličejů, které kompenzují a zmírňují rotace v rovině. Třetí modul vypočítává skóre po-
dobnosti mezi dvěma tvářemi. Účinný extraktor prvků musí být odolný vůči chybám, které
vznikly při předchozích krocích v procesu.

2.5.3 Technologie žil ruky

Jednou z technologií identifikace jedince je technologie rozpoznávání žil ruky. Je to metoda
neinvazivní a hygienická, protože nevyžaduje pro snímání fyzický kontakt se zařízením, čímž
je pro snímaného jedince uživatelsky přívětivější. Žíly a jejich strukturální uspořádání je
unikátní pro každého člověka, dokonce i pro jednovaječná dvojčata. Oproti otisku prstu
navíc nejsou ovlivněny stárnutím nebo povrchovými zraněními na ruce [3].

Tradiční způsob ověřování osob, například pomocí klíčů nebo třeba hesel, není tak bez-
pečný, protože může dojít k odcizení nebo zfalšování. Proto se v aplikacích, které vyžadují
vysokou míru zabezpečení pro identifikaci stále více využívá metod rozpoznávání biomet-
rických údajů člověka, které jsou mimořádně specifické pro každého člověka a jsou velmi
náročná na padělání [13]. Pro ještě větší bezpečnost se používá také kombinace klasického
ověření a biometrického senzoru [24].

Princip

Princip rozpoznávání žil je založen na zobrazování struktury žil pod kůží. Obvykle se jedná
o žíly ruky nebo prstu. V žilách proudí krev, ve které je obsažené krevní barvivo hemo-
globin, které absorbuje blízké infračervené světlo NIR (Near-infrared ligth) o vlnové délce
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(800-1000 nm). Lidská tkáň toto světlo ale neabsorbuje, a proto při ozáření ruky blízkým in-
fračerveným světlem a snímáním kamerou, která je citlivá na toto záření, se žíly na snímků
jeví jako tmavé, zatímco zbytek lidské tkáně jako světlý. Graf absorpce NIR světla 2.4. Ná-
sleduje extrahování informací ze snímku tohoto cévního obrazu. Metoda je funkční pouze
u živého organismu, protože pro vytvoření snímku cévního stromu je potřeba proudění krve
s hemoglobinem [31].

Výhody

Osoby můžeme identifikovat prostřednictvím různých biometrických znaků a osobních rysů
jako je například duhovka, otisk prstu, žíla dlaně, podpis, rukopis a tak dále. Identifikace
na základě struktury žilního stromu ruky nebo prstu se jeví jako výhodnější metoda oproti
identifikaci například pomocí otisku prstu nebo skenování duhovky oka.

Následující výhody identifikace struktury žilního stromu jsou [23]:

• Odolnost proti prezenčním útokům - Žíly prstu nebo ruky jsou ukryté pod kůží, takže
jsou téměř nemožné vidět pouhým okem a tudíž velmi náročné na padělání.

• Aktivní živost - Ve skenované ruce musí proudit krev, aby šel zobrazit cévní strom
ruky nebo prstu. To zabraňuje použití umělých žil.

• Uživatelská přívětivost - Obraz cévního stromu ruky nebo prstu lze zachytit bez fy-
zického kontaktu. Pro uživatele hygieničtější a příjemnější.

Obrázek 2.4: Zobrazení závislosti absorbce NIR světla na jeho vlnové délce. 𝐻𝑏𝑂2 je okys-
ličený hemoglobin, který absorbuje NIR světlo ze senzoru. [11].
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Kapitola 3

Rozpoznávání osob podle žil

Tato kapitola pojednává o senzorech, které získávají snímek struktury žil v ruce nebo v prstu
pro potřeby technologie žil ruky (viz. 2.5.3).Většina zařízení, která pro rozpoznávání po-
užívají cévní strukturu ruky, obvykle obsahují stejné hardwarové moduly. Nastavení nebo
použití jednotlivých modulů hardwaru senzorů se může mírně lišit. Záleží jestli je senzor
určen pro skenování dlaně ruky, hřbetu ruky nebo prstu ruky. Vždy ale senzor obsahuje ka-
meru, která pořizuje snímek nebo zprostředkovává přenos obrazu cévní struktury v reálném
čase a zdroj blízkého infračerveného světla [8].

Kamera a blízké infračervené osvětlení (NIR) je potřeba ovládat, například připojením
Raspberry Pi nebo jiného mikropočítače. Díky mikropočítači je možné vytvořit relativně
malý a přenosný snímač [34].

3.1 Technologie rozpoznávání struktury žil
Většina komerčních aplikací a zařízení klade velký důraz na rozpoznávání na základě cévní
struktury prstu nebo dlaně ruky, méně časté je rozpoznávání na základě žil hřbetu ruky [8].

3.1.1 Technologie žil hřbetu ruky

V této části byly informace čerpány z [20]. Rozlišujeme dva hlavní způsoby identifikace na
základě rozpoznání cévního stromu hřbetu ruky. Jedná se o reflexivní a transmisivní me-
todu, které se liší v typu nasvícení ruky. Umístění kamery a zdroje blízkého infračerveného
záření můžeme pro oba způsoby vidět na obrázku 3.1. U reflexivní metody, která pracuje
s odraženým světlem, jsou zdroj světla i kamera umístěny na stejné straně ruky. Světlo
vychází ze světelného zdroje, odráží se od ruky a tkání zpět, kde je zachyceno kamerou.
Viz. obrázek 3.1 vpravo.

Všechny komerční skenery žil rukou (od výrobce Fujitsu) používají odražené světlo. Díky
tomu mohou být senzory zabudovány jako malé snímače, třeba v kombinaci se snímačem
otisku prstu. Senzor je ale citlivější na okolní světlo a čistotu ruky. Zhoršit kvalitu snímku
může například krém na povrchu ruky.

Při transmisivní metodě je zdroj blízkého infračerveného světla umístěn na opačné straně
než je umístěna kamera. Tedy kamera je na hřbetní straně ruky jak můžeme vidět na
obrázku 3.1 vlevo. Světlo proniká kůží a tkání ruky a následně je zachyceno kamerou.
K prosvícení ruky je potřeba vyšší intenzita NIR světla, a proto i celkový senzor je větší
než u reflexivní metody. Snižuje se však vliv okolního světla a čistoty povrchu ruky na
kvalitu snímku. Oproti reflexivní metodě je obvykle viditelných více malých tenkých žilek.
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Obrázek 3.1: Metoda prosvícení hřbetu ruky (vlevo) a metoda používající odražené světlo
(vpravo) [20].

3.1.2 Technologie žil dlaně ruky

U této technologie je podobné rozdělení jako u technologie žil hřbetu ruky 3.1.1. Rozlišují se
dvě metody reflexivní a transmisivní. Tato technologie oproti předchozí je rozdílná v tom, že
snímá dlaň ruky, nikoliv její hřbet. To znamená, že v jednotlivých metodách (transmisivní
a reflexivní), probíhá vše stejně, pouze dlaň ruky je vždy natočena ke kameře [21].

3.1.3 Technologie žil prstu

Existují dva způsoby, které jsou používány pro získání obrazu žil prstu ruky. První z nich je
metoda založená na odrazu světla (reflexivní) a druhá je metoda, která je založena na prosví-
cení prstu (transmisivní). Hlavní rozdíl mezi metodami je v poloze blízkého infračerveného
světla (NIR). V případě transmisivní metody je zdroj světla umístěn na hřbetní straně prstu
a kamera pořizující snímky je umístěn na protější straně prstu, kde bude světlo prosvěcovat
prst, jak je znázorněno na obrázku a) 3.2. Oproti tomu reflexivní metoda má umístěný zdroj
blízkého infračerveného světla na stejné straně jako kamera pořizující snímky. Snímky jsou
pak tvořeny z odraženého světla jak je znázorněno na obrázku obrázek b) 3.2.

Pomocí transmisivní metody dokážeme vytvořit kontrastnější obraz cévního stromu
prstu než u reflexivní metody. I proto je transmisivní metoda častěji využívaná při identi-
fikaci pomocí žil prstu [9].

3.2 Konstrukce senzoru pro rozpoznávání podle žil

3.2.1 Kamera

Pro biometrické účely musí kamera pořídit snímek žilní struktury ruky nebo v závislosti
na požadavcích aplikace zprostředkovat zpracování obrazu v reálném čase. Pro tyto účely
se využívají CCD (Charged Coupled Device) nebo CMOS (Complementary Metal Oxide
Semiconductor) kamery [8].

Kamera musí mít vysokou citlivost infračerveného světla, proto ji lze dovybavit pat-
řičným filtrem. Přidáním filtru, který propouští pouze infračervené světlo na určité vlnové
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Obrázek 3.2: Metoda prosvícení ruky (vlevo) a metoda používající odražené světlo
(vpravo) [9].

délce, se eliminuje viditelné světlo a tím se zvyšuje kvalita získaného snímku nebo přenáše-
ného obrazu. Cena hardwarového zařízení se tím zároveň razantně nezvyšuje. V závislosti
na typu aplikace je možné měnit rozsah propouštěného infračerveného světla pomocí pří-
slušných filtrů. Odpovídající filtry umožňují používat světlo o vyšší nebo nižší vlnové délce,
čímž se zvyšuje flexibilita systému a rozšiřuje se možné využití aplikací [8] [21].

3.2.2 Snímací čipy CCD/CMOS

Tato část práce a její pod sekce čerpají informace z [18]. V současném světě digitálních
fotoaparátů a kamer existují převážně dva typy snímačů CCD (Charged coupled device) a
CMOS (complementary metal-oxide-semiconductor). Oba obrazové senzory převádí světelné
signály a elektrony na elektronická data, která dají dohromady například digitální verzi
fotky. Rozdíl je v tom jakým způsobem se provádí daný převod světelných signálů na čitelná
data. Lidské oko dokáže reagovat na světlo o vlnové délce přibližně mezi 400 a 700 nm.
Kamery, které jsou založené na CMOS a CCD senzorech, jsou schopné detekovat světlo až
do 1000 nm [15]. To je vhodné i pro zachycení blízkého infračerveného světla, které lidské
oko nedokáže zachytit. Pro lepší citlivost na NIR světlo je vhodné doplnit kameru o vhodný
filtr, který zajistí menší rušení okolním světlem a tím i vyšší kvalitu získaného snímku.

Senzor CCD

První CCD snímač vynalezli v roce 1969 vědci v New Jersey v USA [18]. CCD snímač je
čip obsahující fotosenzitivní místa uspořádaná do pole. Obrazový signál se posouvá přes
elektronický čip do zesilovače umístěného v rohu čipu. Tímto způsobem CCD obrazové sen-
zory přenáší signál po čipu bez jakéhokoliv zkreslení nebo ztráty signálu. Takto je dosaženo
vysoké kvality snímače z hlediska citlivosti na světlo a kvality obrazu. CCD senzor je sám
o sobě analogovým zařízením. V digitálních fotoaparátech a podobných zařízeních je jeho
výstup převeden na digitální signál pomocí analogově-digitálního převodníku. CCD senzor
spotřebovává relativně hodně elektrické energie, v důsledku toho se zahřívá a při delším
používání je potřeba jej chladit.
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Senzor CMOS

CMOS byl v roce 1967 patentován Frankem Wanlassem, hojně se začal používat až v de-
vadesátých letech. Snímač se liší od CCD senzoru tím, že se náboj fotosenzitivního pixelu
převede na napětí už v místě pixelu. Tímto postupem je přístup CMOS flexibilnější, pro-
tože je možné získat data pro převedení na obraz z každého pixelu zvlášť. Tento princip
umožňuje rychlou práci s daty. Proto jsou CMOS obrazové senzory často používány ve sta-
tických fotoaparátech nebo kamerách pro přenos videa nebo pořízení statického snímku. V
porovnání s CCD obrazovými senzory mají kamery s CMOS senzory nižší spotřebu energie,
rychlejší čtení a zápis dat a jsou levnější.

3.2.3 NIR osvětlení

Využitím absorpčních vlastností hemoglobinu v červených krvinkách, který absorbuje blízké
infračervené světlo (NIR), lze odlišit žíly a ostatní tkáně ruky, které mají tyto absorpční
vlastnosti jiné. Oblasti žil se zdají tmavší ve srovnání s okolní tkání při vlnové délce 850 nm
infračerveného světla. Podobné metody vizualizace žil pomocí NIR se použivají při pláno-
vaní operaci v různých oblastech medicíny, např. dermatologie, onkologie, oftalmologie atd.
[30]. Největší absorpce NIR světla hemoglobinem je okolo vlnové délky 750 nm, avšak v
senzorech toho typu se využívá vlnová délka blízkého infračerveného světla okolo 850 nm.
Při tomto nastavení je dosaženo maximálního kontrastu žil a okolních tkání na snímku, což
je výhodnější pro následnou vizualizaci a zpracování snímku za účelem extrahování cévního
stromu ruky [34].

Jako zdroj blízkého infračerveného záření (NIR) se běžně využívají LED o vlnové délce
850 nm. Občas se kombinují s LED o vlnové délce 950 nm. Snímky pořízené s osvětlením o
různé vlnové délce jsou zobrazeny na obrázku 3.3. Osvětlení se může ještě vylepšit o laserový
modul NIR světla. Laserový modul umožňuje oproti klasickým LED vyšší optický výkon
a úzký úhel intenzity. Díky tomu jsou snímaná ruka nebo prst lépe nasvíceny a získaný
snímek má větší kontrast. Také je možný vyšší svislý pohyb snímané ruky nebo prstu bez
snížení kvality snímku [21].

Obrázek 3.3: Ukázka snímků žil hřbetu ruky. Zleva doprava: odražené NIR světlo 850 nm,
odražené světlo NIR 950 nm [20].
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3.3 Příklady komerčních senzorů
V následující sekci jsou uvedeny konkrétní příklady komerčně dostupných senzorů. Uváděné
hodnoty pro přesnost a rychlost vyhodnocení jsou pro proces verifikace, tedy ověření identity
(porovnání 1:1).

3.3.1 PalmSecure-F Pro

Je senzor od japonské společnosti Fujitsu. Tento senzor využívá reflexivní metodu a roz-
poznávání na základě struktury žil dlaně ruky (popsané v odstavci 3.1.2). Tento senzor je
oproti předchozí generaci o polovinu menší a díky tomu se dá zabudovat i do počítačové
myši. Příklad takové senzoru můžeme vidět na obrázku 3.4. Pro ověření identity osoby
může fungovat stejně, jako například čtečka otisku prstů při přihlášení do systémů počí-
tače. Velikost zařízení je 2, 9 × 2, 9 × 1, 3 cm. Rozpoznání osoby je velmi rychlé, obvykle
pod 1 sekundu. Zároveň je garantovaná vysoká spolehlivost a přesnost při rozpoznávání -
FRR 0,01 % a FAR pod 0,00001 %. Jednotlivé pojmy byly zmíněny v sekci 2.4 [12].

Obrázek 3.4: Senzor PalmSecure-F Pro Mouse od společnosti Fujitsu [12].

3.3.2 PC-KCA110

PC-KCA110 je senzor od japonské společnosti Hitachi. Je zobrazen na obrázku 3.5. Senzor
se připojuje přes USB port k PC s operačním systémem Windows. Poskytuje ověření iden-
tity uživatele před přihlášením. Senzor skenuje strukturu žil prstu ruky. Využívá metodu
prosvícení prstu podrobně popsanou v odstavci 3.1.3. Obal skeneru zajišťuje minimální pro-
nikání okolního světla, a tím zvyšuje kvalitu získaného snímku. Výrobce garantuje hodnoty
FAR 0,0001 % a FRR 0,01 %. Skenovaný prst se uvnitř pouzdra položí na podstavec, aby
byl prst při skenování stabilní. Zařízení není bezkontaktní, což znamená, že v tomto ohledu
ztrácí výhodu oproti ostatním biometrickým systémům pracujícím s cévní strukturou [14].
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3.3.3 PALMJET

Tento senzor od společnosti Biosmart s.r.o. používá pro identifikaci struktur žil dlaně ruky.
Je zobrazen na obrázku 3.6. Senzor umožňuje ruku oskenovat při jakémkoliv osvětlení i
ve tmě. Senzor o velikosti 9, 6 × 9, 6 cm má ideální velikost pro zabudování do zdi nebo
například turniketu. Rychlost rozpoznání je menší než 1 sekunda. Hodnota FAR, tedy míra
udávající přijetí neoprávněné osoby systémem, je 0,0000001 % [6].

Obrázek 3.5: Senzor od společnosti Hitachi, skenující strukturu žil prstu [14].

Obrázek 3.6: Senzor od společnosti Biosmart, skenující strukturu žil dlaně ruky [6].
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3.4 Praktické nasazení
Identifikace nebo autentizace1 pomocí struktury cévního systému se používá po celém světě.
Do roku 2020 bylo dodáno více než 1 milion komerčních senzorů na snímání cévních struktur
ruky. Tyto technologie mají velké možnosti využití. Jednou ze zemí, kde jsou tyto techno-
logie využívány nejvíce, je Japonsko. Z tohoto důvodu bude většina následujících příkladů
použití právě z Japonska.

3.4.1 Ověření při přihlášení

V některých velkých technologických firmách a vládních zařízeních používají zaměstnanci
pro přihlášení k počítači nebo zařízení autentizace pomocí cévní struktury. Senzor umož-
ňuje vysoké zabezpečení systému přihlášení s vysokou přesností a spolehlivostí ve srovnání
s konvenční kombinací osobního loginu nebo čísla (ID) a hesla. Na obrázku 3.7 je notebook
se zabudovaným senzorem pro přihlášení. Autentizace se provádí ještě před spuštění BIOS
[29].

Obrázek 3.7: Notebook se zabudovaným přihlašováním pomocí skenování struktury žil dlaně
ruky [29].

3.4.2 Řízení fyzického přístupu

Ověřovací systémy používající senzory pro skenování žil ruky byly instalovány v mnoha
zařízeních, které obsahují systémy kontrolující vstup a výstup do místností nebo budov.
V Tokijské univerzitní nemocnici je systém autentizace pomocí žil ruky používán při kon-
trole vstupu do místností nemocnice. Systém také umožňuje rozdělení zaměstnanců do
skupin a každé skupině přidělí různá přístupová práva do jednotlivých místností [29].

Podobná technologie se v poslední době v Japonsku používá i pro zabezpečení vstupu
do rodinných domů, kdy je přístup pomocí skenování žil ruky umožněn pouze rodinným
příslušníkům. [17]

1ověřování, identifikace pravosti identity
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3.4.3 Platební systém

Platební kartu lze propojit s elektronickým vzorem struktury žil ruky. Například v obcho-
dech pak můžeme provést platbu pomocí pouhého oskenování ruky. Obchod musí samo-
zřejmě danou technologii podporovat. Na obrázku 3.8 je příklad takového senzoru v ob-
chodě. Platební systém využívající strukturu žil ruky využívá korejská společnost "Lotte
Card Co., Ltd" vydávající platební karty [29].

Podobný systém testuje ve svých dvou obchodech také Amazon. Zákazníci si při prvním
vstupu do obchodu vytvoří snímek struktury žil jedné nebo obou rukou a následně se
propojí s jejich platební kartou. Při následujících platbách v obchodech zákazník pouze
přejede rukou nad bezkontaktním senzorem. Amazon plánuje tato zařízení rozšířit i do
dalších svých obchodů a do budoucna ho poskytnout například při vstupu na sportovní
stadiony [2].

V Manchesteru ve Velké Británii v několika restauracích společnost FinGo provozuje
zařízení na ověření věku osob pomocí skenování žil prstu ruky. Není nutné se tedy prokazo-
vat osobním dokladem. Do budoucna se plánuje rozšíření služeb i o zaplacení účtu pomocí
oskenování struktury žil prstu. Uživatel by se zaregistroval u společnosti FinGo a následně
by mohl platit pomocí této technologie v jakémkoliv podniku v Manchesteru, který bude
daný způsob platby podporovat. Během pandemie COVID-19 mají restaurace a bary ve
Velké Británii povinnost vést si knihu hostů pro případné trasování nakažených osob. Zá-
znamy se zatím vedou pouze do papírových knih, což není bezpečné vzhledem k osobním
údajům, ani nijak praktické. Po zprovoznění možnosti platby pomocí oskenování žil prstu
ruky a se souhlasem uživatele, by se údaje uložily a použily pro případné trasování [4].

Obrázek 3.8: Senzor na placení pomocí ruky [29].

3.4.4 Bezpečnost na letišti

V Jižní Koreji se používá systém pro identifikaci na základě rozpoznání struktury žil ruky,
který byl zavedený v roce 2018 na všech 14 jihokorejských letištích. Příklad takové senzoru
můžeme vidět na obrázku 3.9. Zatím je využíván pouze pro ověření identity cestujícího
před nástupem do letadla. Do roku 2022 se plánuje zpřístupnit biometrickou identifikaci
pro většinu jednotlivých procesů v letecké dopravě, včetně prodeje letenek a bezpečnostních
kontrol při vstupu do letištních budov v celé Koreji. Mělo by tak dojít k zajištění větší
bezpečnosti a zároveň ke zkrácení doby potřebné k odbavení na letišti [29] [5].
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Obrázek 3.9: Autentizační senzor na letišti [29].

3.5 Zpracování a vyhodnocení dat ze senzoru
Získaný snímek žil není obvykle dostatečně kvalitní a nedá se použít rovnou pro porovnání.
Nekvalitní snímky žil ruky mají negativní vliv na extrakci charakteristických rysů a na
celý proces vyhodnocení snímku. Úpravy provedené před extrakcí charakteristických rysů
ze snímku cévní struktury by měly zajistit kvalitnější snímek a tím i kvalitnější a přesnější
celkovou technologii autentizace [9].

Kroky systému biometrického rozpoznávání zahrnuje řetězec procesů od určení oblasti
zájmu na snímku, předběžné zpracování, extrakce charakteristických rysů až po samotné
porovnání a vyhodnocení. Jednotlivé prvky, které se mohou v tomto procesu vyskytovat
jsou popsány níže v této kapitole [21].

3.6 Extrakce oblasti zájmu
V této částí práce jsou informace čerpány z [21]. Hlavním cílem extrakce oblasti zájmu
(region of interest - ROI) je vybrat nejvhodnější část snímku pro následné extrahování
charakteristických rysů a automaticky normalizovat snímek žil prstu nebo žil ruky tak,
aby nedocházelo k posunům, rotacím a bylo zohledněno měřítko snímku. Extrakce ROI a
normalizace prstů nebo rukou je klíčovým krokem, zejména při bezkontaktním získávání
snímku žil. Při bezkontaktním snímání žil je ruka nebo prst umístěn na snímku pokaždé
trochu jinak, a proto je zapotřebí zohlednit vyšší stupeň volnosti a kompenzovat různé typy
chybného umístění prstů nebo rukou.

3.6.1 Metoda ROI pro prst

U snímků žil prstu je potřeba prst zarovnat a umístit na každém snímku do stejné polohy
tak, aby měl prst pokaždé stejnou šířku, díky různým pozicím prstu má prst na snímku
jiné měřítko. Oblast prstu je jasnější než pozadí snímku a na základě této vlastnosti se určí
obrysy prstu (hranice mezi prstem a pozadím obrázku) a určí se středová čára (uprostřed
obou hranic prstu s pozadím)[29]. Poté se otočí středová čára prstu a umístí se tak, aby
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se nacházela uprostřed snímku a pixely v pozadí obrázku (oblast mimo prst) se nastaví
na černo. Potom se obrys prstu normalizuje na předem definovanou velikost. Posledním
krokem je vytažení zájmové oblasti ze snímku, která má pevnou velikost a horní ohraničení
této oblasti je ve špičce prstu. Tyto kroky jsou znázorněny na obrázku 3.10.

Obrázek 3.10: Proces určení a extrakce oblasti zájmu (ROI) prstové žíly. Zleva doprava:
vstupní obraz, obrys prstu a detekce středové čáry, zarovnání prstu, finální ROI. [21].

3.6.2 Metoda ROI pro ruku

Metoda ROI pro zobrazení ručních žil je v principu stejná jako u určení zájmové oblasti
u prstu. Rozdíl je ve způsobu určení středové čáry. První krok je oddělit světlejší oblast
na snímku (ruku) od zbylého pozadí. Po nalezení prahů (okrajů ruky) se pixely na pozadí
snímku nastaví na černou. Poté je potřeba nalézt body lokálních minim a maxim ruky.
Lokální maxima odpovídají konečkům prstů, zatímco lokální minima odpovídají meziprstí.
Pro rozpoznávání na základě struktury žil dlaně ruky odpovídá například pro levou ruku
druhé a čtvrté minimum meziprstí, tedy mezi ukazováčkem a prostředníčkem a mezi pro-
středníčkem a prsteníčkem. Mezi tyto dva body se umístí čára, která se pak otočí na snímku
tak, aby se stala vodorovnou. Poté je určena uvnitř dlaně ruky čtvercová oblast zájmu (ROI)
se středem uvnitř dlaně ruky. Velikost čtvercové ROI se nastavuje tak, aby byla plocha ve
čverci co největší, ale zároveň nebylo zahrnuto pozadí snímku. Jako poslední krok je čtver-
cová oblast zvětšena nebo zmenšena na nastavenou pevnou velikost. Kroky extrakce oblasti
zájmu pro snímek žil ruky jsou znázorněny na obrázku 3.11.

Obrázek 3.11: Postup extrakce ROI z ruční žíly zleva doprava: Segmentovaná ruka včetně
obrysů a minima/maxima bodů, vhodné body v meziprstí a střed zvolené hmotnosti, rotačně
seřízený ruční obraz s maximální možnou ROI osazený, finální extrahovaná ROI. [21].
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3.7 Preprocessing
Preprocessing neboli předběžné zpracování má za cíl zvýšit nízký kontrast a zlepšit kvalitu
snímku struktury žil ruky nebo prstu [20].

3.7.1 CLAHE

Jednou z častých technik pro tento účel je Contrast Limited Adaptive Histogram Equali-
sation (CLAHE) [33], což je metoda ekvalizace histogramu2. Metody vyrovnávání globál-
ního kontrastu mají tendenci vykazovat nerovnoměrně rozložený kontrast, tudíž nedosta-
tečně zvýrazňují některé tmavé oblasti a naopak mohou nadměrně zesilovat některé světlé
oblasti na snímku. Proto je pro zvýraznění struktury žil na snímcích výhodným nástro-
jem technika lokalizovaného zvýraznění kontrastu, jako je například CLAHE. CLAHE má
integrované omezení kontrastu, které by mělo zamezit zesílení šumu.

Pokud jsou snímky dostatečně velké, dají se také zmenšit na polovinu své původní
velikosti, což nejen urychlí srovnávací proces, ale také zlepší celkové vyhodnocení.

3.8 Extrakce žilního vzoru
Informace v následující části jsou převzaty ze [21]. Jsou popsány tři technologie, které
mají za úkol extrahovat žilní vzory ze snímků struktury žil ruky nebo prstu, které byly již
upraveny a byla vytyčena oblast zájmu (ROI). Výstupem těchto technologií je binární obraz
(struktury žil ze snímku), který je následně použit pro porovnání a následné vyhodnocení.

3.8.1 Maximální zakřivení

Metoda maximálního zakřivení Maximum Curvature (MC) je přístup, který se snaží zdů-
raznit pouze středové linie žil ze snímku a je necitlivý k různým šířkám žil. Nejprve se
extrahují středové polohy žil určením lokálního maximálního zakřivení v místech, kde se
žíly kříží. Poloha se získá výpočtem první a druhé derivace ve čtyřech směrech – horizontál-
ním, vertikálním a dvou šikmých směrech. Každý profil je klasifikován jako konkávní nebo
konvexní. Žíly jsou v konkávních profilech označeny lokálním maximem, proto se používají
pouze konkávní. Každé středové poloze je přiřazeno skóre, které odpovídá šířce a zakřivení
maximální oblasti. Poté jsou středové polohy žil propojeny filtrační operací ve všech čtyřech
směrech, přičemž se bere v úvahu osmiprocentní okolí pixelů, aby se v prvním kroku zo-
hlednily chybné klasifikace způsobené šumem a jinými nedokonalostmi v obrazech. Vektor
výstupního prvku je v podstatě binární obraz, který se získá prahováním zaznamenaných
hodnot skóre pomocí mediánu všech skóre jako prahu.

3.8.2 Hlavní zakřivení

Metoda hlavního zakřivení Principal Curvature (PC) je další přístup, který není založen
na odvozeninách, ale na poli gradientu3 obrazu. Prvním krokem je tedy výpočet pole gra-
dientu. Tvrdé prahové hodnoty pro filtrování malých gradientů se provádějí nastavením

2Metoda upravuje s využitím histogramu obrazu jeho rastrový kontrast.
3Gradient skalární funkce je vektor, v každém bodě skalárního pole určuje směr nejrychlejšího růstu dané

funkce. Důsledek toho je možnost popsat dané skalární pole jako vektorové pole gradientu.
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jejich hodnot na nulu, aby se zabránilo zesílení malého šumu ve snímku. Poté se norma-
lizované pole gradientu získá normalizací magnitudy4 na 1 v každém pixelu, která se pak
vyhladí použitím Gaussova filtru5. Výpočet skutečného hlavního zakřivení se provádí na
základě tohoto vyhlazeného normalizovaného pole gradientu výpočtem Eigenvalues of the
Hessian [7] matice v každém pixelu. Tyto matice představují směry maximálního a mini-
málního zakřivení. Větší odpovídá maximálnímu zakřivení mezi všemi směry, zaznamenává
se a dále používá. Posledním krokem je opět prahová binarizace základních hodnot zakřivení
za účelem získání výstupního vektoru funkce, což je v podstatě binární obraz žíly.

3.8.3 Gaborův filter

Gaborův filtr Gabor Filter (GF) je inspirován multikanálovým zpracováním vizuálních in-
formací podobným lidským vizuálním systému. Několik 2D symetrických Gaborových filtrů
s různou orientací vytvoří soustavu různých snímků. Obraz je filtrován pomocí tohoto fil-
trovacího pásu k extrakci vektorů různých prvků. Jednotlivé vektory prvku z předchozího
kroku se spojí a ohraničí, aby vznikl výsledný vektor prvku. Pro odstranění malých kom-
ponent šumu je tento vektor dále zpracován a to vede k výslednému výstupnímu vektoru,
který je opět binárním obrazem.

3.9 Porovnání
Posledním procesem je porovnání vytvořených binárních obrazů. Vstupním prvkem je tedy
binární obraz struktury žil ruky nebo prstu. Tyto binární obrazy mohou být pouze nahrubo
zarovnané (předchozí operace - extrakce ROI) a tím pádem mírně posunuté, jinak směrově
orientované nebo mají nepatrně jiné měřítko (například vůči uloženému binárnímu vzoru).
Aby se zohlednily tyto drobné odlišnosti, vypočítají se korelace mezi vstupním vektorem
prvku a posunutým směrem x a y, jakož i otočené verze referenčního vektoru prvku. Ko-
nečné výstupní skóre je maximem mezi těmito jednotlivými korelačními hodnotami, které
představují nejlepší možný překryv nebo shodu mezi dvěma vektory prvku. Toto skóre se
porovnává s nastavenou hodnotu.

Na rozdíl od výše popsaných technik existují ještě techniky založené na klíčových bo-
dech. Tyto techniky využívají hraničních bodů a zároveň zvažují okolní a kontextové infor-
mace těchto bodů. Nejprve se pro každý klíčový bod jednoduše vypočítá vzdálenost mezi
tímto klíčovým bodem a všemi klíčovými body vektoru referenčního prvku. Nejbližší sousedé
nebo také nejlepší korespondence je ta s nejvyšším skóre podobnosti. Pokud je toto skóre
pod nastavenou prahovou hodnotou, nemá klíčový bod odpovídající hodnotu ve vektoru
referenčního prvku. Konečné srovnávací skóre je poměr porovnávaných bodů a maximální
počet zjištěných klíčových bodů v obou obrázcích (což je maximální počet možných shod).

Na takovémto principu funguje například algoritmus Scale Invariant Feature Transform
(SIFT). Algoritmus SIFT je neměnný k rotacím nebo změnám měřítka obrázku. SIFT
odhaduje kontextové extrémy obrázku a před nalezením klíčových bodů, odstraňuje nízko
kontrastní body obrázku. Následně jsou nalezené klíčové body porovnávány na základě
orientace a polohy vůči referenčním bodům z referenčního obrázku [19].

4Veličina udávající jasnost objektu.
5Efektivní technika k potlačení šumu.
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EDCC

Informace jsou čerpány z [22]. Celým názvem Enhanced and Discriminative Competitive
Code je v práci použit pro zpracování pořízených snímků struktury žil externí software
zmíněný v části 4.2.2. Tento software využívá algoritmus EDCC, který používá směrové
informace struktury žil snímku. Tyto informace jsou určené pro směrové kódování, které
je považováno za nejefektivnější metodu extrakce struktury žil. K převádění snímku dlaně
využívá filtry v různých směrech a poté podle určitých pravidel kódování snímek žil kóduje.

Algoritmus EDCC má tři klíčové body:

1. Snímek dlaně je vylepšen tak, aby byly čáry výraznější a extrahovaný směr přesnější.

2. K filtrování obrazu použijte sadu vlnkových filtrů s různými směry.

3. Vybere směr s největší a druhou největší hodnotou odezvy filtru jako hlavní a sekun-
dární směr čáry z vybraného bodu na snímku, který poté zakódujte.
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Kapitola 4

Návrh a realizace senzoru

Princip senzoru spočívá v rozpoznání přiložené dlaně ruky na senzor, dále pak v následném
nasvícení scény vhodným IR světlem a pořízením snímku struktury žil ruky pomocí kamery.
Infračervené světlo bylo zvoleno jako vhodné osvětlení pro zobrazení žil ruky z důvodů po-
psaných v části 2.5.3. Snímek je poté přenesen do počítače, kde dojde k jeho zpracování a
získání charakteristické binární hodnoty. Tato hodnota je porovnávána s uloženými hodno-
tami v databázi. Při dostatečné shodě je uživatel rozpoznán.

Jak bylo zmíněno, jednou z hlavních komponent senzoru na snímání žil dlaně ruky je
kamera. Základními požadavky při volbě kamery jsou:

1. Schopnost zachytit blízké infračervené světlo (NIR).

2. Pořizovat kvalitní snímky s co nejmenší hlučností.

3. Připojení k počítači pomocí USB portu.

4. Malá velikost kamery.

V senzoru je dále potřeba minipočítač, který bude zpracovávat a řídit samotný senzor a
v neposlední řadě komunikovat s programem v počítači. Minipočítač musí mít malé rozměry
a poskytovat potřené funkce pro ovládání dalších součástí. Dále je potřeba zajistit, měření
vzdálenosti objektů, které se pohybují nad senzorem. K tomuto je nutné vybrat vhodný
měřič vzdálenosti, kterému nebude vadit infračervené záření LED a bude dostatečně citlivý
pro určení přesné vzdálenosti dlaně ruky od čočky kamery. Všechny součásti, kromě kamery,
musí b7t propojitelné pomocí připájení kabelů.

V počátcích návrhu senzoru bylo počítáno se záměrem, že by vytvořený senzor fungoval
bezkontaktně. Senzor by tedy tvořila jen jedna krabička a pořízení snímku struktury žil
dlaně ruky by se provedlo bezkontaktně, pouze přidržením ruky nad senzorem. Při testování
částí senzoru zapojených do nepájivého pole se nicméně ukázalo, že k pořízení dostatečně
kvalitního snímku je zapotřebí, aby byla ruka co nejstabilnější. Proto byl návrh senzoru
upraven a doplněn o odnímatelnou podpěru ruky. Ruka se při skenování položí na podpěru
a tím zabrání okolnímu světlu, aby pronikalo dovnitř podpěry. Takto dojde k vytvoření
stabilního prostředí pro pořízení snímku a zabránění přístupu okolního světla. Okolní světlo
by mohlo snímek znehodnocovat a pokud by senzor byl umístěn například u okna, tak by
mohlo i běžné denní světlo narušovat rovnoměrné osvětlení ruky a tím i kvalitu pořízeného
snímku. Podpěra ruky také zajišťuje, že je pokaždé snímána přibližně stejná část dlaně
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ruky. To pomáhá k efektivnímu fungování externího softwaru, který snímek zpracovává a
následně porovnává se vzorovými snímky uloženými v databázi.

K ovládání senzoru je potřeba vytvořit obslužný software, který zajistí ovládání jednot-
livých součástí senzoru a práci s databází. Obslužný software musí mít uživatelské rozhraní,
díky kterému bude snadné senzor používat.

4.1 Použité komponenty

4.1.1 Kamera

Pro tento senzor byla zvolena monochromatická kamera See3CAM_CU55M 5 MP od spo-
lečnosti e-con Systems, která se specializuje na pokročilé řešení fotoaparátů. Jedná se o ka-
meru složenou ze dvou modulů:

• Kamerový modul (e-CAM56_CUMI0521_MOD)

• Základní modul (See3CAM_CU132_BASE)

Kamera je založena na obrazovém senzoru AR0521 CMOS. Držák objektivu je umístěn
na kamerovém modulu. Jedná se o jeden z nejčastěji používaných držáků na objektivy
S-mount (nebo také M12 board lens), to umožňuje v případě potřeby snadnou výměnu
objektivu kamery. Druhý modul (základní) obsahuje USB rozhraní typu C, přes které je
kamera připojena k počítači. Je podporováno připojení USB 3.1, což zaručuje rychlý přenos
velikostně náročnějších snímků. Kamera je kompatibilní s připojením USB 2.0, při kterém
v případě přenosu videa zprostředkovává nižší snímkovací frekvenci a při pořizování snímků
s vysokým rozlišením může způsobit malou prodlevu i při fungování senzoru. Kamerový
modul také obsahuje 10-pinovou GIPO hlavici, kterou lze externě kameru částečně ovládat
nebo přizpůsobit pro potřeby uživatele.

Svými malými rozměry (3 × 3 cm) je kamera ideální jako součást senzoru. Při delším
aktivním používání kamery, jako je přenos videa nebo zapnutá kamera v aktivním režimu,
dochází k značnému zahřívání. Výrobce v takovýchto případech doporučuje použít externí
chladící zařízení, jinak může dojít k poškození kamery. Pro účely použití v senzoru není
chlazení potřeba, protože kamera je většinu času neaktivní. V případě potřeby vytvoření
snímku dlaně ruky je kamera zapnuta obslužným softwarem vždy jen na několik vteřin a po
získání snímku je opět deaktivována. Malou nevýhodou kamery je zaostřování objektivu
kamery, které se provádí manuálně. Je tedy potřeba předem zvolit stabilní vzdálenost dlaně
ruky od čočky objektivu kamery, která se bude při snímání dodržovat a pro tuto vzdálenost
objektiv ručně zaostřit.

V popisu od výrobce kamery je uvedeno, že kamera je takzvaně plug and play na systému
Windows 8.1/10 a Linux. Tedy, že pro její používání není potřeba ručně stahovat a instalo-
vat speciální software, stačí ji jen připojit pomocí USB 3.1 k počítači a pak s ní lze zacházet
jako s webovou kamerou. Při testování kamery při vytváření senzoru tato funkce na systému
Windows 10 nefungovala. Kamera má nastavený základní formát videa a snímků, se kte-
rým většina programů ve Windows 10 nedokázala pracovat. Jako vhodné řešení bylo zvoleno
zprovoznit OpenCV: Open Source Computer Vision Library 1, která obsahuje i aplikaci pří-

1https://github.com/econsystems/opencv
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kazového řádku pro ovládání kamery. Tato aplikace a její funkce jsou využity k potřebným
nastavením a ovládání připojené kamery See3CAM_CU55M v obslužném softwaru.

4.1.2 IR LED

Zdrojem vhodného osvětlení jsou infračervené LED s intenzitou záření na vlnové délce
850 nm. Oproti klasickým infra žárovkám nebo výbojkám mají LED několik výhod. Díky
malým rozměrům jsou LED ideální pro zabudování do menších zařízeních. Jejich vysoká
účinnost přeměny elektrické energie na elektromagnetické záření má za následek nižší příkon
elektrické energie při stejné svítivosti jako by měla například klasická žárovka.

V senzoru je použito celkem osm IR LED. Tyto LED mají vyzařovací úhel 10∘ a zajišťují
dostatečnou intenzitu infračerveného světla k zobrazení žil v dlani ruky a jejich následném
zachycení kamerou. Malý úhel vyzařovaní je zároveň i malou překážkou, protože při kon-
centraci více LED na jedno místo dlaně ruky se odráží příliš mnoho světla a na pořízeném
snímku vznikají světlá místa, která snižují kvalitu snímku a tím zhoršují samotné rozpozná-
vání osoby. Je tedy potřeba efektivně rozmístit a nasměrovat všechny použité LED a zajistit
nasvícení celé snímané plochy dlaně ruky. Experimenty s nasměrováním jednotlivých LED
jsou popsány v kapitole 5.

4.1.3 Arduino Nano

Jako minipočítač řídící senzor je vhodný vývojový kit Arduino Nano V3.0. R3 - klon.
Tento klon Nano je minimalizovaná vývojová deska s mikrokontrolérem AVR ATmega328
se zmenšeným USB konektorem na verzi mini USB. Funkčně se shoduje s verzí Arduino
UNO, ale jedná se o menší verzi přizpůsobenou pro zapojení do nepájivého pole nebo
patice jiného zařízení. I z tohoto důvodu jsou piny vstupů a výstupů vyvedeny na spodní
straně desky. To je ideální pro testování senzoru v nepájivém poli i pro finální zapojení.
Vývojový kit se jednoduše zapojí do univerzálního plošného spoje a připájí se. Usnadňuje to
i propojení s ostatními součástmi senzoru, protože lze vést dráty a pájet na spodní straně
plošného spoje. Vývojová deska je připojena k počítači pomocí USB portu.

Zařízení je snadno programovatelné a nabízí všechny potřebné funkce pro použití v
senzoru na rozpoznání žil ruky. Pro ovládání Arduino desky je potřeba vytvořit a nahrát
program pro Arduino mikrokontrolér. Po připojení přes UBS port k počítači lze takový
program vytvářet pomocí programovacího jazyka Arduino v open-source Arduino Software
(IDE). Obslužný software vytvořený v počítači komunikuje s programem nahraným na vý-
vojové desce Arduino. Pro zahájení komunikace přes USB port je nutné nejdříve stanovit
rychlost přenosu dat v bitech za sekundu. Tato přenosová rychlost je nastavena na doporu-
čenou hodnotu 9600 a následně je do počítače posláno bitové číslo 0 jako potvrzení spojení
s obslužným softwarem v počítači, který naslouchá na daném USB portu.

24



4.1.4 Ultrazvukový měřič vzdálenosti

Jako senzor měřící vzdálenost byl zvolen ultrazvukový měřič vzdálenosti HC-SR04. Stejně
jako ostatní součásti tvořící senzor má relativně malé rozměry a tím je ideální pro zabudo-
vání do těla senzoru. Měřič vzdálenosti je také snadno ovladatelný pomocí programovatel-
ného zařízení jako je Arduino nebo Raspberry pi, se kterým je propojený dvěma piny pro
vysílání a příjem dat. Další dva piny slouží pro přívod elektrické energie a uzemnění měřiče
vzdálenosti. Použitá Arduino deska v senzoru má vhodný pin poskytující dostatečné napětí
(5 V) a také pin na uzemnění. Proto je měřič vzdálenosti propojen všemi čtyřmi piny s
deskou Arduino.

Vybraný senzor dokáže změřit vzdálenost od 2 cm do 400 cm, což je víc než dostačující
rozsah pro využití v senzoru pro rozpoznávání žil ruky. Vzdálenost ruky od senzoru se bude
pohybovat okolo 10 cm. Ultrazvukový měřič vzdálenosti měří vzdálenost s přesností na
3 mm, to je také dostatečně přesné pro zachycení ruky ve správné vzdálenosti od senzoru.
Zorný úhel měřiče vzdálenosti je 15∘.

Měřič vzdálenosti pomocí svého modulu vysílá ultrazvukový signál o frekvenci 40 000 Hz,
který putuje vzduchem. V případě, že se v jeho trase nachází objekt nebo překážka, tak
se odrazí zpět k senzoru. Tam je zachycen druhým modulem senzoru jak je zobrazeno na
obrázku 4.1. S ohledem na čas mezi vyslaným a zachyceným signálem a rychlostí zvuku,
můžeme vypočítat vzdálenost objektu od senzoru.

Obrázek 4.1: Princi fungování ultrazvukového měřiče vzdálenosti HC-SR04.

Senzor vrací hodnotu času od vyslání po zachycení signálu v mikrosekundách (𝜇s). Pro
snadnější práci je v programu na desce Arduino proveden výpočet vzdálenosti v centimet-
rech. Rychlost zvuku ve vzduchu je 340 m/s nebo-li 0,034 cm/𝜇s. Pro výpočet vzdálenosti
v centimetrech, je potřeba hodnotu cestovního času v mikrosekundách vynásobit 0,034.
Vzhledem k tomu, že signál cestuje dvojnásobnou vzdálenost, od senzoru k překážce a zpět,
je potřeba získanou hodnotu vydělit dvěma.

Funkce použitá pro přepočet vzdálenosti, přijímá jako parametr hodnotu cestovního
času (mikrosekundy) a vrací hodnotu vzdálenosti v centimetrech:

long MicrosecondsToCentimeters(long microseconds) {
return microseconds * 0.034 / 2;

}
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4.2 Realizace senzoru
Zdroj osvětlení je tvořen osmi IR LED. Jako snímací kamera byla vybrána monochroma-
tická kamera See3CAM_CU55M od e-con Systems. Její cenová dostupnost, velikost, kvalita
obrazu a citlivost na blízké infračervené světlo (NIR) ji činí ideálním snímacím zařízením
pro biometrický senzor. Kamera je připojena k počítači pomocí rozhraní USB. K zjištění,
zda se dlaň ruky nachází v pozici pro vytvoření snímku, slouží ultrazvukový měřič vzdá-
lenosti HC-SR04. Další součástí senzoru je vývojové zařízením Arduino Nano V3.0., které
poskytuje potřené ovládací prvky a svými malými rozměry je ideálním do těla senzoru.
Arduino je propojeno s měřičem vzdálenosti, sepíná relé k LED a je připojeno k počítači
pomocí USB rozhraní. Pokud zpracovávaná data z měřiče vzdálenosti indikují ideální pozici
dlaně ruky nad senzorem, Arduino rozsvítí IR LED a vyšle impulz pro vytvoření snímku do
počítače, který ovládá kameru. Kamera následně pořídí snímek žil dlaně ruky a data jsou
přenesena do počítače pomocí USB rozhraní, kde dojde k zpracování snímku a případnému
rozpoznání. Schéma součástí použitých v senzoru je zobrazeno na obrázku 4.2.

Senzor je ovládán pomocí obslužného softwaru napsaného v jazyce Python 3.6.8 64-
bit. Program zprostředkovává interakci s databází jako je registrace nových uživatelů a
správa stávajících uživatelů. Pro zpracování snímku je využit externí program EDCC: An
efficient and accurate algorithm for palmprint-recognition 2, který zpracuje pořízený snímek.
Výsledkem zpracování je binární hodnota, která je porovnána s hodnotami v databázi.
Pokud je skóre podobnosti dostatečně vysoké, v uživatelském rozhraní se zobrazí informace
z databáze o rozpoznané osobě.

Všechny součásti senzoru se nacházejí uvnitř krytu senzoru vytvořeného pomocí 3D tis-
kárny. Druhou částí, vytvořenou na 3D tiskárně, je podpěra ruky, která se nasazuje na kryt
senzoru. Celý senzor tedy tvoří podpěra ruky a kryt těla senzoru, který je připojen dvěma
USB kabely k počítači a jehož IR LED jsou napájeny zdrojem ze sítě.

Obrázek 4.2: Struktura částí senzoru na snímání struktury žil ruky.

2https://github.com/Leosocy/EDCC-Palmprint-Recognition
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4.2.1 Hardwarová část

Celý senzor je složený z několika součástí a zařízení popsaných v kapitole 4.1, které dohro-
mady tvoří jeden společný celek.

Jednotlivé součásti byly v těle senzoru umísťovány, vhledem k jejich rozdílným nárokům
na funkčnost. Pro správné fungování senzoru je potřeba, aby byly zapojeny všechny tři
kabely, které ze senzoru vedou. Z praktického hlediska jsou všechny kabely vyvedeny na
jedné straně senzoru. Protože kamera a vývojový kit Arduino obsahují přímo konektory,
musely být tyto součásti umístěné u jedné stěny senzoru. Ideální pozice kamery by byla
uprostřed těla senzoru, aby byla zachována možnost odpojit UBS kabel od kamery, byla
umístěna ke stěně krytu senzoru. Toto umístění způsobí, že část snímku zabírá vnitřní stěna
podpěry ruky. Díky možnosti nastavit vysoké rozlišení kamery (2592×1944), je ale zajištěno
snímání celé dlaně ruky. Třetí kabel, sloužící jako přívod elektrické energie pro rozsvícení
IR LED, je v senzoru připevněn napevno. Lze jej vést tělem senzoru podle potřeby a vyvést
u stejné stěny jako jsou nachystány konektory pro kameru a desku Arduino.

Testováním bylo ověřeno, že velmi důležité je nasměrování jednotlivých IR LED, nikoliv
jestli jsou umístěny uprostřed nebo u kraje senzoru. Z toho důvodu byly všechny LED
umístěny u sebe, tím se také zajistilo jednodušší propojování jednotlivých LED. Umístění
relé a rezistorů nebylo nijak vázáno na prostředí, i když jejich finální poloha je zvolena tak,
aby se co nejméně křížily jednotlivé spoje.

Pro upevnění a propojení všech částí senzoru, kromě kamery, byl zvolen univerzální vr-
taný plošný spoj s kulatými pájecími body. Jeho tloušťka je 1,5 mm a jednotlivé otvory mají
průměr 1,0 mm. Tento plošný spoj byl oříznut na rozměry 78 x 78 mm s patřičným výřezem
o velikosti 34 × 34 mm pro schránku na upevnění kamery. Tvar oříznutého plošného spoje
přesně kopíruje tvar vnitřní strany krytu senzoru. Tvar oříznutého spoje se součástkami je
zobrazen na obrázku 4.3.

Většina součástí je zasazena a připájena k plošnému spoji, spojené jsou na jeho spodní
straně. Pájení bylo provedeno pomocí pájecího pera s hrotem. Jednotlivé dráty jsou barevně
odlišené. LED bývají běžně připájeny hned u plošného spoje a jejich nožičky se podle
potřeby zkrátí. V senzoru bylo zapotřebí, aby i po připájení bylo možné s LED manipulovat
a nasměrovat je. Dodatečné nasměrování LED je důležité pro kvalitu snímku, jak je popsáno
v kapitole 5. LED jsou tedy připájeny zhruba ve výšce 15 mm nad plošným spojem a tak
je zachována jejich mobilita. Podobně i ultrazvukový senzor na měření vzdálenosti nemohl
být připájen přímo k plošnému spoji i když má pro tyto účely vyvedeny 4 piny. V průběhu
testování prototypu podpěry ruky bylo zjištěno, že zorný úhel senzoru (15∘) je příliš velký a
otvor pro dlaň ruky v podpěře ruky je relativně malý a dochází k rušení snímání vzdálenosti.
Proto bylo nutné umístit měřič vzdálenosti nad plošný spoj a přesně ho nasměrovat tak,
aby nedocházelo k rušení měření. Z tohoto důvodu byly přidány dodatečné dráty, které
vyvedou piny měřiče na spodní stranu plošného spoje, kde jsou propojeny s deskou Arduino
a zároveň umožní polohovat s měřičem vzdálenosti. I když jsou 4 propojovací dráty pevné,
nestačí k zajištění dostatečné stability měřiče a při pohybu se senzorem docházelo k pohybu
samotného měřiče a k dalšímu rušení měření. Tento problém byl vyřešen přidáním dvou
stabilizačních drátů do rohů měřiče a jejich připájení k plošnému spoji. Stabilizační dráty
nejsou čistě rovné, ale mírně zahnuté, aby bylo možné dodatečně upravit natočení měřiče
vzdálenosti.

Jádrem celého senzoru je vývojový kit Arduino Nano, ke kterému jsou připojené všechny
součásti senzoru, kromě kamery. Kamera měla být původně také propojena s deskou Ar-
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Obrázek 4.3: Finální tvar a rozmístění součásti na plošném spoji.

duino pomocí GPIO hlavice, umístěné na základním modulu kamery. Spojení měl zajišťovat
speciální kabel, který umožní připojení k pin externího zařízení. Vývojový kit Arduino by
takto zasílal impulz do kamery, která by po přijetí toho impulzu vytvořila snímek a ulo-
žila ho do počítače. I když byl speciální propojovací kabel objednán s několika měsíčním
předstihem, nedorazil a bylo nutné zvolit softwarové řešení pro vytvoření snímku kamerou.

Schéma zapojení 4.4 zobrazuje propojení jednotlivých součástí. Ultrazvukový měřič
vzdálenosti je ovládán z desky Arduino, se kterou je propojen. Napájení do měřiče vzdále-
nosti je vedeno z 5V pinu na Arduino desce a také je měřič uzemněn připojením k GND pinu
na vývojovém kitu. Získávání dat a ovládání měřiče probíhá přes zbylé dva piny, trigger
pin, který je připojen na Arduino desce k digitálnímu pinu číslo 2 a echo pin je připojen k
digitální pinu číslo 4. Relé je propojeno pomocí digitálního pinu číslo 13 a je také uzemněno
na stejný pin jako měřič vzdálenosti.

LED osvětlení

V úvahu, jakým způsobem napájet LED, připadá několik možností. Napájení využitím
USB portu počítače, propojením s deskou Arduino nebo napájení samostatným zdrojem
(přímo ze sítě). Vzhledem k nutnosti připojení vývojové desky Arduino i kamery k počítači
pomocí USB, není vhodné využití dalšího (třetího) USB portu počítače jako zdroje pro
IR LED. Nutnost tří USB portů by mohla být omezující pro některé počítače. Vývojová
deska Arduino napájí Ultrazvukový měřič vzdálenosti přes 5 V pin uzpůsobený pro napájení
externích zařízení, ale zbývající možný odebíraný proud z toho pinu není dostačující pro
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Obrázek 4.4: Schéma zapojení součástí v těle senzoru. Kamera není zobrazena, protože je
samostatně propojena s počítačem pomocí USB.

všech osm LED. Ostatní digitální piny poskytují 4,7 V a proud 40 mV, což je nedostačující
pro napájení LED. Proto byla zvolena možnost vlastního zdroje, která poskytuje dostatečný
proud i napětí pro všechny LED. Jedná se o řešení, při kterém je nutné použití dalšího
kabelu připojeného pomocí adaptéru k síti (230 V) a tedy i nutnosti zásuvky v blízkosti
umístění senzoru.

Napájení je přivedeno a připájeno na univerzální plošný spoj a část odkrytých drátů
je izolována pomocí tavící pistole, aby nedošlo k náhodnému zkratu. Zároveň připevnění
drátu tavící pistolí k plošnému spoji slouží jako částečná ochrana proti vytrhnutí kabelu
napájení. Napájení poskytuje stabilní napětí 5V a maximální odebíraný proud 890 mA.
Uvedený úbytek napětí jedné LED je 1,6 V s výkonem 230 mW. Diody jsou zapojeny po
dvou v sériovém zapojení, celkem ve čtyřech větvích, jak je zobrazeno na schématu 4.5.
Velikost maximálního proudu na jedné diodě byla spočítána pomocí vzorce:

𝐼 =
𝑃

𝑈
=

0, 23 𝑊

1, 6 𝑉
= 0, 14375 𝐴

Velikost potřebného odporu při sériovém zapojení dvou diod ve větvi, byla spočítána
pomocí vzorce vycházejícího z Ohmova zákona:

𝑅 =
𝑈𝑧 − 2 · 𝑈𝑑

𝐼
=

5 𝑉 − 2 · 1, 6 𝑉

0, 14375 𝐴
= 12, 521 Ω

Po testování obvodu v nepájivém poli byly ve finálním řešení použity rezistory s hod-
notou 15 Ω, které zabraňují poškození LED.
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Obrázek 4.5: Schéma zapojení IR LED a relé v těle senzoru.

V procesu testování vytvořeného senzoru bylo do obvodu přidáno elektromagnetické relé
s DC cívkou, jak je zakresleno na schématu 4.5. To slouží k vypínání a zapínání přívodu
elektrické energie k rezistorům a LED. Přes relé může procházet maximální proud 0,5 A,
což je splněno, protože celkový proud odebíraný všemi LED je 280 mA. Pro sepnutí relé je
potřeba na cívku přivést proud o hodnotě 10 mA a napětí 5 V. To je zajištěno připojením k
digitálnímu pin na vývojovém kitu Arduino. Tento pin poskytuje dostatečné napětí a proud
40 mA, který je dostačující pro přepnutí relé. Takto Arduino ovládá rozsvěcení LED na
základě vyhodnocení dat z měřiče vzdáleností. Cívka je také připojena na zem spojením
s patřičným pinem na Arduinu. Vypínání LED, aby zbytečně nesvítily, když se senzor
nepoužívá, slouží také i prodloužení jejich životnosti.

Návrh a konstrukce krytu senzoru a podpěry ruky

Jednotlivé části senzoru a také jejich propojení je potřeba chránit před mechanickým poško-
zením. Z tohoto důvodu byl navrhnut a vytvořen ochranný kryt senzoru. Dále bylo nutné
navrhnout a vyhotovit podpěru snímané ruky, která zajistí stabilitu a snímání stejné části
dlaně ruky. Pro vytvoření krytu senzoru i podpěry ruky byla zvolena metoda 3D tisku.
Tento způsob umožňuje vytvoření přesného modelu tvaru krytu nebo podpěry a následné
vytisknutí. Rozložení součástí senzoru nebylo tedy omezeno například tvarem zakoupeného
krytu. Model pro 3D tiskárnu byl vytvořen v programu Autodesk Fusion 360, který je pří-
stupný v plné verzi studentům vysokých škol. Samotný tisk součástí probíhal na fakultě
informatiky VUT.

Pro snadnější umístění všech součástí je kryt senzoru tvořen ze dvou částí. Z praktic-
kých důvodů byly součástky v senzoru umístěny tak, aby všechny tři potřebné kabely byly
vyvedeny na jedné straně krytu. Horní část krytu je modelována tak, aby kryt nebránil
kameře, LED a ultrazvukovému měřiči vzdálenosti ve správném fungování. Všechny tyto
3 součásti potřebují mít přímý "výhled"na dlaň skenované ruky. V případě potřeby by se
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kamera i LED mohly nacházet pod tenkým sklem nebo jiným podobně průhledným mate-
riálem. Avšak pro správné fungování měřiče vzdálenosti je potřeba zajistit, aby v prostoru,
který snímá, nebyla žádná překážka.

Pro ověření správnosti návrhu a funkčnosti krytu i podpěry ruky byly vytvořeny a
vytisknuty testovací prototypy. Na těchto prototypech bylo možné prakticky vyzkoušet
součásti zapojeného senzoru a odhalit případně chyby v návrhu. Při testování prototypu
bylo zjištěno několik vad, které bránily správnému fungování senzoru. Bylo nutné změnit
rozložení jednotlivých součástí v krytu senzoru. I přes široký záběr čočky objektivu kamery
nebyl získaný snímek dlaně ruky dostačující. Proto bylo nutné kameru, která byla původně
umístěna v rohu krytu, přesunout co nejvíce doprostřed stěny senzoru. Změnil se také
způsob uchycení kamery ke krytu senzoru. Byla vymodelována přesná schránka podle tvaru
kamery jako součást samotného krytu senzoru, do které se kamera zasune a tím se zajistí
její uchycení. Kamera je oproti ostatním součástem relativně vysoká, a proto byl v podlaze
senzoru vytvořen otvor pro vyčnívající LED kamery, který umožnil umístění o pár milimetrů
níž a zajistil další stabilitu kamery. Vymodelování přesné schránky pro kameru bylo zvoleno
oproti původní myšlence uchytit kameru ke krytu pomocí šroubků. Finální model krytu
senzoru je zobrazen na obrázku 4.6.

Obrázek 4.6: Finální podoba modelu krytu senzoru.

Na pořízeném snímku žil ruky působí denní a jiné světlo rušivě a v některých přípa-
dech může zcela zabránit rozpoznání uživatele. Z tohoto důvodu byla navržena a vytvořena
podpěra ruky, která zabrání přístupu okolního světla při snímání dlaně ruky. Dále také
podpěra zajistí konstantní vzdálenost snímané ruky od objektivu čočky kamery, což vyža-
duje zaostření kamery popsané v části 4.1.1. Podpěra poskytuje potřebnou stabilitu ruky a
zamezuje jejímu pohnutí při pořizování snímku. Tím se zvyšuje kvalita pořízeného snímku
i přesnost rozpoznání. Na horní části podpěry se nachází dva vystouplé body, které slouží k
navedení ruky do stejné pozice při každém použití senzoru. Podpěra má na své spodní části
výřez pro kabely vedoucí ze senzoru. Po testování prototypu byla také upravena velikost
otvoru pro dlaň ruky na velikost 7×7 cm. Byly také přidány dva postranní otvory pro snazší
sundání podpěry z krytu senzoru. Finální podoba modelu podpěry ruky je zobrazena na
obrázku 4.7.
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Obrázek 4.7: Finální podoba modelu podpěry ruky.

4.2.2 Softwarová část

Uživatelské rozhraní

Cílem bylo vytvořit jednoduché uživatelské rozhraní pro demonstrování funkčnosti a ovlá-
dání senzoru. Uživatelské rozhraní je vytvořeno pomocí modulu (knihovny) Tkinter progra-
movacího jazyka Python. Tkinter umožňuje vytvářet okna a poskytuje základní nástroje pro
tvorbu jednoduchého uživatelského rozhraní. Výhodou je, že je přímo integrován v Pythonu
a není potřeba instalovat dodatečné knihovny.

Po spuštění se otevře v počítači okno, které vyzve uživatele, aby připojil senzor k počí-
tači, pokud tak již neučinil. Pro správné fungování je potřeba připojit všechny tři kabely.
Pokud by nebyla připojená kamera nebo vývojový kit Arduino, tak se vytvoří okno s chy-
bovou hláškou a program se ukončí.

Po stisknutí tlačítka pro spuštění senzoru, a pokud je vše v pořádku, přejde uživatelské
rozhraní do základního stavu. V tomto stavu, který je zobrazen na obrázku 4.8, je senzor
aktivní a pro jeho použití stačí následovat instrukce zobrazené v uživatelském rozhraní, tedy
stačí pouze přiložit ruku na kryt senzoru a rozpoznání proběhne automaticky. Pro větší
uživatelskou přívětivost je zobrazena ikona skeneru ruky, u které se mění barva na pozadí.
Zelená barva indikuje, že ruka je ve správné pozici a je potřeba s ní na senzoru setrvat, dokud
se barva nezmění zpět na oranžovou. Dřívější sundání ruky ze senzoru způsobí pořízení
nekvalitního snímku a zabrání následnému rozpoznání uživatele. Po vytvoření snímku žil
dlaně ruky se automaticky snímek zpracuje a provede se rozpoznání uživatele. Pokud je
uživatel na základě snímku ruky rozpoznán, je zobrazeno jeho jméno a příjmení v okně
uživatelského rozhraní. Výsledek procesu rozpoznání, i v případě nerozpoznání uživatele, je
zobrazen po dobu 5 vteřin. Následně se senzor i rozhraní uvedou zpět do aktivního režimu
a je možné znovu senzor použít.

Způsob zobrazení výsledku po dobu 5 vteřin a poté automatické obnovení činnosti sen-
zoru bylo zvoleno, aby uživatel nemusel při běžné činnosti senzoru interaktovat s obslužným
softwarem v počítači. Běžnou činností senzoru se rozumí stav, kdy je senzor spuštěn v zá-
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kladním módu, tedy připraven rozpoznávat jednotlivé osoby. Registrování nových uživatelů
a správa jednotlivých profilů registrovaných uživatelů už je nadstandardní činnost, která vy-
žaduje interakci s obslužným softwarem v počítači. Pokud by například senzor měl sloužit
pro ověření identity a vpuštění jen některých zaměstnanců do budovy, je způsob zobra-
zení výsledku bez interakce s obslužným programem výhodou a ušetřením času při procesu
ověřování identity.

Ze základního stavu je možné pomocí tlačítka Registrace uživatele přejít k registraci
nového uživatele. V takovém případě se zobrazí jednoduchý formulář, který lze vyplnit. K
registraci je nutné naskenovat alespoň jednu ruku. To lze učinit po stisknutí tlačítka pod
formulářem. Je potřeba zvolit správné tlačítko pro naskenování pravé nebo levé ruky. Pro
navedení uživatele a omezení případů mylného naskenování opačné ruky se při vytváření
vzorového snímku ruky mění ikona i nápisy podle toho, zda se má skenovat levá nebo
pravá ruka. Pokud by došlo k naskenování opačné ruky, nebrání to následnému rozpoznání
uživatele. V procesu porovnávání s uloženými informacemi v databázi se prochází vždy
informace o obou rukách (pokud jsou uloženy). Při vytváření vzorového snímku při registraci
se po naskenování zobrazí samotný snímek. Uživatel jej následně zkontroluje, zda není
například rozmazaný. Snímek uživatel buď potvrdí nebo zvolí opětovné pořízení snímku.
Po potvrzení se ve formuláři zobrazí nápis indikující naskenovaný snímek. Registrace se
dokončí stisknutím tlačítka Registrace, kterým se údaje odešlou do databáze.

Ze základního stavu uživatelského rozhraní je možné se pomocí tlačítka dostat na úpravu
údajů registrovaného uživatele. Vyhledání profilu uživatele se provede pomocí jména nebo
příjmení, v případě zadání obou údajů se vyhledá pomocí příjmení. Následně se vybere
profil a jsou zobrazeny veškeré informace z databáze, včetně data a času pořízení vzorových
snímků rukou. Upravovat data nebo provést nové naskenování ruky lze provést podobně
jako při registraci.

Obrázek 4.8: Zobrazení základního stavu v grafické uživatelském rozhraní programu.

Databáze

Aby bylo možné rozpoznávat uživatele senzoru podle jejich struktury žil dlaně, je potřeba,
aby obslužný software senzoru byl připojen k databázi. Databáze slouží k uložení informací
o registrovaných uživatelích. Pořízený snímek dlaně ruky je veliký pro uložení do databáze
a obecně se nedoporučuje ukládat obrázky přímo do databáze. Ukládání dat obrázku vy-
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žaduje, aby databázový server zpracovával a přenášel obrovské množství dat. Vzhledem k
tomu, že účelem senzoru je rozpoznat uživatele jakým může být například zaměstnanec
firmy. Dá se předpokládat, že databáze bude rozsáhlá a bude obsahovat velké množství
registrovaných uživatelů. Také je potřeba brát v úvahu způsob získání snímku dlaně ruky.
Díky použití podpěry ruky je na pořízeném snímku vidět pouze dlaň ruky, nelze tedy po-
znat, zda se jedná o levou nebo pravou ruku. Při procházení databáze je potřeba získaný
snímek porovnat s dvěma snímky u každého registrovaného uživatele. Rozpoznání by mělo
proběhnout, pokud možno, co nejrychleji a v případě, že by se musely stahovat uložené
snímky z databáze, docházelo by k velkým časovým ztrátám, zvláště v obsáhlých databá-
zích.

Je velmi nepraktické mít uložené snímky registrovaných uživatelů lokálně na počítači,
ke kterému je připojený senzor. Pokud by se používalo biometrické rozpoznání pomocí žil
ruky, například pro přístup do místností v budově, je potřeba, aby všechny senzory v budově
byly připojeny ke stejné databázi.

Při zpracování pořízeného snímku pomocí externího softwaru EDCC: An efficient and
accurate algorithm for palmprint-recognition 3 je využita funkce encode_using_bytes, která
zpracuje získaný snímek a vrátí objekt, který obsahuje parametry nastavené při zpracování
snímku a binární kód, který charakterizuje strukturu žil na zpracovaném snímku. Ideálním
řešením je tedy po zpracování snímku uložit do databáze pouze binární kód a tím se vyhnout
problému ukládání celého objemného snímku.

Jako vhodná databáze byla vybrána MongoDB. Jedná se o objektově orientovanou, jed-
noduchou, dynamickou a dobře škálovatelnou databázi, která se řadí mezi NoSQL databáze.
Místo tabulek používá kolekce a místo řádků a sloupců dokumenty a pole. Výhodou je, že
se data ukládají ve formátu BSON (binární podoba JSON formátu) a to je vhodné pro naši
databázi, která ukládá pouze textová a binární data. Zároveň malá velikost dat umožňuje
rychlou práci s databází.

Potřebné nástroje pro práci s MongoDB v jazyce Python jsou distribuovány v knihovně
pymongo 4. Pro připojení k databázi je potřeba znát její strukturu, přihlašovací jméno a
heslo. V samotné databázi je také nutné nastavit IP adresu (nebo více adres), z které
se bude program připojovat. Jedná se o další bezpečnostní prvek databáze, který zvyšuje
zabezpečení dat, což je zvláště při práci s biometrickými daty důležité. Pro účely bakalářské
práce a pro snazší testování bylo v databázi povoleno připojení z jakékoliv IP adresy.

V databázi se ukládá pouze jméno a příjmení uživatele a potom případně jedna nebo
obě binární hodnoty reprezentující snímek ruky. Také se ukládá datum a čas vytvoření
daného snímku. Databáze slouží jako pomoc pro demonstraci fungování senzoru, proto se
ukládají pouze tyto základní informace. Ukázka struktury ukládání dat, tak jak se ukládají
v programu a jsou nahrávány do databáze:

self.personData = {
"name": { "first": "", "last": "" },
"hand_image": { "left": ’’, "right": ’’},
"date": { "left": ’’, "right": ’’}
}

3https://github.com/Leosocy/EDCC-Palmprint-Recognition
4pymongohttps://pymongo.readthedocs.io/en/stable/
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Firmware pro mikropočítač Arduino

Arduino používá svůj vlastní programovací jazyk, který je podobný C ++. V tomto jazyku
byl vytvořen jednoduchý program, který zajisti fungování vývojového kitu Arduino a jeho
komunikaci s obslužným softwarem v počítači. Program obsahuje funkci pro nastavení rych-
losti komunikace a její úspěšné potvrzení, dále funkci na výpočet vzdálenosti, popsanou v
části 4.1.4 a hlavní tělo programu, které ovládá měřič vzdálenosti a infračervené LED. V
případě, že ultrazvukový měřič vzdálenosti zaznamená objekt ve správné vzdálenosti před
senzorem, je do počítače vyslána informace o přítomnosti objektu na podpěře ruky senzoru.
Pokud je ruka nad senzorem dostatečně dlouho, vyšle obslužný software pomocí sériového
portu informaci o pozastavení měření. Senzor zastavuje snímání i v případě, že se senzor
právě nepoužívá, správy profilu uživatele.

Obslužný software

Obslužný software k senzoru pro rozpoznávání osob na základě snímku struktury žil dlaně
ruky byl vytvořen v jazyce Python 3.6.8. 64-bit verze. Program se spouští přes příkazový
řádek: python bp_main.py.

Program je členěn do čtyř tříd, podle stavu, ve kterém se může uživatelské rozhraní
nacházet. Třída Launch obsahuje metody a proměnné potřebné pro základní stav senzoru
a ovládání uživatelského rozhraní. Tedy senzor je zapnutý a připravený rozpoznat uživa-
tele, který si nechá oskenovat dlaň ruky. Proto také třída obsahuje metody pro připojení a
nastavení kamery, stejně jako připojení a komunikaci s vývojovou deskou Arduino. Třída
Register obsahuje metody potřebné k zajištění registrace nového uživatele a uložení dat do
databáze. Třída DataAndWelcome vytváří úvodní stav uživatelského rozhraní před samot-
ným spuštěním senzoru, dále obsahuje metody potřebné pro práci s databází. Metody řešící
chybové stavy programu se nacházejí také v této třídě. Poslední třídou je Look, která má
potřebné metody pro správu uživatelského profilu, kde lze vytvořit i nový vzorový snímek
dlaně ruky. Metody této třídy také zajišťují vymazání nebo úpravu dat v databázi.

Pro spuštění senzoru je zapotřebí pomocí metody connectCamera ověřit, zda je kamera
připojená a schopná přenosu dat. Dále zavoláním metody connectDB je navázáno spojení s
databází. Navázání spojení s vývojovou deskou Arduino zajišťuje metoda connectArduino,
která si nejdříve vypíše seznam aktivních USB portů a zjistí ke kterému je připojený minipo-
čítač Arduino. Po nastavení přenosové rychlosti konkrétního USB portu se čeká na potvrzení
spojení v podobě zaslané číslice 0. V případě neúspěšného spojení je program ukončen a je
zobrazena chybová hláška s nápovědou k řešení problému.Pokud je vše v pořádku, program
i uživatelské prostředí přejde do aktivního stavu a je připraveno k rozpoznání uživatele.

V tomto stavu program pomocí window.after(50, self.scanning) zavolá každou 0.5
vteřinu metodu scanning, která přijímá data z Arduino desky. V programu vytvořeném
pro desku Arduino je nastavené zpoždění posílání dat, tak aby obslužný software stíhal
přijímat data a nedocházelo ke zpoždění přenosu a tím i fungování uživatelského rozhraní.
Data také slouží k změnám barvy pozadí ikony v uživatelském rozhraní, které pomáhají
uživateli navést ruku, tak aby byla správně umístěna. V případě, že je ruka správně na
senzoru položena déle jak 4 vteřiny, tak Arduino rozsvítí pomocí relé IR LED a program
pozastaví snímání dat z Arduina. Je zavolána metoda setCamera, která aktivuje kameru a
nastaví její parametry funkcemi z python modulu opencv 5. Nastavení úrovně jasu kamery

5https://opencv.org/
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probíhá pomocí self.cap.set(cv2.CAP_PROP_BRIGHTNESS, 9.0) a nastavení úrovně kon-
trastu pomocí self.cap.set(cv2.CAP_PROP_EXPOSURE, -11).

Pro další práci s kamerou, jako je nastavení formátu obrazu a rozlišení kamery jsou po-
užity funkce z python aplikace příkazového řádku z externího zdroje OpenCV: Open Source
Computer Vision Library 6. Po zapnutí kamery se pomocí self.cap.read() čtou jednotlivé
snímky. Po získání potřebného snímku dlaně ruky je kamera uvede zpět do pohotovostního
režimu a LED jsou pomocí Arduino desky vypnuty.

Získaný snímek se dále zpracovává pomocí externího softwaru EDCC: An efficient and
accurate algorithm for palmprint-recognition 7. Ze vzorového python skriptu, který obsa-
huje potřebná nastavení pro zpracování zachyceného snímku, bylo převzato nastavení pro
zpracování získaného snímku. Výstup zpracování snímku je objekt obsahující informace o
konfiguraci použité při zpracování snímku a binární hodnotu charakterizující strukturu žil
skenované ruky. V případě že byl snímek pořizován za účelem registrace nového uživatele
nebo vytvoření nového vzorového snímku již registrovaného uživatele, se z vytvořeného ob-
jektu získána binární hodnota a společně s časem pořízení snímku je uložena do databáze.
V případě, že má dojít k rozpoznání uživatele, je ze získaného objektu vytvořena kopie.
Binární hodnota charakterizující snímek v zkopírovaném objektu je následně nahrazována
hodnotami získanými z databáze. Vzniknou tak dva objekty, které lze porovnat pomocí
funkce externího softwaru:

# porovnání objektu pořízeného snímku s objektem levé ruky z databáze
similarity_score_l = edcc_object_scan.compare_to(person_edcc_object_l)

Výsledkem porovnání dvou objektů je skóre porovnání, které může nabývat hodnot
od 0,0 do 1,0. Hranice pro rozpoznání osoby byla experimentálně určena na hodnotu 0,4.
Výsledek rozpoznání, ať už jméno a příjmení nalezené osoby nebo text oznamující, že v
databázi nebyl nikdo rozpoznán, se zobrazí v uživatelském rozhraní a senzor se uvede zpět
do aktivního stavu.

4.3 Ukázka senzoru a výstupů ze senzoru

4.3.1 Finální podoba senzoru

Na obrázku 4.9 vlevo je fotografie zobrazující tělo senzoru v krytu bez nasazené podpěry
ruky. Kryt senzoru má rozměry 84 · 84 · 44 mm. Senzor je připojen pomocí dvou USB
portů k počítači a pomocí adaptéru do elektrické sítě. Na pravé straně obrázku 4.9 je
senzor vyfocen při skenování dlaně ruky. Na těle senzoru je nasazena podpěra ruky, na
kterou se přiloží skenovaná dlaň. S nasazenou podpěrou ruky má senzor výšku 13 cm.

4.3.2 Výstup ze senzoru

Snímek struktury žil dlaně ruky pořízený sestaveným senzorem je ukázaný na obrázku 4.10.
Umístěním kamery ke stěně senzoru z důvodu připojení kabelu USB je způsobeno, že část
pořízeného snímku zabírá podpěra ruky. Otvor pro dlaň v horní části podpěry je umístěn
tak, aby kamera vždy zabírala celou plochu dlaně ruky. Viditelnost struktury žil na snímcích
pořizovaných senzorem se může u jednotlivých osob lišit, vše se odvíjí od hloubky umístění
žil v dlani ruky.

6https://github.com/econsystems/opencv
7https://github.com/Leosocy/EDCC-Palmprint-Recognition
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Obrázek 4.9: Vlevo se je vyfoceno tělo senzoru bez nasazené podpěry ruky. Vpravo je senzor
zachycen s nasazenou podpěrou ruky při procesu skenování dlaně ruky.

Obrázek 4.10: Ukázka pořízeného snímku struktury žil ruky senzorem s nasazenou podpěrou
ruky.
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Kapitola 5

Experimenty a testování

5.1 Experimenty s parametry kamery a pozicí LED
Jak je popsáno v kapitole 4, tak byla k senzoru přidána odnímatelná podpěra ruky. Od toho
se odvíjelo i samotné nastavení parametrů kamery a nasměrování jednotlivých LED. Přilo-
žením dlaně ruky na otvor v podpěře senzoru se vytváří konstantní prostředí, do kterého
proniká minimum okolního světla. To umožňuje najít a nastavit stabilní parametry kamery
pro pořízení snímku dlaně ruky a to bez ohledu na to, kde je senzor umístěn a jaké jsou
okolní světelné podmínky. Stejně nastavený senzor se nedá používat bez nasazené podpěry
ruky. Senzor bude fungovat i bez nasazené podpěry, ale protože parametry kamery a nasví-
cení ruky počítá s konstantním prostředím vytvořeným podpěrou ruky, není zaručeno, že
dojde ke správnému rozpoznání uživatele.

Následující experimenty probíhaly se senzorem, na kterém byla nasazena podpěra ruky.
Hodnotícími kritérii pro získaní kvalitního snímků bylo vizuální posouzení viditelnosti struk-
tury žil dlaně a také velikost skóre porovnání, při provedení porovnání vzorového snímku s
opětovně naskenovanou dlaní ruky. Skóre porovnání se pohybuje v rozmezí 0,0 a 1,0, čím
vyšší je jeho hodnota tím je si struktura žil na porovnávaných snímcích podobnější.

Zásadním faktorem ovlivňujícím funkci senzoru je nastavení kamery pořizující snímek
žil dlaně ruky. Použitá kamera popsaná v části 4.1.1 umožňuje nastavit čtyři různá rozlišení:

1. 640 × 480

2. 1280 × 720

3. 1920 × 1080

4. 2592 × 1944

Vzhledem k použití podpěry ruky bylo zvoleno nejvyšší rozlišení 2592 × 1944, které
zajistí nasnímání celého otvoru v podpěře ruky. Ostatní rozlišení byla v tomto ohledu
nedostatečná, protože získaný snímek nezabíral celou dlaň ruky. U kamery lze nastavo-
vat dva parametry jas a kontrast. Základní hodnoty nastavené v kameře jsou jas = 10 a
kontrast = -6. Pro vytvoření kvalitního snímku bylo potřeba tyto parametry upravit.

Pokud se kontrast kamery sníží až na hodnoty -12 nebo -13 je získaný snímek příliš
tmavý. Hodnota jasu potom nemá na výsledný snímek téměř žádný vliv. I pokud se jas
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nastaví na maximální hodnotu 10, tak získaný snímek neobsahuje dostatečně rozpoznatelné
žíly ruky. I získané skóre porovnání nedosahuje vyšších hodnot než 0,14.

Takto vysoká hodnota kontrastu by měla smysl pouze v případě, kdy by zdroj infračer-
veného světla byl několikanásobně silnější a dokázal by pokrýt celou dlaň ruky. V takovém
případě by mohlo takovéto nastavení kamery zaručit kvalitní snímek i bez podpěry ruky,
která brání přístupu okolního světla. Na obrázku 5.1 vlevo můžeme vidět snímek pořízený
senzorem při hodnotě kontrastu -13 a jasu 10, vpravo je snímek při nastavení kontrastu na
hodnotu -12 a jas 15.

Obrázek 5.1: Ukázka pořízeného snímku senzorem při nastavení vysoké hodnoty kontrastu.
Vlevo kontrast = -13 jas = 10, vpravo kontrast = -12 jas 15.

Pro vytvoření kvalitního snímku je tedy základem správné nastavení kontrastu, to bylo
experimentálně stanoveno na hodnotu -11. Druhým možným parametrem kamery je jas.
Kvalitu snímku ale stejně jako hodnota jasu ovlivňuje nasměřování LED. Jednotlivé LED
svítí intenzivním světlem a mají vyzařovací úhel 15∘, což je velká koncentrace světla na
jedno místo na dlani ruky. Pokud by se více LED soustředilo na jedno místo dlaně, odráží
se od dlaně příliš mnoho světla a vzniká tak světlé místo na pořízeném snímku (odlesk), jak
je zobrazeno na obrázku 5.2 vlevo. Struktura žil ruky je s odleskem vizuálně špatně viditelná
a skóre porovnání nebylo dostatečné (nepřekročilo hodnotu 0,2). Experimentálně bylo určen
počet IR LED na osm. Vhodný počet LED se odvíjí od jejich nasměrování a parametrů
kamery. Při větším počtu zapojených LED vznikají na pořízeném snímku odlesky, které
lze vyrušit vyšším nastavením kontrastu kamery. Při tomto nastavení, je ale pro vytvoření
kvalitního snímku žil ruky potřeba daleko více LED oproti zvoleným osmy. To by znamenalo
větší rozměry senzoru a případnou změnu elektrické energie.

V případě ideálního nastavení kontrastu a nasměrování LED, může bránit pořízení do-
statečně kvalitního snímku nastavení úrovně jasu. V případě nízké hodnoty jasu struktura
žil ruky nevynikne, jak je vidět na obrázku 5.2 vpravo.

Kromě ideálního nastavení parametrů kamery má na kvalitu získaného snímku a tedy i
na kvalitu rozpoznávání vliv také čistota dlaně ruky. Pokud je ruka například mastná, jak je
ukázáno na obrázku 5.3 vlevo, tak se většina infračerveného světla odrazí a zobrazení žil je
mizivé. Podobně to platí pokud je ruka zašpiněná a tím pádem brání průniku infračerveného
světla skrz kůži (obrázek 5.3 vpravo). V případě silného zamaštění nebo zašpinění ruky nelze
část struktury žil vůbec zpozorovat. Hodnota skóre porovnání se v takovýchto případech
pohybovala mezi 0,16 a 0,35. Záleželo na jednotlivci, zda se charakteristické body struktury
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žil nalézaly pod zašpiněnou částí. Podobný efekt můžou mít i různá poranění dlaně ruky.
Pokud je poranění nebo špína na dlani výrazná, může dokonce úplně zabránit v rozpoznání
uživatele, protože získaný snímek bude nekompletní.

Obrázek 5.2: Ukázka pořízeného snímku senzorem při špatném nasměrování LED (vlevo)
a při nízké hodnotě jasu kamery (vpravo).

Obrázek 5.3: Ukázka pořízeného snímku senzorem při ideální hodnotě kontrastu (-11) a
jasu (9), ale s mastnou kůží (obrázek vlevo) a znečištěnou dlaní (snímek vpravo).

Experimentálně byla stanovena hodnota kontrastu kamery na -11 a hodnota jasu na
9. Jako velmi důležité se ukázalo nasměrování jednotlivých LED a také bylo třeba brát v
potaz, že uvnitř podpěry ruky se infračervené světlo odráží od stěn a dlaň ruky je nasvícená
jinak než kdyby se použila odlišná podpěra ruky nebo by se dlaň skenovala bezkontaktně
(bez podpěry). Při tomto nastavení byla struktura žil na snímku vizuálně zřetelná a bylo
vidět více žil než při předešlých experimentech. Skóre porovnání dosahovalo hodnot 0,64 a
neklesalo pod hodnotu 0,39. Umístění žil v ruce má každý člověk jiné, a proto i při ideálním
nastavení všech výše zmíněných parametrů se kvalita pořízeného snímku u různých lidí liší.
Tím je způsoben i rozptyl získaných hodnot skóre porovnání. Na obrázku 5.4 jsou zobrazeny
dva snímky od dvou různých lidí, pořízené s ideálním nastavením parametrů a pozicí LED.
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Obrázek 5.4: Snímky pořízené při ideálním nasvícení a vhodných parametrech kamery.

5.2 Zhodnocení úspěšnosti rozpoznání
Kvalitu senzoru a snímků žil ruky, které pořizuje, je vhodné vyhodnocovat na velkém množ-
ství uživatelů. Zajistit dostatek uživatelů pro vyhodnocení vizuální viditelnosti struktury žil
na pořízeném snímku a získání hodnot skóre porovnání vzorového a naskenovaného snímku,
bylo náročné nejen z důvodu probíhající pandemie, ale i z důvodu náročnosti na přítomnost
uživatelů při testování senzoru.

Při každé změně nasměrování LED nebo některých parametrů kamery za účelem vylep-
šení fungování senzoru bylo nutné vytvořit nové vzorové snímky všech uložených uživatelů v
databázi. Externí software pro zpracování a vyhodnocení snímku žil ruky nefunguje správně,
pokud snímek ruky je pořízen senzorem při jiném nastavení kamery nebo jiném osvětlení
než byly pořízené vzorové snímky. Nebylo tedy vhodné ani praktické z počátku testovat
samotný senzor tímto způsobem.

K otestování senzoru byly prováděny experimenty popsané v kapitole 5. Takto bylo
možné vizuálně posoudit kvalitu získaného snímku a hodnotu skóre porovnání. Po zhodno-
cení experimentů a upravení parametrů kamery a osvětlení byl senzor otestován na databází
obsahující snímky získané od 15 uživatelů. Hodnota pro rozpoznání, získaná externím soft-
warem pro rozpoznání osoby podle struktury žil, byla testováním stanovena na 0,4. Při
nastavení této hodnoty bylo rozpoznáno 10 z 15 uživatelů uložených v databázi. Ve dvou
případech došlo k chybnému rozpoznání a ve třech nebyla shoda se vzorovým snímkem
dostatečná k rozpoznání. Jako důležitý faktor při testování se ukázala kvalita vzorového
snímku.

Při vytvoření nového vzorového snímku u dvou testovaných uživatelů, kteří nebyly pů-
vodně rozpoznání, byl následně jeden uživatel rozpoznán (druhý nikoliv). Vytvoření nového
snímku u chybně rozpoznaných uživatelů nepomohlo a stále docházelo k chybnému rozpo-
znání.
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V případě vymazání databáze a opakování testování byly výsledky srovnatelné. (11
z 15 rozpoznáno, jeden nerozpoznán a 3 chybně rozpoznaní). V tomto případě pomohlo
znovu vytvoření vzorového snímku jednomu z chybně rozpoznaných uživatelů, následně byl
rozpoznán.

Při dalších opakováních testování se výsledky výrazně nelišily. Obecně se dá říct, že
senzor byl schopný rozpoznat většinu zaregistrovaných uživatelů a bylo více nerozpoznaných
než chybně rozpoznaných uživatelů. Vytvoření nového vzorového snímku ruky pomohlo ve
více případech uživatelům, kteří původně nebyly vůbec rozpoznáni než uživatelům kteří
byly chybně rozpoznáni jako jiná osoba. Dva z patnácti uživatelů se opakovaně objevovali
mezi nerozpoznanými uživateli. Toto může být způsobeno hlubším položením žil v rámci
dlaně ruky.
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Kapitola 6

Závěr

V práci byla nejdříve zpracována a popsána teoretická oblast týkající se biotechnologií.
Následně bylo rozebráno rozpoznávání pomocí struktury žil ruky. Byly představeny různé
způsoby získání snímku nebo nasvícení infračerveným světlem. Dále bylo popsáno široké
spektrum využití senzorů a konkrétní příklady jejich použití společně s představením ko-
merčně dostupných senzorů. Další část se věnovala popisu zpracování snímku žil ruky.

Cílem práce bylo navrhnout a sestrojit senzor pro rozpoznávání pomocí struktury žil
ruky. Původní návrh senzoru byl v průběhu práce upravován, tak aby se vyřešily případné
nedostatky v návrhu. Takto byl senzor doplněn o novu část, podpěru ruky, zajišťující kon-
stantní prostředí při pořizování snímku a potřebnou stabilitu ruky. Všechny součásti byly
propojeny a zabudovány do krytu senzoru. Sestavený senzor byl dále testován a podrobován
experimentům s účelem získání ideálních nastavení parametrů kamery a osvětlení.

Výsledky testování funkčnosti senzoru na databázi 15 osob, prokázali že sestrojený sen-
zor dokáže rozpoznat 2/3 registrovaných uživatelů. V případě nerozpoznání uživatele může
být důvodem nekvalitní vzorový snímek a po vytvoření nového snímku může být uživatel
rozpoznán. Položení žil v dlani ruky je velmi individuální a může ovlivňovat výsledky tes-
tování. Pro podrobnější vyhodnocení experimentů a funkčnosti senzoru je zapotřebí většího
počtu uživatelů.

Vytvořený senzor by bylo možné i nadále vylepšovat. Doplněním objektivu o filtr blo-
kující okolní světlo by se senzor mohl obejít bez podpěry ruky a mohl by fungovat bezkon-
taktně. K zlepšení nasvícení dlaně ruky by mohly být přidány dalších infračervených LED.
K těm by pravděpodobně byla vhodná například rozptylová čočka, která by „rozbilo“ inten-
zivní světlo z LED a to by se rovnoměrněji rozložilo na snímané dlani ruky. Tím by došlo k
zabránění vytváření odlesků na pořízeném snímku a zároveň lepšímu prosvícení dlaně ruky.
V případě lepšího softwaru pro zpracování snímku ruky, který by dokázal rozlišit mezi levou
a pravou rukou, by mohlo dojít k úpravě fungování obslužného softwaru a při rozpoznávání
by se mohla procházet jen část databáze, což by zajistilo kratší vyhodnocovací čas.
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Příloha A

Obsah přiloženého paměťového
média

Na přiloženém paměťovém médiu se nachází:

• adresář /app - zdrojové texty a potřebné složky pro spuštění aplikace z příkazového
řádku. Adresář má následující strukturu:

– adresář /app/img - obrázky použité v aplikaci (ikony)
– soubor /app/README.md - soubor obsahuje popis instalace a spuštění obslužného

softwaru k senzoru, popis jeho používání a seznam součástí tvořících senzor
– soubor /app/bp_main.py - zdrojový text obslužného softwaru k senzoru, vytváří

uživatelské rozhraní
– soubor /app/requirements.txt - soubor pro instalování použitých python mo-

dulů
– tři soubory s příponou .dll využívané externí aplikací k ovládání kamery

• adresář /ard - zdrojový text programu pro vývojovou desku Arduino

• adresář /tex - zdrojové soubory a texty v jazyce LATEXpro vytvoření technické zprávy
ve formátu PDF

• soubor tz_xsvest07.pdf - technická zpráva
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