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Abstrakt

Prace popisuje oblast biometrickych senzort pro rozpoznavani zil ruky. Navrhuje sestrojeni
senzoru tvoreného kamerou, infracervenymi LED, ultrazvukovym méricem vzdélenosti a
vyvojovym zafizenim Arduino. Obal senzoru a odnimatelnd podpéra ruky jsou vymodelo-
vany a sestaveny pomoci 3D tisku. K senzoru je vytvoren obsluzny software s uzivatelskym
rozhranim. V préaci jsou popsany provedené experimenty slouzici k nalezeni idedlniho na-
sviceni ruky a nastaveni parametrii kamery. Vytvoreny senzor umoznuje porizovat snimky
zil dlané ruky a provadi rozpoznani uzivatelt uloZzenych v databazi.

Abstract

This work describes the area of the biometric sensor for identifying using hand veins. It
proposes the construction of a sensor made up of a camera, an infrared LED, an ultrasonic
distance meter and an Arduino development device. The sensor cover and removable arm
support are modeled and constructed using 3D printing. A software with user-interface
is created for a sensor. The work describes the experiments carried out to find the ideal
lighting and camera parameters settings. It is possible to take a photo of a hand veins and
identify a person stored in a database based on the captured image.
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Kapitola 1

Uvod

V soucasné dobé se stale vice klade duraz na zabezpeceni a ochranu dat. Zabezpeceni po-
moci biometrie je velmi oblibené a mé stile velky potencidl do budoucnosti. Jedna se o
bezpecny a jednoduchy zpusob, jak se napriklad prihlasit k zafizeni. Uzivatel si nemusi
pamatovat heslo nebo mit u sebe identifika¢ni prikaz, staci kdyz pouzije sviij vlastni bio-
logicky identifikator. Velmi oblibené a rozsifené je zabezpeceni pomoci otisku prstu nebo
rozpoznani obliceje. Otisky prstii zanechdvame témér vsude a proto je tato metoda néchylnd
na padélani. Metoda rozpoznavani obliceje neni vétsinou dostateéné presna.

Naproti tomu technologie zalozené na rozpoznavani struktury zil at uz ruky nebo prstu
jsou velmi bezpecné. Metoda je velmi presnd, navic zily jsou ukryty pod kizi a proto je
naroc¢né jejich strukturu padélat. Pri skenovani se vyuziva vlastnosti hemoglobinu absor-
bovat infracervené svétlo, coz zarucuje ovéreni zivosti skenované ruky. Dalsi vyhodou je, ze
vétsinou neni potfeba zadny fyzicky kontakt se zafizenim.

Senzory rozpoznéavajici cévni strukturu jsou v oblasti komer¢niho vyuziti na vzestupu.
Nejdiive byly vyuzivany pouze pro autentizaci ve specializovanych nebo vladnich zarizenich,
v posledni dobé se ale jejich cena snizila a diky tomu jsou dostupnéjsi. Zvlasté v asijskych
zemich je jejich pouziti stile castéjsi, dikazem je vyuziti na letistich nebo pro autentizaci
pti vstupu do mistnosti v nemocnicich. Technologie zil se za¢ind vyuzivat i pti placeni v
obchodech.

V teoretické ¢ésti prace jsou nejdrive popsany obecné biometrické vlastnosti a priklady
ruznych biometrickych technologii. Déle jsou rozebrany metody zalozené primo na rozpo-
znévani struktury zil. Nasledné je popsan navrh a jednotlivé komponenty pouzité v sestro-
jeném senzoru. V 6. kapitole je popsano propojeni jednotlivych ¢asti senzoru i softwarova
¢ast programu, kterou obsluzné software vytvoreny v jazyce python. V posledni kapitole
jsou predstaveny experimenty, které byly provedeny s cilem zjistit optimalni nastaveni pa-
rametri kamery pro vytvoreni dostaacujicitho snimku struktury zil ruky.



Kapitola 2

Biometrie

Slovo biometrie vzniklo slozenim feckych slov bios a metros, pricemz prvni znamend Zzivot
a druhé znamend métitko [10]. Jednd se obor zabyvajici se méfenim biometrickych vlast-
nosti. V oblasti informatiky se vétsinou jedna o autentizacni systém. Identifikaci jedince
provadi na zdkladé lidskych fyzikélnich vlastnosti. Muzeme je rozdélit do tii kategorii [9]:

1. Biometrické systémy zalozené na vzorcich chovani jako napriklad dynamika stisku
kldves nebo rukopis.

2. Biometrické systémy zalozené na fyziologickych vlastnostech jako je duhovka oka nebo
velmi pouzivany otisk prstu.

3. Biometrické systémy zalozené na rozpoznavani skrytych charakteristik lidského téla
jako jsou zily ruky nebo prsti.

2.1 Historie

Informace v této C¢asti jsou prevzaty z [29]. Jednémi z prvnich biometrickych vlastnosti
vyuzivanych k ovéreni identity byly podpis a rukopis. Moderni historie biometrie se datuje
od roku 1882, kdy Alphonse Bertillion hledal zptuisob, jak identifikovat jiz jednou odsouzené
zlo¢ince. Vyvinul proto standardizované popisné techniky umoznujici popis a fotografickou
dokumentaci obli¢ejii. Zavedl antropometrii - systém standardizovaného méteni vybranych
atributi lidského téla. Tato technika byla celosvétové vyuzivana a povazovana za spolehli-
vou. V kvétnu roku 1988 publikoval anglicky prirodovédec Francis Galton svoji praci, v niz
polozil védecké zéklady pro daktyloskopii - véda zabyvajici se otisky prsti. Otisky prsti
brzy nahradily antropometrii, diky jejich snadnému odebirani a taky diky faktu, ze jsou
otisky prstli zanechavany na predmeétech, kterych se nékdo dotkne. Prvni znamé ptipady
identifikace zlo¢inci pomoci otiskll prstu jsou datovany od roku 1892. Alec Jeffreys za-
vedl v roce 1986 moznost identifikovat jedince ve forenzni védé pomoci analyzy DNA, coz
zpusobilo velkou revoluci a rozmach vyuzivani biometrie.



2.2 Biometrické vlastnosti

Pti rozhodovani o nasazeni konkrétniho biometrického systému se fidime podle charakte-
ristickych biometrickych vlastnosti. Mezi zdkladni charakteristické biometrické vlastnosti
patii [10]:

e jedinecnost - stejnou biometrickou vlastnost nemohou mit zadné dvé osoby,

e univerzalita - kazda osoba by méla mit biometrickou vlastnost,

e konstantnost - biometricka vlastnost se neméni s casem,

o ziskatelnost - biometricka vlastnost je kvantitativné méritelnd,

e vykonnost - biometrickd vlastnost se nemeéni,

o akceptace - osoba musi byt ochotna nechat si nasnimat danou biometrickou vlastnost,
e odolnost proti falSovani - jak narocné je vytvorit falsifikat biometrické vlastnosti,

e financ¢ni ndklady na pofizeni - finanéni ndro¢nost na potizeni systému.

Porovnani vybranych biometrickych metod podle jejich vlastnosti je zobrazeno v tabulce
2.1. Na zakladé udajt z tabulky lze fict, Ze rozpoznavani osob pomoci struktury zil ruky
ma velky potencidl, diky svym dobrym vlastnostem.

Metoda: DNA | Otisk prstu | Struktura zil | Podpis | Sitnice
Jedinec¢nost A% \% A% N \%
Univerzalita A% A% A% N A\

Konstantnost A% A% A% N A%
Ziskatelnost N S S A% N

Pfesnost A% S S N \%
Ptijatelnost N S S \Y N

Odolnost A% S A% N A\

Rychlost N A% \Y S S

Cena A% N S N S

Tabulka 2.1: Srovnéni biometrickych metod na zakladé nékterych jejich vlastnosti [16].
Vysvétlivky k tabulce: V — vysokd (povazovdano za kladné), S — stfedni (povazovdno za
neutrdlni), N — nizkd (povazovano za nepfiznivé)

2.3 Verifikace a identifikace

V této ¢asti jsou informace prevzaté ze [28]. Automatizované biometrické systémy osobni
identifikace lze rozdélit do dvou hlavnich kategorii: identifikace a verifikace.

V procesu verifikace, neboli ovérovani, osoba, kterd zada o ovéreni identity, preda své
biometrické informace systému. Tyto informace se porovnéavaji s biometrickymi tdaji, které
jsou ulozené v systému u této osoby (porovnani 1:1). Leva ¢ast obrazku 2.1. Vysledek porov-
nani udava, zda je zaddost o ovéreni schvdlena, tedy odpovida-li identita nebo je zamitnuta.



V procesu identifikace je systému predana biometrickd informace osoby, kterd je porov-
nana s databazi systému. Vysledkem porovnani je informace, zda byla dana osoba nalezena
(identifikovana) nebo nikoliv (porovnani 1:N). Prava ¢ast obrazku 2.1. Cilem nemusi byt
pouze osobu identifikovat, ale i vyvratit spojitost s biometrickymi informacemi v databazi.
Napriklad databaze hledanych osob.

VERIFICATION IDENTIFICATION

Obrazek 2.1: Vlevo verifikace (porovnéni 1:1) [26], vpravo identifikace (porovnéani 1:N).

2.4 Hodnotici metriky

Obecné systémy vyuzivajici biometrické idaje ruky jsou navrzeny pro verifikaéni ¢ili ové-
fovaci tcely. Pro hodnoceni biometrickych systému jsou definovany hodnotici metriky:

FAR (Fualse Acceptance Rate) je metrika urcujici miru pripadu ovéfeni, kdy jsou systé-
mem prijaty i neopravnéné osoby. Popisuje ji nasledujici vzorec:

FAR — Pocet schvalenych zadosti o identi fikaci neopravnenych osob

Celkovy pocet zadosti neopravnenych osob

FRR je zkratka pro (False Rejection Rate). Tato metrika popisuje miru pfipada ové-
feni, kdy jsou systémem zamitnuty i osoby, které jsou opravnéné k pristupu. Popisuje ji
néasledujici vzorec:

Pocet zamitnutych zadosti o identifikaci opravnenych osob

FRR =
Celkovy pocet zadosti opravnenych osob

EER (Equal Error Rate) uvadi hodnotu, kdy jsou obé hodnoty FAR a FRR rovné. Pokud
bychom chtéli snizit FAR, tak FRR vzroste (Obrazek 2.2). Jinymi slovy pokud budeme chtit
piisné kontroly, vzroste pocet falesnych odmitnuti a naopak [3].



Krivka ROC (Receiver Operating Characteristic) zakresluje skutecny pomér mezi FAR
(neboli False Positive Rate) a True Positive Rate) coz je mira, kdy systém vyhodnoti vse
spravné jak by mél. Oblast pod ROC kiivkou AUC (Area Under The Curve) a EER jsou dva
parametry odvozené od ROC, které se obvykle pouzivaji k porovnani vykonnosti systému.
AUC je plocha pod krivkou ROC, ¢im vétsi AUC, tim lepsi je model. EER predstavuje
bod, kdy je mira nepravdivosti (FAR) a mira FRR shodn&. Dobry systém by mél mit tuto
hodnotu co nejmensi. Vztah ROC, AUC a EER je zndzornén na obrazku 2.3 [32].

A

FAR FRR

EER

Percentage of times a false reject (FFR)

and false accept (FAR)

>

Sensitivity / level of security

Obrazek 2.2: Znazornéni souvislosti mezi FRR a FAR [27].
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2.5 Vybrané biometrické technologie

2.5.1 Technologie otisku prstu

V této ¢asti byly informace ziskany z [1]. Otisk prstu je jednim z nejpouzivanéjsich a dobre
prozkoumanych biometrickych znakt. Otisk prstu jsou grafické vzory na biiskach povrchu
spicky prstl. Jejich charakteristické body, které se vyuzivaji pii porovnéani, se nazyvaji
markanty. Otisk prstu se v pribéhu zivota neméni a kazdy ¢lovék ho ma jedineény, proto
je idedlni pro identifikaci jedince. Metoda otisku prsti vyzaduje fyzicky kontakt se snimacim
senzorem. Po ziskani snimku otisku prstu se snimek predbézné upravi do podoby, aby mohly
byt extrahovany charakteristické rysy. Digitdlni obraz, ktery se ziska ze snimku, je porov-
nan z jiz ulozenym digitalnim obrazem otisku prstu za ucelem verifikace anebo s databazi
takovychto digitalnich obrazu otiskd prstu za ticelem identifikace. Protoze otisk prstu je za-
nechan na kazdém predmétu, kterého se prst dotkne, je relativné snadné ho ziskat a otisk
padélat. Zamezit snadnému padélani otisku prstu je mozné kombinaci vice biometrickych
znakl pri autentizaci.

2.5.2 Technologie rozpoznavani obliceje

Informace jsou Cerpany z [25]. Technologie rozpoznévani a analyza obli¢eje zahrnuje ziské-
vani informaci, jako jsou vyraz obli¢eje, pohlavi nebo vék jedince, které se daji vyuzit pro
identifikaci nebo ovéreni jedince. Systémy pro identifikaci a ovérovani oblic¢eje maji obvykle
tTi moduly. Prvni je detektor obliceje, ktery je nutny pro lokalizaci a detekci obliceji v ob-
raze. Vyhodnymi vlastnostmi detektorti obli¢eje jsou odolnost vici variacim pozy, osvétleni
anebo tolerance rozdilnych méritek. Kvalitni detektor obliceje by mél mit také konzistentni
vystup. Druhy modul mé na starosti lokalizovani obli¢ejovych orienta¢nich bodu (o¢i, Spicka
nosu, koutky tst, $picky usnich laliuckd, ...). Tyto orientaéni body se pouzivaji k zarovnani
obliceju, které kompenzuji a zmirnuji rotace v roviné. Treti modul vypocitava skoére po-
dobnosti mezi dvéma tvafemi. Uéinng extraktor prvki musi byt odolny viéi chybam, které
vznikly pii predchozich krocich v procesu.

2.5.3 Technologie zil ruky

Jednou z technologii identifikace jedince je technologie rozpoznavani zil ruky. Je to metoda
neinvazivni a hygienicka, protoze nevyzaduje pro sniméani fyzicky kontakt se zarizenim, ¢imz
je pro snimaného jedince uzivatelsky pifvétivéjsi. Zily a jejich strukturdlni uspofadani je
unikatni pro kazdého clovéka, dokonce i pro jednovajecnd dvojcata. Oproti otisku prstu
navic nejsou ovlivnény starnutim nebo povrchovymi zranénimi na ruce [3].

Tradicni zptisob ovérovani osob, napriklad pomoci kli¢i nebo tfeba hesel, neni tak bez-
pecny, protoze muze dojit k odcizeni nebo zfalSovani. Proto se v aplikacich, které vyzaduji
vysokou miru zabezpeceni pro identifikaci stdle vice vyuzivd metod rozpoznavani biomet-
rickych tudajt c¢lovéka, které jsou mimoradné specifické pro kazdého clovéka a jsou velmi
naro¢nd na padélani [13]. Pro jesté vetsi bezpecnost se pouziva také kombinace klasického
ovéreni a biometrického senzoru [24].

Princip

Princip rozpoznavani zil je zalozen na zobrazovani struktury zil pod kiizi. Obvykle se jedna
o zily ruky nebo prstu. V zilach proudi krev, ve které je obsazené krevni barvivo hemo-
globin, které absorbuje blizké infracervené svétlo NIR (Near-infrared ligth) o vinové délce



(800-1000 nm). Lidska tkan toto svétlo ale neabsorbuje, a proto pfi ozéreni ruky blizkym in-
fracervenym svétlem a snimanim kamerou, ktera je citlivd na toto zareni, se zily na snimku
jevi jako tmavé, zatimco zbytek lidské tkané jako svétly. Graf absorpce NIR svétla 2.4. Na-
sleduje extrahovani informaci ze snimku tohoto cévniho obrazu. Metoda je funkéni pouze
u zivého organismu, protoze pro vytvoreni snimku cévniho stromu je potieba proudéni krve
s hemoglobinem [31].

Vyhody

Osoby muzeme identifikovat prostrednictvim rtznych biometrickych znakt a osobnich ryst
jako je naptiklad duhovka, otisk prstu, zila dlané, podpis, rukopis a tak dale. Identifikace
na zakladé struktury zilniho stromu ruky nebo prstu se jevi jako vyhodnéjsi metoda oproti
identifikaci naptiklad pomoci otisku prstu nebo skenovani duhovky oka.

Naésledujici vyhody identifikace struktury zilniho stromu jsou [23]:

« Odolnost proti prezen¢nim ttoktim - Zily prstu nebo ruky jsou ukryté pod kiizi, takze
jsou témeér nemozné vidét pouhym okem a tudiz velmi néroc¢né na padélani.

o Aktivni Zivost - Ve skenované ruce musi proudit krev, aby Sel zobrazit cévni strom
ruky nebo prstu. To zabranuje pouziti umélych zil.

o Uzivatelskd privétivost - Obraz cévniho stromu ruky nebo prstu lze zachytit bez fy-
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Obréazek 2.4: Zobrazeni zavislosti absorbce NIR svétla na jeho vinové délce. HbOs je okys-
liceny hemoglobin, ktery absorbuje NIR svétlo ze senzoru. [11].



Kapitola 3

Rozpoznavani osob podle zil

Tato kapitola pojednava o senzorech, které ziskavaji snimek struktury zil v ruce nebo v prstu
pro potteby technologie zil ruky (viz. 2.5.3).VétSina zafizeni, kterd pro rozpozndvani po-
uzivaji cévni strukturu ruky, obvykle obsahuji stejné hardwarové moduly. Nastaveni nebo
pouziti jednotlivych modultt hardwaru senzortl se mtize mirné lisit. Zalezi jestli je senzor
urcen pro skenovani dlané ruky, hibetu ruky nebo prstu ruky. Vzdy ale senzor obsahuje ka-
meru, kterd porizuje snimek nebo zprostiedkovava prenos obrazu cévni struktury v redlném
¢ase a zdroj blizkého infracerveného svétla [8].

Kamera a blizké infracervené osvétleni (NIR) je potieba ovlddat, naptiklad pfipojenim
Raspberry Pi nebo jiného mikropocitace. Diky mikropocitaci je mozné vytvorit relativne
maly a prenosny snimac [34].

3.1 Technologie rozpoznavani struktury zil

Vétsina komercénich aplikaci a zarizeni klade velky diiraz na rozpoznavani na zakladé cévni
struktury prstu nebo dlané ruky, méné casté je rozpoznavani na zakladé zil hibetu ruky [8].

3.1.1 Technologie zil hrbetu ruky

V této casti byly informace Cerpany z [20]. RozliSujeme dva hlavni zpisoby identifikace na
zékladé rozpoznani cévniho stromu hibetu ruky. Jedna se o reflexivni a transmisivni me-
todu, které se lisi v typu nasviceni ruky. Umisténi kamery a zdroje blizkého infrac¢erveného
zdfeni muzeme pro oba zpisoby vidét na obrazku 3.1. U reflexivni metody, kterd pracuje
s odrazenym svétlem, jsou zdroj svétla i kamera umistény na stejné strané ruky. Svétlo
vychézi ze svételného zdroje, odrazi se od ruky a tkani zpét, kde je zachyceno kamerou.
Viz. obrazek 3.1 vpravo.

Vsechny komeréni skenery zil rukou (od vyrobcee Fujitsu) pouzivaji odrazené svétlo. Diky
tomu mohou byt senzory zabudovany jako malé snimace, tfeba v kombinaci se snimacem
otisku prstu. Senzor je ale citlivéjsi na okolni svétlo a Cistotu ruky. Zhorsit kvalitu snimku
muze napriklad krém na povrchu ruky.

Pri transmisivni metodé je zdroj blizkého infracerveného svétla umistén na opacné strané
nez je umisténa kamera. Tedy kamera je na hibetni strané ruky jak mizeme vidét na
obrazku 3.1 vlevo. Svétlo pronika kizi a tkani ruky a nasledné je zachyceno kamerou.
K prosviceni ruky je potreba vyssi intenzita NIR svétla, a proto i celkovy senzor je vétsi
nez u reflexivni metody. Snizuje se vSak vliv okolniho svétla a cistoty povrchu ruky na
kvalitu snimku. Oproti reflexivni metodé je obvykle viditelnych vice malych tenkych zilek.
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Obrézek 3.1: Metoda prosviceni hibetu ruky (vlevo) a metoda pouzivajici odrazené svétlo
(vpravo) [20].

3.1.2 Technologie zil dlané ruky

U této technologie je podobné rozdéleni jako u technologie zil hibetu ruky 3.1.1. Rozlisuji se
dvé metody reflexivni a transmisivni. Tato technologie oproti predchozi je rozdilna v tom, ze
snimé dlan ruky, nikoliv jeji hibet. To znamen4, Ze v jednotlivych metoddch (transmisivni
a reflexivni), probihd vSe stejné, pouze dlan ruky je vzdy natocena ke kamere [21].

3.1.3 Technologie zil prstu

Existuji dva zptisoby, které jsou pouzivany pro ziskani obrazu zil prstu ruky. Prvni z nich je
metoda zaloZend na odrazu svétla (reflexivni) a druhd je metoda, ktera je zalozena na prosvi-
ceni prstu (transmisivni). Hlavni rozdil mezi metodami je v poloze blizkého infracerveného
svétla (NIR). V pfipadé transmisivni metody je zdroj svétla umistén na hibetni strané prstu
a kamera porizujici snimky je umistén na protéjsi strané prstu, kde bude svétlo prosvécovat
prst, jak je zndzornéno na obrazku a) 3.2. Oproti tomu reflexivni metoda mé umistény zdroj
blizkého infracerveného svétla na stejné strané jako kamera potizujici snimky. Snimky jsou
pak tvoreny z odrazeného svétla jak je zndzornéno na obrazku obrazek b) 3.2.

Pomoci transmisivni metody dokdzeme vytvorit kontrastnéjsi obraz cévniho stromu
prstu nez u reflexivni metody. I proto je transmisivni metoda castéji vyuzivana pii identi-
fikaci pomoci zil prstu [9].

3.2 Konstrukce senzoru pro rozpoznavani podle zil

3.2.1 Kamera

Pro biometrické tcely musi kamera potfidit snimek zilni struktury ruky nebo v zavislosti
na pozadavcich aplikace zprosttedkovat zpracovani obrazu v redlném case. Pro tyto tcely
se vyuzivaji CCD (Charged Coupled Device) nebo CMOS (Complementary Metal Oxide
Semiconductor) kamery [8].

Kamera musi mit vysokou citlivost infracerveného svétla, proto ji lze dovybavit pat-
ficnym filtrem. Pridanim filtru, ktery propousti pouze infracervené svétlo na urc¢ité vlnové
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Obrézek 3.2: Metoda prosviceni ruky (vlevo) a metoda pouzivajici odrazené svétlo
(vpravo) [9].

délce, se eliminuje viditelné svétlo a tim se zvysuje kvalita ziskaného snimku nebo prenése-
ného obrazu. Cena hardwarového zafizeni se tim zaroven razantné nezvysuje. V zavislosti
na typu aplikace je mozné ménit rozsah propousténého infracerveného svétla pomoci pii-
slusnych filtr. Odpovidajici filtry umoznuji pouzivat svétlo o vyssi nebo nizsi vinové délce,
¢imz se zvysuje flexibilita systému a rozsifuje se mozné vyuziti aplikaci [8] [21].

3.2.2 Snimaci ¢ipy CCD/CMOS

Tato ¢ast prace a jeji pod sekce cerpaji informace z [18]. V soucasném svété digitalnich
fotoaparati a kamer existuji prevazné dva typy snima¢i CCD (Charged coupled device) a
CMOS (complementary metal-oxide-semiconductor). Oba obrazové senzory prevadi svételné
signaly a elektrony na elektronicka data, kterda daji dohromady napiiklad digitalni verzi
fotky. Rozdil je v tom jakym zpiisobem se provadi dany prevod svételnych signéli na Citelna
data. Lidské oko dokéze reagovat na svétlo o vlnové délce ptiblizné mezi 400 a 700 nm.
Kamery, které jsou zalozené na CMOS a CCD senzorech, jsou schopné detekovat svétlo az
do 1000 nm [15]. To je vhodné i pro zachyceni blizkého infracerveného svétla, které lidské
oko nedokaze zachytit. Pro lepsi citlivost na NIR svétlo je vhodné doplnit kameru o vhodny
filtr, ktery zajisti mensi ruseni okolnim svétlem a tim i vyssi kvalitu ziskaného snimku.

Senzor CCD

Prvni CCD snima¢ vynalezli v roce 1969 védci v New Jersey v USA [18]. CCD snimac je
¢ip obsahujici fotosenzitivni mista usporadana do pole. Obrazovy signal se posouvéa pres
elektronicky ¢ip do zesilovace umisténého v rohu ¢ipu. Timto zptusobem CCD obrazové sen-
zory prenasi signal po ¢ipu bez jakéhokoliv zkresleni nebo ztraty signdlu. Takto je dosazeno
vysoké kvality snimace z hlediska citlivosti na svétlo a kvality obrazu. CCD senzor je sam
o sobé analogovym zafizenim. V digitalnich fotoaparatech a podobnych zafizenich je jeho
vystup preveden na digitalni signal pomoci analogové-digitalniho prevodniku. CCD senzor
spotiebovava relativné hodné elektrické energie, v dusledku toho se zahiiva a pri delsim
pouzivani je potieba jej chladit.
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Senzor CMOS

CMOS byl v roce 1967 patentovan Frankem Wanlassem, hojné se zacal pouzivat az v de-
vadesatych letech. Snimag se 1isi od CCD senzoru tim, ze se ndboj fotosenzitivniho pixelu
prevede na napéti uz v misté pixelu. Timto postupem je pristup CMOS flexibilnéjsi, pro-
toze je mozné ziskat data pro prevedeni na obraz z kazdého pixelu zvlast. Tento princip
umoznuje rychlou praci s daty. Proto jsou CMOS obrazové senzory ¢asto pouzivany ve sta-
tickych fotoaparatech nebo kamerach pro prenos videa nebo potizeni statického snimku. V
porovnani s CCD obrazovymi senzory maji kamery s CMOS senzory nizsi spotfebu energie,
rychlejsi ¢teni a zapis dat a jsou levnéjsi.

3.2.3 NIR osvétleni

Vyuzitim absorpénich vlastnosti hemoglobinu v ¢ervenych krvinkach, ktery absorbuje blizké
infracervené svétlo (NIR), lze odlisit zily a ostatni tkdné ruky, které maji tyto absorpéni
vlastnosti jiné. Oblasti zil se zdaji tmavsi ve srovnani s okolni tkani pri vlnové délce 850 nm
infracerveného svétla. Podobné metody vizualizace zil pomoci NIR se pouzivaji pii plano-
vani operaci v riznych oblastech mediciny, napt. dermatologie, onkologie, oftalmologie atd.
[30]. Nejvétsi absorpce NIR svétla hemoglobinem je okolo vlnové délky 750 nm, avsak v
senzorech toho typu se vyuziva vinova délka blizkého infracerveného svétla okolo 850 nm.
P1i tomto nastaveni je dosazeno maximalniho kontrastu zil a okolnich tkani na snimku, coz
je vyhodnéjsi pro néaslednou vizualizaci a zpracovani snimku za tc¢elem extrahovani cévniho
stromu ruky [34].

Jako zdroj blizkého infracerveného zareni (NIR) se bézné vyuzivaji LED o vinové délce
850 nm. Obcas se kombinuji s LED o vinové délce 950 nm. Snimky porizené s osvétlenim o
rizné vinové délce jsou zobrazeny na obrazku 3.3. Osvétleni se miize jesté vylepsit o laserovy
modul NIR svétla. Laserovy modul umoznuje oproti klasickym LED vyssi opticky vykon
a uzky uhel intenzity. Diky tomu jsou snimand ruka nebo prst lépe nasviceny a ziskany
snimek ma vétsi kontrast. Také je mozny vyssi svisly pohyb snimané ruky nebo prstu bez
snizeni kvality snimku [21].

Obrazek 3.3: Ukazka snimki zil hbetu ruky. Zleva doprava: odrazené NIR svétlo 850 nm,
odrazené svétlo NIR 950 nm [20].
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3.3 Priklady komercnich senzort

V nésledujici sekci jsou uvedeny konkrétni piiklady komeréné dostupnych senzorii. Uvadéné
hodnoty pro presnost a rychlost vyhodnoceni jsou pro proces verifikace, tedy ovéreni identity
(porovnani 1:1).

3.3.1 PalmSecure-F Pro

Je senzor od japonské spolecnosti Fujitsu. Tento senzor vyuziva reflexivni metodu a roz-
poznavani na zakladé struktury zil dlané ruky (popsané v odstavci 3.1.2). Tento senzor je
oproti predchozi generaci o polovinu mensi a diky tomu se dé zabudovat i do pocitacové
mysi. Priklad takové senzoru muzeme vidét na obrazku 3.4. Pro ovéreni identity osoby
muze fungovat stejné, jako napriklad Ctecka otisku prstu pri prihldseni do systému poci-
tace. Velikost zarizeni je 2,9 x 2,9 x 1,3 cm. Rozpoznani osoby je velmi rychlé, obvykle
pod 1 sekundu. Zaroven je garantovana vysoké spolehlivost a pfesnost pri rozpoznavani -
FRR 0,01 % a FAR pod 0,00001 %. Jednotlivé pojmy byly zminény v sekci 2.4 [12].

Obrazek 3.4: Senzor PalmSecure-F Pro Mouse od spole¢nosti Fujitsu [12].

3.3.2 PC-KCA110

PC-KCA110 je senzor od japonské spolec¢nosti Hitachi. Je zobrazen na obrazku 3.5. Senzor
se pripojuje pres USB port k PC s operacnim systémem Windows. Poskytuje ovéfeni iden-
tity uzivatele pred prihlasenim. Senzor skenuje strukturu zil prstu ruky. Vyuzivd metodu
prosviceni prstu podrobné popsanou v odstavci 3.1.3. Obal skeneru zajistuje minimalni pro-
nikani okolniho svétla, a tim zvysuje kvalitu ziskaného snimku. Vyrobce garantuje hodnoty
FAR 0,0001 % a FRR 0,01 %. Skenovany prst se uvnitf pouzdra polozi na podstavec, aby
byl prst pri skenovani stabilni. Zarizeni neni bezkontaktni, coz znamené, ze v tomto ohledu
ztraci vyhodu oproti ostatnim biometrickym systémum pracujicim s cévni strukturou [14].
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3.3.3 PALMJET

Tento senzor od spole¢nosti Biosmart s.r.o. pouziva pro identifikaci struktur zil dlané ruky.
Je zobrazen na obrazku 3.6. Senzor umoznuje ruku oskenovat pri jakémkoliv osvétleni i
ve tmé. Senzor o velikosti 9,6 x 9,6 cm mé idealni velikost pro zabudovani do zdi nebo
napriklad turniketu. Rychlost rozpoznani je mensi nez 1 sekunda. Hodnota FAR, tedy mira
uddvajici prijeti neopravnéné osoby systémem, je 0,0000001 % [6].

Obréazek 3.5: Senzor od spolecnosti Hitachi, skenujici strukturu zil prstu [14].

Obrazek 3.6: Senzor od spolecnosti Biosmart, skenujici strukturu zil dlané ruky [6].
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3.4 Praktické nasazeni

Identifikace nebo autentizace' pomoci struktury cévniho systému se pouzivé po celém svéte.
Do roku 2020 bylo dodano vice nez 1 milion komercénich senzort na snimani cévnich struktur
ruky. Tyto technologie maji velké moznosti vyuziti. Jednou ze zemi, kde jsou tyto techno-
logie vyuzivany nejvice, je Japonsko. Z tohoto diivodu bude vétsina nasledujicich prikladia
pouziti pravé z Japonska.

3.4.1 Ovéreni pri prihlaseni

V nékterych velkych technologickych firméach a vladnich zafizenich pouzivaji zaméstnanci
pro prihlaseni k pocitaci nebo zafizeni autentizace pomoci cévni struktury. Senzor umoz-
nuje vysoké zabezpeceni systému prihlaseni s vysokou presnosti a spolehlivosti ve srovnani
s konvenéni kombinaci osobniho loginu nebo ¢isla (ID) a hesla. Na obrazku 3.7 je notebook

se zabudovanym senzorem pro prihlaseni. Autentizace se provadi jesté pred spusténi BIOS
[29].

Obrézek 3.7: Notebook se zabudovanym prihlasovanim pomoci skenovani struktury zil dlané
ruky [29].

3.4.2 Rizeni fyzického p¥istupu

Oveérovaci systémy pouzivajici senzory pro skenovani zil ruky byly instaloviny v mnoha
zalizenich, které obsahuji systémy kontrolujici vstup a vystup do mistnosti nebo budov.
V Tokijské univerzitni nemocnici je systém autentizace pomoci zil ruky pouzivan pii kon-
trole vstupu do mistnosti nemocnice. Systém také umoznuje rozdéleni zaméstnanci do
skupin a kazdé skupiné ptidéli ruznd pristupovd prava do jednotlivych mistnosti [29].

Podobna technologie se v posledni dobé v Japonsku pouziva i pro zabezpecéeni vstupu
do rodinnych domi, kdy je pristup pomoci skenovani zil ruky umoznén pouze rodinnym
prislusnikam. [17]

Lovéfovani, identifikace pravosti identity
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3.4.3 Platebni systém

Platebni kartu lze propojit s elektronickym vzorem struktury zil ruky. Napiiklad v obcho-
dech pak muzeme provést platbu pomoci pouhého oskenovani ruky. Obchod musi samo-
ziejmé danou technologii podporovat. Na obrizku 3.8 je priklad takového senzoru v ob-
chodé. Platebni systém vyuzivajici strukturu zil ruky vyuziva korejska spolecnost "Lotte
Card Co., Ltd" vydavajici platebni karty [29].

Podobny systém testuje ve svych dvou obchodech také Amazon. Zakaznici si pfi prvnim
vstupu do obchodu vytvori snimek struktury zil jedné nebo obou rukou a nasledné se
propoji s jejich platebni kartou. Pri néasledujicich platbach v obchodech zdkaznik pouze
prejede rukou nad bezkontaktnim senzorem. Amazon planuje tato zafizeni rozsirit i do
dalsich svych obchodi a do budoucna ho poskytnout napriklad pfi vstupu na sportovni
stadiony [2].

V Manchesteru ve Velké Britanii v nékolika restauracich spole¢nost FinGo provozuje
zalizeni na ovéreni véku osob pomoci skenovani zil prstu ruky. Neni nutné se tedy prokazo-
vat osobnim dokladem. Do budoucna se planuje rozsiteni sluzeb i o zaplaceni ti¢tu pomoci
oskenovani struktury zil prstu. Uzivatel by se zaregistroval u spole¢nosti FinGo a nasledné
by mohl platit pomoci této technologie v jakémkoliv podniku v Manchesteru, ktery bude
dany zptsob platby podporovat. Béhem pandemie COVID-19 maji restaurace a bary ve
Velké Britanii povinnost vést si knihu hostti pro pripadné trasovani nakazenych osob. Za-
znamy se zatim vedou pouze do papirovych knih, coz neni bezpecéné vzhledem k osobnim
udajum, ani nijak praktické. Po zprovoznéni moznosti platby pomoci oskenovani zil prstu
ruky a se souhlasem uzivatele, by se tidaje ulozily a pouzily pro pfipadné trasovani [4].

Obrazek 3.8: Senzor na placeni pomoci ruky [29].

3.4.4 Bezpecnost na letisti

V Jizni Koreji se pouziva systém pro identifikaci na zdkladé rozpoznani struktury zil ruky,
ktery byl zavedeny v roce 2018 na vsSech 14 jihokorejskych letistich. Piiklad takové senzoru
muzeme vidét na obrazku 3.9. Zatim je vyuzivan pouze pro oveéreni identity cestujiciho
pred nastupem do letadla. Do roku 2022 se planuje zpiistupnit biometrickou identifikaci
pro vétsinu jednotlivych procesu v letecké doprave, véetné prodeje letenek a bezpecnostnich
kontrol pri vstupu do letistnich budov v celé Koreji. Mélo by tak dojit k zajisténi vétsi
bezpecnosti a zaroven ke zkraceni doby potrebné k odbaveni na letisti [29] [5].
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Obrazek 3.9: Autentizacni senzor na letisti [29].

3.5 Zpracovani a vyhodnoceni dat ze senzoru

Ziskany snimek zil neni obvykle dostatecné kvalitni a neda se pouzit rovnou pro porovnani.
Nekvalitni snimky zil ruky maji negativni vliv na extrakci charakteristickych rysi a na
cely proces vyhodnoceni snimku. Upravy provedené pred extrakei charakteristickych ryst
ze snimku cévni struktury by mély zajistit kvalitnéjsi snimek a tim i kvalitnéjsi a presnéjsi
celkovou technologii autentizace [9].

Kroky systému biometrického rozpoznavani zahrnuje fetézec procesti od urceni oblasti
zédjmu na snimku, predbézné zpracovani, extrakce charakteristickych rysi az po samotné
porovnani a vyhodnoceni. Jednotlivé prvky, které se mohou v tomto procesu vyskytovat

jsou popsény nize v této kapitole [21].

3.6 Extrakce oblasti zajmu

V této ¢asti prace jsou informace Cerpany z [21]. Hlavnim cilem extrakce oblasti zajmu
(region of interest - ROI) je vybrat nejvhodnéjsi ¢ast snimku pro ndsledné extrahovani
charakteristickych ryst a automaticky normalizovat snimek zil prstu nebo zil ruky tak,
aby nedochézelo k posuntim, rotacim a bylo zohlednéno méfitko snimku. Extrakce ROI a
normalizace prsti nebo rukou je klicovym krokem, zejména pri bezkontaktnim ziskavani
snimku zil. P¥i bezkontaktnim snimani zil je ruka nebo prst umistén na snimku pokazdé
trochu jinak, a proto je zapotiebi zohlednit vyssi stupen volnosti a kompenzovat rizné typy
chybného umisténi prst nebo rukou.

3.6.1 Metoda ROI pro prst

U snimk zil prstu je potieba prst zarovnat a umistit na kazdém snimku do stejné polohy
tak, aby mél prst pokazdé stejnou sirku, diky rtiznym pozicim prstu mé prst na snimku
jiné métitko. Oblast prstu je jasnéjsi nez pozadi snimku a na zdkladé této vlastnosti se urci
obrysy prstu (hranice mezi prstem a pozadim obrézku) a uréi se stfedova ¢ara (uprostied
obou hranic prstu s pozadim)[29]. Poté se oto¢i stfedova ¢ara prstu a umisti se tak, aby
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se nachdzela uprostfed snimku a pixely v pozadi obrdzku (oblast mimo prst) se nastavi
na Cerno. Potom se obrys prstu normalizuje na predem definovanou velikost. Poslednim
krokem je vytazeni zdjmové oblasti ze snimku, ktera ma pevnou velikost a horni ohraniceni
této oblasti je ve Spicce prstu. Tyto kroky jsou zndzornény na obrazku 3.10.

Obrézek 3.10: Proces urceni a extrakce oblasti zajmu (ROI) prstové zily. Zleva doprava:
vstupni obraz, obrys prstu a detekce stfedové ¢ary, zarovnani prstu, findlni ROL. [21].

3.6.2 Metoda ROI pro ruku

Metoda ROI pro zobrazeni ruc¢nich zil je v principu stejnd jako u urceni zdjmové oblasti
u prstu. Rozdil je ve zptisobu urceni stiedové cary. Prvni krok je oddélit svétlejsi oblast
na snimku (ruku) od zbylého pozadi. Po nalezeni prahu (okraji ruky) se pixely na pozadi
snimku nastavi na cernou. Poté je potfeba nalézt body lokdlnich minim a maxim ruky.
Lokalni maxima odpovidaji koneckiim prsti, zatimco lokalni minima odpovidaji meziprsti.
Pro rozpoznavani na zdkladé struktury zil dlané ruky odpovida napriklad pro levou ruku
druhé a ¢tvrté minimum meziprsti, tedy mezi ukazovackem a prostrednickem a mezi pro-
strednickem a prstenickem. Mezi tyto dva body se umisti ¢ara, ktera se pak otoc¢i na snimku
tak, aby se stala vodorovnou. Poté je urcena uvniti dlané ruky ¢tvercova oblast zdjmu (ROT)
se stfedem uvnitt dlané ruky. Velikost ¢tvercové ROI se nastavuje tak, aby byla plocha ve
¢verci co nejvétsi, ale zaroven nebylo zahrnuto pozadi snimku. Jako posledni krok je ¢tver-
cova oblast zvétsena nebo zmensena na nastavenou pevnou velikost. Kroky extrakce oblasti
zajmu pro snimek zil ruky jsou znédzornény na obrazku 3.11.

Obrazek 3.11: Postup extrakce ROI z rué¢ni zily zleva doprava: Segmentovand ruka vcetné
obryst a minima/maxima bodi, vhodné body v meziprsti a stfed zvolené hmotnosti, rota¢né
sefizeny ruéni obraz s maximalni moznou ROI osazeny, findlni extrahovand ROIL. [21].
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3.7 Preprocessing

Preprocessing neboli predbézné zpracovani ma za cil zvysit nizky kontrast a zlepsit kvalitu
snimku struktury zil ruky nebo prstu [20].

3.7.1 CLAHE

Jednou z castych technik pro tento ucel je Contrast Limited Adaptive Histogram Equali-
sation (CLAHE) [33], coz je metoda ekvalizace histogramu”. Metody vyrovnavani global-
niho kontrastu maji tendenci vykazovat nerovnomérné rozlozeny kontrast, tudiz nedosta-
te¢né zvyraznuji nékteré tmavé oblasti a naopak mohou nadmérné zesilovat nékteré svétlé
oblasti na snimku. Proto je pro zvyraznéni struktury zil na snimcich vyhodnym néstro-
jem technika lokalizovaného zvyraznéni kontrastu, jako je napiiklad CLAHE. CLAHE ma
integrované omezeni kontrastu, které by meélo zamezit zesileni Sumu.

Pokud jsou snimky dostateéné velké, daji se také zmensit na polovinu své puvodni
velikosti, coz nejen urychli srovnavaci proces, ale také zlepsi celkové vyhodnoceni.

3.8 Extrakce zilniho vzoru

Informace v nésledujici ¢asti jsou prevzaty ze [21]. Jsou popsdny tfi technologie, které
maji za kol extrahovat zilni vzory ze snimku struktury zil ruky nebo prstu, které byly jiz
upraveny a byla vytycena oblast zdjmu (ROI). Vystupem téchto technologii je bindrni obraz
(struktury zil ze snimku), ktery je ndsledné pouzit pro porovnani a nasledné vyhodnoceni.

3.8.1 Maximalni zakriveni

Metoda maximélniho zakfiveni Mazimum Curvature (MC) je pFistup, ktery se snazi zdu-
raznit pouze stfedové linie zil ze snimku a je necitlivy k riznym sitkam zil. Nejprve se
extrahuji stredové polohy zil uréenim lokalniho maximalniho zaktiveni v mistech, kde se
zily kiizi. Poloha se ziskd vypoctem prvni a druhé derivace ve ¢tyrech smérech — horizontal-
nim, vertikalnim a dvou sikmych smérech. Kazdy profil je klasifikovan jako konkavni nebo
konvexni. Zily jsou v konkévnich profilech oznaceny lokalnim maximem, proto se pouzivaji
pouze konkavni. Kazdé stredové poloze je prirazeno skére, které odpovida Sitce a zakiiveni
maximalni oblasti. Poté jsou stfedové polohy zil propojeny filtracni operaci ve vSech ¢tyrech
smérech, pfricemz se bere v ivahu osmiprocentni okoli pixeld, aby se v prvnim kroku zo-
hlednily chybné klasifikace zptisobené sumem a jinymi nedokonalostmi v obrazech. Vektor
vystupniho prvku je v podstaté binarni obraz, ktery se ziskd prahovanim zaznamenanych
hodnot skére pomoci medidnu vsech skoére jako prahu.

3.8.2 Hlavni zakriveni

Metoda hlavniho zakfiveni Principal Curvature (PC) je dalsi pristup, ktery neni zaloZen
na odvozeninach, ale na poli gradientu® obrazu. Prvnim krokem je tedy vypocet pole gra-
dientu. Tvrdé prahové hodnoty pro filtrovini malych gradientti se provadéji nastavenim

2Metoda upravuje s vyuzitim histogramu obrazu jeho rastrovy kontrast.
3Gradient skaldrni funkce je vektor, v kazdém bodé skaldrniho pole uréuje smér nejrychlejsiho ristu dané
funkce. Dusledek toho je moznost popsat dané skaldrni pole jako vektorové pole gradientu.
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jejich hodnot na nulu, aby se zabranilo zesileni malého sumu ve snimku. Poté se norma-
lizované pole gradientu ziskd normalizaci magnitudy” na 1 v kazdém pixelu, ktera se pak
vyhladi pouzitim Gaussova filtru”. Vypocet skute¢ného hlavniho zakiiveni se provadi na
zékladé tohoto vyhlazeného normalizovaného pole gradientu vypoctem Figenvalues of the
Hessian [7] matice v kazdém pixelu. Tyto matice pfedstavuji sméry maximalniho a mini-
malniho zakriveni. Vétsi odpovidda maximalnimu zakfiveni mezi vSemi sméry, zaznamenava
se a dale pouziva. Poslednim krokem je opét prahova binarizace zakladnich hodnot zaktiveni
za ucelem ziskani vystupniho vektoru funkce, coz je v podstaté binarni obraz zily.

3.8.3 Gaboruv filter

Gaboruv filtr Gabor Filter (GF) je inspirovan multikandlovym zpracovanim vizudlnich in-
formaci podobnym lidskym vizualnim systému. Neékolik 2D symetrickych Gaborovych filtra
s ruznou orientaci vytvori soustavu ruznych snimkt. Obraz je filtrovan pomoci tohoto fil-
trovaciho pasu k extrakci vektora rtznych prvki. Jednotlivé vektory prvku z predchoziho
kroku se spoji a ohrani¢i, aby vznikl vysledny vektor prvku. Pro odstranéni malych kom-
ponent Sumu je tento vektor déle zpracovan a to vede k vyslednému vystupnimu vektoru,
ktery je opét bindrnim obrazem.

3.9 Porovnani

Poslednim procesem je porovnani vytvorenych binarnich obrazt. Vstupnim prvkem je tedy
binarni obraz struktury zil ruky nebo prstu. Tyto bindrni obrazy mohou byt pouze nahrubo
zarovnané (predchozi operace - extrakce ROI) a tim pddem mirné posunuté, jinak smérove
orientované nebo maji nepatrné jiné meéritko (napiiklad vici uloZzenému bindrnimu vzoru).
Aby se zohlednily tyto drobné odlisnosti, vypocitaji se korelace mezi vstupnim vektorem
prvku a posunutym smérem x a y, jakoz i otocené verze referenéniho vektoru prvku. Ko-
necné vystupni skore je maximem mezi témito jednotlivymi korelacnimi hodnotami, které
predstavuji nejlepsi mozny prekryv nebo shodu mezi dvéma vektory prvku. Toto skore se
porovnava s nastavenou hodnotu.

Na rozdil od vyse popsanych technik existuji jesté techniky zalozené na klicovych bo-
dech. Tyto techniky vyuzivaji hrani¢nich bodl a zaroven zvazuji okolni a kontextové infor-
mace téchto bodu. Nejprve se pro kazdy klicovy bod jednoduse vypocita vzdalenost mezi
timto kliCovym bodem a vSemi klicovymi body vektoru referenéniho prvku. Nejblizsi sousedé
nebo také nejlepsi korespondence je ta s nejvyssim skére podobnosti. Pokud je toto skére
pod nastavenou prahovou hodnotou, nemé klicovy bod odpovidajici hodnotu ve vektoru
referencniho prvku. Konec¢né srovnavaci skére je pomeér porovnavanych bodu a maximalni
pocet zjisténych klicovych bodi v obou obrazcich (coz je maximalni poc¢et moznych shod).

Na takovémto principu funguje naptiklad algoritmus Scale Invariant Feature Transform
(SIFT). Algoritmus SIFT je neménny k rotacim nebo zméndm méfitka obrdazku. SIFT
odhaduje kontextové extrémy obrizku a pred nalezenim klicovych bodi, odstranuje nizko
kontrastni body obrazku. Nasledné jsou nalezené klicové body porovnavany na zakladé
orientace a polohy vuci referenénim bodam z referenéniho obrazku [19].

1Veli¢ina udévajici jasnost objektu.
SEfektivni technika k potlacen{ $umu.
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EDCC

Informace jsou Cerpany z [22]. Celym ndzvem Enhanced and Discriminative Competitive

Code je v praci pouzit pro zpracovani porizenych snimki struktury zil externi software

zminény v ¢asti 4.2.2. Tento software vyuziva algoritmus EDCC, ktery pouzivd smérové

informace struktury zil snimku. Tyto informace jsou urcené pro smérové kédovani, které

je povazovano za nejefektivnéjsi metodu extrakce struktury zil. K prevadéni snimku dlané

vyuziva filtry v riznych smérech a poté podle urcitych pravidel kédovani snimek zil koduje.
Algoritmus EDCC mé4 tii klicové body:

1. Snimek dlané je vylepsSen tak, aby byly ¢ary vyraznéjsi a extrahovany smér presnéjsi.
2. K filtrovani obrazu pouzijte sadu vlnkovych filtrii s riznymi sméry.

3. Vybere smér s nejveétsi a druhou nejveétsi hodnotou odezvy filtru jako hlavni a sekun-
darni smér ¢ary z vybraného bodu na snimku, ktery poté zakddujte.
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Kapitola 4

Navrh a realizace senzoru

Princip senzoru spociva v rozpoznani prilozené dlané ruky na senzor, ddle pak v ndsledném
nasviceni scény vhodnym IR svétlem a porizenim snimku struktury zil ruky pomoci kamery.
Infracervené svétlo bylo zvoleno jako vhodné osvétleni pro zobrazeni zil ruky z divodua po-
psanych v ¢asti 2.5.3. Snimek je poté prenesen do pocitace, kde dojde k jeho zpracovani a
ziskani charakteristické binarni hodnoty. Tato hodnota je porovnavana s ulozenymi hodno-
tami v databazi. Pri dostateéné shodé je uzivatel rozpoznan.

Jak bylo zminéno, jednou z hlavnich komponent senzoru na sniméani zil dlané ruky je
kamera. Zakladnimi pozadavky pti volbé kamery jsou:

1. Schopnost zachytit blizké infracervené svétlo (NIR).
2. Porizovat kvalitni snimky s co nejmensi hlu¢nosti.
3. Pripojeni k pocitaci pomoci USB portu.

4. Mala velikost kamery.

V senzoru je dale potfeba minipocitac, ktery bude zpracovavat a ridit samotny senzor a
v neposledni fadé komunikovat s programem v pocitaéi. Minipocéita¢ musi mit malé rozméry
a poskytovat potrené funkce pro ovladani dalSich soucasti. Déle je potieba zajistit, méreni
vzdalenosti objekti, které se pohybuji nad senzorem. K tomuto je nutné vybrat vhodny
méri¢ vzdalenosti, kterému nebude vadit infracervené zareni LED a bude dostatecné citlivy
pro urceni presné vzdalenosti dlané ruky od ¢ocky kamery. VSechny soucasti, kromé kamery,
musi b7t propojitelné pomoci ptipajeni kabeli.

V pocatcich ndvrhu senzoru bylo pocitdno se zdmérem, ze by vytvoreny senzor fungoval
bezkontaktné. Senzor by tedy tvorila jen jedna krabic¢ka a pofizeni snimku struktury zil
dlané ruky by se provedlo bezkontaktné, pouze pridrzenim ruky nad senzorem. Pii testovani
¢asti senzoru zapojenych do nepajivého pole se nicméné ukazalo, ze k pofizeni dostateéné
kvalitniho snimku je zapotiebi, aby byla ruka co nejstabilnéjsi. Proto byl navrh senzoru
upraven a doplnén o odnimatelnou podpéru ruky. Ruka se pfi skenovani polozi na podpéru
a tim zabrani okolnimu svétlu, aby pronikalo dovniti podpéry. Takto dojde k vytvoreni
stabilniho prostfedi pro porizeni snimku a zabranéni pristupu okolniho svétla. Okolni svétlo
by mohlo snimek znehodnocovat a pokud by senzor byl umistén napriklad u okna, tak by
mohlo i bézné denni svétlo narusovat rovnomérné osvétleni ruky a tim i kvalitu potizeného
snimku. Podpéra ruky také zajistuje, ze je pokazdé snimana priblizné stejna cast dlané
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ruky. To pomaha k efektivnimu fungovani externiho softwaru, ktery snimek zpracovava a
nasledné porovnava se vzorovymi snimky ulozenymi v databazi.

K ovladani senzoru je potreba vytvorit obsluzny software, ktery zajisti ovladani jednot-
livych soucasti senzoru a praci s databazi. Obsluzny software musi mit uzivatelské rozhrant,
diky kterému bude snadné senzor pouzivat.

4.1 Pouzité komponenty

4.1.1 Kamera

Pro tento senzor byla zvolena monochromatickd kamera See3CAM__CU55M 5 MP od spo-
lecnosti e-con Systems, ktera se specializuje na pokrocilé reseni fotoaparati. Jedna se o ka-
meru slozenou ze dvou modulu:

o Kamerovy modul (e-CAM56__ CUMI0521_MOD)
o Zakladni modul (See3CAM__CU132_BASE)

Kamera je zaloZena na obrazovém senzoru AR0521 CMOS. Drzék objektivu je umistén
na kamerovém modulu. Jednd se o jeden z nejcastéji pouzivanych drzédkd na objektivy
S-mount (nebo také M12 board lens), to umoznuje v piipadé potfeby snadnou vyménu
objektivu kamery. Druhy modul (zdkladni) obsahuje USB rozhrani typu C, pres které je
kamera pripojena k pocitaci. Je podporovano ptripojeni USB 3.1, coz zarucuje rychly prenos
v pripadé prenosu videa zprostredkovava nizsi snimkovaci frekvenci a pfi porizovani snimkt
s vysokym rozliSenim miize zpusobit malou prodlevu i pfi fungovani senzoru. Kamerovy
modul také obsahuje 10-pinovou GIPO hlavici, kterou lze externé kameru ¢astecné ovladat
nebo prizpusobit pro potreby uzivatele.

Svymi malymi rozméry (3 x 3 cm) je kamera idedlni jako soucdst senzoru. Pfi delsim
aktivnim pouzivani kamery, jako je pfenos videa nebo zapnutd kamera v aktivnim rezimu,
dochézi k zna¢nému zahtivani. Vyrobce v takovychto pripadech doporucuje pouzit externi
chladici zarizeni, jinak muze dojit k poskozeni kamery. Pro tcely pouziti v senzoru neni
chlazeni potfeba, protoze kamera je vétsinu casu neaktivni. V pripadé potieby vytvoreni
snimku dlané ruky je kamera zapnuta obsluznym softwarem vzdy jen na nékolik vtefin a po
ziskani snimku je opét deaktivovana. Malou nevyhodou kamery je zaostfovani objektivu
kamery, které se provadi manudlné. Je tedy potfeba predem zvolit stabilni vzdélenost dlané
ruky od c¢ocky objektivu kamery, ktera se bude pii snimani dodrzovat a pro tuto vzdalenost
objektiv ru¢né zaostrit.

V popisu od vyrobce kamery je uvedeno, ze kamera je takzvané plug and play na systému
Windows 8.1/10 a Linux. Tedy, Ze pro jeji pouzivani neni potieba ru¢né stahovat a instalo-
vat specialni software, staci ji jen pripojit pomoci USB 3.1 k pocitaci a pak s ni lze zachazet
jako s webovou kamerou. Pti testovani kamery pri vytvareni senzoru tato funkce na systému
Windows 10 nefungovala. Kamera ma nastaveny zakladni format videa a snimk, se kte-
rym vétsina programi ve Windows 10 nedokazala pracovat. Jako vhodné feseni bylo zvoleno
zprovoznit OpenCV: Open Source Computer Vision Library ', ktera obsahuje i aplikaci pii-

https://github.com/econsystems/opencv
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kazového radku pro ovladani kamery. Tato aplikace a jeji funkce jsou vyuzity k potfebnym
nastavenim a ovladani pripojené kamery See3CAM__CU55M v obsluzném softwaru.

4.1.2 IR LED

Zdrojem vhodného osvétleni jsou infracervené LED s intenzitou zareni na vlnové délce
850 nm. Oproti klasickym infra zdrovkdm nebo vybojkam maji LED nékolik vyhod. Diky
malym rozmértim jsou LED idealni pro zabudovani do mensich zafizenich. Jejich vysoka
uc¢innost premény elektrické energie na elektromagnetické zafeni ma za nasledek nizsi prikon
elektrické energie pri stejné svitivosti jako by méla napriklad klasickd zarovka.

V senzoru je pouzito celkem osm IR LED. Tyto LED maji vyzarovaci tithel 10° a zajistuji
dostate¢nou intenzitu infracerveného svétla k zobrazeni zil v dlani ruky a jejich ndsledném
zachyceni kamerou. Maly tihel vyzarovani je zaroven i malou prekazkou, protoze pri kon-
centraci vice LED na jedno misto dlané ruky se odrazi ptilis mnoho svétla a na porizeném
snimku vznikaji svétla mista, kterd snizuji kvalitu snimku a tim zhorsuji samotné rozpozna-
vani osoby. Je tedy potfeba efektivné rozmistit a nasmérovat vsechny pouzité LED a zajistit
nasviceni celé snimané plochy dlané ruky. Experimenty s nasmérovanim jednotlivych LED
jsou popsany v kapitole 5.

4.1.3 Arduino Nano

Jako minipocita¢ ridici senzor je vhodny vyvojovy kit Arduino Nano V3.0. R3 - klon.
Tento klon Nano je minimalizovand vyvojova deska s mikrokontrolérem AVR ATmega328
se zmensenym USB konektorem na verzi mini USB. Funkéné se shoduje s verzi Arduino
UNO, ale jednd se o mensi verzi prizptisobenou pro zapojeni do nepajivého pole nebo
patice jiného zarizeni. I z tohoto divodu jsou piny vstupi a vystupu vyvedeny na spodni
strané desky. To je idedlni pro testovani senzoru v nepajivém poli i pro findlni zapojeni.
Vyvojovy kit se jednoduse zapoji do univerzalniho plosného spoje a pripdji se. Usnadnuje to
i propojeni s ostatnimi soucastmi senzoru, protoze lze vést draty a pajet na spodni strané
plosného spoje. Vyvojova deska je pripojena k pocitaci pomoci USB portu.

Zartizeni je snadno programovatelné a nabizi vsechny potfebné funkce pro pouziti v
senzoru na rozpoznani zil ruky. Pro ovlddani Arduino desky je potfeba vytvorit a nahrat
program pro Arduino mikrokontrolér. Po pripojeni pres UBS port k pocitaci lze takovy
program vytvaret pomoci programovaciho jazyka Arduino v open-source Arduino Software
(IDE). Obsluzny software vytvoreny v pocitaci komunikuje s programem nahranym na vy-
vojové desce Arduino. Pro zahijeni komunikace pres USB port je nutné nejdiive stanovit
rychlost prenosu dat v bitech za sekundu. Tato prenosova rychlost je nastavena na doporu-
¢enou hodnotu 9600 a nasledné je do pocitace poslano bitové ¢islo 0 jako potvrzeni spojeni
s obsluznym softwarem v pocitaci, ktery nasloucha na daném USB portu.
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4.1.4 Ultrazvukovy méri¢ vzdalenosti

Jako senzor méfici vzdalenost byl zvolen ultrazvukovy méri¢ vzdalenosti HC-SR04. Stejné
jako ostatni soucasti tvorici senzor ma relativné malé rozméry a tim je idedlni pro zabudo-
vani do téla senzoru. Méri¢ vzdélenosti je také snadno ovladatelny pomoci programovatel-
ného zafizeni jako je Arduino nebo Raspberry pi, se kterym je propojeny dvéma piny pro
vysilani a prijem dat. Dalsi dva piny slouzi pro ptrivod elektrické energie a uzemnéni mérice
vzdéalenosti. Pouzitd Arduino deska v senzoru mé vhodny pin poskytujici dostatecné napéti
(5 V) a také pin na uzemnéni. Proto je méfi¢ vzdalenosti propojen vsemi ¢tyfmi piny s
deskou Arduino.

Vybrany senzor dokaze zmérit vzdalenost od 2 cm do 400 cm, coz je vic nez dostacujici
rozsah pro vyuziti v senzoru pro rozpoznavani zil ruky. Vzdalenost ruky od senzoru se bude
pohybovat okolo 10 cm. Ultrazvukovy méri¢ vzdalenosti méii vzdalenost s presnosti na
3 mm, to je také dostatecné presné pro zachyceni ruky ve spravné vzdélenosti od senzoru.
Zorny thel mérice vzdalenosti je 15°.

Meéfric¢ vzdéalenosti pomoci svého modulu vysila ultrazvukovy signal o frekvenci 40 000 Hz,
ktery putuje vzduchem. V pripadé, ze se v jeho trase nachéazi objekt nebo prekazka, tak
se odrazi zpét k senzoru. Tam je zachycen druhym modulem senzoru jak je zobrazeno na
obrazku 4.1. S ohledem na c¢as mezi vyslanym a zachycenym signdlem a rychlosti zvuku,
muzeme vypocitat vzdalenost objektu od senzoru.

LC((¢
))

Obrazek 4.1: Princi fungovani ultrazvukového mérice vzdalenosti HC-SR04.

Senzor vraci hodnotu ¢asu od vyslani po zachyceni signdlu v mikrosekundéch (us). Pro
snadnéjsi praci je v programu na desce Arduino proveden vypocet vzdalenosti v centimet-
rech. Rychlost zvuku ve vzduchu je 340 m/s nebo-li 0,034 cm/us. Pro vypocet vzdalenosti
v centimetrech, je potfeba hodnotu cestovniho casu v mikrosekundach vynésobit 0,034.
Vzhledem k tomu, ze signdl cestuje dvojndsobnou vzdalenost, od senzoru k prekazce a zpét,
je potreba ziskanou hodnotu vydélit dvéma.

Funkce pouzita pro prepocet vzdalenosti, prijima jako parametr hodnotu cestovniho
¢asu (mikrosekundy) a vraci hodnotu vzdédlenosti v centimetrech:

long MicrosecondsToCentimeters(long microseconds) {
return microseconds * 0.034 / 2;

3
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4.2 Realizace senzoru

Zdroj osvétleni je tvoren osmi IR LED. Jako snimaci kamera byla vybrana monochroma-
tickd kamera See3CAM__CUB5M od e-con Systems. Jeji cenova dostupnost, velikost, kvalita
obrazu a citlivost na blizké infracervené svétlo (NIR) ji ¢ini idedlnim snimacim zafizenim
pro biometricky senzor. Kamera je pfipojena k pocitaci pomoci rozhrani USB. K zjisténd,
zda se dlan ruky nachéazi{ v pozici pro vytvoreni snimku, slouzi ultrazvukovy méri¢ vzda-
lenosti HC-SR04. Dalsi soucasti senzoru je vyvojové zarizenim Arduino Nano V3.0., které
poskytuje potfené ovladaci prvky a svymi malymi rozméry je idedlnim do téla senzoru.
Arduino je propojeno s méricem vzdalenosti, sepind relé k LED a je pripojeno k pocitaci
pomoci USB rozhrani. Pokud zpracovavana data z métice vzdalenosti indikuji idealni pozici
dlané ruky nad senzorem, Arduino rozsviti IR LED a vysle impulz pro vytvoreni snimku do
pocitace, ktery ovlada kameru. Kamera nasledné poridi snimek zil dlané ruky a data jsou
prenesena do pocitace pomoci USB rozhrani, kde dojde k zpracovani snimku a ptripadnému
rozpoznani. Schéma soucasti pouzitych v senzoru je zobrazeno na obrazku 4.2.

Senzor je ovladdn pomoci obsluzného softwaru napsaného v jazyce Python 3.6.8 64-
bit. Program zprostredkovava interakci s databazi jako je registrace novych uzivateli a
sprava stavajicich uzivatelii. Pro zpracovani snimku je vyuzit externi program EDCC: An
efficient and accurate algorithm for palmprint-recognition *, ktery zpracuje porizeny snimek.
Vysledkem zpracovani je binarni hodnota, ktera je porovndna s hodnotami v databazi.
Pokud je skére podobnosti dostatecné vysoké, v uzivatelském rozhrani se zobrazi informace
z databaze o rozpoznané osobé.

Vsechny soucésti senzoru se nachdzeji uvniti krytu senzoru vytvoreného pomoci 3D tis-
karny. Druhou ¢asti, vytvorenou na 3D tiskarné, je podpéra ruky, kterd se nasazuje na kryt
senzoru. Cely senzor tedy tvori podpéra ruky a kryt téla senzoru, ktery je pripojen dvéma
USB kabely k pocitaci a jehoz IR LED jsou napdjeny zdrojem ze sité.

230V
IR |Re1é|—
/ LED
Arduino
& Kamera B Naho
Senzor ||
vzdalenosti

PC

Obrazek 4.2: Struktura ¢asti senzoru na snimani struktury zil ruky.

“https://github.com/Leosocy/EDCC-Palmprint-Recognition
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4.2.1 Hardwarova cast

Cely senzor je slozeny z nékolika soucésti a zarizeni popsanych v kapitole 4.1, které dohro-
mady tvori jeden spoleény celek.

Jednotlivé soucasti byly v téle senzoru umistovany, vhledem k jejich rozdilnym naroktm
na funkcénost. Pro spravné fungovani senzoru je potfeba, aby byly zapojeny vSechny tti
kabely, které ze senzoru vedou. Z praktického hlediska jsou vSechny kabely vyvedeny na
jedné strané senzoru. Protoze kamera a vyvojovy kit Arduino obsahuji pfimo konektory,
musely byt tyto soucasti umisténé u jedné stény senzoru. Idedlni pozice kamery by byla
uprostied téla senzoru, aby byla zachoviana moznost odpojit UBS kabel od kamery, byla
umisténa ke sténé krytu senzoru. Toto umisténi zptisobi, ze ¢ast snimku zabird vnitini sténa
podpéry ruky. Diky moznosti nastavit vysoké rozliseni kamery (2592 x 1944), je ale zajisténo
snimani celé dlané ruky. Treti kabel, slouzici jako privod elektrické energie pro rozsviceni
IR LED, je v senzoru pripevnén napevno. Lze jej vést télem senzoru podle potieby a vyvést
u stejné stény jako jsou nachystany konektory pro kameru a desku Arduino.

Testovanim bylo ovéfeno, ze velmi dulezité je nasmérovani jednotlivych IR LED, nikoliv
jestli jsou umistény uprostfed nebo u kraje senzoru. Z toho duvodu byly vsechny LED
umistény u sebe, tim se také zajistilo jednodussi propojovani jednotlivych LED. Umisténi
relé a rezistort nebylo nijak vazadno na prostredi, i kdyz jejich findlni poloha je zvolena tak,
aby se co nejméné krizily jednotlivé spoje.

Pro upevnéni a propojeni vSech ¢ésti senzoru, kromé kamery, byl zvolen univerzalni vr-
tany plosny spoj s kulatymi pajecimi body. Jeho tloustka je 1,5 mm a jednotlivé otvory maji
pramér 1,0 mm. Tento plosny spoj byl ofiznut na rozméry 78 x 78 mm s patfi¢nym vyrezem
o velikosti 34 x 34 mm pro schranku na upevnéni kamery. Tvar ofiznutého plosného spoje
presné kopiruje tvar vnitini strany krytu senzoru. Tvar ofiznutého spoje se soucastkami je
zobrazen na obrazku 4.3.

Vétsina soucasti je zasazena a pripajena k ploSnému spoji, spojené jsou na jeho spodni
strané. Pajen{ bylo provedeno pomoci pajeciho pera s hrotem. Jednotlivé draty jsou barevné
odlisené. LED byvaji bézné pripajeny hned u plosného spoje a jejich nozicky se podle
potieby zkrati. V senzoru bylo zapotfebi, aby i po pfipdjeni bylo mozné s LED manipulovat
a nasmeérovat je. Dodate¢né nasmérovani LED je dilezité pro kvalitu snimku, jak je popsdno
v kapitole 5. LED jsou tedy pripajeny zhruba ve vysce 15 mm nad plosnym spojem a tak
je zachovana jejich mobilita. Podobné i ultrazvukovy senzor na méreni vzdalenosti nemohl
byt pripajen primo k plosnému spoji i kdyz ma pro tyto ucely vyvedeny 4 piny. V pribéhu
testovani prototypu podpéry ruky bylo zjisténo, ze zorny hel senzoru (15°) je ptilis velky a
otvor pro dlan ruky v podpére ruky je relativné maly a dochézi k ruseni snimani vzdalenosti.
Proto bylo nutné umistit méri¢ vzdalenosti nad plosny spoj a presné ho nasmérovat tak,
aby nedochazelo k ruSeni métreni. Z tohoto duvodu byly pridany dodatecné draty, které
vyvedou piny méri¢e na spodni stranu plosného spoje, kde jsou propojeny s deskou Arduino
a zaroven umozni polohovat s méricem vzdalenosti. I kdyz jsou 4 propojovaci draty pevné,
nestaci k zajisténi dostatecné stability mérice a pri pohybu se senzorem dochéazelo k pohybu
samotného mérice a k dalsimu ruseni méreni. Tento problém byl vyfeSen ptidanim dvou
stabiliza¢nich drati do rohti mérice a jejich pripajeni k plosnému spoji. Stabiliza¢ni draty
nejsou ¢isté rovné, ale mirné zahnuté, aby bylo mozné dodatecné upravit natoceni mérice
vzdalenosti.

Jadrem celého senzoru je vyvojovy kit Arduino Nano, ke kterému jsou pripojené vsechny
soucasti senzoru, kromé kamery. Kamera méla byt ptivodné také propojena s deskou Ar-
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Obréazek 4.3: Finalni tvar a rozmisténi souc¢asti na plosném spoji.

duino pomoci GPIO hlavice, umisténé na zdkladnim modulu kamery. Spojeni mél zajistovat
specidlni kabel, ktery umozni pfipojeni k pin externtho zafrizeni. Vyvojovy kit Arduino by
takto zasilal impulz do kamery, ktera by po prijeti toho impulzu vytvorila snimek a ulo-
zila ho do pocitace. I kdyz byl specidlni propojovaci kabel objednan s nékolika mési¢nim
predstihem, nedorazil a bylo nutné zvolit softwarové feseni pro vytvoreni snimku kamerou.

Schéma zapojeni 4.4 zobrazuje propojeni jednotlivych soucasti. Ultrazvukovy méric¢
vzdéalenosti je ovladan z desky Arduino, se kterou je propojen. Napéjeni do mérice vzdéle-
nosti je vedeno z 5V pinu na Arduino desce a také je méri¢ uzemnén pripojenim k GND pinu
na vyvojovém kitu. Ziskavani dat a ovladani méfice probiha pres zbylé dva piny, trigger
pin, ktery je pfipojen na Arduino desce k digitdlnimu pinu ¢islo 2 a echo pin je pfipojen k
digitalni pinu ¢islo 4. Relé je propojeno pomoci digitalniho pinu ¢islo 13 a je také uzemnéno
na stejny pin jako méri¢ vzdalenosti.

LED osvétleni

V uvahu, jakym zpusobem napdajet LED, pripada nékolik moznosti. Napdajeni vyuzitim
USB portu pocitace, propojenim s deskou Arduino nebo napdjeni samostatnym zdrojem
(pfimo ze sité). Vzhledem k nutnosti pripojeni vyvojové desky Arduino i kamery k pocitaci
pomoci USB, neni vhodné vyuziti dalsiho (tfetiho) USB portu pocitace jako zdroje pro
IR LED. Nutnost tii USB portid by mohla byt omezujici pro nékteré pocitace. Vyvojova
deska Arduino napaji Ultrazvukovy méric vzdalenosti pres 5 V pin uzpusobeny pro napajeni
externich zarizeni, ale zbyvajici mozny odebirany proud z toho pinu neni dostacujici pro
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Obréazek 4.4: Schéma zapojeni soucasti v téle senzoru. Kamera neni zobrazena, protoze je
samostatné propojena s pocitacem pomoci USB.

vsech osm LED. Ostatni digitalni piny poskytuji 4,7 V a proud 40 mV, coz je nedostacujici
pro napajeni LED. Proto byla zvolena moznost vlastniho zdroje, ktera poskytuje dostatecny
proud i napéti pro vSechny LED. Jedna se o feseni, pii kterém je nutné pouziti dalsiho
kabelu pfipojeného pomoci adaptéru k siti (230 V) a tedy i nutnosti zdsuvky v blizkosti
umisténi senzoru.

Napdjeni je privedeno a pripdjeno na univerzalni plosny spoj a ¢ast odkrytych drata
je izolovana pomoci tavici pistole, aby nedoslo k ndhodnému zkratu. Zaroven pripevnéni
dratu tavici pistoli k plosnému spoji slouzi jako ¢aste¢nd ochrana proti vytrhnuti kabelu
napajeni. Napajeni poskytuje stabilni napéti 5V a maximalni odebirany proud 890 mA.
Uvedeny ubytek napéti jedné LED je 1,6 V s vykonem 230 mW. Diody jsou zapojeny po
dvou v sériovém zapojeni, celkem ve Ctyfech vétvich, jak je zobrazeno na schématu 4.5.
Velikost maximalniho proudu na jedné diodé byla spocitana pomoci vzorce:

P 0,23W

I=—

— 2 _,14375 A
TR 0, 14375

Velikost potfebného odporu pri sériovém zapojeni dvou diod ve vétvi, byla spocitana
pomoci vzorce vychazejictho z Ohmova zakona:

Uz—2-Ud 5V —-2-1,6V

R= i T 0,14375 A

= 12,521 Q

Po testovani obvodu v nepdajivém poli byly ve findlnim TeSeni pouzity rezistory s hod-
notou 15 €2, které zabranuji poskozeni LED.
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Obrazek 4.5: Schéma zapojeni IR LED a relé v téle senzoru.

V procesu testovani vytvoreného senzoru bylo do obvodu pridano elektromagnetické relé
s DC civkou, jak je zakresleno na schématu 4.5. To slouzi k vypinani a zapinani ptrivodu
elektrické energie k rezistorim a LED. Ptes relé mize prochizet maximalni proud 0,5 A,
coz je splnéno, protoze celkovy proud odebirany vsemi LED je 280 mA. Pro sepnuti relé je
potieba na civku privést proud o hodnoté 10 mA a napéti 5 V. To je zajisténo pripojenim k
digitalnimu pin na vyvojovém kitu Arduino. Tento pin poskytuje dostate¢né napéti a proud
40 mA, ktery je dostacujici pro prepnuti relé. Takto Arduino ovldda rozsvéceni LED na
zékladé vyhodnoceni dat z mérice vzdalenosti. Civka je také pripojena na zem spojenim
s patficnym pinem na Arduinu. Vypindni LED, aby zbytecné nesvitily, kdyz se senzor
nepouziva, slouzi také i prodlouzeni jejich zivotnosti.

Navrh a konstrukce krytu senzoru a podpéry ruky

Jednotlivé ¢asti senzoru a také jejich propojeni je pottreba chranit pred mechanickym posko-
zenim. 7 tohoto divodu byl navrhnut a vytvoren ochranny kryt senzoru. Déale bylo nutné
navrhnout a vyhotovit podpéru snimané ruky, ktera zajisti stabilitu a snimani stejné ¢asti
dlané ruky. Pro vytvofeni krytu senzoru i podpéry ruky byla zvolena metoda 3D tisku.
Tento zptusob umoznuje vytvoreni presného modelu tvaru krytu nebo podpéry a nésledné
vytisknuti. RozlozZeni soucéasti senzoru nebylo tedy omezeno naptiklad tvarem zakoupeného
krytu. Model pro 3D tiskarnu byl vytvoren v programu Autodesk Fusion 360, ktery je pri-
stupny v plné verzi studentim vysokych skol. Samotny tisk soucasti probihal na fakulté
informatiky VUT.

Pro snadnéjsi umisténi vsech soucasti je kryt senzoru tvoren ze dvou casti. Z praktic-
kych davodi byly soucastky v senzoru umistény tak, aby vsechny tii pottebné kabely byly
vyvedeny na jedné strané krytu. Horni ¢ast krytu je modelovana tak, aby kryt nebranil

kamete, LED a ultrazvukovému mérici vzddlenosti ve spravném fungovani. Vsechny tyto
3 soucésti potiebuji mit primy "vyhled"na dlan skenované ruky. V pripadé potieby by se
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kamera i LED mohly nachazet pod tenkym sklem nebo jinym podobné prihlednym mate-
ridlem. Avsak pro spravné fungovani mérice vzdalenosti je potieba zajistit, aby v prostoru,
ktery snimé, nebyla zadna prekazka.

Pro ovéfeni spravnosti navrhu a funkénosti krytu i podpéry ruky byly vytvoreny a
vytisknuty testovaci prototypy. Na téchto prototypech bylo mozné prakticky vyzkouset
soucasti zapojeného senzoru a odhalit pripadné chyby v navrhu. Pii testovani prototypu
bylo zjisténo nékolik vad, které branily spravnému fungovani senzoru. Bylo nutné zménit
rozlozeni jednotlivych soucasti v krytu senzoru. I pres siroky zabér ¢ocky objektivu kamery
nebyl ziskany snimek dlané ruky dostacujici. Proto bylo nutné kameru, kterd byla puvodné
umisténa v rohu krytu, presunout co nejvice doprostred stény senzoru. Zmeénil se také
zpusob uchyceni kamery ke krytu senzoru. Byla vymodelovana presné schranka podle tvaru
kamery jako soucast samotného krytu senzoru, do které se kamera zasune a tim se zajisti
jejl uchyceni. Kamera je oproti ostatnim soucastem relativné vysokd, a proto byl v podlaze
senzoru vytvoren otvor pro vyc¢nivajici LED kamery, ktery umoznil umisténi o par milimetr
niz a zajistil dalsi stabilitu kamery. Vymodelovani pfesné schranky pro kameru bylo zvoleno
oproti puvodni myslence uchytit kameru ke krytu pomoci Sroubki. Findlni model krytu
senzoru je zobrazen na obrazku 4.6.

Obrézek 4.6: Findlni podoba modelu krytu senzoru.

Na porizeném snimku zil ruky ptsobi denni a jiné svétlo rusivé a v nékterych pripa-
dech muze zcela zabranit rozpoznani uzivatele. Z tohoto divodu byla navrzena a vytvorena
podpéra ruky, kterd zabrani pristupu okolniho svétla pri snimani dlané ruky. Déale také
podpéra zajisti konstantni vzdalenost snimané ruky od objektivu cocky kamery, coz vyza-
duje zaostreni kamery popsané v ¢asti 4.1.1. Podpéra poskytuje potiebnou stabilitu ruky a
zamezuje jejimu pohnuti pii porizovani snimku. Tim se zvysuje kvalita porizeného snimku
i presnost rozpoznani. Na horni ¢asti podpéry se nachazi dva vystouplé body, které slouzi k
navedeni ruky do stejné pozice pti kazdém pouziti senzoru. Podpéra mé na své spodni ¢asti
vytez pro kabely vedouci ze senzoru. Po testovani prototypu byla také upravena velikost
otvoru pro dlan ruky na velikost 7x 7 cm. Byly také pfidany dva postranni otvory pro snazsi
sundani podpéry z krytu senzoru. Findlni podoba modelu podpéry ruky je zobrazena na
obréazku 4.7.
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Obrézek 4.7: Finalni podoba modelu podpéry ruky.

4.2.2 Softwarova ¢ast
Uzivatelské rozhrani

Cilem bylo vytvorit jednoduché uzivatelské rozhrani pro demonstrovani funkénosti a ovla-
déni senzoru. Uzivatelské rozhrani je vytvoreno pomoci modulu (knihovny) Tkinter progra-
movaciho jazyka Python. Tkinter umoznuje vytvaret okna a poskytuje zakladni ndstroje pro
tvorbu jednoduchého uzivatelského rozhrani. Vyhodou je, Ze je pfimo integrovan v Pythonu
a neni potreba instalovat dodatecné knihovny.

Po spusténi se otevie v pocitaci okno, které vyzve uzivatele, aby pripojil senzor k poci-
taci, pokud tak jiz neucinil. Pro spravné fungovani je potfeba pripojit vsechny tii kabely.
Pokud by nebyla pripojend kamera nebo vyvojovy kit Arduino, tak se vytvori okno s chy-
bovou hlaskou a program se ukonci.

Po stisknuti tlacitka pro spusténi senzoru, a pokud je vse v poradku, prejde uzivatelské
rozhrani do zakladniho stavu. V tomto stavu, ktery je zobrazen na obrazku 4.8, je senzor
aktivni a pro jeho pouziti staci nasledovat instrukce zobrazené v uzivatelském rozhrani, tedy
sta¢i pouze prilozit ruku na kryt senzoru a rozpoznani probéhne automaticky. Pro vétsi
uzivatelskou privétivost je zobrazena ikona skeneru ruky, u které se méni barva na pozadi.
Zelena barva indikuje, ze ruka je ve spravné pozici a je potreba s ni na senzoru setrvat, dokud
se barva nezméni zpét na oranzovou. Diivéjsi sundani ruky ze senzoru zpusobi porizeni
nekvalitniho snimku a zabrani naslednému rozpoznani uzivatele. Po vytvoreni snimku zil
dlané ruky se automaticky snimek zpracuje a provede se rozpoznani uzivatele. Pokud je
uzivatel na zdkladé snimku ruky rozpoznan, je zobrazeno jeho jméno a prijmeni v okné
uzivatelského rozhrani. Vysledek procesu rozpoznani, i v pripadé nerozpoznani uzivatele, je
zobrazen po dobu 5 vterin. Nésledné se senzor i rozhrani uvedou zpét do aktivniho rezimu
a je mozné znovu senzor pouzit.

Zpusob zobrazeni vysledku po dobu 5 vtefin a poté automatické obnoveni ¢innosti sen-
zoru bylo zvoleno, aby uzivatel nemusel pii bézné ¢innosti senzoru interaktovat s obsluznym
softwarem v pocitaci. Béznou ¢innosti senzoru se rozumi stav, kdy je senzor spustén v za-
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kladnim médu, tedy pripraven rozpoznavat jednotlivé osoby. Registrovani novych uzivateli
a sprava jednotlivych profila registrovanych uzivateli uz je nadstandardni ¢innost, kterd vy-
zaduje interakci s obsluznym softwarem v pocitaci. Pokud by napriklad senzor mél slouzit
pro ovéreni identity a vpusténi jen nékterych zaméstnanct do budovy, je zplsob zobra-
zeni vysledku bez interakce s obsluznym programem vyhodou a usSetfenim ¢asu pri procesu
oveérovani identity.

Ze zékladniho stavu je mozné pomoci tlacitka Registrace uZivatele prejit k registraci
nového uzivatele. V takovém pripadé se zobrazi jednoduchy formular, ktery lze vyplnit. K
registraci je nutné naskenovat alespon jednu ruku. To lze uéinit po stisknuti tlacitka pod
formulafem. Je potieba zvolit spravné tlacitko pro naskenovani pravé nebo levé ruky. Pro
navedeni uzivatele a omezeni ptripadi mylného naskenovani opac¢né ruky se pri vytvareni
vzorového snimku ruky méni ikona i napisy podle toho, zda se ma skenovat levd nebo
prava ruka. Pokud by doslo k naskenovani opac¢né ruky, nebrani to naslednému rozpoznani
uzivatele. V procesu porovnavani s uloZzenymi informacemi v databézi se prochézi vzdy
informace o obou rukach (pokud jsou ulozeny). Pfi vytvafeni vzorového snimku pfi registraci
se po naskenovani zobrazi samotny snimek. Uzivatel jej nasledné zkontroluje, zda neni
naptiklad rozmazany. Snimek uzivatel bud potvrdi nebo zvoli opétovné porizeni snimku.
Po potvrzeni se ve formulari zobrazi napis indikujici naskenovany snimek. Registrace se
dokondi stisknutim tlacitka Registrace, kterym se tidaje odeslou do databaze.

Ze zédkladniho stavu uzivatelského rozhrani je mozné se pomoci tlac¢itka dostat na apravu
udaji registrovaného uzivatele. Vyhledani profilu uzivatele se provede pomoci jména nebo
ptijmeni, v pripadé zadani obou udaji se vyhledda pomoci pi{jmeni. Nasledné se vybere
profil a jsou zobrazeny veskeré informace z databaze, véetné data a ¢asu porizeni vzorovych
snimkt rukou. Upravovat data nebo provést nové naskenovani ruky lze provést podobné
jako pri registraci.

@ Obslugny software - O X

Spuitény senzor Ukangit

PfiloZte dlafi na senzor.

Dlan nechejte pfilozenou, dokud bude svitit zelena.

r 1

' \ J l Zaregistrovat uZivatele
Spravovat uZivatele

Obrézek 4.8: Zobrazeni zakladniho stavu v grafické uzivatelském rozhrani programu.

Databaze

Aby bylo mozné rozpoznavat uzivatele senzoru podle jejich struktury zil dlané, je potfeba,
aby obsluzny software senzoru byl pripojen k databézi. Databéaze slouzi k ulozeni informaci
o registrovanych uzivatelich. Porizeny snimek dlané ruky je veliky pro ulozeni do databaze
a obecné se nedoporucuje ukladat obrazky primo do databaze. Ukladani dat obrazku vy-
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zaduje, aby databdzovy server zpracovaval a prenasel obrovské mnozstvi dat. Vzhledem k
tomu, Ze ucelem senzoru je rozpoznat uzivatele jakym muze byt napriklad zaméstnanec
firmy. Da se predpokladat, ze databaze bude rozsdhla a bude obsahovat velké mnozstvi
registrovanych uzivateli. Také je potfeba brat v tivahu zptsob ziskdni snimku dlané ruky.
Diky pouziti podpéry ruky je na porizeném snimku vidét pouze dlan ruky, nelze tedy po-
znat, zda se jedna o levou nebo pravou ruku. Pri prochazeni databéze je potieba ziskany
snimek porovnat s dvéma snimky u kazdého registrovaného uzivatele. Rozpoznani by mélo
probéhnout, pokud mozno, co nejrychleji a v pripadé, ze by se musely stahovat ulozené
snimky z databdaze, dochézelo by k velkym casovym ztratdm, zvlasté v obsdhlych databa-
zich.

Je velmi nepraktické mit ulozené snimky registrovanych uzivatelt lokalné na pocitadi,
ke kterému je pripojeny senzor. Pokud by se pouzivalo biometrické rozpoznani pomoci zil
ruky, naptiklad pro ptistup do mistnosti v budové, je potfeba, aby vSechny senzory v budové
byly pripojeny ke stejné databézi.

P1i zpracovani porizeného snimku pomoci externiho softwaru EDCC: An efficient and
accurate algorithm for palmprint-recognition ® je vyuzita funkce encode_using_bytes, ktera
zpracuje ziskany snimek a vrati objekt, ktery obsahuje parametry nastavené pfi zpracovani
snimku a binarni kod, ktery charakterizuje strukturu zil na zpracovaném snimku. Idedlnim
feSenim je tedy po zpracovani snimku ulozit do databaze pouze bindrni kéd a tim se vyhnout
problému ukladani celého objemného snimku.

Jako vhodna databéaze byla vybrana MongoDB. Jedné se o objektové orientovanou, jed-
noduchou, dynamickou a dobte skdlovatelnou databézi, ktera se fadi mezi NoSQL databéaze.
Misto tabulek pouziva kolekce a misto radkl a sloupcti dokumenty a pole. Vyhodou je, ze
se data uklddaji ve formétu BSON (bindrni podoba JSON formétu) a to je vhodné pro nasi
databazi, kterd uklada pouze textova a binarni data. Zaroven malé velikost dat umoznuje
rychlou préci s databazi.

Pottebné nastroje pro praci s MongoDB v jazyce Python jsou distribuovany v knihovné
pymongo . Pro pfipojeni k databdzi je potieba znét jeji strukturu, pfihlasovaci jméno a
heslo. V samotné databédzi je také nutné nastavit IP adresu (nebo vice adres), z které
se bude program pripojovat. Jedna se o dalsi bezpecnostni prvek databaze, ktery zvysuje
zabezpeceni dat, coz je zvlasté pii praci s biometrickymi daty duilezité. Pro tucely bakalarské
prace a pro snazsi testovani bylo v databazi povoleno pripojeni z jakékoliv IP adresy.

V databéazi se uklada pouze jméno a prijmeni uzivatele a potom piipadné jedna nebo
obé binarni hodnoty reprezentujici snimek ruky. Také se ukldadd datum a cas vytvoreni
daného snimku. Databaze slouzi jako pomoc pro demonstraci fungovani senzoru, proto se
ukladaji pouze tyto zakladni informace. Ukazka struktury ukladani dat, tak jak se ukladaji
v programu a jsou nahravany do databaze:

self.personData = {

“name": { "first": nu’ lllaStII: nn }’
"hand_image": { "left": ’’, "right": ’’},
"date": { "eft": ;;’ "I'ight"! ;)}

}

3https://github.com/Leosocy/EDCC-Palmprint-Recognition
4pymongohttps: //pymongo.readthedocs.io/en/stable/
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Firmware pro mikropocdéita¢ Arduino

Arduino pouzivé svij vlastni programovaci jazyk, ktery je podobny C ++. V tomto jazyku
byl vytvoren jednoduchy program, ktery zajisti fungovani vyvojového kitu Arduino a jeho
komunikaci s obsluznym softwarem v pocitaci. Program obsahuje funkci pro nastaveni rych-
losti komunikace a jeji tispésné potvrzeni, dale funkci na vypocet vzdalenosti, popsanou v
¢asti 4.1.4 a hlavni télo programu, které ovladd méri¢ vzdalenosti a infracervené LED. V
pripadeé, ze ultrazvukovy méri¢ vzdalenosti zaznamend objekt ve spravné vzdalenosti pred
senzorem, je do pocitace vyslana informace o pritomnosti objektu na podpére ruky senzoru.
Pokud je ruka nad senzorem dostatecné dlouho, vysle obsluzny software pomoci sériového
portu informaci o pozastaveni méreni. Senzor zastavuje snimani i v pripadé, Ze se senzor
pravé nepouziva, spravy profilu uzivatele.

Obsluzny software

Obsluzny software k senzoru pro rozpoznavani osob na zakladé snimku struktury zil dlané
ruky byl vytvoren v jazyce Python 3.6.8. 64-bit verze. Program se spousti ptes piikazovy
fadek: python bp_main.py.

Program je ¢lenén do Ctyr trid, podle stavu, ve kterém se muze uzivatelské rozhrani
nachazet. Trida Launch obsahuje metody a proménné potiebné pro zakladni stav senzoru
a ovladani uzivatelského rozhrani. Tedy senzor je zapnuty a pripraveny rozpoznat uziva-
tele, ktery si nechd oskenovat dlan ruky. Proto také tf¥ida obsahuje metody pro pripojeni a
nastaveni kamery, stejné jako pripojeni a komunikaci s vyvojovou deskou Arduino. Trida
Register obsahuje metody potiebné k zajisténi registrace nového uzivatele a ulozeni dat do
databaze. Trida DataAndWelcome vytvaii ivodni stav uzivatelského rozhrani pred samot-
nym spusténim senzoru, dile obsahuje metody potiebné pro préaci s databazi. Metody resici
chybové stavy programu se nachazeji také v této tridé. Posledni tfidou je Look, kterd ma
potfebné metody pro spravu uzivatelského profilu, kde lze vytvorit i novy vzorovy snimek
dlané ruky. Metody této tridy také zajistuji vymazani nebo dpravu dat v databazi.

Pro spusténi senzoru je zapotiebi pomoci metody connectCamera ovérit, zda je kamera
pripojena a schopna prenosu dat. Déale zavolanim metody connectDB je navazano spojeni s
databézi. Navazani spojeni s vyvojovou deskou Arduino zajistuje metoda connectArduino,
ktera si nejdiive vypise seznam aktivnich USB porti a zjisti ke kterému je pripojeny minipo-
¢ita¢ Arduino. Po nastaveni prenosové rychlosti konkrétniho USB portu se ¢eka na potvrzeni
spojeni v podobé zaslané cislice 0. V pripadé netispésného spojeni je program ukoncen a je
zobrazena chybova hlaska s ndpovédou k reseni problému.Pokud je vSe v poradku, program
i uzivatelské prostredi prejde do aktivniho stavu a je pripraveno k rozpoznani uzivatele.

V tomto stavu program pomoci window.after (50, self.scanning) zavold kazdou 0.5
vterinu metodu scanning, kterd piijima data z Arduino desky. V programu vytvoreném
pro desku Arduino je nastavené zpozdéni posilani dat, tak aby obsluzny software stihal
prijimat data a nedochéazelo ke zpozdéni prenosu a tim i fungovani uzivatelského rozhrani.
Data také slouzi k zménam barvy pozadi ikony v uzivatelském rozhrani, které poméhaji
uzivateli navést ruku, tak aby byla spravné umisténa. V piipadé, Ze je ruka spravné na
senzoru polozena déle jak 4 vteriny, tak Arduino rozsviti pomoci relé IR, LED a program
pozastavi snimani dat z Arduina. Je zavolana metoda setCamera, kterd aktivuje kameru a
nastavi jeji parametry funkcemi z python modulu opencv °. Nastaveni tirovné jasu kamery

*https://opencv.org/
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probihd pomoci self.cap.set(cv2.CAP_PROP_BRIGHTNESS, 9.0) a nastaveni trovné kon-
trastu pomoci self.cap.set(cv2.CAP_PROP_EXPOSURE, -11).

Pro dalsi préaci s kamerou, jako je nastaveni formatu obrazu a rozliSeni kamery jsou po-
uzity funkce z python aplikace ptrikazového fadku z externiho zdroje OpenCV: Open Source
Computer Vision Library °. Po zapnuti kamery se pomoci self.cap.read() ¢tou jednotlivé
snimky. Po ziskani potfebného snimku dlané ruky je kamera uvede zpét do pohotovostniho
rezimu a LED jsou pomoci Arduino desky vypnuty.

Ziskany snimek se dale zpracovava pomoci externiho softwaru EDCC: An efficient and
accurate algorithm for palmprint-recognition *. Ze vzorového python skriptu, ktery obsa-
huje potrebna nastaveni pro zpracovani zachyceného snimku, bylo prevzato nastaveni pro
zpracovani ziskaného snimku. Vystup zpracovani snimku je objekt obsahujici informace o
konfiguraci pouzité pri zpracovani snimku a bindrni hodnotu charakterizujici strukturu zil
skenované ruky. V piipadé ze byl snimek porizovan za tcelem registrace nového uzivatele
nebo vytvoreni nového vzorového snimku jiz registrovaného uzivatele, se z vytvoreného ob-
jektu ziskana binarni hodnota a spole¢né s ¢asem porizeni snimku je ulozena do databaze.
V pripadé, ze ma dojit k rozpoznani uzivatele, je ze ziskaného objektu vytvorena kopie.
Binarni hodnota charakterizujici snimek v zkopirovaném objektu je nasledné nahrazovana
hodnotami ziskanymi z databaze. Vzniknou tak dva objekty, které lze porovnat pomoci
funkce externiho softwaru:

# porovnani objektu porizeného snimku s objektem levé ruky z databaze
similarity_score_l = edcc_object_scan.compare_to(person_edcc_object_1)

Vysledkem porovnani dvou objektt je skore porovnédni, které mize nabyvat hodnot
od 0,0 do 1,0. Hranice pro rozpoznani osoby byla experimentalné uréena na hodnotu 0,4.
Vysledek rozpoznani, at uz jméno a piijmeni nalezené osoby nebo text oznamujici, ze v
databazi nebyl nikdo rozpoznén, se zobrazi v uzivatelském rozhrani a senzor se uvede zpét
do aktivniho stavu.

4.3 Ukazka senzoru a vystupui ze senzoru

4.3.1 Finalni podoba senzoru

Na obréazku 4.9 vlevo je fotografie zobrazujici télo senzoru v krytu bez nasazené podpéry
ruky. Kryt senzoru mé rozméry 84 - 84 - 44 mm. Senzor je pripojen pomoci dvou USB
portti k pocitaci a pomoci adaptéru do elektrické sité. Na pravé strané obrazku 4.9 je
senzor vyfocen pri skenovani dlané ruky. Na téle senzoru je nasazena podpéra ruky, na
kterou se prilozi skenovana dlan. S nasazenou podpérou ruky méa senzor vysku 13 cm.

4.3.2 Vystup ze senzoru

Snimek struktury zil dlané ruky porizeny sestavenym senzorem je ukazany na obrazku 4.10.
Umisténim kamery ke sténé senzoru z divodu pripojeni kabelu USB je zptuisobeno, ze ¢ast
porizeného snimku zabird podpéra ruky. Otvor pro dlan v horni ¢asti podpéry je umistén
tak, aby kamera vzdy zabirala celou plochu dlané ruky. Viditelnost struktury zil na snimcich
porizovanych senzorem se muze u jednotlivych osob lisit, vSe se odviji od hloubky umisténi
zil v dlani ruky.

Shttps://github.com/econsystems/opencv
"https://github.com/Leosocy/EDCC-Palmprint-Recognition
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Obrazek 4.9: Vlevo se je vyfoceno télo senzoru bez nasazené podpéry ruky. Vpravo je senzor
zachycen s nasazenou podpérou ruky pri procesu skenovani dlané ruky.

Obrazek 4.10: Ukazka porizeného snimku struktury zil ruky senzorem s nasazenou podpérou
ruky.
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Kapitola 5

Experimenty a testovani

5.1 Experimenty s parametry kamery a pozici LED

Jak je popsano v kapitole 4, tak byla k senzoru pridana odnimatelna podpéra ruky. Od toho
se odvijelo i samotné nastaveni parametri kamery a nasmérovani jednotlivych LED. Ptilo-
zenim dlané ruky na otvor v podpére senzoru se vytvari konstantni prostredi, do kterého
pronika minimum okolniho svétla. To umoziuje najit a nastavit stabilni parametry kamery
pro porizeni snimku dlané ruky a to bez ohledu na to, kde je senzor umistén a jaké jsou
okolni svételné podminky. Stejné nastaveny senzor se nedd pouzivat bez nasazené podpéry
ruky. Senzor bude fungovat i bez nasazené podpéry, ale protoze parametry kamery a nasvi-
ceni ruky pocita s konstantnim prostfedim vytvorenym podpérou ruky, neni zaruceno, ze
dojde ke spravnému rozpoznani uzivatele.

Naésledujici experimenty probihaly se senzorem, na kterém byla nasazena podpéra ruky.
Hodnoticimi kritérii pro ziskani kvalitniho snimki bylo vizualni posouzeni viditelnosti struk-
tury zil dlané a také velikost skére porovnani, pii provedeni porovnani vzorového snimku s
opétovné naskenovanou dlani ruky. Skére porovnani se pohybuje v rozmezi 0,0 a 1,0, ¢im
vyssi je jeho hodnota tim je si struktura zil na porovnavanych snimcich podobnéjsi.

Zasadnim faktorem ovliviujicim funkci senzoru je nastaveni kamery porizujici snimek
zil dlané ruky. Pouzitd kamera popsand v ¢asti 4.1.1 umoznuje nastavit ¢tyfi rizna rozliSeni:

1. 640 x 480
2. 1280 x 720
3. 1920 x 1080
4. 2592 x 1944

Vzhledem k pouziti podpéry ruky bylo zvoleno nejvyssi rozliseni 2592 x 1944, které
zajisti nasnimani celého otvoru v podpére ruky. Ostatni rozliSeni byla v tomto ohledu
nedostatec¢nd, protoze ziskany snimek nezabiral celou dlan ruky. U kamery lze nastavo-
vat dva parametry jas a kontrast. Zakladni hodnoty nastavené v kamefre jsou jas = 10 a
kontrast = -6. Pro vytvoreni kvalitniho snimku bylo potfeba tyto parametry upravit.

Pokud se kontrast kamery snizi az na hodnoty -12 nebo -13 je ziskany snimek prilis
tmavy. Hodnota jasu potom nemé na vysledny snimek témér zadny vliv. I pokud se jas

38



nastavi na maximalni hodnotu 10, tak ziskany snimek neobsahuje dostatecné rozpoznatelné
zily ruky. I ziskané skére porovnani nedosahuje vyssich hodnot nez 0,14.

Takto vysoka hodnota kontrastu by meéla smysl pouze v pripadé, kdy by zdroj infracer-
veného svétla byl nékolikanasobné silnéjsi a dokazal by pokryt celou dlan ruky. V takovém
pripadé by mohlo takovéto nastaveni kamery zarucit kvalitni snimek i bez podpéry ruky,
kterd brani pristupu okolniho svétla. Na obrazku 5.1 vlevo muzeme vidét snimek potizeny
senzorem pii hodnoté kontrastu -13 a jasu 10, vpravo je snimek pfi nastaveni kontrastu na
hodnotu -12 a jas 15.

Obrazek 5.1: Ukédzka porizeného snimku senzorem pri nastaveni vysoké hodnoty kontrastu.
Vlevo kontrast = -13 jas = 10, vpravo kontrast = -12 jas 15.

Pro vytvoreni kvalitniho snimku je tedy zédkladem spravné nastaveni kontrastu, to bylo
experimentilné stanoveno na hodnotu -11. Druhym moznym parametrem kamery je jas.
Kvalitu snimku ale stejné jako hodnota jasu ovliviiuje nasmérovani LED. Jednotlivé LED
sviti intenzivnim svétlem a maji vyzarovaci tthel 15°, coz je velkd koncentrace svétla na
jedno misto na dlani ruky. Pokud by se vice LED soustiedilo na jedno misto dlané, odrazi
se od dlané prilis mnoho svétla a vznikd tak svétlé misto na porizeném snimku (odlesk), jak
je zobrazeno na obrazku 5.2 vlevo. Struktura zil ruky je s odleskem vizualné Spatné viditelna
a skére porovnéani nebylo dostateéné (neptekrocilo hodnotu 0,2). Experimentélné bylo uréen
pocet IR LED na osm. Vhodny pocet LED se odviji od jejich nasmérovani a parametri
kamery. Pri vétsim poctu zapojenych LED vznikaji na porizeném snimku odlesky, které
lze vyrusit vyssim nastavenim kontrastu kamery. Pii tomto nastaveni, je ale pro vytvoreni
kvalitniho snimku zil ruky potfeba daleko vice LED oproti zvolenym osmy. To by znamenalo
vétsi rozméry senzoru a pripadnou zménu elektrické energie.

V pripadé idedlniho nastaveni kontrastu a nasmérovani LED, miize branit potizeni do-
statecné kvalitniho snimku nastaveni tirovné jasu. V pripadé nizké hodnoty jasu struktura
zil ruky nevynikne, jak je vidét na obrazku 5.2 vpravo.

Kromé idealniho nastaveni parametri kamery ma na kvalitu ziskaného snimku a tedy i
na kvalitu rozpoznavani vliv také ¢istota dlané ruky. Pokud je ruka napiiklad mastnd, jak je
ukazano na obrazku 5.3 vlevo, tak se vétsina infracerveného svétla odrazi a zobrazeni zil je
mizivé. Podobné to plati pokud je ruka zaspinéna a tim padem brani priniku infracerveného
svétla skrz kuzi (obrazek 5.3 vpravo). V pripadé silného zamasténi nebo zaspinéni ruky nelze
¢ast struktury zil vibec zpozorovat. Hodnota skére porovnani se v takovychto pripadech
pohybovala mezi 0,16 a 0,35. Zalezelo na jednotlivci, zda se charakteristické body struktury
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zil nalézaly pod zaspinénou casti. Podobny efekt mizou mit i riznd poranéni dlané ruky.
Pokud je poranéni nebo $pina na dlani vyrazna, muze dokonce Gplné zabranit v rozpoznani
uzivatele, protoze ziskany snimek bude nekompletni.

—

Obrézek 5.2: Ukéazka potizeného snimku senzorem pii $patném nasmérovani LED (vlevo)
a pii nizké hodnoté jasu kamery (vpravo).

Obrézek 5.3: Ukézka porizeného snimku senzorem pfi idedlni hodnoté kontrastu (-11) a
jasu (9), ale s mastnou kuzi (obrdzek vlevo) a znecisténou dlani (snimek vpravo).

Experimentalné byla stanovena hodnota kontrastu kamery na -11 a hodnota jasu na
9. Jako velmi dilezité se ukdzalo nasmérovani jednotlivych LED a také bylo tfeba brat v
potaz, ze uvnitt podpéry ruky se infracervené svétlo odrazi od stén a dlan ruky je nasvicena
jinak nez kdyby se pouzila odlisna podpéra ruky nebo by se dlan skenovala bezkontaktné
(bez podpéry). Pii tomto nastaveni byla struktura zil na snimku vizudlné zfetelnd a bylo
vidét vice zil nez pri predeslych experimentech. Skére porovnani dosahovalo hodnot 0,64 a
neklesalo pod hodnotu 0,39. Umisténi zil v ruce ma kazdy c¢lovék jiné, a proto i pii idedlnim
nastaveni vSech vyse zminénych parametri se kvalita porizeného snimku u ruznych lidi lisi.
Tim je zptisoben i rozptyl ziskanych hodnot skére porovnani. Na obrazku 5.4 jsou zobrazeny
dva snimky od dvou riznych lidi, porizené s idedlnim nastavenim parametri a pozici LED.
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Obréazek 5.4: Snimky porizené pti idedlnim nasviceni a vhodnych parametrech kamery.

5.2 Zhodnoceni tispésSnosti rozpoznani

Kvalitu senzoru a snimki zil ruky, které potizuje, je vhodné vyhodnocovat na velkém mnoz-
stvi uzivateli. Zajistit dostatek uzivatelii pro vyhodnoceni vizualni viditelnosti struktury zil
na porizeném snimku a ziskani hodnot skére porovnani vzorového a naskenovaného snimku,
bylo naro¢né nejen z davodu probihajici pandemie, ale i z divodu naroc¢nosti na pritomnost
uzivatell pri testovani senzoru.

Pri kazdé zméné nasmérovani LED nebo nékterych parametri kamery za tcelem vylep-
seni fungovani senzoru bylo nutné vytvorit nové vzorové snimky vsech ulozenych uzivatel v
databézi. Externi software pro zpracovani a vyhodnoceni snimku zil ruky nefunguje spravneé,
pokud snimek ruky je porizen senzorem pri jiném nastaveni kamery nebo jiném osvétleni
nez byly potrizené vzorové snimky. Nebylo tedy vhodné ani praktické z pocatku testovat
samotny senzor timto zpusobem.

K otestovani senzoru byly provadény experimenty popsané v kapitole 5. Takto bylo
mozné vizualné posoudit kvalitu ziskaného snimku a hodnotu skére porovnani. Po zhodno-
ceni experimenti a upraveni parametrii kamery a osvétleni byl senzor otestovan na databazi
obsahujici snimky ziskané od 15 uzivateli. Hodnota pro rozpoznani, ziskana externim soft-
warem pro rozpoznani osoby podle struktury zil, byla testovanim stanovena na 0,4. Pfti
nastaveni této hodnoty bylo rozpoznano 10 z 15 uzivateli uloZzenych v databazi. Ve dvou
pripadech doslo k chybnému rozpoznani a ve tirech nebyla shoda se vzorovym snimkem
dostatecna k rozpoznani. Jako dulezity faktor pri testovani se ukazala kvalita vzorového
snimku.

Pri vytvoreni nového vzorového snimku u dvou testovanych uzivateld, kteri nebyly pu-
vodné rozpoznani, byl nasledné jeden uzivatel rozpoznén (druhy nikoliv). Vytvoreni nového
snimku u chybné rozpoznanych uzivateltt nepomohlo a stale dochézelo k chybnému rozpo-
znéni.
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V piipadé vymazani databdze a opakovdni testovani byly vysledky srovnatelné. (11
z 15 rozpoznano, jeden nerozpoznan a 3 chybné rozpoznani). V tomto pfipadé pomohlo
znovu vytvoreni vzorového snimku jednomu z chybné rozpoznanych uzivatell, nasledné byl
rozpoznan.

Pri dalsich opakovénich testovani se vysledky vyrazné neliSily. Obecné se da ftict, ze
senzor byl schopny rozpoznat vétsinu zaregistrovanych uzivatelt a bylo vice nerozpoznanych
nez chybné rozpoznanych uzivatel. Vytvoreni nového vzorového snimku ruky pomohlo ve
vice pripadech uzivateltim, ktefi ptivodné nebyly vibec rozpoznani nez uzivatelim kteri
byly chybné rozpoznani jako jind osoba. Dva z patnéacti uzivateli se opakované objevovali
mezi nerozpoznanymi uzivateli. Toto miize byt zpusobeno hlubsim polozenim zil v ramci
dlané ruky.
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Kapitola 6
Zaver

V préaci byla nejdiive zpracovana a popsana teoretickd oblast tykajici se biotechnologii.
Nasledné bylo rozebrano rozpoznavani pomoci struktury zil ruky. Byly predstaveny rtuzné
zpusoby ziskani snimku nebo nasviceni infracervenym svétlem. Déale bylo popsano siroké
spektrum vyuziti senzoru a konkrétni priklady jejich pouziti spoleéné s predstavenim ko-
mercné dostupnych senzort. Dalsi ¢ast se vénovala popisu zpracovani snimku zil ruky.

Cilem prace bylo navrhnout a sestrojit senzor pro rozpoznavani pomoci struktury zil
ruky. Puvodni navrh senzoru byl v prubéhu prace upravovan, tak aby se vytesily pripadné
nedostatky v navrhu. Takto byl senzor doplnén o novu ¢ast, podpéru ruky, zajistujici kon-
stantni prostfedi prfi porizovani snimku a potfebnou stabilitu ruky. Vsechny soucasti byly
propojeny a zabudovany do krytu senzoru. Sestaveny senzor byl déle testovan a podrobovan
experimentim s tcelem ziskani idedlnich nastaveni parametri kamery a osvétleni.

Vysledky testovani funkcnosti senzoru na databazi 15 osob, prokézali Zze sestrojeny sen-
zor dokaze rozpoznat 2/3 registrovanych uzivateli. V ptipadé nerozpoznani uzivatele muze
byt divodem nekvalitni vzorovy snimek a po vytvoreni nového snimku miize byt uzivatel
rozpoznan. Polozeni zil v dlani ruky je velmi individualni a mtize ovliviiovat vysledky tes-
tovani. Pro podrobnéjsi vyhodnoceni experimentii a funkénosti senzoru je zapotiebi vétsiho
poctu uzivateli.

Vytvoreny senzor by bylo mozné i nadale vylepsovat. Doplnénim objektivu o filtr blo-
kujici okolni svétlo by se senzor mohl obejit bez podpéry ruky a mohl by fungovat bezkon-
taktné. K zlepseni nasviceni dlané ruky by mohly byt pridany dalsich infracervenych LED.
K tém by pravdépodobné byla vhodna napriklad rozptylova ¢ocka, ktera by ,,rozbilo“ inten-
zivni svétlo z LED a to by se rovnomérnéji rozlozilo na snimané dlani ruky. Tim by doslo k
zabranéni vytvareni odleskti na porizeném snimku a zaroven lepsimu prosviceni dlané ruky.
V pripadé lepsiho softwaru pro zpracovani snimku ruky, ktery by dokazal rozlisit mezi levou
a pravou rukou, by mohlo dojit k tpravé fungovani obsluzného softwaru a pri rozpoznavani
by se mohla prochézet jen ¢ast databaze, coz by zajistilo kratsi vyhodnocovaci ¢as.
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Priloha A

Obsah prilozeného pamétového
média

Na prilozeném pamétovém médiu se nachézi:

e adresar /app - zdrojové texty a potiebné slozky pro spusténi aplikace z prikazového
radku. Adresdf mé nasledujici strukturu:

— adresal /app/img - obrazky pouzité v aplikaci (ikony)

soubor /app/README.md - soubor obsahuje popis instalace a spusténi obsluzného
softwaru k senzoru, popis jeho pouzivani a seznam soucasti tvoricich senzor

soubor /app/bp_main.py - zdrojovy text obsluzného softwaru k senzoru, vytvari
uzivatelské rozhrani

soubor /app/requirements.txt - soubor pro instalovini pouzitych python mo-
dult

— tTi soubory s priponou .d11 vyuzivané externi aplikaci k ovladani kamery
e adresar /ard - zdrojovy text programu pro vyvojovou desku Arduino

o adresar /tex - zdrojové soubory a texty v jazyce IXIEXpro vytvoreni technické zpravy
ve formatu PDF

e soubor tz_xsvest07.pdf - technicka zprava
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