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ABSTRAKT

Diplomova prace obecné pojednava o vyuziti Cipovych karet MultOS v kryptografickych
aplikacich. Nejprve jsou popsany dva typy autentizace a to autentizace predmétem se
zamérenim na autentizatory a autentizace znalosti. Dale je obsazen popis tzv. anonymni
a atributové autentizace.

Déle nasleduje popis Cipovych karet se zaméfenim na Cipové karty MultOS. Zaroven
je v této Casti provedena i analyza programovatelnych Cipovych karet .NET, JavaCard
a MultOS.

Vlastni prace je pak zamérena na praktickou implementaci autentizaéniho schématu,
ktery je vyvijen na FEKT VUT v Brné. Komunikace autentiza¢niho protokolu probiha
mezi ¢ipovou kartou MultOS a ¢teckou pripojenou do PC. Protokol je slozen z kryptogra-
fickych funkci, jako je generovani ndhodného cisla, hasovaci funkce, modularni umocnéni,
modularni nasobeni a rozdilu velkych Cisel. Zaroven bylo v praktické ¢asti provedeno vy-
konnostni méreni jednotlivych operaci.

KLICOVA SLOVA

Cipové karty, autentizace, kryptografie, revokace, anonymni autentizaéni systém, sou-
krom{

ABSTRACT

This thesis discusses the general use of smart cards in MULTOS in cryptographic appli-
cations. At first is described two types of authentication - the authentication by the sub-
ject with focusing on authenticators and the authentication by the knowledge. Further-
more there is the description of the anonymous authentication and attribute authenti-
zation.

This is followed by a description of smart cards with a focus on MULTOS cards. There
is also performed analysis of programmable smart cards .NET, JavaCard and MULTOS.
Practical part is focused on the implementation of an authentication scheme, which is
being developed at FEEC. The communication of authentication protocol is between the
MULTOS card and reader connected to a PC. The protocol is composed of cryptographic
functions such as random number generation, hash function, modular exponentiation,
modular multiplication and difference of large numbers. It was also implemented the
measurement of specific applications.

KEYWORDS

Smart-cards, authentication, cryptography, revocation, anonymous authentication sys-
tem, privacy
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UVOD

V kapitole [1| bude nejprve rozebrana problematika fizeni ptristupu a budou popsany
funkce jednotlivych ¢asti, které rizeni pristupu zajistuji. Dale kapitola popisuje
autentizaci. V této casti predstavim dvé nejcastéji pouzivané autentiza¢ni metody:
autentizaci predmétem v kapitole a autentizaci znalosti v kapitole [I.1.2] Ttet{
autentiza¢ni metoda - biometrika se déli na fyziologické a behavioralni metody.
Nicméné tato autentizacni metoda neni v praci vyuzita, a proto nebude blize po-
psana. Vice informaci o této autentizacni metodé lze nalézt v literature [3].

Dalsi ¢asti je popis kryptografie v kapitole [2] ktera slouzi k utajen{ zpravy v ta-
kové podobé, ktera neni citelnd naptiklad bez znalosti daného klice. V kapitole [2.1
jsou popsany jednotlivé kryptografické prvky jako je haSovaci funkce 2.1.1] digi-
talni podpis 2.1.2] certifikity a infrastuktura vefejnych klicu 2.1.3] Poté nasleduje
v kapitole popis symetrické a v kapitole asymetrické kryptografie. Na za-
vér jsou vyjmenovany kryptografické prvky v anonymni autentizaci v kapitole [2.4]
kde je popsédna autentizace na bazi nulové znalosti a Schnorruv identifika¢ni
protokol [2.4.2]

Treti kapitola [3| je vénovana ¢ipovym kartam. Postupné popisu jejich historii,
umisténi integrovaného obvodu na karté a komunikaci mezi ¢ipovou kartou a ctec-
kou. Nasleduje samostatna cast kapitoly vénovana ¢ipové karté MultOS, ktera
byla vyuzivdna v praktické ¢asti diplomové prace. Soucasti této kapitoly [3.2]je i ana-
Iyza platforem programovatelnych ¢ipovych karet .NET, JavaCard a MultOS.

Vlastni praci je implementace pokrocilého autentiza¢niho schématu na ¢ipovou
kartu MultOS.

Nejprve tedy v kapitole 4] popisuji programovani na samotné ¢ipové karté Mul-
tOS. V této Casti je popis bezpefnostnich vlastnosti ¢ipovych karet MultOS [4.1]
tedy postup nahravani vytvorenych aplikaci na samotnou kartu MultOS.

Dalsi kapitola je jiz vénovana popisu vytvorenych aplikaci, které budou na-
sledné vyuzity i pfi vytvareni autentizacniho protokolu.

Vytvorené aplikace umoznuji generovani nahodného c¢isla, hasovaci funkce, soucet
a rozdil velkych ¢isel, modularni umocnéni a modularni nasobeni. Zaroven bude
provedeno vykonnostni méreni jednotlivych aplikaci na ¢ipové kartée MultOS.

Posledni kapitola [5| diplomové prace je popis pokrocilého autentizacniho sché-

matu.
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1 RIZENI PRISTUPU

Podle [3] je Tizeni pristupu (Access control) bezpe¢nostni opatteni, jehoZ smyslem je
umoznit uzivatelim pristup k aktiviim a naopak zase itocnikim v tomto pristupu
zabranit. Pristup k aktiviim je bud mistni, nebo délkovy. Mistni je napriklad ¢teni
utajovanych dokument v trezoru nebo pristup k pocitaci ¢i serveru. Délkovy je
ziskani dat ze vzdaleného pocitace prostrednictvim sité. Schéma Fizeni pristupu je

znazornéno na Obr. [LL1]

AUTORITA

PRISTUPOVY
SEZNAM

KONTROLER

ZADATEL AKTIVA

Obr. 1.1: Rizeni piistupu.

Aby zadatel ziskal pristup k aktiviim, musi nejprve predat kontroléru své identi-
fika¢ni idaje (napt. uzivatelské jméno, které ma kazdy zadatel origindlni) a provést
identifikaci. Nasledné se provede autentizace, kdy kontrolér provéri, zda zadatel je
tim, za koho se vydava. Podle pristupového seznamu, kde jsou ulozeny identifikacni
udaje zadatele je ovéreno, zda je uzivatel opravnén (tzv. ma pristup k pozadovanym

aktiviim, ke kterym dostal od autority opravnéni).

1.1 Autentizace

Jeden z problému u tizeni pristupu je spolehlivé ovérit identitu zadatele, ktery po-
zaduje aktiva. Zadatel obvykle uda svoje ptihlasovaci tidaje a prokéze svou identitu.

Identitu uzivatele lze ovérit nékolika riznymi autentizacnimi metodami:

12



o autentizace znalosti — tato metoda je zalozena na tom, Ze zadatel ma urcitou
znalost, kterou nasledné prokaze (heslo nebo PIN),
o autentizace predmétem — tato metoda je zalozena na tom, ze zadatel prokaze
vlastnictvi pfedmétu tzv. tokenu (napt. obéansky nebo Fidicsky prikaz).
VySe uvedené metody maji sva pro a proti. Proto je snahou vyse uvedené tridy
autentizace kombinovat a vyuzit tzv. multifaktorovou autentizaci. Piikladem vyuziti
dvou faktorové autentizace je vybér penéz z bankomatu, kdy se musi zadat PIN
(znalost) a pouzit platebni karta (predmét).
Nyni budou ¢astecné popsany pouze dvé autentizacni metody, a to autentizace
na zakladé predmétu a na zakladé znalosti, které primo souvisi s diplomovou praci.
Zamérné vynechavam metodu autentizace na zdkladé biometriky, ktera neni v di-

plomové praci vyuzita. Vice informaci 1ze nalézt v literatute [3].

1.1.1 Autentizace na zakladé predmétu

Predmét ,token“ je v podstaté tlozisté, na kterém je uloZzena duvérna informace.
Tato informace nemusi byt snadno zapamatovatelnd, takze mtze byt libovolné dlouha
a tedy i odolnéjsi vici ttoku hrubou silou, ale i slovnikovému ttoku. Autentizac¢ni
predméty lze klasifikovat podle typu ulozeni dat na [3]:

« Ulozists je predmét, kam se autentizaéni informace pouze ukladd. Samotnou
autentizaci provadi jiné zaifzeni - tzv. dokazovaci procesor. Ulozisté rozdélu-
jeme na s chranenymi daty a s nechranénymi daty.

1. Ulozisté s chranénymi daty poskytuji vyssi tirovenn bezpeénosti, protoze
utocnik k ziskadni urcitych informaci z tlozisté musi prekonat kryptogra-
fickou, nebo pristupovou ochranu. Kryptografickou ochranou je mysleno,
ze data budou zasifrovana, a tedy k jejich ziskani je zapotiebi znalosti
desifrovaciho klice.

2. U dlozisté s nechranénymi daty lze vyuzit k ziskani autentizac¢nich dat
pouze c¢teciho zarizeni. Jejich vyuziti je u bezkontaktnich pamétovych
karet a u karet s magnetickym prouzkem.

o Autentizator je zafizeni, které sestava jak z dokazovaciho procesoru, tak
i z ilozisté (napf. mikroprocesorova karta). Takové zarizeni provadi autentizaci
zcela samostatné. Autentizatory jsou sice oproti tlozistim drazsi, ale poskytuji
nejvyssi miru bezpecnosti. Jsou to prakticky samostatné pocitace, v nichz je
dokazovaci informace bezpecné ulozena a ktera kompletné zajistuje autentizaci
viici kontroléru. Zpravidla se jednd o c¢ipové karty, kterym bude vénovana

samostatna kapitola

13



1.1.2 Autentizace na zakladé znalosti

U autentizace znalosti [3] se zadatel prokazuje kontroléru, ze zna urcitou informaci.
Pristupova informace ma vétsinou podobu hesla nebo PINu. Tuto informaci by mél
znat pouze uzivatel a je tedy dilezité ji drzet v tajnosti pred ttoc¢nikem, ktery by ji
mohlo zneuzit. Vétsinou ma uzivatel pristupovou informaci ulozenou ve své paméti
a proto by méla byt snadno zapamatovatelna. Tento typ autentizace je povazovan
za jeden z nejstarsich, ktery se vyuziva v informacnich systémech. Je to z divodu,
7e jsou lacind a jednoduché.

Pri autentizaci na zakladé znalosti se pouzivaji tTi typy:

e Login - heslo je prvnim autentizacnim mechanismem, kdy se prokazuje prima
znalost. Tento mechanismus je z hlediska bezpecnosti nejslabsi, protoze pokud
utocnik zjisti prihlasovaci idaje uzivatele, miuze je v budoucnu vyuzivat. Z to-
hoto divodu jsou stanoveny urcité zasady. Nejjednodussi zasadou je pouzivat
bezpecné heslo, které bude obsahovat minimalné 8 znakt a pouzita bude cela
ASCI tabulka. Dalsi zasadou je sifrovat heslo pomoci verejného klice a zaroven
je neukladat u uzivatele.

Zde se jiz neprokazuje prima znalost ale pouze se vraci odpovéd na vyzvu.
Nebezpeci zde spociva v ,,utoku muze uprostied®, ktery muze komunikaci
odposlechnout a na zakladé odpovedi zjistit uréitou znalost,

o Dikaz nulové znalosti je tfetim mechanismem, ktery je zalozen na proka-
zani jisté znalosti, aniz by zaroven vyzradil néjakou cast chranéné informace.
Podrobnéji bude tato ¢ast probrana v kapitole [2.4.1] s popisem Schnorrova

identifika¢niho protokolu.
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2 KRYPTOGRAFIE

Kryptografie je véda, ktera se zabyva konstrukci kryptosystému. Jednim z cila kryp-
tografie je zahalit zpravu do takové podoby, ktera neni ¢itelna bez znalosti daného
klice. Technika v kryptografii byva zalozena na c¢asové narocnosti hledani reseni,
nebo na obtiznosti feseni matematickych problém.

Tato kapitola se zaméruje na popis jednotlivych funkci a systému v kryptografii.
Budou zde predevsim popsany obecné kryptografické prvky, déle pak symetricky
a asymetricky systém a na zavér je ¢ast kapitoly vénovana kryptografickym prvkam

vyuzitelnym v anonymni autentizaci - Schnorrtiv identifika¢ni protokol.

2.1 Kryptografické prvky

V této kapitole se soustfedim na zdkladni kryptografické prvky, které slouzi pro
ochranu soukromi. Jsou jimi hasovaci funkce, digitalni podpis a infrastruktura ve-

Fejnych klfei.

2.1.1 Hasovaci funkce

Hasovaci funkce (hash function) [3], [20] je matematicky algoritmus, ktery ze vstupni
zpravy Z libovolné délky vytvori kratky retézec konstantni délky. Hasovaci funkce
tedy vytvori tzv. ,otisk“, ktery ma vzdy stejnou délku bez ohledu na délku vstupni

zpravy. Hasovaci funkce se formalné zapisuje: h = H(Z). Zakladni schéma na

Obr. 2.1

ZPRAVA

HASOVACI

FUKNCE

HAS

Obr. 2.1: Hasovaci funkce.

15



Princip hasovaci funkce spociva v tom, ze zména jednoho bitu vstupni zpravy
vede k nepredvidatelné zméné celého hase. Vlastnost, kterou musi hasovaci funkce
splnovat, je ze ze vstupni zpravy musi vypocitat stale stejny vystup.

Hasovaci funkce musi déle splnovat urcité pozadavky. Prvnim pozadavek je, aby
funkce byla jednocestna, tedy aby neumoznovala sestrojeni ptvodni zpravy Z ji-
nou zpravu Z' z daného hase h vypocteného pro zpravu Z. Dalsim pozadavkem
je bezkoliznost, tj. aby nebylo mozné v realném case nalézt dvé zpravy se stejnym
hasovacim kédem. Nejbéznéjsi algoritmy jsou MD5 (Message-Digest algorithm 5)
s velikosti vysledného textu 128 b nebo SHA-1 (Secure Hash Algorith) s velikosti
vysledného textu 160 b, z hlediska bezpecnosti je ale spise preferovan algoritmus
SHA-2 s otiskem dlouhym 512 b nebo Whirlpool. Vice informaci lze nalézt v [34].

2.1.2 Digitalni podpis

Digitdlnim podpisem [3] se umoznuje ovéreni pravosti dokumenti (tzv. autentic-
nost). Ma stejné vlastnosti jako normalni podpis, kdy autor ma podepisovani pod
svou kontrolou a zaroven nemiize zpochybnit platnost svého podpisu. Digitalné lze
podepsat nejen dokument, ale i libovolny soubor dat nebo pristupova prava. Obvykle
se vytvari ve dvou krocich:

Pri sifrovani digitdlniho podpisu se nejprve vypocita has ze zpravy Z. Tento
has se néasledné zasifruje soukromym klicem uzivatele a vznikne tak digitalni podpis
DS = E(h,SK), ktery je zaslan se zpravou Z piijemci.

Pri desifrovani digitalniho podpisu nejprve prijemce vypocte has prijaté zpravy
Z'. Nasledné se digitalni podpis desifruje verejnym klicem odesilatele h = D(DS, V K)
a je-li tento vypocteny obsah totozny s puvodnim obsahem, jsou zprava a podpis

akceptovany.

2.1.3 Certifikaty a PKI - Infrastruktura verejnych kli¢ia

Certifikaty verejného klice, zkracené ,certifikat” v ramci infrastruktury verejnych
klica slouzi k ovéreni verejného klice. Tento certifikat vlastni pouze urcitd osoba
a nikoli uto¢nik, ktery by se za danou osobu mohl vydavat. Certifikaty kromé ve-
fejného klice mohou déle obsahovat jméno osoby, datum platnosti certifikatu nebo
nazev CA (Certifikaéni Autorita), coz je instituce, kterd vyuziva vSeobecné duvéry
a jejich verejny kli¢ V Ko 4 je bezpecné predan urcité osobé.

Pokud tedy uzivatel X chce komunikovat v siti, musi nejpve ziskat certifikat
od certifika¢ni autority. Predlozi mu tedy svoje identifikacni udaje Ix a verejny
klic VKx. CA vytvori nasledné certifikat Crty, coz je digitalné podepsand zprava.

V této zpravé je sloucena zprava Zx a podpis S, ktery je vypocitan ze soukromého
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klice certifikované autority SKgo4 a zpravy Zx. Zprava Zx je vytvorena sloucenim
identifikac¢nich daji Iy a verejného klice V K x. Nyni jiz uzivatel X obdrzi digitalné
podepsanou zprav Crtx a VKeca. Diky klici a certifikdtu autority si miize uzivatel
ovérit, identitu Ix vlastni kli¢ V Kx. Pri komunikaci s jinym uzivatelem si pfedaji
certifikaty, u kterych si ovéri platnost a na zakladé verejnych klic¢a certifikat mohou

bezpecéné komunikovat.
CTtX = ZxHS(Zx,SKCA),kdtQZX = IXHVKX-

Vice informaci o kryptografickych prvcich lze nalézt v [3], [10], [20] a [34].

2.2 Symetricka kryptografie

U symetrického kryptosystému [3] (kryptograficky systém s tajnymi kli¢i) musi byt
pro sifrovani i desifrovani zpravy pouzit stejny tajny klic K = Kp nebo snadno
vypocitatelny Kg = f(Kp). Proto je nutné tento kli¢ drzet v tajnosti a uzivatel
nesmi dopustit, aby jej odcizila treti osoba. Vyhoda symetrické kryptografie je jeji

relativné vysoka rychlost sifrovani.

a h |ff Tajny kli& { 4 N

Strana A | Ke=Kp | Strana B

Zprava Zprava
foA
;f \.'\
/'/ \\\‘.

Sifrovani - — Desifrovani
zpravy zpravy

Sifrovana Prenosovy Sifrovana
zprava kanal zprava

D -

Obr. 2.2: Symetricka kryptografie.

Symetrické sifrovaci algoritmy se déli na dva typy, proudovou a blokovou:

1. Proudové sifry — jsou oproti blokovym sifram rychlejsi, kdy se kazdy symbol
sifruje samostatné a pracuje se pouze s malymi skupinami biti. Dalsi vyhodou
proudovych Sifer je malé siteni chyb, kdy pripadné chyba ovlivni pouze dany
znak. Nevyhody proudovych Sifer je jejich nizka droven difuze, tedy veskera

informace o jednom znaku je transformovana opét do jednoho znaku. Dalsi
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nevyhodou proudovych Sifer je nachylnost k imyslnym falzifikacim a modifi-
kacim.

Prikladem proudové sifry je Vernamova sifra. Pouziva nahodny kli¢, ktery je
stejné dlouhy jako otevieny text. Po pouziti klice se zni¢i, coz znamend, ze
neni nikdy pouzit u dvou rtznych otevienych texti.

vieného textu jako jeden blok. Konstrukce algoritmt symetrickych blokovych
sifer vychézi ze dvou zakladnich sifrovacich technik, substituce a transpozice.
Velikosti bloku ma tedy zasadni vyznam pro bezpec¢nost algoritmu, proto pri
kratkych blocich by bylo mozné pro dany kli¢ vytvorit ,slovnik“. Prevazné
jsou bloky preddefinované na velikost bloku 64, 128 nebo 256 bitti. Vyhody
blokovych sifer je vysoka difuze informace otevieného textu. Dalsi vyhoda je
imunita vi¢i naruseni, kdy nelze zménit symbol v bloku, aniz by to bylo pii
desifrovani odhaleno. Nevyhody blokovych Sifer je zpozdéni, kdy je nutné pti-
jmout cely blok. Druha nevyhoda blokovych sifer je sifeni chyb, kdy chyba
ovlivni vSechny ostatni znaki v bloku.

Snad nejrozsitenéjsim symetrickym kryptosystémem zalozenym na blokové si-
fie je algoritmus DES (Data Encryption Standard) pouZivajici Sifrovaci kli¢
délky 56 biti. Dnes jej vsak povazujeme za nedostatecny, a proto byl odvo-
zen novy algoritmus 3DES s klicem dlouhym 112 bitii nebo 168 bith, tedy
v nasobcich délky sifrovaciho klice algoritmu DES.

Dalsi pouzivany algoritmus je IDEA (International Data Encryption Algori-
thm) nebo AES (Advanced Encryption Standard) s délkou klice 128, 192 nebo

256 bitt. Podrobnéjsi informace lze nalézt v [34].

2.3 Asymetricka kryptografie

Asymetrickd kryptografie [3] (kryptograficky systém s vefejnym klicem) je metoda,
kterda pracuje s dvéma druhy kli¢t. Zprava se Sifruje a nasledné desifruje pomoci
riznych klict. To je hlavni rozdil oproti symetrické kryptografii, ktera pouziva k sif-
rovani i desifrovani stejny kli¢. Proto u asymetrické kryptografie je mozné tajit pouze
jeden kli¢ tzv. soukromy kli¢ a druhy kli¢ 1ze pouzivat verejné tzv. verejny kli¢. Vlast-
nost téchto klict spociva v tom, ze nelze ze znalosti verejného odvodit kli¢ soukromy.

Asymetrickou kryptografii lze rozdélit na dvé casti. Prvni zptisob znamena, ze
majitel bude mit verejny kli¢, jimz zpravu zasifruje, a pouze osoba, ktera bude vlast-
nit soukromy kli¢, mize zpravu desifrovat. Tento systém zajistuje divérnost zpravy.
Druhy zpiisob spoc¢iva v tom, ze pouze majitel soukromého klice muze vytvorit

kryptogram, ktery je nasledné desifrovan verejnym klicem. Tento princip se vyuziva
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u digitalnich podpist. Problémem digitalniho podpisu je, Ze obsah neni zadnym zp1ti-

sobem sifrovan a kazdy, kdo ma pristup k verejnému kli¢i strany A, muze ¢ist obsah

zpravy. Proto se dva vvse zminéné postupy kombinuji, tedy Sifrovani i podepisovani.
bl

Na Obr. 2.3 je zobrazena asymetricka kryptografie zajistujici jak autenti¢nost, tak

divérnost zpravy.

g D) g )
Strana A Zprava Zprava Strana B
[ Vefejny klic . . \ Soukromy Kli¢
l. strany B |+ é;;?;j;r De;;g:;‘m «— strany B .|
! V K B I"\ _-"I 8 K B /
Souk ¢ KIic ' - Vefejny klié
oukromy kli¢ . e . efejny klié
strany A D'gga:;' O;jr?s"": strany A
SKx podp podp VK,
(' Digitang . . Digitalng
podepsana a Prino&;)vy_ podepsana a
Sifrovana zprava an Sifrovana zprava
- —— /

Obr. 2.3: Asymetrickd kryptografie zajistujici autenticnost a divérnost.

V praxi se vyuziva problému faktorizace velkych ¢isel (rozlozeni ¢isla na soucin

prvocisel), diskrétniho logaritmu a s¢itani bodu eliptickych kiivek.

U faktorizace velkych ¢isel se nejprve vynasobi dvé velkd prvocisla. Problém
Spoc¢iva v tom, ze neni mozné v realném case odvodit z vysledku soucinu dveé
pouzitd prvocisla. Za bezpecna se v dnesni dobé povazuje ¢isla o velikosti 2048
bitti. Na tomto problému je zaloZzeno schéma RSA.

Problematika diskrétniho logaritmu je vyuzita u Diffie-Hellmanova algo-
ritmu, ktery umoznuje prostirednictvim prenosového kandlu bezpecné domlu-
vit tajny kli¢ pro symetricky kryptosystém. Nejprve si obé komunikujici strany
zvoli nahodné velké ¢islo X, které musi ztistat tajné. Poté vypocitaji y z rovnice
y = g~modp. V¥pocet y je v tomto pifpadé jednoduchy, ale vypocet nezname
X z ¢isla y je jiz naro¢ny a nelze jej v realném case provést [3].

Posledni algoritmus je zalozen na bazi eliptickych krivek (Elliptic Curve
Cryptography). Opét jsou zalozeny na feSeni diskrétniho logaritmu ale jsou
obtiznéji tesitelné. Na rozdil od predchozich dvou varianty, tedy faktorizace
velkych ¢isel a diskrétniho logaritmu, nemaji eliptické kfivky exponencidlni
pritbéh néarocnosti feseni na délce klice. Proto i pfi mensi délce Sifrovaciho

klice umoznuji vétsi bezpecnost [29].
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Bez ohledu na délku kli¢t obecné plati, ze asymetrické sifrovaci algoritmy jsou

vypocetné mnohem narocnéjsi nez symetrické algoritmy:.

2.4 Kryptografické prvky v anonymni autentizaci

Kryptografické prvky v anonymni autentizaci vyuzivaji prvky, které budou nize po-

psany. V této podkapitole je ¢erpdno zejména z pramenu [21].

2.4.1 Autentizace na konceptu nulové znalosti

Autentizace s nulovou znalosti je zaloZena na sledu kol a odpovédi. Ukolem Za-
datele tedy je dokazat zadateli, Ze zna urc¢ité tajemstvi na zakladé spravnych reakci
na tukol.

Prikladem protokolu s nulovou znalosti muze byt ilustrovan na ukazce vstupu
do jeskyné. V jeskyni jsou dvé cesty a prvni tucastnik si zvoli cestu. Druhy tcastnik
nasledné zvoli tkol, jakou cestou se mé ucastnik A vratit. Pokud se ucastnik A vratil
spravnou cestou, prokazal tim urcitou znalost odpovédi na tkol. Pravdépodobnost
uspéchu, ze se ucastnik A vrati spravnou cestou je 0,5. Proto pro zvyseni bezpecnosti
se zvysi i pocet opakovani jednotlivych tkoli a tim pravdépodobnost spravného

reseni klesa.

2.4.2 Schnorruv identifikacni protokol

Jednim z protokoli, ktery je vytvoren na konceptu nulové znalosti, je Schnorrtv
identifikacni protokol. Jeho bezpecnost je zalozena na problému diskrétniho loga-
ritmu. Protokol byl navrzen jako mechanismus tii zprav neboli X-protokol. Je zalo-
zen na pouziti prvocisla p v délitelnosti p— 1 jinym prvocislem g. Typicky se pouziva

p & 2102 5 ¢ > 2160 Matematicky postup lze nalézt v [34].
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3 CIPOVE KARTY

V této kapitole je ¢erpano zejména z [10], [22], [30] a [33].

Cipové karty jsou plastové karty kapesni velikosti s integrovanym obvodem.
Slouzi k identifikaci a ovéfeni uzivatele nebo k ukladani dat. Cipové karty mohou
dale poskytnout bezpecnou a spolehlivou autentizaci a autorizaci elektronickych
sluzeb. Cipové karty byvaji oznacovany bud jako ICC (Integrated Circuit Card)
karty, smart karty, nebo také jako tzv. ,chytré“ karty.

Obr. 3.1: Cipova karta MultOS.

Cipové karty nejprve neobsahovaly zabudovany mikroprocesor, ale pouze bezpeé-
nostni mechanismy jako je magneticky prouzek nebo specialni tisk viditelny pouze
pod ultrafialovym zarenim.

Dnes se vétsinou vyuzivaji karty dle ISO 7816-1 Y| Cipova karta je technické za-
fizeni, které poskytuje bezpecnostni funkce spojené s ukladanim soukromych klic1,
tajnych klict, sdilenych tajemstvi a jinych aktiv drzitele ¢ipové karty. Tato kombi-
nace zvysila bezpecnost a stala se Siroce vyuzivanou jak v bankovnictvi pti vybéru
penéz, tak pro pristup k mobilni siti nebo v dopravé. Nicméné vétsina ¢ipovych ka-
ret je urcena k vyuziti pouze k jedné aplikaci. Jsou oznacovany jako jednoaplikacni,
maji pouze staticky pristup k paméti. Nevyhoda je, ze jakmile je karta vyrobena,
je obtizné zménit jeji funkcénost. Existuji ale i viceaplikac¢ni karty, na které je jiz
mozné nahrat aplikace, které mohou plnit jak ovéreni pristupu do firmy tak placeni
napt. obédu. Tato funkce je vyuzivana pomoci logickych kanall, kdy je otevieno

vice aplikaci v kterémkoliv okamziku. Nevyhodou je slozitost vyvoje software.

1TSO 7816-1 specifikuje fyzikdlni charakteristiky karty (tepelnou odolnost, ohebnost karty, odol-
nost proti rentgenovému zafeni, ultrafialovému zareni, elektromagnetickému poli, minimalni pocet

zasunuti karty do ctecky
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Zakladnim délenim cipovych karet je déleni na kontaktni, bezkontaktni a hyb-
ridni. Kontaktni ¢ipové karty maji podle ISO 7816-2 P osm kontaktii, jak je znazor-
néno na Obr. 3.2l Nicméné integrovany obvod pouziva pro komunikaci pouze Sest
kontakti, z nichZ dva kontakty jsou pouZity pro napajeni V.. a V,,. Jeden kontakt je
pouzit pro resetovani signalu (RST), aby termindl zacal, nebo opakoval komunikaci.
Dalsi kontakt slouzi jako hodinovy signal (CLK) pro regulaci rychlosti provozu. Kon-
takt (GND) slouzi pro uzemnéni a posledni vyuzity kontakt je 10, ktery slouzi pro
komunikaci mezi integrovanym obvodem a cteckou ¢éipovych karet. RF'U kontakty

jsou vyhrazeny pro budouci pouziti.

Vee|  GND
RST] erp
CLK 1O

Y Re

Obr. 3.2: Kontaktni deska.

U kontaktnich karet je integrovany obvod ulozen na modulu skladajicim se z ko-
vovych vodict, které jsou nasledné spojeny s kontaktni deskou a teprve potom vle-
peny do vyfrézované dutiny na karté, jak je zndzornéno na Obr. 3.3] V pfipadé
bezkontaktnich se Cip zaléva véetné antény primo do karty. Z davodu, ze se v diplo-
mové praci nevyuzivaji bezkontaktni karty, nebudou ddale popsany. Vice informaci
1ze nalézt v [10].

Kontaktni deska
10

" Plastova karta

Obr. 3.3: Umisténi integrovaného obvodu na karté.

2ISO 7816-2 specifikuje umisténi kontakti na karté, jejich rozmér a funkci.
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Integrovany obvod, ktery je ulozeny v karté, je obvykle samostatné vyrabén a je
dodavan na pasce. Je to vlastné kompletni mikroprocesorovy pocitac, ktery obsahuje
ROM pamét, kde je nastaven opera¢ni systém od vyrobce, dile EEPROM/flash
paméf a RAM pamét pro ukladani dat. Integrovany obvod u kontaktni karty je
napajen pres kontaktni desku, ktera rovnéz poskytuje i fyzickou vazbu k sériové
komunikaci mezi integrovanym obvodem a terminalem.

Nejcastéjsimi komunika¢nimi protokoly mezi ¢teckou a kartou jsou [10]:

o T=0 - bajtové orientovany, kdy nejmensi prenasenou jednotkou je bajt, proto-

kol je asynchronni a polo-duplexni pro sériovou vyménu dat mezi terminalem
a kartou.

e T=1 - jedna se rovnéz o asynchronni polo-duplexni sériovy protokol mezi ¢tec-
kou a kartou, ale tentokrat blokové orientovany, tj. mezi termindlem a kartou
se prenaseji data po celych blocich. Tento protokol zrychluje vyslednou ko-
munikaci s kartou, avSak karta musi disponovat vétsi RAM pro vyrovnavaci
paméti.

Tyto protokoly Tesi pouze fyzickou komunikaci, nicméné z divodu absence vy-
rovnavacich pameéti v karté ovlivnuji i logiku odesilani prikazi do karty. Nad témito
protokoly se prenaseji datové pakety, tzv. APDU (Application Protocol Data Unit).
Pomoci APDU se zasilaji instrukce karté, ktera vraci odpovédi.

Pokud je ¢ipova karta vlozena do ¢tecky, je pomoci kontaktnich desek i napajena.
Nésledné cipova karta zasle Fetézec bajti oznacovany jako ATR (Answer To Reset).
ATR muze byt dvojiho druhu, bud primarni (oznaceny pii upozornéni na napajeni),
nebo sekunddrni (oznaceny pri resetovani, kdy muze byt zahdjena komunikace).
Zprava ATR muze byt velikosti az 33B, ve které jsou obsazeny prenosové parametry,
jako je prenosovy protokol (T=0 nebo T=1), rychlost datového pfenosu nebo sériové
zmeénit. Po tspésném odeslani prikazu ATR jsou nésledné zasilany prikazy APDU

mezi ¢ipovou kartou a ¢teckou

_._.-POWER- _

B - ATR - ——-. . 'ﬁ
CIPOVA KARTA

Obr. 3.4: Komunikace mezi ¢ipovou kartou a terminalem.
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Prikazy APDU jsou prenaseny z ¢tecky karet pomoci TPDU (Transport Proto-
col Data Unit) signédlu. APDU je zasilana bud z ¢tecky na kartu a obracené. Piikaz
APDU zasilany z terminalu na kartu se sklada z povinné a volitelné ¢asti, kdy v po-
vinné ¢asti je 4B zahlavi skladajici se z poli CLA (tfida - udava typ piikazu), INS
(instrukce - urc¢uje konkrétni prikaz ke spusténi), P1 a P2 (parametry - jsou urceny
pro aplikaci). Ve volitelné ¢asti jsou umisténa Lc (kéduje délku dat), data (ode-

silana data), Le (kéduje ocekavana data, které budou vracena), jak je znazornéno
v Tab. B.1l

Tab. 3.1: Piikaz APDU — termindl — smart karta.

[ Zshlavi Volitelna &st |
CLA | INS | P1 | P2 | Lc | DATA | Le

Po zpracovani prijatého prikazu ¢ipova karta poskytne odpovéd na piikaz APDU.
Odpoved APDU se sklada opét z povinné a volitelné ¢asti. Povinnéa ¢ast obsahuje
stavové slovo velikosti 2B, které je oznaceno SW1 a SW2 (vysledek zpracovaného
piikazu), a nepovinnd ¢ast obsahuje data, kterd mohou byt vracena kartou. Opét je

situace znézornéna v Tab. 3.2

Tab. 3.2: Odpoved APDU - smart karta — terminal.

Volitelna céast Zapati

DATA SW1 | SW2

Jednotliva stavova slova, kterd jsou ¢asto pouzivéna, jsou zndzornéna v Tab[3.3]

Tab. 3.3: Prehled stavovych slov.

Stavova slova | Vyznam

90 00 Uspé&sné zpracovani

61 XX Uspésné zpracovani, XX udévé velikost dat, kterd jsou dostupnd
6C XX Chybny parametr Le, XX indikuje spravnou velikost

6A 82 Soubor nenalezen
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Zptusob usporadani souborii je podle standardu ISO 7816 [22]. Cipové karty
obsahuji nékolik riznych typi soubort, jak je zndzornéno na Obr. 3.5 které budou

)
g 2
y &

nyni zkracené popsany:

Obr. 3.5: Struktura souboru.

Hlavni soubor, ktery je umistény na ¢ipové karté, je tzv. korenovy soubor MF (Mas-
ter File). V tomto souboru jsou umistény dalsi soubory, které jsou vyuziviany na
¢ipové karté, jako je DF (Dedicated File) a FF (Elementary File). DF slouzi ke
spusténi aplikace nebo jako adresar a FF slouzi k ulozeni dat, coz je definovano
podle ISO 7816-4 [ [22]. Existujf ¢ty¥i varianty EF k uloZeni dat:

o Transparentni soubor je blok nepretrzitych dat bajtu.

e Soubor s pevnou délkou je rozdélen do nékolika ¢asti s pevnou délkou.

e Souborem s proménlivou délkou je soubor, kde kazdy blok ma riznou délku.

o Cyklicky soubor je podobny souboru s pevnou délkou s tim rozdilem, zZe rozdil

je pri pristupu k souboru.

7 hlediska spousténi aplikaci v ¢ipovych kartach muzeme téz karty délit na sta-
tické s pevné nahranymi aplikacemi (vétsina firemnich opera¢nich systému jednot-
livych vyrobcu karet) a dynamické, do kterych je mozné zapisovat nejen data, ale
i spustitelny kéd. Nejznamejsi programovatelné ¢ipové karty jsou JavaCard, .NET

¢i MultOS.

3ISO 7816 - standard pro kontaktni karty rozsifujici se v lecéems i na bezkontaktni karty.
41SO 7816-4 specifikuje datové piikazy pro komunikaci s kartou, piistupové metody k datéim

na karté, zabezpeceni komunikace mezi ¢teckou a kartou atd.
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3.1 Cipova karta MultOS

MultOS je velmi rozsédhla platforma programovatelnych ¢ipovych karet, kterd prinasi
jednoduchost a inovaci platebnich karet a cestovnich doklada. V této kapitole bude
popsan pouze architektura MultOS karty, protoze vzhledem k tomu, Ze vSechny

ostatni vlastnosti jsou jiz popsany v predchozi kapitole.

3.1.1 Architektura MultOS karty

Cipové karty MultOS jsou jedinetné ve svou bezpecnosti. Kazda aplikace, ktera bude
nahrana na kartu, musi byt nejprve certifikovana. Na Obr. je znézornéna archi-
tektura ¢ipové karty MultOS. Nyni popisu, jak jsou jednotlivé vrstvy architektury
posklddany a jak funguji.

Hardware — je fyzickd c¢ést, kterd podporuje funkci operac¢niho systému. Funkce
jsou psané nativnim kdédem pomoci virtualniho stroje, ktery je u vsech karet
stale stejny bez ohledu na hardware.

Operacni systém MultOS - poskytuje zakladni komunikaci mezi hardwarem a vir-
tudlnim strojem. Rovnéz zajistuje mazani a nahravani aplikaci z karet, dale se
stara také o prikazy a odpovedi APDU.

Virtualni stroj AAM (Application Abstract Machine) — poskytuje standardni in-
strukce API

MEL API - prekladé aplikace psané v assembleru, v jazyku C nebo v Javé. Jak je
znazornéno na Obr. jsou v této ¢asti umistény i certifikdty (prezentované
kli¢i), které kontroluji, zda jsou nahrané aplikace digitalné podepsané.

Aplikace a firewall — MultOS vyuziva aplikac¢ni prostor, ktery je v ramci ope-
racniho systému chranén firewallem. Aplikacni prostor se sklada z kédového,
datového a relacniho prostoru:

e V kédovém prostoru je umistén spustitelny koéd. V této oblasti nelze ani
¢ist ani do ni zapisovat.

o V datovém prostoru jsou ulozena data. V této oblasti je mozné cist i do
ni zapisovat.

o Relac¢ni prostor je trvale umistén v paméti RAM.
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FIREWALL FIREWALL FIREWALL

APLIKACE APLIKACE APLIKACE
EEPROM EEPROM EEPROM
Data Dala Data
RAM RAM RAM

MULTOS - Operacni systém

Hardware

Obr. 3.6: Architektura MultOS.

Na Obr. je znazornéna komunikace mezi ¢teckou a ¢ipovou kartou MultOS
pomoci prikazu APDU. Aplikace na ¢ipové karté MultOS vyuzivaji tii prikazy
MSM, SHELL a DEFAULT. Cely postup je popsany v literatute [22].

Je APDU MSM piikaz?

e néjaka aplikace

typu SHELL?
Ne
ize OS zpracova
prikaz?

e néjaka aplikaca
typu Default?

& né&jaka aplikace
vybrdna?

MuItDS zZpracuje
prikaz a vrati deoved

O

SHELL aplikace
vykona prikaz a vrati
odpovéd

Ao MultOS zpracuje
pfikaz a vrati odpoveéd

Default aplikace
Ano— zpracuje pfikaz a vrati
odpoved

Vybrana aplikace
zpracuje piikaz a vrati
odpovéd

Obr. 3.7: Komunikace mezi ¢teckou a Multos kartou pomoci prikazu APDU.
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3.2 Analyza platforem programovatelnych cipo-

vych karet

V této kapitole budou postupné porovnany programovatelné ¢ipové karty, jako jsou
JavaCard [18], NET karty [26] a MultOS karty [24]. Text bude pfedevsim zaméreny
na srovnani jejich parametrii a vyuzitelnosti v kryptografii. Nize uvedené informace

vychéazeji z textu [13].

3.2.1 Srovnani parametra karet

Nejprve budou kratce srovnany parametry jednotlivych karet.

JavaCard

Technologie JavaCard vznikla v roce 1996 a dnes je jedno z nejrozsitenéjsich multi-
aplikacnich platforem. Je to oteviena platforma, ktera poskytuje béh aplikaci psa-
nych v programovacim jazyku Java Card, coz je podmnozina jazyka Java na ¢ipové
karté. JavaCard byla vyvinuta spolecnosti Sun Microsystems, coz je dcefind spo-
le¢nost Oracle Corporation. Technologie JavaCard obsahuje i urc¢ité bezpecnostni
vlastnosti, které prevzala ze samotného jazyka Java [I8].
Pro srovnani parametrta byly vybrany karty Oberthur Technologies ID-One Cosmo

V7.0-A [17] a Gemalto TOP IM GX4 [27]. Parametry jednotlivych karet jsou po-

psany v Tab. [3.4]

NET karty

NET SmartCard [26] byla pfedstavena v roce 2002 a obsahuji implementaci .NET
Framework pro ¢ipovou kartu. Implementace vznikla na zadost firmy Microsoft,
protoze se stale vice rozsirovala platforma JavaCard. Vyuziva se programovaciho
jazyka C#, ktery je podobny programovacimu jazyku C a Java. .NET SmartCard
je velice podobna klasickému Microsoft .NET Framework avsak ma urcité omezeni,
které muzou limitovat pti vyvoji aplikaci na ¢ipové karté. Rozdily jsou zaznamenany
nize [26]:

o datové typy nepracuji s plovouci desetinnou c¢arkou,

« nepodporuje asynchronni ptrenos,

» a nepodporuje aplikace pracujici s vice vlakny.

Pro srovnani parametrii byla vybrana karta Gemalto .NET V24. Parametry
karty jsou poté popsany v Tab. [3.5]
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Tab. 3.4: Parametry vybranych Java karet

Specifikace softwaru

Typ karty Oberthur ID-One V7.0-A Gemalto TOP IM GX4

Typ OS Java kart Java kart

Ptenosovy protokol T=0, T=1 T=0, T=1

Asymetrické algoritmy | RSA do 2048 bitti, EC do 521 biti | RSA do 2048 biti

Symetrické algoritmy DES, 3DES, AES 3DES, AES

Hash funkce SHA1, SHA2 SHA1
Specifikace hardwaru

Cip Atmel AT90SC256144RCFT S3CCITC

Vykon 8/16 bit 16 bit

Int./Ext. clock 40 MHz/3,4 MHz —

RAM pamét 8kB 10kB

ROM/EEPROM pamét | 256kB/144kB 384kB/74kB

Tab. 3.5: Parametry .NET karty.

Specifikace softwaru

Typ karty NET V2+

Typ OS NET

Asymetrické algoritmy | RSA 2048 bitt

Symetrické algoritmy 3DES, AES

Hash funkce SHA1,SHA2,MD5
Specifikace hardwaru

Cip SLE 88CFX4000P

Vykon 32 bit

Int. /Ext. clock 66 MHz/10 MHz

RAM pamét 16kB

ROM/EEPROM pamét | 80kB/400kB

MultOS karty

Posledni ¢ipovou kartou, kterou pouzijeme pro srovnéani, je MultOS karta [24]. V po-

rovnani s JavaCard a .NET kartou, MultOS umoznuje vyvoj aplikaci na obou vyssich

urovnich jazyka a jejich sestaveni, coz poskytuje vyvojarim mnohem Sirsi moznosti

a lepsi pristup k hardwaru. MultOS karty umoznuji pouzit primo velka ¢isla pro mo-
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dularni operace prostfednictvim aplika¢niho rozhrani API. Parametry dvou MultOS
karet jsou opét zobrazeny v Tab. [3.6]

Tab. 3.6: Parametry MultOS karet.

Specifikace softwaru

Typ karty ML2-80K-65 ML3-36K-R1

Typ OS MultOS MultOS

Asymetrické algoritmy | RSA 2048, EC 384 | RSA 2048, EC 512

Symetrické algoritmy DES, 3DES, AES DES, 3DES, AES

Hash funkce SHA1, SHA2 SHA1, SHA2
Specifikace hardwaru

Cip SLE66CLX800PEM | SLE78CLXxxxPM

Vykon 16 bit 16 bit

Int. /Ext. clock 30 MHz/7,5 MHz 30 MHz/7,5 MHz

RAM pamét 702-+960B 1088+960B

ROM/EEPROM pamét | 236kB/78kB 280kB/60kB

3.2.2 Srovnani kryptografickych aplikaci na kartach

Vétsina modernich kryptografickych systému jako jsou slepa podpisova schémata,
zavazkové protokoly, protokoly s nulovou znalosti a skupinové podpisy jsou zalozeny
na jednoduchych kryptografickych operacich. Pro vétsinu téchto systému je zaklad
pouziti generovani nahodného ¢isla, hasovaci funkce, modularni aritmetické operace
nebo operace s velkymi ¢isly. V textu [I3] jsou tyto jednotlivé operace popsany a za-
roven je zde zmétena i doba vypoctu primitivnich operaci na jednotlivych kartéch.

e Generovani ndhodného cisla — méreni generovani nahodného cisla délky
160 bitt a 560 bitd na jednotlivych kartach.

o HasSovaci funkce — méfeni hasovaci funkce SHA-1 pro délky 4256, 7328
a 20000 bitt na jednotlivych kartach.

o Modularni aritmetické operace s velkymi Cisly — méfeni jednotlivych
modularné aritmetickych operaci jako jsou umocnéni, nasobeni a rozdil. Pro
umocnéni je délka modulu 1024 bitti, exponentu, pak délky 160 a 368 biti.
P1i nasobeni jednotlivych operandi je délka pouzita 1024 a 2048 bitt a pri
rozdilu je pak délka operandii 400 bitt.

Protokoly nulové znalosti jsou zalozené na aritmetickych operacich v grupé, kde

je diskrétni logaritmus tézko spocitatelny. Zejména se pouziva modularni aritmetika

s moduly dlouhymi 1024 biti. VétSinou jsou na pocitaci tyto operace dostupné
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v rtiznych knihovnéch, ale bohuzel na ¢ipovych kartach tyto knihovny chybi. Pouze
¢ipova karta MultOS podporuje pfimo moduldrni aritmetiku v API(Application
Programming Interface).

VySe popsané operace byly podrobeny vykonnostnimu méteni a jejich vysledky
lze nalézt v literatute [13].
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4 UVOD DO PROGRAMOVANI NA CIPOVE
KARTE MULTOS

Po teoretické ¢asti nasleduje cast prace vénovand programovani na ¢ipové karté Mul-
tOS. Bude zde popsano, jak je feSena bezpecnost na ¢ipové karté MultOS. Dale zde
bude popsano vytvoreni aplikace pro soucet, rozdil, modularni ndsobeni, modularni

umocnéni, hasovaci funkce SHA1 a generovani nahodného cisla.

4.1 Bezpecnost na c¢ipovych kartach MultOS

V dnesni dobé existuji rizné zptsoby komunikaci, a proto je potieba zarucit je-
jich bezpecnost. Jednou z moznosti komunikace je vyuziti ¢ipovych karet. Proto byl
vytvoren bezpecny operacni systém MultOS, ktery umoznuje béh aplikaci v bezpec-
ném prostredi. Tento operacni systém muze byt implementovan do rtiznych ¢ipovych
karet. V praktické c¢asti byla pouzita kontaktni ¢ipova karta MultOS ML2-80K-65.
Bezpecénost na ¢ipovych kartach MultOS je zarucena tim, Ze pred nahrani aplikace
na kartu musi byt aplikace nejprve certifikovany. Zkraceny popis nahrani jednotli-
vych aplikaci na kartu je predstavena nize:

o Nejprve je tedy nutné napsat samotny zdrojovy kod. Byl vyuzit obycejny tex-
tovy editor Notepad2, ktery je volné dostupny na Internetu. Vytvorena apli-
kace byla napsana v programovaci jazyku C. Dokumentace k psani aplikaci na
¢ipovou kartu MultOS je dostupné ze stranek MultOS.

Kazda vytvorena aplikace by méla obsahovat minimalné tyto casti:
1. Atributy: umoznuji specifikaci urcitych parametri aplikace. Ve zdro-
jovém kédu se vétsinou piSou na zacatku. Existuji ale ritizné varianty.

V nasem pripadé byla pouzita struktura s nastavenym hexa slovem.

#pragma attribute ("aid" ,"DE AD BE EF")

Dalsi atributy, které je nutno pouzit, slouzi pro upresnéni, v jaké casti

pameéti se nachézeji pouzivané datové struktury.

#pragma melpublic
#pragma melstatic

Statickd pamét slouzi pro uklddani informaci, které jsou dlouhodobé
uchovavany. Do verejné paméti se definuje struktura, kterd se vyuziva
pri komunikaci mezi kartou a terminalem.

2. Konstanty: slouzi pro lepsi prehlednost ve zdrojovém kodu.

#define TEST CLA 0xAA
#define INS_ GET ADD 0x10

32


http://www.multos.com/developer_centre/

#define INS_GET SUBTRACT 0x11
#define INS GET MULTIPLICATION 0x12
#define INS_GET EXPONENTIATION 0x13
#define INS_ GET_ SHA1 0x14
#define INS_ GET RANDOM 0x15
#define INS_ GET AUTHENTICATE 0x16

Dalsi konstanty a jejich vysvétleni 1ze nalézt v priloze této prace.
3. Knihovny: jsou dostupné s prosttedim SmartDeck na strankach MultOS.
V nasem pripadé byly pouzity knihovny.

#include <multosarith.h>
#include <multoscrypto.h>
#include <string.h>
#include <multoscomms.h>
#include <RSA.h>

4. Deklarace proménnych: je mozné pouzit union nebo structure. Smar-

tDeck podporuje nasledujici datové typy:

Datové typy Definice Velikost
BOOL boolean 1 bajt
BYTE unsigned byte 1 bajt
SBYTE signed byte 1 bajt
WORD unsigned word 2 bajty

SWORD signed word 2 bajty
DWORD unsigned double word | 4 bajty
SDWORD signed double word 4 bajty

5. CheckCase: pri komunikaci s I[FD dostava ¢ipova karta urcita data. Je
vsak dulezité, aby védéla, jakou strukturu maji, zda napt. IDF méa oceka-
vat odpovéd. Kdyz je aplikaci zaslan ptikaz APDU, vidi prijemce pouze
hlavicku. Pomoci funkce CheckCase s udanym ISO Case muze MUTLOS
interpretovat prijata data a aplikace, s nimiz pak muze pracovat. Volani
této funkce pro data pouze na vystupu bude ISO Case vypadat nasle-

dovneé:

if (!CheckCase (NODATAIN DATAOUT))
ExitSW (ERR_ISOCASE) ;

e Nyni pokud tedy mame jiz napsany cely zdrojovy kod, musi se provést ur-
¢ité operace, které nam umozni aplikaci nahrat na c¢ipovou kartu. Zdrojovy

kod je dostupny v priloze diplomové prace. Nejprve tedy vyuzijeme programu
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MULTOS SmartDeck Debugger, ktery slouzi k prekladu vytvorené apli-
kace. Pracuje se s nim pomoci ptikazového radku, kde se nejprve zavola piikaz
hcl test.c, pomoci kterého je vytvoren soubor test.hzx. Tento soubor znovu
v prikazovém fadku zavolame pomoci prikazu halugen test.hzz, pii kterém je
vytvoren soubor test.alu, se kterym budeme déle pracovat. Prikazovy radek
je zobrazen na Obr. [4.1]

@ BEE

Microsoft Windows HP [Uerze 5.1.260081
{C» Copyright 1985-2801 Microsoft Corp.

IC:~Documents and Settings“admin’cd Diplomka

C:~Documents and Settings>admin“:Diplomka>hcl protokel.c

iC:~Documents and Settings“adminsDiplomka’halugen protokeol.hzx

C:~Documents and Settings>admin:sDiplomkal

Obr. 4.1: Ukéazka jednotlivych piikazu.

Déle se vyuzit program Application Registration File Generator v1.0.0.5.
Jak bylo v teoretické ¢asti vysvétleno, aby bylo mozné na karty MultOS na-
hravat vlastni aplikace, je zapotiebi pouzit certifikat. Pred vytvorenim certifi-
katu je ale nutné vytvorit soubor test.aif. K tomu slouzi program Application
Registration File Generator, do kterého bude vlozeny jiz vytvoreny soubor
test.alu. Jednotliva nastaveni jsou zobrazena na Obr.

Nyni je vSsechno predpripravené k tomu, aby byly vygenerovany samotné cer-
tifikaty na strankach StepXpressu. Po prihlaseni na stranky StepXpressu se
v zalozce Applications vytvori nova aplikace, kam je zadana cesta vytvoreného
souboru test.aif.

Vytvorené certifikdty Obr. budou nésledné ulozeny do PC, kde budou
pozdéji vyuzity v programu Mutil.

A na zavér je vyuzit program Mutil. Po vlozeni karty MultOS do c¢tecky je
nejprve ovéreno, zda karta s ¢teckou spravné komunikuje. Kontrolu provedeme
v zalozce Exchange APDU. Nahrani aplikace na kartu je provedeno v zéalozce
Load Live. Zde musime vlozit jak vytvoreny soubor protokol.alu, tak vyge-
nerovany certifikat. Poté jiz se stiskneme tlacitko Load a provedeme nahrani
aplikace na kartu, jak je zndzornéno na Obr.

4.2 Vytvorené jednotlivé aplikace

Hlavni ¢asti praktické ¢asti bylo vytvoreni pokrocilého autentizacniho schématu.

Toto schéma se sklada z riuznych operaci jako je rozdil, modularni nasobeni, mo-

dularni umocnéni, hasovaci funkce SHA1 a generovani ndhodného c¢isla. D¥ive nez
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& Application Registration File Generator v1.0.0.5 IZHEHXJ

Clear  Write Path  About

Application mhemanic

MCD Humber = Ox0000000000000000 -
Code size = 3391 dec -;-lpmmkd |
Code = B A0
OF752Z00A0F202ZEC44408000222000850
00023C0200003C0ZFFFADS0ZZE1FOD2A |DEADEEEF |
Z£3C00008000020023002000030800004 [rm—
04CDOZFFFCZ0023C0ZFFFE2020000404
CDOZFFFCZ003Z108E0042404D0042408 |53t~3m|~3'CI v|
DAB4ZEC44408000Z2C0ZFFFE3C020000 ALY ype

E002265C00023C0Z00003C0ZFFFADS0Z
Z61FODZAZEZD04Z01E77ARFFF309075F
£402FFFE0404Z1003F01FFF459118828 Interface
0A09026836610211BE40024802400210
Z1041FOD1B7000250E063F6225FFFENS
ZZ00B05E0000S900001FODZAZE041700 ATR histarical bytes

| Unprotected |

| Contact only - |

EEZ1041F0L1E7000Z50E068FE925FFFE |Noacceureqmmd v|
042200805E00005300301FOLEAZE0417
OCEEZ1041F0D1ETOO0ZEOEDEEFESEEFF Strong crupto
FEO4ZZ0080EEOO0OES0L00LFODEAZE0
170CEEZ10Z1FODLE7O00Z50E068F698E Sezsion size
FFFEO4ZZ0050590Z005E00001FODZAZE [:::::::]
2FO020FFFCO4170CEEZ10Z1FOD1ETO00

2E0E06SFE9SEFFFEN42200805902805E
00001FODZAZEEFO0S0FFFCO4170CEEZ1
021FOD1E7000250E065FG385FFFEO422 “Wiite registration file

002805903005E0000LFODZAZEBFO0B0FF
FCO4170CEBZ1021FOD1E7O0O0Z50E0GEF
GO85FFFEO4Z2200805003805E00001F0OD

3

Obr. 4.2: Nastaveni generatoru.

User Name: Developer084 Logout

Account name: MULTOS Developer Community STEP p Q ESS

Setup and Support  Help and Training

Home Issuers Applications Certificates Orders I

%

Download Issuer ID Issuer Name Order Ref. Date Submitted Request No.
é 12000005 MULTOS Developer Community DEADBEEF 19.5.2013 14:33:00 ALC 1
é 12000005 MULTOS Developer Community DEADBEEF 19.5.2013 14:33:00 ADC 1

Obr. 4.3: Vytvorené certifikaty.

pristoupime k samotnému popisu autentiza¢niho schématu, vénuji ¢ast této kapi-
toly jednotlivym operacim. Budou zde nejen zkracené popsany jednotlivé operace,
ale také znazornéno i jejich vykonnostni méreni. Z tohoto divodu bylo zaroven vy-
tvoreno grafické rozhrani v programovacim jazyku Java, kde je provedenou samotné
méreni. Jak jiz bylo zminéno, bude vyuzita ¢ipova karta MultOS. Diky tomu, zZe
operace jsou psané v programovacim jazyku C, je mozné vyuzit dokumentaci API
(Application Programming Interface), kterd je volné dostupnd na strankach Mul-
tOS. P1i méreni je kazda operace 25 krat zopakovana a tato hodnota je zobrazena
v Tab. [41]

Generovani nahodného cisla — parametr je 8 bajtové pole kam bude zapsané

nahodné ¢islo.
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Load Test I Delete Test Ewchange APDU ] Create MCD D List I
Enable |  Create MKD PKC List Loadlive | Deletelive | Setwp |

ALU File: |d SettingshadmintDiplomk ahprotakol, alu Browse...

il

Load Certificate File; |I::'\Documents and Settingz.adminsLipl Browse. .
#ID: |DEADBEEF Check MCD
AL & ALC Match
[ v CodeSize W DataSize = v Code Hash
[+ DIR Record Size ¥ FCl Record Size W KETU W Signature
ALC & MCD Match b azk
v MULTOS "ersion v Praduct 1D v lzzuer D v CHID
[v Sk Contrals Data Date [+ MCD Mumber ¥ HMID

W RFUZ W RFU4 v RFUS v RFUE
]

Obr. 4.4: Nastaveni Load Live.

void GetRandomNumber (BYTE result [8])

Tato funkce generuje osmi bajtové ndhodné cislo a zapise se do hodnoty re-
sult[8]. Vykonnostni méfeni generovani ndhodného ¢isla bylo provedeno pro
délky 640b.

case INS GET RANDOM:

while (i < MODLENA)

{
GetRandomNumber (num ) ;
memcpy (apdu_data.ndata N + i, num, 8);
i=1i+4 8;

}

Soucet dvou c¢isel — pouzité parametry pri souc¢tu dvou cisel:
o const BYTE blockLength: velikost blokl pro soucet
o const BYTE *result: adresa bloku, kde bude zapsany vysledek operace
souctu
« BYTE *blockl: adresa prvniho bloku
o BYTE *block2: adresa druhého bloku

void BlockAdd (const BYTE blockLength, const BYTE *result ,
BYTE xblockl , BYTE xblock2)

P1i souctu dvou cisel se hodnoty ulozené v blockl a v bloku2 sectou a vy-

sledek se vypise do result. Velikosti jednotlivych ¢asti zavisi na blockLength.
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V praktické casti diplomové prace byly nézvy jednotlivych operandi jak je
znazornéno nize. Pro vykonnostni méreni sou¢tu budou jednotlivé operandy
délky 400b.

case INS GET ADD:
ADDN(MODLEN, num_a, num_b, num_c);

Rozdil dvou cisel — pouzité parametry pii rozdili dvou cisel:
« const BYTE blockLength: velikost blokt pro rozdil
o const BYTE *result: adresa bloku, kde bude zaroven zapsany vysledek
operace
e BYTE *blockl: adresa prvniho bloku
o BYTE *block2: adresa druhého bloku

void BlockSubtract (const BYTE blockLength, const BYTE xresult ,
BYTE xblockl , BYTE xblock2)

P1i rozdilu dvou c¢isel se hodnoty ulozené v blockl a v bloku2 odec¢tou a vysle-
dek se vypisSe do result. V praktické ¢asti diplomové prace byly ndzvy jednotli-
vych operandil jak je zndzornéno nize. Pro vykonnostni méfeni rozdilu budou

jednotlivé operandy délky 400b.

case INS GET SUBTRACT:
SUBN(MODLEN, num_a, num b, num_c);

Modularni nasobeni — pouzité parametry pti modularnim nasobeni:
« WORD modulusLength: délka modula
e BYTE *blockl: adresa prvniho operandu
e BYTE *block2: adresa druhého operandu
¢ BYTE *modulus: adresa modula

void ModularMultiplication (WORD modulusLength, BYTE xblockl ,
BYTE xblock2, BYTE sxmodulus)

Pti moduldrnim nasobeni se vysledek vypise do blockl. V praktické casti di-
plomové prace byly nazvy jednotlivych operandi jak je znédzornéno nize. Pro
vykonnostni méfreni modularniho nasobeni budou vSechny operandy nastaveny
na stejnou délku 512b a 1024b.

case INS GET MULTIPLICATION:
ModularMultiplication (MODLEN, num_c, num_a, num_b);

Modularni umocnovani — pouzité parametry pii modularnim umocnovani:
« WORD exponentLength: délka exponentu
« WORD modulusLength: délka modula

o BYTE *exponent: adresa exponentu
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e BYTE *modulus: adresa modula
e BYTE *input: adresa vstupni hodnoty
o BYTE *output: adresa vystupu, kde bude zobrazen vysledek operace

void ModularExponentiation (WORD exponentLength ,WORD modulusLength ,
BYTE xexponent , BYTE sxmodulus, BYTE xinput, BYTE *output)

Pti moduldrnim umocnovani se vysledek vypise do output. V praktické casti
diplomové prace byly nazvy jednotlivych operandu jak je znazornéno nize.
Pro vykonnostni méfeni moduldrniho umocnovani bude délka modula 1024b.
Exponenty potom budou mit délku 160b a 368b.

case INS GET EXPONENTIATION:
ModularExponentiation (MODLEN, MODLEN, num b, num_c, num_ a, num d);

4.3 Meéreni vykonnosti vytvorenych operaci

Déle bylo vytvorené grafické rozhrani v programovacim jazyku Java. Jak je zobra-
zeno na Obr. grafické rozhrani se skladda ze dvou ¢éasti. Vrchni ¢ast slouzi pro

pripojeni ¢ipové karty. Spodni ¢ast poté slouzi k pouziti jednotlivych operaci.

[ BES|
File
Card Reater Transfer Protocol: |T=0 | ¥
| Disconnect | [P/SC teimingl Gemplus USE Smart... | ¥] | Refresh |
L Add on Gard J L Multiplication on Card J l Randaorm on Card J
L Subtract on Card J L Exponentiation on Card J l Protocol on Card J
Input &

151843284304432421634142531 2634064084656645616508707040481 64561 66486078048040640061 3554560772007 88078000767 6R40064540704432786700870040408704654015084446854087707480408410841354068040415819168

v Tr
Input B

132145660780720700864468425131251 384007 4087087087004643641084604646408462361 7032748327483274327053786237 32000767 26416533457067606764843878746740670870740064040870007048046313212435340480815641

v Tr
Input bt

3804880867244574122982107216751 072141 06410450451 441267267424764045067 4206540651 20014527 042004563784563463474667860451750167504660677105417154667106517408274664126674127686421681006801098106801
< Jr

Data fram card

1
B70567700502037129213400808136578940662216053033852478103217785011905266767550412085501847398595270908198501525442) MASTER S TH ESIS
Time ig :41ms

RS T E

Successfuly cannected

Author: Bc. Michal KoCif

Obr. 4.5: Zobrazené grafické rozhrani.

Grafické rozhrani zaroven umoznuje zobrazeni vykonnostni méreni na Cipové
karte MultOS, kdy je tedy umoznéno méreni Sesti aplikaci jako je soucet, rozdil,

modularni nasobeni, modularni umocnovani, generovani nahodného ¢isla a hlavné
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vykonové méteni vytvoreného autentizacniho schématu, které bude blize popsané

v kapitole [5]

Tab. 4.1: Vykonnostni méreni vytvorenych operaci na ¢ipové karté MultOS.

Aplikace Velikost [bit] | Zmérené hodnoty [ms| | Pramér [ms]
Generovani ndhodné cisla 640 66 | 56 | 57 | 54 | 62 59
512 322712526 29 28

Modularni nasobeni

1024 37129 (32|34 28 32
Modulérni umocnovani 512 38 1363036 | 29 34
(exponent 1024b) 1024 45 | 42 1 47 | 42| 39 43
Soucet 400 34 1301|2933 ]| 27 31
Rozdil 400 3212725 |23 29 27

Vysledky jednotlivych méfeni na ¢ipové karté MultOS jsou uvedeny v Tab. [1.1]

Uvedené c¢asy jsou pouze orientacni, protoze se v nich promita i doba prenosu mezi

¢ipovou kartou a ¢teckou. Primérné hodnoty jsou poté zobrazeny v Obr.

70

60

50

40

t [ms]
L
[=]

20

10

Generovanindhodného Eisla
640 bith

Moduldrni nasobeni
512 bitd - 1024 bitd

Moduldrni umochovani
512 bitl - 1024 bith

Soutet 400bith Rozdil 400bitd

Obr. 4.6: Vykonnostni métreni vytvorenych operaci na ¢ipové karté MultOS.
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5 IMPLEMENTACE AUTENTIZACNIHO SCHE-
MATU

V diplomové praci je popsané autentizacni schéma, které je vyvijeno na fakulté
FEKT VUT v Brné. Vyvijené autentizac¢ni schéma se nazyva ,,Unlinkable Attribute-
Based Credentials with Practical Revocation on Smart-Cards®, které je blize po-
psané v [15]. Autentizacni schéma umoznuje revokaci odvolanych uzivateli a dea-
nonymizaci utocnikt na komercéné dostupnych c¢ipovych kartach. Praktickou casti
diplomové prace je tedy implementace tohoto schématu do ¢ipové karty MultOS
a jeji vykonnostni méreni.

V této kapitole je ¢erpano z pramenu [15].

5.1 Koncepce schématu

Atributové povéreni bylo navrzeno k zlepseni ochrany soukromi uzivatele. Pti pouziti
atributového povéreni muze uzivatel anonymné prokéazat néktery z atributi. Atri-
but miize byt prezentovan osobnimi tdaji uzivatele, jako naptiklad vék, obcanstvi
nebo tidi¢sky prikaz. Na rozdil od klasického ovéreni, identita uzivatele nejsou ni-
kdy vydany. To znamena, ze ovérovaci proces je anonymni a tim se zvétsuje ochrana
soukromi uzivatele. Pti pouziti atributového povéreni zalozeného na ¢ipovych kar-
tach by uzivatelé mohli prokazat svoje atributy, aniz by prozradili svoji totoznost,
pripadné jiné soukromé informace, které by mohl ovérovatel zneuzit. S rostoucim
poc¢tem elektronickych sluzeb a pti blizicim se vyuzivani elektronickych obcanskych
prikazi, je nutné zvysit ochranu a soukromi uzivatele. Atributové povéreni by tedy
meélo byt schopno poskytnout néasledujici funkce:
o anonymita: identita uzivatele by méla ztstat pri ovérovani ovérovatelem stale
skryta
» nesledovatelnost: vydavatel neni schopen dohledat vydané atributy a jejich
vlastniky
e nespojitelnost: ovéreni relace jednoho uzivatele jsou vzajemné nespojitelné
« selektivni zverejnéni atributii: uzivatel miize zptistupnit ovérovateli pouze
urc¢ité soukromé atributy pro ovéreni
e neprenosnost: pijcovani povéreni je zabranéno
» revokace: zruseni neplatné, ztracené, odcizené karty nebo pii vyprseni jeji
platnosti
» identifikace necestného a podvadéjiciho uzivatele: ackoli je prokazani
atribut anonymni, musi existovat zptsob odhaleni necestného a podvadéjic

uzivatele
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Zejména je obtizna revokace a identifikace necestného a podvadéjici uzivatele po-
moci stavajicich systém, a proto byl vytvoren novy systém, ktery vsechny popsané

funkce umoznuje.

5.2 Soucasny stav v revokacnich technikach

Pro zajisténi soukromi uzivatele pri ovéfeni relace (napf. pfi pouziti karty pfi vstupu
do budovy), by mél uzivatel zustat zcela anonymni a nemélo by tedy dochazet k od-
haleni jeho osobnich informaci, které by mohly byt pozdéji dohledany. Avsak v pii-
padé, kdy je karta uzivatele odcizena, ztracena nebo zni¢ena je nutné po ovéreni
uzivatele kartu zrusit, aby nedochéazelo v budoucnosti k jejimu zneuziti. Zaroven ale
musi existovat i zptisob, kdy pri poruseni ur¢itych pravidel spolec¢nosti bude identita
uzivatele odhalena. Soucasné revokacni techniky toto neumoznuji. Vice informaci
1ze nalézt v [15].

Proto byl vytvoren novy autentizacni protokol nespojitelného atributového po-
véteni s praktickou revokaci. Tento protokol ma nasledujici vylepseni:

o Okamzité zruseni platnosti povéreni, coz znamend, zZe nemusi ¢ekat na vyprseni

urc¢ité doby platnosti.

» Revokace je dostupna, jak pro vydavatele, tak pro ovérovatele. Oba dva tedy

mohou zahajit revokaci uzivatele.

o Platny uzivatel nemtze prevzit nebo stahnout hodnoty od zruseného uzivatele.

o Ovérovaci relace bézi pouze mezi uzivatelem a ovérovatele a neni potteba ko-

munikovat s jinou stranou.

Revokace ovéreni je velmi dilezity prvek, ale v nékterych pripadech nestaci pouze
odstranit uzivatele ze systému, ale v pripadé vzniku skody potfebuje poskytovatel
sluzeb urc¢itou techniku, kterda mu umozni, aby se utoc¢nik zodpovidal za zplisobené
skody. Proto schéma umoznuje i zruseni urcitych funkei, jako je nespojitelnost a ano-
nymita. Pokud je potfeba zkontrolovat minulost uzivatele, vyuzije se funkce zruseni
nespojitelnosti. Jakmile ale uzivatel porusil zavazné pravidla, je mozné zrusit jeho
anonymitu, aby byl zodpovédny za své ¢iny.

Vzhledem k témto skutecnostem je nutné revokacni techniku silné chranit pred
zneuzitim. Proto se schopnost revokovat rozsitila na vice entit. V tomto systému
musi spolupracovat ovérovatel, vydavatel a revokacni rozhod¢i na revokaci soukro-
mych tdaji uzivatele. Timto zptsobem se omezi mozné zneuziti jednim ze subjektii
(V + RR). Kromé toho, ma uzivatel svobodnou volbu, kdy si mtze zvolit atribut

od vydavatele, kterému nejvice duvéruje.
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5.3 Schéma navrzeného atributového povéreni

V této Casti je popsano schéma pro atributové ovéreni. Zde jsou predstaveny jednot-

livé subjekty a vyuzivané kryptografické funkce [I5].

5.3.1 Faze schématu

Navrhované schéma se sklada ze ¢tyr casti. Nekteré maji v drzeni tajné klice, jak je

znézornéno na Obr. B.11

_— Revokace._ _ _

Vydavatelské
alributy

s
/

~
Vydavatelské !
atributy
-

- _ Dokazovaci
atributy ~

f@ﬁ Uzivatel
U

Obr. 5.1: Schéma systému AASR.

e Vydavatel — V: subjekt, ktery vydava osobni atributy pro uzivatele. Vy-
davatel, revokacni rozhod¢i a ovérovatel spolupracuji pri zruseni anonymity
a odhaleni uzivatele se zlymi umysly. Vydavatel vlastni kli¢ Ky .

« Revokacni rozhodéi — RR: subjekt, ktery generuje systémové parametry
params, spolupracuje s vydavatelem pii vydavani atribut uzivatele, a jak jiz
bylo popsano, spolupracuje i pfi zruseni anonymity s vydavatelem a ovérovate-
lem. Revokac¢ni rozhodci funguje jako zaruka ochrany osobnich udaji, protoze
rozhoduje o typu revokace (revokace povéreni, revokace nespojitelnosti nebo
revokace anonymity) na zdkladé dikazu poskytnutych ovérovatelem. Revo-
kac¢ni rozhod¢i neni sam schopny revokovat nebo odhalit soukromé informace
uzivatele, ale pro zvyseni bezpecnosti pouze ve spolupraci s ovérovatelem a vy-
davatelem. Revokacni rozhodci vlastni klic Kgpg.

o Uzivatel — U: subjekt, ktery je drzitelem cipové karty s vydanymi atributy.

Uzivatel mize anonymné prokézat vlastnictvi atribut pomoci ¢ipové karty.
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Kazda cipova karta ma tajny jedinecny kli¢ Ky, urceny pro generovani du-
kaznich atribut. Navic uzivatel generuje i tajny klic K¢ pro ovéreni, které je
zaroven zcela ndhodné, aby bylo nespojitelné s prechazejici operaci.

o Ovérovatel — O: subjekt, ktery ovéruje vlastnictvi uzivatelskych atributi.
Pouziva databazi k ovéreni relace a evidence porusenych pravidel. Ovérovatel
muze pozadat revokacniho rozhodciho o revokaci uzivatele. Pokud revokacni
rozhod¢i rozhodne, Ze je revokace spravna, uzivatelsky kli¢ Ky bude revokovan

a tim muze dojit i k zverejnéni identity podvadéjiciho uzivatele.

5.3.2 Faze atributového povéreni s praktickou revokaci

Atributové povéreni se sklada ze ctyr fazi. V diplomové praci bude popsana pouze
jedna faze atributového povéreni, a to protokol bézici mezi uzivatelem a ovérovate-
lem. Je to z diivodu, ze prakticka ¢ast diplomové prace byla zamérena na vytvoreni
tohoto protokolu mezi uzivatelem a ovérovatel. Ostatni faze atributového povéreni
jsou podrobnéji popsany v literature [15]

proof < dokazovaci atributy (params, Ky): tento protokol bézi mezi uziva-
telem a ovéfovatelem, jak je i zndzornéno na Obr. [5.1] Uzivatel ziskd z predchazejici
faze na svoji ¢ipovou kartu atribut, coz je vlastnost uzivatele. Tuto vlastnost uziva-
teli vydava revokacni rozhodéi a vydavatel.

Na Obr. je pak znazornén cely autentizacni protokol, ktery je implementovan
jak do ¢ipové karty Multos, tak do PC.

Uzivatel ma ulozené tajné klice wq,ws a wrr, kterymi se nasledné prokazuje
ovérovateli. Prokazuje to ale takovym zptsobem, Ze celou operaci mize provést vi-
cekrat za sebou. Ovérovatel tak nebude schopny védét, zda se jedna stale o stejného
jsou ndhodné generovany. Kazda relace bude zcela ndhodna a nespojitelnd a nesmi
se nikdy objevit dvé stejna ¢isla. Toto 1ze zkontrolovat v praktické ¢asti, napriklad
pozorovanim ¢isel zq, 29, 23 a zg, které jsou stdle ndhodné. Proto, kdyz se uzivatel
prokazuje ovérovateli v rtznych casovych okamzicich, nebude ovérovatel schopny

.....

vatel vi, ze zadost pochazi od uzivatele, ktery zna tajné klice wy, wy a wgg.

5.4 Implementace autentizacniho schématu

Vytvoreny program predstavuje implementaci komunikace mezi uzivatelem a ovéro-
vatelem tedy popis ¢asti proof <— dokazovaci atributy (params, Ky). Tato ¢ést je
podrobnéji popsana v [5.3.2] Autentizacni protokol byl tspésné vyzkousen na ope-

ra¢nim systému Microsoft Windows XP 32biti.
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A 1 jsou velka prvoéisla
£, £ & g3 JSou generitory

Uzivatel Ovéfovatel
Wi, Wa, W
K.e {01}
A=A%modn

L KW
3

Ci=g mod n

A*uvd - glr] ggll‘g‘r] mod n

A=A, “modn
C,=g"modn
C=g"modn

¢ = hash(A, A Avceas Aseea €. C2, T, §y)
z, =, —ekw,
7 = 1y —eK,w,
Zy =13 — eKow,,
7z, =1, - eK,

ACLCye 2,7, 7y, 77—

Kscc =A* gla.l g:zi g}y.! mod n

A=A° A modn
P modn

Ci=¢g
C:=g"modn

¢ = hash(A, A, A Aeed, Ci, G, Cr. C3)

Obr. 5.2: Autentizacecni protokol mezi uzivatel — ovérovatel.

Pokrocilé autentizacni schéma se sklada z rtiznych operaci, které jsou popsany
v kapitole Nicméné samotnéd implementace autentizacniho schématu do c¢ipové
karty MultOS je ponékud slozitéjsi, kdy se vyuziva kombinace jednotlivych ope-
raci. Napiiklad parametr A,..q = ¢} g52¢5* mod n je vytvofen kombinaci moduldr-
niho umocnovani a moduldrniho nasobeni. Zaroven se vyuzilo pomocnych parametrii

POM a POM1.

Vypocet parametru Ageeq = g7 go? g5* mod n:

ModularExponentiation (MODLEN,MODLEN, R1,N,G1,POM) ;
ModularExponentiation (MODLEN,MODLEN, R2,N, G2,POM1) ;
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ModularMultiplication (MODLEN,POM,POMI1,N);
ModularExponentiation (MODLEN,MODLEN, R3,N,G3,AS1);
ModularMultiplication (MODLEN, AS1,POM,N);

Dalsim prikladem vyuziti kombinace jednotlivych operaci jsou parametry zy, 29, 23
a zg, které jsou vytvoreny kombinaci modularniho nasobeni a rozdilu velkych ¢isel.
Zéaroven se pri této operaci musely jednotlivé parametry upravit na stejnou velikost,
kdy napt. rovnice z; = r1 —eKgw; byla upravena na velikost 480 bitii a 2z na velikost
400 bitta. Cely zdrojovy kod je napsan v priloze diplomové préce.

Vypocet parametru z; = ry — eKgws:

ModularMultiplication (MODLENB, KA, W1,N);
ModularMultiplication (MODLENB,EA KA N);
SUBN (MODLENB, ZA ,RA,EA ) ;

Vypocet parametru zo = ro — eKgws:

ModularMultiplication (MODLENJ, KB, W2 N);
ModularMultiplication (MODLENJ,EB,KB,N);
SUBN (MODLENB, ZB,RB,EB)) ;

Grafické rozhrani, na kterém je znazornén vysledek autentiza¢niho protokolu, je
zobrazeno na Obr. 5.3} Aby autentizace probéhla v poradku, musi byt vypocty jed-

notlivych parametrii Ageeq, A,C1,C2, e, 21, 20, 23 a 2z, jak na karté tak u ovérovatele

tejné
C (- [o]x]]
File
Card Reatler, Transfer Protacol. |T=0 ¥
| Disconnect | | Pe/SCterminal Gemplus USE Smart... ¥| | Refrech |
L Add on Card | | Multiplicationon Card | | Randomon Card |
| SubtractonCard | | Exponentiationon Card | | Protocoloncard |
Input A:
Input B:
Input M:

Data from card:

ASeedJava=84215801064329327816384999267407793 2436063842921 2245088651 294926951 2431352538497207477328537654890287 &
ASeetCard=84215801064329327818384999267 407 793243606384 29212245088651 2949269512431 352538497 2074 7732853765489028
Alava=2822193166784810891 586035901 72834 732328662930474750335466537791 283860283209937 746943327191 586233276967977
ACard=282219316678481089158603590172834732328662930474750335466537791283860283209937746943327191586233276967971
C1Java=33137526084503690883247332 080832846434464634 28314457062910255610566124851953245452¢

MASTER'S THESIS

Author: Bc. Michal Kocif

C1Cari=33137526084503690883247332. 080832846434464634 2831445706291025567 05661 24951953245452,
C2Java=862020135486578772183491785393063525825771087578951 701 420868800091697111851529471 50873596491 462749142987
C2Card=8620201354865787721834917853930635258257710875789517014208688000916971118515294715087359649146274914298
£=872593003161922365788198510717020250728101960312
21=3088346223784609373916119205051 23971 27901920531 02348834074 3661 375851 384359373228195963932481301 7961798117462
22=291783966666489077587821885435672568790817 2479991 461 782846092401 1133105097 25778885937 261853137 2009776 223866%
23=09840721236543993898261 636691 6741023897 92661 4657565656 26521 9554751881 1822803891 6239045278358887 5354636939137
25=209965645176405585235700454036726948132196209592349812918037435013037110041 668647 296353843959981
Autentizace OK

Time i :7170ms v

< Y-

\9j

Suctessuly onnected

Obr. 5.3: Zobrazené grafické rozhrani.
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Tab. 5.1: Doba zpracovani ovéreni autentizace.

Parametry kryptosystému

Doba trvani autentizace mezi uziva-

telem a ovérovatelem pro pocet opa-

kovani opn:

Délka parametru v bitech opn=1 | opn=3 | opn=>5 | opn=10
Kglbit]| r[bit]| ra[bit]| r3[bit]| rs[bit]| n[bit] | tew[ms]| tawt[ms]| taw[ms]| tau|ms]
6950 20890 | 34480 | 68963
6880 20670 | 34149 | 68138
6790 20470 | 34099 | 68429
7447 20430 | 34049 | 68057
6546 20559 | 34129 | 68118
80 480 | 400 | 640 | 320 1024
6401 20460 | 34109 | 67937
7296 20560 | 34129 | 68268
6582 20550 | 34149 | 68027
7T 21359 | 34099 | 68749
6803 20828 | 34209 | 69139
Primérnad doba pro 1 atribut pri opn=3; | 6836 6894 6829 6826

opn=>5; opn=10:

V Tab. je mozné vidét, jak dlouho trva na ¢ipové karté vykonnostni méreni

autentizacniho protokolu. Uvedené casy jsou pouze orientacni, protoze je v nich

zaznamenana i doba prenosu mezi ¢ipovou kartou a PC.

5.5 Shrnuti

Funk¢ni a otestovany autentizacni protokol je implementovan v ¢ipové karté MultOS.

Protokol se sklada z kryptografickych operaci, které jsou popsany v kapitole [4.2]

Zmétena hodnota u pokrocilého autentizacniho protokolu se pohybuje kolem

6,8 s. Urcité vylepseni casu by bylo prenaset jednotliva data mezi ¢ipovou kartou

a PC v celych blocich, tedy vyuzivat prenosového protokolu T=1. K dalsi nepatr-

nému vylepseni celkového ¢asu autentizace by mohlo dojit upravenim aplikace na

¢ipové karté, kdy by byly vyuzity urcité vypocty ve vice ¢astech zdrojového kodu.
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6 ZAVER

Po nastudovani funkénosti ¢ipovych karet MultOS a teoretickych ¢asti, které jsem
popsal v diplomové praci, jsem zacal implementovat samotné pokrocilé autentizacni
schéma zalozené na anonymni autentizaci. Toto autentizac¢ni schéma je vyvijeno na
FEKT VUT v Brné. Celé autentizacni schéma jsem tedy implementoval do ¢ipové
karty MultOS a nasledné provedl jeho vykonnostni méreni. Vzhledem k tomu jsem
zaroven musel vytvorit i grafické rozhrani v programovacim jazyku Java, které je
implementované v PC.

Autentizacni schéma, které je vyvijeno na FEKT VUT v Brné, umoznuje uzi-
vateli anonymni autentizaci s prokazanim osobnich tdaji. Je realizovano vhodnymi
protokoly a schématy, predevsim se jedna o identifikaci na konceptu nulové znalosti
a zavazkovych schématech, které jsou zalozeny na kryptografickych primitivech.

V diplomové praci jsou tedy nejprve popsany typy autentizaci, a to predevsim
autentizace predmétem - ¢ipovou kartou a autentizace znalosti, prokazani urcitého
hesla popripadé pinu. Déle néasleduje popis kryptografickych metod. Nékteré jsou
vyuzity i pro implementaci autentiza¢niho schématu, jako jsou kryptografické prvky
(hasovaci funkce), symetrické kryptosystémy, asymetrické kryptosystémy a krypto-
grafické prvky v anonymni autentizaci. Dalsi kapitola je vénovana ¢ipovym kartam
se zamérenim na operacni systém MultOS. V diplomové praci jsem taky zkracené
popsal analyzu platforem programovatelnych ¢ipovych karet, tedy jejich srovnani jak
z hlediska parametri, tak z hlediska kryptografickych operaci na ¢ipovych kartach.

V praktické c¢asti diplomové préce jsem implementoval komunikaci mezi uziva-
telem (Cipovou kartou) a ovéfovatelem (vytvorena platforma na PC). Vystupem
praktické casti je Sest samostatnych aplikaci umoznujicich generovani nahodného
c¢isla, soucet a rozdil velkych ¢isel, ddle pak modularni nasobeni, modularni umoc-
novani a predevsim autentizac¢ni protokol, ktery je vyvijen na FEKT VUT v Brné
[15].

Jednotlivé vytvorené aplikace byly otestovany a zaroven byla zmeérena orientacni
doba vypoctu jednotlivych aplikaci na ¢ipové karté MultOS. Zmérené hodnoty za-
kladnich aritmetickych primitiv jsou zobrazeny v Tab. .1l Zméfend hodnota u po-
kroc¢ilého autentiza¢niho protokolu se pohybuje kolem 6,8 s. Uré¢ité vylepseni casu
by bylo prenaset jednotliva data mezi ¢ipovou kartou a PC v celych blocich, tedy
vyuzivat prenosového protokolu T=1. K dalsi nepatrnému vylepseni celkového ¢asu
autentizace by mohlo dojit upravenim aplikace na ¢ipové karté, kdy by byly vyuzity

ur¢ité vypocty ve vice ¢astech zdrojového kédu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AAM Application Abstract Machine
AAS Anonymous Authentication Systems
AASR Anonymous Authentication with Spread Revelation
AES Advanced Encryption Standard
APDU Application Protocol Data Unit
API Application Programming Interface
ATR Answer To Reset

CA  Certifikacni Autorita

CBC Cipher-Block CHaining

CDH Computational Diffie-Hellman
CRC Cyclic Redundancy Check

CRL Certificate Revocation List

CTR Counter

DES Data Encryption Standard

DDH Decision Diffie-Hellman

DF  Dedicated File

DH Diffie-Hellman

DH Discrete Logarithm

DSA Digital Signature Algorithm

DSP Digital Signal Processing

ECB Electronic Codebook

EEPROM Electrically Erasable Programmable ROM

EF  Elementary File
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EMYV Zkratka oznacuje alianci Furopay International, MasterCard International
a Visa International spojenou s vytvorenim a podporou relevantnich

specifikaci.
fvz  vzorkovaci kmitocet
ICC Integrated Circuit Card
IDEA International Data Encryption Algorithm
IF Integer Factorization
MAC Message Authentication Code
MD5 Message-Digest algorithm 5
MF  Master File
NIPDLE Non-Interactive Proof of Discrete Logarithm Equivalency
NIZK Non-Interactive Zero-Knowledge
PK Public Key
PKI Public Key Infrastructure
RA  Registra¢ni Autorita
RAM Random Access Memory
ROM Read-Only Memory
SF  Select File
SHA-1 Secure Hash Algorith
TPDU Transport Protocol Data Unit
USB Universal Serial Bus
ZKIP Zero-Knowledge Interactive Proof system

ZKPK Zero-Knowledge Proof of Knowledge
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A ZDROJOVY OBSAH PRILOZENEHO DVD

A.1 Zdrojovy soubor protokol.c

Konstanta utentiza¢niho protokolu:

case INS GET AUTHENTICATE:
if (!CheckCase (NODATAIN DATAOUT))
ExitSW (ERR_ISOCASE ) ;

Generovani ndhodného ¢isla Kg € {0, 1}80 o velikosti 80 bit1:

random (KS,MODLENK)) ;

Nastaveni velikosti Kg: KA(480 bita), KB(400 biti), KC(640 bita), KD(320
bittt), K(1024 bitt), KE(1024 biti)

KA,0x00 ,MODLENB — MODLENK) ;

KA + (MODIENB — MODIENK) ,KS,MODIENK) ;
KB,0x00 ,MODLENJ — MODLENK) ;

KB + (MODLENJ — MODLENK) ,KS,MODLENK) ;
KC,0x00 ,MODLENA — MODLENK);

KC + (MODIENA — MODIENK) ,KS,MODIENK) ;
KD, 0x00 ,MODLENS — MODLENK) ;

KD + (MODLENS — MODLENK) ,KS,MODLENK) ;
K,0x00 ,MODLEN — MODLENK) ;

K + (MODIEN — MODLENK) ,KS,MODIENK) ;
KE,0x00, MODLEN — MODLENK) ;

KE + (MODLEN — MODIENK) ,KS,MODLENK) ;

memset
memcpy
memset
memcpy
memset
memcpy
memset
memcpy
memset
memcpy

memset

S~ o~ o~ o~ o~ o~ o~ o~ o~ o~ o~

memcpy

Vypocet: A = AKSd mod n

see

ModularExponentiation (MODLEN,MODLEN,K,N,AS A);

Kswrr

Vypocet: C7 = g3 mod n

ModularMultiplication (MODLEN,KE,W,N);
ModularExponentiation (MODLEN,MODLEN,KE,N,G3,C1);

Vypocet: Cy = gfs mod n

ModularExponentiation (MODLEN,MODLEN,K,N,G3,C1);

Generovan{ ndhodnych &sel R: RA (480 bitit), RB(400 bitt), RC(640 bitit), RS(320
bitil)

random (RA,MODLENB) ;

random (RB,MODLENJ ) ;

random (RC,MODLENA )
( )

random ( RS ,MODLENS

b

)
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Nastaveni velikosti R: R1(1024 bitu), R2(1024 bita), R3(1024 biti), R4(1024
bitt)

R1,0x00 ,MODLEN — MODLENB) ;
R1 + (MODLEN — MODLENB) ,RA,MODLENB) ;

memset

memepy

memset (R2,0x00 ,MODLEN — MODLENJ) ;
memcpy (R2 + (MODLEN — MODLENJ) ,RB,MODLENJ ) ;
memset (R3,0x00 ,MODLEN — MODLENA ) ;

R3 + (MODLEN — MODLENA) ,RC,MODLENA ) ;
R4,0x00 ,MODLEN — MODLENS) ;
R4 + (MODLEN — MODLENS) ,RS,MODLENS) ;

memcpy

memset

o~ o~ o~ o~ o~ o~ o~

memcpy

1L T2 T3

Vypocet: Agpoq = 91952 g5> mod n

ModularExponentiation (MODLEN,MODLEN, R1,N,G1,POM) ;
ModularExponentiation (MODLEN,MODLEN, R2,N, G2 ,POML1 ) ;
ModularMultiplication (MODLEN,POM,POMI1,N) ;
ModularExponentiation (MODLEN,MODLEN, R3,N,G3,AS1);
ModularMultiplication (MODLEN, AS1,POM,N);

Vypocet: A= A" mod n

seed

ModularExponentiation (MODLEN,MODLEN, R4,N,AS Al);

Vypocet: C; = g5* mod n

ModularExponentiation (MODLEN,MODLEN, R3,N,G3,C1J);

Vypocet: Cy = g5% mod n

ModularExponentiation (MODLEN,MODLEN, R4,N,G3,C2J);

Vypocet: e = hash (A, /_1, Ageed, As_eed, Cq,Cs, C_'h ng)

SHA1(MODLEN, E,A) ;

memcpy (POM2, A1 ,MODLEN)) ;
memcpy (POM2 + MODLEN, E, MODLENE ) ;
SHA1(MODLEN + MODLENE, E, POM2) ;

memcpy (POM2, AS ,MODLEN)) ;
memcpy (POM2 + MODLEN, E,MODLENE ) ;
SHA1(MODLEN + MODLENE, E,POM2) ;

memcpy (POM2, AS1,MODLEN) ;
memcpy (POM2 + MODLEN, E,MODLENE ) ;
SHA1(MODLEN + MODLENE, E,POM2) ;

memcpy (POM2, C1 ,MODLEN) ;

memcpy (POM2 + MODLEN, E,MODLENE ) ;
SHA1(MODLEN + MODLENE, E, POM2) ;
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memcpy (POM2, C2 ,MODLEN) ;
memcpy (POM2 + MODLEN, E,MODLENE ) ;
SHA1(MODLEN + MODLENE, E,POM?2) ;

memcpy (POM2, C1J ,MODLEN) ;
memcpy (POM2 + MODLEN, E,MODLENE ) ;
SHA1 (MODLEN + MODLENE, E,POM2) ;

memcpy (POM2, C2J ,MODLEN) ;
memcpy (POM2 + MODLEN, E,MODLENE ) ;
SHA1(MODLEN + MODLENE, E,POM2) ;

Nastaveni velikosti e: EA(480 bitu), EB(400 biti), EC(640 bitu), ES(320 bitt)

memset (EA,0x00 ,MODLENB — MODLENE ) ;
memepy (EA + (MODLENB — MODLENE) , E,MODLENE) ;
memset (EB,0x00 ,MODLENJ — MODLENE) ;
memepy (EB + (MODLENJ — MODLENE) , E,MODLENE ) ;
memset (EC,0x00 ,MODLENA — MODLENE) ;
memcpy (EC + (MODLENA — MODLENE) ,E,MODLENE) ;
memset (ES,0x00 ,MODLENS — MODLENE) ;
memcpy (ES + (MODLENS — MODLENE) ,E,MODLENE) ;

Vypocet: z; = ry — eKgw,

ModularMultiplication (MODLENB, KA, W1,N);
ModularMultiplication (MODLENB,EA , KA ,N);
SUBN (MODLENB, ZA ,RA EA ) ;

Vypocet: zo = ry — eKgws

ModularMultiplication (MODLENJ,KB,W2 /N);
ModularMultiplication (MODLENJ,EB,KB,N);
SUBN (MODLENB, ZB,RB, EB) ;

Vypocet: z3 = r3 — eKswprpr

ModularMultiplication (MODLENA,KC,WR,N) ;
ModularMultiplication (MODLENA, EC,KC,N);
SUBN (MODLENA, ZC,RC,EC) ;

Vypocet: zg =15 — eKg

ModularMultiplication (MODLENS, ES ,KD,N);
SUBN(MODLENS, ZS ,RS,ES ) ;
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B OBSAH PRILOZENEHO DVD

Slozka s programy: xkocir02
Slozka aplikace karty:
o certifikaty
o zdrojovy kod protokol.c
« soubor .alu, .aif, .hzx
Slozka aplikace PC:
o dist - diplomka.jar
o diplomka.zip
Programy:
o Application Registration File Generator
o SmartDeck
o MUtil

Elektronicka verze diplomové prace
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