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Anotace

Tato bakalarska prace se zaméruje na problematiku integrace Internet of Things
(IoT), neboli Internetu véci, do stavajici infrastruktury datové sité podniku a jejiho
zabezpeceni. V podminkach dynamicky se rozriistajicich firem je implementace
novych progresivnich technologii nezbytnym krokem v konkuren¢nim boji. Pro
bezpecné zapojeni specifickych komponent, jakymi I[oT jednoznacné je, do
podnikového systému je potreba znat detailné stavajici topologii sité, poZadavky
nové technologie a pripadna bezpecnostni rizika, kterd s sebou mohou prinést.
V ramci této prace je zpracovan jak teoreticky zaklad, tak i popsan prakticky postup
modelové implementace IoT zatizeni do datové sité, ktery byl simulovan v domaci

siti autora.
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Annotation

Title: 10T integration into enterprise infrastructure

This bachelor thesis focuses on the issue of integration of Internet of Things (IoT)
into the existing data network infrastructure of the company and its security. Under
the conditions of dynamically growing companies, the implementation of new
progressive technologies is a necessary step in the competitive fight. To securely
connect specific components such as the [oT to the enterprise system, it is necessary
to know in detail the current network topology, the requirements of the new
technology and the potential security risks they may bring. In this work is
elaborated both theoretical basis and described practical procedure of model
implementation of IoT devices into data network, which was simulated in author’s

home network.
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1 Uvod

V dnesni dobé modernich technologii a stdlého technologického riistu neni v silach
firem neustale reagovat na nové trendy. Novéjsi technologie ale mohou vyrazné
pomoci v organizaci, uleh¢it praci zaméstnanclim, zautomatizovat vyrobu a zvysit
zisk podniku. Napriklad se mize jednat o automatické nastavovani klimatizace
v mistnosti podle toho, jaky zaméstnanec se zrovna v mistnosti nachazi a jakou
teplotu on sdm preferuje, nebo treba automatické skladniky, které vyzvednou zbozi
z regalu a dovezou ho na poZadované misto. VétSina del$i dobu zavedenych podniki
vSak pouziva jiz funkéni infrastrukturu a predélat ji celou na novéjsi technologie je
velice ndkladné a narocné. Cilem této prace je sezndmit s technologiemi Internet of
Things (IoT), nastinit problematiku jejich fungovani, navrhnout integraci IoT
technologii do existujici firmy a poukazat na specificnost problematiky zabezpeceni
dat. Nejdtlezitéjsi je totiz vyresit, jaké technologie zvolit a jak je zabezpecit, spolu
s jejich dtlezitymi a soukromymi daty, proti pristupu neopravnénych uzivateli a
jejich naslednym zneuZitim.

Pro dosaZeni cile je nutné mit dostatecny prehled o technologiich a principech jejich
fungovani. Proto se uvodni ¢ast zaméruje na popis zakladl pocitacovych siti, jejich
prvky, zarizeni, firemni topologie a zabezpeceni siti. Dale je zde popsano, jaké
zabezpecenti je nejlepsi ve firmé zvolit pro ochranu vSech diilezitych dat a co je to
[oT. Pravé u IoT bylo dale rozvedeno, jak je mozZné jej s co nejmensimi naklady
a vysokym stupném zabezpeceni zaintegrovat do infrastruktury podniku.

Vdalsi c¢asti je pak popsano praktické provedeni zprovoznéni zvolené IoT
technologie, IQRF. Zaptjcena zatizeni byla zapojena do infrastruktury autorovy
domaci sité s demonstraci mozného zakladniho zabezpeceni.

Jednim z divodi vybrani tohoto tématu je autorova prace voboru analyzy
uzivatelskych dat. Dalsim diivodem je zajem o nové technologie a svét IoT, jelikoz

dokaZou velice ulehcit a zprijemnit Zivot.



2 Prvky datové sité

Sitové prvky se déli na aktivni a pasivni. Jejich vhodnou kombinaci dostavame
datovou sit, kterd zabezpecuje prenos informaci mezi koncovymi zarizenimi, ktera

jsou do ni pripojena.

2.1 Aktivni sitové prvky

Tyto prvky jsou jakakoliv zarizendi, slouzici k vzajemnému propojeni v siti. Za aktivni
prvky se povazuje vSe, co jakymkoli zptisobem aktivné plisobi na prenasené signaly
(zesiluje, regeneruje, nebo jinak upravuje). Mezi aktivni prvky patii predevSim
repeater (opakovac), hub (rozbocovac), switch (prepinac), bridge (most) a router
(smérovac). Do skupiny aktivnich sitovych prvki patii i sitova karta, nebo tiskovy

server.

2.1.1 Repeater
Elektronické zarizeni, které prijima zaSumény, zkresleny, nebo jinak poskozeny
signal a vysila ho dale jiZ opraveny a zesileny. Tim lze dosdhnout vy$Siho dosahu

média bez ztraty kvality. [1] Funkcionalita repeateru je zobrazena na Obr. 1.

Obr. 1 - Funkcionalita repeateru (zdroj: [2])



2.1.2 Hub

Umoziuje vétventi sité tim, Ze veSkera data, ktera piijdou na jeden z portd, zkopiruje

na vSechny ostatni porty. Nebere v potaz, komu data naleZi. To zplisobuje, Ze kazdy

v siti mizZe vidét vSechna sitovd dat ave vétSich sitich to znamena zbytecné

pretéZovani uzlli, kterym data nejsou urcena.[1] Funkcionalita Ethernet hubu

zobrazena na Obr. 2.

Obr. 2 - Funkcionalita ethernet hubu (zdroj: [3])

2.1.3 Switch

Propojuje jednotlivé segmenty sité. Pripojuji se k nému sitova zarizeni, nebo ¢asti

sité. Ramce se rozesilaji jen do rozhrani, pro které jsou ur¢ena pomoci MAC adresy,

které se postupné uci. Pokud danou MAC adresu nezng, vysle rdmec na vSechny své

porty kromé portu, ze kterého ramec priSel. [1] Zndzornéni funkce switche je

zobrazeno na Obr. 3.

»
Host A Collision domain 1

Collision domain 3

Collision domain 2

Collision domain 4

Obr. 3 - Switch (zdroj: [4])



2.1.4 Bridge (most)

Urcen ke spojeni dvou LAN (Local Area Network) siti. Oddéluje také provoz mezi
riznymi segmenty sité. Ve své paméti RAM si sestavuje tabulku MAC adres (fyzické
adresy) ajejich portl. Podle této tabulky zjiStuje, zda prijemce lezi ve stejném
segmentu jako odesilatel. Pokud v tomto segmentu leZi, tak do jiného segmentu

ramce nerozesle. [5] Spojeni dvou LAN siti pomoci mostu je zndzornéno na Obr. 4.

7

Collision domain 1 Collision domain 2
/ 4

Obr. 4 - Bridge (zdroj: [4])
2.1.5 Router

Procesem zvanym routovani preposilad datagramy do jejich cile dle jejich IP adresy.
Vybira nejvhodnéjsi cestu do cile podle kritérii zvoleného routovaciho protokolu.
Router si uchovava zaznamy o nejlepsi cesté kdanému cili ve své smérovaci

tabulce. [1] Funkce routeru viz Obr. 5.

Host A Router Host B
DI 192.168.0.0/24 10.0.00/24 |:|I
= > —
192168015 10.0.0.20
172.16.0.0124

Host C
172.16.0.50

Obr. 5 - Router (zdroj: [6])



2.2 Pasivni sitoveé prvky

Mezi pasivni sitové prvky radime predevSim kabeldz konektory, rozvadéce
a zasuvky, které fyzicky prenasi data mezi koncovymi body. Pro svilij provoz

nespotirebovavaji elektrickou energii.

2.2.1 Kroucena dvojlinka

Druh kabelu pouZivany v pocitacovych sitich. Je tvotfen pary vodict, které prenaseji
data. Pary vznikaji zakroucenim 2 vodic¢ii do sebe. Nasledné jednotlivé pary jsou do
sebe také pravidelnym zpisobem zakrouceny. Soubézné jdouci vodice, kterymi
prochazi néjaky stridavy signal, vyzatuji do svého okoli elektromagnetické viny.
Divodem krouceni pari je pravé odstinéni a minimalizace tohoto vyzaifovaného
elektromagnetického zareni do okoli i jeho prijem z okoli.

Existuje bud’ nestinéna kroucena dvojlinka (UTP - Unshielded Twisted Pair, viz Obr.
6), nebo stinéna (STP - Shielded Twisted Pair, viz Obr. 7).

Stinéna kroucena dvojlinka obsahuje navic stinéni, které mnohem vice eliminuje
vyzarované a prijimané elektromagnetické zareni. [7]

Druhy stinéni:

e Individualni stinéni - Kazdy par, nebo Ctverice vodict, je obalen pokovenou
folii. Toto stinéni zmirniuje elektromagnetickému zareni vstoupit do kabelu,
nebo ho opustit a také zamezuje preslechy sousednich part. [8]

e Celkové stinéni - VSechny vodice jsou spolu obaleny pokovenou félii, nebo
pletenymi kovovymi dratky. Toto stinéni zmirfiuje elektromagnetickému
zareni vstoupit do kabelu, nebo ho opustit. [8]

e Individualni stinéni + celkové stinéni - Kombinace individualniho

a celkového stinéni. [8]

Obr. 6 - Nestinéna kroucena dvojlinka (zdroj:[9])



Obr. 7 - Stinéna kroucena dvojlinka (zdroj: [10])

2.2.2 Koaxialni kabel

Elektricky kabel, ktery obsahuje jeden vnéjsi vodic a jeden vodic vniti'ni. Vnéjsi vodic¢
je valcovy a je casto nazyvan jako stinéni. Vnitini vodi¢ je bud dratovy, nebo
trubkovy a je oznacovan jako jadro. Mezi vnéjSim a vnitinim vodicem se nachazi
nevodiva vrstva (dielektrikum), ktera napomaha oddéleni vodici. [11] Koaxidlni

kabel RG-6 viz Obr. 8.

Obr. 8 - Koaxialni kabel RG-6 (zdroj:[12])

2.2.3 Opticky kabel
Obsahuje sklenéna nebo plastova vlakna, pres které se prostiednictvim svétla
prendasi signaly. Umoziiuji prenos na delsi vzdalenosti a mnohem vyssi rychlost nez

jiné formy komunikace. [13] Opticky kabel je vyobrazen na Obr. 9.



Obr. 9 - Opticky kabel (zdroj:[14])
2.2.4 Mikrovinné spoje

Bezdratové pripojeni za pomoci radiovych vin. Pfenasi obvykle digitalni signal.
Casto se pouziva pro prenos signalu na dlouhou vzdalenost. MiiZe se pouZivat pro
pozemsky prenos, pro komunikaci mezi Zemi a satelity na obéZné draze Zemé, nebo
i komunikaci ve vesmiru. [15]

Mikrovlny se pouZivaji i pro radary, radionaviga¢ni systémy a senzorové systémy.
Pfenos informaci mize probihat jednosmérné (televizni vysilani) a obousmérné

(komunikac¢ni satelity). [15] Radioreléova trasa je zobrazena na Obr. 10.

Obr. 10 - Radioreléova trasa (zdroj:[16])



2.2.5 Wi-Fi

Jedna se o bezdratovy prenos dat v pocitacovych sitich. Wi-Fi zatizeni jsou dnes
prakticky ve vSech prenosnych pocitacich a chytrych telefonech.

Spojeni je tvofeno pomoci bezdratového média (nejcastéji elektromagnetickych
vln), a ne dratovym spojem. Casto jsou bezdratové sité prodlouzenim siti dratovych
nebo existuji spole¢né. Jejich signal lze zachytit i pres zed. Dosah Wi-Fi zavisi na
anténé a jejim vysilacim vykonu. VétSinou se ale jedna o vzdalenosti v fadech desitek
az stovek metrli. BéZné Wi-Fi sité dosdhnou priblizné do 100 metri. [17]

Wi-Fi pracuje vbezlicencnim pasmu 2,4 GHz a5GHz a pouZzivd standardy

IEEE 802.11. [17] Ptehled IEEE 802.11 standardt viz Obr. 11.

Maximalni rychlost

Standard pasmo (GHz) (Mbit/s)

IEEE 202.11 2,4 2

IEEE 802.11a 5 54

IEEE 802.11b 2,4 11

IEEE 802.11g 2,4 54

IEEE 802.11n 24nebo5 600
IEEE 802.11ac 24nebos 1500

Obr. 11 - Pirehled standardii IEEE 802.11 (zdroj: vlastni zpracovani)

Mimo toho existuji i dalSi standardy, které pracuji na frekvencich licencovanych,
tedy placenych, pasem. Casto jsou pouZivané pro prenosy dat na vétsi vzdalenosti,

kde neni mozné nebo vyhodné pouZit kabelaz.

2.2.6 Strukturovana kabelaz

Jedna se oinstalaci kabelovych systémi, které budou podporovat vicero
hardwarovych pouZiti ajsou vhodné pro dneSni potfeby i potieby v budoucnu.
Spravné nainstalovany systém strukturované kabelaZe bude schopen podporovat
jakykoliv pozdéji pridany hardware. [18]

Ve strukturované kabelaZi se vyskytuji pojmy telekomunikacni zasuvky, patch
panel, horizontalni kabelaz a vertikalni kabelaz.

Hlavni Cast strukturované kabelaZe je serverovna. V ni je umistén hlavni switch

(nebo vice switchil) a propojuje jednotlivé switche budov, pater, nebo mistnosti.



Uvedené switche jsou vzajemné propojeny vertikalni kabelazi. Vertikalni kabelaz se
také nazyva paterni kabelaz. [19]

Jednotlivé switche se umistuji do uzamykatelnych rackd, nebo uzavienych
mistnosti pro zamezeni piistupu nepovolanym osobam a zvySeni zabezpeceni sité.
Do switchi jsou horizontdlni kabeldzi pripojeny telekomunikacni zasuvky,
nejcastéji pres patch panel. Telekomunikacni zasuvky jsou umistény na pracovisti
a lze do nich pripojit koncova zarizeni, jako je tieba pocitac, tiskarna a jina zarizeni
pomoci kabelu. Typ potiebného kabelu zavisi na pouZité telekomunikac¢ni zasuvce
a jejich portech. Zasuvky obvykle obsahuji porty RJ-45 pro piipojeni ethernetového
kabelu (Casto se jedna o UTP kroucenou dvojlinku). [19]

Patch panel obsahuje totiz velké mnozstvi porti a je tak idedlni pro pripojeni vétsiho
mnozstvi zasuvek. Patch panel propojuje jednotlivé zasuvky a je potom pripojen do

switche pomoci patch kabelu. [19]

2.2.7 AKktualni - praktické vyuziti pasivnich prvki

Nejpouzivanéjsi typ strukturované kabelaZe je UTP kabel kategorie 5e (Cat 5e). Pro
sviij prenos vyuzivd Kkroucenou dvojlinku. Pfi vyuziti vSech ¢ty pard nabizi
maximalni rychlost 1000BASE-T, neboli 1 Gb/s pti pouziti na vzdalenost do 100
metri. [20][21]

Tato kabelaz se nejcastéji pouziva v siti Ethernet pro pevné pripojeni pocitaci k siti.
RovnéZ se pouziva pro prenos video a telefonniho signalu.

Dalsi kategorii je kategorie 6 (Cat 6), ktera umoziiuje prenosovou rychlost az 10
Gb/s, ale pouze do teoretické vzdalenosti 50 metri. [21]

Jesté vétsi rychlost nabizi kabely optické. Ty jsou zejména pouZivany pro stavbu
telekomunikac¢nich siti. Mohou nahrazovat iklasické UTP kabely, ale je potreba
specialni port. Vyhodou nahrazeni klasického UTP kabelu optickym je

mnohonasobnad rychlost, skladnost a mensi ruseni.

Jednim z nejcastéjSich pouziti koaxidlnich kabelli je prenos videa a zvuku. Od
prenosu kabelové televize az po pouZiti v postproduk¢nich studiich. Koaxialni kabel
je také pouzivan pro prenos radiovych frekvenci a mikrovln. Velkou oblibu ziskal pri

pouziti pro napajeni antén, jelikoZ umoznuje prenaset stejnosmérny proud a ma



malé ztraty, malou velikost a cenu. MliZe byt i pouzit ve vysokofrekvencnich

prenosech. [11]

Bezdratové pripojeni se ve firmach nejvice pouziva pro ptipojeni malych zarizeni,

jako jsou senzory, kamery a také jako Wi-Fi sit pro hosty a zaméstnance.

2.3 Topologie pocitaéovych siti

Topologie popisuje, jak jsou jednotlivé prvky usporddany a propojeny v pocitacové
siti. MliZe se délit na logickou a fyzickou.

Logicka topologie pouze znazoriuje virtualni prvky v siti a jakym zptisobem mezi
nimi probiha komunikace. [22]

Fyzicka topologie predstavuje redlné (fyzické) rozloZeni sitovych prvki v siti.
Existuji ¢tyri zakladni topologie: hvézdicova, kruhova, stromova a sbérnicova.

Rozdil mezi nimi je zplisob zapojeni a styl komunikace jednotlivych prvka. [22]

2.3.1 Hvézdicova topologie

Ve hvézdicové topologii jsou pocitace zapojeny do tUtvaru pripominajici hvézdu. Je
to nejpouZzivanéjsi typ fyzické topologie. Kazdy pocitac je pripojeny k centralnimu
prvku (hub nebo switch). Mezi dvéma pocitaci existuje vzdy jen jedna cesta (viz Obr.
12). Tim vznikd nevyhoda, Ze neexistuje nahradni cesta, pokud vypadne spojeni
mezi pocitacem a centralnim prvkem. Pokud prestane fungovat centralni prvek,

nebude moZna komunikace mezi jednotlivymi pocitaci. [22]

Obr. 12 - Hvézdicové zapojeni (zdroj: [22])
2.3.2 Kruhova topologie

Kruhova topologie se od hvézdicové lisi tim, Ze kazdé zarizeni je pripojeno pravé
ke dvéma dal$im zafizenim (pocitaclim) a tim vznika kruh (viz Obr. 13). Neni zde

centralni prvek, ktery by jednotlivé zpravy rozesilal danym prijemctim, ale zprava
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prochazi pres vSechna zarizeni, nachazejici se mezi odesilatelem a prijemcem. Pri

preruSeni kruhu dojde k preruseni veSkeré komunikace. [22]

Obr. 13 - Kruhové zapojeni (zdroj: [22])

2.3.3 Stromova topologie

Stromova topologie vychazi zhvézdicové topologie. Jednotlivé hvézdy jsou
propojeny do utvaru, ktery pripomind strom (viz Obr. 14). Nejvice pouzivané
v rozsahlych pocitacovych sitich, prevazné ve firmach. Jednotlivé hvézdice mohou
predstavovat jednotliva oddéleni, patra nebo budovy. [22]
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Obr. 14 - Stromové zapojeni (zdroj: [22])

2.3.4 Sbérnicova topologie

Sbérnicova topologie pouZziva jediné prenosové médium, na které jsou pripojeny
vSechny pocitace (viz Obr. 15). Vyhodou tohoto jednoduchého zapojeni jsou nizké
porizovaci naklady, ale mohou zde vznikat kolize, pokud dva klienti na siti za¢nou
vysilat ve stejny okamzZik. Toto se déje pomérné Casto, proto je tieba se kolizim
vyvarovat. K tomu se pouziva tzv. systém nahodného ptistupu (CSMA/CD), ktery se

snaZzi kolizim vyvarovat a pokud nastanou, tak je vyresit. [22]

Im

Obr. 15 - Sbérnicova topologie (zdroj: [22])
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2.3.5 SmiSena topologie (mesh topologie)

SmiSena (neboli mesh) topologie je oznaceni pro topologii sité, ve které je kazdé
zatizeni propojeno s kazdym (neboli full mesh - viz Obr. 16), nebo nékteré spoje
jsou vynechany (partial mesh). To napomadha zvySené spolehlivosti pomoci
redundantnich cest - pokud néjaky spoj vypadne, je moZno se k cili dostat jinou

cestou. Tato topologie je spiSe realizovana v bezdratovych sitich. [23]

Obr. 16 - SmiSena topologie (zdroj: [22])

2.4 Topologie firemni sité

2.4.1 Propojeni zarizeni

Pevné pocitaCe, tiskarny ajind zatizeni jsou ve firmé casto pripojeny do
telekomunikac¢nich zasuvek, které jsou navrhnuté pomoci zasad pro strukturovanou
(vertikalni a horizontalni) kabeldZ. Jednotliva oddéleni, patra, ¢i mistnosti jsou
pripojena do riiznych switch, které jsou poté pripojeny k centralnimu switchi, nebo

routeru.

2.4.2 Redundance

internetového pripojeni. To poskytuje stromova topologie sité, protoZe jednotlivé
switche jsou mezi sebou propojeny a existuje mezi nimi vice cest. V. dneSni dobé je
i moZnost zalozniho internetové pripojeni v ptipadé vypadku poskytovatele, nebo

linky mezi firmou a poskytovatelem. Tim se zajisti stoprocentni konektivita. [24]

2.4.3 Pripojeni firemni sité do internetu

Idealni variantou pro hlavni pripojeni firmy je opticka, ¢i metalicka sit' s velkou
maximalni rychlosti a levné ADSL s mensi rychlosti, pfipadné mobilni 3G/4G sit jako

zaloZni. [24]
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2.4.4 Zabezpeceni sité - vnitini/vnéjsi hrozby

Hrani¢nim sitovym prvkem topologie je router €i firewall s WAN porty pro pripojeni
k externi siti a LAN porty pro pripojeni internich siti. WAN spoje jsou napojeny
poskytovatele sluzeb (ISP), do LAN portii zapojeny infrastrukturni prvky firemni
sité, switche a Wi-Fi routery. [24]

Interni sit’ tvori switche, do kterych se zapoji vSechna firemni zatizeni (pocitace,
kamery, tiskarny a podobné). Do této sité se budou zatizeni ptipojovat pouze
kabelem a je vyhodné zapnout filtrovani zarizeni podle MAC adresy. [24]

Druhou interni sit mohou tvorit Wi-Fi router s WPA2 zabezpecenim, do které se
budou pripojovat pouze zaméstnanci z mobilnich zafrizeni. Tato sit bude
odizolovana od sité s pevné pripojenymi pocitaci, ale bude pies ni moZno pristoupit
k intranetu firmy.

Treti interni sit je dedikovana pro pripojeni navstév, obchodnim partneriim,
zakazniklim atd. Tato sit mtiZe, ale nemusi byt zabezpecena [24]. e ale kompletné
odizolovana od ostatnich firemnich siti a slouzi pouze pro ptistup k Internetu.

Pro sdileni dat na siti mezi pocitaci je vhodné pouZzivat cloud. Ten nabizi moZnost
piistupu k datim odkudkoliv. Tato data jsou zalohovana a cloud ma velice dobré
zabezpeceni. Firmy mohou vyuzivat sluzby specialnich firem, které cloudové sluzby
nabizeji, nebo mit vlastni server, na ktery data budou ukladat a pres cloud k nému
pristupovat. Cloudové spolecnosti zarucuji vysokou bezpecnost, zalohu dat,
dostupnost kdykoliv a pro firmy je mnohem jednodussi tyto sluzby vyuzZivat. Sluzby
téchto firem jsou ale Casto zpoplatnény.

i provozy na siti dle oddéleni a prav (napriklad lidé ve vyrobé nemaji pristup k
datlim, které si sdili management). Toho Ize docilit pouzitim VLAN (Virtualni LAN),
nebo fyzickym rozdélenim sité. Ve firmach se prevazné pouZziva stromova topologie,
ktera Cleni sit na mensi segmenty a umoznuje redundantni (zaloZni) trasy v pripadé

vypadku hlavni trasy.
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3 Technologicky zaklad pro loT

3.1 Internet of Things

Internet véci je pojem s globalné uzivanou zkratkou IoT, ktera vychazi z anglického
terminu Internet of Things. Jde o oznaceni pro mnohdy jednotucelova zarizeni, ktera
jsou pripojena k Internetu. Kazdé takové zarizeni je schopno pracovat samostatné
v existujici infrastrukture sité, ¢i Internetu a také spolupracovat s dal$imi zarizenimi
a vyménovat si sva data.[25]

MiZe se jednat o senzory sbirajici data, domaci spotiebice, ¢asti automatizované
vyroby, automobily atp.

IoT umoznuje vzdalenou kontrolu, ovladani, ¢i sledovani daného zarizeni pres
Internet, pocitacovou sit, mobilni sit' a podobné. [26]

Pojem IoT je velice Siroky, jelikoz ,véci“ miZe byt senzor sledujici fyzikalni veli¢inu,
bezpecnostni kamera vysilajici Zivé zavéry ze sledovaného objektu, autonomni
skladova vozidla, ¢i pristroj vyrobni linky.

[oT zarizeni mohou sbirat informace pomoci pripojenych senzori a poté je ve formé
dat rozesilat prostrednictvim datové sité mezi ostatni zatizeni.

Stejné jak nariista pocet provozovanych IoT zarizeni, roste i objem dat znich
ziskany.

Néktera se vyhodnocuji okamzité bez dalsiho ukladani, jina tvori zaklad pro budouci
analyzy. Z toho dlivodu se s implementaci [oT musi zaroveii uvazovat o moznostech
ukladani predpokladaného objemu dat, jeho tridéni, dostupnosti, zpracovani
a indexovani, ptipadné i archivaci.[27]

Nejvétsi vyhodou IoT je miniaturizace, jednoucelovost, nizka spotieba elektrické
energie anizké porizovaci ndklady. Pomoci téchto zarizeni lze efektivné
provést automatizaci.

IoT nabizi mnoho vyhod pro organizace, kterym umoznuje napriklad:

e Monitorovani podnikovych procesti a vyroby [28]
e MiiZe prinést zkvalitnéni sluzeb zakaznikim [28] (napiiklad automaticky
navadéna vozidla privezou spravné zboZi za pomoci ¢arového kodu)

e Vzdalena sprava zarizeni [28]
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e USetrit ¢as i penize zefektivnénim procesti a Setfenim elektrické energie
o Zlepsit produktivitu zameéstnanci - prijemna teplota v mistnosti,
automatické otevirani dveri, RFID ctecky a ¢arové kédy [28]

e Produkovat vétsi obraty [28]

3.2 Cloud Computing

Cloud umoznuje pristup ke sdilenym sluzbam a datim skrz jakékoliv kompatibilni
zatizeni kdekoliv na svété pomoci Internetu. Mize slouzit k ukladani a spravé dat,
provozovani webovych aplikaci, ¢i k pronajmu hardwaru pro vypocetni vykon.
Umoziiuje vyrazné zmenSit vysoké investice za hardware a straveny ¢as budovanim
a nastavovanim vlastniho hardwaru. Firmy poskytujici cloudové sluzby nabizi sviij
hardware a sluzby. [29]

Zakaznici téchto firem nemusi mit vlastni servery, ¢i datova ulozisté, ale mohou
vyuzivat pravé hardware danych firem a pres Internet ho obsluhovat.

IoT zatizeni se pripojuji ke cloudovym sluzbam pievazné proto, jelikoZ je v soucasné
dobé nedostatek IPv4 adres (toto by méla vyresit IPv6). Cloudové sluzby pravé tento
problém tesi, jelikoZ se pres [oT branu pripoji ke cloudu a nasledné je pres dany

cloud moZné k zarizenim pristoupit.

3.3 Prumysl 4.0

Jedna se o oznaceni soucasného trendu digitalizace a automatizace vyroby. Hlavni
myslenkou jsou takzvané ,chytré tovarny*, které vyuzivaji autonomni systémy a tim
prevezmou trivialni a opakujici se ¢innosti, které do té doby museli délat lidé. V této
mysSlence dostanou stroje iprodukty své Cipy, pomoci kterych spolu budou
navzajem komunikovat, vyménovat si potfebna data a bude je mozné vzdalené ridit
a obsluhovat. [30]

Zaklad primyslu 4.0 tvori IoT zarizeni, ktera ve spojeni s cloudovymi ulozisti,
umeélou inteligenci, ¢i strojovym ucenim, dokazi automaticky hlasit problémy ve
vyrobé. Také napriklad umoznuje ridit chytré sklady, které umi kontrolovat stav

svych zasob a automaticky je doplnovat. [30]
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Priimysl 4.0 ¢asto zminuje pojem kyberfyzikdlni systémy. Jednd se o oznaceni
systému skladajiciho se z fyzickych entit, které ridi pocitaCové algoritmy. Tyto entity

jsou schopny se samostatné rozhodovat a spolupracovat s ostatnimi. [31]

Ke komunikaci IoT zafizeni se pouZivaji technologie jako je naptiklad LoRaWAN,

Narrowband IoT, ¢i IQRF.

3.3.1 LoRaWAN

LoRaWAN (Long Range Wide Area Network) je jedna znizko prikonovych
bezdratovych technologii, kterd umoziiuje levnou azabezpecenou obousmérnou
komunikaci. VyuZziva pasmo 1 GHz arychlost jejiho prenosu je od 0.3 kb/s do
50 kb/s. Je navrZena k bezdratovému pripojeni bateriemi napajenych ,véci“ do
Internetu (bud’ lokalniho, narodniho, nebo globalniho). [32] Ma deklarovany dosah
az 40 km v terénu, 15 km v priméstském prostredi a 2-5 km ve mésté. Napajeci
baterie by méla mit Zivotnost 5-15 let v zavislosti na ¢etnosti komunikace a typu

pouziti. Technologie pouziva Sifrovani AES128. [33]

3.3.2 Narrowband IoT

DalSi bezdratovou technologii se nazyva Narrowband [oT (NB-IoT). Jedna se
o uzkopasmovou LSWA technologii, ktera byla vyvinuta pro Internet véci a jeji
nejvétsi vyvhodou je moZnost nasazeni v paAsmech GSM a LTE. Poskytuje lepSi pokryti
uvniti budov, zvladd masivni pocet zarizeni a koncova zarizeni budou mit velmi
nizkou cenu i spotiebu energie. Jeho dosah je azZ 15 km a prenosova rychlost je 50
kb/s. [34]

3.3.3 IQRF

IQRF je kompletni technologie urCena pro bezdratovou komunikaci pfi nizkych
energetickych nakladech, malou rychlosti asnizkym objemem dat s dosahem
desitek az stovek metri. Tato technologie miiZe byt pouZzita pro primyslové fizeni
a automatizaci budov a mést. IQRF muZe byt pouZito s jakymkoliv elektronickym
zarizenim, pokud je potreba bezdratového prenosu, jako je dalkové ovladani,

monitorovani dalkové ziskanych dat, ¢i pripojeni vice zarizeni k bezdratové siti.
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IQRF vyuziva paketové orientovanou komunikaci. Lze vyuZit k peer-to-peer
komunikaci, ale jeho nejvétsi sila je v komplexnich mesh sitich. Vyuziti IQRF zavisi
na nahraném aplika¢nim softwaru. Tento software je snadno programovatelny.

IQRF zatizeni nemaji poplatky za licenci ¢i nosic. [35]

IQRF je kompletni reSeni od jednoho vyrobce, ktery zahrnuje hardware
(transceivery, brany, routery, piislusenstvi, vyvojové nastroje), software, protokoly,
podporu a sluzby. [35]

Zakladnim komunika¢nim IQRF zarizenim je transceiver. Jedna se o malé zarizeni,
které ma v sobé zabudovany operacni systém s podporou mesh siti. Diky témto
zafizenim je moZno komunikovat obéma sméry, tedy prijimat iodesilat.
Transceivery jsou pouZity jak v senzorech, tak i v IQRF branach, routerech a dalSich

prvcich. [36]

Do existujici sité lze IQRF zarizeni pripojit pres IQRF branu. Tato brana umoziuje
propojit IQRF zarizeni s jinymi zafizenimi pomoci bézné pouzivanych standarda
(USB, Ethernet, Wi-Fi, GSM) a také pripojit ke cloudu a data pies ného odeslat do
Internetu. [37] [38]
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4 Zabezpeceni sité

Pokud se utoc¢nik (neboli hacker) dostane do sité, miize zachytavat komunikaci mezi
pocitaci, nebo pristupovat do databazi, kde jsou velice citliva firemni data. Cilem
uto¢nikii mize byt sabotaz dat Ci celé firmy s umyslem vyradit firmu na néjakou
dobu z provozu, nebo ziskani dat.

Ziskana citliva a tajna data by mohl utocnik dale prodavat napriklad konkurencni
firmé (patenty, plany vyroby, ¢i aktualni finan¢ni stavy firmy pro akcionarské ucely)
a tim se obohatit.

Pokud uto¢nik ziska pristup k témto zatizenim, tak toto obrovské mnoZstvi zarizeni
pripojenych k Internetu by navic mohlo byt zneuZito k hromadnému a obrovskému
DDoS! itoku na urcitou firmu, server ¢i pocitac.

Neni potieba zajistit pouze bezpecnost prenasenych dat a sité, ale také samotnych
IoT zarizeni. Napadnuti téchto zarizeni, ktera automatizuji provoz vyroby, by mohlo
vyradit vyrobu na dlouhé hodiny az dny, coZ by mohlo piinést obrovské penézni

ztraty.

4.1 Firewall

Je zatizeni, nebo software (program), ktery umoziiuje vytvareni pravidel (tzv.
firewallova pravidla) pro sitovou komunikaci. Pravidla mohou byt pro ptichozi i
odchozi komunikaci do vnitfni sité, ¢i zarizeni. Pres firewall je moZné blokovat
komunikaci z urcitych IP adres, MAC adres, Ci sitovych portl a tim sniZeni rizika
vniku viruy, ¢i hackera do sité, nebo pocitace. Diky firewallu je tedy moZné zablokovat
Skodlivou prichozi a také nechténou odchozi komunikaci. [39]

Znazornéni filtrovani komunikace viz Obr. 17. Cary na tomto obrazku znazortuji
prichozi komunikaci z Internetu a pouze zelena ¢ara ma povoleno dostat se do

interni sité.

1DDoS - Typ utoku, ktery je zaloZen na zahlceni webové stranky, internetové sluzby, ¢i serveru a tim
zamezeni pristupu ostatnim uzivatellim velkym mnozstvim rozptylenych pocitact.
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Internet Firewall Pocitace v interni siti

Obr. 17 - Znazornéni funkce firewallu (zdroj: vlastni zpracovani)

4.2 Dratove sité

Pti zabezpecovani sité se lidé ¢asto zaméruji pouze na zabezpeceni bezdratové casti
sité, jelikoz Wi-Fi lze zachytit a napadnout i pokud dtoc¢nik sedi s pocitacem na
lavicce vedle budovy, nebo pohodlné v auté na parkovisti.

Hrozby mohou ale prijit i zevnitf. Navstévnici, ¢i dokonce zaméstnanci by mohli
firemni sit' i nevédomé ohrozit. Sta¢i pouze pripojit zatizeni, na kterém se skryva
virus, ktery se po pripojeni do sité rozsiri. Proto je potteba zabezpecit i dratovou sit.
Dratové sité maji oproti bezdratovym sitim vyhodu vtom, Ze nemohou byt
zachyceny Uto¢nikem mimo budovu. K napadeni této sité se musi utocnik fyzicky
dostat k sitovému portu, serveru, pocitaci, ¢i kabelu pripojeného k dané siti.
Existuji doporuceni zabezpeceni dratové sité, mezi néz napiiklad patii filtrovani
pomoci IP a MAC adres a povolit tak pouze zndmda a dlivéryhodna zatizeni. To
zamezi neopatrnym zaméstnancim zplisobit nechténou bezpecnostni hrozbu.
Tabulku MAC adres je ale potieba aktualizovat pti jakékoliv planované zmeéné.
ZkuSeny hacker muze vsak filtrovani pomoci MAC adres snadno obejit. [40]

Dale je vhodné nastavit na routeru statické routovani, jelikoZ dynamické routovani
se pii vyhledavani tras Siri dale do sité. Je také méné narocnéjsi a tolik nezatézuje
router, coZ by ve velké firemni siti mohlo mit za nasledek zpomalen{ sité.

Na vSech koncovych zarizenich je také vhodné mit aktudlni verzi dobrého

antivirového programu.
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4.3 Bezdratové sité (Wi-Fi)

Problémem Wi-Fi je, Ze sit miliZe byt viditelnd i mimo objekt, ktery dand Wi-Fi
pokryva. Tedy sit' s potencidlnimi dvéryhodnymi informacemi miiZe byt napadena
izvenci. Potencidlni utofnik mizZe zachytdvat komunikaci mezi jednotlivymi
zarizenimi, ¢i prolomit heslo a do dané sité se dostat.

K zabezpeceni Wi-Fi siti se pouzivaji nasledujici metody:

e Zablokovani vysilani SSID
o Neboli zdanlivé skryti Wi-Fi sité. Pokud ma Wi-Fi sit’ skryté SSIDZ, tak
se Klientlim v seznamu dostupnych Wi-Fi siti tato sit nezobrazi. Pro
pripojeni je tedy nutné rucné zadat SSID sité. [41]
e Ovéreni MAC adres
o Pripojny bod Wi-Fi sité ma v sobé uloZen tabulku s MAC adresami
klientd, kterym je umoznéno se k dané siti ptipojit (tzv. whitelist).
Podobné tak je mozné zakazat MAC adresu urcitého zarizeni a tim mu
omezit pristup k siti (tzv. blacklist). [41]
e WPA2
o Vyuziva $ifrovani na obou stranach bezdratového spojeni. Sifrovaci
klice jsou dynamicky a bezpecné ménény. [41]
e RF stinéni
o Jelikoz Wi-Fi mliZe proniknout zdmi atim byt zachycena i mimo
pokryvany objekt, miiZe se vyuzivat specidlni natér na zdi a félie na
okna. Tyto opatteni vyrazné oslabi signdl, ktery opousti budovu. Tim

vvvvvv

a napadnout danou sit. [41]

4.4 Techniky vlamani se do sité a ochrana pred nimi

Jednou z prvnich technik, kterou miize uto¢nik zkusit je zkouSeni prihlasovacich

udaji (naptiklad k zaméstnanecké WiFi). Stac¢i pouze dokola zkouSet kombinace

2 SSID - jedinecny identifikator sité
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prihlaSovacich jmen ahesel. Tato technika vétSinou neni moc efektivni pri
slozitéj$ich heslech. Uto¢nik miiZze vyuZit programd, které budou automaticky hesla
zkousSet a tim proces urychlit. Pti pouZiti WPA2 zabezpeceni na WiFi siti a pouZiti
silného hesla, které kombinuje ¢isla, velka a mald pismena i specialni znaky je tato
technika velice nel¢inna a p¥i pouziti vétStho mnozstvi znakt (8 a vice) i v redlném

Case témér nemozna (zabere naptiklad roky az tisice let).

Dalsi technikou miiZe byt virus, ktery se do sité dostal z Internetu, nebo pripojenim
zatizeni, které v sobé dany virus obsahuje (je tzv. infikovano). Je mnoho druhi viri.
Néjaké mohou zachytavat komunikaci na siti vcetné prihlaSovacich hesel
a duilezitych dat, které muze odesilat itocnikovi. Dalsi mohou slouzit pro sabotaz
tim, Ze se dostanou do databaze, kde by mohly data smazat nebo znicit. A jiné mohou
slouzit jako tzv. zadni vratka do sité, pres které se mize utoc¢nik do sité dostat a délat
prakticky cokoliv. Pro toto je vhodné mit nainstalovany a aktualizovany dobry

antivirus na vsSech zarizenich.

Uto¢nik muZe i sit napadnout fyzicky, pokud by se dostal k routeru nebo switchi.
V tom pripadé by zadné zabezpeceni zarizeni nepomohlo, jelikoZ by jednoduse mohl
zarizeni resetovat do tovarniho nastaveni, nebo se pripojit pires spravcovskou
konzoli (ta ale miiZe byt zabezpecena heslem). Pro tyto ptipady je dobré mit zarizeni

v zabezpecené mistnosti ¢i skiini, kam ma pristup pouze spravce sité. [42]

4.5 Problémy se zabezpec¢enim a soukromim

JelikoZ IoT zarizeni jsou propojena, tak vSe, co potrebuje uto¢nik udélat, je najit
zranitelnost a bude moci manipulovat se vSemi daty, zneuzit je, nebo je tifeba
smazat. Spravci sité navic pravidelné neaktualizuji sva zartizeni, a tim je nechavaji

zranitelna pro potencialni dto¢niky.

Problémem nejsou pouze hackeri, ale také soukromi uzivatell. loT zafizeni mohou
byt ve vlastnictvi firem, které je provozuji, ale také je mohou mit pronajaté. Firmy,
které pronajimaji zakaznikim IoT zarizeni, se snadno dostanou k datim

jednotlivych uZzivateli a mohly by je bez védomi uzivatelti prodavat dale, jelikoz
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osobni data uZivatelli maji pro firmy obrovskou hodnotu (naptiklad pro reklamni

spolecnosti).

Do Internetu se ptipojuji miliony zatizeni, a to zahrnuje velké mnoZstvi datovych
bodi, které je potfeba zabezpecit. Kviili rostoucim Utokiim na data uzivatell je

bezpecnost a soukromi nejdtlezitéjsi problém, ktery je potifeba vyresit.

4.6 Obecné narizeni o ochrané osobnich udaji (GDPR)

Jedna se o natizeni Evropské unie, jehoz cilem je stanovit pravidla ochrany fyzickych
osob vsouvislosti se zpracovanim jejich osobnich Udajl, atim vyrazné zvysit
ochranu osobnich dat a zamezit neopravnénému zachazenti s jejich daty. [43]

Kazda fyzicka osoba ma prava: [44]

e Na opravu svych udajt
e Na trvalé vymazani svych udaji (tzv. pravo byt zapomenut)
e Na omezeni dalSiho zpracovani (napriklad zdkaz predavani osobnich

informaci tfetim stranam)

Firmy mohou za pomoci IoT =zarizeni zjiStovat osobni informace o svych
zaméstnancich (napriklad cas prijezdu a odjezdu vozidel pracovnikii na firemni
pracovisté). Tato data ukladaji a toto miiZe byt v rozporu s GDPR. Je proto nutné
prijmout adekvatni opatreni (databazi Sifrovat a omezit pristup neopravnénym

osobam).
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5 Nasazeni loT do sité

5.1 Uvod

V predeslé kapitole byly predstaveny topologie sité. Bylo popsano, Ze
nejpouZzivanéjsi topologii je hvézdicové zapojeni, které umoziuje pripojit vétsi
pocet zatizeni do jediného switche a je tedy velice levné, ale jeho nevyhoda je v tom,
Ze nebude moZna komunikace pfi vypadnuti centralniho prvku. Toto zapojenti je
velice oblibené pro malé sité.

Doporucenou topologii pro firemni pouZiti je stromova topologie, kterda umoziuje
redundantni spoje aobsahuje hvézdicovou topologii, kde jednotlivé hvézdice
piredstavuji jednotliva oddéleni, ¢i patra firmy.

Dale byla popsana IoT zarizeni a pirevazné jejich pouZiti a nasazeni ve firmach. Bylo
uvedeno, Ze IoT sit’ musi byt dobi'e zabezpecena, aby nedoslo k napadeni zatizeni
v ni zapojenych a kompromitaci dat, jelikoZ ta mohou byt velice citlivd a nesmi se

dostat k nespravnym osobam.

5.2 Technologie a protokoly

Pro nastinéni problému zapojeni IoT zarizeni do jiZ funk¢ni infrastruktury sité
a jejich zabezpeceni bude popsano zapojeni IQRF zarizeni do autorovy domaci site.
Ta obsahuje celkové 1 router, 2 switche, 2 pocitace a mobilni zarizeni ptipojena pres
Wi-Fi. Od poskytovatele internetového pripojeni vede kabel do MikroTik routeru.
Ten ma v sobé integrované 2 switche, na jeden je primo kabelem pripojen jeden
pocitac a sem se také pripoji [oT brana. Na druhy switch je pripojen druhy pocitac.
Router vysila Wi-Fi signal a mobilni zatizeni se mohou pripojiti bezdratové. Logické
zapojeni viz Obr. 18.

Této infrastruktury bude vyuzZito abudou do ni zapojena IQRF zarizeni. Pro
demonstraci zabezpeceni se router nastavi tak, aby byla data z IQRF zarizeni
pristupna pouze zpocitace pripojeného na prvni switch. Tim se nasimuluje

odstinéni Casti sité, kde budou data z IQRF zatizeni, od druhé sité s pocitaci.
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Obr. 18 - Logicka infrastruktura zapojeni (zdroj: vlastni zpracovani)

Na Obr. 18 je znazornéno logické zapojeni prvki v autorové domaci siti. Pies IQRF
branu jsou ziskana data zIoT (IQRF) zarizeni. Ty jsou pristupna z pocitace
pripojeného ke stejnému switchi, ktery slouzi také jako pocita¢ pro spravu brany.
Tento pocita¢c md neomezeny pristup kInternetu, ale pro pristup kbrané je
povoleno pouze nékolik vybranych portli, kvili vétsimu zabezpeceni pred
potencidlnimi hrozbami z Internetu. Pfenosnad zarizeni a zarizeni pripojena

k druhému switchi maji pristup do Internetu a nemaji ptistup k IQRF brané.

5.2.1 Mosquitto (MQTT protokol)

Jednotliva [oT zarizeni (napriklad snimace) by neméla urcovat, kdo co ma udélat, ale
pouze snimat a posilat zpravy do centralniho mista a o vice se nestarat. Ta zartizen,
kterda maji zajem ojejich zpravy, se pouze prihlasi kodbéru. To zarizuje

zprostredkovatel zprav Mosquitto.
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Mosquitto implementuje MQTT (Message Queuing Telemetry Transport)
komunikacni protokol. Jedna se o nenaroCny a velice jednoduchy protokol, ktery byl
navrhnut pro jednoducha zatizeni. Zakladem je minimalizace zatiZeni sité a omezeni
pozadavki na zdroje zarizeni. Také se snaZi zajistit spolehlivé doruceni zpravy. Je
zaloZeny na principu zverejnovani a odebirani (publish/subscribe). Zatizeni, jako
napiiklad senzory, nebo snimace zverejniuji (publikuji) zpravy do jednoho mista
(MQTT Broker). Zpravy jsou publikovany s ndzvem tématu (topic) a broker je
rozesle vSem klientlim, ktefi dané téma odebiraji (subscribe). Jako klient mtiZe byt
aplikace, webova stranka, nebo néjaké zarizeni, které zpravu dale zpracovava.
Ptredavani zprav probiha standardné na portu 1883, pro zabezpeceny pienos pak
pres SSL jde o port 8883. [45]

MQTT protokol definuje tti irovné Quality of Service (QoS). QoS definuje, jak moc se
bude broker nebo klient snazit, aby zprava byla doru¢ena. Uroveii QoS je nastavena
jak na klientovi, ktery odebira zpravy, tak na zarizenti, které zpravy publikuje. Kazdé
zalizeni mlZze mit vlastni Uroven QoS a zavisi na klientovi, jakou droveii si zvoli.
Pokud klient zvoli droven 0 a zarizeni publikuje na QoS drovné 2, klient obdrZzi
zpravu na urovni 0. Pokud Kklient zvoli maximalni hodnotu (tedy hodnotu 2)
a zarizeni publikuje zpravy na hodnoté QoS 0, tak klient obdrzi zpravu s QoS
hodnotou 0. [46]

pasma dané sité (bandwidth). [46]

Urovné QoS:

0: Odesilatel doruci zpravu nejvyse jednou a bez potvrzeni. Zprava (PUBLISH
paket) je pouze odeslana a poté na ni odesilatel zapomene. [46]

1: Odesilatel doruci zpravu alespon jednou a poZaduje potvrzeni, Ze zprava byla
prijata. Prichozi zprava je zarazena do fronty asmazana aZ poté, co je
uspésné dorucena a potvrzena. Po obdrZeni zpravy odesle prijemce zpatky
potvrzeni (PUBREC paket), Ze zpravu prijal. [46]

2: Odesilatel doruci zpravu pravé jednou za pouziti tzv. four-way handshake.
Funguje podobné, jako QoS urovné 1, Ze prijemce vZdy musi odpovédét

PUBREC paketem odesilateli, ale ten si ho v QoS2 uloZi a odesle piijemci
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PUBREL paket ana PUBREL paket musi piijemce odpovédét PUBCOMP
paketem. Pakety obsahuji identifikator paketu a zamezuji duplicitim. To

zajisti, Ze zprava je dorucena pouze jednou. [46]

5.2.2 Node-RED

Programovani funkce jednotlivych 10T zatizeni lze provést jednoduse pomoci
programovaciho nastroje Node-RED.

Jedna se o uzivatelsky privétivy programovaci nastroj. Programovani zde probiha za
pomoci tzv. flow-based pristupu a je pristupné z webového rozhrani, tudiz je mozné
programovat skrze jakykoliv internetovy prohliZec. [47]

Zakladnim prvkem je node (neboli uzel). Jedna se o objekt ve smyslu objektové
orientovaného programovani, ktery ma néjaky sviij preddefinovany ucel, nebo
funkci a jeho funkce jde i pfeprogramovat. Tyto objekty je moZno navazovat na sebe
a tim vznika tzv. flow (datovy tok). [47] Je mozné mit vice flows (toki) a jednotlivé

flows jsou pak vykonavany paralelné, viz Obr. 19

N
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Obr. 19 - Priklad flow v Node-RED (zdroj: vlastni zpracovani na zakladé IoT-
Starter-Kit flow dostupného z https: //gitlab.igrf.org/alliance/iot-starter-Kit)
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5.3 ZaFizeni

V praktické casti byla pouZita zarizeni:

e Vyvojovy set IQRF s nazvem DS-START-04
e Raspberry Pi 2 Model B
e MikroTik RB493G

53.1 Vyvojovy set DS-START-04

Jedna se o set obsahujici 3 IQRF transceivery TR-72DA, 1 CK-USB programator
a debugger, 2 DK-EVAL-04A univerzalni pfenosné vyvojové sady pro transceiver

moduly, 1 micro USB kabel a 1 flash disk se softwarem a dokumentaci, viz Obr. 20

Obr. 20 - IQRF DS-START-04 vyvojovy set (zdroj: vlastni zpracovani)

Po pripojeni flash disku do pocitace 1ze na disku najit zakladni informace o setu,
vyukova videa, podrobnou dokumentaci, navody, software pro programovani
transceiverti a predem vytvorené ukazkové kody pro objasnéni zakladd jeho

programovani.

5.3.2 IQRF IDE4

Software pro programovani transceiveri dostupny na flash disku se jmenuje

IQRF IDE4.
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Tento software je prostredi pro vytvareni IQRF aplikaci, umoZnuje programovat
a debugovat transceivery, spravovat IQMESH sit, parovat nody s koordinatorem,

prozkoumavat sit' a mnoho dalsiho.
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Obr. 21 - Vyvojové prostredi programu IQRF IDE4 (zdroj: vlastni zpracovani)

Na Obr. 21 lze vidét ptipojeny USB modul CK-USB-04A s transceiverem TR-72DA

naprogramovany k ziskani teploty z pfenosného transceiveru.

5.3.3 Transceiver TR-72DA

Jedna se o zarizeni velikosti SIM karty, na kterém se nachazi EEPROM pamét,
teplotni senzor, anténa a kontrolni LED. [48]

Ma velmi malou spotfebu elektrické energie aje tedy vhodny do bateriové
napajenych aplikaci. Pouziti téchto transceiveri je kvytvoreni bezdratové
komunikace, automatizace budov, ovladani pouli¢nich svétel, ale predevSim
v Internetu véci. [49]

Transceiver je zobrazen na Obr. 22.
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Obr. 22 - Transceiver TR-72DA (zdroj: vlastni zpracovani)
5.3.4 Raspberry Pi 2 Model B

Jedna se o miniaturni pocitac, ktery disponuje HDMI vystupem pro pripojeni
monitoru, ethernetovym portem pro pripojeni k pripojeni do Internetu. Dale
obsahuje 4 USB porty a GPIO rozhranim pro pripojeni dalSich periferii. Lze vyuZivat
jako domaci server, multimedialni centrum, ¢i jako plnohodnotny pocitac.

Hlavnim opera¢nim systémem je Raspbian, ktery je zaloZeny na linuxové distribuci
odvozené ze systému Debian. [50]

Raspberry vyuZziva micro SD kartu jako svoji pamét.

Toto zarizeni bylo v této praci pouzito jako brana pro IQRF zatizeni, viz Obr. 23
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Obr. 23 - Raspberry Pi 2 Model B (zdroj: vlastni zpracovani)

5.3.5 MikroTik RB493G

MikroTik RB493G neboli routerBOARD, je zakladni deska routeru doplnéna
nékolika sloty. Zakladni funkce lze za pomoci dopliikovych modult (Wi-Fi karty,
antény a podobné) rozsirit. Hardwarové modifikace lze variabilné vyuzit jako
aktivni sitovy prvek (pristupovy bod, router, bridge, ..). [51] Na Obr. 24 je
vyobrazeny pouZity set usazeny do kovové krabice.

MikroTik RouterBOARDy jsou dodavany s operacnim systémem RouterOS. Router
lze jednoduSe spravovat prostrednictvim grafického rozhrani Winbox, pomoci

néhoz Ize nastavovat vétsSinu funkci, které MikroTik umi. [52]
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Obr. 24 - MikroTik RB493G se zapojenym modulem R52n-M (zdroj: vlastni
Zpracovani)

5.4 Priprava IQRF zarizeni pro pfipojeni do sité

5.4.1 Zaklady IQRF technologie

Pro prenos je vyuZivano bezlicen¢ni pasmo 868 MHz a 916 MHz (coZ je frekvence
v souladu s legislativou vyuZivana v jinych zemich). [48]

Kazda IQREF sit' je tvorena transceivery, které se oznacuji jako koordinatory a nody.
Koordinator ridi sit a komunikuje s nody. Nody jsou zarizeni, ktera reaguji na ridici
signaly koordinatoru.

Pti vyuziti protokolu DPA je moZno mit v jedné siti az 239 nodu. V pripadé potreby
vétStho mnozstvi nodil je vhodné pouZzit vétsi mnozstvi mensich siti, které lze spolu
propojit. [48]

Pro pripojeni IQRF zatizeni do pocitacové sité se pouziva brana. Brana slouzi

k vytvofeni mostu mezi rliznymi typy komunikaci. Vtomto ptipadé se jedna
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o propojeni IQRF technologie s pocitacem, ¢i Internetem. MiiZe se jednat o USB,
ethernetovou ¢i GSM branu, nebo iRaspberry Pi, Arduino, ¢i jiné podobné

zatizeni [48].

Pro dosaZeni vytyceného bylo potieba provést konfiguraci koordinatora a nodi
ajejich vzajemné sparovani. Poté bylo potieba zapojit a nastavit IQRF branu a
vposledni radé nakonfigurovat MikroTik RouterBOARD pro demonstraci

zabezpecené integrace do datové sité.

5.4.2 Nastaveni IQRF transceivert pred pripojenim Kk IQRF brané

Pred pripojenim IQRF transceiveru kIQRF brané je potifeba nejdrive nastavit
transceivery jako koordinator a nody. V IQRF-IDE je tedy nutné nahrat do jednoho
transceiveru program pro koordinator a do ostatnich transceivert nahrat program
pro node. Pro snadné nahrani téchto programl je mozné oteviit soubor IoT-
StarterKit-01-demo.igrfprj, ktery se nachazi ve sloZce IoT-StarterKit-01 s cestou
Examples\DPA\IoT-StarterKit-01 na flash disku, ktery je v baleni [oT Starter Kit DS-
START-04.

Je nutné pripojit CK-USB programaétor s pripojenym TR-72DA transceiverem, na
ktery se bude program nahravat.

V levé casti obrazovky v sekci Source lze pridat pozadovany program, ktery bude
transceiver vykonavat. Po kliknuti pravym tlacitkem na Source a vybranim Add
Existing Item lze najit v pocitaci poZadovany program, viz Obr. 25. Pro program,
ktery umi ziskat teplotu z interniho teplotniho senzoru TR-72DA transceiveru je
vhodné nahrat soubor 0002_DDC-SEO1.c, ktery se nachazi ve sloZce IQRF_Standard
s cestou Examples\ DPA\ CustomDpaHandlerExamples\IQRF_Standard, viz Obr. 26
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€% 1oT-StarterKit-01-demo [Edit] - IGRF IDE 4.50
File Edit View Project Programming Debug USE Device Tools Window Help

—1 4" =2 = ) 1 [ - Desktop:
2 I FE . E E  DgBILALAG SR /2P R,
Project * 1 x
& IoT-Starterkit-01-demo
= TR Module
.4 TR-72Dx (05 4.03D)
DPA version: 4.xx
+-[] Auto Upload
[] RF Programming

Add v 4 AddExisting ltem  Ctrl+Ins
Bemove All Files  Ctrl+Del @ Mew Folder

Sort by F ligrf
== Collapse All (Ctrl+-)
Expand All (Ctrl++)

[zl % Important Files

O Quick_start_Guide_IQRF_130117.pdf
() Tech_Guide_DPA-Framework-401_190207 pdf

..... £ IQRF Standard Manuals.url

Obr. 25 - Pridani nového programu do IQRF_IDE (zdroj: vlastni zpracovani)

i.;; Open file X
Oblast hledani: | | | IQRF_Standard ~| @ @
% Mazev - Datum zmény Typ Velikost
j 0C02_BinaryOutput-Template.c 04.02.2019 &:57 Soubor C 15 kB
Rychly pfistup 5000 pDC-5EO1.C 13.02.2019 7:09 Soubor C 37 kE
“l4C02_DDC-SE_LP.c 07.03.2019 &:52 Soubor C 35 kB
- " 0402_DDC-SE+RE.c 13.02.2019 7:09 Soubor C 45 kB
Plocha ~1l0802_TrThermometer.c 04.02.2019 £:57 Soubor C 13kB
S Mj 1002_Light-Template.c 04.02.2019 &:57 Soubor C 20 kB
m Mj 1402_Sensor-Template.c 04.02.2019 6:57 Soubor C 25 kB
Knihovny “11802_DK-SW2-01.c 04.02.2019 6:57 Soubor C 18 kB
i "14402_DDC-SE+RE_LP.c 07.03.2019 &:52 Soubor C 44 kB
[% 4202 DDC-RE_LP.c 07.02.2019 &:52 Soubor C 14 kB

Tento pocitad

=

S

Mazev souboru: 0002_DDC-SE0 c w | | Ctevrit

Soubory typu: Source cfile (*.c) o Frugit

Obr. 26 - Vybér programu pro transceiver umoznujici méreni teploty (zdroj:
vlastni zpracovani)

Z pridaného souboru je nutné vytvorit HEX soubor, ktery lze nasledné nahrat do
transceiveru. HEX soubor lze vytvorit vybranim pridaného souboru a kliknutim na

zelené tlacitko ,Build select source file“ nebo tlac¢itkem F10, viz Obr. 27
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4. loT-StarterKit-01-dema [Edit] - IQRF IDE 4.50
File Edit View Project Programming [Debug USB Device Tools Window Help

VY, @ & Da BT

Project Build select source file (F10) |
o IoT-Starterkit-01-demo

= TR Module

.4f® TR-72Dx (05 4.03D)
-[] DPA version: 4.xx
-] Awto Upload

--[_] RF Programming

= |j Source

() [E] 4C02_DDC-SE_LPc
() [E] 4802_DDC-RE_LPc
@ 0002Z2_DODC-SEM .c
1 &% Output HEX

Obr. 27 - Vytvoreni HEX souboru z piridaného souboru (zdroj: vlastni
Zpracovani)

Nyni pfi otevieni souboru DPA-config.xml vlevé ¢asti obrazovky se zobrazi
nastaveni transceiveru. Je zde moZné nastavit RF kanal, vysilaci vykon ajiné
vlastnosti transceiveru - viz Obr. 28. Pfenos dat mezi IQRF zarizenimi zde lze také
zabezpecit heslem. Tyto nastaveni by méla byt az na par vyjimek shodna pro

vSechny transceivery (koordinator i nody), které budeme chtit spojit.

5.4.3 Vytvoreni nodu

K vytvoreni nodu je potieba nahrat do transceiveru program pro nod.

Pied tim je ale dulezité zaskrtnout moznost Custom DPA Handler na karté DPA.
Custom DPA Handler umozni praci s externimi ptipojenymi zarizenimi, jako jsou
externi senzory (senzor teploty, svétla), ¢i relé. Toto nastaveni neni potfeba

zaSkrtnout pri konfiguraci koordinatoru, viz Obr. 28
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File: DPA-config - _fl l:,] hﬂ El Q DPA version: 4. -

05 DPA Security Description
Embedded peripherals RF
4
[]sp1 Metwork type: |STD+LP v ?
EEEPROM 10 _
TX power: 7 =
RAM THERMOMETER P

LEDR CJuART # RX filter:
LEDG
- LP RX timeout: 4
Other Alternative DSM channel: Z

Custom DPA Handler

[ stay awake when not bonded L

110 setup ! valid onby for DPA 3.03 or higher.
[ Autoexec % 5ee 05 tab note 1, 2, 3. |
[ 1 Routing off : * Used at Coordinator onlhy. ‘
[ allow peer-to-peer : Used at Mode only.
|
.

UART interface baud rate: |9600B8d  ~ ,

®

Obr. 28 - Okno nastaveni transceiveru DPA-config.xml (zdroj: vlastni
zpracovani)

Konfigurace se uloZi kliknutim na ikonu diskety nahote uprostfed. Pro nahrani
programu do transceiveru, ktery bude slouZit jako nod, je nyni nutné zaskrtnout
sekci Plug-ins a v ni soubor DPA-Node-LP-7xD-V401-190307.iqrf. Dale je nutné
zaSkrtnout sekci Output HEX a vybrat soubor HEX, ktery byl vytvoren po kliknuti na
tlac¢itko ,Build select source file“, nebo zmacknuti klavesy F10.

Nyni je mozné konfiguraci nahrat do pripojeného transceiveru tlacitkem ,Upload

selected files by menu selection®, nebo klavesou F5.
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5.4.4 Vytvoreni koordinatoru

Nahrani koordinatoru, ktery bude tidit IQRF sit’' bude podobné jako nahrani nodu.
Do CK-USB programéatoru pripojime transceiver, ktery bude pouZivan jako
koordinator.

V DPA-config.xml nenfi ale potifeba mit zaSkrtnutou moznost ,Custom DPA Handler*,
jelikoZ je na koordinatoru zbyte¢na. Po odskrtnuti Custom DPA Handleru je nutné
konfiguraci ulozit kliknutim na disketu a konfiguraci je nyni mozZné zavfit.

Do koordinatoru se nebude nahravat Zadny HEX soubor. Odskrtneme tedy sekci
Output HEX a v Plug-ins misto DPA-Node-LP-7xD-V401-190307.iqrf nyni zvolime
DPA-Coordinator-SPI-7xD-V401-190307.igrf.

Nyni, jako v pripadé nodu, je moZné konfiguraci nahrat do pripojeného transceiveru

tlacitkem ,Upload selected files by menu selection®, nebo klavesou F5.

5.4.5 Parovani nodu ke koordinatoru

Pro sparovani nodi ke koordinatoru je nutné transceivery, naprogramované jako
nody, zapojit napriklad do DK-EVAL-04A pienosné sady s baterii a transceiver,
naprogramovany jako koordinator pripojit k pocitaci pres CK-USB programator. Na
nodech by méla blikat cervena LED dioda. To znadi, Ze je nod pripraven k parovani.
Pokud neblika, je nutno nod odparovat podrZenim obou tlacitek na DK-EVAL-04A,
pusténim tlacitka reset a az blikne zelend led, tak poté pusténim tlac¢itka User (SW1).
Nyni by jiZ ¢ervena dioda méla blikat a je moZné nod sparovat.

Pro sparovani je mozné pouzit prostredi IQRF_IDE a jeho sekci IQMESH Network
Manager.

Doporucené je odskrtnout moznost ,Only in Coordinator” a kliknout na tlac¢itko
,Clear All Bonds“ pro odpojeni vSech pripojenych nodi.

Po kliknuti na tlacitko ,Bond Node“ je nékolik vterin na to, zmacknout na nodu
tlacitko SW1. Takto lze sparovat vicero nodi.

Kliknutim na tlacitko ,Discovery“ se automaticky nastavi routovaci topologie sité.
Rozhrani je zobrazeno na Obr. 29.

Na zaloZce Map View lze vidét aktualni mapu IQMESH sit€, viz Obr. 30
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IQMESH Metwork Manager

N O ——
N O ——

01234567838 10111213141516171819 DEC

Obr. 29 - IQMESH Network Manager s piipojenym nodem (zdroj: vlastni
Zpracovani)

Obr. 30 - Mapa IQMESH sité s koordinatorem a sparovanym nodem (zdroj:
vlastni zpracovani)
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5.5 Priprava, instalace a nastaveni Raspberry Pi

5.5.1 Instalace operacniho systému a prvotni spusténi Raspberry Pi

Aby bylo mozZné k Raspberry Pi pripojit transceiver TR-72DA, je vyuZivano
pridavného modulu KON-RASP-01. Ten je kompatibilni se vSemi verzemi Raspberry
Pi a pripojuje se pomoci GPIO konektoru presné doprostied (na Raspberry Pi

2 Model B), viz Obr. 31

Obr. 31 - Schéma pripojeni modulu KON-RASP-01 pres GPIO konektor (zdroj:
[53])

Nasledné je nutné nainstalovat a nastavit Raspberry Pi jako IQRF branu. Test byl
proveden na operacnim systému Linux, presnéji se jedna o linuxovou distribuci
s nazvem Raspbian, ktera je urcena primo pro Raspberry Pi.

Instalace je velice snadna. Nejjednodussi zpiisob instalace Raspbianu do Raspberry
Pi je pres instalator zvany NOOBS (New Out Of the Box Software). Staci pouze
stahnout NOOBS, nakopirovat ho na naformatovanou micro SD kartu, kterda ma
kapacitu vétsi nez 8 GB (4 GB pro lite verzi) a vlozit ji do Raspberry Pi pocitace.
Pocita¢ je nutno pripojit k monitoru, ¢i jinému zobrazovacimu zarizeni. K tomu
slouzi HDMI port. Dale je nutno pripojit alesponn mys, nebo klavesnici pres USB
porty. Je doporucené pripojit mys i klavesnici a Raspberry Pi pripojit i k Internetu
pres ethernetovy port. Napajeni Raspberry Pi je mozné pres microUSB port.
V zakladnim zapojeni bez periferii lze, diky relativné nizké spotreb€, napajet

Raspberry z USB portu pocitace ¢i notebooku.
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Po pripojeni napajeni se rozsviti kontrolky. Svitici ¢ervena kontrolka znamena, Ze
zarizeni je napajeno a blikajici zelena kontrolka znaci aktivitu mikro SD Kkarty.
Zarizeni nema Zadné tlacitko na vypnuti ¢i zapnuti, tudiZ se zapne ihned po ptipojeni
napajeni.

Zapojené Raspberry Pi pouZité v této praci je na Obr. 32.

b badd

Obr. 32 - Raspberry Pi s piripojenym napajenim, modulem pro IQRF
transceiver, HDMI kabelem pro vystup a ethernetovym kabelem pro
pripojeni k internetové siti (zdroj: vlastni zpracovani)

Po zapnuti zarizeni se na pripojené obrazovce zobrazi tabulka s vybérem
poZadovaného operacniho systému. Zde lze vybrat operacni systém, ktery bude

nainstalovan. Doporucené je zvolit Raspbian, viz Obr. 33
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NOOBS v2.2 - Built: Feb 20 2017
| | F ©

Install (i) Edit canfig (2] Wifi networks (w)  Online help (R}  Exit (Esc)
% [ C Raspbian [RECOMMENDED] L}l
A port of Debian jessie for the Raspberry Pi (full desktop version) »
& % LibreELEC_RPi2 L
" LibreELEC is a fast and user-friendly Kodi Entertainment Center distributn.
Raspbian Lite L]
A port of Debian jessie for the Raspberry Pi (minimal version) #
Lakka_RPi2 L]
The DIY retro emulation console #
[==| Data Partition - L
Adds an empty 512MB ext4 format partition to the partition layout. #
OSMC_Pi2 L]
A fast and feature filled open source media center #
_L 1 recalboxOS-rpi3 .-.- @
— Disk space

MNeeded: 3970 MB
Available: 7416 MB

Language (l): [E_:}EEninsh (UK} |vl Keyboard (9):

Obr. 33 - Instalacni prostredi NOOBS k instalaci operacni systému
(zdroj:[54])

Po zvoleni pozadovaného operacniho systému se systém automaticky nainstaluje
(v pripadé lite verze se stdhne a nainstaluje - je ale nutné, aby bylo Raspberry
pripojeno K Internetu).

Délka instalace systému zavisi na zvoleném systému, jeho velikosti a rychlosti micro

SD karty, na kterou se systém instaluje.

5.5.2 Aktualizace systému Raspbian Linux

Potom, co se systém nainstaluje a spusti je vhodné systém aktualizovat na nejnoveéjsi

verzi. To se provede otevienim terminalu v hornim levém rohu a napsanim prikazu

sudo apt-get update && sudo apt-get -y full-upgrade
Prikaz sudo znamena ,substitute user do“, ktery slouzi k vykonani néjaké operace

s opravnénim jiného uZivatele. V tomto pripadé se jedna o uzivatele root, ktery je

obdobny administratorovi (nebo také spravci) ve Windows. Stejné jako on, root ma
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nejvysSi prava vsystému. [55] aApt-get je nastroj kpraci s APT softwarovymi
bali¢ky. apt-get update nacte seznam balickd, které potirebuji aktualizovat. Znaky
&& znamenaji logicky and, tudiZ aZ po uspéSném provedeni prvni ¢asti pred && se
provede c¢ast druha. Druhd ¢ast apt-get -y full-upgrade nainstaluje nejnoveéjsi
verze softwarovych balickli a ¢ast -y znamen3, Ze se ptikaz potvrdi a neni nutné

rucné potvrzovat, Ze opravdu chceme balicky nainstalovat.

5.5.3 Instalace SSH serveru na Raspbian Linux

Dale pro pohodInéjsi ovladani Raspberry lze nainstalovat SSH server. Ten umozni
ovladani Raspberry Pi ptes jiny pocitac. To lze provést prikazem

sudo apt-get install -y ssh

Je nutné restartovat a spustit SSH sluzbu. K tomu slouzi prikaz

sudo systemctl enable ssh.service && sudo systemctl start ssh.service

Je potrebné nastavit statickou (fixni) IP adresu Raspberry Pi, aby nedoslo kjeji
automatické zméné. Nejjednoduseji toto lze provést v grafickém rozhrani pravym
kliknutim na ikonky Sipek v hornim menu a kliknutim na ,Wireless & Wired
Network Settings”, kde je potfeba zvolit rozhrani (v naSem pripadé eth0) a vyplnit
pozadovanou IP adresu a vychozi branu routeru z aktualniho adresniho rozsahu
pripojené sité (v tomto pripadé IPv4 adresa 192.168.1.126 a vychozi brana (Router)
192.168.1.1), viz Obr. 34
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ethD =

L
=}

Configure: | &l interface -

| Automatically configure empty options
Disable IPv6

IPv4 Address: | 192.168.1.126

IPv6 Address:

Router: 192.168.1.1

DNS Servers: |(88.8.8

DNS Search:

Clear Apply Close

Obr. 34 - Nastaveni statické IP adresy v Raspberry Pi (zdroj: vlastni

zpracovani)

Nyni je moZné se pripojit k Raspberry Pi pres jiny pocita¢. K tomu byl pouZit

program Putty. Pro kontrolu nastaveni je tedy v terminalu moZné pouZit piikaz

sudo ifconfig.

Obr. 35 - Vypis prikazu sudo ifconfig (zdroj: vlastni zpracovani)

42



Na Obr. 35, na rozhrani eth0, v fadku inet lze vidét IP adresa 192.168.1.126. Tu je
moZné zadat do programu Putty v jiném pocitaci, ktery je pripojen ve stejné siti jako

Raspberry Pi a spravovat tak Raspberry Pi z daného pocitace, viz Obr. 36

2 PuTTY Configuration ? *
Category:
=- Sfassic:n Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to
[=- Terminal
. Keyboard Host Mame {or [P address) Port
Bl [192.168.1.126] |22 |
- Features Connection type:
= Window (JRaw () Telnet () Rlogin @ 55H () Seral
;'-‘-.ppea.rance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
- Colours Default Settings Load
[=- Connection Jumpshat
.. Data rasp Save
- Proy
.. Telnet Delete
- Rlogin
[+- 55H
- Senal Close window on exit:
() Mways (JNever (@ Only on clean exit

About Help Cancel

Obr. 36 - Putty pro pripojeni pres SSH s vyplnénou IP adresou Raspberry Pi
(zdroj: vlastni zpracovani)

Po kliknuti na Open se zobrazi okno, ve kterém je potireba se prihlasit. Vychozi jméno

je ,pi“ aheslo je ,raspberry”

Po Uspésném prihlaseni se zobrazi zakladni informace, z niZ lze vycist napriklad

verzi Linuxu, aktualni ¢as a kdy byl uskute¢nén posledni login, viz Obr. 37.
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Obr. 37 - Uvodni stranka po tispé$ném prihlaseni (zdroj: vlastni zpracovani)

5.5.4 Povoleni SPI

Pro povoleni pripojeného modulu KON-RASP-01 je nutné povolit SPI (Serial
Peripheral Interface). K tomu je potreba otevrit konfigura¢ni soubor config.txt, ktery
je umistény ve sloZce boot. Pro otevieni a editaci souboru lze pouZit textovy editor
GNU nano. Ten Ize zavolat prikazem nano <cesta ksoboru>. Pro editaci
konfiguracniho souboru config.txt je nutné zavolat tento prikaz jako root. To se
provede prikazem: sudo nano /boot/config.txt

V tomto souboru je potfeba odkomentovat (odstranit #) radek dtparam=spi=on.

Tim se SPI povoli, viz Obr. 38
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@ pi@raspberrypi: ~ - O bt

GHNU nano 2.7.4 File: /boot/fconfig.txt A

EX [~ -

EX i~ A-\ [~ AT W

Obr. 38 - Soubor /boot/config.txt s povolenym SPI (zdroj: vlastni zpracovani)

Nasledné je tieba restartovat systém prikazem sudo reboot. Po tomto piikazu se

Raspberry Pi restartuje a je nutné se znovu pies Putty piipojit.

5.5.5 Implementace Mosquitto (MQTT protokolu)

V nasledujicim kroku je tfeba nainstalovat a nastavit Mosquitto.

Instalace MQTT brokera se provede prikazem:

sudo apt-get install -y mosquitto mosquitto-clients

Pro ovéreni, Ze je MQTT spravné nainstalovan a spustén je mozné pouzit prikaz

systemctl status mosquitto.service.

Na Obr. 39 Ize vidét spravné nainstalovanou a spusténou sluzbu Mosquitto.
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Obr. 39 - Vypis stavu MQTT brokeru (zdroj: vlastni zpracovani)

5.5.6 Zabezpeceni Mosquitto pomoci statického hesla a ACL souboru

Je vhodné Mosquitto zabezpecit tim, Ze se prida autentifikace. Vytvori se tedy heslo

pro uZzivatele prikazem:

sudo mosquitto passwd -c /etc/mosquitto/passwd pi

Posledni cast prikazu (pi) je uzivatelské jméno uzivatele, pro kterého chceme
vytvorit heslo.

Daéle je nutné vytvorit ACL soubor pod nazvem ,acls” ve sloZce /etc/mosquitto

Ten se vytvori pomoci prikazu sudo touch /etc/mosquitto/acls

Nyni je jesté potieba ho editovat pomoci sudo nano /etc/mosquitto/acls

A vepsat do ného uZivatele, ktery bude moci pouzivat MQTT broker a témata (topic).

Soubor tedy bude vypadat jako na Obr. 40.

@ pi@raspberrypr: fetc/mosquitto

GHU nano 2.7.4

Obr. 40 - Mosquitto ACL soubor (zdroj: vlastni zpracovani)
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Nutné je také povolit autorizaci v konfigura¢nim souboru a také povolit websockets
pro moznost zobrazovani dat v realném cCase ve webovém rozhrani.

sudo nano /etc/mosquitto/mosquitto.conf, upraveny soubor viz Obr. 41.

EP pi@raspberrypi: /etc/mosquittn - O >

GNU nano 2.7.4 File: /etc/mosquitto/mosguitto.conf ~

= = . -

[~ Y . A~ A W

Obr. 41 - Konfigurace souboru mosquitto.conf pro pridani websockets
a autorizace (zdroj: vlastni zpracovani)

5.5.7 Instalace IQRF daemona

IQRF Gateway Daemon je open source softwarovy balic¢ek, ktery umoZiiuje snadno
vytvorit IQRF branu s pripojenim k Internetu acloudu z Linuxového zarizeni
aumoZiuje spravovat komunika¢ni kanaly UDP, MQ, WebSocket a MQTT
z webového rozhrani pres IQRF Gateway WebApp. [56]

K nainstalovani IQRF daemona je potreba zadat 4 prikazy:

1. sudo apt-get install -y dirmngr apt-transport-https

2. sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys

9CO076FCCT7AB8F2E43C2AB0E73241B9B7B4BD8F8E

3. echo "deb http://repos.iqgrf.org/testing/debian stretch testing" |
sudo tee -a /etc/apt/sources.list.d/igqrf-gateway.list

4, sudo apt-get update && sudo apt-get install -y iqrf-gateway-daemon
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v__ 7 v

Pro zjiSténi, Ze konfigurace probéhla spravné, slouzi prikaz:

systemctl status igrf-gateway-daemon.service

Na Obr. 42 1ze vidét, Ze je sluzba ve stavu active (running) a vSe je tedy v poradku.

Obr. 42 - Vypis stavu IQRF Daemona (zdroj: vlastni zpracovani)

5.5.8 IQRF Gateway Daemon WebApp

IQRF Gateway Daemon WebApp je webova aplikace, ktera umozni spravu IQRF

zarizeni.

K nainstalovani této webové aplikace je nutné zadat tyto 4 prikazy:

sudo apt-get -y install apt-transport-https 1lsb-release ca-

certificates dirmngr

sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys

DO93B0OC12C8D04D7AAFBCFA27CCD91D6111A06851

sudo sh =-c 'echo "deb https://repozytorium.mati75.eu/raspbian
stretch-backports main contrib non-free" >

/etc/apt/sources.list.d/php.list’

sudo apt-get update && sudo apt-get install -y igrf-gateway-webapp

K ovéreni funkc¢nosti je z Raspberry Pi moZné v internetovém prohlizeci jit na

adresu http://localhost/. Pro pristoupeni k webovému rozhrani z jiného pocitace ve

stejné siti, jako je Raspberry Pi, je moZné zadat do prohliZece IP adresu Raspberry

Pi (v tomto pripadé€ 192.168.1.126).
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Po zadani dané adresy do internetového prohliZece je zobrazena tuvodni stranka

IQRF brany, kde je mozné pridat uZivatele a zobrazit informace o brané, viz Obr. 43.

Installation wizard

Welcome to IQRF Gateway Webapp. Before getting started, you have to create the first webapp's user.

Obr. 43 - Uvodni stranka IQRF brany ve webovém rozhrani (zdroj: vlastni
Zpracovani)

Pro pokracovani je nutné pridat uzivatele kliknutim na tlacitko ,Add a new user*,
zadat uzivatelské jméno aheslo, vytvorit nového uZivatele apoté se pomoci

stejného uZzivatelského jména a hesla prihlasit.

5.5.9 Konfigurace IQRF SPI rozhrani

V sekci Configuration - IQRF SPI interface je dilezité zvolit ve spodni ¢asti pravé
pouzivané zarizeni, jeho rozhrani a kliknout na tlacitko Save pro uloZeni. V tomto

pripadé bylo vybrano Raspberry Pi a /dev/spidev0.0, viz Obr. 44.

Po tomto kroku je diilezité restartovat IQRF Gateway Daemon. To Ize provézt pres

webové rozhrani v sekci Service a kliknutim na polozku Restart, viz Obr. 45
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IQRF SPI interface

Name of instance

igrf::1qriSpi-/dev/spidev0.0

IQRF SPI interface

/dev/spidev0.0

Power enable GPIO pin
23

SPI bus enable GPIO pin
7

Programming mode switch GPIO pin

22

Enable SPI reset

Save

Available SPI mappings

Boards Interfaces
Raspberry Pi Orange Pi upP /dev/spidev0.0 Idev/spidev0.1
UP Squared

Obr. 44 - Nastaveni IQRF SPI rozhrani ve webovém rozhrani (zdroj: vlastni
Zpracovani)

Service

Start

Starts IQRF Gateway Daemon's service.

Stop

Stops IQRF Gateway Daemon's service.

Restart

Restarts IQRF Gateway Daemon's service.

Status

Gets status of IQRF Gateway Daemon's service.

Obr. 45 - Restart IQRF Gateway Daemona pres webové rozhrani (zdroj:
vlastni zpracovani)
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Po restartu je mozné zasilat DPA pakety pres webové rozhrani Gateway Daemona
v sekci IQRF Net - Send DPA packet.

Ackoliv by vSe mélo fungovat, byl pfi zkouSeni objeven problém, Ze ackoliv byly
vSechny sluzby ve stavu ,Active (running)“, nebylo mozné odeslat ani prijmout
zadny DPA paket pies webové rozhrani.

Tento  problém byl vyfeSen zménou souboru /etc/iqrf-gateway-
daemon/config.json, ve kterém bylo nutné zménit ,enabled“ ztrue na false

u iqrf::IqrfCdc a iqrf::IqrfUart a nechat povolené pouze iqrf::IqrfSpi, viz Obr. 46.

Obr. 46 - Opraveny problém v souboru /etc/iqrf-gateway-
daemon/config.json (zdroj: vlastni zpracovani)

5.5.10 Node.js

Node.js je serverové prostiedi, které umoZziuje chod JavaScriptu na serveru.
JavaScript je programovaci jazyk pro HTML a webové stranky.

K instalaci Node.js jsou potieba nasledujici prikazy:

1. sudo apt-get install -y curl
2. curl -sL https://deb.nodesource.com/setup 6.x | sudo -E bash -

3. sudo apt-get install nodejs
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5.5.11 Node-RED

Pro nainstalovani Node-RED a tedy moZnosti programovani funkce IoT zatizeni jsou

poti‘eba nasledujici prikazy:

1. sudo npm install -g --unsafe-perm node-red

2. sudo npm install -g pm2
Nasledné je nutné Node-RED spustit ptikazy:

1. cd /home/pi

2. pm2 start /usr/bin/node-red --node-args="--max-old-space-

size=128"

Pro pristoupeni k Node-RED webovému rozhrani slouzi IP adresa IQRF brany
s portem 1880 (vtomto pripadé tedy 192.168.1.126:1880). Aby bylo mozZné
zobrazit aktudlnich data z IQRF zarizeni je vhodné pouzit napiiklad Node-RED
dashboard, ktery lze snadno pres Node-RED nastavovat a upravovat. Ten Ize pridat
ve vysouvacimmenu - Manage palette, vyhledanim node-red-dashboard

a kliknutim na tlaé¢itko install, viz Obr. 47 a Obr. 48
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== Deploy ~ —

View

Import
Export

Search flows

Configuration nodes
Flows

Subflows

Manage paleite

Settings

Keyboard shortcuts
Node-RED website

v0.20.3

Obr. 47 - Menu nabidka v Node-RED webovém rozhrani (zdroj: vlastni

zpracovani)
User Settings
View Nodes Install
@ node-red-dashboard 1718 %
Keyboard
& node-red-dashboard
Palette W 21ed

Obr. 48 - Vyhledani a instalace Node-RED Dashboardu (zdroj: vlastni
zpracovani)

5.5.12 IoT-Starter-Kit flow

Flow udélany ptfimo pro IQRF-Starter-Kit a umozni rychlé nasazeni a vyzkousSeni

funkc¢nosti IQRF brany. Je jiZ naprogramovan pro odesilani pozadavku pro ziskani
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dat z IQRF nodi kazdé 3 vteriny. Ziskava teplotu nodu, teplotu externiho senzoru
teploty pripojeného knodu, ziskani hodnoty osvétleni z externiho svételného
senzoru a hodnoty potenciometru. Dale jsou zde 4 prepinace, ztoho 2 slouzi
kovlddani LED na Kkoordinatoru a 2 prepina¢e jsou pro nastavovani relé
pripojeného k nodu.

IoT-Starter-Kit flow je nainstalovan staZzenim a nakopirovanim Starter-Kit soubori
do sloZky /home/pi/.node-red a naslednym restartem Node-RED.

To se provede nasledujicimi prikazy:

cd /home/pi
git clone https://gitlab.igrf.org/alliance/iot-starter-kit.git
cd iot-starter-kit/install

cp rpi-board/node-red/* /home/pi/.node-red

v s W

pm2 restart node-red

V nainstalovaném IoT-Starter-Kit flow byl objeven problém, Ze neprobihala Zadna
komunikace mezi nodem akoordinatorem. To bylo zpisobeno tim, Ze v MQTT
nodech nebyl pridan vytvoreny ucet, ktery byl pridan pro zabezpeceni. Po piidani

uzivatelského jména a hesla jiz vSe funguje tak, jak mas3, viz Obr. 49

Obr. 49 - Node-RED dashboard (zdroj: vlastni zpracovani)

Nyni je mozné prepinaci vypinat a zapinat LED diodu na koordinatoru a sledovat

aktivni teplotu nodu pomoci vSech pocitacti, které jsou ve stejné siti s IQRF branou.

3 Zdrojem veskerych prikazii a postupu nastaveni Raspberry Pi je [53]
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Pro zabezpeceny pristup k datim z nodi pres internet je vhodné pouzit vlastni

server, nebo napriklad cloud.

5.6 Zabezpeceni a nastavenirouteru s loT zafizenimi

Pro zabezpeceni a zamezeni pristupu neopravnénym osobam je vhodné sit, ve které
jsou IoT zarizeni a IoT brana oddélit od jinych zarizeni (napriklad tiskarny,
zameéstnanecké pocitace, bezdratove pripojené zarizeni a podobné). V praxi to miize
znamenat separovani riiznych oddéleni a sluZeb firmy. Neni totiZ bezpecné, aby
pracovnici vyroby, byli ve stejné siti s jinym oddélenim firmy, které s nimi nema nic
spolecného. Zamezi se tak neopravnénym piistupim k datlim.

Toho Ize docilit tim, Ze jednotlivd oddéleni budou mit vlastni sit, tudiZ budou
pripojena na jiny switch s jinym rozsahem IP adres.

Pokud preci jen bude potreba néjaka komunikace mezi témito sitémi, je mozné toho
docilit implementaci routeru, tedy smérovanim datového provozu spoletné s
pouzitim firewallovych pravidel, kterd povoli pouze poZadovanou sitovou

komunikaci mezi definovanymi zarizenimi.

5.6.1 Zapojeni MikroTik routeru

MikroTik RB493g obsahuje dva hardwarové, oddélené switche. Jeden switch je na
portech etherl, ether6-ether9. Druhy switch je na portech ether2-ether>5.

Toto oddéleni portii mize nahradit pouziti dvou fyzickych zatizeni (switchii).
Uvedené zjednodusSeni je zde vyuZito a do jednoho switche je pres ethernetovy kabel
zapojena loT brana (port ether2) a pocitac (port ether 3). Do druhého switche je
pripojen dalsi pocita¢ (port ether9). Poskytovatel Internetu je ptipojen do portu

etherl, viz Obr. 50
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Obr. 50 - Zapojeny MikroTik RB493g (zdroj: vlastni zpracovani)

5.6.2 Pripojeni a zabezpeceni MikroTik routeru

Pfipojeny router je nyni mozné nastavovat pies pripojené pocitace. Nejjednodussim
zplUsobem je pouZit jiz diive zminény program Winbox. Ten umi zjistit pripojena
MikroTik zarizeni a pripojit se na né pies IP nebo MAC adresu.

V pripadé pouzitého MikroTiku je vychozi uZivatelské jméno uctu spravce admin a
heslo Zadné neni.

Po pripojeni je vhodné router zabezpecit a zménit prihlaSovaci jméno a heslo,
pripadné s tim vytvorit uZivatele s jinym jménem a heslem a niZ$imi opravnénimi.
Zména hesla se provadi v sekci System - Password. Novy uzivatel lze pridat v sekci

System - Users. Pro vétsi zabezpeceni 1ze novému uzivateli priradit i IP adresa nebo

rozsah adres, ze které bude moci k zatizeni pristupovat.

5.6.3 Prirazeni porti do bridge

Pro moznost komunikace jednotlivych portli routeru je nutné vytvorit bridge a
priradit do ného pozadované porty.

V sekci Bridge byly tedy vytvoreny dva bridge tlacitkem +, viz Obr. 51
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Bridge |Pots W0LAMs MSTls  Port MST Ovemides = Filters  MAT  Hosts  MDB

& = | | Settings

Mame Type L2 MTU |Tx Fux
R 4thrdgel Bridge 1520 64 5 kbps
R +thrdge2 Bridge 1520 0 bps

Obr. 51 - Vytvorené bridge rozhrani (zdroj: vlastni zpracovani)

Porty se do jednotlivych bridge rozhrani ptidaji na karté Ports a tlacitkem +, jak je

ziejmé z Obr. 52.

MNew Bridge Port =] E3
General | STP | VLAN @ Status o]

Interface: * Cancel

Bridge: |bridge2

Horizon: -
:

l
&
=)

=

+
g
3
=1

Leam: |auto

| Unknown Unicast Flood Copy
| LUnknown Multicast Flood
v| Broadcast Flood

Trusted

v Hardware Offload

Obr. 52 - Pridani portu do bridge rozhrani (zdroj: vlastni zpracovani)

Postupné byly rozdéleny vSechny porty. Pro bridgel byly pridany porty ether2 az
ether5. Pro bridge2 pak byly pridany porty ether6 az ether9.

5.6.4 PrirazeniIP adres na jednotliva rozhrani

Pro ukazku byla IP adresa IoT brany (Raspberry Pi) zménéna z 192.168.1.126 na
192.168.3.126, aby se nachazela v jiné siti. Pocitac pripojeny do druhého switche ma
nastavenou [P adresu 192.168.2.70 a router poskytujici Internet je zapojen do portu
ethernetl a ma lokalni adresu 192.168.1.1. Je nutné priradit [P adresy jednotlivym

rozhranim v sekci IP - Addresses.
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Portu etherl byla nastavena IP adresa 192.168.1.3. Bridge rozhrani bridgel byla
nastavena IP adresa 192.168.3.1 a rozhrani bridge2 adresa 192.168.2.1, viz Obr. 53

o = | T
Address Metwark Interface
o 192.168.1.3/24 152.168.1.0 etherl
P 192.168.2.1/24 152.168.2.0 bridge2
o 192.168.3.1/24 152.168.3.0 bridge1

Obr. 53 - Prirazené IP adresy jednotlivym rozhranim (zdroj: vlastni
zpracovani)

5.6.5 Pridani default route pro povoleni cesty k Internetu

Aby pripojena zarizeni mohla pristoupit k Internetu, je nutno pridat tzv. default
route, neboli vychozi cestu, ptes kterou odejde paket, ktery nenajde pozadovanou
cilovou adresu. Vyznacuje se adresou 0.0.0.0/0 a pro pristup k Internetu je nutné ji
pridat do routovaci tabulky routeru v sekci IP - Routes.

Zde jiz také dynamicky routovaci protokol nalezl cesty do pripojenych siti, viz Obr.
55.

Pridani default route se provede tlaCitkem +, do kolonky Dst. Address se vyplni
0.0.0.0/0 a nasledné gateway (v tomto pripadé 192.168.1.1), viz Obr. 54.

Route <0.0.0.0./0:

Dst. Address: [0.0.0.0/0
Gateway: |192.168.1.1 * | |reachable etherl ¥ Apply
Check Gateway: -
Type: |unicast ¥
Copy
Distance: |1 -
Remave
o 3

Target Scope: |10

Routing Mark: -

Obr. 54 - Pridani default route do routovaci tabulky (zdroj: vlastni
zpracovani)
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Route List

Routes | Nexthops Rules VRF

+ =i

Dst. Address Gateway Distance |l
AS = 0.0.0.0/0 152 162.1.1 reachable etherl 1
DAC = 192.168.1.0/24 ether1 reachable 0
DAC I+ 152.168.2.0/24 bridge 2 reachable 0
DAC I+ 152.168.3.0/24 bridge1 reachable 1]

Obr. 55 - Routovaci tabulka po pridani default route (zdroj: vlastni
zpracovani)

5.6.6 Povoleni prekladu IP adres

Preklad IP adres (neboli NAT) je nutny pro pristup k Internetu a funguje tak, Ze se
vice pocitacl s riiznymi IP adresami maskuji za jednou IP adresou. Z Internetu tedy
prijde paket na jednu IP adresu a NAT ji prelozi a preda zatizeni, kterému je urcené.
Piekladani adres se povoli v sekci IP - Firewall na zaloZce NAT. Tlacitkem + se ptida
nové pravidlo, zvoli se Out. Interface, na kterém se budou adresy piekladat (v tomto
pripadé etherl) a na zaloZce Action je potfeba zménit Action na ,masquarade”.

Pridané NAT pravidlo znazornéno na Obr. 56.

Fiter Fulez  MAT |Mangle Raw Service Pots  Connections  Address Lists  Layer7 Protocols

L | =T Reset Courters || oo Reset All Counters
# Action Chain Src. Address | Dst. Address |Proto... |Src. Port  |Dst. Port  |In. Inter...|Owut. Int... ||
P 0 2| masquerade srcnat ether1

Obr. 56 - Pridané NAT pravidlo (zdroj: vlastni zpracovani)

5.6.7 Nastaveni Firewall pravidel

Zabezpeceni 10T brany mize byt provedeno nékolika zpiisoby. Jednim z nich je
nastaveni firewall pravidel.

Vhodné je, aby brana mohla komunikovat s pocitacem, ktery ji mlze spravovat a
zakazat ostatni komunikaci mezi branou a ostatnimi zatizenimi. Je také moZno
povolit urcité porty, pres které se k ¢asti brany budou moci komunikovat (napriklad
pristup k webové strance, kterou poskytuje webovy server).

Zakazani je mozné pies IP adresu, MAC adresu, sitovy port ¢i hardwarovy port.
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Pro lepsi zabezpeceni je doporuceno zakazat pravidly veSkerou komunikaci a
povolit pouze tu, kterou chceme.

U firewallovych pravidel je dtlezité poradi prikazd. Pfi uplatnéni politik je
prochazeno pravidly ze shora dolli. Prvni pravidlo, které se shoduje s prochazejicim
sitovym provozem, piepiSe vSechny nasledujici pravidla. Proto se pravidla pro
zakazovani sitového provozu davaji az jako posledni pravidla a povolovaci pravidla
naopak pred né.

Pro moznost spravy IoT brany nechame povolené porty 22 a 161 (SSH a SNMP*
protokol), dale jelikoZ na IoT brané je nainstalovany webové rozhrani IQRF Gateway
Daemon WebApp a webové rozhrani Node-RED, povolime i porty 80 a 1880. Je
nutné povolit tyto porty jdouci k IP adrese brany (Dst Address - 192.168.3.126) z IP
adresy pocitace ur¢eného pro spravu (Src. Address - 192.168.2.70) a i v opacném
sméru, viz Obr. 57. Pro jistotu, Ze potencialni uto¢nik nebude moci zménit IP adresu
svého pocitace na IP adresu povoleného pocitace, je dobré pridat i MAC adresu
daného pocitace (Src. MAC Address). Na karté Action bude akce ,accept”.

Nyni jsou porty povolené a je potieba pridat pravidlo zakazujici komunikaci mezi
vSemi ostatnimi pocitaci a [oT branou. Vytvorime tedy dvé firewallova pravidla.
Jedno bude s cilovou adresou brany (tedy 192.168.3.126) a druhé se zdrojovou
adresou brany (192.168.3.126). Na karté action se nastavi akce ,drop“, neboli
zahozeni daného paketu.

Filtrovani je moZné provadét i podle sitovych rozhrani (napt. pouze porty ether2).
Je také mozné pridat dalsi filtrovani i pro jiné pocitace. To zaleZi na individualnim a
preferovaném nastaveni dané firmy. Pro budouci vyuziti je i vhodné povolit port pro
odesilani dat do datového uloZiSté umisténého v siti, nebo cloudu.

Pro nazornou ukazku nastinéni funk¢nosti byly ale pouZity pouze tato pravidla, viz

Obr. 58.

4 SNMP protokol umoziuje sbér dat pro spravu sité a jejich vyhodnocovani
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Firewall Rule <152.168.3.126:22.80,161,18380->152.168.2.70:

General | Advanced Bxtra  Action = Statistics

Chain: | ks || ¥ | Cancel

Src. Address: [ ]/192.168.3.126 |-~ Apply

Dst. Address: [_|192.168.2.70 |
Protocal: [1[6 ficp) %]« | [ Ccomment |
Src. Port: []]22,80,161,1880 [P Copy
Dst. Pott: | R m
Any. Port: | v | | ResetCourters |

In. Interface: | v | [ Reset Al Counters |

Out. Interface: | | b

Obr. 57 - Pridani firewallového pravidla (zdroj: vlastni zpracovani)

Firewsall

Fitter Rules |NFI.T Mangle Raw Service Ports Connections  Address Lists  Layer7 Protocols

|| =] ||| 22 T | | 00 Reset Counters || 00 Reset All Counters

H | |A-::tinr1 |Chair1 |Sm.Mdress |D5t..P~ddress |F‘mtn...|5n::. Port |Dst. Fart |
0 ofaccept forward 1921683126 192168270 G #cp) 22.280.161.1830
1 ofaccept  forward 192168270 192.1683.1268 6 fcp) 22.80.161,1880
2 ¥ drop Farward 192.168.3.126
3 K drop forward 192.168.3.126

Obr. 58 - Prehled firewallovych pravidel (zdroj: vlastni zpracovani)

Pro ovéreni je nyni mozné zkusit pristoupit k SSH, nebo webovému rozhrani IoT
brany z povoleného pocitace - to se Uspésné podarilo. To samé neni mozné z jiného

pocitace - nastaveni tedy funguje.
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6 Shrnuti vysledkt

V priibéhu prace bylo =ziskdno velké mnoZstvi informaci o manipulaci
s technologiemi IoT. Na tomto zakladé bylo navrZeno a nasledné fyzicky provedeno
uspésné zapojeni do funkcni infrastruktury pocitacové sité a to za pomoci jedné
z doporucenych IoT bran, které pro tyto ucely slouzi. Pfesnéji Slo o mikropocitac
Raspberry Pi s modulem KON-RASP-01. Ta umoznuje propojit IQRF technologii
s lokalni siti a Internetem. K jejimu pouZiti byla potreba nastavit IQRF zarizeni, jako
koordinator a nody. K pouziti Raspberry Pi jako IQRF brana bylo nutné nainstalovat
systém Raspbian, povolit SPI rozhrani, implementovat MQTT protokol, nainstalovat
IQRF daemona, IQRF Gateway Daemon webovou aplikaci a nasledné Node-RED
rozhrani pro mozZnost programovani nodd a koordinatoru. Hardwarovy modul
postaveny na Raspberry Pi se dal velice snadno nastavit. Pfes Node-RED webové
rozhrani se také dala velice snadno programovat funkce IQRF nod.

IQRF brana byla pripojena spole¢né s dalsimi prvky do MikroTik routeru, pres ktery
bylo nutné dana zarizeni zabezpecit. Ktomu byly pouZity firewall pravidla
s filtrovanim pomoci IP a MAC adres. To povolilo pfistup kIoT brané pouze
povolenému pocitaci s povolenou IP a MAC adresou. Tento pocita¢ mohl z IQRF
senzorl ziskat data a zarizeni spravovat. Po zméné IP adresy povoleného pocitace
jiz pristup k brané moZny nebyl. Stejné tak jina zarizeni pristup k brané nemajj,
jelikoZ nemaji povolenou IP a MAC adresu. Ve filtrovacim pravidle se navic ukazal
zdznam o vyuZiti filtrovaciho pravidla. Po vypnuti filtrovacich pravidel bylo moZné
pristoupit k datim (napiiklad k webovému rozhrani) pres vSechna zarizeni

pripojena ke stejné siti, a dokonce i pfes mobilni zarizeni pripojené k Wi-Fi.
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7 Zavery a doporuceni

Pii praci bylo zjiSténo, Ze pripojit 10T zarizeni do jiZz funkéni a zavedené
infrastruktury podniku s jednoduchou topologii neni, pti dodrzeni bezpec¢nostnich
zasad, sloZité. Postacuje vyuzit dostupnych technologii a jednu z doporucenych bran
pro dané IoT. Vtéto praci ktomu byl vyuZity Mikrotik RouteBoard a brana
Raspberry Pi s adaptérem KON-RASP-01, ktera tvorila rozhrani mezi siti a IQRF
zarizenim. Jednotlivé IoT prvKky si ale predavaji mnohdy citliva data, ktera by neméla
padnout do nespravnych rukou. Nejdulezitéjsi ¢asti integrace IoT do infrastruktury
podniku je proto fyzické zabezpeceni téchto zatizeni a prenosu jejich dat. Podnikové
sité maji béZné ustanovenu bezpelnostni politiku, tedy, integrace IoT by méla
probéhnout i na této urovni.

Bylo oCekavano, Ze bude velice snadné zapojit a provozovat [oT zarizeni. Autor si
zpocatku nebyl védom nutnosti diirazu na zabezpeceni, a tedy i mozZnych zptisobi.
Bylo ocekavano, Ze staci pouze zarizeni opatrit heslem a vice neni potieba fesit.
Nicméné pri hlubsSim zkoumani bylo zjiSténo, Ze data Sirici se po siti jdou pomérné
snadno zachytit a hesla jsou prolomitelna. Nasledné proto byla prijata opatieni pro
maximalni omezeni nepovolaného pristupu k sluzbam poskytovanym v ramci IoT
sitového segmentu. K tomu bylo pouZito pouze vychozi bezpe¢nostni nastaveni,
které nemusi mit dostate¢nou silu. Utoénik by se mohl naptiklad pokusit nastavit na
svém pocitaci povolenou IP a MAC adresu. Musel by ale vyvinout dostatec¢né usili na
jejich ziskani, coz nemusi byt v slabé zabezpecené siti sloZity tkol, a proto je kladen
dtraz na zabezpeceni infrastrukturnich prvkd.

Pro dokonalejsi zabezpeceni je mozné pouZit Next-generation firewall (NGFW),
ktery vyrazné rozSifuje funkci tradi¢niho firewallu. Dale je moZné sitovou
komunikaci Sifrovat a pozadovat autentifikaci napriklad pouzitim protokolu IPSec,
SSL nebo svyuzitim IEEE 802.1X. To zamezi moZnosti odposlouchavani a
zachytavani komunikace mezi pocitaci néjakym jinym zarizenim umisténym v dané
siti. JiZ samotny IQRF bezdratovy prenos miiZe byt Sifrovan a zabezpecen heslem,
coZ je soucasti pouzité technologie a trendem vyvoje IoT v posledni dobé. Presto
stale existuji zarizeni, ktera integrované prvky ochrany nemaji a je tfeba je reSit na

vySSi vrstve.
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