Univerzita Hradec Kralové

Pedagogicka fakulta

Diplomova prace

2020 Eva Halberstatova



Univerzita Hradec Kralové

Pedagogicka fakulta
Ustav primarni a preprimarni edukace

KyberSikana a mobilni aplikace ve vyuce

Diplomova prace

Autor: Eva HalbersStatova
Studijni program: P-ZS1 )
Studijni obor: U¢itelstvi pro 1. Stupen ZS

Vedouci prace: doc. PaedDr. Vaclav Manéna, Ph.D.

Hradec Kralové 2020



* Univerzita Hradec Kralové
Pedagogicka fakulta

UNIVERZITA HRADEC KRALOVE
Pedagogicka fakulta
Akademicky rok: 2019/2020

ZADANI DIPLOMOVE PRACE
Autor: Eva Halberstatova
Osobni ¢islo: P14P0905
Studijni program: M7503 Ucitelstvi pro zakladni skoly (1. stuper)
Studijni obor: Ucitelstvi pro 1. stupeni zdkladni Skoly
Nazev tématu: Kybersikana a mobilni aplikace ve vyuce

Nazev tématu v AJ.  Cyberbullying and mobile applications in
education

Zadavajici katedra:  Ustav primarni a preprimarni edukace

Datum zadani diplomové prace: 20. 1. 2018

Termin odevzdani diplomové prace: 27.5. 2020

Zasady pro vypracovani:

Cilem této diplomové prace je piiblizit problematiku internetového prostiedi u déti na 1.
stupni zakladni Skoly a nalézt pozitiva v digitalnich technologiich z hlediska prevence
kybersikany. Teoreticka ¢ast popisuje internetové prostiedi, komunikaci na socialnich sitich,
problematiku kyberSikany, interaktivni vyuku a vyukové aplikace. Prakticka ¢ast obsahuje
sbornik vyukovych aktivit pro déti 1. stupné zaméfenych na prevenci proti kyberSikané a

rozvoj vlastni sebedvery.

Vedouci diplomové prace: Manéna Vaclav, Mgr. Ph.D.

Oponent: Manénova Martina, doc. PaedDr. Ph.D.



ProhlaSeni
ProhlaSuji, ze jsem diplomovou praci vypracovala pod vedenim vedouciho diplomové

prace doc. Vaclavem Manénou, Ph.D., samostatné a uvedla jsem vSechny pouzité zdroje.

V Hradci Kralové, dne 27. 5. 2020



Podékovani

Rada bych podékovala vedoucimu diplomové prace za odborné vedeni a cenné rady

poskytované v prabehu celé prace.



Anotace

HALBERSTATOVA, Eva. Kybersikana a mobilni aplikace ve vyuce [Diplomova
prace]. Hradec Kralové: Pedagogicka fakulta Univerzity Hradec Kralové, 2019. 85s.

Tato diplomova prace se zabyva problematikou internetového prostiedi u déti prvniho
stupn¢ zakladni Skoly. Popisuje dnesni komunikacni technologie, socialni sité¢ a jejich
hrozby v podob¢ kyberSikany. S tim souvisi vymezeni zakladnich pojmu v teoretické
¢asti, vztahujicich se k této problematice. Déle se zabyva preventivnimi opatfenimi pro
bezpené uzivani internetu, V navaznosti na praktickou ¢ast, ktera obsahuje vyukové

aktivity pro déti 1. stupné€ zaméfené na prevenci proti kyberSikané.
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[Diploma thesis]. Hradec Kralove: Faculty of Education Hradec Kralove, 2019. 85p.

This diploma thesis deals with the Internet environment for children of the primary
school. It describes today's communication technologies, social networks and their
threats in the form of cyberbullying. This is related to the definition of basic terms in the
theoretical part related to this issue. It also deals with preventive measures for the safe
use of the Internet in connection with the practical part, which includes educational

activities for children of the primary school aimed at preventing of cyberbullying.
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Uvod

Vyvoj informacnich technologii se neustale posouva velkym tempem kuptedu a ovliviiuje
nasi spole¢nost v mnoha smérech. Jsme tak dnes schopni kdykoli ziskat ¢i sdilet jakoukoli
informaci, mit aktualni piehled o zpravach ve svéte, vyhledat si online odjezd vlaku,
koupit online jizdenku. Jsme také schopni spojit se v redlném case téméi s kymkoli na
svéte a poslat mu zpravu, zavolat, nebo se s nim navazat audiovizualni kontakt. Mizeme
sledovat online ptenosy, nakupovat online a dal$i. Dne$ni technologie piinasi mnoho
novych moznosti, d¢laji na§ svét mnohem otevienéjsi a propojenéjsi. Jejich vliv na nas
dnesni zivot je podstatny a projevuje se v nejen v nasi socidlni sféfe, ale i politické,
ekonomické a vzdélavaci. To vSe piinadsi kladné 1 stinné stranky s razné
nepiedvidatelnymi dopady. Soucasti tohoto digitalniho svéta jsou také dnesni déti.

Ty Casto vedi Iépe nez dospéli, co vSe je na internetu mozné. Neznamena to vsak,
zZe jsou si védomy nebezpeci nebo pravnich aspekti svych internetovych aktivit. (Online
Safety Institute, 2010). Obecné jsou déti internetovému prostiedi vystaveny uz ve velmi
nizkém véku a takové nebezpeci, hrozi prakticky jednim kliknutim.

w[Nebezpeci internetvé komunikace postihuje stale castéji deti, které si mnohdy
nastrahy Internetu neuvédomuji. Je pak na nds, na dospélych, na rodicich, ucitelich,
vychovatelich, pedagogickych poradcich a dalsich, abychom déti véas ochranili tak, aby
se nestaly obétmi riiznych trestnych cini. *“ (Antl, 2013, s. 9)

Casto jsme to tedy pravé my dospéli, ktefi internetové prostiedi podcefiujeme a
détem pohyb umoznujeme bez jakychkoli pravidel. Naptiklad na détském htisti bychom
okamzité¢ automaticky predvidali potencionalni urazy a ptekéazky ¢i hadku, védéli bychom
presné, na co se mame zaméfit. Internetové prostiedi je pro nas méné piehledné a hiie
kontrolovatelné. Nasim cilem v moderni vychové a vyuce jako pedagogl by tak méla byt
dostate¢na informovanost nas¢ a nasich déti, zaméfena na ob¢ strany aspekti digitalnich
technologii a pochopeni jejich rozdilti od realného prostiedi.

Ve své praci se proto chci obecné zaméfit na piiblizeni tohoto digitdlniho svéta, co
dnesnim détem nabizi a zpiisobuje na obou stranach. Zamétuji se tak v teoretické ¢asti na
zakladni témata internetového prostiedi, definuji zakladni pojmy, poukazuji na socidlni
problémy, vymezuji pojem kyberSikany, jeji prevenci a trestni odpovédnost. V druhé
polovin¢ teoretické Casti priblizuji dneSni technologie v kladném smyslu uziti ve

vzdélavacim procesu.
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wInternet a virtualni komunikace je dnes neodmyslitelnou soucdsti nasich
profesnich i osobnich zivotui. *“ (Burdova, Taxler, 2014, s. 3). Také souéast budoucnosti
naSich zaki a jejich budoucich moznosti. V praktické ¢asti jsem se zaméfila na vytvoteni
souboru aktivit pro déti na 1. stupni zakladni Skoly, které jsou zaméfené na poznavani
specifik komunikace, rozdila virtudlni a mezilidské komunikace, rozvoje socidlnich
hodnot zaméfené preventivné proti kyberSikané a rozvoji vlastni sebedtivéry. Zamétuji
se na rizna prostiedi a jejich vhodné chovani v nich s podporou zdravého sebevédomi a
empatie k ostatnim. Soucasné prakticka ¢ast obsahuje popis danych aktivit, jejich cile,

pomucky, postup a nasledné také reflexi danych aktivit.
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1 Internet

Dnesni déti potiebuji postupny proces piijimani svéta médii a nasi pomoc, jak uciteld, tak
rodi¢d. Je to ale také pravé internet, ktery je v tomto sméru naklonén pomoci, a to
vhodnym zabavnym didaktickym obsahem a vhodnymi strankami uréenymi détem.

(Online Safety Institute, 2009)

1.1 Internet

wInternet je celosvetovy systém propojenych pocitacovych siti. Kdyz se dvé nebo vice
elektronickych zarizeni (napr. pocitacu) spoji takovym zpiisobem, zZe spolu mohou
komunikovat, stavaji se soucasti sité. Internet se skldda z celosvétového propojeni
takovych siti patricich firmam, viadam i jednotlivciim, a ty umoznuji vSem k takovym sitim
pripojenym zarizenim, aby spolu navzajem komunikovaly. © (Kuchatik, 2013, s. 10)

Internet vznikl v roce 1969 na zakladé¢ sit¢ ARPAnet. Jeji fyzicka konstrukce se
skladala ze ctyf pocitacl a jeji hlavni funkei bylo pfipojeni mezi pocitaci na zékladé
kéodované komunikace, kterd byla omezena na pienos informaci v textovych souborech.
Cilem bylo vyuziti vzdalené vypocetni kapacity. Pozd¢ji se internet zacal pouzivat prave
k pfedavani zprav a vzniklo tak nové komunika¢ni médium. (Historie internetové
komunikace, 2003)

Znaky internetu tak dnes mizeme shrnout do jeho digitalni podstaty, po¢itacového
zpracovani a interaktivniho zpisobu uziti. Diky internetu tak dnes vytvafime nova média
S témét nekone¢nym mnozstvim uzivatelt.

(Pavlicek, 2010)

V dnesni dobé¢ je internet vyuzivan jako globalni informacni a komunikacni
médium, které diky ptipojeni z mobilnich zafizeni, je mozné prakticky odkudkoli a
kdykoli. K pocitacim se tak béhem let piidaly dalsi elektronicka zafizeni jako talbety,
televize, ¢i dnes nejoblibenéj$i smartphony ¢i chytré hodinky.

Revoluci v tomto technologickém sméru ma na svédomi dnes velice znama firma
Apple, ktera svym nastupem V roce 2007 a novinkou té doby iPhone, zcela pfeménila
tehdej$i funkci mobilnich telefonti. [Phone totiZ jako prvni obohatil tradi¢ni funkci
telefonu propojenim s digitalnim fotoaparatem, piehravacem a zafizenim pro online

komunikaci. (Pavli¢ek, 2010.)
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Dnes jsou tak chytré telefony soucasti kazdodenniho zivota a nahrazuji mnohd jina
zafizeni zcela bézn¢, diky riznym aplikacim.

Tyto aplikace jsou softwary vyzadujici ¢asto pfipojeni k internetu. To je zcela
nezbytné pro dnesni messangery a komunikacni aplikace. Pfipojeni k internetu nam dale
nabizi pfistup k webovym strankdm, kam nés pfesméruji rizné vyhleddvace. Vyhledavat
muzeme ruzné informace V mapdach, jizdnich fadech, pomoci aplikaci nakupovat online
a dalsi. Jednou z hlavnich funkci internetu kromé funkce informaci a komunikac¢ni je ale
také funkce zabavna. Ta pfedstavuje rizné hudebni aplikace, vytvarné moznosti v ramci
editace, sdileni fotek, rizné vtipy a videa, hudebni a filmové klipy, a ostatni formy
zabavy, V rozsahu vysoké kultury az po lidovou zabavu. (Musil, 2003.)

Snadnéjsi pfistup k modernim technologiim znamena vétsi kontakt s médii. Média
jsou soucasti kultury a prezentuji v dané spole¢nosti modely chovani a hodnoty, které
jsou ve smyslu pozitivnim i negativnim pro danou spole¢nost klicové. (Vagnerova, 2000).

Internet je tak dtlezitym socidlnim prostiedim, kde se lidé setkéavaji, reflektuji své
nazory v diskuzich, prezentuji vlastni prace, mohou dosahovat tspéchu v rGznych
komunitéach, uzivat jinou identitu pfi hrach atd. Buduji si tak v podstat¢ urcité spolecenské
postaveni. (Brokolova, 2008.)
do moderniho svéta, to se vztahuje predevs§im k dneSnimu vzdélavani. Elektronické
vzdélavani a technologické dovednosti ptipravuji zaky na zivot, jaky je. S informacemi
Vv elektronické podobé¢ se setkavaji denné a musi je pochopit, analyzovat, zpracovat a
sdilet. (Hejnak, 2004)

Na internetu se tak pro pedagogické pracovniky nachazi spousta vhodného
materialu k vyuce. Dnes velmi rozmanité interaktivni tabule, v nékterych Skolach tablety
a stale zdokonalujici se aplikace pro zaky, které podporuji interaktivni vyuku riznym
zpusobem. Pii dneSnim zptsobu vyucovani také bézn¢€ ucitel komunikuje prostiednictvim
emailt a §kolnich stranek s rodiéi. Zaci si své pribézné vysledky také mohou na internetu
prubezné sledovat.

Specialni kategorii v rdmci vyvoje dneSniho internetu je specialné upravena cast
internetu pro déti. Takovy internet ma za cil pomahat détem komunikovat s dal$imi détmi,
ucit je novym vécem zabavnou formou. Nabizi jm Siroky rozsah ptizptsobenych aktivit,
her, az po edukativni a vyukové materialy. Jsou to specialni prohlizece, kter¢ filtruji obsah

urceny prave détem. Jednim z téchto prohlizect je naptiklad aplikace:
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Yahooligans!

Jedna se o internetovy vyhledava¢ podobny dospélé verzi Yahoo upraveny pro déti mezi
7 az 12 lety. Jeho funkci je filtrovat vhodny détsky obsah a nabizet détem webové stranky
urcené jejich veéku s prizptisobenym obsahem a hravym rozhranim. Nalezneme zde rtizné
¢lanky, novinky z riznych oblasti, aktiviy, hry a vtipy.

Cyberkids

Jsou internetové stranky rozvijejici Kreativitu a podporujici piitomnost déti na internetu.
Jsou aktualizovany podle déni ve svéte riznymi novinkami z mnoha oblasti, o kterych si
déti mohou piecist ¢i se interaktivné pfimo zapojit do aktivit. Mohou se tak podilet na

tvorbé, hodnoceni ¢lanku, plnéni riznych kvizt a aktivit. (Kasser, Bartel, 2001)
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1.2 Internet v CR

V Ceské Republice se internet objevil v 90. letech. Datuje se k roku 1992, kdy se v Praze
na fakulté¢ CVUT konala konference se slavnostnim pfipojenim internetu. V této dobd
bylo pouzivani internetu u nas pouze zalezitosti nékolika mala pocitacovych nadSenct,
velkych vyvojatskych firem, ¢i technicky zalozenych univerzit. (Kodytek, 2006)

Po roce 1995 zacal stoupat pocet zajemct o vyuzivani internetu. V roce 1996
vznikl prvni ¢esky katalogovy vyhledavaci server Seznam, na jehoz zalozeni se podilel
Ivo Lukacovi¢, ktery se inspiroval americkym katalogovym vyhledavacim serverem
Yahoo. Uz v roce 1998 byly pro uzivatele pristupné webové stranky témeét vseho druhu.
(Krémaiova, 2012)

Jak uvadi Cesky statisticky ufad, ve druhém &tvrtleti roku 2011 mély k dispozici
doma osobni pocita¢ v priméru témet dvé tretiny domacnosti a 62 % jich bylo pfipojeno
k internetu. V roce 2018 byly k internetu pfipojeny ¢tyfi pétiny ¢eskych domacnosti, a to
81%. Diky vyvoji a dostupnosti chytrych telefoni vytazné roste pocet uzivatelt, ktefi
pouzivaji telefon k pfistupu na internet. Zatimco v roce 2010 se zZ mobilniho telefonu
ptipojila na internet 4 % osob, v roce 2018 58 %. 95 % osob ve véku 16 az 24 let pouziva
chytry telefon. Mezi seniory nad 65 let je to 14 %. (czso.cz, 2018)

V dnesni dob¢ je internet plné€ dostupny i na ceském tizemi. Stranky jsou v Ceském
1 cizim jazyce, ktery je mozné preloZit diky automatickym prekladaciim v prohlizeci.
Neni tak pro déti problém se orientovat i v cizich zdrojich a dostat se K riznym
mezinarodnim informacim.

Podle vyzkumu ceské ,,internetové populace z roku (2012) 1idé nejvice internet
vyuzivaji pro ziskdvani informaci o produktech a sluzbach, nésledné¢ k ziskavéani
informaci pro praci ¢i studium a dale Kk sledovani videi. (Eckerova, Docekal, 2013)
Podle zpravy EU Kids online z roku 2011 bylo zjiSténo, ze primerné evropské déti ve
véku 9-16 let stravi na internetu denné 88 minut. 49 % déti ma piistup na internet ve svém
pokoji. (Smahaj, 2013)

Internet je pro déti jako takova studnice védéni, ktera détem otevira neomezené
moznosti ucit se, objevovat a poznavat nové véci, lidi nebo zemé. Nabizi audiovizuélni
nastroje, interaktivni uceni, mozZnost komunikace a spoluprace na dalku. Nicméné
internet je i labyrintem riznych informaci, proto je pro spravnou orientaci pro déti klicova

tzv. internetova gramotnost. (Kuchatik, 2013)
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2 Komunikace a sebeprezentace na internetu

2.1 Internetova komunikace

Komunikace je silny nastroj k budovani vztaht, a také k jejich likvidaci. (Kopecky, 2013)

Diky dneSnim technologiim je tak mozné naSi béZnou mluvenou formu
komunikace uzivat i na digitalni Grovni.

wJedna se 0 moderni zpiisob komunikace prostrednictvim internetu v redalném
case, pomoci psaného textu. Tato forma online komunikace vyzaduje existenci serveru,
ke kterému jsou pripojeni ucastnici samotné online komunikace.” (Vanék, Simek,
Jarolimek, 2007, s. 87)

Socialni sit¢ a komunikaéni portaly ndm dnes umoznuji odeslat i pfijmat rizné
textové, hlasové, obrazkové a audiovizualni zpravy, diky aplikacim jako Facebook
messanger, Instagram, WhatsApp, Viber, Snapchat, Skype a dalsi. Vyhodou a hlavni
dat, ukladani informaci a jejich sdileni. (Vybiral, 2000). (Smahel, 2003)

Nas projev a sdéleni je tak Casto transponovano do kratSich vyjadieni, heslovitych
zkratek, ¢i obrazkovych reakci v podobé gifli, emoji, nebo obrazki. Tyto nastroje
nahrazuji komunikaéni prvky a urychluji tempo konverzace. Nahrazuji tak nefeceny
obsah.

Internetové formy komunikace cili na jednoduchost a snadnost. To jsou hlavni
prvky, které ji odliSuji od ostatnich médii. Vyhodou jsou také velmi nizké naklady na
provoz, tedy ekonomicka dostupnost. Ve spojeni s uzivatelskou jednoduchosti, jsou tak
hlavnimi davody K stale rostouci oblibenosti u uzivateld, ktera déla z internetu
nejoblibengj$i komunikacni médium soucastnosti. (Pavlicek, 2010.)

Internetové interakce jsou tak vnimany jako jednoduse a rychle realizovatelné,
nezalezi zde na vhodné chvili zahajeni konverzace, situaci, ¢i zpisobu. Ke komunikaci
zde tak pouzivame rizna komunikaéni média.

E-mail

Je jednim z ptivodnich komunikaénich portald, na principu elektronické posty, ve formeé
odesilani a pfijmani textovych zprav, dnes i dal$ich souborti. Dnes stale nejpouzivanéjsi
komunikac¢ni portal souc¢asného internetu, ktery poprvé v historii lidstva umoznil rychlou

komunikaci na velkou vzdalenost témét zadarmo. (Pavlicek, 2010)
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Chat

Z anglického prekladu ,klabosit”, ,povidat si, je to zpusob on-line komunikace
jednotlivei a skupin prostiednictvim zprav za ptipojeni k internetu. Pivodné se jednalo
o Cisté textovou formu komunikace, ¢asem pfibyla i moznost pienaSet obraz a zvuk.
(Pavlicek, 2010)

Emotikony

Prvek novych médii je uzivani emotikonu (Cesky piekladané jako ,,smajliky*). Ty
kompenzuji nemoznost rozpoznat emociondlni rozpolozeni diskutujicich tradi¢nimi
prostiedky pouzivanymi pii komunikaci. (Pavlicek, 2010) Emotikony pomahaji
uzivatelm internetu vyjadfovat své emoce prostiednictvim znaki. (Smahel, 2003)
Pocitacové hry

Zvlastni skupinou détské komunikace jsou pocitatové hry, dnes nejoblibenéjsi Minecratft,
kde se déti dorozumivaji pomoci chatu pii hrani se svymi avatary. Domlouvaji se na
vyvoji a prubéhu hry.

Minecraft

je pocitacova hra vyvinuta v roce 2009, ktera se dnes v détském pocitatovém svété
vymyka zvlastni oblibenosti u déti, kterd inspirovala mnohé ucitele k praci ve vyuce,
pravé vramci hry Minecraft. Celd hra se odehravd v jakémsi otevieném svété
neomezenych moznosti, kde ma hra¢ prakticky volnou moZnost pohybu a tvorby
s rozvojem Kkreativity. Diky neomezenym moznostem tvorby a kreativniho potencialu,
vznikla také verze pro $koly a ucitele, ktera pomaha propojovat ucivo zdkim touto
formou. Ve hie déti tak mohou plnit tkoly, hledat soutfadnice, stavét budovy, pocitat,
skladat, modelovat, zkoumat. UCi se tak matematice, ptirodopisu, d&jepisu, a pfitom
rozviji analytické mysleni, predstavivost, orientaci v prostoru a komunikaci.

(education.minecraft, 2018.)
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2.2 Sebeprezentace na internetu

V prostiedi internetu se nenachazi jedinec jako fyzicky subjekt, ale zachazi se zde pouze
s reprezentaci sebe sama. (Smahel, 2003)

V osobnostni roviné je naSe identita naSe vlastni jedine¢nost, neopakovatelnost a
vymezeni vzahu Kk druhym. V ramci Sebeprezentace na internetu si utvafime socialni
identitu, ktera nas vymezuje V socialnim kontextu, aneb piislusnosti K urcité socialni
skuping. (Mojmir, Macek, Sira¢ek, 2010)

,»wOVOu pritomnost \V prostiedi internetu vyjadiujeme nejriznéjsimi prostredky v
zavislosti na typu aplikace. Miize se jednat napriklad o prezdivku na ,,chatu*, e-mailovou
adresu ¢i profil na socidlni siti. K oznaceni toho, co my do pritomnosti na internetu
vkladame, napriklad jakou prezdivku si zvolime, se v zahramicnich (respektive
anglosaskych)zdrojich uziva terminu konstrukce virtudlni identity. Néci virtualni identita
miize byt pro nds reprezentaci dané osoby. (Mojmir, Macek, Sirac¢ek, 2010, s. 114)

Tato moderni forma sebeprezentace je dnes velmi podminéna platformami, které
umoznuji zakladani profill a nechavaji uzivatele formovat svoji osobnost do elektronické
podoby. Virtualni prezentaci nas samych na internetu ovliviiuje nase mysleni a pocity
v redlném svété. To vSe je preneseno do digitalni verze, kde vznikd podoba naseho
internetového chovani a vznika nas internetovy profil. Specifikem tvorby nasi identity na
internetu jsou technologické moznosti, ale také nedosazitelné cile, pfedstavy a fantazie,
které se tak Gasto projektiluji do nasich internetovych identit. (Smahel, 2003)

Nekteré uzivatele internet svadi k vytvareni profila, které neodpovidaji realité a
zkresluji, ¢i falsuji informace. Déti jsou tak v nebezpeci nejen z pohledu sdileni informaci,
které o sob¢ na internetu uvedou pied nékym cizim, ale také v ramci téch informaci, které
mohou ziskat od nékoho ciziho.

Poté zalezi, na jaké platformé se budeme pohybovat. Zakladem komunika¢nich
portald a socialnich siti je zalozeni jakéhosi profilu, kam uvadime zakladni informace a
casto nas$i fotografii ¢i profilovy obrazek. Na kazdé platformé muze byt jiny zptsob
zalozeni uctu, ktery vyzaduje rizné informace. Kazda platforma nabizi specificky zptsob
online aktivity, vlastni zpiisob utvareni kontaktl, formy komunikace a nastaveni profilu.
Na chatu tak mizeme pouzivat pifezdivku, u emailu je to emailova adresa, na platformach
socidlnich siti, komunikujeme pomoci profilt, ¢i avatard. U nékterych aplikaci se tak
soukromi U¢tu vztahuje na pfidané kontakty, nebo na zplsob zabezpeceni. Pfi nasi

prezentaci na internetu zasadné zalezi, jak budeme chtit vystupovat, a zda budeme chtit
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byt sami sebou, ¢i se budeme snazit profilovat pro uréitou skupinu lidi, ptsobit 1épe,
informace upravovat, falsovat a dalsi.
K experimentovani s virtualni identitou inklinuji casto dospivajici, kteri se citi

osamocent.” (Mojmir, Macek, Sirtiek, 2010, s. 117)

2.3 Socialni site

Podle pojmu sociologie je socidlni sit’ jakasi propojend skupina lidi, jejiz ¢lenové se
navzajem ovliviiuji. V prostfedi internetové sit€ jsou potom uzivatelé v navzajem
propojenych a udrzovanych kontaktech, sdruzujicich se do skupin na zakladé spole¢nych
zajmu. Tyto skupiny se mohou utvafet za pomoci piidavani ,,pratel”, neboli jakymsi
potvrzenim kontaktli. Kazdy uzivatel sit¢ do systému vklada své osobni informace a
charakteristiku svého profilu, ktera je vefejnd a umoznuje ostatnim uzivatelim jej
vyhledat. (Pavlicek 2010)

Socialni sité tak umoznuji uzivatelim spojovat se S prateli piatel a jejich prateli,
a tak vytvaret neustale rostouci online sit’. (McCarthy, Weldon-Siviy, 2003). Socialni sité
jsou dnes velmi oblibenou alternativou bézné komunikace. Profil, ktery si uzivatel
vytvofi, je tak diky mnoha dnesnim funkcim schopen sdilet rizny obsah, a to ¢asto velmi
osobni, komentovat obsah pratel, reagovat v diskuzich, posilat obrazky a podobné.

Profily na socialnich sitich nam také umozuji sledovat dojem okoli z nasi osoby
a reputaci. (Cerna, 2013). Dal§imi funkcemi jsou moZnosti sdileni rtiznych informaci,
vkladani fotografii, vytvareni denikd, blogi, hledani kontaktli a podobné. V tom tkvi
nejvetsi prednost socialnich siti. Naopak nejvétsi slabinou je otazka bezpecnosti a
autenticity uzivateli (Bednatr, 2005). (Pavli¢ek, 2010)

Od roku 2009 byl nejrozsifenéjsi socialni siti Facebook. Dnes ho velmi casto
nahrazuji rizné jiné socialni sité, které nabizi uzivateliim jina komunikacni rozhrani a
systém sdileni osobnich informaci. Facebook tak dnes ustupuje, a to pfevazné diky
rostouci neptehlednosti obsahu, pfili§ mnoha funkcim a také rostouci obavé dneSni
spolecnosti o soukromé informace. Registrace byla mozna détem starSim tfinacti let, coz
tak nasi détskou generaci presunulo na internetu do jinych sfér. DneSnimi oblibenymi

socialnimi sitémi jsou instagram, snapchat apod.
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Snapchat

Aplikace slouzici pro komunikaci s ptateli, kterd funguje na principu zprav, které¢ mizi
v n¢kolika sekundach po jejich otevieni. Zpravy je tak mozné posilat formou videi, nebo
obrazkt, které se daji editovat textem, ¢i samolepkami a zabavnymi filtry. U zpravy lze
nastavit ¢asovou prodlevu, po kterou se druhému uzivateli dané zprava zobrazi. Kazdy
uzivatel ma také vlastniho avatara se jménem, postavicku, ktera prezentuje jeho osobnost.
Své pratel¢ si pridavaji do kontakti pomoci telefonich Cisel, nejsou tak vefejna. Snapchat
je tak nyni nejsilngjsi formou komunikace dne$ni generace. Déti tuto formu povazuji za
interaktivni a zdbavnou. V ramci komunikace jsou odménovany novymi filtry, ocenénimi
a vyhodami za castou komunikaci s prateli. Posilané zpravy jsou vétSinou s kratkym
stru¢nym sdélenim k obrazku nebo videu. Jednou z dalsich funkci je také lokace daného
uzivatele na mapé, kde muze vidét relativné pfesnou pozici svych ptatel. Tato forma
komunikace je mezi détmi v dne$ni dobé velmi oblibena a jsou velmi zvyklé na
pomijivost informaci a zprav. Snapchat také umoziuje navstévovat jakési televize, Cili
kandly, kde se daji sledovat piibehy, a také stories slavnych osobnosti, vtipy, pfibehy,
reportaze apod.

WhatsApp

Je velmi oblibenou nahradou messangeru, kdy jsou po pfidani mobilniho ¢isla do
seznamu, kontakty automaticky propojeny do aplikace WhatsApp. Funguje tak jako
klasicky SMS pfijimac i odesila¢, ktery vSak vyuziva data. Pfes WhatsApp je tak mozné
posilat zpravy textové, videa, hlasové nahravky, obrazky a dalsi. Whatsapp obsahuje
vetSinou pouze fotku uzivatele a jeho jméno piidané z kontaktl. Je také mozné psat denni
statusy. Vyhodou WhatsApp jsou skupinové chaty, které mohou byt tvofeny velmi mnoha
uzivateli a skupinové sdilet obsah okamzit&. Fotky je také mozné si ukladat a preposilat.
Facebook

Facebook byl zalozen v roce 2003 stedentem z Hardwardu Marcem Zuckenbergem jako
online verze Skolnich ro¢enek prvnich ro¢nikti vysokych $kol, s cilem pomoci studentim
pti seznamovani. (McCarthy, Weldon-Siviy 2003). Facebook ovladl internet zhruba pied
deseti lety, kdy pfinesl vtu dobu naprosto neznamou formu alternativni virtudlni
komunikace. Facebook nabizi svym uzivatelim zaloZeni si jakéhosi vlastniho profilu,
kterym se uzivatel prezentuje a muze sdilet obsah, jako jsou statusy, fotografie, informace
o jeho oblibenych aktivitach nebo zalibach. Uvadi zde informace o pohlavi, jménu, datu
narozeni apod. Takovéto profily se podle jména na Facebooku najdou a sptateli, coz

zaptiCini, ze vidi vzajemn¢ sdileny obsah, na ktery mohou reagovat. A to pievazné tzv.
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like aneb, ,,libi se mi“, ¢i emoji smajliky. Na zdi se také uzivatelim objevuji rizné
ptispévky a udalosti. Facebook umoznuje registraci od 13. let.

Fb messenger

Aplikace v rozhrani facebooku umoznnujici komunikaci mezi facebookovymi uzivateli,
ktefi si vV ramci chatu, mohou vyménovat zpravy. A to zpravy textové, hlasové, videa a
jiné formy. Mohou komunikovat ve skupinovych chatech, ¢i pouze s vybranou osobou.
Instagram

Dnes velmi oblibena aplikace fungujici na principu online alba, které prezentuje fotky
danych uzivatell ve vefejném, nebo soukromém prostranstvi. Zde mohou uzivatelé fotky
komentovat a osrdickovat. Instagram se tak stava takovym jakymsi portfoliem Zivota,
vefejnym albem uzivateld, ktefi vzajemné pozoruji a hodnoti své Zivoty. Instagram Gcet
je mozné nastavit jako vefejny profil, ¢i soukromy. Soukromy ti¢et mohou zobrazit pouze
kontakty, které sam uzivatel potvrdi jako tzv. followers, sledujici. Instagram je nyni asi
nejsiln€js$i formou socidlni sité, kterd propojuje velmi Siroky okruh uzivateli a dava
moznost sledovat zndmé osobnosti, a to zpévaky, modelky, herce a dalsi v jejich osobnich
zivotech. Nevyhodou téchto siti pro malé déti Skolniho véku mize byt velmi ¢asto Spatné
pochopitelny ,,dokonaly* svét, ktery berou jako skute¢ny, aniz by ptemyslely nad tim, ze
nekteré véci uzivatelé nesdili, mohou byt upravovany a dalsi. Pocet likii, neboli srdicek u
piidané fotky také ukazuje na jakési ,,schvaleni® okoli tohoto piispévku. Tyto udaje
vypovidaji o urcité oblibenosti. V ramci této honby za virtudlni oblibenosti se tak ¢asto
ztraci individualni osobnost uZivatele, ktery se snazi zalibit davu sledujicich, a
prizptisobuje svoji osobnost davovym trendtim.

Youtube

je nejvetsi internetovy server pro sdileni videi. Zalozen v roce 2005. YouTube umoziuje
svym uzivatelim sledovat videa, nahravat je, komentovat a sdilet. Ke zhlédnuti jsou
prakticky videa vSeho druhu véetné filmovych trailerti, vzdélavacich videi, videoklipt,
vtipnych videi, video-blog, zaznami z koncetii, soutézi, akci a nekoneéné mnoho
dal§ich. YouTube b¢hem let prosel velkou fadou zmén co se tyce autorskych prav a
schvalovanim vhodného obsahu pravé pro bezpecnost svych uzivateli.

Tinder

Je nejznamnéj$i mobilni seznamka. Principem je nastaveni pozadovanych parametrt
(vzdalenost, vék a pohlavi) hledaného protéjsku. Uzivateli se zobrazuji ndhodné vybrané
protéjsky filtrované na zaklad¢ pozadovanych parametri a okoli. Uzivatelé mezi sebou

hodnoti, kdo se jim libi, a pokud je shoda u obou uzivateld, aplikace jim umozni se
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kontaktovat.

TikTok

TikTok je mobilni aplikace pro vytvareni a sdileni kratkych videi. Aplikace umoziiuje
uzivatelim vytvaret kratké videoklipy s Casto vtipnou tématikou o délce kolem jedné
minuty. Opét je zde zalozen uzivateliiv ucet, diky kterému mize pridavat videa a reagovat
statech americkych.

Socialni sité pro déti

Dnes existuji ale i specialni socialni sité uréené détem, které jsou piimo uzpiisobené jejich
véku, bezpeéné a vhodné. Jsou to takzvané Child-friendly features, aplikace pratelské
détem. Tyto socidlni sit€¢ umoznuji détem poznavat svét a piinasi jim to nejlepsi ze svéta
online. Déti se zde uci editovat obrazky, pfidavat texty, kreslit, sdilet a komunikovat je
se svym listem ptatel a reagovat na ptispévky obdobné, jako to je u socidlnich siti, které
zname. Hlavnim cilem je pravé nauceni se orientace V online svéte bezpecnou formou.
Tyto aplikace jsou uzptisobené détskému obsahu, zaméfené na pozitivni mysleni a rozvoj
ditéte. VSechny kontakty zde musi byt schvaleny rodi¢em, ktery obdrzi informaéni email.
Problémem na nasem uzemi bude zatim mala jazykova dostupnost.

PlayKids Talk

Funguje jako aplikace messanger s détskym schématem pro déti od sedmi let. Ui
jednoduchou komunikaci online. Lze zde posilat svym kontaktim zpravy, obrazky,
smajliky, nalepky, upravovat, sdilet fotografie a reagovat na né. Je to vhodna aplikace pro
rodiny s détmi, umoznuje totiz skupinové konverzace a déla posilani zprav zabavnéjsi.
(internetmatters, 2018)

ChatFOSS

Je détskou obdobou messangeru a snapchatu pro déti od tii let. Lze zde opét sdilet
fotografie, psat zpravy a videochatovat. Nelze zde vyhledavat uzivatele a kazdy kontakt
lze ziskat pouze na =zakladé ChatFOSS ID, uzivatele aplikace. Rodice jsou
opétbinformovani o ptidanych kontaktech. (internetmatters, 2018)

Kidzworld

Aplikace, ktera je obdobou socialni sit¢ Facebook pro déti od jedenacti let. Nabizi
chatovaci mistnosti, rozviji kreativitu v moZnostech sdileni pfispévkid na zed. Déti
mohou psat vlastni blogy, Cist si recenze na nové filmy, hrat hry, ¢ist ¢lanky k jejich

oblibenym tématim. (internetmatters, 2018)
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2.4 Problematika komunikace na internetu

Dnesni online komunikace se stale vice profiluje do interaktivni audiovizudlni podoby a
nabizi mnoho novych moznosti, jak na internetu komunikovat. K internetové
komunikaci ndm slouzi platformy messangeru, aplikaci, socidlnich siti a dalsi. Existuji
ruzné formy a zpisoby komunikace, které se z ptivodnich textovek a emailt rozrostly

v daleko $irsi Skalu moznosti. Stale v§ak dominuje pfevazné textova komunikace, ktera
je pro naSe nejmensi nejrizikovejsi.

Textova komunikace je puvodni, avSak stile moderni zpisob online
dorozumivani. Komunikujicim stranam zde stale podvédomeé chybi moznost vidét tvai a
slySet hlas osoby na opacné strané. Lehce tak mize dojit ke zkresleni smyslu zpravy,
nepochopeni dvojsmyslu nebo nardzky. (Pavlicek, 2010) D¢ti v nizkém veku tak Casto
mohou byt na internetu ztraceni, pravé proto, ze jesté¢ nedokazou kriticky premyslet nad
obsahem, pochopit ironii a berou stylizované texty pfili§ realn¢. (Krémafova, 2012)
Kontakt pomoci zprav neobsahuje mimoslovni projevy, trému, rozpaky komunikujiciho.
Vztahy jsou plossi a povrchngjsi, chybi celd Skala neverbalni komunikace, ktera slouzi
také smyslovému vnimani, to je tak vyznamné redukované. Tato slozka je dnes ¢aste¢né
zastoupena emotikonami (symboly vyjadiujici rizné emoce).

Problémem internetové komunikace je cela skala dil¢ich prvki, které komplikuji
pfenos a pochopeni informaci mezi uzivateli. Jednim z nich je také anonymita uzivatelu,
ktera umoziuje jednat aktérim v zasadé jinak, nez ve skutec¢nosti. Informace Ize lehce
upravovat, ptipané falSovat. Proto mize byt anonymita nebezpecnd z vice faktord.
Anonymita mize nabadat uzivatele k neadekvatnim ¢intim, mutze je ale také motivovat
K experimentim s vlastni identitou. ,, Vetsina dospivajicich si uvédomuje, Ze ve
virtudalnim prostredi je mozné dosti snadno lhat, pretvarovat se, vymyslet si, méenit svou
,,identitu”. (Smahel, 2003, s. 25)

Bohuzel soucasti internetového prostiedi jsou déti ve velmi nizkém véku, které si
neuvédomuji nastrahy internetu a berou ho velmi skute¢né€. Nejzranitelné;jsi jsou pravé ve
sdileni soukromych informaci s Sirokym okolim a komunikaci s cizimi lidmi. Mohou to
byt spoluzaci, kteti se za nékoho vydavaji, ale také lidé, ktefi jsou cizi a na internetu se
pouze tvaii jako pratelé. Déti tak mohou ziskat pocit, ze dotycného dobte znaji. Uzivani
socialni sit¢ zpravidla obnasi sdileni osobnich udajii a dalSich informaci. Ty slouzi ¢asto
k udrzovani vztahu s prateli. Je ale tiecba védet, ze vse to, co se na internetu zvetejni, jiz

povétSinou lze tézko vzit zpét. Je namist€ si dobfe rozmyslet, co o sob¢ a svém soukromi
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uzivatel na internetu zvetejni. A praxe potvrzuje, Ze zejména déti se svym soukromim na
internetu nakladat neuméji. (digitalni stopa, 2018)

»Na rozdil od komunikace tvari v tvair ma on-line komunikace minimum
socidlnich pravidel. “ (Smahaj, 2013). Pii sdileni osobnich informacich tak musime byt
obezietni a détem problematiku vhodné vysvétlit. V redlném zivoté bychom cizim lidem
také nevypravéli kazdy detail. (Online Safety Institute, 2009)

Vyvoj jazyka se ubird svym smérem 1 v technologiich a nejen pfispiva novymi
pojmy, ale také méni zasadn¢ schéma jazykové komunikace. Objevuji se nové formy jako
zkratky, emiotikony apod. Déti tak dnes Casto mohou mit problém s vyjadfovanim,
prevedenim svych myslenek na psany text, také vSak mohou mit samy problém
s interpretaci takovéhoto textu pro nedostatecnou zkusenost v komunikacni oblasti.

Dnes$nim détem casto chybi schopnost chapat a kriticky hodnotit online obsah a
vhodné ovladat svoje chovani na internetu. V nékterych rodinach je poté problémem
nedostateéna informovanost rodi¢i. Z hlediska ¢eského ucitele L. Beranka jsou si déti
Casto védomy hrozeb internetu, avSak chybi jim osvojeni bezpecnostnich pravidel.
(Kopecky, 2013.)

UZivatelé internetu tak snadnéjSi cestou komunikace pfichazi o socialni
dovednosti. Online svét také prispiva k pocitu otevienéjSich a divérnéjSich vzaha, které
nemusi odpovidat skute¢nosti. Castym problémem je tak vznik socialni izolace, &i rozvoj
depresivnich poruch. Problémem socialnich siti je prav€ nebezpeci sd€lovani intimnich
informaci pfili§ vefejnému publiku. Déti Casto tyto informace sdili na profilech, kde se
LHprateli” kvili poctu ,,pratel* s lidmi, které viibec neznaji. DalSim problémem je také,
fakt, ze vétSina pouZzivanych socialnich siti je zahrani¢nich, nespadé tedy pod nase pravo
a je velmi obtizné pfipadné komplikace fesit. (Eckertova. Docekal, 2013)

Dalsi rizikovou skupinou je introvertni skupina jedinct, ktera se na internetu mtize
diky této anonymit¢ citit vice bezpecné a chovat se neadekvatné k ostatnim uZivatelim.
,,Sbirani pratel je zaroven nejveétsi vyhodou i nejslabsim clankem online socialnich siti.
Nebezpeci tkvi v tom, Ze dospivajici, kteri chteji vypadat oblibeni, prijimaji Zadosti o
pratelstvi od lidi, které vitbec neznaji, a zverejinuji prilis mnoho informaci.*“(McCarthy,
Weldon-Siviy 2003, s. 207)

Pro déti je tak profil nebezpécny svoji formou jakési ucelené prezentace ¢lovéka,
kterd nemusi byt redlna, nicméné je pro dité velmi t€zké takovy profil rozpoznat. Miize
se tak stat velmi lehce obéti trestného Cinu, ¢i komunikovat S neznamym c¢lovékem

v domnéni, ze jsou pratelé a sdilet intimni informace. Muze byt také obéti spoluzaka,
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kteti se takovéto informace budou snazit vyldkat a poté je zneuzit.

Bezpeci déti na internetu je tak hlavni obavou nas uciteli i rodici. Déti mohou na
internetu nalézt nevhodny obsah na velkém mnoztvi jim neuréenych webovych stranek.
Takovy obsah muze byt nevhodny jazyk, nasilné naméty a dalsi. Neustale se objevuji
ptibchy déti, které se dostaly do kontaktu s dospélymi, ktefi se vydavali za déti.
Nebezpeci ¢ihajici na internetu se da nejlépe Celit souborem bezpecnostnich pravidel.
(Kasser, 2001)

Digitalni stopa

Kazdy uzivatel internetu, at’ vyuziva jakoukoli aplikaci, ¢i webovou stranku se pohybuje
po internetovém prostiedi, které a¢ se zda anonymni zanechava na internetu urcité
informace o jeho pohybu, a to 1 kdyZ jen surfuje, nakupuje, vyhledava na Facebooku apod.
Tyto zdznamy o Cinnosti uzivatele ve virtudlnim prostfedi a soubor téchto informaci
nazyvame digitalni stopa.

Veskera zafizeni, ktera jsou k internetu pfipojena, pocitac, tablet, mobilni telefon,
chytré hodinky, ¢i televize, tuto funkci maji. Zaznamendvaji se tak udaje 0 ptispévcich
na socialnich sitich, komentate, zpravy, pohyb po webovych strankach a blozich.
JednodusSe feceno, digitalni stopou minime veSkerou nasi aktivitu na internetu. Digitalni
stopa je velmi snadno zneuzitelna proti uzivateli.

Viditelnou digitalni stopou tak mohou byt riznd oznaeni na fotografiich, které
nasdileli nasi ptatelé. Tyto piispévky tak mohou sdilet lokaci, odkryvat cizim lidem
soukromi a vase kontakty.

Dalsi moznosti digitalni stopy je ze mize byt zanechana lidmi, kteti nejsou
v uzivatelovych blizkych kontaktech, ale sdili o ném na siti ur¢ity napft. nelichotivy obsah,
ktery mize zkreslovat v okoli informace o daném ¢lovéku, Sifit nepravdy a poskozovat
danou osobu. Tyto informace z internetu vétsinou neni jednoduché smazat.

wHovori-li odbornici o rizicich digitalnich stop, shoduji se zpravidla ve dvou
zasadnich bodech: ztrata soukromi a mozné zneuZiti digitalni stopy. Faktem je, Ze ze
stripki digitalni stopy lze sestavit velice podrobnou digitalni identitu kazdého uzivatele
modernich technologii. ** (Internetembezpecne, 2018)

Informace z digitalni stopy mohou byt zneuzity pii kyberSikané. Digitalni stopa muze

v nékterych ptipadech slouzit jako i dikazni material pii vySetfovani trestné ¢innosti.
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2.5 Zavislost na socialnich sitich

2.5.1 Zavislost na socialnich sititch

Problémem dnesSni doby je velmi Casta zavislost pravé na socidlnich siti, které diky
dnesSnimu rozhrani uzivateli neustale pfinaseji nové informace. Pii vypéstované zavislosti
jde tak o neustale nutkani sledovat, co se déje na socialnich sitich, co sdileli ptatelé, kde
jsou a co zrovna delaji. Jde také o snahu informovat pratele o vlastnim zivoté, skute¢nymi,
¢1 upravenymi fakty pro zvySeni atraktivity, sdilet své pocity, obrazky a nasledné
ocekavat okamzité reakce a komentare. Tito uzivatelé také pocitaji své ,,palce nahoru*
(libi na facebooku), srdicka (na instagramu) komentafe, ¢i nasdileni. Socialni sité vSak
mohou zévislost zpUsobit i na vytvofené alter realité. Jedinec utikajici od reality si mize
vytvofit novou identitu a zit naprosto jiny zivot s faleSnymi tdaji, budujici si tak uplné

jiny svét. (Eckerova, Docekal 2003)

2.5.2 Zavislost na poc¢itacovych hrach

Problematika pocitacovych her je jejich kontinuita, neboli navaznost, kterd uZivatele nuti
pokracovat ve hie. Novy fenomén piinesly prave socialni sité€ s hrami, které nemaji konce
napi. Farmville. Ackoli jsou pocitacové hry pro déti oblibené a propagované, rozvijejici
logické mysleni, prostorovou orientaci, predstavivost, motorické schopnosti, uz pro
nejmensi existuji rizné tabletové verze rozpoznavani barev a tvart, (Eckerova, Docekal,
2003) je potieba davat pozor na Cas traveny u téchto her, kde pomérné rychle muze
vzniknout zavislost. Ta muze tkvét v touze neustale se vracet ke hie, pokracovat v ni, a
také v neschopnosti piestat na hrani myslet.

Ur¢ité on-line hry umoznuji hraci zivot ve fiktivnim, nerealistickém svété, ten se
muze stat psychickym i socialnim problémem daného ditéte, které si piebere z fiktivniho
svéta odliSnou moralku, nez jakou se fidi skutecny svét. Piikladem online virtualniho

svéta byl svého casu Second Life. (Pavlic¢ek, 2010)
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3 Kyberkriminalita

V prostoru internetu se déti mohou stejné jako kdekoli jinde setkat s nebezpecim. V
kyberprostoru se vSak tato nebezpe¢i mohou vyskytovat daleko vice skryté. Existuji zde
internetovi podvodnici, zlod&ji osobnich udaju, profili, hackefi, radikalni skupiny,
krimindlnici, autofi faleSnych profilii a dalsi. Ti mohou byt ¢asto skryti za prezdivkou,
nebo obrazkem a mohou ublizovat zdmérné verejné, nebo skryté. Zlodé€ji osobnich udaji
mohou ziskana data velmi rychle zneuZit k riznym trestnym ¢innostem. Déti nejsou vSak
zdaleka ohozeny pouze cizimi lidmi. Velmi ¢asto bohuzel ve Skolnim prosttedi vyuZzivaji
internetu jako nastroje pro ublizovani si samy mezi sebou. Ublizovanim na internetu,

které odborné nazyvame kybersikana.

3.1 Kybersikana

Jak uvadi Bill Belsey (2008), povazovany za zakladatele pojmu kyberSikana, jde 0
umyslné, opakované a neptatelské chovani ze strany jednotlivce nebo skupiny za Gcelem
ublizit ostatnim, vyuzivajici informa¢ni a komunikaéni technologie. (Smahaj, 2013).
Pojem vychazi z existujicich definic tzv. tradi¢ni Sikany (v ¢eském prostiedi se Sikanou
zabyva zejména Michal Kolar), v nichZ je vnimana jako agresivni, umyslné, opakované
jednéni ¢i chovani provadeéné vici jednotlivei ¢i skuping, ktery/a se nemiize snadno branit
(Whitney & Smith 1993, Olweus 2006), (Smahaj, 2003)

Dochazi pii ni ke zvetejiiovani hrubych obrazkovych i textovych materiald,
vytéstiovani ze skupiny vrstevniki, zneuziti faleSného profilu, Sifeni pomluv a urazek.
(Eckhartova, Docekal 2003). K realizaci dochdzi prostiednictvim e-mailu, messangert,
chatovacich mistnosti, webovych stranek, zasilanim zprav a obrazkd na mobilni telefon.
Jasné vymezeni a definovani kyberSikany je vSak obtizné z divodu pouziti velkého
mnozstvi metod, jak ji lze realizovat. (Kowalski et al., 2008). (Smahaj, 2013)

Kybersikana splia klasické prvky Sikany, medzi ktoré zaradujeme: frekvenciu
vskytu, fyzické alebo psychické nasilie, tyranie. Sikana ma casto svoje pociatky prave v
komunikacii. Ak sa tieto negativne faktory neodstrania vo svojich pociatkoch, mézu
stupriovat’ svoje aktivity cez virtudlny systém (email, socidlne siete a pod.).“ (Kopecky,
2013, s. 83)

V dob¢ virtudlni komunikace se tak objevuji problémy chovéni ptenesené do

virtualniho prostiedi. Mezi tradicnim Sikanovanim a kyberSikanovanim existuje
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vyznamny vztah, a to jak v roli obéti, tak Gtoc¢nikd. KyberSikana ¢asto funguje jako
doprovodny jev tradi¢ni Sikany a prolind se s §ikanou v realném svété. Sikana probiha
virtualn¢ za pomoci modernich technologii. Pfikladem miize byt tieba nahravani
fyzického tyrani spoluzaka. (Eckhartova , Docekal 2003), (Szotkowski, Kopecky, Krejci,
2013)

Sikana je celospoletensky problém od nepaméti v kazdé spole¢nosti, ktery se

vyvojem technologii pfesouva do virtualniho prosttedi, kde dava agresorim nové formy
a motivy Sikany. Slouzi aktérim casto k vydirdni, ponizovani, zesméSnovani, c¢i
obtézovani obéti. Také mlze velmi Casto dochazet k témto interakcim ve velkych
socialnich skupinach diky globalnimu propojeni. Mobilni telefony maji také dnes mnoho
druhii moZnosti, jak kyberSikanu provést.
Nebezpec¢i miize hrozit i u redln¢ introvertnich osob. Aktéfi utokt jsou tak velmi Casto
tézko dopadeni a trestné postizeni. V fad¢ cizich zemi, jsou tak dnes rizna trestni opatieni
v ramci kyber$ikany vymezena zdkonem. V Ceské Republice kybersikana zatim neni
trestnym ¢inem, jeji dil¢i casti vSak ano. (Eckhartové , Docekal 2003). KyberSikana se od
Sikany Vv zdsadé 1i8i nepfimym kontaktem s obéti, kdy agresor nemusi byt tvaii v tvar
obéti. Internetova anonymita umoZznuje agresorovi mit od obéti urcity odstup. Ta agresora
muze ujitovat v jeho bezihonosti a pocitu bezpe¢i pred dopadenim. Zaroven je pro
agresora snazs$i Gito¢it s minimalnim pocitem viny, protoze disleky svého chovani pfimo
nevidi. (Rogers, 2011)

Dal$im rozdilem je ¢as, ktery pii kyberSikan€ neni omezen a je tak moZné na obét’
utocit prakticky kdykoli. Obét’ je tak vystavena tlaku, Ze se nemtize nikam schovat.

Pii ublizovani tak Gto¢nik svou obét’ nevidi a ¢asto nepoznd, kdy se obéti néco nelibi.
Nevidi, zda-1i ublizuje, proto se zde objevuje problematika odpovédnosti a ztrata empatie.
(M. Viewegeova 2003), (Rogers, 2011)

Prvni vyzkumy oblasti kyberSikany v ¢eském prostiedi prob&hly v letech 2009 a
2010. Jednim z nejvétsich byl vyzkum minimalizace Sikany ve spolupraci Mediaresearch
a projekt E-Bezpeci. (Rogers, 2011). Vyzkumy projektd EBezpe¢i hovoii o téméf
poloving déti, které mély nékdy potiZze s kybersikanou. Z vyzkumu z roku 2014 v Ceské
Republice vyplyva, Ze se s problematikou Sikany setkalo az 50,90 procent déti. Svéfit se
rodic¢iim by se odvazilo 61,76 procent dotdzanych déti. 13,70 procent déti se setkalo se
Sifenim fotografii a nadslednym poniZovanim

Internetovy svét dava kyberSikané necekané rozméry. Jediny obrazek ulozeny na
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socialni siti se miize rozsitit doslova po celém svéte s velmi tézkou kontrolou jeho cesty.
Uzivatel, ktery takovy obrazek nasdilel ani nemusel mit v pocatku piedstavu o findlnim
rozsahu. (Rogers, 2011). Nékteré piipady kyberSikany nemély ptivodné za cil nikomu
ublizit, nicméné jsou diisledkem vtipu, ktery se vymkl kontrole.

Problém s kyberSikanou je tedy nejen utok pfimo na nasi osobu ale hlavné na
postupné zaznamenavan na$ zivot. Neni novinkou, ze si dneSni zaméstnavatelé své
zaméstnance kontroluji, sleduji jejich profily a jejich vhodnou online reputaci. Cim dal
vice se totiz skute¢ny svét prolina s tim digitalnim. Spatna reputace v jednom z nich bude
mit nasledky i ve druhém. Proto strijci kyberSikany pouzivaji Gtoky na online reputaci jako
hlavni zpusob utokd. ( McCAarthy, Weldon-Siviy, 2013)

Dopady kyberSikany obzvlasté na déti jsou potom nevycislitelné hlavné
Z psychického hlediska. I kdyZ totiz obéti Casto popiraji zdvaznost obtézovani pies
internet, vyzkumné studie vSak ukazuji, ze az 8 % obéti uvazovalo o sebevrazdé, odmitalo
chodit do Skoly nebo onemocnélo kvuli kyberSikané. (Hinduja a Patchin, 2010).
Agresorova anyonymita a rizné dimenze jeho ptsobeni vyvolavaji u déti strach a tizkost.
Obét nevi, o koho jde, zda je to n€kdo blizky, ¢i cizi ¢lovek a je v neustalém stresu. Mtize
dlouhodobé dochazet k poklesu sebedtvéry, depresivnim a neurotivni potizim, porucham
spanku, celkové psychické nestabilité, traumatu a postraumatické poruse, ¢i myslenkam
na sebevrazdu. (Prochazka, 2014)

Motiv: Pomsta

Jednim z hlavnich motivi, &i spoustéét kybersikany je pravé pomsta. Casto je tedy tento
druh spojen se skutecnymi konflikty v redlném svété, které se prenasi do svéta
virtudlniho. Aktérem Sikany je tak ¢asto obét’ Sikany ve skute¢ném svété, kterd vraci uder
prave na siti. Velmi ¢asto se bohuzel Sikanované déti mohou stat témi, které ji pak sami
Castéji pachaji na ostatnich.

Motiv: Obét’ si to zaslouzi

Motivem z pohledu agresora je zde jakési ,,zaslouzeni si“ utoku, ¢i zesmé$novani.
Castymi ob&’mi jsou urité skupiny zakia napf. déti se zdravotnim znevyhodnénim,
poruchami uceni, ze slabsich socidlnich vrstev, premianti apod. Socialni postaveni také
velmi ovliviiuje vztah agresori a obéti.

Motiv: zabava

Jednim z dalSich motivil je zdbava. Aktéfi jsou vétSinou déti z rodin, které nemaji

dostatek pozornosti od rodicd, nebo touzi po obecné vEétsi pozornosti od spoluzki.
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Nemusi mit ¢asto nejlepsi znamky ve Skole, nachazi tak kompenzaci timto zpisobem.
Motiv: skupinovy tlak

Dalsim motivem, ktery ¢asto vznika ve Skolnim prostiedi, je ter¢ zajmu Skolnich skupin.
V téchto skupinach se zaci nechtéji ocitnout v konfliktu se skupinou, a tak se podiidi pii
cilené Sikan¢ spoluzaki. Chtéji skupiné dokazat, ze do ni patii, ucastni se pasivné, nebo
aktivné Sikany a kyberSikany.

Motiv: Socialni postaveni

Agresofi s motivem socidlniho postaveni jsou Casto ti, ktefi si cilené upeviiuji své
postaveni v kolektivu. Mohou to byt popularni zaci, kteti si napt. d€laji legraci ze zaki
mén¢ popularnich. Internet je silnym nastrojem, ktery muze posilit, ¢i oslabit socialni
postaveni.

Podle dat z n€kterych vyzkumi kybersikany bylo zjisténo, ze studenti, kteti byli
ve Skole hodnoceni nejlepSimi znamkami, se Cast&ji stavali pivodci, nebo ob&t'mi
kybersikany. Na rozdil od studentt, kteti dostavali znamky hors$i. Z uspéchi ve skole tak
nelze usoudit, kdo se stane ptivodcem, nebo obéti kybersikany (Sabella, R. A., 2013).
Motiv: Anonymita
Tento motiv prameni z anonymity uzivatell, kterd aktérim dava pocit bezpeci a pocit, ze
je nelze dostihnout. DalSim problémem je, zZe pachatel ¢asto nevidi dopady svého utoku
a ztraci tak emaptii k obéti.

Motiv: Zert

zly charakter. Rizikem internetu je totiz pravé globalizace, tedy ptispévek muze vidét
tisice lidi v pomérné kratkém casovém useku. Tento prispévek mize tak ziskat negativni
reakce a obéti ublizit vice, nez kdokoli zplvodné mySleného zertu, zamyslel.
Sekundarnimi uto¢niky jsou tak nevédomeé vSichni ti, kteti dale video, obrazek, informaci
sdileji, a pfitom neznaji okolnosti vzniku. Avsak jim ptipadaji vtipné. (e-bezpeci, 2018)
Utoénik

Na internetu mize i nemusi byt anonymni. V pfipad¢ anonymity je tito¢nik ¢asto schovan
za faleSnym profilem, ¢i piezdivkou, které mize do nekone¢na ménit. Anonymita
internetu je asi nejzasadnéjsi faktor kyberSikany, ktery ovliviiuje spoustéc agrese i u méné
odvaznych osob. Casto také jakasi jednoduchost internetového ublizovani podporuje
agresory V razantngjsich ¢inech. Casty je motiv socidlnich rozdilti, véku, pohlavi,
fyzickych dispozic a dalSich. KyberSikanu tak mlze zahgjit, ¢i se ji ucastnit kazdy

s elektronickym zafizenim pfipojenim Kk internetu a zakladni znalosti informacnich
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technologii. Uto¢nikem sekundarnim je, jak jiz bylo zminéno, kazdy sifitel
neschvaleného obsahu.

Obét

Obéti Sikany mize byt prakticky kdokoli, aniz by sam na internetu vystupoval. Obéti tak
muze byt uzivatel, jehoz osobni konflikty a vztahy vyusti v kybersSikanu. Dale také n¢kdo,
kdo poskytl osobni informace na siti cizim lidem, nebo jeho intimni obsah unikl na sit’.
Castgji jsou ob&tmi déti, které nejsou dostate¢nd informované v oblasti sdileni osobnich

informaci, ty jsou na internetu nasledn¢ pouzity proti nim.
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3.1.1 Zpusoby kybersikany

Dne$nim détem tak neni online svét cizi. Zpusoby, jakymi si mohou ubliZzovat, je tak
spousta. Napadeni nékoho na chatu urazlivou zpravou, sdileni nepravdivych, hanlivych
informaci, ozna¢enim na fotografii, nebo videu, sifenim pomluv, ve virtualnich hrach.
Casto to mohou byt také urazky spojené s riiznou tematikou, obsahem, etnicitou a
naboZenstvim.

Sifeni poniZujicich zaznami

Nejcastéjsim zplisobem je pofizeni digitdlniho média jako je fotografie, audio zdznam,
video, které je nasdileno na sit’ vétSinou ve vefejném prostoru za ucelem zesmésnit ob&t’
uto¢nikovi sama zaslat, mohou byt zfalSovany, ¢i ptfeposlany od nékoho dalsiho, c¢i
ukradeny z mobilniho zafizeni obéti.

Kradez identity

Velmi casty zplsob Sikany, ktery je uskutecnen po zjisténi hesla, ¢i pfihlaSeni do profilu
obéti a nasledného sdileni obsahu, za tcelem jejiho zesmésnéni. Takto Ize obét’ napadnout
na socialnich sitich, ale i na emailu, Skolnim systému, internetovém bankovnictvi apod.
V ramci kyberSikany pak dochazi k manipulaci s Gdaji, psani, ¢i mazani zprav, sdileni
nevhodného obsahu, mazani kontaktli, posilani urdzek a podobné. Nemusi se vSak jednat
pouze o piipady, kdy aktér ziskal pfistup k uzivatelovym informacim, ale jedna se 1 o
zamérné zalozené fale$né profily s informacemi, fotografiemi obéti, které maji za ucel
uzivatele zesméSnovat. Pfispivat nevhodnym obsahem do diskuzi, psat zpravy,
zvefejniiovat nepravdivé informace, které maji obét’, co nejvice poskodit a ztrapnit.
Kybergrooming

Specifické chovani uzivatelii internetu, kteti cilené kontaktuji obét’ za cilem ziskani
falesné davéry k pfijmuti nabidky osobniho setkani. Takovéto skupin€ internetovych
predatorii se fika kybergroomefti. Ti ralizuji svoji manipulaci pomoci mobilnich telefonti
a internetu. Snazi se vzdy obét’ pfimét k osobni schiizce, jejimz Gicelem je Casto sexualni
zneuziti, opakované zneuzivani, fyzické napadeni, muceni, nuceni k prostituci a vyroba
détské pornografie. (Berson 2002, dale Kopecky 2010 aj.). (Szotkowski, Kopecky, Krejci,
2013). Na socialnich sitich se tito lidé mohou vyskytovat pod falesnymi profily osob,

napf. modelingovych a jinych agentur, které se ozvou s nabidkou moZnosti foceni apod.
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Kyberstalking

Kyberstalking je technicky pokrocila forma klasického stalkingu. Pti kyberstalkingu
stalker pouziva online fora, herni fora, socialni sité¢ a e-maily x obtéZovani své obéti.
(McCarthy, Weldon-Siviy, 2013). Pachatel svoji obét’ dlouhodobé pronasleduje, omezuje
a obtézuje Ji pomoci internetu, socialnich siti, emailt, telefonati. Zpoc¢atku muze jit o
opakované projevy kontaktovani, obtézovani zpravami apod., které vS§ak mohou vyustit
ve vyhrozovani, vydirani nebo nasili.

Stalker aneb slidi¢ neustéle sleduje pohyb obéti na internetu a vyrazné omezuje
jeji soukromi. Cilem je zde vyvolat strach a uzkost, kterou upeviuje osobné, telefonicky,
postovnimi zasilkami apod. Stalker mize byt opét anonymni, ¢i nikoli. V dneSnim
internetovém svété vSak nemusi byt obéti pouze jedna osoba, ale napf. 1 jeji rodina,
piibuzni a pratelé. (Eckahrtova , Docekal 2013)

Sexting

Pojem sexting je sloZen ze slov sex a texting. Jde o zasilani, sdileni odhalenych fotografii,
videi, nebo textovych zprav s erotickych a sexualnim podtextem. Tyto materialy mohou
byt vytvofeny a odeslany samotnymi détmi, nebo jimi mohou byt umistény na internet.
Nejcaste¢jsi skupinou prijmatelil a odesilatell jsou vrstevnici, ojedin€lé ale neni ani sdileni
fotografii s cizimi lidmi, seznamkami apod. (Eckahrtova, Doc¢ekal 2013)

Happy Slapping

Oznacuje happy slapping, pielozeno jako ,,veselé fackovani®, ¢asto nataceni realného
fyzického, nebo sexualniho napadeni, a jeho nasledné zvefejnéni na siti. ( Eckhartova,
Dockal 2013). Obétmi téchto utoktt mohou byt spoluzaci ve tiidé, ale i nahodni
kolemjdouci. Cilem Happy slappingu je pofidit zaznam z ne¢ekaného titoku jednotliveem
nebo skupiny, ktery je poté sdilen. Ti, ktefi video uvidi ho tak mohou déle S§ifit a
komentovat. Pti této forme kybersikany se tak mize Casto Sikana pfesunout z obrazovky
na obét ve skuteCném svéte, a to vysméchem, urdzkami, napadenim a dal$im. Tato nova
forma kyberSikany se poprvé objevila v roce 2005 v Londyné. Plivodné se jednalo o
vytvareni zabavnych videi na principu ,,skryté kamery“. Ty pozd¢ji prerostly ve vazné
trestné €iny. Ve Velké Britanii byl happy slappingovy utok poprvé tresté postizen v roce
2008, kdy skupina adolescentl ubila k smrti bezdomovce. (Szotkowski, Kopecky, Krejéi,
2013)
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3.1.2 Prostiedky kybersikany

Textové zpravy

Casté nadavky vyhruzky, vydirdni a dal$i. Mohou Casto obéti chodit neptetrzite, diky
mnoha zptisoblim zmén Cisel a uctl, tak obét nemusi zjistit, kdo ji obtézuje.

Fotografie

Fotografie, které které jsou obéti posilany, mohou byt jeji soukromé, intimni, S nasilnou
tématikou, nevhodné, urazlivé, ziskané screenshoty ze soukromych konverzaci, od piatel
a podobné. Ty maji za cil ob&t’ zastrasit, zahanbit, vydirat, urazit, zesmésnit atd.
Mobilni telefonaty

Agresofi své obéti Casto obtézuji neustalymi a Casto Gtocnymi telefonaty. Ty jsou
opakované. Mohou obéti v hovoru nadavat, urazet ji, nebo pouze prozvanét, a kdyz obét’
zvedne telefon, neodpovidaji.

Emaily

Prostfednictvim emailu mize uto¢nik obéti zasilat vyhruzné a zesmésSnujici zpravy,
Sokujici obrazky (napt. pornografické). Muze také ukrast heslo k jejimu emailu a posilat
fale$né zpravy jejim jménem. (Eckhartova, Docekal 2003)

Webové stranky

Obéti zde aktér mize zalozit faleSnou stranku, nebo profil s ponizujicimi fotkami,
videozaznamy a komentafi. Stranka se na prvni pohled tvati jako ucet dané osoby, ktera
ji ve skuté¢nosti nemusela nikdy vidét. Obsahuje ¢asto nevhodné materialy. Ty se tykaji
okoli obéti, intimniho materialu piatel, piipadné¢ détské pornografie, rasismu apod.
Ctenati webové stranky nemusi v navalu emoci pfemyslet nad autorstvim. (Eckhartova ,
Docekal 2003)

Socialni sité

Nebezpecné jsou zde seznamy pratel lidi, které déti viibec neznaji a sdileji s nimi osobni
informace, které byvaji nasledné zneuzity. Muze vsak dochazet i K situacim, kdy nejsou
na vin¢ uzivatelé. Jednd se o situace, kdy agresor zdmérn¢ prevezme identitu obéti
a zalozi si ucet s jejim jménem. Umist'uje na profil fotografie, kde je obét’ zachycena,
a jedna jejim jménem. Casto agresor vystupuje zamé&mé nepiatelsky vii¢i ostatnim, coz
se pak odrazi v realném svété obé&ti. Nejhorsi jsou piipady, kdy sama obét’ nema tuSeni,

7e takovy profil na socialni siti existuje. (Smahaj, 2013)
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Pocitacové hry
Kybersikana zde mize probihat formou utokt agresorit béhem plnéni tkolu hry, nebo
formou vylouceni z on-line skupiny hraca. To u obéti vyvolava pocit netispéchu a selhani

z nenaplnéné potieby zaclenéni se do skupiny. (Smahaj, 2013)

3.2 Prevence kybersikany v CR

V ceskych skolach se dnes vénuje kyberSikané vice pozornosti a kazda skola by ve svém
vzdélavacim programu méla mit zafazeny plany na feSeni téchto situaci. Z obecného
hlediska je v Ceské republice fada organizaci a projektii, které nejen skolam, ale i rodi¢am
a samotnym détem, jsou pfipraveny pomoci.

V ramci primarni prevence jsou zapojeny neziskové organizace, obcanské
poradny, univerzity, Policie CR, mobilni operétofi, studentské spolky, softwarové
spolecnosti a dalsi. V poslednich letech zaznamenavame také vétSi angazovanost na
urovni Evropské unie, vladnich organizaci a jednotlivych politikli. Problematikou se
zabyvaji i poradenské a Skolni asociace, jichZ se oblast kyberSikany a virtualniho bezpeci
bezprostfedné tyka. Preventivni pisobeni si klade za cil posilit u uzivatelti informacnich
technologii (obzvlasté u déti a mladeze) povédomi, jak je bezpecné pouZzivat a eliminovat
rizikové faktory chovani v kyberprostoru. (Prochazka, 2014)

Zakladnim faktorem je tedy informovanost a dodrzovani pravidel chovani na siti.
Informovanost déti o tom, Ze chovani na internetu je velmi podobné tomu ve skute¢nosti.
Napt. respektujeme ostatni uzivatele, neCinime druhym, co nechceme, aby nam délali oni.
Uzivatelé internetu, aneb jak se jim také tikd ,,serfafi”, by méli byt dobrymi serfafi.
V zasad¢ jde tedy ptedevSim o bezpecnost a ochranu naSeho uctu a uziti pravidel chovani
na siti v ramci sdileni intimnich udajt a obsahu. (Kavalir, 2009)

Dnes je v této oblastiu mnohem vice moznosti od nastavovani soukromi po
blokaci uzivatelid. Nékteré ptispévky se také daji nastavit pro zobrazeni pouze urcitym
uzivatelim. Pro ucitele 1 Zaky existuje spousta publikaci na toto téma i internetovych

stranek.
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Rady pro predchazeni online konfliktu
- Pokud miize§ danou véc s druhym vyftesit osobné&, preferuj osobni formu feSeni
nad online

- Neodpovidej na zpravu, ktera té rozrusi ihned, ale popfemyslej nad jejim zamérem

Jak reagovat na zI¢é prispévky na internetu
- Nereaguj a nepoustéj do hadek a diskuzi
- Shromazd'uj dtikazy, screenuj zpravy, uloz si poslané obrazky.
- Pokud t¢ nékdo urazil, nemusel to myslet vazné

- Vyhledej pomoc u dospélého, nebo odbornika

Preventivni kroky proti kyberSikané:

1. Znejte své pratele na socialnich siti. Nepfijimejte Zadosti od lidi, které neznate.

2. Nesdilejte osobni informace na profilech a v diskuzich. (Celé jméno, adresa, telefoni
¢islo)

3. Nastavte soukromi svého Gc¢tu. Dnesni socidlni sit¢ umoziiuji sdilet n¢ktery obsah
pouze s urcitymi lidmi, ¢i cizim lidem, kteti nejsou pfidani na profil nezobrazovat zadné
vase informace.

4. Vsimejte si, co sdileji vasi pratele. Muzete se obcas vygooglovat.

5. Pfemyslete nad tim nez néco odeslete, nebo nasdilite, bud’te také opatrni pfi sdileni
¢ehokoli v okamziku, kdy jste nastvani nebo rozruseni.

6. Nahlaste nevhodné internetové chovani, obtézovani ¢i kybersikanu.

7. Neublizujte druhym. VZdy jedname s druhymi tak, jak bychom chtéli, aby oni jednali
s nami.

8.Pokud se ocitnete v neptijemné konverzaci ¢i skuping, odhlaste se nebo opust’e skupinu.
Pokud se s vami chce nékdo sejit ve skute¢nosti, feknéte o tom rodi¢tm.

(McCarthy, Weldon-Siviy, 2013)

Diky dneSnim technologiim se tak v rdmci ochrany soukromi da s ucty délat
ledacos. Obtézujici kontakty se daji blokovat, emailova adresa agresora piifadit do
spamu. Mobilni operatofi zase mohou blokovat ¢isla, nebo pomoci se zménou vaseho. Na
socialnich siti 1ze profily nahlasit. (Pochazka, 2014)

Jenim z projektt pro prevenci kyberSikany na naSem tizemi je projekt Nenech to

byt, zastitény ministerstvem $kolstvi, zalozeny v roce 2017 Janem Slamou, Davidem
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Spunarem a Pavlem Thmem. Jde o webovou stranku a také mobilni aplikaci, ktera sdili
ruzné piibehy déti, které se setkali s Sikanou. Poméaha bojovat proti Sikané a vylu€ovani
Z kolektivu. DéEti mohou anonymné komunikovat pies prostiedi stranky a diky vyplnéni
anonymniho formulafe informovat o Sikané. Vyplni zdkladni udaje o Skole, obéti,
agresorovi. Mohou nahlasit jakoukoli formu Sikany a upozornit tak na danou situaci u
nékterého ze svych kamaradi. Tento projekt funguje i v jinych zemi a zapojuji se do néj
rizné organizace a influencefi. Je tak také nazyvan jakousi schrankou davery.

( o2chytraskola, 2018).

horkalinka.cz

Internetova horké linka je stranka zaméfend na boj proti kriminalité na internetu. Je
kontaktnim centrem, které napoméha v ptipadech kyberSikany, sdili riizné ptipady,
pfijima a fesi hlaseni, tykajici se nezdkonného a nevhodného obsahu na internetu. Poméaha
uzivateliim s feSenim problémi falesnych profili, nevhodného obsahu vici dané osobgé,
kyberSikan¢ a dalsich. Uzivatel mize komunikovat pomoci webovych stranek.
(horkalinka, 2018)

pomoconline.cz

Internetova asistencni linka na pomoc détem a dospivajicim, které se kvili internetu
dostaly do potizi. Poméha tesit ptipady kyberSikany. Webové stranky obsahuji ptib&hy,
rozhovory a pomahaji uzivatelim s feSenim jejich vlastni situace. (pomoconline, 2018)
www.saferinternet.cz

pouzivani internetu détmi a dospivajicimi. Tento projekt je podporovany programem
Evropské unie Safer Internet. Cilem projektu je zvySovani povédomi mezi uzivateli
internetu o hrozbach celosvétové sité a moznostech, jak se jim branit. Projekt zaroven

pfispiva k boji proti nelegalnimu obsahu internetu. (Online Safety Institute, 2009)
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3.3 Kybersikana v zakoneé

Kybersikana u nas zatim neni evidovana jako trestny zlo¢in, nicméné mladi lidé i déti by
m¢éli byt dostate¢né informovani o trestni odpovédnosti dil¢ich ¢asti kybeSkany a jejiho
nasledného postihu. Muze se tak jednat o trestné ¢iny a piestupky.

V Ceské Republice je pozornost v této oblasti zaméfena na spolupréci s Policii
CR, fungovanim projektii jako jsou webové stranky E-bezpeéi a dalsi. Pokud se tedy
urcitd forma kyberSikany dostane do rozméru, kdy ji lze klasifikovat jako trestny ¢in,
policie na zakladé ovéfeni danych skute¢nosti, kyberSikanu prosetii. Poté se posuzuje
trestni odpoveédnost pachatelti kyberSikany. Trestni odpovédnost mladistvych v rozmezi
15 - 18 let je posuzovana soudy pro mladez podle zakona ¢. 218/2003. A to s ohledem na
jejich rozumovou a mravni vyspélost. Podle trestniho zakona je osoba trestné odpovédna
dosazenim osmnacti let. Osoba mladsi patnacti let neni trestné odpovédna, ale soud pro
mladez ji muze ulozit podle zdkona €. 218/2003 Sb., o soudnictvi ve vécech mladeze,
néktera opatfeni. (Prochazka, 2014)
Trestné postizitelné prvky kybersikany v legislativé s vysi odnéti svobody.
§ 171 Omezovani osobni svobody (az 2 roky)
§ 175 Vydirani (6 més. az 4 roky)
§ 177 Utisk (az 1 rok)
§ 180 Neopravnéné nakladani s osobnimi udaji (az 3 roky)
§ 181 Poskozeni cizich prav (az 2 roky)
§ 182 Porusovani tajemstvi dopravovanych zprav (az 2 roky)
§ 183 Poruseni tajemstvi listin a jinych dokumentli uchovavanych v soukromi (az 1 rok)
184 Pomluva (az 1 rok)
§ 205 Nebezpecné vyhrozovani (az 1 rok)
§ 144 Utast na sebevrazds (az 12 let)
§ 191 Sifeni pornografie (az 5 let)
§ 209 Podvod (az 2 roky)
§ 229 Zneuzivani vlastnictvi (az 2 roky)
§ 270 PorusSeni autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi (aZ 2 roky)

§ 354 Nebezpecné pronasledovani (az 1 rok)

O vysi trestu ve vSech ptipadech rozhoduje soud.

38



4 Aplikace ve Skole

Studenti ve Skole mohou vyuzivat internet k ziskavani védomosti, vazby od ucitele,
zpacovani ukold a dal$im. Slouzi tak nejen k pfenosu vyukového obsahu, ale také ke
komunikaci, zdroji informaci, i jako kreativni nastroj. Vyuziti technologii v dne$ni vyuce
neni Zadnou novinkou. Tempo a dynamika vyvoje téchto technologii pfinasi neustale
nové nastroje s novymi moznostmi pedagogického vyuziti. (Zounek, 2009.) Vyhodou
zafazeni novych technologii do vyuky je moznost zvysit zajem zaki o nové technologie
a vyuzit ho pro rozsifeni didaktickych metod. (Strach, 2010)

Nové Aplikace, ¢i programy a internetové prosttedi se méni velmi rychle. Ucitelé
se tak neustale prizptisobuji novym pokrokiim v technologiich. Dnes mizeme vyuzivat
pfipojeni k internetu i na jinych zatizenich, napt. mobilnich telefonech nebo tabletech.
Jsou to nejen nové vyukové aplikace a programy, ale i socidlni sité, které pronikaji do
zivota Skoly. Propojeni moderni komunikace a socialnich siti predstavuje mnohé vyhody,
které mohou mit pozitivni vliv na fungovani $koly, a to v ramci administrace, integrace
zaki Skoly, jejich aktivit, soutézi, akci, ptehledu novinek a dalSich. Z4ci tak mohou
ziskavat novinky o Skole, aktivné se zapojovat do riznych hlasovéni, Skolnich soutézi,
projektl, pfispivat do Skolnich novinek, mit piehled o déji ve Skole, a také se na ném
aktivné podilet. Vice se také mohou rozvijet vztahy ro¢nikl v celé skole. Do téchto
Skolnich siti mohou byt zapojeni jak Zaci a ucitelé, tak rodice, ktefi jsou tak v obraze o
chodu skoly, a v kontaktu s ostatnimi rodici a uciteli.

Socialni média tak mohou jit v souladu s dobou i ve §kolnim prostiedi.
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4.1 Interaktivni vyuka

Podle Zounka a Sedové (2009) je dnes védéni produkovano a distribuovano
informacnimi a komunika¢nimi technologiemi, které tvoii infrastrukturu umoznujici
pfenos informaci, znalosti a manipulace s nimi. Paralelné¢ roste vyznam védéni a
vzdélavani. Dusledkem je tak zapojeni informaéni a komunikac¢ni technologie do procesu
vzdélavani. Zprava Podle zpravy OECD Learning to Change: ICT in Schools (2001) jsou
hlavnimi diivody implementace:

1. Ekonomické divody

Vyplyvaji z potieb soucasné i budouci ekonomiky. Znalost prace s tecnologiemi je jednim
z vyznamnych faktorti UspéSnosti na trhu prace. Moderni technologie jsou zaroven
chéapany jako pftilezitost pro riist ekonomického rozvoje.

2. Socialni divody

Schopnost ovladat technologie je vnimana jako predpoklad pro Gspé$ny zivot v dnesni
spole¢nosti. Kompetence v éto oblasti jsou vnimany jako zakladni dovednosti, podobné
jakoctenacska gramotnost a matematicka gramotnost.

3. Pedagogické diivody

Technoogicky potencial rozviji moderni formu koncepce novych zplsobii vyucovani a
uceni. Technologie napomahaji proménit vzdelavaci instituce, také v zasadé proménit
proces uéeni. (Zounek, Sed’'ova, 2009)

Vyuzivani informacénich technologii Ize vyuzit téméf ve vSech vyukovych
pifedmétech, jako napi. cizim jazyce, hudebni vychové, matematice, chemii, fyzice,
piirodopisu, obCanské, vytvarné vychové atd. Interaktivni vyuku povazujeme za novou
metodu vyu€ovani za pomoci digitalnich technologii, kterd by svoji formou méla
nabidnout zabavnéjsi a méné strereotypni formu vyuky. Svymi prostiedky cili na zapojeni
zaku do spoluvytvareni vyucovacich hodin a zvySuje motivaci k u¢eni. (mvcr, 2009)

Slozkami interaktivniho vyucovani jsou interaktivni tabule, interaktivni ucebnice,
tablety, programy a dalsi. Kazda skola uziva specialné upravené programy prave pro praci
s interaktivni tabuli. Téchto materidll existuje cela fada nejen na internetu, ale i v riznych
programech k zakoupeni piimo sestavenych pro $koly.

Metoda interaktivniho vyucovani piinds$i vyhody v aktivizaci Zakl, jejich
motivace, ziskavani pozornosti a koncentrtaci ve tfidé. Student tak miize pracovat
okamzité, aktivné s danou informaci a Casto ji pomahat vytvaret. Novymi prvky jsou tak

rizné animace, zvuky, interaktivni hry a dalsi. Dulezitym faktorem je zde specifické
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hodnoceni téchto her a aktivit, kdy zdka nehodnoti ucitel ale Casto aplikace bodovymi
systémy. (Hejnak, 2004).

Urcity jiny zpiisob piinasi technologie 1 do vyuziti ptirodnich zdroji. Na rozdil od papiru,
ktery je zde nevyuzivan, je potieba elektricky proud. Interaktivni vyuka také miize
probihat mezi zdkem a ucitelem mimo spole¢nou tfidu.

Interaktivni tabule

Interaktivni tabule je moderni zafizeni pro vyuku a prezentaci pracujici systémem
prenosu informace z pocitaCe, které se promitaji na plochu podobné jako u data-
projektoru. Pfidanou funkci je zde prave interaktivni ukazovatko, ¢asto interaktivni fixy.
To utvaii novou formu aktivizace vyuky. Interaktivni tabule se sklada ze dvou c¢asti.
Z datového projektoru a interaktivniho ukazovatka., které mé specialni ¢idla reagujici na
polohu a pohyb, vyhodnocujici aktudlni pozici. Tyto udaje predavaji ke zpracovani do
pocitace (podobné¢ jako u klasické pocitacové mysi). Principt, na kterych je interaktivni
tabule zaloZena, je n€kolik, nicméné koneény efekt je vzdy stejny. (Navratil, 2003).

Dilezitymi slozkami pro fungovani interaktivnich prvki jsou také dalsi
komponenty, jako je stolni pocita¢, ktery ma na pevném disku zdroje téchto aktivit a
spousti je. Nezbytna je také elektronickd soustava reproduktorii pro ozvuceni.

(Navratil, 2003)

Mizeme tak promitat svoji prezentaci, do ni zakreslovat poznamky, nechavame
pracovat zaky u tabule, ¢i pfimo z lavic s pomoci tabletil. Interaktivni tabule ptinasi nové
moznosti, ovSem soucasné také rizika.

Aby se Zaci u tabule smysluplné vystridali, je nutné pocet zakii ve skupiné omezit
na max. 15. Ve tride s triceti Zaky na kazdého vyjde cca 1 minuta prdace u tabule za
vyucovaci hodinu, coz je mdlo. Samotnad tabule ma sice témér nulovou spotrebu energie,
ale bezici pocitac a svitici dataprojektor uz energie spotrebuji hodné. |nteraktivni tabule
je vysoce vhodnd pro praci v mensi skupiné v mensi ucebneé, tj. v délenych predmétech.
(Roubal, 2009, s. 280)

Interaktivni u¢ebnice

Jsou softwary vytvotené pro vyuku na interaktivni tabuli, ¢i dalSich zatizenich jako napf.
tablety. Interaktivni ucebnice umoznuji praci s interaktivnim materidlem, jako jsou
obrazky, audia, videa animace a dal§i. V Ceské Republice je nejznamnéjsi vydavatelstvi
interaktivnich ucebnic Fraus.

Atraktivni jsou ucebnice predevsim svoji grafickou strankou. Takovéto ucebnice

jsou pfimo zpracovany pro potiebu uciteli, obsahuji fazena témata a aktivity, Casto
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obsahuji videonahravky, odkazy na webové stranky, dopiky k aktivitam, a
také metodickou ptiru¢kou pro ucitele, jak s materialem pracovat. Soucasti jsou také
interaktivni cviceni, ktera dopliuji obsah u¢ebnice za pomoci aktivit, na kterych mohou
pracovat zaci jednotlive, nebo ve skupinach.

Tablet

je elektronické zatizeni skladajici se z aktivni plochy dotykového pera. Informace pomoci
pfenosu do pocitate mohou byt propojeny vzajemné s interaktivni tabuli. Velikost je
obvykle podobna seSitu AS. Systém se ovlada dotyky prstli a piSe se na ném pomoci
virtudlni dotykové klavesnice, kterd se zobrazuje na displeji. Takové zafizeni Casto
umoziuje i pfipojeni k internetu napiiklad pomoci Wi-Fi ¢i 3G sité. Poskytuje podobné
funkce jako vétSina dneSnich smartphoni, ale diky vétSimu displeji se pohodlnéji ovlada.
Mezi oblibené funkce patii prehravani filmt, mozZnost surfovat po internetu, ¢ist

elektronické knihy, hrat hry a plno dalSich.

42



4.2 Vyukové aplikace

podporuji vyuku za pomoci béznych elektronickych zafizeni. Aplikace pomahaji k
osvojovani novych znalosti, jejich procviGovanim a upeviiovani, ¢asto pro déti atraktivni
a zabavnou formou. N¢které aplikace jim pomahaji v piehledu rozvrhu jejich Skolnich
aktivit, studijnich vysledkti a dalSich. Vyukové aplikace v mobilnich zatizenich jsou
pomérné nové téma. Jejich vyhodou je osobni vybér kazdého zaka, velka rozmanitost a
digitalni kvalita, jak z grafické, tak obsahové stranky vcetné jazykové kompetence na
nasem uzemi.

Aplikace jsou interaktivni a podporuji déti v kreativité. Probirané u¢ivo ve Skole
je zde zabavnou formou zpracovano do piib&éhu tkoll, ukazek, kvizl a dalsich. Takové
aplikace jsou dnes Casto zdarma ke stazeni V internetovych online obchodech na
mobilnich zatizeni. Je tu tak Skala aktivit pfimo pro déti, ale také pro ucitele, ktefi mohou

mobilni telefony vyuzit pfi vyuce s détmi v ramci kvizt, hlasovani, anket a dalsich.

Aplikace vhodné pro uditele:

Biblionasium

Je formou elektronického ctenarského deniku, ktery umoziuje jednoduché ovladani,
¢teni online knih, jejich zaznamenavani a sdileni s ptateli 1 uciteli. UmoZnuje tak ucitelim
I spoluzakiim mit ve tfidé€ prehled, kdo co precetl.

Coggle

Online program pro vytvaieni interaktivnich myslenkovych map. Pfipojit online se 1ze
z mobilnich zatizeni 74kl k interaktivni tabuli a ve spolecném editoru tak spole¢né
pracovat na myslenkovych mapach, tématech, brainstormingu a dalSich.

Conceptboard

Software umoziujici vizualni tymovou spolupraci ve forme nastének, myslenkovych map
a dalSich. Tento editor nabizi velkou Skalu online moZnosti soluprace na urcitych ukolech
Vv riznych forméch pfizplsobeni editoru.

Dotstorming

Vetejna nasténka, kterd umoziuje sdilet napady pomoci obrazka, sdilenych fotografii
Z mobilnich zafizeni online a dale o nich hlasovat. Hodi se ve tfid¢, pokud je potieba
odhlasovat néjaky spolecny projekt, vylet, vyherce soutéze a dalsi. Pfipojeni je opét

mozné z mobilniho zafizeni online.
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eSurvey Creator

Tato aplikace umoznuje uciteli vytvaret rizné formy dotaznikti a kviz do hodiny. Tyto
dotazniky maji rtizné moznosti editace a vyhodnocovani.

Kahoot

Aplikace pro ucitele, ale i zaky pii tvorbé rychlych kvizti nebo didaktickych her. Do
vytvofené hry nebo kvizu se zaci ptipoji online. Kahoot je velmi oblibena aplikace, ma
velmi rozmanitou moznost tvorby s pfizptisobenim tGrovni obtiznosti.

Padlet

Virtualni nasténka pro jednotlivce i skupiny. Je graficky zajimavy on-line nastroj, ktery
umoziuje zajimavé sdileni textu, obrazkl, odkazl celé tfide, vytvareni portfolii nebo
vystupy projekti. Vyhodou je dostupnost ¢eského jazyka.

Quizlet

Umoziuje vytvaieni flashcards, tedy interaktivnich karet, které lze upravovat, pro
procvicovani uciva, v riznych kvizech online. Quizlet je interaktivni online vzdélavaci
platforma, kterd dovoluje studentiim a ucitelim vytvaret, ukladat a studovat jakykoliv
obsah ve formé dvoustrannych karti¢ek K procvi¢eni u automaticky generovanych her.
Storyboard That

Editor tvofeni originalniho komixu. Storyboard je sekvence obrazkd vytvoiena za i¢elem
tvorby vlastniho ptibéhu. Obvykle byva kresleny, mlze byt 1 z fottografii, dle tvorby
uzivatele. Komixové rozhrani s predpfipravenymi Sablonami.

Timixi

Interaktivni historické c¢asové osy. Snadné zobrazovéani udalosti na casové ose,
vyhledavani dat a informaci v pfehledném systému, procvicovani orientace v historii.
Moznost vyuziti on-line kvizii. Uzptsobeno riiznym vékovym trovnim.

OneNote

v

Digitadlni poznamkovy blok. Slouzi ktvorbé vytvafeni rtiznych typt textovych,
audiovych a grafickych pozndmek. Lze zaznamenavat rucné psany text do digitalni

podoby. V textu se pomoci zalozek da velmi rychle orientovat, obsah se da sdilet.

sCool math
Aplikace na procviceni matematiky. Piiklady ve formé procviCovani a her na scitani,
odecitani, nasobeni a d¢leni. Aplikaci lze snadno pfizpusobit probiranému ucivu.

Program je vhodny pro zacatecniky i1 zkuSenéjsi poctare.
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Classroom B
3D modely z ruznych oblasti biologie, rostlin, ¢lovéka, geologie, kulturni dédictvi,

technologie. Lze modely interaktivné zkoumat, pfiblizovat, pohybovat s nimi a dalsi.

Aplikace vhodné pro zZaky

Duolingo

Aplikace vhodné k procvicovani cizich jazykt. V soucasné dobé Duolingo funguje v
mnoha jazycich v¢etné CeStiny, angliCtiny, Spanélstiny, francouzstiny, némciny,
italStiny, portugalStiny a dalSich. Principem je aktivni procvi¢ovani slovni zasoby a
gramatiky interaktivni hravou formou.

Nauc se pravopis

Zabavné procvi¢ovani pravopisu. Aplikace obsahuje jednoduché hry a aktivity
Kk procvi¢ovani pravopisu, dale tahaky na vyjmenovana slova a dal$i. Lze prochazet a
nastavovat si testy podle rizné obtiznosti.

Maly zachranar

Vzdélavaci interaktivni hra procvicujici sprdvné modely chovani v nebezpecnych
situacich. Sklada se zné¢kolika zadbavnych her, které ptiblizuji nebezpecné situace.
Obsahuje hadanky, kvizy, pexesa, tkoly a dalsi.

Ekontici 1T

Zabavna forma her s tématikou tiidéni odpadu. Ugelem hry je spravné roztfidit odpad
(plast, papir, sklo a ndpojovy karton) do kontejnerti v ur¢itém case.

Statni vlajky

Procvicovaci aplikace statnich vlajek a nazvu statt.

Dopravni vychova

Aplikace procvi€ujici interaktivni formou dopravni piedpisy a znacky. Animovana
interaktivni dopravni vychova pro tablet nebo telefon. Aplikace plna her a testd. Rozsifuje
témata jako je prechazeni silnice, chovani v auté, dopravni znac¢ky, jizda na kole, a dalsi.
Storybird

Online editor vytvareni a sdileni vlastnich online pfib¢hti s pfedpfipravenymi ilustracemi.
Junior Coder

Jde o aplikaci uréenou k jednoduchému nacviku programovani.

Planets Solar System

Interaktivni animace planet ve vesmiru. V aplikaci se mizeme dozvédét naptiklad o

slozeni planet nasi slunecni soustavy jejich velikostech a interaktivné zkoumat modely.
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5 Prakticka cast

Sbornik didaktickych her

Na zéklad¢ problematiky rizikového chovani déti na internetu a literatury, kterou jsem
k tématu zpracovala, jsem vypracovala sbornik didaktickych aktivit s tématy socialni
komunikace a seberealizace. Aktivity jsou urceny pro déti na prvnim stupni zakladnich
Skol s tematikou mezipfedmétovych vztahti. Aktivity cili na rozvoj zdravého sebevédomi,
socialnich kompetenci, posiluji komunikaéni dovednosti a pomahaji piedchazet
rizikovému chovani nejen na internetu. Tyto didaktické hry mohou poslouzit u¢itelim
Vv oblasti socialni prevence problému tfidnich kolektivli, k motivaci a zlepSeni vztahi ve
tiid¢ a posilit uvédomeéni a empatii zaku. Lze je tak nejlépe zatradit do hodin pracovnich
a vytvarnych ¢inosti ¢i do riiznych projektd. Jsou fazeny do tematického souboru
vychovnych aktivit pro razné vékové kategorie.

Cilem aktivit je pfiblizit zdkim spole¢enska témata kyberSikany, chovani na
internetu, spoluprace, komunikace a piispét tak K lep$imu poznani a porozuméni vztahtim
ve spole¢nosti a poznani sebe sama. Aktivity jsou ptiméfené k véku zaku 1. stupné a
tvofené tak, aby byly dostupné a nenaro¢né k realizaci v jakékoli tiidé.

U kazdé aktivity je uveden nazev, téma, Casova orientace, cil, motivace, postup,
hodnoceni a reflexe. Kazda aktivita ma uveden postup, ktery umoziuje praci s danou
aktivitou v jinych institucich. Kazdou aktivitu Ize po uvazeni modifikovat na jiny ro¢nik
a upravit jeji obtiznost, upravit ji a zatradit k potiecbnému tématu. VSechny aktivity byly
zpracovany na zakladé tématu diplomové prace.

Aktivity jsou tvofeny na zaklad€ prufezovych témat ramcového programu
zaladniho vzd€lavani. Prifezova témata formuluji okruhy aktudlnich problémut
soucasného svéta, jsou vyznamnou soucasti procesu uceni. Poméhaji zaklim rozvijet
jejich osobnost, podnécuji spolupraci, determinuji Zakovy postoje, hodnoty a cile. Jednim
Z hlavnich cilt prafezovych témat je vychovny aspekt procesu vzdélavani pii tvorbé
jedincova charakteru. Tematické okruhy prufezovych témat propojuji rizné vzdélavaci
oblasti vytvatejici pozitivni proces utvafeni a vyvoje kli¢ovych kompetenci. Zaci si diky
ziskanym dovednostem utvaii integrovany pohled na danou problematiku.

(digifolio.rvp.cz, 2016)
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V etapé zakladniho vzdélavani jsou vymezena tato priifezova témata:

Osobnostni a socialni vychova

Vychova demokratického obcana

Vychova k mysleni v evropskych a globalnich souvislostech
Multikulturni vychova

Environmentalni vychova

Medialni vychova

(digifolio.rvp.cz, 2016)
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Nazev, téma

Nazev aktivity jsem volila podle obsahu aktivity, kterd zaroven souvisi s tématem.
Hlavnimi tématy, na které jsem aktivity zaméfila, jsou specifika komunikace, rozvoj
vlastni osobnosti a socialnich vztah.

Roc¢nik

Vhodna vékova kategorie pro danou aktivitu.

Cas

Cas aktivit je vétSinou orientatni, mél by ale pomoci ugiteli pfiblizng uréit ¢asovou
rozlohu aktivity v hoding.

Pomiicky

Ke kazdé aktivité je uveden seznam pomiicek. Tyto pomuicky jsou dileZitou soucasti
uspé&snosti dosazeni cilii danych aktivit. VSechny pomiicky uvedené v aktivitach jsou
Casto Skolni pomticky dostupné v kazd¢ tride.

Cil:

U kazd¢ aktivity je vzdy uveden konkrétni cil, tedy vysledna hodnota pro Zaky na zakladé
dané aktivity.

Motivace

Motivace je pro aktivity velmi dilezitou slozkou, ktera uvadi do tématu a podnécuje
z4jem poznavani. Cilem motivace je zvysit zajem zaki o dané téma a ucast v danych
aktivitach.

Pribeh a pravidla:

Postup pfi praci s aktivitou.

Poznamky:

Obmeény aktivit, pfizplisobeni a dalsi.

Hodnoceni

Aktivity jsou hodnoceny v ramci diskuzi a reflexe s zéky, nasledujici po kazdé z aktivit.
Reflexe:

Zhodnoceni aktivity pedagogem a jeho poznatky.
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Charakteristika vybrané tiidy

Ttidy, které jsem pro realizaci svych aktivit vyuzila, 2. a 4. ro¢nik, byly mensi tfidy, vzdy
kolem patnacti déti. Jednalo se o béznou zakladni Skolu vzdy pouze s jednou tfidou
v ro¢niku. Ve druhé t¥idé téidé byl chlapeéek ADHD, chlapec s afektini poruchou a
holCicka s dyslexii. Ve Ctvrté tiidé byly dveé déti s dyslexii a jeden chlapec s problémy
koordinace tempa prace a zapojeni vSech déti stejnou mérou a pozornosti do aktivit. Ve
druhé tiidé¢ byla lehka ptevaha divek nad chlapci, divek bylo 8 a chlapcti 7. Ve ctvrté tfide
bylo 9 chlapcii a 7 divek. K nékterym aktivitdm jsem vyuzila i patého rocniku dané Skoly
o 17. détech. V této tiidé byly 3 dyslektici a jeden zdk s ADD. Se vSemi tfidami jsem
pracovala za pomoci asistence pedagoga, ktery je v této skole v kazdé tfid¢. Na déti jsem
byla zvykl4, na Skole jsem sama piimo pracovala jako asistentka pedagoga. Urc€ité jsou
tak pro tyto hravé druhy aktivit potfeba ptizplisobit podminky ve tfidé v ramci kdzné a

wevr

specifickymi potiebami.

49



5.1 Chat

Téma: Rozdily komunikace osobni a virtualni.
Roc¢nik: 3,4

Casovi orientace: 15 min

Pomiicky: Libovolné papirové masky (zakryvaji cely obli¢ej a neni ptes né vidét.)

Cil: Zak je schopen vyjmenovat rozdily komunikace osobni a virtualni, 1épe rozumi jeji

problematice, chybé&jicich emoci v digitalni komunikaci.

Motivace:

Na zac¢atku aktivity si s détmi si povidame o tom, co jsou to emoce. Jak reagujeme, nebo
mluvime s ostatnimi, kdyz jsme smutni, nastvani a vzajemn¢ si ukazujeme mezi sebou
vyrazy obliceji, ze kterych hadame rtizné emoce. Diskutujeme, co vypovidaji o naladé¢

mluvéiho, jak nam pomahaji v komunikaci rozumét obsahu.

Pribéh a pravidla:

Jeden z zaka vzdy piijde pied tabuli a dostane od ucitele slovo, kterym ma odpovédét na
viechny otazky poloZené tiidou. Ukolem Z4ka je se nezasmat. Pred tfidou se Zaci stiidaji.
Ucitel vybira vzdy do odpovédi vtipna slova. Jedno z déti se postavi pred tiidu. Ostatni

déti mu pokladaji otazky.

Ptiklad otazek: Co jsi m¢l dneska k snidani? Jaké je prostiedni jméno tvé matky? Jak se
jmenuje tvl kamarad? Jak by si pojmenoval svého psa? Kym chce$ byt az vyrostés?

Jakou mas velikost nohy?

Ptiklad odpovédi: Makadamiovy ofech, hulahoop, picachoo...

Po kratkém pribeéhu hry se déti zeptdme, jak se pfi hie citili, a jak moc bylo t¢zké se

nesmat. Jaké ¢asti obliceje pouzivali, co je rozesmivalo a proc.

Nyni ddme Zakovi pied tabuli pfed obli¢ej masku a pokratujeme ve hie. Zak tak nyni

komunikuje se tfidou pies masku a nevidi je a oni jeho.
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Po chvili pokracovani hry se déti zeptame, v ¢em hra je jina.
Pti dalSim kole hry zak pted tabuli slovo, kterym ma odpovidat nefikd, ale odpovida
ostatnim pouze tak, ze jej piSe na tabuli. Po chvili se opét zakl zeptame, jak se pii hie

citili, a v ¢em byla hra opét jina.

Hodnoceni:

Otazky diskuze:

Jak jsme mohli ptes masku poznat, jestli je zak vesely, nebo smutny?
Jak vtipna nam hra ptisla, kdyz mé¢l zak masku a my na néj nevidéli?
Jak se hra zménila, kdyz zék odpovidal napsanym slovem na tabuli?
Jak na internetu poznam, jak se n¢kdo citi?

Jak mohu na internetu zabratit tomu, abych zranil né¢i pocity?

Jak budu reagovat, pokud nékdo zrani moje?

Poznamky a navrhy
Pro aktivitu mize byt vhodné na zacatku rozdat détem na listeckach predpfipravené

otazky, které jim napomohou vymyslet vlastni.
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Reflexe:

Cilem aktivity bylo poukazat na limity internetové komunikace a jeji emocionalni
rozdilnosti od komunikace osobni. Déti si tak 1épe uvédomily, jak rozdilna takova
komunikace mize byt, a ze mohou velmi lehce na internetu zranit néci pocity. Je také
velmi tézké definovat, jak nékdo na néco reaguje, kdyz ho ptimo nevidime. VSechny déti
ve tfidé pouzivaji komunikaéni technologie, takze to pro né nebylo novinkou. Bylo
zajimavé sledovat spolu s nimi, jak se hra méni. D¢ti si velmi rychle uvédomily, Ze hra
postupem casu prestavala byt vtipnd, ¢im mén¢ byly s mluvéim v osobnim kontaktu.
Ackoli se snazily délat s maskou Sasky, pochopily vyznam hry a rychle pfisly vzdy na
zménu. Bylo zajimavé sledovat, jak se zamysleji nad tim, jak mohou vlastné nékomu na
internetu nechténé ublizit. Aktivita tak zaky pobavila a podpofila jejich povédomi o
internetové komunikaci, oteviela moznosti dalsi prace s tématem. Nicméné bych klidné
vV ramci poukdzani na problematiku uzila prazdnou bilou masku, kterd déti nebude

odvadét od pointy hry.
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5.2 Online Avatari

Téma: Online identita- Avatar

Ro¢nik: 2,3

Casova orientace: 25 min

Pomiicky: Pocitatovy online editor pro vytvafeni avatard (pf. avachara.com,

azaleasdolls.com)

Cil: Zak zna pojem avatar a dokaZe ho charakterizovat. Je schopen odlisit rozdily mezi

realnym ja a online prezentaci sebe sama.

Motivace:

Ukazeme détem na interaktivni tabuli obrazky postavicek z riznych her na nasem
uvazeni. Diskutujeme s zaky na téma Avatar ve hrach. Kdo ho pouziva, co to je?

Na tabuli napiseme slovo Avatar. Zaki se zeptame, jestli znaji vyznam tohoto slova

(ve virtualnim prostfedi avatarem oznacujeme obrazek, ktery reprezentuje skutecnou
osobu — online identita)

Zeptame se zaku, zda se jiz s avatarem n€kdy setkaly ¢i samy néjakého v online svété

pouzivaji (Casto se u déti mize jednat o herniho avatara.)
Pribéh a pravidla:
V ramci aktivity potfebujeme pocitace, nebo tablety. Zadame kol zakim vytvofit avatara
podle toho, jak vypadaji oni samy pomoci editoru. Kdyz mame hotovo, ulozime si
obrazek nebo oscreenujeme. Pokracujeme v dalSim tkolu.

1. Vytvoite avatara co nejbliZe tomu jak vypadate.
Obrazek vytiskneme a polozime na podlahu. Se tfidou se sejdeme v krouzku nad obrazky
a hadame, ¢i je ktery avatar a proc. Dostaneme se tak k fyzickym znakiim, pro¢ se od sebe

pozname, co nas déla typickymi, i kdyZ to neni naSe fotografie.

2. Vytvoite avatara fantasy, tak, jak by vypadal vas vysnény avatar
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https://www.azaleasdolls.com/fantasy/game_mega-fantasy-avatar.php

Obrazky nechame rozlozené na zemi a v dal§im tkolu vytvofime avara fantasy v druhém

editoru. Nechame d¢ti jejich fantazii.

Hodnoceni:

Oba avatary vytisknuté polozime vedle sebe na podlahu. Vydy dvojice k sobé viditelné
podepsané. Hovofime s démi, jaké jsou rozdily mezi avatary, jak chtéji byt na internetu
vidéni. Jaké vlastnosti, prvky svého avatara vybrali, pro¢ a co maji tito dva avatafi

spole¢né, co maji rozdilné.

Otazky k diskuzi:
Jaké bylo vytvaret vaseho avatara?
Jaky avatar se vam lépe vytvarel a proc?
Jakeé vlastnosti svého avatara bych chtél mit ve skute¢ném Zivoté?
Jaké vlastnosti mam se svym avatarem spolecné?

Co ve skuteéném zivoté mohu ud¢lat proto, abych se podobal svému avatarovi?

Poznamky a navrhy:

Pro zajimavost jednou z dalSich moznosti je napf. Kjinému tématu, tvorba avatara
opacného pohlavi a opét nasledna diskuze, v ¢em to bylo rozdilné apod. Pro¢ dévcata
vytvari détské hrdinky a kluci kluc€ici a naopak. Miizeme se tak nendpadné dostat k dal§Sim
tématim. Je vhodné zvolit vhodny editor umoznujici détem rozvinout jejich fantazii,

nicméné je potieba dbat na opatrnost a zlistat pfi détském obsahu.
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Reflexe:

Tuto aktivitu jsme vyuzili na zacatku hodiny pocitact. Je vhodné zvolit takovy editor,
aby viceméné splioval vaSe ofekavani a nebyl pfili§ pieplacany. Détem se aktivita
samoziejm¢ velmi libila. Jsou zvyklé tvofit z riiznych her, takze toto pro né nebylo nic
nového. Zajimava vsSak byla diskuze, kde vétSina déti odpovédela, ze nejradéji utvari
prave avatary, ktefi jim nejsou vzhledem podobni, ale jsou co nejvice fantasy. Na téma,
co nas déla typickymi, jaké jsou naSe znaky, se déti zamyslely nad pojetim svého profilu
a ostatni spoluzaci posuzovali, zda jsou si podobni. Déti si tak uvédomovaly svoje fyzické
prednosti a velmi se u toho pobavily. Rozvijelo to jejich zdravé sebevédomi, kdyz byly
od spoluzakl oznacovani jako napf. ti s krasn¢ dlouhymi hnédymi vlasy apod. Velmi si
také uzily vytvafeni fantazy avatara. V ¢em je podobny a v ¢em by chtély, aby byl. Déti
se tak zamyslely nad svymi pianimi, jaké by chtély byt a vzajemné si také hodnotily a
ocenovaly vytvory. Novym pojmem Avatar si také propojily svoje znalosti. VSechny totiz
okamzité odpoveédely, ze takového Avatara maji, a to ve hi'e Minecraft, ktery je dnes u

déti velmi popularni. Ve tfid¢ ho tak hraji a komunikuji spolu pravé ptes herni systém.

55



5.3 Profil

Téma: Sdileni obsahu na internet a vhodna prace s nim

Ro¢nik: 4

Casova orientace: 35 min

Pomucky: Padlet aplikace ve skolnich zafizeni. (virtualni nasténka),

fotky, které by zak chtél sdilet se spoluzaky.

Cil: Zak si osvoji praci S internetovou aplikaci padlet. Dokaze vlozit piispévek,

okomentovat piispévek. Dokéaze odlisit vhodny obsah pro sdileni na internet.

Motivace:

Na tuto aktivitu pozadame ptrednostné zaky, aby si ptinesli z domu své ruzné fotografie
z doméaciho alba, a na zagatku hodiny je pozadame, aby je rozlozili po t¥idé. Rekneme
détem, aby si ptfedstavily, ze jsou ve velkém nakupnim centru, kde kolem rozloZzenych
fotek chodi hromada cizich lidi. Povidame si, jak se citime, kdyz vime, Ze naSe fotky
mohou vidét Gplné cizi lidé, jestli jsou vSechny fotky, které sdilime takove, jaké bychom
nechali prohlédnout ostatnim. S détmi tak diskutujeme na téma profild, co je tedy dobré
sdilet, ¢i jak chranit své soukromi. Jsou ale i takové stranky, kde se na internetu mizeme

citit bezpecné a sdilet obsah pouze se svymi prateli.

Pribéh a pravidla:

Pro tuto aktivitu je dulezita pfiprava ucitele pred samotnou aktivitou. Kazdy zak pii praci
na tabletu potfebuje mit vlastni emailovou adresu a pfipadnou slozku se sdilenymi
obrazky na svij profil. Zakim také sdélime, Ze informace budou sdilené jen s jejich

spoluzéky.

1. Ukol - ZaloZeni si nasténky (profilu) kazdého zaka a vytvofeni dvou listi.
1. list — fotka zaka, zajmi (zakladni informace o sob¢)

2. list- ukol vytvofit padlet s popisem vlastniho skolniho dne s popisem a fotkami.

2. Ukol — okomentovat listy viech svych spoluzakii hezkym komentafem.
V této fazi musime propojit emailem padlety. Zaci tak mohou navitévovat padlety

spoluzakl a reagovat na n¢ v komentarich.
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Hodnoceni:

Ucitel promita padlet sdileny s ostatnimi na tabuli. Spole¢né s zaky tak prochazi
jednotlivé padlety a komentare. S zaky tak diskutujeme o tom, co na svych padletech
sdileli a pro¢, zda chtéli své spoluzaky pobavit, piekvapit a dal$i. Co je zaujalo na
padletech spoluzaka a dalsi viz diskuze. Zopakujeme si s zaky bezpe¢né chovani na

internetu a moznosti jeho soukromi.

Diskuze:

Jak se ti tviyj padlet vytvaiel?

Jaké mozZnosti ma sdileni obsahu s ptateli?

Jaké novinky ses dozveédél o svych spoluzacich?

Jaké nejmilejsi komentate t¢ potésily?

Co by si na Padletu, kdyby byl vetejny urcité nesdilel?
Co milého jsi napsal spoluzakiim?

Co za nové informace z dnesni aktivity jsi ziskal a vyuzije§?
Poznamky a navrhy:

Predptiprava této aktivity mize byt pro zaky zprvu né€kolik dni pfedem mapovat svoji

cestu do Skoly, sviij den, dokumentovat ho, aby mély dostatek materialu.
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Reflexe:

Vétsina zaku se s Padletem nikdy nesetkala, o to zabavnéjsi pro né prace s padletem byla.
jednotlivymi padlety, nicméné samotna prace s padletem je velmi jednoducha. Zaci méli
za ukol popsat sviij Skolni den a byli u toho velmi kreativni. Né&ktefi aktivné hledali
obrazky na internetu a popisovaly své aktivity. Bavilo je vzajemné si komentovat
padletové listy a byli potéSeny reakcemi, které od spoluzaki dostali. Aktivita tak skvéle
propojovala ¢esky jazyk s informatikou. Zaci byly velmi aktivni v diskuzi o sdileni na
internetu a vhodnosti obsahu v ur¢itych skupinach. Jedna z divek vlastni sviij Youtube
oblibeny Facebook po uzivateli vyzadoval K registraci velké mnozstvi osobnich
informaci. Dnesni socialni sité jiz funguji jinak a staci Casto jen piezdivka a obréazek, ¢i
avatar. I tak se vSak déti musi mit na pozoru pravé pied fotkami, které sdili vetejné.
Zhostily se tohoto tématu velmi dobie a bylo vidét, ze si z hodiny néco odnesly véetné

novych informaci o svych spoluzacich.
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5.4 Avatar

Téma: Prvence kybersikany
Rocnik: 2

Casova orientace: 20 min
Pomuicky: Papir, psaci potieby,

obrazek oblibené postavicky.

Cil: Zak si zopakuje zékladni principy chovani k ostatnim spoluzakam. Rozviji svoji

kreativitu, upeviiuje své misto v kolektivu.

Motivace:
Na zacatku aktivity si povidame s détmi o jejich oblibenych postavickach z pocitacovych
her a vytiskneme kazdému z nich jejich oblibenou (2x). Ty si rozddme. Kolem kazdé

postavicky na papife je dostatek bilého mista.

Pribéh a pravidla:
Z&ktm fekneme, Ze tyto postavicky Ziji na internetu stejné jako my v nagem svété, maji
rizné kamarady, hraji rizné hry atd. Kazdy si vybral tu, kterou mé rad a kazda je jina. To

také znamena, ze ostatnim détem se tfeba libit nemusi.

Ukol — Zéci maji za tkol predstavit si, co by jina postavicka o té jejich mohla fict zlého
a napisSou takové véty nebo slova do prostoru kolem postavicky
(Postavicka je mald, jind by se ji za to mohla posmivat napt. Jsi hloupd, trapna, mas

velkou hlavu atd.)

Kdyz déti dokonéi svoji praci, sedneme si s postavi¢kami do krouzku. Rekneme jim, Ze
jsme kazdy jiny a obc¢as jsme na sebe zli, neuvédomujeme si, jak moc to druhé mutize
mrzet. Zeptame se déti, co k postavickam napsaly a jestli by byly rady, kdyby tohle o nich
nékdo fekl. Postavicky poté spole¢né zmackame, zase narovname. Postavi¢ky i po
narovnani ziistaly zmackané. Zeptame se zakt, jak moc si mysli, Ze zla slova postavicku

zménila a jak. Vysvétlime si s zaky, Ze ublizovani ¢i jenom posmivani se nékomu, mu
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muze ublizit.

Hodnoceni:
Druhou vytisknutou postavicku si rozdame k druhému ukolu a napiseme kolem ni co
nejvice hezkych komentara.

Opét si sedneme do krouzku a povidamé si o rozdilech postavicek.
Poznamky a navrhy:

Postavicku miizeme détem nechat nakreslit. Mtzeme také odd¢lit negativni a pozitivni

komentarte napft. zelenou — komentaie pozitivni, cervenou negativni.
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Reflexe:

Velmi jednoducha aktivita, kterd détem nabizi vlastni sebereflexi svého chovani.
Uvédomuji si tak, kdyz mackaji svoji postavicku, ze to nechtéji a neni to spravné a vice
tak vnimaji hrubost slov, které nékdy samy z legrace pouzivaji u svych spoluzaki. Diky
této aktivité deti premyslely nad svym chovanim k ostatnim a po rozdani druhé figurky,
m¢ély velkou radost z druhé Sance a zaplnily ji pozitivnimi komentafi. Pfi zavéreéné
diskuzi vSechny tekly, ze jsou rady, ze je druhd postavicka nezmackana. Nasledn¢ jsme
si zkouseli dat tikol na zbytek dne, fici kazdému néco hezkého. Déti se ten den chovaly

po zbytek dne k sobé velmi hezky veetné Skolni druziny, coz povazuji za velky uspéch.
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5.5 Spolec¢neé
Téma: Spolecny projekt
Ro¢énik: 1,2
Casova orientace: 20 min
Pomiicky: Dievéna sada puzzli do tiidy (amazon — bilé prazdné rozpojitelné puzzle),

dekora¢ni pomucky — fixy, samolepky, lepidlo.

Cil: Zak si je védom jedine&nosti kazdého z celku a jeho individualni dileZitosti.

Motivace:

S zaky si povidame na zacatku aktivity o jejich t¥idé. Co to znamena kolektiv, jaci jsou
¢lenové tidy. Kazdému Zaku rozdame jednu barevnou fixu a ptedlohu obrazku. Na tabuli
visi barevny obrazek pani ulitelky, ktery ma rizné¢ barevné ¢ary. Kazdy zak ma za kol
napodobit obrazek pani ucitelky a musi obejit ve tifidé ty déti, které maji barvu, kterou
potfebuje doplnit na svém obrazku. KdyzZ mame hotovo, zeptdme se déti, jak se jim

povedlo praci dokoncit, co k tomu potiebovaly.

Pribéh a pravidla:

Kazd¢ dité ze tfidy dostane jeden prazdny puzzle dil. Dily jsou prazdné a nenabarvené,

kazdy zak ma tak sviij prazdny a unikatni dil.

Ukol: Zaci si puclik podepisi a dekoracemi ozdobi. Poté ma tfida za kol puzzle sestavit

dohromady.

Hodnoceni: ZAci sestavi spole¢né puzzle a postavi se do krozku nad nimi. Zeptame se
zakt, kde je ted’ umistén jejich puclik a jak se zménil od té chvile, kdy ho dostal bily a

prazdny.

Diskuze
Jak jsem vyzdobil sviij puclik a pro¢?
Co to pro mé znamena, ze muj dil patii do celku?

Co se stane, kdyz jediny dil bude chybét?
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Jaké dobré véci bych mohl udélat pro ostatni?
Jaké véci uz délam?

Proc¢ nevypadaji vSechny dilky stejné?

Poznamky a navrhy:
Déle jde pucliky napft. otocit a pracovat hromadné na spole¢ném obrazku. Puzzle mohou
byt nalepeny na desku pod nimi a vyvéSeny ve tfid¢ jako pripominka tymové spoluprace

a kolektivnosti. Puzzle 1ze nahradit i papirovym modelem.
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Reflexe:

Tato aktivita je velice jednoducha a zabavi 1 nejmensi déti. Déti si uvédomily diky této
aktivité nejen svoji vlastni jedinecnost, ale také jejich patfi¢nou ¢ast, kterou ptispivaji do
celku. Tato aktivita byla vté chvili velmi vhodna, protoze jsme fteSili problémy
Vv kolektivu. Déti byly z vysledku nadsené a dlouho si prohlizely vSechny dily. Kazdy
zvolil svij osobity styl tvofeni dilu, né€kdo kreslil, vybarvoval, nékdo psal. Jeden
chlapecek, ktery nerad vybarvuje, se zapojil vyjimecné také a z konecného vysledku mél
radost. Détem je potieba dat vhodny ¢as a ke kresbé na dilek mizete pfidat témata tieba,
nakreslit néco z¢ ttidniho kolektivu, co maji radi na tfid¢ a podobné&. Tim by se jeste zvysil
cil rozvoje tfidnich vztahti. VSechny déti musi mit vlastni dil. To je velmi dilezita ¢ast
aktivity. Je vhodné mezi détmi chodit a radit jim, podpofit je pti napadech tvorby puzzle,
pokud odmitnou na dilku pracovat, zcela jisté je poté bude ve vysledku jejich neaktivita

mrzet. Mohly by pak mit pocit, ze nejsou soucasti kolektivu.
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5.6 Retizek

Téma: Podpora rozvoje vzajemnych vztahti
Roc¢nik: 2, 3
Casova orientace: neomezeno ¢asové
Pomiicky: prouzky papirt,

lepidlo, ntizky

Cil: Zak rozviji a posiluje své socialni dovednosti a empatii. Dokaze vymyslet a

uskute¢nit dobry skutek.

Motivace:
Na uvodu hodiny si popovidame o tom, co je to to laskavost, promyslime, zda zname
néjaké priklady. Pozaddme zaky, aby na kamaradovi v lavici pfedvedli né¢jakou laskavost

a vzajemng si o nich popovidame. (pf. spoluzékovi upadla tuzka a my mu ji podame.)

Pribéh a pravidla:

Tato hra neni ¢asové omezena. Je mozné ji hrat v ramci tfidy tieba tyden nebo déle.
Pokazdé kdyz zék ptijde na n€jakou laskavost, zapiSe ji na papir a podepiSe se. Se tfidou
danou laskavost schvalime a postupné pfidavame listecky s laskavostmi, jak nam je Zaci
budou nosit v pribéhu dni. Lepime je k sobé tak, ze je vzdy slepime konce k sob& do
krouzki a tvofime fetizek. Dé&ti tak maji za kol vymyslet vZzdy néco nového, co je pfida

do fetizku k ostatnim.

Hodnoceni:

S détmi se sejdeme u naseho vysledného fetezu, ktery mame umistény ve tiide.
Spocitame, kolik laskavosti se ndm podafilo za tu dobu uskutecnit a jak dlouhy
ret€éz mame.

Kolik laskavosti se ti podafilo pfidat na fetizek?

Které laskavosti si myslis, Ze budes délat 1 dal mimo hru?

Co ses o laskavosti dozvédél?

Jak k aktivité ptistupovali tvi spoluzaci?

Co je dobrého na tom, délat laskavé véci?
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Reflexe:

Tato aktivita slouzi skvéle v rdmci motivace déti ve tfidé k dobrému chovani a podporuje
aktivitu zakt konat dobré skutky. V nasi tfidé se vytvofil za jeden tyden dlouhy fetéz,
kam kazdy ptisp€l méné, Ci vice. DéEti aktivita bavila a plnily ji i doma, protoze vzdy
ptidavaly dalsi krouzky za pomoc doma mamince. Je to skvéla hra pro praci celého

kolektivu a d4 se obménit 1 dal§imi verzemi napt. S milymi zpravami pro ostatni a dalsi.
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5.7 Masky

Téma: Nase riznéd chovani

Ro¢nik: 4,5

Casova orientace: 35 min

Pomiucky: Papirové talife (alespon 3 pro kazdého),

Casopisy, noviny, tuzky, pera, zvyraziiovace, fixy samolepky, lepidlo, $pejle

Cil: Zak analyzuje a demonstruje své chovani v riiznych situacich a vlivu okoli na ngj.

Motivace:

Zacneme s diskuzi, cemu se muze fikat lidské masky a k ¢emu se asi pouzivaji.

(Lid¢ se casto porovnavaji s ostatnimi. Také nosi jakési masky neboli ruzné obliceje,
zalezi na situaci, ve které jsou. Takova maska jim umozinuje co nejpohodinéji skryt nékdy
skutecné pocity a lépe zapadnout do daného kolektivu. Slouzi jako ochrand bariéra.
Dospivajici tyto masky méni casto, protoze si hledaji viastni identitu.)

Nechame zéky tipovat pomoci brainstormingu.

Zeptame se, jestli si uvédomuji n&jaké vlastni masky, které pouzivaji a jak se béhem dne,
prostiedi, nebo osob kolem méni. Jak se chovame doma pted rodi¢i? Jak ve skole? Jak na
ptilezitostech s kamarady? Jak se chovame k cizim lidem? Jak by takové nase rozdilné
masky asi vypadaly? Predstavte si, Ze by kazdé vaSe chovani mélo jinou osobnost, jak by

asi vypadaly?

Pribéh a pravidla:

1. Kazdy zak dostane tii papirové talife s dfevénymi drzatky (ty¢ka od nanuku)

2. Vyrobime si masky: kazdy zak si masku libovolné utvoii do riznych obliceju,
ozdobi si ji. Kazdy ma tii masky, kazda prezentuje, jak se nejcastéji chova.

3. Kdyz jsou vsichni hotovi, diskutujeme o jejich maskach, jak se méni v situacich,

Vv jakych situacich je nosime.
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Hodnoceni:

Diskuze: Jakou masku se ti tvofilo nejlépe? Pro¢?

Jsou tvé masky rozdilné? Pro¢?

Ktera maska vystihuje tvoje nejcastéjsi chovani? Pro¢?
Jaké jsou tvé masky? Popis je.

Kterou masku mas nejradéji a citi$ se v ni nejlépe? Proc?
Které masky by ses rad zbavil?

Co za nové informace muize$ pouzit z toho, co jsi se dnes naucil?

Poznamky a navrhy:
Aktivitu masky je mozné vyuzit i v tématu internetovy profil a dalsi. Pravé v aktivitach
S avatary, kdy se pouzije jen jedna maska. Pfi aktivité¢ na zdvér mohou spoluzéci hadat

charaktery masek sotatnich spoluzak.
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Reflexe:

Aktivita je narocnéjsi na vysvétleni. Myslim, ze je vhodna pro ¢tvrty ro¢nik, jesté lepsi
pro ro¢nik paty. Méla jsem trochu obavu, aby déti spravné pochopily zadani, nicméné
nebyl to nakonec az takovy problém a podafilo se ndm vS$e stihnout v daném ¢ase. Déti
jsem na zacatku upozornila na asovy interval, do kterého by se pfi tvorbé masky mély
vejit. To ndm pomohlo v praci. Déti vytvorily napadité postavy s ptibéhy jako napf.
Bruno, chlapec, co se stydi pted cizimi lidmi a dalsi. V diskuzi tak déti oddélovaly sva
rizna chovani na urcitych mistech s jinymi lidmi a uvédomovaly si zmény, ke kterym
dochazi. Povidali jsme si o tom pro¢. Vétsinou odpovidali, ze se chovaji pred kamarady
mnohem odvéaznéji, nez tieba pred celou tfidou. Aktivita splnila sviij cil a vzniklo mnoho

originalnich masek vyuzitelnych pro rizné dalsi aktivity.
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5.8 Portret

Téma: Vnimani vlastniho ja

Ro¢nik: 2,3,4.

Casova orientace: 30 min

Pomiicky: Fot’ak, kopie svého obrazku,

tuzky, pera, pastelky, fixy, papiry

Cil:. Zak zna pojem portrét. Je schopen porovnat vnimani sebe sama s ostatnimi a

charakterizovat sdm sebe.

Motivace:

Ukazeme détem détsky portrét (mlize byt napt. nds z détstvi) a zeptame se jich, co vidi.
Popisuji dité, jeho fyzicky vzhled a jak na né plsobi. Jestli by se stal ve tfid¢ jejich
kamaradem. Zeptame se déti, jestli by z daného obrazku poznaly, jak takové dité zije, kdo

jsou jeho rodice, jaké ma konicky.

Pribéh a pravidla:

1. Pozadame zaky, aby zavfteli oci, a vyfotime jejich portrét

2. Pozadame zaky, aby se zamysleli nad tim, jak se citi ve svém téle, kde bydli,
kam chodi do Skoly, jaké maji kamarady, co je bavi.

3. Pozadame kazdého, aby nakreslil svilj obrazek sam sebe v nejlepsi kvalité jaké
je mozné.

4. Kdyz maji vSichni hotovo kazdého, pozadame, aby popsal sviij portrét skuping.

5. VSechny obrazky porovnédme s vyfocenymi portréty.

Hodnoceni:
Diskuze: Zakaim ddme oba dva jejich portréty vedle sebe a porovnavame. Diskutujeme o

rozdilech, a jak se nam povedlo sami sebe vystihnout.
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Jak se tviij portrét 1i8i od obrazku, ktery si ukazal skupiné?
Jaké véci sis uvédomil, ze se z ciziho portrétu nedozvis?
Jak bys chtél na ostatni lidi ptsobit?

Jaky je tviij krok zménit vlastni pohled na sebe?

Jak pouzijes to, co ses dnes naucil?

Poznamky a navrhy:
Pro kazdou tfidu je dulezité upravit otazky na specifickou tfidu. Tuto aktivitu Ize skvéle
vyuzit k pojmu profil v internetovému prostiedi a vhodné profilové fotografie na internet,

u diskuze k této problematice s dalsimi détmi.
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Reflexe:

Tuto aktivitu jsem vyuzila ve druhém i ve ¢tvrtém rocniku. Bylo tak zajimavé sledovat
odliSnosti pfemysleni déti nad timto ikolem. Mensi déti se soustiedily na zékladni rysy,
jako bylo modré triko a blond’até vlasy, zatimco star$i déti uz se hodn¢ soustredily na
detaily jejich obrazku, jak bude plisobit na okoli, aby se ostatnim libil. U starSich déti
jsem se tak v diskuzich poustéla do detailnéjSich otazek vnimani sebe samotnych
s motivem povzbudit je navzdjem mezi spoluzéky. Pro aktivitu je dilezita piredchozi
piiprava, tfeba teorie o portrétu, co to je, jaké jsou jeho znaky a co zobrazuje. Zak by pti
aktiviteé tak védél, na co se ma pfi kresbé soustredit. Aktivitu jsem paradoxné pozitivné
hodnotila spiSe u mladsiho ro¢niku, kde déti nehledély na detaily a kresbu portréta si
uzily. Pobavily se mezi sebou a shodly jsme se, kdo se hezky vystihl. U starSich déti uz
panovala trochu jind atmosféra nad jejich fotkami a portréty, kdy bylo vidét, ze se citi
trochu nesvi z kolektivu prohlizejiciho si je na fotografiich. Pfislo mi, Zze to byl pro né

A2

Z nich bez problému sdili své fotky na socidlnich sitich.
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5.9 Model

Téma: Osobnosti a vzory v naSem Zivoté

Ro¢nik: 4,5

Casova orientace: 20 min

Pomiicky: Papiry pro déti s prazdnymi libovolnymi ramecky pro zakresleni jejich vzora

( nadpis- Lidé¢, kteti jsou vzorem), tuzky, pera

Cil: Zak dokaZze charakterizovat své vlastnosti a rozviji své budouci cile.

Motivace:

Promitneme détem na tabuli n€kolik libovolnych slavnych osobnosti a zeptame se jich,

kdo jsou.

1. Za¢neme diskusi o mnoha pozitivnich vzorech v nasi spole¢nosti. Povzbuzujte
vSechny, aby diskutovali o vlastnostech vhodnych vzorl roli a vysvétlili, ze pozitivni
vzory nemusi byt slavné nebo extrémné UspéSné nebo se hodi k urcitému stereotypu.

Modely roli musi byt silni lidé, ktefi jsou odpovédni, ohleduplni, motivovani a Cestni.

Pro¢ maji divky vétSinou divei vzory a kluci kluc€ici? Co dé€la tyto osobnosti naSimi vzory?

To jak se chovaji, oblékaji?

Prubéh a pravidla:

2. Pozadame z4ky, aby pfemysleli o dospélém, ktery jim byl povzbudivym vzorem.

3. Kazdému dame list (lidé, ktefi jsou vzorem).

4. Pozadame zaky, aby do prazdnych obdelnikt zapsali vlastnosti svych vzorg, jejich roli.

5. Az vSichni skon¢i, nechame je sdilet se skupinou vlastnosti svych vzorti.
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Hodnoceni: Dizkuse
Jaké jsou nékteré charakteristiky velkych vzora?
Myslite si, Ze je t€zké najit vhodné, realistické vzory?

Jaké jsou nékteré véci, které jste se naucili ze svého vzoru, a které jste pouzili ve svém

vlastnim zivoté?

Existuje néco, co byste chtéli delat jinak, abyste se mohli vice podobat svému vzoru?

Pokud ano, vysvétlete.

. Kdo jste? Co definuje, kdo jste?

. Co je nejlepsi na tom byt divkou / chlapcem?

. Jaky je rozdil mezi divkou / chlapcem a chlapcem?

. Mluvte o dobé¢, kdy jste si ptali, abyste nebyli divkou / chlapcem?
. S jakou skupinou lidi se vam libi?

. Kdy predstirate, ze jste nékdo jiny?

. Podle jakych kvalit soudite ostatni?

. Jaké jsou nékteré z vaSich kratkodobych cilii?

©O© 00 ~N O »n ©~h W N B

. Mluvte o dobé¢, kdy jste si ptali, abyste byli nékym jinym.

10. Jak chcete, aby vas ostatni vid¢li?

11. Jak se méni tvoje osobnost, kdyz se sdruzujes s riznymi skupinami lidi? Pro¢
si myslite, Ze se to méni?

12. Jak nebo kde se vidis za 10 let? Jak se tam dostane$?

Poznamky a navrhy: Aktivitu pfi vétsi Casové vybaveé zkreativnit portréty
osobnosti, kdy je Zaci nakresli. Mohou také navzijem komentovat své vzory

S vzory ostatnich zaki.
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Reflexe:

Kazdy zak ma a potiebuje v dospivani zdravé vzory roli, které maji vliv na jeho osobnost
a rozvoj, pratelstvi. Pozitivni modely roli mohou pomoci kazdému vypoiadat se s mnoha
slozitymi problémy a rozhodnutimi, kterd jsou soucasti dospivani. Tato aktivita vybizi
zaky, aby prozkoumali vhodné vzory roli, se kterymi se mohou ztotoznit. Typickymi
vzory roli zde byly u chlapct pfevazné sportovci, fotbalisté nejcasteji. Obavala jsem se,
ze se dostaneme na tenky led s tim, ze maji spoustu pen¢z a dalsi, ale déti obdivovaly
jejich sportovni vykony, vztahy s fanousky a velmi pozitivné jimi byly motivovany nejen
k aktivité pii t€locviku. Néktera dévcata vybrala za svoji roli vzora svoji maminku, coz
mné velice potésilo. V diskuzi se déti pozitivné motivovaly k tispéchtim, kterych chtéji

dosahnout.
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5.10 Spole¢éna cesta

Téma: Rozvoj tymové spoluprace

Ro¢nik: 4

Casova orientace: 20 min

Pomiicky: Papir, tuzka, nlizky, lepidlo, pera, pastelky, barvy, samolepky, zvyraziovace.

izolepa, paska, papirovy plakat svéta.

Cil: Z4k zna vyznam dileZitosti kolektivu a spoleéného pokroku. Pochopi také, ze kazdy

jedinec a jeho aktivita je v tymu poticba.

Motivace:

Pred aktivitou, diskutujeme 0 tom, jak by vypadal takovy dokonaly svét. Co dospéli
ucitelé, rodiny, lidé délaji proto, aby svét byl dobrym mistem. Jak se chovame K ostatnim
lidem a jak je mozné to jesté zlepsit. Jak by to mohli provést ve svém zivoté. Navrhneme
a napiSeme na papir. Ten posleme mezi zaky. Zak u, kterého papir skon&i. Co je tak
k tomu potieba? Prvni krok. Pani ucitelka obkresli na dany papir své chodidlo, vystiihne

ho a poloZi na zem.

Pribéh a pravidla: Postup:

Déame kazdému studentovi jeden papir obkresleni svého chodidla.

1. Obkreslime tuzkou na papir obrys svého chodidla (chodidlo znazoriuje nasi
aktivitu)

2. Chodidlo ntizkami vystiihneme

3. Chodidlo podepiseme

4. NapiSeme na chodidlo jednu dobrou véc, kterou bychom chtély podpofit dobry
sveét

5. Chodidlo vybarvime a ozdobime: (kazdy se na své chodidlo inicialy podepise,
vSechny kroky se postupné lepi na podlahu za sebe na zem, miiZou byt na podlaze
na zdu na schodech, musi byt do cesty.)

6. Chodidla lepime na zem, schody kamkoli si ve Skole ur¢ime s rozestupy od sebe
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jako kroky a tvofime cestu. Abychom dosli co nejda, 1 potiebujeme co nejvice
chodidel nalepenych za sebou. Proto vyrobime dalsi chodidla a schvalné kam az
dojdeme.

7. Studenti vytvari Plakat svéta, ktery je na konci cesty.

Hodnoceni:

Diskuze s détmi. Jednotlivé kroky stopy, kazda je jina, jiného tvaru, jako jsme i my (svét
bez nasili, Sikany). Tato aktivita je vytvofena pro pochopeni studenti ze kazdy krok
individualni pomaha spojovat na cesté za laskavosti, inkluzi, akceptovanim ostatnich.
Akce nebo pohyb ¢i nase motivace Casto vznikd z jednoho kroku. Spojenim naSich
jednotlivych kroki vznikd cesta, kterou dojdeme dale. Pfi cesté se potfebujeme
domlouvat, kudy cesta povede a utuzujeme tak tymovou spolupraci. Déti se tak uéi, ze
k n&jaké ¢inosti je potieba pohnout né¢im (zadit aktivitu jako napf. polozit prvni chodidlo
na zem), ze k tvorb¢ cesty potiebuji ostatni, proto aby spolupracovaly ve sméru cesty, a
a uvédomuji si dalezitosti mezi sebou a efektivitu komunikace pfi ovliviiovani prib&hu

aktivity.

Diskuze:
Pro¢ je kazda stopa jina? Jsou vSechny stejné velké?
Pro¢ vSechny stopy jdou stejnou cestou?
Pro¢ je kazda dalsi stopa potieba?
Ktera ze stop byla prvni? Mohla to byt, ktera koli z nich?
Kolik dobrych véci podle poctu nasich stop mizeme naSemu svétu piinést?

Jakymi kroky jsem ja pfispé€l k lepSimu svétu?

Projdeme si cestu a piecteme si véci, které déti na chodidla napsaly.

Poznamky a navrhy: zapojime nejen svoji tfidu, ale 1 ostatni ve Skole.
Plakat svéta si mizeme vyrobit v jiné hodin€ napt. zemépisu a spolupracovat na jeho

vyrobe¢.
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Reflexe:

Tato aktivita je vhodna i pro nizsi ro¢niky s upravenymi otdzkami a jednoduSim zadanim.
Déti vymyslely velké mnozstvi dobrych véci a obkreslovaly aktivné jedno chodidlo za
druhym, aby se jim podatilo ptejit kroky pies celou chodbu. Spolupracovali spole¢né a
zapojili se do aktivity vSichni zaci. Do aktivity je mozné zapojit i dalsi tfidy, obavala bych
se ale u této verze velkého zmatku. Na zavér jsme si s détmi nasi cestu prosli a precetli Si
jednotlivé dobré véci, které tvori cestu k nasemu hezkému svétu, ktery nam vysel presné

na konec chodby.
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Shrnuti

Ve své diplomové praci jsem poukazala na vyvoj informacnich technologii a nové
problémy digitalniho svéta. V teoretické ¢asti jsem svou praci pojala do chronologické
struktury, tematicky propojené od nejsirsi Skaly digitalniho internetového prostiedi pies
jednotlivé sité k socidlnim problémim, k individualnimu uzivatelskému rozhrani
dnesnich uzivateli. Pfedstavila jsem zakladni koncept internetu, jeho vyvoj a fungovani
v dnes$ni spole¢nosti. V dalSich kapitolach jsem vénovala prostor virtualni komunikaci
jejim aspektim a vliviim. Také jsem se kratce vénovala problematice realizace osobnosti
na internetu a zavislosti, které izce souvisi s tématem. V dalsi ¢asti jsem piedstavila
pojem kybernetického nasili, kybersikanu, jeji zptisoby a prostiedky véetné preventivnich
a legislativnich opatieni. Cést prace byla poté vénovéna internetu ve $kolnim prostiedi,
jeho funkci, definovala jsem zakladni pojmy interaktivni vyuky s jejich specifiky a
budoucimi tendencemi. V praktické ¢asti jsem vyuzila spekty nebezpeci digitalniho
prostiedi v détské komunikaci, seberealizaci a sebevédomi pii vytvareni vzdélavacich

aktivit zamétenych na rozvoj socidlnich dovednosti.
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Summary

In my diploma thesis | pointed out the development of information technologies and new
problems of the digital world. | conceived my work in the theoretical part into a
chronological structure, thematically linked from the widest range of digital Internet
environment through individual networks to social problems to individual user interface
of today's users. | introduced the basic concept of the Internet, its development and
function in today's society. In the next chapters, | dedicated the space of virtual
communication to its aspects and influences. | also briefly devoted to the issue of
realization of personality on the Internet and dependence, which is closely related to the
topic. In the next part | introduced the concept of cyber violence, cyberbullying of its
ways and means including preventive and legislative measures. Part of the work was then
devoted to the Internet in the school environment, its function, | defined the basic
concepts of interactive teaching with its specifics and future tendencies. In the practical
part, | used aspects of the danger of the digital environment for children's communication,
self-realization and self-confidence in the creation of educational activities that focus on

developing their social skills.
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Zaver

Ve své praci jsem poukdzala na vyvoj informacnich technologi a problémy digitalniho
internetu pres jednotlivé sité k socialnim problémum, az po jednotlivé uzivatelské
rozhrani aplikaci dnesnich uzivatela.

V prvni kapitole jsem predstavila zakladni pojem internet, jeho vyvoj a funkci v
dnesni spoleCnosti. Prolinala jsem kapitolami détsky aspekt a moznosti dneSniho
internetu pro déti v ramci jejich vzdélavani a bezpecnosti. V dalSich kapitolach jsem
vénovala prostor virtualni komunikaci a problematice realizace osobnosti na internetu a
zavislosti, ktera s tematikou izce souvisi.

V dalsi ¢asti jsem ptedstavila pojem kybernetického nésili, kyberSikany jejich
zpiisobi a prostiedkil, véetnd preventivnich a legislativnich opatieni. Cast prace jsem poté
vénovala internetu ve Skolnim prostiedi, jeho funkci, definovala jsem zakladni pojmy
interaktivni vyuky. V navaznosti na internet ve vyuce ve Skole jsem zakoncila teoretickou
¢ast mobilnimi vyukovymi aplikacemi, které pifinasi vzdélani do mobilnich telefonil.
V praktické ¢asti jsem poté na zdklad€ zdroji z mnoha publikaci pouzila ziskané
informace pii tvorbé vyukovych aktivit, které se zaméfuji na rozvoj socidlnich
dovednosti.

Cilem diplomové prace tak bylo pfibliZit dneSni internetové prostfedi a nové
moznosti internetu détem, coz bylo ovéfeno pouzitymi aktivitami a diskuzemi. Pfi psani
prace jsem si také uvédomila, jak moc se internet proménil od mého détstvi v bezpeci a
obsahu détského charakteru. Také, jaké nové aplikace a programy pro zaky dnes existuji
a daji se vhodné vyuzit pii vyuce. Moji zdkladni mySlenkou tak bylo nalézt nové spojeni
mezi modernimi technologiemi ve vzdélavani a osobnim rozvojem vV dne$nim svété. UZiti
modernich technologii bude velkou soucasti zivota naSich dneSnich Skoldkd. Proto
bychom se méli snazit jim tuto cestu bezpecné zprostiedkovat. Pfi hrach s détmi jsem si
také uvédomila, jak dilezité je vénovat jim pozornost v této oblasti. Internetové prostiedi
nemusi byt stra§dkem uciteld ani nebezpe¢né misto pro déti, pokud se v ném dokazeme
pohybovat vSichni spole¢né, jak nejlépe dovedeme. Informovani a v ramci pravidel.

Abychom jako ucitelé uméli détem ptedat to nejlepsi z virtuélniho svéta.
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