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Abstract

CHUMLENOVA, B. Dynamic host IPv6 configuration in MENDELU computer network.
Bachelor thesis. Brno 2015.

In the first part of this bachelor thesis, there is an explanation and analysis
of IPv6 network protocol basic features, which is becoming used as standard
for network communication in this time. In the next parts of the thesis, there is an
explanation of different variants of dynamic configuration. The SLAAC mechanism
in combination with statefull and stateless DHCPv6. These variants were verified
and tested in the laboratory of Computer Networking at the Department of Infor-
matics FBE MENDELU. The goal of this thesis was to test these variants and choose
the most suitable configuration of clients, which should be used in the production
network MENDELU.

Keywords
[Pv6, DHCPv6, SLAAC, dynamic configuration, end nodes

Abstrakt

CHUMLENOVA, B. Reseni dynamické konfigurace IPv6 klientii v pocitadové siti
MENDELU. Bakalarska prace. Brno 2015

V prvni ¢asti prace budou v teoretické roviné popsany a rozebrany zakladni
vlastnosti sitového protokolu IPv6, ktery se zacind v dnesni dobé pouzivat jako
standard pro sitovou komunikaci. V dalSich ¢astech prace jsou pak postupné roze-
brany a rozpracovany rdzné varianty dynamické konfigurace. Jedna se o pouziti
mechanismu SLAAC v kombinaci s bezstavovym a stavovym DHCPv6. Tyto varianty
jsou pak aplikovany a testovany v Laboratofi sitovych technologii Ul PEF MENDE-
LU. Cilem této prace bylo otestovat tyto varianty a vybrat nejvhodnéjsi konfiguraci
klientd, ktera ma byt aplikovana v siti produkéni siti MENDELU.

Klic¢ova slova

[Pv6, DHCPv6, SLAAC, dynamicka konfigurace, koncové uzly
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1 Uvod

Se vznikem internetu souvisi také vznik pocitaCovych siti. Tyto sité se neustale
rozSifuji. Aby mohly pocitaCe a dalSi zarizeni v siti mezi sebou komunikovat, po-
trebuji byt jednoznacné identifikovany. K jejich identifikaci slouzi takzvana IP ad-
resa - 32 bitovy numericky identifikator, ktera je soucasti IP protokolu. Tento pro-
tokol je zakladnim kamenem internetu.

V soucasné dobé se prevazné pouziva protokol IPv4. Adresni prostor u tohoto
protokolu je 232 adres. Vzhledem k neustalé expanzi internetu zacalo byt ziejmé, Ze
brzy dojde k vycerpani adresniho prostoru. To vedlo k navrzeni nové verze proto-
kolu s oznacenim IPv6. Tento adresni prostor nabizi 2128 adres. Odom (2010) uva-
di, Ze pouziti nového protokolu poskytuje nejlepsi feSeni problému nedostatku
[Pv4 adres.

PrestoZe specifikace protokolu byla pripravena, s implementaci se nezacalo.
Podle Satrapy (2011) byl prechod na IPv6 natolik ozehavou a nejistou ptidou, Ze se
vétSina firem vénovala radéji snaze o rozvoj IPv4, neZ aby se angaZovala v IPv6,
protoze navratnost investic byla v prvnim pripadé rychlejsi.

Time Series of RIR Asssignments
250

Assighed IPwd Count

0 L L L L L
1990 1995 2000 2003 2010 2013

Date

Obr.1 Spotreba IPv4 adres (Potaroo.net, 2015)

Na obrazku 1 je zndzornéna spotreba IPv4 adres mezi roky 1990 a 2015. Ma-
Zeme si povSimnout, Ze v 90. letech se mirné sniZila spotieba IPv4 adres. Toto sni-
Zeni je vyvolano nékterymi opatrenimi z 1. poloviny 90. let. Mezi né patri zprisnéni
pridélovani IPv4 adres, pouzivani CIDRu nebo zavedeni technologie NAT
pro preklad adres. Po roce 2000 vSak potieba opét rapidné stoupa, ¢imZ dochazi
k znovuobnoveni zajmu o IPv6 a jeho postupnému uvedeni.

Na rozsireni IPv6 protokolu ma znacny vliv zejména ochota velkych instituci
jej implementovat do svych siti. Mezi tyto instituce miizeme zahrnout napriklad
ministerstva, verejnou spravu nebo vysoké skoly. Pro podporu IPv6 v sitich statni
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spravy vydala vlada jiz v roce 2009 prohlaseni o povinnosti podporovat na svych
serverech jak protokol IPv4, tak IPv6. Takeé jednotlivé vysoké Skoly se rozhodly
novy protokol implementovat do svych stavajicich siti. (Prtsa, 2014)

Vzhledem k poZadavku Mendelovy univerzity na zavedeni protokolu IPv6
do pocitacové sité MENDELU bylo zadano nékolik vysokoskolskych praci zabyvaji-
ci se danou problematikou.

Tato bakalarska prace, zabyvajici se vyhradné dynamickou konfiguraci konco-
vych Kklientdi, je vytvarena soucasné s diplomovou praci Navrh integrace IPv6
do pocitacové sité Mendelovy univerzity v Brné v oblasti smérovani autora Bc.
Tomase Filipa a diplomovou praci Navrh integrace IPv6 do pocitaCové sité Mende-
lovy univerzity v Brné v oblasti bezpecnosti a sitovych sluZeb autora Bc. Michala
Sturmy.

K dispozici byla poskytnuta sitova laborator pro vytvoreni a zprovoznéni na-
vrzeného modelu univerzitni sité. Dale byla poskytnuta relevantni ¢ast dokumen-
tace pocitacové sité MENDELU. VSechny IP adresy, identifikatory, ¢isla VLAN
a ostatni ¢iselna oznaceni jsou smyslena tak, aby pouze odrazela realitu skutecné
sité. Diky tomu budou ziskané vysledky odpovidat jednotlivym principtim a budou
realné vyuZitelné pti nasazeni.
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2 Cil prace

Cilem mé prace je navrhnout a v podobé pripadové studie ovérit rlizné zpiisoby
dynamické konfigurace IPv6 klientii v pocitacové siti Mendelovy univerzity v Brné.
Dynamicka konfigurace v sitich IPv6 s sebou prinasi urcité komplikace, a proto
bude dileZity zejména spravny navrh dynamické konfigurace IPv6 klienti. Navrh
je nutno ovérit v laboratori Ul PEF MENDELU. Poté bude nasledovat implementace
v produk¢ni siti MENDELU. Mezi uvazované technologie patfi napiiklad stavo-
vé a bezstavové DHCPv6 nebo mechanismus SLAAC.
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3 Publikacni review

3.1 Vybérova kritéria

Vyhledavani publikaci probihalo na zakladé stanovenych klicovych slov souviseji-
cich s danou problematikou. Nalezené prace jsem dale tiidila podle nékolika Kkrité-
rii. Hlavni ddraz byl kladen na aktualnost publikace. Do vybéru jsem zahrnula pou-
ze prace publikované po roce 2006, s vyjimkou nékterych RFC dokumentt, které
vysly jiz drive, avSak od té doby se nijak vyrazné nezménily. DalSim kritériem je
pouzitelnost obsahu.

Klicova slova, podle kterych jsem vyhledavala: IPv6, DHCPv6, implementace
[Pv6, dynamicka konfigurace, prechod na IPv6, SLAAC.

3.2 Zdroje

Literatura, z které jsem cerpala inspiraci pro vypracovani této bakalarské prace, je
v souladu se samotnym zaddnim prace. VétSina zdrojli se zabyva problematikou
[Pv6. Dalsi velkou skupinou jsou zdroje zabyvajici se pfimo dynamickou konfigu-
raci IPv6 klientli a implementaci DHCPv6 serveru.

Vysokoskolské prace - dostupné z www.thesis.cz, www.vut.brno

Vesely (2014) se ve své diplomové praci zaobira problematikou IPv6 bezpec-
nosti. Nejvétsi ¢ast prace tvori popis mnoha riznych utokd, které mohou nastat
v IPv6 sitich. Nasledné jsou zde popsany také moZnosti obrany pired témito utoky.
Autor také zminuje nastroje, diky nimZ je moZno utoky v IPv6 sitich provadét.
K testovani IPv6 implementace dochazi pravé za pouziti téchto nastroja.

Diplomova prace Dvoraka (2014) se zaméruje na implementaci protokolu IPv6
ve firemnim prostredi. K tomuto tcelu je vyuZita redlna firma, ktera si vSak nepreje
byt zminéna, a proto v praci po celou dobu vystupuje pod nazvem XXX spol. s.r.o.
Po teoretickém uvodu, ve kterém jsou zminény zakladni vlastnosti nového
protokolu, nasleduje ¢ast prakticka, ktera se zabyva zkoumanim soucasného stavu
sité zminéné firmy. Na zakladé této analyzy jsou navrzena mozZna reSeni
implementace pro tuto spolecnost.

Koutecky (2014) ve své diplomové praci resi implementacni projekt zabyvajici
se zavedenim IPv6 do prostiedi vysoké Skoly. Prace se zaméruje na mozZnosti
implementace tohoto protokolu. Vuvodu se nachazi teoretické pojednani
o zakladnich vlastnostech tohoto protokolu. Nasledné je provedena analyza
soucasného stavu sitové infrastruktury. Na zdkladé této analyzy je vybrana
nejvhodnéjsi prechodova metoda. Na zavér jsou zhodnoceny prinosy IPv6
pro skolu.

Kalina (2012) predstavuje mechanismy internetového protokolu IPv6,
zejména jejich funkénost a analyzu. Uvodem autor popisuje referen¢ni model


http://www.thesis.cz/
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[SO/0SI a také historii a vyvoj protokolu IPv6. V ramci teoretické Casti je detailné
provedena analyza protokolu IPv6. V praktické Casti autor vytvoril pro vySe
zminéné mechanismy vyukovou animaci v programu Adobe Flash Professional C5.

Tlacbaba (2012) se ve své praci zaméril na tunelovaci mechanismy IPv6
paket skrze IPv4 sit. Uvodem popisuje zdkladni vlastnosti IPv6 protokolu. Poté se
vénuje tfem moZnostem tunelovani, které postupné porovnava podle vlastnosti,
jako je napriklad sitka pasma, zpozdéni, ztratovost paketd nebo rozptyl zpozdéni.

Bakalarska prace, jejimZz autorem je Priesnitz (2012) je zaméfena
na implementaci protokolu IPv6 v prostredi podnikové sité Teplarny Brno, a.s.
Prvni ¢ast prace je vénovana teoretickému uvodu. Jsou zde popsany rozdily oproti
[Pv4 ataké zakladni principy fungovani. Druhd c¢ast prace je vénovana
konkrétnimu praktickému resSeni. Je zde provedena analyza soucasného stavu
sitové infrastruktury a nasledny navrh implementacnich reSeni.

Hrachovsky (2012) se v této praci zabyva prechodem pocitacovych siti z [Pv4
na [IPv6. Na Uvod nds autor seznamuje s novym protokolem a také moZnostmi
prechodu. Poté autor poukazuje na rozdily mezi obéma protokoly a popisuje
zejména rozdilnou konfiguraci jednotlivych sitovych prvki.

Zima (2012) se zaméfil na prechodové mechanismy mezi protokolem IPv4
aIPv6. Nejprve je nastinéna soucasna situace obou protokold a poté nasleduje
seznameni se soucasnymi prechodovymi mechanismy. Na zakladé téchto
mechanismid je navrzen a poté implementovan pieklada¢ adres. Nasledné je
provedeno testovani tohoto prekladace.

Bakalarska prace Joudala (2011) se zabyva jednotlivymi aspekty zavedeni
IPv6 na Jihoceské univerzité v Ceskych Bud&jovicich. Autor se nejprve zabyva
vlastnosti protokolu IPv6. Nasledné analyzuje soucasny stav sité na JU. Dale se zde
zabyva otdzkami, jako jsou finan¢ni naklady nebo vyznam a prinosy piechodu
z IPv4 na IPv6 v podminkach vysokych skol.

Geyer (2011) se ve své diplomové praci zabyva zabezpeCenim pocitacovych
siti vyuzivajicich protokol IPv6. Autor nejprve nastinuje danou problematiku tutoki
na lokalni IPv6 sité. V dalSi Casti jsou popsany moznosti ochrany proti témto uto-
kiim. Na zavér autor uvadi presnou metodiku, tedy jak postupovat pti zabezpeceni
siti IPve6.

Uvodem své prace se Pangrac (2010) vénuje obecnému popisu protokolu
[Pv6. Nasledné uvadi nékolik moZnosti pro prechod z protokolu [Pv4 na IPvé6. Cela
problematika je popsana na modelové situaci firmy pusobici jako poskytovatel
pripojeni. Tato prace obsahuje také zhodnoceni od vedoucich firmy vcéetné casové-
ho a finan¢niho planu.

Prace HlouSka (2008) se tyka implementace DHCPv6 serveru pro operacni
systém Linux. Uvodem jsou nastinény zakladni vlastnosti protokolu DHCPv6. Dale
se autor vénuje popisu implementace a metodiky testovani. Soucasti je také
priloha, v nizZ jsou uvedeny jednotlivé implementacni kody.
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V této praci Vilimek (2007) popisuje protokol [Pv6 a naslednou implementaci
tohoto protokolu ve spole¢nosti UPC Ceskd republika, a.s. Uvodem popisuje
vlastnosti a zakladni principy fungovani tohoto protokolu. Poté se autor vénuje
popisu UPC sité a jeji podrobné analyze. V posledni casti této prace je uvedena
skute¢na implementace v prostiedi vySe zminéné spolecnosti.

Shrnuti

Zminéné prace, které jsou vysSe stru¢né popsany, predstavuji spolecné s odbornou
literaturou prostiedky k sezndmenti se s danou problematikou a poskytuji dostacu-
jici zaklad pro sepsani této bakalarské prace.

VétSina uvedenych zavérecnych praci se zabyva zejména implementaci proto-
kolu IPv6 ve firemnim prostredi. Jsou zde vSak prace, které se zabyvaji primo im-
plementaci v prostiredi vysoké skoly, naptiklad prace Joudala (2011) nebo Koutec-
kého (2014). Dalsi poCetné zastoupenou skupinou jsou prace vénujici se zabezpe-
Ceni IPv6 siti. Mezi tyto patii zejména prace Veselého (2014) a Geyera (2011).

Z4adna z uvedenych praci viak detailné netesi problém dynamické konfigurace
koncovych zarizeni, ktery bude zpracovan v této bakalarskeé praci.
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4 Popis technologického aparatu

4.1 1IPv6 adresace

4.1.1  Adresni prostor a zapis adresy

Novy protokol IPv6 s sebou prinasi z dnesniho pohledu nevycerpatelné mnozstvi
adres. Jedna se zhruba o 3,4 x 1038 pouZitelnych adres. Oproti starému protokolu
se zménil zejména format datagramu. Cilem bylo zefektivnit zpracovani datagra-
mu, a tim urychlit smérovani paketli. Z tohoto diivodu doslo k minimalizaci poctu
poloZek. Zakladni hlavicka ma tedy konstantni délku a vSechny volitelné polozky

[Pv6 adresa ma oproti IPv4 adrese Ctyfnasobnou délku. Zapisuje se pomoci
Cislic Sestnactkové soustavy. Ty jsou usporddany do osmi skupin po Ctyrech Cisli-
cich oddélenych od sebe dvojteckami. Podrobny popis délky a podoby adresy lze
nalézt v RFC 3513 (2003).

Existuje nékolik pravidel umoznujicich vynechani nékterych znakt k vytvoie-
ni zkraceného tvaru adresy. V adrese dochazi k ¢astému vyskytu hodnoty nula.
Jednou z moZnosti zkraceni je vynechani pocatec¢nich nul v kazdé ctverici. Blok ad-
resy ve tvaru ,0001“ je tedy moZno vynechdanim pocatecnich nul zkratit pouze
na,1“. Dale lze vynechat nulové Sestnactibitové bloky jdouci za sebou pomoci za-
stupného znaku ,::% ale to vSak pouze jedenkrat, aby bylo mozZno rekonstruovat
ptivodni tvar adresy. (RFC 3513, 2003)

Plvodni adresa 2001:0000:a000:0001:0000:0000:0000:0000
Zkracena adresa 2001:0000:a000:1:0:0:0:0
Zkracena adresa 2001:0:a000:1::

Tab. 1 Priklad zkracovani adres

4.1.2 Typy adres

Adresni prostor byl rozdélen na nékolik typl adres. Mezi zakladni tfi typy patii
individualni, skupinové a vybérové adresy. (Graziany, 2013)

. Individudlni (unicast) adresy identifikuji pravé jedno rozhrani, na které bu-
dou data dorucena.

. Skupinové (multicast) adresy identifikuji skupinu rozhrani nalezicich rtz-
nym zaiizenim. Paket odeslany na skupinovou adresu je dorucen vSem zafri-
zenim identifikovanym danou adresou.

J Vybérové (anycast) adresy jsou adresy prifazené opét skupiné zarizeni. Pa-
ket odeslany na vybérovou adresu je vSak dorucen pouze tomu zarizeni,
které je nejbliZe.


https://tools.ietf.org/html/rfc3513
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Individudlni (unicast) adresy jsou nejrozsifenéjSim druhem adres. Dale se vSak déli
na nékolik typl (Odom,2010):

o Unicast globdlni adresy identifikuji zarizeni v ramci celého internetu, jsou
tedy jedinec¢né na celém svété.

o Unicast lokdlni linkové adresy nejsou celosvétové jedinecné. Jejich dosah je
omezen pouze na lokalni sit. PouZivaji se proto pri bezstavové konfiguraci
nebo pri objevovani sousedi.

. Unicast unikdtni individualni lokdIni adresy nejsou smérovatelné a slouZi te-
dy pouze k lokalni komunikaci. Jsou celosvétové jednoznacné.

Pt

48 bitd 16 bitd 64 bitd

Globalni smérovaci prefix | ID podsité Identifikator rozhrani

Obr. 2 Schéma globalni individualni adresy

Jak je mozno vidét na obrazku vySe, IPv6 adresa je rozdélena na 3 ¢asti. Glo-
balni smérovaci prefix je pridélen poskytovatelem pripojeni k identifikaci sité.
Identifikator podsité slouZi k urceni jednotlivych podsiti v ramci urcité sité. Druha
polovina adresy je cela vénovana identifikatoru rozhrani.

Existuje nékolik zplisobi k vytvoreni tohoto identifikatoru. Jednou z moZnosti
je nastavit jej staticky. Dalsi zplisoby nabizi vytvoreni identifikatoru pomoci me-
chanismu EUI-64 nebo Privacy Extensions. Identifikator vytvoreny pomoci EUI-64
je odvozen z MAC adresy. Vzhledem Kk jedine¢nosti MAC adresy se piredpoklada, Ze
identifikator z ni odvozeny bude také unikatni. (Odom, 2010)

Transformaci se 48 bitovdA MAC adresa zvétSi na 64 bitovou hodnotu,
ato vlozenim 16 bitl. MAC adresa se rozdéli na dvé poloviny o velikosti 3 bajty
a doprostred se vloZi hexadecimalni FFFE. Je zapotrebi obratit priznak globality,
jedna se o predposledni bit v prvnim bajtu. Hodnota 0 znaci globalni adresu, hod-
nota 1 znaci adresu lokalni. (RFC 4291, 2006)

08 00 27‘ca‘9f cd

1. krok 08‘00 27 FF FE ca‘gf -
0000 1000 )
2. krok 0al 00|27 FF‘FE‘ca‘Qf cd

0000 1010
Obr. 3 Postup pti vytvareni EUI-64

Vzhledem k jednoduchosti tohoto mechanismu lze snadno identifikovat jed-
notliva koncova zarizeni a ziskat informace nejen o tom v jakeé siti se nachazeji, ale
také kjaké sluzbé pristupuji. Aby bylo zabranéno tomuto stopovani klientd, byl
navrZzen bezpecnostni mechanismus s ndzvem Privacy Extensions, ktery je po-
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drobnéji popsan v RFC 4941 (2007). Princip spociva v nahodilém generovani hos-
titelské casti IPv6 adresy. Tyto adresy se pravidelné obménuji a vznikaji nové. Nel-
ze predikovat jejich podobu ani zménu. Z tohoto diivodu je pro spravce nemozné
identifikovat jednotliva zarizeni v siti. (Lupa.cz, 2011)

Tento stupen anonymity je standardné podporovan ve vSech operacnich sys-
témech od firmy Microsoft urcenych pro uZivatele. (Msdn.com, 2010)

Pro priklad lze uvést operacni systém Windows 7, jehoZ vychozi nastaveni ob-
sahuje rovnou dvé vygenerované globalni adresy. Jedna se o tzv. doasnou adresu
s nahodnym identifikatorem a trvalou adresu s nahodnym identifikatorem. Docas-
na adresa je pouzita pii navazani spojeni do internetu, a to z diivodu zajisténi sou-
kromi. Tato adresa je generovana kazdych 7 dnd. Trvala adresa je neménna a byva
pouzita jako fixni bod pro navazani komunikace nebo pro zdznam do DNS. Pouziti
docasnych adres lze vypnout tak, aby pro veskerou komunikaci byla pouzita adre-
sa trvala. Lze vypnout také generovani nahodnych identifikator pro vynuceni po-
uziti mechanismu EUI-64. (Nic.cz, 2011)

4.2 ICMPv6

vvvvvv

protokol a jeho podrobna definice se nachazi v dokumentu RFC 4443 (2006). Ten-
to protokol byva pouZivan prevazné k vyméné provoznich informaci, k testovani
dosazitelnosti a ohlasovani jednotlivych chybovych stavii. Zpravy protokolu jsou
distribuovany pomoci datagramu ICMPv6. ICMP zprava je rozdélena do tri cas-
ti (Graziani, 2013): Typ (Type) - identifikuje typ dané ICMPv6 zpravy, Kéd (Code)
- poskytuje dal$i podrobnosti o typu, Kontrolni soucet (Checksum) - pouZziva se
k detekci poskozenych dat v ICMPv6 zpravé.

V ramci ICMPv6 rozliSujeme dva typy zprav. Prvnim typem jsou zpravy chy-
bové, druhym typem jsou zpravy informacni. Mezi chybové zpravy zahrnujeme
tyto druhy chybovych zprav: Nedosazitelnost, Nadmérny datagram, VyprSeni Zi-
votnosti datagramu a Chybny datagram. NedosaZitelnost informuje o tom, Ze cilova
adresa je nedosazitelnd. Nadmérny datagram informuje o nizsi hodnoté MTU, neZ
je velikost datagramu. Zprava VyprSeni Zivotnosti datagramu informuje o tom, Ze
danému datagramu vyprsSela jeho doba Zivotnosti. Chybny datagram informuje
o tom, Ze doruceny datagram je nesrozumitelny. (Hotsky, 2013)

4.3 Objevovani sousedii

Stejné jako u IPv4, tak i u IPv6, je zapotiebi determinovat pritomnost jednotlivych
Klientli na stejné siti, zjistit linkovou adresu ostatnich klientd nachazejicich se
ve stejné lokalni siti a soucasné ovérit jejich dostupnost. V ramci IPv4 siti byla tato
potreba zajiSténa pomoci protokolu ARP (Address Resolution Protocol).

Obdobou ARP v prostredi IPv6 se stal novy mechanismus pro objevovani sou-
sedl. Vystupuje pod nazvem Neighbor Discovery (ND). Nabiz{ stejnou funkcionali-
tu jako ARP, navic vSak disponuje dalSimi funkcemi. To znamena, Ze kromé zjisténi


https://tools.ietf.org/html/rfc4941
https://tools.ietf.org/html/rfc4443

Popis technologického aparatu 18

linkovych adres uzli ve stejné lokalni siti umoznuje napriklad hledani smérovac,
rychlé aktualizace pii zméné linkovych adres, detekci duplicitnich adres nebo zjis-
tovani sitovych parametrli, které jsou nezbytné pro automatickou konfiguraci.
(Odom, 2010)

V okamziku, kdy IPv6 klient nebo smérovac potirebuje zaslat paket jinému kli-
entu nebo smérovaci nachazejicimu se ve stejné lokalni siti, jako prvni zkontroluje
svoji databazi sousedli - cache sousedtl. Tato databaze obsahuje seznam soused-
nich IPv6 adres spole¢né s odpovidajicimi linkovymi adresami. Pokud v této data-
bazi nenachazi zaznam odpovidajici dané IPv6 adrese, vyuZije pro dynamicke zjis-
téni hledané MAC adresy jiz vySe zminény Neighbor Discovery Protocol (NDP).

NDP pro svou ¢innost vyuziva pét typti ICMP zprav a dvé dalsi zpravy SEND,
které maji na starost bezpecné objevovani sousedl (Secure Neighbor Discovery).
(Satrapa, 2011)

Objevovani sousedl

Vyzva smérovadi Router solicitation
OhlaSeni smérovace Router advertisement
Vyzva sousedovi Neighbor solicitation
Ohlaseni souseda Neighbor advertisement

Tab. 2 Typy ICMP zprav pro objevovani sousedi (Satrapa, 2011).

Zménou oproti ARP je kromé jednotlivych nazvi také adresa, na kterou se do-
taz posila. Tyto skupinové adresy, na néz se posilaji jednotlivé dotazy, zacinaji pre-
fixem ff02::1:ff:0/104. Zbylych 24 biti (6 hexadecimalnich c¢islic) pochazi z IPv6
adresy, na kterou ma byt zprava zaslana (destination IP). Pokud uzel hleda linko-
vou adresu k urcité IPv6 adrese, vezme danych 24 bitl a pripoji je za vySe zminény
prefix. V pripadé, Ze hleda linkovou adresu odpovidajici nasledujici IPv6 adrese
(Satrapa, 2011)

2001:718:803:2a0:a00:27ff:fec8:b02
sviij dotaz zasle na skupinovou adresu
ff02::1:ffc8:b02

Tato skupinova adresa byva oznacovana jako adresa pro vyzyvany uzel (Soli-
cited Node Multicast Address). Vzhledem ktomu, Ze dana adresa reprezentuje
pouze uzly se shodnymi spodnimi 24 bity, sniZuje se pocet skupin, ve kterych muize
byt dany host zacClenén. Tim se zamezi zbytecnému obtéZovani ostatnich uzld
a dotaz je, aZ na vyjimky, dorucen spravnému uzlu. (Odom, 2010), (Satrapa, 2011)

Proces komunikace probiha nasledovné. Vyzyvajici uzel zaSle na skupinovou
adresu ICMP zpravu s ndzvem Vyzva sousedovi s poZadavkem na jeho MAC adresu.
Sousedni uzel odpovidd zpravou OhldSeni souseda na adresu vyzyvatele
a soucasné priklada svoji MAC adresu. Na zakladé Ohlaseni souseda se v cache sou-
sedli zanese nova polozka obsahujici dvojici tvorenou prislusSnou IPv6 adresou
a k ni odpovidajici linkovou adresou.
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DalS$imi dvéma dtlezitymi zpravami jsou Vyzva smérovaci (Router Solitation)
a OhlaSeni smérovace (Router Advertisement). RA jsou ICMPv6 zpravy, které maji
za ukol informovat klienty o sitovych parametrech tak, aby se dokazali sami na-
konfigurovat. Jsou to zejména konfiguracni parametry typu sitovy prefix, délka
prefixu a MAC adresa vychozi brany. Pocitac se diky ohlaseni dozvi, v jaké siti se
nachazi, jak se zde komunikuje a kdo je implicitni smérova¢. Pokud neni
v konfiguraci specialné zakazano, jsou tyto zpravy posilany v pravidelnych interva-
lech v§em uzllim v siti. Uzltm staci chvili poslouchat, pripadné si pro zajisténi vétsi
dynamic¢nosti mohou o dané parametry zazadat, a to prostrednictvim Vy-
zvy smérovaci (Router Solicitation). (Blanchet, 2006)

Objevovani sousedil se pouziva také k zjisténi, zdali je urcita adresa v siti jiz
pritomna. Tento mechanismus se nazyva Detekce duplicitnich adres (Duplica-
te Address Detection). Uzel pomoci Vyzvy sousedovi hleda vlastnika ke své vlastni
vygenerované adrese. Problém nastane v piipadé, Ze uzel obdrZi OhlaSeni souseda.
V takovém pripadé je dana adresa v siti jiZ pritomna a uzel ji nemtiZe zacit pouZi-
vat. (Satrapa, 2011)

Dale stoji za zminéni systém ovérujici dosazitelnost sousedt. Pro ovéreni do-
stupnosti jsou k dispozici dva mechanismy. Prvni mechanismus ovéruje dosazitel-
nost uzlu za pomoci informaci, které Cerpa z vyssi sitové vrstvy. Pokud zde probiha
komunikace, pak je zfejmé, Ze dany uzel je dostupny. Druhy mechanismus vyuziva
pro ovérovani zpravy Vyzva sousedovi (NS), které aktivné zasila svym sousediim
a ocekava jejich odpovéd. Prijetim zpravy OhlaSeni souseda (NA) je ovérena do-
stupnost daného souseda. Satrapa (2011) uvadi nékolik stavi, které jsou pridélo-
vany Kk jednotlivym polozkam v cache sousedti. Jedna se o nasledujici: Nekompletni
(Incomplete), DosaZitelna (Reachable), Prosla (Stale), OdloZena (Delay), Testovana
(Probe). Podrobny popis téchto stavii a zaroven i dalsi informace tykajici se Obje-
vovani sousedi jsou podrobnéji popsany v RFC 4861 (2007).

4.4 Automaticka konfigurace

Automaticka konfigurace je dalsi novinkou ve svété IPv6. Zakladni poZadavek je
kladen na co nejmensi pocatecni konfiguraci tak, aby zarizeni pripojené do sité
bylo schopno ziskat sitové parametry (prefix sité, délku prefixu, MAC adresu vy-
chozi brany) samo a zacalo tak béhem chvile komunikovat se svym okolim. Obecné
rozliSujeme dva typy automatické konfigurace: stavovou a bezstavovou konfigura-
ci (Satrapa, 2011).

4.4.1 Bezstavova konfigurace - SLAAC

Prvnim typem automatické konfigurace je konfigurace bezstavova. Objevuje se
také pod nazvem SLAAC (Stateless Address Autoconfiguration). Je povazovana
za soucast systému objevovani sousedil. Bezstavova konfigurace pro svou komuni-
kaci pouziva protokol ICMPv6. VyuZziva se skutecnosti, Ze se v siti nachazi implicit-
ni smérovac, ktery zna jednotlivé konfigura¢ni parametry potiebné pro komunika-
ci s ostatnimi sitémi. Tyto konfiguracni parametry jsou pomoci RA zprav implicit-
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nim smérovacem rozesilany do téch siti, ve kterych je dany smérovac pripojen,
a ve kterych je odesilani téchto zprav povoleno. K témto parametrim si uzel doplni
identifikator rozhrani. Ten je vytvoren pomoci EUI-64 nebo Privacy Extensions.
(RFC 2462, 1998)

Po pftijeti této zpravy si uzel aktualizuje svoji smérovaci tabulku ptidanim no-
vé cesty (default route). Pokud je nastaven flag autokonfigurace, nastavi si také
[Pv6 adresu z ohlaSeného adresniho prostoru. (Vesely, 2014)

Aby pocitac¢ védél, odkud ziskat jednotlivé sitové parametry, nachazi se v RA
dva specialni priznaky - M flag a O flag. (Lupa.cz, 2011)

M flag O flag | Zpasob konfigurace
0 0 SLAAC
0 1 Bezstavové DHCPv6
1 0 Stavové DHCP

Tab. 3 Prehled specidlnich priznaki v RA.

ManagedFlag informuje klienta, Ze ma pouZit stavovou konfiguraci k doplnéni
chybéjicich sitovych parametrt.

OtherConfigFlag informuje klienta, aby ke konfiguraci pouzil bezstavovy DHCPv6
server.

Autonomous udavj, jestli smi klient nad ohlasovanym prefixem provadét bezsta-
vovou konfiguraci.

Velkou vyhodou pfi pouziti bezstavové konfigurace je skutecnost, Ze odpada
nutnost realizovat a udrzovat DHCPv6 server. Na druhou stranu je zde velka nevy-
hoda v podobé absence konfigura¢nich parametri obsahujici informace o DNS ser-
verech. Tim padem neni umoZnéna plnohodnotna sitova komunikace. Nabizi se
dvé moZnosti reSenti.

Prvnim feSenim je vyuZiti rozsifeni pro bezstavovou konfiguraci, které je
popsano vdokumentu RFC 6106 (2010). IPv6 Router Advertisement Opti-
ons for DNS Configuration je standard, ktery vySel v roce 2010 a doplnil do automa-
tické bezstavové konfigurace dvé polozky. Prvni polozkou je RDNSS, obsahujici
adresy rekurzivnich DNS serverii. Druha polozka se nazyvd DNSSL a obsahuje se-
znam jednotlivych domén. (Satrapa, 2011)

Zasadni problém je v tom, Ze podpora RFC 6106 musi byt implementovana,
jak na strané klient(, tak na strané smérovacu. Navic musi byt tento standard pod-
porovan vSemi sitovymi zarizenimi. VSe tedy zaleZi, jak se tvirci operacnich sys-
témi rozhodnou, zda implementovat podporu RFC 6106 do svych systémi, ¢i niko-
liv.

Napriklad co se tyka opera¢niho systému Windows, podpora RFC 6106 neni
v Zadné stavajici verzi. Microsoft se verejné vyjadril, Ze nema snahu toto rozsireni
do budoucna implementovat. (Horley, 2013), (Social.technet.microsoft.com, 2012)

Druhym fteSenim je zabezpecit predani informaci o DNS jinym zplisobem,
a to napriklad vyuZitim bezstavového DHCPv6 serveru. Jedna se velmi zjednodu-
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Senou verzi DHCPv6 zamérenou piedevSim na snadnou implementovatelnost
a celkovou jednoduchost. Pouziva pouze dva typy zprav - Zadost o informaci a od-
povéd. Bezstavovy DHCPv6 server slouzi zpravidla pouze k tomu, aby klientim
v siti poskytl informace o rekurzivnich DNS serverech a doplnil tim informace, kte-
ré klient nemohl ziskat prostiednictvim mechanismu SLAAC. (RFC 3736, 2004)

4.4.2 Stavova konfigurace

Druhym typem automatické konfigurace je protokol DHCPv6, ¢asto oznacovan jako
stavova konfigurace. Jedna se o aplikacni protokol pro pridélovani IPv6 adres
a dalsich sitovych parametri. Detailni specifikace se nachazi v RFC 3315 (2003).
Stejné, jako je tomu u DHCPv4, jsou adresy a sitové parametry pridélovany docas-
né a je nutno je obnovovat. Ziskani téchto parametrii probiha ve 4 fazich (Satrapa,
2011):
1. Solicit (vyzva) - zasila klient pomoci skupinové adresy vsem DHCP agentim
a hleda server, ktery je ochoten poskytnout sitové parametry. Do zpravy
miuze zadat poZadované sitové parametry a IA, kterym chce adresy pridélit.

2. Advertise (ohldseni serveru) - server zpracuje zpravu Solicit. Nasledné rea-
guje odpovédi Advertise, ve které uvede prislusné konfiguracni parametry
a adresy, které muaze klientovi pridélit.

3. Request (Zddost) - klient prijme vSechny ohlaseni a podle hodnoty volby
Preference se obvykle rozhodne, kterou nabidku z danych serverd pouzije.
Klient si vybere server ze seznamu serverd, ktery si vytvoril a zasila zpravu
Request pro ziskani dal$ich komunikacnich parametr.

4. Reply (odpovéd’) - Server nasledné tuto zpravu vyhodnoti a posila klientovi
vybranou adresu.

Soucasti této komunikace jsou 3 typy zarizeni. Je zde klient, ktery poptava in-
formace, server, ktery informace poskytuje a dale zprostredkovatel (Relay agent),
ktery se stara o zajisténi komunikace mezi DHCP serverem a jednotlivymi DHCP
klienty pomoci predavani protokolu DHCPv6, ktery slouZi k prenosu DHCPv6
Zprav.
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Obr. 4 Znazornéni komunikace mezi DHCP Kklienty a DHCP serverem prostirednictvim Relay

agenta

Na obrazku 4 je vyobrazena komunikace mezi DHCP klientem a DHCP serve-
rem za pouziti DHCP Relay agenta. Ten preposila zpravy od klienta k serveru a na-
opak a tvori tim padem prostrednika této komunikace.

Cely proces dynamického pridéleni IPv6 adresy je realizovan prostiednictvim
¢ty DHCPv6 zprav. Zpravou Solicit klient hleda DHCPv6 server, ktery je ochotny
pridélit mu poZadované parametry. Tato zprava je prenesena prostiednictvim Re-
lay agenta jako zprava Relay Forward. Server na zakladé této zpravy posila odpo-
véd' se sitovymi parametry, které muze klientovi nabidnout. Toto ohlaseni serveru
je zaslano nejprve DHCPv6 Relay agentovi ve formé zpravy Relay Reply. Agent za-
jisti predani zpravy klientovi jako zpravu DHCPv6 Advertise. Klient oznamuje své
rozhodnuti pomoci zpravy DHCPv6 Request. Komunikace kon¢i zpravou DHCPv6
Reply, ve které jsou obsaZeny sitové parametry zaslané danym DHCPv6 serverem.
Jednd se o IPv6 adresu a informaci o rekurzivnim DNS serveru.

Otazkou v DHCPv6 komunikaci je predevSim spravna identifikace zatizeni.
K tomu se pouZziva tzv. DUID (DHCP Unique Identifier). Jedna se o jedine¢ny identi-
fikator kazdého zarizeni ucastniciho se daného procesu komunikace. Byva pridélen
jak klientiim, tak serveriim. Mél by byt staly a neménit se ani pii vyméné sitové
karty nebo pouZzivaného rozhrani (Ethernet, WiFi). Tim je klient oprostén od zavis-
losti na daném hardwarovém vybaveni. Standard definuje 3 mozZnosti vytvoreni
DUID. Prvni zptsob definuje vytvoieni DUID pomoci MAC adresy a casového razit-
ka. PocateCnich 16 bitli oznacuje typ DUID-LLT (00-01). Nasleduje Casovy udaj
o velikosti 32 bitli nasledovany MAC adresou proménlivé délky. Druhym zplisobem
je vyuziti jedinec¢ného identifikatoru poskytnutého vyrobcem. DUID vytvoreno tim-
to zplisobem se sklada z 16 bit oznacujicich dany typ DUID-EN. V tomto pripadé
se jedna o hodnotu 2 (00:02). Nasleduje vyrobni ¢islo pridélené vyrobcem, které
miiZe mit libovolnou délku. Posledni moznosti je vyuziti klasické MAC adresy. Jed-
na se tedy o obdobu z IPv4. Typ DUID-LL je opét uloZen v prvnich 16 bitech
(00:03). Po nich nasleduje MAC adresa. Kazdy operacni systém si vytvaii DUID ji-
nym zpisobem. Mame-li tedy na jednom PC vice operac¢nich systémfi, kazdy bude
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mit jiny identifikdtor DUID. Ke zméné DUID dochdazi také po reinstalaci OS.
(Lupa.cz,2011), (RFC 3315, 2003)

Stavova konfigurace ma oproti bezstavové radu vyhod. Za zminéni stoji
zejména absolutni kontrola politiky pridélovani adres na strané serveru. Spravci
tim padem maji kontrolu nad jednotlivymi sitovymi zatizenimi. Dal$i vyhodou je
moznost posilat dalsi konfiguracni parametry, napt. adresy DNS serveru. Na zakla-
dé pridélenych adres Ize pak nasledné DNS zaznamy aktualizovat.

Na druhou stranu je zde i nékolik neV}'Ihod oproti bezstavové konfiguraci

vivs

mové prostredky. (HlousSek, 2008)

4.5 VLAN

Virtualni lokaln{ sité jsou vlastné logické segmenty klasickych LAN siti. UmoZiuji
sit' logicky rozdélit, a to bez zavislosti na fyzickém umisténi jednotlivych uzld.
Vramci jedné LAN mizZe existovat velké mnoZstvi VLAN. Pocitace uvniti VLAN
spolu mohou komunikovat jako by byly na stejné LAN. Na zakladé svého umisténi
je jim také pridélena IP adresa v rdmci dané VLAN.

Technologie VLAN je zaloZena na prepinacich, které prinesly zvyseni propust-
nosti pretizenym sitim. Porty na L2 prepinacich byvaji standardné zahrnuty
do jedné broadcast zény. To umozZnuje zahlcovani sité nevyZzadanymi daty. Pti po-
uziti VLAN je broadcast odeslany uvniti dané VLAN ukoncen na hranici této podsi-
té a nezahlcuje tim padem ostatni segmenty sité.
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Obr.5 Ukazkova sit' s dvéma VLAN a Sesti koncovymi uzly

Prirazeni do VLANY se provadi na prepinaci. Nej¢astéjSi metodou je zarazeni
dle portu. Jedna se o ruc¢ni prirazeni, které znamena, Ze veSkera komunikace pro-
chazejici pres dany port, spada do urcité VLAN. Sprava je jednoducha a ptrehledna.
Pri komunikaci VLAN v ramci jednoho prepinace je v jeho operacni paméti uloze-
no, kterd komunikace naleZi které VLAN a na zakladé toho je realizovano spravné
smérovani. Tyto porty jsou oznacCovany jako pristupové (Access port). (Samuraj-
cz.com, 2007)
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telné v ramci celé sité. Informace o zarazeni do jednotlivych VLAN musi byt tedy
zachovany i pfi prechodu pies jiny prepina¢. Re$enim je standard IEEE.1q, ktery
zavadi znackovani ramci. Rdmec je pti posilani na druhy prepinac¢ oznacen - tago-
van. Porty, na nichZ se taguje odchozi komunikace, se nazyvaji trunk porty. Pti spo-
jeni dvou trunk portli vznika tzv. trunk, nebo také trunk link. (Samuraj-cz.com,
2007)

End-to-end VLAN predstavuje podsit, ktera je realizovana na vSech L2 zarize-
nich vramci dané LAN sité. Pro zajisténi komunikace mezi uzivateli z rliznych
VLAN je potreba ukoncit VLAN L3 rozhranim. Realizace se provadi prostrednic-
tvim tzv. virtualniho rozhrani (SVI interface) na distribucnich prepinacich. Kazdé
SVI rozhrani ma pridélenou svoji IP adresu v ramci dané podsité a byva vyuzivano
jako vychozi brana pro vSechny uZivatele z dané VLAN. (Bucek, 2012)

PouZiti VLAN s sebou prinasi nékolik vyhod (Téth, 2014):

1. ZvysSeni vykonu - je dosazeno predevsim sniZenim provozu v siti. SniZeni
je docileno vytvorenim vétsiho poctu broadcastovych domén.

2. ZjednoduSeni spravy - diky moznosti seskupovani klientd do urcitych
VLAN vznika moZnost spravovat je jednotné.

3. Nezavislost na fyzické topologii - do VLAN lze pridavat nebo z nf odebirat
jednotlivé klienty, bez ohledu na to, kde se v siti fyzicky nachazeji.

4. ZvySeni moZnosti zabezpeceni - moznost oddélit uzivatele pracujici s cit-
livymi udaji do samostatné VLAN.
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5 Metodika

V této kapitole bude struc¢né popsan postup pii tvorbé této bakalarské prace.
Ptred samotnou tvorbou prace bylo nutné seznamit se s danou problematikou. Co je
[Pv6 a jaké novinky s sebou prinasi. Poznatky k této praci byly nabyty studiem do-
porucené odborné literatury a relevantnich vysokoskolskych praci. Na zakladé
prostudovani téchto praci bylo vytvoreno publikac¢ni review.

Po sezndmeni s danou problematikou nasledovalo prvni praktické pouziti
[Pv6. Na jednoduché virtualni siti tvorené nékolika virtualnimi klienty bylo poprvé
otestovano dynamické pridélovani adres skrze DHCPv6 server.

Nasledujicim krokem bylo vyzkousSet stejnou problematiku v sitové laborato-
fi. Bylo otestovano stavové i bezstavové DHCPv6 na jednoduché siti tvorené linu-
xovym serverem a nékolika klienty rozdélenymi do dvou VLAN.

Po analyze stavajiciho stavu sité byly navrZzeny varianty dynamické konfigura-
ce koncovych klientli. Jedna se o pouziti mechanismu SLAAC a DHCPv6 serveru.
Byly navrZeny dvé vyuzitelné varianty. Z logického pohledu byl dal$i postup rozvr-
Zen do dvou fazi.

V prvni fazi byl v laboratorni siti zapojen model univerzitni sit¢ MENDELU, je-
hoZ cilem bylo co nejvice napodobit redlny stav sité. Faze jedna méla za tukol ovérit
dynamickou konfiguraci koncovych Kklienti za pouziti technologie SLAAC
s bezstavovym DHCPv6 serverem. Klienti byli umisténi do rtiznych VLAN v ramci
jednotlivych oblasti. Po jejich konfiguraci nasledovalo testovani konektivity a sbér
show vypist. Pro kazdého klienta byly zaznamenany také odchyty komunikace.

Druha faze byla obdobou faze jedna. Opét byl zapojen dany laboratorni model,
s tim rozdilem, Ze faze dva byla zamérena na pouZiti stavového DHCPv6 serveru
za predpokladu statickych vazeb pro jednotlivé Kklienty prostrednictvim jejich
DUID. Spravna funkcnost byla opét ovérena prostrednictvim testli konektivity
a posbiranim jednotlivych vypist.

Co se tyka samotného clenéni, prace se sklada z nékolika kapitol. V publikac-
nim review je vytvoren prehled o podobnych pracich zpracovanych na problema-
tiku IPv6. Kapitola Popis technologického aparatu predstavuje strucny teoreticky
prehled o vlastnostech protokolu IPv6. Dalsi kapitoly se vénuji praktické casti této
bakalaiské prace. Je zde analyza stavajiciho stavu sité. Dale jsou zde rozebrany
jednotlivé varianty dynamické konfigurace a také problémy, které s sebou prinasi.
V prvni fazi se jedna zejména o identifikator rozhrani a vynuceni jeho vytvoreni
prostifednictvim mechanismu EUI-64. V druhé fazi se pak setkavame s problémem
tykajicim se identifikace koncovych klientti v DHCPv6 komunikaci. Jedna se o pro-
blém nestabilniho DUID. Nasledujici kapitola se zabyva implementaci navrzenych
variant a také jejich testovanim. Posledni kapitoly jsou vénovany zavére¢nému
a finan¢nimu zhodnoceni.
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6 Analyza

V této kapitole bude zanalyzovan soucasny stav sitové infrastruktury produkcni
sité Mendelovy univerzity v Brné. Jedna se o velmi dtilezitou kapitolu, ktera poma-
ha priblizit realitu, a tim i skute¢ny stav sité. Analyza je pouZita i v pozdéjsich fa-
zich, zejména pri ndvrhu reseni a pti samotném reSeni. Vétsi pozornost bude véno-
vana predevsim stavajici dynamické konfiguraci koncovych zarizeni.

Mendelova univerzita v Brné byla zaloZena v roce 1919. Nese nazev po vy-
znamném védci Johannu Gregoru Mendelovi. Sklada se z péti fakult a jednoho vy-
sokosSkolského ustavu. Mimo areal Skoly se nachazi nékolik vysokoSkolskych koleji
a $kolnich zemédélskych podniki - Lednice a Zab&ice. Pro ticely této prace se viak
bude brat v iivahu pouze ta ¢ast sité, nachazejici se v aredlu Mendelovy univerzity
v Brné.

6.1 Model sité

Pro snadnéjsi zobrazeni skutecného stavu sité poslouZzi nasledujici model sitové
infrastruktury. Diky tomuto modelu se miliZzeme snadnéji orientovat v rozlozeni
jednotlivych sitovych prvki. Nasledujici model mize byt vyuZit také pro nasledny
navrh reSeni.

Model byl vytvoren na zakladé poskytnutych informaci tak, aby co nejlépe od-
povidal skute¢nému stavu produk¢ni sité MENDELU. Podrobné informace o této
siti vSak nemohly byt poskytnuty z diivodu ochrany internich udaji Mendelovy
univerzity. VSechna Ciselna oznaceni, ktera se budou dale v této praci vyskytovat,
jsou smyslena a pouze odrazi realitu.

Samotnda sit MENDELU je tvorena cca 300 aktivnimi sitovymi prvKky, které
umoznuji stabilni komunikaci v siti. Hlavnim sitovym prvkem je L3 piepina¢ umis-
tény na budové X. Realné se jedna o dva fyzické prepinace typu Cat6500, které jsou
logicky propojeny dohromady pomoci VSS (Virtual Switching System). Tento jeden
logicky L3 prepinac je nasledné rozdélen na nékolik virtudlnich smérovacti VRF.
V ramci této bakalarské praci je uvazovana pouze VRF Internet a VRF Cernd Pole.

K tomuto L3 prepinaci jsou pripojeny jednotlivé distribu¢ni pirepinace. Ty jsou
k paterni siti pripojeny pomoci EtherChannelu tak, aby byla zatéZ rovnomérné roz-
loZena mezi linky a v pripadé vypadku jednoho linku se o komunikaci postaral link
druhy. Tim je docileno vySsi rychlosti a také spolehlivosti. Distribu¢ni prepinace
slouzi k propojeni jednotlivych budov v ramci arealu $koly. Uvnitf budovy se dale
nachazi velké mnoZstvi pristupovych prepinacli, nejcastéji se jedna o Cat2960.
K nim jsou uZ primo pripojeny jednotlivé VLAN s koncovymi zarizenimi. Pocitaco-
va sit’ je vyuzivana predevsim studenty a zaméstnanci Skoly. Z tohoto diivodu zde
existuje nékolik virtudlnich lokalnich siti. Koncova zatizeni se mohou nachazet
v ramci jednotlivych uceben, kancelari, anebo volné pti pouziti bezdratového pri-
pojeni. Studenti se k internetu pripojuji pomoci bezdratové sité Eduroam. Interne-
tové pripojeni Mendelové univerzité v Brné poskytuje CESNET. K fizeni bezpec¢nos-
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ti sitového provozu a k pristupu do verejného internetu se pouziva linuxovy fire-
wall. Na tomto linuxovém stroji béZi také ISC DHCP server.

Existuje zde také tzv. demilitarizovana zéna DMZ. Ta slouZzi k umisténi Skol-
nich servert, které jsou primarné dostupné z verejného internetu. V podstaté se
jedna o podsit, ktera chrani tyto servery pred tutoky z venku a pii napadeni nékte-

rého serveru zabranuje pristupu do lokalni sité.
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Obr. 6 Model sitové infrastruktury produkcnl 51te MENDELU

6.2 Analyza technického vybaveni

6.2.1  Aktivni sitové prvky

V produkéni siti MENDELU se nachdzi cca 300 aktivnich prvki. Jedna se zejména
o L2 a L3 prepinace. Obecné lze tyto prvky rozdélit do tri kategorii, a to podle toho,
v jaké casti sité se nachazeji. Existuji zde 3 typy vrstev, ve kterych se aktivni prvky
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mohou vyskytovat. Prvnim typem je vrstva pristupova. Sitové prvky umisténé
v pristupové L2 vrstvé slouzi k propojeni koncovych zarizeni a kjejich zarazeni
do VLAN. Vsiti MENDELU tuto funkci plni prepinace Cat2960, kterych miize byt
na kazdém patre umisténo hned nékolik. Na této urovni je také zajiStovano zabez-
peceni pristupu do sité, a to prostrednictvim Port Security. Diky této metodé se
na daném portu ovéruje, zda se uZzivatel prihlasuje do sité s povolenou MAC adre-
sou. Mezi dalsi zabezpecovaci funkci pristupové vrstvy patii DHCP Snooping. Tou-
to funkci jsou vSechny porty povazovany za nedlivéryhodné. Porty, ke kterym je
pripojen DHCP server nebo porty, které propojuji jednotlivé prepinace pomoci
trunki, nastavime jako divéryhodné. Komunikace z nedivéryhodnych porti je
zahazovana.

Druhou vrstvou je vrstva distribuc¢ni. Tato vrstva navzajem propojuje jednot-
liva pristupova zarizeni a slouzi k distribuci sluZeb a funkci. Dale slouZi k ukoncéeni
nékterych VLAN a zajiStuje smérovani mezi nimi (inter-VLAN routing). V této vrst-
vé se nachazeji L3 prepinace Cat3750, Cat4500 a nékde se objevuje i Cat6500.
Zpravidla byva na kazdé budové alespoii jeden distribu¢ni prvek.

Posledni vrstvou je vrstva paterni, kterd propojuje distribu¢ni prvky pomoci
redundantnich spoji umoZznujicich spolehlivé a rychlé smérovani. V této vrstvé se
nachazi dva Cat6500, které jsou navzajem propojeny pomoci VSS (Virtual Swit-
ching System) a dale pak rozdéleny do jednotlivych VRF.

Zafizeni Vyrobce Typ Podpora IPv6
L3 pfepinac Cisco Catalyst 6500 ano
L3 pfepinac Cisco Catalyst 3750 ano
L3 pfepinac Cisco Catalyst 4500 ano
prepinac Cisco Catalyst 2960 ano

Tab. 4 Aktivni prvky v siti

6.2.2 Koncova zarizeni

Koncovymi zafizenimi se obecné rozumi jednotliva fyzicka zarizeni, na kterych
uzivatelé pracuji a pomoci kterych se pripojuji do sité. Tato koncova zarizeni mi-
Zeme rozdélit na nékolik typt podle toho, kde jsou umistény, a jakym zpisobem
se konfiguruji.

Prvnim typem jsou desktopové pocitace a tiskarny, které se nachazeji
v jednotlivych u€ebnach a kancelarich. K ziskani IPv4 adresy vyuzivaji ISC DHCP
server, a jsou tedy konfigurovany dynamicky. Dynamicky jsou konfigurovany také
klientské stanice, které se do sité pripojuji bezdratové pomoci WLC (Wireless LAN
Controller), ktery umoziiuje jednotnou spravu jednotlivych pfistupovych bodt.
Do této skupiny patii predevsim notebooky studentd, tablety nebo mobilni zatize-
ni.

Mezi koncové zarizeni patii i servery, které maji za ikol poskytovat klientim
sluzby. IPv4 adresa je vSem servertim a vychozim brandm pridélena staticky, pre-
dev$im z diivodu toho, aby mél spravce prehled o siti, a aby byla zajiSténa stala
dosazitelnost téchto serveri. Posledni skupinou zaiizeni v produkéni siti MENDE-
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LU jsou rizna technologicka zatizeni, jako napriklad ¢tecky karet, monitorovaci
kamery nebo rizna cidla.

Zastoupeni jednotlivych operacnich systémi pouzivanych Kklienty v siti MEN-
DELU je velmi rtznorodé. Nejpocetnéjsi skupinou jsou pravdépodobné Klienti
s opera¢nim systémem Windows. Jedna se o Windows 7, Windows 8 a Windows
8.1. Dale se zde vyskytuji uZivatelé s operacnim systémem Linux. Vynechat nelze
ani uzivatele pouZivajici operacni systém Mac OS X. VSechny zminéné operacni
systémy plné podporuji protokol IPv6.

6.3 Dynamicka konfigurace

Jak bylo zminéno vySse, v siti MENDELU se pouzivaji dva mozZné pristupy pro pridé-
lovani adres. Je zde manualni pridélovani IPv4 adres servertim a vychozim branam
a dynamické pridélovani adres pomoci ISC DHCP serveru béZicim na linuxovém
firewallu. Pro kazdy segment sité obsahujici DHCP klienty je potfeba mit dostupny
DHCP server. Vzhledem k tomu, Ze mame v siti tento server pouze jeden, musime
v siti realizovat tzv. DHCP Relay agenty.
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Obr. 7 Znazornéni komunikace mezi DHCP klienty a DHCP serverem prostiednictvim Relay
agenta

Funkci DHCP Relay agentd v produkéni siti MENDELU plni vSechny distribu¢ni
L3 prepinace a také paterni L3 prepinac, vSe zaleZi na tom, kde se nachazi vychozi
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brany pro jednotlivé VLAN. DHCP server je realizovan na linuxovém stroji a je
v celé siti pouze jeden.

Na obrazku 7 je zobrazen vyrez z infrastrukturniho modelu produké¢ni sité
MENDELU. Na tomto vyrezu je pak naznacena vyména DHCP zprav mezi klienty
z VLAN 811 a DHCP serverem prostrednictvim distribu¢niho L3 ptepinace, ktery
zde plni funkci Relay agenta a tvori prostrednika této komunikace. Existuji dva
zpusoby jak klientim ptidélovat IPv4 adresy prostiednictvim dynamické konfigu-
race. Prvnim zpisobem je pridélit klientovi adresu z predem definovaného rozsa-
pojeni klientovy MAC adresy se zvolenou IPv4 adresou. Timto zplisobem jsou kon-
figurovany koncové uzly v uebnach a kancelarich.

Je ziejmé, Ze v rozsahlé siti obsahujici velky pocet klientl je toto propojeni
velmi ¢asové naroc¢né. V soucasné siti MENDELU je provozovana databaze obsahu-
jici informace o jednotlivych uzivatelich, v€etné MAC adresy jejich zarizeni. Dale
existuje skript, ktery je schopen ziskat informace o MAC adrese z této databaze
a automaticky naplnit konfigura¢ni soubor DHCP serveru. Klientim je IPv4 adresa
pridélena na zakladé jejich MAC adresy. DHCP deamon z konfiguracniho souboru
precte dvojici MAC-IP a danou IPv4 klientovi pridéli.

30— D<=
=== ==

klienti dhecp deamon dhepd.conf plnici skript databdze

Obr. 8 Plnéni konfigura¢niho souboru dhcpd.conf informace z databaze

6.4 Shrnuti

Jak je z této kapitoly ziejmé, soucasna produkéni sit MENDELU je v plné funkénim
stavu. Otazkou tedy zlistava, pro¢ navrhovat néco jiného. Hlavnim dlivodem
pro implementaci nového protokolu IPvé6 je zejména vycerpani dostupnych verej-
nych prefixii. Poskytovatel sité CESNET odmita nadale piidélovat dalsi adresy.

Dalsi velmi vyznamny divod, pro¢ chce vedeni Skoly zavést novy protokol,
souvisi se soucasnym trendem aktivniho prechodu technickych univerzit na novou
verzi protokolu. Implementaci IPv6 na MENDELU ma univerzita moZnost pripojit
se k ostatnim univerzitdm a drZet s nimi krok. To ma vliv také na udrzeni dobrého
jména univerzity.
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7 Navrh reseni

V této kapitole bude na zakladé predchozi analyzy uveden navrh dynamické
konfigurace koncovych klienti. Pfi implementaci nového protokolu bude zachova-
na cela paterni topologie stavajici produk¢ni sité MENDELU. Také ziistane zacho-
vano logické Clenéni segmenti sité do jednotlivych VLAN. Stavajici sitové prvky
budou také nadale soucasti sité, coz by nemél byt problém, s ohledem na jejich
podporu IPv6 protokolu. Vzhledem ktomu, Ze poskytovatel CESNET nebuduje
pouze IPv6 sité, ale dual-stack, budou k dispozici oba dva protokoly soucasné.

Navrh reSeni dynamické konfigurace koncovych zarizeni byl rozdélen do dvou
fazi, a to podle vyuzitych technologii a mechanismii pro ptidélovani adres a ziska-
vani sitovych parametrt.

Faze jedna predstavuje zkuSebni provoz IPv6 v siti MENDELU. Je zaloZena
na automatické konfiguraci klienti pomoci mechanismu SLAAC. Tim odpada nut-
nost realizovat stavovy DHCPv6 server. Tato faze byla vybrana vedenim UIT Men-
delovy univerzity v Brné na dobu priblizné jednoho roku. Poté se planuje pfechod
na fazi dva, ktera je zaloZena na vyuZiti stavového DHCPv6 serveru. Pri stavové
konfiguraci je zde kladen poZadavek, aby klienti ziskavali [Pv6 adresy na zakladé
svého identifikatoru tak, aby mél spravce prehled o jednotlivych zatizenich v siti.
Jak jiz bylo receno, ru¢ni plnéni konfiguracniho souboru je velmi ¢asové narocné.
Klicovy pro prechod na tuto fazi je tedy predevsim vyvoj skriptu umoznujiciho au-
tomatické plnéni konfigura¢niho souboru dhcpd.conf informacemi z databaze tak,
jako je tomu v soucasnosti na IPv4. Tento problém by mély vyresit jiZ zadané vyso-
koskolské prace. Diplomova prace autora Bc. Olivera Horecného ma za ukol im-
plementaci webového rozhrani, které umozni spravci zadavat potiebné informace.
Diplomova prace autora Bc. Daniela Smolinského se pak nasledné bude zabyvat
skriptem, ktery umozni aktualizovat konfigura¢ni soubor na zakladé dat z webové
aplikace.

Dynamicka konfigurace se tyka predevSim pristupové vrstvy, ve které jsou
umisténi koncovi klienti v jednotlivych VLAN. Distribucni a paterni vrstvu jiz zmi-
novaného modelu sitové infrastruktury resi diplomova prace autora Bc. Tomase
Filipa.

Globalni IPv6 adresa, ktera je klientovi v jednotlivych fazich pridélena se skla-
da ze tri ¢asti. Prvnich 48 bitl je tzv. globalni smérovaci prefix. Tato ¢ast adresy je
odvozena z prefixu, ktery byl Mendelové univerzité v Brné pridélen lokalnim po-
skytovatelem CESNET a je ve tvaru 2001:718:803::/48. (Ripe.net, 2015)

Po globalnim smérovacim prefixu nasleduje 16 bitli pro identifikaci podsiteé.
Navrh adresace této Casti adresy ma na starosti Bc. Tomas Filip ve své diplomové
praci. Zbylych 64 bit predstavuje identifikator rozhrani, jehoz vytvoreni je pred-
métem této bakalarské prace.
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7.1 Fazel

Jak bylo feceno vyse, prvni faze bude zamérena na bezstavovou dynamickou konfi-
guraci. Pro ziskani sitovych parametri bude zkombinovan mechanismus SLAAC
spolu s bezstavovym DHCPv6 serverem, ktery doplni potrebné informace pro pl-
nohodnotnou sitovou komunikaci. Kombinace je nutna z toho dtvodu, Ze odpada
moznost vyuZit standard definovany v RFC 6106 (2010), ktery by klientim doplnil
potirebné informace o DNS.

V predchozi kapitole byla zminéna dileZitost identifikatoru rozhrani a také to,
jakym zptisobem bude v kazdé fazi vytvoren. V prvni fazi se setkime s nékolika
zplsoby vytvoreni tohoto identifikatoru. K jeho vytvoieni miZe byt pouZzit mecha-
nismus EUI-64. Jednotlivi klienti jsou pro spravce snadno identifikovatelni
na zakladé své MAC adresy.

Tento zpiisob vytvofeni je sou¢asné pozadavkem vedeni UIT univerzity na tu-
to fazi. Pravé kvili snadné identifikaci koncovych zarizeni implementuji nékteré
operacni systémy tzv. Privacy Extensions, které identifikator rozhrani vytvari na-
prosto ndhodné. Po pripojeni do sité si vSak klient vygeneruje nejen trvalou adresu
s ndhodnym identifikatorem, ale i docasnou adresu s nahodnym identifikatorem.
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2. ICMPV6 RA - - -
prefix - - prefis
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aw MAC ; ” s
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7 .
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[
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PG address !
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Obr.9 Model produk¢ni sité MENDELU ve fazi 1
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Na obrazku 9 je znazornén model univerzitni sité spolu s postupem ziskani
[Pv6 adresy a zbylych sitovych parametri. Klicové jsou v této fazi jiz zminiované
ICMPv6 zpravy Router Solicitation a Router Advertisement. RS zpravy jsou zasila-
ny klienty pro zjisténi pritomnosti smérovace v siti. Tim je dosaZeno vétsi dyna-
micnosti celé komunikace, nez v pripadé, kdy klient ¢eka, az smérovac¢ sam zasle
tyto informace prostrednictvim zpravy RA.

2.0, 800012 i ffa2::16 TCMPyB 128 Multicast Listener Report Messgee v

3 8.888521 feB88::5ab@:35fT:fefb:fea7 ff02::2 I(MPv6 62 Router Solicitation

4 8.8605222 fe86::2a6:1 ffe2::1 ICMPv6 118 Router Advertisement from d@:c2:82:81:7e:43

S ©.156272  Te8B::2a@:1 TTo0::1: 110 76a7 ICMPuG 86 Nelgnbor Solicitation for TeB::5ap@:s5TTiefh

Obr. 10 Zdznam komunikace mezi klientem a smérovacem

Na obrazku 10 vidime, jak probihd komunikace mezi klientem a smérovacem,
a tedy jakym zplisobem klient ziskava jednotlivé sitové parametry. Miizeme si po-
vSimnout, Ze nejprve klient aktivné zazadal o poslani informaci zaslanim zpravy RS
na multicastovou adresu ff02::2. Jako odpovéd’ mu prichazi zprava RA odeslana
smérovacem na multicastovou adresu ff02::01. Zprava klienta informuje o sitovych
parametrech typu sitovy prefix, délka prefixu a MAC adresa vychozi brany. Po-
drobny obsah RA zpravy je zobrazen na obrazku 11.

» Internet Protocol Version 6, 5Src: teB@::2a@:1 (ted@::2a@:1), Dst: tte2::1 (+te2::1)
4 Internet Control Message Protocol vb
| Type: Router Advertisement (134) I
Lode: @
Checksum: 8x188@ [correct]
Cur hop limit: 64
4 _Flags: @x4d

B... .... = Managed address configuraticn: Not set
.1.. .... = Other configuraticn: Set
..8. .... = Home Agent: Not set
..B 8... = Prf (Default Router Preference): Medium (@)
.B8.. = Proxy: Not set

cev. .8, = Reserved: @
Router lifetime (s): l3@e
Reachable time (ms): @

Betrans timer (ms'li: @

4 ICMPvE Opticn (Source link-layer address : dB:cZ:SZ:Bl:?e:43jI
- Fagaress (L)

Length: 1 (8 bytes)
Link-layer address: Cisco @1:7e:43 (d@:c2:82:81:7e:43)
> ICMPvG Option (MTU : 1588)
4 ICMPve Opticn (Prefix information : 2001:718:883:238::/64)
Type: Prefix information (3)

I Prefix Length: 64

Valid Lifetime: 2592886
Preferred Lifetime: 684388

eryed
Prefix: 2081:718:883:2a@:: (2001:718:803:2a8::) I

Obr. 11 Zprava Router advertisement

MiiZeme si povSimnout, Ze ohlaSeni smérovace neobsahuje informace o rekur-
zivnim DNS serveru, které jsou ovSem nezbytné pro plnohodnotnou sitovou ko-
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munikaci. Existuje zde rozsifeni pro bezstavovou konfiguraci, které do ni dopliiuje
dvé poloZky. Prvni z poloZek rozsifuje bezstavovou konfiguraci o informaci o re-
kurzivnim DNS serveru a druha polozka obsahuje seznam jednotlivych domén. VSe
je detailné popsano v dokumentu RFC 6106 (2010). Hlavnim problémem je to, Ze
tento standard musi byt implementovan nejen na smérovaci, ale také na koncovém
zatizeni. U nékterych operacnich systémii neni snaha tento standard v budoucnu
implementovat. Prikladem je naptiklad OS Windows. (Horley, 2013)

Tyto informace je tedy nutno ziskat jinym zpisobem. Nabizi se pouziti
DHCPv6 serveru. Z tohoto divodu se v ohlaSeni smérovace nachazi dalsi dvé velmi
dutlezité polozky. Jedna se o flagy oznamujici, jakym zpiisobem bude probihat zjis-
tovani zbylych sitovych parametri. Konkrétné se jedna o dva flagy (Managed Con-
fig Flag a Other Config Flag). V pripadé bezstavové konfigurace je nastaven flag M
na hodnotu 0 a flag O na hodnotu 1. Nastaveni téchto flagli opét vidime na obraz-
ku 11. Klient se diky tomu dozvida, Ze pro ziskani zbylych informaci o DNS se ma
obratit na bezstavovy DHCPv6 server.

Ke komunikaci se serverem pouZivaji klienti zpravy DHCPv6 Information
Request a DHCPv6 Reply. Tyto zpravy zabali DHCPv6 Relay agent do zprav predani
(Relay Forward) a odesila je na bezstavovy DHCPv6 server. Odpovéd’ serveru ob-
sahujici zdznamy o rekurzivnim DNS serveru jsou pomoci zprav zprostredkovani
(Relay Reply) zaslany DHCPv6 Relay agentovi, ktery tuto odpovéd’ dale predava
klientovi prostrednictvim zpravy DHCPv6 Reply.

Primarnim problémem prvni faze je jiz zminované vytvoreni identifikatoru
rozhrani pomoci mechanismu EUI-64. U Fedory tento problém odpada, ve vycho-
zim nastaveni si sama vytvori adresu podle vySe zminéného identifikatoru. Tento
problém se vSak tyka operacnich systému Windows a Mac OS X. Oba dva tyto sys-
témy ve vychozim nastaveni povoluji vytvareni docasnych adres. Vynutit vytvoreni
identifikatoru pouzitim EUI-64 a zaroven zakazat vytvareni nahodnych a docas-
nych adres je moZno provést nasledujicimi prikazy.

Windows

netsh interface ipv6 set privacy state=disabled store=persistent
netsh interface ipv6 set global randomizeidentifiers=disabled sto-
re=persistent

Mac OS X
/usr/sbin/sysctl net.inet6.ip6.use_tempaddr=0

V siti, ktera vsak obsahuje velky pocet klientli je toto ru¢ni zadavani piikazl
velmi neefektivni a je zde problém, jak prinutit jednotlivé uZzivatele, aby na svém
zatizeni prikazy skute¢né provedli. Bohuzel zde neni ani zptisob, jak vynutit EUI-
64 ze sité, naptiklad nastavenim urcitého flagu. Jako jedno z mozZnych feSeni se
nabizi pouziti kontrolnich seznamti ACL (Access Control List) pfimo na pristupo-
vych L2 zarizenich. Tyto seznamy slouZi k rizeni sitového provozu a k vynucovani
sitové politiky. IPv6 ACL lze aplikovat pfimo na L2 port nebo na L3 smérovac, tedy
na SVI urcité VLAN. Na zakladé definovanych pravidel mliZeme pakety na daném
portu povolit (permit) nebo zakazat (deny). Timto tedy miizeme do sité propoustét
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pouze pakety zaslané klientem vyuzivajicim identifikator EUI-64. Potfebné infor-
mace pro vytvoreni kontrolniho seznamu lze vyuzivat napriklad z databaze obsa-
hujici informace o jednotlivych uZivatelich. JelikoZ v soucasné siti pouzivame bez-
pecnostni mechanismus Port Security, obsahuje tato databaze také informaci
o MAC adrese kazdé klientské stanice, ktera jednoduse poslouzi k vytvoreni klien-
tova EUI-64 identifikatoru. NiZe je ukazka moZného nastaveni IPv6 PACL na L2
portu.

Cat2960(config)#ipv6 access-list EUI64

Cat2960(config-ipv6-acl)# permit ipvé host 2001:718:803:2a0:a00:27ff:fec8:b02
any

Cat2960(config-ipv6-acl)#texit

Cat2960(config)#interface fao/1

Cat2960(config-if)#ipve traffic-filter EUI64 in

Cat2960(config-if)#exit

1 D EUI-64 O

2. Privacy Extensions ~ o
Obr. 12 Priklad prechodu pakett pies pristupovy prvek

[Pv6 PACL ndm tedy zajisti stav zobrazeny na obrazku 12. Pakety zaslané Kkli-
entem vlastnicim identifikator rozhrani podle EUI-64 bez problému projdou pres
pristupovy sitovy prvek. Pokud vSak klient pro svou komunikaci pouziva Privacy
Extensions, jeho pakety pres pristupovou uroven neprojdou, a budou tedy zahoze-
ny.

S bezpecnostni politikou vytvarenou na portech souvisi také vlastnost DHCP
Snooping, ktera umozinuje filtraci DHCP zprav. Ve vychozim nastaveni jsou vSechny
porty povazovany za nedlivéryhodné a my nastavujeme ty, které budou dtvéry-
hodné. Lze vytvaret také DHCP Binding Database, kde jsou zaneseny informace
o vSech pridélenych IP adresach a také informace o danych rozhranich. Nasledné je
tato databaze porovnavana se zdrojovou adresou klienta, od kterého pakety pfri-
chazeji. Pokud komunikace vychazi z nedlivéryhodného portu, pakety se zahazuji.
Pro naslednou blokaci nepovolenych IP adres se vyuziva [P Source Guard.

Velkou nevyhodou je predevsim to, Ze jak IPv6 PACL, tak IPv6 Source Guard
jsou dostupné pro Cat2960 pouze od verze I0S 15.0(2) a pozdéjsi. (Cisco, 2015)
V produk¢ni siti MENDELU se ovSem vyskytuji Cat2960, které maji verzi 10S nizsi.
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Z tohoto diivodu neni mozné vyzkouset tyto zplisoby v sitové laboratofi, ani je nel-
ze pouZzit pti implementaci.

Posledni dostupny zptisob vynuceni EUI-64 je pfimo na linuxovém firewallu.
Jedna se o nejzazsi dostupnou variantu, protoZe by bylo vhodné zabezpecit tento
problém jiZ na pristupovych zarizenich. Samotné reseni a implementace tohoto
feSeni bude popsana v diplomové praci Bc. Michala Sturmy.

7.1.1 Shrnuti faze 1

Aby bylo mozno implementovat a nasledné ovérit prvni fazi, je dobré stanovit si
presny pracovni postup.

1. Nejprve je nutno nastavit jednotlivé vychozi brany pro dané VLAN. Tento
krok vyZaduje nejprve aktivovat dual-stack v SDM (Switch Database Ma-
nager) pro spolecny provoz IPv4 a IPv6. Dale zde nastavujeme podporu smé-
rovani IPv6. Kazdému SVI priradime statickou IPv6 adresu. Velmi dilezitym
krokem je nastaveni ohlaSeni smérovace, jak na Ciscu, tak v radvd.conf.
Vramci tohoto kroku budou nastaveny také flagy M na hodnotu 0
a flag O na hodnotu 1. Zde taktéz dojde ke konfiguraci DHCPv6 Relay agentd,
aby byla zajisténa komunikace mezi DHCPv6 klientem a DHCPv6 serverem,
nachazejicim se na linuxovém firewallu.

2. Dale bude provedeno nastaveni bezstavového DHCPv6 serveru.

3. Vynuceni identifikdtoru EUI-64 u koncovych klienti.

4. Poslednim krokem je nastaveni koncovych klientli a nastaveni dynamického
ziskavani IPv6 adresy.



Navrh reSeni 37

7.2 Faze?2

Druha faze je obdobou faze prvni, avSak podstatou tohoto navrhu je vyuziti stavo-
vého DHCPv6 serveru pro dynamické pridélovani IPv6 adres a dalSich sitovych
parametrt. Zakladnim pozadavkem pro tuto fazi je ziskani adresy ze stavového
DHCPv6 serveru, a to takovym zplsobem, Ze tato adresa bude klientovi prirazena
na zakladé jeho jedinecného identifikatoru. To spravci sité zajisti dostatecny pre-
hled a kontrolu nad jednotlivymi zarizenimi ptipojenymi v siti.

Obrazek 13 vyobrazuje navrZeny model produké¢ni sité MENDELU ve fazi dva.
Je zde opét znazornéna komunikace Kklientti jak se smérovaci, tak s DHCPv6 serve-
rem.
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ISC DHCPv6 server
1. ICMPvG RS 4.,8., Relay Forward
Tiowen g
2. ICMPvE RA - RAD deamon - xel‘:: length

- prefix - - —

- prefix length - -

3. DHCP6 Solicit s, < Linux Cent 0S 7
—_—
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Obr. 13 Model produkeni sité MENDELU ve fazi 2
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Ziskavani adres opét zacina zaslanim zpravy Router Solicitation, kterou klient
7zada smérovac o zaslani potfebnych parametri prostrednictvim zpravy Router
Advertisement. V této fazi je opét klicové nastaveni flagti M a O.

ode: B
Checksum: 8x17fd [correct]
Cur hop limit: B4

4 Flags: @Bx38

= Managed address configuration: Set

= Other configuraticn: Not set

.8, .... = Home Agent: Not se
...8 8... = Prf (Default Router Preference): Medium (@)
saaa oB.. = Proxy: Not set
wess ..B. = Reserved: 8

Router lifetime (s): 1886

Reachable time (ms): @

Retrans timer (ms): @

» ICMPve Option (Source link-layer address : d@:c2:82:81:7e:44)

: 28@1:718:8083:2al::/64)
ype: Pretix intormatlon
Length: 4 (32 bytes)
Prefix Length: 64
4 Flag: @x8e

- T

2oy L... = HOUTEr address Eg » No 5e

... B BEEE
Obr. 14 Zprava Router Advertisement - nastaveni flagti M a O

Reserved: @

Jak vidime na obrazku 14, pti vyuZiti stavové konfigurace pro dynamické zis-
kani IPv6 adresy je nastaven flag M na hodnotu 1 a flag O na hodnotu 0. Klient tedy
vi, Ze zbylé informace mu poskytne stavovy DHCPv6 server. Komunikace s timto
serverem opét probiha jako ve fazi jedna prostirednictvim DHCPv6 Relay agenta.
Komunikace mezi klientem a serverem je zajiSténa prostrednictvim ctyt zprav -
Solicit, Advertise, Request a Reply. VSechny zpravy prochazeji skrze DHCPv6 Relay
agenta tak, jako tomu bylo ve fazi jedna. K tomu jsou vyuzity zpravy Relay Forward
a Relay Reply.

Ve zpravé DHCPv6 Reply, kterd ukoncuje celou komunikaci, jsou obsazeny si-
tové parametry zaslané danym DHCPv6 serverem. Jedna se o IPv6 adresu a infor-
maci o rekurzivnim DNS serveru a seznamu jednotlivych domén. Navic zde vSak
pribyla polozka o poskytnuté IPv6 adrese.

V druhé fazi je také potreba vynutit, aby klienti vyuZivali adresu, kterou jim
DHCPv6 server pridéli. Nékteré operacni systémy si vytvari pro zajisténi vyssi
bezpecnosti tzv. do¢asné adresy pomoci prefixu ziskaného z ohlaSeni smérovace. Je
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tedy potieba zajistit, aby klienti nad ohlaSovanym prefixem neprovadéli bezstavo-
vou konfiguraci. K tomu slouZi flag A, ktery se nachazi ve zpravé Router Adverti-
sement a je sou¢asti volby informace o prefixu. Re$enim je vynulovani tohoto flagu
tak, jako je zobrazeno na obrazku 14 prostifednictvim nasledujiciho ptikazu.

ipv6 nd prefix 2001:718:803:xxxx::/64 no-autoconfig

Klientiim Ize pridélovat adresy dvéma zptlisoby. Prvni a konfigura¢né nejsnaz-
${ moZnosti je definovat urcity rozsah neboli tzv. pool adres, ze kterého bude klien-
tovi adresa pridélena. Téchto rozsaht byva vytvoreno nékolik, obvykle pro kazdou
virtualni lokalni sit. Pomoci prikazu range6 pak nasledné urcime rozmezi zadanim
prvni a posledni adresy, kterou je mozno Kklientlim z dané podsité pridélit.

Druhou o néco komplikovanéjsi variantou je navazat presné definovanou IPv6
adresu na identifikator klienta. V pripadé IPv4 se jednalo o MAC adresu klienta,
ktera slouZila pro jeho jednoznacné urceni. V IPv6 je nové klient identifikovan po-
moci DUID. Jak jiz bylo drive zminéno, existuje nékolik zptlisobi, jak Ize DUID vy-
tvorit. Zjisténi DUID probiha na kazdém operacnim systému jinym zpiisobem. Nej-
snadnéjsi zjisténi poskytuje operacni systém Windows. DUID klienta je pfimo sou-
casti vypisu ipconfig /all. Kvypsani DUID na Mac OS X slouZi prikaz ipcon-
fig getvbpacket enl. Na Fedote je potreba hledat DUID v souboru obsahujicim in-
formaci o jednotlivych zaptljckach. Cesta ktomuto souboru je néasledujici
/var/lib/dhclient/dhclient6.leases. Navazani IPv6 adresy na DUID klienta probiha
prostiednictvim ptikazu fixed-address6 v konfiguracnim souboru dhcpd.conf.

Hlavnim problémem této varianty je jiZ zminované navazani IPv6 adresy
na DUID klienta. Pri velkém poctu pripojujicich se klientti je ru¢ni plnéni konfigu-
ra¢niho souboril téméf nerealizovatelné. Re$enim je vyuZiti databaze a skriptu,
ktery ji skonfiguratnim souborem propoji a bude automaticky aktualizovat.
Spravce v aplikaci vyplni ddaje k urcitému uzivateli véetné jeho DUID a tyto infor-
mace se prenesou do konfigura¢niho souboru. DalSim problémem je fakt, Ze DUID,
jako Klientiv jednoznacny identifikator, je pomérné nestalé. Pokud na jednom
stroji realizujeme vice operacnich systémi, pak kazdy tento systém bude mit své
vlastni DUID. Nevyhodné je také preinstalovani stavajiciho opera¢niho systému,

Pokud by se reSeni s identifikditorem DUID do budoucna ukazalo jako nevyho-
vujici, existuje i alternativni reSeni. Na zakladé e-mailové konverzace se spravcem
sité¢ UCEEB CVUT vyplynulo, Ze pti Feseni problému s nestabilitou DUID zvolili sta-
vovy DHCPv6 Dibbler server, ktery umoznuje klientim rezervovat adresy na za-
kladé MAC adresy nebo lokalni linkové adresy. Detailni informace o tomto pridélo-
vani lze nalézt v uZivatelské prirucce pro Dibbler server. (Klub.com.pl, 2015, s. 71)

7.2.1 Shrnuti faze 2

Také pti reSeni druhé faze je vhodné stanovit jednotlivé kroky pro provedeni dru-
hé faze takovym zplisobem, aby tato faze spravné fungovala a vyhovovala predem
danym pozadavkim.
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1. Na zacatku je opét nutno nastavit jednotlivé vychozi brany pro dané VLAN.
Nejprve opét aktivujeme dual-stack v SDM a povolime také IPv6 smérovani.
Dale priradime statické IPv6 adresy jednotlivym rozhranim. Nasleduje nasta-
veni flagu M na hodnotu 1 a flagu O na hodnotu 0. V dalSim kroku nastavime
potirebné DHCPv6 Relay agenty, kteii budou prenaset DHCPv6 komunikaci
mezi DHCPv6 klienty a DHCPv6 serverem.

2. DalSim krokem je nastaveni stavového DHCPv6 serveru, tudiZ je nutno nava-
zat zde jednotlivé IPv6 adresy na DUID zvolenych klienti a také uvést po-
trebné informace o DNS.

3. Na zavér je potreba nastavit na koncovych klientech, aby si [Pv6 adresu zis-
kali dynamicky.

7.3 Shrnuti

Jak jiZz bylo recCeno, dynamickd konfigurace s sebou prinasi urcité komplikace,
a proto je zasadni vybrat spravnou variantu, kterd ndm tuto konfiguraci umozni.

Je potreba zohlednit jednotlivé moZnosti kazdé varianty. Napriklad, Ze ohlase-
ni smérovace neobsahuje informace o IPv6 adresach rekurzivnich DNS servert,
které jsou nezbytné pro plnohodnotnou komunikaci v siti. Je tedy ziejmé, Ze tyto
informace bude nutno predat jinym zptisobem. Zde se nabizi moZnost pouZit vari-
antu popsanou ve fazi jedna a zkombinovat mechanismus SLAAC s bezstavovym
serverem DHCPv6. Pokud bychom chtéli vyuZit pouze protokol DHCPv6, opét na-
razime na prekazku. Tento protokol dokaze predat vSechny sitové parametry, az
na jeden velmi dtlezity, a to adresu vychozi brany. Nutno tedy vychazet z varianty
popsané ve fazi dva a pouZit tento server spolecné s ohlaSenim smeérovace.

Jako tesSeni se tedy nabizi moZnost zkombinovat zcela odliSné mechanismy
a protokoly, kdy jeden bez druhého nemiize plnohodnotné fungovat. V kazdém
pripadé je vSak potfeba mit na smérovaci nastaveno posilani RA zprav, pomoci
nichZ ur¢ime, jak bude komunikace dale probihat.

Osobné se priklanim k varianté navrzené v prvni fazi. PredevSim diky velké
vyhodé spocivajici v tom, Ze neni nutno realizovat stavovy DHCPv6 server a neni
potieba resSit navazani IPv6 adres na klientovo nestalé DUID. V lednu 2015 bylo
rozhodnuto vedenim UIT o zpiisobu dynamické konfigurace koncovych klienti pti
realném nasazeni [Pv6 do produk¢ni sité MENDELU. Byla vybrana bezstavova kon-
figurace popsana ve fazi 1. Hlavnim divodem, pro¢ nebyl zvolen stavovy DHCPv6
server, byla obtiZzna realizace navazani identifikatort klienti na dané IPv6 adresy.
Ceka se tedy na vytvoreni jiz zminéného skriptu, ktery usnadni plnéni konfigura¢-
niho souboru DHCPv6 serveru. V okamziku, kdy tento skript vznikne, se miize zacit
pracovat na pirechodu z prvni testovaci faze 1 do poZadované konecné faze 2. Vy-
hledové se jedna o asovy horizont minimalné jednoho roku.
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8 Reseni
8.1 Implementace faze 1

Konfigurace faze jedna se bude opirat o jednotlivé body stanovené v predchozi
kapitole. Postupné budou rozepsany jednotlivé kroky, az na predposledni krok,
ktery neni moZzno v laboratori vyzkousSet.

8.1.1 Konfigurace vychozi brany

Prvnim ukolem je zajistit spolecny provoz jak protokolu IPv4, tak protokolu IPv6
a zajistit také [Pv6 smérovani.

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
Switch(config)#ipv6 unicast-routing

Nasledné pro kazdou VLAN obsahujici koncové klienty nastavime vychozi
branu. Nejprve ur¢ime, o jaké rozhrani se jedna. Nasledné pro toto rozhrani prira-
dime IPv4 a IPv6 adresu, z toho diivodu, Ze v provozu budou oba dva protokoly
soucasné. Za [Pv4 adresu pridame také masku sité. Pro zasilani informaci o prefixu
zde uvedeme také prefix a samozirejmé jeho délku.

Na Ciscu jsou ohlaseni smérovace ve vychozim stavu posildna automaticky.
My vSak miizeme nastavit interval, ve kterém se tyto zpravy budou klientiim roze-
silat v pripadé, Ze si o né sami aktivné nepozadaji. Na linuxovém firewallu nasta-
vime zasilani smérovace v konfiguracnim souboru radvd.conf.

Dale je klicové spravné nastaveni ManagedConfig flagu a OtherConfig flagu.
Vzhledem k tomu, Ze se tato faze zabyva bezstavovou konfiguraci, je nutno nastavit
flag M na hodnotu 0 prikazem no ipv6 nd managed-config-flag a flag O na hodnotu
1 prikazem ipv6 nd other-config-flag. Tim zajistime, aby se klient z ohlaSeni smé-
rovace dozvédél, odkud ziskat chybéjici informace.

Vychozi brany funguji také jako prostrednici DHCPv6 komunikace. Z tohoto
diivodu zde nastavime helper adresy, které umoZznuji témto Relay agentim piepo-
silat zpravy od klientd na server. U IPv4 se jednd o piikaz helper-address,
v pripadé IPv6 pouZijeme relay destination.
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L2 trunk

8:803:41::/64
195.178.80.20/30
VLAN 41

VLAN 811
kancelaie

2001:708:803:2a0::/64
195.178.74.0/25

Windows 7 Windows 8/8.1 Fedora 21 MaC 0S X

Lokalita A

Obr. 15 VLAN 811 v lokalité A

Pro zjednoduSeni bude uvedena konfigurace pouze pro jedno rozhrani
z vybrané lokality a také konfigurace rozhrani na linuxovém firewallu. Ostatni kon-
figurace budou soucasti priloh. Pro lepsi orientaci poslouzi obrazek ¢. 15.

Lokalita A

Switch(config)#interface vlan811

Switch(config-if)#ip address 195.178.74.1 255.255.255.128
Switch(config-if)#ip helper-address 195.178.80.2

Switch(config-if)#ipv6 address 2001:718:803:2a0::1/64

Switch(config-if)#ipv6 nd prefix 2001:718:803:2a0::/64

Switch(config-if)#no ipv6 nd managed-config-flag

Switch(config-if)#ipv6 nd other-config-flag

Switch(config-if)#ipv6 nd ra interval 600 198 # intervaly pro zasilani RA
Switch(config-if)#ipv6e dhcp relay destination 2001:718:803:f21::2
Switch(config-if)#no shutdown

Switch(config-if)#exit

Linuxovy firewall

Nastavovani vychozi brany na linuxovém firewallu probiha jinym zptisobem. Nej-
prve je potfeba nastavit rozhrani, které bude plnit funkci vychozi brany. Tomuto

rozhrani ptiradime predevsim IPv4 adresu, masku sité a IPv6 adresu vcetné délky
prefixu.

DEVICE=eth0.114 # oznacenirozhrani
VLAN=yes # jedna se o VLAN
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NM_CONTROLLED=no # rozhrani nebude spravovano pomoci Network Managera
ONBOOT=yes # rozhrani bude aktivovano pii zapnuti

USERCTL=no # pouze root miiZe spravovat toto rozhrani
BOOTPROTO=none # nebude pouzit protokol bootp ani dhcp
IPADDR=10.10.14.1 # ipv4 adresa
NETMASK=255.255.254.0 # maska sité

IPV6INIT=yes # povoluje ipv6 inicializaci na tomto rozhrani
IPV6ADDR=2001:718:803:e114::1/64 # ipv6 adresa

IPV6_AUTOCONF=no # natomto rozhrani nejsou ptijimany ani presmérovavany RA zpravy
IPV6_ROUTER=no # RA ztohoto rohrani nebudou zasilana

IPV6TO4INIT=no # zakazuje inicializaci 6to4 na tomto rozhrani

Druhym krokem je nastaveni zasilani ohlaSeni smérovacCe pro end-to-end
VLAN 114. To provedeme nastavenim konfigura¢niho souboru /etc/radvd.conf.
Hlavni rozdil oproti vySe zminéné konfiguraci Cisco zarizenti je ten, Ze v radvd mu-
sime zasilani RA rucné povolit. Velmi diilezité je opét spravné nastaveni flagi M
na hodnotu 0 a flagu O na hodnotu 1.

interface etheo.114

{
AdvSendAdvert on; # aktivace posilani RA
AdvManagedFlag off; # flagM je nastaven na hodnotu 0
AdvOtherConfigFlag on; # flag O je nastaven na hodnotu 1
MinRtrAdvInterval 198; # minimalniinterval pro posilani RA
MaxRtrAdvInterval 600; # maximalniinterval pro posilani RA
prefix 2001:718:803:e114::/64 {},; # prefix, ktery bude RA oznamovat

}s

8.1.2 Konfigurace bezstavového ISC DHCPv6 serveru

Konfigurace DHCPv6 serveru probiha v souboru /etc/dhcpdé.conf, je velmi jedno-
duch4, neni nutno nijak explicitné sdélovat, Ze se jedna o bezstavovou konfiguraci,
pouze staci vynechat idaje tykajici se pridéleni adres.

DalSimi velmi dtlilezitymi udaji jsou v konfigura¢nim souboru informace o re-
kurzivnim DNS serveru.

DNS

option dhcp6.name-servers 2001:718:803:f21::2;
option dhcp6.domain-search "mendelu.cz";

VLAN obsahujici DHCPv6 server

subnet6 2001:718:803:f21::/64 {} # nebudou ignorovany pozadavky v VLAN, ve které
je DHCPv6 server umistén

End-to-End VLAN114
subnet6 2001:718:803:e114::/64 {}
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Lokalita Q

subnet6 2001:718:803:
subnet6 2001:718:803:

Lokalita A

subnet6 2001:718:803:
subnet6 2001:718:803:

Lokalita C
subnet6 2001:718:803:

Lokalita X

125:
126:

:/64 {}
:/64 {}

2a0:
2al:

:/64 {}
:/64 {}

384::/64 {}

subnet6 2001:718:803:486::/64 {}

8.1.3 Konfigurace

koncovych Klientiti

Samotnda konfigurace jednotlivych klienti probéhla velmi jednoduse. Jediné, co
bylo potieba na koncovych klientech nastavit, bylo dynamické ziskavani IPv6 ad-
resy. Pro priklad je uvedeno nastaveni na klientech s operacnim systémem Linux

(konkrétné se jednd o distribuci Fedora 21) a opera¢nim systémem Windows 7.

r

Podrobnosti
Zabezpeceni
Identita
IPvd

Resetovat

Dratova

Adresy Automatické

DNS Automatické -j

Server il

Smérovani

Automatické -j

Adresa

Prefix
o
Brinn

Zrusit Pouzit

Obr. 16 Nastaveni dynamického ziskavani IPv6 adresy na Fedote 21

-
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Protokol IP verze 6 (TCP/IPVE) — viastnosti -5 |l
Obecné

Podporujei sit’ automatickou konfigurad IPvE, je mozné ziskat nastaveni protokolu IPve
automaticky. ¥ opadném piipad& vam spravné nastaveni poradi spravce sité,

@ Zizkat IPvE adresu automaticky

Pouiit nasledujic IPvE adresu:

@ Zizkat adresu serveru DNS automaticky

Pouiit nasledujicd adresy serverd DNS:

Ffi ukondeni ovéfit platnost nastaveni UpFesnit,..

[ ok || stomo |

Obr. 17 Nastaveni dynamického ziskavani IPv6 adresy na Windows 7

8.2 Implementace faze 2

Také implementace této faze bude zaloZena na bodech z kapitoly Navrh reSenti.
Nejprve bude nastavena vychozi brana, v€etné zasilani RA a nastaveni DHCPv6
Relay agentl. Dale bude uvedeno nastaveni konfiguracniho souboru dhcp.conf
pro stavovy DHPCv6 server. Poslednim krokem bude obdobné jako ve fazi jedna
nastaveni koncovych klientd.

8.2.1 Konfigurace vychozi brany

Zde také nejprve aktivujeme spolec¢ny provoz obou protokoli a zajistime IPv6
smeérovani pomoci nasledujicich dvou prikazi.

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
Switch(config)#ipv6é unicast-routing

Dale pro kazdou lokalitu nastavime potiebné vychozi brany pro jednotlivé vir-
tualni lokalni sité z infrastrukturniho modelu. Vybranému rozhrani prifadime opét
obé IP adresy vcetné masKky sité a prefixu sité s jeho délkou. Provedeme nastaveni
intervalu pro zasilani ohlaseni smérovace a nasledné nastavime pro tyto rozhrani
helper adresy pro komunikaci s DHCP serverem.

V nasledujicim kroku bude zasadni zména oproti fazi jedna, a to v nastaveni jiz
zminovanych flagli M a 0. Vzhledem k tomu, Ze podstatou faze dva je stavova kon-
figurace, a tedy pouziti stavového DHCPv6 serveru, je flag M nastaven na hodnotu
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1 a flag O na hodnotu 0. Zde je také velmi dilezité vynulovani flagu A diskutované-
ho v kapitole Navrh feseni faze dva. Tim zajistime, aby klienti neprovadéli nad oh-
laSovanym prefixem bezstavovou konfiguraci a docilime toho, aby adresa pridéla-
na DHCPv6 serverem byla jedina, kterou klienti budou pouZivat.

2001:718:803:42:: /64 3560/3750/6500 -
195.178.80.24/30
VLAN 42

Lokalita X

L2 trunk

DHCPv6 Relay agent

Windows 7

Fedora 21 MaC 0S X

Windows 8/8.1

Lokalita C

Obr. 18 VLAN86 v lokalité X

Také zde bude pro zjednodusSeni zobrazena konfigurace pouze rozhrani VLAN
86, ktera ma vychozi branu v lokalité X a také konfigurace linuxového firewallu.

Lokalita X

Switch(config-if)#interface v1an86

Switch(config-if)#ip address 195.178.76.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2

Switch(config-if)#ipv6 address 2001:718:803:486::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:486::/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:125::/64 no-autoconfig # flag A
Switch(config-if)#no ipv6 other-config-flag

Switch(config-if)#ipv6 managed-config-flag

Switch(config-if)#ipv6e dhcp relay destination 2001:718:803:f21::2
Switch(config-if)#ipv6 nd ra interval 600 198 # intervaly pro zasilani RA
Switch(config-if)#no shutdown

Switch(config-if)#exit
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Linuxovy firewall

Na linuxovém stroji opét nastavime [P adresy pro vychozi branu VLAN 114, ktera
je vramci celé sité. Z tohoto rozhrani se budou zasilat také ohlaSeni smérovace se
spravné nastavenymi flagy M a O pro zajisténi stavové konfigurace.

DEVICE=eth©.114 # oznalenirozhrani

VLAN=yes # jedna se o VLAN

NM_CONTROLLED=no # rozhrani nebude spravovano pomoci Network Managera
ONBOOT=yes # rozhrani bude aktivovano pfi zapnuti

USERCTL=no # pouze root miiZe spravovat toto rozhrani
BOOTPROTO=none # nebude pouzit protokol bootp ani dhcp
IPADDR=10.10.14.1 # ipv4 adresa
NETMASK=255.255.254.0 # maska sité

IPV6INIT=yes # povoluje ipv6 inicializaci na tomto rozhrani
IPV6ADDR=2001:718:803:e114::1/64 # ipv6 adresa

IPV6_AUTOCONF=no # natomto rozhrani nejsou ptijimany ani pfesmérovavany RA zpravy
IPV6_ROUTER=no # RA ztohoto rohrani nebudou zasilana

IPV6TO4INIT=no # zakazuje inicializaci 6to4 na tomto rozhrani

Po nastaveni rozhrani eth0.114 provedeme nastaveni ohlaSeni smérovace
v prislusném konfigura¢nim souboru /etc/radvd.conf.

interface etheo.114
{
AdvSendAdvert on; # aktivace posilani RA
AdvOtherConfigFlag off; # flag O je nastaven na hodnotu 0
AdvManagedFlag on; # flag M je nastaven na hodnotu 1
MinRtrAdvInterval 198; # minimalni interval pro posilani RA
MaxRtrAdvInterval 600; # maximalniinterval pro posilani RA
prefix 2001:718:803:e114::/64 {}; # prefix, ktery bude RA oznamovat
¥
AdvSendAdvert on; # aktivace posilani RA
AdvManagedFlag off; # flagM je nastaven na hodnotu 0
AdvOtherConfigFlag on; # flag O je nastaven na hodnotu 1
MinRtrAdvInterval 198; # minimalniinterval pro posilani RA
MaxRtrAdvInterval 600; # maximalniinterval pro posilani RA
prefix 2001:718:803:e114::/64 {}; # prefix, ktery bude RA oznamovat

8.2.2 Konfigurace stavového ISC DHCPv6 serveru

Nejsnadnéjsi variantou konfigurace stavového DHCPv6 je dynamické pridélovani
adres z urcitého rozsahu pomoci prikazu range6. Tento rozsah definujeme zada-
nim prvni a posledni ptidélitelné adresy. Jeden z pozadavki na fazi dva vsak vyza-
duje, aby klientovi byla adresa pridélena na zakladé jeho DUID. To je docileno pii-

[

kazem fixed-address6. Toto pridéleni ma vyssi vahu neZ definovani daného rozsa-
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hu. Manudlni vypisovani je vSak opravdu zdlouhavé a vytvofrit rezervaci pro kaz-
dého klienta v siti je témér nerealizovatelné. Z toho diivodu je do budoucna plano-
vano vyuziti jizZ zminéné webové aplikace a plniciho skriptu autorti Bc. Olivera Ho-
recného a Bc. Daniela Smolinského.

DNS

option dhcp6.name-servers 2001:718:803:f21::2;
option dhcp6.domain-search "mendelu.cz";

VLAN obsahujici DHCPv6 server

subnet6 2001:718:803:f21::/64 {} #nebudou ignorovany pozadavky v VLAN, ve které
je DHCPv6 server umistén

End-to-End VLAN114
subnet6 2001:718:803:e114::/64 {}

Lokalita Q

subnet6 2001:718:803:125::/64 {
range6 2001:718:803:125::11 2001:718:803:125::ffff;

}
subnet6 2001:718:803:126::/64 {

range6 2001:718:803:126::11 2001:718:803:126::ffff;
}

Lokalita A

subnet6 2001:718:803:2a0::/64 {
range6 2001:718:803:2a0::11 2001:718:803:2a0: : ffff;

}
subnet6 2001:718:803:2al1::/64 {

range6 2001:718:803:2al::11 2001:718:803:2al::ffff;
}

Lokalita C
subnet6 2001:718:803:384::/64 {

range6 2001:718:803:384::11 2001:718:803:384::ffff;
}

Lokalita X
subnet6 2001:718:803:486::/64 {

range6 2001:718:803:486::11 2001:718:803:486: :ffff;
}

Klienti s pevné danou rezervaci adresy

host NBVirtBoxWin80 {
host-identifier option dhcp6.client-id
00:01:00:01:1a:14:14:20:00:15:5d:e6:c5:fa;
fixed-address6 2001:718:803:126::10;
}
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host NBVirtBoxWin81 {
host-identifier option dhcp6.client-id
00:01:00:01:19:12:0b:06:00:15:5d:e6:c5:dc;
fixed-address6 2001:718:803:126::20;
}
host NBVirtBoxFedora2l {
host-identifier option dhcp6.client-id
00:04:49:dd:7a:68:c5:9b:8d:08:b4:e5:af:88:e6:9a:83:8F;
fixed-address6 2001:718:803:126::30;
}
host Pokuston2Win7 {
host-identifier option dhcp6.client-id
00:01:00:01:18:36:b3:c4:08:00:27:79:ef:9b;
fixed-address6 2001:718:803:2al::10;
}
host AppleMacOSX {
host-identifier option dhcp6.client-id
00:01:00:01:1c:a5:a6:12:58:b0:35:fb:f6:a7;
fixed-address6 2001:718:803:2al::20;
}

8.2.3 Konfigurace koncovych Kklientt

Poslednim krokem této faze je konfigurace koncovych klientt. Jediné, co je nutno
v této Casti zajistit, je nastavit dynamické ziskavani IPv6 adresy. Pro zménu je zde
uvedeno nastaveni na klientovi s operacnim systémem Windows 8.1 a na klientovi
s opera¢nim systémem Mac OS X.

Internet Pratocol Version 6 (TCP/IPv6) Properties

General

‘fou can get IPvG settings assigned automatically if your network supparts this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

(®) Obtain an IPvS address automatically
() Use the following IPvS address:

(®) Obtain DNS server address automatically

(") Use the following DNS server addresses:

Validate settings upon exit et

Obr. 19 Nastaveni dynamického ziskavani IPv6 adresy na Windows 8.1
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=" Wi-Fi

wi-Fi JEEIE ONS

Konfigurovat |Pv4:
Adresa |IPv4:
Maska podsité:

Smérovagé:

Konfigurovat IPv6:
Smérovagé:
Adresa IPv6:

Délka pfedpony:

Pomoci DHCP

10.6.125.65
255.255.254.0

10.6.124.1

Automaticky

Sit

WINS 802.1X Proxy Hardware

Obnovit zaptjéeni DHCP

ID klienta DHCP:
(ie-li pozadovano)

B

Zrusit

Obr. 20 Nastaveni dynamického pridéleni IPv6 adresy na Mac OS X

8.3 Testovani

OK

Po implementaci kazdé faze bylo potieba ovérit, zda dynamické piidéleni, at' uz
s pouZitim mechanismu SLAAC a bezstavového DHCPv6 serveru nebo za pomoci
stavového DHCPv6 serveru, probéhlo uspésné. K tomu jsem vyuZila nasledujicich

prikazi.
Windows 7, 8/8.1:

- ipconfig all/renew/release,
PRINT,

route
netsh
netsh
netsh
netsh
netsh
netsh
netsh

int
int
int
int
int
int
int

arp -n.

Fedora 21:
ip link,
- ip addr show, ip -6 addr show,

- ip route show, ip -6 route show,

ipvé
ipvée
ipvé
ipvé
ipvée
ipvé
ipvé

show
show
show
show
show
show
show

addr,
route,
dns,
joins,
privacy,
global,
neighbors,
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cat /etc/resolv.conf,
ip neighbor show, ip -6 neighbor show,
iptables -L -vn, ip6tables -L -vn.

Mac OS X:
- ifconfig,
- arp -an,
- ndp -an,

- netstat -f inet -rn, netstat -f inet6 -rn.

Na vSech téchto klientech byly provedeny testy konektivity prostfednictvim
prikazu ping, popripadé ping6. Byla ovérena konektivita s vychozi branou, klien-
tem ze stejné VLAN, Kklientem z jiné VLAN, dale pak dostupnost na firewall inside
aoutside a VRF inside, server v DMZ a nakonec i konektivita na CESNET. Detailni
pirehled vSech téchto vypisli, screenshotli a zaznaml komunikace programem
Wireshark je soucasti priloh nachazejicich se na CD.

Testovani pro kazdou fazi bude rozdéleno do tri ¢asti. Nejprve bude ovéreno
nastaveni vychozi brany a spravné zasilani RA. Dale bude provérena funkénost
DHCPv6 serveru a komunikace s DHCPv6 Relay agentem. Nakonec je nutno ovéfit
spravné nastaveni koncového klienta a zjistit, zda ziskal poZadované sitové para-
metry. Ovéreni bude podloZeno jednotlivymi zaznamy komunikace z Wiresharku

a vypisy zvolenych prikaza.
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8.3.1 Testovani faze 1

Jak bylo feceno, nejdiive ovérime nastaveni vychozi brany, tedy nastaveni rozhrani
pro VLAN 811. Dale je nutno zkontrolovat, zda je tato VLAN piimo pripojena k dis-
tribu¢nimu prvku. K tomuto dcelu slouZi vypis prikazu show ipvé6 interface brief
a prikazu show ipv6 route. Pro testovani faze jedna byl vybran klient s OS Win-
dows 7, jakozto pravdépodobné nejpocetnéjsi zastupce klientli v univerzitni siti.

inux Cent
DHCP server

2001:708:803:f21::2
195.178.80.2

2001;718:803:41::/64
95.178.80.20/30
L2 trunk VLAN 41

L2 trunk

DHCPv6 Relay agent
AhET o L2 trunk

2001:708:803:2a0:: /64
195.178.74.0/25

i Od 0O 0O
= =

Windows 7 Windows 8/8.1 Fedora 21 MaC 0S X

Lokalita A

Obr. 21 Vytez infrastrukturniho modelu s VLAN 811
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3560-core-&#show ipve interface brief

Vlanl [up/up]
unassigned

Tlandl [up/ug]
FEBO::41:2
2001:71E8:803:41::2

Vlan4d3 [up/upl
FEB0::43:1
2001:718:803:43::1

Vlanl7l [up/upl

VlanBll [up/upl
FEED::2RO:1
2001:71E:B03:2R0::1

Wlantld [up/ap]
FEBO::2R1:1

001:71B:B03:2R1::1

2
Obr. 22 Nastaveni SVI VLAN 811

3580-core—R#show ipvhe route
IPvh Routing Takle - default - 16 entries
Code=: C - Connected, L - Local, 5 - Static, U - Per—user Static route
R - RIP, ND - Neighbor Discovery
0 - OSPF Intra, 0OI - OSPEF Inter, OEl - OSEF ext 1, CEZ - OSEF ext 2
CN1 - OSPF NSS& ext 1, CNZ2 - OSPF NSSE ext 2
OEZ ::/0 [110/1], tag 1
via FEBO0::41:1, Vlandl

o 2001:7T18:803:40:: /84 [110/2]
via FEBO::41:1, Vlan4l
C 2001:718:803:41::/84 [0/0]
via Vlandl, directly connected
L 2001:718:803:41::2/128 [0/0]
via Vlandl, receive
C 2001:718:803:42: /84 [110/2]
via FEBO::41:1, Vlandl
o 2001:718:803:43::/84 [0/0]
via Vlan43, directly connected
L 2001:T18:803:43::1/128 [0/0]
via Vland3, receive
0I 2001:718:803:100::/58 [110/3]
via FEBO0::41:1, Vlan4l
o 2001:718:803:200::/56 [110/0]
wia Wulld,  dirsstle ~~npec~ted
o 2001:718:803:2R00:: /64 [0/0]
via Vlanfll, directly connected
L 2001:718:803:200::1/128 [0/0]

via V1anfll, receive
AT e T TR RS a T e S nd TS0

Obr. 23 Smérovaci tabulka distribu¢niho prvku
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Dale zkontrolujeme zaznam komunikace zpravy Router Advertisment.
> Internet Pn-:btocol Version 6, Src:‘fe%::zae:l (feSO;-:ZEG:l), Dst: ffaz::i (ffe2::1)

4 Internet Control Message Protocol vé
I Type: Router Advertisement (134) I
)

Checksum: @x17ff [correct]
Cur hop limit: 64

,,,,,,, = Managed address configuration: Not set
Other configuration: Set

e = H L

@ @... = Prf (Default Router Preference): Medium (@)
.8.. = Proxy: Not set
..8. = Reserved: @

Router lifetime (s): 13@e
Reachable time (ms): @

trans timec (med. @
I> ICMPVE Oetion IEIScuur‘ce link-layer address : d@:c2:82:81:?e:4—4)|
LT 1580
E ICMPwE Option (Prefix information : 2801:715:883:2a8::/64) I
L3)

| eneth: 4 (32 hytes)

I Prefix Length: 64 I
Flag: Bxcl
Valid Lifetime: 2592808
Preferred Lifetime: 604360

Recerued

| Prefix: 2001:718:803:2a0:: (2091:718:803:2a0::) |

Obr. 24 Zaznam komunikace zpravy Router Advertisement pri bezstavové konfiguraci

Na obrazku 24 vidime obsah zpravy Router Advertisement odchycené na kon-
cové stanici s operacnim systémem Windows 7. Jak vidime podle nataveni flagd,
jedna se skute¢né o bezstavovou konfiguraci.

Dale zobrazku vycCteme informace o MAC adrese vychozi brany, prefixu
a délce prefixu. Klientovi v tomto okamziku chybi zdznamy o DNS, pro které se ob-
raci na bezstavovy DHCPv6 server.

Nejprve tedy ovérime, zda je DHCPv6 spusStény a na jakém portu posloucha.
K tomuto ucelu poslouzi vypis prikazu netstat --inet6 -anp.

[root@firewall _Labl# netstat --ineté -anp
Ektivni Internetovd spojeni (servery a navdzand spojeni)

Proto Recv-Q Send-Q Local Rddress Foreign Rddress BID/Program name

tecp a 0 :::37704 O 2284/rpc.statd

tep a a Hhd 2161/rpckind

tecp a a F 5948/named

tecp a a F 2473/sshd

tecp a a F 2336/cupsd

top ] ] e 5946/named

tecp a a F 2553/master

udp a a F 2161/rpckind

udp a a F 5908/ntpd

udp a a HE 5908/ ntpd

udp a a F 5908/ntpd

udp a a F 5908/ntpd

udp a a Hhd 5908/ntpd

udp a a F 5908/ntpd

udp a a F 5908/ntpd

ude o] o] Hi 2161 /rockind
Lude il il : * 5884/dhopd

udp a a A 2284 /rpe.statd

udp a a i 5846/ named

raw ] ] F 7 4613/radvd

Obr. 25 Vypis sluzeb bézicich na firewallu
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Z obrazku 25 vidime, Ze DHCPv6 server posloucha na portu 547. Nyni ovéri-
me, zda probiha komunikace mezi DHCPv6 klientem a DHCPv6 Relay agentem.

fedd::ad8:27ff:fecd:bal ff92::1:2 DHCPv6 128 Information-request XID: @x76241@ CID: @88166611336b3c485062779eT0b
TeB@::a0@:27ff:fec8:bol ffe2::1:2 DHCPv6 1208 Information-request XID: @x76241@ CID: ©001800811836b3c40888277%fob
feda: :d2c2:82ff:fe-53:9?45 fe_ﬁ&: :a%:Z?f‘f:fec—S:bal DHCPvG 138 ReElx XID: Bx76241@ C&): mlml_ls36b3c4&8%27?9&f9b

Obr. 26 Komunikace mezi bezstavovym DHCPv6 serverem a DHCPv6 Relay agentem

Nasledné ovérime, zda klientliv pozadavek prisel na server. U bezstavové ko-
munikace o¢ekdvame zpravy Relay Forward a Relay Reply, které zprostredkovava-
ji prenos poZadavku klienta a odpovédi serveru pomoci Relay agenta.

- - - - - = - - 5202
197 Relay-forw L: 2881:718:803:2a8::1 Information-request XID: @x762419 CID: 8881880811836b3c40800277%f9b
189 Relay-reply L: 2861:718:803:2a@::1 Reply XID: 8x762418 CID: #a8186811836b3c483802779ef9b

1897 Relav-Torw 1@ 28@81:718:8A3:2aA: 11 Tntormation-reauest XTN: AxRThGad CTN: ARRTARRTTARATAISARSAGAL390D

Obr. 27 Komunikace mezi DHCPv6 Relay agentem a DHCPv6 klientem

Z obrazkl 26 a 27 je patrné, Ze komunikace mezi klientem a serverem pro-
strednictvim DHCPv6 Relay agenta probiha dspésné. Nasledné tedy zkontrolujeme
zaznam komunikace zpravy DHCPv6 Reply na koncové stanici. Ovéiime, zda obsa-
huje vSechny potrebné informace.

> User Datagram Protocol, Src Port: 547 (547), Dst Port: 546 (546)
4

Message type: Reply (7) I
Transaction ID: 8x762416
4 Client Identifier
Option: Client Identifier (1)
Length: 14

I DUID: @2@lee8ll836b3c40B8082779eT9b I
LUID TfEe: Iink-layer address plus time (1)

Hardware type: Ethernet (1)
DUID Time: Nov 14, 2812 28:55:43.000000000 Stredni Evropa (béZny cas)
Link-layer address: @3:8@:27:79:ef:9b
f“ TAﬂ
4 Domain Search List
ption: Uomailn Search List (24)
Length: 12
Value: B76d656e64656C75082637a00
4 DNS Domain Search List
Domain Sescch 1t . cz
DNS recursive name server
! 3)
Length: 16
Value: 28818718680838T210006000000000002
1 DNS server address: 2881:718:8@3:T21::2 (2001:718:883:121::2)

Obr. 28 Zaznam komunikace zpravy DHPCv6 Reply pfi bezstavové konfiguraci

Jak Ize ze zpravy vidét, bezstavovy DHCPv6 server doplnil klientovi informace
jak o rekurzivnim DNS serveru, tak seznamu doménovych jmen. Klient v tuto chvili
zna vSechny sitové parametry pro plnohodnotnou sitovou komunikaci.

Pro ovéreni, zda si klient nakonfigurovat IPv6 adresu a ziskal informace o DNS
z bezstavového DHCPv6 serveru, poslouZi vypis klientova sitového nastaveni.
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C:\Usersiroot=ipconfig /all

konfigurace protokolu IP systému windows

Nazev hostitele . . . . . . . . . ! pOl-site
Primarni pfipona DNS. . . . . . . @

Typ uzlu . . . . . . . .« . . . . & hybridni
povoleno smérovani IP . . . . . . : Ne

WINS Proxy povoleno . . . . . . . I Ne
prohleddvaci seznam prfipon DNS. . : mendelu.cz

Adaptér sité ethernet Pfipojeni k mistni siti:

PFfipona DNS podle pfipojeni . . . : mendelu.cz
Popis . . . . . . . . . . . . . . ! Intel(R) PRO/1000 MT - adaptér pro stolni
Fyzicka Adresa. . . . . . . . . . : 0B-00-27-C8-0B-02 |
T e e e e e MIU
41 M-\rn n“'lnn-. PRy
IPv6 adresa. . . . . . . . . . . : 2001:718:803:2a0:a00:27ff:fec8:b02(Prefero |
Vs s
Mistni IPv6 adresa v ramci propojeni . . . : fe80::a00:27ff:fec8:b02%11(Prefe
rovang)
Adresa IPV4 . . . . . . . . . . . :195.178.74.11(preferovang)
Maska podsité . . . . . . . . . . : 255.255.255.128
zapdjéeno . . . . . . . . . . . . ! 18. brfezna 2015 18:28:20
zapajéka wyprsi . . . . . . . . . @ 19. bfezna 2015 6:28:16
vychozi brana . . . . . . . . . . : feB0::2a0:1%11
195.178.74.1
Server DHCP . . . . . . . . . . . : 195.178.80.2
IAID DHCPVE . . . . . . . . . . 1 235405351
DUID klienta DHCPVE. . . . . . . : 00-01-00-01-18-36-B3-C4-08-00-27-79-EF-9B
servery DNS . . . . . . . . . . . : 2001:718:803:f21::2 l
Bk v T P

1 5 o FaTaEas = l-cdom Tro /To PR 1 0-|E|"|0
seznam hledani pfipon DNS specifickych pro pfipojeni:
mendelu. cz

Obr. 29 Vypis piikazu ipconfig /all

Mizeme si povSimnout, Ze klientova adresa je nakonfigurovana skutecné bez-
stavové a podle FFFE pozname, Ze se jedna o identifikator EUI-64 vytvoreny
na zakladé klientovy MAC adresy. Je to soucasné jedina adresa, kterou si klient vy-
generoval, a to diky diive zminénym piikaziim pro vynuceni identifikatoru EUI-64
a zakazani vytvareni do¢asnych adres. Ze se do¢asné a ndhodné adresy témito p¥i-
kazy skute¢né netvori, miizeme ovérit nasledujicimi dvéma vypisy.

C:\Users‘\root=netsh int ipvé show global
Dotaz na aktivni stav...

Obecné globalni parametry

vychozi Timit poftu smérovani: 128 smérowvani
Limit mezipaméti sousednich wuzld: 256 polozek na rozhrani
Limit mezipaméti smérovani: 128 poloZek na oddil
Limit nového sestaveni: 33550784 bajtd
pPresmérovani ICMP: enabled

Chovani smérovani zdroje: dontforward

Prevedeni dlohy: enabled

Rozpoznavani medii DHCP: enabled

protokolovani rozpoznavani médii: disabled
Uroven protokolu MLD: all

verze protokolu MLD: version3

predavani vicesmérového vysilani: disabled
e F e 5 i .4 = d

Nahodné identifikatory: disabled
) | al) =L

poet oddila 1
Pocet klientd NL ) 1 7
rPocet zprostrfedkovateld FL 4

Obr. 30 Vypnuti nahodnych adres ve vypisu netsh int ipv6 show global



Regeni

57

C:\Users‘roots=netsh int ipvé show privacy

Dotaz na aktivni stav...

Parametry dofasnych adres

pouZit dofasné adres

Maximalni doba platnosti
Maximalni doba preferovani
poba oqétovného vyTvoreni
Maximalni nahodna doba
Nahodna doba

: disabled

: 7d
:1d
58
: 10m
: 0s

Obr. 31 Vypnuti docasnych adres ve vypisu netsh int ipv6 show privacy

Na zavér priklddam vypis z prikazu netsh int ipv6 show route, pomoci néhoz
vidime klientovu smérovaci tabulku.

£:\Wsershroot=netsh int ipv6é show route

Pripojeni k

Publik. Typ Metr. Predpona Idx MNazev brany/rozhrani
2 Ruéné 256 ::/0 11 fe80::2a0:1
2 ] TR i —Interface

1

Ne Rucné 8 2001:718:803:2a0::/64 11 Pripojeni k mistni siti
Ne Rucéné 256 2001:718:803:2a0:a00:27ff:fec8:b02/128 11

mistni siti
Ne RUCné 256 TeB80::/64 11 pfipojeni k mistni siti
Ne Rucné 256 fe80::a00:27ff:fec8:b02,/128 11 Pripojeni k mistni sit
i
Ne Rucné 256 ff00::/8 1 Loopback Pseudo-Interface
1
Ne RUcné 256 ff00::/8 11

Obr. 32 Smérovaci tabulka klienta

Pripojeni k mistni siti
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8.3.2

Pro znazornéni testovani druhé faze, kterd byla zamétena na vyuziti stavového DHCPv6
serveru, byl tentokrat vybran klient s Mac OS X. Stejné€ jako v testovani pfechozi faze
ovéfime nejprve rozhrani na distribuénim prvku. Zajima nas ptfedevs§im rozhrani VLAN
819, ve které se zvoleny klient nachazi. Déle ovéfime piimé pripojeni VLAN 819. Opét

Testovani faze 2

vyuziji ptikazi show ipv6 interface brief a show ipv6 route.

VLAN 819
ucebn

Linux Cent 0S 7
DHCP server

2001:708:803:f21::2
195.178.80.2

95.178.80.20/30
VLAN 41

L2 trunk

g

2001:708:803:2a1::/64
195.178.74.128/25

1 O 0O 0O
Windows 7 Windows 8/8.1 Fedora 21 MaC OS X

Lokalita A

Obr. 33 Vytez infrastrukturniho modelu s VLAN 819

3580-core-R#show ipve interface brief

Vlanl [up/up]
unassigned

Tlandl [up/up]
EE0::41:2
2001:718:803:41::2

Tland3 [up/up]
FEB0::43:1
2001:718:803:43::1

¥lanl7l [up/up]
FEB0::E171:4

WlanB1l [up/up]
FEBD::2m0:1
2007718 B2 on0 1

TlznB18 [up/up]
FEBD::2R1:1
2001:718:803:2A1::1

FastEthernetid/1 [up/uap]

Obr. 34 Nastaveni SVI VLAN 819
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3560-core-R#show ipve route
IPve Routing Takle - default - 16 entries
Codes: C - Connected, L - Local, 5 - Static, U - Per-user Static route
R - RIF, ND - Neighbor Discovery
0 - OSPF Intra, OI - CSPF Inter, CEl - OSPF ext 1, CEZ - OSPF ext 2
CM1 - OSEF NMNSSL ext 1, ONZ2 - OSEF NSSLR ext 2
CEZ ::/0 [110/1], tag 1
via FEBQ::41:1, Vlandl
C 2001:718:803:40::/64 [110/2]

g 3
via FEBQ::41:1, Vlandl
& 3

2 B03:41::/64 [0/0]
via Vlandl, directly connected
L 2001:718:803:41::2/128 [0/0]
via Vlandl, receive
O 2001:718:803:42::/64 [110/2]
via FEBQ::41:1, Vlandl
3:43::/84 [0/0]

, directly connected
:803:43::1/128 [0/0]

LI
(]

=l
=
s
a
i
RE]
e

via V1and3, receive

0I 2001:718:803:100::/56 [110/3]
via FEEQ::41:1, Vlandl

o 2001:718:803:200::/56 [110/0]

directly connected

:I.r

C 2001:718:803:2R0:: /84 [0/0]

via VlanBll, directly connected
L 2001:718:803:2R0:: 17128 [0/0]

ria V1apfll _recejve
C 2001:718:803:2R1:: /84 [0/0]

via V1anB1l9, directly connected
L 2001:718:803:2R1::1/128 [0/0]

WLk = Y J.m

0I Z001:718:803:300::/56 [110/3]
wia FEEMA--47-7 Wlandl

Obr. 35 Smérovaci tabulka distribu¢niho prvku
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Nyni je na radé kontrola zasilani ohlaSeni smérovace, a tedy prozkoumani
zpravy Router Advertisement.

4 Internet Control Message Protocol vé
Type: Router Advertisement (134) I
e Tode: ©
Checksum: @x17fd [correct]
Cur hop limit: 64
4 Flags: @x88
. = Managed address configuration: Set
.B.. .... = Other configuration: Not set I
P - Home Agent: Not set
...B 8... = Prf (Default Router Preference): Medium (@)
saas oB.. = Proxy: Not set
veas .8, = Reserved: @
Router lifetime (s): 1388
Reachable time (ms): @
j LA ]
Source link-layer address : d@:c2:82:81:7e:44) I

ICMPvE Option

ICMPvE Option (Prefix information : 2691:?18:863:231::}54}'
ype: 1on (3)
Length: 4 (32 bytes)
Prefix Length: &84
4 Flag: ax3@
1 so0n-ligk Flaz(l- cat
.B.. +... = Autonomous address-configuration flag(A): Not setl
..8. .... = Houter address Tlag(H): se
...0 8828 = Reserved: @

Obr. 36 Zaznam komunikace zpravy Router Advertisement p¥i stavové konfiguraci klientt

Na obrazku 36 vidime vSechny sitové parametry poskytnuté smérovacem. Je
zde také nazorné vidét nastaveni flagi M a O pri stavové konfiguraci. Dale si mi-
Zeme povSimnout vynulovani flagu A. To by mélo zajistit, Ze adresa pridélena
DHPCv6 serverem bude jeding, kterou nasledné uvidime ve vypisu klientova ifcon-
figu.

Pro ziskani chybéjicich DNS zaznamt, a piredevsim piidéleni IPv6 adresy, se
klient obraci na stavovy DHCPv6 server. Je tedy opét potireba ovérit, zda tento ser-
ver posloucha pomoci prikazu netstat --inet -anp.

Pro stavovou konfiguraci jsou obvykle velmi dilezité i dhcpdé6.leases, ve kte-
rych obvykle uvidime informace o jednotlivych zaptijc¢kach. Je zde identifikator
Kklienta, piidélena adresa a také Zivotnost zapiijcky a datum, kdy vyprsi. Vzhledem
k tomu, Ze pti implementaci druhé faze jsme klientlim rezervovali adresy na zakla-
dé jejich DUID, a to pomoci prikazu fixed-addresss6, nenachazi se v souboru se
zapujckami zadné polozky, tento soubor obsahuje pouze zaznamy adres pridélené
z urcitého rozsahu, tedy poolu. (Isc.org, 2012)
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[roct@firewall Lak]# netstat --ineté -anp

Ektiwni Internetovid spojeni (servery a navdzanid spojeni)

Proto Recv-( Send-Q Local Address Foreign Zddress State PID Program name

tep a A HE LISTEN £2/named

tcp a a H LISTEN

tcp a a H LISTEN

tcp a a H LISTEN

tep ] ] Hd LISTEN

tcp a a H LISTEN
q q bt =Lndsd 0

udp a a H

udp 4] 4] Hd

udp a a H

udp a a H

udp a a HA

udp a a H

udp a a H

udp a a H

udp a a HE

udp a a 2:123 Had

udp a a 2:123 Hd

udp a a 2:123 e

udp a a 2:123 Hd

udp a a 2:123 Hd

udp a a HH

udp a a H

udp a a HA

udp a a 123 H

udp a a H

raw a a H 7

Obr. 37 Vypis bézicich sluzeb na firewallu

Je nutno ovérit, zda probiha komunikace mezi klientem a Relay agentem. Te-
dy, jestli jsou vSechny Ctyti zpravy preneseny od Kklienta k serveru.

fes@::2a1:1 fese: :5ab@:35ff:fefb: f6a7 DHCPvE 182 Advertise XID: @x96c29a TAA: 20@1:718:8@3:2al::2@ CID: @@@180011caSa6f258ba35fbfea7
feB@::5ab@:35Ff:fefb:fea7 ffa2::1:2 DHCPvE 168 Request XID: @xd@s5ds CID: 8@8leedllca5a6f258b835fhf6a7 IAA: 20@81:718:8@3:2al::20

fes@::5abe:35ff: fefb:fea7 ffe2::1:2 DHCPVE 114 Solicit XID: @x96c29a CID: @@@1e0dllcaSa6f258b@35fhfea7
fe8@::2al:1 fe8@: :5ab8:35ff: fefb:f6a7 DHCPw6 182 Reply XID: @xde5d8 IAA: 2601:718:803:2al::26 CID: 80@180011caSasT258b835fbf6a7
= = SN S —— = = =

Obr. 38 Komunikace mezi DHCPv6 klientem DHCPv6 Relay agentem pri stavové konfiguraci

Dal$im krokem je ovéreni komunikace také mezi DHCPv6 serverem a DHCPv6
Relay agentem. U stavové konfigurace zde o¢ekavame celkem cCtyti zpravy - Solicit,
Advertise, Request a Reply

Relay -forw L: 2001:718:803:2al::1 Solicit XID: @x96c29a CID: @09@180881lcaSacf258b@35fbfea7

233 Relay-reply L: 2001:718:803:2al::1 Advertise XID: @x96c29a IAA: 2091:718:803:2al::20 CID: @@018801lcaSasf258be35fbfea7
Relay-forw L: 28@1:718:803:2al::1 Request XID: @xd@5ds CID: @80108081lcaSa6T258be35fbfea7 IAA: 2001:718:803:2al::20
Relay-reply L: 2001:718:8083:2al::1 Reply XID: @xd@5d8 IAA: 2001:718:803:2al::28 CID: @80188011lcaSa6f258b@35fbfea7

)
3
3
3
3

ATE Pmdmer Lmmus 12 ABA 2 TAD . DBD e Amfde 2T Todmmmmtt e mmmmed WTMe A0~ —f £ TM. AAA1AGA11 - ~C-ctaCol Flfe—

Obr. 39 Komunikace mezi DHCPv6 Relay agentem a DHCPv6 serverem pfti stavové konfiguraci

Bylo ovéreno, Ze komunikace mezi DHCPv6 klientem a DHCPv6 serverem
probiha dspésné prostiednictvim DHCPv6 Relay agenta, jak je vidét na obrazcich
38 a 39 vyse.

Zbyva tedy ovérit, zda klientovi prisly vSechny potrebné sitové parametry.
K tomu vyuZijeme opét zpravu DHCPv6 Reply odchycenou primo na klientské sta-
nici.
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- User Datagram Protoccl, Src Port: 547 (547), Dst Port: 546 (546)
F DHCPvE I

Message type: Reply (7)
Transaction ID: @x@desds
4 Tdentity Association for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)

Length: 4@

Value: SEele2eple’lsesese2al. ..
IAID: eoeppo80

T1: @

T2: @

4 IA Address

Option: IA Address (5)

Length: 24

Value: 286187153850302al0002000000000020000869730000a2C0
IPvE address: 28@1:715:883:2al::20 (2801:718:8083:2al::28)
reterred [1Tetime: J/Ubd

Valid lifetime: 432880

4 Client Identifier

Option: Client Identifier (1)
Length: 14

a pRR1ARA11caSa6f258b835fhfea
DUID Type: link-layer address plus time (1)

Hardware type: Ethernet (1)

DUID Time: Mar 25, 2015 18:83:46.000000000 Stfedni Evropa (b&Zny Eas)
Link-layer address: 58:bB:35:fb:f6:a7

> tifier
4 DNS recursive name server I

Option: DNS recursive name server (23)

Length: 16

value: 2@@1@715es83ef2leeaeenaaoeneanal

DN T 2081:718:863:f21::2 (2081:718:8083:T21::2)

4 Domain Search List

Obr. 40 Zaznam komunikace zpravy DHCPv6 Reply pri stavové konfiguraci klientt

Na obrazku 40 vidime odpovéd DHCPv6 serveru, ktera obsahuje vSechny pa-
rametry, které server klientovi pridélil. Opét se zde objevuje informace o rekurziv-
nim DNS serveru a také o seznamu doménovych jmen. Co je oproti prechozi fazi
odliSné, je poskytnutd IPv6 adresa. Z obrazku pozname, Ze IPv6 adresa nebyla pfi-
délena =z definovaného rozsahu, ale na =zakladé prikazu fixed-address6
v konfigura¢nim souboru. Kontrolou je samoziejmé vypis sitového nataveni primo
na klientovi pomoci piikazu ifconfig.

Jak lze vidét na obrazku 41 klient ma skute¢né pridélenou adresu na zakladé
svého identifikatoru DUID a tato adresa je soucasné jedina globalni adresa, kterou
ve vypisu vidime. Na zavér je pripojen také vypis z piikazu ndp -an.
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Last login: Wed Apr 1 19:40:16 on ttys@ee
midgetl:~ site$ ifconfig
1lo@: flags=E80459<UP,LO0PBACK, RUNNING, MULTICAST= mtu 16384
options=3<RXCSUM, TXCSUM=
inete ::1 prefixlen 128
inet 127.8.8.1 netmask @xffoooaee
ineth feBB::1%1lol prefixlen B4 scopeid Bxl
nd6 options=1<=PERFORMNUD=
gif@: flags=B01@<POINTOPOINT,MULTICAST> mtu 1288
stfl: flags=8=> mtu 1280
end: flags—BBE3{UP BROADCAST, SMART, RUNNING , SIMPLEX ,MULTICAST> mtu 1588

ineth feBB Sabﬂ 35ff fefb fEa?%enB preflxlen 64 scopeld Bx4 I
L/ 4255

media: autoselect (lﬂﬂbaseTx «full-duplex=)
status: active
enl: flags=BB63<UP,BROADCAST, SMART, RUNNING, SIMPLEX,MULTICAST> mtu 1588
ether fB:le:df:f2:8d:34
ineth feBB::fale:dfff:fef2:B8d34%enl prefixlen B4 scopeid @x5
inet 18.18.4.189 netmask @xfffffe@® broadcast 18.18.5.255
nd6 options=1<PERFORMNUD=
media: autoselect
status: active
fwd: flags=BBE3<UP,BROADCAST, SMART, RUNNING,SIMPLEX,MULTICAST> mtu 4878
1laddr dB:3@:62:Fff:fe:fe:ld:2a
ndé options=1<PERFORMNUD=
media: autoselect =full-duplex=
status: inactive
p2p@: flags=BB43<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> mtu 2384
ether Ba:le:df:f2:8d:34
media: autoselect
status: inactive

Obr. 41 Vypis prikazu ifconfig na klientovi Mac OS X pfi stavové konfiguraci

midgetl:~ site§ ndp

MNeighbor Linklayer address Netif Expire st Flgs Prbs
2001:718:803:2al1::20 58:b0:35:fb:f6:a7 end permanent R
Fone 107 50 4 I 1o Secmanont O

fe80::2al:1%en0 d0:c2:82:1:7e:44 23h537md 25

fe80: :fale:dfff:fef2:8d34%enl f8:le:df:f2:8d:34 enl permanent R

Obr. 42 Vypis prikazu ndp -an
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9 Ekonomické zhodnoceni

V této kapitole bude provedeno zhodnoceni po finan¢ni strance. Z hlediska konco-
vych klienti nebude prechod sité MENDELU na novy protokol znamenat pro uni-
verzitu velkou financni pritéz.

Vsechny typy testovanych koncovych klientd, které odrazi skutecné zastoupe-
ni klientl v univerzitni siti, plné podporuji novy protokol. Pfi implementaci proto-
kolu IPv6 nedojde ani ke zméné soucasného logického rozloZeni jednotlivych seg-
menti sité, a to véetné jednotlivych sitovych prvkia. Neni tedy potieba natahovat
novou kabelaz, ani nakupovat nové aktivni prvky. VSechny stavajici prvky podpo-
ruji [IPv6 a jsou pripraveny na jeji zavedeni.

Jsou zde vsSak urcité funkce IPv6, které stavajici prvky nepodporuji. Jedna se
napiiklad o podporu IPv6 PACL nebo IPv6 Source Guard, které jsou podporovany
az od verze 10S 15.0(2) a vyssi. Je zde mnoho aktivnich prvki, které by pottebova-
ly aktualizovat na novéjsi verzi 10S. Upgrade vSech téchto zarizeni je vSak velmi
finan¢né narocny, a proto nebude zapocitdn mezi nakladové polozky stejné tak,
jako reSeni otazek zabezpeceni.

Vydislitelnou polozkou jsou naklady na konfiguraci jednotlivych klientskych
a serverovych stroji. Konfigurace bude probihat v plné funkéni IPv4 siti. Z toho
diivodu je primérna doba konfigurace odhadnuta na 20 hodin. Podle CSU se prii-
mérny hruby mési¢ni plat v oblasti informacnich a komunikacnich technologiich
pohybuje okolo 48 000 K¢. (Czsu.cz, 2015) Vezmeme-li v ivahu 20 pracovnich dni
a 8 hodinovou pracovni sménu, dostavame se k castce za hodinu. Ziskavame tedy
primérny hodinovy vydeélek technika, ktery odpovida vysi cca 300 K¢/hod.

Popis Eg;lent K&/hod K&
Konfigurace koncovych klientl 15 300 4500
Instalace a konfigurace DHCPv6 serveru 5 350 1750
Konfigurace vychozi brany a Relay agantl 5 350 1750
Nakup licenci 0 0 0
CELKOVE NAKLADY 8000

Tab. 5 Prehled nakladovych polozek

Velmi obtiZné je vSak urceni zisku, ktery Mendelové univerzité v Brné piinese
zavedeni nového protokolu. Je zde moZnost vyjadrit jej pouze v teoretické roviné
v podobé oportunitnich nakladd, tedy v takovych nakladech, které se rovnaji uslé-
mu zisku v ptipadé, Ze by Skola novy protokol neimplementovala.

V tomto pripadé by se muselo najit jiné vychodisko pro reseni nedostatku ve-
fejnych adres. Napriklad by bylo nutno rozdélit sit do vice segmenti, které by na-
venek vystupovaly pod jednou verejnou adresou, coz by zabralo desitky hodin pra-
ce. Pripojeni Mendelovy univerzity v Brné k ostatnim Skolam jiZ implementujicim
[Pv6 bude mit vliv zejména na dobré jméno univerzity.
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Zavedeni nového protokolu IPv6 do soucasné produkéni sité MENDELU neni,
jak se zd4, z pohledu koncovych klientli velmi finan¢né naroc¢né. Dalo by se tvrdit,
Ze finan¢ni narocnost odpovida tvorbé klasickych IPv4 siti.
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10 Zaver

Cilem této prace bylo zanalyzovat soucasny stav pocitacové sité MENDELU
a na zakladé téchto poznatkili nasledné navrhnout rtizné zptsoby dynamické konfi-
gurace pro IPv6 klienty nachdazejici se v této pocitacové siti. Tyto navrzené zplisoby
bylo nutno otestovat v sitové laboratori na klientech, ktefi se v pocitacové siti
MENDELU vyskytuji nejcastéji. Jednalo se o klienty s operacnim systémem Win-
dows 7, Windows 8/8.1, distribuce Linuxu - Fedora 21 a také Mac OS X.

V kapitole Publikacni review byly nejprve rozebrany vysokoskolské prace za-
byvajici se problematikou IPvé6 a jejim nasazenim jak ve firemnim, tak vysokoskol-
ském prostiedi. Zadna z téchto praci se viak nezamérila na dynamickou konfigura-
ci koncovych Klientt, z toho diivodu mélo smysl vypracovat tuto bakalarskou praci
zabyvajici se prevazné danou tématikou dynamické konfigurace.

Kapitola Popis technologického aparatu nasledné seznamila ctenare s pro-
blematikou IPv6 a také s novymi vlastnostmi tohoto protokolu. Nachazi se zde
i strucni popis problém{, které s sebou dynamicka konfigurace prinasi.

Dalsi kapitoly prace jsou vénovany praktickému naplnéni cilli. Je zde prove-
dena poZadovana analyza stavajiciho stavu sité, jak z pohledu aktivnich sitovych
prvkid, tak i koncovych zarizeni. Zamétuji se predevsim na tato koncova zarizeni
a také na zptlisob, jakym jsou konfigurovany v soucasnosti.

Na zakladé vypracované analyzy byla navrZena dvé moZna reSeni pro dyna-
mické nakonfigurovani Kklientli. Tato feseni jsem rozdélila do dvou samostatnych
fazi, kdy kazda varianta dynamické konfigurace byla rozebrana v samostatné pod-
kapitole.

Kazda faze s sebou prinesla urcity problém. V pripadé prvni faze byla reSena
potireba vynuceni identifikatoru EUI-64 pro vytvoreni klientova identifikatoru roz-
hrani. K dispozici se nabizelo nékolik reseni. Jednalo se o vyuziti IPv6 PACL a IPv6
Source Guard. Tyto vlastnosti protokolu IPv6 jsou v§ak podporovany od vyssi ver-
ze 10S, neZ jsou dostupné na stavajicich aktivnich prvcich. Z tohoto divodu se ne-
podarilo vyzkousSet vynuceni identifikdtoru EUI-64 jinym zptlisobem, neZ pomoci
ru¢niho zadani prikazi k tomu uréenych.

Ve druhé fazi jsem se setkala s problémem identifikace koncovych klienti
v DHCPv6 komunikaci pomoci jejich identifikatoru DUID. Ukazalo se, Ze tento iden-
tifikator je velmi nestaly a neni tedy priliS vhodny pro jednoznacnou identifikaci
klienti. Na rozdil od MAC adresy se DUID po reinstalaci zméni. Mame-li
v konfigura¢nim souboru napevno rezervované adresy pro klienty na zakladé je-
jich DUID, po reinstalaci operacniho systému zména DUID zapficini, Ze klient ne-
ziska rezervovanou adresu. Re$eni moZna ptinesou jiz zmifiované diplomové prace
zabyvajici se tvorbou webového rozhrani a skriptu umoZziujiciho automatické pl-
néni konfiguraéniho souboru DHCPv6 serveru. Dale se nabizi jit cestou CVUT
a vyuzit Dibbler server.

Po navrhu nasledovala implementace obou fazi v sitové laboratofi. Pro kaz-
dou fazi bylo nutno ovérit, zda funguje podle oCekavani. Pro ucely testovani jsem
na kazdém Kklientovi sesbirala relevantni vypisy, potidila screenshoty a také za-
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znamy komunikace. Na zakladé téchto vysledkil je moZno tvrdit, Ze obé faze pro-
béhly uspésné. V prvni fazi si klienti na zdkladé ohlaseni smérovace nakonfiguro-
vali svou IPv6 adresu a z bezstavového DHPCv6 serveru ziskali informace o DNS.
Ve druhé fazi klient uspéSné ziskal adresu, kterA mu byla rezervovana
v konfiguracnim souboru.

Na zakladé ekonomického zhodnoceni, které bylo na zavér provedeno, mlize-
me Tict, Ze zhlediska koncovych Kklienti zavedeni nového protokolu IPv6
v produk¢ni siti MENDELU nepiedstavuje finan¢né naroc¢nou investici. Je to prede-
vS§im z toho dlivodu, Ze neni potieba nakupovat novy hardware a jediné naklady
jsou tedy na konfiguraci jednotlivych zarizeni.

Na zavér lze tedy rict, Ze zavedeni nového protokolu do stavajici pocitacové si-
té je realizovatelna zalezZitost. IPv6 s sebou sice prinasi urcité problémy a bezpec-
nostni rizika, prechod je vSak nevyhnutelny.
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A Nastaveni rozhrani faze 1

Lokalita Q

Switch(config)#interface vlan25

Switch(config-if)#ip address 195.178.72.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:125::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:125::/64
Switch(config-if)#no ipv6é nd managed-config-flag
Switch(config-if)#ipv6 nd other-config-flag
Switch(config-if)#ipv6 nd ra interval 600 198

Switch(config-if)#ipv6e dhcp relay destination 2001:718:803:f21::

Switch(config-if)#no shutdown
Switch(config-if)#exit

Switch(config)#interface vlan26

Switch(config-if)#ip address 195.178.73.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:126::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:126::/64
Switch(config-if)#no ipv6 nd managed-config-flag
Switch(config-if)#ipv6 nd other-config-flag
Switch(config-if)#ipv6 nd ra interval 600 198

Switch(config-if)#ipv6 dhcp relay destination 2001:718:803:f21::

Switch(config-if)#no shutdown
Switch(config-if)#exit

Lokalita C

Switch(config)#interface vlang4

Switch(config-if)#ip address 195.178.75.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:384::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:384::/64
Switch(config-if)#ipv6 nd managed-config-flag
Switch(config-if)#no ipv6 nd other-config-flag
Switch(config-if)#ipv6 nd ra interval 600 198

Switch(config-if)#ipv6e dhcp relay destination 2001:718:803:f21::

Switch(config-if)#no shutdown
Switch(config-if)#texit

Lokalita X

Switch(config-if)#interface v1an86

Switch(config-if)#ip address 195.178.76.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:486::1/64
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Switch(config-if)#ipv6 nd prefix 2001:718:803:486::/64
Switch(config-if)#no ipv6 nd managed-config-flag
Switch(config-if)#ipv6 nd other-config-flag
Switch(config-if)#ipv6 nd ra interval 600 198
Switch(config-if)#no shutdown

Switch(config-if)#exit
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B Nastavenirozhrani faze 2

Lokalita Q

Switch(config)#interface vlan25

Switch(config-if)#ip address 195.178.72.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:125::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:125::/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:125::/64 no-autoconfig
Switch(config-if)#no ipv6 other-config-flag
Switch(config-if)#ipv6 managed-config-flag

Switch(config-if)#ipv6 nd ra interval 600 198
Switch(config-if)#ipv6 dhcp relay destination 2001:718:803:f21::2
Switch(config-if)#no shutdown

Switch(config-if)#exit

Switch(config)#interface vlan26

Switch(config-if)#ip address 195.178.73.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:126::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:126::/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:126::/64 no-autoconfig
Switch(config-if)#no ipv6 other-config-flag
Switch(config-if)#ipv6 managed-config-flag

Switch(config-if)#ipv6 nd ra interval 600 198
Switch(config-if)#ipv6 dhcp relay destination 2001:718:803:f21::2
Switch(config-if)#no shutdown

Switch(config-if)#exit

Lokalita A

Switch(config)#interface vlangil

Switch(config-if)#ip address 195.178.74.1 255.255.255.128
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:2a0::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:2a0::/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:2a0::/64 no-autoconfig
Switch(config-if)#no ipvé other-config-flag
Switch(config-if)#ipv6 managed-config-flag

Switch(config-if)#ipv6 nd ra interval 600 198
Switch(config-if)#ipv6 dhcp relay destination 2001:718:803:f21::2
Switch(config-if)#no shutdown

Switch(config-if)#texit

Switch(config)#interface v1an819
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Switch(config-if)#ip address 195.178.74.129 255.255.255.128
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:2al::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:2al::/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:125::/64 no-autoconfig
Switch(config-if)#no ipv6 other-config-flag
Switch(config-if)#ipv6 managed-config-flag

Switch(config-if)#ipv6 nd ra interval 600 198
Switch(config-if)#ipv6 dhcp relay destination 2001:718:803:f21::2
Switch(config-if)#no shutdown

Switch(config-if)#texit

Lokalita C

Switch(config)#interface vlang4

Switch(config-if)#ip address 195.178.75.1 255.255.255.0
Switch(config-if)#ip helper-address 195.178.80.2
Switch(config-if)#ipv6 address 2001:718:803:384::1/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:384::/64
Switch(config-if)#ipv6 nd prefix 2001:718:803:125::/64 no-autoconfig
Switch(config-if)#no ipv6 other-config-flag
Switch(config-if)#ipv6 managed-config-flag

Switch(config-if)#ipv6 nd ra interval 600 198
Switch(config-if)#ipv6 dhcp relay destination 2001:718:803:f21::2
Switch(config-if)#no shutdown

Switch(config-if)#exit



