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ABSTRAKT

Cielom Ulohy je vytvorit laboratérnu tlohu pre Studentov a oboznamit ich s problematikou
IDS a IPS systémov. Pre tento Gcel sme vybrali volne Siritelny program Snort. Obozna-
mime sa s jeho inStalaciou a konfiguraciou v dvoch réznych rezimoch. Prvy je rezim NIDS
v ktorom si definujeme jednoduché pravidlo a otestujeme ho. Vyuzijeme aj doplnkové
programy, ktoré pracuji so Snortom. Zachytend komunikaciu si zobrazime v grafickom
prostredi Base. PokraCovat budeme konfiguraciou NIPS, ktord na rozdiel od predosle;
rozhodne aka bude dalSia akcia zachytenych paketov. Na zaklade tejto Casti vytvorime
zlozitejsie pravidla pomocou ktorych budeme testovat itok na FTP server a budeme sa
snazit obmedzit dopad DoS Gtoku na nas Server. Po testovani budeme vytvérat labora-
tornu Glohu, ktora zoznami Studentov o konfiguracii programu, jeho rezimoch a o vytvo-
reni vlastnych pravidiel, ktoré otestuji vo virtudlnom prostredi.
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Bezpetnost, Dos, Hping3, IDS, IPS, NIDS, Snort, Pravidla, Utok

ABSTRACT

The aim of the task is to create a laboratory exercise for students, and acquaint them
with the issue of IDS and IPS systems. For this purpose we have selected the open
source program Snort. We will learn about its installation and configuration within two
distinguished modes. First one is the NIDS mode in which a simple rule will be defined
and tested. Moreover, the additional programs working with Snort will be used. The
intercepted communication will be displayed in graphic environment Base. Furthermore,
we will continue with the NIPS configuration, which contrary to the previous one will
decide the further action of intercepted packets. Based on this part, we will create more
complex rules which we will used to test an attack on FTP server and we will try to
limit the impact of DOS attack on our server. Following the testing we will be creating
a laboratory exercise that will acquaint students with the program’s configuration, its
modes and the creation of own rules that they will test in the cyber environment.
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UVOD

V tejto praci bude vytvorené vlastné virtudlne prostredie v ktorom bude simulo-
vany DoS ttok pomocou Hping3 nastroja z OS Kali Linux, ktory je vytvoreny za
ucelom penetracnych testov. Ddlezitou tlohou je zachytif komunikéaciu, analyzovat
ju a rozhodnuf ¢i je bezpecna pre nasu siet. Na zachytavanie komunikacie bude
pouzity volne dostupny program Snort. Zoznami nas s jeho instalaciou a jeho za-
kladnou konfiguraciou. Samotny program stibory uklada aj v binarnych siboroch,
takze ho rozsirime o doplnkovy program Barnyard2, ktory umoziuje ich ¢éitanie.
Vsetky zachytené data sa budu ukladat v databaze MySQL, ktora bude s progra-
mami spolupracovat. Aby bolo mozné zachytit komunikaciu, musime mat definované
urcité pravidla. Tie sa budu stahovat od vyrobcu alebo budeme vytvarat vlastné. Po
spracovani zachytenej komunikacie sa budu vysledné data zobrazovat v grafickom
rozhrani nadstavby Base kde budt podrobne rozdelené podla typu, poctu, zdrojovej
IP, cielovej IP a podobne.

V druhej ¢asti sa bude konfigurovat Snort do IPS médu, teda nielen Ze zachyti
ale aj vyhodnoti ¢i sa jedna o skodlivii komunikaciu alebo nie. Vsetko bude zavisiet
od pravidiel, ktoré budeme vytvarat. Na vsSetky pravidla prevadzky sa bude robit aj
prislusny test aby sme zistili ¢i je pravidlo napisané spravne. Nakoniec bude vyvolany
samotny Dos utok na FTP server a kde budeme sledovat ako pracuje Snort.

Zéaverecna praca bude prilohe obsahovaf laboratérnu tlohu pre studentov, ktori
sa oboznamia s instalaciou a konfiguraciou Snortu, jeho nadstavieb, vyskuasaju si IDS
aj IPS méd a hlavne budu tvorif vlastné pravidla. Vsetky pravidla budi pocas prace
testované a zobrazované na VM Snort. Na USB kluci budu prilozené tri virtudlne

prostredia na ktorych sa cela praca uskutocni.
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1 INTRUSION DETECTION SYSTEM

IDS systém je sada technik a metod, ktoré zachytavaju podozrivé aktivity v sieti a na
koncovych uzivateloch. Po zachyteni neziadicej komunikacie ihned informuje admi-
nistratora siete. Pre jednoduchy priklad mézeme IDS prirovnat k alarmu v budove.
Po vniknuti neziadicej osoby nevie zabranit jej vniknutiu ale vie to ohlasit majite-
Tovi. IDS prehliada obsah sietovej komunikécie a snazi sa odhalit naznak ttoku [9)].
IDS porovnava prieniky podla dvoch kategorii :

1. signature-based — kazdy 1itok nesie so sebou urc¢iti signatiru ako pocitacovy
virus, ktory je odhaleny detekénym softvérom. Snazime sa najst datové pakety,
ktoré obsahuju akikolvek signatiru. Na zaklade pravidiel a porovnavani je
systém schopny najst a zaznamenat podozrivi aktivitu naco v pripade zhody
reaguje alarmom [9].

2. anomaly-detection — sucast detekcie, ktora sa zaobera paketovou anomaliou
v hlavicke protokolu. V niektorych pripadoch mé viac vysledkov prave tato
metoéda v porovnani so signature-based IDS [9].

Systém detekcie prienikov podla umiestnenia rozdelujeme na tri zakladné sposoby.
Netwok-based, Host-based a spojenim tychto dvoch umiestneni vznikne Distrbuted

IDS. Kazdé umiestnenie ma svoje vyhody ktoré budu dalej popisané [9].

1.1 Network-based IDS

Musi byt umiestnené na velmi dobré strategické miesto v sieti v ktorej hlada pri-
znaky aby ich mohlo porovnat so svojou databazou. Sleduje tok siete pomocou
promiskuitného modu sietovej karty hostitelského systému. Pri identifikacii ttoku
informuje administratora. NIDS pracuje v rezime on-line aj off-line. On-line pra-
cuje so sietovym tokom dat v redlnom cCase. Analyzuju sa ethernetové pakety na
ktoré su aplikované pravidla a rozhoduje sa ¢i su skodlivé alebo nie. Off-line rezim
pracuje s ulozenymi datami, ktoré prechadzaju dalsimi procesmi a overuje sa ich

spolahlivost. Priklad zapojenia v sieti je zobrazeny na obrazku 1.1 [7].
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Obr. 1.1: Priklad topolodgie so zapojenim Network-Based IDS

1.2 Host-based IDS

Obstarava ochranu koncovej stanice, ¢im je viac¢sinou uzivatel PC. Pri titoku alarmuje
pouzivatela alebo administratora. Dokaze identifikovat druhy dtokov, ktoré by NIDS
nebol schopny. Nevyhoda tohto systému vznika pri itoku na sietovi vrstvu. Okrem
odstavenia celého systému zlyha aj HIDS pretoze je jeho stucastou. Priklad zapojenia

v sieti je zobrazeny na obrazku 1.2 [7].

Obr. 1.2: Priklad topologie so zapojenim Host-Based IDS

1.3 Distributed IDS

Kombinéacia predoslych dvoch spdsobov. V sieti sa nachadzaji senzory, ktoré sleduju

tok dat, pricom o tom informuju riadiaci systém. [5].
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1.4 Funkcie IDS

1. Monitorovanie
Systém monitorovania oznamuje, ze cielové objekty boli zmenené alebo upra-
vené. Pouzivaju nato pokrocilé kryptografické algoritmy. IDS hlasi aktukolvek
zmenu stuboru alebo prihlasenia. Mézeme spomentt konkrétny softvér Trip-

wire. Monitoruje ciel a zmenu okamzite ohlasi [6] .

2. Heuristika
Slovo heuristika sa vztahuje k casti umelej inteligencie. Na analyzu pricha-
dzajuicich dat sa pouziva skriptovaci jazyk. Narusenie zachytavame na zéklade

vzniknutych anomdlii v uré¢itom ¢asovom intervale [6].

3. Poplach
V preklade Alert sa tiez radi medzi urcity druh upozornenia. Pri zachyteni
nezvaného hosta o tom informuje sietového administratora formou vyskakova-
cieho okna, vypisu v konzole alebo poslania spravy. Poplachy st ulozené v za-

znamenanych siboroch alebo databaze kde si ich mézme neskor prezriet [9].

4. Falosny poplach
Vystraha generovand pri zhode s pravidlom. Nemusi sa vsak jednat priamo
o utoc¢nika. Mdze k tomu dojst pri nespravnej konfiguracii ked pouzivatel vy-
sle spravu, ktorda je zhodna s pravidlom co vedie k falosnému poplachu. Pred-
chédzat tomuto problému mézeme pomocou modifikacie existujicich pravidiel

alebo ich vypnutim. Co je v niektorych pripadoch jednoduchsie [9].

5. Zaznamy
Zaznamenana sprava je ulozena do vybraného siboru. Samozrejme umiest-
nenie mozeme sami zmenif. Ulozeny zaznam modze byt v podobe textového
retazca ale aj v binarnej forme. Pre ¢itanie binarnych stborov existuju dalsie

programy, ktorymi sa budeme zaoberat v kapitole 5.4.4 [9)].
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2 INTRUSION PREVENTION SYSTEM

IPS systém je softvér, ktory obsahuje vSetky schopnosti IDS a navyse umoznuje za-
stavit komunikaciu pri vzniknutom incidente. Vie identifikovat prieskumni aktivitu,
ktora by mohla znamenat mozny ttok. Napriklad nejaky ttoény néstroj na vytva-
ranie siefovych ttokov, forma malware, cervy, ktoré vykonavaji obycajny prieskum
¢innosti hostitela pre nasledné utoky. Tieto prieskumné ¢innosti by malo byt IPS
schopné odhalit a upozornit administratora, ktory bude schopny vykonat kroky pre
zmenu bezpecnostnych opatreni. Prieskumna ¢innost je casto realizovana na inter-
nete a detekcia uz vo vnutri siete. Tak ako pri IDS, rozdelujeme IPS do niekolkych

kategorii umiestnenia v sieti [13] .

2.1 Netwok-Based IPS

Monitoruje jednotlivé segmenty siete alebo zariadenia pricom analyzuje sietové, tran-

sportné a aplikacné protokoly pred aktivitou ohrozujicou siet [13].

2.2 Host-Based IPS

Monitoruje charakteristiky len jedného uzivatela a udalosti, pri ktorych by mohlo
dochadzat k podozrivej aktivite. Dobry priklad pre host-based IPS st kablové, popri-
pade bezdrotové prenosy dat jedného uzivatela, jeho systémové prihlasenia, spustené
procesy, pristupy k siborom a ich modifikacia, zmeny v systéme a aplikacidch [13].
Monitorovanie na zaklade umiestnenia mozeme rozdelit na:

- Server okrem monitorovania OS serveru sa dohliada aj na niektoré spolo¢né ap-
likacie.

- Klient monitoruje sa OS uzivatela(stolny PC alebo notebook) ale aj beziace ap-
likdcie ako internetovy prehliadac¢ alebo FTP prenos

- Aplikacéné sluzby su taktiez monitorované ako napriklad webovy server, databa-

zovy server alebo DNS server

2.3 Wireless IPS

Monitoruje bezdrétovi komunikaciu v sieti a analyzuje bezdrétové protokoly pre
zistenie podozrivej aktivity. Wi-fi itoky vyzaduji umiestnenie tito¢nika alebo za-
riadenia v blizkosti bezdrotovej sieti. Mnoho sieti sii nakonfigurované pre verejnost
¢o umoznuje pristup komukolvek. Wi-fi senzory maja rovnaka zakladnt ulohu ako

v Network-based IPS ale funguji velmi odlisne z dovodu zlozitosti monitorovania
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bezdrotovych sieti. Wireless IPS pracuje na zaklade vzorkovania sietovej prevadzky.
Pracujeme v dvoch frekvenénych pasmach a to 2,4 GHz a 5 GHz. Nieje mozné aby
senzor pacoval v celom frekvenénom pasme v rovnakom case. Pri monitorovani jed-
ného kanalu ostatné frekvencie vypne. Cim dlhsie sleduje jeden kandl tym je vyssia

pravdepodobnost ze sa skodlivy malware dostane do siete cez iny kanal [13].

2.4 Network Behavior Analysis

Oznacuje sa aj ako NBA, skiima sietovi prevadzku alebo statistiky sietového toku
pre zistenie nezvycajnych tokov dat ako napriklad utok DoS, formu virusu alebo
porusenia opravneni. Skimané tidaje v toku dat su dolezité pre detekciu narusenia
[13]. Preveruje sa:

- Zdrojova a cielova IP adresa

- Zdrojovy a cielovy TCP a UDP port

- Pocet paketov a velkost prenesenych dat v jednom spojeni

- Casové udaje zacatia a skoncenia prenosu

2.5 IPS odhalovanie chyb

1. Signature-based — Velmi efektivna metdéda pri odhalovani uz zndmych hro-
zieb ale netc¢inné pri odhalovani predoslych hrozieb len v inej forme. Napriklad
ak je odhaleny malware pod uréitym nazvom suboru po jednoduchej zmene
v nazve nebude odhaleny. Signature-based porovnava tok paketov v realnom

Case so zoznamom signatir obsahujici porovnavacie operacie [13].

2. Statistical anomaly-based — je proces porovnavania definicii aka prevadzka
je povazovana za normalnu a taku kde si vyrazné odchylky. Obsahuje profily
reprezentujice normalne spravanie vsetkych uzivatelov, sietového pripojenia
alebo aplikacie. Profily boli vytvorené pri pozorovani charakteristickych zna-
kov normalnej prevadzky v uréitom case. Mo6zu obsahovat vytazenie HW, po-
¢et poslanych emailov uzivatela a podobne. Na zaklade tychto parametrov sa
potom rozoznavaju anomalie. Hlavnou vyhodou je ze vedia odhalit predoslé

utoky v nepoznanych forméch [13].

3. Stateful Protocol Analysis — Je proces porovnavania vopred urcenych pro-
filov ako sa maji a nemaju jednotlivé protokoly pouzivat. Stavové urcenie
znamena, ze IPS je schopné pochopif a vystopovat siefové, transportné a ap-

lika¢né protokoly a ich aktualny stav v sieti [13].
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3 UTOKY NA SIETOVU INFRASTRUKTURU

Velmi ddlezita problematika v dnesnom elektronickom svete st kybernetické ttoky.
Musime branit, aby sme neprisli o cenné osobné informécie, ktoré by mohol niekto
zneuzit. Vsetci si uvedomujeme hrozby z rozlahlej casti internetu ale riziko nesu aj

vnitorné LAN siete. Stavaji sa ¢oraz viac nebezpecnejsie [15].

3.1 Denial of Service

V jednoduchosti znamend znemoznenie pristupu sluzieb akymkolvek spésobom, od
vytiahnutia kabla zo zariadenia ktory poskytuje sluzbu alebo vyuzitie nenapadne;j
slabiny v aplikacii. Pri analyze rizik potrebujeme brat do tvahy vsetky zariadenia
v sieti, ktoré hraju rolu poskytovatela sluzieb. Okrem serverov a databazy musime
ratat aj so smerovac¢mi, zalohovymi servermi, autentiza¢nymi servermi, prepina¢mi
a podobne. Pri kazdom zariadeni musime brat na vedomie ich moznost zranitelnosti
a ich rizikd. V niektorych pripadoch ide itoénikom skor o narusenie ¢innosti siete,
ako o ziskanie informacii. Rozdiel medzi DoS a DDoS tdtokom je v pocte pouzi-
tych stanic na utok, ktoré pomocou infikovanych pocitacov itocia na obef. Pouziji

master-zombie! stanicu, ktord ovlada vSetky slave-zombie? stanice [2, 12].

3.1.1 DoS tutoky

Rozdelenie DoS tutokov podla vrstvy OSI modelu je pre lepsi prehlad rozdelené
v tabulke 3.1.
1. Fyzicka vrstva
Pri nedostatoénom zabezpeceni miestnosti, kde mame umiestneni serveroviu
sa moze stat, ze sa utocnik dostane az dnu a moze vypnut zo siete alebo
poskodit niektoré zo zariadeni. Znepristupni nam tak internetovt sluzbu alebo

nas uplne odstavi od pripojenie na internet.

2. Spojova vrstva
ARP Spoofing — Druh utoku, kde ttoénik zo seba urobi DG. Cez tento bod
zacnu pocitace komunikovat a pachatel bude zachytavat cely datovy tok. Pri
utoku sa nebude komunikacia preposielat ale sa bude zahadzovat a nikto sa
nebude moct pripojit do siete. Mnohé firewall brany dokazu tento sposob titoku
zachytit. Utoku mozeme predchddzat tak, Ze na poéitadi nastavime statické
polozky v ARP cachce [2][15].

'Master zombie — napadnuty poéitaé, ktory ovlada iné stanice
2Slave zombie — oznacovany ako otrok, poslicha master zombie
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3. Sietova vrstva
TTL zaplava — Ide o reflektivny ttok pri ktorom sa vyuzivaji hodnoty zi-
vostnosti paketu TTL. Zivostnost paketu zabezpecuje, aby sa siet nezahltila.
Pri nastaveni zdrojovej IP adresy odosielatela zvolime IP adresu obete a na-
stavime malé TTL. Data rozposleme na ndhodné cielové stanice. Po vyprsani
zivotnosti odosielatel obdrzi informéciu o vyprsani od vsetkych cielov ¢o spo-

sobi zahltenie [1].

4. Transportna vrstva
Syn Flood — Utoénik prevezme kontrolu nad niekolkymi uzivatelmi a prikéze
im spojit sa so serverom. Sfalsuje sa zdrojova IP adresa, ktorti nasmerujeme na
obet. Po nadviazani spojenia s cielom sa zacni posielat TCP/IP SYN pakety
ktoré obsahuju zli zdrojova IP adresu, teda server sa nedocka odpovede. Na
kazdy paket odpovedd SYN/ACK paketom pre spolahlivé nadviazanie komu-
nikacie. Web server udrzuje datova struktiaru pre kazda SYN zZiadost, ktora

caka odpoved a pri velkej prevadzke nastava zritenie sluzby [1, 2].

9. Aplikacna vrstva

Vrstva koncovych uzivatelov, takze obsahuje velki skalu moznosti réznych
utokov. Pre priklad si uvedieme DHCP tutok.

DHCP atok — Dynamické pridelovanie IP adries, ktoré podobne ako DNS
sluzba pracuje na principe ziadost a odpoved. Zo zoznamu prideluje adresy
na zariadenia, ktoré si o to poziadaji. Po vycerpani volnych IP adries nebude
schopny pridelit vSetkym uzivatelom IP adresu a tak nebudt mat pristup do
siete [2].

Tab. 3.1: Tabulka rozdelenia vybranych ttokov podla vrstvy OSI modelu

Vrstva Utok
Aplikacna Fork Bomb
HTTP zaplava

DHCP utok
Transportna P2P ttok
SYN zéaplava
Sietova ICMP zaplava

Ping zaplava

Smurf

Spojova ARP spoofing
Fyzicka Vypojenie kébla
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4 SNORT

Snort je open-source IDS/IPS nastroj, ktory monitoruje tok paketov a zazname-
nava nasu sietovit komunikaciu v redlnom case. Mdze vykonat paketovi analyzu
a je schopny odhalit rézne druhy tutokov. VSetky tieto tikony vykonava na zaklade

urcitych pravidiel sietovej prevadzky[14].

Signattri

Vo svete bezpecnosti, toto slovo dostalo niekolko definicii v priebehu niekolkych ro-
kov. Signattra je stucast urcenej detekénej metddy, ktord sa zaklada na rozlisSovani
znaciek alebo charakteristik vhodnych na zranenie systému. Priznaky st Specidlne
vytvorené na odhalenie zndmych hrozieb. Tento typ technolégie pouziva aj Anti-
virusovy softvér aby chranil uzivatelov pred hrozbami. Ako sme uz zistili tento typ
ochrany méa obmedzené moznosti a virus moéze infikovat obet predtym ako je priznak

zapisany [14].

Pravidla
Rozne metddy na vykonavanie detekcie, ktoré si narozdiel od signatur zakladaji na
aktualnej zranitelnosti. Vytvorenie vlastnych pravidiel vyzaduje pochopenie ako to

v sieti funguje [14].

Zranitelnost

Vela ludi sa pokusalo zistit ¢o vlastne slovo zranitelnost znamena a ako je spo-
jenda s bezpecnostou. Vyjadruje myslienku, ze zranitelnost je nejaka slabina, ktora
vznikla vo vacsine pripadov neiimyselne. Hlavne ked je implementovanda alebo pou-
Zita spravne ttocnik sa moze zmocnit vyssich privilégii, ktoré reguluju lokalne chra-
nené operacie kde by boli ohrozené udaje alebo déveryhodnost. Zahina to vsetko
od preteCenia paméte alebo na Specifické nedostatky, ktoré znacia jednoduchost so-
cidlneho inzinierstva. Zranitelnosti sa vyskytuju v kazdom zariadeni uz od samych

zaciatkov modernej doby [14].

Protokol
Kazdy pocita¢ musi komunikovat v sieti prostrednictvom nie¢oho. Pouziva na to
sadu pravidiel , ktora sa nazyva protokol. Mozeme si to uviest na priklade.

Klient posle systému Client HELLO spravu, dostava odpoved Server HELLO.
Obe strany si vymenia klicovi informaciu aby zistili aky typ Sifrovania pouzivaju.
Nasledne obe strany zacnu Sifrovani komunikaciu pomocou protokolov, ktoré nesu

spravy [14].
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DAQ

Celym nazvom Data Acquisition library pre riadenie vstupu a vystupu paketov. Pri
starte vyberieme typ DAQ a moéd rezimu v ktorom bude pracovat Snort. DAQ
mozeme nastavit cez prikazovy riadok alebo ho ulozit v konfiguracnom subore
snort.conf. Po instaldcii Snortu je mozné vypisat si dostupné typy DAQ prika-
zom snort --dag-list. VSetky st uloZené v zlozke usr/local/lib/daq. Niekedy

je mozné ze prikaz nezobrazi vsetky typy, ktoré Snort obsahuje [14].

4.0.2 Pisanie pravidiel

V tejto casti si vysvetlime zaklady pre tvorbu pravidiel, ktoré budeme neskor ap-
likovat do nasej virtualnej siete. Nebude spomenuté tplne vsetko ale len zaklady.
Kazdé pravidlo sa sklada z niekolkych casti [10]:

1. Akcia: Akcia vyjadruje ¢o bude spravené s detekovanym paketom. Moznosti
su:
Alert: Upozorni nas na detekovny paket
Log: zaznamena paket
Pass: ignoruje detekovany paket

Drop: zahodi paket

A s

Reject: blokuje paket a zaznamena ho vo forme logu.

2. Protokol: V tejto casti definuje jeden zo 4 protokolov a to ICMP, IP |, TCP,
UDP. Momentalne sa uvazuje aj o pridani viacerych protokolov ako RIP, OSPF,
IPx, ARP a dalsie.

3. IP adresa a port: Definuje zdrojovt IP adresu a port z ktorej komunikacia
prichddza. V zakladnom nastaveni v tejto Casti piSeme $EXTERNAL _NET a any. Any

znamena ze ocakava komunikaciu zo vsSetkych portov.

4. Smer komunikacie: Obsahuje znaky komunikacie ako:
-> — prichddzajica komunikacia do nasej siete
<- — odchadzajtica komunikacia do siete

<> - obojstranna komunikacia

5. Cielova adresa a port: V tejto casti definujeme nami zadnui IP adresu, teda
10.0.20.0/24 ako $HOME_NET.

6. Dopliiujice moznosti: Obsahuje zakladné informacie o pravidle, napriklad

spravu ICMP paket bol prave zachyteny. Okrem toho zaznamenéava aj obsah paketov,

20



napriklad nesice data, znacky, velkost, typ a podobne [10].

4.0.3 Moznosti pravidiel

Pre kazdy paket nestici informécie si nastavime podmienky, za ktorych ho budeme

vediet lepsie rozoznéavat. Spravime to na zéklade toho ¢o v sebe obsahuje [10].

Sprava:, skratene msg obsahuje cokolvek ¢o si sen napiseme. Slizi ako sprava
pre administratora. Objavi sa pri zhode s pravidlom. Jej syntax je nasledovny:

msg: "sprava'.

Referencia moze obsahovat napriklad url adresu, ktora odkazuje na externé

systémy. V tejto ulohe nebudeme vyuzivat tito moznost. Zapisuje sa v tvare [10]:
reference:<id system>,<id>; [reference:<id system>, <id>;]

GID: Celym nazvom generator ID identifikuje, ktora cast snortu generuje uda-

lost pri spusteni pravidla.
gid:<generator id>;

SID: Identifikuje jedinecné Snort pravidlo. Ak sa v pravidlach nachadzaju dva
pravidla s rovnakym SID, Snort vyhlasi chybu a nepusti sa. Tomuto pripadu sa
musime naucit predchadzat.
<100 — rezetvované pre neskorsie pouzitie

100-999 999 — pravidla distribuované Snortom
>1000 000 — lokalne pravidla

Zapisujeme Vv tvare:
sid:<snort rules id>;

REV: oznacuje reviziu Snort pravidla spolu s ID a spolu zabezpecuju stalu

aktualnost pravidla. Malo by sa pisat spolu s SID. Zapisujeme v tvare:
rev:<revision integer>;

CLASSTYPE: Hlavnym dovodom tejto doplnkovej moznosti je kategorizacia
praividiel podla typu ohrozenia. Snort obsahuje zédkladné typy utokov rozdelené do

tabulky 4.1 od priority ohrozenia najviac 1 po najmenej 4 [10]. Zapisujeme v tvare:
classtype:<class name>;

V tejto bakalarskej préaci sa nestretneme s vysokym ohrozenim ale len so strednou
triedou ohorozenia. Vsetky zavisi od toho ako zostavime pravidlo. Do tabulky 4.2 si

v skratke zhrnieme niektoré dopliujiice moznosti pri tvorbe pravidiel pre Snort.
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Tab. 4.1: Tabulka klasifikicie paketov [10]

Klasifikacia Popis Priorita
policy-violation Porusenie osobnych udajov Vysoka
inappropriate-content Nepovoleny obsah Vysoka
denial-of-service Potencionalny DoS ttok Stredna
suspicious-login Podozrivé prihlasenie Stredna
icmp-event Zistena ICMP udalost Nizka
tcp-connection Vytvorené TCP spojenie | Velmi nizka

Tab. 4.2: Doplnkové moznosti pri tvorbe pravidla [10]

MozZnost Popis
MSG Obsahuje spravu pre administratora
2. | REFERENCE Umoznuje pouzit externy systém

Identifikuje cast Snortu, ktora bude pouzita pre

3. | GID
generovanie udalosti
SID Jedinecny identifikator pravidla
REV Revizne ¢islo
CLASSTYPE Klasifikacia ohrozenia

4.0.4 Ziskavanie paketov

Vo verzii Snortu 2.9 sa objavila novinka s nazvom DAQ, teda Data Acquisition
library pre spracovanie vstupu a vystupu paketov. V predchadzajicej casti sme si
povedali nieco o typoch DAQ a kde sa nachddzaji. Na obrazku v zakomentovanej
casti konfiguracného stboru Snortu na obrazku 5.11 vidime aj vzor ako by mohla
nasa konfiguracia vyzerat. Vidime tam typ ziskavania paketov ako napriklad afpac-
ket, dump a prislusny mod alebo miesto pre aktudlne DAQ moduly. Zakladne je to
nastavené na /usr/local/daq [10][14].

V pripade, Ze nemame moznost editovat konfiguracny sibor, mézme vsetky pod-
statné parameter napisat do prikazu. V tomto pripade INLINE modu s kniznicou

X spustime snort ako:

Snort -c /etc/snort/snort.conf -I ens38:ens39 -dag X --dag-mode

inline --daq-var buffer_size_mb=1024

Ako sme uz videli vyssie, DAQ delime na niekolko moznosti:
PCAP: je zakladné nastavenie Snortu, ktoré umoznuje ¢itat zachytené pakety aj v

pripade, Ze nieje pripojeny ku dalSiemu zariadeniu.
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root@osboxes: ~

Obr. 4.1: Zobrazenie zakladnej konfigurdcie so vzormi DAQ

AFPACKET: v tomto pripade musime urc¢it viac ako jedno rozhranie na ktorom
bude Snort pocuvat. Rozhrania musia byt oddelené dvojbodkou. Snort moze poci-
vat aj viac ako na dvoch rozhraniach ale musi byt v poradi ens38:ens39:ens40:ens41.
Nemdzu byt poprehadzované lubovolne.

NFQ: je nova schopnost spracovavania paketov na zaklade IP tabuliek.

DUMP: metéda, ktora umoznuje testovanie INLINE médu vo viacerych mozns-

tiach. Vzuziva PCAP pre zachytavanie paketov.

4.0.5 Filtre

Nové verzie Snortu od 2.8.5 okrem iného obsahuju aj nové funkcie ako st rozne typy
filtrov ako s detekéné filtre, rychlostné filtre a filtre udalosti. Ich tlohou je kontro-
lovat tvorbu toku, spracovavanie alebo zaznamenavanie do predom urcenych zloziek.
Zastupuju radu predchadzajtcich funkcii ktoré obsahovali starsie verzie tohto volne
dostupného programu [10][14].

1. Detekény filter — Novy druh filtra, ktory nahrazduje ,trashold“, ktoré li-
mituje pocet vyhlasenych alarmov pocas zachytavania komunikacie. Detecny
filter definuje mieru prekrocenia vztahujice sa na urcité pravidlo podla zdro-
jovej alebo cielovej adresy, ktoré nasledne generuje vhodnu akciu. Zapisuje sa

v tvare:
detection_filter: \ track <by_src|by_dst>, \ count , seconds ;

nastavenie podla zdrojove/cielovej IP: stopuje komunikiciu na zéklade
zdrojovej alebo cielovej IP adresy.
Count: maximalny pocet pokusov zachztenych z jednej IP za 1 sekundu
Seconds: casovy interval za ktory stipne pocet pokusov

2. Rychlostné filtre — Filtre poskytuju uzivatelom pridat akciu, ktora rozhodne

o dalsej akcii pocas urc¢itého ¢asového intervalu pokial je rychlost pripojovania

23



prekrocena. Na jedno pravidlo moze byt definovanych aj viac pravividiel. Vy-
hodnocuju sa v poradi v akom sa nachadzaju v konfiguracnom stbore. Syntax
pravidla:

rate_filter \ gen_id , sig_id , \ track <by_src|by_dst|by_rule>,

\ count , seconds,\new action,\timeout

rate filter Y
gen id 28, sig id 20, \
track by src/by dst, \

count 2, seconds 1,
new_action drop/reject/pass, timeout 5

Obr. 4.2: Nastavenia Rate filtra v konfiguracii

zdrojové/cielova IP: rychlost je aplikovand na unikétnu zdrojovi/cielovi
IP alebo na odkazujice pravidlo.

Count c: maximélny pocet pripojeni z jednej unikatnej IP za jednu sekundu.
Hodnota musi bzt kladna.

Seconds s: casovy limit, pocas ktorého stipne pocet pristupov

New action: nahradzuje ptuvodnu akciu v pravidel novou, muze to byt alert,
drop, reject, pass

Timeout: doba pocas ktorej nieje dostupny pristup

. Udalostnny filter — Filter, ktory obmedzuje pocet pripojeni na zaklade de-

finovaného pravidla Format tohto filtru je nasledovny:

event_filter \ gen_id , sig _id , \ type <limit|threshold|both>,
\ track <by_src|by_dst>, \ count , seconds

event_filter \
gen_id xx, sig id xx, \
type limit/threshold/both, track by src/by dst, \
count 10, seconds 5

detection_filtefm

Obr. 4.3: Nastavenia Event filtra v konfiguracii

SID,GID: unikétne ¢islo priznaku a generator [10][14].

Typ: obsahuje moznosti limit,treshold a both. Tieto typy zaznamenaji ma-
ximalny pocet pokusov o pripojenie a nasledne ignoruju vsetko ostatné pocas
urc¢itého casového intervalu.
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5 PRAKTICKA CAST

Vo virtualnom prostredi budeme simulovat jednoduchu lokalnu siet, ktora bude vy-
tvorend v prostredi softvéru WMware Workstation 12 a bude obsahovat tri stanice.
Stredna stanica nastavena pre detekciu itokov bude spajat dve rozne podsiete medzi
ktorymi bude nastavené statické smerovanie pre lepsiu moznost odchytavat celu ko-
munikaciu smerujticu na server. Topologia siete je zobrazena v casti Topologia siete
obrazok A.1. Prvy bude Server, ktory bude instalovany na OS Linux Ubuntu 16-04
64-bit. Tam bude spusteny Apache2, webova aplikcia pre tvorbu HTTP serveru
a FTP. Na dalsom virtualno stroji bude instalovany program Snort taktiez spus-
teny na OS Linux Ubuntu 16-04 64-bit. Bude obsahovat mnoho inych stiahnutych
programov na kompletné spracovanie uloZenych stiiborov zo Snortu v.2.9.8.3 spolu
s pravidlami Pulled Pork v.0.2.7. Barnyard2 v.2.1.14 bude komunikovat s MySQL
v. 14.14 databazou verzie. O grafické spracované stibory sa postara uzivatelsky vy-
stup Base. Po zakladnej konfiguracii Snortu ako NIDS budeme po otestovani po-
kracovat konfiguraciou ako NIPS. V tejto casti sa jedna hlavne o dobre napisané
pravidla na zaklade ktorych sa bude prepustat komunikacia. V poslednej casti bu-
deme pracovaft ako ttoc¢nik na tretej stanici s OS Linux Kali. Vytvorime DoS 1tok
na FTP server. 2016 64-bit.

Na konci v prilohe bude vypracovana laboratérna tloha pre studentov, ktora ich
oboznami s problematikou NIDS/NIPS. Bude obsahovat zédkladni instaldciu a kon-
figurdciu Snortu s jeho nadstavbami. Otestujeme pravidla vytvorené od vyrobcu ale

aj vlastné, ktoré aplikujeme do nasej virtualnej topoldgie.

5.1 Topoldgia siete

Vytvorime jednoduchii LAN sief kde umiestnime 3 stanice. Stanice sa nachadzat
v dvoch rozdielnych podsietach, takze na vsetkych staniciach budeme musief nasta-
vit statické cesty k dalsiemu skoku. Okrem statickej konfiguracie budeme musiet na
stanici Snort povolif preposielanie Ipv4 paketov ako na obrazku 5.2 aby sme boli
schopni plnej komunikacie od stanice Server po titoénika. Adresy budeme priradovat
postupne pre kazdui stanicu v konfiguracnom sibore rozhrani:

:~$ sudo vim /etc/networks/interface.

Vsetky adresy si zobrazené v adresnej tabulke 5.1.
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Obr. 5.2: Povoleny konfigura¢ny riadok pre-posielania paketov na VM Snort

5.2 VIM editor

Pri editécii siborov Snortu a jeho nadstavieb sa pre efektivnejsie pohybovanie v ob-
siahlych zlozkadch musime lepsie naucit pracovat s editorom VIM. V tabulke 5.2 st
umiestnené zakladné prikazy pre ukladanie, orientaciu, a modifikovanie konfigurac-
nych suborov. Samozrejme existuju aj iné editory ako napriklad gedit, nano. My

budeme v tejto bakaldrskej praci pouzivat editor VIM [8].

5.3 Hping3 manual

Pre simulovanie DoS ttoku budeme potrebovat vediet ako pracuje program pomocou
ktorého budeme ttok vytvarat. Jedna sa o jednoduchy program s mnozstvom funkeii
od pomalého posielania ICMP, TCP a UDP paketov po ¢o najrychlejsie posielanie.
Okrem iného obsahuje aj moznosti pre modifikéciu paketov ich velkost, dizku, moz-
nost nastavit cielovy port, zmenu zdrojovej IP adresy a mnoho dalsSieho. V tabulke
5.3 su spomenuté zakladne parametre, ktoré budu potrebné pre neskorsie uicely. Pre

rozsiahlejsi manudl staci zadat prikaz man hping3 na VM Kali Linux. [11].
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Tab. 5.1: Tabulka IP adries

Stanica Rozhranie | IP adresa
SERVER 4. 10.0.20.6/24
NIDS 3. 10.0.20.7/24
2. 10.0.10.7/24
UTOCNIK 1 10.0.10.6/24

Tab. 5.2: Tabulka pouzivanych prikazov vo VIM

Prikaz Popis
1. |1 insert méd, mozeme zapisovat do stiboru
2. | ESC opustenie predoslého rezimu
3. | :wq uloZenie a ukocenie, moze byt pouzité aj oddelene
4. | # # presun na ¢islo riadku
5. | :set number oznacenie riadkov
6. | gg nastavenia kurzora na zaciatok suboru
7. | G nastavenie kurzora na koniec stiboru
8. | /# #vyhladavanie
9. | %d vymaze vsetky znaky v stibore
10. | ¢! vynutené opustenie stiboru

5.4 Snort NIDS

V tejto casti popiseme samotnu konfiguraciu Snortu ako NIDS. Jeho vystupy budi
v binarnej forme ¢o znamenda Ze to nebudeme vedief precitat bez pomoci urcitého
softvéru. Pouzijeme preto program Barnyard2, ktory je preto ako stvoreny. Spolu-
pracuje s databazou MySQL do ktorej uklada vsetky zdznamy pre neskorsie pouzitie.
Ked bude vsetko bez problémov ulozené v databaze, lahko to zobrazime v grafickom
rozhrani BASE, ktory do nej bude pristupovat. Jeho vystupom bude velky pre-
hlad o ulozenej komunikécii prehladnou formou podla zdrojovej a cielovej IP, typu

prenasaného protokolu a podobne[3].

5.4.1 Instalacia

Pred samym zaciatkom musime aktualizovat systém aby sme sa vyhli neocakéava-
nym problémom. Stiahneme si Snort zo stranky vyrobcu spolu so Snort DAQ v. 2.0.6
kniznicami, ktoré potrebujeme pre zachytavanie paketov. Po instalacii otestujeme
funkcénost prikazom :~$ /usr/bin/snort -V a vystup musi vyzerat ako na ob-
razku 5.3.
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Tab. 5.3: HPING3 stru¢ny manual

Prikaz Popis
1. |- -fast rychle posielanie paketov (10/s)
2. | - -flood | posielanie paketov najrychlejsie ako mozes
3. -0 posielanie RAW IP
4. | -1 posielanie ICMP paketov
5. -2 UDP méd
6. |-a ukradnutd IP adresa
7. | -s zdrojovy port
8 |-p cielovy port
9. |-S Synchronizacné znacenie

—_

e
1

o

pocet paketov
velkost paketov (byt)

—_

=
1

Q.

sEe=SnoT L=
Version 2.9.8.3 GRE (Build 383)
By FartinRUesch & The Snort Team: http://www.snort.org/contact#team

Copyright (C) 2014-2015 Cisco and/or its affiliates. All rights reserved.

“

Copyright (C) 1998-2013 Sourcefire, Inc., et al.
Using libpcap version 1.7.4

Using PCRE version: 8.38 2015-11-23

Using ZLIB version: 1.2.8

Obr. 5.3: Vypis spustenia Snortu a jeho aktudlna verzia

5.4.2 Konfiguracia NIDS

Z bezpecnostnych dovodov si vytvorime uzivatela Snort ,ktory bude patrit do novo
vytvorenej skupiny Snort. Pre spravnu konfiguraciu je potrebné vytvorit niekolko
suborov a adresarov, ktoré prepojime s konfiguracnym stiborom snort.conf. Sd to
stubory obsahujtce stiahnuté pravidla, nami vytvorené pravidla a zlozky pre archiva-
ciu datovych tokov. Pre lepsi prehlad a ulahcenie prace do budicna si skopirujeme
vsetky potrebné konfiguracné stbory na jedno miesto z ktorého budeme Snort spus-
tat.

Editujeme hlavny konfigura¢ny stbor snort.conf. Je to velmi obsiahly sibor
v ktorom vyhladame cesty k pravidlam a zakomentujeme ich pomocou mriezky. Tieto
pravidla neexistuju a tak by ndm program hlasil chyby pri nac¢itavani tychto siborov.
V casti ipvar HOME_NET na riadku 45 napiSeme adresu siete aj s prefixom aby

vedel o aky rozsah siete sa bude prioritne starat. Nachadzaju sa tu aj zle nastavené
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cesty k adresarom, ktoré sme nedavno vytvorili. Opravime ich a ulozime aktualnu
konfiguraciu [3].

Ak sme vSetko urobili spravne a Snort je dobre nakonfigurovany, tak po spus-
teni to bude vyzerat nasledovne(pracujeme na rozhrani ens39). Prikaz pre sputenie
a nasledny vypis konfiguracie:

# snort -T -c /etc/snort/snort.conf -i ens39

—Snort successfully validated the configuration!

—Snort exiting

Vidime zZe v tabulke pravidiel mame samé nuly. To znamen4, Ze eSte ziadne pravidlo

nebolo definované.

icmp

Obr. 5.4: Vypis tabulky pravidiel po aktualizovani Snortu

5.4.3 ICMP pravidlo

V tejto Casti spomenieme zakladne pravidlo pre zachytenie dostupnosti stanice na
druhej strane. Celkovi tvorbu pravidiel si rozoberieme v neskorsej ¢asti Tvorba pra-
vidiel .Pri starte Snort nacita konfiguracny stibor snort. conf, ktory bude odkazovat
na sadu pravidiel ,local rules“ v ktorej vytvorime jednoduché a zakladné ICMP pra-
vidlo. Bude zachytavat vsetky ICMP pakety, ktoré prechadzaju rozhranim. Jedna
sa o klasicky ping, ktory zistuje dostupnost stanice na druhej strane [3].
Odkomentujeme pravidla local rules v konfiguracnom subore Snortu. Tie teraz
budeme editovat a testovat. Vlozime do nich jednoduchy riadok ktory definuje nové
pravidlo, ktoré obsahuje akciu ktora sa ma vykonat, zdrojovu IP a port, smer komu-
nikécie, cilovi IP a port a doplnujice nastavenia. Vsetko bude vysvetlené v dalsej
casti.
alert icmp any any -> $HOME_NET any (msg:"ICMP test detected";

GID:1; sid:10000001; rev:001; classtype:icmp-event;)

Znova spustime test ako v predoslom pripade. Teraz by mala tabulka vyzerat ako
na obrazku 5.5
Vidime Ze na obrdzku nam pribudli dve jednotky v riadku any a nc v stipci ICMP.

To znamena, ze pravidlo je nakonfigurované a uz len ¢aka na otestovanie. Pingneme
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[Rule Port Counts]
icmp i

Obr. 5.5: Vypis tabulky pravidiel po aktualizovani Snortu

rozhranie z hociktorého klienta v sieti napriklad zo servera ping 10.0.20.6. Aby
sme videli zachytené pakety vo forme upozornenia v terminaly ako na obrazku 5.6
musime spustit Snort s parametrom -A cosnsole ako uzivatel snort v skupine snort,

specifikovat rozhranie a zadat spravnu cestu ku konfiguracnému siiboru.

# /usr/local/bin/snort -A console -q -u snort -g snort -c

/etc/snort/snort.conf -i ens39

root@osboxes:~# [fusr/local/bin/snort -A console -q -u snort -g snort -c fetc/sno
rt/snort.conf -i ens39

©5/28-17:54:01.632293 [**] [1:100000081:1] ICMP detected [**] [Classificati
on: Generic ICMP event] [Priority: 3] {ICMP} 10.0.20.6 -> 10.0.20.7
©5/28-17:54:01.632319 [**] [1:10000001:1] ICMP test detected [**] [Classificati

: Generic ICMP event] [Priority: 3] {ICMP} 10.06.20.7 -> 10.0.20.6
05/28-17:54:02.631660 [**] [1:10000001:1] ICMP test detected [**] [Classificati

: Generic ICMP event] [Priority: 3] {ICMP} 10.0.20.6 -> 10.0.20.7
B5/28-17:54:02.631699 [**] [1:10000001:1] ICMP test detected [**] [Classificati
on: Generic ICMP event] [Priority: 3] {ICMP} 10.0.20.7 -> 10.0.20.6

Obr. 5.6: Poplach v termindli pri zachyteny ICMP paketov

Vsetka komunikacia ako ju vidime v terminaly sa ulozila do zakladne definovanej
zlozky \var\log\snort\snort.log.xxx. Ak komunikiciu nechceme ukladat, spus-

time prikaz s parametrom N.

5.4.4 Barnyard2

Ako sme uz spominali Barnyard2 je program, ktory ¢ita bindrne zaznamy Snortu
a uklada ich do databazy. V tomto kroku budeme instalovat aj MySQL databazu
spolu s upravou jej konfiguracie. Pri instalacii MySQL balika od nés bude ziadat root
heslo. Zvolime si ROOTPASSWORD. Najprv zmenime konfiguracny subor Snortu
tak, ze doplnime riadok ktory bude hovorif programu, ze vystup ma zapisat v bi-
narnej podobe. [3].

(r.520) output unified2: filename snort.u2, limit 128

Barnyard2 potrebuje vediet kde sa nachadza MySQL ¢o zavisi na architektire

systému. Pouzivame 64-bitovt verziu takze pouzijeme prikaz:
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# ./configure --with-mysql --with-mysql-libraries=/
usr/1ib/x86_64-1linux-gnu|

Rovnako ako predtym skopirujeme potrebné konfiguracné Barnyard2 sibory na
miesto /etc/snort/. Prihldsime sa do MySQL databazy ako uzivatel root. Pou-
zijeme heslo, ktoré sme zadavali pri instalacii. Vytvorime novi databazu Snort. Ako
zdroj pouzijeme databazu zo stiahnutého siboru: barn2/schemas/create_mysql.
Vytvorime pouzivatela Snort a definujeme mu heslo SNORTPASSWORD. Pridelime
mu pravidla na zakladné editovanie databazy.

Znova upravime konfiguracény sibor Barnyard2 tak, aby ukladal data do data-

béazy Snort.

output database: log, mysql, user=snort password=SNORTPASSWORD

dbname=snort host=localhost

Otestujeme si generovanie sprav zo zachytenej komunikacie. Spustime Snort aj Bar-
nyard2 v jednom prikaze a sledujeme ulozené data v stibore ako na obazku 5.7:

/var/log/snort/snort.u2.xxx

# barnyard2 -c /etc/snort/barnyard2.conf -d /var/log/snort-f

snort.u2 -w /var/log/snort/barnyard2.waldo -g snort -u snort

snort snort 52816 Nov :43 sport.u2.1488354532
snort snort ® Nov H snort.u2.1480355755
snort snort 744 Nov 4 H snort.log.1480847342
snort snort 744 Nov 4 :34 snort.log. 14808847646
snort_snort 7318 Nov H snort.u2.1480353125
snort snort 19218 Nov B snort.u2.1488353760

j@osboxes: s ||

andrej@osboxes: ~
TCP 6: (0.000%)
UDP 6: (0.000%)
ICMPG6: (0.000%)
ICMP-IP: (0.000%)
TCP: (0.000%)
unp.; (U SeeN
ICMP: (100.000%)
TCPdisc: (6.000%)
UDPdisc: (0.000%)
ICMPdis: (0.000%)
FRAG: (0.000%)

L

i]
6]
6]
6]
0]
z
[¢]
0]
i]
6]

Obr. 5.7: Ukéazka ulozenia paketov v binarnych stiboroch

Na obrazku st zaznamenané len ICMP pakety, pretoze sme zadefinovali len jedno
pravidlo pre komunikaciu. Ako vidime mo6zme zachytavat aj TCP segmenty a UDP

datagramy ale aj IPv6 pakety.
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5.4.5 PulledPork

Pulled Pork je doplnkovy skript, programovany v jazyku Perl pomocou ktorého
stiahneme najnovsie pravidla zo stranky vyrobcu. Stiahneme si samotny Pulled Pork
a do konfigura¢ného stiboru pulledpork.conf priddme spravne cesty k pravidlam
podobne ako v pripade snort.conf. Po aktualizovani prida do tabulky viac ako 20
tisic novych pravidiel pre rozne druhy znamych ttokov. Touto cestou sme aktuali-

zovali pravidla Snortu, ktory bude vediet rozoznat nové hrozby [3].

5.4.6 BASE

Poslednou nadstavbou detekéného programu Snort je BASE fungujici za pomoci
Apache2. Jedna sa o grafické zobrazenie zachytenych paketov na nasom rozhrani.
Informacie cerpa z databazy v ktorej je vSetko uskladnené a kazdou detekciou aktu-
alizované. Ako vacsina programov, potrebujeme nainstalovat potrebné pre-rekvizity
potrebné pre bezproblémovy chod grafického rozhrania. Nasledne prejdeme na sa-
motnu instaldciu BASE. Pre rozne verzie Ubuntu je rozdielne ulozenie korenového
suboru pre Apache2. Pre Ubuntu 14 a viac je to /var/www/html/base. Po instalacii
je potrebné zmenit urcité parameter v konfiguracnom sibore base_conf . php podla
obréazka 5.8 [4].

50 SBASE_urlpath =
80 SDBlib_path =
102 Salert_dbname
103 Salert_host

Obr. 5.8: Editovany konfiguracny siibor Base

Po dspesnom nainstalovani resartujeme sluzbu Apache2 sa vieme pripojit na gra-
fického rozhrania tak, ze do internetového prehliadaca zadame adresu 10.0.20.7/
base/. Zobrazi sa zdkladnd stranka, ktort potrebujeme este nastavit. Urobime to
tak, Ze v pravom rohu klikneme na ,,Create BASE® a nasledne ,Main page“. Ak su
zachytené data spravne, vsetko sa ndm zobrazi v prehliadaci ako na obrazku 5.9.[4]

Na obrazku uz nakonfigurovaného grafického rozhrania BASE vidime ¢ervenym
zachytené pakety ICMP z nasich predchadzajucich testov. Okrem iného st tam aj
kolénky pre protokoly TCP, UDP. V lavej hornej casti vidime casovi prehladnt
cast, kde su detekcie rozdelené od poslednych 24 do 72 hodin, mozeme si IP adresy
rozdelit podla zdrojovej alebo cielovej a dokonca BASE obsahuje moznost zoradenia

si najcastejsie sa vyskytujicich upozorneni. V pravej casti si mézeme nehat vykreslit
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W easicanalysis and secur: < G

€ | © [10.0.20.7/base/base_main.php ¢ ||Q search b

‘Basic Analysis and Security Engine (BASE)

unique listing Source IP Destination IP

unique listing Source IP Destination IP
unique listing  Source IP Destination IP Time Window
any protocol TCP upp ICMP
any protocol TCP upp
any protocol TCP upp
- Most Frequent Source Ports: any protocol TCP ubp Graph Alert Da
- Most Frequent Destination Ports: any protocol TCP UDP Graph Alert Detectic
- Most frequent 15 Add Source Destination

- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

Sensors/Total: 1/ 1 Traffic Profile by Protocol
Unique Alerts: 1 TCP (0%)

Categories: 1 |
Total Number of Alerts: 16

UDP (0%)

* Src IP addrs: 1 |
* Dest. IP addrs: 1

« Unique IP links 1 'ﬁ P (100%)

* Source Ports: 0

Portscan Traffic (0%6)

. o TCP (0) UDP (0) |
« Dest Ports: 0

« o TCP(0) UDP(0)

Administration

[ Loaded in 2 seconds] I

Obr. 5.9: Base grafické rozhranie

aj graf zachytenych upozorneni ¢i pouzif rozsirené vyhladavanie. Parametre vyhla-
davania st podobné ako pri pisani pravidla. Mézeme vyhladavat na zaklade senzoru,

signaturi, clasifikacie, priority a podla ¢asu zachytenia.

5.5 Snort NIPS

V predchadzajicej casti sme si predstavili snort ako NIDS, teda zachytené pakety
nam len zobrazi ale ni¢ s nimi neurobi. V tejto casti sa blizsie pozrieme na Snort
pracujtici v INLINE moéde. V tomto mode pracuje ako most pre dva rozhrania.
Kazdé z nich pracuje s inou podsiefou presne ako v nasom pripade. Na obrazku 5.10

je zobrazena konfiguracia nasich dvoch rozhrani na VM Snort.
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(=51 BP_Server (5 BP_Snort (=51 Kali

and ifdown

iface lo idit loopback

auto ens38

ifface ens38 inet static
address 10.0.20.
netmask 255.255.

auto ens39

iface ens39 inet static
address 10.0.10.7
netmask 255.255.255.0

up route add -net 10.0.10.0 netmask 255.255.255.0 gw 10.08.10.6

up route add -net 10.0.20.0 netmask 255.255.255.0 gw 10.08.20.6

Obr. 5.10: Konfiguracia rozhranni Snortu

Na obrazku vidime dva rozhrania ktoré patria do dvoch rozdielnych podsieti
s prislusnou konfiguraciou. Na spodku sa nachadzaju dve statické cesty pre kazdua
podsiet. Oba rozhrania musime prepnit do promiskuitného modu, aby sme mohli
odchytavat tplne celi komunikaciu. Pouzijeme na to prikaz:

ifconfig ens38 promisc up a ifconfig ens39 promisc up

Samozrejme v inych pripadoch moézeme prepojit aj viac rozhrani s viac podsietami.

Rozhrania vzdy pracuji spolu napr. ens38 s ens39, ens40 s ens4l a opacne. Nikdy

nie ens38 a ensdl a podobne! Pri instalacii Snortu sme na zaciatku instalovali aj

potrebné knihovne DAQ. Zadanim prikazu snort --daq-list ich vypiSeme.
root@osboxes:~# snort --daq-list

Available DAQ modules:
: readback live multi unpriv

: live inline multi unpriv
: readback live inline multi unpriv
afpacket(vs): live inline multi unpriv

Obr. 5.11: DAQ list Snortu

Z obrazku 5.11 vidime moznosti konfiguracie Snortu v INLINE méde. Pre nasu
tlohu budeme potrebovat afpacket. Okrem iného su tam aj PCAP, IPFW a DUMP.
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5.5.1 Afpacket

Opét budeme konfigurovat zakladny stibor Snortu a to Snort.conf ulozeny v /etc/snort/.

config daq: afpa¥ket
config dag_mode: inline
66 config policy mode:inline
config dag_var: buffer_size mb:1024
preprocessor normalize_ip4

preprocessor normalize tcp: ips ecn stream
preprocessor normalize_icmp4

sor normalize_ip6
preprocessor normalize icmpé

Obr. 5.12: Konfiguracia inline médu

Z obrazku vidime, ze méd je nastaveny na inline, daq sme zvolili afpacket a vel-
kost buffera nastavime na 1024Mb. To je zakladnd hodnota pre ukladanie paketov
v paméati. Musime sa uistit, ze vSetky riakdky s preprocesormi na obrazku su odko-

mentované.

5.5.2 Testovanie uvod

Po nastaveni INLINE médu sme pripraveny ho otestovat. V casti testovanie budeme
pisat vlastné pravidla pre komunikéaciu, budeme to testovat a pozorovat. Kazdé na-
pisané pravidlo musi plnit svoju tlohu. Pre dopliujtce overenie budeme pouzivat
program Wireshark spusteny na stanici server. V nasledujicej praktickej casti bu-
deme testovat protokoly ICMP, TCP a UDP.

Pre spustenie Snortu budeme pouzivat prikaz:

sudo /usr/local/bin/snort -A console -Q -c /etc/snort/snort.conf

-i ens38:ens39

Kedze sa v prikaze nachadza prepina¢ -A console, budi sa nam vsetky detekcie
ukladat na disk vo formate do zlozky /var/log/snort.log.xxx. Pouzili sme aj
prepina¢ -Q ¢o hovori Snortu aby sa spustil v INLINE rezime. V prikaze vidime
spomenuté aj nase dva rozhrania, ktoré tvoria most medzi dvomi rozhraniami od
serveru po uto¢nika. V pripade Ze chceme sledovat komunikaciu medzi 4 rozhraniami,

prikaz bude nasledovny:

\sudo snort -T -c /etc/snort/snort.conf -Q -i ens38:ens39::ens40

:ens4dl
V pripade, Ze nechceme ukladat zaznami na disk, pouzijeme prepina¢ -N:

sudo /usr/local/bin/snort -A console -Q -c /etc/snort/snort.conf -i
ens38:ens39 -N
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Pravidla budeme vzdy editovat v stibore /etc/snort/rules/local .rules. Nastrane
servera stiahneme Wireshark prikazom apt-get install Wireshark. Spustime ho
v prikazovom riadku ako sudo Wireshark a zvolime rozhranie ens38. Na strane itoc-
nika budeme pouzivat len prikazovy riadok a nastroj Hping3. Jeho stru¢ny maunél

je popisany vyssie v ¢asti Hping3 manudl 5.3.

5.5.3 Testovanie ICMP

Obrézok 5.13 je rozdeleny na 4 casti testovania. Prva cast sa venuje pisaniu pravidla
v Snorte, kde chceme aby nam vyskocilo upozornenie ked Snort zachyti ICMP paket.
Druha cast je ping Serveru z itoc¢nika, tretia je samotné zobrazenie alertu a posledny
obrazok je detekcia Wiresharku. Vidime ze vSetky ICMP pakety sa dostali tam
kam mali a ttoc¢nik dostal odpoved o dostupnosti serveru. Hviezdicky oznacuju, ze
ziadna akcia nebola vykonand len prebieha upozornenie. V Dalsich pripadoch bude

nahradené inou akciou.

root@osboxes: ~

Hllert ikmp -> SHOME_NET {msg:

Jin 001 - ;)
/ ping 10.0.20.6
20.6) 56(84) bytes of

data.

: lcmp seg=1 ttl=63

from 10.0.20.6:
from 10.0.20.6:
from 10.0.28
:47:02.800857

icmp seq=2 ttl=63
icmp seq=3 ttl=63
Yo: icminseo=4 tt1=63

[**] [1:10000001:1]

time=0.569 ms
time=0.508 ms
time=0.709 ms
time=0.622 ms
ICMP test detected [**] [Classificati

: Generic ICMP evenwl fPcigiity: 3] {ICMP} 10.0.18.6 -> 10.08.20.6

1 0.000000008
2 0.000031508

3 0.000335229  10.0.10.6 10.0.20.6
4 0.000482486 10.0.20.6 10.0.10.6
5 0.000073123  10.0.10.6 10.0.20.6

98 Echo (ping) request 1id=Bx0732,
id=0x8732,
id=0x8732,
id=0x8732,
id=ex8732,

98 Echo (ping) reply
98 Echo (ping) request
98 Echo (ping) reply

ICMP
ICMP
ICMP

98 Echo (ping) request

Obr. 5.13: Zobrazenie upozornenia pre pakety ICMP paket

Dalsf obrézok 5.14 sa bude venovat rovnakému typu protokolu ale budeme vsetky
pakety zahadzovat. Opat bude obrazok rozdeleny na 4 casti kde bude zobrazeny po-
stup. Zmenime typ akcie z alert na drop a pouzijeme ping na Server z utoc¢nika. Uz
v prikazovom riadku vidime, ze stanica je nedostupna. V snorte ndm vybehnt upo-
zornenia nato, ze nam dropuje ICMP pakety a nakoneic to potvrdime vo Wiresharku
na Serveri.

Na poslednom obrazku 5.14 bvidime pouzitie filtra a aplikovanie na pravidlo
sid 22. Tento filter sa vzfahuje konkrétne len k tomuto jednému pravidlu. Snort
normalne prepustal ICMP pakety az pokial nedetegoval viac ako 10 paketov za 1 se-

kundu. Potom pristupil na nova akciu, ktora mu prikazovala zahodif vSetky pakety
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- 1 dko# ping 1@ 0.20.6

PING 10.0.20.6 {10 0.20.6) 56(84) bytes of data.

4 bytes from 10.0.20.6: icmp seg=1 ttl=63 time=0.757 ms
rom 10.0.20.6 icmp seq=1 Destination Port Unreachable
rom 10.0.20.6 icmp seq=2 Destination Port Unreachable
4 bytes from 10.0.20.6: icmp seq=2 ttl=63 time=1.75 ms

05/31-06:52:54.168470 [Drop] [**] [2:20000001:1] ICMP test detected [**] [Class
ification: Generic ICMP_suent] [Priority: 3] {ICMP} 16.0.10.6 -> 10.0.20.6
P5/31-06:52:54.168498_ [Drop] [3*] [2:20000001:1] ICMP test detected [**] [Class
ification: Generic ICMP™eweost] [Priority: 3] {ICMP} 10.0.10.6 -> 10.0.20.6
P5/31-06:52:55.170865 [Drop] [**] [2:20000001:1] ICMP test detected [**] [Class
‘fication. Generlc ICMP event lorit ICMP}.IG . o -> 10.0.20.6

59 18? ?91487640 1[} 9 2[} 6

Obr. 5.14: Zobrazenie zahadzovania paketov pre ICMP paket

a pockat 60 sekind pre opédtovné povolenie ICMP paketov. V. OS Kali sme pou-
zili rychlejsiu metdédu posielania paketov z dévodu ukazky filtra nakonfigurovanom

v pravidlach Snortu. Pre overenie sme spét pouzili Wireshark na stanici Server.

alert icmp any

count 160, secondq 1, \

new_action drdﬂ timeout &€
31-06:57:48.700869 [**] [22:22:8] ICMP massage - ping [**] [Priority: ®] {ICIC
[} 10.0.10.6 -> 10.0.20.6
31-06:57:48.700899 [**] [22:22:8] ICMP massage - ping [**] [Priority: ®] {ICIC
[} 10.0.10.6 -> 10.0.20.6
31-06:57:48.801892 [Drop] [**] [22:22:0] ICMP massage - ping [**] [Priority:IC

1 {ICMP} 10 8.10. 5 -> 10.0.20.6
[Drop] [**] [22:22:0] ICMP massage - ping [**] [Priority:IC

: /ho o# hplnga -1 --fast 10.0.20.6
PING 10.0. ’G 6 (ethl 10.0.20.6): icmp mode set, 28 headers
en=46 ip=10.0.20.6 ttl=63 id=34685 icmp seq=3 rtt=1.4 ms
en=46 ip=10.0.20.6 ttl=63 id=34703 icmp_se rtt=0.7 ms

[CMP Port Unreachable from ip=10.0.20.6 name=UNKNOWN
en=46 ip=10.0.20.6 ttl=63 id=34714 icmp seq=5 rtt=15.0 ms

[CMP Port Unreachable from ip=10.0.20.6 name=UNKNOWN
en=46 ip=10.0.20.6 tt1=63 id=34731 icmp seq=6 rtt=0.7 ms

130 482.319669579

131 482.420425439

132 482.420488792

60 Echo (ping) reply id=0x3cB7, seq=1024/4,
60 Echo (ping) request 1d=8x3c@7, seq=1288/5
42 Echo (ping) reply id= ex3ce?, seq=1280/5
B .6 ICMP 70 Destination e L un
134 482.420743679 10.0.20. .6.10. 60 Echo (ping) reply i 3c07, Seq=1280/5
135 482.521354603 60 Echo (ping) request 1id=0x3cB@7, seq=1536/6,
136 482.521389909 42 Echo (ping) reply id= ex3ce?, seq= 1536;‘6_
f 70 Destination 1

138 482.521628090 10.0.20. 6 .0.10.6 : 60 Echo (ping)

Obr. 5.15: Zobrazenie prace rate filtra

5.5.4 Testovanie TCP

V dalsom testovani sa pozrieme ako pracuje TCP protokol. Pre tento typ protokolu
budeme musief pre testovanie trosku upravit prikaz v OS Kali. Spustime ho len
s definovanim poétu paketov a ich dlzky. Zmes obrdzkov sa opétovne sklada zo 4

casti kde definujeme pravidlo, otestujeme ho a zachytime. Viac obrazok 5.16.
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any any {msg: “TCP connection de
: /hoi dko# hping3 -c 100 d 50 10 0 20.6
PING 10.0.20.6 (ethl 10.0.20.6): NO FLAGS are set, 40 headers + 50 data bytes
en=46 ip=10.0.20.6 tt1=63 DF id=55703 sport=0 flags=RA seq=0 win=0 rtt=2.5 ms
en=46 ip=10.0.20.6 tt1=63 DF id=55734 sport=0 flags=RA seq=1 win=0 rtt=2.4 ms
en= 46 J_p 10.0.20.6 ttl=63 DF id=55834 sport=0 flags=RA seq=2 win=0 rtt=2.3 ms
:06.562152 [**] [21:21:0] “TCP connection detected” [#**] [Priority:

.0.10.6:41040 -> 10.0.20.6:21
:06.562152 [**] [20:28:0] “FTP connection detected” [**] [Priority:
.0.10.6:41040 -> 10.0.20.6:21
:06.562158 [**] [21:21:0] “TCP connection detected” [**] [Priority:
.0.10.6:41040 -> 10.0.20.6:

0.0, 10, .

Obr. 5.16: Testovanie TCP spojenia

Tak ako pri ICMP aj tu sa pokusime zahodit vSetky TCP spojenia. Pre ukazku
po zadefinovani pravidla sa skisime pripojit na FTP server z Kali linux. Uvidime ako
bude spojenie prebiehat. Editujeme pravidlo a zmenime akciu na drop. Na obrazku
vidime ako Snort zahadzuje vSetky spojenia aj s nasim pokusom o nadviazanie FTP.
Je to z toho dévodu, Ze pravidlo je urc¢ené pre vsetky porty aj vratane portu 21.

FTP nam oznami Ze pripojenie je odmietnuté. Viac obrazok 5.17.

drop tcp SEXTERNAL_NET any -> SHOME_NET any (msg:”TCP session alert™;sid:20;gid:
20;)
P6/03-10:13:25.341028 [Drop] [**] [20:20:0] TCP session alert” [**] [Priority:
@] {TCP} 10.0.10.6:2471 -> 10.0.20.6:0
P6/03-10:13:26.341870 [Drop] [**] [20:20:0] “TCP session alert” [**] [Priority:
0] {TCP} 10.0.10.6:2472 -> 10.0.20.6:0

o# Ttp 10.0.20.6
ftp: connect: i refused
ftp> Wl
[

1 0.000000000 74 56846 - 21 [SYN] Seq=0 'nl'in:29230 Len

6
6
.6
6
[
il

10.8.106.6

Obr. 5.17: Testovanie zahadzovania TCP spojenia
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5.6 DoS utok

Ako posledny bod tejto prace budeme simulovat DoS utok na FTP server. Pozrieme
sa ako prebieha prihlasovanie na FTP pred definovanim pravidiel a ako po. Po
pripojeni na FTP zaddme meno uzivatela a jeho heslo. Po tomto autentiza¢nom
procese sme schopni pohybovat na na jeho serveri. Vid obrazok 5.18. Pod pripojenim
je aj zaznam z Wiresharku kde je vyznecené prihlaovacie meno a heslom. Posledny

riadok potvrdzuje tispesné pripojenie.

: /home/adko# Ttp 10.0.20.6

Connected to 10.0.20.6.

220 (vsFTPd 3.0.3)

Name (10.0.20.6:adko): andrej

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer fTiles.

Ttp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 1001 1001 4096 Apr 01 16:01 Desktop

drwxr-xr-x 1001 1001 4096 Apr 01 16:81 Documents
.5731244.. .0.10. .8.20. Requeft: USER andre
.5731537.. 10.9.20. .8.10. 21 - !!ene-fnenq-uu
. . . .8.10. 331 Pleas

1 E*'

10.0.10.6

Obr. 5.18: Pripojenie na FTP pred ttokom

Definujeme si pravidlo, ktoré bude zamerané na FTP port 21. Podla obrazka
5.19 nastavime aj rate filter, ktory sme testovali v predoslych pripadoch. Nastavime
ho na maximalne 100 relacii za 1 sekundu z unikatnej IP adresy. Potom nasleduje
pauza 10 sekind. Ak sa prevadzka ukludni tak po 10 sekunach sa pévodna IP adresa
moze opat pokusif o vytvorenie relacie.

Vo vypise Snortu nevidime riadok pre uspesné pripojenie pretoze obsahoval
mnoho riadkov, v ktorych to nieje mozné najst. Pre ttok sme pouzili ukradnutt
[P adresu 192.168.55.20 aby sme videli, ze Snort nezahodi celt komunikaciu na
porte ale len opakované pokusy o pripojenie z jednej IP adresy. Z adresy 10.0.10.6
teda povodnej, bolo mozné sa pripojit na Server. Trvalo to o niekolko sektnd dlhsie
pretoze sme zahltili skoro celi linku TCP spojeniami. Nakoniec po zadani mena

a hesla sme sa tuspesne dostali na server.
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alert tcp any any -»> any 21 (msg: “FTP

rate_filter \
gen_1id sig id 2@, \
track

seconds 1, \
eiect. timeout 1€
=/adko# hping3 -c 1000 -d 350 --flood -p 21 -a 192.168.55.20 10

.0.20.6

HPING 10.0.20.6 (ethl 10.08.20.6): NO FLAGS are set, 40 headers + 350 data bytes
hping in flood mode, no replies will be shown
P5/31-07:29:29.834050 [Drop] [**] [20:20:0] “FTP connection detected” [**] [Pri
brity: 0] {TCP} 192.168.55.20:60919 -> 10.0.20.6:21
p5/31-07:29:29.834924 [Drop] [**] [20:20:0] “FTP connection detected” [**] [Pri
brity: @] {TCP} 192.168.55.20:60946 -> 10.0.20.6:21
P5/31-07:29:29.835956 [Drop] [**] [20:20:0] “FTP connection detected” [**] [Pri
brity: 0] {TCP} 192.168.55.20:61018 -> 10.0.20.6:21
P5/31-07:29:29.835971 [Drop] [**] [20:20:0] “FTP connection detected” [**] [Pri
brity: 071 {TCP} 192.168.55.20:61023 -> 10.0.20.6:21

W : /home/adko# ftp 10.9.20.6

Connected to 10.0.20.6.

220 (vsFTPd 3.0.3)

ame (10.0.20.6:adko): andrej

331 Please specify the password.

Password:

230 Login successful.

Obr. 5.19: Utok na FTP server a spustenie pravidla s ukranutou IP adresou

Dalej sktisime pouzit pre titok povodnii IP adresu ktord bola nakonfigurovana na
zaciatku. Uvidime, ako sa ndm podari pripojif na server pri tomto pokuse. Obréazok

5.20 opisuje postup pripojnia.

: /home/adko# hping3 -c 100 -d 50 --flood -p 21 10.08.20.6
HPING 10.0.20.6 (ethl 10.0.20.6): NO FLAGS are set, 40 headers + 508 data bytes
hping in flood mode, no replies will be shown
b] {TCP} 10.0.10.6:2826 -> 10.0.20.6:21
B5,/31-07:22:41.451447 [**] [20:20:0] “FTP connection detected” [**] [Priority:
p] {TCP} 10.6.10.6:2826 -=> 10.8.20.6:21
05331—@7:22:41.55%46? [Drop] [**] [20:20:8] “FTP connection detected” [**] [Pri
rity: 0] {TcP} 1€.0.10.6:2827 -> 10.0.20.6:21
B5/31-87:22:41.653437 [Drop] [**] [20:208:8] “FTP connection detected” [**] [Pri
i 8] {TCP} 10.0.10.6:2828 -> 10.0.20.6:21
306035.. 10.9.10 10 6 TCP ' 21 [RST,
) 6 TCP 0 21 [RST,

.6

.6 10.9.20.

6 10.8.20. TCP } 21 [RST,
6 8. TCP 21 [RST,

. 10
o ftp 10.0.20.6
tp: connect: Conne @_on refused

tp> i [N

e ]

Obr. 5.20: Utok na FTP server a spustenie pravidla s pévodnou IP adresou

Pravidlo ostava rovnaké ako v predoslom pripade. Na obrazku 5.20 vidime, ze
Snort zahaduje vsetky TCP spojenia od prekrocenia povoleného limitu spojeni z jed-
nej IP adresy a teda aj nas pokus o pripojenie na FTP server. Hlaska odoprenia
pripojenia je rovnaka ako v predoslom pripade kde sme testovali TCP spojenie pri

celkovom zahadzovani TCP.
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6 ZAVER

Cielom bakalarskej prace bolo vypracovat laboratérnu tlohu pre Studentov a obo-
znamit ich s problematikou NIDS a NIPS. V praci boli vytvorené vlastné virtudlne
prostredia z troch virtualnych strojov kde utoc¢nik vytvoril DoS ttok na stanicu
Server. Cela komunikacia prechadzala cez stanicu Snort, ktora sa po spravnej konfi-
guracii vedela rozhodnut ¢i sa jedna o priamy DoS ttok. Snort dokazal detekovovat
utok z nastroja Hping3 na FTP server a zmiernit jeho dopad na takd mieru, ze
server F'TP bol dalej pristupny.

V praci boli nakonfigurované dva rozne rezimy. NIDS pre detekciu prichadzaju-
cich paketov bez moznosti novej akcie a NIPS pre moznost zahodit paket ak sa jedna
o skodlivy tok dat. Komunikacia sa zachytavala podla predom urcenych pravidiel,
ktoré sme si sami nakonfigurovali. Pravidla boli pisané pre protokoly ICMP, TCP
a UDP. Pre ¢itanie bindrnych stiborov, ktoré Snort pouzival ako vystup sme kon-
figurovali aj nadstavbu Barnyard2. Pre lepsi prehlad toku dat sme vsetko zobrazili
v grafickej nadstavbe softvéru Base, kde sme mohli vidiet detaily o zachytenych pak-
toch ako zdrojova alebo cielova IP. Taktiez bola k dispozicii aj ¢asova os k danému
utoku.

Poslednym bodom prace bolo vypracovanie laboratérnej tlohy pre Studentov,
ktora ich oboznami s problematikou NIDS/NIPS. Zoznamuje studentov s topolégiu
virtudlnej siete aj s jej konfiguraciou. Obsahuje aj nastavenie oboch rezimov spolu
so samostatnou ulohou pre vypracovanie vlastnych pravidiel podla zadania. Pre
rychlejsiu orientaciu a pracu so sibormi je prilozeny aj stru¢ny navod pre editor

VIM a zakladny manudl pre nastroj Hping3.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ARP  Address Resoluiton Protocol
DAQ Data Acquisition library

DG Default Gateway

DNS  Domain Name System

FTP  File Transfer Protocol

GUI  Graphical User Interface

HIDS Host-Intrusion Detection System
HTTP Hypertext transfer protocol

HW  Hardware

ICMP Internet Control Message Protocol
IDS Intrusion Detection System

IP Internet Protocol

IPS Intrusion Prevention System
LAN Local Area Network

NBA  Network Behavior Analysis
NIDS Network-Intrusion Detection System
PC Personal Computer

SQL  Structured Query Language
TCP  Transmission Control Protocol
TLS  Transport Layer security

TTL  Time To Live

VRT  Vulnerability Research Team
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A LABORATORNI ULOHA

A.1 Teoreticky uvod:

V této laboratorni tloze se zamérime na konfiguraci Snortu a jeho nastaveb. Labo-

ratorni cviceni obsahuje tfi virtualni stroje pro WMware verze 12.

1. Server — Linux Ubuntu
Osahuje nainstalovany FTP server, Apache2 pro tvorbu http serveru. Pro zachyta-

vani komunikace slouzi program Wireshark.

2. Utoénik - Kali Linux
Neobsahuje zadné doplnkové sluzby. Na této stanici vyuzivame pouze piikazovy ra-

dek pro néastroj Hping3 pro tvorbu DoS ttoku.

3. Snort — Linux Ubuntu

Obsahuje zakladni instalaci Snortu a jeho nastavby.

Virtualni prostredi jsou zapojeny nasledovné:

VMnet1l - VM net1l0D

D . 10.0.20.0/24 ., D , 10.0.10.0/24 D

—F —

Obr. A.1: Topolégia zapojenia nasej virtudlnej siete s NIDS/NIPS systémom
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Prostredni stanice obsahuje Snort, Barnyard2, databazi MySQL a grafické roz-
hrani BASE. Krajni stanice se nachédzeji ve dvou ruznych podsitich, tedy Snort pra-
cuje jako most mezi dvéma podsitémi. Pro detailnéjsi nahled si konfiguraci muzeme

overit v souboru /etc/network/interfaces.

Snort — program pro detekci paketii pomoci senzoru na vybraném rozhrani.

Barnyard2 — program pro ¢teni binarnich souborii do kterych se uklddaji data.

MySQL - spolupracuje s programem Barnyard?2 tak, ze veskerd zachycena komu-
nikace se uklada do databaze pro pozdéjsi nahled.

BASE - posledni nastavba programu Snort, ktera umoznuje vidét veskerou zachy-

cenou komunikaci Snortu v grafickém prostiedi. Spolupracuje s databazi MySQL.

Pro lepsi orientaci v obsahlych konfigurac¢nich souborech je prilozena tabulka A.1 s

napovédou k praci s editorem VIM.

Tab. A.1: Tabulka pouzivanych prikazov vo VIM

Prikaz Popis
1. |i insert méd, mizeme zapisovat do souboru
2. | ESC opusténi predchoziho rezimu
3. | :wq ulozeni a ukocenie, muze byt pouzito i oddélené
4. | # # presun na ¢islo radku
5. | :set number oznaceni radkl
6. | gg nastaveni kurzoru na zacatek souboru
7. |G nastaveni kurzoru na konec souboru
8. | /# #vyhledavani
9. | %d vvymaze vSechny znaky v souboru
10. | ¢! vynucené opusténi souboru

Pri tvoreni utoku budeme pouzivat nastroj Hping3, ktery budeme spoustét z
virtualni stanice Kali linux jako utocnik. Manuél tohoto nastroje je pomérné dlouhy,
proto tento laboratorni kol obsahuje i zdkladni moznosti prikazia v tabulce A.2,

které budeme potiebovat.
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Tab. A.2: HPINGS3 stru¢ny manudl

Prikaz Popis
1. |- -fast rychlé posilani paketi (10/s)
2. | - -flood | posilani paket nejrychleji jak miizeme
3. -0 posilani RAW IP
4. | -1 posilani ICMP pakett
5. -2 UDP mod
6. |-a ukradend IP adresa
7. | -s zdrojovy port
8 |-p cilovy port
9. |-S synchronizac¢ni znaceni

—_

e
1

o

pocet paketta

—_

=
1

Q.

velikost paketi

A.1.1 Psani vlastnich pravidel

Pravidlo Snortu se sklada ze 6 zékladnich ¢asti zobrazenych na obrazku A.2. VSechny

jsou potiebné pro bezchybné spusténi Snortu.

1. Akce — Akce vyjadiuje co bude udélano s detekovanym paketem. Moznosti jsou:
(a) Alert: Upozorni nas na detekovany paket
(b) Log: zaznamend paket
(c) Pass: ignoruje detekovany paket
(d) Drop: zahodi paket
(e) Reject: blokuje paket a zaznamend ho ve formé logu.
2. Protokol — definuje jeden ze 4 protokolov: ICMP, IP ;| TCP, UDP
3. IP adresa a port — Definujeme zdrojovou IP adresu a port z které komunikace
prichazi.
4. Smér komunikace
Obsahuje znaky komunikace jako:
(a) -> prichazejici komunikace do nasé sité
(b) <- odchéazejici komunikace do sité
(¢) <> oboustranna komunikace
5. Cilova adresa a port — Definuje nasi cilovou IP adresu a port.
6. Doplnujici moznosti -
(a) Zprava pro odpovidajici pravidlo: msg:“ “
(b) SID - jednoznacny identifikator pravidla. Muze byt jen jeden
(¢) GID - generator ID
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(d) REV - revizni ¢islo

(e) Class-type — typ klasifikace komunikace, 1 je nejvice 4 nejméné.

alert iemp any any -> SHOME_NET any (msg:"I
; rev:001; classtype:icmp-event;)

Obr. A.2: Zakladné pravidlo rozdelené na casti.

Pozn. Kazda ¢ast je oddélend stfednikem a doplnujici moznosti jsou v zavor-
kéach!
Dalsi kroky konfigurace nas seznami jak Snort pracuje, jak funguji nastavby a gra-
fické zobrazeni zachycené komunikace. Postupné projdeme vSemi ¢astmi konfigurace
NIDS (Network Intrusion Detection System) po NIPS (Network Intrusion Preven-
tion System). Umisténi Snortu pii obou castech bude na stejném misté v siti na
rozdil od HIDS (Host-based Detection system) kde se Snort umistuje na koncového
uzivatele. Snort v NIPS moédu miuze kontrolovat i bezdratovou komunikaci. Neni

vsak mozné aby Snort pracoval v celém frekvenénim pasmu ve stejnou dobu.

NIDS (Network Intrusion Detection System) Je sada technik a metod které
zachycuji komunikaci na ur¢eném uzlu s naslednym upozornénim napt. ve formé
alarmu. Neprovadi zadnou akci zahozeni.

NIPS (Network Intrusion Prevention System) VylepSeny systém IDS, ktery
kromé oznameni o zachyceni komunikace i vyhodnoti zda se jedna o titok nebo béz-
nou komunikaci. Na zakladé toho rozhodne zda komunikaci z IP adresy propusti

nebo ne.

A.2 Postup prace:

A.2.1 Konfigurace jako NIDS:

1. Otestujeme, zda je Snort nainstalovany spravné. Pouzijeme na to prikaz sudo

/usr/bin/snort -V. V piikazovém radku nam vypise verzi Snortu.

2. Upravime konfiguracni soubor s umisténim: /etc/snort/snort.conf. Na 45.
radku definujeme nasi IP adresu a prefix sité pro Snort aby védél, v jakém rozsahu
se budeme pohybovat. Na radcich XY jsou nastaveny cesty k dalsim soubortim, bez

kterych nelze Snort spustit. Pro informaci si je mtizeme prohlédnout.
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3. Od tadku 545 jsou umistény include, které zahrnuji soubory s pravidly. VSechny
jsou okomentované pomoci #. Odkomentujte jen prvni radek local.rules. Do tohoto

souboru budeme psat vlastni pravidla a testovat je.

4. Zacneme s jednoduchym testem ICMP paketi. Editujeme zatim prazdny sou-

bor /etc/snort/rules/local.rules, kde vytvorime jednoduché pravidlo:

alert icmp any any -> $HOME_NET any (msg:"ICMP test detected
", GID:1; sid: 1; rev: 1; classtype:icmp-event;)

Na zakladé teoretického ivodu vime, z ¢eho se ma pravidlo sklddat. Do zpravy pro

pravidlo si mtizeme vlozit libovolny text.

5. Snort spustime prikazem :

/usr/local/bin/snort -A console -q -u snort -g snort -c /etc/snort/

snort.conf -i ens39

-A console vypiSe do konzole zachycenou komunikaci
-q tichy méd
-c cesta ke konfiguracnimu souboru

-1 rozhrani na kterém se Snort spousti

Pingneme server ze stanice tto¢nika a sledujeme odezvu. VSechna komunikace se
defaultné uklada do /var/log/snort/snort.xxx. Pro ukladani Snortu do binarni
formy musime opét modifikovat konfigura¢ni soubor Snortu. Na radek 520 pridame:

output unified2: filename snort.u2, limit 128.

Barnyard2 tyto zaznamy sesbira a ulozi do databaze MySQL. Pti instalaci databéaze
jsme zvolili root heslo rootpass. Aby program védeél, jakym zptisobem pristupovat,
musime v jeho konfigura¢nim souboru pridat radek, ktery mu rika, kde ho ma ulozit,

pod jakym uzivatelem, heslem a do jaké databaze.

output database: log, mysql, user=snort password=snortpassword

dbname=snort host=localhost
Pro spusténi Barnyardu2 pouzijeme prikaz:

sudo /usr/local/bin/barnyard2 -c /etc/snort/barnyard2.conf -d
/var/log/snort -f snort.u2 -q -w /var/log/snort/barnyard2.waldo

-g snort -u snort -a /var/log/snort/archived_logs
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Spusténi tohoto prikazu trva velmi dlouho cca 20 minut. Nakonec chceme vsechna
data zobrazit v grafickém provedeni. Na to ndm bude slouzit BASE. Pro spravnu
funkénost i zde musime modifikovat konfiguracni soubor /var/www/html

/base/base. conf jako v predeslych pripadech. Vysledna konfigurace bude vypadat

nasledovné ako na obriazku A.3:

) SBASE_urlpath =
80 SDBLlib_path =
Salert_dbname
Salert_host
4 Salert_port
Salert_user
6 Salert_password
ph_font_name

ph_font_name =
font_name

Obr. A.3: Base grafické rozhranie

Nasledne restartujem Apache2: sudo service Apache2 restart
Spustime webovy prohlize¢ a do vyhledavace zapiseme adresu 10.0.20.7/base. Na-
béhne nam defaultni stranka, kde musime kliknout na "create BASE& Main page.

Nakonec se nam zobrazi grafické rozhrani, kde vidime zachycenou komunikaci, kte-
rou nam Barnyard2 ulozil do MySQL a odkud si ji ¢te BASE.

6. Obeznaméte se s grafickym prostrednim programu Base.

A.2.2 Konfigurace jako NIPS

1. Vypiseme si dostupné metody zachytavani paketti: snort —daqg-list budeme praco-

vat s afpacket.

2. Zapneme rozhrani do promisc médu, aby zachytaval vSechnu komunikaci ifconfig

ens3X promisc up

3. Editujeme Snort.conf ndsledovné ako na obrazku A.4

4. Snort spustime prikazem:

sudo /usr/local/bin/snort -A console -Q -c /etc/snort/snort.conf

-i ens38:ens39

-Q - inline méd

pri nastaveni -A console bude Snort uklddat vsechna data do snort.log.xxx
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64 config daq: afpa®k
config dag_mode: inline

66 config policy_mode:inline
config dag_var: buffer_size mb:1024
preprocessor normalize ip4

preprocessor normalize_tcp: ips ecn stream
preprocessor normalize_icmp4

4 preprocessor normalize ipé6
preprocessor normalize_icmpé

Obr. A.4: Konfiguracia inline médu

A.3 Vlastni pravidla

1. Vytvotrime pravidla pro zachytavani TCP, UDP a ICMP protokoll a otestujeme
je pomoci Kali Linuxu. Pod pravidlem je umistény piikaz pre Hping3 na ovéteni

funkénosti:

Upozorni na ICMP protokol z vnéjsi sité do doméci na kterykoliv port:

alert icmp $EXTERNAL NET any -> $HOME_NET any (msg:"ICMP massage -
ping"; classtype:icmp-event;sid:1;gid:1;)

test - hping3 -1 10.0.20.6

Upozorni na ICMP protokol z vnéjsi sité do domaci na kterykoliv

port s TTL 63:

alert icmp any any -> $HOME_NET any (msg: "ICMP with TTL=63"; ttl:
10;sid:5;gid:5;)

test Kali - ping 10.0.20.6

Upozorni na IP protokol z vnéjsi sité do domaci na kterykoliv port:

alert ip $EXTERNAL NET any -> $HOME NET any (msg:"RAW IP packet";
sid:6;gid:6;)
test Kali - hping3 -c 10 -d 5 -0 --flood 10.0.20.6

Upozorni na UDP protokol z vnéjsi sité do domaci na kterykoliv port:

alert udp $EXTERNAL NET any -> $HOME NET any (msg:"UDP flood";sid:
7;gid:7;)
test Kali - hping3 -2 --fast 10.0.20.6

Upozorni na TCP protokol z vnéjsi sité do domaci na port 21:

alert tcp any any -> $HOME NET 21 (msg:"FTP connection";sid:7;
gid:7;)
test Kali - hping3 -c 100 -d 50 -p 21 --flood 10.0.20.6
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Upozorni na TCP protokol z vnéjsi sité do domaci na kterykoliv port v rozmezi 1
az 1023:

alert tcp any any -> $HOME_NET 1:1023 (msg:"known port flood";sid
:10;gid:10;)
test Kali - hping3 -c 100 -d 50 -p 1000 --flood 10.0.20.6

Upozorni na TCP protokol z vnéjsi sité do doméaci na kterykoliv port s paketem

vétsi nez 300 byti:

alert tcp any any -> $HOME_NET any (dsize: > 300; msg: "Large size
IP packet detected";sid:15;gid:15;)
test Kali - hping3 -c 100 -d 305 --flood 10.0.20.6

Upozorni na TCP protokol z vnéjsi sité do doméci na kterykoliv port s oznacenim
P jako PUSH:

alert tcp any any -> $HOME NET any (flags: P; msg: "PUSH flag
detected";sid:17;gid:17;)
test Kali - hping3 -c 100 -d 50 -P --flood 10.0.20.6

Upozorni na UDP protokol z vnéjsi sité do domaci na kterykoliv port:

alert udp $EXTERNAL NET any -> $HOME NET any (msg:"UDP flood";sid:7;
gid:7;)
test Kali - hping3 -2 --fast 10.0.20.6

2. Pouzijeme filtry, které spojime s pravidly na zadkladé SID. K jednomu filtru

muzeme pripojit vice pravidel.

pravidlo a filtr s povolenim nejvic jedno TCP spojeni za 5:

alert tcp any any -> $HOME_NET 21 (msg:"TCP session FTP connection";
sid:21; gid:21;)
event filter \
gen_id 21, sig_id 21, \
type limit, track by_src, \
count 1, seconds 5
test - hping3 -c¢ 1000 -d 500 -p 20 --fast -a 192.168.5.5 10.0.20.6

nejvice 10 TCP pripojeni z jedné IP na port 21 za 1 sekundu x zahozeni, pauza 10

sekund:
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alert tcp any any -> $HOME NET 21 (msg: "FTP spojenie zaznamenané";
s1id:20; gid:20;)
rate filter \
gen_id 20, sig_id 20, \
track by_src, \
count 10, seconds 1, \
new_action drop, timeout 10
test - hping3 -c 1000 -d 500 -p 21 --flood -a 192.168.5.5 10.0.20.6

P1i poslednim pravidle zkusime otestovat pripojeni na FTP server. V prikazu pro
utocnika je nastavena ukradena IP adresa, takze béhem tutoku, jak budou zaha-
zované TCP spojeni z adresy 192.168.5.5. Zkusime se pripojit z ptvodni adresy
10.0.10.6. Snort by mél zablokovat jen ukradenou IP adresu a zbylé propustit. Na-
kolik je linka dost vytizena pripojeni na FTP 10.0.20.6 muze trvat trosku déle.

A.4 Samostatna praca

V samostatné praci budeme modifikovat pravidla Snortu. Predeslé pravidla zako-

mentujeme. Vytvorime pravidlo a otestujeme:

Zahodi vsechny TCP spojeni z adresy 192.168.96.15

Propusti protokol TCP na port 80 se zpravou: "komunikace na http portu"

a)
b)
c¢) Vypise zachyceny paket s velikosti nad 400 byt

d) Vypise upozornéni na TCP spojeni se znackou S jako synchronizace na portu
vétsim nez 50

e) Na internetu vyhledejte moznost zapisu pravidla které nas upozorni, ze uzivatel
vyhledava slovicko Snort na internetu. (ndpovéda: Content)

f) Vytvorte pravidlo a rate filtr, ktery bude zachycovat ICMP pakety podle zdrojové

[P, maximalné 5 spojeni za 1 sekundu, po prekroceni zahodi a nastavi timeout 60 s.
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ODPOVEDI:

A,

drop tcp 192.168.96.15 any -> $HOME NET any (msg:"TCP session
dropped";sid:1;gid:1;)

hping3 -c 100 -d 50 --flood 10.0.20.6

B,

pass tcp any any -> $HOME_NET 80 (msg:" komunikdcia na http porte
";sid:2;gid:2;)

hping3 -c 100 -d 50 -p 80 --flood 10.0.20.6

C,

alert tcp any any -> $HOME_NET any (dsize: >400; msg: "Paket vacsi
ako 400 bytov";sid:3;gid:3;)

hping3 -c 100 -d 405 --flood 10.0.20.6

D,

alert tcp any any -> $HOME_NET 50: (flags: S; msg: "SYNC flag
detected";sid:4;gid:4;)

hping3 -c 100 -d 50 -8 --flood 10.0.20.6

E,

alert tcp any any -> 10.0.20.6 any (content:"snort"; msg: "snort
word matched";sid:5;gid:5;)

vyhledat v Mozille na Kali Linux : 10.0.20.7/snort

F,
alert icmp any any -> $HOME_NET any (msg:"ICMP massage - ping"
;81d:6; gid:6;)
rate filter \
gen_id 6, sig_id 6, \
track by_src, \
count 5, seconds 1, \

new_action reject, timeout 60

hping3 -c 1000 -d 500 -p 20 -1 --fast 10.0.20.6
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