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ANOTACE

Tato prace se zabyva pfistupem Evropské unie a Severoatlantické aliance v boiji
proti dezinformacim. V ramci tématu je teoreticky popisovan pojem dezinformace
a snim spojené fenomény. Je zkouman vyvoj strategii a koncepci obou
mezinarodnich spole€enstvi, v€etné uCinénych opatfeni a Cinnosti konkrétnich
instituci slouzicich k boji proti dezinformacim. Specifikem této prace je zjisténi
urovné znalosti a odolnosti u pfislusnikl bezpeénostnich sborl ve srovnani
s osobami z civilni sféry. Dale prakticka ¢ast provéfuje zkusenosti respondentt
s dezinformacemi a také jejich kontakt s preventivné-vzdélavacimi materialy.
Taktéz je zkoumana obecna spokojenost s aktivitami odpoveédnych subjektd proti

dezinformacim.
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ANNOTATION

This thesis deals with the approach of the European Union and the North Atlantic
Treaty Organization in the fight against disinformation. Within the scope of the
topic, the concept of disinformation and related phenomena are theoretically
described. The development of the strategies and concepts of both international
communities is examined, including the measures taken and the activities of
specific institutions which are used to combat disinformation. The speficifity of this
thesis lies in determining the level of knowledge and resilience among members
of the security forces in comparison to individuals from the civilian sphere.
Furthermore, the practical part examines the respondents' experience with
disinformation and their encounter with preventive-educational materials. General
satisfaction with the activities of responsible subjects against disinformation is also
investigated.
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Uvod

Zileme v informaéni dob& a moderni &lovék nebyl nikdy v minulosti b&zné
vystavovano takovému mnozstvi informaci jako je dnes. V posledni dobé mozna
otfepana fraze, presto patfi toto sdéleni na prvni Fadky uvodu této bakalarské
prace. Smyslem prace je totiz pojmenovat a objasnit problémy, které se vyskytuji
v soucasné informacni dobé a jsou spjaty se zkreslovanim informaci, manipulaci
a vyvolanim emoci sméfujicich ke zméné chovani osob. Tyto problémy nejsou
novym jevem, stejné jako techniky spojené s umysinym pokfivenim informaci
nebo Uplnym poprenim pravdy tu byly tak néjak vzdy'. Bohuzel vliv a vyznam
informaci analogicky vzrostl s vyvojem novych médii?2. Ruku v ruce s dostupnosti
technologii a internetem se zvySuje dosah, rychlost a mnozstvi informaci
pusobicich na bézné obyvatele. Lidska evoluce pfirozené probihd pozvolnym
tempem, to samoziejmé plati i pro lidsky mozek3 kterému pomalé tempo
prospiva*. V kontextu informacni doby ma lidsky mozek spoustu slabych mistd,
kterd zneuzivaji statni i nestatni aktéfi. Za pomoci raznych technik® je na tyto
slabiny cileno, at’ uz s umyslem prodat praci prasek nebo ve volbach prosadit

nedemokratického kandidata.

Aktualné v Ceském medialnim prostoru stale rezonuji hlavné dvé témata — valka
na Ukrajiné a valka lzraele s teroristickym hnutim Hamas. MUzeme byt svédky
jiskfivych vyrok( a debat nasich politik(l, stejné tak muzeme sami diskutovat
s nasimi blizkymi nebo vyjadfovat svij nazor v internetovych diskusich. Co je dale

ve spojeni s vySe uvedenymi konflikty zjevné, je obrovské mnozstvi rlznych

' Onion, A.; et al. The Art of War. Online. 21.8.2018. In: HISTORY.com. Dostupné z:
https://www.history.com/topics/ancient-china/the-art-of-war [citovano 2023-9-9].

2 Nedas, V. Nové média. Online. 31.7.2019. In: BRANA Casopis Cirkve bratrské. Dostupné z:
https://brana.cb.cz/?/clanek?id=213&nazev=nova-media [citovdno 2023-9-9].

3 Blazek, V. Paleoneurologie — studium evolucnich procest lidského mozku. Online. CMPSY .cz,
2006. Dostupné z: https://cmpsy.cz/files/pd/2006/texty/pdf/blazek.pdf [citovano 2023-9-9].

4 Sanjay, G. Odpocivejte a objevujte. Jak zlepSit vykon mozku v jakémkoli véku?. Online. In:
LIDOVKY.cz, 17.6.2022. Dostupné z: https://www.lidovky.cz/orientace/veda/bystry-mozek-funkce-
pamet-odpocinek-vykon-zlepseni-fungovani-mozku.A220614_101545_In_veda_ape [citovano
2023-9-9].

5 GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
Cpress, 2018. Pro¢ a jak to funguje, p. 77—-122. ISBN 978-80-264-1805-4.

6 TABORSKY, J. V siti (dez)informaci: Proé véfime alternativnim faktim. 1.st ed. Praha: Grada
Publishing, a.s., 2020. Jak ménit realitu, p. 33—126. ISBN 978-80-271-2014-7.
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informaci, analyz, statistik, pohledi a nazorll na dana témata, ktera zahlcuji

zejména nova média.

Valka na Ukrajiné ma velky dosah na déni v nasem regionu, jeji soucasti je také
hybridni (resp. informaéni) valka, ktera zahrnuje Sifeni dezinformaci a
propagandy. Ceska dezinformaéni scéna se v souvislosti s napadnutim Ukrajiny
mimo jiné opét vratila k Sifeni narativl proti Evropské unii (EU) a Severoatlantické
alianci (NATO).”

Ceska republika se stala &lenem NATO dne 12. bfezna 1999, timto dnem jsme
vstoupili do organizace, jejimz hlavnim ucelem je zarucit svobodu svych ¢lenu
politickymi a vojenskymi prostfedky.® Pozdéji, 1. kvétna 2004 jsme se stali ¢leny
Evropské unie, ktera ma jako prioritu podporu miru a bezpeénosti v Evropé,
hospodarskou a socidlni solidaritu a prosperitu ¢lenskych zemi.® Pied vstupem do
jmenovanych mezinarodnich spoledenstvi musela Ceska republika slozité
prokazovat jeji sounalezitost s vySe uvedenymi hodnotami, a zaroven se
samotnym vstupem zavazala k neustalému sméfovani k demokratickym
hodnotam. Pfijeti &lenstvi v EU a NATO svobodné& volenymi zastupci Ceské
republiky tak logicky reflektovalo vuli, hodnoty a tendence vétSiny ceské

spoleCnosti. Zda se, ze pusobenim dezinformaci jsou tyto hodnoty v ohroZeni.

V duchu vys8e uvedeného je hlavni motivaci této bakalarské prace definovat a
popsat techniky pouzivané pfi tvorbé dezinformaci, fake news a propagandy. Dale
objasnéni principl a strategii uzivanych pfi vedeni hybridni valky. Kli¢ovym
tématem prace jsou pak moznosti a nastroje obrany Evropské unie a

Severoatlantické aliance proti dezinformacim a hybridnim hrozbam.

V ramci této bakalarské prace neni mozné obsahnout celou oblast bezpecnostni

politiky, vS8echny instituce a nastroje vyuzivané EU a NATO v boji proti

7 BezpeCnostni informacni sluzba. Vyroéni zprava 2022. Online. 2023. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2022-vz-cj.pdf [citovano 2023-10-27]

8 NATO. A political and military Alliance. North Atlantic Treaty Organization. Online. Dostupné z:
https://www.nato.int/nato-welcome/index.html [citovano 2023-11-22].

9 Ministerstvo vnitra Ceskeé republiky. Evropska unie. Online.
https://www.mvcr.cz/clanek/evropska-unie.aspx [citovano 2023-11-22].
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dezinformacim. Proto jsou zde vybrany jen ty nastroje a moznosti, které jsou pro

splnéni ucelu prace povazovany jako nezbytné.

Prakticka Cast prace je tvofena empiricky vyzkumem, ktery je formou vyzkumného
Setfeni zaméfen na znalosti, zkuSenosti a nazory respondentl tykajici se
dezinformaéniho puUsobeni, prevence a bezpecnostni politky EU a NATO. Pro
zajisténi sledovaného zaméru je vyuzita kvantitativni metoda strukturovaného
dotaznikového prizkumu zameéfeného na uvedenou problematiku. Specifikem
dotaznikového vyzkumu je rozdéleni respondentd do dvou skupin. Jedna se o

skupinu pfislusnikd bezpeénostnich sbord a skupinu osob z civilni sféry.

U respondentll z fad bezpeénostnich sborl je predpokladana pfinejmensim
prumérna inteligence a emocné stabilni a konzistentni osobnost. Tato predikce je
zalozena na skute¢nosti, ze vsichni pfislusnici bezpecnostnich sborl musi podle
Zakona o sluzebnim poméru ¢. 361/2003 Sb. splhovat pozadavky na minimaini
vzdélani a uspésné absolvovat vstupni psychologické vySetfeni. Zaroven je
mozné z podstaty charakteru jejich zaméstnani predvidat zajem a kladny vztah

k bezpe&nosti osob obecné a k bezpe&nosti Ceské republiky.

S ohledem na vyS$e uvedené konstrukce Ize u pfislusnikl bezpeénostnich sbor(
predpokladat, ze vysledna zjisténi mohou vypovidat o zaujaté orientaci ve vztahu
dezinformaci k bezpecénosti. Dale je mozné u pfislusniki ocekavat dobrou
odolnost, jakoz i pochopeni vyznamu dané problematiky a existenci nazord na

prevenci a pfinos EU a NATO v boji proti dezinformacim.

Cilem vyzkumu je tedy zjistit znalosti, zkusenosti a nazory respondentu tykajici se
dezinformaéniho pusobeni, prevence a bezpecnostni politiky EU a NATO.
Vyzkum dale sleduje moznost prijeti nebo zamitnuti predikce vys$Si urovné
poznani a odolnosti proti dezinforma¢nimu pusobeni u  pFislusnik
bezpecénostnich sborl oproti skupiné respondentt z civilni sféry. Vysledky

vyzkumu jsou souhrnné uvedeny v zaveéru praktické ¢asti této prace.
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1 Vymezeni zakladnich pojmu

Tato Cast bakalafské prace je zamérena na vysvétleni zakladnich pojmu —
architekturu a Sifeni dezinformaci, fake news, propagandy a souvisejicich ukazu.
Jedna se zejména o rozliseni terminl spojenych s hybridni valkou a propagandou,

vysvétleni podstaty jejich skodlivosti a struény popis historie.

1.1 Dezinformace
Dezinformace Ize jednodu$e popsat jako umysiné Izivé nebo zavadéjici informace,

jejimz ucelem je ovlivnéni a manipulace piijemce.°

V Ceské republice vzniklo dne 1.1.2017, v ramci struktury Ministerstva vnitra CR,
Centrum proti terorismu a hybridnim hrozbam (pozdéji prejmenované na Centrum
proti hybridnim hrozbam — CHH). CHH ma jako hlavni pracovni napln analyzu
hybridnich hrozeb a komunikaci s verejnosti.’' Podle CHH jsou dezinformace
védomé nepravdivé informace, které jsou zamérneé Sifeny statnimi aktéry nebo
jejich odnozemi, proti cizimu statu nebo vi¢i médiim, jejichz cilem je ovlivnit

rozhodovani nebo nazory adresatu.'?

Slovo dezinformace je ve verejném medidlnim prostoru pomérné nove, a to
z dlvodu, Zze bylo v minulych desetiletich uzivano zejména zpravodajskymi
sluzbami a jejich agenty. Aktivity s timto slovem spojené byly ale od nepaméti
vyuzivany mnoha vojevidci a vladafi, kdy mély slouzit zejména k oklamani

nepfitele a ziskani vyhody ve valce nebo politickém souboji. 2

,V anglictiné se vyraz disinformation poprvé objevil v padesatych letech 20. stoleti.
Anglictina vS8ak neni pdvodnim jazykem tohoto slova. Dezinformace ma pivod v
ruském slové dezinformatsiya. Nejranéj§i zminka pochazi z roku 1923, kdy v ramci
ruske tajné policie a zpravodajské sluzby Statni politicka zprava (GPU) vzniklo na

10 GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
Cpress, 2018. Fake news, dezinformace a famy, Cemu &elime? p. 8-9. ISBN 978-80-264-1805-4.
11 Centrum proti hybridnim hrozbam MVCR. Centrum proti terorismu a hybridnim hrozbam. Online.
Dostupné z: https://www.mvcr.cz/chh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx
[citovano 2024-02.09].

12 Centrum proti hybridnim hrozbam MVCR. Definice dezinformaci a propagandy. Online.
Dostupné z: https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx [citovano
2024-02.09].

3 GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
Cpress, 2018. Fake news, dezinformace a famy, Cemu &elime? p. 8-9. ISBN 978-80-264-1805-4.
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popud zastupce reditele Jozefa Unszlichta specialni oddéleni s ukolem Sifit

dezinformace v rémci zpravodajskych operaci.“1*

K tomu, aby byla dezinformace uspésna, musi byt spinéno nékolik podminek.
Prvni je uvéfitelnost informace — musi se zakladat, alespon cCasteCné, na
vérohodnych informacich. Dale je dulezité, aby se dezinformace dostala
k pfijemcum vice informaénimi kanaly, ¢imz se zvysuje jeji vérohodnost. Pfi tvorbé
dezinformace je také dulezité zohlednit kulturni prostredi, ve kterém se bude
dezinformace $ifit. Napfiklad smyslena obvinéni z paleni bible v Ceské republice
nebude mit takovy dopad jako kdyz bude nékdo v Saudské Arabii obvinén z paleni

Koranu.1s

Pfi Sifeni dezinformaci je vyuzivano nékolika ,slabin® spoc€ivajicich v principech
fungovani lidského mozku: od sdéleni utocCicich na lidské emoce, pfi kterych se
obvykle odstavuje kritické mysleni,'® pres tzv. spacsky efekt'” az po techniky
vyuzivané predevsim v prostredi socialnich siti (nejCastéji reflexive control'® a
efekt informacnino zahlceni'®). Disledkem vy$e uvedeného nemusi byt jen
,pretazeni* jedincl na svoji stranu, ale Umyslem dezinformaci mUze byt i vytvoreni
spolecenské nedlvéry ve vladni aparat, Sifeni apatie, vytvoreni nevoli¢l a vnitfni

rozklad spole¢nosti?.

“GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
Cpress, 2018. Kde se dezinformace vzaly?, Cemu &elime? p. 9-10. ISBN 978-80-264-1805-4.

5 tamtéz

6 Nutil, P. Emoce ru$i racionalitu. Online. 4.6.2017. In: kzamysleni.cz. Dostupné z:
https://www.kzamysleni.cz/emoce-rusi-racionalitu/ [citovano 2023-11-15].

17 Kasparek, M. Pro¢ jdeme ve stadu i za volem?. Online. 1.7.2010. In: psychologie.cz. Dostupné
z: https://psychologie.cz/proc-jdeme-ve-stadu-i-za-volem/ (accessed Dec 10, 2023).

18 Kowalewski, A. Disinformation and Reflexive Control: The New Cold War. Online. 1.2.2017.
In: Georgetown Security Studies Review. Dostupné z
https://georgetownsecuritystudiesreview.org/2017/02/01/disinformation-and-reflexive-control-the-

new-cold-war/ [citovano 2023-12-06].

19 Drabkova, K. Informacni pretizeni. Ceské terminologickd databaze knihovnictvi a informacni
védy. Online. In: nkp.cz. Dostupné z: http:/aleph.nkp.cz/publ/ktd/00000/33/000003317.htm
[citovano 2023-12-08].

20 GREGOR, M., et al. Nejlepsi kniha o fake news dezinformacich a manipulacich!!!, 1.st ed.;
Cpress: Brno, 2018. Pro€ a jak to funguje, Pro¢ nevéfime médiim?, pp 107-108. ISBN 978-80-
264-1805-4.
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Dalsi zpUsoby, jakymi je podporovana vérohodnost dezinformacnich tvrzeni,
jsou vyjadieni riiznych odbornikt a experttl.2! Casto se pfitom stava, ze tyto osoby
ani nejsou kompetentni se k véci oficialné vyjadrfovat nebo jsou jejich tvrzeni v
pifimém rozporu se stanoviskem odborné autority ¢i odpovédné instituce.??> Na
dezinformacni scéné dochazi k paradoxni situaci, kdy se jednotlivci na jedné
strané rozhoduji a zaujimaji postoje podle rad a nazor( ze svého okoli, nez podle
doporuceni védeckych a odbornych autorit,?® ale na druhé strané jsou adorovani
pochybni odbornici a experti s nizkym moralnim kreditem.?* Svij podil na této
iracionalité ma zrejmé ,péstovani“ socialnich bublin, c¢emuz pfispiva prostredi

socialnich siti®® a také psychologicky jev konfirma¢niho zkresleni.?8

Prizkum Narodniho institutu pro vyzkum socioekonomickych dopadl nemoci a
systémovych rizik z roku 2023, ve kterém byli profilovani pfiznivci a odpurci
konspirativnich teorii, ukazal, ze 58 % z celkového poctu dotazovanych se pfi
rozhodovani, zda maji vérit néjaké informaci, spise spoléha na nazory lidi ve svém

okoli.?”

Zdroj dezinformaci je cilené utajovan, falSovan nebo neni vibec uveden. Velka

¢ast obsahu dezinformacnich platforem, se mlze zakladat na faktech, ale ta jsou

21 TABORSKY, J. V siti (dez)informaci: Pro& véfime alternativnim faktim. 1.st ed. Praha: Grada
Publishing, a.s., 2020. Navod na propagandu, Co se dé&je a co délat, p. 185-186. ISBN 978-80-
271-2014-7.

22 Evropské sdruzeni akademii véd ALLEA. Fakt, nebo fake? Jak Celit védeckym dezinformacim.
Diskusni dokument ALLEA. Online. kvéten 2021, no. 5. [citovano 2024-02-14], p. 17. DOI:
10.26356/fact-or-fake. Dostupné z: https://allea.org/wp-content/uploads/2022/03/Fact-or-Fake-
DP-Czech-final.pdf.

28 GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1.st ed. Brno:
CPress, 2018. Zpochybnujeme experty a zaroven jsme kazdy expertem, Pro€ a jak to funguje, p.
108-110. ISBN 978-80-264-1805-4.

24 Dohnalova, A. LZi o covidu, vélce Ci viadé. Toto jsou nejvyraznéjsi tvare ceské dezinformacni
scény. Online. 11.5.2023. In: Aktudiné.cz. Dostupné z: https://zpravy.aktualne.cz/domaci/ceska-
dezinformacni-scena/r~bbccc184eb5111edb1f50cc47ab5f122/ [citovano 2024-02-15].

25 TABORSKY, J. V siti (dez)informaci: Pro& véfime alternativnim faktim. 1.st ed. Praha: Grada
Publishing, a.s., 2020. Manipulace a internet, Jak ménit realitu, p. 122—124. ISBN 978-80-271-
2014-7.

26 Evropské sdruzeni akademii véd ALLEA. Fakt, nebo fake? Jak cCelit védeckym dezinformacim.
Diskusni dokument ALLEA. Online. kvéten 2021, no. 5. [citovano 2024-02-14], p. 12. DOI:
10.26356/fact-or-fake. Dostupné z: https://allea.org/wp-content/uploads/2022/03/Fact-or-Fake-
DP-Czech-final.pdf.

27 Pika, T. Nezajem o spolecenské déni a o politiku. Vyzkum odhalil v éeské spolecnosti Sest
procent apatickych. Online. 27.7.2028. In: iROZHLAS.cz. Dostupné z
https://www.irozhlas.cz/zpravy-domov/spolecnost-neduvery-vyzkum-apaticti-syri-
politika_2307270626_pik [citovano 2024-02-15].
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obvykle uvadéna ve vymysleném nebo zkresleném kontextu. Timto dezinformace
nabyvaji dojmu vérohodnosti. Nebezpecdi je také v tom, ze dezinformacéni obsah
nemusi utocit na autoritu napf. jednoho konkrétniho politika nebo politické strany,
ale Casto zpusobuje nedlvéru vicéi médiim jako takovym, viéi politickému

systému nebo samotné demokracii.2®

DalSi nebezpecnost dezinformaci akcentuje dostupnost tzv. deepfake technologii
a obzvlasté jejich zneuziti v politickém boji.2® V parlamentnich volbach na
Slovensku v roce 2023 bylo dva dny pfed samotnymi volbami zvefejnéno relativhé
nekvalitni deepfake video fiktivnino rozhovoru opozi¢niho kandidata Michala
Simeé&ka s novinarkou Monikou Tédovou. Obsah tohoto rozhovoru mél za cil
Michala Simegku zdiskreditovat a nafknout ho z urazky voli&ll. Piestoze se jednalo
o velmi nekvalitni video (pouze fotografie obou aktérl) s nekvalitné syntetizovanou
zvukovou stopou, které bylo ihned oznaceno odborniky a policii jako falesné, tak
bylo béhem dvou dnl vice néz sto tisickrat sdileno a velmi pravdépodobné
ovlivnilo vysledky voleb. Nutno podotknout, Ze byl toho &asu Michal Sime&ka
povazovan za prozapadniho politika podporujiciho Ukrajinu a dotyéné video se
zacalo $ifit od politiki znamych svymi sympatiemi a vazbami k Ruské federaci.?
Tato kauza ukazuje dostupnost a jednoduchost produkce dezinformaci, a zaroven

silu této bezpecCnostni hrozby.

1.2 Misinformace

V souvislosti s dezinformacemi se muzeme také setkat pojmem missinformace
(taktéz misinformace). Cesky by se tento vyraz dal prelozit jako fama.
S dezinformacemi je poji nepravdivy nebo zavadéjici obsah. Je zde ale velky
rozdil v jejim Sifeni. Dezinformace se $ifi s védomim jejiho puvodce, Ze se jedna
o lez. Oproti tomu misinformace se Sifi bez védomi, ze se jedna o lez nebo

polopravdu, kdy se muze jednat o klasické ,drby“. Cilem neni nikoho umysiné

28 Ministerstvo vnitra CR. Definice dezinformaci a propagandy. Online. In: mvcr.cz. Dostupné z:
https://www.mvcr.cz/clanek/definice-dezinformaci-a-propagandy.aspx [citovano 2023-12-02].

29 Zavadilova, Z. Trendy v hlubindch deepfake videi. Online. 17.2.2020. In: Zvolsi.info.
https://zvolsi.info/2020/02/1 7/deepfake/ [citovano 2023-02-15].

30 S6lymos, K. Deepfake video, ktoré zasiahlo do predvolebnej kampane, Sirili Harabin aj Marcek.
Bolo sucastou vécsieho planu?. Online. 2.11.2023. In: Investigativne centrum Jana Kuciaka.
Dostupné z: htips://icjk.sk/280/Deepfake-video-ktore-zasiahlo-do-predvolebnej-kampane-sirili-
Harabin-aj-Marcek-Bolo-sucastou-vacsieho-planu [citovano 2024-02-15].
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obelhat, ale spis$ na sebe upozornit, vypravéet zajimavou historku ,kamarada svého

kamarada“ apod.3!

Tyto nespravné nebo zavadgjici informace nejsou Sifeny systematicky, ani s
umyslem ovlivnit rozhodovani nebo nazory jejiho pfijemce. Pfesto mohou
misinformace, jestlize jsou Sifeny ve velkém rozsahu a bez spravné opravy, vést

ke stejnému vysledku, jako dezinformace.32

1.3 Hoax
Slovo hoax vychazi z anglického hocus, které znamena ,podvod” nebo ,klamat".

Samotné hocus je zkratkou ¢arovného renesancéniho zarikavadla hokus pokus.33

V soucasnosti se jako hoax oznacuje umysiné vytvorena falesna poplasna zprava,
ktera je nejCastéji zasilana formou tzv. fetézovych zprav, at' uz cestou socialnich

siti, riznych diskusnich for a skupin anebo nejklasi¢téji emailem.34

Hoax zpravidla obsahuje informace o urgentnim nebezpeci, faleSné prosby o
pomoc, citové manipulativni sdéleni, upozornéni na ohrozeni virem nebo jen
zabavnou nadsazku. VSechny hoaxy maji spoleCny jeden znak — nabadaji na dalsi

sdileni a rozesilani.3®

Problémem je samotna podstata hoaxu, kterou je podvod. Hoax skryté vytvari,
stejné jako dezinformace a misinformace, smysleny obsah, ktery je zasazen do
vérohodného a emocné pusobiciho kontextu. Diky tomu se vytraci hranice mezi

pravdou a IZi, vznika informacéni chaos a klesa obecna dlvéra a divéryhodnost.36

31 GREGOR, M., et al. Nejlep$i kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Fake news, dezinformace a famy, Cemu &elime?, p. 8. ISBN 978-80-264-1805-4.
32 Ministerstvo vnitra Ceské republiky. Definice dezinformaci a propagandy. Online. In: mvcr.cz.
Dostupné z: https://www.mvcr.cz/clanek/definice-dezinformaci-a-propagandy.aspx [citovano
2023-12-02].
33 ResearchWriter.cz Postfakticka éra: hoax a fake news. Online. 12.2.2022. Dostupné z:
https://www.researchwriter.cz/2022/02/12/postfakticka-era-hoax-a-fake-news/ [citovano 2023-12-
15].
34 Sekal, M. Co je to hoax? A pro¢ se posild?. Online. 28.8 2020. In: avast.com.
https://www.avast.com/cz/besafeonline/blog/co-je-to-hoax-a-proc-se-posila/ [citovano 2023-12-
15].
35 GREGOR, M., et al. Nejlep$i kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Hoaxy, Doba internetova, p. 45. ISBN 978-80-264-1805-4.
36 ResearchWiriter.cz Postfakticka éra: hoax a fake news. Online. 12.2.2022. Dostupné z:
https://www.researchwriter.cz/2022/02/12/postfakticka-era-hoax-a-fake-news/ [citovano 2023-12-
15].
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1.4 Fake news

Fake news — v doslovném prekladu ,falesné zpravy* je v poslednich letech hodné
pouzivany termin, ktery cambridzsky slovnik definuje jako ,nepravdivé pfibéhy,
které vypadaji jako zpravy, Sifené na internetu nebo pomoci jinych médii, obvykle
vytvorené za ucelem ovlivnéni politickych néazort nebo jako vtip“.3” Presto, Ze
problém fake news je ve spolecnosti akcentovan a uvédomovan na soukrome,
statni a mezinarodni urovni, neexistuje dosud jednotna definice toho, co je to fake

news.38

Ondfrej Cakl, analytik Transparency International — Ceska republika, 0.p.s. uznava,
ze slovo fake news ma Siroky vyznam, ve kterém jsou zahrnuty i smyslené zpravy,
jejichz ucelem je pobavit nebo poukazat na obecny problém, jako je tomu
v pfipadé satiry €i parodie. V uzSim slova smyslu ale fake news od satiry a parodie

odliSuje nékolika znaky:

1) Ten, kdo faleSnou zpravu zverejnuje, nedava najevo, ze je smyslena a ten, kdo
zpravu &te, ji jako smyslenou nevnima. Sifitelé fake news obvykle zdlraznuii, ze

publikuji pravdivé informace, o nichz udajné jina média nepisou.

2) Smyslem Sifeni fake news, jakozto dezinformaci, je hlavné poskozeni divéry
ve standartni informaéni zdroje a  standartni  vyklad reality.
Toto pojeti fake news v sobé zahrnuje také dezinformace a nékteré hoaxy.
Dezinformace je tedy spiSe jednotkou, stavebnim prvkem fake news, a to ucelové
vymyslenou nepravdivou informaci. Praveé ucelovost a vedomost nepravdy a jejiho

zamérného Sifeni odliSuje fake news od zavadéjici nebo chybné zpravy.3°

MuUze se zdat, Ze fake news je néco nového, co pfislo az s rozvojem novych médii,

ale neni tomu tak — stejné jako dezinformace, jsou fake news soucasti spolecnosti

37 Cambridge University Press & Assessment. Meaning of fake news in English. Online. In:
Cambridge Dictionary. Dostupné z: https://dictionary.cambridge.org/dictionary/english/fake-news
[citovdno 2024-01-15].

38 Qukropec, J. Branit CR pred fake news? Zacnéme s definici. Online. 3.2.2021. In: European
Journalism Observatory. Dostupné z: https://cz.ejo-online.eu/6549/etika-a-kvalita-
zurnalistiky/branit-cr-pred-fake-news-zacneme-s-definici [citovdno 2024-01-16].

39 Cakl, O. Dezinformace, fake-news, bulvarni zprava. Online. 4.11.2019. In: TRANSPARENCY
INTERNATIONAL Ceska republika. Dostupné z: https:/www.transparency.cz/dezinformace-fake-
news-bulvarni-zprava/ [citovano 2024-01-16].
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prakticky od doby vzniku médii. Klamné zpravy se podle Mcintyra zaCaly objevovat
uz koncem stredovéku, kdy byl jejich velkym meznikem vznik knihtisku v poloviné

15. stoleti.40

Jako historicky priklad demonstrujici nebezpeCi fake news Ize pouzit pfipad
zneuziti politického pamfletu s nazvem Rozhovory v pekle mezi Machiavellim a
Montesquieum z roku 1864 od francouzského satirika Maurice Jolyho. Pamflet byl,
prostfednictvim podobenstvi o dabelském spiknuti pfimo v pekle, namiren proti
Napoleonovi Il a jeho politickym ambicim. Text pamfletu se pozdéji dostal
k némeckému antisemitovi Hermanovi Goedschemu, ktery v ném zménil postavy
— U&astnici spiknuti byli Zidé, ktefi chtéli ovladnout svét uz v nadchazejicim stoleti.
Upravené dilo se zpocatku sedmdesatych let 19. stoleti dostalo do Ruska, kde se
ho zmocnila tajna policie Ochranka, ktera byla plvodné zfizena za ucelem
ochrany cara proti politickym teroristm. Ochrance se antisemitismus zrovna hodlil,
nebot silici liberaini opozice sympatizovala s Zidy, na které se zaroveri daly svést
aktualni ruské problémy. Proto Ochranka dilo dale upravovala, rozsifovala a
pouzivala k propagandistickym ucelim. Vroce 1897 byl plvodni pamflet
pretvoren az do podoby spisu zvaného Protokoly sionskych mudrcd. Tento text je
prakticky kompletné vylhany, pfesto byl prelozen do bezpocltu jazykl a stal se
jednim z vychozich bodl nacistické propagandy pfi obhajobé holokaustu.
V soucCasnosti tim palestinské teroristické hnuti Hamas obhajuje utoky proti

izraelskym civilistam.4!

Tento smutny pfiklad je zhmotnénim tvrzeni Petry Vejvodové a MiloSe Gregora,
ktefi spatfuji nebezpecCnost fake news predné v tom, ze vznikaji se zameérem
oklamat nepfitele nebo zmanipulovat obyvatelstvo. Obvyklymi autory mohou byt
vlady rlznych zemi, které vyuzivaji fake news k ovlivnéni vlastniho obyvatelstva
nebo politického déni na uzemi statu. Béznym schématem tvorby dezinformaci a

fake news je jejich vznik v méné znamych a neprovéfenych médii, odkud jsou

40 MCINTYRE, Lee C. Post-truth. Cambridge, Massachusetts: MIT Press, 2018. Did
Postmodernism Lead to Post-Truth?, p. 97-98. ISBN 978-026-2535-045.

4 TABORSKY, J. V siti (dez)informaci: Pro& véfime alternativnim faktiim. 1.st ed. Praha: Grada
Publishing, a.s., 2020. NejvétSi fake news, Od Odyssea k Surkovovi, p. 122-124. ISBN 978-80-
271-2014-7.

17



prebirany mainstreamovymi médii. K Sifeni pak dochazi prostfednictvim novych i
starych médii — tedy od tisku pres televizi az po socialni sité a internetova diskusni
féra. Tato klamna a manipulativni sdéleni mohou mit realny dopad na kazdodenni

zivot.42

1.5 Konspiraé€ni teorie
Evropska komise na svém webu zaméfeném na boj proti dezinformacim vystizné
popisuje konspiracni teorie jako ,pfesvédceni, Ze uréité udalosti nebo situace ve

spoleé¢nosti tajné manipuluje skupina vlivnych lidi, ktefi maji nekalé amysly*.*

Dle zmifiovaného webu Evropské komise maji konspiracni teorie zpravidla Sest

spoleCnych charakteristik.

Predpoklad existence tajného planu — spiknuti.
Tajny plan je vytvoren skupinou vlivnych lidi — konspirator(.

Konspirace je podporovana predkladanim ,dukazd”.

> 0 Dp o=

Lzivé tvrzeni o tom, ze se nic nedeje nahodou, nic neni tak, jak se na prvni
pohled jevi, a vSe spolu souvisi.
Cernobilé vidéni svéta, ktery je rozdélen na dobro a zlo.

Svalovani viny na urcité lidi nebo skupinu osob.*4

Zdanlivé se muze jevit existence konspiraénich teorii a dlivéra v né jako bagatelni,

neskodna zalezitost. Tato domnénka je ale nespravna.

Konspiracni teorie o tom, ze zemé je plocha nebo ze lidé nikdy nepristalina mésici,
pravdépodobné nikomu neublizi, avSak v nedavné minulosti se ukazalo, ze tomu
tak neni vzdy. Napfiklad Sestého ledna 2021 zemfielo zbytecné pét lidi pfi utoku
stoupencll konspiraéni teorie QAnon na budovu Kongresu USA. Utoénici uveéfili

teorii o tom, ze svétu vladne skupina pedofilnich, dokonce satanistickych Ci

42 GREGOR, M., et al. Nejlep$i kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Dezinformace a fake news, Doba internetova, p. 46 - 47. ISBN 978-80-264-1805-4.
43 Evropskd komise. Jak rozpoznat konspiracni teorii? Online. Dostupné z:
https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-
disinformation/identifying-conspiracy-theories_cs [citovano 2024-01-16].

44 Tamtéz.
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kanibalskych jedinct fidicich mezinarodni obchod s détmi. 45 V Ceské republice
bylo obdobi ,rozkvétu“ riznych konspiraénich teorii pfedev§im obdobi pandemie
Covidu-19.

Na otazku, pro¢ lidé véri konspiracnim teoriim, se Ize podivat z nékolika uhlU.

vvvvv

Spousta lidi si odmita pripustit, ze se nékteré véci déji pouze nahodné a za vsim
hledaji néjakého hybatele. V pfipadé, ze tam zadny neni, je domyslen.
Z evoluéniho hlediska je pfirozené, ze za nahodnymi ukazy vidime aktivniho
¢initele. Tento zplsob mysleni, kdy je reflexivné za nahodnymi jevy spatfovano
nebezpecdi (predator), nam pomahal prezit v divo€iné. Na druhou stranu jsou lidé,
které konspiracni teorie zdanlivé uklidriuji. U nékterych osob mozna mohou
skuteCné snizovat uzkost, avsak némecky vyzkum z roku 2021 prokazal opak.
Intenzitu stresu a pocitu ohrozeni vira v konspirace totiz v lidech umocnovala. Jina
¢ast lidi mize hledat v konspiracich svij osobni smysl — tendenci odlisit se od
ostatnich, mit vyluéné postaveni typu ,vim néco, co ostatni ne“ apod., popisuje

Lenka Priplatkova z Filosofického Ustavu akademie véd CR.46

Psycholog Jeronym Klimes uvadi, ze skoro kazdy ma néjaké sklony k paranoii. Ve
stresovych a extrémnich situacich mohou lidé propadat konspiracnim teoriim a
vysvétlovat si slozité véci jednou pricinou. Takové teorie primitivniho vysvétleni
slozitého svéta mohou u nékoho zesilovat paranoidni tendence, které jsou

normaini a bézné. 4’

Konspiracni teorie i ty zdanlivé nevinné nebo absurdni jsou nebezpecné, nebot
poskytuji zivnou pldu pro dalsi, které mohou mit dopady na zdravi jednotlivce i

spole€nosti. ,Konspirace vyjadfuji pocit ztracenosti ¢i bezmoci. VSichni v takové

45 Novak, M. Trump jako hrdina boje proti satanistiim a pedofiltim. Co hlasa konspirace tajemného
Q. Online. 11.1.2021. In: Aktuélné.cz. Dostupné z: https://zpravy.aktualne.cz/zahranici/co-hlasa-
konspiracni-teorie-qanon/r~382caféc51aal1eb9d470cc47ab5f122/ [citovano 2024-01-17].

46 Cernoch, V.; et al. Pro¢ lidé véri konspiraénim teoriim a jak tim ohroZuji nasi demokracii?. Online.
18.3.2022. In: Akademie v&d Ceské republiky. Dostupné z: https:/www.avcr.cz/cs/veda-a-
vyzkum/socialne-ekonomicke-vedy/Proc-lide-veri-konspirachim-teoriim-a-jak-tim-ohrozuji-nasi-
demokracii/ [citovano 2024-01-17].

47 Novak, M. Trump jako hrdina boje proti satanistiim a pedofiltim. Co hlasa konspirace tajemného
Q. Online. 11.1.2021. In: Aktualné&.cz. Dostupné z: https://zpravy.aktualne.cz/zahranici/co-hlasa-
konspiracni-teorie-qanon/r~382caféc51aal1eb9d470cc47ab5f122/ [citovano 2024-01-17].
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situaci hledame, jak se ukotvit. Pokud soucasny systém tlaci nékoho do bezmoci,
Jje logické, Ze konspirace mu zaCnou davat smysl“ upozorhnuje Marie
Hefmanova.*® Lidé, ktefi podléhaji konspiracim maji zpravidla mensi dvéru
v instituce, demokratické fungovani spolec¢nosti a méné chodi volit. Proto by
nemely byt konspiracni teorie vnimany jen jako utok na systém, ale spiSe jako

varovani, ze je s nasi spole¢nosti néco v neporadku.*?

1.6 Propaganda
Slovo propaganda je vnimano spiSe negativhé a ve verfejném prostoru je
zminovano v zaporném kontextu. Plvod slova je odvozen z latinského propagare,

’

coz doslova znamena Sifit nebo propagovat. Propaganda v puvodnim neutralnim
pojeti tedy znamena Sifeni nebo propagace konkrétnich myslenek nebo véci.
Tento pojem je odvozen z latinského Sacra Congregatio de Propaganda Fide, coz
byla kontrolni komise pro Sifeni fimskokatolické viry ustanovena Vatikanem v roce
1662. Protoze se toho ¢asu fimskokatolicka cirkev zamérovala na Sifeni viry na
Americkém kontinenté, kde pfi svém prosazovani vystupovala proti
protestantskym smérlm, slovo ztratilo neutralitu a stalo se negativné vnimanym

vyrazem. 50

Centrum hybridnich hrozeb Ministerstva vnitra definuje propagandu jako
,Systematické Sifeni informaci a myS$lenek, predevsim neobjektivnim nebo
zavadeéjicim zpusobem, za ucelem prosazovani nebo podpory politické kauzy

nebo nézoru*. !

Jowett Garth déli propagandu podle forem na bilou, Sedou a €ernou. Kazda z nich
ma jinou uroven transparentnosti a vérohodnosti. Bila propaganda uvadi zdroje a

pravdivou podstatu sdéleni. Cilem je ale manipulace prijemce pomoci zavadgjici

48 Cernoch, V.; et al. Pro¢ lidé véri konspiraénim teoriim a jak tim ohroZuji nasi demokracii?. Online.
18.3.2022. In: Akademie v&d Ceské republiky. Dostupné z: https://www.avcr.cz/cs/veda-a-
vyzkum/socialne-ekonomicke-vedy/Proc-lide-veri-konspirachim-teoriim-a-jak-tim-ohrozuji-nasi-
demokracii/ [citovano 2024-01-17].

49 Tamtéz.

50 GARTH, J., et al. Propaganda and Persuasion. 5th ed. London: SAGE Publications Ltd., 2012.
What Is Propaganda, and How Does It Differ From Persuasion?, Propaganda Defined, p. 2-4. ISBN
978-1-4129-7782-1.

51 Ministerstvo vnitra Ceské republiky. Definice dezinformaci a propagandy. Online. Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx [citovano 2024-01-17].
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jednostranné interpretace informaci a vlastniho hodnocenim toho, ,co je dobré a
co zIé". Zjednodus$ene je cilem bilé propagandy presvedcit adresaty o své pravdeé.
Cerné propaganda ma za cil nejen ovlivnit, ale také oklamat jejich piijemce. Cerna
propaganda neobsahuje zdroje informaci anebo uvadi nedohledatelné plvodce.
Obsah je faleSny, pouzivaji se 1zi, klamani a podvody. Stejné jako u dezinformaci
se Uspéch c&erné propagandy odviji od peclivosti tvlirce a zpracovani —
propagandista musi zohlednit slozeni adresatl zpravy, jejich socidlni, kulturni
slozeni a politicky kontext. V pripadé odhaleni je lez zpravidla odsouzena. Da se
fict, ze mistrem této formy byl nacisticky ministr pro lidovou osvétu a propagandu
Josepha Goebbels, ktery se ani netajil pragmatickymi nazory na vyuziti médii a

propagandy.52

Seda propaganda je kombinaci prvkil bilé i éerné propagandy. Zdroj $edé
propagandy muze, ale nemusi byt dobre identifikovan, ale pravdivost informaci je

vzdy nejista.53

Technik propagandy je nespocet. V posledni dobé se zejména v internetovém

prostredi vyskytuji propagandistické informace, které vyuzivaji:

1) Protisystémové narativy Ci rozdéleni na ,my a oni“.

2) Ugelova nebo fale$na svédectvi.

3) Opakovanost zprav — ¢im Castéji je zprava vnimana, tim je ji pfikldadana
vySsi pravdépodobnost a vaha.

4) Vyuzivani rlznych autorit a expertt — dobfe vypadaji, mluvi a maji renomé.

5) Zkresleni historie — pouziti historickych paralel k vysvétleni a odlvodnéni

aktualniho déni.%*

52 GARTH, J., et al. Propaganda and Persuasion. 5th ed. London: SAGE Publications Ltd., 2012.
What Is Propaganda, and How Does It Differ From Persuasion?, Forms of Propaganda, p. 17-18.
ISBN 978-1-4129-7782-1.

53 BITTMAN, L. Mezindrodni dezinformace: ¢erné propaganda, aktivni opatfeni a tajné akce. 1st
ed. Praha: Mlada fronta, 2000. Teorie a praxe dezinformaci a tajnych mezinarodnich her, Teorie
¢erné propagandy, dezinformaci a tajnych akci, p. 86. ISBN 80-204-0843-6.

5 TABORSKY, J. V siti (dez)informaci: Pro& véfime alternativnim faktiim. 1.st ed. Praha: Grada
Publishing, a.s., 2020. Navod na propagandu, Co se dé&je a co délat, p. 170-186. ISBN 978-80-
271-2014-7.
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1.7 Hybridni valka

Lsti, klamani nepritele a propaganda tu byly pfinejmensim od starovéku. Jako
soucast strategie a taktiky vedeni boje tedy neni hybridni valka ni¢im novym.
Zminky o hybridnim val€eni Ize nalézt uz v biblickych pfibézich nebo v legendach

o Odysseovi.®®

V novovéku vyuzivalo Isti, propagandy a klamani nepfitele ziejmé nejintenzivnéji
a nejefektivnéji bolSevické Rusko a po ném Sovétsky svaz. Sovétskym
komunistlm, jejichz ideologie stanovovala neustaly tfidni boj, nezapadalo formaini
oddéleni stavu valky a miru do jejich revolucni filozofie ani mentalniho nastaveni.
Ve dvacatych letech 20. stoleti se lest, kterou Sovéti oznacovali jako maskirovka,
stala fakticky jejich oficialni vojenskou doktrinou. Aktivni opatieni v podobé
ucelovych Izi a klamani se stala soucasti praxe sovétskeho statu, ktery skryté

metody sméfoval i dovniti spoleénosti.6

Cambridgesky slovnik popisuje vyznam slova hybrid jako ,néco, co je smesi dvou
velmi odli$nych prvkd“.5” V pripadé hybridni valky jsou témito prvky pouziti
vojenskych a nevojenskych metod a legalnich i nelegalnich aktivit zahrnutych ve
strategii, ktera pri konfliktu smérfuje k dosazeni politického cile. K hybridnimu
zpUsobu vedeni boje je obvykle pristupovano v tzv. asymetrickém konfliktu, kdy
proti sobé stoji dva nerovnocenni soupefi a v pfimé vojenské konfrontaci by slabsi

strana neméla zadnou $anci.>8

Dodnes neni pojem hybridni valky konkrétné definovan. Nicméné je za autora
konceptu hybridni valky a jejiho hlavniho popularizatora povazovan byvaly
americky distojnik Frank Hoffman, ktery ve zpravé z roku 2007 nazvané Konflikt

ve 21. stoleti: vzestup hybridnich valek uved|, ze v pfipadé hybridni valky budou

55KURFUST, J. ZA ZRCADLEM: HYBRIDNI VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU. 1st ed. Praha: Academia, 2021. Momenty z historie valéeni a
privlastek "hybridni": nic nového pod sluncem, Historické promény Isti, klamani nepfitele a
propaganda, p. 31. ISBN 978-80-200-3237-9.

56 Tamtéz.

57 Cambridge University Press & Assessment. Meaning of hybrid in English. Online. In: Cambridge
Dictionary. Dostupné z: https://dictionary.cambridge.org/dictionary/english/hybrid [citovano 2024-
01-24].

58 KURFUST, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU. 1st ed. Praha: Academia, 2021. Hybridni val&eni: jeho anatomie,
slozitost a geografie, Vzestup pojmu "hybridni val€eni", p. 41-42. ISBN 978-80-200-3237-9.
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protivnici pouzivat kombinaci vojenskych (pouziti vojenské sily) a nevojenskych
schopnosti (nekonvenéni taktiku, kriminalni a teroristické cCiny, informacéni a

psychologické operace a dalsi) s cilem ziskat vyhodu v nerovném boji.%°

Jaroslav Kurfurst uvadi, ze pfi hybridnim valCeni je z podstaty hranice mezi mirem
a valkou rozmlzend, coz se promita do schopnosti hybridni valku l1épe definovat.
Proto mezi odborniky panuje neshoda ve vymezeni tohoto terminu. Dle Kurfursta
je pak heslo hybridni valka obvykle pouzivano k oznacéeni zpUsobu vedeni
konfliktu, kdy slova hybridni pasobeni, hybridni aktivity, pfipadné pouze hybridni
hrozby, strategie nebo taktiky oznacuji komplex nevojenskych nepratelskych
aktivit prekracCujicich ramec legitimni mezinarodni soutéze. Pfestoze uvedené
popisy nejsou terminologicky ,Cisté“, maji vystihovat silovy charakter a

komplexnost, a navic s nimi podobné pracuje NATO i EU.80
Mezi hlavni komponenty hybridniho valCeni patfi:

1) Flexibilita a komplexnost — soubézné pouziti vojenskych a nevojenskych,
konvencnich a nekonvenénich, legalnich a nelegalnich nastroju na vSech
drovni, pfi neustalém pretvareni a pfizplsobovani kontextu.

2) Politické aktivity — podpora vybranych politickych skupin a aktivistd,
ovlivhovani a infiltrace instituci existujiciho rezimu vedouci k védomému
nebo nevédomému zapojeni mistnich subjektu.

3) Kybernetické operace — manipulace s daty, kradez informaci, paralyzovani
informacnich systémd (NATO dokonce povazuje kyberneticky Utok za akt,
ktery mUze aktivovat ¢lanek 5 o kolektivni obrané).

4) Informaéni operace - vytvareni a pretvareni predstav s vysokou
spolegenskou citlivosti. Sifeni propagandy a pouzivani reflexivni kontroly

ve virtualnim prostredi.

59 KURFUST, J. ZA ZRCADLEM: HYBRIDNI VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU. 1st ed. Praha: Academia, 2021. Hybridni val&eni: jeho anatomie,
slozitost a geografie, Vzestup pojmu "hybridni val€eni", p. 41-42. ISBN 978-80-200-3237-9.

60 KURFUST, J. ZA ZRCADLEM: HYBRIDNI VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU. 1st ed. Praha: Academia, 2021. Hybridni val&eni: jeho anatomie,
slozitost a geografie, Vzestup pojmu "hybridni val€eni”, p. 44. ISBN 978-80-200-3237-9.
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5) Ekonomicka valka — odepfeni pfistupu ke zdrojum, nebo preferenéni
poskytovani zdroju zastupnym sildm &i rozvoj projektl, které pfinasi
geopolitickou vyhodu.

6) Diplomaticka akce — legitimizace narativi Uto€iciho statu, zajisténi kryti,
podpory nebo tolerance mezinarodniho prostredi vici Utoéné akci.

7) Pravni valCeni — souvisi s diplomatickou akci a snazi se o vytvoreni
pravnich argumentd legitimujici doma i v zahranici akce utogici strany nebo
delegitimujici protivnika.

8) Vojenska konfrontace — taktéz skryté prostrednictvim specialnich sil a

terorismu.®!

1.8 Hybridni hrozby

Frank Hoffman hybridni hrozbu definoval jako ,jakéhokoliv nepritele, ktery pouziva
na miru prizpusobenou kombinaci konvenénich zbrani, nepravidelnych taktik,
terorismu a kriminalnich aktivit sou¢asné a na témze bojisti s cilem dosahnout

svych politickych cili“.%2

Centrum hybridnich hrozeb CR rozli$uje hybridni hrozby od ostatnich hrozeb tim,
Zze se primarné zameéfuje na metody a zpusoby vedeni konfliktd, pfi kterych se
statni i nestatni aktéfi snazi dosahnou svych politickych cili. Tim se rozumi
komplexni, Siroko spektralni zplsob boje, a to bez ohledu na mezinarodni rad a
pravidla. Centrum zmifuje, ze |jde nejCastéji o kombinaci hrozeb
v kyberprostoru, oblasti energetiky, priamyslu, ale i migrace a extremismu, které
jsou soucasti nepritelem koordinované kampané. V této souvislosti je uzivana
zkratka DIMEFIL, ktera odkazuje na spektrum klasickych nastroju, jenz jsou

pouzivany v téchto hybridnich kampani. 63

6'KURFUST, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU. 1st ed. Praha: Academia, 2021. Hybridni val&eni: jeho anatomie,
slozitost a geografie, Jinakost hybridniho valCeni p. 49-52. ISBN 978-80-200-3237-9.

62 Hoffman, F. On Not-So-New Warfare: Political Warfare vs Hybrid Threats. Online. 28.7.2014. In:
WAR ON THE ROCKS. Dostupné z: https://warontherocks.com/2014/07/on-not-so-new-warfare-
political-warfare-vs-hybrid-threats/ [citovano 2024-01-23].

63 Centrum proti hybridnim hrozbam MVCR. Co jsou hybridni hrozby. Online. Dostupné z:
https://www.mvcr.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx [citovano 2024-02-15].
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Konkrétné tato zkratka odvozuje (puivodné anglické vyrazy):

D — diplomacie — uplatnéni vlivu a vyvijeni politického natlaku,

| — informace — vyuziti a zneuziti médii pro dezinformacni kampan a propagandu,
M — ozbrojené sily — otevitena vyhruzka nebo bojové aktivity rizné intenzity,

E — ekonomika — formy natlaku ekonomické povahy (clo, destabilizace podniku),
F — finance — destabilizace mény, trhl, bankovniho sektoru,

| — zpravodajstvi — aktivity rozvédnych sluzeb, ziskavani informatort apod.,

L — vefejny poradek a pravni stat — podvratna ¢innosti utoc€ici na hodnotové,

pravni a dal$i aspekty spoleéenského usporadani.®

Diky tomu, ze do virtualniho svéta prenasime stale vice pozornosti, at' uz jde o
spoleCensky zivot na socialnich siti, tak o nakupy, zafrizovani Iékare, bankovnictvi
a Cerpani véemoznych informaci — jde zaroven o bojist€ o nase predstavy.
Anonymita, absence hranic a vysoka ucinnost kybernetickych operaci odlisSuji

hybridni hrozby dnesni doby od hrozeb a Isti minulosti.®®

Ladislav Bittman ve své knize pojednavajici o mezinarodnich dezinformacich
zroku 2000 napsal: ,Internet je demokraticky v tom smyslu, Ze dava stejnou
pfilezitost neonacistim i demokratiim a navstévnik si podle viastnich predsudku a
preferenci muze vybrat vysvétleni, kdo je zodpovédny za problémy tohoto svéta:
svobodni zednari, ¢i katolici, bankéri, ¢i komunisté, politici, cirkve, tisk, posadky
meziplanetarnich lodi & CIA.“%¢ Predpovidal, Zze moderni informacni valka, ktera
se v podstaté opira o tradici vojenského teoretika Sun-¢ s jeho dirazem na klamné
manévry, se v pfistim stoleti stane obecné uznavanou a uplathovanou

doktrinou.%”

64 Centrum proti hybridnim hrozbam MVCR. Co jsou hybridni hrozby. Online. Dostupné z:
https://www.mvcr.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx [citovano 2024-02-15].

6 KURFUST, J. ZA ZRCADLEM: HYBRIDNI VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU. 1st ed. Praha: Academia, 2021. Momenty z historie valéeni a
privlastek "hybridni"; nic nového pod sluncem, Zavér: preci jen néco nového?, p. 37-38. ISBN 978-
80-200-3237-9.

66 BITTMAN, L. Mezinarodni dezinformace: ¢erna propaganda, aktivni opatfeni a tajné akce. 1st
ed. Praha: Mlada fronta, 2000. Metody, techniky a kanaly, Internet, p. 130. ISBN 80-204-0843-6.
67 Tamtéz.
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1.9 Odolnost
Obecné Ize uvést, ze hybridni plsobeni cili na zranitelnost protivnika — v tomto
ohledu je platna obranna strategie, ktera se zaméruje na fenomén odolnosti

(resilience).58

V kontextu hybridnich hrozeb se upozaduje vojensky pristup k FeSeni situace,
nebot pfitom je tfeba mit jasné definovaného nepfitele, pfipadné jeho spojence.
To ale ¢asto neni v pfipadé hybridnich hrozeb mozné, protoze je hybridni innost

latentni a z vétsi ¢asti cili na nevojenskou operaéni dimenzi.59

Z duvodu mozného zacileni hybridni hrozby na spoleé¢nost, za¢al vznikat v ramci
akademické sféry koncept socialni resilience, tedy snahy o ur€eni zasadnich
oblasti dulezitych pro preziti spolecnosti, které by mély byt v zadjmu vefejnosti
chranény. Zda se, ze odolnost Siroké verejnosti by mohla sehrat klicovou roli

v odrazeni potencionalniho hybridniho Uto¢nika.”®

V ramci budovani socialni resilience by méli byt obané dobfe informovani o
rizicich, ktera hybridni hrozby pfinasi a jak se v danych situaci chovat. Radné
informovani muze poslouzit jako stit proti Sifeni propagandy a zaroven muze zvysit
prevenci radikalizace. Aby byla spoleCnost dostate¢né odolna, je nutné zajistit jeji
fungovani i za ¢asU krize — zejména podporeni vlastni soudrznosti a jednoty,
funkéni vlady a ekonomického systému.”’ V tomto smysilu je podstatné vzajemné

zapojeni a spoluprace vsSech slozek spolecnosti. Budovani odolnosti by tedy

88 KURFUST, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU. 1st ed. Praha: Academia, 2021. Hybridni valZeni: jeho anatomie,
sloZitost a geografie, Zavér: Hybridni ptisobeni, budouci konflikty a odolnost, p. 53. ISBN 978-80-
200-3237-9.

69 Monov, L.; et al. How to Counter Hybrid Threats?. Online. 2018. In: Procon Ltd. [citovano: 2024-
01-23] https://doi.org/10.11610/isij.3909. Dostupné z: https://procon.bg/article/how-counter-hybrid-
threats.

70 Yanakiev, Y.; et al. Conceptualizing the Role of Societal Resilience in Countering Hybrid
Warfare. Online. 2018. In: Connections-gj.org. [citovano: 2024-01-23]
https://doi.org/10.11610/isij.3907. Dostupné z: https://connections-gj.org/article/conceptualizing-
role-societal-resilience-countering-hybrid-warfare.

71 Nikolov, O. Building Societal Resilience against Hybrid Threats. Online. 2018. In: Procon Ltd.
[citovano: 2024-01-23] https://doi.org/10.11610/isij.3908. Dostupné z
https://procon.bg/article/building-societal-resilience-against-hybrid-threats.
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neméelo byt reSeno pouze na urovni statu a bezpeénostnich slozek, ale komplexné

v ramci verejnosti a soukromého sektoru.”?

V této souvislosti MiloS Gregor hovofi o obCanské spolecnosti, kdy apeluje na
silnou a vzdélanou obCanskou spole¢nost. Jako pfiklad uvadi korelaci mezi
v tomto sméru vzdélanou spole¢nosti Finska a Svédska a netispéchem tamé&jsiho
verze ruského dezinformacniho webu Sputnik. Pouze zakazy a cenzura rlznych
prispévkl mulze byt spiSe kontraproduktivni, proto Milo§ Gregor preferuje sice
zdlouhavou, ale pravdépodobné nejlepsi cestu v podobé trpélivého a

systematického vzdélavani spole¢nosti a osvéty.”?

DalSimi elementy v procesu budovani socialni odolnosti jsou podle Milose
Gregora média a politici. Pokud maji byt porazena fake news, mél by byt budovan
vztah mezi novinafem a jeho publikem. Kvuli povrchnosti a objemu dezinformaci
na socialnich siti vznika vétsi potreba kvalitni, svédomité a etické zurnalistické
prace. Zdroje zprav by proto mély byt vzdy dohledatelné a neutralni. Politicka
reprezentace muze ktvorbé spolecenské odolnosti prispét podporou
zmifovaného vzdélavani. Je tfeba cilené zvySovat povédomi obcanl o
dezinformacich a propagande a prohlubovat jejich medialni gramotnost. Nezbytna
je také spoluprace vilady s tajnymi sluzbami a vyuziti jejich poznatkl pfri
komunikaci s verejnosti. Dalsi politickou aktivitou by méla byt rychla a efektivni
normotvorba a tvorba zakonnych opatfeni v reakci na aktualni trendy hybridniho
pusobeni. K tomu je zapotfebi revidovat staré normy a zakonné vymezit pojmy
jako jsou dezinformace a propaganda, véetné urCeni jejich spoleCenské

Skodlivosti a sankci.”

72 CEDERBERG, A.; et al. How can Societies be Defended against Hybrid Threats?. Online.
september 2015. In: Geneva Centre for Security Policy - GCSP. Dostupné z: https://s3.us-east-
2.amazonaws.com/defenddemocracy/uploads/documents/GCSP_Strategic_Security Analysis_-
_How_can_Societies_be_Defended_against_Hybrid_Threats.pdf [citovano 2024-01-24].

73 GREGOR, M., et al. Nejlep$i kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Obcanska spole¢nost, Jak se tomu branit, p. 126—128. ISBN 978-80-264-1805-4.
74 GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Média-Politici, Jak se tomu branit, p. 131-139. ISBN 978-80-264-1805-4.
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2 Cinnost EU a NATO v boji proti dezinformacim

Hlavni teoretickou ¢ast prace tvofi popis a rozbor struktur EU a NATO pusobicich
v boji proti dezinformacim a hybridnim hrozbam. Zde je zahrnuta také stavajici
strategie, jeji vyvoj a praktické nastroje. Soucasné je popsana spoluprace EU a
NATO v boji proti dezinformacim, v€etné hlavnich koncepcnich, strategickych a

legislativnich dokumentu.

2.1 Obecna vychodiska bezpeénosti EU a NATO

Bezpecnost je nejvétsi prioritou kazdého statu a mezinarodniho spolecenstvi.
Walter Lippmann uvadi, ze stat je bezpecny do té miry, do jaké neni nucen
obétovat své zakladni hodnoty v pfipad€, ze se chce vyhnout valce a do té miry,
do jaké je schopen tyto hodnoty uh3jit vitézstvim, pokud je mu valka vnucena.
Barry Buzan oznacuje jako bezpecény stat ten stat, ktery se nemusi obavat hrozby

a ktery dokaze prosadit svoji nezavislou identitu a fungujici integritu.”>

Pro uceleny pohled na dané téma je tfeba spravné popsat pojem bezpecnostni
hrozba a bezpecnostni riziko, se kterymi pracuje EU a NATO v ramci viastni
bezpecnostni politiky. Bezpecnostni hrozba je jev, ktery pusobi nezavisle na
zajmech ohrozeného. Subjekt, ktery je hrozbé vystaven muze pfijimat rdzna
opatreni vedouci k zmirnéni nebo uplnému zamezeni hrozby. Naopak, pokud
ohrozeny subjekt zvoli nevhodny postup, mUze tyto hrozby umocnit nebo
neumysiné vyvolat. Kazda hrozba vyvolava strach ohrozeného tim, ze muze
zpUsobit Skody rdzného rozsahu. Podle rozsahu téchto skod se posuzuje i
zavaznost bezpecénostnich hrozeb.”® Bezpecnostni rizika jsou socidlni jevy
odvozené od hrozeb, potazmo od rozhodnuti a jednani odpovédnych osob, které
danou situaci vyhodnocuji a na zakladé toho pfijimaji potfebna opatreni. Obvykle
se jedna o rizika ekonomického, politického, ekologického nebo vojenského
charakteru rtzné intenzity. Pro lepsi pochopeni Ize uvést priklad francouzsko-

britské vojenske intervence v Libyi v roce 2011, kdy doSlo ke svrzeni diktatorského

75 EICHLER, J., et al. Evropska bezpecnost 30 let po skonceni studené vélky. 1.st ed. Praha:
Oeconomia, 2019. Bezpec¢nost a bezpe€nostni kultura, Klicové koncepty (pojmy), p. 21-22. ISBN
978-80-245-2296-8.
76 EICHLER, J., et al. Evropska bezpecnost 30 let po skonceni studené valky. 1.st ed. Praha:
Oeconomia, 2019. Bezpec¢nost a bezpe€nostni kultura, Klicové koncepty (pojmy), p. 23-24. ISBN
978-80-245-2296-8
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rezimu, ktery byl hrozbou pro mezinarodni bezpeénost a mir. Na druhé strané ale
tato intervence, destabilizovala cely region, otevrela cestu k vytvoreni Islamského
statu, umocnila nenavist muslimG proti Zapadu, radikalizovala dzihadisty
v evropském prostoru, vyprovokovala je k teroristickym utokim, pfispéla k velké
migraci a tak dale. Jinak fe¢eno rozhodnuti odpoveédnych osob o odstranéni této

hrozby s sebou neslo rlizna rizika, ktera se posléze stala skute¢nosti. 7*

Aktivity politické reprezentace v boji proti dezinformacim mohou byt
problematické. DUvodem je skute¢nost, Ze jsou casto teréem propagandy
samotné staty a mezinarodni organizace. Dezinformaéni kampané se obvykle
snazi destabilizovat jednotlivé vlady a taky zpochybnit jejich ¢lenstvi v EU a NATO.
Evropska unie a Severoatlanticka aliance se stava spole¢nym jmenovatelem zla

stojiciho za pfi¢inou véech problém(.”®

Jednotlivé vlady ani mezinarodni spoleenstvi nemohou médiim narizovat, co maji
a nemaji zverejnovat. Pfipadna kontrola médii by mohla byt v rozporu se
svobodou tisku a médii. PriliSny monitoring médii a socialnich siti je také
protikladem demokratické spolecnosti, nikdo jej nechce, a navic na to
v soucasnosti staty nemaji ani kapacitu.”® Vlednu 2024 odhalilo némecké
ministerstvo zahrani¢i ruskou dezinformacni kampan na socialni siti X. Bylo zde
zjisténo pres 50 tisic faleSnych ucta Siricich denné az 200 tisic pFispévku cilenych
proti viadni koalici vedené kancléfem Olafem Scholzem.8% Opatieni proti kampani
takového rozsahu vyzaduje velké investice do bezpeCnostnich sil a jejich
prostfedkl, nebot musi byt rozsifeny personalni kapacity a podporovan vyvoj

analytickych nastroju.

V pfipadé hybridnich hrozeb v podobé dezinformaéniho plsobeni je nutné citlivé

zvazovat rizika, ktera by v pfipadé omezeni obsahu médii nebo socialnich siti jisté

77 EICHLER, J., et al. Evropska bezpecnost 30 let po skonceni studené valky. 1.st ed. Praha:
Oeconomia, 2019. Bezpecnost a bezpecnostni kultura, KliCové koncepty (pojmy), p. 26. ISBN 978-
80-245-2296-8

78 GREGOR, M., et al. Nejlep$i kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Politici, Jak se tomu branit, p. 137. ISBN 978-80-264-1805-4.

79 GREGOR, M., et al. Nejlep$i kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Politici, Jak se tomu branit, p. 138. ISBN 978-80-264-1805-4.

8 CTK. Der Spiegel: Némecko na siti X odhalilo ruskou dezinformacni kampari. Online. 26.1.2024.
In: Ceské noviny. Dostupné z: https://www.ceskenoviny.cz/zpravy/2471031 [citovano 2024-02-17].
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vedla k naruseni dlvéry ve svobodny stat, mezinarodni spolecenstvi a k Sifeni

narativl o cenzure.

2.2 Pristup EU k boji proti dezinformacim

EU je organizace, ktera v sobé kombinuje pravomoci jednotného statu a
mezinarodni organizace. Jedna se o politickou a ekonomickou unii, kterd nema
v historii precedens — jeji struktura a systém jsou stale ve fazi vyvoje. Proto
soucCasny pristup EU k hrozbam ovéfuje, zda jsou vramci spoluprace mezi
Clensky staty reflektovana aktualni rizika a zda jeji systém umoznuje efektivni a
rychlou reakci. EU sdruzuje celkem 27 suverénnich statt, které maji odliSnou
bezpeénostni a zahraniéni politiku a bezpeénostni hrozby vnimaji rtznym
zpUsobem. Z tohoto divodu nelze ocekavat, Ze v boji proti nim bude existovat

jednotny nazor nebo stejna mira angazovanosti.®!

Je tfeba si uvédomit, ze EU ma také vlastni bezpecnostni a zahrani¢ni politiku,
ktera je ¢asto, jak je naznaceno vyse, limitovana vuli ¢lenskych statl. Presto ma
EU v boji proti dezinformacim hodné moznosti — mUze legislativou ovlivhovat déni
v €lenskych statech, stejné jako déni u velkych spoleénosti soukromého sektoru a
technologickych gigantd. EU mulze podporovat média, vyzkumniky a dalsi
jednotlivce i organizace v pozadované oblasti. Stejné tak maze uplathovat i rizné
sankce na jednotlivce, firmy i staty. Vyjadreni jejich predstavitelt ovliviuji to, o
¢em piSi média, a tudiz i &im Zzije spole¢nost. Timto zplUsobem mohou

piedstavitelé EU podstatné ovlivnit vefejné povédomi o dané hrozbé.#

2.3 Struéna historie aktivit EU proti dezinformacim
Po ruské agresi na Ukrajiné v roce 2014 se nékteré Clenské staty po EU domahaly
reseni agrese v informacnim prostoru. V tomto roce také probéhly rozsahlé

informaéni kampané Ruské federaci, zamérené na ovlivnéni dllezitych referend a

vvvvvv

81 EICHLER, J., et al. Evropska bezpecnost 30 let po skonceni studené vélky. 1.st ed. Praha:
Oeconomia, 2019. Bezpecnost a bezpecnostni kultura, Klicové koncepty (pojmy), p. 105. ISBN
978-80-245-2296-8

82 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 138. ISBN 978-80-200-3237-9.
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(European External Action Service - EEAS) predstavila akcni plan, ktery
obsahoval tfi zakladni cile: 1) lepsi komunikace EU v zemich Vychodniho
partnerstvi, 2) podpora médii v daném regionu, 3) zvySovani povédomi o ruskeé
dezinformacni kampani. Témito cili se tak fidil postupné vznikajici tym s nazvem
East StratCom Task Force (Pracovni skupina pro strategickou komunikaci —
vychod - ESTF).8

V roce 2016 oznamila EEAS zfizeni Hybrid Fusion Cell pfi EU Inteligence and
Situation Centre, ktera méla jako zpravodajska jednotka za ukol monitoring
hybridnich hrozeb vcetné dezinformaci. Posléze v roce 2017 vzniklo Evropské
centrum excelence pro boj s hybridnimi hrozbami (Hybrid CoE), které sidli
v Helsinkach a funguje jako stfedisko pro experty &lenskych statd EU a NATO,
pficemz pomaha obéma organizacim v orientaci v problematice hybridnich

hrozeb.8*

Evropskéa komisarka pro digitalni ekonomiku Mariya Gabrielova v roce 2017
iniciovala vznik Expertni skupiny na vysoké urovni pro fake news (High Level
Expert Group - HLEG). Pozdéji v roce 2018 zvefejnila HLEG zavérecnou zpravu,
jejimz obsahem byla doporueni stojici na péti pilifich. Konkrétné:
1) transparentnost online informaci, 2) informaéni a medialni gramotnost, 3) vyvoj
nastroju, které mohou pomoci novinarlm a uzivatelim celit dezinformacim, 4)
ochrana rlznorodosti evropskych médii a 5) pokratovani ve vyzkumu
dezinformaci. Dulezitym krokem bylo doporuéeni HLEG k tomu, aby se média,
platformy socialnich siti a fact-checkingové organizace zavazaly k dobrovolnému,
autoregulaénimu Kodexu zasad boje proti dezinformacim (Code of Practice on
Disinformation).85 Tento Kodex byl podepsan v fijnu 2018 online platformami

Facebook, Google, Twitter a Mozilla, stejné jako dalSimi velkymi hraci“ v

83 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 139 - 140. ISBN 978-80-200-3237-9.

84 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 140. ISBN 978-80-200-3237-9.

8 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 142 - 143. ISBN 978-80-200-3237-9.
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reklamnim pramyslu a inzerenty. Microsoft se podpisem pfipojil v kvétnu 2019 a
TikTok v ¢ervnu 2020.86

Pozn. Fact-checking (ovérovani fakti) slouzi k provéfovani faktickych tvrzeni,
Jejimz ucelem je uréeni jejich pravdivosti a spravnosti. Rozsahlou analyzou zdroji
pomaha fact-checking s orientaci v informacnim chaosu, kdy je ovéfovana

pravdivost politickych vyrokt a jsou odhalovany dezinformace ¢&i propaganda.s”

Na konci roku 2018 zverfejnila Evropska komise ve spolupraci s Vysokou
predstavitelkou Unie pro zahrani¢ni véci a bezpecnostni politiku Fredericou
Mogherini Akcni plan proti dezinformacim. Tento akéni plan obsahoval 4 pilife,
jehoz treti pilif apeloval na mobilizaci soukromého sektoru k aktivité potirajici
dezinformace. Konkrétné tento pilif rozvijel Kodex zasad boje proti dezinformacim,
kdy byli do jeho naplnéni zapojeni zastupci ze Skupiny evropskych regulacnich
organt pro audiovizualni medialni sluzby (European Regulators Group for Audio-
visual Media Services, dale ,EGRA®). Zaroven Evropska komise hrozila
regulacemi v pfipadé neplnéni zavazku signatard Kodexu. Smyslem ¢&tvrtého pilife
Akéniho planu bylo navySovat povédomi o hrozbé a obranyschopnosti
spolec¢nosti. Pficemz bylo cileno hlavné na podporu nevladniho sektoru, konkrétne
nezavislych médii, fact-checkerll, vyzkumnikll a osob pracujicich v oblasti
medialni gramotnosti. V zgjmu posileni fact-checkingu a monitoringu dezinformaci
doslo posléze ke spusténi Socialni observatofe pro analyzu dezinformaci a
socialnich médii (Social Observatory for Disinformation and Social Media Analysis
— SOMA), jejichz prace spocivala v poskytovani podpory vyzkumnikdm v oblasti

dezinformaci a fact-checkingovym iniciativam.s8

Evropska rada pocatkem roku 2019, pfi reakci na bezpecnost blizicich se voleb,

zfidila Systém rychlé reakce (Rapid Alert System — RAS), ktery byl zfizen na

86 European Commission. 2018 Code of Practice on Disinformation, 2022. Online. Dostupné z:
https://digital-strategy.ec.europa.eu/en/library/2018-code-practice-disinformation [citovano 2024-
02-17].

87 Rechtik, M. Fact-checking 101 aneb jak si ovérfovat informace. Online. 27.12.2019. In:
Zvolsi.info. Dostupné z: https://zvolsi.info/2019/12/27/fact-checking-101-aneb-jak-si-overovat-
informace/ [citovano 2024-02-18].

8 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 144 - 145. ISBN 978-80-200-3237-9.
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zakladé druhého pilite Akéniho planu. Diky Systému mélo byt mozné v realném
Case sdilet informace o novych dezinformacich. Dale méla byt posilena
strategicka komunikace nezavislych médii a medialni gramotnost, jakoz i obrana

proti kybernetickym Gtokim .89

V Cervnu 2020 Evropska komise ucinila sdéleni ohledné dezinformacni kampané
kolem koronaviru. V dokumentu EU poprvé pfipustila, ze dezinformace mohou
ohrozovat zdravi a zivoty lidi a ze by EU potfebovala koordinovanéjsi a rychlejsi
reakéni mechanismy. Dokument také explicitné zmifioval Rusko a Cinu jako
puvodce dezinformacnich kampani a poukazoval na to, Ze nékteré dezinformace

mohou prerdstat v ilegalni obsah.%0

V roce 2021 provedla Evropska komise revizi Kodexu, kdy byly predlozeny novée
pozadavky na dosazeni cill, a zaroven byl stanoven vétsi okruh zavazkl a
opatreni v rdmci boje proti dezinformacim na internetu.®! Posileny kodex zasad
boje proti dezinformacim byl v ¢ervnu 2022 podepsan 34 signatarl, pficemz

dokument obsahoval 44 zavazka a 127 opatieni.®?

V roce 2022 byl pfijat Radou Evropské unie Akt o digitalnich sluzbach (Digital
Services Act — DSA), ktery nabyl u€innosti 17. unora 2024. Akt je prvnim
pfedpisem o digitalnich sluzbach svého druhu, ktery zaklada odpovédnost

digitalnich platforem v celé EU za obsah na nich zvefejnény.® Vyznamnou

8 KALENSKY, J. ZA ZRCADLEM: HYBRIDNI VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 148. ISBN 978-80-200-3237-9.

% KALENSKY, J. ZA ZRCADLEM: HYBRIDNI VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 150. ISBN 978-80-200-3237-9.

91 European Commission. The 2022 Code of Practice on Disinformation. Online. Dostupné z:
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation [citovano 2024-2-24].
%2 Evropska komise. RozS$ifeny kodex zasad boje proti dezinformacim. Online. Dostupné z:
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-
democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_cs [citovano
2024-2-24].

9 Evropska rada. Akt o digitalnich sluzbach. Online. Dostupné z
https://www.consilium.europa.eu/cs/policies/digital-services-act/ [citovano 2024-2-24].
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skuteCnosti je navazani Aktu na posileny Kodex, kdy je mozné za urcitych

podminek jeho poruseni sankciovat. %4

V reakci na uto€nou valku Ruska proti Ukrajiné pfijala Evropska unie opatieni
rizného charakteru (hospodarstvi, energetika, bankovnictvi atd.), smérfujici
k oslabeni agresora a jeho podporovatell. Soucasti téchto opatieni bylo i omezeni
rozhlasového a televizniho vysilani Ruské federace, které Sifilo dezinformacni
kamparn.®® Rada Evropské unie se snazi neustale reagovat na nové dezinformacni
kampane, jako napriklad v roce 2023, kdy ucinila omezujici opatreni nékolika
subjektim napojenych rusky stat, které vyuzivaly falesné internetové stranky a tim
si pfisvojovaly identitu sdélovacich prostiedkd jinych stat(1.% Presto se zda, ze
systém obrany proti dezinformacim je stale nedostateény, opatfeni jsou
obchazena a zejména ruska dezinformacni kampan si stale nachazi cestu k velké

&asti obéanu EU.9798

Nize jsou podrobnéji popsany vybrané ¢asti Evropské unie a jeji organizace, které
se uplathuji v boji proti dezinformacim, vcetné jejich aktualnich modifikaci a

trendl.

9 Centrum proti hybridnim hrozbam MVCR. Posileni evropského Kodexu zdsad boje proti
dezinformacim. Online. Dostupné z: https://www.mvcr.cz/chh/clanek/posileni-evropskeho-kodexu-
zasad-boje-proti-dezinformacim.aspx [citovano 2024-2-24].

9 Ministerstvo zahrani¢nich véci CR. Utoéné vélka Ruska proti Ukrajiné: EU prijala devéty balicek
hospodarskych a individualnich sankci. Online. Dostupné z
https://mzv.gov.cz/representation_brussels/cz/udalosti_a_media/x2022_12_20_utocna_valka_rus
ka_proti_ukrajine_eu.html [citovdno 2024-2-18].

% Rada Evropské unie. Manipulace s informacemi v ramci véleéné agrese Ruska proti Ukrajiné:
EU zaradila na seznam sedm osob a pét subjekti. Online. Dostupné z:
https://www.consilium.europa.eu/cs/press/press-releases/2023/07/28/information-manipulation-
in-russia-s-war-of-aggression-against-ukraine-eu-lists-seven-individuals-and-five-entities/
[citovano 2024-2-18].

97 Schmiedova, K. Russia Today dal $iri do Evropy prokremelskou propagandu. Na$la klicky, jak
na to, zjstili analytici.  Online. 22.8.2022. In: iROZHLAS.cz. Dostupné z:
https://www.irozhlas.cz/zpravy-svet/russia-today-ru-web-dezinformace-prokremelska-
propaganda_2208222207_ako [citovano 2024-2-18].

98 CTK. Der Spiegel: Némecko na siti X odhalilo ruskou dezinformaéni kampari. Online. 26.1.2024.
In: Ceské noviny. Dostupné z: https://www.ceskenoviny.cz/zpravy/2471031 [citovano 2024-02-17].
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2.4 Evropska sluzba pro vnéjsi ¢innost (EEAS)

smlouvy a formalné zahdjila svoji ¢innost 1. ledna 2011.%9 Jedna se o
diplomatickou sluzbu EU, jejimz uCelem je provadéni spole¢né zahraniéni a
bezpecnostni politiky EU a prosazovat mir, prosperitu a bezpe¢nost obéant EU

po celém svété. 100

V Cele organizace je Vysoky predstavitel EU pro zahraniéni véci a bezpecnostni
politiku (High representative/Vice President — HR/VP). Jeho zasadni roli je utvaret
postaveni EU na celosvétové scéné, pficemz zejména posiluje budovani
konsensu mezi Clenskymi staty, fidi spole¢nou zahrani¢ni a bezpecnostni politiku,
zajiStuje soudrznost vngjsi Cinnosti EU, zastupuje Unii na mezinarodnich
setkanich apod. Vysoky predstavitel ma zaroven funkci mistopredsedy Evropské

komise. 101

2.5 Pracovni skupina pro strategickou komunikaci — divize vychod (ESTF)
ESTF byla zalozena pfi zasedani Evropské rady v bifeznu 2015 jako soucast divize
pro strategickou komunikaci a analyzu informaci Evropské sluzby pro vnéjsi
¢innost. Davodem zaloZzeni byla potfeba feseni ruské dezinformaéni kampané
pUsobici ve statech Vychodniho partnerstvi (Arménie, Azerbajdzan, Bé&lorusko,
Gruzie, Moldavska republika a Ukrajina). Pozdéji vznikly i pracovni skupiny pro

strategickou komunikaci oblasti zapadniho Balkanu a jizniho sousedstvi. 02

Pracovni skupina ESTF se hlavné zaméruje na efektivni komunikaci a podporu
politiky EU a posileni medialniho prostfedi ve vychodnim sousedstvi, vCetné

podpory svobody a nezavislosti médii. Ukolem ESTF je rovnéz predvidat, fesit a

99 Strategic Communications. Creation of the European External Action Service. Online. 19.8.2021.
In: European Union External Action. Dostupné z: https://www.eeas.europa.eu/eeas/creation-
european-external-action-service_en [citovano 2024-02-17].

100Strategic Communications. About the European External Action Service. Online. 18.8.2021. In:
European Union External Action. Dostupné z: https:/www.eeas.europa.eu/eeas/creation-
european-external-action-service_en [citovano 2024-02-17].

101 Strategic Communications. High Representative / Vice President. Online. 24.8.2021. In:
European Union External Action. Dostupné z: hitps://www.eeas.europa.eu/eeas/high-
representative-vice-president_en [citovano 2024-02-23].

102 Strategic Communications. Questions and Answers about the East StratCom Task Force.
Online. 27.10.2021. In: European Union External Action. Dostupné z
https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-force_en
[citovano 2024-02-23].
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reagovat na dezinformaéni aktivity externich aktérl. Proto Pracovni skupina
analyzuje dezinformacéni trendy, vysvétluje dezinformacni narativy a zvySuje
poveédomi o negativnim dopadu dezinformaci vznikajicich z prokremelskych
zdrojU, které se $ifi v informacénim prostoru vychodniho sousedstvi i mimo néj. Za
timto ucelem byla zfizena webova stranka EUvsDisinfo.eu, ktera obsahuje
zpracovana data a pracovni zaznamy ESTF. Dale je kazdy tyden vydavan
zpravodaj s nazvem Dezinformacni revue (Disinformation Review), ktery
poskytuje dllezitd data pro analytiky, novinare a zainteresované uredniky.
Obsahem Revue jsou nejnovéjsi zpravy a analyzy prokremelskych dezinformaci.
Dulezitymi dokumenty pro formovani dnesni podoby a konceptu ESTF byly —
Akéni plan proti dezinformacim (2018) a Evropsky akéni plan pro demokracii
(2020).19% Od doby svého vzniku odhalila tato skupina tisice fale$nych zprav,

jejichz zdrojem byla prevazné ruska média.'%*

2.6 Skupina odbornikd na vysoké urovni (HLEG)

V lednu 2018 byla Evropskou komisi zfizena Skupina odbornikl/expertd na
vysoké urovni (HLEG), ktera se vénuje odbornému studiu fake news a
dezinformaci za ucelem boje proti jejich Sifeni a podpory rozvoje pfislusné
strategie EU. HLEG poskytuje odborna vychodiska pro politické rozhodovani o
pfijeti opatfeni proti vlivu dezinformaci a fake news. Vysledek prace Skupiny
spociva v navrzeni vhodnych postupl a reakci proti plsobeni dezinformacénich
kampani. Expertni skupina sdruzuje zastupce platforem socialnich médii,

neziskovych organizaci a odbornik( z fad novinai( a akademické obce. 195

2.7 Kodex zasad boje proti dezinformacim
Jak bylo uvedeno v kapitole 1.3.1, HLEG v roce 2018 zvefejnila svoji zavére¢nou

zpravu v niz doporucovala, aby se zastupci kliCovych internetovych platforem,

103 Strategic Communications. Questions and Answers about the East StratCom Task Force.
Online. 27.10. 2021. In: European Union External Action. Dostupné z:
https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-force_en
[citovano 2024-02-23].

104 GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
Cpress, 2018. Politici, Jak se tomu branit, p. 137. ISBN 978-80-264-1805-4.

105 Eyropean Commission. Final report of the High Level Expert Group on Fake News and Online
Disinformation. Online. 12.3.2021. Dostupné z: https://digital-
strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-online-
disinformation [citovano 2024-02-23].
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organizaci a médii dobrovolné zavazali k autoregulacnimu Kodexu zasad boje
proti dezinformacim. Zavaznost spocival v dodrzovani tzv. péti pilifa, tedy
v kontrole umisténi reklam (omezeni vydélku dezinformatort), vyssi
transparentnosti politickych reklam, potirani faleSnych uéta, lepsi spolupréci

s vyzkumniky a kvalitnéjsimu informovani uzivatell o divéryhodnosti obsahu. %

Pribézné zpravy Evropské komise z prvni poloviny roku 2019 o naplhovani
Kodexu hodnoti aktivity jeho signatarl jako nedostate¢né. Z hodnoceni vyplynulo,
ze zastupci zavazanych spolecnosti nejsou ohledné politickych reklam dostate¢née
transparentni, malo spolupracuji s fact-checkery a neposkytuji vSechna potrebna
data vyzkumnikim. Na konci roku Komise konstatovala, Ze jsou nedostatky ve
vSech péti pilifich a ze aktivity vykazované signatafi v ramci kodexu ¢asto ani

nesouvisi s $ifenim dezinformaci. 07

V kvétnu roku 2020 vydala EGRA dokument hodnotici u€innost Kodexu, ve kterém
poznamenala, ze soucasny seberegulacni pristup ma svoje limity a bude ho nutné

alespon z&asti nahradit regulaci.%®

V roce 2021 byl zahajen proces revize Kodexu, kdy Evropska komise predlozila
nové pozadavky na dosazeni cill a stanovila Sir§i rozsah zavazkl a opatfeni pro
boj proti dezinformacim na internetu.'® Posileny kodex zasad boje proti
dezinformacim v ¢éervnu 2022 podepsalo 34 signatarl, pficemz dokument

obsahoval 44 zavazkd a 127 konkrétnich opatreni.!©

106 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 143. ISBN 978-80-200-3237-9.
107 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 149. ISBN 978-80-200-3237-9.
108 KALENSKY, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Reakce EU na informaéni valku,
p. 150. ISBN 978-80-200-3237-9.
109 European Commission. The 2022 Code of Practice on Disinformation. Online. Dostupné z:
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation [citovano 2024-02-
24].
110 Evropska komise. RozS$irfeny kodex zésad boje profi dezinformacim. Online. Dostupné z:
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-
democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_cs [citovano
2024-02-24].

37


https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-

Posileny kodex apeloval obzvlasté na dlraznéjsi opatfeni proti monetizaci
dezinformaci, zvyseni transparentnosti politické reklamy, zdokonalovani nastroju
pomahajicich uzivatelim odhalovat nepravdivy nebo zavadéjici obsah, $irsi fact-
checking v EU, lepS$i pfistup vyzkumnikd k informacim o uzivatelich a posileni

monitoringu dodrzovani a naplfiovani prijatych zavazka. !

Specifikem posileného kodexu bylo, ze byl v podstaté vysledkem prace jeho
signataru, ktefi se zavazali jej plnit. Evropska komise novy Kodex neschvalovala,
ale potvrdila, ze jako celek splhuje pfedchozi pozadavky. Signatari se dohodli na
vytvoreni ramce pro dalSi spolupraci prostfednictvim stalé pracovni skupiny pro
vyvoj a adaptaci kodexu. Dale bylo signatari zfizeno stfedisko transparentnosti,
které vefejnosti poskytuje aktualni prehled o politicich, ktefi jednaji v souladu

s Kodexem transparentné a poskytuji platformam prislusné tGdaje.'?

Zasadnim rozdilem oproti plivodnimu verzi byla skute¢nost, Ze novy Kodex neni
jen Cisté samoregulacnim nastrojem, nebot’ je navazan na Akt o digitalnich
sluzbach (Digital Services Act— DSA). Pricemz DSA vnima pristoupeni ke Kodexu
jako snahu o snizeni systémovych rizik plynoucich z fungovani digitalnich
platforem, a proto stanovuje podminky, které signatafe Kodexu zvyhodnuji.
Nedodrzeni pravidel plynoucich z pfijeti Kodexu neni vymahano sankcemi (jedna
se hlavné o reputacni riziko), ale pokud chtéji platformy podléhajici DSA naplfovat
nékteré naroky DSA formou pfijeti Kodexu, tak jiz vtomto prfipadé Ize

nedodrzovani kodexu sankcionovat podle pravidel v DSA.''3

Dodrzovani Kodexu je pravidelné posuzovano Evropskou komisi v soucinnosti se
skupinou Evropskych regulaénich organd pro audiovizualni medialni sluzby
(ERGA) a Evropskou observatofi digitalnich médii (EDMOQO). Hodnocen je

1 Evropska komise. Roz$ifeny kodex zdsad boje proti dezinformacim. Online. Dostupné z:
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-
democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_cs [citovano
2024-02-24].

112 European Commission. The 2022 Code of Practice on Disinformation. Online. Dostupné z:
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation [citovano 2024-02-
24].

113 Centrum proti hybridnim hrozbam MVCR. Posileni evropského Kodexu zésad boje proti
dezinformacim. Online. Dostupné z: https://www.mvcr.cz/chh/clanek/posileni-evropskeho-kodexu-
zasad-boje-proti-dezinformacim.aspx [citovano 2024-02-24].
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obzvlasté pokrok dosazeny aplikaci Kodexu na zakladé podrobnych kvalitativnich

a kvantitativnich zprav, které poskytuji jeho signatari.’!4

2.8 Akt o digitalnich sluzbach (DSA)

Akt nebo také Narizeni o digitalnich sluzbach (Digital Services Act — DSA) byl
v roce 2022 pfijat Radou Evropské unie a nabyl uc¢innosti 17. unora 2024. Jedna
se vlubec o prvni predpis o digitalnich sluzbach na svété, ktery zaklada
odpovédnost digitalnich spoleénosti v celé EU za obsah zvefejnény na svych

platformach. 15

Akt o digitalnich sluzbach spolu s Aktem o digitalnich trzich (Digital market act —
DMA) je soucasti jednoho pravniho balicku tvoficiho jednotny soubor pravidel,
ktera jsou platna na celém uzemi EU. Jejich hlavnim uéelem je vytvoreni
bezpeénéjsiho digitalniho prostoru, ve kterém jsou chranéna zakladni prava
uzivatell digitalnich sluzeb, a vytvofeni rovnych podminek pro obchodni
spole¢nosti — podpora rlstu, inovaci a konkurenceschopnosti na evropském trhu
i mimo ng;."é

Pravidla stanovena v DSA se tykaji zejména online zprostfedkovatell a platforem
jako jsou: socialni sité, platformy pro sdileni obsahu, online trzisté, obchody

s aplikacemi a online platformy pro cestovani a ubytovani.!”

Digitalni platformy musi na zakladé aktu zavést nékolik opatreni pro lepsi ochranu

uzivatell a zvySeni transparentnosti. Konkrétné se jedna o:

1) opatfeni proti prodeji nelegalnich vyrobku a sluzeb

2) opatieni proti nezakonnému obsahu a umoznéni rychlé reakce na négj (fake
news, nenavistné projevy, obtézovani apod.)

3) pouzivani nastroju pro moderovani obsahu a lepsi pfistup vyzkumnikim a

prislusnym organim k datdm potfebnym ke zkoumani rizik

114 European Commission. The 2022 Code of Practice on Disinformation. Online. Dostupné z:
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation [citovano 2024-02-
24].

115 Evropska rada. Akt o digitalnich sluzbach. Online. Dostupné z
https://www.consilium.europa.eu/cs/policies/digital-services-act/ [citovano 2024-02-24].

116 European Commission. The Digital Services Act package. Online. Dostupné z: https:/digital-
strategy.ec.europa.eu/en/policies/digital-services-act-package [citovano 2024-02-24].

17 Tamtéz.
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4) zvySeni transparentnosti pro uzivatele (objasnéni doporuceni algoritmu)
5) zakaz reklamy zamérené na déti a pouzivani citlivych osobnich udaju
6) zakaz ,temnych vzorcl‘, tj. zavadéci rozhrani uréené k nevédomé

manipulaci — prihlaseni k uréitym sluzbam apod.''8

Digitalni sluzby zahrnuji rozsahlou kategorii sluzeb, od sluzeb mensich
spoleCnosti provozujicich jednoduché webové stranky po sluzby vyznamnéjsich
spoleCnosti poskytujici komplexni internetove infrastruktury a sofistikované online
platformy. V tomto ohledu Akt rozliSuje tzv. velmi velké online platformy a velmi
velké internetové vyhledavace, které maji prisnéjsi zakonné povinnosti. Jedna se
o online platformy a zprostfedkovatele, které maji mési¢né vice nez 45 milion
aktivnich uzivatell v EU. Pravidla jsou tedy umérna velikosti a vlivu platforem na
spole¢nost. V pfipadé velmi velkych online platforem a vyhledavacl, které maji
vice nez 45 milionu digitalnich uzivatell, se jiz jedna o nejméné 10% obyvatel EU,
a tudiz je nesporna jejich kliCova role v elektronickém obchodu, Sifeni informaci a

usnadnovani vymeény nazort a myslenek.1®

Velmi velké online platformy a vyhledavace musi na zakladé Aktu o digitalnich
sluzbach vypracovat plany zmirmovani rizik, které podiéhaji auditim pro
systémova rizika. Dale musi sdilet data s vyzkumnymi pracovniky a pfislusnymi
organy a umoznit uzivatellm, zda chtéji obdrzet personalizovana doporuceni a
jakym zpUsobem (napf. nikoli na zakladé jejich vyhledavani na internetu). Pokud
nebudou tyto spolecnosti dodrzovat Akt, tak jim hrozi ulozeni pokuty az do vyse
6 % jejich svétového obratu. V pfipadé nedodrzeni pravidel Aktu u spolecnosti
s méné nez 45 miliony aktivnich uzivatell mohou byt uloZzeny sankce, vcetné

pokut podle vnitrostatnich pravnich predpist ¢lenskych statd. 120

V souvislosti s valkou na Ukrajiné a dopady manipulace prostfednictvim online

informaci byl do nafizeni doplnén novy Clanek, jez zavadi mechanismus reakce

118 Evropska rada. Akt o digitalnich sluzbach. Online. Dostupné z
https://www.consilium.europa.eu/cs/policies/digital-services-act/ [citovano 2024-02-24].

119 European Commission. The Digital Services Act package. Online. Dostupné z: https://digital-
strategy.ec.europa.eu/en/policies/digital-services-act-package [citovano 2024-02-24].

120 Evropska rada. Akt o  digitdlnich  sluZbach. Online. Dostupné  z:
https://www.consilium.europa.eu/cs/policies/digital-services-act/ [citovano 2024-02-24].
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na krize. Diky tomuto mechanismu je mozno analyzovat dopad &innosti velmi
velkych platforem a vyhledava¢l na danou krizi a rozhodnout o potfebnych

opatieni k zajisténi dodrzovani zakladnich prav. 12!

Centrum hybridnich hrozeb CR piblizuje FeSeni nelegélniho online obsahu na
zakladé DSA, ktery uklada povinnost vSem online platformam disponovat
pfehlednym mechanismem pro jeho nahlasovani. Jako ilegalni je v tomto pfipadé
minén obsah, ktery je v rozporu se zakony EU a ¢lenskych statl. Pro posuzovani
ze strany online platforem se za protipravni povazuje obsah, ktery je i pro laika
bez podrobného zkoumani jednoznaéné nelegalni. Pokud online platforma pojme
podezfeni ze spachani ¢i moznosti spachani trestného €inu ohrozujiciho zivot Ci

zdravi osob, musi neprodlené informovat organy ¢inné v trestnim fizeni.'22

2.9 Evropska skupina regulac¢nich organui pro audiovizualni medialni
sluzby (ERGA)
Skupina evropskych regulaénich organt pro audiovizudlni a medialni sluzby
(ERGA) byla zfizena Evropskou komisi v roce 2014 a sdruzuje vedouci a vysoké
predstavitele  vnitrostatnich  nezavislych  regulaénich  organt v oblasti
audiovizualnich sluzeb s cilem poskytnout Komisi poradenstvi, odborny vzhled a
pomoc Vv oblastech tykajicich se audiovizualnich a medialnich sluzeb, a pfi
provadéni smérnice EU o audiovizualnich medialnich sluzbach (Audiovisual

media services directive - AVMSD). 123

Z dlvodu naplnéni vlastnich cill a zajisténi koordinace své prace porada ERGA

dvakrat ro¢né plenarni zasedani, a to vzdy na jafe a na podzim.'2* Na plenarnich

121 Evropska rada. Akt o  digitdlnich  sluZbach. Online. Dostupné  z:
https://www.consilium.europa.eu/cs/policies/digital-services-act/ [citovano 2024-02-24].

122 Centrum hybridnich hrozeb MVCR. Evropsky névrh regulace digitalnich sluzeb. Online.
Dostupné z: https://www.mvcr.cz/chh/clanek/evropsky-navrh-regulace-digitalnich-sluzeb.aspx
[citovano 2024-02-24].

123 European Regulators Group for Audiovisual Media Services. About ERGA. Online. Dostupné z:
https://erga-online.eu/?page_id=7 [citovano 2024-02-5].

24 Rada pro rozhlasové a televizni vysilani. Evropska skupina regulacnich orgadnd pro
audiovizuélni mediélni sluzby (ERGA). Online. Dostupné z: https://rrtv.gov.cz/cz/static/o-
rade/mezinarodni-aktivity-rady/erga.htm [citovano 2024-02-5].
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zasedani je zejména hodnocena €innost skupiny, je provadéna pfiprava prace

a jsou nastavovany cile a priority pro dal$i obdobi. 25

Vroce 2018 byla provedena novelizace smérnice EU o audiovizualnich a
medialnich sluzbach (AVMSD), ktera zavedla specialni pozadavky na zaruceni
nezavislosti vnitrostatnich regulaénich organt a posilila kompetence skupiny

EGRA. Dle revidované smérnice jsou ukoly ERGA:

- poskytovani odborného poradenstvi Komisi a zajisténi jednotného
provadéni smeérnice AVMSD ve vSech ¢lenskych statech,

- provadét vymeénu zkusenosti a osvédéenych postupu tykajicich se regulaci
audiovizualnich a medialnich sluzeb, vcetné informaci o usnadnéni a
medialni gramotnosti

- usnadnit spolupraci mezi regulacnimi organy v EU a sdilet s nimi nezbytné
informace pro uplathovani AVMSD

- vydavat na zadost Komise stanoviska k technickym a vécnym aspektim
otazek podle vybranych ¢lanka AVMSD 26

Revize smérnice o audiovizualnich medialnich sluzbach se rovnéz zabyva lepsi
ochranou nezletilych osob a déti pred Skodlivym obsahem v online prostredi, a
také rozSirenim nékterych audiovizualnich pravidel pro online platformy ohledné

sdileni videi a sluzeb socidlnich médii. 127

Jak jiz bylo uvedeno v kapitole 1.3.1 - v roce 2018 byla skupina ERGA zapojena
do vyhodnocovani naplnéni Kodexu zasad boje proti dezinformacim. Pozdéji
vroce 2022, na zakladé zavadéni Aktu o digitalnich sluzbach a posileném
Kodexu, byly rozSifeny pracovni pozadavky pro skupinu ERGA. Signatafi
posileného Kodexu totiz musi v pravidelnych zpravach informovat o dosazeném

pokroku v ramci aplikace Kodexu a dodrzovani jeho doporuceni. Vyhodnocovani

125European Regulators Group for Audiovisual Media Services. 20th ERGA Plenary: European
media regulators look into the future, from the implementation of the DSA to the introduction of the
EMFA. Online. 21.12.2023. Dostupné z: https://erga-online.eu/?p=1434 [citovano 2024-02-5].

126 European Commission. European Regulators Group for Audiovisual Media Services (ERGA).
Online. Dostupné z: https:/digital-strategy.ec.europa.eu/en/policies/erga [citovano 2024-02-5].

127European Commission. Revision of the Audiovisual Media Services Directive (AVMSD). Online.
Dostupné z: https://digital-strategy.ec.europa.eu/en/policies/revision-avmsd [citovano 2024-02-5].
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zprav je provadéno skupinou ERGA a observatofi EDMO, kdy jim velmi velké

platformy (dle DSA) predkladaji zpravy pololetné a ostatni jednou ro¢né.128

2.10 Evropska observator digitalnich médii (EDMO)

Vznik prvni observatore digitalnich médii byl iniciovan na zakladé Akéniho planu
boje proti dezinformacim z roku 2018. Evropska observator digitalnich médii (The
European Digital Media Observatory — EDMO) je projekt Evropské komise, ktery

podporuje nezavisla komunitni pracovisté v boji proti dezinformacim.12°

EDMO sidli v Italské Florencii a oficialné bylo zalozeno v roce 2020. Jedna se o
nezavislou observator sdruzujici odborniky na medialni gramotnost, fact-checkery
a akademické vyzkumniky s odbornymi znalostmi pfedevSim v oblasti online

dezinformaci. Cilem EDMO je pusobit jako platforma pro:

—

odhalovani dezinformacnich kampani,

N

nezavislé ovérovani faktd,

wW

podporu vyzkumnych €innosti v oblasti dezinformaci,

N

osvétu a budovani odolné obCanské spole¢nosti,

o1

pomoc vefejnym organum pfi monitorovani a omezeni sifeni dezinformaci,

)
)
)
)
)
)

(2]

zvy$ovani medialni a informaéni gramotnosti a dal$i.'30

EDMO se Cleni na 14 vzajemné spolupracujicich narodnich a mezinarodnich
pobocek, které pusobi ve 28 zemi EU a Evropského hospodarstvi. Mistni pobocky
EDMO maji jedineCny potencial v porozuméni a feSeni konkrétni zranitelnosti

digitalnich médii v oblastech své pisobnosti. 3

Jednou z uvedenych pobocek je Stredoevropska observator digitalnich médii
(Central European Digital Media Observatory - CEDMOQO), které se zabyva

128 Centrum proti hybridnim hrozbam MVCR. Posileni evropského Kodexu zésad boje proti
dezinformacim. Online. Dostupné z: https://www.mvcr.cz/chh/clanek/posileni-evropskeho-kodexu-
zasad-boje-proti-dezinformacim.aspx [citovano 2024-02-24].

129 European Commission. European Digital Media Observatory (EDMO). Online. Dostupné z:
https://digital-strategy.ec.europa.eu/en/policies/european-digital-media-observatory [citovano
2024-02-25].

130 EDMO. EDMO brings together experts and organisations from the digital media fields in the
widest sense. Online. Dostupné z: https://edmo.eu/about-us/edmoeu/our-vision-and-mission/
[citovano 2024-02-25].

131 EDMO. United Against Disinformation. Online. Dostupné z: https://edmo.eu/about-us/edmoeu/
[citovano 2024-02-25].
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identifikaci, zkoumanim a upozorfiovanim dezinformacnich kampani ve stredni
Evropé (pfedevsim v Ceské republice, na Slovensku a v Polsku). V této oblasti
zaroven slouzi jako nezavislé multidisciplinarni centrum, které podporuje
spolecenskou odolnost proti dezinformacim, a navrhuje kratkodoba a dlouhodoba
doporuceni umoznujici obCanské spolecnosti, vefejnym institucim a soukromému

sektoru reagovat na klesajici duvéru v klicové instituce. 132

2.11 Pristup NATO k boji proti dezinformacim

Hlavnim cilem NATO je ochrana svobody a bezpecénosti vSech jeho c¢lenl
politickymi i vojenskymi prostfedky. Funkénost Aliance je zajisténa diky
spoleCnému zavazku ke vzajemné spolupraci mezi svrchovanymi staty, zalozené

na nedélitelnosti bezpeénosti jejich ¢len(. 133

Obecné Ize fict, ze NATO z podstaty své existence preferuje vojensky rozmer
bezpecnosti, pfestoze existuji diskuse a dilci aktivity i v ostatnich dimenzich. Tato
skute€nost do znaéné miry limituje moznosti NATO feSit bezpecnostni krize jinymi
nez vojenskymi prostiedky. V pfipadeé, ze nemohou byt vojenské prostfedky
nasazeny, omezuje se zpravidla aktivita této Aliance na deklarovani stanovisek

(vyjadreni generalniho tajemnika NATO apod.).3*

NATO pfistupuje k dezinformacim ze Siroké perspektivy, vnima je totiz jako
soucast hybridnich hrozeb — tedy kombinaci vojenskych a nevojenskych postupt
a metod slouzicich k ziskani pfevahy nad nepfitelem nebo k jeho porazce. Obrana
proti hybridnim hrozbam je prenechana jednotlivym spojencim. V této oblasti
Aliance zejména koordinuje, vytvari navrhy, doporuCeni a zprostfedkovava
vyménu informaci a zku$enosti mezi alian¢nimi staty.’35 NATO pristupuje
k dezinformaénimu plsobeni s vaznosti, disponuje fadou obrannych nastroju a

snazi se aplikovat strategicka opatfeni. Pfesto se zda, ze Aliance zareagovala

132 CEDMO. About CEDMO. Online. Dostupné z: https://cedmohub.eu/ [citovdno 2024-02-25].

133 Ministerstvo obrany CR. NATO - hlavni funkce. Online. Dostupné z:
https://mocr.army.cz/nato/strategie-a-cile/nato---hlavni-funkce-2410/ [citovano 2024-03-05].

134 EICHLER, J., et al. Evropska bezpecnost 30 let po skonceni studené valky. 1.st ed. Praha:
Oeconomia, 2019. Aktivity mezinarodnich bezpeénostnich organizaci NATO, OBSE a EU pfi naze
o deeskalaci konfliktd na Ukrajiné a v Syrii, p. 178. ISBN 978-80-245-2296-8

138 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 79. ISBN 978-80-200-3237-9.
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na dezinformaéni kampané opozdéné - to pravdépodobné zapficinila jeji
zminovana orientace na vojensky rozmér bezpecnosti a nize popsana evoluce

obrany proti hybridnim hrozbam.

2.12 Vyvoj strategie NATO v boji proti hybridnim hrozbam

Pojem hybridni valceni se zacal objevovat poCatkem nového milénia. Tento
koncept valceni byl poprvé uveden v roce 2005 v Clanku, ktery publikoval Frank
G. Hoffman a James Mattis. V tomto ¢lanku bylo hybridni val€eni popisovano jako
kombinace vojensky a nevojenskych prostfedkl, véetné kybernetickych utokd,
sabotazi proti kritické infrastruktuie a nepratelskych informacnich operaci. Je
dulezité zminit tehdej$i kontext chapani bezpecnostniho prostfedi. Aliance se
soustfedovala prevazné na expediéni operace, proto se pocatky diskuse o
hybridnim valCeni netykaly pfimo alian¢ni obrany proti rovhocennému nepriteli

ohrozujicimu Uzemi spojeneckych zemi. 38

Katalyzatorem zmény konceptu chapani hybridnich hrozeb se stala ruska agrese
na Ukrajiné v roce 2014. Tehdy doslo k posunu jeho chapani na strategickou
uroven. NATO prestalo vnimat hybridni hrozby pouze jako pUsobeni mistnich
aktéru, ktefi usiluji o neluspéch alian¢nich expedi¢nich operaci, nybrz zacaly byt
povazovany za strategicky zamér protivnika paralyzovat samotnou Alianci,
ochromit jeji rozhodovani a zabranit ji realizovat vérohodné odstraseni a obranu.
Toto uvédoméni akcentovalo potrebu vérohodného vojenského odstrasovani
Ruské federace, které v sobé zahrnovalo pripravenost a vycvi¢enost alian¢nich
sil, logistické zabezpeCeni a obzvlasté schopnost prepravy sil na velké

vzdalenosti.37

Pfestoze se NATO vénovalo prvkim hybridniho valéeni jiz dfive, poprvé byl
obecné definovan pojmem hybridni hrozby a hybridni valéeni v deklaraci ze

7 vr

summitu ve Walesu v zari 2014. Mimo to dokument vyzdvihoval strategickou

136 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 71. ISBN 978-80-200-3237-9.
137 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 72. ISBN 978-80-200-3237-9.
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komunikaci jako dulezity nastroj pro obranu pfed hybridnimi hrozbami. V roce
2015 probihala systematicka vnitini diskuse, ktera vyvrcholila pfijetim zastresSujici
strategie NATO téhoz roku.'38

Tato strategie poklada za soucéast kolektivni obrany pomoc spojenciim v pfipadé
hybridniho ohrozeni. Dale strategie stanovila tfi hlavni sféry plsobeni NATO:
oblast pfipravy (prevence), odstraseni a obrany. V oblasti pfipravy a prevence
Aliance predevsim sbira, vyhodnocuje a se spojenci sdili zpravodajské informace.
V tomto ohledu ma vyznamnou koordinacni a analytickou ulohu zpravodajska
divize mezinarodniho stdbu NATO (Joint Inteligence Security Division — JISD).
V oblasti odstraseni jsou zejména posilovany logistické kapacity, pfipravenost sil

a zefektivnéni rozhodovacich procesu. 139

Za dovrSeni adaptace NATO na novou koncepci hybridniho val€eni, Ize povazovat
Vardavsky summit v roce 2016, kde byly zakotveny hlavni principy nové podoby
alianéniho odstraseni. Konkrétné odstraseni obsahovalo kombinaci malych
mnohonarodnostnich predsunutych sil rozmisténych podél vychodni hranice
NATO se schopnosti tyto jednoty v pfipadé ohrozeni rychle posilit. Nejprve by tyto
sily mély byt posileny Silami velmi vysoké pohotovosti a nasledné ostatnimi ¢astmi
posilenych Sil rychlé reakce NATO, pfipadné dalSimi spojeneckymi silami.
Deklarace z VarSavského summitu poprvé verejné vyhlasila, ze NATO chape
obranu proti hybridnimu valceni jako soucast své kolektivni obrany a ze v pripade
ohrozeni spojeneckého Uzemi mulze Severoatlanticka rada aktivovat ¢lanek 5
Severoatlantické smlouvy o kolektivni obrané. Deklarace dale vyzdvihovala
potiebu kybernetické obrany, posileni odolnosti kritické infrastruktury a
bezpeCnosti dodavek energie. V této navaznosti Spojenci pfijali Zavazek ke

kybernetické obrané (Cyber Defence Pledge).'4°

138 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 74-75. ISBN 978-80-200-3237-9.

139 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 79-80. ISBN 978-80-200-3237-9.

140 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 72. ISBN 978-80-200-3237-9.
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Na summitu ve Varsavé se dale spojenci zavazali k plnéni sedmi zakladnich
pozadavkl pro odolnost (Baseline Requirements): 1) zajisténi kontinuity viadnuti,
2) rezistence energetického primyslu, 3) schopnost zajistit nenarusené presuny
spojeneckych sil, 4) odolné zdroje vody a potravin, 5) moznost postarat se o velké
mnozstvi zranénych, 6) houzevnaté civilni telekomunikaéni sité a 7) odolna

dopravni infrastruktura. 14!

Vroce 2018 se konal summit NATO v Bruselu, ktery dale rozvinul chapani
hybridnich hrozeb a zminoval konkrétni hybridni akce provedené Ruskem proti
Velké Britanii, Cerné hofe a dal$i utoky proti spojeneckym zemim (mohutné
dezinformacni kampané a kybernetické utoky). Na zakladé deklarace byla
posilena zpravodajska spoluprace mezi Clenskymi staty a dale byly vytvofeny
mnohonarodni expertni tymy (Counter Hybrid Support Teams), jejichz ucelem byla
pomoc v pfipadé akutnino hybridniho plsobeni.¥? Tyto tymy jsou slozené
z expertl v riznych oborech a jsou prfipravené k rychlému nasazeni na zakladé
pozadavku alianéni zem&. Poprvé byly vyslany vroce 2019 do Cerné Hory,
z dlivodu obavy céernohorské vilady z mozného ovlivnéni parlamentnich voleb
Ruskou federaci. Protihybridni tymy ukazuji, jak reakce na nepratelské hybridni

pUsobeni méni fungovani Aliance a jeji pristup k odstraseni a obrané.43

NATO disponuje i dalSimi nastroji, koncepcemi a strategickymi plany. Z podstaty
fungovani Aliance jsou ale tyto dokumenty utajovany, a proto je verejné pristupné

jen omezené mnozstvi informaci.

2.13 Strategicka koncepce NATO z roku 2022

V roce 2022 na summitu v Madridu pfijali spojenci novou Strategickou koncepci
NATO. Nova koncepce definovala ukoly a vyzvy Aliance v pristi dekadé, ktere byly
vyznamné ovlivnény ruskou invazi na Ukrajinu. Jako nejvétsi hrozby dokument

velejné oznacuje Ruskou federaci a terorismus. Jsou v ném opét podtrzeny ffi

141 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 81. ISBN 978-80-200-3237-9.

142 Tamtéz.

143 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 82. ISBN 978-80-200-3237-9.
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hlavni ukoly NATO: odstraseni a obrana, pfedchazeni krizim a krizové fizeni, a
kooperativni bezpecnost. Dulezitou ¢asti Koncepce je budovani odolnosti proti

vojenskym i nevojenskym hrozbam a hybridnim vlivim. 44

Strategické koncepce zdlraznuje, Ze v euroatlantickém prostoru nepanuje mir,
nebot’ Ruska federace porusila normy a zasady, které pfedpokladaji pfedvidatelny
a stabilni evropsky bezpeénostni rad. Proto je Ruska federace prohlaSena za
nejvyznamnéjSi a nejpfiméj$i hrozbu pro bezpecénost spojencl a stabilitu
v euroatlantickém prostoru. V této souvislosti je uvadéna zejména Ruska
podvratna ¢innost, agrese a pouzivani konvencnich, kybernetickych a hybridnich
prostfedkd. Hlavnim Ukolem této koncepce je vyrazné posileni odstrasujicich a
obrannych pozic zajisténim trvalé pfitomnosti predsunutych Alian¢nich sil ve
strategickych oblastech, a to na v8ech urovnich (zemé, mofe, vzduch). Mimo jiné
dokument klade za cil posilit technologicky naskok Aliance, stejné jako

kybernetickou obranu a odolnost kritické infrastruktury. 45

2.14 Platforma NATO-Ukrajina pro boj proti hybridni valce

Platforma (NATO-Ukraine Platform on Countering Hybrid Warfare) byla zaloZzena
v roce 2016 na summitu NATO ve VarSavé za ucelem usnadnéni spoluprace pfi
identifikaci a boji proti hybridnim hrozbam. Skuteénost, ze Rusko pouziva hybridni
taktiku (dezinformace, kybernetické utoky, snahy o destabilizaci spolecnosti)
k legitimizaci okupace ciziho uzemi, byla hlavni motivaci pro zalozeni

Platformy.46

Platforma podporuje vyzkum a umoznuje budovani kapacit pro zmirfiovani

zranitelnosti a posilovani odolnosti statu a spoleCnosti. Déle jsou poradany

144 Ministerstvo zahraniénich véci CR. Dokumenty a zdroje — Severoatlantickd smlouva. Online.
Dostupné Z:
https://mzv.gov.cz/nato.brussels/cz/informace_o_nato/dokumenty_a_zdroje/index.html [citovano
2024-03-06].

145 North atlantic treaty organization. NATO 2022 STRATEGIC CONCEPT. Online. Dostupné z:
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf
[citovano 2024-03-06].

146 North atlantic treaty organization. NATO and Ukraine hold workshop on use of hybrid tactics in
multilateral diplomacy. Online. 19.10.2021 Dostupné z:
https://www.nato.int/cps/en/natohg/news_187559.htm?selectedLocale=en [citovano 2024-03-06].
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workshopy a odborné konzultace zamérujici se na ziskané poznatky, posileni

prevence a boj proti dezinformacim. 147

2.15 Spoleéna zpravodajska a bezpeénostni divize NATO (JISD)

V roce 2016 vznikla na zakladé deklarace z VarSavského summitu Spole¢na
zpravodajskd a bezpeclnostni divize NATO (Joint Inteligence and Security
Division). Vedouci pozici v Divizi zastava naméstek generalniho tajemnika pro
zpravodajstvi a bezpeénost. Ukolem organizace je poskytovat strategické
vSestranné zpravodajstvi klic¢ovym vojenskym a civilnim ¢initeldm s rozhodovaci

pravomoci na urovni velitelstvi NATO a statim. 48

Dulezitou koordinaéni a analytickou Ulohu ma v této organizaci jeji oddéleni pro
analyzu hybridnich hrozeb, které ma na starosti zajisténi situacni povédomi

Aliance o nepratelském hybridnim plsobeni. 14°

2.16 Politika kybernetické obrany NATO

Kybernetické utoky jsou v pojeti NATO chapany jako stézejni prvek hybridniho
spektra, které nejvice ohrozuji civilni spojeneckou infrastrukturu. Na jiz
zminovaném Varsavském summitu pfijali Clenské staty Zavazek ke kybernetické
obrané (Cyber Defence Pledge), jehoz zamérem bylo posilit narodni schopnosti
kybernetické obrany a podpofit spojeneckou spolupraci v této problematice.
Podstatou Zavazku je, prevzeti odpovédnosti jednotlivych &lenskych stati v dané
oblasti, pficemz NATO zde ma podpurny charakter. Spojenci se konkrétné
zavazali k budovani Sirokého spektra nastroji pro ochranu informaéni a
komunikacéni infrastruktury. Dale se zavazali k tomu, ze budou rozvijet schopnosti

kybernetickeé obrany, posilovat spolupraci a vyménu zkusenosti, stejné jako vlastni

147 North atlantic treaty organization. Countering hybrid threats. Online. 7.3.2024. Dostupné z:
https://www.nato.int/cps/en/natohg/topics_156338.htm [citovano 2024-03-07].

148 North atlantic treaty organization. NATO International Military Staff Joint Intelligence and
Security Division (JISD). Online. 3.3.2017. Dostupné z
https://www.nato.int/cps/en/natolive/107942.htm [citovano 2024-03-07].

49 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 80. ISBN 978-80-200-3237-9.
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znalosti a podporovat vycvik a vzdélavani ozbrojenych sil v oblasti kybernetické

obrany.150

Za Ucelem podpory spojencl ohrozenych kybernetickymi utoky NATO disponuje
kybernetickymi tymy rychlého nasazeni (NATO Cyber Rapid Reaction Teams).
Tyto jsou do Ctyfiadvaceti hodin od zadosti zasazené zemé pfipraveny k vyslani.
V pfipadé ofenzivnich kybernetickych schopnosti NATO spoléha na narodni

kapacity, které ji technologicky nejvyspélejsi ¢lenové davaji k dispozici.'®!

Vroce 2021 na summitu NATO v Bruselu byla schvalena Komplexni politika
kybernetické obrany podporujici tfi zakladni ukoly NATO. Spojenci opét potvrdili
zavazek kvyuzivani Siroké sSkaly aktivniho odrazovani a obrané proti
kybernetickym hrozbam, v€etné zvazeni kolektivni reakce. Na summitu spojenci
uznali, ze dopad vyznamnych kumulativnich kybernetickych utokd muze byt za
ur€itych okolnosti povazovan za napadeni, které by mohlo vést k aktivaci ¢lanku
5 Severoatlantické smlouvy. Bylo zdUraznéno, Ze zajisténi bezpecnosti
kyberprostoru vyzaduje komplexni pfistup jednoty usili na politické, vojenské a

technické urovni.

Pozdéji na summitu NATO ve Vilniusu v roce 2023 byla schvalena nova koncepce
pro zvyseni podilu kybernetické obrany na celkovém odstrasovani a obrannému
postaveni NATO. Koncepce integrovala tfi urovné kybernetické obrany NATO —
politickou, vojenskou a technickou, zajistujici civilné-vojenskou spolupraci za
vSech okolnosti. Byl spustén nastroj NATO pro podporu virtualnich kybernetickych
incidenta (Virtual Cyber Incident Support Capability — VCISC), ktery ma
spojencim pomahat zmirnit dopady vyznamné $kodlivych kybernetickych

aktivit. 192

150 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 81. ISBN 978-80-200-3237-9.

151 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 81-82. ISBN 978-80-200-3237-9.

152 North atlantic treaty organization. Cyber defence. Online. 14.8.2023. Dostupné z:
https://www.nato.int/cps/en/natohg/topics_78170.htm [citovano 2024-03-07].
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2.17 Spoluprace EU a NATO v boji proti dezinformacim

Hybridni plsobeni zahrnuje Siroké spektrum nevojenskych nastrojl a odehrava se
z velké Casti v civilnim sektoru, kde jsou moznosti NATO omezené. Z tohoto
ddvodu byla na zakladé spoleéné deklarace z roku 2016 rozvinuta spoluprace
NATO a EU. Spole¢né aktivity Ize podle deklarace rozdélit do ctyf hlavnich
kategorii: 1) posilovani situaéniho povédomi, 2) sdileni informaci a vyména
zkuSenosti v oblasti strategické komunikace, 3) koordinace reakci na krize a 4)

posilovani odolnosti.?33

2.18 Evropské centrum pro boj proti hybridnim hrozbam (Hybrid CoE)

Evropské centrum excelence pro boj s hybridnimi hrozbami (European Centre of
Excellence for Countering Hybrid Threats — Hybrid CoE) je mezinarodni a
nezavislé centrum zalozené jako spole¢né pracovisté pro odborniky a védce
z Clenskych statl EU a NATO, které pomaha mezinarodnim spolecenstvim EU a

NATO a jejich ¢lenskym statim v problematice hybridnich hrozeb. 54

V roce 2016 bylo zverejnéno spole¢né sdéleni Evropské komise a Vysokého
predstavitele Unie pro zahrani¢ni véci a bezpecnostni politiku, na jehoz zakladé
byl iniciovan vznik Hybrid CoE. Tato iniciativa byla téhoz roku podporena Radou
EU a Severoatlantickou radou. Hybrid CoE bylo formalné zalozeno v dubnu 2017,
pfiCemz prvnich devét statl podepsalo zakladajici dokument — Memorandum o
porozumeni. Hybrid CoE ma sidlo ve Finsku v Helsinkach a v sou€asnosti se na

¢innosti Centra podili 34 za¢astnénych statu. 155

Vysoké urovné znalosti Centra je dosahovano diky spojeni védomosti vice nez
1500 odbornikd z praxe pUsobicich ve zucastnénych statech, v EU a NATO, a

také v soukromého sektoru a v akademické sféfe. 156

183 JIRES, J. ZA ZRCADLEM: HYBRIDNi VALKA JAKO STARONOVY FENOMEN
MEZINARODNICH VZTAHU.. 1.st ed. Praha: Academia, 2021. Hybridni hrozby a kolektivni obrana
NATO, p. 82-83. ISBN 978-80-200-3237-9.

154 Hybrid CoE. What is Hybrid CoE?. Online. Dostupné z: https://www.hybridcoe.fi/who-what-and-
how/ [citovano 2024-02-25].

155 Hybrid CoE. Establishment. Online. Dostupné z: https://www.hybridcoe.fi/establishment/
[citovano 2024-02-25].

156 Hybrid CoE. What is Hybrid CoE ?. Online. Dostupné z: https://www.hybridcoe.fi/lwho-what-and-
how/ [citovano 2024-02-25].
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Centrum podporuje individualni i kolektivni usili svych ¢lend, které vede k posileni
jejich civilné-vojenskych schopnosti, odolnosti a pfipravenosti celit hybridnim
hrozbam. Hlavnim cilem Hybrid CoE je rozvoj spoleéného chapani hybridnich
hrozeb na strategické urovni a podpora komplexni reakce celé vlady na narodni
urovni a koordinované reakce na urovni NATO a EU.157 Za timto ucelem Hybrid
CoE vytvafi nové strategické koncepty, které také pomaha realizovat. Centrum
rovnéz vydava odborné publikace a slouzi jako Skolici stfedisko pro odborniky ze
zUCastnénych statl. Centrum dale zfidilo tfi samostatné komunitni zajmové
organizace — Hybrid Col (Community of Interest), které se déli dle oblasti své
¢innosti na: Hybridni vliv Col, Strategie a obrana Col, a Zranitelnost a Odolnost
Col. Podporu €innosti Col poskytuje vlastni vyzkumny a analyticky tym a tym pro

8koleni a cviéeni.158

157 NATO StratCom. EU And NATO Welcome Hybrid CoE. Online. 14.10.2017.
https://stratcomcoe.org/news/eu-and-nato-welcome-hybrid-coe/105 [citovano 2024-02-26].

158 Hybrid CoE. What is Hybrid CoE?. Online. Dostupné z: https://www.hybridcoe.fi/lwho-what-and-
how/ [citovano 2024-02-25].

52


https://stratcomcoe.Org/news/eu-and-nato-welcome-hybrid-coe/1
https://www.hybridcoe.fi/who-what-and-

3 Prakticka cast

Praktickou cast prace tvofi empiricky vyzkum, ktery se formou vyzkumného
Setfeni zaméfuje na znalosti, zkuSenosti a nazory respondentl k otazkam
dezinformaéniho puUsobeni, prevence a bezpecnostni politiky EU a NATO. Pro
tento ucel je vyuzita kvantitativni metoda strukturovaného dotaznikoveého
pruzkumu. Charakteristikou vyzkumu je komparace vysledkl Setfeni u dvou
skupin respondentl — skupiny pfislusnikl bezpeénostnich sborl a skupiny osob

z civilni sféry.

3.1 Stanoveni hypotéz

Jak jiz bylo uvedeno v uvodu této prace, manipulativni techniky Casto vyuzivaji
,Slepych mist® naseho mozku. NejCastéji je dezinformacemi a propagandou
podnécovan strach a nenavist. Pfirozenou reakci na tyto emoce je ,odstaveni®
kritického mysSleni a utvareni silnych pamétovych stop. Proto mohou
dezinformacim podlehnout i vzdélani lidé a jejich ovlivnéni tak neni pfimo vazano
na intelekt.’™ Emocni reakci na dezinformace a propagandu nelze Upiné
eliminovat, proto se jevi jako nejucinngjsi opatfeni pro budovani odolnosti
vzdélavani v medialni a informaéni gramotnosti. Tedy zejména zjistovani
informaci ze seriéznich zdroji a znalosti principl dezinformaci a propagandy,
véetné mechanismu jejich psychologického plsobeni.'80 Prestoze mohou
dezinformace ovliviiovat i nadprimérné inteligentni jedince, Ize se v kontextu
s vySe uvedenym domnivat, ze pro budovani vétsi odolnosti a pochopeni daného
tématu, které je samo o sobé relativné slozité a mnohdy vyzaduje vétsi kapacitu
kritického a analytického mysleni, je pro odolnost také nezbytny intelekt v pasmu

alespon mirného podpriiméru. 6!

Podle § 13 odst. 1 pism. d) a €) zak. &. 361/2003 o sluzebnim poméru prislusniku

bezpeénostnich sborl mdze byt do sluzebniho poméru pfijat statni ob&an Ceské

159 ALVAROVA, A. Priimysl IZi: propaganda, konspirace a dezinformacni vélka. 3rd ed. Praha:
Stanislav Juhafak - TRITON, 2022. V hlavé, Mam prece mozek, ne?, p. 139-141. ISBN 978-80-
7684-056-0.

180 GREGOR, M., et al. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. 1st ed. Brno:
CPress, 2018. Jak se tomu branit, p. 124—128. ISBN 978-80-264-1805-4.

61 Bohaty, D. Rozdéleni populace podle inteligence. Online. 6.3.2017. In: iDNES.cz/BLOG.
Dostupné na: https://bohaty.blog.idnes.cz/blog.aspx?c=590728 [citovano 2024-02-03].
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republiky, ktery ,splriiuje stuperi vzdélani stanoveny pro sluZzebni misto, na které
ma byt ustanoven“ a ,je zdravotné, osobnostné a fyzicky zpisobily k vykonu
sluzby*.162 \lyhladka Ministerstva vnitra CR ¢&. 487/2004 Sb. o osobnostni
zpUsobilosti, ktera je predpokladem pro vykon sluzby v bezpe&nostnim sboru toto
upresnuje. Podle § 1 uvedené vyhlasky jsou predpokladem pro vykon sluzby v
bezpecnostnim sboru, osobni charakteristiky, které ob¢an nebo pfislusnik splniuje,

pokud je:

,a) intelektové v pasmu praméru nebo vyssim,
b) emocné stabilni,

¢) psychosocialné vyzraly,

d) odolny vici psychické zatézi,

e) s Zadouci motivaci, postoji a hodnotami,

f) bez nedostacivosti v oblasti volnich procesd,
g) bez nedostacivosti v oblasti poznavacich procesd,
h) bez nedostacivosti v oblasti autoregulace,

i) bez znak( neZzadouci agresivity a

J) bez psychopatologické symptomatiky.“ 163

Prislusnici bezpeénostnich sborl jsou tedy vybirani na zakladé osobni
zpUsobilosti, ktera je oveérovana prostrednictvim psychologického vySetfeni, kdy
je mimo jiné také sledovana emocni stabilita, intelekt v pasmu priméru nebo
vy$sSim a jejich motivace, postoje a hodnoty. Lze se tedy domnivat, ze pfislusnici

mohou disponovat zaujatou orientaci ve vztahu dezinformaci k bezpecénosti,

162 Zakon ¢. 361/2003 Sb. Zakon o sluzebnim poméru prisludniki bezpeénostnich sbord. Aktualni
znéni od 1. 1. 2024 (277/2019 Sb., 432/2022 Sb.); Elektronicka sbirka zakon( a mezinarodnich
smluv, \lyhla$eno ve Sbirce zakonti CR dne 31. 10. 2003 s datem uginnosti 1. 1. 2007, &astka
121/2003.

163 \/yhlagka ¢. 487/2004 Sb. Vyhlaska o osobnostni zplsobilosti, ktera je predpokladem pro vykon
sluzby v bezpe&nostnim sboru. Aktualni znéni od 1. 1. 2013 (474/2012 Sb.); Elektronicka sbirka
zakond a mezinarodnich smiuv, Vyhlageno ve sbirce zakont dne 15. 9. 2004 s datem Gc&innosti 1.
1. 2007, ¢astka 168/2004.
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a pochopenim vyznamu této problematiky. Stejné tak Ize u pfislusnikl odhadovat

existenci znalosti a nazor( na pfinos EU a NATO v boji proti dezinformacim.

Na zakladé vySe uvedeného jsou stanoveny dvé hypotézy vyzkumu, které budou

overovany:

1) Pfislusnici bezpecnostnich sborl jsou vice odolni proti dezinformaénimu
pusobeni nez osoby z civilni sféry.
2) Prislusnici bezpeénostnich sbord maji vétsi znalosti a uvédoméni ohledné

dezinformacniho plsobeni oproti osobam z civilni sféry.

PFi zkoumani 1. hypotézy je sledovana odpovéd na pfimou otazku respondentt
na vlastni detekci ovlivnéni dezinformaci, vCetné otdzek sméfujicich ke
zjisténi uvédoméni zavaznosti a Skodlivosti dezinformacéniho pUsobeni. Toto
uvédomeéni ma totiz vypovidajici hodnotu urovné poznani v otazce odolnosti proti

dezinformacénimu pusobeni.

Pfi provéfovani 2. hypotézy jsou sledovany odpovédi na otazky zjistujici znalost
podstaty dezinformaci a orientaci v této problematice, jakoz i obecny konsensus
se &lenstvim CR vEU a NATO. O hlub$im poznanitématu totiz vypovida
pochopeni $irSich souvislosti, v tomto pfipadé nezbytnosti Ceské republiky zUstat

v soucasné situaci politicky jednotnou s politikou EU i NATO.

Obé hypotézy spolu souvisi a nékteré otazky ve vyzkumném dotazniku mohou mit
vypovidajici hodnotu pro obé. To zapficinuje fakt, ze pochopeni dezinformacniho
pusobeni, orientace v dané problematice, uvédoméni skodlivosti apod. jsou

nejlepsim predpokladem pro zvysovani odolnosti proti vlivu dezinformaci.
Proto je dale stanovena 3. hypotéza vyzkumu, ktera zni:

3) Dobra odolnost proti dezinformacim pfedpoklada velmi dobrou znalost

dané problematiky.
3. hypotéza bude provéfovana u obou skupin respondentu.

Mimo zkoumani uvedenych hypotéz se empiricky vyzkum sekundarné zaméruje
na zkusenosti respondentl s dezinformacemi ve svém prostfedi (a) i na jejich

zkuSenosti se vzdélavacimi materidly zainteresovanych subjektl (b). Byla
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zjiStovana spokojenost respondentt s opatifenimi a prevenci pfislusnych subjektd
proti dezinformacim (c) a byla zjistovana spokojenost se vzdélavanim na
z&kladnich a strednich Skolach v oblasti medialni gramotnosti (d). Nakonec bylo
zjistovano, zda by respondenti byli ochotni, vramci opatieni proti

dezinformaénimu plsobeni, pfipustit jistou miru cenzury médii (e).

3.2 Pouzité metody a postupy

PFi dotaznikovém prizkumu bylo osloveno celkem 100 respondentt, ktefi tvofili
nehomogenni skupinu s ne zcela vyrovnanym pomeérem poctu muzu, zen a stupné
dosazeného vzdélani. Jednalo se celkem o 55 muzu a 45 Zen, z ¢ehoz bylo 49
vysokoskolsky vzdélanych, 41 stfedoskolsky (maturita) a 10 osob mélo odborné
stfedoskolské vzdélani (vyucni list). V ramci vyhodnocovani byli respondenti
rozdéleni na dvé poloviny podle druhu jejich zaméstnani. 1. skupina zahrnovala
osoby ve sluzebnim poméru u bezpeénostnich sborl a do 2. skupiny byly zahrnuty
osoby zameéstnané v civilni sféfe (v€etné studentu a jinak zaméstnanych osob bez

pfimé vazby na bezpecnostni sbory).

Respondenti vyplriovali anonymni dotaznik, ktery obsahoval 19 vyzkumnych
otazek, u kterych bylo mozno oznaclit pouze jednu z nabizenych moznosti.
Zpravidla se jednalo o moznost ,Ano“/,Ne“ a dle relevance byla umoznéna také
varianta ,Nevim“ nebo ,Toto téma nesleduji“. V jednom pfipadé bylo mozné

soucasné oznacit vice variant odpovédi, kdy se jednalo o doplnéni vyroku.

Kazda vyzkumna otazka méla urCity zamér a pomoci jejich odpovéedi byly
zkoumany moznosti pfijeti nebo zamitnuti jednotlivych hypotéz. Nékolik otazek
smérovalo k provéfovani dil¢iho Uc¢elu dotazniku, tedy ke zjisténi postojl a nazor(
respondentl na jejich spokojenost s prevenci, mirou opatfeni a vzdélavanim ze
strany kliCovych subjektl v oblasti dezinformaci. Dale bylo zjiStovano, zda
respondenti dochazi do kontakiu s dezinformacemi, anebo naopak
se vzdélavacimi materidly a osvétou v oblasti dezinformaci a medialni

gramotnosti.

Podle vyznamu vyzkumnych otazek bylo stanoveno bodové ohodnoceni
odpovédi, které byly nasledné kategorizovany dle sledovaného zameéru.

V zavislosti na charakteru odpovédi byla moznost ziskani také zapornych bodu.

56



Kvuli lepsi interpretaci byly nékteré vysledky prepocitany do procentualnino

pomeru.

Pro zjisténi pozadovanych informaci byla vyuzita kvantitativni metoda
strukturovaného dotaznikového prizkumu. Za uziti analytickych metod a postupt
byla ziskana data zpracovana v programech MS OFFICE (Excel, Word, Power
Query) — slou¢eni udajl, jejich Uprava a konsolidace, vybér a filtrace dat dle

potfebnych podminek, tabulkova vizualizace dat a grafy.

Rozborem odpoveédi v kontextu rlznych souvislosti by mohly byt sledovany i dalsi
hodnoty a vztahy. Jejich pfipadné vyhodnocovani by ale nebylo v souladu
srozsahem a smyslem této bakalarské prace. Je nutné poznamenat, ze
dotaznikové Setfeni nebylo provedeno u reprezentativniho vzorku respondentd,
a proto nemohou byt zavéry této prace pausalizovany. AvSak pro splnéni ucelu
této prace maji vysledky Setfeni vypovidajici hodnotu. Konkrétni znéni otazek je

dostupné v pfiloze bakalarské prace.

3.3 Vysledky vyzkumného Setreni

Analyzou vysledkl dotaznikového Setfeni bylo zjisténo, ze respondenti z fad
bezpecnostnich sborl dosahli pfi zjistovani jejich odolnosti celkem 58,5 bodl ze
175 moznych, kdy se jednalo o celkovy zisk 33,4 %. Oproti nim ziskaly osoby
z civilnich fad celkem 35,5 bodU a tedy zisk 20,2 %. Na zakladé téchto vysledk

Ize pfijmout hypotézu €. 1.

Hypotéza ¢&. 1: Prislusnici bezpecnostnich sbor( jsou vice odolni proti

dezinformacénimu plsobeni nez osoby z civilni sféry.

Pfi zkoumani miry znalosti v oblasti dezinformaci bylo u pfislusniki
bezpecénostnich sborl zjisténo ziskani 199,5 bodl z 250 moznych, tedy 79,8 %.
Skupina osob z civilni sféry ziskala celkem 137 bodl a 54,8 %. Tyto vysledky

umoznuji prijeti hypotézy €. 2.

Hypotéza ¢&. 2: Prislusnici bezpecnostnich sborl maji vétsi znalosti a uvédomeéni

ohledné dezinformacniho plsobeni oproti osobam z civilni sféry.
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HYPOTEZA €.1 A HYPOTEZA C.2
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Graf 1

Z celkového poétu respondentll vykazovalo, na zakladé metody bodového
hodnoceni, 68 % respondentl velmi dobré znalosti v oblasti dezinformacniho
pusobeni (ziskani nejméné horni &tvrtiny z maxima dosazenych bodu), pficemz
38 % dosahovalo dobré urovné odolnosti (ziskani nejméné horni tfetiny z maxima
dosazenych bodul). DalSich 17 % respondentl dosahovalo v oblasti odolnosti
neuspokojivé vysledky (spodni tfetina z dosazenych bodl). Pfi bliz§im zkoumani
bylo zjisténo, ze pouze 27 % dotazovanych osob vykazuje zaroven znaky vysSi
miry znalosti a odolnosti v oblasti dezinformacniho plsobeni. Z podstaty zjisténi
je mozné s opatrnosti pfijmout hypotézu €. 3, nebot’ ze 38 % respondentu, ktefi
dosahovali dobré odolnosti, jich pouze 11 % nedisponovalo velmi dobrou urovni
znalosti. AvSak zaroven data naznacuji, ze dobra znalost problematiky neni
automaticky predpokladem pro lepsi odolnost proti dezinformacim, o &emz
vypovida zbylych 41 % respondentl s velmi dobrou mirou znalosti, ale ne s tak

dobrou mirou odolnosti.

Hypotéza ¢&. 3: Dobra odolnost proti dezinformacim predpoklada velmi dobrou

znalost dané problematiky.
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HYPOTEZA C. 3 - SROVNANI
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Graf 2

ZNALOST

Dale bylo prizkumem zjisténo, Ze:

a)

Dle odpovédi se prostfednictvim socialnich siti, médii anebo emailu setkalo
s dezinformacemi 96 % dotazovanych respondentll a zmanipulované
osoby ve svém okoli pozoruje 82 % respondentu.

Oproti tomu se vzdélavacimi materialy vydanymi pfislusnymi organizacemi,
obsahujicimi osvétu v oblasti medialni gramotnosti a dezinformaci, doslo
do kontaktu o poznani méné respondentl. Konkrétné 16 % respondentu
pfislo do kontaktu s materialy vydanymi EU nebo NATO, 35 % respondent
se setkalo s materialy vydanymi vefejnopravnimi organizacemi CR a stejné
tak se 35 % respondentu setkalo s vzdélavacimi dokumenty vydanymi
spoleCnostmi z neziskového sektoru.

72 % dotazovanych respondentl povazovalo jako nedostateéna opatreni
EU pro odolnost ¢&lenskych statu a jejich obyvatel. V pfipadé NATO se
jednalo o 63 % respondentl povazujicich ucinéni opatfeni za
nedostateéna. Aktivitu VIady CR v oblasti prevence a vzdélavani proti
dezinformacim povazuje 81 % respondentl za nedostate¢nou.

Z prizkumu vyplyva, ze 56 % respondentl nepovazuje za dostacujici
vzdélavani déti na zakladnich a stfednich skolach v oblasti medialni
gramotnosti a dezinformaci. 37 % nemélo o urovni tohoto vzdélavani

prehled.
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v rv

e) Pro 57 % respondentl je vétsi hrozbou neomezené Sifeni dezinformaci,

oproti riziku omezeni prav na svobodu médii (cenzure).

3.4 Zavér a navrhnuta reseni

Na zakladé vysledkl empirického vyzkumu Ize konstatovat, Zze pFislusnici
bezpecénostnich sborl maji lepsi odolnost proti dezinformaénimu pusobeni, jakoz
i znalosti 0 ném, nez osoby z civilni sféry. Toto je pravdépodobné zapfic¢inéno
jejich vyssi emocni stabilitou a odolnosti, na kterou je kladen narok pfi posuzovani
osobnostni zpUsobilosti k vykonu povolani. Stejné tak lze usuzovat, Ze lepSi
znalosti dané problematiky vychazeji z jejich obecného zajmu o bezpecénost a
citlivosti na bezpecénostni rizika. Jako obecné vychodisko pro budovani odolnosti
se jevi zajisténi informaci o mechanismu dezinformacéniho pUsobeni, k jehoz
pochopeni pravdépodobné prospiva vyssi vzdélani, resp. intelekt v pasmu

priméru a nadpruméru.

Prizkum naznacuje alarmujici skutec¢nost — bezmala vSichni respondenti se jiz
setkali s dezinformacemi na socialnich siti, v emailu nebo v mediich a vétSina
respondentl také zna ve svém okoli osoby, které véri dezinformacim. Zaroven
vSak jen mensi tfetina dotazovanych dosla do styku s informacné vzdélavacimi

materialy tykajicimi se dezinformaci, které byly vydany klicovymi subjekty.

Uvedenému zjisténi odpovida obecna nespokojenost (témér tfictvrté respondentt)
s mirou aktivit a opatfeni EU, NATO a Ceské republiky proti dezinformaéni
pusobeni. Za nedostate¢né také povazuje vice nez polovina dotazovanych

respondentl vzdélavani v této oblasti na zakladnich a stfednich skolach.

Tato prace nema ambice ani kompetenci soudit, zda je spravnou moznosti
v zamezeni Sifeni dezinformaci ur€ita regulace obsahu meédii. Jisté je, ze
omezovani svobody médii, tedy cenzura, byla v minulosti vzdy doménou
autoritativnich  rezim. Naklonéni se ktéto moznosti prozamezeni
dezinformacéniho plsobeni nadpolovi¢ni veétSinou respondentd mize ukazovat na
eskalaci jejich nespokojenosti s malou mirou protiopatieni a na Spatné

zkusenostmi s dezinformacemi.

Predlozena zjisténi do jisté miry koreluji s poznatky uvedenymi v teoretické Casti
této prace. Podle nich je jednou z nejlepSich cest k budovani odolnosti proti
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dezinformaénimu pUlsobeni osvéta a vzdélavani v dané problematice. Tato
potieba neni dle vyzkumu stale dostateéné uspokojovana, obzvlasté se jedna o
nedostatek faktického uvédomeéni Skodlivosti dezinformaci a uvédoméni
naléhavosti reSeni této otazky, nebot’ se zd4, ze sterilni fragmenty védomosti o

dezinformacich nemaji bez zapojeni emocni slozky takovy efekt.

Pro posileni odolnosti verfejnosti by méla existovat stald neagresivni informaéni
kampan v médiich, zejména pak na mistech dezinformacné exponovanych, tedy
na socialnich sitich. V souvislosti s budovanim silné obcanské spoleénosti by
meélo byt systematizovano vzdélavani medialni gramotnosti na skolach a v ramci

zgjmovych skupin by mély byt podporovany pravidelné workshopy a pifednasky.

Je zarazejici, ze, prestoze v CR existuje od roku 2017 (v rédmci Ministerstva
vnitra CR) Centrum boje proti hybridnim hrozbam, pfislo do kontaktu s informaéné
vzdélavacim materidlem vydanym vefejnopravni organizaci CR obsahujicim
osvétu v oblasti medialni gramotnosti a dezinformaci jen 36 % respondentt z fad
bezpecnostnich sborl. Pro posileni odolnosti bezpeénostnich sborl proti viivu
dezinformaci by bylo vhodné alespon zaradit pravidelné vzdélavani formou e-
learningl a zajistit pfiméfenou ¢asovou dotaci v pribéhu zakladniho odborného

vzdélavani.
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Zavér

Dezinformace v zasadé nejsou ni¢im novym, jako soucast propagandy tu byly
davno pfed pokusy o jejich vymezeni, a dokonce existovaly daleko dfive nez
propaganda sama. Nebezpeli umysiné Izivych nebo zavadéjicich informaci, které
jsou zameérné Sifeny za ucelem manipulace jejich pfijemcl, se progresivné
zvysSuje v soudobém prostfedi informacné-technologické spole¢nosti. Prvni
polovina teoretické Casti prezentuje slozitost a vyznamnost tématu
dezinformacniho plsobeni. Tato ¢ast také ukazuje, Ze pres historické zkusenosti
Evropy se skodlivosti a dopady propagandy (nacismus, komunismus apod.) neni
samoziejmosti, Ze jsou lidé i v souCasné dobé schopni odolat 1zivé manipulaci.
Naléhavost feSeni otazky odolnosti proti dezinformacim se jevi jako cesta k

zabranéni opakovani minulosti.

Informacné-technologicka doba, pfedevsim prostfednictvim inzenyringu
socialnich siti, zjednodusuje dosah a zvysuje u€innost dezinformaci, kdy mohutné
dezinformacni kampané mohou v konkrétnim Case oslovovat Siroké publikum
napfi¢ hranicemi statd a kontinentd. Reseni tohoto problému logicky vyzaduje
potifebu mezinarodni spoluprace a koordinace opatfeni v boji proti dezinformacim.
Komplikovanost obrany proti dezinformacim je vtomto pfipadé akcentovana
nékolika fakty: 1) kultivace dezinformaci je zalozena na védeckych poznatcich
z psychologie a marketingu, 2) tvlirce dezinformaci Ize jen tézko identifikovat a
sankcionovat, 3) spoluprace a reakce mezinarodnich spolecenstvi jsou
L1ezkopadngjsi® nez je rychlost tvorby dezinformaci, 5) omezovani obsahu
digitalnich médii je nepfimou podporou dezinformacnich narativa proti EU, NATO

a vladam jednotlivych statl (umocnéni schématu ,my a oni).

Ve druhé poloviné teoretické Casti je popsano usili a moznosti EU a NATO v boji
proti dezinformacim. Je zde uveden vyvoj strategii obou spoleCenstvi, stejné jako
rozdily v jejich pojeti. Ackoliv existovaly rozdilné koncepce vnimani zavaznosti
dezinformaci, pro EU i NATO se stala vyznamnym milnikem a katalyzatorem zmén
ruska anexe Krymu v roce 2014. Tato udalost totiz roztfistila dosud omezeny
pohled na hybridni valéeni (véetné dezinformaéniho pusobeni), a ukazala
nebezpecnost Ruské federace a zranitelnost EU i NATO. V nasledujicich letech

byly vedeny diskuse a provadéna rlizna opatfeni proti dezinformacim (a hybridnim
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hrozbam), ktera se ne vzdy ukazala jako efektivni. To mohlo byt pravdépodobné
zpUsobeno i bagatelizaci dané hrozby ze strany nékterych ¢lenskych statd, nebot
efektivita opatfeni EU i NATO vzdy zavisi na vuli a faktickém provedeni ¢lenskymi

staty.

Dalsi dualezitou udalosti pro utvareni bezpecnostni politiky a ochrany proti
dezinformacim byla ruska agrese na Ukrajiné v roce 2022. Po napadeni Ukrajiny
doslo v Zapadnim demokratickém usporadani k jeho jednoznac¢nému odsouzeni
a pravdépodobné také k opravdovému uveédomeéni si zavaznosti dezinformacéniho
vlivu. Nyni Ize konstatovat, ze snahy NATO a EU v podobé tvorby
specializovanych instituci a jejich vzajemné spoluprace vyznamnym zpUsobem
pfispivaji k ochrané proti dezinformacnimu pusobeni. Je tfeba také poznamenat,
ze komplexnost této hrozby vyzaduje zapojeni a spolupraci osob angazovanych
v riznych spolec¢enskych odveétvi (pravo, informatika, psychologie, vojenstvi,
diplomacie apod.). Vtomto sméru EU i NATO prokazaly, ze se jiz dokazi
pfizpUsobit aktualnim trendim dezinformacéniho plsobeni a véasné zareagovat na
rozsahlé dezinformaéni kampané. Toho je docileno predevSim zajisténim
potfebnych kapacit a koordinaci CcCinnosti specializovanych pracovist a

odpovédnych osob.

Prakticka cast této prace zkoumala znalosti, ndzory a odolnost respondentl
v oblasti dezinformaéniho pusobeni. Hlavni provéfovanou skupinu tvofili
respondenti z aktivni sluzby u bezpeénostnich sborl. Cilem bylo jak vyse
zminované, tak ovéreni, zda prislusnici bezpeénostnich sborl, jakozto slozka
kritické infrastruktury statu, disponuji vétSimi znalostmi a odolnosti nez osoby
z civilni sféry. Vysledky praktické ¢asti ukazaly, ze sice prislusnici vykazuji lepSi
znalosti a odolnost oproti osobam z civilni sféry, ale napfi¢ plvodnimu oéekavani
méla urovenn odolnosti pomérné velké rezervy. Vyzkumem bylo zjisténo, ze
dosazeni dobrych znalosti o dezinformacich, samo o sobé& neznamena vysSi
odolnost proti nim, avSak ze jsou dobré znalosti nezbytnym predpokladem pro
budovani odolnosti. Dale bylo vyzkumem zjisténo, ze témér vSichni respondenti
maji osobni zkusenosti s dezinformacemi nebo znaji zmanipulované osoby ve
svém okoli. Také byla zji$téna obecna nespokojenost s aktivitami CR proti

dezinformacim, jakoz i aktivitami EU a NATO (preventivni kampane, vzdélavani).
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Vyzkum bohuzel naznaduje dosud nedostateénou aktivitu Viady CR, nebot
respondenti (véetné pfislusnikl bezpeénostnich sbord) uvedli minimalni kontakt

se vzdélavacimi materialy a osvétou v dané problematice.

Na zakladé didkladné reSerSe, teoretického zkoumani a vyzkumného Setreni
uvedenych v této praci, je zcela evidentni naléhavost setrvani a progrese aktivit
proti hrozbam dezinformaéniho vlivu. Nebot Skodlivé plsobeni dezinformaci
bezprostiedné ohrozuje svobodu a demokracii v evropském prostoru. Z toho
davodu se pro ochranu svobody a demokracie jevi jako nejefektivnéjsi cesta
budovani odolné obcCanské spolecnosti formou vzdélavani a informacnich
kampani. Aplikace jednotlivych opatfeni, kvalita a efektivita jejich provedeni pak
zejména zalezi na schopnostech a kompetencich konkrétnich viad. Je totiz
chybou vladnouci garnitury, pokud nedokaze spravné interpretovat opatieni EU a
NATO.

Neustalé zmény a nejistota v bezpecnosti evropského prostoru vyzaduji jednotu
postoju, sebejistotu a rozhodnost EU i NATO. Soucéasna rozhodnuti a aktivity
odpovédnych subjektl v oblasti boje proti dezinformacim budou mit v budoucnu
bezpochyby vétsi dopad na sméfovani a vyvoj Evropské spoleCnosti nez kdy

drive.
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Graf 1 Hypotéza ¢.1 a Hypotéza €.2 (zdroj: autor)

Graf 2 Hypotéza €. 3 — srovnani (zdroj: autor)
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Seznam pf¥iloh

1) Formulace dotazniku (v€etné vyzkumnych otazek)
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Pfilohy

ANONYMNIi DOTAZNIK - 19. OTAZEK

Pohlavi: muz — zena* Vzdélani: SS - VS*
Zameéstnani: bezpecénostni sbory — jiné * hodici se zakrouZkujte
Otazka €. 1

Dokazete priblizné popsat vyznam slova dezinformace?

a) Ano
b) Ne

Otazka €. 2

Setkali jste se nékdy s dezinformacemi na socidlnich siti, v médiich nebo
v emailovych zpravach?

a) Ano
b) Ne

Otazka €. 3

Znate ve svém okoli osoby, které véfi dezinformacim (ruské propagandé,
konspira¢nim teoriim, fake news apod.)?

a) Ano
b) Ne

Otazka €. 4

Uvérili jste nékdy informaci, ktera byla pozdéji vefejné oznacena za
dezinformaci?

a) Ano
b) Ne
c) Nevim

Otazka ¢. 5 * vice moznosti

Jak vnimate dezinformace? Doplnte. ,Myslim si, ze dezinformace jsou
pfedev§im...”

a) spolecensko — politické téma, které je precenovano.”

b) spoleensko — politické téma, které je podceriovano.*

) zurnalisticky libivy namét (trend), kterym je zahlcen vefejny prostor.”

) zurnalisty nedostate¢né popisovany a zdlUrazfiovany fenomén.*

) ohrozeni demokracie, bezpecnosti statu i jednotlived*
zalezitost, ktera nemulze vyznamné ohrozit demokracii ani bezpeénost
jednotlived.“ - 0,5b

=0 Q0
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g) zalezitost, ktera nemuze vlbec ohrozit demokracii ani bezpecnost
jednotlived.*

Otazka €. 6
Jste spokojeni se &lenstvim CR v Evropské unii?

a) Ano
b) Ne

Otazka €. 7
Jste spokojeni se ¢lenstvim CR v Severoatlantické alianci?

a) Ano
b) Ne

Otazka €. 8
Citite se bezpecnéji diky nasemu Clenstvi v EU?

a) Ano
b) Ne
c) Toto téma nesledu;ji

Otazka ¢. 9
Citite se bezpecnéji diky nasemu Clenstvi v NATO?

a) Ano

b) Ne

c) Toto téma nesledu;ji
Otazka ¢. 10

Jsou podle Vas ze strany EU ucinéna dostateéna opatreni pro odolnost ¢lenskych
statl a jejich obyvatel proti dezinformacim?

a) Ano
b) Ne
c) Toto téma nesledu;ji

Otazka €. 11

Jsou podle Vas ze strany NATO ucinéna dostatecna opatieni pro odolnost
¢lenskych statl a jejich obyvatel proti dezinformacim?

a) Ano
b) Ne
c) Toto téma nesledu;ji

Otazka €. 12

Setkal/a jste se nékdy s informacné vzdélavacim materialem EU nebo NATO
obsahujicim osvétu v oblasti medialni gramotnosti a dezinformaci?

a) Ano
b) Ne
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Otazka €. 13

Setkalla jste se nékdy s informaéné vzdélavacim materialem vydanym
vefejnopravni organizaci CR obsahujicim v oblasti medialni gramotnosti a
dezinformaci?

a) Ano
b) Ne

Otazka €. 14

Setkal/a jste se nékdy s informacné vzdélavacim materidlem vydanym organizaci
neziskového sektoru obsahujicim osvétu v oblasti medialni gramotnosti a
dezinformaci?

a) Ano
b) Ne

Otazka €. 15

Je podle Vas dostacujici vzdélavani déti na zakladnich a stfednich Skolach
v oblasti medialni gramotnosti a dezinformaci?

a) Ano
b) Ne
c) Nevim

Otazka €. 16

Mate za to, Ze je vlada CR dostateéné aktivni v prevenci a vzdélavani vefejnosti
proti pisobeni dezinformaci?

a) Ano
b) Ne
c) Toto téma nesledu;ji

Otazka €. 17

Méla by podle Vas EU vice vyvijet aktivity k regulaci Sifeni dezinformaci na
socialnich siti (napf. omezeni personalizovanych navrhl, mozZnost sefazeni
obsahu dle data namisto relevance/algoritmu apod.)?

a) Ano
b) Ne
c) Nevim

Otazka €. 18

Souhlasite s vyrokem? ,VétSi hrozbou je neomezené Sifeni dezinformaci, oproti
riziku omezeni prav na svobodu médii (vzniku cenzury).*

a) Ano
b) Ne
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Otazka €. 19

Dle obecné uznavané definice jsou za dezinformace povazovany umysine Izivé
nebo zavadgjici informace, jejimz ucelem je ovlivnéni a manipulace prijemce.
Stejnym zpUsobem mohou ovlivhovat a manipulovat i tzv. hoaxy (poplasné zpravy)
a missinformace (drby a famy). Dale jsou dezinformace ,zakladni stavebni
jednotkou” propagandy, fake news a konspiracnich teorii. V hybridnim valCenim
jsou uplatnény jako soucast pouzivanych nevojenskych metod.

V pfipadé, ze jste u prvni otazky odpovédeéli ano, pfiblizil se Vas popis vyznamu
slova dezinformace vyse uvedenému vysvétlenim?

a) Ano, zcela
b) Ne
c) ZcZasti

Dékuji za upfimné odpovédi a za Vas Cas.
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