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Uvod

Neni zadnou novinkou, Ze se na kazdé $kole dnes setkame s pocitati'. Po¢itade se staly
nedilnou souc¢asti nasich zivotd, a tak je pfirozené, Ze se tyto technologie vyuzivaji i ve
Skolnim prostiedi. Notebooky jsou jiz nezbytnou soucasti univerzitniho studia, avSak na
sttednich a zékladnich Skolach tomu tak jesSté Casto neni. Na téchto institucich jsou
hlavnim néstrojem k poznavani svéta informacnich technologii pocitacové ucebny.
Stale vice studentli ma zdjmem se naucit efektivné vyuzivat informacni technologie,
a Skoly se snazi této skuteGnosti ptizptisobit. Ceka nas budoucnost, ve které bude

pocita¢ nezbytnou soucasti vybavy kazdého zéka.

Je tedy potieba se zamyslet, jak tyto technologie co nejefektivnéji spravovat. Pocitacové
ucebny dnes musi byt schopny uspokojit nejriznéjsi naroky studenti. Uz se nejedna
pouze o klasickou vyuku informaéni vychovy. Pocitate mizeme vyuzit také pii vyuce
anglictiny, matematiky, vytvarné vychovy, hudebni vychovy, ale také modernich
pfedmétu jako je design a animace. Kazdy student téchto pfedméti méa samoziejmé
uplné jiné naroky na to, co by méla jeho pracovni stanice obsahovat. Studenti by méli
mit moznost si prostiedi své pracovni stanice upravit tak, aby vyhovovalo jejich

osobnim potiebam a nemuseli brat ohled na ostatni studenty.

Klasické propojeni pocitaci pomoci domaci nebo pracovni skupiny sice umoznuje urcit
jednoduchd pravidla sdileni slozek a souborl, ale nikdy nedosdhne komplexnosti
domény. Tedy situace, kdy je organizace ucebny fizena zjednoho mista pomoci
serveru, kterému jsou pracovni stanice hierarchicky podfizené. Tato hierarchicka
struktura, neboli doména, nam tedy umoziiuje ptevzit uplnou kontrolu nad organizaci

uzivateli a stanic ucebny.

Tato préce si klade za cil ukazat nékteré¢ vyhody vyuziti platformy Microsoft Windows
Server zejména jeho sluzeb Active Directory pro spravu pocitacové ucebny. Hlavnim
cilem je zefektivnit organizaci pocitatové ucebny tak, aby se nejen zjednodusila
samotna sprava, ale aby méli studenti k dispozici vzdy takové pracovni prostiedi, které

bude piesné odpovidat jejich individudlnim potfebam.

1 : : : v : o . s [ . ’ Nreow
Pod timto pojmem pro zjednoduSeni, shrnujeme rizné typy zafizeni jako jsou osobni poéitace,

notebooky, netbooky a nékteré typy dotykovych zatizeni.
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V prvnich sedmi kapitoldch se zaméfujeme na teoretické zaklady a popis jednotlivych
funkci, které jsou potifebné pro pochopeni podstaty a vyhod, kter¢ Windows Server
nabizi. Prvni kapitola vymezuje pojem centralizace a ptedstavi vyhody tohoto typu
organizace. Dalsi kapitola se zamétuje na samotny Microsoft Windows Server a jeho
soucasti. Tteti kapitola popisuje sluzbu Active Directory Domain Services a jeji
soucasti potiebné v rozsahu této prace. Ctvrta kapitola popisuje fungovani sluzby DNS.
Dalsi kapitola objasiiuje pojem File Server a roli File and Storage Services, kterd je
nezbytnou souéasti pro tvorbu centralizovaného ulozi§té. Sesta kapitola teoretické &asti
se zaobird problematikou zilohovani a moznostem zdlohovani opera¢niho systému
Microsoft Windows Server. Kapitola sedma se vénuje sluzbé DHCP, ktera velmi

usnadiiuje spravu a troubleshooting, ackoliv neni nezbytnou sou¢éasti domény a AD DS.

Kapitoly osm az jedenact se vénuji uvedenim téchto poznatkli do praxe. Na nazorném
ptikladu popisujeme samotnou implementaci potfebnych funkci a sluzeb v souladu
s potfebami konkrétni ucebny a jejich uzivateld. Vzhledem k obsahlosti tématu
a narocnosti procesu je tato ¢ast pouze nastinénim toho, jak by jednotlivé funkce mély
fungovat. Kapitola osma se zabyva fyzickym planem ucebny, tedy ndvrhem, jak by
méla ucebna vypadat, a také jak bude uZzivatelsky rozdélena. Devata kapitola objasiiuje
proces instalace a zdkladni konfigurace serveru a potfebnych sluzeb a funkci. Kapitola
desata popisuje proces tvorby doménovych objektd a aplikaci doménovych prav.

Posledni kapitola vysvétluje proces tvorby sdileného uloziste.



1 Centralizace

Tato kapitola se bude vénovat objasnéni pojmu centralizace a jejim typum. Jelikoz je
cilem této prace pretvofit necentralizovanou pocita¢ovou ucebnu na centralizovanou, je
vymezeni pojmu centralizace zasadni. NeZz se tedy budeme zabyvat jednotlivymi
soucastmi Microsoft Windows serveru, je potfeba objasnit na jakém principu vlastné

centraln¢ organizovana sprava funguje a jaké jsou jeji vyhody.

Co je to Centralizace?

Pojem centralizace oznacuje zpisob fizeni tzv. ,,shora dolt*, kdy nejvétsi odpovédnost

lezi na objektu, ktery stoji na vrcholu. Dale také tento pojem oznacuje rozlozeni

vvvvvv

jednom misté (1).

1.1 Centralizace a Decentralizace

Na samotnych pocatcich komunikacnich technologii, byly vSechny komunikac¢ni sité
centralizované. V roce 1964 piedstavil Paul Baran pojem decentralizace, ktery mél
zasadné vylepsit fungovani telefonni komunikace. Hlavni nevyhodou centralizace je
totiz fakt, ze jakmile dojde k pferuSeni spojeni s centrem, vSechny zavislé systémy
pfestanou byt pouzitelné. Decentralizace tento problém feSi rozmisténim téchto
dilezitych, centralnich soucasti do nékolika center. Pokud tak jedno z téchto center

vypadne, ostatni centra mtizou bez problému fungovat dal, viz. obrazek 1 (2).

Kazdy z téchto typl organizace ma své nesporné vyhody. V piipadé decentralizované

spravy jsou to prevazné (3):

e vzdjemna nezavislost jednotlivych uzli,

e redundance kritickych soucasti.

Centralizovana organizace zase nabizi:

e niz§i stavebni naklady,
e lepsi kontrolu nad informacemi,

e jednodussi spravu.



Vzhledem k tomu, Ze pocitacova ucebna je velmi mala organizacni struktura a nejsou na

ni zavislé dalsi soucasti, bude se tato prace fidit modelem centralizovanym.

Link

Station

Obrazek 1: grafické zobrazeni Centralizované a Decentralizované sité (4, s.2)
V této kapitole jsme si tedy struéné vysvétlili pojem centralizace a princip jejiho
fungovani. Nyni by tedy bylo vhodné podivat se na nastroj, ktery ndm tento zpusob

organizace pocitacové sit¢ umozni uskutecnit.

2 Microsoft Windows Server

Windows Server je operacni systém vytvofeny spole¢nosti Microsoft. Umoziuje
centralizovanou spravu dat, aplikaci a komunikace (5). Cilem této kapitoly je
poskytnout zakladni informace o tomto operacnim systému pocinaje licencni

problematikou, pfes hardwarové pozadavky az k hlavnim funkcim tohoto systému.

2.1 Licence Windows Server 2012 R2

Windows Server 2012 R2 miize fungovat jako operacni systém jak ve fyzickém
prostiedi, tak v prostfedi virtudlnim. Microsoft proto navrhl novy licenéni model
zalozeny na poctu procesortl, uzivatelli a poctu virtudlnich instanci. Vznikly tak ctyfi

hlavni edice tohoto produktu.



Windows Server 2012 R2 Foundation. M4 velmi omezené funkce uréené pro
malé firmy, které potfebuji jen zdkladni sluzby, jako file and print sluzby
a podporu aplikaci. Podporuje maximalné jeden fyzicky procesor, 15 uzivatell
a neobsahuje moznosti virtualizace.

Windows Server 2012 R2 Essentials. Tato edice ma skoro vSechny funkce jako
Standart, ale neobsahuje Server Core, Hyper-V a Active Directory Federation
Services.

Windows Server 2012 R2 Standart. Ma vSechny klicové funkce. Nabizi
podporu az pro 64 fyzickych procesori. Tato licence zahrnuje 2 fyzické
procesory a 2 virtualni instance.

Windows Server 2012 R2 Datacenter. Obsahuje rovnéZz vSechny podstatné
funkce. Je ur¢ena pro velmi vykonné stroje. Podporuje az 64 fyzickych
procesord, jedno fyzické prostiedi a neomezeny pocet virtualnich instanci.
Oproti verzi Standart neni tato edice nijak licenéné omezena poctem virtudlnich

instanci. Rozhodujici tak je pouze pocet fyzickych procesorti (6, s.17-18).

Ceny jednotlivych licenci se odviji od toho, co nabizi. K efektivnimu vyuziti financi je

tedy potieba ditkkladné naplanovat a zvazit, ktera licence nejlépe vyhovuje potitebnym

pozadavkim.

2.2 Hardwarové pozadavky

Jako kazdy software i operacni systém potfebuje minimalni hardwarovy vykon, na

kterém je schopen optimdln¢ fungovat. Pro Windows Server 2012 plati tyto

pozadavky:

1.4-GHz 64-bit procesor,

512 RAM,

32 GB volného mista na disku,

DVD mechanika,

super VGA (800 x 600) nebo monitor s vét§im rozliSenim,
klavesnice a mys,

pfistup k internetu.
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Tyto pozadavky by mély byt povazovany jako absolutni minimum potfebné k instalaci
opera¢niho systému. 32 GB disk ovSem nebude stacit, bude-li systém instalovan ze

vzdalené lokace, nebo bude-li vyuzivat vice nez 16 GB RAM (7, s.21).

2.3 Role, sluzby roli a funkce

Oproti klasickému klientskému operacnimu systému Windows, kde je hlavnim zdrojem
funkcionality samotny opera¢ni systém, nabizi Windows Server selektivni
funkcionalitu. Mame moznost si tak pomoci instalace roli, sluzeb roli a funkci zvolit,
k jakému ucelu bude konkrétni server slouzit. Jedna se tedy o vysoce multifunkéni

nastroj.
Role

Serverové role jsou soucasti softwaru umozinujici serveru vykondvat urCitou funkci,
kterd muze slouzit uzivatelim a ostatnim pocitaclim v siti. Server miize byt vyhrazen

pouze na jednu roli, jako naptiklad webovy server, nebo mlize poskytovat roli nékolik

).
Sluzby roli

Sluzby roli jsou softwarové komponenty, které poskytuji funkcionalitu serverovych roli.
Kazda serverova role ma jednu nebo vice ptibuznych sluzeb roli. Nékteré serverové role
jako naptiklad Domain Name System (DNS), maji pouze jednu funkcionalitu
a nainstalovanim této role naistalujeme i tuto funkci. OvSem jiné role, jako naptiklad
Network Policy a Active Directory Certificate Services, maji né€kolik sluzeb roli, které
muizeme naistalovat. Instalaci sluzeb roli, tak specifikujeme, kterou funkcionalitu dané
serverové role budeme vyuzivat (8). Mezi nejpouzivanéjsi role a sluzby roli

patfi (6, s.413-418):

e Active Directory Domain Services (ADDS),
e Application Server,
e DHCP Server,
e DNS Server,
e File And Storage Server,
e Hyper-V,
11



e Print And Document Services,

e Remote Desktop Services,

e  Web Server (ISS),

e Windows Server Update Services (WSUS).

Funkce

Funkce jsou soucésti softwaru, které poskytuji dalSi funkcionalitu. Tyto funkce se
instaluji oddélen¢ od roli a sluzeb roli. Jejich hlavni ucelem je podporovat role, které
jsou jiz nainstalované, nebo vylepSovat funkcionalitu serveru (9). Napiiklad funkce
Failover Clustering, kterd umoZiuje zapojit server do clusteru” a zajistuje tak ochranu
proti vypadku a zvySeny vykon, rozSifuje funkcionalitu roli. Mezi nejpouzivanéjsi

funkce patfi (6, s.418-427):

e Bitlocker Drive Encryption,

e BranchCache,

e Failover Clustering,

e Group Policy Management,

e Remote Server Administration Tools (RSAT),
e Simple Mail Transfer Protocol Server (SMTP),
e Windows PowerShell,

e Windows Server Backup,

e WINS Server.

Pii instalaci nového serveru je potieba dbat na dikladné naplanovani toho, jaké role
a funkce na konkrétni server budeme instalovat. V zavislosti na sitovém provozu, nebo
vytizenosti konkrétni aplikace, mizou byt totiz n€které role velmi hardwarové narocné
a jejich kombinace by mohla zpisobit velmi nizkou vykonost. V piipadé pocitacové
ucebny lze ptredpokladat, ze vytiZzenost serveru bude velmi mala a proto budeme moci
vyuzit na jednom serveru roli hned né€kolik. Hlavni roli, kterou budeme pii budovani
pocitacové ucebny a nasledné tvorbé domény potiebovat je Active Directory Domain

Services.

? Propojeni vice po&itagt tak, Ze pracuji jako jeden.
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3 Active Directory Domain Services

Tato kapitola poskytuje zdkladni informace o serverové roli Active Directory Domain
Services (AD DS) a vSech jejich soucasti, které budou potieba pii spravé pocitacové

ucebny.

Active Directory Domain Services je jednou zmnoha roli operacniho systému
Microsoft Windows Server. Jedna se o ndstroj, pomoci kterého Ize vytvotit doménu
a spravovat vSechny objekty, které jsou jeji soucasti. Kromé tvorby samotné domény
muizeme také tvofit, upravovat a omezovat uzivatele a pocitace, vytvaret pravidla, ktera
fidi doménovy provoz, nebo propojovat jednotlivé domény mezi sebou a vytvorit tak
doménovy les. Mame tedy moznost vytvofit logicky a hierarchicky modelovanou

strukturu, ktera spravuje veskeré objekty v nasi siti (10).

3.1 Doména a Doménovy les

Logicka struktura Active Directory je postavena na zdkladné konceptu domén. Domény
byly ptedstaveny jiz ve verzi Windows NT 3.x a 4.0. Od té doby se vSak tato zprvu
neobsdhlad a neflexibilni struktura vyznamné vylepSila. Doména Active Directory

se sklada z nésledujicich soucasti (11, s.44-45):

e hierarchicka struktura objekti a sloZzek postavena na standardu X.500,

e unikatni identifikator DNS,

e DbezpeCnosti sluzba, kterd ovéfuje a opraviiuje veskery pfistup do domény
sluzbam a uzivatelim,

e pravidla, které omezuji prava jednotlivych uzivateli a pocitaca.

Pro lepsi piedstavu toho co je to doména si miZzeme predstavit strom. Kmen stromu je
doménovy fadi¢, ktery obsahuje veSkeré informace o doméné a je hlavnim
koordindtorem doménového provozu. Jednotlivé vétve stromu pak predstavuji rlizna
firemni odd¢leni, listy jsou pracovni stanice a samotni uzivatelé. Doménovy les je pak

spojeni né¢kolika domén dohromady.
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winzkdc0l

17216 .44.1
Dornain
Controller (DC) -#——— windows NT 4.0
DNS —_— Dormain

Global Catalog

domain.com

!

?;22522083 , winzkdco4d win2kde0s
e 17z2.16.52.1 172.16.56.1
winzkdc02 ntdsvrol
172.16.48.1 172.16.48.3
DC *E'
- SN
) DC DC
DC ™ windows NT 4.0 ik D=
DN DHCP
americas.domain.com asiapac.domain.com europe.domain.com

Obrazek 2: hlavni doména rozdélena do pod-domén, doménovy strom (12)

3.2 Domain Controller

Domain Controller, neboli doménovy fadi¢, je server, ktery méa na starosti celou
doménu. Autorizuje uzivatele a umoznuje samotny piistup do domény. Jeden doménovy

radi¢ mlze spravovat pouze jednu doménu.

Dtlezitou soucasti Active Directory a doménového fadice je Globalni Katalog. Ten
obsahuje informace o veskerych objektech ulozenych v databazi Active Directory

a vyuziva se tak pro doménové hledani (13).

3.3 Organizacni jednotky

Pokud si pfedstavime doménu Active Directory, zjistime, Ze se jednd o hierarchickou
strukturu slozenou z objektii. Nékteré objekty mohou slouzit jako slozky. NejcastéjSim
typem slozky, ktery se pouziva pro ukladdni objektl, je organizacni jednotka
(organizational unit). DalSim typem slozky, do které lze ukladat jiné objekty, je
container. Dlivod pro¢ se Castéji pouziva organizaéni jednotka je ten, Ze na container
neni mozné aplikovat Group Policy (11, s.54). Organizac¢ni jednotka mtze obsahovat

napiiklad tyto objekty:
e uzivatelé,
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e skupiny,
e pocitace,
e tiskarny,

e jiné organizacni jednotky.

Pomoci organizacnich jednotek si tak muizeme navrhnout smysluplné a logické
rozvrzeni vSech objektli, které v Active Directory ukladame. Vyhodou je, ze veskeré
nastaveni a restrikce, které na konkrétni jednotku pfifadime, se dédi na vSechny

podtazené objekty.

3.4 Group Policy

Doménova prava Group Policy jsou nejjednodussim zplsobem jak vytvofit souhrn
pravidel pro pocitace a uzivatele v siti fungujici pod spravou Active Directory (14).
Hlavni funkce a moznosti prav Group Policy by se daly shrnout do téchto

bodii (11, s.684):

e mohou se vztahovat na pocitace, uzivatele, domény a organiza¢ni jednotky,

e umi automaticky ménit hodnoty pfi definovanych podminkach,

e automaticky spousti skripty pfi pfihlaSeni a odhlaSeni uZivatele nebo zapnuti
a vypnuti pocitace,

¢ nabizi znatelné vétsi funkcionalitu nez lokalni local group policy editor.
Pii tvorbé nebo Uprave prav Group Policy se setkdme se tfemi typy nastaveni (14):

e Enabled — nastaveni bylo konfigurovano. Né¢kdy je potiteba specifikovat
hodnoty,

e Disabled — nastaveni je vypnuto. V tomto pifipadé je cilem administrator zabranit
urcité funkcionalité,

e Not Configured — toto nastaveni neni ani zapnuto nebo vypnuto. Tato volba je

vychozi hodnota pro vétSinu nastaveni.

Stejné jako nastaveni organizacnich jednotek i Group Policy podléhéd dédi¢nosti. Pokud
tedy vytvofime Policy na doménové urovni pak vSechny objekty, které jsou pod touto

doménou, budou této Policy podlé¢hat. D&di¢nost prav Group Policy je kumulativni.
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Jestlize tedy na jeden objekt sméfuje vice nastaveni prav, tyto nastaveni se propojuji.
Muze se ale stat, Ze dvé riiznd nastaveni upravuji jednu hodnotu a to tak, Ze kazdé jinym
zpisobem. V tomto piipad¢ vyhrava to nastaveni, které je posledni, tedy to, které je
v hierarchickém potadi nejblize objektu, ktery nastaveni ovliviiuje. Pokud potfebujeme
dédi¢nost prav upravit manudlné, mizeme pouzit volby Block nebo Force Policy

Inheritance. Mizeme tak dédi¢nosti zabranit nebo ji naopak vynutit (15).

Vzhledem k tomu, Ze sluzba Active Directory Domain Services je velice obsdhla a ma
Sirokou Skalu funkcionalit, potiebuje vyuzit silu jinych roli. Jednou z téchto nezbytnych

roli, ktera je potieba pro fungovani AD DS je role Domain Name System neboli DNS.

4 Sluzba DNS

Tato kapitola se zamé&fuje na objasnéni pojmu Domain Name System, jeZ je nedilnou
soucasti Active Directory. Stejné jako vétSina technologii 1 operacni systémy Windows
podporuji a vyuzivaji ke komunikaci protokol TCP/IP. Veskery hardware fungujici na
tomto protokolu ma v internetové siti pfifazenou unikatni adresu IP (Internet Protocol).
IP adresa se sklada ze 4 Cisel nabyvajicich hodnot od 0 do 255 oddélenych teCkami.
Validni IP adresa tedy mize vypadat naptiklad takto: 192.168.2.35. Ackoliv pocitace
s touto hodnotou nemaji zadny problém, pro ¢loveka je neptedstavitelné pamatovat si
desitky takovychto adres. Mnohem jednodusi je nahrazeni téchto ¢iselnych hodnot

jmény (16). Lidsky mozek si urcité lépe zapamatuje seznam.cz nez 77.75.77.53.

K tomuto ucelu se vyuziva sluzba DNS (Domain Name System), kterd za nas preklada
sitova jména na IP adresy protokolu TCP/IP. Sluzbu DNS si mliZeme piedstavit jako
telefonniho operatora, ktery zné vSechna telefonni ¢isla. Staci tedy sdélit komu chceme

volat a nemusime znat telefonni &islo.

4.1 Dulezité pojmy sluzby DNS

Pro pochopeni podstaty fungovani DNS Serveru a jednotlivych procest je nutné si

definovat zakladni pojmy, které tuto sluzbu tvoii (17, s.127-128).:

e DNS Server — jakykoliv pocita¢ poskytujici Domain Name Service je DNS

Server,
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DNS Klient — je jakykoliv pocitac posilajici dotazy DNS Serveru. Tyto dotazy
se posilaji pomoci tzv. Resolveru,

Resolver — je softwarovy proces, ktery provadi samotné vyhledavani odpovédi
na DNS dotazy. Resolver byva zabudovany do vétSich programt, a proto neni
potieba vyuzivat Zzadné externi knihovny pro jeho zavolani. Pfikladem takového
softwaru je napiiklad Internet Explorer,

Dotaz — je pozadavek na informaci zaslany DNS serveru. Existuji tii

typy: rekurzivni, inverzni a iterativni.

4.2 Zény DNS

Zdbna je hlavnim zdrojem informaci kazdé DNS domény, kterd je v zon¢ obsaZena.

Obsahuje zaznamy o vSech objektech v doméné. Pro ucel této prace budeme vyuzivat

primarni zénu integrovanou s Active Directory (18).

4.3 Active Directory DNS

S ptichodem Windows Server 2003 pfibyla pii tvorbé nové DNS zoény moznost

integrovat primarni zony s Active Directory. Tato integrace piindsi své vyhody

inevyhody (17, s.144-145):

nevyhody — hlavni nevyhodou tohoto typu zony je, ze musi byt pfitomna na
doménovém fadici, protoze DNS databidze je uloZena v Active Directory.
Nemuzeme tak tuto zonu vyuzit na ¢lenskych serverech. Mala firma tak muze
mit potize s nedostatkem prostfedkli pro vytvoieni samostatného doménového
fadiCe,

vyhody — jelikoz je DNS databdze uloZena piimo v Active Directory, viechny
ostatni Active Directory DNS servery maji k této databazi pfistup. Pokud
bychom tedy pfisli o pfistup k jednomu serveru, mizeme data ziskat ze serveru
jiného. Active Directory DNS také Setfi sitovy provoz. Veskeré DNS zaznamy
se replikuji spole¢né s béznou replikaci Active Directory, nevznikd tedy

nadbytecny sitovy provoz.

V této chvili médme tedy moZznost vytvaret a spravovat objekty v doméné. UZivatelé ale

budou potiebovat pracovat s daty. Data je potfeba ukladat, kontrolovat a zabezpecit.

K témto ucelim je skvélym pomocnikem File Server.
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5 File And Storage Services

vvvvvv

soucasti potfebné k pochopeni funkce této role.

Na rozdil od volitelnych soucésti Serveru jako AD DS, DNS apod., je role File And
Storage Services defaultni roli, kterd se nainstaluje spolecné s operaénim systémem.
Defaultn€ vSak obsahuje jen zékladni funkcionalitu a pro ziskani rozsifenych funkeci je

potieba pridat pozadované sluzby roli.

Role File and Storage Services umoznuje spravovat jeden nebo vice file serverd, coz
jsou servery, které slouzi jako centrdlni lozisté v siti. Pomoci File Serveru miZzeme
sdilet a ukladat data v celé siti (19). Mezi zakladni aplikace File Serveru, které¢ mizeme

pomoci role File and Storage Services vyuzit patii (20):

e Prostory ulozisté — umoznuji virtualizovat ulozisté seskupenim standardnich
diskli do fondl ulozist’ a pak z dostupné kapacity fondi Glozist’ vytvofit virtudlni
disky nazyvané prostory ulozisté (21),

e Piesmérovani sloZek, Offline soubory a Cestovnich profily uZivateli — pro
pfesmérovani lokélnich slozek do vzdalené¢ho ulozisté, ukladani vzdalenych
soubori lokalné a tvorbu profild, které maji své data uloZeny na sdileném disku
(22),

e Pracovni slozky — poskytuji konzistentni zplsob, jak uzivatelim umozZnit
ptistup k jejich pracovnim souboriim ze svych pocitact a zatizeni (23),

e Odstranéni duplicitnich dat — umoziuje sniZit rozsah vyuzitého prostoru, coz
Setfi misto na disku,

e iSCSI Target Server — pouziva se k vytvofeni centralizovanych, hardwarové
nezavislych ulozist. Vhodné zejména pfti tvorbé virtualnich prostiedi,

e Server Manager — umoziuje vzdalenou spravu n¢kolika file serverti z jednoho
mista,

e Windows PowerShell — vhodny pro tvorbu automatizacnich skriptti pfi spravé

file servera.
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5.1 Sdileni slozek

File server slouzi k sdileni a ukladani dat. Abychom mohli tuto funkci vyuzivat, je
potfeba veédét jak na serveru vytvotit sdilenou slozku. Sdilena slozka je slozka sdilena
mezi klienty v siti, tak aby klienti byli schopni tuto slozku vyuzivat k ptijmu a ukladani
dat. Administrator ma moznost urcovat, ktefi uzivatelé nebo uzivatelské skupiny budou
mit do této slozky pfistup a také to, jaké operace budou moci v dané slozce vykonavat

(6, 5.1437).
Pristupova prava

Sdilené slozky miizeme zabezpecit pfistupovymi pravy. K nastaveni pfistupovych prav

muzeme vyuzit dva nastroje. Bud’ vyuzijeme jednodussi nastroj sdileni nebo NTFS.

5.2 NTFS

NTES je jeden z formatu, ktery miizeme zvolit pfi formatovani disku. Operacni systém

Windows nabizi vybér ze tii formati (17, s.1113).:

e File Allocation Table (FAT), ktery je podporovan pouze na starSich operacnich
systémech (Server 2003, Server 200, Windows XP a tak dale),

e FAT32, ktery podporuje Windows Server 2012,

e NTEFS, ktery také podporuje Windows Server 2012.

Oproti FAT a FAT32 nabizi format NTFS mnoho vyhod. Mezi tyto vyhody patii (24):

e komprese — umi zmenSovat soubory a slozky, coz umoznuje Setfit misto na
disku. Ze souboru, ktery ma 20 MB jsme schopni kompresi vytvofit soubor,
ktery na disku zabira pouze 13 MB,

e kvoty — umoznuji nastavovat maximalni hodnotu mista, kterou muize dany
uzivatel na serverovém disku zabrat,

e Sifrovani — Encryption File System (EFS), umoziiuje wuzivateli nebo
administratorovi zabezpecit soubory a slozky pomoci Sifrovani. Soubor se tak
pomoci unikatniho bezpecnostniho identifikaéniho ¢isla (SID) zaSifruje a je

pfistupny pouze konkrétnimu uzivateli,
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e bezpecnost — je jednou z nejdiilezitéjSich slozek IT. Vyhodou formatu NTES je,
ze bezpecnostni prdva mizeme aplikovat na jednotlivé soubory a slozky.
Muzeme tak urcit, ktery uzivatel nebo skupina budou mit k danym souborim
ptistup (Read), budou moci ukladat zmény (Write), mazat soubory (Modify)

a celkovou kontrolu (Full Control).

File Server nam tedy umoziuje spravovat uzivatelska data a sdilet je. Jsme tak schopni
vytvofit bezpe¢né ulozisteé, které ma sva pravidla a logickou strukturu. Toto

centralizované ulozisté ndm taky pomtize efektivné zalohovat dilezitd data.

6 Windows Server Backup

Tato kapitola se vénuje problematice zalohovani pomoci funkce Windows Server
Backup, ktera je volitelnou soucésti operaniho systému Microsoft Windows Server.
Cilem je objasnit pojem zdlohovani a popsat moznosti, které funkce Windows Server

Backup nabizi.

Zalohovani a obnova jsou pojmy popisujici proces ochrany dat. Hlavnim ucelem
zalohovani je vytvoftit kopie souborli, aby je bylo mozné v ptipad¢ potfeby obnovit.
Pokud se tedy stane, ze je soubor smazan ¢i nendvratné poSkozen, mame k dispozici
identickou kopii a jsme tak schopni minimalizovat Skody. Abychom zarucili, Ze
zalohovana data budou vzdy aktudlni, je potfeba dbat na pravidelné zalohovani. K témto
ucelim je v operacnim systému Windows Server k dispozici funkce Windows Server

Backup

Funkce Windows Server Backup ndm umoziiuje chranit naSe data. At uz se jedna
o samotny operacni systém, data aplikaci, soubory nebo celé¢ disky. Ziskané zalohy pak
muzeme uklddat na jeden nebo vice diskll, na jeden nebo vice svazkd, DVD nebo do
vzdalenych sdilenych slozek. Zalohovani mizeme spoustét manudlné nebo automaticky

podle nastaveného rozvrhu (25).

Pii konfiguraci nové zélohy je potieba se zamyslet, co vlastné potiebujeme zalohovat.
Ne vzdy je totiz vyhodné zalohovat kompletni obsah pocitace. Windows Server Backup
umoziuje zvolit si rozsah zéalohy, ktery odpovidd konkrétnim pottebam. To, co se

rozhodneme zalohovat, ovlivni moznosti obnoveni. Zalohovat mizeme (25):

20



e cely server — umoziiuje obnovit kompletné cely obsah serveru a v§echny svazky,
které server obsahuje,

e Bare metal“ — pokud chceme obnovit pouze operacni systém (pouze kritické
svazky). Tento typ zalohy je vhodny pro pfipady, kdy neni mozné pouzit system
state nebo jinou zalohu. K obnoveni potiebujeme originalni instalacni soubory
opera¢niho systému, napiiklad instalacni DVD,

e system state — zalohuje veSkeré soubory potiebné k obnoveni stavu systému, ve
kterém byl pfi provedeni zalohy,

e jednotlivé svazky — pokud potfebujeme zéalohovat pouze specifické soubory,
aplikace nebo jina data, kterd jsou na téchto svazcich ulozena,

e soubory a slozky — zaloha pouze konkrétnich slozek a souborti, které budeme

chtit obnovit.

Windows Server Backup je schopen proces zdlohovani také optimalizovat. Zaloha se
chova jako inkrementdlni zaloha viz kapitola 6.1, coZ umoziiuje Setfit misto na disku
a zkracuje dobu samotného zalohovani. Pokud pouzijeme pevny disk nebo svazek
k uloZeni zalohy, Windows Server Backup automaticky smaze staré zalohy v pfipadé,

ze na disku jiz neni dostatek volného mista (25).

6.1 Typy zaloh

Jak jiz bylo zminéno, Windows Server Backup funguje jako inkrementalni zéloha.
Ovsem toto neni jediny typ zéalohy a je tedy na misté vysvétlit podrobnéji nejen tento

typ, ale také typy ostatni. V zasadé existuji tfi typy zaloh (26):

e uplna zialoha — nejzdkladngjSim a nejkomplexnéjSim typem zalohy je uplna
zaloha. Tento typ zalohuje veskera data, kterd jsou k dispozici. Hlavni vyhodou
je, ze mame k dispozici veskerd data na jednom misté. Diky tomu je proces
obnovy dat bezkonkurencné nejrychlej$i oproti ostatnim typtim. Nevyhodou
vSak je dlouhd doba samotného zilohovana a také velikost, kterou vysledna
zaloha ma. Z téchto divodl se tak vétSinou vyuziva uplnd zdloha v kombinaci
s jinym typem zalohy,

¢ inkrementalni zialoha — ukladd pouze ta data, kterd se zménila od posledni
zalohy. Vyuzivd se Casovd znamka souborl, kterd se porovnava s casovou

znamkou soubori starsi zdlohy. Vzhledem k tomu, ze tento typ zalohy zalohuje
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pouze malou c¢ast dat, Ize jej spoustét kdykoliv. Oproti Gplné zaloze ma totiz
velmi maly vliv na vykon serveru. Princip fungovani spoc¢iva ve vytvoreni tplné
zalohy a poté ukladani inkrementalnich zaloh, které na sebe navazuji a obsahuji
pouze data, ktera se zménila od zalohy piedchozi,

e rozdilova ziloha — stejné jako inkrementalni i rozdilovd zdloha spoléha na
predchozi uplnou zalohu. Tento typ zélohy vsak vzdy uklada vSechna data, ktera
se lisi od ptivodni tplné zalohy. Spotiebuje se tak vice lozného prostoru nez pti
inkrementalni zaloze, ovSem mnohem mén¢ nez pii zaloze uplné. Stejné je to

s casem potifebnym k dokonceni zalohy.

Vsechna data
Vsechna data Zmény zéalohy 1 Zmény zélohy 1
Vsechna data Zmény zalohy 2 Zmény zéalohy 1
Vsechna data Zmény zalohy 3 Zmény zélohy 1

Tabulka 1: porovnani jednotlivych typii zdaloh (27)

Inkrementalni Rozdilova

VSechna data VSechna data

Windows Server Backup ndm tedy v kombinaci s file serverem umoziuje zalohovat
veskera dilezitd data u¢ebny. Mame tak k dispozici nejen obnovitelna data zaku, ktera

jsou uloZena na serveru, ale také zalohu celé domény.

7 Sluzba DHCP

Ackoliv tato role neni nezbytnou soucasti potfebnou pro spravu pocitacové ucebny,
mizeme sjeji pomoci zvysit efektivitu administrace a bezpecnosti ucebny. Tato

kapitola popisuje roli DHCP a jeji soucasti pottebné k pochopeni podstaty jeji funkce.

Jak jiz bylo zminéno v kapitole 4, pocitace vyuzivaji ke komunikaci ptevazné protokol
TCP/IP. Kazdy pocita¢ v siti tak potiebuje ziskat spravnou konfiguraci TCP/IP
protokolu, vcetné unikatni IP adresy. TCP/IP protokol lze konfigurovat dvéma

zpiisoby: manuélné nebo automaticky.
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Manudlni konfigurace TCP/IP protokolu je velmi jednoduchd. Vyzaduje fyzicky ptistup
ke konkrétnimu pocitaci a administratorskd prava. Problém této metody ovSem nastava
v situaci, kdy ma administrator takto nakonfigurovat n€kolik stovek pocitacli najednou.
Je tézko predstavitelné, Ze by mél administrator tyto pocita¢e konfigurovat jeden po

druhém.

Tento problém fesi konfigurace automatickd. Pomoci sluzby DHCP lze nastavit
automatickou konfiguraci TCP/IP protokolu vSech pocitact v siti. Kazdému klientovi,
ktery se pfipoji do domény je pak automaticky pfifazena spravna konfigurace TCP/IP

protokolu, véetné unikatni IP adresy.

7.1 DORA proces

Pro pochopeni principu fungovani DHCP je potieba si pfedstavit tzv. DORA proces
neboli Discover, Offer, Request and Acknowledge. Ten probihd nasledovné

(7, 5.457-458):

e Discover: Jakmile se klient pfipoji do sit¢ poSle specialni spravu zvanou
DHCPDISCOVER,

e Offer: Jakykoliv DHCP server, ktery obdrzi discover pozadavek, ovéti svou
databézi a odpovi zpravou DHCPOFFER, ktera obsahuje dostupnou IP adresu,

e Request: Klient obdrzi jednu nebo vice DHCPOFFER zprav a jednu si vybere.
Jako odpovéd’ odesle DHCPREQUEST, ¢imZ pfijme ptidélenou IP konfiguraci.
Ostatnim DHCP serverim tato zprava sdéluje, ze klient jejich nabidku
nepiijmul,

e Acknowledge: Jakmile DHCP server obdrzi DCHPREQUEST, oznaci
pfislusnou IP adresu jako vyuzivanou. Poté posle klientovi zpravu DHCPACK,

e jestlize neni schopen pifijmout DHCPREQUEST, odesle klientovi zpravu

DHCPNAK, ¢imz zahdji cely konfiguraéni proces znovu.

7.2 DHCP Scope

DHCP scope je rozmezi [P adres, kter¢ ma DHCP server na starosti. Zpravidla se
pouziva jeden scope na jednu fyzickou podsit, ktery muize pokryvat adresy tiidy

A, B, C nebo adresy protokolu TCP/IPv6.
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Kazdy scope obsahuje parametry a nastaveni, ktera lze upravovat. Tato nastaveni
upravuji informace dorucené klientim pifi dorozumivani s urcitym serverem. MiiZeme

tak nastavit naptiklad: vychozi DNS server, vychozi branu a tak dale (17, s.797-798).

7.3 Exkluze a rezervace

Je dllezité si uvédomit, ze jakmile vytvorime uréity DHCP scope, vSechny IP adresy
mohou byt voln€ pouzivany klienty v siti. Proto je dobré se zamyslet, zda by nebylo
vhodné néekteré z téchto IP adres z rozsahu vyftadit, nebo rezervovat pro konkrétniho

klienta.

V ptipadé, Ze vytvoiime scope obsahujici IP adresu, ktera uz je v siti vyuzivana jinym
zafizenim, je potfeba tuto adresu ze seznamu vyloulit tzv. exkluzi. Zamezime tak
duplikovani IP adres v siti. Naopak pokud vytvoiime scope a vime, Ze urcity klient bude
potfebovat statickou IP adresu, je vhodné tuto adresu rezervovat. Potiebnému klientovi
tak prifadime adresu a nestane se tak, Ze by tento klient pfi obnovovacim DORA

procesu ziskal adresu jinou (28).

V pocitacové ucebné tak vyuzitim sluzby DHCP vytvotime piehledné sitove prostiedi,
ve kterém bude mit kazdy pocita¢ ptifazenou pevnou IP adresu. Toto nastaveni ndm
umozni rychleji identifikovat sitové problémy nebo odhalit piipadné bezpecnostni

riziko.

8 Planovani pocitacové uc¢ebny

Cilem tento kapitoly je nastinit redlny model centralizované ucebny spravované pomoci
platformy Microsoft Windows Server, zejména pomoci role Active Directory Domain

Services a dalSich roli a funkci, které jsou potieba k efektivnimu provozu.

Hlavni ¢asti této kapitoly bude navrh struktury domény a definice objektl, které v nasi
doméné budou figurovat. Mezi tyto objekty patii: uzivatelé, uzivatelské skupiny,
organizacni jednotky a pracovni stanice. Tyto objekty budou mit jasné¢ definovana

pravidla, kterd budou urcovat jejich vyhrazeny prostor v doméné.

Dal8im bodem je navrh fyzického modelu, tedy toho, jak by mohla takova pocitacova

ucebna vypadat. Vzhledem k tomu, ze hardwarové feSeni neni soucasti této prace, bude
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tato Cast slouzit vyhradné pro lepSi pfedstavu realné situace. Tato cast tak nebude
obsahovat popis sitovych prvkll ani ostatnich hardwarovych zatizeni jako tiskarny,

projektory apod.

8.1 Fyzicky navrh ucebny

Nez se budeme veénovat struktufe samotné domény je potieba vytvofit si predstavu
o tom, jak bude ilustrativni u¢ebna vypadat. V této ucebn¢ budou mit zaci k dispozici
24 pracovnich stanic. V Cele u¢ebny bude jedna pracovni stanice uréena vyhradné
vyucujicim a vzdalené spravé serveru. Cela ucebna bude mit tedy dvé hlavni ¢asti,
studentskou a ucitelskou/administrativni, viz obrazek 3. Studentska ¢ast bude slouzit
studentim jako pracovni prostor a administrativni ¢ast bude slouzit vyucujicim

a administratorim, celkem tedy tfem skupindm uzivatelt.
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P
F
F

SERVER -y = _|
.| bH\’ P | |

Obrazek 3: grafické znazornéni pocitacové ucebny

Ve fyzickém modelu jsme si tedy definovali tyto stézejni body:

e studentska ¢ast
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o 24 pracovnich stanic,
o slouZzi studentim.
e administrativni ¢ast
o pracovni stanice vyucujiciho,

o slouzi vyucujicim a administratortim.

Mame tedy zakladni pfedstavu o tom, jak pocitacova ucebna vypadd a komu budou
slouzit jeji jednotlivé Casti. Pfi tvorbé domény se tedy zaméfime na prevedeni tohoto

fyzického modelu do doménové struktury.

8.2 Doménova struktura

Pfed samotnou tvorbou domény je potieba naplanovat, jak budou jednotlivé objekty
domény rozdéleny a jakéd budou jejich doménova prava. Pii navrhu struktury pouzijeme
jiz vytvoteny fyzicky navrh. Ztohoto navrhu vyplyvd, ze budeme potiebovat

tii nezavislé skupiny uzivateld. Tyto tfi skupiny budou mit také odliSny stupen prav.

Nejjednodussim zpisobem jak pirehledné rozdélit objekty v doméné, je vyuziti
organizacnich jednotek. Do téchto organizac¢nich jednotek pak mulzeme ukladat
jednotlivé uzivatele a jejich skupiny. Vyhodou tohoto rozdé€leni je také to, ze prava
Group Policy lze aplikovat pfimo na organiza¢ni jednotky. Jelikoz se doménova prava
aplikuji 1 na pocitace v siti, nesmime zapomenout vytvofit organiza¢ni jednotku ur¢enou

pro pocitace.

Musime tedy peclivé naplanovat, jak budou jednotlivé objekty rozdéleny. Cilem je
zajistit co nejjednodussi administraci. Vysledna struktura by mohla vypadat naptiklad
takto viz. obrazek 4. Jednd se o zjednoduSeny néavrh toho, jak by mohla vysledna

doména vypadat.
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Obrazek 4: navrh doménové struktury
Vsimnéte si, Ze kazda tfida studentl ma jak vlastni organizacni jednotku, tak vlastni

skupinu. Toto rozdéleni ndm umoziiuje specifikovat doménova prava pro jednotlivé

tiidy zvlast’ a také zjednoduSuje naslednou administraci.

Nyni mame zdkladni predstavu o tom, jak vypadéd ucebna fyzicky a jak bude vypadat
struktura budouci domény. Dal§im bodem tedy bude seznamit se s tim, jak tyto navrhy

uskutecnit.

9 Instalace Serveru a potiebnych sluzeb

S teoretickym popisem Operacniho systému Windows Server a jeho soucasti jsme se
seznamili v teoretické ¢asti této prace, nyni se zaméfime na to, jak tyto prvky

zprovoznit a nastavit.
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9.1 Server Manager

Server Manager je konzole, ktera je soucasti operacniho systému Windows Server.

Jedna se o nastroj, ktery velmi usnadiiuje praci administratora. Jde o rozcestnik vSech

operaci a nastrojii, které miizeme potiebovat.

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

0 Configure this local server

i§ ADDs

1i DHCP QUICK START
£ DNs

W& File and Storage Services b

Add ro

3 Add

WHAT'S NEW P

LEARN MORE

ROLES AND SERVER GROUPS
Roles:4 | Servergroups:1 | Servers total: 1

i§i ADDs 1 8 DHcP 1 2 DNs 1 g ;!:::sswmge 1 § Local Server 1
@ Manageability @ Manageability @ Manageability @ Manageability @ Manageability

Events Events Events Events Events

Services Services Services Services Services

Performance Performance Performance Performance Performance

BPA results BPA results BPA results BPA results BPA results

Hi All servers 1

@ Manageability
Events
Services
Performance

BPA results

Obrazek 5: hlavni menu nastroje Server Manager

Pomoci tohoto nastroje miizeme z jednoho mista vykonéavat tyto administrativni ukony

(29):

e sledovat a provadét zmény v serverovych rolich a funkcich instalovanych na
serveru,

e provadét spravni ukony jako napiiklad spousSténi a zastavovani sluzeb nebo
sprava lokalnich uzivatelskych ucti,

e sledovat stav serveru, identifikovat kritické udélosti a fteSit konfiguracni

problémy nebo selhani.

Velkou vyhodou Server Manageru je také moznost spravovat nejen lokalni server, ale
také ostatni server v siti, které¢ 1ze pfimo do Server Manageru ptidat. Mame tak nejen

prehled o redlném stavu téchto serverd, ale miizeme je také vzdalen¢ spravovat.
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9.2 Instalace a konfigurace operac¢niho systému

Pii instalaci serverového operac¢niho systému nenajdeme oproti klasickému klientskému
opera¢nimu systému mnoho rozdili. Jedna se o klasicky instalacni proces, ktery poc¢ina
vlozenim instalacnich dat (DVD, flash disk) a konéi vitaci obrazovkou nového

operac¢niho systému. Presto je vSak potieba si pfi instalaci dat na né¢kolik bodl pozor.

Pii vybéru licence mame na vybér instalovat server s grafickym rozhranim nebo
v rezimu server core. Server core neobsahuje grafické rozhrani a lze jej lokélné
spravovat jen pomoci piikazové fadky. Tato volba je vhodna zejména kdyZz potfebujeme
co nejvice snizit hardwarové vyuziti serveru a nebude-li server vyzadovat Castou
administraci. V rozsahu pocitacové ucebny je volba grafického rozhrani nejvhodnéjSim

feSenim.

DalSim dualezitym bodem instalace je tvorba hesla pro lokalni Ui¢et administratora.
Defaultni nastaveni lokalni politiky hesel nevyzaduje, aby heslo spliovalo podminky
komplexniho hesla. Pii tvorbé nové domény se vSak dostaneme do situace, kdy se
lokalni administrator stdva administratorem doménovym a pro tento ucet uz pozadavek
komplexniho hesla plati. Pokud tak pfi instalaci serveru nevytvoiime komplexni heslo,
budeme jej muset pii tvorbé nové domény menit. Je tedy vhodné se tomuto kroku
vyhnout a nastavit komplexni heslo jiz pfi instalaci serveru. Heslo by tedy mélo

obsahovat: velk4 i maléd pismena, ¢islo a specialni znak.

Po dokonceni instalace operacniho systému je také vhodné zménit defaultné vytvoreny
nazev pocitace tak, aby vyhovoval naSim pozadavkim a abychom jej byli schopni

identifikovat v siti. Tento krok vyzaduje restart.

Dale nesmime zapomenout, ze server je na rozdil od klientskych pracovnich stanic
fidici jednotkou v siti. Abychom zajistili, ze vSechny objekty v siti budou schopny tuto
fidici jednotku vzdy najit, musime serveru pfifadit statickou IP adresu. Do pole DNS
serveru vyplnime IP adresu serveru nebo adresu localhost 127.0.0.1°, jelikoz bude

server po instalaci role AD DS slouZit jako DNS server.

3 Univerzalni IP adresa, ktera vzdy odkazuje zpét na hosta.
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9.3 Instalace a konfigurace role Active Directory

Pro instalaci roli, sluzeb roli a funkci vyuzijeme Server Manager, kde zvolime tlacitko
,pridat role a funkce®. Dostaneme se tak do instalatniho privodce, ve kterém mame

moznost zvolit konkrétni roli nebo funkeci.

Proces instalace role ¢i funkce je srovnatelny s instalaci bézného softwaru, musime vSak
vétSinou specifikovat vice nastaveni, coz zdvisi na obsahlosti funkci role, kterou

instalujeme. Jelikoz je role AD DS pomérné rozsdhlou roli, je proces instalace

wewr

Tvorba domény probihd jiz béhem instalace a neobejde se bez nutné konfigurace. Ta se
v pfipadé, Ze vytvaiime novy doménovy les a nepfipojujeme server do jiz existujici

domény, sklada z nékolika bodi.

Vybér jména korenové domény (root domain name) — Ve chvili, kdy vytvatime novy
doménovy les, si musime vybrat, jak se bude jmenovat kofenova doména. Pro vybér
spravného jména existuje spousta pravidel. Pokud bychom chtéli doménu zpftistupnit
1 uzivatelim mimo pocitacovou ucebnu, tedy uzivatelim internetu mimo interni sit,
musime brat v potaz fakt, Ze kazdd doména musi mit unikatni ndzev. V nasem piipade
interni pocitacové ucebny vSak tento problém feSit nemusime, protoze doména bude
pfistupna jen uzivatelim Skolni sité. Jméno domény si tedy mizeme zvolit dle libosti.

Klasickymi ptiklady jsou naptiklad: ndzev.local, nazev.com, ndzev.cz apod.

Tvorba DSRM hesla — V dal$im kroku instalace je hlavnim bodem tvorba hesla pro
obnovu, neboli Domain Services Restore Mode password. Mdéd DSRM slouzi jako
zadni vratka do databédze v ptipad€¢ selhani Active Directory, nebo v piipadé¢ obnovy

(30). Heslo musi spliiovat pravidla komplexnosti.

NetBIOS domain name — Doménové jméno NetBIOS umoziluje star$im verzim
softwaru, jako napifiklad Windows NT 4.0 které se neidentifikuji v siti pomoci DNS,
nalézt primarni doménovy fadi¢. Pii tvorbé nové domény je automaticky vytvoieno
NetBIOS jméno, a to z ndzvu domény zleva (31). Toto jméno je mozné béhem procesu

tvorby zménit, ale pozdéji uz zména mozna neni.
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Umisténi databaze AD DS, logii a SYSVOL sloZek — Tyto slozky obsahuji nezbytné
informace pro fungovani Active Directory. Defaultné se tyto slozky ukladaji na
systémovy disk do slozky Windows tedy naptiklad: C:\Windows\SYSVOL. Toto
umisténi je mozné béhem konfigurace zmeénit, ale obecné se tento postup nedoporucuje.

Nejvhodnéj$im feSenim je tedy nechat slozky na vychozim umisténi.

Prerequisites Check (kontrola piredpokladi) — Findlni ¢ast instalace, kdy se kontroluje,
zda je vSe nastaveno spravné a zda jsou splnény vSechny podminky pro dokonceni
instalace AD DS. V tomto bodé také dochazi ke kontrole hesla administratorského uctu,

ktery se povysuje na doménového administratora.

Pokud jsme v téchto konfiguracnich krocich instalace postupovali spravné, instalace
bude ukoncena a prob¢hne restart systému. Po znovunacteni nas jiz ptivita pfihlasovaci
obrazovka. V tomto pifipad¢é se jiz nebudeme piihlasovat uc¢tem lokalnim, ale Gctem

doménovym.

9.4 Instalace a konfigurace sluzby DHCP

Proces instalace sluzby DHCP je velmi piimocary proces bez nutnosti slozité
konfigurace. Opét pomoci konzole Server Manager zvolime ze seznamu sluzeb DHCP
a potvrdime instalaci. Jedinou vyzvou, kterou béhem instalace dostaneme, je vybér uctu,
ktery bude autorizovan pro spravu sluzby DHCP. Dokonceni instalace nevyzaduje

restart a nova sluzba je tak okamzité pripravena.
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File Action View Help
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Obrazek 6: okno nastroje pro spravu DHCP
Naéstroj pro spravu sluzby DHCP najdeme pod tlacitkem ,,Tools* v hornim rohu konzole
Server Manager. Po rozkliknuti domény vybereme pfislusnou verzi TCP protokolu,
v tomto piipad¢ IPv4, a pravym kliknutim otevieme kontextové menu, kde zvolime
moznost ,,New Scope®“. Vytvofenim nového oboru (New Scope) néas provede
konfigura¢ni privodce. Pro spravnou konfiguraci nového oboru musime znat a predem

si naplanovat n¢kolik bodu.

Rozsah IP adres — Volime IP adresy, které¢ budeme chtit distribuovat mezi klienty.

Zadéva se ve tvaru od — do, naptiklad: 192.168.2.1 — 192.168.2.150.

Exkluze — Ty IP adresy, které chceme ze zvoleného rozsahu vyloucit. V pfipadé, Ze jiz
mame Vv siti zafizeni, kterd pouzivaji IP adresu obsazenou v nasem rozsahu a vznikl by

tak sitovy konflikt. Opét zaddvame v rozsahu od — do.

0 oW

Doba vypiijéky — Tedy doba, po kterou bude ptifazena IP adresa nalezet klientovi. Po
uplynuti této doby si klient vyzada novou IP adresu nebo se prodlouzi vyptjcka staré.
Kratsi doba se doporu€uje pro sit’ s velkym poctem mobilnich zafizeni. Del$i doba

naopak pro sit¢ s pevnymi zafizenimi, jako napiiklad pocitacova ucebna.
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Vychozi briana — Zadavame IP adresu vychozi brany, kterou vyuZzivdme v siti.
Naptiklad IP adresu Wi-Fi routeru. Neni potieba vypliovat, médme-li zcela uzavienou

sit’ a vychozi branu tak nepotfebujeme.

Dokonc¢enim konfigurace dojde k okamzitému vytvofeni nového oboru v okné nastroje
DHCP. Najdeme zde: zvoleny rozsah, seznam pfidélenych IP adres, seznam rezervaci
atd. V tomto okamziku jiz kazdé nové zatizeni, které se do sité ptipoji, obdrzi jednu z IP

adres nastaveného rozsahu a bude viditelné v seznamu vypijcek.

9.5 Instalace a konfigurace funkce Windows Server Backup

Na rozdil od sluzby AD DS nebo DHCP, je Windows Server backup pouze funkci.
Instalaéni proces je tedy velmi jednouchy a nevyZzaduje Zzaddné planovani. Funkci

jednoduse nainstaluyjeme pomoci konzole Server Manager a muzeme okamzité

zalohovat.
@ ‘wbadmin - [Windows Server Backup (Local)\Local Backup] l;li-
File Action View Help
e zE BE
W Windows Server Backup (| ~ | Actions
Dzl Local Backup -

e Backup Schedule...
@ Backup Once...
1& Recover.

Status Configure Performance Settings...

View >
Last Backup Next Backup All Backups B Hep
Status: - Status:  Scheduled Total backups: 0 copies
Time: - Time:  2.4.201716:00 Latest copy:
B View details E) View details Ofdest copy:
B) View details

Scheduled Backup

A regular scheduled backup is configured for this server
Settings

Destination usage

Backup items: Bare metal recovery; System state; EFI System Partition; Lo... Name: BackupDisk (E:)
File excluded: None

Capacity: 59,87 GB
Advanced option:  VSS Full Backup Used space: -
Destination: BackupDisk (E) Backups available: 0 copies
Backup time: Every day 16:00

B View details

[E) Refresh information

Obrazek 7: okno nastroje pro spravu funkce Windows Server Backup
Po dokonceni instalace si pomoci tlacitka ,,Tools* otevieme nastroj pro spravu funkce
Windows Server Backup. Pomoci tohoto nastroje muzeme vytvofit okamzZitou

jednorazovou zélohu systému, naplanovat kazdodenni automatickou zalohu ve

zvoleném case nebo spustit proces obnovy.

33



Pii tvorbé planované zalohy nés konfiguracni priivodce provede nékolika body. Pomoci
tohoto priivodce specifikujeme, jak bude zaloha probihat. Nastaveni je velmi

jednoduché a sklada se ze tii krokd.

Vybér typu zalohy — Volime mezi kompletni zalohou celého systému a vSech svazkil
a disk (Full Backup) nebo vlastni zalohou (Custom Backup), kde mizeme piimo

zvolit, které objekty se budou zalohovat.

Cas zalohovani — To je &as, ve kterém bude zaloha zahajena. Lze nastavit jednodenni
zalohu, naptiklad kazdy den v 20:00 nebo muzeme zélohovat i nckolikrat denné.
Vhodny ¢as pro zahajeni zalohovani je ve chvili, kdy neocekavame vysokou vytiZzenost

serveru. Zalohovaci proces totiz miize zplisobit vyrazné snizeni rychlosti systému.

Umisténi zalohy — Zde volime, kam se bude ziloha ukladat. Na vybér mame ze tfi

moznosti:

e zaloha na pevny disk: vtomto piipadé¢ dojde k naformétovani a disk bude
vyhrazen pouze pro ukladani zaloh.

e zaloha na svazek: tato moZznost je vhodna, pokud nemizeme vyhradit cely pevny
disk pouze zaloham. Nevyhodou je velké vytizeni disku béhem zalohovani.

e zaloha do sdilené sitové slozky: pokud nechceme ukladat zédlohy lokalné,
mizeme je ukladat do sitové lokace. V tomto ptipadé se ovSem uklada pouze
jedna zaloha a nova zaloha okamzit¢ prepisuje tu starou. Pro obnovu mame tedy

k dispozici vzdy jen nejaktualnéjsi zalohu.

Jakmile veskeré predvolby planovaného zalohovani potvrdime, dojde k automatickému
vytvoteni zalohovaciho plénu. Defaultné dojde k prvni zaloze druhy den od tvorby
planu. Historii zaloh vcetné zdznamu o jejich pribéhu miizeme sledovat piimo v okné

nastroje Windows Server Backup.

Pokud bychom potiebovali vytvofit zalohu okamzité, mizeme vyuzit funkce
,Zalohovat jednou® (Backup Once), kdy dojde k vytvoteni zalohy okamzité. Pokud jiz
mame pfedem vytvotfeny zalohovaci plan, neni nutné jednordzovou zélohu nastavovat.
Sta¢i vybrat moznost zalohovat podle pravidel planu a zdloha se okamzité provede

ptesné tak, jako by se provedla v Case, ktery je pro zélohovani vyhrazen.
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V tomto okamziku mame tedy k dispozici automatické zalohovani celého serveru
véetné ptifazenych diski. Mame tedy jistotu, Ze pokud dojde k poruse ¢i korupci dat,

budeme schopni tyto data pomoci funkce Windows Server Backup obnovit.

V této kapitole jsme si tedy strucné vysvétlili proces instalace potfebnych soucasti
serveru vcetné zakladni konfigurace potfebné ke spravnému fungovani téchto sluzeb
a funkci. Mame tedy server, ktery je pfipraven plnit svou funkci jako koordinator
ucebny. Potfebujeme tedy pfidat doménové objekty, tedy uzivatele, ktefi budou funkce

server pouzivat.

10 Tvorba a sprava doménovych objektii

Tato kapitola se zabyva popisem procesu tvorby a organizace doménovych objektl
a toho, jak mizeme tyto objekty spravovat. V prvni casti si tedy popiSeme proces
tvorby organiza¢nich jednotek, uZivatelskych skupin a uzivatelskych G¢th. Druha ¢ast
této kapitoly se bude veénovat popisu vyuziti nastroje pro upravu doménovych prav
Group Policy. Princip tvorby a fungovani doménovych prav si ukdZeme na nazorném

ptikladu pfesmérovani uzivatelskych slozek do spole¢né lokace.

10.1 Tvorba objekti

Pro tvorbu objektl domény vyuZzijeme nastroj Active Directory Users and Computers,
ktery jsme ziskali instalaci sluzby AD DS. Tento ndstroj ndm umoZziuje vytvaret,

upravovat a mazat doménové objekty.
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Hle Action View Help
= & &0l R 7] L TER
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4 5 skolalocal 318A Organizational...
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Obrazek 8: okno nastroje pro spravu AD DS Users and Computers
Samotna tvorba objektl je velmi podobnd jako tvorba novych slozek ¢i dokumenti
v klasickém opera¢nim systému Windows. Pomoci pravého tlacitka do pfislusné lokace,
kde chceme vytvaret novy objekt, vyvoldme kontextové menu. Po zvoleni moznosti
,New* si vybereme ndmi pozadovany objekt. Objekt se okamzit€¢ vytvofi a mame
moznost specifikovat jeho podrobnosti v noveé zobrazeném okné. Pro potieby
pocitacové domény budeme potiebovat vytvorit Ctyfi zadkladni objekty: organizacni
jednotku, skupinu uzivateld, uzivatelsky tcet a ucet pocitace. Tvorba objektl je velmi

jednoducha, 1i8i se zejména specifikaci podrobnosti, o které je potieba objekty doplnit.

Organizacni jednotka

Pii tvorbé organiza¢ni jednotky specifikujeme pouze jméno a ochranu proti ndhodnému
smazéani. Ochrana proti ndhodnému smazani neumoziuje soubor smazat klasickym

zpusobem, ale je potfeba nejdiive tuto ochranu zrusit a az poté je mozné objekt smazat.

UZivatelska skupina

Tvorba nové skupiny uzivatelii je velmi jednoducha. Specifikujeme pouze jméno
skupiny, rozsah skupiny a typ skupiny. viz. obrazek 9. Jméno by mélo vystihovat
uzivatele, které obsahuje. Rozsah skupiny ovliviiuje to, kde budou moci ¢lenové této
skupiny puasobit. Lokalni skupina mize pisobit pouze v domén¢ na které sidli. Globalni
skupina miiZze plisobit na kterékoliv doméné doménového lesa. Universalni skupina pak
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mize pisobit vramci n€kolika doménovych lesii. Co se typu skupiny tyce pak na
Bezpecnostni skupinu Ize aplikovat bezpecnostni prava NTFS, zatimco na Distribu¢ni
skupinu nikoliv. Distribu¢ni typ je vhodny zejména pokud potiebujeme Setfit vytizenost

serveru zpusobenou neustalym ovétovanim bezpecnostnich prav (32).

Uzivatele ¢i jiné skupiny pfidavame do skupiny v nastaveni vlastnosti po vytvofeni

v kolonce ,,Members*®.

New Object - Group -

‘}2 Createin: skola.local/SKOLA/Studenti
axD

Group name:
|l

Group name (pre-Windows 2000):

Group scope Group type
Domain local ® Seaurity
®) Global Distribution

Universal

Cancel

Obrazek 9: specifikace podrobnosti nové skupiny

Uzivatelsky ucet

V tomto ptipad¢ specifikujeme zakladni osobni tidaje uzivatele, ptfihlasovaci jméno
a heslo. Je potieba si promyslet, jaky tvar ptihlasovaciho jména pouzijeme. Bézné se
pouziva naptiklad tvar 5+3, tedy pét prvnich pismem pifijmeni + tfi prvni pismena

kiestniho jména.
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New Object - User [x]

? X Createin:  skolalocal/SKOLA/Studenti/5.B
)

First name: |I | Initials: l:]
|
|

Last name: [

Full name: \

User logon name:

| | [@skolalocal ‘]

User logon name (pre-Windows 2000):
[SKOLA"-. | ’

Obrazek 10: specifikace podrobnosti nového uzivatelského uictu
Po vytvoreni objektu musime také nového uzivatele ptidat do ptislusné skupiny. To
muizeme udélat bud’ pomoci upravenim vlastnosti uzivatele, nebo uZzivatelské skupiny,

do kter¢é jej chceme pridélit. V ptipadé uzivatele se jedna o kolonku ,,Member of*.
Ulet potitace

Opét velmi jednoduchy proces. Specifikujeme jméno, které by mélo odpovidat tomu,
jak jsme pocita¢ pojmenovali v operacnim systému a vybereme uzivatele nebo skupinu,
ktera je opravnéna tento pocitac pfipojit do domény. Nové piidany pocita¢ se pak

automaticky piipoji k tomuto uctu.
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New Object - Computer |7

A\ _.! Createin: skola.local/SKOLA/Poéitace

Computer name:

Computer name (pre-Windows 2000):

|

The following user or group can join this computer to a domain.

User or group:

’ Default: Domain Admins ‘ I Change...

[ ] Assign this computer account as a pre-Windows 2000 computer

Cancel | I Help

Obrazek 11: specifikace podrobnosti nového tictu pocitace
V této chvili madme tedy vytvorené veskeré objekty, které budou v pocitacové ucebné
figurovat. Nyni si popiSeme jak vytvofit a upravit doménova prava, ktera budou tyto
objekty omezovat. Vzhledem k tomu, ze problematika doménovych prav je velmi
obsahle téma, které by vystacilo na nékolik knih, jednd se spiSe o nastinéni zdkladniho

procesu tvorby a upravy.

10.2 Tvorba doménovych prav

K tvorbé a upravé doménovych prav vyuzijeme nastroj pro spravu Group Policy.
Pomoci tohoto nastroje muizeme vytvaiet a upravovat doménova prava. Pii tvorbé
domény se automaticky vytvoii defaultni doménova préva, kterd upravuji vSechny
objekty v doméné€. Vhodnym postupem je tyto vychozi prava neupravovat a pro potiebu

vlastnich zmén vytvaret prava nova.
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% Hle Action View Window Help =15
- o x y| | &

Policy

rest: skola local Linked Group Polcy Objects | Group Policy Inhertance | Delegation
| Domains
skolaocal Lkbrder  GPO Evoced Lk Ensbed  GPO Status WM Fiter Wodied Domain
] Default Domain Policy
b 5] Administrétofi
) = Domain Controllers
4 5 oLa

+/ File Share Policies

b | =) Administratofi
b 2] Poditace
b (2] Studenti
b 2] Ucitelé
4 [ Group Policy Objects
Default Domain Contr,
Default Domain Policy
File Share Policies
b [ WMIFilters
b [ Starter GPOs
| Sites
Group Policy Modeling
Group Policy Results

[ Feal 20 - | T

Obrdzek 12: okno ndstroje pro tipravu doménovych prév
Nové vytvotfend prava se automaticky ukladaji do slozky Group Policy Objects. Z této
slozky pak miZeme tyto prava odkazovat na piislusné objekty. Prava lze odkazovat na
urovenl domény nebo na vybrané organizacni jednotky. Pokud vybereme uroven
domény, prava boudou platit pro vSechny objekty domény. Pokud odkdzeme na
konkrétni organiza¢ni jednotku, prava budou platit na vSechny objekty, které tato

jednotka obsahuje.
Piesmérovani slozek

Pro ptedstavu, jak probiha tvorba doménovych prav, si ukdzeme nézorny piiklad, kdy
osobni slozky: dokumenty a plocha presuneme na serverové uloziste, abychom zajistili,
ze data v téchto slozkdch budou zalohovany. Po nastaveni tak automaticky dojde
k vytvoteni osobni slozky uzivatele ve specifikované sdilené lokaci, kterd bude
obsahovat osobni slozky dokumenty a plocha. Velkou vyhodou je, Ze uzivatel nepozna,

ze byly jeho slozky pfesmérovany.

Zacneme tedy v okné nastroje pro Upravu doménovych prav, kde vytvotime nova prava
snazvem napfiklad ,,Prava uloziste“. Prava miizeme ihned odkazat na nejvyse
postavenou organizacni jednotku. Chceme, aby se tato zména tykala vSech objekti,

které jsme v doméné vytvofili. Poté na nové vytvofend prava klikneme pravym
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tlac¢itkem a vybereme moznost ,,Edit“. Zobrazi se nam okno editoru pro specifikaci

konkrétnich nastaveni.

Group Policy Management Editor |LE_

File Action View Help

&= @ E 2 H

File Share Policies [DCO1.SKOLA | - g0 Ghare Policies [DC01.SKOLA LOCAL] Poticy
4 & Computer Configuration

Select an item to view its description. Name

> Policies
b i& Computer Configuration
[ Preferences & User Confi i
4 §%, User Configuration v User Lonfiguration
4 | Policies

b | Software Settings

| Windows Settings
|22 Scripts (Logon/Lc
= Security Settings
(] Folder Redirectio
i Policy-based Qo

b | Administrative Temp,

v v

4

B Preferences

<[ m > |, Extended A Standard /

Obrazek 13: okno editoru doménovych prav

V tomto editoru mizeme konfigurovat jak nastaveni pro pocitace, tak nastaveni pro
uzivatele. V naSem piipadé¢ budeme vyuZzivat pfesmérovani slozek uZzivatel. Budeme
tedy postupovat pies slozky User Configuration, Policies, Windows Settings a Folder
Redirection kde si vybere slozky, které budeme chtit pfesmerovat. V naSem piipade
slozky Documents a Desktop. Pravym klikem otevieme okno vlastnosti, kde provedeme

potfebna nastaveni.

Zde volime moznost ulozeni vSech souborti do spole¢né lokace a specifikujeme, ze
chceme pro kazdého uzivatele vytvofit samostatnou slozku. Poslednim krokem je vybér
sitové lokace, do které budeme tyto slozky ukladat. Je dilezité, aby do této slozky mél

ptistup kazdy uzivatel a to jak Read, tak Write.

Po ukonceni editoru se naSe nastaveni ulozi a stane se platnym. Nékteré zmény prav
vyzaduji, aby se uzivatel odhlasil a znovu pftihlésil. Néktera nova prava se totiz aplikuji

ve chvili, kdy se uzivatel ptihlasuje.
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V této kapitole jsme si popsali proces tvorby zdkladnich objektl domény, které budeme
vyuzivat. Déle jsme si na nazorném piikladu struéné vysvétlili proces tvorby novych
doménovych prav. Pro potieby ucebny bude potieba specifikovat takovychto nastaveni
doménovych prav daleko vice. Tento piiklad byl opravdu spiSe ilustrativnim popisem
toho, jak tento proces probihd. Jelikoz jsme v tomto piikladu specifikovali sitovou
lokaci, do které se budou ukladat uzivatelské soubory, bylo by vhodné se nyni podivat

na to, jak takové sitové ulozisté vytvofit.

11 Tvorba sdileného ulozisté

Tato kapitola se zaméfuje na vysvétleni procesu tvorby sdilenych slozek a Upravu
pfistupovych prav. Cilem je vytvofit sdilené ulozisté, které bude slouzit uzivatelim
Skolni ucebny k ukladdani a sdileni potfebnych soubor. Nazorné si také ukazeme, jak

funguje jednoduchy nastroj sdileni a jak nastavujeme bezpecnostni prava NTFS.

V nasem ulozisti vyuZzijeme dv€ hlavni, tzv. kofenové slozky. Jedna bude slouzit pro
ulozeni osobnich slozek uzivatelll, které jsme presmerovali v kapitole 10, a druha bude

slouzit pro sdileni souborti.

11.1 Osobni soubory

Velmi jednoduchym procesem bude vytvoteni kofenové slozky pro ukladéni osobnich
soubort uZivateldi. Na pozadovaném disku vytvo¥ime novou slozku®. Ve vlastnostech
této slozky vybereme kolonku ,,Sharing® a poté moznost ,,Advanced Sharing“. V okné
pokrocilych nastaveni mizeme specifikovat jméno sdilené slozky, které je vhodné
zvolit totozné se jménem slozky a také piistupova prava. Déale miizeme specifikovat
pfistupova prava této slozky, kde urcime, ktefi uzivatelé ¢i uzivatelské skupiny budou

moci k této sloZce ptistupovat a zda budou moci provadét zmény.

Jelikoz potiebujeme, aby se v této lokaci mohla vytvofit osobni slozka pro kazdého
uzivatele, musime tuto slozku zpfistupnit vS§em uzivatelim. Vychozi skupinou, které ma
ptistupové prava k nové sdilené slozce je skupina ,,Everyone®, tedy vSichni. Jedna se
o jednu zvychozich uZzivatelskych skupin opera¢niho systému. Tato skupina tedy

umoziuje pfistup do sdilené slozky komukoliv na siti. To ovSem piedstavuje

4 P . p M . A , . . y « .
Nesmime zapomenout upravit cestu k této slozce v editoru doménovych prav, kde jsme piesmérovali
osobni slozky.
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potenciondlni bezpecnostni riziko, protoze nasim cilem je, aby k doménovym souborim
méli pfistup pouze ti uzivatelé, ktefi maji platny doménovy ucet. K t€émto ucellim se
vyuziva dal§i vychozi skupina snazvem ,Authenticated Users® neboli ovéteni

uzivatelé. Nesmime této skupiné zapomenout ptidé€lit pristupova prava pro Cteni a zapis.

Uzivatelské slozky Properties x|

General | Sharing | Security Previous Versions | Customize

Network File and Folder Sharing

UZivatelské sladlos

Not Sha Advanced Sharing [x]
Network Path: ,
Not Shared || Share this folder
Settings
Share name:
Advanced Sharing Uzivatelské slozky

Set custom pemis
advanced sharing

~

Limit the number of smultaneous users to: 6
4y Advanced | 167775

Comments:

Permissions A Caching

oK | Cancel [ | Apply

Obrazek 14: okno nastaveni pokrocilych moznosti sdileni

Jakmile dokoncime nastaveni sdileni slozky, do které jsme piesmérovali uZivatelské
osobni slozky, za¢nou se v této lokaci automaticky vytvatet slozky s pfihlasovacim
jménem uzivatell, ktefi se pfihlasili do domény. Vyhodou je, Ze ackoliv jsme umoznili
do centrdlni slozky pfistup vSem uzivatelim, na jednotlivé osobni slozky se aplikuji
doménova prava, kterd povoli pfistup pouze majiteliim téchto slozek. Tteti osoba tak
nemuize nahlizet do osobnich soubori a my nemusime konfigurovat bezpec¢nostni prava
NTFS. Nejdulezitéjsi soubory uzivateli tedy ty, které si ulozi do slozky dokumenty

nebo ponechaji na plose, jsou nyni ulozeny také na serveru a fadn¢ zalohovany.
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11.2 Sdilené soubory

V této chvili mame tedy vytvofenou centralni slozku, do které se ukladaji osobni
soubory uzivatell, ke kterym maji pfistup pouze majitelé téchto slozek. Ve Skolnim
prostiedi je ale také potieba sdilet soubory mezi jednotlivymi uzivateli, at’ uz se jedna
o odevzdavani praci nebo elektronické zadani utkolu. Musime tedy vytvofit takové
ulozisté, které bude vetejné, ale bude nabizet rozdilna piistupova prava. Jedna cést
tohoto Ulozisté by tak méla slouzit uciteltim, pro ukladani a zadavani praci pro studenty

a druhé cast by méla slouzit studentiim pro sdileni a ptipadné odevzdavani tkolt.

Vytvoiime si tedy novou sdilenou kofenovou slozku tak jako v pfipadé slozky pro
uklddani ptresmérovanych soubort. Tentokrat vtéto slozce vytvoiime dvé
podslozky: ucditelé a studenti. Musime ovSem uzivatelim zamezit tvorbu a mazéani
soubort a slozek v kofenové slozce, tak aby nenarusovali strukturu tlozisté. Nasledné
musime nastavit rlizna pristupova prava do slozek studenti a ucitelé. Jelikoz v tomto
pfipadé¢ neaplikujeme Zzadnd specidlni doménova prava, kterd by zajistila prava
pfistupovda, musime vyuzit nastroje pro spravu bezpecnostnich prav NTFS a definovat

pfistupova prava rucné.

Kofenovou slozku zpfistupnime ostatnim uzivatelim pomoci okna ,,Advanced
Sharing®, kde specifikujeme skupinu ,,Authenticated Users* a udélime ji prava ,,Full
Control*“ tedy uplna prava. V tuto chvili jsme umoznili pfistup ovéfenym uzivatelim
v domén¢ bez omezeni prav. Nyni musime uzivatele omezit Upravou bezpecnostnich

prav.
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Advanced Security Settings for UloZisté [ == =

Name: C:\Ulozisté
Owner: Administrators (SKOLA\Administrators) ® Change
Permissions Share Auditing Effective Access ‘

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
53) Allow  Studenti (SKOLA\Studenti) Read & execute None This folder only
53‘, Allow  Administrators (SKOLA\Admi...  Full control None This folder, subfolders and files
:"RJ Allow  Ucitelé (SKOLA\UCitelé) Read & execute None This folder only

Enable inheritance

["]Replace all child object permission entries with inheritable permission entries from this object

oK [ l Cancel Appl

Obrazek 15:0kno pokrocilych nastaveni prav NTFS

Pomoci nastaveni prav NTFS upravime prava pozadovanych uzivatelskych skupin, aby
mohli z kofenové slozky cist, ale nemohli soubory vytvaret a upravovat. Jelikoz se
prava sdileni dédi i na podslozky musime u toho nastaveni tuto dédi¢nost vypnout.
Pokud bychom tento krok neucinili, uzivatelé by nemohli zapisovat ani do podslozek,
ve kterych to pozadujeme. Timto zplisobem zachovame tvar kotenové slozky tak, ze
bude obsahovat pouze slozky studenti a ucitelé a tuto strukturu nebudou uzivatelé moci

narusit.

Poslednim krokem je upravit bezpecnostni prava NTFS podslozek studenti a ucitelé.
Studentské skupiné uzivatell musime zakazat moznost zapisu a Uprav ve slozce ucitelé
a stejné omezeni miizeme natavit pro ucitelskou skupinu ve slozce studenti. V tomto

ptipadé€ jde o to, jaké pozadavky na tloziSt¢ mame.

Poslednim krokem by mohla byt Gprava doménovych prav tak, ze se sdilend slozka

kazdému uzivateli ulozi jako sitovy disk a bude tak vzdy jednoduse dostupna.

Cilem této kapitoly bylo stru¢né nastinit popis tvorby sdileného ulozisté, které mulze
slouzit k zaloze dilezitych soubort uzivatelii a také sdileni soubori mezi uzivateli. Na
tomto zaklad¢ 1ze dle individualnich potfeb tlozisté dale rozvijet a upravovat.
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Zavér
Cilem této prace bylo ukazat nékteré vyhody, které piindsi vyuziti operacniho systému

Microsoft Windows Server a to zejména sluzby Active Directory Domain Services, pro

spravu pocitacové ucebny.

Aby bylo mozné si tyto vyhody predstavit, vytvofili jsme model redlné pocitatové
ucebny. Na tento model jsme aplikovali jednotlivé sluzby a funkce a nazorné jsme si
predvedli jakym zplsobem je instalovat, konfigurovat a spravovat. Vyhody, které tato

aplikace pfinasi, jsme si tak nejen ukazali, ale jsme je schopni i realizovat.

Prvni kapitola nas seznamila s pojmem centralizace a jejimi typy. Na tomto zakladé
jsme pak v kapitole osm vytvéreli fyzicky model nazorné uc¢ebny a celkovou strukturu
nové domény. Diky centralizaci spravy tak lze zefektivnit administraci a bezpecnost

ucebny.

Druhé kapitola se zabyvala popisem opera¢niho systému Microsoft Windows Server.

Operacni systém byl také prvni instalovanou soucasti, kterou se zabyvala kapitola devét.

Dale jsme si pfedstavili sluzbu Active Directory. Dulezitymi body této kapitoly byly
pojmy doména a doménova prava Group Policy. Sluzbu AD DS jsme v kapitole devét
naistalovali a poté jsme si v kapitole deset nastinili proces jeji spravy od tvorby
uzivatell az po definici doménovych prav. Active Directory se také tykala kapitola

Ctyfi, ve které je popsana sluzba DNS.

V paté kapitole je vysvétlen pojem file server a také problematika moznosti sdileni
soubori a nastaveni piistupovych prav. Tyto znalosti pak aplikujeme v kapitole jedenéct

pfi tvorbé spolecného ulozisté. Uzivatelé ucebny tak mohou sdilet a ukladat sva data.

Kapitola Sestd popisuje problematiku zalohovani pomoci funkce Windows Server
Backup. Celkovy proces instalace a konfigurace je pak ndzorn¢ popsan v kapitole devét.

Zaloha tak chrani data uzivateld a nabizi ochranu proti ne¢ekanému selhani techniky.

Poslednim prvkem, ktery jsme v devaté kapitole instalovali a konfigurovali, pak byla
sluzba DHCP, jez je popsana v kapitole sedm. Tato sluzba poskytuje piehled nad

pocitaci v siti, coz prispiva k celkové bezpecnosti a jednodusi administraci.
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Vyuzitim sluzby Active Directory Domain Services a dalSich sluzeb a funkci, které
operacni systétm Windows Server nabizi, se ndm podafilo vytvofit multifunkcni
prostiedi, které umoziuje zefektivnit administraci, zvysit bezpecnost uzivatell a jejich
dat, a hlavné nabizi uzivatelim vlastni pracovni prostfedi, jak bylo stanoveno v ivodu

této prace.

V budoucnu by bylo mozné naptiklad celou u¢ebnu virtualizovat, coz by mohlo pomoci
snizit néklady na hardwarové vybaveni ucebny. Dal§imi moznostmi by bylo rozsifit jiz
fungujici doménovou strukturu na uroven celé Skolni sit¢ nebo vylepsit funkcionalitu

serveru migraci na novou verzi operac¢niho systému.
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