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Anotace

Diplomova prace se zaméiuje na konkrétni zplisoby reseni zabezpeceni webovych
aplikaci napsanych vjazyce PHP. Mezi server-side jazyky webovych aplikaci
PHP presvédcivé dominuje. Aplikace na webu nabyvaji stale vétStho vyznamu.
Zajistuji online nakupovani, bankovnictvi i dalsi sluzby a zaroven hladky béh rady
organizaci, jejichZ provoz zavisi na online aplikacich. Neni pochyb o tom, Ze je velmi

dtlezité dbat na zabezpeceni aplikaci a dat v nich uloZenych. Prace obsahuje popis

vvvvvv

vivys

moznosti jejich pouZiti a ndvrhu efektivniho feSeni proti kazdému z nich s inspiraci
v aktudlnich verzich popularnich PHP frameworki Nette a Laravel. Souc¢asti prace
je i webova aplikace, ve které se nazorné uplatiiuji navrzené techniky zabezpeceni.
Nazavér prace je navrZzena strategie jejiho testovani a aplikace je podle ni

podrobena uspésSnému testu zabezpeceni.

Annotation

Title: PHP Web Application Security

This thesis is focused on specific means of assuring PHP web application security.
PHP is tremendously dominant among web application server-side languages.
Web applications keep growing in importance. They provide online shopping
banking and other services and ensure smooth operation of many organisations.
There is absolutely no doubt that it is important to be mindful of web application
and data security. The thesis contains an overview of most critical web application
security risks, a classification of hackers and penetration testing basics. The main
contribution of this work are extensive examples and proposed solutions
to the most critical web application security risks. The solutions were inspired
by the source code of Nette and Laravel PHP frameworks. To apply the solutions
in practice, a web application using the solutions has been made as a part of this
work. Furthermore, a security testing strategy for this work was designed.

The strategy was putinto practice and the application has been successfully tested.
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1 Uvod

Téma bezpecCnosti webovych aplikaci je rozsahlé a predevsSim velmi dulezité.
Miliardy lidi kazdy den pouzivaji internet a webové aplikace a to nejenom ke cteni
aktualnich zprav, ale i k ndkuptim nebo zadavani platebnich prikazi. S rozmachem
socialnich siti je na internetu vice a vice lidi, informace jsou sdileny ve stale vétSim
méritku. Web je dale zacleiovan do kazdodenniho Zivota. Cela fada komercnich
spoleCnosti ma business model zavisly na internetu a webovych aplikacich

a bez nich nemiiZe generovat zisk.

Vsudypritomnost webovych aplikaci a dalsi vySe popsané dtivody c¢ini z webovych
aplikaci, servert, operacnich systému i celych siti, které se na provozu webovych
aplikaci podili, popularni ter¢ utokii. Aplikace na celém svété jsou neustale

vystaveny riziku prolomenti vlastni bezpec¢nosti i dat v nich uloZenych.

V disledku toho moderni webovy vyvoj prinasi celou fadu vyzev. Jednou
z téch nejdullezitéjsich, pritom velice Casto podcenovanych, je dbat na bezpecnost
webovych aplikaci uz prijejich vyvoji. Vyvojem ale kapitola bezpecnosti nekon¢i.
Neméné dileZité je pak i pravidelné testovani zabezpeceni téchto aplikaci

a nasledné aktualizace a zaplaty.

Prvni knihy o hackovani a penetracnim testovani byly vydany uZ pred vice
neZ patnacti lety. Zaroven s jejich vydanim vyvstala kontroverzni otazka, zda je
dobré psat néco, co zlepSuje znalosti uto¢nikd, uci je nové techniky a dava za vznik
dalS$im potencidlnim utoklm. Je ale jasné, Ze bezpecnost nesmi nikdy byt postavena
na utajovani potencialnich slabin. Systém by se mél vZdy kontinualné zdokonalovat
a prizplisobovat pripadné nové situaci. Poskytnuti znalosti slouzi totiz také

k verifikaci, Ze zabezpeceni aplikace je spravné a kompletni.

K naplnéni cili prace popsanych v nasledujici kapitole poslouzila vyhradné
zahranicni literatura a webové zdroje. Z téch hlavnich je vhodné jmenovat knihu
Rafaye Balocha o etickém hackovani a penetracnim testovani (2015), Zebricek
deseti nejvétsich rizik webovych aplikaci organizace OWASP (2017), dokumentaci

PHP Group (2018) nebo sérii clankli o bezpecnosti spolecnosti Acunetix (2018).



2 Cil a struktura prace

Prace si davaza cil poskytnout piehled nejcastéjsich technik prolomenizabezpeceni
webovych aplikaci, pokryt typické zplsoby penetracniho testovani téchto aplikaci
a po vzoru popularnich PHP frameworkd pak navrhnout optimalni kéd
zajist'ujici zabezpeceni aplikaci napsanych v PHP vici rozlicnym typim utokd.
DalSim cilem je vytvorit dikladné zabezpeCenou PHP aplikaci s vyuZzitim
navrZzenych zplisobl zabezpeceni. Pro verifikaci, Ze je vytvorena aplikace
zabezpecena odpovidajicim zplisobem, je sekundarnim cilem prace navrhnout
strategii otestovani aplikace zbezpecnostniho hlediska a pfi jejim testovani

strategii aplikovat.

Nejprve se v praci kapitola 3 zabyva zakladnim teoretickym popisem konkrétnich
bezpecnostnich rizik aplikaci napsanych v jazyce PHP. Kapitola 4 popisuje rozdéleni
hackerti a zplisoby testovani zabezpeceni webovych aplikaci, tzv. penetracni
testovani. Prace nasledné v kapitole 5 prakticky rozvadi nejrizikové;jsi typy utokt
na PHP webové aplikace, moZnostijejich pouZiti a navrhuje efektivni reseni obrany
proti kazdému z nich. Na zavér je predstavena webova aplikace, soucast této prace,
ktera vznikla pro nazorné uplatnéni navrzenych technik zabezpeceni.
Zabyva se ji kapitola 6. Ta dale obsahuje navrh strategie testovani této aplikace
ajsou predstaveny vysledky jejiho testovani. Zavéry prace a dalSi doporuceni

jsou shrnuty v kapitole 7.



3 Bezpeénostni rizika aplikaci

Webové aplikace jsou mistem, kde se v dnesni dobé odehrava vétSina utokd, pise
Baloch (2015). Pravé proto je web hacking jednim z hlavnich témat této prace. Prace
se dale zabyva prolomenim autentizace, SQL injection, Cross-Site Scripting, Cross-
Site Request Forgery, chybami v izeni ptistupu, File Inclusion a DoS dtoky, utoky

na nahravani soubor, public files zranitelnostmi a chybami v konfiguraci.

3.1 Autentiza¢ni utoky

Autentizace chrani soukroma ¢i chranéna data, proto se k nim nesmi byt mozné
dostat bez prislusnych udaji. Penetracni testovani jde hloubéji. Do takové miry,
Ze namisto obchazeni autentizace, coZ v drtivé pripadé neni dost dobfe mozné,
zajisti prihlasovaci udaje a tim ziskd volny nenasilny pristup k soukromé casti

aplikace a datim.

3.1.1 Zpiisoby prolomeni autentizaci a obrana

Google jiz nékolik let ve svém page ranku resp. vysledcich vyhledavanibere v potaz,
zda hodnoceny web bézi pod HTTP nebo HTTPS protokolem. Webtim bez SSL page
rank sniZuje. Pri prihlasovani pres HTTP protokol lze totiZ velmi snadno z té stejné

sité prihlaSovaci idaje v€etné hesla zachytit pomoci ,,man-in-the-middle” Gtoku.

Typickou slabinou autentizace jsou vychozi hesla. Hesla typu admin a 123456
nejsou uz témer dveé desetileti ani povaZovana za hesla vzhledem k jejich frekvenci.
Ponechat vychozi heslo vzarizeni nebo aplikaci tak Casto znamena nulové
zabezpeceni. Podobné plati i pro slaba kratka hesla, ktera Ize uhodnout pomoci
brute force (,nasilné“ zkouseni ohromného mnozstvi riiznych kombinaci znak)

nebo slovnikovych ttokd.

Méné castym prohieskem jsou pak nedokonale zpracované funkcnosti typu
sZapomnél jsem heslo“, které v odstraSujicich pripadech dovoli udtoc¢nikovi
vygenerovat nové heslo pro ucet, ktery se snazi napadnout. Nékteré prihlaSovaci
formulafe udtocnikovi dokonce konkrétné reknou, zda Spatné vyplnil heslo

nebo uzivatelské jméno.



DalSim prohteSkem je ukladani hesel na lokalni tloZisté, odkud mohou byt hesla
privyuziti vhodného ttoku a nedostateCném zabezpeceni extrahovana. Z hlediska
uzivatele je neméné zavaznym pochybenim uklddani hesel do predvyplnéni
v prohliZec¢i. V pripadé, Ze by se ito¢nik dostal do takového pocitace, bylo by pro néj,
podle Balocha (2015), velmi snadné zjistit potiebna hesla.

Kim (2014) piSe, Ze rada formulaiii se da obejiti pomoci SQL injection. K tomu staci
uhodnoutnebo jinak zjistit uZivatelské jméno a jako heslo napsat retézec ' OR '1'="1.
U Spatné napsaného dotazu takové zadani projde kontrolou, protoZe podminka,
ktera kontroluje, Ze jde o spravné heslo, je rozsifena o podminku 1=1. Heslo spravné
neni, ale rovnost 1=1 samozrejmé plati vZdy a utocnik tak je vpuStén do systému.
V pripadé, Ze webova aplikace vyuZziva jako uloZisté XML soubory, lze za stejnym

ucelem pouzit XPATH injection utok.

Nezridka se dariautentizaci prolomit i zcizenim dat cookie pro kontrolu prihlaseni.
Této problematice se vénuje kapitola 5.2.1. Také se Ize zmocnit session ID pomoci

tzv. session hijacking utoku, ktery je podrobné popsan v kapitole 5.2.2.

Obrana proti kazdé z téchto slabin je nasnadé. Existuji mechanismy, které dokazi
zabranit brute force utokiim tim, Ze uZzivateli daji napf. pouze pét pokusi
na piihlaseni za minutu. Pokud heslo splete pétkrat, ucet je pro danou IP adresu
na minutu zamknuty, uZivatel tak musi vyckat do dal$i minuty, kdy ma k dispozici
novych 5 pokustl. Tim je zabranéno hromadnému zkousSeni hesel roboty. Ti bud’
generuji vSechna mozna hesla dané maximalni délky z dané sady znaki (brute force
utok), nebo zkousi hesla z databaze cCastych hesel - casto i viadech tisicl
vyzkouSenych hesel za minutu. Druhym feSenim obrany je CAPTCHA kéd, ktery je
nutné opsat. Pres kéd se da ale opét dostat. A pro prevenci SQL/XPATH injection
je tfeba dbat na vhodny zptlisob psani kddu pfti vytvareni aplikace. Detailné je tato

problematika rozebrana v kapitole 5.3 (Baloch, 2015).



3.2 SQL injection

Tento druh utoku, podle Engebretsona (2013), spociva ve vyuziti chyby kodu
aplikace, kdy vstup od uZivatele neni filtrovany a tak se ve své ryzi podobé dostane
do spousténého kdédu. Uzivatel tak miiZe misto oCekavaného vstupu vepsat kus SQL
dotazu, ktery doplnénim upravi ptivodni zamysleny SQL dotaz. Timto je ttoc¢nikovi
umoznéno podniknout jeden z nékolika rdznych druht SQL utoku. V piipadé,
Ze web neni proti SQL injection zabezpeCeny, musi uto¢nik védét nebo zjistit, o jaky
typ SQL databaze webu se jedna a odhadnout podobu vykonavaného SQL dotazu,
aby mohl dotaz vhodné doplnit a slabiny vyuZit.

Nej¢astéj$im typem SQL injection ttoku je tzv. union-based SQL injection. Uto¢nik
vyuZije SQL operator ,union“, abyzdatabaze dostal jakékoliv informace,
které mu mély zistat skryty. Nejsnazsi SQL injection technika je naopak error-based
SQL injection, ve které uto¢nik donuti aplikaci zahlasit chybu, se kterou se vypisSe
i obsah z databaze, o ktery atoc¢nikovi Slo. Treti a posledni skupina SQL injection
technik je blind SQL injection. Pii takovém typu utoku databaze prostiednictvim
aplikace uto¢nikovi nezobrazuje Zadné chybové hlasky, které by hack usnadnily.
Je tak tfeba slepé (proto blind SQL injection) dotazovat databazi true/false dotazy
ana zakladé zkuSenosti zkouSet riizné moznosti SQL injection, které mohou

a nemusi fungovat, doklada Baloch (2015).

3.3 Cross-site scripting (XSS)

Baloch (2015) o XSS piSe jako o metodé vyuZivajici problém analogicky k SQL
injection, kdy jde opét o neoSetiené vstupy z formulait. Tentokrat se ale nevyuziva
doplnéni SQL kdédu, ale typicky JavaScriptu nebo jiného client-side jazyka (jazyk,
jehoz kod bézi prohlizeci uzivatele a ne na serveru), ktery pak u ostatnich uzivatelt
udéla, co utocnik zamysli. Déli se vétSinou na 3 hlavni skupiny, nepersistentni,
persistentni a DOM-based XSS. Nejcast€ji se vyuziva k odcizeni cookie s ptihlaSovaci
session, ¢imz si utoc¢nik zajisti pristup do aplikace, aniz by znal heslo uZzivatele.

Této problematice se maximalné vénuji kapitoly 5.2.1 a 5.2.2.



Nejcastéjsi formou cross-site scriptovani je nepersistentni XSS. Vstup se piimo vraci
uzivateli, neukldada se do databaze. Neni snadné tohoto Utoku zneuZit, protoZe je
nezbytné, aby uzivatel klikl na Gto¢nikem pripraveny odkaz. Ten totiZ zneuZziva
formulafového vstupu anasledné query string parametru URL. Jednad se
o proménné, které jsou v adrese stranky/sKkriptu za otaznikem, v piipadé vice query
string parametri  jsou oddéleny  znaménkém ampersand ,&5
napfr. ,http://adresa.cz?’parametr=hodnota&druhy_parametr=hodnota2“. V hodnoté
tohoto parametru pak zpravidla byva udto¢nikem pripraveny skript (Lockhart,

Sturgeon, 2017).

Méné castou, ale o to vice nebezpecnou formou XSS je persistentni cross-site
scripting. Principové je podobny nepersistentnimu, rozdil je vSak v tom, Ze vstup
se neuklada do query string parametru URL, ale do databaze, odkud se pozdéji opét

nacte a dalsi postup je jiz stejny. Vzhledem ktomu, jak snadné je takovy utok

vivys

Obdobouobou piedchozich forem XSS, tedy persistentniho i nepersistentniho cross-
site scriptingu, je DOM-based XSS. Hlavni rozdil spociva v tom, Ze se odehrava pouze
na strané klienta. Vzhledem k rozsifeni JavaScriptu jsou moderni aplikace plné
asynchronnich (AJAX) poZadavkidl a vznika tak mnoho potencidlnich mezer

v zabezpeceni.

3.4 Cross-site request forgery (CSRF)

CSRF je velmi specificky typ utoku, kdy uUtoc¢nik donuti prohliZze¢ obéti udélat
nezadouci poZadavek na server, ¢imZ jménem obéti aktualné prihlasené v dané
webové aplikaci miize zménit heslo jejiho uc¢tu, poslatnékomu zpravu, odhlasit svou
obét apod. Tyto tutoky jsou casto Uspésné, protoZe servery bézné neovéruji,
zda poZzadavek na server priSel od opravdového uZzivatele, kontroluji pouze,
zda priSel z prohliZze¢e opravnéného uzivatele. UZivatel se tak prihlasi na svém
oblibeném webu a uto¢nik jej néjakym zplsobem vldka na stranku,
kterou potiebuje. Zté stranky pak utocnik piimo prostiednictvim prohlizece
uzivatele odesila HTTP pozadavky na server a tak mtze udélat vSe, co mtze délat

onen piihlaseny uzivatel (Baloch, 2015).
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Utoky mohou byt zaloZené na HTTP poZadavcich na server typu GET i POST
avyuzivat skryté formulare, vytvorené obrazkové znacky nebo asynchronni
pozadavky na server, aby si uZivatel podivného chovani aplikace snadno nevsiml.
Nejcastéjsi efektivni obranou jsou CSRF tokeny (ndhodné retézc) vytvorené jen

pro session prihlaseného uzivatele.

Zabezpeceni proti CSRF utokim je velmi dilezité, zejména v online banking
aplikacich jde o absolutni nevyhnutelnostkvili citlivym informacim atadé moZnych
nevratnych zmén. Online banking je velmi specifické téma. Rizika prolomeni
bezpecnosti online banking aplikaci spocivaji v celé Skale utokli (zejména XSS).
To ale nesnizuje dileZitost zabezpeceni u jinych, nebankovnich aplikaci. Ve vztahu
k CSRF je naprosto klicové, aby uto¢nik nemohl napft. podat platebni ptikaz jménem

obéti (Aljawarneh, 2017).

3.5 File inclusion

Zranitelnosti vkladanim soubori jiz na webu nejsou nijak Casté, v modernich
aplikacich témér neexistuji. PHP povoluje pomoci funkci include(), include_once(),
require() a require_once() dynamicky nacitat libovolny (i vzdaleny) soubor,
k ¢emuz dale pomahaji metody jako file(), fopen() a file_get_contents().VSechny tyto
metody Ize pri nefiltrovaném vstupu zneuzit, ale aplikaci s mezerou v zabezpeceni

v této oblasti jiz existuje skutecné jen poskrovnu (Baloch, 2015, Acunetix, 2018).

3.6 Server-side requestforgery

SSRF je cela trida utokd, které vyuzivaji zranitelnosti v podobé nebezpecného
pouZiti funkci, které oteviraji sockety (sitova spojeni) a stahuji data (obrazky, text,
jiny obsah) z webovych serveri (zkracené web server). Je treba, aby vstupni pole
i odpovédi ze serveru byly oSetieny. Pokud nejsou, ito¢nik miize vyuzit jiného web
serveru, aby se choval dle jeho pokynil pii komunikaci s web serverem a obejit
tak firewall, scanovat externi webservery, interni aplikace na web serveru, ¢ist
soubory na serveru, zpuisobit DoS Utok nebo zneuzit interni zranitelné aplikace

(Baloch, 2015).



3.7 Denial of Service

Velmi Casta metoda tutokd, ktera spociva v jednoduché myslence pretizeni serveru
pozadavky. Zejména u UNIXovych systémi je snadné vyvolat pozadavky na malé
soubory jako /dev/random nebo /dev/zero, které server nikdy nevrati, nebo naopak
pozadavky na néjaky velky soubor. Tim atoc¢nik vytizi prostredky serveru na plno
a dojde tak k odepreni sluzby web serveru. Nebude mit totiZ volné prostredky na to,

aby se vyporadal s dalSimi poZadavky (Baloch, 2015).

3.8 Apache utoky

Posledni kapitolou jsou itoky na apache servery. Samotny zdrojovy kod Apache byl
prezkouman tadou rlznych bezpeclnostnich profesiondli a drtivd vétSina
zranitelnosti tak byla jiZ vyreSena. Apache servery ale mohou nacitat externimoduly

jako PHP a CGI, které pri nespravné konfiguraci mohou byt ispésné napadeny.

3.9 Dalsi utoky

Mezi dalSi itoky na webové aplikace se radi

chyby v fizeni pristupu,

path injection (directory traversal), command injection, code injection,

e nahravani soubory,

chyby konfigurace.

Podrobnéjsi informace o téchto metodach tutokid jsou Kk dispozici v kapitolach

5.6 az 5.15.



4 Testovanizabezpeceni aplikaci

Zadna aplikace po dokonéeni vyvoje programatory nebude zaru¢ené odolna viici
vSem typim utoki. Pokud u dané aplikace na bezpecnosti skutecné zaleZzi, je nutné
jeji bezpecfnost otestovat. Tim se zabyvaji white hat hackeri, o kterych vice referuje
kapitola 4.1.1. Provadi tzv. penetracni testovani aplikace, jehoZ cilem je odhalit
slabiny zabezpeceni a nasledné provéstaktualizaci k6du, konfigurace ¢i procest tak,

aby byly vSechny zranitelnosti odstranény.

4.1 Pojmy a rozdéleni

Penetracni testovani ¢i hackovani aplikaci jsou specifické cCinnosti,
kterymi se zabyvaji urcité skupiny lidi. Pred popisem samotnych metodik

penetracniho testovani je vhodné vymezit klicové pojmy z této oblasti.

4.1.1 Rozdéleni hackeru

Hacker, jinymi slovy kreativni c¢lovék, ktery dokaZze diky svym znalostem
aschopnostem vymyslet komplexni logicky postup k prolomeni zabezpeceni
software, je vlivem médii dnes vniman nepravem zpravidla negativné. Tito lidé
pritom posouvaji hranice mozZnosti zabezpeceni stale dale a dale a maji velkou

zasluhu na podobé a moznostech dnesnich technologii spojenych s bezpecnosti.

Hackeii se mohou délit do nékolika kategorii dle rtznych kritérii. Rozdéleni

dle eti¢nosti Baloch (2015) popisuje nasledovné:

e White hat hacker - profesiondl na zabezpeceni, jehoZ prace spociva v hledani
slabin zabezpeceni softwaru. Viz dale eticky hacker.

e Black hat hacker / cracker - ¢lovék zneuzivajici svych znalosti a schopnosti
ohledné zabezpeceni pro negativni ucely. Casto médii mylné oznacovan
jako ,hacker”.

e Grey hat hacker - nékdo na pomezi white and black hat hackera. Takovy
Clovék typicky pracuje jako profesional pres zabezpeceni, ale védomé
zanechava v zabezpeceni slabiny, aby se sdm mohl pozdéji k datim dostat

a zneuZzit je.



Baloch (2015) dale predstavuje rozdéleni hackertd podle miry znalosti a naplné

jejich prace:

e Script kiddie, skid - nékdo bez dostate¢nych znalosti principti zneuziti slabin.
NedokaZe vytvorit zranitelnost, kreativné upravit hack (tedy postup zneuziti
konkrétni slabiny) nebo najit jinou moZnost v pripadé nefunkéniho hacku,
pouze dokaze vyuZivat jiz existujici slabiny systému, které nékdo vytvoril.

e FElitni hacker, 133t, 1337 - clovék shlubokymi znalostmi o principech
zneuzivani zranitelnosti. DokazZe slabiny cilené vytvaret i upravovat cizi kod
k umoZnéni prolomeni zabezpeceni.

e Hacktivist - lidé nebo skupiny, které spolecné pro dobrou véc prolamuji
zabezpeceni systémi, aby rozsitili dilezité informace nebo zjinych eticky
dobrych dtvodd. Casto prolamuji zabezpeceni napi. webovych stranek
politickych stran.

e [Eticky hacker - clovék najaty organizaci, kterému bylo udéleno povoleni
azaroven pridélen ukol zaudtocit na systémy dané organizace za UcCelem
nalezeni slabin zabezpeceni, kterych by mohli zneuZzit nezadoucim zptisobem
black hat hackefi. Jediny rozdil mezi hackerem a etickym hackerem

je v povoleni, které je etickému hackerovi udéleno.

4.1.2 Hackovani

ZjednoduSené je mozné ftici, Ze hackovani je prolomeni zabezpeleni pocitace
nebo systému nékoho ciziho. To znamend, Ze se Gto¢nik dostane kinformacim
uvniti, miiZe tato data zcizit, upravit, zmeénit nékteré konfigurace nebo i sabotovat

systém jako takovy (Sharpe, 2015).

Hackovani zacalo jako nevinnd zabava pocitacovych profesionall, dnes Ize

v V7

tuto aktivitu v narodnich méritkach oznacit dokonce jako druh terorismu.

4.1.3 Penetracni testovani

Penetracni testovani, zkracené jen pentesting, je dikladny proces vyhodnoceni
zabezpeleni. Je povaZovano za posledni a nejagresivnéjSi formou testovani

bezpecnosti. Musi byt vykonano vysoce kvalifikovanymi profesionaly a mlze byt
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vykonavano jak s predchozi znalosti systému, tak bez ni. Vyhodnoceni zabezpeceni

se mize tykat celé IT infrastruktury - aplikaci, sitovych zatizeni, operacnich

systémi, komunikacnich médii, fyzické bezpeclnosti, ale i psychologie Clovéka.

Vysledkem je podrobny report rozdéleny do sekci zahrnujici vSechny nalezené

zranitelnosti v aktudlnim stavu cilového prostiedi, opatieni proti témto slabinam

a dalsi doporucenti (Ali, Allen, 2014; Long, Mitnick, 2008)

Penetracni testovani probiha vzdy dle predem vybrané metodiky. Témi se zabyva

kapitola 4.2.

Podle toho, co chce organizace otestovat, je vybrana jedna ze tri kategorii

penetracnich testti (Baloch, 2015):

Black Box - testovani, kdy tester nema Zadné nebo jen minimum informaci
osvém cili. Napriklad v pripadé sitovych penetracnich testii by jedinou
informaci byl rozsah IP adres k testovani, ale Zddné informace o operacnim
systému ¢i serverech.

White Box - opak k Black boxu, kdy ma penetracni tester k dispozici vSechny
informace o svém cili. V pripadé sitového penetracniho testu to znamena
dokonceiinformace o tom, jaké aplikace jsou spustény, jejich verze, operacni
systém, apod. V piipadé testli webovych aplikaci jde o ptistup ke zdrojovym
kédim. White box testovani je velmi Casty scénar zejména v internich
informacnich systémech kviili obavam z tniku informaci.

Gray box - testovani na pomezi black a white boxu, tedy nékteré informace
jsou testerovi zndmé, jiné ne. V pripadé sitového penetracniho testu
je znama aplikace schovana za IP, nikoliv vSak jeji konkrétni verze.
U testovani webové aplikace jsou zndmy informace jako testovaci ucty

a servery, na nichz je spustény backend a databaze.

Podle toho, co presné je v ramci penetracniho testu testovano, jde o jeden ¢i vice

typt testl z nasledujiciho seznamu (Alj, Allen, 2014):

sitovy penetracni test,

penetracni test webové aplikace,
11



e penetracni test mobilni aplikace,
e penetracni test socialniho inZenyrstvi,

o fyzicky penetracni test.

4.1.4 Oblasti a techniky penetrac¢niho testovani

Penetracni testovani je zajimavé zejména Sifi svého zabéru. Testovani samotné
zatind sbérem informaci pomoci velmi Siroké Skaly technik, pokracuje
vyhodnocenim cile a napt. scanovanim portd. Pak prijdou na rfadu samotné
penetracni testy a nakonec vyhodnoceni zranitelnosti, jak uvadi Baloch (2015).

Penetracni testovani pak mize zahrnovat nasledujici typy atokd a radu dalsich:

e sitovy sniffing

o MITM utoky

o ARP utoky
= MAC flooding
= ARP poisoning

o DDoS utoky

o odposlech komunikace

o odposlech obrazkl

o zachytavani session
= odposlech session cookie

o SSL stripping

o DNS spoofing (DNS cache poisoning)

o DHCP spoofing

e vzdalené vyuziti zranitelnosti

o brute force utoky na vzdalené sitové sluzby
= tradi¢ni brute force utoky
= slovnikové utoky
= hybridni utoky

o utoky na prolomeni SSH

o utoky na prolomeni RDP

o utoky na SMTP servery

12



o utoky na SQL servery
o utoky na slabou autentizaci
o scanovani portl
o kompromitovani Windows servert
zranitelnosti na strané klienta

o e-maily se skodlivymi prilohami

= PDF utoky
o e-maily se Skodlivymi odkazy
o kompromitovani aktualizaci na klientovi
o malware na USB uloZiStich
o zranitelnosti prohliZec¢i
o sbirani prihlasovacich udajt
o vylakani ptihlaSovacich udajt

utoky nasledujici prolomeni bezpecnosti systému

o vytvoreni vyctu dostupnych ¢asti systémi
o zvySeni privilegii v systému

= obejiti Fizeni uzivatelskych ucta

= zcizeni bezpecnostniho tokenu
o ziskavani pristupu do dalSich c¢asti
o udrZeni pristupu

= tvorba backdoor

e odstaventi firewallu
e odstaveni antiviru

o prolamovani hesel / hashii

= bruteforce

= slovnikové utoky

= saltutoky

= duhova tabulka
o data mining

* sbirani informaci o OS

» sbirdni uloZenych prihlasovacich tdaja
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o identifikace dal$ich potencialnich cilti
* mapovani sité
= scanovani portd, sluzeb a detekce 0S
= Kkompromitovani dalsich cilli na siti se stejnym heslem
e hackovani bezdratovych siti
o odhaleni skrytych nazvi siti
o sledovani ramct, zachytavani paketi
o obchazeni MAC filtrt
o prolamovani WEP siti
o prolamovani WPA/WPAZ2 siti
o podvrhovani MAC adresy
e web hacking

o viz kapitola 3

VsSechny zminéné oblasti a techniky by svoji rozsahlosti vydaly na nékolik knih.
To samé plati i pro web hacking samotny, kterému je vénovana samostatna kapitola
3.2. Drtiva vétSina pentesterti, podle Beggse (2014), pouZivd pro penetracni
testovani cely operac¢ni systém Kali Linux, coZ je debianovy nastupce uspésného

ubuntu systému Backtrack 5, ve spojeni s fadou dalsich utilit.
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4.2 Metodiky testovani zabezpeceni

Neni sporu o tom, Ze testovat zabezpeceni aplikaci je Zadouci. Aby penetracni
testovani webovych aplikaci bylo systematické, vznikly metodiky penetrac¢niho
testovani. Metodiky pentesti neposkytuji feSeni jak testovani provadét,
ale teoreticky = doporucuji  techniky a metody testovani, pravidla,

kterych se pritestovani drZet a Casto cely proces penetracniho testovani déli do fazi.

4.2.1 Open Source Security Testing Methodology Manual (OSSTMM)

Tato metodika zahrnuje témér vSechny kroky kaZdého penetracniho testu.
Je pomérné strucna a presto velmi narofnad na zvladnuti implementace
do kazdodenniho zZivota. Penetracni testy v kazdém pripadé i pres svoji
jednotvarnost vyZaduji vysoké naroky na rozpoclet firem, které jsou cCasto

s vykonanim takovych testii neslucitelné (Muniz, 2013).

Rozdéleni metodiky spociva ve Ctyrech skupinach - scope, channel, index a vector

(Alj, Allen, 2014):

e scope - definuje proces sbirani informaci na vSech soucastech systému,

e channel - udava typ komunikace mezi témito soucastmi, z typu pak vyplyva,
co vSe bude muset byt otestovano,

e index - metoda utridéni soucasti dle jejich indentifikatordi, napi. MAC a IP
adresy,

e vector - udava smér, kterym se tester milize dostat ke vSem soucastem,

které maji byt testovany, a jakym smérem bude analyzovat kazdou soucast.

Metodika OSSTMM dale rozdéluje Sest standardnich typl testovani, vhodnych

pro odliSné scénare, jak uvadi Ali a Allen (2014):

e slepé - bez predchozi znalosti cilového systému, nicméné cil vi, Ze je na ném
vykonavano penetracni testovani,
e dvojité slepé - bez predchozi znalosti cilového systému i bez védomi cile

0 penetra¢nim testovani,
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e gray box - slimitovanou znalosti systému a védomim cile o penetra¢nim
testovani,

e dvojity gray box - stejné jako gray box, avSak s omezenym casem
a bez testovani channel a vector,

e tandem - testovani s minimalni znalosti cilového systému, cil je o testovani
informovan, testovani je v tomto piripadé zcela tplné,

e reversal - testovani, kdy tester vi vSe o svém cili a naopak cil nevi, jak nebo

kdy bude testovan.

4.2.2 Information Systems Security Assessment Framework (ISSAF)

Open source testovaci framework je podobny metodice OSSTMM. Tento byl
vSak rozkategorizovany do nékolika domén tykajicich se riznych ¢asti systému.
Tyto domény maji adresovat vyhodnocovani bezpecnosti vlogickém potradi
Jeho integrace do bézného Zivotniho cyklu v businessu dokaze poskytnout piresnost,

kompletnost i efektivitu vyZadovanou v poZadavcich testovani (Ali, Allen, 2014)

Muniz (2013) uvadi, Ze ISSAF byl vyvinut se zaméfenim na technickou
amanaZzerskou c¢ast na rozdil od OSSTMM. ManaZerska cast se tyka zapojeni
managementu firmy do testovani. Zaméreni na technickou ¢ast znamena nejlepsi
postupy, které by mély byt dodrZovany béhem celého procesu testovani. Vystupem
je opét kompletni seznam zranitelnosti, které v systému existuji, a navic také
provozni aktivity a bezpecnostni opatfeni. Proces vyhodnocovani se zaméruje
na analyzu kritickych zranitelnosti cile, kterych mtiZe byt zneuZito s minimalnim

asilim.

4.2.3 Open Web Application Security Project Testing Guide (OWASP)

Projekt, ktery prinasi bezpecnost prostrednictvim principti a postupti bezpecného
kédu. OWASP navic poskytuje kompletniho priivodce projektem testovani aplikace.
Presto tento framework ukazuje obecné metody utoku nezavislé na pouzité
technologii nebo platformé. Dava i specifické instrukce na to, jak testovat, ovérit

anapravit zranitelné casti aplikace. Hlavni zaméreni projektu je spiSe na vysoce
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rizikové oblasti neZ na Uplné vSechny moZné problémy bezpeclnosti webovych

aplikaci (Alj, Allen, 2014).

4.2.4 Web Application Security Consortium Threat Classification
(WASC-TC)

Pro identifikaci bezpec¢nostnich rizik je tfeba prisnych testovacich technik béhem
celého Zivotniho cyklu vyvoje aplikace. Web Application Security Consortium Threat
Classification je dalSim standardem k posouzeni bezpecnosti webovych aplikaci.
V kategorizaci Gtok a slabin je velmi podobny OWASP standardu, ale zabyva se jimi

mnohem detailnégji (Ali, Allen, 2014).

Pro lep$i a snazs$i porozuméni celému postupu je nutné dodrZovat presnou
terminologii, metodika jinak miiZe plisobit jako prili§ matouci a nepiehledna. Ali
a Allen (2014) uvadi rozdéleni standardu do tii rozdilnych pohledl pokryvajicich

rizika webovych aplikaci:

e yctovy pohled (Enumeration view) — pohled vénovany poskytnuti zakladi
pro vesSkeré uitoky a slabiny véetné piresné definice, typu a prikladl v rtznych
programovacich jazycich a na rliznych platformach. Je popsano 49 riznych
typt utokd.

o yvojovy pohled (Development view) - posouva pohled vyvojare dale.
Z kombinace utokli a slabin déld zranitelnosti, které svysokou
pravdépodobnosti v jedné ze tri fazi vyvoje (navrh, implementace, nasazeni)
nastavaji. Vprvni fazi je to jiZz béhem sbéru pozadavkli, ve druhé
nebezpetnym kédem a ve treti Spatnym nastavenim aplikace, webového
serveru nebo jinych externich systémii.

e Taxonomicky odkazovy pohled (Taxonomy cross-reference view) - umoziuje
testerim / auditorGim a vyvojaiim zmapovat terminologii napfric
metodickymi standardy. S dalSim usilim je moZné dosahnoutdokonce na vice
bezpecnostnich standardd najednou. Nicméné kazda webova aplikace ma
svoje pozadavky na bezpecnost dle raznych kritérii. Pro dosazeni kazdého

standardu je tak zapotrebi riizného usili v riiznych aplikacich dle vypocti
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rizik. WASC-TC utoky spadajici do této kategorie jsou pak mapovany pomoci
dalsich standardnich technik: Common Weakness Enumeration - CWE,

Common Attack Pattern Enumeration and Classification — CAPEC atd.

4.2.5 Penetration Testing Execution Standard (PTES)

PTES byl vytvoren nejlepSimi experty v priimyslu penetrac¢niho testovani. Metodika

popisuje sedm fazi penetracniho testovani a miize byt pouzita jako penetracni test

v jakémkoliv prostredi.

Jde o tyto faze (Ali, Allen, 2014):

. interakce pred zahajenim,
. sbirani informaci,
. modelovani hrozeb,

1
2
3
4,
5
6
7

analyza zranitelnosti,

. vyuZiti zranitelnosti,
. utoky nasledujici prolomeni bezpecnosti,

. informovani o vysledcich.
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4.3 Nastroje k penetracnimu testovani

Ve vétSiné pripadd bezpecnostni profesionalové, white hat hackeri, pouzivaji
k penetracnimu testovani naprosto stejné nastroje, jako pouzivaji black hat hackeri,
crackeri - Kali Linux (operacni systém vytvoreny pro hackovani a penetracni
testovani), Python (programovaci jazyk) a dalsi jazyky specifické pro kazdy typ
aplikace a utoku, nejcastéji pravé PHP a JavaScript (Sinha, 2017).

Pouzivani stejnych nastroji obéma skupinami je podle Harrise logické,
protoZe ¢lenové obou skupin délaji jednu a tu samou véc, jen za jinym ucelem.
Zaroven je nutné, aby odbornici na zabezpeceni pouzivali ty samé nastroje, jako
utoclnici, to proto, aby méli stejné moznosti a tedy stejnou Sanci uspét v hledani
slabin. Nastroje a postupy se ale v priibéhu ¢asu méni akdo ziistane pozadu, ve svém
ukolu nejspi$ selze. Je tedy v zajmu black hat i white hat hackerl pouzivat

co nejaktualnéjsi nastroje.

Neni jednoduché rozhodnout, jakd pozice je vyhodnéjsi - utoc¢nikovi staci jeden
nastroj a hluboka znalost nékolika malo utoki, dokonce i jeden jediny, nebo velké
Stésti. Jeho oponent, ktery se stara o fadné zabezpeceni aplikace, pak musi pokryt
zabezpeCeni kompletné a nevynechat jedinou mezeru, protoZe utocCnici jsou

zpravidla nevypocitatelni (Harris, 2008).
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5 Obrana proti hrozbam v PHP

PHP je nejcastéji pouZivanym server-side jazykem a vzhledem k jeho popularité je
naprosto zasadni, aby aplikace vném psané byly dobre zabezpecené. Hackeri
a crackeii umi byt velmi inovativni a diimyslni ve svych postupech dobyvani cile.
Casto se dochazi k zavéru, Ze za vétSinou problémi se zabezpeéenim stoji lidsky
faktor a to i mimo oblast webovych aplikaci (Ludwig, 1995). Kazdému lidskému
pochybeni, at' uz jde o programatora nebo administratora hostingu, Ize ale s vétSim
¢i menSim udsilim predejit a tato kapitola to nazorné doklada. V kazdém projektu,
kde hrozi potencidlni nebezpeci vnedostatecném zabezpeceni, musi mit jeho
bezpecnost na starost vidy jeden Clovék nebo rovnou cely tym. Tim je zaruceno,

ze bezpecnost aplikace nezlistane upozadéna (Shema, 2011).

Kromé diirazu na zabezpeceni pii samotném psani kodu, je diilezité kod i testovat.
To je vSem vyvojaftim velmi dobie znamy fakt. Castym problémem testovani
zUstava, Ze se aplikace testuji jen na funkénost, nikoliv na bezpec¢nost (neochranéné
vstupy atp.). Testy pak jen ovéri, Ze vSe funguje, jak bylo poZadovano, neovéri ale,

zda je aplikace dobre zabezpecna ¢i nikoliv (Shema, 2011).

OWASP (2017) sestavil novy Zebricek nejkritictéjSich bezpecnostnich rizik
webovych aplikaci, ktery vypada nasledovné:

injection,

chyby v autentizaci,
vystaveni citlivych dat,

XML External Entities (XXE),

1

2

3

4

5. chyby v fizeni ptistupu,
6. Spatné nakonfigurované zabezpeceni,

7. XSS,

8. nebezpecna deserializace,

9. pouzivani komponent se zndmymi bezpecnostnimi riziky,

10.nedostatecné logovani a sledovani.

Témito a dalSimi body se zabyvaji nasledujici kapitoly.
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The PHP Group (2018) tento seznam dale rozsifuje konkrétnéjSimi body vztahujici

se primo Kk jazyku PHP:

e zabezpeceni session,

zabezpeceni file systému,

globalni proménné,

¢ maskovani pouzitého programovactho jazyka.

PHP je velmi specificky jazyk a jako kazdy, ma radu silnych i slabych stranek. O jeho

slabych strankach referuje nasledujici kapitola.

5.1 Slabiny jazyka PHP

PHP (PHP: Hypertext Preprocessor, diive Personal Home Page) je skriptovaci
programovaci jazyk na strané serveru vytvoreny vroce 1995 se zamérenim
na webovy vyvoj. PHP je dostupné zdarma a jedna se o open source, tedy veSkeré
zdrojové kody jazyka jsou zdarma volné dostupné. Od té doby ale uplynulo mnoho
Casu a PHP sevyvinulo do vicedcelového jazyka s podporou struktur objektové
orientovaného programovani (OOP), closures, traits, jmennych prostort a dalsich -
a tak uz zdaleka neslouZi jen pro weby. Jsou v ném psané SQL i NoSQL databazové
systémy, servery, skripty na upravovani fotografii, aplikace na rozpoznavani hlasu,
API a rada dalsich pro PHP netypickych projektii. Weby samoziejmé dominuji

a to se vdohledné dobé nejspis nezméni (Aley, 2016).

V listopadu roku 2017 bylo az 83% webovych stranek véetné Wikipedie, Facebooku
nebo Yahoo aaplikaci napsanych v PHP. Takto hojné pouzivany jazyk znamena velké
mnoZzstvi potencidlnich cili uUtokli, proto zde na bezpecnosti obzvlast zalezi.
Mnoho webovych projektii navic pouzivd open source knihovny tretich stran.
Pokud se v takové knihovné vyskytne chyba, vSechny weby pouZivajici takovou
knihovnu automaticky obsahuji tu samou zranitelnost, jak publikoval Acunetix

(2018).

PHP je programovaci jazyk
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e interpretovany,

e na strané serveru,

e nezavisly na platformé,

e dynamicky typovany (vétSina typovych kontrol je provadéna za béhu),

e slabétypovany (typy proménnych jsouautomaticky prirazeny ¢i prevedeny).

Zejména z posledniho bodu predchoziho vyctu vychazi potencidlni problémy

a ty popisuje nasledujici podkapitola.

5.1.1 Slabé typovani a oSeti‘eni vstupti

Pti definici proménné je jeji typ automaticky prirazen podle hodnoty. Pokud data
v néjaké proménné budou mit nespravny datovy typ, jsou automaticky prevedena
na pozadovany typ. A tim se maskuji chyby vyvojare a umoznuje se také vznik chyby,
kdy jsou do vstupu v aplikaci (vétSinou pres formuldfe nebo URL) vloZena
neocekavana data. To mize skryvat bezpecnostni problémy (Afooshteh, Hoffmann,

Stock a Plant, 2017).

Pokud skript aplikace vyuZziva GET proménnou $var typu string a poZaduje, aby byla
shodna s dalsi proménnou vygenerovanou aplikaci bez uzivatelského vstupu,

v nejjednodussi podobé bude skript vypadat nasledovné:
$var = $ GET['var'];

SexpectedVar = getExpectedvVar();

if (strcmp($var, S$SexpectedvVar) == 0) {

}

Kéd 1 - Kéd podléhajici neocekavanému vstupu

Adresa v prohliZeci bude v takovém pripadé napf. jako v kodu 2.

https://adresa.cz?var=hodnota

Kéd 2 - Adresa s ocekavanym vstupem z parametru
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Pokud uto¢nik parametr v adrese zméni jako v kédu 3,

https://adresa.cz?var[]=jakakoliv hodnota

Kéd 3 - Adresa s neocekavanym vstupem z parametru

tak proménna $var ve skriptu uz nebude typu fetézec (string), ale pole (array),
tim padem funkce strcmp() nevrati ani 0, ani 1, jak je o¢ekavano, ale NULL. Pak diky
slabému typovani a vyuziti operatoru == namisto === podminka projde,

i kdyZ by neméla, a to miize mit nedozirné nasledky. Vyvojar se tak vzdy musi mit

v

na pozoru a uvédomovat si potencialni vedlejsi uc¢inky jiZ pri psani kodu.

Reseni je v tomto ptipadé jednoduché, sta¢i v podmince pouZit operator identity

namisto rovnosti a problém nenastane, protoZe plati:

null ==

Kaéd 4 - Diivod umoziéni uspésného utoku

a zaroven plati i nasledujici nerovnost
null !'== 0

Kod 5 - Diivod neumoznéni ispésného utoku

Vysledny skript s vyfreSenym bezpefnostnim problémem tedy vypada nasledovné:

$var = $ GET['var'];
SexpectedVar = getExpectedVar();

if (strcmp($var, S$SexpectedVar) === 0) {

Kad 6 - Skript nepodléhajici neotekavanému vstupu
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5.1.2 PHP mechanismy routovani

Vestavéné routovaniv jadru PHP spousti vSechny soubory, které maji ptiponu php,
v dostupné adresarové strukture. Prakticky to znamena nasledujici (Afoosteh,

Naderi, Hoffmann, Stock a Plant, 2017):

e Existuje riziko spusténi Skodlivého kdédu s kazdym nahranim souboru
na server, pokud neni nazev souboru oSetren.

e Zdrojové soubory aplikace a konfiguracni soubory jsou ve verejné
dostupnych adresarich spolu se soubory, které jsou dostupné ke staZeni.
Pfi Spatném nastaveni mohou byt zdrojové soubory dostupné ke staZeni
utoc¢nikim.

e Nékteré soubory, které nebyly navrzeny jako vstupni soubory pro zahajeni
cyklu pozadavku na server, mohou byt pravé timto zplsobem vyuzity
a to povede k nezddoucimu chovani aplikace.

e Vyvojati vyuZzivaji vlastni routovaci mechanismy.

5.1.3 Dalsi slabiny jazyka PHP

Ve vétsiné vestavénych funkci a radé PHP knihoven nejsou vyuzivany vyjimKy,
ale pouze error reporting riiznych urovni. Nastane-li neoc¢ekavané chovani v PHP,
pokud nenastane kritickd chyba (vyjimka nebo tzv. fatal error), kéd bézi dal

atak se mohou maskovat chyby. Jiné jazyky vtakovou chvili udélaji

vivs

PHP se od dob svého vzniku do dnesni doby zasadné vyvinulo a presto rada funkci
(napft. addslashes()) a sad funkci (MySQL vs MySQLi), ktera vjazyce dodnes je,
obsahuje chyby nebo poskytuje faleSny pocit zabezpeceni. Trva dlouho, neZ jsou
takové funkce a sady funkci oznaceny jako ,deprecated” a nasledné odstranény,

kviili zpétné kompatibilité (Lockhart, Sturgeon, 2017).

ChovaniPHP silné zavisi na konfigura¢nich hodnotach php.ini souboru, které mohou
omezit, jaké funkce budou v dané instalaci PHP k dispozici. Proto je tézké psat kdd,

ktery bude fungovat za vSech podminek v rtiznych prostredich. Knihovny tretich
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stran mohou pak ocekavat riizna nastaveni a tak nastava problém, jak knihovny

spravné vyuzit.

PHP je zaroven i Sablonovaci jazyk, miliZe tedy byt vyuZit uprostied HTML Sablon.
A presto s vyuZitim zakladnich funkci neescapuje vystup (vycisténi dat k zobrazeni
od nezadoucich znaki, podrobné o této problematice pojednava kapitola 5.4) a je
potieba volat dalsi funkce. Pokud to vyvojar spravné neudéla, vystavuje aplikaci

riziku XSS.

Posledni slabou a silnou strankou PHP zaroven je existence velkého mnoZstvi
knihoven a projekti tretich stran. Je skvélé, Ze vyvojari maji moznost zdarma
rozSirovat svoje aplikace o dalSi funkcionality bez nutnosti psat veskery kod
od zakladu, knihovny ale mohou obsahovat celou Skalu zranitelnosti vyuZitelnych

utoCnikem (Afooshteh, Hoffmann, Stock a Plant, 2017).

Aley (2016) tvrdi, Ze je dlilezité nezapominat na aktualizace distribuce PHP. Kazdy
den mize byt objevena chyba, at' uz bezpecnostni chyba nebo chyba v chovani
nékteré z funkci. Jen v€asné aktualizace PHP distribuce zabrani zneuziti takovych
chyb. Nové verze PHP prinasi i nové moznosti a vyssi vykon a tak neni divod

aktualizace odkladat.

5.2 Autentizacni utoky

Autentizac¢ni utoKky jsou utoky na mechanismus prihlasovani uzivatelti, tedy ovéieni
toho, Ze uzivatel je skutec¢né ten, za koho se prihlasuje. Na zakladé tohoto ovéreni

pak uzivatel ziska pristup k dané casti aplikace a pirislusSnym datim v ni obsaZenych.

PHP jako takové ani knihovny, které jsou jeho nativni soucasti, neobsahuji uceleny
systém autentizace. Frameworky tento neduh napravuji a poskytuji vlastni
autentizacni mechanismy, ne vZdy jsou ale dokonalé. Pro bezpecné nasazeni
autentizacniho mechanismu je treba v kazdém pripadé dbat nékolika zasadnich
pravidel ohledné spravy session, cookies a s tim souvisejici funkce pamatovani

prihlaSeni (Afoosteh, Naderi, Hoffmann, Stock a Plant, 2017).
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Velky problémem dle OWASP (2017) z(stava, Ze na internetu jsou volné dostupné
rozsahlé uniklé databaze platnych uzivatelskych jmen a k nim patricich hesel
(v€etné seznami béznych vychozich kombinaci). Ktém maji samoziejmé piistup
i utocnici, stejné jako k nastrojiim, které tato data dokazi dobte zneuzit - at uz jde
o automatizované brute force utoky nebo slovnikové tutoky. Neni mozné zcela
automatizované zjistit, zda je autentizace Spatné zabezpelend, ale kdyZz uZ

se to utocnikovi podari, miliZe zranitelnosti automatizovanymi nastroji vyuzit.

Internetové vyhledavace jsou nejen dobrym pomocnikem pro bézné uZzivatele,
ale i skvélym nastrojem pro Gtocniky. S pouzitim vyhledavact je hledani stranek
s autentiza¢nimi formularivelmi snadné, stejné jako najit stranky, u kterych je velmi
pravdépodobné, Ze pouzivaji konkrétni programovacijazyk. Stejné tak je snadné
najit stranky, u kterych se da odhadnout, Ze budou obsahovatalespon trochu cenny

obsah, nebo skute¢né existujici uzivatelska jména na daném webu.

Staci jednoduché dotazy jako v kddu 7 nebo v kddu 8 a utocnik ziska velkou c¢ast

vychozich informaci, které potiebuje k zahajeni atoku.

username | userid | user.ID | "your username is"

Kod 7 - Priklad dotazu do vyhledavace pro nalezeni webii s prihlasovanim uzivateli

—ext:php

Kod 8 - Priklad dotazu do vyhledavace pro nalezeni webti napsanych v PHP

Utoénik takto diive ¢i pozdéji najde web napsany v PHP s ptihla$enim a vytipuje si
uzivatelskd jména, jejichz Ucty se miize pokusit pomoci vySe popsanych metod

kompromitovat (Long, 2005).

OWASP (2017) ve svém dokumentu The Ten Most Critical Web Application Security

Risks vypsal doporuceni, jak autentizacnim utokim piedchazet:

e Vicefaktorova autentizace kdykoliv je to mozZné.

e Zadné vychozi prihlaSovaci udaje, zejména pro administratorské ucty.
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e Funkcionalita pti tvorbé hesla identifikujici ptiliS slaba hesla.

e Délka, slozitost i pravidla pro pravidelnou zménu hesla by se méla ridit
nékterou z modernich sad pravidel, kterda reflektuje skutecnou situaci
ve svété hackert.

e Chybové hlasky stejné pro vSechny vstupy neumoznujici prihlaSeni.

e Limitovani poctu nelspésnych pokusi pro zaddni hesla a postupné
prodluZovani mezery mezi dalSimi pokusy.

e Server-side bezpecna sprava session snovym nahodnym session ID
uloZzeném na bezpecném misté (rozhodné ne v URL), které je Uspésné

’

anulovano po odhlaseni.

Nasleduji znaky aplikaci, které vétSinou znamenaji, Ze dana aplikace neni dostate¢né

dobfte zabezpecena:

e dovoluje vyuziti automatizovanych utokd typu zkouSeni seznamu
uzivatelskych jmen a ptislusnych hesel,

e umoziuje brute force nebo jiné automatizované tutoky,

e povoluje vychozi, slaba nebo typicka velmi dobie zndma hesla,

e vyuzivd nedostatecné zabezpeCené procesy na obnovu ztracenych udajq,
napf. otazky, na které miize atoc¢nik ziskat nebo uhodnout odpovéd,

¢ hesla nehashuje viibec, pouze je Sifruje nebo je hashuje nedostatecné nebo
nevhodnym algoritmem,

e nema vubec nebo ma neefektivni vicefaktorovou autentizaci,

e vystavuje session ID v URL,

e neméni session ID po kazdém uspéSném prihlaseni,

e spravné nezneplatniuje session ID po urcité dobé nebo odhlaseni.

5.2.1 Problematika hesel

Pokud by se stalo, Ze se utocnikovi podari dostat do databaze aplikace, je naprosto
nezbytné, aby mu to nepftineslo vice uzitku nez je nutné. Hesla proto musi byt
uloZena v hashované podobé. Hash je jednosmérova funkce aplikovana na heslo

kazdého uzivatele, ktera kazdé heslo nevratné transformuje na vZdy stejny retézec
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znakd, nezavisle na délce plvodniho hesla. Pri prihlaSovani uzivatele
se pak zadavané heslo také hashuje a porovnava se s uloZenym hashem hesla

daného uZivatele (Lockhart, Sturgeon, 2017).

Hashovaci funkce H prijima vstupni zpravu m a transformuje ji do hasované podoby
h, ktera je funkci vstupni zpravy h = H(m). Vstupni zprava je variabilni délky
ahasSovand podoba ma konstantni délku. Hashované podobé se 1ika
také ,fingerprint“,otisk pivodnizpravy, protoZe je velmi nepravdépodobné,aby dvé
zpravy vyprodukovaly stejny hash, stejné jako u otiskli prstii. DiileZita je zejména
narocnost ziskani plivodni zpravy z hashe - u zatim neprolomenych hashovacich

metod nelze plivodni zpravu ziskat v redlném case (Mogollon, 2007).
Hashovaci funkce by méla mit nasledujici vlastnosti:

e zprava muZze byt jakékoliv délky,

vysledny hash musi byt konstantni délky,

je celkem snadné spocitat hashovaci funkci H(m) pro jakoukoliv zpravu m,
¢ neni mozné v redlném Case:

o najit pivodni zpravu m z hashovaci funkce H(m),

o mit dvé riizné zpravy m1 a m2, pro které plati H(m1) = H(m2),

o najit dvé rtzné zpravy m1 a m2, u kterych plati H(m1) = H(m2).

Hashovaci funkce se dle Mogollona (2007) nazyva silnd hashovaci funkce,

pokud spliiuje vSechny podminky ve vySe uvedeném seznamu.

Jiz v roce 1995 vznikl Secure Hash Standard s prvnim secure hash algoritmem -
SHA-1. Postupné vznikly dalsi, SHA-256, SHA-384 nebo SHA-512, které se lisi

v maximalni délce zpravy, délce hashe a tim i celkové bezpecnosti daného hashe.

Kryptograficky bezpecné hashovaci algoritmy jsou navrzeny tak, aby bylo mozné
rychle vypoéitat hash. Utoénik toho ale miiZze vyuZit také a snadno si predpocitat
hashe pro vSechnabézna a kratka hesla auloZit je do veliké tabulky (duhovatabulka,
tzv. rainbow table). Najit odpovidajici heslo v tabulce ziskané z uniklé databaze

uzivatelskych uctd a hashi hesel je pak velmi snadné. Proti tomuto utoku
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ale existuje uCinnd metoda obrany - pridavani kryptografické soli k heslu
pred vypocitdnim hashe. V praxi to znamen3, Ze se k heslu vzdy pred vypocltem
hashe pridavd ndhodné zvoleny retézec znaki, a to i pri prihlasovani uzivatele

(Acobs, 2016).

The PHP Group (2018) oznacila hashovaci algoritmy MD5 nebo SHA-1 ¢i SHA256
za nevhodné pro hashovani hesel - byly navrzeny tak, aby byly velmi rychlé
a ucinné. S modernimi vykonnymi pocitaci se ale stalo trivialitou vyuzit brute force

metody utoku ke zjisténi pivodniho vstupu.

PHP bylo ve verzi 5.5 obohaceno o , native password hashing API“ obsahujici mimo
jiné metodu password_hash(). Dodnes vyuziva hashovaci algoritmus BCrypt,
ktery je narozdil od MD5 dosud neprolomeny a je aktualné nejsilnéjSim hashovacim
algoritmem, ktery PHP nativné podporuje. Funkce password_hash() se automaticky
stara o pridani kryptografické soli a sftil, algoritmus i vypocetni ndrocnost vypoctu

se uklada jako soucast hashe (Lockhart, Sturgeon, 2017).
Reseni ve frameworku Nette 2.4

Vynatek klicového kddu verifikace hesla pri prihlaSeni vychozim autentifikatorem:

if (strcasecmp($Sname, Susername) === 0) {
if ((string) $pass === (string) $password) {
return new Identity(S$name, isset ($this->usersRoles[S$Sname])
? Sthis->usersRoles[$Sname]
null);
} else {
throw new AuthenticationException('Invalid password.',
self::INVALID CREDENTIAL) ;
}

Kad 9 - Ukazka kodu vychoziho autentifikatoru v Nette 2.4 vyuzivajici striktni porovnani
retézct
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Nette také obsahuje pomocnou tfidu Passwords, ktera vyuZzivd volani funkce
password_verify(), vestavény SimpleAuthenticator ale vyuziva metodu striktniho

porovnavani retézcq.

To je vSe, ¢im je predpripraveny autentifikaitor Nette frameworku vybaven.
Pro odolavani brute force utokiim limitovdnim poctu nedspésnych pokusi
a pripadné i postupnym prodluZovani mezery mezi dalSimi pokusy o prihlaseni

je nutné napsat vlastni kdd, nebo se poohlédnout po jiném resSeni.
Reseni ve frameworku Laravel 5.5

Klicovy kod verifikace hesla pri prihlasSovani vychozim autentifikatorem:

if (strlen(ShashedvValue) === 0) {

return false;

return password_verify($value, $ShashedValue) ;

Kdéd 10 - Ukazka kédu vychoziho autentifikatoru v Laravelu 5.5 vyuZivajici PHP Password
API a metodu password_verify()

Laravel jde cestou doporucovanou primo PHP Group a pro ovéfeni spravnosti hesla

vyuziva PHP Password API funkci password_verify().

Cely autentifikator je ale daleko propracovanéjsineZ v Nette 2.4, télo metody login()

ukazuje kod 11.
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Sthis->validatelLogin (Srequest) ;

if ($this->hasTooManyLoginAttempts (Srequest)) {
Sthis->fireLockoutEvent (Srequest) ;

return Sthis->sendLockoutResponse (Srequest);

if ($this->attemptLogin ($request)) {

return $this->sendLoginResponse ($Srequest) ;

Sthis->incrementLoginAttempts (Srequest);

return $this->sendFailedLoginResponse (Srequest);

Kéd 11 - Télo metody login() autentifikatoru frameworku Laravel 5.5

Nejprve jsou zvalidovany $_POST proménné na piitomnost, Ze nejsou prazdné

a Ze jsou typu retézec, to vSe v metodé validatesLogin().

Nasledné se metodou hasTooManyLoginAttempts() zkontroluje, po kolikaté se dany
uzivatel (identifikovany uZivatelskym jménem a IP adresou) snazi prihlasit
av pripadé, ze prekroci stanoveny limit péti netuspésnych pokusli o prihlaseni
béhem jedné posledni minuty, jsou mu po nasledujici jednu minutu od prvniho

s 7

pokusu dalsi pokusy o prihlaSeni odepreny. Pokud se do péti pokust prihlasi

o

spésné, je pocitadlo neuspésnych pokusi vynulovano. Pokud vsak vSech pét
pokusti na prihlaSeni selZe, minutu vycka a zkousi se prihlasit znovu, plati stejné
pravidlo jako vpredchozim procesu piihlaSovani - pét pokusl na prihlaseni
av pripadé péti netspésnych pokusti minutova prestavka, nez budou dalsi pokusy

o prihlaSeni viibec vyhodnocovany na spravnost udaju.

Za predpokladu, Ze uzivatel vySe zminénymi kroky projde, je heslo zkontrolovano
na spravnost metodou vkédu €. 10 a vpripadé, Ze je spravné, je uzivatel
presmérovan na vychozi stranku po prihlaseni. V opacném piipadé je zobrazena

chyba o neuspésném prihlaSeni a v pripadé prekroceni péti pokusti béhem jedné
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minuty zobrazena informace, co se stalo a kdy se uzivatel miize pokusit prihlasit

Znovu.

Toto feSeni je navic konfigurovatelné (vlastni hodnoty, kolik netispéSnych pokusii
je treba pro odepreni prihlaSovani a jak dlouho odepfeni prihlasovani trva)
ajednoznacné lepsi co se bezpecnosti tykd neZ teSeni Nette 2.4. Je ale jen
na vyvojarich, aby zkontrolovali zplsoby prihlasovani ve svych aplikacich
a zabezpecili prihlasovani na takovou uroven, jakou je tfeba. Neni dobré spoléhat se
na vestavéna hotova treSeni frameworkii, pokud nespliiuji bezpecnostni politiku
organizace, pro kterou je aplikace vyvijena. I v autentizaci v Laravelu 5.5 je rezerva,
jak by bezpecnost prihlaSovani mohlo byt vylepSena - napf. po kazdych péti
nedspésnych pokusech by semohla inkrementdlné zvétSovat prestavka
mezi dalSimi péti pokusy, i aktualni reSenije ale velmi dobré a pro vétSinu aplikaci

zcela dostatecné.

5.2.2 Utoky na session (session hijacking)

Vychozi API pro praci se sessions v PHP se obecné povazuje za bezpecné, zejména
diky ndhodnosti PHPSessionID, identifikatoru session. Bezpec¢né uz ale nemusi byt
uloZiSté session - coZ je zpravidla /tmp adresar na serveru, ktery miize podléhat
tzv. local file inclusion Gtokim (jsou rozvedeny v Kapitole 5.8). Je mozZné piresunout
session do paméti nebo implementovat vlastni mechanismus session s uloziStém

napft. v databazi (PHP.earth, 2018).

Vétsiné session hijacking utokd Ize predejit vazanim session na IP adresy.
To ale mize znamenat problém pro uzivatele, ktefi pristupuji k webu
prostrednictvim anonymizacnich prostiredkl jako je sit TOR, a také problémy
v pripadé pristupu z lokalni sité, kdy je treba takovou IP oSetfit podminkou. Existuje
fada dalSich doporuceni, jak se sessions pro maximalni bezpetnost nakladat

(Afooshteh, Hoffmann, Stock a Plant, 2017):

7 7

e Nastane-li poruSeni pravidel konkrétni session (2 rtizné IP se hlasi

k jednomu Gctu), je treba invalidovat celou session - smazat cookie, ulozisté
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této session a vSe s ni spojené. Videdlnim piipadé uzivatele informovat
o tom, co se stalo, jako to déla napt. Google ve svych sluzbach.
e Meénit session ID pri kazdé vyznamné akci, napt. pri prihlaseni,
nebo i po kazdém poZadavku.
e Nikde nevystavovat session ID, obzvlast ne tehdy, kdy je vazané
na prihlaseného uzivatele.
e Pokud je to treba, prenaset session ID bezpecné (TLS).
e Session musi mit omezenou platnost, miize platit po omezenou dobu
neaktivity i po omezenou dobu aktivity a session Faddné invalidovat
a odstranit - a to i pri odhlaSeni.
o Pokud se pozadavek provede vice nez X vtefin po poslednim
pozadavku, session bude expirovat (typicky 30 minut).
o Pokud je aktualni session aktivni urcitou dobu (vétSinou den

az tyden), bude invalidovana a smazana.

5.2.3 Utoky na cookies

Autentizace, session a cookies uzce spolupracuji (Stock, Gongalves, Correa, 2017).
Pravidla pro nakladani s nimi jsou velmi prosta. Data v cookie se nesmi serializovat,
protoZe mohou byt prili§ snadno zménéna, napr. pridany proménné a podobné.

Cookie je vZdy tfeba mazat nasledujicim zplisobem:

setcookie ($name, "", 1);
setcookie ($Sname, false);
unset (_COOKIE [$Sname]) ;

Kaéd 12 - Ukazka kédu, jak Fadné a bezpecné smazat cookie

Jediné tak je zaruceno, Ze se cookie opravdu smaZe (prvni radek zajisti expiraci
v prohliZe¢i, druhy je standardni zplisob odstranéni cookie a treti smaZe cookie

z PHP skriptu).

Poslednim pravidlem je dobry zvyk programatora vyuzivat HTTP-only cookies.

HTTP-only cookies jsou cookies, které jsou dostupné jen skrz HTTP poZadavky a ne
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pres JavaScript. Skripty XSS utokl k nim nemaji pristup - bohuZzel v§ak bezpecnost
zcela nezajisti. Davodem je, Ze nékteré prohlizece bohuZel obsahuji chyby
v implementaci HTTP-only cookies nebo vlastnosti téchto cookies nemaji viibec
implementované. To ma za nasledek vystaveni HTTP-only cookies pro client-side
skripty a primarni cil téchto cookies tak nemusi byt naplnén (Afooshteh, Hoffmann,

Stock a Plant, 2017).

5.3 Databazové a SQL injection utoky

Jednd se o Utoky na databazové servery prostirednictvim webové aplikace. Webova
aplikace pri nich vyuziva nedliivéryhodna data (tedy data pochazejici od uzivatele)
pfimo pii tvorbé SQL dotazu a cely dotaz vCetné vstupu od uZzivatele v ptivodni
podobé preda databazovému serveru. Databazovy server dotaz spusti a aplikace
se miize v tu chvili ocitnout pod kontrolou utoénikid. Utoé¢nici tak mohou ziskat

cennd data, data z databaze smazat nebo je jinak znehodnotit (Messier, 2016).

Spolu s dal$imi injection utoky (path, code injection, command injection...)
jde dlouhodobé o nejrizikovéjsi oblast zabezpeceni vSech webovych aplikaci,

nasledovanou autentiza¢nimi utoky, uvedl OWASP (2017).
K takovému utoku zpravidla dochazi, kdyz:

e Vstupni data od wuZivatele (utocnika) nejsou validovana, filtrovana
ani vycisténa od nezadouciho obsahu.

e Aplikace vyuZiva dynamické databazové dotazy bez escapovani vzhledem
ke kontextu a vstupni data jsou tak neescapovana pouzivana v dotazech.

e Vstupni data od uzivatele (Gtoc¢nika) jsou vhodné vyuZita ve vyhledavacich
parametrech objektové relacntho mapovani, aby se uto¢nik dostal k dalSim,
citlivym datim.

e Vstupni data od uzivatele (Utocnika) se primo pouzivaji v dotazech
na databazovy server prostrednictvim aplikace naprimo nebo vlozenim

do existujictho dotazu nebo uloZené procedury.
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Podstatné je, Ze koncept je vidy stejny, nezavisle na typu interpreta (ORM, SQL,
NoSQL...).

Zakladem uspésného reSeni v PHP je vhodné pouZivani MySQLi (nikoliv MySQL)
nebo PDO rozsifeni PHP, popt. dobry ORM framework. ORM frameworky jsou
soucasti tfady populdrnich PHP frameworkl (Mitchell, 2010). Za takovymi
frameworky se rozsireni MySQLi nebo PDO zcela jisté nachazi. Samotné pouzivani
PDO nebo ORM frameworku ale bezpecnost nezaruci - chyba, kterd v dlisledku
umozni ispésny SQL injection utok, je méné pravdépodobng, ale stale velmi dobie
mozna, proto je tfreba dbat, aby i ORM framework byl pouzivany spravné - a to tak,
aby tato rizika potlacil. Vhodné pouzivani téchto rozsifeni nebo ORM je naprosto
klicové, protoZe pfi jejich nevhodném uZiti je aplikace zranitelnd SQL injection

utoky, jak ukazuji priklady v nasledujicich kapitolach (OWASP, 2017).

5.3.1 Priklad SQL injection a reSeni v piipadé pouziti PDO rozsireni

PHP

$id = $ GET['id'] ?? null;

Sdbh = new PDO('mysgl:dbname=testdb;host=127.0.0.1"', 'username',

'password') ;
$sql = 'SELECT username, e-mail FROM users WHERE id = ' . $id;

foreach ($dbh->query ($sgl) as Srow) {
printf (Srow['username'] . ' ' . Srow['e-mail']l);

Kaéd 13 - Piiiklad kédu s PDO, ktery miize umoznit SQL injection

Vkoédu 13 je stranka, kterd zobrazuje informace (uzivatelské jméno a heslo)
o konkrétnim uzivateli. Z GET parametru HTTP pozadavku je ptrejata proménna $id
a neni dal zpracovana (validace, filtrovani, escapovani). Je ale primo pouzita
na konci SQL dotazu, kam byla vloZzena pomoci spojovani fetézcti. To je chyba, staci
GET parametr v URL zménit a to tak, Ze obsahem parametru je vhodny SQL kéd.
Tento kéd prispusténi na databazovém serveru ukon¢i prvni dotaz do databaze
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pomoci doplnéni SQL kédu, ktery je soucasti aplikace. Po ukonceni predeslého SQL
dotazu uto¢nik navaze dalSim dotazem, ve kterém miize udélat naprosto cokoliv.
MiiZe tieba celou databazi smazit, upravit nékteré zaznamy apod., vétSinou ale byva
vyhodnéjsi dostat databazi nebo aplikaci pod svoji kontrolu, napf. pfridanim
vlastniho uzivatelského uctu. Prikladem takové zmény GET parametru miiZe byt

nasledujici kod 14.
1, DROP TABLE users
Kaéd 14 - Vhodna hodnota GET parametru URL pro SQL injection

Jestlize URL této stranky vypada standardné jako v nasledujici ukdzce kédu 15,
http://example.com/get-user.php?id=1

Kdéd 15 - URL stranky zranitelné SQL injection tak, jak ji uzZivatel standardné vidi
po upravé kédu 14 bude vypadat nasledovné:
http://example.com/get-user.php?id=1; DROP TABLE users

Kéd 16 - URL stranky zranitelné SQL injection po vhodném doplnéni tito¢nikem

Ve chvili, kdy se tato stranka nacte, Utoc¢nikovi se naposledy zobrazia pak bude cela
tabulka uzivateld smazana, presné jak tito¢nik zamyslel, a to jen proto, Ze se dotaz

doplni tak, jak ukazuje nasledujici kéd 17.

SELECT username, e-mail FROM users WHERE id = 1;
DROP TABLE users

Kad 17 - Vysledny dotaz do databaze obsahujici i dotaz Gtoc¢nika

Reseni je pritom nasnadé, v pripadé PDO rozsireni staci vyuZit takzvané prepared

statements, jak popisuje kéd 18.
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Ssql = '"SELECT username, e-mail FROM users WHERE id = :id’';

$statement = $dbh->prepare($sql, [PDO::ATTR CURSOR =>
PDO: :CURSOR_FWDONLY] ) ;

Sstatement->execute ([':1d' => $id]) ;

Susers = S$statement->fetchAll();

Ko6d 18 - Re$eni SQL injection v piipadé vyuziti PDO rozsiieni PHP

Misto spojovani Fetézcli pomoci tecky je vtomto piipadé proménnd v dotazu
nahrazena parametrem dotazu :id. V dalSim kroku je vytvoren samotny statement
aparametr je pri spusténi prepared statementu naplnén promeénnou $id.
Pokud by se v tomto pripadé vyskytl v proménné cely SQL dotaz nebo jiny Skodlivy
kéd, prepared statement by jeho vykonani zabranil (PHP.earth, 2018).
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5.3.2 Priklad SQL injection a reSeni s vyuzitim MySQLi rozsiifeni PHP

$id = $ GET['id'] ?? null;

Smysgli = new mysqli ('localhost', 'username', 'password',
'testdb') ;

if ($mysqli—>connect_error) {
die('Connection error (' . Smysqgli->connect errno . ') '
Smysqgli->connect error);

}
$query = 'SELECT username, e-mail FROM users WHERE id = ' . $id;

if ($result = Smysqgli->query ($Squery)) {
while (Srow = Sresult->fetch row()) {
print ($Srow[0] . ' ' . Srow[l]);
}
Sresult->close () ;
} else {

die($mysgli->error) ;

Koéd 19 - Priklad kédu s MySQLi, ktery mizZe umoznit SQL injection

Vtomto piipadé jde o naprosto totozny zpiisob provedeni utoku, jako popisuje
kapitola 5.3.1. Opét je zde zcela nezpracovany vstup z GET parametru HTTP
pozadavku, ktery je presné v takové podobé pouzity pouhym spojovanim fetézcti
v SQL dotazu. Tim je umoznéno uto¢nikovi GET parametr zménit na takovou
hodnotu, kterad vhodné doplni onen SQL dotaz a ttoc¢nikovi je tak umoZnéno volat

vlastni SQL dotazy nad databazi svého cile.

Vzhledem k jinému pouzitému rozsifeni PHP pro pristup k databazi je zasadni
zména v reSeni. Stejné jako v predchozim pripadé idedlni reSenispociva ve vyuZziti

prepared statements, tentokrat ale jinym zplisobem, jak, ndzorné ukazuje kdéd 20.
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Squery = 'SELECT username, e-mail FROM users WHERE id = ? ';
S$statement = S$mysgli->stmt init();

if ($stmt->prepare (Squery)) |
Sstatement->bind param('i', $id);

Sstatement->execute () ;
$result = S$statement->get result();

while ($row = Sresult->fetch array (MYSQLI NUM)) {
print ($Srow[0] . ' ' . Srow[l]);

Ko6d 20 - Re$eni SQL injection v piipadé vyuziti MySQLi rozsifeni PHP

v v

Stejné jako pri vyuziti PDO rozsireni PHP, misto spojovanietézcli pomoci tecky je
vtomto pripadé proménnad vdotazu nahrazena parametrem. Parametr dotazu
je ale v tomto pripadé oznaceny otaznikem, neni tedy pojmenovany. V dalSim kroku
je opét vytvoren samotny statement, pouze na jiném objektu. Pak parametr opét
nabyde hodnoty proménné $id. Stale plati, Ze pokud by se v tomto pripadé vyskytl
v proménné $id cely SQL dotaz nebo jiny Skodlivy kéd, prepared statement by jeho
vykonani zabranil (PHP.earth, 2018).
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5.3.3 Reseni SQL injection v ORM frameworku Nette

Pripojeni k databazi v Nette frameworku pomoci vestavéného ORM znazoriuje

kéd 21 (metoda connect() tridy Nette\Database\Connection).

public function connect ()

{
if ($this->pdo) {

return;

try {
$this->pdo = new PDO ($this->params[0], S$this-
>params[1l], $this->params[2], $this->options) ;
Sthis—>pdo—>setAttribute(PDO::ATTR_ERRMODE,
PDO: :ERRMODE EXCEPTION) ;
} catch (PDOException S$e) {

throw ConnectionException::from(Se) ;

Sclass = empty(Sthis->options['driverClass'])
? 'Nette\Database\Drivers\\'
ucfirst(str replace('sql', 'Sgl', S$this->pdo-
>getAttribute(PDO::ATTR_DRIVER_NAME))) . 'Driver'
Sthis->options['driverClass'];
Sthis->driver = new $class(Sthis, Sthis->options);
Sthis->preprocessor = new SglPreprocessor (Sthis);
Sthis->onConnect ($this) ;

Kad 21 - Ukazka pripojeni k databazi ve vestavéném ORM frameworku Nette

Pokud chce programator pres toto ORM zadat prikaz do databaze, pouZije metodu
query($sql, ...$params), kde $sql je SQL dotaz v podobé s otazniky jako zastupnymi
znaky proménnych a $params jsou pak samotné proménné, které maji byt v dotazu
pouZzity. ORM framework  pak  vytvofi novou instanci  tFidy
Nette\Database\ResultSet, kde ftadné vyuzivA PDO a prepared statements,
jak ukazuje koéd 22.
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public function _ construct(Connection $connection, SqueryString,

array Sparams)

{

Stime = microtime (true) ;
Sthis->connection = S$connection;
Sthis->supplementalDriver = S$Sconnection-

>getSupplementalDriver () ;
Sthis->queryString = $queryString;

Sthis->params = S$params;

try {
if (substr($queryString, 0, 2) === '::"') {
Sconnection->getPdo () ->{substr (SqueryString,
2)y 0
} elseif (SqueryString !== null) {
static $types = ['boolean' =>
PDO::PARAM BOOL, ' integer' => PDO:: PARAM INT,
'resource' => PDO::PARAM LOB, 'NULL'
=> PDO::PARAM NULL, ];
$this->pdoStatement = $connection->getPdo() -
>prepare ($queryString) ;
foreach ($params as $key => $value) ({
Stype = gettype($value) ;
$this->pdoStatement-
>bindvValue(is_int($key) ? $key + 1 : $key, $value,
isset(Stypes[S$type]) ? Stypes[$type] : PDO: :PARAM STR);
}
$this->pdoStatement-
>setFetchMode (PDO: : FETCH_ASSOC) ;
$this->pdoStatement->execute () ;
}
} catch (\PDOException $e) {
Se = Sthis->supplementalDriver-
>convertException(Se);
Se->queryString = SqueryString;
throw Se;
}

Sthis->time = microtime (true) - S$Stime;

Kdéd 22 - Ukazka kédu predavajici SQL dotaz databazi v ORM frameworku Nette
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Kli¢cové vyuziti parametrickych prepared statements je vidét v elseif vétvi uvnitr try
bloku. V pripadé Nette tak lze shrnout, Ze jeho ORM frameworkopravdu radné brani
SQL injection i dal$im Utokiim a vyuZziva PDOrozsireni PHP a parametrické prepared

statements.

5.3.4 Re$eni SQL injection v ORM frameworku Laravel

Pripojenik databazi ve vestavéném ORM frameworku frameworku Laravel je velmi
strucné, nebot zdrojovy kdéd frameworku Laravel je velmi fragmentovany.
Jerozdélen dovelkého poctu menSich tfid, z nichZ se vyuZivaji jen ty,
které odpovidaji aktualnimu nastaveni a kde kazda ma svoji jednu jedinou
zodpovédnost spiSe mensi velikosti. Samotné pripojeni ma na starost trida
[lluminate\Database\Connectors\Connector atélo metody createPdoConnection()

je zobrazeno v kédu 23.

protected function createPdoConnection ($Sdsn, $username, S$password,

Soptions)
{

if (class_exists (PDOConnection::class) && ! Sthis-
>isPersistentConnection (Soptions)) {

return new PDOConnection($dsn, $username, $password,
$Soptions) ;
}

return new PDO($dsn, $username, $password, S$options);

Kod 23 - Ukazka priipojeni k databazi ve vestavéném ORM frameworku Laravelu

Prace s databazi je zde vice abstraktni, pokud si to vyvojar nevynuti, vyuziva
abstraktni metody jednotlivych modelovych tid a k samotnému psani SQL dotazt
se ani nemusi dostat. Interface verejnych metod ORM frameworku ale neni naplni
této prace, to podstatné je, zda jsou také pouzity parametrické prepared statements
nebo jiny pristup, vzhledem k vyuZiti PDO je ale vice pravdépodobna prvni varianta.
Klicovy kéd je knalezeni v tridé Illuminate\Database\Connection a v ukazce

kédu 24.
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public function select ($query, $bindings = [], SuseReadPdo = true)
{

return $this->run(Squery, S$bindings, function ($Squery,
Sbindings) use (SuseReadPdo) {
if (Sthis->pretending()) {

return [];

$statement = $this->prepared ($this-
>getPdoForSelect ($useReadPdo) ->prepare ($query)) ;

$this->bindValues ($statement, $this-
>prepareBindings ($bindings)) ;

Sstatement->execute () ;

return $statement->fetchAll ():;

Kéd 24 - Ukazka kédu predavajici SQL dotaz databazi v ORM frameworku Laravelu

PrestoZe kdd se malinko lisi a vyskytuje se v ném volani dalSich metod ve zmitiované
tridé, samotné provedeni, resp. funkce pouZité v pozadi tohoto ORM frameworku

jsou shodné jako v Nette a plné dostate¢né pro bezpecné dotazovani do databaze.

5.3.5 Kompletni ieSeni SQL injection utoki
Zakladem prevence SQL injection spocivd vpouzivani bezpecného API,
které poskytuje parametricky interface, at uz je to PDO nebo MySQLi rozsiteni PHP

¢i ORM framework vyuzivajici jedno z rozsifeni v pozadi. Tuto problematiku tesi

kapitoly 5.3.1 - 5.3.4.

To je ale pouze nutny prepoklad zabezpeceni, ne zabezpeceni samotné
natoZ kompletni. Vprvni linii praktického zabezpeceni webové aplikace stoji
validace vstupnich dat pochazejicich od uzivatele. Zranitelnosti typu SQL injection,
HTML injection (a stim spjata ¢ast XSS utokil) jsou zcela zaloZeny na schopnosti

utolnika vlozit na vhodné misto (proto injection) takova Skodliva vstupni data,
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ktera aplikace neocekava. V pripadé, Ze se s nimi aplikace nedokaZe vyporadat,
je uspésné napadena. Tomu by ale méla validace zabranit tim, Ze u vstupnich dat

zajisti (Scambray, Liu, Sima, 2011):

1. spravny format,

2. spravny datovy typ,
3. spravnou délku,
4

popfr. i spravny rozsah.

Perfektnim ptikladem je postovni smeérovaci Cislo, které ma uzZivatel zadat
do formulare. Pro rychlé doruceni posty je tato informace klicova, proto toto pole
musi byt vidy vypliiéno. Také je znamy tvar PSC - pét &islic, volitelné miZe byt
po tieti Cislici mezera, celkem tedy 5 nebo 6 znakd. Aplikace zkontroluje délku
vstupnich dat na 5 nebo 6 znakii. Pak zkontroluje, Ze se jedna pouze o Cislice
amezery.Je-li délka 5 znakil, musi byt v§echny znaky cislice. Pokud je délka 6 znak{i,
pak musi jit o 3 Cislice, mezeru a 2 dcislice. Kazda cislice bude vidy vrozsahu
0d 0do 9. To by samo o sobé byla velmi dobra a Gcinna obrana, lze ale vyuzit
znamého faktu, Ze poStovnich smérovacich Cisel je omezena mnoZina a vSechna jsou
dohledatelna. Po splnéni vSech predchozich podminek tak lze dodat jesté jednu,
ktera ovéri, Ze zadané PSC je v mnoziné existujicich PSC. PSC typu 00000

by pak zcela jisté neproslo validaci (Bosworth, Kabay, Whyne, 2014).

Ne vzdy je nutné, aby byla validace naprosto striktni, mtZe byt i o néco volnéjsi,
alevzdy musi byt provedena spravné. Casto se stavalo, Ze tyto testy byly
naprogramovany jen v JavaScriptu a validace tak probihala pouze na strané
klienta. Klient ale mizZe JavaScript vypnout a validaci obejit. Proto je treba
tuto validaci naprogramovat predevsim na strané serveru, v tomto piipadé v PHP.
Hlavni uCel JavaScriptové validace by tak mél byt hlavné vykon, tzn. rychlost, nikoliv
bezpecnost. U velkych aplikaci se diky ni miize nezanedbatelné snizit zatéz

na servery (Scambray, Liu, Sima, 2011).

Druhym krokem spravného zabezpeceni musi byt bezpecné escapovani vstupnich

dat od uZzivatele, tedy nahrazeni nékterych znaki jinymi (i vice) znaky, pokud jsou
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nezadouci nebo neocekavané v datech. Nékterym utokiim by predesla jednoducha

nahrazeni treba jednoho jediného znaku (rovnitka), kompletni feSeni

vvvvvv

The PHP Group (2018) piSe, Ze rozsireni PHP MySQLi i PDO a stejné tak dobré ORM
frameworky tento problém kompletné fesi za programatora. [ proto neni tomuto
kroku casto vénovana tak velkd pozornost, jakou by si zaslouzil. K feSeni jsou
vyuzivany tzv. prepared statements. V pripadé, Ze je pouZita hodnota od uzivatele
primo v dotazu pomoci spojovani retézcii, je manudlni escapovani naprosto zasadni
pro bezpecnost aplikace. Pro escapovani pro MySQL databazi je v PHP funkce
mysqli_real_escape_string(), ale ani jeji pouZiti nemusi byt dostateCné - podtrzitka
aprocenta, coZ jsou znaky, které mohou byt snadno zneuZity ke zmanipulovani
dotazu (like operator), escapovany nejsou a je treba je escapovat extra navic

ve své vlastni funkci.

Kromé samotného escapovani jako takového je Zadouci odepftit uzivateli pouziti
nékterych znakl a zkratka je ze vstupu filtrem odebrat. Na zakladé konkrétniho
vstupu se da predpokladat,jaka skupina znaki bude potreba.V pripadé e-mailu jisté
staci alfanumerické znaky, tecka, podtrzitko a zavinac. Lze tedy vytvorit bud white
list povolenych znaki nebo black list zakazanych znaki, podle toho, co je
v konkrétnim pripadé vyhodnéjsi. Pokud je cilem zakidzat HTML, odebrani znakt
vétsi nez ,>“ a mensi nez ,<“ pomoci black listu bude jisté jednodussi

nez vyjmenovavat vSechny ostatni povolené znaky (Scambray, Liu, Sima, 2011).

5.3.6 Déleni SQL utokii

Jak v Nette, tak v Laravelu jsou ORM frameworky jednou z mnoha vyhod jejich
pouZivani - a presto stale volitelnou soucasti, kterou vyvojari vyuzivat nemusi.
Tak ¢i tak, podstatné je predchazet SQL injection utoklim, které se mohou délit
do nékolika skupin dle toho, jak uto¢nik k utoku pristoupi. Predchozi kapitoly

vvvvvv

Zadnym vlastnim nazvem.
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Union-based SQL injection utoky spocivaji v nastaveni hodnoty parametru GET
proménné na hodnotu vpodobé SQL dotazu s vyuzitim operatoru union. Tento
operator navaze na dotaz dalsi dotaz, ve kterém lze ziskat data i z jinych sloupcti
a tabulek databaze oproti ptivodnimu dotazu, a vysledky vrati najednou. Prikladem

miiZe byt napr. kod 25.

?id=1 UNION ALL SELECT card number,validity,code FROM credit cards

Kaéd 25 - Piiklad hodnoty GET parametru v piipadé UNION based SQL injection

Error-based SQL injection utoky, jak jejich nazev sam napovida, vyuZivaji toho,
Ze na databazi bude provedena takova operace, kterd povede k chybé. Cilem je

ziskat néjaka data z databaze a zobrazit je v chybové zpravé namisto bézného

vystupu.

Blind SQL injection tutoky se pouzlivaji v kombinaci s Boolean SQL injection dtoky.
Uto¢nik prostiednictvim chyby v aplikaci poklada na jeji databazi ano/ne dotazy
az odpovédi serveru pak urdi, jak databaze odpovédéla. Tento typ ttoku je casto
pouzivany tehdy, kdyZ je aplikace nachylna k SQL injection, ale zobrazuje obecné
chybové hlasky (HTTP stavové koédy - nejcastéji 500 a 404, redirect, SQL error...).
Cil téchto utokl je stejny jako u error-based SQL injection, ziskat data ve vypisu

chyby aplikace, pouze k nim vede jina cesta (Stock, Gongalves, Correa, 2017).

Z celé kapitoly 5.3 vyplyva, Ze obrana proti SQL injection je naprosto nezbytna
a tvorizaklad pro bezpecnost aplikace. Vzhledem k povaze utoki, kdy vétSina z nich
je typu pokus a omyl, je dle Messiera (2016) nutné zkousSet ritzné varianty

injektovaného kédu a sledovat, zda a jak aplikace reaguje a je Sance na uspéch.

5.4 Cross-site scripting (XSS)

K XSS dochazi, kdykoliv se do vystupu aplikace dostanou nedivéryhodna data
bez spravné validace nebo escapovani a tato data obsahuji kéd, ktery bézi na strané

klienta, zpravidla JavaScript, nebo obsahuje skript, ktery aktualizuje obsah stranky
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daty od uZivatele opét bez radného oSetreni. NejCastéji se tak déje pres URL

(PHP.earth, 2018).

OWASP (2017) popisuje, Ze cross-site scripting umozni ato¢nikiim spustit skripty
v prohliZe¢i obéti, které jim mohou pomoci zmocnit se session nebo cookies obéti,
zménit vzhled aplikaci zranitelnych XSS nebo presmérovat uZivatele na takové
stranky, které mohou obéti zpisobit nakaZeni pocitace zakefnymi viry a naslednou

Skodu.

Nedlivéryhodna data mohou byt cokoliv, nejedna se pouze o GET a POST data
z formuldri uzivatele. Patii sem data ze $_SERVER superglobalni proménné PHP
serveru, data z téla HTTP pozadavku ziskana pres fopen('php://input’, 'r'), nahrané
a stazené soubory, hodnoty session, data v cookies i data z webovych sluzeb tretich

stran (Lockhart, Sturgeon, 2017).

Podle Easttoma (2016) je tento typ zranitelnosti aplikace velmi rozsireny. Kdekoliv,
kde 1ze na webu vlozit komentar, recenzi produktu nebo jiny vstup od uZivatele,
je potencial pro XSS. A tak jsou velmi ohroZeny zejména e-shopy, ale nikoliv vylu¢né.
V dnesSni dobé jsou vSechny velké nebo znamé weby dobre zabezpefeny a XSS
nepodléhaji. Zabezpeceni v tomto ohledu je totizZ nesmirné diilezité a pritom velmi
jednoduché az trivialni, staci pouze filtrovat vSechen vstup od uzivatele. Nejvétsi
problém je neinformovanost vyvojart v oblasti zabezpeceni, ktefi pak nevédomé

napomahaji XSS ke snadnému uplatnéni a hojnému rozsifeni na webu.

Samotné prohliZzeCe obsahuji urcité zabezpeceni, kli¢ k dspéSnému napadeni
aplikace spociva v nalezeni chyby v takovém zabezpeceninebo jeho obejiti. VSechny
prvky zabezpeceni se snazi byt na sobé nezavislé, ale pokud uto¢nik dokaze vlozit
svlij JavaScriptovy kéd na vhodné misto, veSkerda tato zabezpeceni padnou.
ProhliZzece maji nékolik bezpecnostnich modeld, které se o jednu vrstvu zabezpeceni

staraji (Cannings, Dwivedi, Lackey, 2008).

e Same origin/domain policy, tedy pravidlo stejného ptivodu, je hlavni prvek
zabezpeceni ve vSech prohliZzecich. Origin, ptivod, je definovan kombinaci

protokolu, adresy a portu. V praxi toto pravidlo znamena, Ze dynamicky
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obsah mtzZe Cist obsah pouze z domény, na které se nachazi a zadné jiné.

Rizeni toho, kam dynamicky obsah miize zapisovat, soucasti zabezpeceni

neni. To lze vyreSit omezenimi na cookies nebo headers, které se o posilani

pozadavki z aplikace staraji.

Cookie security model. Cookies vznikly jako jedna z hlavicek HTTP

pozadavku, kdyZ bylo tfeba v bezstavovém protokolu HTTP uchovavat

néktera data mezi jednotlivymi pozadavky. Cookies jsou dostupné skrz

JavaScript, ale servery by mély byt jejich hlavni ridici jednotkou.

Cookie security model zahrnuje omezent:

(@)

Domény (domain) - cookie jsou tak odeslany na takovy poZadavek,
ktery je na stejnou doménu (ale miize byt i na jinou subdoménu, je-li
zdrojem ptivodniho pozadavku).

Cesty URL (path) - cookie je odeslanajenna stejnou cestu/URL jako je
volitelné nastaveno v atributu path.

Protokolu HTTP/HTTPS (secure) - pokud je tento atribut nastaven,
je cookie odeslana bud’ jen na HTTP nebo jen na HTTPS poZadavky.
Platnosti (expires) - bézné cookie plati, dokud neni uzavren prohlizec,
pak je smazana. Cookie miZe byt nastaveno datum, do kdy plati,
v takovém pripadé je uchovanaaz do daného data. Pro mazani cookies
okamzité staci nastavit expires atribut na uplynulé datum.

Omezeni pouze na HTTP (HttpOnly) - pivodné vyborny napad,
ktery ale nebyl implementovan stejné vSemi prohliZedi,
a tak jeho vyuziti v praxi pokulhava.Pokud byl tento atribut nastaven,
cookie nemohla byt prectena JavaScriptem skrz document.cookie,
ale pouze serverem. Tak mélo byt zamezeno zcizeni cookies vyuZitim

XSS.

Flash security model - protoze se Flash stal popularnim pluginem témér

vSech prohliZe¢i a Flash vzdy obsahoval chyby s moZnosti zneuziti, vznikl

bezpecnostni model pro Flash. S ndstupem HTML5 je Flash zcela na tustupu,

a tak tomuto modelu nebude vénovana dalsi pozornost (Cannings, Dwivedi,

Lackey, 2008).
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5.4.1 Priklad XSS

XSS se da rozdélit do nékolika skupin, princip Gtoku se ale v zasadé nelisi.

Nepersistentni XSS (reflected) - jedna se o takové utoky, kdy je uto¢ny kod
vloZen na stranku dynamicky, nejc¢astéji prostednictvim URL adre sy odkazu
napi. v e-mailu nebo na pochybnych ¢i napadenych webovych strankach.
Nic netusici uZivatel na tento odkaz klikne a stranka zranitelna XSS tutoky
po navstévé ztakového odkazu provede, co uUto¢nik zamyslel (Messier,
2016).

Persistentni XSS (stored) - stejné uUtoky jako nepersistentni,
jen stim rozdilem, Ze Skodlivy koéd neni schovany v URL adrese,
ale utocnikovi sejej podarilo ulozit do databdze dané aplikace
(napft. prostrednictvim nezabezpeceného systému komentait atp.).
Tim padem neni tieba, aby uzivatel klikl na odkaz s pripojenym skriptem
v adrese, ale staci, aby navstivil stranku, kde se dany zadznam z databaze
se skriptem zobrazuje - napf. ¢lanek s komentari, pokud je skript uloZeny
jako soucast komentare (Messier, 2016).

DOM-based XSS - jsou velmi podobné XSS formé nepersistentnich XSS utoki,
stim rozdilem, Ze HTML stranka miiZe byt statickd a skript tto¢nika neni
vloZen do stranky samotné. Pokud je skript v URL za hashem (#), skript
se nikdy nedostane na server, a tak kod na serveru nemiize tuto formu XSS

piimo ovlivnit ani detekovat (OWASP, 2017).

Typicky priklad XSS utoku je jednoduché vlozeni skriptu do vystupu PHP skriptu.

Tam se dostane bud’ z URL adresy (pak se jedna o nepersistentni, reflected XSS),

nebo z databaze, kam se utocnikovi skript podatilo uloZit (v tom pitipadé se jedna

o persistentni, stored XSS). Nejjednodussi pripad mliZze vypadat tak, jak zndzornuje

kod 26.
$search = $ GET['search'] ?? null;
echo 'Vysledky hledani pro vyraz ' . S$Ssearch;

Kaéd 26 - Ukazka PHP skriptu, ktery podléha nepersistentnimu XSS atoku
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Koéd 27 je URL adresa pro hledany vyraz ,auto“ na webu, ktery zobrazuje stranku

tak, jak znazornuje kod 26.

http://example.com/search.php?search=auto

Kéd 27 - Ukazka bézné URL adresy a GET parametru skriptu nachylného k XSS

Pokud utocnik tuto URL adresu zméni tak, jak znazornuje kod 28, PHP skript
zpracovavajici zobrazeni této stranky (kéd 26) zobrazi stranku, ktera zobraz
,Vysledky hleddni pro vyraz“amisto vyrazu, ktery mél nasledovat,bude vloZen skript

<script>alert('Pozor, XSS')</script>.

http://example.com/search.php?search=<script>alert ('Pozor,
XSS')</script>

Kad 28 - Ukazka URL adresy s pokusem o jednoduchy XSS titok

Skript se samoziejmé spusti na strance a v prohliZeCi navstévnika, ktery se pres
upraveny odkaz na stranku dostane a zobrazi se mu hlaska , Pozor, XSS“. To by bylo
od utocnika zcela zbyte(né, takZe se v praxi stane spiSe to, Ze tento skript bude
dlimyslnéjsi. Napriklad precte néjaka diivérna data prihlaseného uZivatele a odesle
je atoc¢nikovi, nebo v horsim pripadé dokonce odeSle jeho session cookie a tito¢nik

tak ziska pristup do dané aplikace.

A pritom reSeni je velmi jednoduché, na ptivodni proménnou $search staci pied

jejim zobrazenim v HTML stranky zavolat funkci htmlispecialchars().

$search = htmlspecialchars($ GET['search'] ?? null, ENT QUOTES |
ENT_HTMLS);
echo 'Vysledky hledani pro vyraz ' . $search;

Kad 29 - Ukazka PHP kodu pro zobrazeni HTML stranky, ktery nepodléha XSS utokiim
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PHP.earth (2018) uvadi, Ze tato funkce prevede vSechny specialni znaky na jejich
prislusné HTML entity a tak se skript nikdy nemize spustit, nebot napft. znak ,<“
je preveden na &lt;, znak ,>“ pak na &gt;. Platny skript ale musi zacinat skute¢nym
znakem ,mensi nez“, nikoliv jeho HTML entitou - a tak je XSS tispéSné zabranéno.
Druhy parametr ENT_QUOTES je pouzity k tomu, aby byly escapovany i apostrofy

a uvozovky, coZ je doporucené nastaveni escapovani.

PrestoZe toto feSeni je dostatecné, neni vhodné jej pouZzivat takovym zplisobem,

jak je zde nastinéno, proto se mu vénuje celd samostatna nasledujici kapitola.

5.4.2 Prevence XSS

Jak ukazuje kéd 29 v kapitole 5.4.1, predejit XSS je velmi snadné - escapovat data
privystupu. VétSinu ¢asu neni viibec nutné, aby data pochazejici od uzivatele nebyla
escapovana, protoZe se nejcastéji pouze vypisuje néjaka hodnota do prislusného
HTML elementu. Stejné snadné je ale udélat chybu a jednou tento kéd zapomenout
pouzit - a ihned je aplikace zranitelna XSS utoKky. Z toho diivodu neni opakované
pouziti této funkce povazZovano zazcela bezpetné nebo doporucené reSeni.
Pokud ale vyvojar nezapomene takovou funkci pouzit (viz kéd 30), je dostatecné
a uzite¢né napr. v pripadech, kdy z néjakého diivodu neni moZné pouzit lepsi reseni

(Stock, Gongalves, Correa, 2017).

function xssafe(S$data,S$encoding='UTF-8")
{
return htmlspecialchars($data, ENT QUOTES |
ENT HTML5, Sencoding) ;
}

function xecho ($Sdata)

{

echo xssafe($data);

}

Kod 30 - Ukazka PHP funkci, které zabrani XSS utokiim u webovych aplikaci, kde neni mozné
pouzit sablonovaci systémy
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Doporucené reSeni spociva v pouziti Sablonovacich systémii, které pii vypisu dat
aplikuji escapovaci funkce automaticky. Veskeré vystupy aplikace projdou skrz
Sablonovaci systém, resp. aplikace pro zobrazeni vSech svych stranek pouzije
Sablonovaci systém a pak se nemliZze stat, Ze vyvojar zapomene data escapovat
Jediny problém spociva vtom, Ze pokud je vstup od uzivatelel vyuZzivan
v elementech jako je style, script, src atribut obrazku, a (odkaz), coZ se zpravidla
nestava, neni mozné tento obsah uchranit pred XSS takto jednoduchou metodou a je
tifeba pouZit dlimysInéjsi zptisob vhodny pro konkrétni aplikaci. V idedlnim stavu
se vyvojar takové situaci zcela vyhne a najde jiné reSeni pro dany problém. Zajimavé
je, Ze bezpecnost viici XSS je jen vedlejsi efekt Sablonovacich systémii - primarni cil,
se kterym vznikly, je vylepSeni ¢i usnadnéni zplsobu psani stranek s vystupem
(view), jejich designovani. Pokud vyvojar chce, aby proménna byla vypsana
bez escapovani, musi o to Sablonovaci systém explicitné pozadat (Stock, Gongalves,

Correa, 2017).

Re$eninastinéné vyse je ale vhodné jen pro situace, kdy je Zadouci z dat pro vystup
odstranit veSkeré HTML tagy, resp. neni povoleno Zadné HTML. To ale neplati vzdy.
MiiZe nastat situace, kdy uzivatelé mohou vyuzivat HTML znacky ve svém vstupu -
at uZ jde o komentdre na blozich, piispévky v diskuznich férech. V takovych
pripadech je tfeba pouZivat knihovny bezpelného kdédovani a to je narocnéjsi
i z Casového hlediska, proto rada aplikaci obsahuje XSS zranitelnosti. MoZnosti je
alevtomto pripadé opét cela rada, at uz OWASP ESAPI, OWASP ANtiSAmmy
nebo popularni HTMLPurifier pfimo pro PHP (Stock, Goncalves, Correa, 2017).

Jak jiz bylo uvedeno, idedlni prevenci je escapovani. Escapovani by ale mélo byt
prizpiisobeno kontextu, ve kterém je dana proménna vypsana. Plati jina pravidla
pro escapovani proménnych v odstavci HTML a jina pravidla pro vypis proménnych

do hodnot atributli elementu odstavce (OWASP, 2017).

Poslednim a velmi ucinnym krokem k potlaceni XSS je zavedeni CSP (Content
Security Policy), tedy pravidel hluboko v jadru aplikace pro bezpecnost obsahu.
Tato pravidla mohou omezit, které domény budou povaZovany za bezpecné
a divéryhodné pro spousténi skriptl a které protokoly mohou byt pouZity - Casto
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to bude pouze HTTPS. Pokud se pak utoc¢nik pokusi spustit inline JavaScript
nebo JavaScript nacteny z jeho domény, prohliZe¢ to zkratka neudéla. Po nastaveni
téchto pravidel je v poZadavcich serveru Content-Security-Policy navic HTTP
hlavicka, kterou vétSina dneSnich prohlize¢i bude dodrzZovat. Prohlizece,

které by CSP nepodporovaly, by toto pravidlo pouze ignorovaly.

Na zavér kapitoly prevence je vhodné uvést néktera dalS$i obecna doporuceni
pro bezpec¢nost PHP webovych aplikaci co se prevence XSS tyka (Stock, Gongalves,
Correa, 2017):

e Aplikace by neméla mit Zadnou sekci, kde se predpoklada, Ze je bezpectna
a utocnik se do ni nedostane, a tak nemusi byt zabezpecena proti XSS.

e VSechny vyskyty volani funkci echo, print a printf by mély byt nahrazeny
Sablonovacim systémem.

e HTTP-Only cookies, byt nejsou podporovany vzdy a vSude, jsou uz nyni good-
practice, doporucovany zptsob uklddani cookies.

e Aby escapovani mohlo fungovat presné tak, jak je zamysSleno, je nutné
dodrzovat standardy validntho HTML.

e Nepersistentni XSS je stejné nebezpecné jako persistentni XSS.

e Ne kazda instalace PHP nutné musi mit povolena rozsitreni mhash a mcrypt,

bez nich nebude fungovat hashing / SHA-256 resp. AES.

5.4.3 Re$eni XSS v Nette frameworku

Nette framework pouZziva vlastni Sablonovaci systém nazvany Latte. Poskytuje
muze vyuZzit ve vSech souborech, ve kterych dochazi k vypisu datz webové aplikace
- tzv. Sablony (proto Sablonovaci systém). Nazev soubori Latte Sablon musi mit
strukturu nazev-sablony.latte. Velkd vyhoda Sablonovaciho systému Latte spociva
v tom, Ze kromé béZnych vyhod specifickych pro Sablonovaci systémy dovoluje psat
i,cCisté“ PHP, tedy PHP v podobé, jak se béZné pouZivd mimo Sablony, musi byt vSak
mezi znackami {php a }, nikoliv <?php a ?>, jak je v PHP zvykem. Obsah vSech Sablon

je kompilovan do PHP k6du pii kazdé zméné obsahu Sablony. To znamen4, Ze obsah
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kazdé Sablony je pomoci specialnich funkci kompilatoru transformovan
do nativniho PHP kédu. Pro optimalizaci vykonu aplikace je moZné v produkénim
prostiredi funkci kontroly aktudlnosti kompilované Sablony vypnout a tim je

znegovana hlavni nevyhoda Sablonovacich systém.

Vypis proménnych, tedy hlavni situaci, kdy se XSS utoky piredevsim hlasi o slovo,
se v Latte Sablonach Nette frameworku provadijednim jedinym zptisobem. Koéd 31
ukazuje, jak proménnou v Sabloné vypsat. V tomto pripadé je proménna bezpecné

escapovana.

{$promenna}

Kaéd 31 - Ukazka vypisu proménné v Latte Sablonovacim systému frameworku Nette

Vyjime¢né mohou nastat situace, kdy je escapovani nezZadouci. V tom pripadé

je tireba pridat filtr noescape, viz kéd 32 pro nazornou ukazku.

{$promenna| noescape}

Kod 32 - Ukazka vypisu proménné bez escapovani v Latte Sablonovacim systému
frameworku Nette

Navic je Latte tak dimyslné, Ze dokaZe rozpoznat kontext, ve kterém je makro
pouZito. To znamena, Ze kompilator detekuje, kde presné v Sabloné se makro

pro vypsani obsahu proménné nachazi.

1. Pokud je to mezi dvéma HTML znackami, dochazi ke standardnimu
escapovani proménné pomoci htmlispecialchars() funkce a vétSina zvlastnich

znakl v proménné je prevedena na své HTML entity, jak ukazuje kéd 33.
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public static function escapeHtml ($s)
{
return htmlspecialchars ((string) $s, ENT_QUOTES, 'UTF-8');

public static function escapeHtmlText ($s)
{
return $s instanceof IHtmlString || $s instanceof
\Nette\Utils\IHtmlString
? $s->_  toString (true)
: htmlspecialchars ((string) $s, ENT_ NOQUOTES, 'UTF-
8');

Kaéd 33 - Ukazka escapovani v Latte, proménné vypsané mezi dvé HTML znacky

2. Je-li vypis proménné na misté, kde byva hodnota atributu HTML elementu,
tedy napf. jako hodnota atributu alt u obrazku <img alt="{$promenna}“>,
je escapovani sloZitéjsi. Hodnota k vypsani je prevedena na proménnou typu
string (fetézec) apokud se vyskytnou znaky , " “nebo mezera, znaménka veétsi
¢i mensi, uvozovky, zpétné lomitko nebo apostrof, jsou nahrazeny mezerou.

K tomu vSemu dojde ke standardnimu escapovanipomoci htmispecialchars()

funkce jako v predchozim pripadé. Tato funkce je vyobrazena v kédu 34.

public static function escapeHtmlAttr(S$s, $double = true)
{

Sdouble = $double && $s instanceof IHtmlString ? false
Sdouble;

$s = (string) $s;
if (strpos($s, ' ') !== false && strpbrk($Ss, ' <>"\'') ===
false) {
$s .= " ';

}
return htmlspecialchars ($s, ENT QUOTES, 'UTF-8', Sdouble) ;

Kod 34 - Ukazka escapovani v Latte, proménné vypsané do hodnot atributi HTML elementi
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3. Vpripadé vypisu proménné na misté ndzvu atributu HTML elementu,
je hodnota proménné opét prevedena na string. Pokud obsahuje pouze
alfanumerické znaky, je primo vypsana, pokud i dal$i znaky, je escapovana

jako béZny obsah. Viz kéd 35.

public static function escapeHtmlAttrUngquoted (Ss)
{
$s = (string) S$s;
return preg match('#"[a-z0-9:-]+$#i', $s)
? $s

‘"t . self::escapeHtmlAttr($s) . '"';

Kad 35 - Ukazka escapovani v Latte proménnych vypsanych jako nazev atributi HTML
elementi

4. Pokud je proménna k vypsani na misté v HTML komentari, je escapovana
dost specifickym zplisobem, kdy jsou nékteré znaky piimo nahrazeny, jiné
nahrazenyjen tehdy, pokud se vyskytuji na zacatku retézce. VSe je zobrazeno

v kddu 36.

public static function escapeHtmlComment (Ss)

{

$s = (string) $s;
if ($s && ($s[0] === '-' || $s[0] === ">"' || $s[0] === "1"))
{
$s = ' ! $s;
}
$s = str_replace('--', '- - ', $s);
if (substr($s, -1) === "'-") {
$s .= ' '

}

return $s;

Koéd 36 - Ukazka escapovani v Latte, proménné vypsané v HTML komentaiich
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5. Vypis proménné v XML Sabloné se ridi striktné standardy XML a zakazané

znaky jsou z ptivodni hodnoty proménné primo odebrany, ukazuje kéd 37.

public static function escapeXml (S$s)
{
return htmlspecialchars (preg replace ('#[\x00-

\x08\x0B\x0C\xO0E-\x1F]+#', '', (string) $s), ENT QUOTES, 'UTF-8');
}

Kaéd 37 - Ukazka escapovani Latte, proménné vypsané v XML Sablonach

6. VXML nazvu atributu je pri escapovani dodrZen analogicky postup jako
v HTML nazvech atributu. Jediny rozdil je v tom, Ze je tento postup doplnén

o escapovaci pravidla pro XML z predchoziho prikladu. Viz kéd 38.

public static function escapeXmlAttrUnquoted($s)
{
$s = (string) S$s;
return preg match('#"[a-z0-9:-]+$#i', $s)
? $s

T

self::escapeXml ($s) . '"';

Kaod 38 - Ukazka escapovani Latte, proménné vypsané jako atribut v XML Sablonach

7. V CSS sabloné je escapovani potreba také. Latte vyuZziva funkci addcslashes(),
sjejiz pomoci escapuje vSechny znaky vypsané jako druhy parametr
této funkce v kodu 39.

public static function escapeCss($s)
{
return addcslashes ((string) $s,
"\x00. AXIFIN"#S%&" () *+,./:;<=>2@ [\\]1""{[}~");
}

Kod 39 - Ukazka escapovani Latte, proménné vypsané v CSS sablonach
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8. Pokud se makro nachazi v JavaScriptu, tedy uvniti <script></script> znacek,
escapovani probéhne kédovanim hodnoty proménné do JSON formatu

a nahrazenim nékterych znakil znaky jinymi. VSe znazornuje kod 40.

public static function escapeds(S$s)

{
if ($s instanceof IHtmlString || $s instanceof
\Nette\Utils\IHtmlString) {
$s = $s-> toString(true);

$json = json encode(S$s, JSON UNESCAPED UNICODE);
if (Serror = json last error()) {
throw new \RuntimeException (PHP VERSION ID >= 50500

? json_last_error_msg() : 'JSON encode error', Serror);

}

return str replace (["\xe2\x80\xa8", "\xe2\x80\xad9", 'l]]1>',
'<!'], ['"\u2028', '"\u2029', ']1]\x3E', '\x3C!'], S$json);

}

Kod 40 - Ukazka escapovani Latte, proménné vypsané jako proménné v JavaScriptu

9. Jestlize dochazi k vypisu proménné primo velementu script nebo style,
je Zadouci, aby vypsana hodnota neukoncila aktuadlni otevieny tag, at script
nebo style. Pokud se v ¢asti retézce manipulace s timto tagem objevi,

je z obsahu proménné odstranéna a nevypsdana, jak je vidét v kédu 41.

public static function escapeHtmlRawText ($s)
{
return preg replace('#</(script|style)#i', '<\\/$1',
(string) $s);
}

Kad 41 - UKazka escapovani Latte, proménné vypsané jako text do script nebo style
elementi
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10. PrestoZe to neni typické pouziti Sablon, Latte pocitd i s escapovanim
proménnych vypsanych v Sabloné formatu iCal. Nahrazuje nepovolené casti

retézce jinymi, ukazuje kod 42.

public static function escapelICal (S$s)

{
return addcslashes (preg replace ("#[\x00-\x08\x0B\x0C-

\x1F]+#', '', (string) S$s), "\";\\, :\n");
}

Kod 42 - Ukazka escapovani Latte, proménné vypsané jako text v Sabloné iCal

Na zakladé kontextu Latte voli nejvhodnéjsi escapovaci strategii, jak ukazky kédu
33 -42 ukazuji. Toto je velmi zdarila a pokrocila funkcionalita a pritom funguje zcela
automaticky. Laravel tuto funkcionalitu nema a ani u jinych frameworkid neni
rozsifena. Pravé zde Nette ukazuje svoji silnou stranku, diraz na bezpecnost

zejména co se tyka XSS.

5.4.4 Re$eni XSS v Laravel frameworku

Laravel také pouziva vlastni Sablonovaci systém. Byl pojmenovan Blade. Blade dava
vyvojaitim k dispozici fadu dodate¢nych funkci vyuzitelnych v $ablonach. Sablony
musi mit podobu nazvu souboru a ptipon nazev-souboru.blade.php. Velka vyhoda
Sablonovaciho systému Blade spociva v tom, Ze kromé béZnych vyhod specifickych
pro Sablonovacisystémy dovoluje psati, cisté“ PHP, tedy PHP v podobég, jakse béZzné
pouziva mimo Sablony, mél by vSak byt mezi znaCkami @php a @endphp, nikoliv
<?php a 7>, jak je v PHP zvykem. VeSkery obsah blade soubori je kompilovany
do novych soubori s ryzim PHP kédem a pouze s piiponou .php, ¢ast .blade zde
jiz chybi. Knové kompilaci dochazi vzdy, kdyZ se obsah souboru Blade Sablony
zméni. Dokud zlstava obsah Sablony nezménény, Sablona se znovu nekompiluje.
Diky tomu uZiti Sablonovaciho systémunema témér Zadny dopad na vykon aplikace.
To plati za predpokladu, Ze Laravel aplikace bézi v tzv. vyvojovém reZimu. V tomto
rezimu v aplikaci béZi vice kédu (napft. pri kontrole, zda zkompilovany soubor
Sablony existuje, se navic oproti produkénimu rezimu kontroluje, zda se ptivodni

kéd Sablony nezménil) a vypisuji se chybové hlasky, které jsou pak v produkénim
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rezimu skryty - jednak jsou béZnému uZzivateli nesrozumitelné a jednak se informaci

v nich d4 zneuzit.

XSS se vBlade Sabloné tyka vypis proménnych. Proménna miiZze byt vypsana
nékolika zpisoby. Standardni zplisob zobrazeny v kédu 43 prepoklada vyuziti
dvojitych slozenych zavorek, které jsou pak zkompilovany do volani funkce e(),

ktera pak aplikuje funkci htmlispecialchars().

{{ Spromenna }}

Kad 43 - Ukazka vypisu proménné v Blade Sablonovacim systému frameworku Laravel

V ptipadé, Ze vyvojar chce védomé vypsanou proménou neescapovat, pouZije
sloZenou zavorku se dvéma vykri¢niky. To je velmi ptrihodné oznaceni vzhledem
k potencionalnimu riziku, které za pouzitim této funkcionality stoji. Prikladem budiz

kod 44.

{!! $Spromenna !!}

Kad 44 - Ukazka vypisu proménné bez escapovani v Blade sablonovacim systému
frameworku Laravel

Blade je kompilovan velmi Citelnym zplisobema je vhodné podivat se, jak kompilace
dvou volani z kodu 43 a 44 vypada. Escapovany vystup, tedy vystup z kédu 43,
je kompilovan nasledujici funkci v kodu 45. Podstatné je, Ze vystup obsahuje volani

echo e($promenna), escapovaci funkce e je tedy skute¢né automaticky zavolana.
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protected function compileEscapedEchos ($value)

{
Spattern = sprintf ('/(Q)?2%s\s* (.+?)\s*%s (\r?\n)?/s', Sthis-
>escapedTags[0], $this->escapedTags[l]);

Scallback = function ($Smatches) {
Swhitespace = empty(Smatches[3]) 2 "'
Smatches [3] .Smatches [3];

return $matches[1l] ? $matches[0] : "<?php echo
e({$this->compileEchoDefaults ($matches[2])}); ?>{$whitespace}";
}i

return preg replace callback ($Spattern, Scallback, Svalue);

}

Kéd 45 - Funkce Laravel frameworku kompilujici znacky {{ }} pro vypis proménnych do PHP

7

Ké6d 44 by privystupu escapovany byt nemél. Kompilace probiha témér totozné jako
v predchozim pripadé, hlavni a jediny rozdil ve vystupu spociva v tom, Ze vystup

’

neobsahuje volani escapovaci funkce e(), jak ukazuje tucna ¢ast kédu 46.
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protected function compileRawEchos ($value)

{
Spattern = sprintf ('/(Q)?2%s\s* (.+?)\s*%s (\r?\n)?/s', Sthis-
>rawTags [0], S$this->rawTags[1]);

Scallback = function ($Smatches) {
Swhitespace = empty(Smatches[3]) 2 "'
Smatches [3] .Smatches [3];

return $matches[1l] ? substr($matches[0], 1) : "<?php
echo {$this->compileEchoDefaults($matches[2])}; ?>{$whitespace}";

¥

return preg replace callback ($Spattern, Scallback, Svalue);

Kdéd 46 - Funkce Laravel frameworku kompilujici znacky {!! !'} pro neescapovany vypis
proménnych do PHP

Samotna escapovaci funkce v kédu 47 pak opravdu vola doporucenou funkci
htmlspecialchars(), ktera nahrazuje potencialné zavadné znaky jejich HTML
entitami. Vysledkem je, Ze vSechny vypisy proménnych, u kterych neni explicitné
urceno, aby byly vypsany bez escapovani, escapovany jsou a je to tak nejbezpecnéjsi

(Cannings, Dwivedi, Lackey, 2008).

function e(Svalue)
{
if ($value instanceof Htmlable) {

return Svalue->toHtml () ;

return htmlspecialchars ($value, ENT_QUOTES, 'UTF-8', false);

Kod 47 - Funkce Laravel frameworku volana na vSechny escapované vystupy dat pro
prevenci XSS
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5.5 Cross-site requestforgery (CSRF, XSRF)

CSRF utokim se také tika XSRF, ,utok jednim kliknutim“ nebo ,session riding“.
Podstata téchto utokd spociva v tom, Ze uto¢nik prostiednictvim aktudlné
prihlaSeného uZivatele webové aplikace v ni provede nechténé operace. CSRF utoky
se zaméfuji na zménu stavu (presun financi, zména e-mailové adresy ¢i hesla
uzivatele apod.) ve webové aplikaci, nikoliv kradeZ dat. Zcizeni dat neni z principu
CSRF utokt moZzné, dto¢nik totiz nemize nijak vidét odpovéd na pozadavek

odeslany na server (OWASP, 2017).

Acunetix (2018) piSe, Ze utoky cross-site request forgery jsou povazovany za velmi
mocny, ale neprili§ ¢asto pouzivany nastroj uto¢nikd a casto jim neni vénovana
dostatetna pozornost z bezpecnostniho hlediska. V OWASP seznamu deseti
nejvétsSich hrozeb se CSRF utoky dlouhodobé pohybovaly a teprve v loniském roce
byly ze seznamu odstranény pravé z diivodu nepiili§ castého vyskytu. To vsak
neznamena, Ze riziko pominulo. Neni pochyb o tom, Ze XSS utoky jsou mnohem
vétsSim bezpecnostnim rizikem a to z divodu, Ze pti XSS Gtocich miZe utocnik ziskat
odpovéd serveru, coz pri CSRF utocich neplati. Proto Ize XSS pouZivat pro odcizeni
citlivych dat. Druhym omezenim CSRF utokii je skutec¢nost, Ze jejich prostiednictvim
lze ve webové aplikaci délat jen takové zmény, které dovoli prava prihlaseného
uzivatele. Povede-li se uto¢nikovi CSRF utok na bézného uZivatele aplikace,
moznosti Skody budou znacné omezené. Pokud se vsSak takovy utok dtocnikovi
podariuskutecnit prostiednictvim administratora, mozna rizika jsou mnohem vétsi.
[ z dlivodu bezpecnosti vznikly riizné arovné pristupovych prav pro riizné uzivatele

a zde se ukazuje, Ze to bylo moudré rozhodnuti.
Existuji dva zakladni typy CSRF utoki (Gollmann, 2011):

1. Nepersistentni CSRF (reflected CSRF) - v pripadé tohoto typu utoku utocnik
néjakym zplisobem donuti obét (vétSinou prostiednictvim socidlniho
inZenyrstvi, coZ je zjednoduSené receno zmanipulovani obéti do provedeni
urcité akce) kliknout na néjaky odkaz nebo nacist néjakou stranku.
Je nezbytné, aby v tu chvili byla obét na dané strance aktualné prihlasena.

Pak zbyva uZjen odeslat uto¢nikiiv pozZadavek na server, coZ se stane
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automaticky poté, co prohliZe¢ obéti stranku nacte. Server takovy pozadavek
prijme, protoze si mysli, Ze pochazi od prihlasené obéti.

2. Persistentni CSRF (stored CSRF) - v tomto pripadé CSRF utoku je na serveru
uloZena zlomyslna stranka, resp. jeji obsah obsahuje koéd tuto¢nika. Nejde
o nic sloZitého, staci na prvni pohled nevinna HTML znacka img nebo iframe
s atributem src obsahujicim URL, kterd provede neZzadouci GET poZadavek
naserver. KdyZ obét navstivi takovou stranku, poZadavek je okamZité
vyvoldan a pokud ma wuzivatel dostatecnd opravnéni na akci,
ktera se za poZzadavkem skryva, je provedena a to pokazdé, kdyZz uZivatel

stranku nacte.

Pii odeslani pozadavku na server webové aplikace, kde je uZivatel prihlasen,
ve vétSiné pripadl prohlize¢ automaticky pripoji autentizacni a autorizac¢ni idaje
prihlaSeného uzivateli k poZadavku. To zahrnuje session cookie uzivatele, I[P adresu
a popr. i nékteré dalSi udaje. PoZadavek je tak povaZovan za legitimni poZadavek
tohoto uzivatele, prestoze to byl itocnik, kdo zvolil, jaky pozadavek bude na server
odeslan a vkonecném dusledku jaka akce ve webové aplikaci bude provedena.
V takovém pripadé aplikace ani server opravdu nema Sanci rozpoznat, zda jde
o legitimni poZadavek od obéti, nebo poZadavek, ktery je dilem CSRF tutoku.
K tomu je treba tajny token (ndhodny retézec znaki), o kterém vi jen prohlizec

a server (OWASP, 2017).

5.5.1 Priklad GET metody CSRF utoku

PoZadavky na server typu GET by mély byt ze své podstaty idempotentni,
to znamena, Ze by zadny GET poZadavek nemél mit za nasledek Zadnou stavovou
zménu. Zména stavu v aplikaci znamenda zménu dat. Toto je idealni stav
a doporuceni, jak by to mélo byt, aplikace se tohoto pravidla ale nemusi drzet a GET

poZadavky ménit data mohou - pridavat uzivatelské ucty, ménit hesla apod.

Zapredpokladu, Ze na webu aplikace.cz je webova aplikace, ve které jsou uzivatelské
ucty a kazdy ma své finan¢ni konto, kdd 48 zobrazuje URL adresu GET poZadavku,
ktera na ucet ,Petr” prevede ¢astku 999999 jednotek z uctu aktualné prihlaSeného

uzivatele.
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https://aplikace.cz/prevod?castka=999999saccount=Petr

Kéd 48 - Ukazka GET pozadavku v imaginarni aplikaci pro prevod penéz mezi uicty

Uto¢nik miZe navést své obéti na svoji vlastni webovou aplikaci, kterd miize mit
totozny design jako aplikace, na které se pokousi o CSRF utok. Pouhé navstiveni
této aplikace pak miizZe v prohlize¢i obéti vyvolat vySe zminény GET pozadavek
na server skutecné webové aplikace (jak, ukazuje kod 49) a obrat obét o castku
specifikovanou v odkazu ve prospéch uctu taktéz specifikovaného v odkazu. Obét
pritom viibec nemusi zjistit, Ze k takovému pozadavku doslo a pritom web server
tento pozadavek povazuje za pozZadavek iniciovany obéti. Cookie prihlaSeného
uzivatele, pomocikteré server ovéri, Ze prihlaSeny uzivatel je ten, za koho se vydava,

je totiz k pozadavku pripojena automaticky, jak uvadi Acunetix (2018).

<img src="https://aplikace.cz/prevod?castka=999999&ucet=Petr"
style="width:1lpx;height:1px">

Koéd 49 - Ukazka img HTML tagu, ktery miZe automaticky provést CSRF titok metodou GET

Zbyva zodpovédét, jak se stane, Ze pozadavek na server se odeSle automaticky,
ihned jak obét navstivi uito¢nikovu webovou aplikaci (mtZe to byt jen jedna HTML
stranka). Messier (2016) piSe, Ze prohliZeCe automaticky nacitaji vSechny obrazky
na strance. Toho se da velmi snadno zneuZit a misto validni cesty k obrazku lze
do src atributu umistit odkaz, ktery iniciuje Skodlivy GET poZadavek a tim
automaticky dokon¢i CSRF utok, jak ukazuje kéd 49. Cookie prihlaseného uzivatele
je i vtomto pripadé automaticky odeslana spolu s pozadavkem. Pokud je Zadouci
utok co nejvice maskovat, je mozné dat obrazku styl vysSky i Sifrky 1 pixel,
¢imz se obrazekstane prakticky neviditelnym. V pripadé, Ze by poZzadavekmusel byt
typu POST, bytoto reSeni nebylo mozZné, protoZe prohliZzeCe obrazky nacitaji

vyhradné prostiednictvim GET pozadavka.
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5.5.2 Priklad POST metody CSRF utoku

Provést CSRF tutok prostrednictvim GET poZadavki je pomérné snadné, proc tedy
cross-site request forgery utoky provadét prostirednictvim POST pozadavkii? Pravé
proto, Ze vétSina pozadavki, které zméni stav aplikace, zméni data v aplikaci,
je provadéna prave prostirednictvim POST pozZadavki. Takova byla hlavni myslenka
POST pozadavki - GET k prohlizeni, POST ke zméné stavu. To pro tuto¢nika ale neni
nijak zasadni zména, nejpodstatnéjsi rozdil mezi GET a POST CSRF je v tom,
Ze parametry a jejich hodnoty pri odeslani poZadavku na server nebudou uloZeny

v URL, ale primo v téle samotného pozadavku.

Scénar se castecné opakuje, utocnik vlaka svoji obét na svoji stranku nebo aplikaci
vystavenou na webu. V tuto chvili mél uto¢nik hotovo, nebot prostrednictvim img
HTML znacky se CSRF utok automaticky dokoncil. V pripadé POST metody CSRF
s formularovymi daty. Nejvhodnéjsi cestou pro utocnika je pouziti JavaScriptu,
ktery pravé toto udéld automaticky po nacteni stranky jako u GET metody CSRF
utoku. Jak takovy skript miize vypadat, ukazuje kéd 50 (Acunetix, 2018).

<body onload="document.csrf.submit()">

<form action="https://aplikace.cz/ prevod " method="POST"
name="csrf">
<input type="hidden" name="castka" value="999999">
<input type="hidden" name="ucet" value="Petr">

</form>

Kaéd 50 - Ukazka JavaScriptu, ktery miize automaticky provést CSRF ttok metodou POST

Stranka uto¢nika obsahuje skryty formular, resp. formular se skrytymi poli,
ktera definuji parametry a jejich hodnoty nastavené dle chuti uto¢nika.
Tyto parametry a jejich hodnoty budou JavaScriptem odesldny na server
prostirednictvim POST pozadavku. V atributu onload body HTML elementu je skript,
ktery formular odeSle. Atribut onload definuje skript, ktery se spusti automaticky

po nacteni stranky, i tento CSRF utok je tak po vlakdni obéti na stranku zcela
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automaticky. Jde pouZzit analogicky postup a misto odeslani formulare nacist iframe,

ale metodu s formularem uvadi Acunetix (2018) jako naprosto dostaCujici.

5.5.3 Prevence CSRF

CSRF je utok, jehozZ prostrednictvim mohou ttocnici napachat Skody. Presto existuji

situace, kdy neni zcela nutné CSRF predchazet (Afoosteh, Naderi, Hoffmann, Stock

a Plant, 2017):

Stranka, na které by byl CSRF utok proveden, je verejné dostupna, k akci neni
tfeba prihlaseného uZivatele (spamovani skrz kontaktni formulai webu
apod.). Vtakovém pripadé miize Gto¢nik rovnou provést utok sam, coz je
rychlejsi, spolehlivéjsi i jednodussi reseni.

PoZadavek nedéla zadné zmény v systému a operace probihajici za timto
pozZadavkem jsou rychlé. Pokud poZadavek déla zmény v systému, je nutné
CSRF predejit. Pokud zmény nedéld, obecné je zbytecné CSRF utokim
predchazet. To ale neplati v pripadé, kdy je operace, kterou poZadavekspusti,

vypocetné narocna, i v takovém piipadé je vyhodné CSRF nedopustit.

OWASP (2017) vydal fadu doporuceni, jak omezit moznosti CSRF utoki:

Pokud jde o kritickou operaci v aplikaci, je doporuceno vyZadovat
reautentizaci. To znamena, Ze se uZivatel musi znovu prihlasit nebo dalsim
zpusobem dokazat aplikaci svoji totoznost. Napr. v pripadé podani
platebniho prikazu na pocitac¢i vonline bankovnictvi je pred odeslanim
platebni prikaz potvrdit telefonem, bud pres SMS zpravu nebo v mobilni
aplikaci.

Neni-li jasné, zda je CSRF zabranéno v dostateCné mire, je mozné pridat
CAPTCHA (Completely Automated Public Test to tell Computers and Humans
Apart). Jedna se o turingliv test, ktery dokaze rozlisit clovéka a robota (tedy
pocitac), napt. pomoci vyplnéni rychlého kvizu nebo opsani kédu. CSRF utok
by musel byt mnohem diimysInéj$i, aby dokazal CAPTCHA obejit. Re$eni je

to ale neStastné v tom, Ze znepiijemnuje pracis aplikaci fadnym uzivateliim.
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e Pokud aplikace provadi operace i na zakladé jinych casti pozadavkd,
napr. cookies nebo HTTP hlavicek, je vhodné uzit CSRF token i tam.

e Formulare, které jsou odesilany asynchronné (AJAX) a vyuzivaji CSRF
tokeny, musi své tokeny po kaZzdém odeslani znovu vygenerovat
a to prostrednictvim server-side skriptu, nikdy na client-side.

e Pouzivani CSRF ochrany v cookies a GET pozadavcich neni pro vyvojare
pohodlné.Pokud je tato moZnostpotieba, je treba zvazit, zda nezménit navrh

koédu a architekturu aplikace (Kanat-Alexander, 2012).

Hlavnim klicem v prevenci CSRF utokt jsou CSRF (resp. antiCSRF) tokeny, nahodné
Fetézce, které jsou spjaty s konkrétnim uZzivatelem a jsou soucasti formulai.
Jen pokud ma pole formulare s tokenem spravnou hodnotu, je poZzadavek serverem
prijat. Pro Gtoc¢nika je velmi téZké azZ nemozné hodnotu CSRF tokenu uhodnout. Diky
uspésnostitohoto reSeni se jedna zaroven o reSeninejpopularné;jsi. Acunetix (2018)

uved], Ze podstata tokentli spociva v tom, Ze:

1. web server vygeneruje token,

2. token je nastaven jako skryté pole kazdého formulare, ktery ma byt chranén
proti CSRF, a zaroven uloZen do session, aby aplikace mohla token porovnat,

3. uzivatel odesle formular,

4. token je soucasti dat z formulare,

5. aplikace porovna token odeslany z formulare s vygenerovanym tokenem,
ktery byl uloZen do session,

6. pokud se oba tokeny shoduji, poZadavek je validni,

7. pokud se tokeny neshoduji, pozadavek je povazovan za CSRF utok

a odmitnut.

Pripraci stokeny se uplatiuji dals$i pravidla. Kazdy token by mél mit casové
omezenou platnost a mél by byt zneplatnén, pokud se uZivatel z aplikace odhlasi.
Token by mél byt také kryptograficky bezpetny, aby nemohl byt snadno uhodnut,
coZ neni pravdépodobné, ale mozné ano. V kazdém pripadé je doporuceno
neexperimentovat s vlastni implementaci a vyuzit bud frameworkid (Nette

i Laravel CSRF tokeny shodné a spravné implementuji), které obsahuji
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kompletni tfeSeni, nebo se ridit doporucenim implementace OWASP (Acunetix,

2018).

Klicovd implementace CSRF tokenu v PHP7 dle doporuceni OWASP (2017)

je nastinéna niZe v k6du 51.

session start ();

function store in session (Skey, $value)

{
if (isset (S _SESSION)) {
$ SESSION[$Skey]l=$%value;

function unset session(S$key)

{
$ SESSION[Skey] = "' ';
unset ($ SESSION[Skeyl]);

function get from session ($key)

{

if (isset($ SESSION[S$key])) {
return $ SESSION[S$key];
} else {

return false;

function generate token ($unique form name)

{
Stoken = random bytes(64) ;
store in session ($unique form name, S$token) ;
return $token;

function validate_ token ($unique form name, $token value)



Stoken = get from session ($unique_form name) ;
if (!is_string($token value)) {
return false;

}
Sresult = hash equals($token, S$token value);

unset_session ($unique_ form name) ;

return $result;

Kéd 51 - Doporucena implementace CSRF ochrany prostiednictvim tokenu v PHP7

Prvni trfi funkce, store_ in_session(), unset_session() a get_from_session() pouze
usnadiiuji praci se session. Klicové jsou funkce generate_token() a validate_token().
Prvni jmenovand vygeneruje ndhodny token kryptograficky bezpenym zplisobem
pomoci PHP funkce random_bytes(), uloZi jej do session a vrati jeho hodnotu. Druha
jmenovana funkce uz jen bezpecné ovéri shodu tokenu stokenem v session
pro dany formulat. To je velmi podstatné. Pokud by byl v session token ukladany
jen pro daného uZivatele nezavisle na formulari, v pripadé, Ze by uzivatel otevrel
vice riznych formulard v dané aplikaci v nékolika oknech nebo zalozkach
prohlizece, pouze posledni otevieny formuldr by mél v session uloZeny token.
Tim padem by jen posledni otevireny formulat Sel odeslat, vSechny ostatni diive

oteviené by hlasily nespravny CSRF token.

5.6 Chyby v fizeni pristupu (Broken access control)

Rizeni ptistupu slouZi k tomu, aby kazdy uZivatel mohl vykovanat jen takové akce
ve webové aplikaci, ke kterym ma svoleni. Chyby v rizeni pristupu jsou podle
se o chyby, kde fizeni pfistupu potazmo funkéni systém pristupovych pravbud’ zcela
chybi, nebo nefunguje korektné a umoZni utocnikovi pristup tam, kam by pristup
mit nemél. To vede v nejmirnéjSim pripadé k tomu, Ze se nékdo dostane k datim,
ke kterym by pristup mit nemél. V horSim pripadé tato data i modifikuje nebo
dokonce vSechna data smaze. Také se miize stat, Ze bude nepovoland osoba

vykonavat funkce, které neodpovidaji jeho ptistupovym pravim.
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Vv

Nejcastéjsi zranitelnosti voblasti chyb v rizeni pristupu podle OWASP Zebricku

deseti nejkriti¢téjsich zranitelnosti za rok 2017 zahrnuijt:

Obchazeni kontrol rizeni pristupu modifikaci URL, vnitfniho stavu aplikace,
HTML stranky nebo pomoci vlastniho API dané aplikace.

Umoznéni zmény primarniho kli¢e uzivatele. To zaprticini, Ze si nékdo muze
prohliZet nebo upravovat aplikaci ¢i profil jménem nékoho jiného.

Chovani uZivatele jako by mél vice pristupovych prav, nezjich ve skute¢nosti
ma. MiZe jit o neprihldSeného uZivatele, ktery se chovd, jako by byl
prihlaSeny, nebo o radového uZzivatele, ktery se vydava za administratora.
MoZnost manipulace metadat, neopravnéné zasahy do JSON Web Tokenu
(JWT), ktery slouzi jako autentizacni a autorizacni token uZivatele,
neopravnéné zasahy do cookies nebo skrytych formularovych poli s ticelem
ziskani vyssich pristupovych prav v aplikaci.

Spatna konfigurace pristupovych prav k volani API aplikace (tzv. CORS,
Cross-Origin Resource Sharing, mechanismy, které pri spravné konfiguraci
dovoli prohlizeci (nebo jinému user agentovi) provadét poZadavky na jiné

domény nez je doména aplikace samotné.

Velmi jednoduchym prikladem takového zneuziti chyby vrizeni pristupu

budiz nasledujici situace. Predpoklady této situace jsou:

prihlaSeny uZzivatel ma pristup v aplikaci jen na stranku prihlaSeni a stranku
se Clanky, ktera se nachazi pod URL v kédu 52,

prihlaSeny uZivatel nema pristup do nastaveni, které se nachazi pod URL
v kdédu 53,

pristupova prava jsou reSena priliS jednoduSe, odkaz do nastaveni je
pro tohoto uZivatele skryty, ale kédd stranky samotné uz nekontroluje,
zda uZivatel, ktery si chce nastaveni prohliZet nebo je upravovat,

ma prislusna pristupova prava.

https://aplikace.cz/clanky
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Kdéd 52 - Priklad URL adresy ve fiktivni aplikaci pro stranku se ¢lanky

https://aplikace.cz/nastaveni

Kad 53 - Piriklad URL adresy ve fiktivni aplikaci pro stranku s nastavenim

Pokud tento uzivatel néjakym zplisobem, at' uzZ uhodnutim, prectenim z obrazovky
kolegy nebo jinym zptsobem zjisti, jaka je URL stranky s nastavenim aplikace, mtze
ji zadat do prohliZzeCe. Pokud bude uZivatel prihlasen a budou platit predpoklady
uvedené vyse, dostane se na stranku nastaveni aplikace i pres to, Ze mu nebyl udélen

pristup.

Prevence chyb v pristupovych pravech je naprosto nezbytna. Pristupova pravajsou
efektivni jen tehdy, pokud je vynucuje kéd na serveru (nikoliv v prohliZeci)
akdyz ato¢nik nemiize zménit, jak jsou pristupova prava kontrolovana nebo
metadata spjata s fizenim pristupovych prav. Spolu s témito doporucenimi OWASP

(2017) dale doporucuje:

e Pristup ke vSemu, co nema byt verejné dostupné, musibyt ve vychozim stavu
nepriistupné.

e Systém rizeni pristupovych prav by mél byt implementovan pouze jednou
a pouZzivan v celé aplikaci.

e Obecné by pristupova prava méla byt modelovana tak, Ze uzivatel milize
manipulovat se zaznamy, které sam vytvoril nebo se na nich jinak podilel
(vztah prostrednictvim cizich Kkli¢i k danému modelu). Opakem tohoto
modelu je model, kde uzivatel miiZe prohlizet, vytvaret, editovat nebo mazat
libovolné zaznamy daného typu.

e Specifické pozadavky doménovych modelli na pristupova prava by mél
zajisStovat kazdy model sam.

e Je dilezité zakazat ,web server directory listing“, funkci, kterd dovoli
zobrazit soubory v adresarich na serveru. Také soubory s metadaty
aadresate (napf. adresare .git nebo .idea, zpravidla zacinajici teckou,

by nemély byt v kofenovém adresari webového serveru)
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e KaZdé selhani rizeni pristupovych prav musi byt logovano a administratori
upozornéni, Ze k poruSeni pristupovych prav doslo.

e API by mélo implementovat rate limiting, tedy omezovat, kolik pozadavki
miiZze byt za urcitou dobu provedeno (zpravidla za sekundu, za hodinu
a za kalendarni mésic).

e JWT tokeny by mély byt zneplatnény po odhlaSeni uzivatele.

v ’

Ve frameworku Nette neni pripravené Zadné vestavéné reSenia tak je na vyvojarich,
aby implementovali své vlastni reSeni dodrZujici vySe zminéna doporuceni
Ve frameworku Laravel je pripravena sada funkci na ovérovani pristupovych prav
amodel vyS$i Urovné s nazvem Gate. Tento model po vyvojarich vyZaduje
implementaci konkrétnich pristupovych prav pro kazdy model v aplikaci, ktery ma

podléhat pristupovym pravim. K tomu slouzi tzv. ,Policy classes”.

5.7 File inclusion

Utoky typu local nebo remote file inclusion, tedy lokalni nebo vzdalené vloZeni
souboru, jsou utoky, kdy utoc¢nik zmanipuluje webovou aplikaci tak, Ze nacte
bud’ jiny soubor ze serveru, na kterém webova aplikace bézi, nebo tiplné jiny soubor
z nékterého vzdaleného serveru ttoc¢nika. Acunetix (2018) 1ik3, Ze tento itok muize
nastat jen tehdy, kdyzZ aplikace vyuziva volani include nebo require pro nacteni
dalstho PHP skriptu nazakladé nefiltrovaného a nevalidovaného vstupu

od uZivatele.

Jak vypada kdd aplikace nachylné na utok local file inclusion, zobrazuje kod 54,
v piipadé nachylnosti na remote file inclusion pak kéd 55 (PHP.earth).

Sfile = $ GET(['file'] ?? 'home';

include 'adresar/' . $file . '.php';

Kaéd 54 - Ukazka kédu aplikace nachylné na local file inclusion ttoky

$file = $ GET['file'] ?? 'home.php';
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include S$file;

Kad 55 - Ukazka kédu aplikace nachylné na remote file inclusion utoky

Oba tyto kody jsou velmi podobné.V obou pripadech je do proménné $file nacten
nazev souboruz GET proménné poZadavku. Tento soubor je nasledné nactendo PHP
skriptu. V prvnim pripadé, pfi local file inclusion, je kéd v ukdzce vice omezujici,
nacitd se pouze nazev souboru bez pripony, ta je pevné nastavena na .php.
Ve druhém pripadé, pri remote file inclusion, neni pripona prednastavena,
takZe tento zplisob napsani stejného kdédu dava utocnikovi vice prostoru
pro jeho akce. Fakt, Ze jsou vprvnim pripadé povoleny pouze PHP soubory,
na bezpeénostnich rizicich skriptu nic neméni. Utoénik miiZe nastavit jakoukoliv
hodnotu a nacist tak jakykoliv soubor. Rozdil mezi local a remote metodami file
inclusion utoku je jen v tom, Ze v local file inclusion je jiZ prednastavena ¢ast cesty,
takZe neni mozZné nacist skript zjiného serveru. V druhém pripadé ta moZnost je

a moznost nacist jiny lokalni skript zistava (Acunetix, 2018).

Pro uplnostje vhodné doplnit, jaké potencidlni hodnoty miize tito¢nik vepsat do GET

parametru pro Uspésny utok. Dva piiklady ukazuji k6dy 56 a 57.

https://aplikace.cz/index.php?page=http://utocnik.net/utocny-skript

Kéd 56 - Ukazka hodnoty, kterou je vhodné pouzit pro file inclusion ttok

https://aplikace.cz/?file=../../../../etc/passwd

Kad 57 - Ukazka hodnoty, kterou je vhodné pouzit pro file inclusion ttok a directory
traversal utok zaroven

Vkédu 56 utocénik vyuzivd remote file inclusion udtok a nacita skript
ze svého serveru, ktery pak udéla, co atocnik chce. Miize smazat nékteré soubory
aaplikaci tak vyradit z provozu, nebo napt. nahrat néktery sviij soubor a ziskat

tim trvaly pristup na server.
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V kédu 57 se jedna o local file inclusion utok a direktory traversal atok zaroven,
protoZe utocnik nacita soubor mimo adresar webu.Ze souboru passwd ziska seznam
uzivatelli na serveru. Utok ale vidy miZe ptizplisobit své potrebé a dalsim cilim

(Acunetix, 2018).

Prevenci proti file inclusion utokiim je zcela se vyhnout dynamickému nacitani
soubort na zakladé vstupu od uzivatele. To ale bohuzel neni vzdy schlidné reseni,
u starsich aplikaci to mize znamenat nutnost jejich kompletniho prepsani. Existuji
nastésti i dal$i mozZnosti, které tento problém tesi. Zakladem resSeni remote file
inclusion je zakazani direktivy allow_url fopen a allow_url include, tzn. nastaveni
jejich hodnot v php.ini souboru na off. Tim server-side ¢ast PHP aplikace kompletné
prijde o moZnost nacitat data ze vzdalenych serverii a to je pro bezpecnostzadouci
Pro kompletni feSeni a pokryti local file inclusion utokl je nevyhnutelné vedeni

white listu, tj. seznamu povolenych hodnot, kterych parametr miZe nabyvat.

Nette i Laravel frameworky se dynamickému nacitadni soubort na zakladé vstupu

zcela vyhybaji a pti jejich pouzivani tak nebezpeci v tomto ohledu nehrozi.

5.8 Path injection, command injection, code injection

Utoky path injection, také zvané directory traversal nebo ../ (dot dot slash) Gtoky,
jsouvelmi podobné file inclusion a ¢asto maji v postupu itoc¢nika piimounavaznost.
Jde o http utok, ktery dovoli dto¢nikovi pristupovat do adresait, kam by viibec
nemél mit pristup. Ktomu sta¢i pouZit znaky ,./“ v cesté k néjakému souboru

(Acunetix, 2018).

PHP.earth (2018) povaZuje command injection za stejny typ utoku. Jediny rozdil
spociva v tom, Ze neoSetreny vstup je vloZzeny do volani prikazi pomoci PHP funkce
exec(). Ten utoCnikovi davd moZnost spoustét piikazy mimo kotrenovy adresar
webového serveru. Priklad ukazuje kdd 58. Code injection je taktéZ podobny utok,
neosSetieny vstup od uZivatele je vloZeny do volani funkce eval(), ktera prevede

retézec znaki na PHP kdd a spusti jej. Piikladem je kod 59.
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exec('rm -rf '.SGET['path']) ;

Kod 58 - Piriklad PHP kédu aplikace podléhajici command injection ttokiim

eval ('include '.$ GET['path']):

Kad 59 - Piiklad PHP kodu aplikace podléhajici code injection ditokdm

Path, command i code injection utoky vyzaduji, aby byla cesta k urc¢itému souboru
nacitdna dynamicky ze vstupu od uZivatele a aby tento vstup nebyl nijak validovan
ani filtrovan. V praxitakovy kéd podléhajici direktory traversal itoku miize vypadat

napf. tak, jako v ukazce kédu 60.

Spage = $ GET['page'] ?? 'home.php';

require $page;

Kaéd 60 - Ukazka kédu aplikace podléhajici directory traversal titoku

V GET parametru v URL se mlZe nachazet parametr page. Pokud tam neni, nacte se
domovska stranka ze skriptu home.php. Pokud v URL je, nacte se takova stranka,
kterou parametr ur¢i. Napr. kéd 61 ukazuje, pod jakou URL se nachdzi stranka

kontakta.

https://aplikace.cz/index.php?page=contacts.php

Kaéd 61 - Ukazka URL, ktera nacte stranku s kontakty

Jak PHP.earth (2018) uvadi, uto¢nik miize hodnotu contacts.php piepsat
na,./secret” nebo treba ,/var/www/secret”. Takovy pripad ukazuje kéd 62.
Tim se miize dostat ksouborim mimo Kkofenovy adresai web serveru,

ke kterym by rozhodné nemél mit pristup.
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https://aplikace.cz/index.php?page=../secret

Kod 62 - Ukazka URL, ktera nacte soubor mimo root web serveru a miiZe tak zpusobit
directory traversal ttok

Prevence proti tomuto typu utoku je nasnadé. NejlepSim zplsobem je zcela
se vyhnout dynamickému nacitani soubori na zakladé vstupu od uZzivatele. Pokud
to neni mozné, aplikace by méla udrzZovat whitelist soubor, které mohou byt
dynamicky nacteny a efektivné tak filtrovat vstup od uZivatele. Pro kompletni reSeni
je mozné zaroven kontrolovat, zda se tito¢nik nesnaZzi do nazvu souboru k nacteni
vloZit znaky ,./“ nebo ,file://“ a white list tak obejit (PHP.earth, 2018). Pokud
dynamické nacitani souborl na zakladé vstupu od uzivatele v aplikaci musi byt,

zabezpeceni zahrnujici vySe popsané techniky nazorné ukazuje kéd 63.

Spage = $ GET['page'] ?? 'home';

if (strstr($ GET['page'], '../') !== false) ({

throw new \Exception("Directory traversal utok!");
}
if (strstr($_GET['page'], 'file://') !== false) {

throw new \Exception("Remote file inclusion utok!");
}
SwhitelList = ['home', 'blog', 'gallery', contacts];
Spage = (in_array($page, $ whiteList)) ? Spage : 'home';
Require '../pages/' . $page . '.php';

Kéd 63 - Ukazka PHP implementace zabezpeceni proti directory traversal a file inclusion
utokiim

Nette i Laravel frameworky se dynamickému nacitani soubort na zakladé vstupu

zcela vyhybaji a pri jejich pouZivani tak nebezpeci v tomto ohledu nehrozi.
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5.9 Public files

Public files zranitelnost spociva vtom, Ze soubory, které nemaji byt verejné
dostupné, verejné dostupné jsou. At uz jde o soubory v podsloZce, ktera ma byt
verejné nedostupnd, nebo soubory mimo korenovy adresar verejné casti aplikace

(vétSinou adresair www nebo public).

Prikladem miiZe byt struktura aplikace napsané ve frameworku Laravel v kodu 64.

app/
boootstrap/
config/
database/
public/
.htaccess
index.php
robots.txt
web.config
resources/
routes/
storage/
tests/
vendor/
.env
.giattributes
.gitignore
.htaccess
artisan
composer.json
composer .lock
package. json
phpunit.xml
server .php

webpack.mix.js

Kodd 64 - Struktura adresaiu aplikaci napsanych ve frameworku Laravel

Zdrojovy kdd aplikace znamenda vSechny soubory a adresare v kddu 64. Verejna ¢ast
aplikace je pouze obsah adresate public. Vsouboru .env je nastaveni pripojeni

do databaze nebo SMTP nastaveni e-mailu véetné uZivatelskych jmen a hesel. Rada
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dalsich divérnych nastaveni je v adresari config. Proto je naprosto nutné, aby .env
soubor i adresar config nebyly volné dostupné online. V souborech composer.json,
composer.lock a packagejson se Uto¢nik miZe docist o tom, jaké knihovny a jiné
produkty tretich stran aplikace vyuzZiva. I takovou informaci je dobré skryt.
Proto je nevyhnutelné, aby byl server nakonfigurovany tak, Ze verejné dostupné

budou jen a pouze soubory a adresare v adresari public.

V korenovém adresari je soubor .htaccess, ve kterém je tfeba nakonfigurovat,
aby pri pristupu k webovému serveru byl navstévnik presmérovan do adresare
public, kde se nacte soubor index.php a iniciuje cely framework. To lze udélat tak,

jak ukazuji kddy 65 a 66.

<IfModule mod rewrite.c>
RewriteEngine On
RewriteRule "*$ /public/ [L]
RewriteCond %${REQUEST FILENAME} !-f
RewriteCond %{REQUEST FILENAME} !-d
RewriteCond %{REQUEST URI} !~/public/
RewriteRule "~ (.*)$ /public/$1
</IfModule>

Kad 65 - Piiklad obsahu souboru .htaccess aplikace v Laravel v koirenovém adresari
aplikace, ktery vede Kk public files zranitelnosti

<IfModule mod rewrite.c>
RewriteEngine On
RewriteBase /
RewriteCond %{THE REQUEST} /public/ ([*\s?]*) [NC]
RewriteRule ~ %1 [L,NE,R=301]
RewriteRule " ((?!public/) .*)$ public/$1 [L,NC]
</IfModule>

Kaéd 66 - Piiklad obsahu souboru .htaccess aplikace v Laravel v kofenovém adresaii
aplikace, ktery resi zranitelnost public files

s v

Kéd 65 skutecné navstévnika presméruje do slozky public a aplikace bude radné
fungovat. Bezpecna ale nebude. Jestlize uZivatel zada URL ukazanou v kodu 67,

prohlize¢ mu zobrazi obsah .env souboru mimo jiné s heslem do databaze.
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https://aplikace.cz/.env

Kéd 67 - Priklad URL k pokusu o ziskani obsahu konfigura¢niho .env souboru ve
frameworku Laravel

A7 kdd 66 je spravné reSeni tohoto problému. Navstévnika webu taktéZ spravné
presméruje do slozky public a aplikace bude také radné fungovat. Rozdil je v tom,
Ze prizadani URL v k6du 67 dostane navstévnik, v tu tuto chvili uz ato¢nik, odpovéd

serveru 404 (nenalezeno) namisto obsahu souboru a tak je to spravné.

5.10 Nahravani souboru

Nahravani souborl (uploading files) na server predstavuje hned nékolik
bezpecnostnich rizik. Kazdy soubor, se kterym server pracuje jako s HTML
souborem, miiZe byt pouzity pro XSS utok. Kazdy soubor, se kterym server pracuje
jako s PHP souborem, mliZe uto¢nik pouzit pro extrémné zavazny utok - remote
execution, obdobu code injection popsanou v kapitole 5.8 (Afoosteh, Naderi,

Hoffmann, Stock a Plant, 2017):

<form method="post" enctype="multipart/form-data"
action="upload.php">
File: <input type="file" name="pictures[]" multiple="true">
<input type="submit">

</form>

Kod 68 - HTML formulai pro nahravani soubori (PHP.earth, 2018)
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foreach (S _FILES['pictures']['error'] as Skey => Serror) {

if (Serror == UPLOAD ERR OK) {
$tmpName = $ FILES['pictures']['tmp name'] [Skey];
Sname = basename ($ FILES['pictures']['name'][$key]);

move uploaded file ($tmpName,
"/var/www/project/uploads/S$name") ;
}
}

Kod 69 - Priklad jednoduchého zpracovani nahrani soubora v PHP, bez validace (PHP.earth,
2018)

Nahravat soubory vPHP lze tak, jak ukazuji kdédy 68 a 69. Tento zplisob
ale neobsahuje dostatecné zabezpeceni. Existuje hned nékolik opatieni, které je

tieba pri nahravani soubort provadét. PHP.earth (2018) mezi né radi:

e Validace nahranych soubord, ktera zahrnuje hned nékolik kroki:

o Pro precteni nazvu souboru pouzit funkci basename(), predejde se
tak directory traversal atokim.

o Prejmenovavat nahrané soubory na nahodné generované nazvy
pomoci microtime() nebo napt. hash_file() ¢i shal_file() funkci.
Jednak se tim predejde nezadoucimu prepsani soubort se stejnym
nazvem a taktéZ predchazidirectory traversal utokiim. Pokud je tieba
uchovat i ptivodni nazev, lze jej uchovat v databazi.

o Kontrolovat typy nahranych soubori. Je vSak dtlezité nespoléhat
na piiponu souboru, ktera mtize byt cilené zménéna. Pro ziskani typu
soubori je tireba uzit funkci finfo_file().

o Kontrolovatnebo limitovat maximalni velikost souboru pomociklice
size v prislusném kli¢i dvoudimenzionalniho pole $_FILES.

o Ukladani soubori do verejné nedostupnych adresait je povazovano
za good practice (dobry zvyk).

e Spravna konfigurace serveru pro vynuceni typu nahranych soubort.

81



if (lempty (S _FILES['upload']) && $ FILES['upload']['error'] ==
UPLOAD ERR OK) {
if (is uploaded file($ FILES['upload']['tmp name']) === false)

throw new \Exception ('Chyba pfri nahravéani souboru');

$uploadName = $ FILES['upload']['name'];

Sext = strtolower (substr (SuploadName, strripos (SuploadName,
L) +1));

$filename = round(microtime(true)) . mt rand() . '.' . Sext;

move uploaded file(S$ FILES['upload']['tmp name'],  DIR
'../uploads/' . $filename);

}

Kéd 70 - Priklad bezpeéného nahravani PHP souborii v PHP (PHP.earth, 2018)

Implementaci pravidel ve vyCtu vysSe vznikne kéd 70. Nejprve je zkontrolovano,
zda se soubor nahral v poradku cely. Poté se zkontroluje pomoci is_uploaded. file(),
zda byl soubor nahran pomoci HTTP poZadavku. Nahrany soubor se nasledné
prejmenuje na nahodny nazev se zachovanim jeho pripony. Nakonec je
pfejmenovany soubor nahrany na server do vefejné nedostupného adresare,

popisuje PHP.earth (2018).

5.11Denial of service (DoS)

Pro porozuméni DDoS utoklim a jejich nasledklim je nutné seznamit se s DoS ttoky.
DoS utok je utok, ktery zptsobi odepreni sluzby web serveru, aplikace tak bude
v nejhors$im pripadé zcela nedostupna vSem svym Kklientiim, v mirnéj$im pripadé
pak bude reagovat pomaleji nebo kvalita sluzby poskytované aplikaci bude jinak
sniZzena. Klienti vtomto smyslu nemusi byt jen fyzi¢ti navstévnici, mohou to byt
i robotinebo jiné aplikace. Podstatny rozdil mezi timto a ostatnimi ttoky popsanymi
v pracije v tom, Ze DoS utok nevyZaduje jakékoliv nabouranido aplikace nebo na jeji
server. Cilem tohoto Gtoku nemusi byt nutné jediny server, miZe to byt i cela sit.
Podstata atoku je ale jednoducha. MiiZe jit o pretiZzeni sité nebo serveru do takové
miry, aby nebyly schopny zvladnout prichozi sitovy provoz. Druhou moZnosti je
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odesilani takovych paketli na server, aby se cilovy systém zasekl nebo se zcela

zhroutil. Dle téchto zplisobli Schmied a Shimonski (2003) DoS utoky déli na:

e Resource consumption dtoky - utoky, které zaberou prostiedKky serveru
nebo sité

e Malformed packet utoky - utoky, které na server posilaji neplatné pakety

Schmied a Shimonski dale spravné uvadi, Ze DoS utok miiZe byt iniciovan i z lokalni
sité. DoS ttoky nemohou véstke zcizeni citlivych dat, alei proto jsou ¢asto vyuZivany
jako doprovodné béhem jinych utokli, aby na sebe strhly pozornost, zatimco
se utoc¢nik snazi proniknout do systému. V pripadé, Ze utocnik provede pouze DoS
utok, i tak miize zptisobit dost Skody. Jde zpravidla o pripady, kdy je dana aplikace

zavisla na internetovém provozu, napr. e-shopy.

DDos utok je pouze variaci DoS dtoku. Rozdil spociva v tom, Ze atoc¢nik pouzije vice
stroji k atoku na sviij cil. Stroje nemusi nutné znamenat pocitace, mohou to byt
rizna chytra zarizeni pripojena k internetu véetné napfr. televizorti nebo aut, uvadi
Bell (2016) a Song, Fink a Jeschke (2017). Velka ¢ast modernich webi a aplikaci je
provozovana ve velkych sitovych clusterech nebo v cloudu, proto je pro jeden stroj
Casto nemozné vyvolat na serveru tolik provozu, aby na néj mél skute¢ny dopad.
Pokud se ale do DDoS utoku spojistovky aZ tisice stroji, situace se nadhle méni. DDoS
utoky mivaji zpravidla dvé faze. Béhem té prvni utocnik cili na rtzné stroje
pripojené k internetu a nainstaluje na né specializovany software, diky kterému
se budou moci i tyto napadené stroje podilet na utoku. V druhé fazi vSechny
napadané stroje (tzv. zombies) spolecné zadto¢i na hlavni cil. Diky mnoZstvi
pocitaci zapojenych do utoku je inicidtor utoku témér nedohledatelny (Easttom,

2016, Schmied, Shimonski, 2003, Decker, Zuquete, 2014).

Nejznaméjsi nastroj pro provedeni DoS utoku je aplikace Low Orbit lon Cannon,
uvadi dale Easttom (2016). Je zdarma ke staZeni a kazdy bez technickych znalosti

muzZe snadno zautocit na libovolny server, staci pouze zadat IP adresu nebo URL cile.
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5.12Chyby konfigurace

Chovani PHP do velké miry zavisi na konfiguraci v souboru php.ini, ktera urcuje,
jaké funkce budou v dané instalaci PHP k dispozici. Dal$i konfigura¢ni direktivy
se nastavuji na Apache serveru.Radaz téchto nastaveni ptimo ovliviiuje bezpeénost
aplikace, jak ukazuje kapitola 5.7 o file inclusion utocich (Afooshteh, Hoffmann,

Stock a Plant, 2017).

Mezi hlavni hodnoty, které je tieba diikladné nastavit v konfiguratnim souboru

php.ini, dle PHP.earth (2018) bezesporu patii:

e display_errors = off, aby se nevypisovaly chybové hlasky, kterych by mohl
utocnik zneuzit,

e log_errors = on, aby o vSech chybovych udalostech v aplikaci administrator
védél,

e expose_php = off, aby web server s odpovédi neodesilal hlavicku X-Powered-
By s hodnotou PHP a jeho verzi (napt. PHP/7.0.27),

e allow_url_fopen = off,
allow_url_include = off, aby server nemél pristup ke vzdalenym souborim,

e open_basedir = "/var/www/test/uploads”, aby PHP mélo pristup ke Cteni
azapisu jen tam, kam je to Zadouci; omezeni se tyka funkci (fopen,
file_get_contents() i volani include a require),

e session.use_cookies = on, aby se session ukladala do cookie,

e session.use_only_cookies = on, aby session ID nemohlo byt pres GET
parametr PHPSESSID zménéno a pouzivano piipadné session ID z HTTP
pozadavkil nebo URL,

e session.use_trans_sid = off, aby i pti nefunkcnich cookies nebylo session ID
predavano do URL a predchazelo se session ID injection nebo uniknuti,

e session.use_strict_ mode = on, aby server divéroval jen session ID vytvoiené
serverem, nikoliv session ID od uZivatele,

e session.cookie_httponly = on, aby byly serverem prijmuty jen HttpOnly

cooKkies, coZ zabrani nasledkiim XSS, které by cookie zcizilo a zneuZilo
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e session.cookie_domain = aplikace.cz, aby aplikace pfrijimala cookies
jen zdané domény, coz je velmi Zddouci a neni ve vychozim stavu nastaveno,
e session.cookie_secure = on, aby v aplikaci béZici pod HTTPS protokolem web

server prijimal pouze cookies obdrZzené z poZadavku poslaného pies HTTPS.

The PHP Group (2018) tento vycet dale rozSifuje o session.cookie_lifetime = off,
aby session ID bylo smazano se zavienim prohlizece a nemohlo tak byt zneuZito

jinym uZivatelem.

Podstatna c¢ast nastaveni se liSi ve vyvoji, potamZmo na vyvojovém a lokalnim
serveru, s nastavenim na produkénim serveru. Stale ale plati pravidlo, Ze dojde-li
v aplikaci na produkénim serveru k chybé, uzivatel se nesmi dozvédét, o jakou chybu
se jedna a uz viibec nesmi byt pti chybé zobrazen zdrojovy kéd, ve kterém se chyba
naskytla. Téchto informaci by totiZ mohl ato¢nik zneuZit, vZdy je téZ8i penetrovat
neznamé prostredi neZ prostfedi znamé, uvadi Lockhart a Sturgeon (2017)

a doporucuji nasledujici nastaveni php.ini souboru pro vyvojové prostiredi:

e display_errors = on,
e display_startup_errors = on,
e error_reporting = -1,

e log errors = on.

Tak bude zajiSténo, Ze vyvojar se vZdy dozvi o kazdé chybé, ktera nastane. Naproti
tomu v produkénim prostiedi je potfeba nastaveni zménit tak, aby se informace
o chybach stile ukladaly do logt, ale nezobrazovaly se uzivatelim a to pomoci

nasledujicich hodnot nastaveni (Lockhart, Sturgeon, 2017):

e display_errors = off,
e display_startup_errors = off,
e error_reporting = -1,

e log errors = on.

Poslednim bodem konfiguracnich chyb webovych aplikaci je bezesporu nepo uziti
HTTPS protokolu pro pristup k aplikaci. Kazda aplikace by dnes méla vyuZzivat
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zabezpeceny protokol, neexistuje dobry dtivod tomu branit. Hlavnim diivodem diive
byla cena certifikatli, které jsou pro HTTPS potieba. Dnes je ale dostupny certifikat

Let's Encrypt zcela zdarma a tak i posledni dlivod padl (PHP.earth, 2018).

5.13 Ostatni

Wang a Ledley (2012) povaZuji cloud computing za velmi zajimavd odnoZ webu
z hlediska bezpecnosti, nebot pritahuje velké mnozstvi Gito¢nikd. To je prirozené,
v cloudu je obrovské mnoZstvi dat a velka cast jich je velmi cennd. Data v cloudu
nejsou na serverech vjedné doméné, jsou na platformé, takze je sloZité aZ nemozné
zjistit, kde se data fyzicky nachazi. To ani jiné nevyhody cloudu
z hlediska bezpecnosti paradoxné nejsou takovy problém, protoze velci
poskytovatelé cloudovych sluzeb jako Amazon nebo Google maji rozpocet
na nejlepsi profesionaly v oboru bezpecnosti a tak data v cloudu mohou byt uloZena

bezpecnéji neZ napt. na serverech vladnich agentur.
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6 Testovanizabezpeceni webové aplikace

Soucasti této prace je radné zabezpecCend webova aplikace napsand v PHP
frameworku Laravel verze 5.5, dostupna z https://gitlab.com/TeeJay.net/diploma-
thesis.git (online). Podstata této aplikace spociva v ndzorném uplatnéni navrZenych
technik zabezpeceni. Tato kapitola predstavuje strategii testovani zabezpeceni

vytvotené aplikace, pribéh jejiho testovani a samoziejmé vysledky.

Na hackovani a penetracni testovani se velmi Casto pouzivaji skripty psané v jazyce
Python aoperacnisystém Kali linux. Jak se domniva Sinha (2017), testovani aplikace
v této praci se omezuje pouze na provedeni zakladnich testi prostiednictvim
uzivatelského prostrediaplikace. Tyto testy probéhnou podle vybranych scénari

potencidlnich Gtokd pro potvrzeni teorie spravnosti zabezpeceni webové aplikace.

6.1 Strategie testovani aplikace

Pro testovani v ramci prace je aplikace nainstalovana na PHP hosting spole¢nosti
Active24, balicek Linux Komplet. Aplikace na serveru bézi pod protokolem HTTPS
prostrednictvim certifikatu Let’s Encrypt, verze PHP je v dobé psani 7.1.16. Aplikace
je testovana v nékolika krocich. V kazdém kroku se testuje jina zranitelnost, dochazi
k simulaci konkrétnich dtoku. Testovany jsou jen ty utoky, které se na aplikaci
vztahuji, proto napft. file inclusion utoky testovany nebudou - neexistuje misto,
kde by aplikace mohla obsahovat tuto zranitelnost. VSechny formulare v aplikaci
napsané v Laravel frameworku obsahuji CSRF tokeny, bez kterych zZadny formular
nelze odeslat, ani CSRF utoky tak nema smysl testovat. Strategie je inspirovana
reversal metodou metodiky OSSTM z kapitoly 4.2.1, tedy utoc¢nik vi vSe o svém cili.

Po vymezeni cilli strategie testovani zahrnuje testovani téchto polozek:

frizeni pristupu,

1. autentizace,

2. databazové utoky - SQL injection,
3. XSS,

4. public files,

5.

6.

nahravani souboru.
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Prvni ¢tyti body vycCtu se tykaji verejné dostupné ¢asti aplikaci, zbylé dva neverejné

7

casti aplikaci dostupné jen administratortim po prihlaSeni.

6.2 Testovani aplikace

Aplikace je otestovana na Sest zranitelnosti. Tato kapitola popisuje zptsob ovéreni
spravnosti zabezpeceni proti kazdému utoku bez znalosti zdrojového kédu. Test
kazdé zranitelnosti popisuje verejné dostupnd mista, kde hrozi zneuZiti

zranitelnosti, provedeni samotného utoku a reakci aplikace na simulovany utok.

6.2.1 Testovani autentizace

Aplikace nenabizi moZnost prihlaseni pro béZzné uZzivatele. Jediné misto, kde se lze
prihlasit, je na strance /admin, kde se ptihlasuji administratoti aplikace. V pripadé
testovani autentizace je v této aplikaci vhodné vyzkouSet pouze ochranu proti
slovnikovym nebo brute force utokiim, tedy zkousSet riizné kombinace hesel a jmen.
Funkce ,,zapomnél jsem heslo“ zde neni a béZné kombinace vychozich uzivatelskych

jmen a hesel pokryji testy slovnikovych tutokd.

admin@admin.cz

B Piihlasit se

B Zapamatovat

S
, 2018

Obrazek 1 - Prihlasovaci formular aplikace upozoriiujici na nespravné heslo nebo login

Vramci testu mohou byt do aplikace zadavany rtizné kombinace emaili a hesel,
jak napovidda formulai sam. Typickych kombinaci rlznych emaili typu
y,admin@admin.cz“ a hesel typu ,admin®, ,123456“ mize byt vyzkouSeno velké
mnoZstvi. Zda je nespravny email nebo heslo, aplikace neprozradi, ukazuje

obrazek 1. Navic po péti pokusech vjedné minuté je Utocnik do dal$i minuty
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zastaven, jak ukazuje obrazek 2. Vyzkouset dostate¢né velké mnoZstvi kombinaci,
aby se pravdépodobnost uspéchu dostala do prirozenych cisel, by tak trvalo velmi

dlouho. Proto aplikace v testu obstala.

egjay.net@seznam.cz

=B Piihlasit se

B Zapamatovat

2018

Obrazek 2 - Prihlasovaci formular aplikace upozoriujici, Ze do dal$i minuty se nelze pokusit
znovu prihlasit

6.2.2 Testovani databazovych utokii

Teoretickd moZnost SQL injection utoku je na nékolika mistech v aplikaci. Jednak
opétv prihlaSovacim formulaii administratora, kde by pomoci SQL injection mohlo
dojit k obejiti prihlasovaciho formulare i bez znalosti hesla nebo pri vyuziti
parametrii strankovani v seznamu c¢lankd, polozka menu ,blog“. Strankovani
se zobrazuje jen v pripadé, Ze je v aplikaci vice ¢lank, nez kolik jich je nastavenych
k zobrazeni na jednu stranku, tzn. vtomto pripadé vice nez 10 clankd.

To ale Uto¢nikovi nebrani tento parametr do URL rucné pridat.

vrs s v 7

Aplikace vyuziva ORM framework s nazvem Eloquent pattici k frameworku Laravel,
takze veSkeré dotazy jsou na databazi odesilany pies PDO rozsiteni PHP a prepared
statements. Zadny dotaz v aplikaci neni ru¢né psany, kazdy je vytvoieny pouze
pomoci funkci ORM bez vlastniho SQL kédu. Na pozadi v k6du ORM frameworku
pri konstrukeci findlnich dotazli samoziejmé plati, Ze Zddna proménna neni vloZena
do dotazu prostiednictvim spojovanim retézcli, kazdd promeénnd je vloZena
parametricky pomocifunkci k tomu uréenych.I tak ale stoji za to ovérit,zda se nékde

nestala chyba. V prihlaSovacim formulari se nabizi do pole ,Heslo“ zkusit vepsat
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hodnoty, které by se potencidlné mohly navazat na stavajici dotaza prihlaseni o bejit.
Jedna se o nasledujici hodnoty - ,' or '1'="1%, ) or 1="1%, ,1'or 1=1 -- -, ) or '1'="1"
nebo napft.,' or' 1=1" Pii vyzkousSeni vSech téchto hodnot aplikace dle ocekavani
reaguje stejné jako na obrazku 1 - hlasi nespravny login nebo heslo. Aplikace

tak v testu obstala.

6.2.3 Testovani XSS

Verejné dostupna ¢ast aplikace obsahuje pouze jeden formulaf, ktery by mohl byt
vyuzit pro persistentni XSS. Pro nepersistentni XSS by bylo tfeba GET parametruy,
jehoZ hodnota by se na webu zobrazovala v nefiltrované nebo Spatné filtrované
podobé. Aplikace ale obsah GET parametri do vystupu nikde neodesil3,
tato moznost tedy neni pripustnd. Jedinou moznosti by mohlo byt strankovani,
to ma ale preddefinovanou podobu a whitelist filtr jiné hodnoty nepusti. Vhodnym

kandidatem na test je tedy objednavkovy formular na obrazku 3.

Mam zajem

Kontaktni udaje

| Jméno * ‘ a | | PFijmeni * ‘ a ‘
| Ulice * ‘ B | | Cislo popisné * ‘ B ‘
| Mésto * ‘@| | psC * ‘a‘
| Email * @ | Telefon * ‘ A" ‘
Udaje o akci

| Nazev akce * | ] | ‘ Zvolte si pozadi * [ ‘ | Zvolte si moZnost tisku * o |

Fotografie pozadi zde

| Pronajem od * ‘ i | | Pronajem do * ‘ & ‘
[] Firma

Fakturagni udaje jsou stejné

Poznamka L 4

Odeslat objednavku

Obrazek 3 - Objednavkovy formular v aplikaci
90



Perfektni volbou pro zjiSténi, zda aplikace XSS podléha, je vepsani kratkého
JavaSkriptu do nékterych poli formulare. Cilem tohoto testu je pouze zjistit,
zda aplikace XSS podléha, nikoliv néjak uskodit, postac¢i proto jednoduchy skript
<script>alert('Pozor, XSS')</script>. Aplikace obsahuje fadu valida¢nich pravidel,
do vSech poli, ktera to vzhledem k valida¢nim pravidlim dovoli, je vSak dobré tento
skript vloZit. Pokud je aplikace dobte zabezpecend proti XSS, jsou radné vycisStény
od Skodlivych dat vSechny vstupy, nikoliv jen nékteré. Formular v aplikaci

Ize vyplnit tak, jak zobrazuje obrazek 4.

Mam zajem

Kontakini adaje

<script=alert(’Pozor, XS5')</script> | a | ‘ =script=alert({'Pozor, XS5')</script> | a |
<script=alert('Pozor, XSS')</script= | B | ‘ 22 | B |
<script=alert(’Pozor, XS5')</script> | m | ‘ 50401 | = |
‘ tomas.janecek@uhk.cz @ ‘ <script=alert('Pozor, X5S')</script= | . |
Udaje o akci

<script=alert('Pozor, XSS')</script= ‘ i ‘ | 008 Modré dievo [ | ‘ Ano, chdi tisk, 1 ks foto za 30 KE s ‘

Fotografie pozadi zde

‘ 02.04.2018 20:00 | i} | ‘ 03.04.2018 03:00 | i} |
[] Firma
Fakturaéni tdaje jsou stejné

<script=alert('Pozor, )(SS‘)<!scr|pt>\ L J

Odeslat objednavku

Obrazek 4 - Objednavkovy formular aplikace vyplnény skripty pro pokus o XSS utok

Skript je ve vSech polich, ktera maji validaci volnéjsi a limituji pouze rozsah, nikoliv
pouZité znaky (&islo popisné musi byt prirozené &islo, PSC musi obsahovat5 &fslic
apod.). Formular Ize takto odeslat. Co pak vidi administrator, je nasledek spravného

escapovani vSech proménnych a zobrazuje to obrazek 5.
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ID  Vytvofena  Jméno Pifjmeni Email Telefon Adresa Prondjem od Prondjemdo Pozadi

r, tomasjanecek@uhkcz <sc

Obrazek 5 - Zobrazeni dat z odeslaného formulare s pokusem o XSS v administraci

Vyskakovaci okno s textem ,Pozor, XSS“ na administratora nevyskocilo, vSechny
znaky skripti ve vSech pripadech byly spravné escapovany a skripty tak nejsou

spustitelné. Aplikace je zde odolna viici XSS a tak v testu obstala.

6.2.4 Testovani zranitelnosti public files

Aplikace napsané v Laravel frameworku obsahuji v kofenovém adresari nékteré
soubory, u kterych je dileZité, aby nebyly verejné. Jedna se zejména o soubor .env,
ktery obsahuje udaje pro pripojeni aplikace k databazi vcetné IP adresy
databazového serveru, jména databaze, uZivatelského jménai hesla databaze. Také
zde mohou byt daje k SMTP pripojeni do emailovych schranek, kli¢ pro Sifrovani
obsahu v aplikaci a rada dalSich klicovych nastaveniaplikace. Test spociva v zadani
URL do prohliZece obsahujici cestu /.env, popt././.env a aniv jednom piipadé nesmi
dojit k tomu, aby aplikace soubor zobrazila nebo snad jen naznacila, Ze tento soubor
existuje. Aplikace na toto zadani reaguje odpovédi HTTP 404, tedy nenalezeno. Test
je tak ispésny.

7 ’ v

6.2.5 Testovani rizeni pristupu

7 ’

Testovani rizeni pristupu spociva v otestovani, Ze neopravnény uzivatel nema
pristup do casti aplikace, které neodpovidaji jeho pristupovym pravim.
To znamen3, Ze nepiihlaSeny uzivatel nesmi mit pristup do zZadné casti aplikace,
ktera vyzaduje piihlaSeni, a prihlaseny uzivatel mlze mit piistup jen do mist
odpovidajicich jeho pristupovym pravim.

URL hlavniho panelu administrace, kam ma pristup kazdy prihlaSeny uZivatel,
je /admin/dashboard. Pokud tuto URL uZivatel zada do prohliZece, je presmérovan

nastranku /admin/ s prihlaSovacim formularem. Jednd se o Zadouci chovani

aplikace.
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Druhy neméné dilezity test lze provést s libovolnou strankou. Spociva v tom,
Ze uzivatel se pokusi prostrednictvim vhodné zmény URL dostat na stranku,
na kterou jinak nema pristup. Pokud uZivatel, ktery nema pravo pristupovat
k administraci ¢lankd, které jsou pod URL /admin/articles, zada tuto URL primo
do prohliZzeCe, dostane se mu odpovédi HTTP 403 - pristup zamitnut. To plati
pro vSechny poloZzky aplikace, které podléhaji rizeni pristupu. A je skutecné
podstatné ovérit, podobné jako u vétSiny potencialnich zranitelnosti, Ze problém je
vyreSeny na vSech mistech, kde by mohl nastat, nikoliv jen na jednom z nékolika.

MiiZe se stat, Ze vyvojar autorizaci na jednom misté zapomene, zatimco jinde v kddu

bude autorizace v potradku. Aplikace nicméné obéma testy radné prosla.

6.2.6 Testovani nahravani souboru

Aplikace obsahuje nékolik shodnych formulaid, které umoziuji administratoriim
nahravatobrazky naserver. Kapitola 5.10 popisuje hlavni rizika nahravanisoubort.
Hlavni pravidlo spociva v tom, Ze server-side kod zpracovani formulare musi
verifikovat, Ze typ nahraného souboru je v souladu s valida¢nimi pravidly
formulare.V Zddném pripadé nesmi byt dopusténo, aby na server mohl byt nahran
PHP nebo HTML soubor, ale ani Zadny jiny soubor, ktery neodpovida tucelu
formulare. Formular pro nahravani obrazki musi peclivé kontrolovat, Ze jsou
skutecné nahravany obrazky a ne pouze soubory, které maji priponu jako obrazkové

soubory, ale ve skute¢nosti se o obrazkové soubory nejedna.

Soucasti testu je hned nékolik podtestl. Jedna se o pokusy o nahrani:

e JPG souboru s priponou .jpg,
e PHP souboru s priponou .php,
e JPG souboru s priponou .txt namisto .jpg,

e PHP souboru s priponou prepsanou na .jpg.

Validace typu image vestavénd vLaravel frameworku dokaZe i prekvapit.
Samoziejmé neumozni nahrat maskovany PHP nebo jiny neobrazkovy soubor. Navic
ale spravné umozni nahrat obrazkovy soubor, ktery se vydava za neobrazkovy. Test
je aspésny.
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7 Zavéry a doporuceni

Software je stale dlimysInéjsi, komplexnéjsi a provazanéjsis dalSimi systémy a s tim
exponencialné roste i narocnost cesty k dosaZeni stavu, kdy je takovy software
povazovany za bezpecny. Rapidni tempo vyvoje modernich aplikaci znamen3,
ze odhaleni a vyreseni jejich bezpecnostnich problémd musi byt provedeno rychle
a spolehlivé. V dnesni dobé si uZ neni mozné dovolit tolerovat relativné prosté
bezpecnostni problémy, které popisuje tato prace. Nedostatecné zabezpecené

aplikace mohou byt v diisledku nespolehlivé a ztratit divéru svych uzivateld.

Prace popisuje rozlicné typy dtoki na webové aplikace v PHP, které utocnici
pouzivaji nejcastéji. Mezi nejfrekventovanéjsi a nejnebezpecnéjsi typy utoki
uz dlouhou dobu patii zejména SQL injection a cross-site scripting. Tyto utoky
se uplatnuji i na aplikace mimo web. Bezpecnost webovych aplikaci totiz spociva
v uplatnéni obecnych principti bezpecnosti aplikaci na internet a aplikace na webu.
Dale se prace zaméruje na problematiku testovani zabezpeceni webovych aplikaci,
tzv. penetracni testovani. Nasledné jsou detailné rozebrany principy vySe
popsanych i dalSich zplisobti ttokl a navrzena resSeni pro aplikace psané v PHP,
mj. s inspiraci z frameworkl Nette verze 2.4 a Laravel verze 5.5. Na zakladé
navrzenych  zplisobli obrany webovych aplikaci je jako soucast
prace vytvorena PHP aplikace ve frameworku Laravel (dostupna online
z https://gitlab.com/TeeJay.net/diploma-thesis.git), ktera tyto bezpecnostni
principy uplatiiuje v praxi. Zavér tvori navrZena strategie testovani vytvorené

aplikace z hlediska bezpecnosti a aplikace je s jeji pomoci Uspésné otestovana.

Ukazuje se, Zze u vétSiny bezpecnostnich slabin webovych aplikaci, se kterymi
je moZné se na webu setkat nejcastéji, je reSeni relativné jednoduché. Za vétSinou
chyb v zabezpeceni stoji sami vyvojari aplikaci. Pfi znacném zjednodusSeni plati,
zZe stejné jako u siti, i webové aplikace jsou jen tak bezpecné, jak je jejich tvirci
udélaji. Tato prace by proto mohla byt dale rozsifena hned nékolika sméry. Jednak
smérem automatizovaného testovani zabezpeceni, smérem zaméreni projektovych

» 7V O

manaZzerd na bezpecnost a smérem k edukaci vyvojaru.
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