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Vyjadreni k vysledku anti-plagiatorské kontroly

Vysledkem antiplagiatorské kontroly je podobnost 0%.

Diléi pripominky a naméty:

Cilem prace je mimo jiné navrhnout optimalni strategii zabezpeceni aplikace. Postradam
v praci vysvétleni a zdtivodnéni, podle jakych kritérii se optimalnost strategie zabezpeceni
posuzuje.

Kapitola 5 se vénuje obrané proti hrozbam v PHP. Nicméné, obsahuje i obecny vyklad,
jehoZ platnost neni omezena jen na jazyk PHP (napf. 5.2.1 hashovaci algoritmy, 5.2.2

zasady bezpe¢ného zachazeni se session, 5.4.1 kategorizace XSS tutokt, 5.5 popis utoku
CSRF).



Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Prace podava prehled nejcastéjsich technik prolomeni zabezpeceni webovych aplikaci, a to
jak obecné, tak specificky pro jazyk PHP; dale jsou predstaveny metody ochrany pied
témito technikami. Tyto metody ochrany jsou nasledné demonstrovany na zabezpeceni
ukdzkové aplikace a jejich ucinnost je ovéfena jednim konkrétnim testem vybrané
metodiky penetra¢niho testovani. Soucasti prace je rovnéz prehledovy popis typickych
zpusobi penetrac¢niho testovani.

Problematika je podana jasné, prehledné, vyvazené a spravné, slogickym clenénim a
usporadanim. Prakticka ukazka velmi dobfe souvisi s teoretickym vykladem, je sestavena
spravng, ucelné a nazorné.

Jazykova a formalni stranka prace ma vysokou aroven.

Stanoveného cile diplomové prace bylo dosazeno.

Otazky k obhajobé:

1) Mozné zabezpeceni webové aplikace v PHP demonstrujete na ukazkové aplikaci a
testujete jeho funkénost pouZzitim testu typu reversal dle metodiky OSSTMM (Open
Source Security Testing Methodology Manual). Pro¢ povazujete za vhodny pravé tento
test? Vedlo by pouziti jiného testu (pfip. i jiné metodiky) k zavéru, Ze demonstrované
zabezpeceni ukazkové aplikace ma bezpe¢nostni mezery?

2) Ktera mista zabezpeceni ukazkové aplikace a pro¢ by bylo nutné provérit v piipadé
zmény pouzittho PHP ekosystému (verze jazyka PHP, verze pouzitého PHP
frameworku, zména hostingu)?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A

V Hradci Kralové, dne 23. kvétna 2018.
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