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Uvod

V dubnu 2016 doslo k pfijeti Obecné natizeni Evropského parlamentu a Rady o ochrané
osobnich udaji ¢. 2016/679 neboli General Data Protection Regulation (nadale v praci
oznatovano jako ,,GDPR® popf. ,Nafizeni“),! Gesky oznatovano jako Obecné natizeni
o ochran& osobnich daji, s uéinnosti 25. 5. 2018.% Od tohoto data je aplikovatelné na celém
tizemi Evropské unie, tedy i v Ceské republice, a viechny subjekty zpracovavajici osobni
udaje fyzickych osob jsou povinny se jim fidit. EU timto dokoncila komplexni reformu
oblasti ochrany osobnich udaji v Evrop€. ,,Reforma stoji na nékolika piliFich (stéZejnich
slozkach): jednotna pravidla, zjednodusené postupy, koordinované akce, zapojeni uzivateli,
efektivnéjsi informace a vétsi vymdhact pravomoci.*>

Nafizeni pfinasi zmény v oblasti ochrany osobnich udajti a spole¢nostem, které disponuji
osobnimi udaji, uklada nemalo novych povinnosti. Zmény v oblasti ochrany osobnich udaji
se tykaji taktéz zaméstnavatelii, kdyz tito disponuji osobnimi udaji svych zaméstnanct
a nadale s nimi pracuji. Tato prace se bude zabyvat pfedevSim konkrétnimi dopady daného
nafizeni na zaméstnavatele, budou zde popsany kroky, které budou zaméstnavatelé nuceni
podniknout pro to, aby nafizeni pln¢ vyhovéli, a ddle budou zminény mozné sankce za
nedodrZeni nafizeni. Soucasti prace budou taktéz doporuceni pro zaméstnavatele, jak splnit
veskeré pozadavky nafizeni.

Cilem této bakaldiské prace je popsat rozdily v povinnostech zaméstnavatelli v obdobi
pfed zavedenim natfizeni GDPR apo jeho uc€innosti, diraz bude kladen pfedev$im na
povinnosti nové vyplyvajici z nafizeni. Prace je rozdélena na teoretickou a praktickou c¢ast.
Teoreticka ¢ast obsahuje obecné informace o GDPR, jeho ptsobnosti a hlavni znaky. V rdmci
praktické &asti prace bude proveden prizkum v organizaci Gymnazium Sternberk ohledné
praktickych dopadti implementace Natizeni a ndsledn¢ finalni ¢asti prace bude vyhodnoceni

vysledkl dotaznikového Setfeni a ndvrh doporuceni.

'ZUREK, Jifi. Prakticky privvodce GDPR: véetné iplného znéni GDPR. 2. aktualizované vydani. Olomouc:
ANAG, 2018, strana 16.

’KOLEKTIV AUTORU. GDPR 2018 v praxi. Praha: Verlag Dashofer, nakladatelstvi, s.r.o0., 2018, strana 10.

3 Evropsky sbor pro ochranu osobnich vidajii: Pokyny k uplatiiovéni a stanovovdni sprévnich pokut pro iicely
narizeni 2016/679 17 [online]. [cit.3.4.2019]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=31886.
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Teoreticka ¢ast

1 Co je GDPR

Zkratkou GDPR rozumime Obecné natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto daji a o zruSeni smérnice 95/46/ES. Piedmétna zkratka
pochézi z anglického nazvu nafizeni, tedy General Data Protection Regulation. GDPR je
(jakozto 1 kazdé jiné nafizeni EU) pravné zdvazné v celém svém rozsahu a pfimo G¢inné ve
vSech clenskych zemich Evropské unie. Timto je mysleno, Ze mé stejnou zavaznost jako
zakony piijaté Parlamentem Ceské republiky, a to aniZ by bylo tieba jej zaglenit do stavajicich
zakontl, poptipad¢ piijmout zakon novy. Mimo staty EU je nafizeni zavazné taktéz pro
nckteré dalsi zemé, a to Lichtenstejnsko, Norsko a Island.’

Cilem Natizeni je ,prispét kdotvoreni prostoru svobody, bezpecnosti a prava
a hospodarské unie, k hospodarskému a socialnimu pokroku, k posileni a sblizeni ekonomik
v rdmci vaitiniho trhu a k dobrym Zivotnim podminkam fyzickych osob.*

Nafizeni vSak neni prvni pradvni Upravou k ochrané osobnich udaji fyzickych osob
zavedenou EU, timto byla jiz Smérnice ES 95/46/ES z roku 1995. Smérnice vsak na rozdil od
nafizeni nejsou pro Clenské staty zavazné v celém svém rozsahu a pfimo U€inné, pouze zemé
zavazuji k dosazeni deklarovaného cile.® Tento si vSak kazdy stat maze vyloZit po svém,
stejn¢ tak neni sjednocen zpusob, jak daného cile dosahnout, tento je taktéZ ponechan na
libovili jednotlivych ¢lenskych zemich. K pfijeti nového nafizeni bylo proto pfistoupeno
s ohledem na zaostalost plivodni smérnice. Ta nejenZe nebyla schopna zajistit sjednoceni
pravni upravy ochrany osobnich tdajii na celém Uzemi EU, jelikoZ tato se v jednotlivych
zemich pomérné vyrazné liSila atento fakt ndsledné zpiisoboval problémy zpracovatelim

) ‘0 o r r ’ 7 v i~ o 7 N . row
udajii ptisobicim ve vicero zemich EU," postupem casu vSak plivodni smérnice také pirestala

*KOLEKTIV AUTORU. GDPR 2018 v praxi. Praha: Verlag Dashofer, nakladatelstvi, s.r.0., 2018, strana 9

*NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrang osobnich udajt). Ut. vést. L 119 4.5.2016, strana 1.

¢ Sandera, David: Dopady obecného narizeni o ochrané osobnich tidajii na firemni procesy. Diplomova prace,

VST v Praze, 2017. Strana 13.

"Ministerstvo vnitra Ceské republiky. Orientace v GDPR [online]. [cit. 3. 4. 2019].  Dostupné z:
https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx.
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odpovidat soucasné rychle se ménici dobé, predevsim co se tyCe prostredki, které jsou ke
zpracovavani osobnich Udaji vyuZivany. Oproti piedchozi v tomto sméru nejednoznaéné
Smérnici nové vydané Natizeni také specifikovalo svou uzemni ptisobnost. GDPR piimo
stanovi, ze je aplikovatelné na vSechny organizace, které zpracovavaji osobni tidaje subjektt
sidlicich na uzemi Evropské unie, a to bez ohledu na lokaci jejich vlastniho sidla. Nafizeni se
tedy vztahuje také na organizace sidlici mimo EU, které zpracovavaji osobni Udaje zde
rezidujicich subjektt.®

Natizeni na ptivodné platnou smérnici z velké ¢asti navazuje, nejedna se o stoprocentné
nov¢ vytvorenou Upravu. Zakladni body pfedchozi smérnice byly piejaty a dale rozpracovany
a nasledn¢ doplnény o nové ¢asti.

vvvvv r

Nejdilezit&jsi podobnosti a rozdily:’

HLAVNI ROZDILY PREJATE OBLASTI
posileni ptisobnosti (vice oblasti prava EU, vétSina hlavnich definic

dopad i na spravce mimo EU)

posileni ochrany déti vétsSina zasad a principli ochrany udaji
vice pozadavkl na spravce a zpracovatele vétSina prav subjekti
sjednoceni a zvySeni sankci vétSina povinnosti spraveti udaji
nova prava subjektti udaju (pravo byt zasadni prvky postaveni nezavislych
zapomenut, pravo na pienositelnost osobnich dozorovych uradi
udajt)
funkce povétence pro ochranu osobnich koncept vyjimek pro privilegovana
udaju zpracovani (archivni, védecka, historicka
apod.)
sjednoceni pravomoci dozorovych trad koncept vyjimek pro ochranu vetejnych

zajmu (bezpecnost, ekonomika apod.)

Tabulka 1: Porovnani Obecného narizeni a Smérnice 95/46 ES

¥ Sandera, David: Dopady obecného narizeni o ochrané osobnich idajii na firemni procesy. Diplomové préce,
VST v Praze, 2017. Strana 16.

’ Piejato z Duvodové zpravy k Zakonu & 110/2019, Sb. o zpracovani osobnich udaji. Dostupné z:
https://www.psp.cz/sqw/text/tiskt.sqw?O=8&CT=138&CT1=0.

10



https://www.psp.cz/sqw/text/tiskt.sqw?O=8&CT=138&CT1=0

Jiz pted zavedenim GDPR m¢ély subjekty zpracovavajici osobni udaje urc¢ité povinnosti,
jak s témito nakladat (v ceském prostiedi se fidily jiz vySe zminénym zdkonem o ochrané
osobnich udajt). Dtive platné zasady a pojmy tedy nadale plati a nedoslo k jejich zméné.

Pro mens$i zpracovatele osobnich udaji nepfindsi Natizeni nijak velkou revoluci
v ptistupu k nim, naopak vétsi spravei osobnich udaji (napt. telekomunikacni spole¢nosti,
banky, velci zaméstnavatelé) se museji pfipravit na vyssi naroky, jez na né budou v souvislosti
s uchovavanim a zpracovavanim osobnich udaji kladeny.'

Obecnym natfizenim je od kvétna 2018 povinen fidit se kazdy subjekt, ktery provadi
zpracovani osobnich tidaji, takovy subjekt je nazyvan spravcem osobnich udaji. Ridit se jim
musi také vSechny subjekty, které osobni tidaje dale zpracovavaji, tedy tzv. zpracovatel. Prava
z nafizeni pak naopak vyplyvaji fyzickym osobam — subjektim daji. Obecnym nafizenim

. . . s 1: r o X . r v, ’ , co 11
jsou povinni se fidit také dozorové tfady, v CR se jednd o Utad pro ochranu osobnich udajii.

2 Zakon o zpracovani osobnich udaji

Ptivodni smérnici 95/46/ES na tizemi Ceské republiky implementoval zakon &. 101/2000
Sb. o ochran& osobnich tdajii a o zm&n& nékterych zakond,'* tento byl od 25. kvétna 2018
nahrazen Natizenim. Zakon o ochrané¢ osobnich udaji se rusi u¢innosti zménového neboli
adaptacniho zdkona, ktery reflektuje nové pozadavky na ochranu osobnich udaji zavedené
pravé GDPR na uzemi CR."

Adaptaéni zakon se vSak Cesku (jako jedné zmala zemi) do w&innosti nafizeni
nepodafilo pfipravit a schvalen byl poslanci az s nékolikamési¢nim zpozdénim v prosinci
2018." Vlednu 2019 nicméné doslo k dalgimu prodleni, o které se zasadil Senat Ceské
republiky, ktery navrhl v zakoné n€kolik zmén a normu bylo proto tfeba Snémovnou spolu

s pozméfovacimi navrhy znovu projednat.”” Dne 12. 3. 2019 pak doglo koneéné ke schvaleni

YUrad pro ochranu osobnich udajii: Zékladni piirucka k GDPR [online]. [cit. 25. 4. 2019]. Dostupné z:
https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/archiv=0&p 1=2075.

" Tamtéz.

2KOLEKTIV AUTORU. GDPR 2018 v praxi. Praha: Verlag Dashoéfer, nakladatelstvi, s.r.o., 2018, strana 9.

BUrad pro ochranu osobnich udajii: Zakladni prirucka k GDPR [online]. [cit. 25. 4. 2019]. Dostupné z:
https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/archiv=0&p1=2075.

“GDPR.cz:  Adaptacni zdkon proSel snémovnou [online]. Zméndno 2. 1. 2019. Dostupné z:
https://www.gdpr.cz/blog/adaptacni-zakon-prosel-snemovnou/.

BPodnikatel.cz. Dalsi zpozdéni, Sendt adaptacni zdkon k GDPR vrdtil. Vime, co nového prindsi [online].
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zdkona, ato ve znéni, vjakém byl Sendtem poslancim vracen. Kone¢né tedy doslo
k implementaci Natizeni do c¢eského wvnitrostatniho prava a zakon ¢. 110/2019 Sb.,
o zpracovani osobnich udajii (také oznaCovén jako adaptacni zdkon) nabyl Uc¢innosti svym
vyhldenim ve sbirce zakoni dne 24. 4. 2019. Od tohoto dne tak ma Ceska republika nova
platna pravidla pro oblast ochrany soukromi.'® Timto byl zarovef zruen dosud G&inny Zakon
&. 101/2000 Sb., 0 ochran& osobnich udaji."”

Adaptacnim zdkonem doslo k upfesnéni arozvedeni Nafizeni, kdyZ toto dovoluje
jednotlivym ¢lenskym zemim ,,odchylit se od obecné upravy a prijmout urcité narodni
vjimky, které jsou lépe uzpiisobeny konkrétnimu pravnimu prostiedi <"

U nékterych ustanoveni tedy Nafizeni umoznuje (a také predpokladad) dalsi zpresnéni
v ramci narodni legislativy. Na piiklad doSlo ke snizeni horni hranice spravnich pokut pro
ptipad neplnéni nékteré z povinnosti nebo poruseni nékteré¢ho ze zdkazli v oblasti ochrany
osobnich udaji, které lze za jednotliva poruseni pravnich piedpist ulozit. UOOU pak miize
od ulozZeni pokuty zcela upustit v ptipade, Zze se takového prestupku dopusti organy veiejné
moci. Maximalni vysi je 1 000 000 K¢, poptipadé 5 000 000 K¢, a to v ptipadech, kdy se
jedna o prestupek spachany prostfednictvim tisku, filmu, rozhlasu, televizi, vetejné pristupnou
pocitadovou siti nebo jinym obdobng uginnym zptisobem. '’

Dale jsou v Zakoné jasné vymezeny pravomoci a postaveni Ufadu pro ochranu osobnich
udajii, do jehoz kompetence nyni spadd feseni sporl v oblasti prava na informace, provadéni
opatfeni k odstranéni nedostatkli pfi zjiSténi poruSeni povinnosti vyplyvajicich z Natizeni
a stanoveni pfimétené lhiity pro jejich odstranéni a dale ud€lovani sankci v ptipadech, kdy
k odstranéni nedostatki neni p¥istoupeno.?’

Ptijeti adapta¢niho zdkona vSak v praxi pravdépodobné nebude mit nijak dalekoséhlé

dopady, jelikoz tento pouze zptesituje prava a povinnosti jiz diive stanovena Natizenim.

Zménéno dne 1. 2. 2019. Dostupné z: https://www.podnik/atel.cz/clanky/adaptacni-zakon-k-gdpr-upresnuje-
pokuty-a-vekove-omezeni-pro-udeleni-souhlasu/.
"®Uoou.cz: Adaptacni legislativa k GDPR vstoupila v ticinnost [online]. Zménéno dne 25. 4. 2019. Dostupné z:

https://www.uoou.cz/adaptacni-legislativa-k-nbsp-gdpr-vstoupila-v-nbsp-ucinnost/d-33656.

' Epravo.cz: Novy zdikon o zpracovani osobnich idajii [online]. Zménéno dne 30. 5. 2019. Dostupné z:

https://www.epravo.cz/top/clanky/novy-zakon-o-zpracovani-osobnich-udaju-109312.html.

'8 Tamtéz.
19§ 61 odst. 2 Zakona &. 110/2019, Sb., o zpracovani osobnich udaji.
20§ 2¢) Zakona ¢&. 110/2019, Sb., o zpracovani osobnich udajt.
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3 Definice zakladnich pojmii

* osobni udaj,

= citlivy osobni udaj,

= subjekt udaja,

= zpracovani osobnich udaj,
= zpracovatel osobnich udajt,
= gpravce osobnich udaja,

= povéienec pro ochranu osobnich tidajl.

3.1 Osobni udaj

Zakladnim pojmem, se kterym nova pravni uprava pracuje, je osobni tdaj. Jeho vyznam
je (stejné jako i veskeré dal$i pojmy v Natfizeni pouzité) vymezen ve clanku 4 Nafizeni,
konkrétné hned v prvnim odstavci, ato tak, ze se jim rozumi ,veskeré informace
o identifikované nebo identifikovatelné fyzické osobe, identifikovatelnou fyzickou osobou je
fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na
jeden ci vice zvilastnich prvku fyzické, fyziologické, genetické, psychicke, ekonomicke, kulturni

nebo spolecenské identity této fyzické osoby.«*'

Definice je tedy stanovena pomérné Siroce,
aby pod ni bylo moZzno zatadit co nejveétsi mnozstvi informaci, které je tfeba Natizenim
chranit. Pod pojem osobni udaje tedy nespadaji pouze ocividné informace jako je jméno
apfijmeni dané osoby, jeji rodné Ccislo, adresa apod., ale napiiklad také cely obsah
personalniho spisu zaméstnance, tedy také jeho pracovni hodnoceni, dochazkovy list nebo
fotografie, v rdmci transak¢nich vztahli se pak milze jednat o historii objednavek zékaznika
a historie jim provadénych plateb.? Jedna se tedy o pojem zahrnujici pomérné Sirokou $kalu

informaci tykajicich se dané osoby.

2! NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrand
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrang osobnich tidajt). Cl. 4.

22 KOHUTOVA, Zuzana a Pavel KYSELAK. GDPR pro ticetni a mzdové iicetni. Praha: Svaz t&etnich Ceské
republiky, 2018. Metodické aktuality. Strana 6.
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3.2 Citlivy osobni udaj

Specidlni podkategorii osobnich udaji jsou tzv. citlivé osobni udaje, které se fidi
specialnim rezimem. Jednd se o udaje vymezené ve druhé ¢asti odst. 1 ¢l. 4 Natizeni, tedy
udaje odhalujici rasovy ¢i etnicky piivod osoby, jeji nabozenské vyznani, politicky nézor, dale
sem spada veskery geneticky material osoby (vzorky DNA), biometrické udaje (otisky prstit),
tidaje o sexualni orientaci nebo o zdravotnim stavu a osobni tdaje déti.”® Tyto udaje, které
fyzické osoby bézn¢ povazuji za vyjimecné citlivé praveé s ohledem na jejich intimni povahu,
je zpracovatel povinen obzvlasté chranit a pii jejich zpracovani jsou na n¢j kladeny vyssi

pozadavky.

3.3 Subjekt Gdaj

Subjektem udajii je fyzickd osoba, které se osobni udaje tykaji.** Nikdy nemtize jit
0 osobu pravnickou, informace tykajici se pravnickych osob tedy nejsou osobnimi udaji.
Subjekty mohou byt pouze zijici fyzické osoby, kdyz na jiz zesnulé se Natizeni nevztahuje.

Subjekty jsou tedy obyvatelé Evropské unie, kteii jsou Nafizenim chranéni.

3.4 Zpracovani osobnich udaju

Zpracovanim osobnich udajli je myslena ,,jakdkoliv operace nebo soubor operaci, které
jsou provadény s osobnimi udaji nebo soubory osobnich udajii pomoci ¢i bez pomoci
automatizovanych postupti, jako je shromazdéni, zaznamenani, uspotadani, strukturovani,
uloZeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zptistupnéni prenosem,
Sifeni nebo jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovéani, omezeni, vymaz nebo
zni¢eni.“> Jak je z definice vidno, zpracovanim neni jen nakladani s osobnimi tdaji (tedy

aktivni ¢innost), ale také jejich uchovavani (pasivni ¢innost), popt. dokonce jejich likvidace.

» KOHUTOVA, Zuzana a Pavel KYSELAK. GDPR pro iicetni a mzdové iicetni. Praha: Svaz éetnich Ceské
republiky, 2018. Metodické aktuality. Strana 6.

** Urad pro ochranu osobnich udajii: Zakladni piirucka k GDPR [online]. [cit. 25. 4. 2019]. Dostupné z:
https://www.uoou.cz/3-nejd-lezit-jsi-pojmy/d-27293

2 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrand

fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni

smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdaji). CI. 4.
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3.5 Zpracovatel osobnich udaji

Zpracovatelem je pak osoba s udaji disponujici, jedna se o ,,fyzickou nebo pravnickou
osobu, organ vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro

<26

spravece,”“pro ucely této prace se jim bude rozumét predevSim zaméstnavatel nakladajici

s osobnimi Udaji svych zaméstnanci.

3.6 Spravce osobnich udaji

Spravce se od zpracovatele 1i8i v tom, Ze se jednd o ,,subjekt, ktery sam nebo spole¢né
s jinymi uréuje u&ely a prostiedky zpracovani osobnich Gdaji.«?’ Spravce dava zpracovateli
pokyny, jakym zplsobem a z jakého diivodu mé s udaji nakladat, a to pro konkrétni ucel.
Zpracovatel tedy jedna pouze na zéklad¢ predchozich pokynt spravce.

V nékterych ptipadech v§ak mohou tyto funkce splyvat, subjekt mlize byt jak spravcem
udajii, tak 1ijejich zpracovatelem. Presné¢ o takovouto situaci se jednd v ptipadé
zaméstnavatele. Ten shromazd’uje tidaje o svych zaméstnancich, které nasledné zpracovava.
Zamgéstnanci v ptipad¢ pracovnépravnich vztahii nikdy nejsou zpracovateli, jsou pouze

spravci svych osobnich udajl.

3.7 Povérenec pro ochranu osobnich udaji

Zcela novym pojmem zavedenym Natizenim je povétfenec pro ochranu osobnich tdaju.
Spravce (ptipadné zpracovatel) do této funkce ustanovi osobu, jejimz tkolem je ,,nezavisly
dohled nad dodrzovanim povinnosti v oblasti ochrany osobnich uidajii.<*®

Jedna se bud’ o jednoho ze zaméstnanct, ktery je pro tuto funkci specialné vyskolen,
pfipadné je mozné, aby ji vykonaval externista na zakladé smlouvy se zaméstnavatelem.

Ziizeni této funkce neni povinné pro vSechny subjekty, tento zdvazek maji predevs§im

I R . . r qxcr o r 7112 v ror o1 c0 2 r 17 1:
organy vefejné moci a subjekty provad&jici rozsahlé shromazd'ovani udaji.” Provadi-li tedy

** NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajii a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidajt). Cl. 4.

7 Tamtéz.

2 KOHUTOVA, Zuzana a Pavel KYSELAK. GDPR pro icetni a mzdové iicemi. Praha: Svaz uéetnich Ceské
republiky, 2018. Metodické aktuality. Strana 8.

» NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
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zaméstnavatel pouze zpracovani udaju v bézném rozsahu nutné pro plnéni jeho povinnosti,
funkci povéfence zfizovat nemusi. Nic mu vSak nebrdni vtom, aby tuto funkci zfidil

dobrovolné.

4 Zakladni zasady

V ¢lanku 5 Natizeni jsou specifikovany zasady zpracovani osobnich idajii, na kterych je
Naftizeni postaveno aze kterych nasledné vychéazeji konkrétni povinnosti spravce
a zpracovatele. Stru¢né je 1ze shrnout nasledujicim zptisobem:

= zakonnost, korektnost, transparentnost,
. omezeni ucelu,

=  minimalizace udajd,

=  pfesnost,

=  omezeni ulozeni,

*  integrita a divérnost,

= odpovédnost.

Dle shora uvedenych zésad je od spravce a zpracovatele vyzadovano, aby byly osobni
udaje zpracovavany na zakladé urcitého pravniho divodu a v souladu se zakonem a pouze ve
stanoveném rozsahu a jen pro nezbytnou dobu. Zpracovani osobnich udaji je tedy primarné
zakazano, ledaze je k nému dan zakonny divod.*® Vi subjektu Gdaji musi jit o transparentni
zpracovani, tedy musi byt zajiSténa co nejvyssi mira informovanosti subjektii a tom, jak bylo
sudaji naloZeno, tyto informace musi byt snadno pfistupné apoddvané za pouziti
jednoduchych a jasnych jazykovych prostiedki.’' Subjekty musi byt informovany o tom, pro¢
jsou jejich udaje shromazd’ovany, jak dlouho budou uchovany a kdo konkrétné¢ k nim ma
ptistup. Osobni tdaje nesmi byt zpracovany za jinym ucelem, nez k jakému byly primarné

shroméazdény, organizace nejsou opravnény shromazd’ovat ndhodné informace, aniz by tak

fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrang osobnich tdaji). C1. 37 odst. 1.

* Voigt, Paul & von dem Bussche, Axel. (2017). The EU General Data Protection Regulation (GDPR): A
Practical Guide, Strana 5.

3! NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni

smérnice 95/46/ES (obecné natfizeni o ochrané osobnich tidaji). Bod 39 odidvodnéni.
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Cinily za pfedem definovanym ucelem, udaje pak musi byt shromazd’ovany pouze v takovém
rozsahu, ktery je pro zajiSténi stanoveného Ucelu nezbytny, udaje musi byt presné a dle
potteby pravidelné aktualizované. V ptipadé, Ze udaje jiz nejsou zapotiebi, nepotiebné tidaje
budou vymazany, ptipadné anonymizovany, za ucelem zajisténi integrity a divérnosti budou
piijata vhodna technicka a organizacni opatieni, jak dosahnout standardu ktera zajisti, Ze data
nemohou byt zneuzita tfeti osobou ¢i Ze budou ztracena. V neposledni fad¢ je tfeba, aby
spravce 1 zpracovatel zajistil, Ze s osobnimi Udaji bude nakladdno dle pfedmétnych zéasad

a v piipad& potieby bude schopen prokazat, Ze tomu tak skuteén& bylo.*

5 Povinnosti zaméstnavatele pri zpracovani osobnich udaji

zaméstnancu

Kazdy zaméstnavatel disponuje pomérné Sirokou Skalou osobnich udaji tykajicich se
vSech jeho zaméstnancii. Tyto zacne sbirat dokonce jeste¢ pred uzavienim pracovnépravniho
vztahu, pfedevSim ve form¢ zivotopisi ¢i1 motivacnich dopist, které mu zasilaji zajemci
o zamg&stnani, kde tito o sobé prozrazuji informace, jako jsou jejich piijmeni, jméno, datum
narozeni, adresa, statni obCanstvi, studijni a pracovni historie, dovednosti a zajmy, soucasti
téchto dokumentii pak Casto byva také jejich fotografie. Ve sbirani informaci nésledné
zamestnavatel pokracuje uzavienim pracovni smlouvy, kterd vzdy musi obsahovat jiz shora
uvedené identifika¢ni udaje zaméstnance. Zaméstnavatel se posléze Casto dozvi o rodinnych
pomérech svého zaméstnance (napifiklad pobira-li tento na své déti slevu na dani,
zamestnanec musi dodat také jejich udaje, tedy jméno, pfijmeni a rodné ¢islo, pro ucely
danového ptiznani jsou dilezité udaje také o manzelovi/manzelce, registrovaném partnerovi).

Za ucelem vypoctu mzdy ¢i platu je pro zaméstnavatele ¢asto nutno mit informace
o predchozi praxi zaméstnance (pro zafazeni do spravné platové tiidy a platového stupné
apod.) a pro jeji ndsledné vyplaceni Cislo jeho bankovniho uctu, za ucelem provadéni plateb
na zdravotni pojiSténi je nutno znat zdravotni pojiStovnu zaméstnance. Zaméstnavatel se
dozvi taktéZz o zdravotnich znevyhodnénich zaméstnance (nutno pro plnéni povinného podilu
osob se zdravotnim postizenim na celkovém poctu zaméstnancl) piipadné o t€hotenstvi

zaméstnankyn.

32 Evropskd komise: Zisady GDPR [online]. [cit. 3. 4. 2019]. Dostupné z: https:/ec.europa.eu/info/law/law-

topic/data-protection/reform/rules-business-and-organisations/principles-gdpr cs.
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V priib¢hu trvani pracovniho poméru shromazd’ovani tidajii samoziejmeé pokracuje. Na
zaméstnance jsou psana jeho nadiizenymi pracovni hodnoceni, kterd jsou taktéz osobnim
udajem, stejn¢ jako informace o jeho dochazce ¢i mzdové listy. V ptipadé, Ze je zaméstnanec
vramci pracovniho vykonu monitorovan (napiiklad bezpeCnostnimi kamerami nebo
nahravanim telefonickych hovort), i v takovémto piipad¢ se jednd o zpracovavani osobnich
udajii zaméstnancti.

Z uvedeného (a pouze demonstrativniho, nikoli taxativniho) vyctu je tedy evidentni, Ze
zameéstnavatel s postupujicim Casem o zaméstnanci nashromazdi opravdu velké mnozstvi
riznych informaci. VesSkeré tyto Udaje nadéle zlstdvaji vlastnictvim zaméstnancl, ti je
zaméstnavateli pouze proptjcuji k dal§imu zpracovani za konkrétnim (pfedem dohodnutym)
ucelem. ™

Ze zésady integrity a divérnosti vyplyva pro zaméstnavatele povinnost zajistit technicka
a organizacni opatieni, kterd zajisti bezpecnost osobnich udaji jeho zaméstnanci. Jejich
ucelem tedy je zabranit neautorizovanému zveiejnéni udaji, manipulaci s nimi ¢i dokonce
zajisti, ze nedojde k jejich zni€eni. Z praktického hlediska Ize dana opatieni rozdélit do tfech
zakladnich kategorii:

= opatieni fyzické bezpecnosti,
= opatfeni informacni bezpecnosti,

= opatieni personalni bezpegnosti.**

5.1 Fyzicka bezpeénost

Fyzickou bezpecnosti je mysleno zajiSténi prostor, kde jsou osobni udaje zaméstnanct
umistény, popf. zabezpeCeni nosi¢l, na nichz jsou skladovany. Tato opatifeni se tykaji
predevsim zajiSténi materialni bezpecnosti prostor. Piikladem mutze byt, Ze kartotékova skiin,
kde se nachazi persondlni slozky zaméstnancii, bude zajisténa funkénim zamkem, kli¢ k ni
bude svétfen pouze provéiené osob¢ a skiiil sama bude uloZena na misté, kam nemaji pfistup

cizi osoby, pfipadné zajisténi kamerového systému, jez bude prostory dodate¢né chrénit.

3 Urad pro ochranu osobnich udajii: Zaméstnavatel jako sprdvce osobnich udajii [online]. Zménéno 13. 12.
2013. Dostupné z: https://www.uoou.cz/zamestnavatel-jako-spravce-osobnich-udaju/d-6171/p1=3938.

3 KOHUTOVA, Zuzana a Pavel KYSELAK. GDPR pro ticetni a mzdové iicetni. Praha: Svaz t&etnich Ceské
republiky, 2018. Metodické aktuality. Strana 16.
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5.2 Informacni bezpecnost

Informaéni bezpecnosti je minéno softwarové zabezpeceni a ochrana elektronicky
vedenych udajii. Timto je mysleno pfedevsim posileni bezpecnosti informac¢nich systémil
a ochrana kybernetické bezpecnosti. Soucasti téchto opatfeni mize byt také fadné proskoleni
vSech zaméstnancii, jak nakladat se svéfenou vypocetni technikou, tak, aby nedoslo

k narusent jeji bezpecnosti.

5.3 Personalni bezpecnost

Pod pojmem persondlni bezpecnost je pak mozno podiadit stanoveni postupti pii
nakladani s osobnimi udaji, omezeni ptistupovych opravnéni pouze na autorizované osoby
a taktéZz omezeni rozsahu, ve kterém maji tyto osoby k udajim pfistup pouze na informace

nutné nezbytné k vykonu jejich prace.

5.4 Opatieni

Konkrétni opatfeni je nutno zvolit s ohledem na konkrétni rizika, kterd s pfedmétnym
zpracovanim osobnich udaji souviseji. Stejné tak je tteba, aby byla pfimétend rozsahu a ucelu
zpracovani. Samoziejme je tfeba zohlednit také ekonomické moznosti daného zaméstnavatele,
volba vhodnych technologickych a personalnich opatieni je ve velké mife zavisla pravé od
jeho finanénich moznosti. Tézko lze od zaméstnavatele o nékolika malo zaméstnancich
ocekavat stejnou miru zabezpeceni jeho prostor a systémi jako od organizaci zaméstnavajici
stovky osob a ptisobicich na n€kolika riznych pracovistich. Kazdy zaméstnavatel by tedy mél

35 s
2 MenSi

ptedevsim usilovat o ,, snizeni rizika na uroven, ktera je statisticky akceptovatelna.
zameéstnavatelé tedy pravdépodobné ptijmou pomérné jednoducha opatieni, zahrnujici uréené
prostory pro uchovavani informaci (jako jiz vySe zminéna kartotékova skiin), které je mozné
zamknout a pfedani kli€h pouze nékolika povéfenym osobam spolu se zajiSténim
kybernetické bezpecnosti prostiednictvim dalS§iho zaméstnance. VEtsi spolecnosti pak Casto
ptistoupi ke komplexnéjsi bezpecnostni politice sestavajici z mnoha rtiznych oddéleni

zajist'ujicich razné ukoly (IT tym, pravni oddé€leni, bezpecnostni agentura, oddeleni lidskych

3 KOHUTOVA, Zuzana a Pavel KYSELAK. GDPR pro ticetni a mzdové iicetni. Praha: Svaz u&etnich Ceské
republiky, 2018. Metodické aktuality. Strana 15.
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zdroji apod.).

6 Prava zaméstnancu

Nafizeni pfiznavad subjektim r0zna prava. Oproti plivodni pradvni UGpravé jsou prava
subjektli Nafizenim posilena, nékterd nova prava byla dokonce zavedena. Jedné se naptiklad
0 pravo na pienositelnost, které se v dosavadni Ceské pravni upravé pied zavedenim GDPR

nevyskytovalo. *

6.1 Zakladni prava zaméstnancui

Zéakladnim pravem vsech zaméstnanct je byt informovan o tom, Ze zaméstnavatel jeho
osobni informace viibec zpracovava ¢i teprve zpracovavat v budoucnu hodla. Tato informace
zpravidla byva ze strany zaméstnavatele zaméstnanci poskytnuta hned pii prvnim styku stran,
tedy byva jiz soucésti nabidky prace. Ta obsahuje upozornéni, ze podanim ptihlasky
potencialni zaméstnanec souhlasi se zpracovanim svych osobnich udaji a také informaci, jak
bude s poskytnutymi osobni udaji nalozeno po skoneni vybérového fizeni (v ptipadé
neuspésnych kandidati dochazi k jejich skartaci, utéch tspé€Snych pak zapocetim
pracovnépravniho vztahu naopak dochdzi ze strany zaméstnavatele ke sbéru dodatecnych
osobnich idaji). Souhlas byva udélen za konkrétnim ucelem, tento tedy musi byt zaméstnanci
pfedem znam. Tato tzv. informacni povinnost je zaloZena ¢lankem 13 Naftizeni.

Zaméstnanec ma dale pravo na informaci, za jakym ucelem budou jeho osobni udaje
zpracovavany, kdo je spravcem téchto udaji (tedy totoznost zaméstnavatele) a kdo je
pfijemcem udaji. Mezi dalsi prava pak patii:

= pravo na piistup k osobnim udajtim,

= pravo na opravu téchto udaju,

= pravo na jejich vymaz,

= pravo na jejich pienositelnost,

= pravo na omezeni zpracovani,

= pravo vznést namitku proti zpracovani Udaja, kdy spravce musi prokazat, Ze ma pro

jejich zpracovani opravnéné zavazné davody.”’

36 GDPR.cz: Prenositelnost [online]. Zméneéno 31. 1. 2018. Dostupné Z:
https://www.gdpr.cz/blog/prenositelnost/.
’NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
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Zamgéstnanec ma pravo na ziskani svych osobnich tdaji. Spolu s nimi mé& pravo na
poskytnuti udaji o tom, za jakym ucelem jsou jeho udaje zpracovdvany, kdo je jejich
ptijemcem a po jak dlouhou dobu budou tdaje u zpracovatele ulozeny. V ptipadech, kdy jsou
osobni udaje nespravné ¢i neuplné, ma zaméstnanec pravo pozadovat jejich opravu ¢i
doplnéni, kdy zaméstnavatel je povinen po piedchozim upozornéni ze strany zameéstnance
tuto opravu provést. Pravo na vymaz ¢i také pravo byt zapomenut pak predstavuje povinnost
zaméstnavatele zlikvidovat osobni udaje, pokud tyto jiZ nejsou potiebné pro ucel, za kterym
byly shromazdény, ptipadné pokud zaméstnanec o jejich vymaz pozada a zaroven neexistuje
zadny pravni divod, pro¢ by zaméstnavatel udaje potieboval k dalsi ¢innosti. K vymazu je
tteba pristoupit také za situace, kdy osobni tdaje byly zpracovany protipravné. Pravo na
pfenositelnost Udaji je zcela novym pravem zavedenym Natfizenim. Jeho podstatou je
moznost ziskat osobni udaje, které se subjektu udaju tykaji a ktery je spravci diive poskytl,
ato ve strukturovaném, bézn€ pouzivaném a strojové Citelném formatu, a nasledné pravo
predat tyto udaje jinému spravci, aniz by tomu piivodni spravce branil. Takovéto zpracovani

musi byt mozno provést automatizovang, tedy musi byt technicky proveditelné.”®

6.2 Princip proporcionality

Jak je vySe uvedeno, zaméstnanec ma pravo na pristup k zaméstnavatelem
zpracovavanym udajim. Veskeré tyto udaje zaméstnavatel poskytuje zaméstnanci bezplatné.
Nicméné tohoto prava nesmi zaméestnanec zneuzivat. V piipadech, kdy je zddost zaméstnance
zjevné nedivodnd ¢i nepfiméfend (na piiklad z divodu castych opakovani takovychto
zadosti), mize zaméstnavatel bud’ odmitnout zadosti vyhovét, ptipadné stanovit poplatek
zohlediiujici souvisejici administrativni ndklady, za jehoZz uhradu bude Zadosti vyhovéno.
Zjevnou nedivodnost ¢i nepfimétenost zadosti vSak v piipadech pochybnosti vzdy doklada
spravce udaja, tedy zamé&stnavatel.”’ MozZnost odmitnout vyhovét Zadosti p¥imo stanovuje
¢lanek 12 Nafrizeni. Timto je mySleno na situace, kdy by zaméstnanec (ptipadné byvaly
zaméstnanec) pozadoval po zaméstnavateli zpfistupnéni vSech jeho osobnich tdajti, ato

predev§$im za ucelem zaméstnavateli usSkodit a jednalo by se tak z jeho strany o Sikandzni

fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajii a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji). Cl. 15 az 22.
3 Uoou.cz: Prava subjektu tidajii [online]. Zménéno 25. 4. 2019. Dostupné z https://www.uoou.cz/6-prava-

subjektu-udaju/d-27276.

39 Tamtéz.
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jednani.*’

Spravce udajii se tedy nemusi obavat, Ze by musel Zadostem vyhovét ve sto procentech
ptfipadi. Ve vSech situacich je tfeba myslet na princip proporcionality. Tento se pouziva
k feSenim takovych ptipadi, kdy dojde ke kolizi mezi dvéma ¢i vice chranénymi pravy.
Situaci je tfeba posuzovat takovym zpusobem, ze piednost dostane to pravo, které chrani
Timto dojde k zachovani proporcionality (Umérnosti) mezi jednotlivymi, vzajemné si

s s r 41
konkurujicimi, pravy.

7 Sankce

Jednim z moznych dusledki poruseni povinnosti dle Natizeni spravcem udaji miize byt
podani stiznosti ze strany subjektu udaji k dozorovému organu, tedy Ufadu pro ochranu
osobnich udajii. Na zakladé takovéto stiznosti UOOS nasledné zahaji Setieni a piipadné
spravni fizeni, jehoz pfedmétem bude zjiSténi, zda dosSlo spravcem, jehoz se stiznost tyka,
k porugeni povinnosti stanovenych mu Nafizenim.** Utad méa pak pii zjisténi nedostatki
moznost uklddat napravnd opatteni. Kazdy dozorovy urad ma vSechny tyto napravné

Pravomoci:
" upozornit spravce Ci zpracovatele, zZe zamyslené operace zpracovani pravdepodobné
porusuji Narizeni,
» udeélit napomenuti sprdavci c¢i zpracovateli, jehoZz operace zpracovani porusily
Narizeni,
» naridit spravci nebo zpracovateli, aby vyhovéli Zadostem subjektu udajii o vykon jeho

prav podle Narizeni,

» naridit spravci ¢i zpracovateli, aby uvedl operace zpracovani do souladu s Narizenim,

a to pripadné predepsanym zpiisobem a ve stanovené lhuite,

0 KOLEKTIV AUTORU. GDPR 2018 v praxi. Praha: Verlag Dashofer, nakladatelstvi, s.r.o., 2018. Strana 94.

' KOLEKTIV AUTORU. GDPR 2018 v praxi. Praha: Verlag Dashofer, nakladatelstvi, s.r.o., 2018. Strana 94.

2 KOHUTOVA, Zuzana a Pavel KYSELAK. GDPR pro icetni a mzdové iicetni. Praha: Svaz uéetnich Ceské
republiky, 2018. Metodické aktuality. Strana 31.
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naridit sprdvci, aby subjektu udajii oznamil pripady poruseni zabezpeceni osobnich

udaju,
ulozit docasné nebo trvalé omezeni zpracovani, véetné jeho zdakazu,

naridit opravu c¢i vymaz osobnich udaju nebo omezeni zpracovani a ohlasovani

takovych opatieni prijemciim, jimz byly osobni udaje zpristupnény,

odebrat osvédceni nebo naridit, aby subjekt pro vydavani osvédceni odebral osvedceni
vydané nebo aby osvédceni nevydal, pokud pozadavky na osvédceni plnény nejsou

nebo jiz prestaly byt plnény,

ulozit spravni pokutu vedle ¢i namisto dalsich opatieni, podle okolnosti kazdého

Jjednotlivého pripadu,

naridit preruSeni toku udaju prijemci ve treti zemi nebo tokit udajii mezinarodni

. . 43
organizacit.

Pfed uCinnosti Nafizeni se v Ceském prostiedi rozpoutala mirna panika, kdy si

zaméstnavatelé nebyli jisti, jak pfesné se jim maji fidit a co nového se od nich ocekéva.

Priméarnim divodem pro jejich obavy byly velice tvrdé sankce nové zavedené Natizenim pro

ptipady poruSeni povinnosti zné&j vyplyvajicich. S ohledem na snahu Nafizeni sjednotit

ochranu osobnich udaji napti¢ celou Unii, jsou sankce taktéz jednotné pro vSechny c¢lenské

staty. Podrobné se jimi zabyva kapitola osma Natizeni.

 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochran&

fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidaji). CI. 58 odst. 2.
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Dosavadni pravni tprava platnd v Ceské republice stanovovala maximalni hranici pfi

ukladani spravnich pokut za poruseni povinnosti pfi ochran€¢ osobnich udaji na

DodrZovani pravidel monitoruji mistnf Ufady pro ochranu Udajd; jejich plisobeni je koordinovano na tUrovni EU.
NedodrZeni pravidel mize dotycnému privodit vysoké naklady.

Varovani Napomenuti Pozastaveni Pokuta
zpracovavani
udajd
49
nebo o
20 globalniho

milioni eur ro€niho obratu

10 000 000 K&.** Nafizeni tuto ¢astku vyraznd navySuje. Stropem pii ukladani spravnich
pokut dle Nafizeni je castka 20 000 000 EUR nebo jednéd-li se o podnik, az vySe 4%
celkového celosvétového obratu podniku za predchozi financni rok, podle toho, ktera hodnota
je vy$§i.¥ PH vymezovani jednotlivych prestupki je navic Nafizeni pomérn& obecné,
ptipadné je formuluje jako jakékoli poruseni jinych ¢lankt Naftizeni.

Obrazek 1: Sankce (Zdroj: Eaukcebenefico.cz)

Z pohledu ¢eského prostiedi se jedna o velmi vysoké Castky, nicméné je tfeba mit na
paméti, ze Natizeni je celoevropskym piedpisem, které dopada na spravce ze vSech unijnich
zemi, kde sidli velké spole¢nosti plsobici na celém svété, pro které by pfili§ nizké pokuty
nemély dostate¢ny odstrasujici ti¢inek.

Pti pohledu na takto vysoké ¢astky a vagni formulaci nékterych prestupkll se vSak nelze
divit obavam spravcl osobnich Udaji, Ze piipadné pokuty pro né budou zcela likvida¢ni. Tyto

obavy se vsak UOOS snazi mirnit. ,,Ukladani spravnich pokut musi byt ucinné, primérené, ale

#§ 45 odst. 4 Zakona ¢&. 101/2000 Sb., o ochrané osobnich tidaj.
* NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrand
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidaji). CI. 83 odst. 5.
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zaroven odrazujici. Spravni pokuty se ukladaji podle okolnosti kazdého jednotlivého pripadu.
Nikoli za kazdé poruseni obecného narizeni musi byt udelena pokuta, ale miize byt pouze
udéleno napomenuti nebo muze byt sprdvci udajii narizeno uvést zpracovani do souladu
s Narizenim atd. Neni tak pravdou, Ze kazdé poruseni obecného narizeni bude predstavovat
uloZent spravni pokuty.“*°

Piedstavitelé UOOS jiz predem avizovali, Ze vysokymi pokutami cht&ji piipadné
htiSniky pouze odrazovat od dalSich neplnéni povinnosti, nikoli likvidovat, pfi jejich
udélovani pak budou piihlizet k velikosti podniku a zavaznosti spachaného piedinu.’
V Ceském prostiedi se tedy sankce v maximalnich vySich uvadénych Natfizenim nedaji
predpokladat. Ostatné jiz zminény adaptacni zdkon tomuto piedpokladu vyhovél (viz kapitola
2). Pii posuzovani vySe pokuty bude dale brana v tvahu povaha, zavaznost a délka trvani
poruseni povinnosti, bude ptihlédnuto k povaze, rozsahu a t€elu zpracovani, poctu dotcenych
subjektti udaji, a zda se jednalo o imysIné & nedbalostni poruseni.*® V piipadg, Ze spravce
bude mit za to, ze vySe jemu ulozené¢ pokuty je nepiiméfend, ma moznost domahat se
piezkumu jeji v{3e, a to v ramci spravniho soudnictvi.*

Spravni pokuty vsak nejsou jediné sankce, které spravciim osobnich udaji hrozi. Kromé
jejich udéleni totiz ,,mohou byt spravci cizpracovatelé osobnich udaju navic vystaveni
zalobam podanym fyzickymi osobami s ndarokem na nahradu skody v pripadé hmotné
¢i nehmotné ujmy. V neposledni radé jsou spolecnosti vystaveny ztrate divery a reputacnim
rizikiim zpiisobenym nespravnym zachdzenim s osobnimi tidaji.**° Pen&zité sankce jsou tak aZ
zcela poslednim prostfedkem pouZitym k vymozeni povinnosti.

v souvislosti se zpracovanim osobnich udaji mohou byt pfedmétem trestnépravniho postihu.

Trestny ¢in neopravnéné nakladani s osobnimi udaji je v § 180 odst. 1 zakona ¢. 40/2009, Sb.

*® Uoou.cz: Sankce, pokuty [online]. Zménéno 25. 4. 2019. Dostupné z: https://www.uoou.cz/11-sankce-

pokuty/d-27287/p1=4744.

YE15.cz: Séfka Uradu pro ochranu osobnich tidajii: Vysokymi pokutami chceme firmy odrazovat, ne likvidovat

[online]. Zménéno 25. 5. 2018. Dostupné z: https://www.el5.cz/rozhovory/sefka-uradu-pro-ochranu-osobnich-

udaju-vysokymi-pokutami-chceme-firmy-odrazovat-ne-likvidovat-1334926.

*® Uoou.cz: Zékladni prirucka k GDPR [online]. [cit. 25. 4. 2019]. Dostupné z: https://www.uoou.cz/zakladni-
prirucka-k-gdpr/ds-4744/p1=4744.

¥ KOHUTOVA, Zuzana a Pavel KYSELAK. GDPR pro icetni a mzdové iicemi. Praha: Svaz uéetnich Ceské
republiky, 2018. Metodické aktuality. Strana 32.

0 GDPR.cz: Sankce [online]. [cit. 25. 4. 2019]. Dostupné z: https://www.gdpr.cz/gdpr/sankce/.
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trestni zakonik, vymezen takto: ,kdo, byt iz nedbalosti, neopravnéné zverejni, sdeli,
zpristupni, jinak zpracovava nebo si prisvoji osobni udaje, které byly o jiném shromazdeéné
v souvislosti s vvkonem verejné moci, a zpiisobi tim vaznou ujmu na pravech nebo
opravnénych zdajmech osoby, jiz se osobni udaje tykaji, bude potrestan odnétim svobody az na
tri léta nebo zdakazem cinnosti.“ Za uvedeny trestny €in je mozno potrestat také pravnickou
osobu, a to v souladu s § 7 zdkona €. 418/2011, Sb., o trestni odpovédnosti pravnickych osob
a fizeni proti nim.

Kromé shora uvedenych vetejnopravnich dusledkii poruseni povinnosti je tfeba zminit
také obcanskopravni odpovédnost spravcli a zpracovateli vic¢i subjektim tdaji v rdmci
smluvnich vztahti, a to odpovédnost za vzniklou (hmotnou ¢i nehmotnou) uymu. ,,Kdokoli,
kdo v diisledku poruseni tohoto narizeni utrpél hmotnou ¢i nehmotnou ujmu, ma prdavo
obdriet od sprivce nebo zpracovatele ndhradu utrpéné ujmy.<' Povinnosti poskytnout
nahradu jsou sprdvce a zpracovatel zproSténi v piipadech, kdy prokézi, ze nenesou
odpovédnost za udalost, ktera vedla ke vzniku ujmy. V opacnych ptipadech se poSkozeny
subjekt obrati s zadosti o ndhradu pifimo na pfedmétného spravce ¢i zpracovatele, a pokud

tento nebude dobrovolng plnit, bude subjekt udaji nucen obratit se s Zalobou na soud.”

I NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné naiizeni o ochrang osobnich tidajt). C1. 82 odst. 1.

2Uoou.cz: Zakladni prirucka k GDPR [online]. [cit. 25. 4. 2019]. Dostupné z: https://www.uoou.cz/zakladni-
prirucka-k-gdpr/ds-4744/p1=4744.
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Prakticka c¢ast

Kazda organizace by si primarn¢ méla ujasnit, jaké data zpracovava. K tomuto je tieba
provést analyzu odpovidajici na danou otdzku a déale provéfit systémy, kterymi jsou tdaje
zpracovavany a soucasné jejich technologické zabezpeceni. Na zaklad¢ takto zjisténych
skuteCnosti pak Ize ptistoupit k dal§im opatienim.

V ramci této prace bude zpracovana ochrana osobnich Udajii v ndvaznosti na Nafizeni

v organizaci Gymnazium Sternberk.

8 Charakteristika zkoumané organizace

Gymnazium Sternberk je pfispévkovou organizaci zalozenou v roce 1935 pod piivodnim
nazvem Spolkové Ceskoslovenské redlné gymnazium Ustfedni matice Skolské ve Sternberku

na Moravé.” Cinnost gymnazia, pieruieni b&hem okupace, byla nisledné vroce 1945

obnovena a od tohoto roku neptferusené funguje dodnes.

Obrizek 2: Hlavni budova §koly s hi'i§tém (zdroj: vlastni)

8.1 Prostorové podminky a vybaveni §koly

V roce 1996 doslo z ditvodu nedostacujicich kapacit Skoly k rekonstrukci blizké budovy

v majetku mésta, kterd byla bezplatné prevedena do majetku Gymndzia. Propojenim nové

33 Gymst.com: Historie [online]. [cit. 12. 6. 2019]. Dostupné z: http://80.gymst.com/index2.html.
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pristavby se stavajici budovou byla rekonstrukce ukoncena a kapacita Skoly byla zasadné
navysena tak, aby odpovidala vzristajicim poZadavkim. Aredl tedy nyni tvoifi dvé budovy,
puvodni budova A anovd budova B. Obé se nachazi pfimo v historickém centru mésta.

Soucasti aredlu je dale hristé priléhajici k budové A a pred deseti lety byla postavena nova

sportovni hala vzdalena ptiblizné sto metrii od zbytku areélu Skoly.

Obrazek 3: Sportovni hala Ecce Homo (zdroj: vlastni)

V soucasné dobé je ve Skole 36 uceben a laboratofi, z toho je 12 u€eben slouZicich jako
kmenové tfidy. VSechny ptirodovédné a esteticko-vychovné predméty maji vlastni arealy,
stejné¢ tak samostatné jsou ijazykové ucebny. Soucasti Skoly je také ucebna vypocetni
techniky. Skola se snazi neustale inovovat a rekonstruovat zafizeni. V nedavnych letech doslo
k zatepleni budovy A, rekonstrukci jeji fasady a vyméné oken. V roce 2018 byla zahajena
modernizace odbornych uceben a laboratoii biologie a chemie. V nasledujicim obdobi bude

. .. ve, . ’ v ’ 7 x 4
mezi priority patiit instalace nového zabezpe&ovaciho systému skoly.’

* Gymnazium Sternberk: Vyro¢ni zprava o &innosti $koly ve Skolnim roce 2017/2018. Dostupné online
https://cloud5.edupage.org/cloud/Vyrocka pracovni rev3.pdf?z%3AaFcNIgO7mPSqlwSnAr3ixpyDP%2F0OdqZ
SRHONK9dOnm8vhQ3XFcxSuH1php90MV3%2B.
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Obrazek 4: Ucebna biologie (zdroj: vlastni)

8.2 Udaje o Zacich

Diky velmi dobrym vysledkiim u maturit a také pfi pfijimacim fizeni na vysoké Skoly je
zdjem o studium na Gymnaziu Sternberk vysoky. V lotiském roce se na oba obory dohromady
hlasilo sto ¢tyficet tii uchazecu, ptijato jich bylo celkem Sedesat.

Z hlediska poctu zakil, kterych je kazdoro¢né kolem tii sta padesati, nalezi v ramci
Olomouckého kraje ke stfedné¢ velkym Skoldm. Ve dvou vzdélavacich oborech Skola
poskytuje stfedni vSeobecné vzdélani koncici maturitni zkouSkou. Vedle osmilet¢ho oboru
Skola nabizi také studium Ctytleté. Kazdorocné se otevird jedna tfida osmiletého oboru a jedna
tiida Ctyfletého oboru. Celkem na Skole studuji Zaci ve dvandcti tfidach. Stravovani Zakim

poskytuje jidelna nedaleké Stfedni odborné Skoly lesnické a strojni.

Kéd oboru Nazev oboru Ukond&eni studia Forma studia Druh studia

- e w , ] uplné stfedni
79-41-K/41 Gymnazium (Ctyrleté) maturita denni . ]
vieobecné

- o . . uplné stredni
79-41-K/81 Gymnazium (osmileté) maturita denni ; .
vSeobecné

Tabulka 2: Piehled oborii vzdélavani (zdroj: vlastni)
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8.3 Udaje o aktivitach a prezentaci §koly

Skola je nedilnou soucasti aktivit Mésta Sternberka, vétsina nasich Zakii pochdzi ze
Sternberka a blizkého okoli. Gymndzium se zapojuje do vétsiny akci poradanych méstem nebo
zdkladnimi skolami.*>

Gymnazium upeviiuje vztahy se Sternberskymi zékladnimi Skolami a také dalSimi
Skolami v blizkém okoli, velmi dobrd spoluprace je také se Zakladni uméleckou Skolou
Sternberk a Domem déti a mladeZe Sternberk, kde se Zaci Usp&$né ucastni soutéZi.
Gymnézium Sternberk je fakultni $kolou P¥irodovédecké fakulty UP Olomouc, jejichz aktivit
se pravidelné ucastni. Zaci kazdoroéné jezdivaji na riizné vzdélavaci pobyty.

Vyznamnym partnerem 3koly je Mésto Sternberk, které kole poskytuje pomoc pfi
riznych akcich a poskytuje pfispévky na aktivity. Tradi€né dobrou spolupraci ma Skola také
s Hradem Sternberk, jehoZ prostory jsou vyuzivany pii akcich $koly, jako je imatrikulace,
pfedavani maturitnich vysvédceni adalSich kulturnich akei, pifikladem mohou byt
Svatomartinské slavnosti, které $kola kazdoro&nd organizuje, a jsou ve Sternberku velice
populérni, Gi¢astni se jich mnoho obyvatel mésta vSech vékovych kategorii. Prostfednictvim
O.p.s. rodi¢t a pfiznivei Gymnazia Sternberk jsou podporovani nejlepsi studenti formou
sponzorskych darti od mistnich firem.

V ramci projektu Erasmus Plus skola dlouhodobé¢ spolupracuje se zahrani¢nimi stfednimi
Skolami, a to v Belgii, Lucembursku, Holandsku, Némecku a Francii, kdy jsou organizovany
vymeénné pobyty pro zaky i zaméstnance.

Gymnazium se intenzivné snazi o svou propagaci, kazdoro¢n¢ se prezentuje na veletrhu
stiednich Skol Scholaris, pro absolventy Skoly, zdjemce o studium a také pro obyvatele mésta
jsou pofaddany dny otevienych dvefi, kde se muze vefejnost seznadmit jednak s interiéry

budovy, ale také soucasnymi zaky, ktefi prezentuji aktivity Skoly.

8.4 Personalni zabezpeceni a organizacni struktura

Statutarnim orgdnem piispévkové organizace je feditel, jmenovany Radou Olomouckého
kraje. Reditel ¥idi $kolu, plni povinnosti vedouciho organizace a dalsi ukoly vyplyvajici

z obecné zavaznych pravnich predpisi. Jmenuje a odvoldva svého zastupce, ktery ho

> Gymnazium Sternberk: Vyroéni zprava o ¢innosti $koly ve kolnim roce 2017/2018. Dostupné online
https://cloud5.edupage.org/cloud/Vyrocka pracovni_rev3.pdf?z%3AaFcNIgO7mPSqlwSnAr3ixpyDP%2FOdgZ
SRHONk9d9nm8vhQ3XFcxSuH1php90MV3%2B.
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zastupuje v dobé jeho nepiitomnosti.”

Gymnazium zaméstnava celkem tficet pét pedagogickych pracovnikli (z toho pét na

matefské dovolené¢) a osm nepedagogickych pracovnikli (ekonomka, administrativni

pracovnice, Skolnik a pét uklizecek). Na Skole plisobi vychovna poradkyné, metodik prevence

a na casteCny uvazek také psycholog, jejichz ukolem je zajistit prevenci rizikového chovani

a starat se o duSevni zdravi zaku, pedagogi a dalSich zamé&stnancu.

Organizaéni struktura je znazornéna na obrazku ¢. 5.°’

Olomoncly
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Obrazek 5: Organizacni struktura Skoly

36 Z¥izovaci listina Gymnazia Sternberk ze dne 19.12.2016

37 Vnitini organizaéni ¥ad Gymnézia Sternberk, platnost od 1.2.2013
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9 Analyza situace v oblasti zpracovani osobnich udajiu ve

zkoumané organizaci

Hlavni néaplni organizace jako spravce udajl, je vykon vetejné spravy na useku skolstvi
podle zdkona ¢. 561/2004Sb., Skolského zakona a dalSich pravnich pfedpisi. V rdmci této
¢innosti dochazi k nakladani s osobnimi idaji n€kolika rtiznych skupin osob. Primarné se
vSak jednd o zpracovani udaji zaméstnancti Skoly a jejich studentl. S témito idaji organizace
zachazi v pomérn¢ znacném rozsahu. Mimo dané skupiny zachazi také s idaji dodavatelskych
subjektd, ale jiz v mensim rozsahu.

Analyza situace v oblasti zpracovani osobnich Udaji ve zkoumané organizaci byla
provedena ve dvou krocich. Nejdiive v soucinnosti s feditelkou S$koly Mgr. Tamarou
Kanakovou, a to formou rozhovoru, kdy byly zjistény podrobnosti o oblastech a zptsobech
zpracovani osobnich udaji v organizaci a opatfeni u€inéna v organizaci po uc¢innosti GDPR.
Dalsim krokem bylo dotaznikové Setfeni se zaméstnanci Skoly s dotazy zaméfenymi také na
tuto oblast.

Ptehled vSech ¢innosti, pfi nichz dochéazi ke zpracovani osobnich udaja, je nasledujici:

= personalni a mzdova agenda,

= {cetni agenda,

= gspisova sluzba,

= evidence smluv,

= agenda zaddvani vefejnych zakazek,

= provozovani webovych stranek a propagace skoly,
= pfijimaci fizeni,

= vedeni Skolni matriky a tfidnich knih,

= evidence urazti a BOZP,

= agenda souvisejici s ukon¢enim vzdélavani,
= reakce na dozadani organu vetejné moci,

= ostatni pedagogicko-spravni agenda.
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Jednotlivé Cinnosti zpracovani osobnich tdajii jsou rozdéleny do tii kategorii dle
postaveni zkoumanych subjektli, a to na agendu zpracovani osobnich dajii zaméstnancu,
zpracovani osobnich udaji studentli a zpracovani osobnich 1udaji v dodavatelsko-

odbératelskych vztazich.

9.1 Zpracovani osobnich adaja zaméstnanci Skoly

Pod tuto kategorii Ize zatadit persondlni a mzdovou agendu, evidenci urazl a reakce na
dozadani organu vetejné moci.

Personilni a mzdovou agendou se rozumi predevsim shromazd’ovani osobnich udaji
zaméstnancll za ucelem napliiovani pracovné-pravnich vztahd, tedy vedeni pracovni
dokumentace, osobnich spisli zaméstnanci, zajiSténi vstupni a preventivni lékafské prohlidky
zaméstnancl, shromazd’ovani udaji o dosazeném vzdélani, zjisStovani a zakladani historie
trestni minulosti (vypis z rejstiiku trestll), potvrzeni o pracovni neschopnosti a prohlaSeni
poplatnika k dani zpfijmu ze =zavislé cinnosti. V souvislosti suvedenymi c¢innostmi
zaméstnavatel shromazd’uje tyto osobni tdaje zaméstnancli: jméno a ptijmeni, titul, datum
narozeni, adresa, rodné cislo, telefonni ¢islo, misto a stat narozeni, statni ptislusnost, Cislo
zdravotni pojistovny, Cislo bankovniho uctu, udaje o predchozich zaméstnavatelich, rodiné
a détech, shromazd’uje platové vyméry zaméstnanct. Tyto osobni udaje jsou shromazd’ovany
v souladu se zakonem ¢. 262/2006 Sb., zdkonik prace a zdkonem ¢. 563/2004 Sb.,
o pedagogickych pracovnicich a zdkonem ¢. 586/1992 Sb. o danich z pfijmu, a proto neni
vyzadovan souhlas zaméstnanci s jejich sbérem a zpracovanim. V ramci této agendy jsou
zpracovavany citlivé udaje zaméstnanct (tdaje o rodinnych ptislusnicich — détech, zdravotni
udaje). Veskerou tuto agendu zpracovava ekonomka Skoly, pfistup k t€émto informacim ma
dale feditelka $koly a jeji zastupce. Zadna dal3i osoba neni autorizovana k piistupu k danym
informacim. Informace jsou uchovavany jednak v listinné podobé a déale jsou uchovéavany
v elektronické formé¢, mzdovéa agenda je pak zpracovdvdna na osobnim pocitaci ekonomky
v mzdovém programu PERM od spolecnosti Kvasar, spol. s.r.o. Komunikace s veskerymi
ufady probiha prostfednictvim datové schranky. Pfistup k ni maji feditelka, ekonomka
a administrativni pracovnice (sekretaika). Osobni spisy zaméstnancti v papirové formé jsou
uchovavany v uzamykatelnych skiinich v kanceldii ekonomky. Likvidaci a proplaceni
cestovnich prikazl zajist'uje administrativni pracovnice skoly.

Co se tyCe reakce na dozadani organu verejné moci, tato je zde taktéz zalozena. Na
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tyto dotazy odpovidd uradim opét ekonomka Skoly. Jedna se piedevSim o poskytnuti
soucinnosti soudu ¢i soudnim exekutorim. Na ptiklad jde o situace, kdy je mzda nékterého ze
zamé&stnancl postizena exekucnim piikazem, pfipadné je tieba potvrdit soudu piijem
zaméstnance k soudnimu fizeni.

Kniha pracovnich uraza je uchovavana v kancelati ekonomky v papirové podobé,
v poslednich deseti letech nebyl zddny pracovni trraz fesen.

Agenda BOZP, kterd sestavd z dokumentli o proskoleni a profesni zpisobilosti

zaméstnancy, je evidovana a zalozena v kancelafi zastupce feditelky v uzamykatelné skiini.

9.2 Zpracovani osobnich udaji studenta Skoly

Vzhledem k hlavni ¢innosti zkoumané organizace, kterou je vzdélavani, dochazi ke
shromazd’ovani a ndslednému uchovavani osobnich udaji studentii skoly a jejich zakonnych
zastupcich.

Tyto cinnosti zacinaji vedenim prijimaciho Fizeni, pfi némz se eviduji a zakladaji
v listinné formé piihlaSky ke studiu, rozhodnuti o pfijeti nebo nepfijeti studenta a zapisové
listky centraln¢ do uzamykatelného prostoru.

Po celou dobu skolni dochazky se vede evidence Zakl ve Skolni matrice a zaznamy
o dochézce jsou evidovany v tfidnich knihach. Dal§imi dilezitymi dokumenty o studentech
jsou zpravy a doporuceni k poskytnuti podptirnych opatieni, tyto zaklada v listinné podobé
vychovna poradkyné a uchovava v uzamykatelné skiini ve své kancelafi.

K evidenci Urazi studentii slouzi kniha urazii, uloZend na sekretariaté Skoly. Pro
uplatnéni odskodnéni zajistuje administrativni pracovnice komunikaci s pojistovnami a CSI
a veskeré originalni doklady souvisejici s touto agendou jsou ulozeny v uzamykatelné skiini
centralné na jednom misté na sekretariaté.

Ostatni pedagogicko-spravni agenda zahrnuje potvrzeni o dobé studia, Zzadosti
o uvolnéni z vyuky, protokoly o komisiondlnich zkouskach, agendu souvisejici s ukoncenim
vzdélani, tedy vyddvani maturitnich vysvédceni a doklady o maturitni zkousce, evidenci
stiznosti zakii nebo jejich zdkonnych zastupcu. U vSech téchto ¢innosti dochazi ke zpracovani
zvlastni kategorie osobnich udajii tzv. citlivych udajl, jelikoZz subjektem osobnich udaju je
dit¢ a zdravotni tidaje.

O studentech jsou v souladu se zdkonem ¢. 561/2004 Sb., zédkon o piredSkolnim,
zdkladnim, stfednim, vy$Sim odborném a jiném vzdélavani (Skolsky zdkon), vyhlaSkou
¢.353/2016 Sb., vyhlaska o pfijimacim fizeni ke stfednimu vzdé&ladvani, vyhlaSkou ¢.
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364/2005 Sb., vyhlaska o vedeni dokumentace Skol a Skolskych zatizeni a Skolni matriky a o
pfedavani udaji z dokumentace Skol a Skolskych zatizeni a ze Skolni matriky (vyhlaska o
dokumentaci Skol a Skolskych zatizeni), vyhlaskou &. 177/2009 Sb., vyhlaska o blizSich
podminkach ukon¢ovani vzdélavani ve stiednich Skolach maturitni zkouskou a dale v souladu
se zakonem ¢. 500/2004 Sb., spravni fad shromazd’ovany nasledujici informace: jméno
a pfijmeni, datum narozeni, rodné ¢islo, misto trvalého pobytu, misto a stat narozeni, statni
obCanstvi, dorucovaci adresa, zavér o zdravotni zpisobilosti ke vzd€lavani, informace
o schopnostech a zajmech a stupeit podpurnych opatfeni. Tyto informace jsou soucasti
prihlasky ke vzdélavani, jsou tedy shromazd’ovany uz u uchazecu o ptijeti ke studiu. Ziistavaji
zalozeny 1v ptipad¢€, ze uchazeC neni ke studiu piijat. S ohledem na nezletilost zakt jsou
shromazd’'ovany také informace o jejich zakonnych zastupcich, tedy jejich jméno a piijmenti,
datum narozeni, adresa, telefonni ¢islo, e-mailovy kontakt.

Vsechny tyto informace o studentech a jejich zakonnych zastupcich jsou ukladany
v listinné podob¢ centralné na sekretariaté¢ Skoly, kde k nim ma pfistup omezeny pocet
povetenych osob. Kopie nekterych informaci jsou také zaloZeny v osobnich spisech studenti
ujejich tfidnich wucitelt. Dale jsou informace ulozeny digitdln¢, Skolni matrika je
zpracovavana v elektronickém systému EduPage. Provozovatelem této sluzby je obchodni
spole¢nost aScApplied Software Consultants s.r.o. Jedna se o cloudovy typ sluzby, data jsou
tedy uloZena u externi spolecnosti. Program je instalovan na vzdaleném serveru ve formé
weboveé sluzby. Pristup do aplikace je chranén unikatnim ptihlaSovacim jménem a heslem pro
jednotlivé uzivatele. Ze strany gymnazia je aplikovan ftizeny pfistup k osobnim udajim. To
znamena, ze uzivatelské ucty jsou rozliSeny na spravcovské (nejvyssi opravnéni — timto
disponuje pouze zastupce teditelky), na tfidni ucitele (tito maji pravo aktualizovat zde osobni
udaje studentl a jejich zédkonnych zastupcti a eviduji dochazku), ostatni ucitele (tito maji
pouze opravnéni zapisovat zde hodnoceni studentl) a administrativni pracovnici Skoly (ma

opravnéni evidovat udaje souvisejici s pfijimacim fizenim).

9.3 Zpracovani osobnich udajua v dodavatelsko-odbératelskych vztazich

V ramci dodavatelsko-odbératelskych vztahli dochdzi ke zpracovani tdaji dalSich osob
v ucetni agend¢, evidenci smluv, v ramci spisové sluzby a pfi zaddvani vefejnych zakazek.

V ucetni agend¢ jsou shromazd’ovany podklady pro ucetnictvi v listinné podobé dle
zakona 563/1991 Sb., o ucetnictvi (faktury, ptijmové doklady apod.) v Sanonech v kancelaii

ekonomky. Kancelatr je uzamykatelna. Pro vedeni Ucetnictvi je vyuZzivan program Fenix od
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firmy Asseco Solutions a.s., nainstalovdn na pocitaich dvou uzivatelti, ekonomky
a administrativni pracovnice. Ptistup do aplikace je chranén unikatnim ptihlaSovacim jménem
a heslem pro jednotlivé uzivatele. PC stanice jsou umistény v uzamykatelnych mistnostech.
Probihéa zde tizeny ptistup do systému ze strany k tomu opravnénych osob.

Evidence smluv s dodavateli a odbérateli jsou ulozeny v listinné podobé v Sanonech
v kancelafi administrativni pracovnice. Zaroven smlouvy, ukterych to ukladd zakon
¢. 340/2015 Sb., o registru smluv, jsou zvefejnovany v souladu s timto zdkonem ekonomkou
Skoly v soucinnosti s administrativni pracovnici.

Spisovou sluzbu zajiStuje administrativni pracovnice. Na zékladé¢ schvaleného
archivacniho a skartacniho fadu Skoly (sestavenym v souladu se zakonem ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé a zadvaznym pokynem zfizovatele) pfifazuje jednotlivym
dokumentim skartacni znaky. Dokumentace je fyzicky uloZena v uzamykatelnych prostorech
na sekretariatu a jejich elektronickd evidence probihd prostfednictvim systému GINIS od
zprostiedkovatele GORDIC spol. s r.0. Piistup do systétmu je chranén unikétnim jménem
a heslem pro jednotlivé uzivatele.

Zadavaci fizeni verejnych zakazek zahrnuje evidenci listinnych dokumentt v Sanonech
v uzamykatelnych prostorech a digitalni zadavani vetejnych zakazek ptes portal. PC stanice je
umisténa v uzamykatelné kanceldfi. V ramcei téchto ¢innosti jsou zpracovavany nésledujici
osobni udaje: jméno a piijmeni, datum narozeni, IC, DIC, bydlisteé, trvaly pobyt, sidlo/adresa
provozovny, ¢islo bankovniho ucétu, ID datové schranky, telefonni cislo, e-mail, podpis.

V ramci téchto agend nedochazi ke zpracovavani citlivych osobnich udajt.

9.4 Opatreni v organizaci po u¢innosti GDPR

V souvislosti s pfijetim nafizeni GDPR byla v pfedmétné organizaci pfijata nasledujici
opatieni:

1. Vzhledem ktomu, Ze se jedna o organizaci shromazd’ujici osobni udaje dle ¢lanku
37 Natizeni, tedy je Spravce vykonavatelem vetejné spravy, vznikla ji povinnost ustanovit
povéfence pro ochranu osobnich udajt. Proto byla uzaviena smlouva o poskytovani sluzeb
povefence s organizaci Schola Servis GDPR, s.r.o., zastoupenou JUDr. Ing. et Ing.
Romanem Ondryskem, Ph.D. MBA, kterou se povéfenec zavazuje k plnéni vSech
povinnosti dle Natizeni. Na webovych strankach Skoly byly zvefejnény tdaje o povéfenci
a prohlaseni o ochran¢ osobnich udaja (ptiloha €. 1). Kontaktni udaje povétence byly dale

sd&leny Ufadu pro ochranu osobnich tidaji.
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. Byla aktualizovana smérnice o ochrané osobnich udajt.
. Zaméstnanci byly pouceni o zdsaddch mlcenlivosti o vSech skutecnostech, o nichZ se v ramci
vykonu své prace dozvedi, a to po dobu trvani pracovniho pomeéru i po jeho skonceni (viz
ptiloha €. 2).
. Zamg¢stnanci byly proskoleni o kybernetické bezpecnosti a zabezpeceni dat ve Skole.
. Byl sepsan seznam zaméstnanct dle jejich ptistupu do jednotlivych mistnosti a byly doplnény
uzamykatelné skiinky do kabinett.
. Byly aktualizovany formulafe se souhlasy se zpracovanim osobnich udaji pro nezletilé zaky a
jejich zékonné zastupce (viz priloha €. 3) a pro zletilé zaky (viz ptiloha €. 4).
. Bylo zruseno vedeni tfidnich knih v papirové formé, aby se zabranilo moznosti nahlizet do
nich ve tfidach.
. Bylo zruseno zvefejiiovani fotodokumentace ze Skolnich akcich na socialnich sitich
(facebook, rajce.net).
. Byly sepsany zpracovatelské smlouvy ve smyslu ¢lanku 28 odst. 3 Nafizeni s témito
zpracovateli, ktefi poskytuji Gymnéziu Sternberk sluzby, pii nichz dochazi ke zpracovani
osobnich udaji:
= aScApplied Software Consultantss.r.o.
poskytuje sluzby webhostingu a softwarové sluzby pro vedeni elektronickeé
pedagogické agendy.
= MERIT GROUP a.s.
poskytuje IT sluzby (napiiklad dodani knihovniho systému, sprava serveru
apod.).
= AssecoSolutions, a.s.
je vyuzivan programovy software zpracovatele pii vedeni ucetnictvi.
=  Kbvasar, spol. s . o.
je vyuzivan programovy software zpracovatele pii vedeni mzdového
ucetnictvi.
= GORDIC spol. s r.0.
je vyuzivan programovy software zpracovatele pii vedeni elektronické spisové
sluzby.
» STUDENT AGENCY k.s.
na zdkladé¢ smlouvy o =zajezdu poskytuje studentim a zaméstnancim

Gymnéazia Sternberk sluzby cestovniho ruchu.

37



9.5 Dotaznikové Setieni

Dal§im krokem analyzy je dotaznikové Setfeni mezi zaméstnanci Gymnézia Sternberk.
V ramci dotaznikového Setfeni byli osloveni v§ichni zaméstnanci Gymnazia Sternberk, kteii
pii své pracovni Cinnosti zpracovavaji osobni udaje ve smyslu ¢l. 4 Nafizeni, coz ¢ini
30 ucitelti, vychovna poradkyné, metodik prevence, psycholog, ekonomka a administrativni
pracovnice Skoly, tj. celkem 35 osob.

Otazky byly zaméfeny na zjiSténi pracovni pozice, obsahu a rozsahu zpracovavanych
osobnich udaji v ramci jednotlivych agend v organizaci, pouZzivani technickych prostiedkd,
zpusob zabezpeceni a hodnoceni navyseni pracovnich povinnosti v souvislosti se zavedenim
GDPR.

Dotaznikové Setfeni bylo provedeno elektronickou formou prostfednictvim serveru
survio.cz. VSem oslovenym byl zaslan odkaz k vyplnéni dotazniku:

https://www.survio.com/survey/d/U6R6I9X0TOA7PSH7K
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9.5.1 Ukazka dotazniku

Dotaznikové Setfeni zaméstnanci Gymnazia Sternberk v oblasti zpracovéni osobnich daji

Dotaznikové $etfeni zaméstnancil Gymnazia Sternberk v oblasti zpracovani osobnich
udaji
Daobry den,

vénujte prosim nékolik minut svého casu vypinéni nasledujiciho dotazniku

1. Jakou pracovni pozici v organizaci zastavate?
MapovEda k otizce: Viderte fedny ogpows®
() ueiee

Q Wychovny poradce, metodik prevence, psycholog

O Ekonom nebo administrativni pracovnik

2. Pfi své praci zpracovavate osobni udaje kterych subjektd?
Mapoida k atdzce: Vibede fedny nebo vee odpowial

[ ] Mezetitjch zki

|:| Fakonnych zastupcd Zaki nebo zletibych Zki

|:| Faméstnancl a jejich rodinnych prisluniki

|:| Dodavateld a odbérateli slufeb a zbod

3. Jaké osobni udaje vy3e uvedenych subjektl zpracovavate?

Napoida k atizee: Videe fedny nefo vie ogpowdal

|:| Obecné osobni ddaje; jména, pohlavi, vék a datum narozeni, osabni stav, fotograficky Zimam

D ('daje o rasovém & etnickém piivodu, politickjch nézorech, nboZenském nebo filozofickém vymani

|:| 0 zdravotnim stavu

[ ] Genetické, biometrické idaje

SMSUrvio  online dotamiky adarma - www surdo.com 1
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Dotaznikové Zetfeni zaméstnancl Gymnazia Sternberk v oblasti zpracovéni osobnich tdaji

4. Jaké technické prostfedky pouZivate ke zpracovani osobnich adaji?
Napowbda k atdzce: Viderte fedny nebo ice oepovil

D PC nebo notebook

L] s flash disk/externi disk
D Digitani fotoaparat

D Papirowé nosice

D Vnitfni server —imtranet
]

Mobilni telefon

5. Pouzivate pfi zabezpeceni osobnich potitati nebo notebookil standartni bezpecné pristupové heslo
(nap. stavajici se z osmi znaki v kombinaci velkych a malych pismen a €islic)?

Mapoida k otdzce: Viberte fedny ogpowia

Oﬁnn
O He

6. PouZivate v pfipadé zvefejiiovani osobnich Udaja prvky pseudonymizace nebo anonymizace? (napf. pii
zvefejiiovani vysledkd z pfijimaciho fizeni, komunikaci se Skolskym poradenskym zafizenim, apod.)
Napovida k otazce: Viderts fedny oopovéd”

O Ao

O Ne

O Otaza se mé vzhledem k naplni mé prace necjka

7. )akym zplsobem mate zabezpeceny osobni Udaje v listinné podobé?
Naponida k otdace: Viderte fedhu odbovie

() V uzmykatelné sfini

O W uzamykatelné skfini a uzamykatelné kancelsfi

O V uzmmykateiné mistnosti bez dalfiho mbezpateni

O Nejsou zbezpedeny

S sUrvio online dotamiky zdarma - www surdo.com )
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Dotaznikové Zetfeni zaméstnancl Gymnazia Sternberk v oblasti zpracovéni osobnich tdaji

8. Vznikly Vam v souvislosti se zavedenim GDPR néjaké nové povinnosti?
Napowlida k otizce: Viderte fodny odpow’a

O ano
O ne

9. Nakolik hodnotite Casové navySeni administrativni prace po zavedeni GDPR ?
Mapoviida k atizee: Viderte fedny ogpovid

O Ziskivini a zajidfovani osobnich Gdaji je vyramé fasove ndrofndi, ned pied zvedenim GDPR

O Nevidim vyrazngji Easové navyleni, ale naron#$ je viastni organizce ziskavani a zpracovani osobnich ddaji

O Casovd ndroénast je pfibliné stejnd, nevnimam wyrazny rozdil

10. Povazujete stavajici zabezpeceni ochrany osobnich Gdaji ve vami zpracovavané agendé za
dostatecné?

Napovbda k otdzce: Viderts fadny adpowld”

O.ﬂnn

O Ne - doplfite:

S sUrvio online dotamiky zdarma - www surdo.com 3
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9.5.2 Otazky a odpovédi v dotaznikové Seti‘eni

1 Jakou pracovni pozici v organizaci zastavate?

ed = 2

#« MoZnosti odpovédi Responzi Podil

@ Utitel 26 839 %

@ Vychovny poradce, metodik prevence, psycholog 3 97 %
2 6.5 %

@ Ekonom nebo administrativni pracovnik
Graf 1: Odpovédi na otizku ¢. 1

Z celkové poétu 35 oslovenych zaméstnancti Gymnazia Sternberk vyplnilo dotazniky
31 respondentd, ztoho 26 uciteld, vychovna poradkyné, metodik prevence, psycholog

a 2 zaméstnanci ekonomického useku, tj. 88,57% vSech zaméstnancu, kteii pfi vykonu své

prace zpracovavaji osobni udaje jinych osob.

42



2 Pfi své praci zpracovavate osobni Udaje kterych subjekti? -

® Svisle O Vodorovné al = L2

100%

75%
"E 50%

o

25%
; I —

#a  MoZnosti odpovédi Responzi Padil
® Mezletilych Zaka 30 96,8 %
@ Zakonnych zastupcd 23k nebo zletilych Z2aKa 30 96,8 %
®  Zaméstnanc( a jejich rodinnych pfisiugnikd 3 0.7 %
@ Dodavateld a odbé&ratell slufeb a zbozi 2 5.5 %

Graf 2: Odpovédi na otazku ¢. 2

Témert vSichni respondenti zpracovavaji osobni udaje nezletilych zaki, jejich zdkonnych
zéastupcu a zletilych zakd, coz jsou vSichni uditelé, vychovna poradkyné, metodik prevence,
psycholog a administrativni pracovnice $koly. Osobni udaje zaméstnanci zpracovavaji pouze
3 zaméstnanci, u kterych to vyplyva zjejich napln€ prace, ekonomka v ramci personalni
amzdové agendy, administrativni pracovnice pifi likvidaci cestovnich piikazli a zéastupce
feditelky jako pfimy nadfizeny pracovnik pedagogického sboru. Agendami v oblasti

dodavatelsko-odbératelskych vztahii se zabyvaji pouze 2 zaméstnanci ekonomického tuseku.
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3 Jaké osobni udaje vyse uvedenych subjektl zpracovavate? -
® Svisle O Vodorovné J =2 2
100%

B0%

60%

Podil

40%

20%

—
0%

#a  MoZnosti odpovédi Responzi Podil

Obecné osobni Odaje: jméno, pohlavi, vék a datum narozeni, osobni
] 15 P ’ ' 3 100 %

stav, folograficky zaznam

Udaje o rasovém &i etnickém plvodu, politickych nazorech,

L L. . . . 1 3.2%
naboZenském nebo filozofickém vyznani

@ O zdravotnim stavu 23 T4.2 %

@ Genetické, biometrické Odaje 0 0%

Graf 3: Odpovédi na otizku ¢. 3

Vsichni respondenti odpovédéli, ze pii své praci zpracovavaji obecné osobni udaje
a vétSina z nich 1 Gdaje o zdravotnim stavu, pouze vychovna poradkyné muize piijit pii své

préaci k udajim o rasovém ¢i etnickém ptivodu.
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4 Jaké technické prostfedky pouZivate ke zpracovani osobnich udaju?

@ Svisle O Vodorovné

100%

B80%

60%

Podil

40%

20%

0%
#+  MoZnost odpovédi
PC nebo notebook
USB flash disk/externi disk
Digitani fotoaparat
Papirové nosite

Vnitfni server —intranet

e & & & & @

Maohbilni telefon

Vsichni respondenti ke zpracovani osobnich udajii pouZivaji pocita¢ nebo notebook a
spolu snim témét vSichni jest€¢ papirové listiny a intranet. Ne&ktefi ucitelé vyuzivaji
kuchovani dat USB flash disk nebo externi disk a 3 wucitelé maji na starosti
fotodokumentovani Skolnich akci, proto také vyuzivaji digitalni fotoaparat. Z dotazniku

vyplynulo, Ze vice neZ polovina uciteld uziva ke zpracovani osobnich tdaji zaka svlij mobilni

telefon.

al B 3

45

Responzi

3

13

3

29

28

19

Podil

100 %
41.9 %
9.7 %
93.5 %
90.3 %

61,3 %

Graf 4: Odpovédi na otazku ¢. 4



5 PouZivate pfi zabezpeéeni osobnich poéitaél nebo notebooku standartni bezpeéné -
pristupové heslo (napf. stivajici se z osmi znakl v kombinaci velkych a malych pismen a
cislic)?

eJdE 2

#a  MoZnosti odpovedi Responzi Podil
® Ano Yy 100 %
® Ne 0 0%

Graf 5: Odpovédi na otazku ¢. 5

VSsichni respondenti zabezpecuji své notebooky a pocitace bezpecnym heslem.
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6 PouZivate v pfipadé zvefejfiovani osobnich tdajl prvky pseudonymizace nebo anonymizace®
(napf. pfi zvefejfiovani vjsledkl z pFijimaciho Fizeni, komunikaci se Ekolskym poradenskym
zafizenim, apod.)

eJd= 2

#+  MoZnosti odpovedi Responzi Podil
® Ano =) 19.4 %
& Ne 0 0 %
@ Otazka se mé vzhledem K naplni mé prace netyka 25 80,6 %

Graf 6: Odpovédi na otazku ¢. 6

Pouze 6 respondentii z31 dotdzanych v ramci své pracovni naplné zvetejiiuje osobni
udaje studentd, zaméstnancii ¢i osob v dodavatelsko-odbératelskych vztazich a vSichni
dodrzuji jejich zabezpeceni formou anonymizace nebo pseudonymizace. U ostatnich

zameéstnancl je tato otazka bezptedmeétna.
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7 Jakym zplsobem mate zabezpeéeny osobni Gidaje v listinné podobé?

e Jd=E 2

16,1 % N\

\ 83,9%

#«  NoZnosti odpovedi Responzi Podil
® V uzamykatelné skiini 0 0%
® Vuzamykatelné skfini a uzamykatelné kancelafi 26 83,9 %
@ WV uzamykatelné mistnosti bez dalSiho zabezpeceni 5 16,1 %
@ Nejsou zabezpeteny 0 0 %

Graf 7: Odpovédi na otazku ¢. 7

V otazce fyzického zabezpecCeni bylo zjisténo, ze vSichni zaméstnanci maji k dispozici

uzamykatelnou kancelaf a 26 z nich dale disponuje uzamykatelnou skiifikou. 5 zaméstnanct

nevyuzivd moznosti dvojiho zabezpeceni.
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8 Vznikly Vam v souvislosti se zavedenim GDPR néjaké noveé povinnosti? -

eJ=E 2

#a  NoZnosti odpovedi Responzi Podil
& ano 26 83.9 %
& ne 5 16.1 %

Graf 8: Odpovédi na otazku ¢. 8

26 respondentii se domniva, ze v souvislosti se zavedenim GDPR jim vznikly nové

povinnosti. Zbyvajicich 5 respondentl vznik novych povinnosti nevnima.
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8 Nakolik hodnotite éasové navyseni administrativni prace po zavedeni GDPR ? -

eJdE 2

323% -

#«  MoZnosti odpovédi Responzi Fodil
e Ziskavani a zajistovani osobnich Gdajl je vyrazné éasové narotnéjsi, 19 38 7 %
nei pfed zavedenim GDPR ’

MNevidim vyraznéjsi Casové navyseni, ale narofnéjsi je viastni

* M yrasnes t YysEnl, @ TEroenelst] 10 32.3 %
organizace ziskavani a zpracovani osobnich ddaju

@ Casova narotnost je pfiblizné stejna, nevnimam vyrazny rozdil g 200 %

Graf 9: Odpovédi na otazku ¢. 9

Co se tyCe hodnoceni z hlediska zvysSeni ¢asové narocnosti po zavedeni GDPR maji
vSechny moznosti odpovédi podobné zastoupeni, 12 respondentll uvadi vyrazné navySeni
casové narocnosti, 10 respondentii zminuje spiSe organizani naro¢nost a zbyvajicich 9

respondentli neshledava vyrazny rozdil oproti ptedchozi situaci.
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10 PovaZujete stavajici zabezpeéeni ochrany csobnich Gdajl ve vami zpracovavané agendé za~
dostateéné?

ea = 2

- BTI%

#a  MoZnosti odpovédi Responzi Podil

® Ano 27 87.1 %

@ Ne - doplite: 4 12,9 %
Ne - doplnte:: &

Ja svou agendu mam W pfipadé nepfitomnosti  Nevim_jestli je aplné Bylo by vhodné do

zabezpelenou dobfe, (dlouhodobé) nejsem si bezpeiné vedeni Skolni  kabinetu doplnit

ale nevim, jestli ostatni  jista, jestli je matriky v systemu uzamykatelnou skfinku

utitelé mnou poskytnuté  zabezpeteni v pfipadé EduPage pfes na dokumenty.

osobni Udaje o Zacich zastupu dostateéné a cloudovou sluZbu,

dostateCné chrani pfed  prokazatelne. frochu se toho obavam.

ostatnimi Zaky.

Graf 10: Odpovédi na otazku €. 10

27 respondentli povazuje zabezpeceni osobnich udaji v ramci své agendy za dostacujici.
Zbyvajici 4 respondenti vyjadiili urcité obavy z nedostatecného zabezpeceni, piedev§im v
oblasti persondlnich opatfeni, tedy selhdni lidského faktoru, a informacnich opatieni,
konkrétné byla zminéna obava z mozného kybernetického utoku na Skolné systém EduPage.

v v

Jednim z respondentii zminéna vhodnost doplnéni uzamykatelné skiiniky do kabinetu.
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10 Shrnuti a vyhodnoceni

Za zpracovani osobnich udaji se podle nafizeni GDPR povazuje takova cinnost
s osobnimi udaji, kterd vykazuje prvky systemati¢nosti nebo je provadéna pomoci prostiedkli
vypocetni techniky (automatizované postupy). Osobnim udajem je jakakoliv informace, diky
které lze identifikovat konkrétni fyzickou osobu (napt. rodné ¢islo, jméno a ptijmeni), nebo
takova informace, na zéklad¢ které fyzickou osobu sice identifikovat nelze, ale postaci, je-li
takova informace pfifazena k jiz identifikované osob¢ (napt. udaj o mzdg).

Hlavni néaplni ¢innosti Sprévce je vykon vefejné spravy na useku Skolstvi podle zakona
€.561/2004 Sb., skolského zakona a dalSich pravnich ptedpist. V ramci této ¢innosti dochézi
k nakladani s osobnimi idaji n€kolika skupin osob. Primarn¢ se jedna o osobni Uidaje zaka
a zam&stnanci Spravce, a to zejména pii provadéni tkonll v postaveni subjektu vetejné
spravy. S osobnimi udaji uvedenych kategorii subjektti osobnich tdajii zachézi Spravce ve
znacném rozsahu. Mimo uvedené kategorie pii své bézné Cinnosti Spravce zachazi, a to
v men$im rozsahu, s osobnimi Udaji dodavateli sluZzeb, nebo rodinnych pftisluSnika
zaméstnancl a zaka.

Pokud se jednd o jednotlivé Cinnosti zpracovani, bylo na zdklad¢ analyzy situace
v organizaci identifikovano n€kolik rozsahlych cCinnosti, pfi nichz dochazi ke zpracovani
osobnich 1daji. Jedna se predevsim o tvorbu evidenci zakli (spravni rozhodnuti, Skolni
matrika, evidencni listy, tfidni knihy apod.), v nichz jsou zaznamenévany dtlezité informace,
které jsou nezbytné pro vykon vetejné spravy na useku Skolstvi, dale evidence zaméstnanct,
Vv niz jsou zaznamenavany a uchovavany nejdilezitéjsi informace tykajici se pracovné-pravni
oblasti a také vedeni spravnich evidenci a provadéni jednotlivych ¢innosti Skolské vetejné
spravy. Mimo uvedené zakladni Cinnosti dochazi ke zpracovavani osobnich udaji také
v oblasti dodavatelsko-odbératelskych vztaht a pfi provozovani internetovych stranek.

Pii procesech zpracovani osobnich udaji dochazi ke zpracovani kategorie OU
oznacované jako identifikaéni osobni Udaje jako napf. jméno, piijmeni, datum narozeni,
adresa trvalého bydlisté, kontaktni adresa, rodné ¢islo, kontaktni tidaje apod. Rovnéz dochazi
ke zpracovani citlivych osobnich udaji, a to ve znacném rozsahu, nebot’ subjektem udajt je
z velké Casti dite (zak).

Pii analyze situace v oblasti ochrany osobnich udaji byly vyuzity informace zjisténé jak

od feditelky Skoly, tak z dotaznikového Setfeni mezi zaméstnanci, takze se jedna o vSestranny
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nahled do chodu organizace.

10.1 Zjisténé nedostatky

Na zaklad¢ analyzy zkoumané organizace bylo zjisténo, Ze ochrana osobnich tdaji je zde
provadéna v souladu se zédkladnimi bezpe€nostnimi standardy. Organizace provedla mnoha
opatieni, aby zajistila soulad ochrany osobnich udaji s pozadavky stanovenymi Nafizenim.
Pres tuto snahu vSak nelze fici, Ze jiZ neexistuje dal§i prostor pro zlepSeni, jelikoz byly

zjistény obc¢asné dil¢i nedostatky. Piehled zjisténych nedostatkti a jejich feseni:

= Opatieni fyzické bezpe¢nosti
Zjisténé nedostatky:
- vnekterych kancelafich nejsou zajistény uzamykatelné skiiné ¢i boxy
k ukladéni dokumentti obsahujicich osobni informace.
Reseni:
- tyto chybéjici llozné prostory doplnit a zajistit, aby k dokumentiim mé¢l ptistup

jenom opravnény zaméstnanec.

= QOpatieni informacni bezpecnosti
Zjisténé nedostatky:
- nedostate¢né zajiSténi nosicl, na kterych jsou uloZeny osobni tidaje.
Reseni:

- 1 v této oblasti byl zjistén stejny nedostatek jako v té predchozi, tedy nejsou
dostate¢né zajiStény uzamykatelné wlozné prostory, kam ukladat mobilni
telefony, flash disky, externi hard disky, CD nosice, digitdlni fotoaparaty,
notebooky. Nutno doplnit.

= QOpatieni personalni bezpec¢nosti
Zjisténé nedostatky:

- v oblasti personalnich bezpecnostnich opatfeni bylo zjiSténo, ze osobni udaje
pfi vzijemném zastupovani zaméstnancii béhem vykonu jejich pracovni
¢innosti nejsou dostatecné zajistény.

Reseni:

- Je potfeba vnitinim pfedpisem zamé&stnavatele vymezit opravnéni jednotlivych
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zaméstnancl pii zastupovani a stanovit pristupova hesla pro jednotlivé osoby

v ramci kazdé agendy.

10.2 Doporuceni

Kazdy Sprévce osobnich udajii mé povinnost v ramci procest zpracovani osobnich
udajii zajistit a nastavit takovéa technicka opatteni, kterd budou s ohledem na zévaznost
osobnich udaji pfimétena pro zajisténi odpovidajici trovné divérnosti. Organizacni opatieni
pro zabezpecCeni divérnosti osobnich Udaju se zase tykaji pfedevSim procest zachéazeni
s osobnimi udaji zamé&stnanci a maji za cil zabezpecit naleZité zpracovani. Smyslem je
prevence uniku nebo zneuziti osobnich udaji zpiisobeného lidskym faktorem.

V ramci proaktivniho zajisténi ochrany osobnich udajti, tedy ochrany udajii preventivni
(predbézné), nikoli retrospektivni (odstraiiovani nedostatki az v nasledku), je tieba
systematicky dbat na dodrZzovani veSkerych opatfeni fyzické, persondlni i informacni

bezpecnosti.

* Dalsi doporuceni v oblasti opatieni fyzické bezpe¢nosti:
- zajistit, aby do mistnosti a skifini mély ptistup pouze opravnéné osoby (nesdilet
klice od kancelafi, skiini apod.), v tomto sméru instruovat zamestnance,
- zabrénit vstupu neopravnénych osob do objektu Skoly (v tomto sméru uz
vedeni Skoly podniklo prvni kroky, jelikoZz zatadilo novy bezpe¢nostni systém

jako prioritu pro pfisti obdobi).

* Dalsi doporuceni v oblasti opatieni informacni bezpe¢nosti:

- vzdy pouzivat bezpecné heslo (mélo by obsahovat alespont 8 znakt, velka
1 mala pismena, Cislice, pfipadné specialni znaky),

- heslo v pravidelnych intervalech ménit,

- v ptipadé podezieni, ze se k heslu dostala neautorizovana osoba, okamzité¢ ho
zmeénit,

- nenechavat napsané heslo na n¢jakém viditelném miste,

- nikdy nenechéavat bez dohledu pocita¢, na kterém je uzivatel ptihlaSen pod
svym jménem a heslem, pti odchodu se vzdy odhlasit,

- vemailové komunikaci davat pozor na odeslani Spatnému adresatovi

aodpovédi na nevyzaddanou poStu a otevirani podezielych nevyzadanych
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ptiloh,

co se externich ptenosnych ulozist’ tyce, je tieba dbat na jejich bezpecnost
a nepouzivat zafizeni bez zasifrovani a s podezienim na zavirovani,

pienosné nosice dat ukladat do uzamykatelnych prostor a nenechavat je volné
pristupné bez dozoru na stole apod.,

u mobilnich telefonli vyuzivanych zaméstnanci pro pfistup do Skolniho
syst¢tmu EduPage nastavit funkci zamykani obrazovky a nainstalovat zde
aktudalni antivirovy program,

dostate¢n¢ zabezpecit systém EduPage proti pfipadnym kybernetickym

atokum.

= Dalsi doporuceni v oblasti opatieni personalni bezpec¢nosti:

prabézné proSkolovat persondl ohledn¢ dodrzovani bezpecnostnich opatieni,
zajistit realizaci prav subjektll osobnich udaji na pfistup k osobnim udajim,
opravu, vymaz, prenositelnost, omezeni zpracovani nebo podani stiznosti,
fadn€¢ dodrzovat transparentnost a informacni povinnost vic¢i subjektim
osobnich udajl, nejlépe v pisemné ¢&i elektronické podobé, a to z divodu jasného
prokazani splnéni této povinnosti,

provadét namatkové kontroly zaméstnancti ohledné¢ dodrzovani instrukci

zameéstnavatele.
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ZAVER

Cilem této bakalatské prace bylo popsat hlavni zmény v povinnostech zaméstnavatelt
v navaznosti na vstoupeni v ucinnost Obecného nafizeni Evropského parlamentu a Rady
o ochran¢ osobnich udaji ¢. 2016/679 Obecného nafizeni o ochrané¢ osobnich udajl, se
zamé&fenim zvlaSté na povinnosti noveé vyplyvajici. Tato prace je rozdélena na dvé casti:
teoretickou a praktickou. V teoretické ¢asti jsem uvedla obecné informace o GDPR, jeho
pusobnost, hlavni znaky a také jsem objasnila zakladni pojmy a zasady. Prakticka Cést prace
byla zaméfena na priizkum v organizaci Gymnazium Sternberk ohledné konkrétnich dopadt
implementace Natizeni.

V Gvodu praktické c¢asti jsem blize charakterizovala zkoumanou organizaci —
Gymnazium Sternberk. S ohledem na skute¢nost, Ze se jedna o $kolskou organizaci, je zde
zpracovavano opravdu velké mnozstvi osobnich udajii riznych skupin subjektli, zejména
zaka, jejich zakonnych zastupcli a zaméstnancl. Z tohoto divodu je zde otdzka dodrzeni
vSech povinnosti vyplyvajicich z Nafizeni velmi aktudlni.

Nejprve jsem provedla vstupni Setieni formou rozhovoru s feditelkou Skoly, na zékladé
kterého jsem zjistila, jaké osobni udaje jsou zde zpracovavany, kym a jakym zplsobem.
Dal$im dilezitym zjiSténim byly informace o opatfenich, kterd byla v dané organizaci uc¢inéna
po zavedeni GDPR, a to opatieni v oblasti fyzické, informacni a persondlni bezpecnosti
ochrany osobnich daju.

Dalsim krokem analyzy bylo dotaznikové Setfeni, v jehoz ramci byli osloveni vSichni
zaméstnanci Skoly, ktefi pfi své pracovni ¢innosti osobni udaje rliznych subjekt zpracovavaji,
coz jsou vsichni pedagogiCti pracovnici a déale pracovnice ekonomického useku. Otazky
v dotazniku byly zaméfeny na zjiSténi pracovnich pozic zaméstnancli, obsah a rozsah
zpracovavanych osobnich tdaji v ramci jednotlivych agend v organizaci, pouZzivani
technickych prostiedktli, zpisob zabezpeceni a hodnoceni navySeni pracovnich povinnosti
v souvislosti se zavedenim GDPR. Tohoto dotaznikového Setieni se zudastnilo 88,57%
oslovenych zaméstnanct.

Vystupem této analyzy bylo zhodnoceni situace ochrany osobnich udaji v organizaci,
popis zjisténych nedostatkli s ndvrhem jejich feSeni a dalsi doporuceni preventivnich opatieni

v oblasti ochrany osobnich udaja.
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Priloha 1: Prohlaseni o ochrané osobnich udaju

PROHLASENiI O OCHRANE OSOBNICH UDAJU

podle ustanoveni ¢ldnku 12, 13 a 14 Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném
pohybu téchto udaji (ddle jen ,,GDPR”)

Jestlize 74k navstévuje nasi $kolu — Gymnazium, Sternberk, Horni ndmésti 5 (dale jen ,$kola“ nebo
»Spravce”), stdvame se spravcem osobnich udajll. V takovém pfipadé mame povinnost sdélit vsem
subjektiim osobnich Gdaji uréité informace o zpracovatelskych &innostech. U&elem zpracovani
osobnich Udaji studenta je predevSim fadné poskytovani vzdélani podle pfislusnych pravnich
predpisl a realizace dalsich ukond, spojenych s ¢innosti Skoly viz dale.

Z nize uvedenych zasad o ochrané osobnich Udajd, zjistite veskeré relevantni informace tykajici se
ochrany Vasich osobnich udaji. PredevSim pak ziskate informace, jaké osobni (daje jsou
zpracovavany, jaky je ucel jejich zpracovani, zplsob zpracovani osobnich Udaja a délku uchovavani
osobnich udaja studentl nasi Skoly. Uvedené informace jsou dilezité, proto doufame, Ze si najdete
Cas a peclivé si vSe prectete.

svvs

nameésti 5 nebo nds kontaktovat prostifednictvim e-mailu podatelna@gymst.cz.

Dale bychom vam rddi oznamili, Ze pro oblast ochrany osobnich Udajli jsme v nasi skole jmenovali
povéfence pro ochranu osobnich udajd (dale jen ,povéfenec”). Povéfencem mize byt v oblasti
ochrany osobnich uUdajd jen odborné znald osoba, kterd ma naptiklad za ukol dohlizet na fadné
zachazeni s osobnimi Udaji, poradit spravci udaju, jak nejlépe dodrZovat fadné principy pro ochranu
osobnich udajd a v neposledni fadé se na néj také muiZete obracet i vy se svymi dotazy nebo
zadostmi. V nasi skole vykonava funkci povérence Schola Servis GDPR, s.r.o., se sidlem Palackého
150/8, Prost&jov, IC: 04223748 a kontaktovat jej miZete na mob.: 732 464 854, 732 657 386, 733 281
378, email:poverenec@gdprdoskol.cz

V prohlaseni o ochrané osobnich udaju je naptiklad vysvétleno:
e Jaké informace (osobni udaje) shromaZdujeme, z jakého dlvodu a na zakladé jakého
pravniho titulu

e Jaktyto informace vyuzivdme

e Po jakou dobu budeme s témito informacemi nakladat

e Kdo mUze do osobnich Udaji nahliZet (tzv. pfijemci osobnich udajt)

e Jaka maji déti a jejich zakonni zéstupci prava vici spravci osobnich udaju
SnazZime se, co mozna nejvyssi prehlednost a srozumitelnost tohoto dokumentu. Pokud se vsak stane,
Ze nékteré nami uzivané vyrazy jsou pro vas neznamé, nebo nesrozumitelné nebot se jedna o pravni

pojmy (jako napfiklad zpracovatel osobnich Udajl, pseudonymizace apod.), pak nevéhejte a obratte
se na nas nebo na povérence. Radi vam podrobnosti objasnime.

Informace, se kterymi nakladame a doba jejich zpracovani

Spravni fizeni
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Prihlasku ke studiu na stfedni Skole podava uchazec rediteli stfedni Skoly. Na zdkladé pfrihlasky ke
vzdélavani se uchazeé¢ zG&astni pfijimaciho fizeni. Reditel $koly na zékladé zhodnoceni splnéni ¢i
nesplnéni kritérii pfijimaciho Fizeni vyda rozhodnuti o prijeti/nepfijeti ke studiu. Cely tento proces je
tzv. spravnim fizenim, kdy reditel skoly (jako spravni organ) zde rozhoduje o pravech a povinnostech
jmenovité uréené osoby.’® Abychom mohli takové spravni fizeni konat, potiebujeme znat nasledujici
zakladni identifika¢ni nebo popisné osobni Udaje studenta:

- Student: jméno a ptijmeni, datum narozeni, pfipadné rodné Cislo (u obor(i s maturitni
zkouskou), statni obcanstvi, misto trvalého pobytu pfipadné adresa pro dorucovani
e Dalsi osobni Udaje, které mizou byt zpracovavany jsou: zavér o zdravotni zpUsobilosti
ke vzdéldvani na zakladé I|ékarského posudku, informace o schopnostech,
védomostech, zajmech uchazece/Zaka, stupen podplrnych opatreni, obor vzdélani, o
ktery ma zdjem pfijaty uchaze¢ (na zakladé vyhlaseného rozhodnuti o pfijeti), obor
vzdélavani, forma vzdélavani - v pfipadé nezbytnych informaci o zdravotnim stavu se
jedna o zvlastni kategorii udajli — tzv. citlivé udaje.
- Zakonny zastupce: jméno a prijmeni, adresa trvalého pobytu nebo adresa pro dorucovani
pisemnosti, ID datové schranky (pokud byla zpfistupnéna), telefonni cislo nebo e-mail.

Tyto osobni Udaje zpracovavame za Ucelem plnéni pravni povinnosti, a to vedeni spravniho fizeni
(Fizeni o rozhodnuti o pfijeti ke vzdélavani na stfedni Skole). Pravnim titulem pro zachazeni s témito
informacemi je podle ¢lanku 6 odst. 1 pism. c) GDPR*® pInéni pravni povinnosti, a to podle ust. § 60a,
§ 60d, §60e, § 183 zakona €. 561/2004 Sb., skolsky zdkon a dale §1 odst. 2 vyhl. ¢. 353/2016 Sb.,
zédkon €. 373/ 2011 Sb., vyhl. ¢. 98/ 2012 Sb., § 16 a nasl. skolského zakona a vyhl. ¢. 27/2016 Sh., § 37
odst. 2 zdkona ¢. 500/2004 Sb., spravni rad, jakoZ i provadéci pravni predpisy k vySe uvedenym
zdkonim.

Zpracovani vySe uvedenych osobnich Udajl probiha také na zakladé pravniho titulu podle ¢lanku 6
odst. 1 pism. e) GDPR vykon vefejné moci, kterym je spravce povéren. Vykon verejné spravy reditell
Skol vsech zfizovatell pfi prijimani ke vzdélavani ve stfedni Skole je podle § 165 odst. 2 skolského
zakona rozhodovanim podle spravniho fadu.

Za Ucelem vedeni spravniho fizeni osobni Udaje shromaZzdujeme (archivujeme) po dobu, ktera je
stanovena ve spisovém a skartaénim planu skoly. V pfipadé zadosti o pfrijeti ke vzdélavani na stfedni
Skole a rozhodnuti o pfijeti se jedna o dobu 10 let, u zapisovych listk(l je doba stanovena taktéz 10
let.

Rizeni o pfijeti k vzdélavani neni jedinym spravnim Fizenim, které se pfi vzdélavani studentd maze
konat. Dalsi fizeni mohou byt napt. fizeni o ukonceni stfedniho vzdélavani bez vyucniho listu a bez
maturitniho osvédceni (§ 28 skolského zakona) dle § 1 odst. 2 a ptiloha ¢. 3 vyhl. ¢. 3/2015 Sb., fizeni
o ukonceni stfedniho vzdélavani s vyucnim listem (§ 28 Skolského zdkona, § 1 odst. 2 a pfiloha ¢. 4
vyhlasky ¢.3/2015Sb., fizeni o ukonéeni stfedniho vzdélavani s maturitni zkouskou (§ 81 odst. 1
Skolského zakona, § 4 a Priloha ¢. 1 vyhlasky ¢. 177/2009 Sb.), osvédceni o jednotlivé zkousce, ktera
odpovidd zkousce SC MZ (§ 48 odst. 7 a Piiloha €. 5 vyhlaky €. 177/2009 Sb.), osvédéeni o jednotlivé
zkousce, kterd odpovida zkoudce PC MZ (§ 49 odst. 7 a Piiloha &. 6 vyhlagky &. 177/2009 Sb), Fizeni o
vydani vysvédceni o maturitni zkousce (§ 28 odst. 7 Skolského zakona, § 81 odst. 4 Skolského zakona,

%8 viz § 9 zakona ¢. 500/2004 Sb., spravni fad.
%% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran& fyzickych

osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o zruSeni smérnice

95/46/ES (obecné natizeni o ochrané osobnich udaju).
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§ 1 odst. 2 a priloha ¢. 5 vyhlasky ¢. 3/2015 Sb.), Zzadosti o vydani duplikatu zavéreéného, maturitniho
vysvédéeni, vysvédceni o absolutoriu (§ 28, a § 164 odst. 1 skolského zdkona, § 4 vyhlasky ¢. 3/2015
Sb. a zdkona ¢. 106/1999 Sb., zdkon o svobodném pfistupu k informacim). U spravnich rozhodnuti
vySe uvedenych je doba skartace stanovena na 50 let, pokud nejde o archivalie podle bodu 16 pfilohy
¢. 2 zdkona ¢. 499/2004 Sb. Mohou zde probihat i dalsi spravni fizeni v souladu se spravnim radem.

Matrika student( a ostatni dokumentace Skol

Skolsky zakon ukladd viem $koldm povinnost, aby vedly uréitou dokumentaci o své &innosti. Mezi
povinnou dokumentaci patfi i vedeni tzv. evidence studentl podle § 28 odst. 1 pism. b) Skolského
zakona. Jedna se o tzv. skolni matriku. Jeji nalezitosti jsou stanoveny v § 28 odst. 2 Skolského zakona.
Ve skolni matrice proto musime vést nasledujici osobni Gdaje:

- Studenta: jméno a pfijmeni, rodné islo, datum narozeni, statni obcanstvi, misto narozeni a
misto trvalého pobytu, poptipadé misto pobytu na Gzemi Ceské republiky podle druhu
pobytu cizince nebo misto pobytu v zahranici nepobyva-li dité, Zak nebo student na Uzemi
CR, Udaje o pfedchozim vzdé&lavani vé. dosazeného stupné vzdélani, obor, formu a délku
vzdélavani jde-li o stfedni a vyssi odbornou skolu, datum zahdjeni vzdélavani ve sSkole, udaje
o prabéhu a vysledcich vzdélavani ve skole, vyuc€ovaci jazyk, udaje o znevyhodnéni uvedeném
v § 16 Skolského zakona, Udaje o mimoradném nadani, idaje o poskytovanych podplrnych
opatfenich, zdvéry vysetfeni uvedenych v doporuceni Skolského poradenského zafizeni,
Udaje o zdravotni zplsobilosti ke vzdélavani a o zdravotnich obtizich, které by mohly mit vliv
na prabéh vzdélavani, datum ukonceni vzdélavani ve Skole, udaje o zkousce, jiz bylo
vzdélavani ve stfedni nebo vyssi odborné skole ukonceno

e zde se jednd prevaziné o zakladni identifikacni nebo popisné osobni Udaje, nicméné v
urcitém rozsahu se zpracovavaji i informace o zdravotnim stavu, které jsou
povazovany za zvlastni kategorii osobnich Udaji — tzv. citlivé udaje

- Zakonného zastupce: jméno a pfijmeni zakonného zastupce, misto trvalého pobytu nebo
bydli$té, pokud nema na Uzemi Ceské republiky misto trvalého pobytu, a adresu pro
dorucovani pisemnosti, telefonické spojeni

e zde se jedna o zakladni identifikacni nebo popisné osobni Udaje

- Abychom mohli se zdkonnymi zastupci efektivné a rychle komunikovat, mohou nam zdkonni
zastupci dat dobrovolné svij e-mail. Takovy osobni Udaj je poté zpracovavan na zakladé
opravnéného zdjmu spravce osobnich Gdaji podle ¢lanku 6 odst. 1 pism. f) GDPR, a to za
ucelem efektivni komunikace.

Tyto osobni Udaje zpracovavame za ucelem plnéni pravni povinnosti — vedeni evidence studentl —
vedeni Skolni matriky. Ve Skolni matrice jsou tak osobni Udaje zpracovavany na zdkladé plnéni pravni
povinnosti, ktera nasi Skole vyplyva ze skolského zdkona. Zpracovani takovychto udajl je proto v
souladu s ¢lankem 6 odst. 1 pism. c) GDPR. Skolni matrika se uchovava po dobu, kterou stanovuje
zakon o archivnictvi a spisové sluzbé&®, a to po dobu 10 let, ledaZe se jedna archivalie podle bodu 16
prilohy €. 2 zakona o archivnictvi a spisové sluzbé, které se vidy povinné predkladaji statnimu archivu
k vybéru za archivalie.

Skolni matriky nejsou jedinym dokumentem, ktery ma 8kola povinnost vypracovavat. Mezi dalsi
povinné dokumenty, kde se objevuji osobni udaje studentd, jsou napf. tfidni knihy a tfidni vykazy
studentl, katalogové listy, zapisy z porad, knihy urazi aj. Uéelem zpracovani osobnich Gdajd v
takovych dokumentech je poté radné plnéni pedagogické cinnosti a plnéni pravnich povinnosti pfi
poskytovani vzdélavani. Doba uchovani téchto dokument( je uvedena ve spisovém a skartacnim radu

80 Zikon &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zdkona.
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Skoly a rdzni se podle typu dokumentu. Evidence zaznamu v tfidni knize jsou ukladany po dobu 10 let,
naopak Zadosti o prestup, vysledky orientacniho testovani na pfitomnost OPL nebo evidence
nékterych Urazd jsou ukladany po dobu 5 let a zapisy z pedagogickych rad 10 let. Takové zpracovani
je opét provadéno na zakladé plnéni pravnich povinnosti, a tedy v souladu s ¢lankem 6 odst. 1 pism.
c) GDPR.

Stravovani

Abychom mohli studentlim radné poskytovat stravovaci sluzby, pak i za timto Ucelem musime

zpracovavat informace, které jsou uvadény nejcastéji v prihlaskach ke stravovani. Jednad se o

nasledujici osobni udaje:

- Studentll: jméno a prijmeni, datum narozeni nebo rodné Ccislo, statni obcanstvi, misto

trvalého pobytu nebo adresa bydlisté (kontaktni adresa), Skolni rok, tfida, ¢islo bankovniho
Uctu, datum zahajeni a ukonceni stravovacich sluzeb, Udaje o zdravotnich obtizZich, které by
mohly mit vliv na poskytované sluzby (napf. alergie na lepek)

e jednd se prevainé o zakladni identifikacni nebo popisné osobni Udaje, nicméné
informace o zdravotnich obtiZich jsou informace o zdravotnim stavu, které jsou
povazovany za zvlastni kategorii osobnich Gdajl — tzv. citlivé udaje

- Zakonnych zdastupcl: jméno a pfijmeni, adresa trvalého pobytu nebo bydlisté (kontaktni
adresa), telefonické spojeni nebo email, ¢islo bankovniho uctu

Poskytovani stravovacich sluZeb je uskutec¢fiovdno na zakladé pfihlasky ke stravovani. Prihlaska tak
zakladd urcity (pravni) vztah, kdy ma provozovatel stravovaciho zafizeni povinnost poskytnout sluzbu
a na druhé strané pfijemce takové sluzby ma jiné zavazky, typicky povinnost uhradit cenu takové
sluzby. Prihlaska ke stravovani by se tak dala povaZovat za jakousi smlouvu. V takovém pfipadé se
zpracovani vySe uvedenych osobnich Udaji za Ucelem poskytovani stravovacich sluZzeb déje na
zakladé pInéni smluvniho vztahu podle ¢lanku 6 odst. 1 pism. b) GDPR.

Prihlaseni do projektu ERASMUS
MuiZe se také stat, Ze naSe Skola bude partnerem v rdmci projektu ERASMUS. V ramci vyménnych
pobytl studentl v ramci rozSifeni vzdélani a jazykovych dovednosti dochazi ke zpracovavani
osobnich udajl. Hostitelské skoly v zahraniéi zajistuje pravé projekt ERASMUS. V ramci prihlaseni do
tohoto projektu spravce na zakladé radné udéleného souhlasu muizZe zpracovavat nasledujici osobni
udaje:

- Jméno a pfijmeni studenta, datum narozeni, rodné cislo, bydlisté, ¢islo OP, telefon, e-mail,

jméno a pfijmeni zakonného zastupce, adresa trvalého pobytu.

S Udaji pracuji povéreni pracovnici zajistujici projekt Erasmus.

Prezentace Skoly a bezpecnost

Pro ucely prezentace Skoly vyuZivame internetové stranky (www.gymst.cz, www.gymst.com,
www.gymst.eu), nasi facebookovou stranku (facebook Skoly) nebo zvefejiiujeme nékteré duleZité
zpravy v béznych médiich (napf. mistni tisk nebo regionalni TV). MlzZe se tedy stat, Ze za ucelem
informovdni verejnosti o déni v nasi Skole a pro prezentaci Skoly zverejnime jméno a pfijmeni
studenta a pfipadné i fotografii, audio a videozaznam nebo vytvarné dilo. Nemusite se ale bat, k
takovému zverejnéni vyZadujeme souhlas se zpracovanim osobnich udaju.

Radi bychom vas upozornili, Ze pro nékteré zverejriovani fotografii nebo videozaznamui neni souhlas
se zpracovanim udaju potfebny. Tak je tomu v pripadé, kdy na dané fotografii nebo videozaznamu
neni konkrétni osoba zcela identifikovatelnd. Pokud i presto budete Zadat, aby takova fotografie
nebo videozaznam nebyl zvefejnén, pak to chapeme a mizete se s 7adosti o smazani obratit na vyse
uvedené kontakty Skoly nebo povérence.
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Nejen ochrana soukromi student(l skoly je pro nas dllezitd. Dbame zaroven ochrany jejich zdravi,
bezpeci a majetku. Proto mohou byt v nasi skole instalovany kamerové systémy, které vsak snimaji
pouze nezbytné prostory pro zajiSténi bezpecnosti. Archiv zaznam( je v souladu s doporucenimi
Utadu pro ochranu osobnich udaj( ukladén pouze po dobu nejdéle nékolika dni.

Hospodarska Cinnost a ucetnictvi

Hlavni ¢innosti nasi skoly je poskytovani vzdélavani. Abychom mohli plnit nasi hlavni ¢innost fadné a
svédomité, potfebujeme zajistit bézny chod Skoly — napf. zajisténi ucetnictvi, provoz telefon, IT sité,
ale i tfeba bézna udrzba budovy. Za timto Ucelem uzavirdme rlzné soukromopravni smlouvy s
dodavateli sluzeb. | v téchto smlouvach se objevuji osobni tdaje smluvnich partnerq.

e nejCastéji se jednd o nasledujici osobni udaje: jméno a prijmeni, identifikacni Ccislo
podnikatele, adresa provozovny nebo sidla, adresa trvalého pobytu nebo bydlisté (kontaktni
adresa), danové identifikacni cislo, e-mail a telefon.

S témito osobnimi Udaji zachazime prevainé za ucely plnéni uzaviené smlouvy, tj. podle ¢lanku 6
odst. 1 pism. b) GDPR, ale zaroven i pro plnéni smluvnich povinnosti, tj. podle ¢lanku 6 odst. 1 pism.
c) GDPR. PInéni smluvnich povinnosti nastava typicky v pfripadé, kdy na zdkladé uzaviené smlouvy
musime evidovat v rdmci Ucetnictvi faktury nebo jiné dariové doklady podle zdkona ¢. 563/1991 Sb.,
o Ucetnictvi. Smlouvy se uchovdvaji nejdéle po dobu 10 let, protoZe mohou byt predmétem kontroly
ze strany zfizovatele a faktury po dobu 5 let.

Pouceni o pravech subjektl osobnich tdaja

Kazdy subjekt osobnich Gidaji ma nasledujici prava®:
e pozadovat omezeni zpracovani osobnich udajd,

e poZadovat vysvétleni ohledné zpracovani osobnich udajd,

e pozadovat informaci, jaké osobni Udaje jsou na zakladé souhlasu zpracovavany,
e vzit souhlas se zpracovanim udaja kdykoliv zpét,

e vyZadat si pfistup k udajim a nechat je aktualizovat, opravit nebo doplnit,

e poZadovat vymaz osobnich udajd,
e v pfipadé pochybnosti o dodrZovani pravidel souvisejicich se zpracovanim osobnich udajl se
obratit na spravce nebo se stiznosti na Ufad pro ochranu osobnich Gdaji (www.uoou.cz)

PFijemci osobnich udajt

Svéfenym osobnim Udajlim vénujeme velikou opatrnost. To zahrnuje predevsim starat se o to, aby k
nim mély pfistup jen osoby, které jsou opravnény s takovymi informacemi naklddat. Pfi vykonu nasi
¢innosti se mlzZe stat, Ze k osobnim Udajliim bude mit pfistup i dalsi osoba. Tak je tomu typicky v
pfipadech organu verejné moci, které provadi kontrolni ¢innost, organu zfizovatele Skoly nebo osob,
které zajistuji pro Skolu sluzby nebo jiné ¢innosti (napf. poradatel skolnich soutézi, organizator akce
jako je zajezd, poskytovatel projektu ERASMUS, smluvni strana zabezpecujici vykon odborné praxe
apod.). Pfijemci osobnich udajl ziskavaji pouze jen ty osobni Udaje, které nezbytné potrebuji pro
zajisténi a vykon cinnosti vici Skole.

®1 prava jsou uvedena v ¢lancich 12 az 23 GDPR.
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Zabezpeceni osobnich udaja

Vime, Ze ochrana soukromi studentd, ale i ostatnich kategorii subjektd osobnich Udaju je dulezitou
soucasti nasi Cinnosti a nepodcenujeme ji. Proto se vidy snaZime zajistit dostatecnd opatreni,
abychom zpracovdvanym informacim dopfaly odpovidajici droven dlvérnosti. Pro fadné dodrzovani
ochrany osobnich Udajli proto vyuzivame napftiklad nasledujici bezpecnostni prvky:

zameéstnanci Skoly jsou vazani miléenlivosti o skute¢nostech, o nichz se dozvédéli pti vykonu
své prace
osobni Udaje jsou ukldadany do uzamykatelnych prostord, kam ma pfistup pouze omezeny
pocet zaméstnancul Skoly.
v pfipadé uchovavani osobnich Gdaji v digitdlnim prostiedi jsou vypocetni prostiedky
nalezité zabezpeceny jak fyzicky (proti odcizeni nebo zniceni), tak i programové (proti
Skodlivym softwar(im, nastavenim elektronického zabezpeceni pfistupu jen oprdvnénym
osobam nebo v neposledni fadé také vyuzivanim bezpecnych komunikacnich kanald, které
vyuzivaji prvky Sifrovani)
pokud predavame osobni Udaje nékterym prijemcim (viz vyse), vidy se ujistujeme

e 7e se jednd o osoby, které jsou opravnény s udaji nakladat

e 7e neziskdvaji ty osobni Gdaje, které nezbytné nepotrebuji pro vykon své Cinnosti

e 7e takovd osoba s osobnimi Udaji zachazi s nalezitou péci a opatrnosti

e 7e prijemce bude dodrzovat stejnou miléenlivost, jakou jsou vazani zaméstnanci Skoly
pfi zverejriovani vysledk( z pfijimaciho fizeni vyuZivame tzv. pseudonymizaci, kdy vysledky
déti nejsou zverejnovany pod jejich jménem, ale pod urcitym identifikditorem (napt. Cislo
prihlasky k vzdélavani)
k osobnim Gdajim maji v rdmci organizace pristup jen ti zaméstnanci, ktefi jsou opravnéni s
osobnimi Gdaji nakladat
zabezpeceni Udaju je pribézné kontrolovano a aktualizovano s ohledem na zpUsoby jakym se

,

s osobnimi Udaji zachazi
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Zaveér

V nasi Skole se snazime zachdzet jen témi osobnimi udaji, které nezbytné potiebujeme pro vykon
svérené cinnosti, tj. poskytovani vzdélavani. Ve vétsiné pripadl s informacemi zachdzime proto, Ze
plnime urcditou zakonnou povinnost — v této oblasti jsou stéZzejni zejm. predpisy upravujici Skolstvi.
DalSimi pravnimi tituly pro zachazeni s osobnimi Udaji je zpracovani nezbytné pro plnéni smlouvy
nebo pro opravnéné zdjmy spravce. Téchto osobnich Gdajl vsak zpracovdavame maly rozsah. Ve
vyjimecnych pfipadech se m(iZe stat, Ze pro urcité zpracovani nebo pro urcité osobni Udaje si musime
vyzdadat souhlas se zpracovanim. Takovy souhlas mate pravo napfiklad odvolat.

V kazdém pripadé s osobnimi Udaji zachdzime jen na nezbytné nutnou dobu, kterou ndm nejcastéji
uklada néktery pravni predpis (typicky zakon o archivnictvi a spisové sluzbé, zakon o ucetnictvi atd.)
nebo doba plyne z deklarovaného Gcelu, za jakym jsou Udaje zpracovavany.

Soukromi vsech subjektl osobnich Udajli bereme vainé. Proto se stardme o to, aby veskeré
informace byly ukladdany na bezpecném misté a aby k nim mély pfistup jen ty osoby, které jsou
opravnény s informacemi nakladat. Kdyz predavame osobni Udaje pfijemciim, pak je to jen pro vykon
¢innosti organ( verejné moci (zejm. provadéni kontrol a inspekci) nebo pro subjekty zajistujici sluzby
nebo ¢innosti, které souvisi se vzdélavanim. Vidy vSak dbame na to, aby takové predani trvalo jen
omezenou dobu, aby pfijemce dodrzoval stejné standardy ochrany osobnich udaji jako Skola a v
neposledni radé, aby zachazel pouze s osobnimi Gdaji, které opravdu nezbytné potrebuje.

Transparentni zachdzeni s informacemi je v této oblasti dllezita, proto mate-li néjaké dotazy,

napiste nam tfeba na nas mail podatelna@gymst.cz nebo vyuzijte vyse uvedenych kontaktt.
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Priloha 2: Zasady mlcenlivosti pro oblast osobnich udajud

ZASADY MLCENLIVOSTI
PRO OBLAST OCHRANY OSOBNICH UDAJU

pouceni o micenlivosti zaméstnancu

V souvislosti s u¢innosti nového pravniho predpisu pro oblast ochrany osobnich udajt -
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajli a o volném pohybu téchto
udajl a o Zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt), (dale jen
»GDPR"), je nezbytné upravit zakladni zasady p¥i zachazeni s osobnimi udaji, a poucit o
nich zaméstnance, a to nasledovné:

1) Zakladni principy, pravidla a povinnosti pfi zachdzeni s osobnimi Udaji jsou zpracovany ve
Smeérnici k o ochrané osobnich udajti (ddle jen ,,Smérnice”) a kazdy zaméstnanec radné
dodrzuje Smérnici.

2) Kazdy zaméstnanec je vazan prisnou mlicenlivosti o vSech skute¢nostech, o nichz se v
ramci vykonu své prace dozvédél v¢. veskerych informaci tykajicich se zpracovavani osobnich
udaja.

3) Zaméstnanec povéreny spisovou sluzbou dba na zajisténi dlivérnosti osobnich udaju
uloZzenych ve spisovné skoly — zajisti, aby prostor spisovny byl pfi opousténi mistnosti vidy
radné uzamdcen a pristupové klice byly pouze u opravnéné osoby.

4) Kazdy zaméstnanec v rdmci vykonu svého zaméstnani dba prisnych pravidel pti zachazeni
s osobnimi udaji, zejména:

a. zachovava mlcéenlivost o veskerych skutecnostech souvisejicich s osobnimi udaji, s nimiz
naklada v ramci vykonu svého pracovniho zarazeni (zejm. dbd o ochranu ndsledujicich
dokument( — tfidni vykazy, t¥idni knihy, papirové vykazy $kolni matriky, doporuéeni z SPZ,
plany IVP apod.),

b. nesdéluje (ani jinym zplsobem nezpfistupriuje) svéfené osobni Udaje osobam, které
nejsou opravnény k takovym informacim pristupovat (k osobnim tdajim déti mlze
pristupovat jen jejich zdkonny zastupce),

c. chrani osobni Udaje Spravce pred zneuzitim, znicenim, neopravnénym pozménénim apod.
— napt. ukladanim pisemnych dokumentl do uzamykatelné skfiné, uchovavanim
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elektronickych udajd v PC, které jsou pfistupné jen po zadani hesla a fddnym odhlasovanim z
vyuzivanych elektronickych sluzeb, nesdéluje své heslo ostatnim zaméstnancim,

d. shromazduje v souladu se zdznamy o ¢innostech zpracovani pouze nezbytné osobni udaje,

e. osobni udaje uklada pouze na bezpecnych mistech, ktera jsou zabezpecena pred
neopravnénym pristupem (prostfedky manualniho zpracovani fyzicky uzamceny, prostredky
automatizovaného zpracovani chranény digitalnimi prvky — hesla, Sifrovani),

f. dokumenty obsahujici osobni Gdaje vyrazuje v souladu se spisovym a skartaénim radem
Skoly.

5) Zdravotni dokumentace s citlivymi osobnimi Udaji musi byt vidy ukladana do
uzamykatelnych skfini. V pfipadé zdravotnich udajd zpracovavanych automatizované (v PC),

vyuzivat jen PC, které je chranéno heslem, a vyuzivat jen zabezpeceny software.

6) Micenlivost se vztahuje i na osobni Udaje zaméstnancli vedenych zaméstnavatelem pro
personalni a platové ucely.

7) Kazdy zaméstnanec bez zbytecného odkladu ohlasuje zaméstnavateli veSkeré skutecnosti,
které se tykaji zmény jeho osobnich udaju, které zaméstnavatel vede pro ucely personalni a
platové dokumentace (napf. zménu adresy bydlisté apod.).
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Ptiloha 3: Souhlas se zpracovanim osobnich tidaji — nezletili studenti

SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU

davam

souhlas sezpracovianim osobnich udaji

(jméno a ptfijmeni) jako zakonny zastupce ditcte

(jméno a piijmeni)

a to spravci osobnich udaji, kterym je Gymnazium Sternberk, sidlem Horni namésti 5, 785 01

Sternberk, IC 00601764, (dale jen ,,Spravce),

Osobni udaj

Souhlas

*Nehodici Skrinéte

Ucel zpracovani

Zvetejnovani fotografii ze
Skolnich akci, vyuky, soutézi

apod.

Souhlasim*/nesouhl

asim*

Informace vefejnosti o déni ve
Skole a propagace Spravce, a to
uctd

prostfednictvim oficialnich

Spravce na socialnich sitich.

Zvetejfiovani zvukovych a

video zaznamu.

Souhlasim*/nesouhl

asim*

Informace verejnosti o déni ve
Skole a propagace Skoly Sprédvce, a to
uctd

prostfednictvim oficialnich

Spravce na socialnich sitich.

Zvefejiiovani vytvarnych,
literarnich a hudebnich dél

vytvorenych ditétem.

Souhlasim*/nesouhl

asim*

Informace verejnosti o déni ve
Skole a propagace Skoly Sprdvce, a to
uctd

prostfednictvim oficialnich

Spravce na socialnich sitich.

Informace o vysledcich

soutézi a olympiad.

Souhlasim*/nesouhl

asim*

Informace verejnosti o déni ve
Skole a propagace Skoly Sprdvce, a to
uctd

prostiednictvim oficidlnich

Spravce na socialnich sitich.

Zpracovani osobnich

udaji  ditéte za  Ucelem
organizace Skolnich akci (slevy
pfi  vstupech, mistni i

zahranicni exkurze, apod.)

Souhlasim*/nesouhl

asim*

Ziskani slevy na vlecich, mistni i
zahranicni exkurze - zajiSténi jizdenek

k zajisténi slev pfi vstupech.
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*Nehodici Skrtnéte

Osobni tdaje budou zpracovany po dobu nezbytné nutnou k naplnéni ucelu.

*Nehodici skrtnete

Utelem zpracovani uvedenych osobnich udajii je informovani vefejnosti o déni ve $kole a
propagace Spravce, a to prostiednictvim internetovych stranek (www.gymst.cz), oficialnich uctd
Spravce na socialnich sitich (facebook), tisténych materidlech, tisténych médiich a nasténkach

organizace.

S vys$e uvedenym zpracovanim osobnich tdaji udéluji podpisem svobodny a vyslovny souhlas.
Beru na védomi, Ze souhlas je dobrovolny a mohu ho vzit kdykoliv zpét, a to napftiklad datovou

zpravou na schranku Spravce ID webj5xm nebo dopisem na vyse uvedenou adresu sidla Spravce.

Prohlasuji, Ze jsem si védom/a, Ze dle pfedpisti na ochranu osobnich tdaji mam pravo:

vzit souhlas kdykoliv zpét,

- pozadovat informaci, jaké osobni udaje jsou na zéklad¢ souhlasu zpracovéavany,

- pozadovat vysvétleni ohledné zpracovani osobnich udaju,

- vyzadat si pfistup k témto tdajim a nechat je aktualizovat, opravit nebo doplnit,

- pozadovat vymaz téchto osobnich udaji,

- pozadovat omezeni zpracovani osobnich tidaj,

- v pfipad¢ pochybnosti o dodrzovani povinnosti souvisejicich se zpracovanim osobnich tdajt
se obratit na Spravce nebo se stiznosti na Utad pro ochranu osobnich tdajii (www.uoou.cz).

Podpisem zaroven stvrzuji, ze dal§i osoby opravnéné vykonavat rodi¢ovskou odpoveédnost a
prava zakonného zastupce ditéte (napt. druhy rodic) byly s vyjadfenim takového souhlasu sezndmeny

a souhlasi s tim taktéz.

Vice informaci o tom, jak Spravce zachazi s osobnimi daji, naleznete v dokumentu Prohlaseni o
ochran¢ osobnich udaji. Dokument je dostupny v elektronické podobé na vyse uvedenych
internetovych strankach Spravce, nebo v listinné podob¢ v budové sidla Spravce, a to v kancelafi ¢.
206. Funkci povéfence pro ochranu osobnich tdajii vykonava JUDr. Ing. et Ing. Roman Ondrysek,
Ph.D., MBA, kontakt: Schola Servis GDPR, 5b36car, Palackého 150/8, 796 01 Prostéjov

JMENO A PRIJMENTI (TISKACIM) PODPIS
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Ptiloha 4: Souhlas se zpracovanim osobnich tdaji — zletili studenti

SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU

TIMLO JA& .o

davam

souhlas sezpracovanim osobnich udaji

(jméno a piijmeni) jako zletily Zak

a to spravci osobnich tdaji, kterym je Gymnazium Sternberk, sidlem Horni namésti 5, 785 01

Sternberk, IC 00601764, (dale jen ,,Spravce*),

Osobni udaj

Souhlas

*Nehodici Skrtnéte

Uéel zpracovani

Zverejnovani fotografii ze
Skolnich akci, vyuky, soutézi

apod.

Souhlasim*/nesouhl

asim*

Informace vefejnosti o déni ve
Skole a propagace Spravce, a to
ucta

prostfednictvim oficidlnich

Spravce na socialnich sitich.

Zverejnovani zvukovych a

video zaznamu.

Souhlasim*/nesouhl

asim*

Informace vefejnosti o déni ve
Skole a propagace Skoly Spravce, a to
ucta

prostiednictvim oficidlnich

Spravce na socialnich sitich.

Zverejnovani vytvarnych,
literarnich a hudebnich dél

vytvofenych ditétem.

Souhlasim*/nesouhl

asim*

Informace vefejnosti o déni ve
Skole a propagace Skoly Spravce, a to
uctd

prostfednictvim oficidlnich

Spravce na socialnich sitich.

Informace o vysledcich

soutézi a olympiad.

Souhlasim*/nesouhl

asim*

Informace vefejnosti o déni ve
Skole a propagace Skoly Spravce, a to
uctd

prostfednictvim oficialnich

Spravce na socialnich sitich.

Zpracovani osobnich

udaji  ditéte za  ucelem
organizace Skolnich akci (slevy
pfi vstupech, mistni i

zahranic¢ni exkurze, apod.)

Souhlasim*/nesouhl

asim*

Ziskani slevy na vlecich, mistni i
zahrani¢ni exkurze - zajisténi jizdenek

k zajiSténi slev pfi vstupech.
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*Nehodici Skrtnéte

Osobni tdaje budou zpracovany po dobu nezbytné nutnou k naplnéni ucelu.

*Nehodici skrtnete

Utelem zpracovani uvedenych osobnich udajii je informovani vefejnosti o déni ve $kole a
propagace Spravce, a to prostiednictvim internetovych stranek (www.gymst.cz), oficialnich uctd
Spravce na socialnich sitich (facebook), tisténych materidlech, tisténych médiich a nasténkach

organizace.

S vy$e uvedenym zpracovanim osobnich tdaji udéluji podpisem svobodny a vyslovny souhlas.
Beru na védomi, Ze souhlas je dobrovolny a mohu ho vzit kdykoliv zpét, a to napftiklad datovou

zpravou na schranku Spravce ID webj5xm nebo dopisem na vyse uvedenou adresu sidla Spravce.

Prohlasuji, Ze jsem si védom/a, Ze dle pfedpisti na ochranu osobnich tdaji mam pravo:

vzit souhlas kdykoliv zpét,

- pozadovat informaci, jaké osobni udaje jsou na zéklad¢ souhlasu zpracovavany,

- pozadovat vysvétleni ohledné zpracovani osobnich udaju,

- vyzadat si ptistup k témto tidajim a nechat je aktualizovat, opravit nebo doplnit,

- pozadovat vymaz téchto osobnich udaji,

- pozadovat omezeni zpracovani osobnich tidaj,

- v pfipad¢ pochybnosti o dodrzovani povinnosti souvisejicich se zpracovanim osobnich tdajt
se obratit na Spravce nebo se stiznosti na Utad pro ochranu osobnich tidajii (www.uoou.cz).

Podpisem zaroven stvrzuji, ze dal§i osoby opravnéné vykonavat rodi¢ovskou odpoveédnost a
prava zakonného zastupce ditéte (napt. druhy rodic) byly s vyjadienim takového souhlasu sezndmeny

a souhlasi s tim taktéz.

Vice informaci o tom, jak Spravce zachazi s osobnimi idaji, naleznete v dokumentu Prohlaseni o
ochran¢ osobnich udaji. Dokument je dostupny v elektronické podobé na vyse uvedenych
internetovych strankach Spravce, nebo v listinné podob¢ v budové sidla Spravce, a to v kancelafi ¢.
206. Funkci povérence pro ochranu osobnich udaji vykonava JUDr. Ing. et Ing. Roman Ondrysek,
Ph.D., MBA, kontakt: Schola Servis GDPR, 5b36car, Palackého 150/8, 796 01 Prostéjov

JMENO A PRIJMENTI (TISKACIM) PODPIS
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Nazev prace:  Problematika GDPR a jeji dopady pro zaméstnavatele v oblasti ochrany
osobnich udaji

Autor: Vitézslava Novakova

Ustav: Ustav informatiky a aplikované matematiky

Vedouci prace: Ing. Lukas Pavlik

Abstrakt:

Hlavnim tématem této prace je Obecné natfizeni o ochran€ osobnich idajii znamé téz jako
GDPR a jeho dopadem na organizace a firmy, kterych se nafizeni tyka. To nahradilo ptivodni
legislativu jednotlivych €lenskych stath Evropské unie zabyvajici se ochranou osobnich dat
fyzickych osob. GDPR je v soucasné dobé platnou legislativou na celém tzemi EU. Nova
legislativa vyzaduje od vSech organizaci dokumentaci zplsobu, jakym zplsobem a z jakého
divodu jsou osobni udaje zpracovavany a posiluje prava subjekti. Cilem této prace je
implementace Obecného natfizeni o ochran¢ osobnich udaji ve vybrané spole¢nosti —
Gymnéziu Sternberk.

Skoly obecné zpracovavaji velké mnoZstvi osobnich udaji. Mezi ty patii tdaje o
studentech, jako jsou znamky, Gdaje o zdravotnim stavu, fotografie a dalsi. Skoly také
uchovavaji udaje o svych zaméstnancich a uchazecich o zaméstnani a také o tfetich osobach
jako jsou dodavatelé. Skoly dale zpracovavaji tzv. citlivé osobni tidaje, které jsou duisledngji
regulovany. Mize se jednat o udaje o rase, etnickém plivodu, biometrické tidaje ¢i zdravotni
dokumentaci. Aby bylo vyhovéno pozadavkiim GDPR, je tfeba, aby kazda skola sbirala a
uchovéavala data pouze ze zakonnych davodi.

K dosazeni souladu s Natfizenim je nutno zavést v organizacich nové systémy ke
zpracovavani osobnich dajli, proSkolit zaméstnance a ptfijmout riiznd dalSi opatieni. Ta
vSechna je vSak stoji Cas i penize. Tato prace se zabyva opatfenimi piijatymi Gymnéaziem

Sternberk a dale doporuéuje dalsi vylepseni ke zlepSeni ochrany osobnich udajt.
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Title: The Issue of GDPR and its Impact on Employers in the Field of Personal
Data Protection
Author: Vitézslava Novakova
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Supervisor: Ing. Lukas Pavlik
Abstract:

The main topic of this thesis is the General Data Protection Regulation also known as
GDPR and its impact on the organizations and companies to which the regulation is
concerned. The Regulation has replaced the original legislation of the individual member
states of the European Union dealing with the protection of personal data. The GDPR is now
recognised as law across the EU. The new legislation requires all organisations to document
how and why they process all personal data, and gives enhanced rights to the individual. The
main objective of this thesis is the implementation of the General Data Protection Regulation
in the selected organisation — Sternberk Highschool.

Schools in general handle a large amount of personal data. This includes information on
students, such as grades, medical information, images and much more. Schools will also hold
data on staff and job applicants and also external third parties such as contractors. Schools
will also handle what the GDPR refers to as special category data, which is subject to tighter
controls. This could be details on race, ethnic origin, biometric data or medical records. To
meet the GDPR, every school must have a lawful basis for collecting and holding personal
data.

Achieving compliance with the GDPR requires documenting every system used to
process personal data, introducing new systems, staff training and other measures. All of these
take time and money. This thesis documents measures adopted by Sternberk Highschool and

suggests further improvements of personal data protection.

Keywords: Personal Data, General Data Protection Regulation, GDPR, Privacy Policy,
Personal Data Subject, Data protection Officer, Employer, Employees, Students
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