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ABSTRAKT

Cilem této diplomové prace je vytvoreni univerzalni aplikace umoznujici vizualizaci M2M
dat s podporou vzdalené konfigurace protokolem TR-069. Teoreticka Cast prace obsa-
huje podrobny popis M2M komunikace, protokolu TR-069, standardu OSGi a SQLite
databaze. Dale jsou popsany pouzité technologie pro konfiguraci protokolem TR-069,
zejména klient modus TR-069 a server genieacs. Prakticka ¢ast obsahuje souhrn vsech
vytvorenych balicki a komunikacnich rozhrani. Je popsana také implementovana data-
baze a uzivatelské rozrani, umoznujici prehlednou vizualizaci ziskanych dat.
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ABSTRACT

The aim of this diploma thesis is to create universal application able to visualize M2M
data and allows remote management of smart sensors using TR-069 protocol. First part
of this thesis contains comprehensive evaluation of TR-069 standard and OSGi platform.
Next, extensive analysis of embedded databases with detailed description of SQLite
platform is provided. Auto-configuration server genieacs and modus TR-069 client, two
parts needed for the proper run of remote configuration, are described in more detail in
following section. Practical part of this thesis contains description of all created OSGi
bundles together with communication interfaces. Moreover, the description of designed
database and developed user interface is given.
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UVOD

Z divodu velkého rozsiteni chytrych M2M (Machine-to-Machine) meficich zafizeni,
vznikd v poslednich letech potfeba vizualizace ziskanych dat pro koncového uzi-
vatele. Spolecnosti zabyvajici se touto problematikou jiz maji uzivatelska rozhrani
pro koncové uzivatele. Tyto aplikace ale vetsinou spolupracuji pouze se zarizenimi
od konkrétniho vyrobce. Cilem této diplomové prace je proto vytvorit otevienou
platformu umoznujici vzdalenou spravu zarizeni a vizualizaci ziskanych dat v uziva-
telském rozhrani.

7 divodu zajisténi co nejvyssi trovné zabezpeceni je nutné pravidlené aktua-
lizovat software, ktery je na zafizeni spustén. K tomuto tcelu je vyvijen protokol
TR-069, ktery umoznuje vzdalenou spravu zafizeni bez zasahti ze strany uzivatele.
To prinési zvyseni uzivatelské privetivosti téchto systému. Implementace protokolu
TR-069 je dulezita také z pohledu telekomunikacnich operatorii, ktefi tento protokol
velmi ¢asto vyuzivaji pro vzdalenou spravu svych zatizeni. V préci je protokol vyuzit
predevsim pro prenos pocatecni konfigurace méricich zatizeni.

Diky narustu vypocetniho vykonu doméacich smérovaci, které ve vétsiné pripadi
vyuzivaji procesory zalozené na architekture ARM (Acorn RISC Machine) ¢i MIPS
(Microprocessor without Interlocked Pipeline Stages), je mozno na téchto smérova-
¢ich spustit prostredi Java. Podpora této technologie je dulezita pro spusténi OSGi
frameworku, jez je preferovain HGi (Home Gateway Initiative) alianci. Tyto zafizeni
také obsahuji vestavénou flash paméf na kterou mohou byt ulozena prijata data od
senzort/méricich zafizeni.

Pro sytémy chytrych zafizeni se vyuziva technologiec OSGi (Open Services Ga-
teway initiative), kterd byla vyvinuta s cilem poskytnout moduldrni platformu ne-
zavislou na konkrétnim zafizeni tzv. embedded zarizeni. Umoznuje také dynamicky
aktualizovat bézici programy bez nutnosti restartovani zarizeni. Z dostupnych ote-
vienych implemntaci standardu OSGi byl vybran framework Knopflerfish.

Pro ulozZeni dat po delsi casové obdobi je vyuzito databaze SQLite, kterd je
urcéena pro systémy s nizsim vypocetnim vykonem. Z uzivatelského hlediska je nej-
uzivatelem a zatizenim. Toto rozhrani vyuziva moderni technologie jako JavaScript,

HTML5 a WebSocket. Dle modernich trendii je rozhrani plné responzivni.
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1 KOMUNIKACE TYPU M2M

Objem komunikace M2M (Machine-to-Machine) vykazuje v poslednich letech ob-
rovsky nériist, dle predpovédi firmy Cisco bude tento trend v nejblizsi budoucnosti
pokracovat [33].

Jak lze vidét na Obr.[1.1| v roce 2019 bude pocet M2M spojeni 10,5 miliard, to je
témer Ctyrikrat vice nez v roce 2015. Z tohoto divodu je nutné pocitat s komunikaci

typu M2M jako s dominantni technologii blizké budoucnosti.
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Obr. 1.1: Rast poc¢tu M2M spojeni dle Cisco.

1.1 Rozdily mezi M2M a H2H komunikaci

Jak jiz vyplyva z ndzvu H2H (Human-to-Human), jednd se o komunikaci ¢lovéka
s Clovekem. I kdyz se na prvni podled muze zdat, ze pri telefonovani se jedna o
komunikaci typu M2M, neni tomu tak. Pri této ¢innosti je stdle nutna interakce
zalizeni s clovékem, podobna situace nastava i pri prohlizeni internetovych stranek,
kdy je uzivatel zdrojem dotazi na server.

Komunikace typu M2M tplné vynechéva c¢lovéka z komunikacniho fetézce, pro
uzivatele se potom takovéto zafizeni jevi jako neviditelné.

Rozdil mezi M2M a H2H je také ve strukture prenasenych dat. Zarizeni typu
M2M jsou vétsinou malda, bateriemi napajena, zatfizeni s nizkym vypocetnim vyko-
nem (Casto oznacovana jako ,embedded devices*). Proto se pro komunikaci vyuzivaji

jednoduché protokoly, které obsahuji minimum nadbytecnych informaci. Vysledné
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pakety maji malou velikost napt. pro protokol WM-BUS (Wireless M-BUS) se jejich
velikost pohybuje do 50 B. Pakety M2M zarizeni jsou vétSinou odesilany v pevné
stanovené ¢asové intervaly.

Vétsina datového provozu generovaného M2M zafizenimi je ve sméru od zarizeni
k serveru tzv. upload. Tento provoz ma nizkou prenosovou rychlost a vyuziva malou
sitku prenosového pasma. Sitovy provoz generovany H2H zatizenimi m4a opacny cha-
rakter tj. ze serveru k uzivateli tzv. download. Tento provoz také vyuziva mnohem
vétsi sitku pasma.

Néktera M2M zarizeni jsou vyuzivana v systémech realného casu, a proto je u
nich kladen diraz na nizké zpozdéni a chybovost pti prenosu. U zafizeni H2H nejsou

tyto parametry tak klicové, napr. pri telefonovani mize byt nékolik pakett ztraceno

a kvalita hovoru je stale dostatec¢na [17].

Prehled vysSe uvedenych parametru je uveden v Tab.[I.1]

Parametr

Pocet zatizeni

Tab. 1.1: Rozdily mezi M2M a H2H komunikaci [17].

H2H

Pocet zarizeni je vysoky,
rust H2H zarizeni je vsak
pomalejsi a nema po-
tencial dosahnout poctu
M2M zarizeni.

M2M

Pocet zarizeni je velmi vysoky a stale
prudce roste. Mnozstvi zafizeni pri-
nasi také problém s adresaci téchto
zalizeni — jeden z davodu zavedeni

IPv6 (Internet Protocol version 6).

rance ke zpozdéni, ktera
nenarusuje kvalitu sluzeb

(hovoru).

Objem dat Vetsina datového toku je | Vetsinu provozu tvori upload. Jsou
download vyuzivajici vel- | pfenaseny malé datové jednotky, pri
kou sirku pasma. prenosu je vyuzita mala Sitka pasma.

Napajeni Baterie mtze byt vymé- | Baterie vetsinou nelze vyjmout a
néna, nebo znovu nabita. | proto musi mit dlouhou zivotnost.

Zpozdeéni Existuje castecna tole- | Néekteré M2M aplikace pracuji v re-

alném case, proto je tolerance ke

zpozdéni velmi nizka.

Naroky na sit

Dnesni sité jsou vetsinou
navrzeny pro H2H komu-
nikaci, s velkym datovym

tokem.

M2M komunikace m& jiné naroky
na prenosovou sit. Komunikuje vice
uzivatelt s mensim datovym tokem,
ktery je generovan v pravidelnych in-

tervalech. Je nutné kontrolovat zda

pravidelné vysilani nezahlti sit.
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1.2 Obecny popis M2M

Zékladni ulohou M2M komunikace je ve vétsiné pripadii navazani obousmérného
spojeni pro vyménu dat s koncovou sluzbou pres komunikacni sit (Internet).

S koncovou sluzbou na vzdaleném serveru miize komunikovat nékolik zafizeni
patricich do jedné skupiny. Z divodu konecného poctu spojeni, které je koncova
sluzba schopna uskutecnit, nejsou M2M zafizeni pfimo spojena se sluzbou na vzda-
leném serveru, ale do komunikac¢ni cesty je vlozen koncentrac¢ni prvek oznacovany
jako MTCG (Machine-type Communication Gateway). Tento prvek se nazyva bréna
a slouzi jako prostfednik pro komunikaci mezi M2M zatizenimi a koncovou sluzbou
jak 1ze vidét na Obr.[1.2]

Tento zpusob komunikace mezi zarizenimi a vzdalenou sluzbou se velmi ¢asto

vyuziva v systémech inteligentnich méticich pristroju v domécnostech (tzv. smart
homes) [3].

Chytra brana ((i))

NN . ..
/7 \\\\ N .. —.—
{( m I : . Koncova sluzba
\ / : PSSR
\ / - N\
NS : {// é 6 N
. . )
Chytry = \( ¢ //l
teplomér //\\\\ \\\__//
(4 Chytry
\\ /) vodomér
\ \__//
N -
Chytry
elektromér

Obr. 1.2: Komunikace M2M s koncentra¢nim prvkem.

1.3 Pozadavky na M2M zarizeni

S nartistem M2M komunikace zacalo také vznikat mnozstvi novych zarizeni s velmi
specifickymi vlastnostmi. Tyto zafizeni prinesly specifické pozadavky na koncové

aplikace a komunikacni sit.
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1.3.1 Mnozstvi zarizeni

Jednou z nejvétsich zmén, kterou M2M zarizeni prinesla, je jejich pocet, ktery rychle
stoupa. Je jasné, ze pocet M2M zaTizeni prekona v blizké dobé pocet zatizeni, ktera
s uzivatelem primo komunikuji (pocitace, mobilni telefony, atd.).

Tento rust klade vyssi pozadavky zejména na propustnost komunikacnich siti.
Dnes budované sité jsou spise navrhovany pro vétsi datovy tok nez pro velkou kon-

centraci komunikujicich zatizeni, kterd je specifickd pro M2M komunikaci [3].

1.3.2 Rozmanitost zarizeni

Existuje mnoho navrht na pouziti M2M komunikace v redlném svété. Tyto navrhy
pocitaji se zarizenimi s riznym vypocetnim vykonem, prenosovou rychlosti atd. Tato
rozmanitost zafizeni a pozadavki na né mize byt nejvétsi prekazkou ve vytvoreni

obecného modelu pro M2M komunikaci [3].

1.3.3 Viditelnost zarizeni

Jak jiz bylo zminéno drive, M2M komunikace nevyzaduje zadnou spolupraci s uzi-
vatelem. Tento pozadavek (vlastnost) je velmi dulezity, protoze vylucuje moznost
zaneseni chyby do komunikace uzivatelem.

Z tohoto divodu je sprava zatizeni klicovou ¢asti spravy sité a musi byt korektné

implementovana v zafizeni [3].

1.3.4 Aplikace v kritickych pripadech

Neéktera zatizeni vyuzivajici M2M komunikaci mohou slouzit k zachrané zivoti, nebo
ridit zivotné dilezitou infrastrukturu. Tyto zarizeni kladou diraz zejména na odezvu

komunikac¢ni sité [3].

1.3.5 Konstrukce zarizeni

K vyse uvedenym pozadavkii na M2M zafizeni lze ptridat pozadavky na konstrukci
zalizeni, které maji zasadni vliv na zptisob komunikace v siti.

Omezeni ve funkénosti

Vypocetni vykon dnesnich M2M zatizeni je nékolikanasobné nizsi nez vykon chyt-
rych telefonti nebo prenosnych pocitacti. Néktera zafizeni nenabizeji ani vzdalenou
aktualizaci programového vybaveni. Divodem téchto omezeni je cena, protoze kon-

kurence tlac¢i cenu téchto zatfizeni co nejnize.
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Omezeni funkénosti vychazi také z logického rozhodnuti, které pocita s tim ze
chytry senzor neni komplexni zafizeni ale jen jednoduchd vypocetni jednotka. Ve
vetsiné pripadi neni tfeba, aby senzor provadél slozité komplexni operace, staci

pouze aby odeslal data koncové aplikaci, kde se data zpracuji [3].

Nizka spotreba

Néktera M2M zarizeni nejsou pouzivana uvniti budov a proto nemohou byt trvale
pripojena ke zdroji napdjeni. Z tohoto divodu je vetsina M2M zafizeni napdjena
zabudovanymi bateriemi. Zivotnost baterie WM-BUS zafizeni se pohybuje v rozmezi
10 az 15 let, coz je doba, kterd prevysuje moralni zivotnost instalovaného zarizeni.

Tato skute¢nost ma za néasledek snizeni komunikace zafizeni po siti jen na nejnut-
néjsi pripady, kdy zafizeni odesilaji data o méfeni jen v pévné stanovenych casovych

intervalech [3].

Vestavéna zarizeni

Mnoho M2M zarizeni je umisténo v systémech se specidlnimi bezpecnostnimi pod-
minkami. To ¢ini vymeénu bez zasahu do celého systému velmi obtiznou v nékterych

ptipadech az nemoznou [3].

Doba zZivota

Oblasti pouziti M2M zarizeni jsou i mimo komunika¢ni technologie, kde probiha
vyvoj komponent velmi rychle. Pozadavky na dobu zivota M2M zafizeni tedy budou
velmi odlisné napt. v oblasti elekrické sité, kde je vyména velmi obtizné, bude doba

zivota M2M zarizeni mnohem delsi [3].

1.4 Komunikac¢ni protokoly M2M

Oblast, kterou pokryva M2M komunikace, je velmi rtiznoroda. Z tohoto diavodu je
vyuzivano mnoho rozlicnych protokoli a technologii s odliSnymi vlastnostmi. Né-
které M2M aplikace kladou vétsi naroky na prenosové rychlosti pouzitych tech-
nologii (video stream), jiné nepotiebuji vysokou prenosovou rychlost ale zaméruji
se na nizkou spotfebu energie (chytré senzory). Porovnani nejéastéji pouzivanych
bezdratovych technologii s kratkym dosahem je uvedeno v Tab.[I.3] V nésledujicich
kapitolach budou blize popsény dvé technologie: ZigBee[1.4.T]a Wireless M-Bus[1.4.2]
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1.4.1 ZigBee

Technologie ZigBee vychazi z bezdratového energeticky tsporného standardu IEEE
802.15.4, ktrery definuje fyzickou a linkovou vrstvu [21]. ZigBee tento standard roz-
sifuje o sitovou/zabezpecovaci vrstvu a také o vrstvu sluzeb pro aplikaéni vrstvu.
Predchozi dvé vrstvy (sitova, vrstva sluzeb) definuje ZigBee aliance, nad témito
vrsvami je aplikac¢ni vrstva, kterou definuje zédkaznik.

Fyzicka vrstva ZigBee definuje zptusob bezdratové komunikace a ti frekvenc¢ni
pasma, ve kterych miize probihat komunikace:

e 24GHz, 16 kanéla, 250kb/s, definovano celosvétove,

« 915 MHz, 10kanali, 40kb/s, definovano pro americky kontinent,

« 868 MHz, 1 kanal, 20kb/s, definovano pro Evropu.

Linkova vrstva definuje komunikaci prostfednictvim ramecti. Vrstva definuje cel-
kem ¢tyTi typy ramct, které prendseji uzitecna data nebo jsou urceny pro spravu,
fizeni ¢i sestaveni spojeni:

o Data Frame — ramec prendsejici uzitecna data,

o Acknowledgement Frame — ramec prenasejici potvrzovaci informace pro

linkovou vrstvu,

e« MAC Command Frame — ramec k centralizovanému fizeni a nastaveni kli-

entu v siti,

e Beacon Frame — ramec pro synchronizaci zatizeni v siti, umoznuje prepnout

zatizeni do rezimu nizké spotteby.

Pro adresaci mize byt vyuzito adres dlouhych 64 bitti nebo adres zkracenych na 16
biti. Zkracena adresa umoznuje adresovat 65 535 zafizeni, kazda sit je dale identifi-
kovana pomoci PANID (Personal Area Network ID), ktery je uréen pro identifikaci
prekryvajicich se siti. Z hlediska topologie jsou definovany tii typy siti jak lze vi-
dét na obrézku Obr.[I.3] Nejjednodusi topologii je hvézda, zde je fizenim povéreno
jedno zafizeni tzv. koordinator a ostatni pracuji jako koncové zaiizeni. Upravou to-
pologie lze ziskat topologii Cluster Tree, kde je vyuzito smérovact pro komunikaci
koncovych zafizeni s koordindtorem. Kombinaci predchozich vznikne mesh sit [22].

Dalsi vrstvy jsou definovany standardem ZigBee. Sitova vrstva se stard o pripo-
jeni/odpojeni zatizeni od sité, zabezpeceni a smérovani. Pro zabezpeceni je vyuzito
sifry AES (Advanced Encryption Standard). V pripadé koordinatora sité se vrstva
stara o prirazovani adres novym zarizenim.

Aplikac¢ni vrstva ZigBee umoznuje parovani zarizeni podle poskytovanych sluzeb.
Pomocna vrsva objektt ZigBee definuje roli zafizeni (koordindtor, smérovac, koncové

zatizeni) [22].
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Obr. 1.3: Mozné ZigBee topologie.

1.4.2 Wireless M-Bus

Standard Wireless M-Bus definuje bezdratovy prenos dat zejména mezi vodomeéry,
elektroméry a koncentratory. WM-Bus specifikuje métici zarizeni klient (slave) a
dalsi zafizeni nejéasténi server (master) ktery funguje jako centralni prvek [30].

Standard definuje také t¥i rizné rezimy oznacované S, T a R. Jednotlivé rezimy
se lisi prenosovou rychlosti a typem komunikace 1 (jednosmérnd), 2 (obousmeérnd).
Piehled komunika¢nich rezimi lze nalézt v Tab.[1.2l

Bezdratova komunikace probihd ve 12 kandlech v pasmu kolem 868 MHz (ka-
naly 863,30 MHz a 868,95 MHz jsou vyuzivany v rezimu S a T, v rezimu R je 10
uzivatelsky volitelnych kanalu s frekvenci 868,03 + n x 0,06 MHz), kazdy z komuni-
kacnich rezimt ma odlisné pozadavky napr. specifikovany kanal, presnost frekvence
a tloeranci prenosové frekvence. Dosah v ptipadé puziti antény o délce 1/4 viny (8,2
cm) je pri primé vidielnosti 500 az 600 m [30].

Topologie sité ma hvézdicovou strukturu, ktera ve svém stiedu obsahuje centralni
jednotku, ke které snimace prenaseji sva data. Centralni prvek nikdy nezahajuje
komunikaci, pracuje tedy jako server, ¢eka na navazani spojeni métici jednotkou,
kterd pracuje jako klient. V pripadé obousmérné komunikace prechazi klient do
prijimaciho rezimu pouze na kratky cas jim vytvorené komunikace. Jen v tomto
casovém useku muze koncentrator vysilat ridici data méfici jednotce [30].

Adresovani protokolu Wireless M-bus je pouze na zakladé sériového cisla, které
je ulozeno v paméti mérice. Koncentrator by mél obsahovat tabulku sériovych ¢isel,
se kterymi muze komunikovat. Pokud takovou tabulku neobsahuje, prijima data od
vsech senzorti.

Wireless M-bus pakety jsou velmi jednoduché a nezarucuji zadné zabezpeceni
prenosu, data mohou byt zabezpecena pouze na aplikacni vrstveé. Vyuziva se 128
bitovd AES Sifra. Format Wireless M-bus paketu je uveden na Obr.[1.4][30].

19



S1

Tab. 1.2: Rezimi komunikace protokolu Wireless M-bus [30].

Reiim‘ Rychlost ‘Komunikace Popis

32,768 kb/s

Jednosmérna

V tomto rezimu odesila zarizeni data
nékolikrat denné. Koncentrator miize v
tomto rezimu Settit energii tak, ze je ve
vychozim stavu v isporném rezimu. Pri
komunikaci musi meérici zarizeni pred
odeslanim dat poslat ,,wake up*“ signél

a az poté data.

S1-m

32,768 kb /s

Jednosmérna

Stejny jako S1, ale koncentrator nesmi

prejit do rezimu spanku.

S2

32,768 kb /s

Obousmérna

Obousmeérnd verze rezimu S1.

T1

100 kb/s

Jednosmérna

Oznacuje vysilaci rezim, v tomto médu
mérici zafizeni periodicky zasila data
koncentratoru. Interval zasilani je na-

stavitelny (sekundy, minuty).

T2

100 kb/s

Obousmeérné

Obousmeérna varianta rezimu T1. Kon-
centrator si navic mize vyzadat data

mimo stanoveny cas.

R2

4,8 kb/s

Obousmérna

Oznacuje prijimaci rezim, ktery dovo-
luje prijmat data od vice méricich zari-

zeni s vyuzitim multiplexu.

1B

1B 2B

6B

1B nB 1B

Délka

ID

Adresa

CI Data RSSI

Obr. 1.4: Wireless M-bus paket.

o Délka - délku paketu,

e C - pole obsahujici idici data,

o ID - unikatni identifikator vyrobce,

e Adresa - sériové ¢islo jednotky které slouzi pro adresaci,

o Data - data aplikacni vrstvy,

o RSSI (Received Signal Strength Indicator) - indikator sily signalu, volitelny.
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Tab. 1.3: Bezdratové technologie kratkého dosahu [6].

Technologie Typy podsiti Rychlost Usporné Pouziti Typ dat Koncova zarizeni
Inteligentni Senzory, Senzory, Inteligentni métici
ZioBee N B o Ano ALy HAOLY semnt T
smisené podsité monitorovani monitorovani zarizeni
Doméci a i
o o o Hlas, data s nizkou i
Bluetooth kancelarské Nizka Ano Sdileni hudby . , Chytré telefony
o ¢etnosti, hudba
podsité
Domaci a L _ .
UWB o , Sdileni hudba a Video, data s Videokamery,
) kancelarské Vysoka Ne ) . i ) ]
(Ultra-Wideband) . videa vysokou c¢etnosti video projektory
podsité
Podsité v oblasti L o . L i i
IEEE 802.15.6 o . Nizka Ano Zdravotnictvi Biomedicinska data | Zdravotni pomucky
lidského téla
Doméci a Doméci brany, . i
o o i o . Pocitace, chytré
Wi-Fi kancelarské Vysoka Ne pripojeni k VoIP, data, video telof
elefon;
podsité internetu Y
Podsité pro
. Senzory s L Senzory, Senzory, Inteligentni mérici
Wireless M-BUS .o Nizka Ano . L, . L, .
hvézdicovou monitorovani monitorovani zatizeni
topologii
Bunkové stanice
Femtocell s nizkym Vysoka Ne Burnkové telefony VolIP, data, video Domaci Node B
vykonem
HomeRF (Home | Systémy domaci , L. .
Vysoka Ne Hlasové sluzby Hlas, data Videotelefony

Radio Frequency)

zadbavy




2 AGREGACE DAT M2M KOMUNIKACE

S prudkym nartustem objemu M2M komunikace zac¢ina otazka agragace dat nabyvat
na dilezitosti. Zac¢inaji proto vznikat pracovni skupiny zabyvajici se touto proble-
matikou, kazda ze skupin vsak prichazi s proprietadlnim fesenim. Jelikoz je vyvoj
téchto mechanismi na pocatku, nebyl v této oblasti doposud definovan zadny glo-
balni standard.

Oblast vyzkumu se zaméruje zejména na problematiku nalezeni nejvyhodnéjsich
cest ke koncovym uzlim (senzorim) a snizeni datového toku pri sestavovani smeé-
rovacich tabulek [9]. Pracuje se také na zabezpecovacich agrega¢nich mechanismech,
jejichz ikolem je potlacit datovy tok skodlivych koncovych zarizeni [32]. Takova zaii-
zeni, se snazi zahltit koncentracni prvek vysokym datovy tokem tak, aby jiz nemohl
zajistujici pfimou agregaci dat a prioritizaci dilezitych datovych tok.

Mezi zastupce posledni zminéné skupiny patii naptiklad mechanismus CSDA

(Complex Sensor Data Aggregation) [23], ktery je podrobnéji popsan v kapitole [2.1]

2.1 Mechanismus CSDA

Vétsina soucasnych reseni agragace dat na MTCG zatizenich je v dnesi dobé napsana
v jazyce C a je neoddélitelnou soucasti firmware. Vyvoj agregacnich mechanismi je
proto pro poskytovatele velmi obtizny jelikoz musi znat presné specifikace MTCG -
je vsak také omezen vykonostnimi parametry zarizeni. Modifikace agraga¢niho me-
chanismu tak vyzaduje aktualizaci celého firmware zarizeni, ktera je velmi riskantni.

CSDA proto nevyuziva jazyka C, ale agregacni mechanismy jsou implementovany
skrze konfiguracéni XML soubory [23].

2.1.1 Problémy agregacnich mechanismi ve firmware

Jak bylo uvedeno v predchozim textu, vetSina soucasnych agregac¢nich mechanismi
je pevnou soucasti firmware zarizeni. To prinasi dva hlavni problémy: vyvoj a aktu-

alizace programu ve firmware [23].

Vyvoj firmware

Zde se vyskytuji dva zakladni problémy. Prvnim jsou omezené systémové prostredky

zatizeni. Z davodu vysokého poctu téchto zarizeni je kladen diiraz zejména na co

svvs

fizeni. Jelikoz je obtizné vyuzit na téchto zarizenich vyssi programovaci jazyky, je
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vétsinou vyuzito jazyka C. Avsak programovani v jazyce C je obtizné a také sprava
paméti je problémova.

Druhy problém zahrnuje vyvojova prostiedi MTCG, ktera se lisi v zavislosti na
pouzitém zarizeni. Vyvoj se typicky sklada z fazi: vyvoj agragacni logiky na pocitaci,
k¥izova-kompilace pro branu, tvorba obrazu firmware a nahrani obrazu do MTCG.
Vsechny tyto procesy jsou rozdilné pro kazdou branu, jelikoz systém a uzivatelské

aplikce nejsou standardizované [23].

Aktualizace firmware

V pripadé potreby aktualizovat firmware MTCG po nasazeni do provozu mohou
vzniknout v aktualizacnim procesu komplikace pri provadéni nasledujicich krokii.

« Modifikace programu — je tieba provést zmény v kédu z divodu zmény
agregacni logiky. Zde nastavaji problémy uvedené v predchozim textu. Navic
program vyzaduje opakované testovani z divodu predchazenim regresim.

» Instalace firmware — novy firmware musi byt nainstaovan na MTCG. Exis-
tuji dva zpiisoby. Prvnim je pfimé instalace na zafizeni, to vsak pti dnesnim
mnozstvi zafizeni neni témér mozné. Druhy zptisob je vyuziti konfoguracnich
protokolii jako TR-~069. V tomto pripadé musi byt cely firmware odeslan skrze
senzorovou sit, kterd muze byt pri prenosu takto velkého mnozstvi dat zahl-
cena.

o Zotaveni po chybé — pri aktualizaci nového firmware ze sité muize nastat
neocCekdvany problém s napédjenim, které vyusti v poskozeni obrazu (firmware).
Proto musi MTCG obsahovat zalozni paméfovou oblast, ktera méa nejméné

velikost firmware [23].

2.1.2 Obecné mechanismy agregace

Proces agregace probiha na MTCG ve tifech krocich. Jako vstupy procesu slouzi
adresy koncovych uzli (senzori) a jejich hodnoty. Agregace muze byt rozdélena
do tii kategorii: statistické vypocty pro redukci velikosti dat, filtrovani pro snizeni

frekvence dat a zfetézeni pro snizeni prenosu hlavickovych soubort [23].

Statistické vypocty

Velikost dat je snizena vypocétem statistickych hodnot, jako jsou primér a histogram
hodnot v definovaném c¢asovém ramci. Statistické vypocty mohou byt provedeny
nékolikrat, miize byt zkombinovano také vice hodnot od riznych senzort. Naptiklad
pri vyhodnoceni odchylky teplot, jsou rozdily spoc¢itany z hodnot nékolika senzort

a na zaver secteny [23].
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Filtrovani

Datovy tok z MTCG miize byt snizen filtrovanim dat s nizkou prioritou. Filtrovani
je rozdéleno do dvou podkategorii: vstupni (vyuzivd adresu senzort) a prahové.
o Filtrovani adres — pro ziskani hodnot z dilezitych senzori, MTCG prijma
data pouze ze senzoru se specifickou adresou.
e Prahové filtrovani — ucelem tohoto filtrovani je ziskani dat ktera nazna-
cuji problém. Naptr. pokud teplota prekro¢i ur¢ity prah, ziskana hodnota je

odeslana na server. V opa¢ném piipadé nejsou data odeslana [23].

Ztietézeni

Pti odesilani dat na server, je pridana hlavicka transportniho protokolu. Z davodu
snizeni datového toku, je proto spojeno nékolik hodnot z riznych senzort do jednoho

bloku a odeslano najednou [23].

2.1.3 Architektura CSDA

Jak bylo zminéno v tivodu této kapitoly, je obtizné a riskantni aktualizovat agregéni
mechanismy které jsou soucasti firmware MTCG. CSDA proto prichdzi s fesenim
tohoto problému, jednotlivé moduly CSDA mechanismu jsou zobrazeny na obrazku
Obr.211

Agregacni procesor, jehoz chovani lze ménit dpravou konfiguraéniho souboru,
odstranuje nutnost programovani. Aktualizacni modul [23] umoziiuje zménu logiky
agregace skrze komunikacni sit. Navrh agregatoru a konfigurace je popsan v nésle-

dujicich sekcich.

MTCG
CSDA
Agregacni procesor
Adresa, Data Zpracovana ZFedtétzené
Ovlada¢ | Binami data senzorti | Zpracovani data § ata
L »\/stup > > \Vystup »  Server
zarizeni dat
A
Konfigurace ]
Konfiguraéni
soubor
Aktualizaénf /
Flash ROM -~
modul

Obr. 2.1: Architektura CSDA.
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Agregacni procesor

Implementace agregacnich mechanismii, popsanych v sekci [2.1.2] je realizovana v
agregacnim procesoru ve tirech krocich: vstup, zpracovani dat a vystup. Nezbytna
logika pro zpracovani kazdého kroku je predem definovana v agregacnim procesoru.
Logika zpracovani je definovana v konfigura¢nim souboru, jehoz struktura je defino-
vana jazykem XML.

o Vstup — ze zafizeni jsou prijata data véetné adres koncovych uzli a binarnich
dat (véetné hodnot). Déle jsou vyfiltrovany adresy jednotlivych zafizeni a z
bindrnach dat jsou extrahovany hodnoty senzort.

e Zpracovani dat — na hodnotach ziskanych ze senzoru jsou provedeny statis-
tické vypocty jako primér, minimum, maximum a histogram. Je provedeno
také prahové filtrovani, které mtze byt kombinovano se statistickymi vypocty.

e Vystup — v procesu zpracovani dat je vytvoreno nékolik sekvenci vystupnich
dat. Tyto data jsou zietézena a periodicky odesilana na server, nebo odeslana

okamzité pokud jsou urgentni [23].

Konfiguraéni jazyk

Agregacni procesor generuje jeden vystup z nékolika vstupnich toku. Obr.[2.2] ilu-
struje pripad, kdy jsou teploty motoru shromazdovany pouze pri vysokém zatizeni.
Ve vstupnim modulu jsou extrahovany tfi hodnoty senzorti. Pokud hodnota frek-
vence prekroci prah, teplota prostiedi je odectena od teploty motoru pro potlaceni
vlivu prostredi. Nakonec je vytvoren histogram tohoto rozdilu.

Struktura tohoto modelu, kdy je vytvoren jeden vystup z nékolika vstupti odpo-
vida strukture stromu. Proto lze adaptovat strukturu jazyka XML, ktery ma také

stromovou strukturu [23].

Frekvence Teplota Teplota
motoru motoru okoli
l I ‘ |
Prah Odecitani

Histogram

Obr. 2.2: Priklad agrega¢niho procesu.
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Aktualizacéni modul

Tento modul se stara o stazeni a zapsani nové konfigurace na MTCG. Je obsazena
také technologie pro zotaveni po neuspésné aktualizaci konfigurace. To je zajisténo
oddélenim agregacniho procesoru a aktualizacniho modulu do samostatnych procesti.
Aktualizace probiha ve tfech krocich:

1. Aktualizacni modul stahne konfigurac¢ni soubor do operacni pameéti a nakopi-
ruje starou konfiguraci do flash paméti. Ta slouzi jako zaloha aktualni konfi-
gurace.

2. Nova konfigurace je zapsana do flash paméti.

3. Aktualiza¢ni modul restartuje agregacni procesor.

4. Agregacni procesor nacte novou konfiguraci z flash paméti.

I kdyz se nepodafi ulozeni nové konfigurace do flash paméti, z diuvodu vypadku
napajeni, konfigurace mize byt obnovena ze zalohy. Bez ohledu na to, zda se sta-
hovani nové konfigurace nepodarilo. Velikost flash paméti, vyzadované pro zalohu

konfigurace, je prinejmensim rovna velikosti konfigura¢niho souboru [23].

2.1.4 Implementace na MTCG

Jelikoz MTCG zarizeni nemusi byt vykonné zarizeni poskytuje CSDA metody pro
snizeni vyuziti operacni paméti a procesoru. Mezi tyto metody patti buffering dat a

bindrni konfigurace [23].

Buffering dat

Vsechny prijaté hodnoty se museji porovnat s konfiguracnim souborem. Zde miize
nastat problém s vycerpanim systémovych prostredki pti vysokém poctu soucasné
prichazejicich dat, kazda hodnota musi byt porovnana s konfigura¢nim souborem.
Proto CSDA implementuje buffering dat, kdy se vzdy zpracovava nékolik prija-
tych dat najednou. Diky tomu je mozné aby konfigurac¢nim souborem proslo nékolik
hodnot najednou. Timto postupem se ztraci real-time zpracovani dat, avsak zpoz-
déni v radu jednotek milisekund neni dilezité jelikoz Casova prodleva prenosu dat

na server je vyssi [23].

Binarni konfigurace

Parsovani XML soubortt na MTCG zarizeni je obtizné, jelikoz vyzaduje vysoké na-
roky na operacni pamét. Kvili pamétové tspore je XML soubor predem preveden
do binarni podoby. Binarni format muze byt proveden v poradi od shora dolt, coz

predchézi vykonnostnim ztratdm zpusobenym ndhodnym pristupem do paméti [23].
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3 VZDALENA KONFIGURACE

S rostoucim poc¢tem M2M zarizeni je velmi naroéné ménit nastaveni kazdého zarizeni
individualné. Nicméné je stale dulezité udrzovat na zafizenich aktualni nastaveni a
software z bezpecnostnich divodi, na které je v dnesni dobé kladen stale vétsi di-
raz [2]. Proto vznikly pracovni skupiny zabyvajici se vzdélenou konfiguraci sitovych
prvki. Vysledkem tohoto vyzkumu jsou automatické konfiguracni protokoly z nichz

nejpouzivanéjsi je TR-069 [4].

3.1 Funkcéni komponenty TR-069

TR-069 definuje protokol pro zabezpecenou automatickou konfiguraci koncového za-
rizeni CPE (Customer Premise Equipment) vyuzivajici auto-konfiguracni server ACS
(Auto-Configuration Server), umisténi jednotlivych prvka v architekture TR-069 je
zobrazeno na Obr.[3.1} Protokol TR-~069 podporuje fadu funkei pro vzdalenou spravu

zafizeni (automaticka konfigurace, sprava software, sledovani stavu a vykonu).

Rozhrani ACS

ol x Rozhrani ACS k CPE
ke sluzbé

[ =]
[
[ ]
Sprava

konfigurace

Prenosova
sit

Spravované
CPE

Spravované
CPE (LAN)

Obr. 3.1: Umisténi prvka v architektufe TR-069 [4].

3.1.1 Automaticka konfigurace

Protokol umoznuje, aby server poskytoval informace o jednom nebo vice koncovych
CPE, dle rtaznych kritérii. Tento mechamismus umoznuje poskytovani parametri,
ale také moznost pridani dalsich parametri dle specifikaci vyrobce.

Protokol umoznuje poskytnout informace o CPE v dobé navazani spojeni ale
také kdykoli v nasledujici dobé. To obsahuje také definici pro asynchronni, serverem

inicializované, znovu poskytnuti informaci o CPE [4].
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3.1.2 Sprava software/firmware

TR-069 poskytuje nédstroje pro fizeni stahovani nového software/firmware. Protokol
umoznuje identifikaci verzi, spusténi stahovani a také oznameni o prubéhu stahovani
obrazu. Je zde také pritomna funkce digitalné podepsanych souborti, které mohou
slouzit jako instalac¢ni instrukce pro koncova zatizeni. Digitdlné podepsané balicky

zajistuji také integritu stazenych dat [4].

3.1.3 Sledovani stavu a vykonu

Je definovana sada parametrii, které mohou slouzit pro kontrolu stavu a vykonu kon-
cového zarizeni. TR-069 také poskytuje moznost sledovat parametry, které nejsou
soucasti protokolu. Pro tyto tcely je definovan syntax pro definici pridavnych para-

metri, které mohou byt monitorovany [4].

3.1.4 Diagnostika

Protokol TR-069 definuje sadu parametri, které jsou dostupné pro diagnostiku spo-
jeni nebo problému se sluzbami. Je zde také aplikovan mechnismus pro definici

vyrobcem pozadovanych parametri [4].

3.2 Architektura TR-069

V architekture protokolu TR-069 je zahrnuto nékolik soucasti, které jsou unikatni
pro tento protokol napt. RPC (Remote Procedures Calling), ale vyuziva také sadu
standardnich protokoli SOAP (Simple Object Access Protocol), HTTP (Hyper-
text Transfer Protocol), SSL/TLS (Secure Sockets Layer/Transport Layer Security),
TCP/IP (Transmission Control Protocol/Internet Protocol) [4]. Prehled vyuziva-
nych protokoli lze nalézt v Tab.[3.1]

3.2.1 Mechanismy zabezpeceni

Protokol TR-069 je navrzen tak, aby zajistoval co nejvyssi miru zabezpeceni. Ob-
sahuje metody zajistujici ochranu pred manipulacemi s transakcemi na cesté mezi
serverem a koncovym zafizenim, poskytuje utajeni téchto transakci a umoznuje né-
kolik tirovni autentizace. Protokol poskytuje tyto metody zabezpeceni [4].
o Podpora SSL/TLS pro komunikaci mezi ACS a CPE. Tento mechanismus
zajistuje duvérnost transakci, integritu dat a umoznuje autentizaci mezi CPE
a ACS pomoci certifikati.
o Vrstva HT'TP podporuje autentizaci na zakladé sdilenych kli¢a.
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Inicializacni modely zabezpeceni

Inicializace zabezpecovacich mechanismu je popsana z divodu riznych obchodnich
modelt pro distribuci koncovych zafizeni. Jsou uvazovany tii modely [4].
« Distribuce CPE poskytovatelem sluzeb s pevné definovanym ACS serverem.
e Maloobchodni distribuce zatizeni, kde je provedena asociace zarizeni s posky-
tovatelem sluzeb a zdkaznikem v dobé prodeje.

e Maloobchodni distribuce, kde neni provedena asociace zafizeni.

Tab. 3.1: Souhrn protokoli vyuzivanych v TR-~069 [4].

‘ Vrstva Popis ‘
CPE/ACS aplikace | Tato vrstva je definovana individualné na kazdém zari-

zeni a neni proto soucasti standardu.

RPC metody Vzdalené volani procedur, je definovano protokolem TR-
069. Kazdé zarizeni musi osahovat seznam parametri,
které jsou pristupné pro ACS. Seznam parametru je de-

finovan v jednotlivych datovych modelech.

SOAP Standardni XML (Extensible Markup Language) zapis,
pouzity pro volani vzdalenych procedur.
HTTP Standardni HTTP.
TCP/IP Standardni TCP/IP.

3.3 Komponenty architektury

Vzdalené volani procedur RPC definuje seznam parametrii a metod, které musi byt
obsazeny na koncovém zatizeni. V nésledujicich sekcich je uveden souhrn nejdulezi-
téjsich komponent [4].

3.3.1 Parametry

Specifikace RPC definuje mechanismus, jakym maji byt vycitany nebo ukladany
parametry ke konfiguraci a monitorovani stavu zarizeni. Kazdy parametr se sestava
z paru nazev-hodnota, kde nazev oznacuje prisluSny parametr. Parametry maji
hierarchickou strukturu a jsou oddéleny teckou.

Parametr mtize byt pouze pro ¢teni nebo mize umoznovat i zapis. Parametry
umoznujici jen c¢teni jsou pouzivany pro ziskani informaci o CPE, jako stav zari-

zeni nebo shér statistik. Parametry s moznosti zapisu mohou upravovat aspekty
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¢innosti koncového zarizeni. Vsechny parametry s moznosti zapisu musi umoznovat
také ¢teni.

Protokol TR-069 podporuje také metodu pro automatické nalezeni parametrii
podporovanych na CPE [4].

3.3.2 Prenos souboru

V protokolu TR-069 je implementovana podpora stahovani i nahravani soubori, pro
rizné ucely, nejcastéji aktualizace software.

Po tspésné inicializaci spojeni mezi CPE a ACS a tspésném nalezeni cesty k
souboru miuze byt vyuzito rtiznych protokolii pro prenos souboru. Nejcastéji je vy-
uzito HTTP, ale muze byt pouzito HTTPS (Hypertext Transfer Protocol Secure),
FTP (File Transfer Protocol) nebo TFTP (Trivial File Transfer Protocol) [4].

3.3.3 CPE - oznameni o navazani spojeni

Protokol definuje mechanismus, ktery umoznuje informovat ACS o zménach prove-
denych na CPE. Je také pozadavek na co nejnizsi frekvenci komunikace z divodu
vyuziti prenosového pasma.

Tento mechanismus umoznuje pocate¢ni nastaveni koncového zatizeni a také ob-
sahuje logiku pro navazani periodické komunikace se serverem. Ta je dulezita z
dtvodu informovani serveru o provedenych zménach.

Pri kazdém navazani spojeni se CPE identifikuje serveru pomoci svého sériového

¢isla a kdédu vyrobee [4].

3.3.4 ACS - oznameni o navazani spojeni

Velmi dilezitym parametrem je moznost asynchronné informovat koncové zarizeni
o zménach provedenych na serveru. To umoznuje pouzit tento auto-konfiguracni
protokol v systémech pracujich blizko rezimu redlného ¢asu. Koncovému zatizeni to
umoznuje témeér okamzité pristupovat ke sluzbam na serveru bez cekani na dalsi

oznamovaci interval [4].

3.4 Procedury a pozadavky

Protokol TR-069 definuje povinné procedury, které jsou nutné napt. pro nalezeni

ACS, navazani spojeni nebo vytvoreni relace.
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3.4.1 Nalezeni ACS

Pro ziskani adresy serveru muze byt pouzito nékolik metod, které jsou uvedeny nize.

1. Vyuziti DNS (Domain Name System) pro ziskdni IP adresy serveru, z URL
(Uniform Resource Locator) adresy, kterd je ulozena v CPE.

2. Lze vyuzit ¢ast IP vrstvy pro automatickou konfuguraci. To znamena vyuziti
DHCP (Dynamic Host Configuration Protocol), jehoz zpravy obsahuji URL
serveru a pomoci DNS ziska CPE IP adresu serveru.

3. CPE muze obsahovat vychozi adresu ACS, na kterou se odkazuje pokud neni

nastavena jind URL adresa [4].

3.4.2 Navazani spojeni

Po tspésném ziskani adresy auto-konfiguracniho serveru je nutné navazat spojeni,
to muze navazat CPE nebo ACS. Avsak v nékterych ptipadech lze navazat spojeni

pouze ze strany CPE z duvodu vyuziti NAT (Network Address Translation).

Navazani spojeni od CPE

Koncové zarizeni muze kdykoliv navazat spojeni pri znalosti adresy ACS. Povinné
vsak musi navazat spojeni v téchto pripadech.

e Pr1i prvnim ptipojeni CPE do sité a prvotni konfiguraci.

« Pri spusténi zatizeni.

o Pri kazdém periodickém intervalu uvedeném v nastaveni.

o Kdyz je pozadovano metodou.

o Pfi zméné adresy ACS.

o Pri kazdé zméné parametri.

Z divodu predchazeni zahlceni auto-konfiguracniho serveru je na kazdém CPE

uveden maximalni limit ¢etnosti informovani o zménach parametri [4].

Navazani spojeni od ACS

Navazani spojeni smérem od ACS k CPE miize byt provedeno pomoci mechanismu
oznameni o pozadavku na spojeni. Na strané CPE je tento parametr povinny na
ACS je doporuceny.

Moznost navazat spojeni ze strany serveru je realizovatelna pouze v ptripadé, kdy
je adresa CPE verejné dostupna. V opacném pripadé miize spojeni navazat pouze
klient [4].
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3.4.3 Povinné zpravy vzdaleného volani

Souhrn vSech metod, které jsou definovany vrstvou vzdaleného volani procedur je
uveden v Tab.B3.2

Tab. 3.2: Povinné zpravy vzdaleného volani procedur [4].

Nazev metody ‘ Povinnost na CPE Povinnost na ACS

CPE metody Odpoveédi Volani
GetRPCMethods Povinné Volitelné
SetParameterValues Povinné Povinné
GetParameterValues Povinné Povinné
GetParameterNames Povinné Povinné
SetParameter Attributes Povinné Volitelné
GetParameterAttributes Povinné Volitelné
AddObject Povinné Volitelné
DeleteObject Povinné Volitelné
Reboot Povinné Volitelné
Download Povinné Povinné
Upload Volitelné Volitelné
FactoryReset Volitelné Volitelné
GetQueuedTransfers Volitelné Volitelné
Schedulelnform Volitelné Volitelné
SetVouchers Volitelné Volitelné
GetOptions Volitelné Volitelné
Metody serveru Volani Odpovédi
GetRPCMethods Volitelné Povinné
Inform Povinné Povinné
TransferComplete Povinné Povinné
RequestDownload Volitelné Volitelné
Kicked Povinné Volitelné

3.4.4 Sprava relace

Véechny relace musi zac¢inat informacni zpravou od CPE obsahujici inicializa¢ni
HTTP zpravu. Ta slouzi k nastaveni komunikacnich limitii klienta a jeho kédovani.

Relace je ukonéena pokud nemd server ani klient vice pozadavki k odeslani a
nezbyva odpovédét na zadny z pozadavkiu. Mezi kazdym ACS a CPE muze v jeden

Cas existovat pouze jedna relace [4].
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CPE - linicializace relace

Po navazani spojeni zahajuje CPE relaci zaslanim inicializa¢niho pozadavku na ser-
ver. Tato zprava indikuje, Ze je koncové zafizeni pripraveno prijimat pozadavky ze
serveru.

Prii této iivodni komunikace je povoleno pouze zasilani SOAP obalky. V argu-
mentech zpravy je obsazen parametr maximalniho poc¢tu obalek, které 1ze zpracovat
v nasledném HTTP pozadavku.

CPE mitize inicializovat spojeni jen v ptripadé, ze ma uzamknuty parametry pri-
stupné skrze jeho rozhrani. Divodem je ochrana pred zménou parametrid jinym

mechnismem. Tento zdmek muze pretrvavat az do konce relace [4].

CPE - Prichozi pozadavky

Koncové zarizeni odpovida na dotazy v poradi v jakém byly pfijaty. Pro predchazeni
uvaznutim CPE neceka na potvrzeni predchoziho pozadavku od serveru nez odesle

novy pozadavek [4].

CPE - Odchozi pozadavky

Pokud ma CPE pozadavky na server miuze jej odeslat v libovolné poradi s ohledem
na odpovédi odesilané z CPE na ACS.

Pokud klient pfijme pozadavek s HoldRequest s hodnotou true musi vyckat s
odeslanim dalstho pozadavku do doby, nez se zmeni pole HoldRequest na false,
pokud obdrzi CPE pozadavek s prazdnou hlavickou mtize vyhodnotit HoldRequest
jako false.

Pokud jsou vsechny pozadavky ACS vyteseny a CPE nema dalsi pozadavky, musi

odeslat alespori jeden poZzadavek ¢i odpovéd na server [4].

CPE - Ukonceni relace

Klient musi ukoncit relaci pokud jsou splnény nasledujici podminky.
1. Server nema zadné dalsi pozadavky.
2. CPE nema zadné dalsi pozadavky.
3. Klient prijal vSechny nevyrizene pozadavky ze serveru.

4. Klient odeslal vSsechny pozadavky na ACS.

CPE musi ukon¢it spojeni pokud neprijal zddnou odpovéd od serveru za dobu
vétsi nez 30 sekund.

Pokud nejsou tyto pozadavky splnény klient musi pokracovat v relaci.
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V pripadé, zZe je relace neocekavané ukonéena musi byt provedena inicializce

relace od zacatku [4].

ACS - Iinicializace relace

Po prijeti informac¢niho pozadavku od CPE musi server reagovat informacni odpo-
védi.
Pokud dokaze CPE pracovat s vice nez jednou obéalkou, server ptida do odpoveédi

maximalni pocet obélek, ktery muze byt v relaci zasilan [4].

ACS - Prichozi pozadavky

Server odpovida na pozadavky CPE v poradi jakém byly prijaty. Pro predchézeni
uvaznuti nesmi ACS cekat s odpovédi na pozadavek do doby nez dojde potvrzeni
predchoziho pozadavku od CPE [4].

ACS - Odchozi pozadavky

Pokud ma server pozadavky k odeslani, mél by je odeslat v poradi respektujicim
odpovédi odeslané serverem klientovi. Server miuze pridat jeden i vice dotazi do
posloupnosti a odeslat je klientovi. Neni definovan limit poc¢tu pozadavki, které
muze server odeslat pred prijetim odpovédi od klienta.

Pokud ma ACS jeden ¢i vice pozadavki k odeslani, nebo zbyvaji odeslat od-
povédi na predchozi dotazy, server musi odeslat alespon jeden dotaz/odpovéd na
CPE. Prazdna HTTP odpvéd je mozna pouze pokud nemé server vice dotazii, nebo

nezbyva odeslat zadné odpovédi [4].

ACS - Ukonceni relace

Pokud je spojeni vytvoreno klientem, jen ten je odpovédny za ukonceni spojeni.
Server muze zvazit ukonceni spojeni pokud jsou splnény nasledujici pozadavky.

1. Klient nemé dalsi pozadavky.

2. Server nema dalsi pozadavky.

3. Klient odeslal vsechny zbyvajici odpovédi na ACS.

4. Server prijal vSechy zbyvajici pozadavky od CPE.

Pokud nejsou splnény vyse uvedené pozadavky, ale server neptijal zadnou odpo-

véd od CPE déle nez 30 sekund mtize zvazit ukonceni spojeni [4].

34



3.5 Datové modely v TR-069

Protokol TR-069 definuje nékolik typt zafizeni popsanych datovym modelem, ktery
obsahuje informace o vlastnostech a moznostech zarizeni. Seznam datovych modeli

kompatibilnich s TR-069 je uveden v Tab.[3.3]

Tab. 3.3: Datové modely vyuzivane v TR-069 [5].

‘ Datovy model Pouziti ‘

TR-064 a TR-133 | CPE zarizeni v lokalni siti.

TR-068 a TR-124 | Internetové brany a modemy.

TR-098 Model internetové brany pro TR-069.

TR-104 Poskytovani parametrt pro VoIP (Voice over IP) CPE.

TR-106 Sablona datového modelu pro TR-069.

TR-110 a TR-133 Model pro vzdalenou spravu doméci sité.

TR-122 Model pro ATA (Analog Telephone Adapter) zatizeni.

TR-126 Triple-Play sluzby kvality zazitku.

TR-128 a TR-123 Testovaci podpora pro TR-069.

TR-131 Pozadavky na ACS rozhrani do vyssi vrstvy.

TR-135 Datovy model pro set-top boxy.

TR-140 Datovy model pro zafizeni poskytujici sluzby ulozistée.

TR-142 Datovy model pro zarizeni pasivni optické sité.

TR-143 Model pro testovani vykonnosti a statistické monitorovani
sité.

TR-157 Model pro UPnP (Universal Plug and Play) a DLNA (Di-
gital Living Network Alliance) zarizeni.

TR-181 Model datovych zarizeni pro TR-069.

TR-196 Datovy model pro femto pristupové body.

3.6 Dostupné implementace ACS

Témeér kazdy vyrobce koncovych zarizeni podporujicich TR-069 puziva vlastni im-
plementaci automatického konfiguracniho serveru. Tyto implementace jsou vetsinou
proprietarni a umoznuji vyuziti plného potencialu TR-069 pouze s vlastnim klien-
tem, nebo nepodporuji vSechny RPC metody. Existuje i nékolik implementaci ACS s
otevienym zdrojovym kédem umoznujicim upravit/pridat TR-069 metody tak, aby
byla zarucena plna kompatibilita s klientem. Mezi takovéto ACS patri napriklad
genieacs [3.6.1] [10] nebo jCWMPServer [16].
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3.6.1 Genieacs

Tento ACS je postaven na modernich technologiich jako jsou Node.js, Redis a Mon-
goDB. Sprava TR-069 zafizni mtze byt provadéna v prehledném grafickém rozhrani
nebo v konzoli. Genieacs je navrzen jako technologicky nezavisly ACS umoznujici
rozsiteni funkcénosti pro potfeby jednotlivych poskytovatel. V soucasné dobé ge-
nieacs neumoznuje autentizaci CPE pomoci uzivatelského jména a hesla, ale prijme
jakoukoliv prichozi HTTP/HTTPS komunikaci [10].

Architektura

Genieacs obsahuje tTi rtizna rozhrani starajici se o spravu protokolem TR-069.
e genieacs-cwmp — slouzi pro komunikaci mezi CPE a ACS, rozhrani se stara o
vytvoreni, fizeni relace a o samotnou konfiguraci protokolem TR-069.
e genieacs-nbi — toto rozhrani slouzi pro komunikaci s vnéjSimi aplikacemi
a poskytuje napiiklad REST API (Representational State Transfer Appli-
cation Programming Interface) pro uzivatelské rozhrani. Pomoci tohoto roz-
hrani muze byt CPE spravovano pres konzoli.

» genieacs-fsi — rozhrani slouzi jako server pro stahovani soubori z ACS [10].

Grafické rozhrani

Uzivatelské rozhrani poskytuje prehledné prostiedi pro spravu TR-069 zatizeni, jak
lze vidét na Obr.[3.2] Rozhrani je napsano v jazyce Ruby s vyuzitim frameworku
Rails 4, je plné nezavislé na jadre ACS, se kterym komunikuje skrze REST API.
Pro spravnou funkci vyzaduje spusténi rozhrani genieacs-nbi, bez tohoto rozhrani

neni mozné koncové zatizeni ovladat [10].

Konfigurace

Pro konfigraci genieacs slouzi tti konfigurac¢ni soubory ve formatu JSON a jeden ve
formatu JavaScript.
baze a definici portii na kterych jsou spusténa jednotliva rozhrani.
e parameters. json — soubor slouzi pro vytvoreni zastupnych nazvi paramatrii
a jejich datovych typi, ve kterych lze poté hledat podle klicovych slov ¢i
datovych typu.
e custom_commands.json — pomoci tohoto souboru lze definovat prikazy které
umozni pouziti rozdilnych technologii pro TR-069 konfiguraci. ACS miize na-

priklad komunikovat s TR-069 zarizenim skrze protokol Telnet.
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e auth.js — tento soubor slouzi pro autentizaci ACS k CPE. Obsahuje uzivatel-
ské jméno a heslo, kterym se ACS autentizuje CPE. Autentizace CPE k ACS
neni v soucasné dobé implementovana a ACS odpovidd na vSechny ptichozi

dotazy. Autentizaci lze realizovat s vyuzitim proxy serveru, ktery presmérovava
dotazy na ACS [10].

@B genieacs emin {Lesout

Home Devices Faults Presets Objects Files

Device: 0AAOOC-SHGW-prototype001
Tags: +

Last inform: eless than 5 seconds ago — Refresh, Ping
Serial number: prototype001

Product class: SHGW

OUl: 0AA00C

Manufacturer: NEC

Hardware version: HV1.0

Software version: SV2.0

Task queue

Task Time Retries Fault

Empty

Device parameters

InternetGatewayDevice.LAN.DHCPOption
InternetGatewayDevice.LAN.DHCPOptionNumberOfEntries O
InternetGatewayDevice.LAN.DNSServers

InternetGatewayDevice.LAN.DefaultGateway

InternetGatewayDevice.LAN.IPAddress 192.168.1.100
InternetGatewayDevice.LAN.MACAddress 0011099526FE
InternetGatewayDevice.LAN.MACAddressOverride false
InternetGatewayDevice.LAN.SubnetMask

InternetGatewayDevice.ManagementServer
InternetGatewayDevice.ManagementServer.ConnectionRequestPassword
InternetGatewayDevice.ManagementServer.ConnectionRequestURL http://192.168.1.108:16001/1448310560756
InternetGatewayDevice.ManagementServer.ConnectionRequestUsername
InternetGatewayDevice.ManagementServer.DownloadProgressURL
InternetGatewayDevice.ManagementServer.KickURL
InternetGatewayDevice.ManagementServer.NATDetected false
InternetGatewayDevice.ManagementServer.ParameterKey
InternetGatewayDevice.ManagementServer.Password
InternetGatewayDevice.ManagementServer.PeriodicinformEnable true
InternetGatewayDevice.ManagementServer.PeriodiciInforminterval 20
InternetGatewayDevice.ManagementServer.PeriodiciInformTime 0001-01-01T00:00:00Z
InternetGatewayDevice.ManagementServer.STUNEnable false
InternetGatewayDevice.ManagementServer.STUNMaximumKeepAlivePeriod 30 P

Reboot

Factory reset
Push file »
Add Firmware
Delete

Obr. 3.2: Grafické rozhrani genieacs.
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Struktura prikazia

Genieacs je postaveno nad databazi MongoDB, ktera nevyuziva relacnich tabulek ale
pouziva format podobny JSON. Piikazy maji tedy strukturu podobajici se dotaztim
na MongoDB.

Zarizeni miuze na dotazy odpovédét stavovym koédem 200, pokud byl prikaz
spravné vykonan, nebo 202 pokud byl zafazen do fronty a bude vykonan v dalsim
periodickém informacnim intervalu.

Ptikazy pro ziskdni a nastaveni parametrt lze vidét na List.[3.1] v List.[3.2] Pro
ziskani ¢i nastaveni parametri je pouzita metoda POST. Piikazy jsou z konzole
odesilany pomoci programu cURL ale mtze byt pouzita jakakoliv jind knihovna

napi. PHP (Hypertext Preprocessor), JavaScript [10].

Listing 3.1: Prikaz pro ziskani parametri.

curl —i 'http://adresa_serveru:port/devices/id_zarizeni\
—X POST \
——data '{ "name": "getParameterValues", "parameterNames": \

["parametrl", "parametr2"] }'

Listing 3.2: Prikaz pro nastaveni parametru.

curl —i 'http://adresa_serveru:port/devices/id_zarizeni\
—X POST \
——data '{ "name": "setParameterValues", "parameterValues": \
["parametr", "hodnota"]]}’

3.6.2 JCWMPServer

Tento ACS s otevienym zdrojovym kédem je cely napsan v jazyce Java, bez pouziti
jakéhokoliv frameworku, jedinou dalsi zavislosti nutnou pro spusténi je pripojeni do
MySQL databaze[16].

Architektura

JCWMPServer se sklada ze serveru a ¢asti pro zpracovani zprav, které jsou mezi

sebou velmi uzce propojené [16].
o Server — tato ¢ast se stard o navazani a Tizeni spojeni s klientem, umoznuje
také autentizaci pomoci jména a hese hesla tzv. Digest access authentication.

Serverova Cast se také stara o komunikaci s databazi. Vychozi databazi je
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MySQL, ale je mozné vyuzit jakoukoliv databazi, ktera implementuje rozrani
I Database.

o Messaging — v této sekci jsou zpracovany vSechny prijaté zpravy a dle obsahu
vykonany v jedné z tfid. Pro rozsiteni funkcionality, je nutné v této casti

vytvorit tiidy starajici se o zpracovani potrebnych metod.

Uzivatelské rozhrani

JCWMPServer nabizi i velmi jednoduché uzivatelské rozhrani, které pro sviij béh
vyzaduje PHP a spravné nastavené pripojeni k MySQL databazi. Propojeni mezi
serverem a grafickym rozhranim je omezeno na minimum. Obé aplikace bézi ne-
zavisle a jedinym spojujicim prvkem je databaze, nad kterou se provadi vSechny

operace.

Konfigurace

Pro konfiguraci slouzi pouze jeden XML soubor serverSetting.xml, ve kterém jsou

obsazeny vsSechny potiebné udaje IP adresa, port, autentizac¢ni kli¢ a jméno.

3.7 Dostupné implementace TR-069 klientt

Pro vzdalenou konfiguraci CPE existuje velké mnozstvi TR-069 klientid. Mnoho z
nich je proprietarnich a neni mozné rozsitit jejich funkcionalitu priddnim novych
TR-069 metod, to umoznuji klienti s otevienym zdrojovym kédem. V nasledujicich
sekcich budou popsany t¥i dostupné implementace TR-069 klientt s otevienym zdro-
jovym kédem: Freecwmp EasyCwmp a Modus TR-069 [3.7.3] V tabulce
Tab.[3.4] jsou srovnany dostupné implemetace TR-069 klientu z hlediska implemen-
tace metod vyzadovanych protokolem TR-069.

3.7.1 Freecwmp

Tento projekt se zaméruje na co nejvyssi integraci TR-069 klienta v systému Ope-
nWrt a snadnou rozsititelnost pro mnohostranné pouziti. Freecwmp jako jedinny
TR-069 klient sifeny pod licenci GPLv2 (General Public License version 2) pracuje
s OpenWrt bez jakychkoliv dodateénych tprav [26].

Architektura

Freecwmp je rozdélen do dvou hlavnich ¢asti — jadra a skripti. Jadro je napsano v

jazyce C stara se o navazani a rizeni komunikace se serverem. Kolekce skripti slouzi
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pro vykonavani akci vyvolanych ACS napt. nastaveni nebo ziskani parametri, sta-
zeni souboru, nahrani souboru atd. Jadro a skripty jsou na sobé plné nezavislé,
to umoznuje pridani novych funkei bez nutnosti opakované tpravy a kompilace ja-
dra [26].

Vlastnosti

Vsechny standardni i nestandardni metody pozadované protokolem TR-069 mohou
byt spojeny s koleci skriptii na CPE. Cilovy ACS muze byt definovan pouze v case
kompilace a to z divodu snizeni velikosti klienta. Freecwmp umoznuje stazeni a
spusténi libovolného skriptu, lze také akualizovat, instalovat a odstranovat balicky
opkg (Open PacKaGe Management), které jsou vyuzivany balickovym systémem v
OpenWrt [26].

3.7.2 EasyCwmp

Tento klient vychézejici z projektu freecwmp[3.7.1], je vyvyjen spolecnosti PIVA Soft-
ware a je Siten pod licenci GPLv2. Cilem tohoto projektu je vytvorit implemetaci
plné odpovidajici standardu TR-069 [1§].

Architektura

Klient se sestava ze dvou ¢asti — jaddra a datového modelu. Jadro, které je napsano v
jazyce C, se starda o komunikaci s ACS a zajistuje fizeni, navazani spojeni a vykoné-
vani vzdalenych procedur. Datovy model slouzi k popsani CPE a podporuje datové
modely TR-098, TR-181, TR-104, TR-106 a TR-111.

EasyCwmp umoznuje dvé riuzné implementace datového modelu. Bezplatné te-
seni implementuje datovy model v prostiedi shell, komer¢ni varianta vyuziva im-
plementace v jazyce C. Komeréni feseni je vhodné pro velké datové modely, kde
by zpracovani pomoci shell vyzadovalo mnohonasobné vice ¢asu. Obé implementace
datového modelu umoznuji rozsitit model o vlastni objekty popisujici vlastnosti
CPE [18].

Vlastnosti

Klient umoznuje spolupraci s POSIX (Portable Operating System Interface) kom-
patibilnimi systémy jako jsou Android, OpenWrt a Linuxové distribuce. Aplikace
pracuje v jednom vlakné a muze byt spusténa na rozlicnych architekturach ARM,
x86, MIPS atd. Je implementovana také zabezpecena komunikace SSL, prenos sou-
borti je mozny s vyuzitim protokold HTTP, HTTPS a FTP. Klient podporuje také

komunikaci s vyuzitim IPv6 adres [I§].
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3.7.3 Modus TR-069

Tento klient, vyvinuty spolecnosti Orange Labs, je napsan v jazyce Java dle stan-
dardu OSGi. To mu umoznuje velmi jednoduchou rozsititelnost funkénosti a aktua-

lizaci metod [§].

Architektura

Jak lze vidét na Obr.[3.3] je kazdd metoda sluzby RPCMethodMngService implemen-
tovdna jako samostatny balicek (v terminologii OSGi bundle). Tento ndvrh umoznuje
pridani novych funkci vytvorenim libovolného balicku implementujiciho metody roz-
hrani sluzby RPCMethodMngService. Vsechny balicky, implementujici metody stan-
dardu TR-069 registrované u sluzby RPCMethodMngService, jsou pristupné skrze
rozhrani TR69ClientApi Bundle.
Balicek TR69ClientApi Bundle, dale poskytuje rozhrani pro moduly starajici se
o komunikacikaci se serverem ICom, ukladani dat IPersist, volbu datového modelu
IModel a spravu balickti IParameterData.
« 0SGi Bundle — tento balicek se stard o fizeni (zastaveni/spusténi, odstranéni,
instalace) bali¢ku poskytujicich sluzby TR-069.
e DataModel Bundle — definuje pouzity datovy model, v této dobé je implemen-
tovan model TR-106 definujici objekty Device a InternetGatewayDevice.
e FilePersist Bundle — stara se o ukladani dat do paméti CPE.
e ServerCom Bundle — tento balicek funguje jako server starajici se o sestaveni

a Fizeni komunikace s ACS [§].

Vlastnosti

Implementace klienta v jazyce Java umoznuje béh aplikace na vsech architektu-
rach podporujicich béh virtudlniho stroje JVM (Java Virtual Machine) a OSGi Fra-
meworku (ARM, x86, ¢astecné MIPS). Diky implementaci dle doporuéeni OSGi [25]
obsahuje klient metody, které nejsou na jinych platformach realizovatelné napr. ak-
tualizace nebo instalace novych OSGi balickii.

Velkou nevyhodou klienta je nemoznost pouziti sifrovaného spojeni, které neni v

balicku ServerCom Bundle implementovéano [§].
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Obr. 3.3: Architektura modus-tr69 [S].



Konfigurace

Pro konfifuraci klienta Modus TR-069 slouzi t¥i soubory.
o CSV.cfg — obsahuje definici cest ke konfiguracnim a logovacim soubortim.
e config.cfg — v tomto souboru je uvedena definice korenového zatizeni a na-
staveni vhodného komunika¢niho rozhrani.
e usine.txt — obsahuje definice objekt dostupnych na CPE dle zvoleného da-
tového modelu, nékteré parametry jsou generované automaticky pri spusténi

a proto je nelze ménit [].

Tab. 3.4: Porovnani dostupnych TR-~069 klientu [2§].

RPC CPE metody
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SetParameterValues

GetParameterValues
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GetParameterAttributes
GetParameterNames
AddObject

DeleteObject

Reboot

Download
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B EEE

FactoryReset

Schedulelnform
Upload
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SetVouchers
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4 DATABAZE PRO EMBEDDED ZARIZENI

Pro sbér a ukladani M2M dat je vhodné v delsim casovém intervalu pouzit misto
klasickych soubort databazové systémy, umoznujici mnohem rychlejsi praci s daty. V
souvislosti s volbou vhodné databaze ovsem vyvstava problém vykonostnich limiti
ze strany embedded zatizeni. Klasické databaze, znamé z velkych servert pracujici na
modelu klient-server (napf. MySQL), maji vysoké naroky na systémové prostredky
zatizeni. Proto zacaly vznikat embedded databédze (nevyzaduji externi server), které
jsou velmi Casto tvoreny jedinym souborem [11].

To to Teseni je mnohem méné narocné na systémové prostiedky a je tedy vhodné
pro pouziti v embedded zafizenich. Embedded databaze vsak nenabizeji tak pokro-
c¢ilé funkce jako databaze zalozené na modelu klient-server, to ale ve vétsiné pripadt
nebréani jejich nasazeni. Mezi nejpouzivanéjsi databéze patii H2 [12], Berkley DB [24],
Raima Database Manager [27] a SQLite ktera je pouzita v této praci.

4.1 Databaze SQLite

SQLite je dnes jednou z nejpouzivanéjsich databéazi a lze ji nalézt v systémech An-
droid, iOS, Mac, Windows 10 a v aplikacich jako Skype, Chrome a Dropbox. Je Siroce
podporovana na vsech dostupnych architekturach x86, x64 a ARM i operacnich sy-
témech Android, Linux, Windows, Mac OS. I kdyz je SQLite napsana v jazyce C
diky otevienému zdrojovému kodu je jeji podpora implementovana v mnoha jinych
jazycich napt. Java, Python, PHP [15].

4.1.1 Vlastnosti

Databaze vyzaduje pouze minimalni podporu externich knihoven a nulovou pottebu
administrace databaze pred jejim spusténim. Z tohoto divodu je velmi vhodna pro
pouziti v embedded zafizenich. SQLite pracuje jako transakéni databaze v niz jsou
vSechny operace atomické, konzistentni, izolované a odolné tzv. ACID (Atomicity
Consistency Isolation Durability), to zarucuje spravnost provedeni transakei i v pri-

padé nekorektniho ukonceni aplikace, systému ¢i chyby napéjeni [15].

4.1.2 Architektura

Pti navrhu SQLite databaze bylo vyuzito modularni architektury, kterd prinasi né-
kolik unikatnich pristupii ke sprave relacnich databazi. Datbaze se sestdva z osmi sa-
mostatnych bloku seskupenych do t¥1 hlavnich subsystémi, jak 1ze vidét na Obr.[4.1]

Tyto moduly rozdéluji zpracovani dotazt do diskrétnich operaci, které jsou postupné
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vykonavany. Na vrcholu zasobniku se provadi kompilace dotazi, ve stfedu jsou do-
tazy vykonavany, spodni ¢ast zasobniku ridi ukladni soubor a spolupraci s operac-

nim systémem [11].

e e
S Rozhrani > B-strom o
5 =
[g0]
m
\ \
Tokenizer Strar?kovzic'l
mezipamét
S
% \o 4 v
o
5 B[ & ,
Q o arser Rozhrani OS
9 X
N
V/ \
Generator
kodu
Databaze
\
Virtualni
stroj
Obr. 4.1: Architektura SQLite [11].
Rozhrani

Rozhrani se nachazi na vrcholu zasobniku a sestava se z SQLite C API. Pomoci
tohoto rozhrani mohou s databazi komunikovat externi programy, skriptovaci jazyky
a knihovny. Toto rozhrani je vyuzito také pfi komunikaci s konektorem SQLite
JDBC, ktery slouzi pro komunikaci s jazykem Java a databazi SQLite. V tomto
ptipadé je pro komunikaci s rozhranim jazyka C vyuzito JNI (Java Native Interface),
které je soucésti jazyka Java [11].

Prekladac

Proces kompilace (prekladani) za¢ind v modulech tokenizer a parser Obr. Tyto
dva moduly spolupracuji na ovéreni syntaxe dotazu jazyka SQL (Structured Query
Language) v textové podobé. Dale jsou dotazy prevedeny do hierarchické datové
struktury se kterou mohou nizsi vrstvy architektury snadnéji pracovat. Modul to-

kenizer je napsan ru¢né avsak modul parser je vytvoren pomoci SQLite generdtoru
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nazyvaného Lemon. Parser Lemon je vytvoren pro co nejvyssi vykon a velky diraz je
kladen na ochranu pred pamétovymi tiniky. Jakmile je dotaz rozlozen do tokent, vy-
hodnocen a preveden do podoby parsovaciho stromu, je strom poslan do generdtoru
kodu.

Generator kodu prelozi parsovaci strom do jazyka symbolickych instrukei speci-
fického pro SQLite. Tento jazyk symbolickych instrukei se sestava z instrukei, které
jsou proveditelné pomoci virtualniho stroje, viz nasledujici text. Jedinym tkolem
generatoru kédu je prevedeni parsovaciho stromu do kompletniho malého programu
napsané¢ho v jazyce symbolickych instrukci a predani tohoto programu do virtual-

ntho stroje [11].

Virtualni stroj

Uprostted zasobniku je umistén virtudlni stroj, nékdy také nazyvany VDBE (Virtual
Database Engine). VDBE je virtudlni stroj zalozeny na systému registru pracujici
s bajtovym koédem, pracujici nezavisle na pouzitém operacnim systému, procesoru
nebo systémové architekture. Bajtovy kod VDBE se sestava z vice nez 100 moznych
prikazii znamych jako opcodes, slouzicich pro databazové operace. VDBE je navrzen
specialné pro zpracovani dat. Kazda instrukce v instrukéni sadé slouzi ke specifické
databazové operaci napr. vytvorni zaznamu, ziskani sloupce nebo zacatek transakce.
Dohromady a ve spravném potadi dokéze instrukéni sada VDBE provést jakykoliv
SQL prikaz, avsak slozité. Kazdy SQL vyraz v SQLite (vybrani a aktualizace fadku,
vytvareni tabulky atd.) je nejprve prelozen do jazyka virtualniho stroje, ktery vytvori
posloupnost instrukci odpovidajici SQL prikazu.

V mnoha ohledech VDBE slouzi jako jadro SQLite. VSechny moduly pred virtu-
alnim strojem pracuji na vytvoreni programu pro VDBE, zatimco véechny moduly

za virtudlnim strojem vykonévaji tento program po jedné instrukei [I1].

SQLite Backend

Backend se skladd z B-stromu, strankovaci mezipaméti a rozhrani operacniho sys-
tému, viz Obr.[4.1] B-strom a strdankovaci mezipamét spolupracuji na presunu stra-
nek, ani jeden vsSak nezna stukturu souboru. B-strom slouzi pro organizaci jed-
notlivych stranek a udrzuje vazby mezi nimi, stranky organizuje ve stuktutre po-
dobné stromu vhodné pro rychlé hleddni. Mezipamét poskytuje B-stromu stranky;,
jeji funkef je presun stranek z/na disk. Prace s diskem je stale nejpomalejsi ¢ast pro-
cesu, a proto si snazi strankovaci mezipamét ponechavat casto pouzivané stranky
v paméti a tim snizit vyuziti disku. Dalsi funkci strankovaci mezipaméti je fizeni
transakci, zamknuti databaze a zotaveni po padu. Mnoho téchto funkci je zprosdred-

kovano pomoci operac¢niho systému.
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Procedury, jako je zamknuti souboru, jsou v rtiznych systémech implementovany
odlisné. Proto rozhrani operac¢niho systému poskytuje abstraktni vrstvu, ktera tyto
odlisnosti skryva pred ostatnimi moduly. To umoznuje snazsi praci pri portovani
SQLite databaze na rtzné systémy, vSechny tyto odliSnosti jsou totiz popsany v

rozhrani opera¢niho systému [11].

4.1.3 Dynamické typovani

Vétsina databazi vychazejicich z SQL vyuziva statické (rigidni) datové typovani. Pfi
statickém typovani je hodnota urcena svym kontejnerem, tzn. datovy typ je pevné
urcen sloupcem tabulky:.

samotnou hodnotou, ne svym kontejnerem. Dynamicky datovy typ je vSak zpétné
kompatibilni s ostatnimi SQL databdzemi pracujicimi se statickym typovanim, které
mohou v SQLite pracovat statickym zptisobem. Nicméné dynamické typovani umoz-
nuje praci se zdznamy, kterd neni v tradi¢nich staticky definovanych databazich

mozna [15].

4.1.4 Datové typy a tridy

Kazda hodnota, ktera je v databazi ulozena nebo zpracovana, je urcena jednou z
péti datovych tiid [15].
e NULL - urcena pro NULL hodnoty.
« INTEGER — urcen pro ukladani celych ¢isel v 1, 2, 3, 4, 6, nebo 8bajtovych
zaznamech v zavislosti na velikosti ¢isla.
o REAL — urcen pro ukladani ¢isel v pohyblivé desetiné ¢arce v 8bajtovych
zaznamech dle standardu IEEE.
o TEXT — urcen pro ukladani textovych tetézcti s kodovanim UTF-8, UTF-
16BE nebo UTF-16LE.
« BLOB - urcen pro nespecifikovana bindrni data, ktera jsou ulozena tak jak
byla prijata na vstupu.
Pojem datova ttida je obecnéjsi, nez datovy typ. Trida INTEGER obsahuje Sest dato-
vych typl integer s odlisnou délkou. To znaméné rozdilnou velikost dat na disku,
ale pri zpracovani jsou data prevedena do obecnéjsiho typu (8bajtovy integer). Pro
vétsinu datovych typt je vSak datova tiida nerozliSitelna od datového typu, a proto
mohou byt tyto vyrazy zaménitelné.
Kromé sloupce INTEGER PRIMARY KEY mohu byt ve sloupcich uloZeny data ja-
kékoliv datové tridy [15].
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Datovy typ boolean

Databaze neobsahuje specialni datovou t¥idu pro typ boolean, hodnoty jsou ulozeny
jako cela cisla 0 (false) a 1 (true) [15].

Datum a cas

SQLite neobsahuje sadu tiid pro ulozeni data a ¢asu. Je vsak obsazena sada funkci,
které umoznuji ukladat data a cas do datovych typt TEXT, REAL a INTEGER [15].

o TEXT - dle standardu ISO8601 ("YYYY-MM-DD HH:MM:SS.SSS").

e REAL — urceno poc¢tem dnu od poledne 24. listopadu roku 4714 pt.n. 1.

« INTEGER - cas v systémech UNIX (pocet sekund od 1.1.1970 00:00:00).

4.1.5 Typova slucitelnost

Pro zajisténi co nejvyssi kompatibility mezi SQLite a jinymi databazemi podporuje
SQLite tzv. typovou slucitelnost na sloupcich. Jedna se o doporuceni pro datovy typ
ukladanych hodnot ve sloupci.

Datova slucitelnost funguje pouze jako doporuceni, kazdy sloupec mize stale
obsahovat jakykoliv typ dat. Pokud vsak bude mit sloupec na vybér z vice dato-
vych typt, bude jeden preferovan pred ostatnimi. V tabulce Tab.[d.I] je uvedena
¢ast typové sloucitelnosti datovych typu v SQLite. Argumenty urcujici maximéalni
délky (napt. VARCHAR(255)) jsou v SQLite ignorovany, jelikoz nejsou kladeny zadné
délkové omezeni na délku fetézctu ¢i numerickych hodnot (kromé globélni hodnoty
limitu SQLITE_MAX_LENGTH) [17].

Tab. 4.1: Ukazka slucitelnosti datovych typu v SQLite [15].

Vstupni datovy typ Vysledek slouceni

INT INTEGER

INTEGER
TINYINT SMALLINT
VARCHAR(255) CHARACTER(20) TEXT
TEXT NVARCHAR(100)
BLOB BLOB
REAL FLOAT

REAL

DOUBLE
NUMERIC DATE NUMERIC
DECIMAL(10,5) BOOLEAN
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4.1.6 Nasazeni ve vicevlaknovych aplikacich

SQLite umoznuje nékolika uzivatelim najednou cteni z databaze, avsak pouze jeden
muze do databaze zapisovat. Béhem zapisovani je databdze uzamcend, toto uzamdceni
trva jen par milisekund, ale pri velkém poctu vlaken mohou vznikat problémy. SQ-
Lite proto obsahuje tii mody, ve kterych muze databaze pracovat.

« Single-thread - v tomto rezimu jsou viechny mutexy{'| zakdzany a neni bez-
pecné pouzivat databédzi ve vice nez jednom vldkneé.

e Multi-thread — tento rezim umoznuje praci ve vice vlaknech avsak zadné
pripojeni k databézi (Connection) nemuze byt pouzito soucasné ve vice vlak-
nech.

» Serialized — pri pouziti tohoto rezimu muze byt databdze pouzivana ve vice
vldknech bez omezeni.

Moéd databaze muze byt zvolen v ¢ase kompilace, v ¢ase spusténi, nebo pri vytvoreni

nového pripojeni do databaze (Connection) [15].

'Mutexy jsou uzamykatelné objekty, navrzené pro signalizaci vstupu vlakna do kritické sekce

programu, zabranujici ostatnim vlakntim soubézné pristupovat do stejného pamétového prostoru.
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5 OSGI FRAMEWORK

OSGi aliance definuje seznam doporuceni pro dynamicky modulérni systém v jazyce
Java. To umoznuje lepsi kontrolu struktury kédu, dynamické fizeni zivotniho cyklu
balickt a mensi svzazanost kodu mezi balicky.

OSGi specifikuje dva dokumenty, jeden s klicovymi sluzbami (Core) a druhy s
rozsifujicimi sluzbami (Compendium). Specifikace OSGi jsou definovany také pro

podnikové (Enterprise) sektory, které definuji nékteré dodatecéné sluzby [25].

5.1 Architektura

Jak 1ze vidét na Obr.[5.1, OSGi framework bézi nad virtudlnim Java strojem (JVM).
To znamena ze pro svij béh vyzaduje Java Runtime Enviroment, ktery je dnes
dostupny pro velké mnozstvi architektur. Nemél by tedy nastat problém s prenosem
programu mezi zafizenimi. Jelikoz OSGi aliance definuje presné pozadavky na OSGi
frameworky, je mozné prechazet i mezi jednotlivymi frameworky bez jakychkoliv
uprav ve zdrojovém kdédu. Jedinou podminkou je, aby frameworky implementovaly
OSGi standard ve stejné revizi, kvili mozné odlisnosti sluzeb mezi revizemi.

OSGi framework se sklada z vrstvy systémovych sluzeb a vrstvy modult. Vrstva
sluzeb je primo definovana standardem OSGi, ktery popisuje pozadavky na imple-
mentaci sluzeb.

Vrstva modiilu je jiz definovana uzivatelem a obsahuje uzivatelské balicky, které

se v terminologii OSGi nazyvaji bundle [1], [13].

Balicek 2 Bali¢ek n

| Systémoveé sluzby

g e g

Platforma

OSGi Framework

C/C++ | JNI

Java Runtime Enviroment
napf. Java ME CDC, SE, EE

Operacni systém
napf. Windows, Linux, QNX

Ovladace

Server

Hardware

Obr. 5.1: Architektura OSGi.[29)
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5.1.1 Vrstva sluzeb

Tato vrstva umoznuje balickiim nabizet a hledat poskytované sluzby. Poskytovatel
registruje své sluzby do registru sluzeb, zatimco klienti hledaji v registrech dostupné
sluzby k pouziti, jak lze vidét na Obr.[5.2

Vrstva sluzeb nabizi vyvojovy model na zakladé rozhrani Interface, to umoz-
nuje oddélit rozhrani sluzby od jeho implementace. Sluzby v OSGi frameworku jsou
tedy pouze Java rozhrani, které reprezentuji abstraktni kontrakt mezi posktovatelem
sluzby a jejim klientem. To ¢ini vrstvu sluzeb velmi jednoduchou, protoze posky-

tovatelé sluzeb jsou pouze Java objekty pfimo pristupné pres metody rozhrani [1].

Registr
sluzeb
Publikovani Hledani
Popis
sluzby
Poskytovatel - Zadatel
sluzby Interakce sluzby

Obr. 5.2: Princip vrstvy sluzeb [1].

5.2 OSGi bundle

Zakladni jednotka se v OSGi nazyva balicek tzv. bundle, ktery je tvoren programem
v jazyce Java rozsifeném o soubor metadat manifest.mf. Priklad jednoduchého ma-
nifest souboru lze vidét na List.[5.1} Jediny parametr vyzadovany OSGi standardem

je Bundle-SymbolicName, ale je vhodné doplnit soubor o dalsi informace.

Listing 5.1: Jednoduchy manifest soubor.

Manifest—Version: 2.0

Bundle—Name: simplebundle
Bundle—SymbolicName: simplebundle
Bundle—Version: 1.0.0

Bundle—Description: Demo Bundle
Bundle—Activator: org.tutorial.simplebundle.Activator

Bundle—Category: example

Import—Package: org.osgi.framework
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Parametr Import-Package slouzi pro definici vSech balickll vyzadovanych pro sprav-
nou funkci — pokud neni balicek ve frameworku obsazen nelze program spustit.
Pokud manifest obsahuje polozku Export-Package, slouzi balicek jako poskyto-

vatel sluzby a parametr obsahuje nédzev balicki poskytovanych klienttm [13].

5.2.1 Zivotni cyklus bali¢ku

OSGi umoznnuje dynamicky spustit/zastavit, instalovat/odnistalovat/aktualizovat
jednotlivé balicky bez nutnosti restartovat aplikaci. Pokud neni balicek spravovan
frameworkem, nachdazi se ve stavu uninstalled, po pridani do frameworku je ve
stavu installed, v této fazi se pokousi o sestaveni vSech zavislosti definovanych
manifest souborem. Pokud se podari tyto zavislosti sestavit, zméni balicek stav na
resolved, ve kterém jsou jim exportované balicky dostupné vsem modulim. V pri-
padé nesplnéni zavislosti zltistava balicek ve stavu installed.

Ze stavu resolved miize byt modul spustén, zavolanim metody start. K tomuto
ucelu obsahuje balicek specialni tfidu Activator, kterd umoznuje spravné spusténi
¢i zastaveni balicku. Implementace ttidy neni povinna, ale balicky bez implementace
této tiidy se pouzivaji pouze jako knihovny funkci. PTi zpracovani metody start se
bali¢ek nachéazi ve stavu starting. Pokud se nevyskytne vyjimka v nékteré z metod,
dostava se balicek do stavu active. V tomto stavu zlstava, dokud neni vyvolana
metoda stop z aktivatoru.

O spousténi a zastaveni modulil se mize starat sim framework, mize byt vyvo-
lano z konzole nebo je mohou inicializovat také ostatni balicky (pokud to umoznuji

bezpecnostni omezeni). Prehled vSech stavu zivotniho cyklu balicku lze vidét na

Obr.p.3|[1], [13].

update
refresh

install

INSTALED

STARTING

update start
refresh

RESOLVED

ACTIVE stop

uninstall uninstall

UNINSTALED STOPPING

Obr. 5.3: Zivotni cyklus balicku [7].
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5.3 Knopflerfish framework

Jednou z dostupnych implementaci OSGi frameworku s otevienym zdrojovym ko-
dem je Knopflerfish, ktery ve své posledni verzi splnuje specifikace OSGi R5. Ve volné
dostupné verzi obsahuje vsechny klicové (Core) sluzby a ¢astecné implementuje roz-
sitené (Compendium) sluzby. V placené verzi je dostupnych vice rozsirujicich sluzeb
a také podnikové (Enterprise) sluzby. Piehled klicovych funkei implementovanych v
Knopflerfish 5 1ze nalézt v Tab.[5.1] ¢isla sekei odpovidaji kapitoldm v dokumentu
OSGi R5.

Tab. 5.1: Klicové funkce implementované v Knopflerfish 5 [19].

‘ Sekce ‘ Popis ‘
2. Vrstva zabezpeceni Vrstva zabezpeceni OSGi dle zabezpecovaciho me-

chanismu Java2.

3. Vrstva moduli OSGi teseni modularizace aplikaci.

4. Vrstva zivotniho cyklu Vrstva tidici zivotni cyklus balicki.

5. Vrstva sluzeb Zajistuje poskytovani, nalezeni sluzeb v registru
sluzeb.

6. Rozhrani prostredkt Rozhrani pro model Pozadavek-Schopnost.

7. Rozhrani provazani ba- | Poskytuje pristup k vnitinimi sdileni balicki.
lickn

8. Nazvoslovi Nazvoslovi pro model Pozadavek-Schopnost.

9. Rozhrani irovné spusténi | Rozhrani pro fizeni poradi spousténi a zastaveni
balicku.

10. Rozhrani frameworku Umoznuje interakci bali¢kl s frameworkem.

50. Administrace podminé- | Systém bezpecnostni politiky a opravnéni pro ba-

ného opravnéni licky. Nahrazuje sluzbu Administrace opravnéni.

51. Administrace opravnéni | Systém opravnéni pro balicky.

52. URL manipulator Mechanismus rozsifujici Java run-time o nové URL

schémata a manipulatory skrze balicky.

53. Resolver Sada mechnismt pro blizsi interakei vrstvy moduli

resici pozadavky a moznosti balicki.

54. Balicky Mechanismy pro tizeni viditelnisti mezi balicky.

55. Sluzby Sada mechanismt pro blizsi interakci se sluzbou
registril.

56. Propojeni Mechanismy umoznujici bajt koédu propojeni s tii-

dami nac¢tenymi balicky.

701. Sledovac Prostredek pro sledovani balickti a sluzeb.
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Knopflerfish obsahuje také sadu balickti, které zejdnodusuji praci s frameworkem,
jejich seznam lze nalézt v Tab.[@ﬂ.

Tab. 5.2: Balicky obsazené v distribuci Knopflerfish [19].

Komponenta Popis

Plocha

Graficky néastroj pro spravu balicki.

Logovaci nastroje

Nastroje pro jednodusi logovani.

Ostatni nastroje

Tridy pro zépis/¢teni soubort.

Konzole

Sluzba poskytujici konzoli umoznuje balickim definovat

vlastni prikazy.

TTY konzole

Konzole vyuzivajici stdin/stdout.

Telnet konzole

Konzole vyuzivajici Telnet.

Konzole frameworku

Konzole pro obsluhu jadra Knopflerfish frameworku.

Prikazy logovani

Prikazy pro fizeni logovani.

Konzole CM

Prikazy pro spravu konfiguracnich dat.

Commons Logging

Balicek Apache Commons Logging pro vyuziti v OSGi.

Sériovy port

Balic¢ek pro komunikaci pres sériové rozhrani.

KF test Sada nastroju pro testovani Knopferfish frameworku za-
lozena na JUnit.
5.3.1 Implementace Knopflerfish

K nacitani balickt vyuziva Knopflerfish ASM bajt-kédovou manipula¢ni knihovnu.

Konfiguracni soubor specifikuje, které balicky /tfidy mohou byt modifikovany, ba-

licky jsou automaticky modifikované/aktualizované pri nacitani. Princip implemen-
tace v Knopflerfish lze vidét na Obr.[5.4][29].

Balicek

Upraveny
balicek

patches.props

Obr. 5.4: Implementace Knopflerfish.
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6 VYTVORENA APLIKACE

Vysledné aplikace je implementovana v jazyce Java s vyuzitim platformy OSGi, ktera
byla vybrana pro svou univerzalnost a schopnost dynamicky spravovat jednotlivé
balicky vytvorené aplikace. Pro béh aplikace je vyuzito frameworku Knopflerfish,
ktery implementuje OSGi doporuceni dle revize R5.

Vzdélena konfigurace zatizeni skrze protokol TR-069 je realizovana s vyuzitim
klienta modus TR-~069 [3.7.3] ktery byl vyvinut dle doporuc¢eni OSGi. Funkei auto-
konfigurac¢niho serveru zajistuje aplikace genieacs Pro sbér, zpracovani, ulozeni
a vizualizaci M2M dat byly vytvoreny balicky Item [6.1] Core [6.2, TR069 Parser
6.3 Server [6.4, WebConsole Database [6.5] a WebAPI Daéle bylo vytvoreno
uzivatelské rozhrani , které je postaveno na technologiich HTML5 (HyperText
Markup Language 5) a JavaScript.

OSGi registr sluzeb

A A
Export sluzby Export sluzby Import sluzby
ltems Server ltems
\
TR069
[tem ] *
— Core Server Parser
Import Import
Item Item A
itemUpdated
itemAdded Modus TR-069:
itemRemoved autoConfig
newConfig
\ /
OSGi Event Admin
itemUpdated
itemUpdated itemUpdated itemAdded
itemRemoved
newConfig
\ \ \
Web
®— Databse *— WebAPI ]
Console
Import Import Import
Item A Item A Item A

Export sluzby
Database
Import sluzby
Server

Import sluzby

Server

Import sluzby
Items

OSGi registr sluzeb

Obr. 6.1: Komunikace mezi jadrem a balicky.
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6.1 Balicek Item

Tento balicek slouzi jako knihovna bez vlastniho aktivatoru, zajistuje jednotny for-
mat zprav, kterymi mezi sebou balicky komunikuji. Proto musi tento balicek ve
svém manifestu importovat vSechny balicky, které zproztiedkovavaji komunikaci s
Core balickem. Jak vyplyvé z Tab[6.1] balicek Item obsahuje dvé tfidy Item a Value.

Tab. 6.1: Polozky v balicku Item.

Trida ‘ Polozka ‘ Typ Popis

serial String | Sériové ¢islo, tato hodnota musi byt unikatni
pro kazdou polozku.
vendor String | Jméno vyrobce zafizeni.
towt store Boolean | Urcuje zda ma byt polozka ukladdna do da-
tabaze, vychozi hodnota je false.
values HashMap | Obsahuje seznam hodnot jednotlivych polo-
zek. Jako kli¢ slouzi nazev polozky. Hodnoty
jsou obsazeny ve tiidé Value.
value String | Hodnota polozky.
Value
unit String | Jednotka hodnoty.

6.2 Balicek Core

Jako jadro aplikace slouzi balicek Core, poskytuje vsem balickim sluzbu Items,
kterd slouzi jako registr vsech dostupnych polozek. Jako kli¢ pro adresaci polozek
slouzi jejich sériové cislo, které musi byt pro kazdou polozku unikatni. Registr po-
lozek vyuziva objekt ConcurrentHashMap, ktery zarucuje bezpecny pristup k po-
lozkdm i ve vicevlaknovych aplikacich. Balicek Core musi vzdy bézet jako prvni, v
opacném pripadé neni mozné spustit ostatni balicky.

Divodem této implementace je jednoduché rozsiteni sluzeb bez zasahu do zdro-
jového koédu Core balicku, pokud je nutné vyvorit dalsi sluzbu staci aby balick
importoval sluzbu Items.

Jak vyplyvé z Obr. [6.1] tento nadvrh umoznuje jednoduchou komunikaci vsech roz-
situjicich balickl s Core, ale neumoznuje komunikaci opa¢nym smérem. Proto jadro

aplikace vyuziva pro komunikaci s klienty systémovou sluzbu 0SGi Event Admin.
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6.2.1 Komunikace sluzby s klienty

Jak bylo uvedno v ptredchozi sekci [6.2] pokud potiebuje Core balicek komunikovat
s klienty vyuziva k tomu sluzby 0SGi Event Admin. V tomto pripadé slouzi jadro
jako zdroj uddlosti Events, kterym rozsitujici balicky naslouchaji. Jednotlivé uda-
losti jsou od sebe odliSeny pomoci polozky topic, udédlosti balicku Core maji prefix
symphony/event/, za poslednim lomitkem je uveden druh udélosti, seznam genero-
vanych udélosti je uveden v Tab.[6.2] Udalost také definuje datovou ¢ést property,
kterd obsahuje jeden nebo vice objektl typu Item, kterych se udalost tyka.

Pro zpracovani udalosti vyuzivaji klienti sluzbu EventHandler. Pomoci pole
topic lze u klientl definovat, kterym udélostem budou naslouchat, ostatni udélosti

jsou ignorovany.

Tab. 6.2: Udalosti generované jadrem aplikace.

Udalost ‘ Popis

itemUpdated Informuje klienty o zméné hodnot polozky.
itemAdded Udalost informujici o nové polozce.
itemRemoved Informace o odstranéni polozky z registru.
newConfig Oznameni o nacteni nové konfigurace.

6.3 Balicek TR069 Parser

Tento balicek slouzi pro nacteni poc¢atecni konfigurace, ale také pro zpracovani nové
konfigurace prijaté protokolem TR-069.

Z duvodu spolupréace s firmou Telekom Austria [31] je pro ziskdni konfigurace
pouzito metody Download, kterd slouzi ke stazeni nové konfigurace z ACS. Ve firmé

Telekom Austria je vyuzivano toto feseni a proto bylo aplikovano i v této praci.

6.3.1 Ziskani konfigura¢niho souboru

Jak 1ze vidét na Obr[6.2] je protokol TR-069 vyuzit pouze k informaci o novém konfi-
gura¢nim souboru, dle nazvolslovi TR-069 Configuration Files, v poli FileType
oznacen Cislem 3. Ke stazeni souboru je vyuzito protokolu HT'TP a nova konfigurace
je zpracovana balickem TRO69 parser.

Jelikoz klient modus TR-069 nebyl vyvijen pro primou spolupraci s dalsimi
systémy, bylo nutné jej upravit, aby tuto spolupraci umoznoval. TR-069 klient
nyni po spésném stazeni nové konfigurace vytvori udélost (Event), kterd obsa-

huje cestu k pravé stazenému souboru s konfiguraci. Této udalosti nasloucha bali¢ek
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TRO6 Parser, ktery stazeny soubor zpracuje a do systému nahraje novou konfigu-
raci. Cely proces je uveden na Obr. [6.3]

Protokol TR-069 definuje také metodu Upload, kterd umoznuje na vyzadani
ACS odeslat soubory z CPE na server. Tato metoda vsak neni povinna a proto
jeji implementace neni vyraznéji rozsitena. Pouzity kilent modus-TR069 metodu

podporuje, avsak server genieacs ne.

genieacs modus TR-069

<’I Sestaveni TCP spojeni >

Inform

InformResponse

Download souborovy server

File type: 3, URL [\
Sestaveni TCP spojeni [/

N\

HTTP Get, URL Souboru

HTTP odpovéd: 200 OK

/\]

Ukonceni TCP spojeni >

DownloadResponse

Status: 0 (stazeni Gspé3né)

Event TR069
" Parser

property: cesta k souboru

Obr. 6.2: Ziskani konfigurac¢niho souboru protokolem TR-069.

ACS Souborovy
server
A
A \
Event Core
modus TR-069 »> TR069 o
. . balicek
property: Parser Ulozeni do
l cesta k souboru registru
Stazeny nacteni souboru Zpracovani Registr
_______ _> .
soubor souboru polozek

Obr. 6.3: Aplikace vzdalené konfigurace.
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6.4 Balicek Server

Vysledné aplikace vyuziva vice nez jeden servlet slouzici pro pristup k aplikaci skrze
webové rozhrani. Neni proto vhodné s kazdym balickem implementujici servlet vy-
tvaret novou instanci serveru. Z tohoto divodu byl vytvoren balicek Server, ktery
implementuje kontejner webového serveru Jetty. Server Jetty byl vybran z divodu
podpory technologie WebSocket a plné kompatibility s OSGi standardem.

Balicek Server tedy umoznuje pridavani a odebirani servlett, ptimo za béhu apli-
kace. Jako vstupy rozhrani slouzi instance samotného servletu a cesta na které bude
servlet dostupny. Balicek také implementuje souborovy servlet, skrze ktery je mozné
pristupovat ke slozkam na serveru. Tento souborovy servlet je urcen zejména pro pri-

stup k uzivatelskému rozhrani a je dostupny na adrese adresa_serveru:port/gui.

6.5 Balicek Database

Jak bylo zminéno v kapitole [d], je v této praci vyuzito databdze SQLite. Vytvorena
databaze umoznuje ulozeni dat po dobu dvou let a obsahuje mechanismy pro agregaci

dat. Poskytuje také servlet, ktery umoznuje pristup k datim skrze protokol HTTP.

6.5.1 Radi¢ databaze

Aby bylo mozné SQLite databazi v jazyce Java vyuzivat, je nutné do aplikace im-
portovat databazovy fadi¢ sqlite-jdbc driver. Ten slouzi jako rozhrani mezi da-
tabazi napsanou v jazyce C a aplikaci v jazyce Java. Velkou vyhodou tohoto data-
bazového tadice je nutnost nulové konfigurace pred pouzitim. V zakladni distribuci
jsou obsazeny také vsechny knihovny potiebné pro béh na nejpouzivanéjsich ar-
chitekturach (x86, x64, ARM) i opera¢nich systémech (Windows, MacOS, Linux,
UNIX). Jelikoz ma aplikace otevieny zdrojovy kéd, je mozné zkompilovat jej i pro
jiné architektury ¢i operac¢ni systémy.

Od verze 3.8.11.2 obsahuje radi¢ také soubor manifes se vSemi potfebnymi tidaji
pro OSGi Class Loader a je proto mozné jej vyuzit bez jakychkoliv iprav jako OSGi
balicek [20)].

6.5.2 Komunikace s balicky

Balicek databaze, jako vsechny ostatni, musi importovat balicek Item, aby byla zajis-
téna spravna struktura dat. Pristup k dattim pro ostatni balicky je zajistén sluzbou
poskytovanou databdazi. Jednou z moznosti vstupu dat je sluzba Event Admin, da-

tabaze nasloucha jako Event Listener udalostem typu itemUpdated, ze kterych
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ziska objekty typu Item. Z tohoto objektu lze pak ziskat vSechna potiebna data
pro vytvoreni zaznamu v databazi. Je vSak také mozné vyuzit primo poskytova-
nou databazovou sluzbu, toto feSeni vsak zvySuje provazanost mezi balicky a jde
tak proti filozofii OSGi. Pri vyssim provazani balict se ztraci moznost dynamické

spravy sluzeb bez vzajemného ovlivnéni.

6.5.3 Struktura dat

Data jsou v databézi ukladéana do tabulek dle typu zarizeni definovynych v objektu
Item polozkou type napt. elektroméry jsou ukladany do tabulky electricityMeter.
Vsechny polozky typu electricityMeter jsou tedy uklddany do této tabulky. Pokud
tabulka odpovidajici typu zafizeni neni v databazi obsazena, je vytvorena.

Struktura radka v kazdé tabulce je stejnd a sklada se ze Sesti polozek, jak lze
vidét v Tab.[6.3l

Tab. 6.3: Struktura dat v databazi.

Nazev ‘ Datovy typ
serial TEXT Sériové cislo polozky.
type TEXT Typ ulozené hodnoty, napt. teplota.
timestamp NUMBER Casova znacka ve formatu UNIX.
perid TEXT Casova perioda dat.
value TEXT Hodnota zaznamu.
unit TEXT Jednotka zaznamu.

6.5.4 Agregacni mechanismus

Balicek databédze obsahuje agregacni mechanismy, které se staraji o fizeni granula-
ritu ukladanych dat. Jak lze vidét v Tab.[6.4] databédze obsahuje t¥i rizné hodnoty

granurality pro rizné c¢asové periody.

Tab. 6.4: Granularita dat v databazi

Oznaceni ‘ Popis Rozliseni
2D Dva dny. 1 minuta
1Y Jeden rok. 1 hodina.
2Y Dva roky. 1 den.
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Pri prijeti dat databaze nejprve zkontroluje, zda je polozka jiz v databazi. Pokud
v databézi obsazena neni, je primo ulozena. Jestli se v databazi polozka vyskytuje, je
zkontrolovana jeji posledni casova znacka. Pokud je pfekrocen casovy limit urceny
pro danou casovou periodu, je hodnota ulozena do databaze. Pokud casovy limit
prekrocen neni, hodnota se do databaze neulozi a je zahozena. Cely proces, ktery

1ze vidét na Obr.[6.4], se opakuje pro kazdou ¢asovou periodu.

Vstup dat
ANO NE
Existence Vytvoreni
tabulky tabulky

Ziskani posledni
¢asové znacky
aktualni periody

A

Y

Generovani aktualni |_
¢asové znacky

ANO
1 i genf & 4 Ulozeni do
Zahozeni dat Prekroceni ¢asové ’
periody databaze
NE ANO
Provedeno pro -
véechny &asové KONEC
periody

Obr. 6.4: Agregacni mechanismus databaze.
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6.5.5 Databazovy servlet

Balicky vyuzivajici sluzbu ptimo poskytovanou balickem databédze mohou k datiim
v databézi pristupovat primo skrze sdilené rozhrani. Avsak aplikace pracujici mimo
OSGi framework se k datiim dostat nemohou, z tohoto divodu byl vytvoren databa-
zovy servlet poskytujici pristup k dattim i externim aplikacim. Servlet je dostupny
na adrese adresa_serveru:port/database, parametry dat navracenych z databaze
lez ovlivnit pomoci prepinacti. Seznam prepinact a dostupné hodnoty jsou uvedeny
v Tab.[6.5] Ziskand data jsou zapséna ve formétu JSON, ktery je vhodny pro strojové
zpracovani dat. Struktura ziskanych dat je uvedena v List[6.1]

Tab. 6.5: Dostupné prepinace.

Oznaceni ‘ Popis ‘ Dotupné hodnoty ‘
serial Sériové cislo. -
Typ polozky, odpovida nazvu
type -
tabulky:.
value Pozadovand hodnota. -
. . L, 5m, 1h, 1D, 2D, 1W, 2W, 1M,
period Perioda vracenych dat.
1Y, 2Y
step Velikost kroku vracenych dat. -

Listing 6.1: Struktura dat ziskanych ze servletu.

"items":[
{"timeStamp": 1458921900, "value": "25.4"},
{"timeStamp": 1458921960, "value": "25.2"}]

6.6 Balicek WebAPI

Pti tvorbé uzivatelského rozhrani je nutné, aby existovala moznost komunikovat s
OSGi aplikaci skrze webovou stranku ¢i jinou uzivatelsky privétivou cestu. Pro tento
ucel byl vytvoren balicek WebAPI. Jako kazdy balicek vytvorené aplikace poskytujici
servlet, musi WebAPI bundle vyuzivat sluzbu poskytovanou balickem Server. Jelikoz
WebAPI komunikuje i sbalickem Core je nutné, aby importoval i sluzbu s Items
poskytovanou balickem Core. Pro zajisténi jednotného formatu objekta vyuzivanych
pro komukaci mezi balicky je nutné importovat knihovnu polozek poskytovanou

balickem Item.
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Komunikace s uzivatelskym rozhranim je poté realizovana s vyuzitim protokolu
WebSocket, ktery slouzi jako technologie pro prenos zprav ve formatu JSON.

Balicek WebAPI se nestara pouze o prenos dat o aktualnim stavu polozek, ale také
o nacteni pocatecni konfigurace pro uzivatelské rozhrani. V tomto konfiguracnim
souboru jsou obsazeny informace pro vykresleni uzivatelského rozhrani napt. typ

polozky, nazev polozky a umisténi do skupiny.

6.6.1 Struktura konfiguracniho souboru

Jak bylo zminéno v predchozim textu, slouzi balicek WebAPI i pro prenost pocatecni
konfigurace z niz je vygenerovano uzivatelské rozhrani. Tento konfigurac¢ni soubor je
umistén v korenové slozce aplikace a je pojmenovan config. json. Jak vyplyva jiz z
nazvu, jeho vnitini struktura je typu JSON. Tento format byl vybran zejména pro
snadné zpracovani pomoci jazyka Java ale i JavaScript, ktery je pouzit na strané uzi-
vatelského rozhrani. Piiklad struktury konfiguracniho souboru je uveden v List[6.2]

Listing 6.2: Struktura konfigurac¢niho souboru.

{"pages" |
{
"name":"Kitchen",
"widgets":[
{ "id":"1234", "label":"Warm", "type":"label", "item":"warm",

"state": , "units":

1
{ "id":"34", "label":"Light kitchen", "type":"switch", "item":"lihnght1",

"state": . "units":

1l
I3
{

"name":"Living Room",

"widgets":|
{ ||id||:||26||, |I|abe|II:IIRGB Light", "type":"rgb", "item":"rgb_l",
"state":"—"' "unitS":"—"

}1
{ "id":"124"  "label":"Dimm Light", "type":"slider", "item":"lihght_1",

"state": , "units":

1
H}
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Pole page

Jak je patrné z ukazkového souboru, soubor je tvofen polem pages. Toto pole slouzi
jako rozdéleni v nejvyssi sekci, kazda polozka page slouzi jako samostatna stranka v
uzivatelském rozhrani. Objekt page obsahuje hodnotu name, kterd slouzi jako jméno
stranky zobrazené v navigaénim menu rozhrani. Jednotlivé polozky zobrazené na

strance jsou ulozeny v poli widgets.

Pole widgets

Toto pole je v hierarchii souboru o fadd niZe neZ pole page a obsahuje polozky
vykreslené na jedné strance. Kazdy prvek pole widgets obsahuje Sest povinnych
polozek, které jsou uvedeny v Tab.[6.6]

Tab. 6.6: Povinné polozky pole widgets.

‘ Nazev Popis ‘

id Sériové ¢islo polozky.
label Titulkek polozky zobrazeny v uzivatelském rozhrani.
type Typ elementu generovany v uzivatelském rozhrani.
item Jméno polozky, v objektu Item.

state Aktualni hodnota polozky.

units Jednotka polozky.

Polozka type

Jak je uvedeno v Tab.[6.6] polozka type definuje typ elementu, ktery je vygenerovan
v uzivatelském rozhrani. Pro pouziti v uzivatelském rozhrani je podporovano Sest
typt polozek, které jsou uvedeny v Tab.[6.7]

6.6.2 Zpracovani konfiguracniho souboru

Jelikoz je jiz pfi prenosu souboru prenasena i aktualni hodnota polozky tak aby, jiz
pri generovani uzivatelského rohrani byly dostupné aktualni hodnoty vSech polozek.
Je nutné pred samotnym odeslanim konfigura¢niho souboru provést jeho zpracovani.
Jelikoz je polozka state primo zavisld na hodnoté v registru, neni mozné aby jeji
hodnota byla soucasti souboru. Proto je pred samotnym prenosem konfiguracni sou-
bor prohledan, a ke kazdé polozce v poli widgets nalezena aktudlni hodnota. Pro
ziskédni hodnoty z registru polozek je vyuzito hodnot z pole id (sériové ¢islo) a item

(ndzev hodnoty v objektu Item). Poté je soubor jiz odeslan k WebSocket klientovi.
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Tab. 6.7: Dostupné typy polozek v uzivatelském rozhrani.

‘ Nazev Popis ‘
label Slouzi pro zobrazeni aktudlni hodnoty polozky.
switch Element slouzi jako klasicky vypinac se stavy On/0ff.

updown | Element s tlacitky Up|Down a nastavenou hodnotou, lze

pouzit napt. pro nastaveni teploty termotstatu.

rgh Element se tfemi posuvniky slouzicimi pro nastaveni
RGB diod.
slider Element s jednim posuvnikem slouzici pro nastaveni

hodnoty v rozsahu 0-100 napt. u stmivaci.

chart Objekt vykreslujici grafy.

6.6.3 Prenos konfigurace

Konfigura¢ni soubor je prenasen vzdy pri vytvoreni nového WebSocket spojeni.
Kazdé nové spojeni vsak vytvori novy servlet a je proto nutné mit seznam vsech
dostupnych servletii. Pro tento 1cel je vytvorena tiida WSHandler, ktera obsahuje
objekt ArrayList v kterém jsou ulozeny vsechny WebSocket servlety. Pri vytvo-
feni nového spojeni je pravé vytvoreny servlet pridan do seznamu a ke klientovi
nalezicimu k servletu je odeslan konfigurac¢ni soubor.

Jelikoz je pri ukonceni spojeni znic¢en i samotny servlet, je nutné jej odstaranit ze

seznamu. V opac¢ném pripadé by v seznamu zustavali i davno neexistujici polozky.

6.6.4 Prenos hodnot a prikazu

Pti zméné stavu polozky vyvold registr polozek udalost typu itemUpdated. Této
udélosti nasluché balicek WebAPI a ze ziskanych dat vytvori data pro prenos k Web-
Socket klientiim. Struktura dat je shodna s polozkami v poli widgets, je vsak pre-
nesen pouze jeden JSON objekt.

Pri prenosu prikazi z uzivatelského rozhrani je vyuzito stejné struktury dat jako
v predchozim pripadé. Aktualizované hodnoty jsou poté ulozeny do registru polozek,

ktery zajisti, aby se zmény projevily v celém systému balicki.

6.7 Uzivatelské rozhrani

Pro komfortnéjsi ovladani aplikace bylo vytvoreno uzivatelské rozhrani dostupné
na http://adresa_serveru:8080/gui. Ukazky rozhrani vygenerovaného z prilo-

zeného konfiguracniho souboru lze nalézt v priloze [A] Jelikoz je aplikace navrzena
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pro nasazeni v domacich branach zalozenych na méné vykonném hardware, bylo pro
generovani uzivatelského rozhrani pouzito technologie HTML5 a JavaScript. Ten je,
na rozdil od PHP ¢i Java, zpracovavan az v koncovém zarizeni a neni tedy zatézovan
procesor doméci brany. Ta vSak musi poskytovat data nutna pro spravné fungovani
uzivatelského rozhraji. Pro tento tcel je vytvoren komunikacéni kandl vyuzivajici pro-
tokol WebSocket. Tento protokol pracuje na principu klient-server. V tomto pripadé
funguje OSGi aplikace jako WebSocket server (je poskytovan balickem WebAPI) a
klientem je uzivatelské rozhrani. WebSocket je standardni soucasti jazyka HTML 5,

na strané klienta neni nutné instalovat zadné rozsirujici knihovny.

6.7.1 Generovani uzivatelského rozhrani

Struktura konfiguracniho souboru uzivatelského rozhrani byla popsana v kapitole
Jak 1ze vidét na Obr.[6.6] je po tspésném pripojeni k serveru prenesen konfigu-
racni soubor, ktery prochéazi dalsim zpracovanim.

Pole pages slouzi pro logické déleni do sekci hlavni nabidky, jak lze vidét na
Obr.[6.5] Do téchto sekel jsou poté vkladany jednotlivé polozky z pole widgets.
Vzhled a funkcionalita polozky je uréena hodnotou v poli type, v Tab.[6.§] 1ze nalézt
seznam vsech dostupnych polozek. Vysledkem priichodu konfiguraé¢nim souborem je
vygenerované rozhrani. Jelikoz konfiguracni soubor obsahuje i stavy polozek, roz-
hrani jiz poskytuje aktualni hodnoty dat. Pro pozdéjsi aktualizaci hodnot, je kazda
polozka oznacena unikatnim id. To je slozeno z hodnot konfigura¢niho souboru
kombinaci polozek id a value. Tim je docileno, Ze lze polozku se stejnym sériovym
¢islem s vice hodnotami zobrazit v uzivatelském rozhrani v oddélenych elementech.
V tomto bodé je jiz celé grafické rozhrani vygenerovano, avSak v elementu chart

nejsou dostupné hodnoty. Ty jsou ziskédny z databdzového servletu.

M2M GUI  Living Room  Bathroom Bedroom | Cellar

Obr. 6.5: Hlavni nabidka uzivatelského rozhrani.
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Tab. 6.8: Dostupné typy polozek v uzivatelském rozhrani.

Nazev Element Nazev Element
T RGB Lamp
[ | 44.%
label rgb o
[ 65 %
74.5 kWh =—a 21%
Thermostat Light Living Room
A\
: o)
updown slider A
23.4 20 %
Vv sl
Nazev Element
Lamp Living Room
switch
N
Temperature B Temperature
30
25
20
chart .
10

(3]

16:00

A0

16:20 16:30

16:40 16:50
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send -
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Pocate¢ni
konfigurace

Y A

Generovani - Generovani
N Generovani ID .
elementd zZpravy
Zpracovani dat o .| | Dotaz na Aktualizace Zména v
pro grafy - "| | databazi Hodnoty rozhrani

* A

Generovani grafi

Y

Aktualizace hodnot

Casovac o
grafii

A

Obr. 6.6: Blokovy diagram funkce uzivatelského rozhrani.

Generovani graft

Pro zobrazeni grafi je vyuzito frameworku Highcharts [I4]. Ten vykresluje data do
elementu div, ktery je urcen unikatnim ID, viz predchozi text. Hodnoty, které jsou
v grafu vykresleny maji strukturu pole. Nejprve je vSsak nutné ziskat hodnoty z
databazového servletu. K tomuto ucelu je vyuzito AJAX (Asynchronous JavaScript
and XML) dotazu, které navraci data v JSON strukture. Tyto data vSak nelze pfimo
zobrazit, je nutny prevod na objekt typu pole. Hodnoty v této strukture lze jiz primo
zobrazit.

Timto zptisobem jsou data zobrazena pouze na pocatku. Pri aktualizaci hodnot
by bylo zpracovani celého pole hodnot znovu zbytecné. Proto jsou z databazového
servletu ziskany pouze posledni hodnoty. Data jsou pak jiz pouze ptridana do grafu
pomoci funkce addPoint, kterd je soucasti frameworku. Ta kromé pridani nového
bodu automaticky odstrani i data kterd lezi mimo zobrazovanou periodu, tedy data,

kterd jsou zastarala.
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6.7.2 Aktualizace hodnot

Jak bylo popsano v kapitole jsou pfi zméné hodnot polozek odeslana data ve
formatu JSON. V uzivatelském rozhrani je z polozek id a value vytvoren iden-
tifikator, pomoci néjz lze dohledat spravny prvek a aktualizovat jeho hodnotu. V
opacném pripadé, kdy je zdrojem zmény uzivatelské rozhrani, je proveden opacny
proces a data jsou odeslana na server. Ten jiz zajisti aby byla data preposlana do

vSech instanci uzivatelskych rozhrani.

6.8 Balicek WebConsole

V néktery pripadech neni mozné zobrazit vypis udalosti do systémové konzole napr.
pokud OSGi framework bézi jako démon na pozadi systému. Z tohoto divodu byl
vytvoren balicek WebConsole, ktery funguje jako webova sluzba a do konzole vypi-
suje jednotlivé udalosti (Events), jak lze vidét na Obr. [6.7]

Webova sluzba konzole vyuziva pro komunikaci s balickem WebConsole techno-
logii WebSocket, ktera je v zakladni soucisti HTML 5. Balicek WebConsole slouzi
jako EventHandler, ktery nasloucha vsem udalostem s prefixem symphony/events.
Tyto udalosti jsou poté zpracovany a data odesldna do webové sluzby skrze Web-
Socket. To zarucuje témér okamzitou odezvu bez zpozdéni, ktera je patrnd u sluzeb

vyuzivajici HT'TP pooling.
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TR-069

WebConsole 192.168.1.108:8080/console

Connected to: 192.168.1.108:8080/console
17:02:20:New Configuration

serial:26

vendor :PIKKETRON

type:electricityMeter

T1:0kWh

T2:0kWh

serial:987

vendor :WEBTECH
type:temperatureHumidity
hum: 0%

temp:0°C

serial:1234
vendor :BONEGA
type:waterMeter
warm:01

cold:0l

17:02:25:Item Updated
serial:987

vendor :WEBTECH
type:temperatureHumidity
hum:43%

temp:25.5°C

17:02:25:Item Updated
serial:1234
vendor : BONEGA
type:waterMeter
warm:135241
cold:458771

17:02:25:Item Updated
serial:26
vendor : PIKKETRON
type:electricityMeter
T1:53kWh

T2:41kWh

Disconnected from: 192.168.1.108:8080/console

Obr. 6.7: Webova konzole.
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7 ZAVER

Tato diplomova prace pfimo navazuje na semestralni projekt, jehoz hlavnim cilem
bylo vytvoreni aplikace pro vzdalenou spravu zarizeni s vyuzitim protokolu TR-
069. V této praci byly doplnény zbylé body zadani, zejména vytvoreni databaze a
uzivatelského rozhrani.

Vytvorena databaze je zalozena na projektu SQLite a dokaze uchovat nameé-
fend data az po dobu dvou let. Databaze obsahuje také agregac¢ni mechanismus,
jelikoz kapacita ulozisté je na embedded zarizenich znacné omezena. Vyhodou pro
poskytovatele sluzeb, je ze databaze nevyzaduje témér zadnou interakci s uzivate-
lem. VSechna data jsou obsazena v jednom souboru a neni potfeba zadna dodatec¢na
konfigurace ¢i instalace knihoven.

Uzivatelsky privétivé ovladani aplikace zajistuje uzivatelské rozhrani. To neni
zalozeno na technologii OSGi, jelikoz systémy zalozené na generovani rozhrani na
strané serveru jej znacné zatézuji. Pro doméaci branu je tento problém jesté vyraz-
nejsi, jelikoz vykon téchto zarizeni je mnohokrat nizsi nez je tomu v porovnani s
klasickymi stolnimi pocitaci/notebooky. Z tohoto duvodu je rozhrani generovano na
strané klienta s vyuzitim jazyka JavaScript. Rozhrani umoznuje zobrazeni zéklad-
nich elementi pro ovladani zarizeni ¢i zobrazeni namérenych hodnot. Pro porovnani
s drive ziskanymi hodnotami umoznuje rozhrani vykresleni grafi. Pro tento 1cel je
vyuzito frameworku Highcharts, ktery umoznuje, na rozdil od od ostatnich feseni,
pouziti bez pripojeni k Internetu. S ohledem na moderni trend chytrych zarizeni s
malym displejem a velkou hustotou bodi je rozhrani plné responzivni. To umoznuje
pohodlné zobrazeni i na mobilnich telefonech.

Pro pristup k aktualnim hodnotam, dattim v databazi nebo ovladani zarizeni l1ze
kromé uzivatelského rozhrani vyuzit také programatorské rozhrani. Je tedy mozne
vytvoreni vlastniho uzivatelského rozhrani. Programatorska rozhrani pro ovladani
aplikace a pristup do databédze jsou oddélena a mohou bézet nezavisle na sobé.

7 hlediska dalsiho rozsiteni prace je moznéd implementace agregac¢nich mecha-
nismu. Ty byly popsany v kapitole[2] teoreticky popsany avsak nejsou implemento-
vany. 7Z dostupnych algoritmti se jako nejlepsi jevi mechanismus CSDA. Ten umoz-

nuje rozsahlé nastaveni pravidel na zakladé XML soubor.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACID Atomicity Consistency Isolation Durability
ACS Auto-Configuration Server
AES Advanced Encryption Standard

AJAX Asynchronous JavaScript and XML
AMR Acorn RISC Machine

ATA Analog Telephone Adapter

CSDA Complex Sensor Data Aggregation
CPE Customer Premise Equipment

DHCP Dynamic Host Configuration Protocol

DLNA Digital Living Network Alliance

DNS Domain Name System

FTP File Transfer Protocol

GPLv2 General Public License version 2
HGi Home Gateway Initiative

HomeRF  Home Radio Frequency
HTML5 HyperText Markup Language 5
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

H2H Human-to-Human

IP Internet Protocol

IPv6 Internet Protocol version 6
JNI Java Native Interface
JVM Java Virtual Machine
M2M Machine-to-Machine
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MIPS
MTCG
NAT
opkg
OSGi
PAN ID
POSIX
PHP
REST API
RPC
RSSI
SOAP
SSL
SQL
TCP
TFTP
TLS
UPnP
URL
UWB
VDBE
VoIP

XML

Microprocessor without Interlocked Pipeline Stages
Machine-type Communication Gateway
Network Address Translation

Open PacKaGe Management

Open Services Gateway initiative
Personal Area Network 1D

Portable Operating System Interface
Hypertext Preprocessor
Representational State Transfer Application Programming Interface
Remote Procedures Calling

Received Signal Strength Indicator
Simple Object Access Protocol

Secure Sockets Layer

Structured Query Language
Transmission Control Protocol

Trivial File Transfer Protocol
Transport Layer Security

Universal Plug and Play

Uniform Resource Locator
Ultra-Wideband

Virtual Database Engine

Voice over 1P

Extensible Markup Language
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A UKAZKY UZIVATELSKEHO ROZHRANI
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Obr. A.1: Uzivatelské rozhrani— Living Room.
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Obr. A.2: Uzivatelské rozhrani — Bathroom.
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Obr. A.3: Uzivatelské rozhrani — Bedroom.
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Obr. A.4: Uzivatelské rozhrani— Cellar.

79



M2M GUI M2M GUI M2M GUI

Lamp Living Room Light Living Room Warm
o]
55 %
I sl 14034.0 |
RGB Lamp Thermostat cold
[ ] 43 % A
[ BECIRA 23 4 ¢
mj 14% Vv 46132.01
Light Living Room Temperature T
N

Obr. A.5: Uzivatelské rozhrani na mobilnim telefonu.
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Obr. A.6: Zobrazeni grafi na mobilnim telefonu.
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