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ABSTRAKT 
Cílem této diplomové práce je vytvoření univerzální aplikace umožňující vizualizaci M2M 
dat s podporou vzdálené konfigurace protokolem TR-069. Teoretická část práce obsa
huje podrobný popis M2M komunikace, protokolu TR-069, standardu OSGi a SQLite 
databáze. Dále jsou popsány použité technologie pro konfiguraci protokolem TR-069, 
zejména klient modus TR-069 a server genieacs. Praktická část obsahuje souhrn všech 
vytvořených balíčků a komunikačních rozhraní. Je popsána také implementovaná data
báze a uživatelské rozraní, umožňující přehlednou vizualizaci získaných dat. 
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ABSTRACT 
The aim of this diploma thesis is to create universal application able to visualize M2M 
data and allows remote management of smart sensors using TR-069 protocol. First part 
of this thesis contains comprehensive evaluation of TR-069 standard and OSGi platform. 
Next, extensive analysis of embedded databases with detailed description of SQLite 
platform is provided. Auto-configuration server genieacs and modus TR-069 client, two 
parts needed for the proper run of remote configuration, are described in more detail in 
following section. Practical part of this thesis contains description of all created OSGi 
bundles together with communication interfaces. Moreover, the description of designed 
database and developed user interface is given. 
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ÚVOD 

Z důvodu velkého rozšíření chytrých M 2 M (Machine-to-Machine) meřících zařízení, 

vzniká v posledních letech p o t ř e b a vizualizace získaných dat pro koncového uži

vatele. Společnosti zabývající se touto problematikou již mají uživatelská rozhraní 

pro koncové uživatele. Ty to aplikace ale větš inou spolupracuj í pouze se zařízeními 

od konkré tn ího výrobce. Cílem t é t o diplomové práce je proto vytvoř i t o tevřenou 

platformu umožňující vzdálenou správu zařízení a vizualizaci získaných dat v uživa

te lském rozhraní . 

Z důvodu zajištění co nejvyšší úrovně zabezpečení je n u t n é pravidleně aktua

lizovat software, k te rý je na zařízení spuš těn . K tomuto účelu je vyvíjen protokol 

TR-069, k te rý umožňuje vzdálenou správu zařízení bez zásahů ze strany uživatele. 

To př ináší zvýšení uživatelské přívětivost i těchto systémů. Implementace protokolu 

TR-069 je důleži tá také z pohledu te lekomunikačních operá to rů , k teř í tento protokol 

velmi často využívají pro vzdálenou správu svých zařízení. V práci je protokol využi t 

především pro přenos počá tečn í konfigurace měřících zařízení. 

Díky n á r ů s t u výpoče tn ího výkonu domácích směrovačů, k te ré ve většině p ř ípadů 

využívají procesory založené na a rch i tek tuře A R M (Acorn R I S C Machine) či M I P S 

(Microprocessor without Interlocked Pipeline Stages), je možno na těch to směrova

cích spustit pros t ředí Java. Podpora t é t o technologie je důleži tá pro spuštění O S G i 

frameworku, jež je preferován H G i (Home Gateway Initiative) aliancí. Tyto zařízení 

t aké obsahují vestavěnou flash paměť na kterou mohou být uložena př i ja tá data od 

senzorů/měř íc ích zařízení. 

Pro sy témy chytrých zařízení se využívá technologie O S G i (Open Services Ga

teway initiative), k t e rá byla vyvinuta s cílem poskytnout modu lá rn í platformu ne

závislou na konkré tn ím zařízení tzv. embedded zařízení. Umožňuje t aké dynamicky 

aktualizovat běžící programy bez nutnosti res ta r tování zařízení. Z dos tupných ote

vřených implemntac í standardu O S G i byl v y b r á n framework Knopflerfish. 

Pro uložení dat po delší časové obdob í je využi to da t abáze SQLi te , k t e rá je 

určena pro sys témy s nižším výpoče tn ím výkonem. Z uživatelského hlediska je nej-

důležitějším bodem uživatelské rozhraní , k te ré obs ta rává veškerou interakci mezi 

uživatelem a zařízením. Toto rozhraní využívá modern í technologie jako JavaScript, 

H T M L 5 a WebSocket. Dle modern ích t r e n d ů je rozhraní plně responzivní . 
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1 K O M U N I K A C E T Y P U M2M 
Objem komunikace M 2 M (Machine-to-Machine) vykazuje v posledních letech ob

rovský ná růs t , dle předpovědí firmy Cisco bude tento trend v nejbližší budoucnosti 

pokračovat [33]. 

Jak lze vidět na Obr. 1.1 v roce 2019 bude počet M 2 M spojení 10,5 mil iard, to je 

t éměř č tyř ikrá t více než v roce 2015. Z tohoto důvodu je n u t n é poč í t a t s komunikací 

typu M 2 M jako s dominan tn í technologií blízké budoucnosti. 

2014 2015 2016 2017 2018 2019 

Obr. 1.1: Růs t p o č t u M 2 M spojení dle Cisco. 

1.1 Rozdíly mezi M2M a H2H komunikací 
Jak již vyplývá z názvu H 2 H (Human-to-Human), j e d n á se o komunikaci člověka 

s člověkem. I když se na p rvn í podled může zdá t , že při telefonování se j e d n á o 

komunikaci typu M 2 M , není tomu tak. P ř i t é to činnosti je stále n u t n á interakce 

zařízení s člověkem, p o d o b n á situace nas tává i při prohlížení in ternetových s t ránek, 

kdy je uživatel zdrojem do tazů na server. 

Komunikace typu M 2 M úplně vynechává člověka z komunikačního řetězce, pro 

uživatele se potom takovéto zařízení jeví jako nevidi telné. 

Rozdíl mezi M 2 M a H 2 H je t aké ve s t ruk tu ře přenášených dat. Zařízení typu 

M 2 M jsou větš inou malá , bateriemi napá jená , zařízení s n ízkým výpoče tn ím výko

nem (často označovaná jako „embedded devices"). Proto se pro komunikaci využívají 

j ednoduché protokoly, k te ré obsahují minimum nadbytečných informací. Výsledné 
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pakety mají malou velikost např . pro protokol W M - B U S (Wireless M - B U S ) se jejich 

velikost pohybuje do 50 B . Pakety M 2 M zařízení jsou větš inou odesí lány v pevně 

s tanovené časové intervaly. 

Větš ina da tového provozu generovaného M 2 M zařízeními je ve směru od zařízení 

k serveru tzv. upload. Tento provoz m á nízkou přenosovou rychlost a využívá malou 

šířku přenosového pásma . Síťový provoz generovaný H 2 H zařízeními m á opačný cha

rakter tj. ze serveru k uživateli tzv. download. Tento provoz také využívá mnohem 

větší šířku pásma . 

Něk te rá M 2 M zařízení jsou využívána v systémech reálného času, a proto je u 

nich kladen důraz na nízké zpoždění a chybovost při přenosu. U zařízení H 2 H nejsou 

tyto parametry tak klíčové, např . při telefonování může být několik pake tů ztraceno 

a kvalita hovoru je stále dos ta t ečná [17]. 

Přeh led výše uvedených p a r a m e t r ů je uveden v Tab. 1.1. 

Tab. 1.1: Rozdíly mezi M 2 M a H 2 H komunikací [17]. 

Parametr H 2 H M 2 M 

Počet zařízení Počet zařízení je vysoký, 

růs t H 2 H zařízení je však 

pomalejší a n e m á po

tenciál dosáhnou t p o č t u 

M 2 M zařízení. 

Poče t zařízení je velmi vysoký a stále 

prudce roste. Množs tv í zařízení při

náší také p rob lém s adresací těchto 

zařízení - jeden z důvodů zavedení 

IPv6 (Internet Protocol version 6). 

Objem dat Většina da tového toku je 

download využívající vel

kou šířku pásma . 

Většinu provozu tvoř í upload. Jsou 

přenášeny malé datové jednotky, při 

p řenosu je využ i ta m a l á šířka pásma . 

Napájení Baterie může být vymě

něna, nebo znovu nabita. 

Baterie větš inou nelze vyjmout a 

proto musí mí t dlouhou životnost . 

Zpoždění Existuje čás tečná tole

rance ke zpoždění , k t e r á 

nenarušuje kvali tu služeb 

(hovoru). 

Některé M 2 M aplikace pracují v re

á lném čase, proto je tolerance ke 

zpoždění velmi nízká. 

Nároky na síť Dnešní sítě jsou větš inou 

navrženy pro H 2 H komu

nikaci, s velkým d a t o v ý m 

tokem. 

M 2 M komunikace m á j iné ná roky 

na přenosovou síť. Komunikuje více 

uživatelů s menš ím d a t o v ý m tokem, 

k te rý je generován v pravidelných in

tervalech. Je n u t n é kontrolovat zda 

pravidelné vysílání nezahl t í síť. 
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1.2 Obecný popis M2M 
Základní ú lohou M 2 M komunikace je ve většině p ř ípadů navázání obousměrného 

spojení pro výměnu dat s koncovou s lužbou přes komunikační síť (Internet). 

S koncovou s lužbou na vzdá leném serveru může komunikovat několik zařízení 

patř íc ích do j edné skupiny. Z důvodu konečného p o č t u spojení, k te ré je koncová 

s lužba schopna uskutečni t , nejsou M 2 M zařízení p ř ímo spojena se s lužbou na vzdá

leném serveru, ale do komunikační cesty je vložen koncent rační prvek označovaný 

jako M T C G (Machine-type Communication Gateway). Tento prvek se nazývá b r á n a 

a slouží jako pros t ředník pro komunikaci mezi M 2 M zařízeními a koncovou s lužbou 

jak lze vidět na Obr. 1.2. 

Tento způsob komunikace mezi zařízeními a vzdálenou službou se velmi často 

využívá v systémech intel igentních měřících př ís t ro jů v domácnos tech (tzv. smart 

homes) [3]. 

Chytrý 
elektroměr 

Obr. 1.2: Komunikace M 2 M s koncent račn ím prvkem. 

1.3 Požadavky na M2M zařízení 
S n á r ů s t e m M 2 M komunikace začalo také vznikat množs tv í nových zařízení s velmi 

specifickými vlastnostmi. Tyto zařízení přinesly specifické požadavky na koncové 

aplikace a komunikační síť. 
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1.3.1 Množství zařízení 

Jednou z největších změn, kterou M 2 M zařízení přinesla, je jejich počet , k te rý rychle 

s toupá . Je jasné , že poče t M 2 M zařízení p řekoná v blízké době počet zařízení, k te rá 

s uživatelem př ímo komunikují (počí tače, mobilní telefony, atd.). 

Tento růs t klade vyšší požadavky zejména na propustnost komunikačních sítí. 

Dnes budované sítě jsou spíše navrhovány pro větší da tový tok než pro velkou kon

centraci komunikujících zařízení, k t e rá je specifická pro M 2 M komunikaci [3]. 

1.3.2 Rozmanitost zařízení 

Existuje mnoho návrhů na použi t í M 2 M komunikace v reá lném světě. Ty to návrhy 

počí taj í se zařízeními s r ů z n ý m výpoče tn ím výkonem, přenosovou rychlostí atd. Tato 

rozmanitost zařízení a požadavků na ně může být největší překážkou ve vytvoření 

obecného modelu pro M 2 M komunikaci [3]. 

1.3.3 Viditelnost zařízení 

Jak již bylo zmíněno dříve, M 2 M komunikace nevyžaduje žádnou spolupráci s uži

vatelem. Tento požadavek (vlastnost) je velmi důležitý, pro tože vylučuje možnost 

zanesení chyby do komunikace uživatelem. 

Z tohoto důvodu je správa zařízení klíčovou část í správy sítě a musí být korektně 

implementována v zařízení [3]. 

1.3.4 Aplikace v kritických případech 

Někte rá zařízení využívající M 2 M komunikaci mohou sloužit k záchraně životů, nebo 

řídit životně důleži tou infrastrukturu. Tyto zařízení kladou důraz zejména na odezvu 

komunikační sítě [3]. 

1.3.5 Konstrukce zařízení 

K výše uvedeným požadavků na M 2 M zařízení lze p ř ida t požadavky na konstrukci 

zařízení, k te ré mají zásadní v l iv na způsob komunikace v síti. 

O m e z e n í ve f u n k č n o s t i 

Výpoče tn í výkon dnešních M 2 M zařízení je někol ikanásobně nižší než výkon chyt

rých telefonů nebo přenosných poč í tačů . Někte rá zařízení nenabízejí ani vzdálenou 

aktualizaci p rogramového vybavení . D ů v o d e m těchto omezení je cena, protože kon

kurence t lačí cenu těchto zařízení co nejníže. 
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Omezení funkčnosti vychází t aké z logického rozhodnut í , k teré poč í t á s t í m že 

chyt rý senzor není komplexní zařízení ale jen j ednoduchá výpoče tn í jednotka. Ve 

většině p ř ípadů není t ř eba , aby senzor prováděl složité komplexní operace, stačí 

pouze aby odeslal data koncové aplikaci, kde se data zpracují [3]. 

N í z k á s p o t ř e b a 

Někte rá M 2 M zařízení nejsou používána uvn i t ř budov a proto nemohou být trvale 

př ipojena ke zdroji napájení . Z tohoto důvodu je větš ina M 2 M zařízení napá jena 

zabudovanými bateriemi. Životnost baterie W M - B U S zařízení se pohybuje v rozmezí 

10 až 15 let, což je doba, k t e rá převyšuje morá ln í životnost instalovaného zařízení. 

Tato skutečnost m á za následek snížení komunikace zařízení po síti jen na nejnut-

nější př ípady, kdy zařízení odesílají data o měření jen v pevně s tanovených časových 

intervalech [3]. 

V e s t a v ě n á z a ř í z e n í 

Mnoho M 2 M zařízení je umís těno v systémech se speciálními bezpečnos tn ími pod

mínkami . To činí výměnu bez zásahu do celého sys tému velmi ob t ížnou v některých 

př ípadech až nemožnou [3]. 

Doba ž i v o t a 

Oblasti použi t í M 2 M zařízení jsou i mimo komunikační technologie, kde prob íhá 

vývoj komponent velmi rychle. Požadavky na dobu života M 2 M zařízení tedy budou 

velmi odlišné např . v oblasti elekrické sítě, kde je v ý m ě n a velmi obt ížná , bude doba 

života M 2 M zařízení mnohem delší [3]. 

1.4 Komunikační protokoly M2M 

Oblast, kterou pokrývá M 2 M komunikace, je velmi různorodá . Z tohoto důvodu je 

využíváno mnoho rozličných protokolů a technologií s odl išnými vlastnostmi. Ně

které M 2 M aplikace kladou větší ná roky na přenosové rychlosti použi tých tech

nologií (video stream), j iné nepot řebuj í vysokou přenosovou rychlost ale zaměřují 

se na nízkou spo t řebu energie (chytré senzory). Porovnání nejčastěji používaných 

bezdrá tových technologií s k r á t k ý m dosahem je uvedeno v Tab. 1.3. V následujících 

kapi tolách budou blíže popsány dvě technologie: ZigBee 1.4.1 a Wireless M - B u s 1.4.2. 
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1.4.1 ZigBee 

Technologie ZigBee vychází z bezdrá tového energeticky úsporného standardu I E E E 

802.15.4, k t re rý definuje fyzickou a linkovou vrstvu [21]. ZigBee tento standard roz

šiřuje o s íťovou/zabezpečovací vrstvu a t aké o vrstvu služeb pro aplikační vrstvu. 

Předchozí dvě vrstvy (síťová, vrstva služeb) definuje ZigBee aliance, nad t ěmi to 

vrsvami je apl ikační vrstva, kterou definuje zákazník. 

Fyzická vrstva ZigBee definuje způsob bezdrá tové komunikace a t ř i frekvenční 

pásma , ve k terých může prob íha t komunikace: 

• 2,4 G H z , 16 kanálů , 250 kb/s , definováno celosvětově, 

• 915 M H z , 10 kanálů , 40 kb/s , definováno pro americký kontinent, 

• 868 M H z , 1 kanál , 20 kb/s , definováno pro Evropu. 

Linková vrstva definuje komunikaci p ros t ředn ic tv ím rámců . Vrstva definuje cel

kem čtyři typy rámců , k teré přenášejí už i tečná data nebo jsou určeny pro správu, 

řízení či sestavení spojení: 

• Data P r á m e - r ámec přenášející už i tečná data, 

• Acknowledgement P r á m e - r ámec přenášející potvrzovací informace pro 

linkovou vrstvu, 

• M A C Command P r á m e - r ámec k central izovanému řízení a nas tavení k l i 

en tů v síti, 

• Beacon P r á m e - r ámec pro synchronizaci zařízení v síti, umožňuje p řepnou t 

zařízení do režimu nízké spotřeby. 

Pro adresaci může být využi to adres dlouhých 64 b i tů nebo adres zkrácených na 16 

bi tů . Zkrácená adresa umožňuje adresovat 65 535 zařízení, každá síť je dále identifi

kována pomocí P A N ID (Personál Area Network ID), k te rý je určen pro identifikaci 

překrývajících se sítí. Z hlediska topologie jsou definovány t ř i typy sítí jak lze v i 

dět na obrázku Obr. 1.3. Nej jednoduší topologií je hvězda, zde je ř ízením pověřeno 

jedno zařízení tzv. koord iná tor a os t a tn í pracují jako koncová zařízení. Úpravou to

pologie lze získat topologii Cluster Tree, kde je využi to směrovačů pro komunikaci 

koncových zařízení s koord iná torem. Kombinací předchozích vznikne mesh síť [22]. 

Další vrstvy jsou definovány standardem ZigBee. Síťová vrstva se s t a rá o př ipo

j en í /odpo jen í zařízení od sítě, zabezpečení a směrování. Pro zabezpečení je využi to 

šifry A E S (Advanced Encrypt ion Standard). V p ř ípadě koord iná to ra sítě se vrstva 

s t a rá o př iřazování adres novým zařízením. 

Aplikační vrstva ZigBee umožňuje párování zařízení podle poskytovaných služeb. 

P o m o c n á vrsva objek tů ZigBee definuje roli zařízení (koordinátor , směrovač, koncové 

zařízení) [22]. 
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Hvězda Cluster T ree Mesh 

Obr. 1.3: Možné ZigBee topologie. 

1.4.2 Wireless M-Bus 

Standard Wireless M - B u s definuje bezdrá tový přenos dat ze jména mezi vodoměry, 

e lekt roměry a koncentrá tory . W M - B u s specifikuje měřící zařízení klient (slavě) a 

další zařízení nejčastěni server (master) k te rý funguje jako centrální prvek [30]. 

Standard definuje také t ř i různé režimy označované S, T a R. Jednot l ivé režimy 

se liší přenosovou rychlostí a typem komunikace 1 ( jednosměrná) , 2 (obousměrná) . 

Přeh led komunikačních režimů lze nalézt v Tab. 1.2. 

Bezdrá tová komunikace p rob íhá ve 12 kanálech v p á s m u kolem 868 M H z (ka

nály 863,30 M H z a 868,95 M H z jsou využívány v režimu S a T, v režimu R je 10 

uživatelsky volitelných kaná lů s frekvencí 868,03 + n x 0,06 M H z ) , každý z komuni

kačních režimů m á odlišné požadavky např . specifikovaný kanál , přesnost frekvence 

a tloeranci přenosové frekvence. Dosah v p ř ípadě puži t í an tény o délce 1/4 vlny (8,2 

cm) je při p ř ímé vidielnosti 500 až 600 m [30]. 

Topologie sítě m á hvězdicovou strukturu, k t e rá ve svém s t ředu obsahuje centrální 

jednotku, ke k te ré snímače přenášejí svá data. Cent rá ln í prvek nikdy nezahajuje 

komunikaci, pracuje tedy jako server, čeká na navázání spojení měřící jednotkou, 

k t e rá pracuje jako klient. V př ípadě obousměrné komunikace přechází klient do 

při j ímacího režimu pouze na k r á t k ý čas j í m vytvořené komunikace. Jen v tomto 

časovém úseku může koncen t rá to r vysílat řídící data měřící jednotce [30]. 

Adresování protokolu Wireless M-bus je pouze na základě sériového čísla, k teré 

je uloženo v p a m ě t i měřiče. Koncen t rá to r by měl obsahovat tabulku sériových čísel, 

se k te rými může komunikovat. Pokud takovou tabulku neobsahuje, př i j ímá data od 

všech senzorů. 

Wireless M-bus pakety jsou velmi j ednoduché a nezaručují žádné zabezpečení 

přenosu, data mohou být zabezpečena pouze na aplikační vrs tvě. Využívá se 128 

bi tová A E S šifra. Formát Wireless M-bus paketu je uveden na Obr. 1.4 [30]. 
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Tab. 1.2: Režimi komunikace protokolu Wireless M-bus[30]. 

R e ž i m Rychlost Komunikace 

SI 32,768 kb/s J e d n o s m ě r n á 

V tomto režimu odesílá zařízení data 

několikrát denně. Koncen t rá to r může v 

tomto režimu šetři t energii tak, že je ve 

výchozím stavu v ú s p o r n é m režimu. P ř i 

komunikací musí měřící zařízení p řed 

odes láním dat poslat „wake up" signál 

a až p o t é data. 

S l - m 32,768 kb/s J e d n o s m ě r n á 
Stejný jako SI , ale koncent rá tor nesmí 

přejít do režimu spánku. 

S2 32,768 kb/s O b o u s m ě r n á O b o u s m ě r n á verze režimu SI . 

T I 100 kb/s J e d n o s m ě r n á 

Označuje vysílací režim, v tomto m ó d u 

měřící zařízení periodicky zasílá data 

koncent rá toru . Interval zasílání je na

stavi telný (sekundy, minuty). 

T2 100 kb/s O b o u s m ě r n á 

O b o u s m ě r n á varianta režimu T I . K o n 

cen t rá to r si navíc může vyžáda t data 

mimo s tanovený čas. 

R2 4,8 kb /s O b o u s m ě r n á 

Označuje při j ímací režim, k te rý dovo

luje př í jmat data od více měřících zaří

zení s využ i t ím multiplexu. 

1 B 1 B 2 B 6 B I B n B 1 B 

D é l k a C I D Adresa C l D a t a R S S I 

Obr. 1.4: Wireless M-bus paket. 

• D é l k a - délku paketu, 

• C - pole obsahující řídící data, 

• ID - un iká tn í identifikátor výrobce, 

• Adresa - sériové číslo jednotky které slouží pro adresaci, 

• Data - data apl ikační vrstvy, 

• RSSI (Received Signál Strength Indicator) - indiká tor síly signálu, volitelný. 
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Tab. 1.3: Bezdrá tové technologie k rá tkého dosahu [6]. 

Technologie T y p y p o d s í t í Rychlost Ú s p o r n é P o u ž i t í T y p dat K o n c o v á z a ř í z e n í 

ZigBee 
Intel igentní 

smíšené pods í tě 
Nízká Ano 

Senzory, 

moni torování 

Senzory, 

moni torování 

Intel igentní měřící 

zařízení 

Bluetooth 

Domácí a 

kancelářské 

pods í tě 

Nízká Ano Sdílení hudby 
Hlas, data s nízkou 

četnost í , hudba 
Chy t ré telefony 

U W B 

(Ultra-Wideband) 

Domácí a 

kancelářské 

pods í tě 

Vysoká Ne 
Sdílení hudba a 

videa 

Video, data s 

vysokou četnost í 

Videokamery, 

video projektory 

I E E E 802.15.6 
Pods í tě v oblasti 

lidského tě la 
Nízká Ano Zdravotnic tv í Biomedicínská data Zdravotn í pomůcky 

W i - F i 

Domácí a 

kancelářské 

pods í tě 

Vysoká Ne 

Domácí brány, 

př ipojení k 

internetu 

VoIP, data, video 
Počí tače , chytré 

telefony 

Wireless M - B U S 

Pods í tě pro 

senzory s 

hvězdicovou 

topologií 

Nízká Ano 
Senzory, 

moni torování 

Senzory, 

moni torování 

Intel igentní měřící 

zařízení 

Femtocell 

Buňkové stanice 

s n ízkým 

výkonem 

Vysoká Ne Buňkové telefony VoIP, data, video Domácí Node B 

H o m e R F (Home 

Radio Frequency) 

Systémy domácí 

zábavy 
Vysoká Ne Hlasové služby Hlas, data Videotelefony 



2 A G R E G A C E DAT M2M K O M U N I K A C E 
S p r u d k ý m n á r ů s t e m objemu M 2 M komunikace začíná o tázka agragace dat nabýva t 

na důležitost i . Začínají proto vznikat pracovní skupiny zabývající se touto proble

matikou, každá ze skupin však přichází s p ropr ie tá ln ím řešením. Jelikož je vývoj 

těch to mechanismů na počá tku , nebyl v t é to oblasti doposud definován žádný glo

bální standard. 

Oblast výzkumu se zaměřuje zejména na problematiku nalezení nej výhodnějších 

cest ke koncovým uz lům (senzorům) a snížení da tového toku př i sestavování smě

rovacích tabulek [9]. Pracuje se také na zabezpečovacích agregačních mechanismech, 

jejichž úkolem je pot lači t da tový tok škodlivých koncových zařízení [32]. Taková zaří

zení, se snaží zahltit koncent rační prvek vysokým da tový tokem tak, aby již nemohl 

při j ímat data z j iných uzlů. Z pohledu t é t o práce jsou však nej důležitější mechanismy 

zajišťující p ř ímou agregaci dat a prioritizaci důleži tých da tových toků . 

Mezi zás tupce poslední zmíněné skupiny pa t ř í např ík lad mechanismus C S D A 

(Complex Sensor Data Aggregation) [23], k te rý je podrobněj i popsán v kapitole 2.1. 

2.1 Mechanismus CSDA 

Větš ina současných řešení agragace dat na M T C G zařízeních je v dneší době n a p s á n a 

v jazyce C a je neodděl i te lnou součást í firmware. Vývoj agregačních mechan i smů je 

proto pro poskytovatele velmi obt ížný jelikož musí zná t přesné specifikace M T C G -

je však také omezen výkonos tn ími parametry zařízení. Modifikace agragačního me

chanismu tak vyžaduje aktualizaci celého firmware zařízení, k t e r á je velmi r iskantní . 

C S D A proto nevyužívá jazyka C, ale agregační mechanismy jsou implementovány 

skrze konfigurační X M L soubory [23]. 

2.1.1 Problémy agregačních mechanismů ve firmware 

Jak bylo uvedeno v předchozím textu, větš ina současných agregačních mechanismů 

je pevnou součást í firmware zařízení. To př ináší dva hlavní problémy: vývoj a aktu

alizace p rog ramů ve firmware [23]. 

V ý v o j firmware 

Zde se vyskytuj í dva základní problémy. P r v n í m jsou omezené systémové pros t ředky 

zařízení. Z důvodu vysokého p o č t u těchto zařízení je kladen důraz zejména na co 

nejnižší cenu. To pak úzce souvisý s n ízkýmy ha rdwarovými parametry těchto za

řízení. Jelikož je obt ížné využí t na těchto zařízeních vyšší programovací jazyky, je 
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většinou využi to jazyka C. Avšak programování v jazyce C je obt ížné a také správa 

pamě t i je problémová. 

Druhý problém zahrnuje vývojová pros t ředí M T C G , k t e rá se liší v závislosti na 

použ i t ém zařízení. Vývoj se typicky skládá z fází: vývoj agragační logiky na počí tači , 

křížová-kompilace pro b ránu , tvorba obrazu firmware a n a h r á n í obrazu do M T C G . 

Všechny tyto procesy jsou rozdílné pro každou b ránu , jelikož sys tém a uživatelské 

aplikce nejsou s tandard izované [23]. 

Aktualizace firmware 

V př ípadě po t ř eby aktualizovat firmware M T C G po nasazení do provozu mohou 

vzniknout v ak tua l izačn ím procesu komplikace při provádění následujících kroků. 

• Modifikace programu - je t ř e b a provést změny v kódu z důvodu změny 

agregační logiky. Zde nastávaj í p roblémy uvedené v předchozím textu. Navíc 

program vyžaduje opakované tes tování z důvodu předcházením regresím. 

• Instalace firmware - nový firmware musí být na ins taován na M T C G . Exis

tují dva způsoby. P r v n í m je p ř ímá instalace na zařízení, to však při dnešním 

množs tv í zařízení není t éměř možné . Druhý způsob je využi t í konfoguračních 

protokolů jako TR-069. V tomto př ípadě musí být celý firmware odeslán skrze 

senzorovou síť, k t e rá může být při p řenosu takto velkého množs tv í dat zahl

cena. 

• Z o t a v e n í po c h y b ě - při aktualizaci nového firmware ze sítě může nastat 

neočekávaný problém s napá jen ím, k teré vyús t í v poškození obrazu (firmware). 

Proto musí M T C G obsahovat záložní paměťovou oblast, k t e rá m á nejméně 

velikost firmware [23]. 

2.1.2 Obecné mechanismy agregace 

Proces agregace prob íhá na M T C G ve t řech krocích. Jako vstupy procesu slouží 

adresy koncových uzlů (senzorů) a jejich hodnoty. Agregace může být rozdělena 

do t ř í kategori í : s tat is t ické výpoč ty pro redukci velikosti dat, filtrování pro snížení 

frekvence dat a zřetězení pro snížení přenosu hlavičkových souborů [23]. 

S t a t i s t i c k é v ý p o č t y 

Velikost dat je snížena v ý p o č t e m stat is t ických hodnot, jako jsou p r ů m ě r a histogram 

hodnot v definovaném časovém rámci . Stat is t ické výpoč ty mohou být provedeny 

několikrát , může být zkombinováno také více hodnot od různých senzorů. Např ík lad 

při vyhodnocen í odchylky teplot, jsou rozdíly spoč í tány z hodnot několika senzorů 

a na závěr sečteny [23]. 
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F i l t r o v á n í 

Datový tok z M T C G může bý t snížen filtrováním dat s nízkou prioritou. Fi l t rování 

je rozděleno do dvou podkategor i í : v s tupn í (využívá adresu senzorů) a prahové. 

• F i l t r o v á n í adres - pro získání hodnot z důleži tých senzorů, M T C G př í jmá 

data pouze ze senzorů se specifickou adresou. 

• P r a h o v é f i l trování - účelem tohoto filtrování je získání dat k t e rá nazna

čují problém. Např . pokud teplota překročí urč i tý p ráh , z ískaná hodnota je 

odes lána na server. V opačném př ípadě nejsou data odes lána [23]. 

Z ř e t ě z e n í 

Př i odesílání dat na server, je p ř i dána hlavička t r a n s p o r t n í h o protokolu. Z důvodu 

snížení da tového toku, je proto spojeno několik hodnot z různých senzorů do jednoho 

bloku a odesláno najednou [23]. 

2.1.3 Architektura CSDA 

Jak bylo zmíněno v úvodu t é t o kapitoly, je obt ížné a r i skantní aktualizovat agregční 

mechanismy které jsou součást í firmware M T C G . C S D A proto přichází s řešením 

tohoto problému, jednot l ivé moduly C S D A mechanismu jsou zobrazeny na obrázku 

Obr. 2.1. 

Agregační procesor, jehož chování lze měni t úpravou konfiguračního souboru, 

ods t raňuje nutnost programování . Aktua l izační modul [23] umožňuje změnu logiky 

agregace skrze komunikační síť. Návrh agregá toru a konfigurace je popsán v násle

dujících sekcích. 

Ovladač 
zařízení 

Adresa, 
Binární data 

M T C G 

C S D A 

Agregační procesor 

Vs tup 

Data 
senzorů Zpracování 

dat 

Zpracovaná 
data 

Výstup Výstup 

Konfigurace 

Aktualizační 
modul 

Flash R O M 
Aktualizační 

modul 
Flash R O M 

Aktualizační 
modul 

Obr. 2.1: Archi tektura C S D A . 
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A g r e g a č n í procesor 

Implementace agregačních mechanismů, popsaných v sekci 2.1.2, je realizována v 

agregačním procesoru ve t řech krocích: vstup, zpracování dat a výs tup . Nezby tná 

logika pro zpracování každého kroku je p ř e d e m definována v agregačním procesoru. 

Logika zpracování je definována v konfiguračním souboru, jehož struktura je defino

vána jazykem X M L . 

• Vstup - ze zařízení jsou př i ja ta data včetně adres koncových uzlů a b inárních 

dat (včetně hodnot). Dále jsou vyfiltrovány adresy jednot l ivých zařízení a z 

b inárnách dat jsou ex t rahovány hodnoty senzorů. 

• Z p r a c o v á n í dat - na hodno tách získaných ze senzorů jsou provedeny statis

tické výpoč ty jako p růměr , minimum, maximum a histogram. Je provedeno 

také prahové filtrování, k teré může být kombinováno se s ta t i s t ickými výpočty. 

• V ý s t u p - v procesu zpracování dat je vy tvořeno několik sekvencí výs tupních 

dat. Ty to data jsou zře tězena a periodicky odesí lána na server, nebo odeslána 

okamži tě pokud jsou urgen tn í [23]. 

K o n f i g u r a č n í jazyk 

Agregační procesor generuje jeden výs tup z několika vs tupních toků. Obr. 2.2 i lu

struje p ř ípad , kdy jsou teploty motoru shromažďovány pouze při vysokém zatížení. 

Ve v s t u p n í m modulu jsou ex t rahovány t ř i hodnoty senzorů. Pokud hodnota frek

vence překročí p ráh , teplota pros t ředí je odeč tena od teploty motoru pro pot lačení 

v l ivu pros t ředí . Nakonec je vy tvořen histogram tohoto rozdílu. 

Struktura tohoto modelu, kdy je vy tvořen jeden výs tup z několika v s t u p ů odpo

vídá s t ruk tu ře stromu. Proto lze adaptovat strukturu jazyka X M L , k te rý m á také 

stromovou strukturu [23]. 

Frekvence 
motoru 

i ' 

Pr áh 

Teplota 
motoru 

Teplota 
okolí 

Odečítání 

Histogram 

Obr. 2.2: Př ík lad agregačního procesu. 
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A k t u a l i z a č n í modul 

Tento modul se s t a rá o s tažení a zapsání nové konfigurace na M T C G . Je obsažena 

také technologie pro zotavení po neúspěšné aktualizaci konfigurace. To je zajištěno 

oddělením agregačního procesoru a aktual izačního modulu do samos ta tných procesů. 

Aktualizace p rob íhá ve t řech krocích: 

1. Aktua l izační modul s t áhne konfigurační soubor do operační pamě t i a nakopí

ruje starou konfiguraci do flash pamě t i . T a slouží jako záloha ak tuá ln í konfi

gurace. 

2. Nová konfigurace je zapsána do flash pamět i . 

3. Aktua l izační modul restartuje agregační procesor. 

4. Agregační procesor nač te novou konfiguraci z flash pamět i . 

I když se nepodař í uložení nové konfigurace do flash pamě t i , z d ů v o d u v ý p a d k u 

napájení , konfigurace může být obnovena ze zálohy. Bez ohledu na to, zda se sta

hování nové konfigurace nepodař i lo . Velikost flash pamět i , vyžadované pro zálohu 

konfigurace, je př ine jmenším rovna velikosti konfiguračního souboru [23]. 

2.1.4 Implementace na M T C G 

Jelikož M T C G zařízení nemusí bý t výkonné zařízení poskytuje C S D A metody pro 

snížení využi t í operační pamě t i a procesoru. Mez i tyto metody pa t ř í buffering dat a 

b inárn í konfigurace [23]. 

Buffering dat 

Všechny př i ja té hodnoty se musejí porovnat s konfiguračním souborem. Zde může 

nastat p rob lém s vyčerpán ím systémových p ros t ředků př i vysokém p o č t u současně 

přicházejících dat, každá hodnota musí bý t po rovnána s konfiguračním souborem. 

Proto C S D A implementuje buffering dat, kdy se vždy zpracovává několik přija

tých dat najednou. Díky tomu je možné aby konfiguračním souborem prošlo několik 

hodnot najednou. T í m t o postupem se z t rác í real-time zpracování dat, avšak zpož

dění v ř á d u jednotek milisekund není důležité jelikož časová prodleva přenosu dat 

na server je vyšší [23]. 

B i n á r n í konfigurace 

Parsování X M L souborů na M T C G zařízení je obt ížné, jelikož vyžaduje vysoké ná

roky na operační paměť. Kvůli paměťové úspoře je X M L soubor p ředem převeden 

do b inárn í podoby. Binárn í formát může být proveden v po řad í od shora dolů, což 

předchází výkonnos tn ím z t r á t á m způsobeným n á h o d n ý m p ř í s t upem do p a m ě t i [23]. 
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3 VZDÁLENÁ KONFIGURACE 

S ros toucím p o č t e m M 2 M zařízení je velmi náročné měni t nas tavení každého zařízení 

individuálně. Nicméně je stále důležité udržovat na zařízeních ak tuá ln í nas tavení a 

software z bezpečnostn ích důvodů , na které je v dnešní době kladen stále větší dů

raz [2]. Proto vznikly pracovní skupiny zabývající se vzdálenou konfigurací síťových 

prvků. Výsledkem tohoto výzkumu jsou au tomat ické konfigurační protokoly z nichž 

nej používanější je TR-069 [4]. 

3.1 Funkční komponenty TR-069 

TR-069 definuje protokol pro zabezpečenou automatickou konfiguraci koncového za

řízení C P E (Customer Premise Equipment) využívající auto-konfigurační server A C S 

(Auto-Configuration Server), umís těn í jednot l ivých p rvků v a rch i tek tuře TR-069 je 

zobrazeno na Obr. 3.1. Protokol TR-069 podporuje ř a d u funkcí pro vzdálenou správu 

zařízení ( au tomat ická konfigurace, správa software, sledování stavu a výkonu) . 

3.1.1 Automatická konfigurace 

Protokol umožňuje , aby server poskytoval informace o jednom nebo více koncových 

C P E , dle různých kritérií . Tento mechamismus umožňuje poskytování p a r a m e t r ů , 

ale t aké možnost p ř idán í dalších p a r a m e t r ů dle specifikací výrobce. 

Protokol umožňuje poskytnout informace o C P E v době navázání spojení ale 

také kdykoli v následující době. To obsahuje také definici pro asynchronní , serverem 

inicializované, znovu posky tnu t í informací o C P E [4]. 
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3.1.2 Správa software/firmware 

TR-069 poskytuje nás t ro je pro řízení s tahování nového software/firmware. Protokol 

umožňuje identifikaci verzí, spuš tění s tahování a také oznámení o p r ů b ě h u s tahování 

obrazu. Je zde také p ř í t o m n a funkce digitálně podepsaných souborů, k teré mohou 

sloužit jako insta lační instrukce pro koncová zařízení. Digi tálně podepsané balíčky 

zajišťují t aké integritu s tažených dat [4]. 

3.1.3 Sledování stavu a výkonu 

Je definována sada p a r a m e t r ů , k teré mohou sloužit pro kontrolu stavu a výkonu kon

cového zařízení. TR-069 také poskytuje možnost sledovat parametry, k teré nejsou 

součást í protokolu. Pro tyto účely je definován syntax pro definici př ídavných para

met rů , k te ré mohou být moni torovány [4]. 

3.1.4 Diagnostika 

Protokol TR-069 definuje sadu p a r a m e t r ů , k te ré jsou dos tupné pro diagnostiku spo

jení nebo problému se s lužbami. Je zde také aplikován mechnismus pro definici 

vý robcem požadovaných p a r a m e t r ů [4]. 

3.2 Architektura TR-069 

V arch i tek tuře protokolu TR-069 je zahrnuto několik součástí , k teré jsou un iká tn í 

pro tento protokol např . R P C (Remote Procedures Calling), ale využívá t aké sadu 

s t anda rdn ích protokolů S O A P (Simple Object Access Protocol), H T T P (Hyper

text Transfer Protocol), S S L / T L S (Secure Sockets Layer/Transport Layer Security), 

T C P / I P (Transmission Control Protocol/Internet Protocol) [4]. Přeh led využíva

ných protokolů lze nalézt v Tab. 3.1. 

3.2.1 Mechanismy zabezpečení 

Protokol TR-069 je navržen tak, aby zajišťoval co nejvyšší mí ru zabezpečení . Ob

sahuje metody zajišťující ochranu před manipulacemi s transakcemi na cestě mezi 

serverem a koncovým zařízením, poskytuje u ta jení těch to t ransakc í a umožňuje ně

kolik úrovní autentizace. Protokol poskytuje tyto metody zabezpečení [4]. 

• Podpora S S L / T L S pro komunikaci mezi A C S a C P E . Tento mechanismus 

zajišťuje důvěrnost t ransakcí , integritu dat a umožňuje autentizaci mezi C P E 

a A C S pomocí certifikátů. 

• Vrstva H T T P podporuje autentizaci na základě sdílených klíčů. 
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I n i c i a l i z a č n í modely z a b e z p e č e n í 

Inicializace zabezpečovacích mechanismů je p o p s á n a z důvodu různých obchodních 

modelů pro distribuci koncových zařízení. Jsou uvažovány t ř i modely [4]. 

• Distribuce C P E poskytovatelem služeb s pevně definovaným A C S serverem. 

• Maloobchodní distribuce zařízení, kde je provedena asociace zařízení s posky

tovatelem služeb a zákazníkem v době prodeje. 

• Maloobchodní distribuce, kde není provedena asociace zařízení. 

Tab. 3.1: Souhrn protokolů využívaných v TR-069 [4]. 

Popis 

C P E / A C S aplikace Tato vrstva je definována individuálně na každém zaří

zení a není proto součást í standardu. 

R P C metody Vzdálené volání procedur, je definováno protokolem T R -

069. Každé zařízení musí osahovat seznam p a r a m e t r ů , 

k teré jsou p ř í s tupné pro A C S . Seznam p a r a m e t r ů je de

finován v jednot l ivých da tových modelech. 

S O A P S t a n d a r d n í X M L (Extensible Markup Language) zápis, 

použ i tý pro volání vzdálených procedur. 

H T T P S t a n d a r d n í H T T P . 

T C P / I P S t a n d a r d n í T C P / I P 

3.3 Komponenty architektury 
Vzdálené volání procedur R P C definuje seznam p a r a m e t r ů a metod, k te ré musí bý t 

obsaženy na koncovém zařízení. V následujících sekcích je uveden souhrn nej důleži

tějších komponent [4]. 

3.3.1 Parametry 

Specifikace R P C definuje mechanismus, j a k ý m mají bý t vyč í tány nebo uk ládány 

parametry ke konfiguraci a moni torování stavu zařízení. Každý parametr se sestává 

z pá ru název-hodnota, kde název označuje příslušný parametr. Parametry mají 

hierarchickou strukturu a jsou odděleny tečkou. 

Parametr může být pouze pro čtení nebo může umožňovat i zápis. Parametry 

umožňující jen čtení jsou používány pro získání informací o C P E , jako stav zaří

zení nebo sběr statistik. Parametry s možnost í zápisu mohou upravovat aspekty 
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činnosti koncového zařízení. Všechny parametry s možnost í zápisu musí umožňovat 

t aké čtení. 

Protokol TR-069 podporuje také metodu pro au tomat ické nalezení p a r a m e t r ů 

podporovaných na C P E [4]. 

3.3.2 Přenos souborů 

V protokolu TR-069 je implementována podpora s tahování i nahráván í souborů, pro 

různé účely, nejčastěji aktualizace software. 

Po úspěšné inicializaci spojení mezi C P E a A C S a úspěšném nalezení cesty k 

souboru může být využi to různých protokolů pro přenos souboru. Nejčastěji je vy

užito H T T P , ale může být použ i to H T T P S (Hypertext Transfer Protocol Secure), 

F T P (File Transfer Protocol) nebo T F T P (Trivial Fi le Transfer Protocol) [4]. 

3.3.3 C P E - oznámení o navázání spojení 

Protokol definuje mechanismus, k te rý umožňuje informovat A C S o změnách prove

dených na C P E . Je také požadavek na co nejnižší frekvenci komunikace z důvodu 

využi t í přenosového pásma . 

Tento mechanismus umožňuje počá tečn í nas tavení koncového zařízení a t aké ob

sahuje logiku pro navázání periodické komunikace se serverem. T a je důleži tá z 

důvodu informování serveru o provedených změnách. 

P ř i každém navázání spojení se C P E identifikuje serveru pomocí svého sériového 

čísla a kódu výrobce [4]. 

3.3.4 ACS - oznámení o navázání spojení 

Velmi důleži tým parametrem je možnos t asynchronně informovat koncové zařízení 

o změnách provedených na serveru. To umožňuje použí t tento auto-konfigurační 

protokol v systémech pracujích blízko režimu reálného času. Koncovému zařízení to 

umožňuje t éměř okamži tě p ř i s tupova t ke s lužbám na serveru bez čekání na další 

oznamovací interval [4]. 

3.4 Procedury a požadavky 

Protokol TR-069 definuje povinné procedury, k teré jsou n u t n é např . pro nalezení 

A C S , navázání spojení nebo vytvoření relace. 
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3.4.1 Nalezení ACS 

Pro získání adresy serveru může být použ i to několik metod, k te ré jsou uvedeny níže. 

1. Využit í D N S (Domain Name System) pro získání IP adresy serveru, z U R L 

(Uniform Resource Locator) adresy, k t e rá je uložena v C P E . 

2. Lze využí t část IP vrstvy pro automatickou konfuguraci. To z n a m e n á využit í 

D H C P (Dynamic Host Configuration Protocol), jehož zprávy obsahují U R L 

serveru a pomocí D N S získá C P E IP adresu serveru. 

3. C P E může obsahovat výchozí adresu A C S , na kterou se odkazuje pokud není 

nastavena j iná U R L adresa [4]. 

3.4.2 Navázání spojení 

Po úspěšném získání adresy auto-konfiguračního serveru je n u t n é navázat spojení, 

to může navázat C P E nebo A C S . Avšak v některých př ípadech lze navázat spojení 

pouze ze strany C P E z důvodu využi t í N A T (Network Address Translation). 

N a v á z á n í s p o j e n í od C P E 

Koncové zařízení může kdykoliv navázat spojení při znalosti adresy A C S . Povinně 

však musí navázat spojení v těch to př ípadech. 

• P ř i p rvn ím př ipojení C P E do sítě a p rvo tn í konfiguraci. 

• P ř i spuš tění zařízení. 

• P ř i každém per iodickém intervalu uvedeném v nastavení . 

• Když je požadováno metodou. 

• P ř i změně adresy A C S . 

• P ř i každé změně p a r a m e t r ů . 

Z důvodu předcházení zahlcení auto-konfiguračního serveru je na každém C P E 

uveden max imáln í limit četnost i informování o změnách p a r a m e t r ů [4]. 

N a v á z á n í s p o j e n í od A C S 

Navázání spojení směrem od A C S k C P E může být provedeno pomocí mechanismu 

oznámení o požadavku na spojení. N a s t raně C P E je tento parametr povinný na 

A C S je doporučený. 

Možnost navázat spojení ze strany serveru je real izovatelná pouze v př ípadě , kdy 

je adresa C P E veřejně dos tupná . V opačném př ípadě může spojení navázat pouze 

klient [4]. 
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3.4.3 Povinné zprávy vzdáleného volání 

Souhrn všech metod, k teré jsou definovány vrstvou vzdáleného volání procedur je 

uveden v Tab. 3.2. 

Tab. 3.2: Povinné zprávy vzdáleného volání procedur [4]. 

N á z e v metody Povinnost na C P E Povinnost na A C S 

C P E metody Odpovědi Volání 

G e t R P C M e t h o d s Povinné Volitelné 

SetParameter Values Povinné Povinné 

GetParameter Values Povinné Povinné 

GetParameterNames Povinné Povinné 

SetParameterAttributes Povinné Volitelné 

GetParameterAttributes Povinné Volitelné 

AddObject Povinné Volitelné 

DeleteObject Povinné Volitelné 

Reboot Povinné Volitelné 

Download Povinné Povinné 

Upload Volitelné Volitelné 

FactoryReset Volitelné Volitelné 

Get QueuedTransfers Volitelné Volitelné 

Schedulelnform Volitelné Volitelné 

Set Vouchers Volitelné Volitelné 

GetOptions Volitelné Volitelné 

Metody serveru Volání Odpovědi 

G e t R P C M e t h o d s Volitelné Povinné 

Inform Povinné Povinné 

TransferComplete Povinné Povinné 

RequestDownload Volitelné Volitelné 

Kicked Povinné Volitelné 

3.4.4 Správa relace 

Včechny relace musí začínat informační zprávou od C P E obsahující inicializační 

H T T P zprávu. Ta slouží k nas tavení komunikačních l imitů klienta a jeho kódování. 

Relace je ukončena pokud n e m á server ani klient více požadavků k odeslání a 

nezbývá odpovědět na žádný z požadavků . Mez i k a ž d ý m A C S a C P E může v jeden 

čas existovat pouze jedna relace [4]. 
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C P E - Iinicializace relace 

Po navázání spojení zahajuje C P E relaci zas láním inicializačního požadavku na ser

ver. Tato zpráva indikuje, že je koncové zařízení př ipraveno př i j ímat požadavky ze 

serveru. 

Př i t é to úvodní komunikace je povoleno pouze zasílání S O A P obálky. V argu

mentech zprávy je obsažen parametr max imá ln ího p o č t u obálek, k teré lze zpracovat 

v nás ledném H T T P požadavku . 

C P E může inicializovat spojení jen v př ípadě , že m á uzamknuty parametry pří

s tupné skrze jeho rozhraní . D ů v o d e m je ochrana před změnou p a r a m e t r ů j iným 

mechnismem. Tento zámek může pře t rvávat až do konce relace [4]. 

C P E - P ř í c h o z í p o ž a d a v k y 

Koncové zařízení odpovídá na dotazy v po řad í v j akém byly přijaty. Pro předcházení 

uváznu t ím C P E nečeká na po tvrzen í předchozího požadavku od serveru než odešle 

nový požadavek [4]. 

C P E - O d c h o z í p o ž a d a v k y 

Pokud m á C P E požadavky na server může jej odeslat v libovolné pořad í s ohledem 

na odpovědi odesílané z C P E na A C S . 

Pokud klient při jme požadavek s HoldRequest s hodnotou t r u e musí vyčkat s 

odesláním dalšího požadavku do doby, než se změní pole HoldRequest na falše, 
pokud obdrž í C P E požadavek s p rázdnou hlavičkou může vyhodnotit HoldRequest 
jako falše. 

Pokud jsou všechny požadavky A C S vyřešeny a C P E n e m á další požadavky, musí 

odeslat a lespoň jeden požadavek či odpověď na server [4]. 

C P E - U k o n č e n í relace 

Klient musí ukončit relaci pokud jsou splněny následující podmínky. 

1. Server n e m á žádné další požadavky. 

2. C P E n e m á žádné další požadavky. 

3. Klient přijal všechny nevyřízené požadavky ze serveru. 

4. Klient odeslal všechny požadavky na A C S . 

C P E musí ukončit spojení pokud nepřijal žádnou odpověď od serveru za dobu 

větší než 30 sekund. 

Pokud nejsou tyto požadavky splněny klient musí pokračovat v relaci. 
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V př ípadě , že je relace neočekávaně ukončena musí bý t provedena inicializce 

relace od začá tku [4]. 

A C S - Iinicializace relace 

Po přijetí informačního požadavku od C P E musí server reagovat informační odpo

vědí. 

Pokud dokáže C P E pracovat s více než jednou obálkou, server p ř idá do odpovědi 

maximáln í počet obálek, k te rý může být v relaci zasílán [4]. 

A C S - P ř í c h o z í p o ž a d a v k y 

Server odpovídá na požadavky C P E v pořad í j akém byly přijaty. Pro předcházení 

uváznut í nesmí A C S čekat s odpovědí na požadavek do doby než dojde potvrzení 

předchozího požadavku od C P E [4]. 

A C S - O d c h o z í p o ž a d a v k y 

Pokud m á server požadavky k odeslání , měl by je odeslat v pořad í respektuj ícím 

odpovědi odeslané serverem klientovi. Server může p ř ida t jeden i více do tazů do 

posloupnosti a odeslat je klientovi. Není definován limit p o č t u požadavků , k teré 

může server odeslat p řed př i je t ím odpovědí od klienta. 

Pokud m á A C S jeden či více požadavků k odeslání , nebo zbývají odeslat od

povědi na předchozí dotazy, server musí odeslat a lespoň jeden do taz /odpověď na 

C P E . P r á z d n á H T T P odpvěd je možná pouze pokud n e m á server více dotazů , nebo 

nezbývá odeslat žádné odpovědi [4]. 

A C S - U k o n č e n í relace 

Pokud je spojení vy tvořeno klientem, jen ten je odpovědný za ukončení spojení. 

Server může zvážit ukončení spojení pokud jsou splněny následující požadavky. 

1. Klient n e m á další požadavky. 

2. Server n e m á další požadavky. 

3. Klient odeslal všechny zbývající odpovědi na A C S . 

4. Server přijal všechy zbývající požadavky od C P E . 

Pokud nejsou splněny výše uvedené požadavky, ale server nepřijal žádnou odpo

věď od C P E déle než 30 sekund může zvážit ukončení spojení [4]. 
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3.5 Datové modely v TR-069 
Protokol TR-069 definuje několik t y p ů zařízení popsaných d a t o v ý m modelem, k terý 

obsahuje informace o vlastnostech a možnostech zařízení. Seznam datových mode lů 

kompat ib i ln ích s TR-069 je uveden v Tab. 3.3. 

Tab. 3.3: Datové modely využívané v TR-069 [5]. 

D a t o v ý model P o u ž i t í 

TR-064 a TR-133 C P E zařízení v lokální síti. 

TR-068 a TR-124 Internetové b rány a modemy. 

TR-098 Model internetové b rány pro TR-069. 

TR-104 Poskytování p a r a m e t r ů pro VoIP (Voice over IP) C P E . 

TR-106 Šablona da tového modelu pro TR-069. 

TR-110 a TR-133 Model pro vzdálenou správu domácí sítě. 

TR-122 Model pro A T A (Analog Telephone Adapter) zařízení. 

TR-126 Triple-Play služby kvality záži tku. 

TR-128 a TR-123 Testovací podpora pro TR-069. 

TR-131 Požadavky na A C S rozhraní do vyšší vrstvy. 

TR-135 Da tový model pro set-top boxy. 

TR-140 Da tový model pro zařízení poskytující služby úložiště. 

TR-142 Da tový model pro zařízení pasivní optické sítě. 

TR-143 Model pro tes tování výkonnost i a s tat is t ické moni torování 

sítě. 

TR-157 Model pro U P n P (Universal P lug and Play) a D L N A (Di

gital L iv ing Network Alliance) zařízení. 

TR-181 Model da tových zařízení pro TR-069. 

TR-196 Da tový model pro femto př í s tupové body. 

3.6 Dostupné implementace ACS 
Téměř každý výrobce koncových zařízení podporuj íc ích TR-069 pužívá v las tn í im

plementaci au tomat ického konfiguračního serveru. Tyto implementace jsou větš inou 

proprietami a umožňuj í využi t í p lného potenciá lu TR-069 pouze s v las tn ím klien

tem, nebo nepodporu j í všechny R P C metody. Existuje i několik implementac í A C S s 

o tevřeným zdrojovým kódem umožňuj íc ím u p r a v i t / p ř i d a t TR-069 metody tak, aby 

byla zaručena p lná kompatibil i ta s klientem. Mez i takovéto A C S p a t ř í např ík lad 

genieacs 3.6.1 [10] nebo j C W M P S e r v e r 3.6.2 [16]. 
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3.6.1 Genieacs 

Tento A C S je postaven na modern ích technologiích jako jsou Node.js, Redis a M o n -

goDB. Správa TR-069 zařízni může být p rováděna v p řeh ledném grafickém rozhraní 

nebo v konzoli. Genieacs je navržen jako technologicky nezávislý A C S umožňující 

rozšíření funkčnosti pro po t ř eby jednot l ivých poskytovate lů . V současné době ge

nieacs neumožňuje autentizaci C P E pomocí uživatelského j m é n a a hesla, ale při jme 

jakoukoliv příchozí H T T P / H T T P S komunikaci [10]. 

Architektura 

Genieacs obsahuje tř i r ůzná rozhraní starající se o správu protokolem TR-069. 

• genieacs-cwmp - slouží pro komunikaci mezi C P E a A C S , rozhraní se s t a r á o 

vytvoření , řízení relace a o samotnou konfiguraci protokolem TR-069. 

• genie a c s - n b i - toto rozhraní slouží pro komunikaci s vnějšími aplikacemi 

a poskytuje např ík lad R E S T A P I (Representational State Transfer A p p l i 

cation Programming Interface) pro uživatelské rozhraní . Pomoc í tohoto roz

hran í může být C P E spravováno přes konzoli. 

• genieacs-f s i - rozhran í slouží jako server pro s tahování souborů z A C S [10]. 

Graf ické r o z h r a n í 

Uživatelské rozhran í poskytuje přehledné pros t řed í pro správu TR-069 zařízení, jak 

lze vidět na Obr. 3.2. Rozhran í je napsáno v jazyce Ruby s využ i t ím frameworku 

Rails 4, je plně nezávislé na j ád ře A C S , se k t e r ý m komunikuje skrze R E S T A P I . 

Pro správnou funkci vyžaduje spuštění rozhran í genieacs-nbi, bez tohoto rozhraní 

není možné koncové zařízení ovládat [10]. 

Konfigurace 

Pro konfigraci genieacs slouží t ř i konfigurační soubory ve formátu J S O N a jeden ve 

formátu JavaScript. 

• conf i g . j s o n - nej důležitější konfigurační soubor, obsahující ur l adresu data

báze a definici p o r t ů na k te rých jsou spuš těna jednot l ivá rozhraní . 

• parameters. j son - soubor slouží pro vytvoření zás tupných názvů p a r a m a t r ů 

a jejich da tových typů , ve k terých lze po té hledat podle klíčových slov či 

da tových typů . 

• custom_commands. j s o n - pomocí tohoto souboru lze definovat př íkazy které 

umožní použi t í rozdílných technologií pro TR-069 konfiguraci. A C S může na

příklad komunikovat s TR-069 zařízením skrze protokol Telnet. 
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• auth. j s - tento soubor slouží pro autentizaci A C S k C P E . Obsahuje uživatel

ské j m é n o a heslo, k t e r ý m se A C S autentizuje C P E . Autentizace C P E k A C S 

není v současné době implementována a A C S odpovídá na všechny příchozí 

dotazy. Autentizaci lze realizovat s využ i t ím proxy serveru, k te rý přesměrovává 

dotazy na A C S [10]. 

g e n i e a c s 
a d m i n 1 L o a o u t 

H o m e D e v i c e s F a u l t s P r e s e t s O b j e c t s F i l e s 

Device: OAAOOC-SHGW-prototypeOOl 
T a g s : + 

L a s t i n f o r m : « l e s s t h a n 5 s e c o n d s a g o — R e f r e s h , P i n g 

S e r i a l n u m b e r : p r o t o t y p e O O l 

P r o d u c t c l a s s : S H C W 

O U I : 0 A A 0 0 C 

M a n u f a c t u r e r : N E C 

H a r d w a r e v e r s i o n : H V 1 . 0 

S o f t w a r e v e r s i o n : S V 2 . 0 

Task queue 

T a s k T i m e R e t r i e s F a u l t 

E m p t y 

Device parameters 

| T y p e t o s e a r c h . . . 

I n t e r n e t G a t e w a y D e v i c e . L A N . D H C P O p t i o n 

I n t e r n e t G a t e w a y D e v i c e . L A N . D H C P O p t i o n N u m b e r O f E n t r i e s 0 

I n t e r n e t G a t e w a y D e v i c e . L A N . D N S S e r v e r s b l a n k 

I n t e r n e t G a t e w a y D e v i c e . L A N . D e f a u l t G a t e w a y b l a n k 

I n t e r n e t G a t e w a y D e v i c e . L A N . I P A d d r e s s 1 9 2 . 1 6 8 . 1 . 1 0 0 

I n t e r n e t G a t e w a y D e v i c e . L A N . M A C A d d r e s s 0 0 1 1 0 9 9 5 2 6 F E 

I n t e r n e t G a t e w a y D e v i c e . L A N . M A C A d d r e s s O v e r r i d e f a l s e 

I n t e r n e t G a t e w a y D e v i c e . L A N . S u b n e t M a s k 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . C o n n e c t i o n R e q u e s t P a s s w o r d b l a n k 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . C o n n e c t i o n R e q u e s t U R L h t t p : / / 1 9 2 . 1 6 8 . 1 . 1 0 8 : 1 6 0 0 1 / 1 4 4 8 3 1 0 5 6 0 7 5 6 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . C o n n e c t i o n R e q u e s t U s e r n a m e b l a n k 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . D o w n l o a d P r o g r e s s U R L b l a n k 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . K i c k U R L b l a n k 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . N A T D e t e c t e d f a l s e 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . P a r a m e t e r K e y 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . P a s s w o r d b l a n k 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . P e r i o d i c l n f o r m E n a b l e t r u e 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . P e r i o d i c l n f o r m l n t e r v a l 2 0 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . P e r i o d i c l n f o r m T i m e 0 0 0 1 - 0 1 - 0 1 T 0 0 : 0 0 : 0 0 Z 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . S T U N E n a b l e f a l s e 

I n t e r n e t G a t e w a y D e v i c e . M a n a g e m e n t S e r v e r . S T U N M a x i m u m K e e p A l i v e P e r i o d 3 0 , : 

R e b o o t  

F a c t o r y r e s e t  

P u s h f i l e »  

A d d F i r m w a r e  

D e l e t e 

Obr. 3.2: Grafické rozhran í genieacs. 

37 

http://192.168.1.108:16001/1448310560756


Struktura p ř í k a z ů 

Genieacs je postaveno nad da t abáz í M o n g o D B , k t e r á nevyužívá relačních tabulek ale 

používá formát p o d o b n ý J S O N . Př íkazy mají tedy strukturu podobaj íc í se d o t a z ů m 

na M o n g o D B . 

Zařízení může na dotazy odpovědět s tavovým kódem 200, pokud byl příkaz 

správně vykonán, nebo 202 pokud byl zařazen do fronty a bude vykonán v dalším 

per iodickém informačním intervalu. 

P ř íkazy pro získání a nas tavení p a r a m e t r ů lze vidět na List . 3.1 v List . 3.2. Pro 

získání či nas tavení p a r a m e t r ů je použ i t a metoda P O S T . Př íkazy jsou z konzole 

odesílány pomocí programu c U R L ale může být použ i t a jakákol iv j iná knihovna 

např . P H P (Hypertext Preprocessor), JavaScript [10]. 

Lis t ing 3.1: Př íkaz pro získání p a r a m e t r ů . 

curi —i 'http://adresa_serveru:port/devices/id_zarizeni\ 

- X POST \ 

—data '{ "name": "getParameterValues", "parameterNames": \ 

["parametri", "parametr2"] }' 

List ing 3.2: Př íkaz pro nas tavení parametru. 

curi —i 'http://adresa_serveru:port/devices/id_zarizeni\ 

- X POST \ 

—data '{ "name": "setParameterValues", "parameterValues": \ 

[["parametr", "hodnota"]]}' 

3.6.2 JCWMPServer 

Tento A C S s o tev řeným zdrojovým kódem je celý n a p s á n v jazyce Java, bez použi t í 

jakéhokoliv frameworku, jedinou další závislostí nutnou pro spuš tění je př ipojení do 

M y S Q L databáze[16] . 

Architektura 

J C W M P S e r v e r se skládá ze serveru a části pro zpracování zpráv, k teré jsou mezi 

sebou velmi úzce propojené [16]. 

• Server - tato část se s t a rá o navázání a řízení spojení s klientem, umožňuje 

t aké autentizaci pomocí j m é n a a heše hesla tzv. Digest access authentication. 

Serverová část se také s t a rá o komunikaci s da tabáz í . Výchozí da t abáz í je 
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M y S Q L , ale je možné využít jakoukoliv da tabáz i , k t e r á implementuje rozraní 

I_Database. 
• Messaging - v t é t o sekci jsou zpracovány všechny př i ja té zprávy a dle obsahu 

vykonány v j edné z t ř íd . Pro rozšíření funkcionality, je nu tné v t é t o části 

vytvoř i t t ř ídy staraj ící se o zpracování po t ř ebných metod. 

U ž i v a t e l s k é r o z h r a n í 

J C W M P S e r v e r nabízí i velmi j ednoduché uživatelské rozhraní , k teré pro svůj běh 

vyžaduje P H P a správně nas tavené př ipojení k M y S Q L da tabáz i . P ropo jen í mezi 

serverem a grafickým rozhran ím je omezeno na minimum. Obě aplikace běží ne

závisle a j ed iným spojujícím prvkem je da t abáze , nad kterou se provádí všechny 

operace. 

Konfigurace 

Pro konfiguraci slouží pouze jeden X M L soubor s e r v e r S e t t i n g . x m l , ve k t e r ém jsou 

obsaženy všechny po t ř ebné údaje IP adresa, port, au ten t izační klíč a jméno . 

3.7 Dostupné implementace TR-069 klientů 

Pro vzdálenou konfiguraci C P E existuje velké množs tv í TR-069 klientů. Mnoho z 

nich je propr ie tá rn ích a není možné rozšířit jejich funkcionalitu p ř idán ím nových 

TR-069 metod, to umožňují klienti s o t ev řeným zdrojovým kódem. V následujících 

sekcích budou popsány t ř i dos tupné implementace TR-069 kl ientů s o tev řeným zdro

jovým kódem: Freecwmp 3.7.1, EasyCwmp 3.7.2 a Modus TR-069 3.7.3. V tabulce 

Tab. 3.4 jsou srovnány dos tupné implemetace TR-069 kl ientů z hlediska implemen

tace metod vyžadovaných protokolem TR-069. 

3.7.1 Freecwmp 

Tento projekt se zaměřuje na co nejvyšší integraci TR-069 klienta v sys tému Ope-

nWrt a snadnou rozšiři telnost pro m n o h o s t r a n n é použi t í . Freecwmp jako jedinný 

TR-069 klient šířený pod licencí G P L v 2 (General Publ ic License version 2) pracuje 

s OpenWrt bez jakýchkoliv doda tečných úp rav [26]. 

Architektura 

Freecwmp je rozdělen do dvou hlavních část í - j á d r a a skr iptů . J á d r o je napsáno v 

jazyce C s t a rá se o navázání a řízení komunikace se serverem. Kolekce skr ip tů slouží 
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pro vykonávání akcí vyvolaných A C S např . nas tavení nebo získání p a r a m e t r ů , sta

žení souboru, n a h r á n í souboru atd. J á d r o a skripty jsou na sobě plně nezávislé, 

to umožňuje př idán í nových funkcí bez nutnosti opakované úp ravy a kompilace já

dra [26]. 

Vlastnosti 

Všechny s t a n d a r d n í i n e s t a n d a r d n í metody požadované protokolem TR-069 mohou 

být spojeny s kolecí skr ip tů na C P E . Cílový A C S může být definován pouze v čase 

kompilace a to z důvodu snížení velikosti klienta. Freecwmp umožňuje s tažení a 

spuš tění l ibovolného skriptu, lze t aké akualizovat, instalovat a ods t raňova t balíčky 

opkg (Open PacKaGe Management), k te ré jsou využívány bal íčkovým sys témem v 

OpenWrt [26]. 

3.7.2 EasyCwmp 

Tento klient vycházející z projektu freecwmp 3.7.1, je vyvýjen společností P I V A Soft

ware a je šířen pod licencí G P L v 2 . Cílem tohoto projektu je vytvoř i t implemetaci 

plně odpovídající standardu TR-069 [18]. 

Architektura 

Klient se sestává ze dvou částí - j á d r a a da tového modelu. J ád ro , k teré je napsáno v 

jazyce C, se s t a r á o komunikaci s A C S a zajišťuje řízení, navázání spojení a vykoná

vání vzdálených procedur. Da tový model slouží k popsán í C P E a podporuje datové 

modely TR-098, TR-181, TR-104, TR-106 a TR-111. 

EasyCwmp umožňuje dvě různé implementace datového modelu. Bezpla tné ře

šení implementuje da tový model v pros t ředí shell, komerční varianta využívá im

plementace v jazyce C. Komerční řešení je vhodné pro velké datové modely, kde 

by zpracování pomocí shell vyžadovalo mnohonásobně více času. O b ě implementace 

da tového modelu umožňuj í rozšířit model o v las tn í objekty popisující vlastnosti 

C P E [18]. 

Vlastnosti 

Klient umožňuje spoluprácí s P O S I X (Portable Operating System Interface) kom

pat ib i ln ími sys témy jako jsou Andro id , OpenWrt a Linuxové distribuce. Aplikace 

pracuje v jednom vlákně a může být spuš těna na rozličných a rch i tek tu rách A R M , 

x86, M I P S atd. Je implementována také zabezpečená komunikace SSL, přenos sou

borů je možný s využ i t ím protokolů H T T P , H T T P S a F T P . Klient podporuje také 

komunikaci s využ i t ím IPv6 adres [18]. 
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3.7.3 Modus TR-069 

Tento klient, vyvinutý společností Orange Labs, je n a p s á n v jazyce Java dle stan

dardu O S G i . To mu umožňuje velmi jednoduchou rozšiři telnost funkčnosti a aktua

lizaci metod [8]. 

Architektura 

Jak lze vidět na Obr. 3.3, je každá metoda služby RPCMethodMngService implemen

tována jako samos t a tný balíček (v terminologii O S G i bundle). Tento náv rh umožňuje 

př idání nových funkcí vy tvořen ím libovolného balíčku implementuj íc ího metody roz

hran í služby RPCMethodMngService. Všechny balíčky, implementuj ící metody stan

dardu TR-069 registrované u služby RPCMethodMngService, jsou p ř í s tupné skrze 

rozhraní TR69ClientApi Bundle. 
Balíček TR69ClientApi Bundle, dále poskytuje rozhraní pro moduly starající se 

o komunikacikaci se serverem ICom, uk ládán í dat I P e r s i s t , volbu da tového modelu 

IModel a správu balíčků IParameterData. 
• OSGi Bundle - tento balíček se s t a rá o řízení (zas tavení / spuš těn í , ods t ranění , 

instalace) balíčků poskytujících služby TR-069. 

• DataModel Bundle - definuje použi tý da tový model, v t é to době je implemen

tován model TR-106 definující objekty Device a InternetGatewayDevice. 
• F i l e P e r s i s t Bundle - s t a r á se o uk ládán í dat do p a m ě t i C P E . 

• ServerCom Bundle - tento balíček funguje jako server staraj ící se o sestavení 

a řízení komunikace s A C S [8]. 

Vlastnosti 

Implementace klienta v jazyce Java umožňuje běh aplikace na všech architektu

rách podporuj íc ích běh v i r tuá ln ího stroje J V M (Java V i r t ua l Machine) a O S G i Fra-

meworku ( A R M , x86, částečně M I P S ) . Díky implementaci dle doporučení O S G i [25] 

obsahuje klient metody, k teré nejsou na j iných p la t formách realizovatelné např . ak

tualizace nebo instalace nových O S G i balíčků. 

Velkou nevýhodou klienta je nemožnost použi t í šifrovaného spojení, k te ré není v 

balíčku ServerCom Bundle implementováno [8]. 

41 



lApp lyAc t i on 

OSGiApply Bundle 

DeleteObject Bundle 

AddObject Bundle 

R P C M e t h o d M n g S e r v i c e 

GetParameterValues Bundle 

SetParameterValues Bundle 3 

LogServ ice 

>-
TR69C l i en tAp i Bundle 

6 I P e 

K ( H > DataModel Bundle 

3 
ServerCom Bundle ServerCom Bundle 

IStunCl ient 

Obr. 3.3: Architektura modus-tr69 [81 



Konfigurace 

Pro konfifuraci klienta Modus TR-069 slouží t ř i soubory. 

• CSV. cf g - obsahuje definici cest ke konfiguračním a logovacím souborům. 

• conf i g . c f g - v tomto souboru je uvedena definice kořenového zařízení a na

stavení vhodného komunikačního rozhraní . 

• u s i n e . t x t - obsahuje definice objek tů dos tupných na C P E dle zvoleného da

tového modelu, některé parametry jsou generované automaticky při spuštění 

a proto je nelze měni t [8]. 

Tab. 3.4: Porovnání dos tupných TR-069 kl ientů [28]. 
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4 DATABÁZE PRO E M B E D D E D ZAŘÍZENÍ 

Pro sběr a uk ládán í M 2 M dat je vhodné v delším časovém intervalu použí t mís to 

klasických souborů da tabázové systémy, umožňující mnohem rychlejší práci s daty. V 

souvislosti s volbou vhodné da t abáze ovšem vyvs tává problém výkonostních l imitů 

ze strany embedded zařízení. Klasické da t abáze , známé z velkých serverů pracující na 

modelu klient-server (např. M y S Q L ) , maj í vysoké nároky na systémové pros t ředky 

zařízení. Proto začaly vznikat embedded da t abáze (nevyžadují externí server), k teré 

jsou velmi často tvořeny j ed iným souborem [11]. 

To to řešení je mnohem méně náročné na systémové p ros t ř edky a je tedy vhodné 

pro použi t í v embedded zařízeních. Embedded da t abáze však nenabízejí tak pokro

čilé funkce jako da t abáze založené na modelu klient-server, to ale ve většině p ř ípadů 

nebrán í jejich nasazení . Mez i nejpoužívanější da t abáze p a t ř í H2 [12], Berkley D B [24], 

Ra ima Database Manager [27] a SQLi te 4.1, k t e rá je použ i t a v t é t o práci . 

4.1 Databáze SQLite 

SQLi te je dnes jednou z nejpoužívanějších da t abáz í a lze j i nalézt v systémech A n -

droid, iOS, Mac , Windows 10 a v aplikacích jako Skype, Chromé a Dropbox. Je široce 

podporována na všech dos tupných a rch i tek tu rách x86, x64 a A R M i operačních sy-

témech Android , Linux, Windows, Mac OS. I když je SQLi te n a p s á n a v jazyce C 

díky o tevřenému zdrojovému kódu je její podpora implementována v mnoha j iných 

jazycích např . Java, Python, P H P [15]. 

4.1.1 Vlastnosti 

D a t a b á z e vyžaduje pouze minimáln í podporu externích knihoven a nulovou p o t ř e b u 

administrace da t abáze před jej ím spuš těním. Z tohoto důvodu je velmi v h o d n á pro 

použi t í v embedded zařízeních. SQLi te pracuje jako t ransakčn í da t abáze v níž jsou 

všechny operace atomické, konzis tentní , izolované a odolné tzv. A C I D (Atomicity 

Consistency Isolation Durabil i ty) , to zaručuje správnost provedení t ransakc í i v pří

padě nekorektn ího ukončení aplikace, sys tému či chyby napájení [15]. 

4.1.2 Architektura 

Př i náv rhu SQLi te d a t a b á z e bylo využi to modu lá rn í architektury, k t e r á př ináší ně

kolik un iká tn ích p ř í s tupů ke správě relačních da tabáz í . D a t b á z e se sestává z osmi sa

mos ta tných bloků seskupených do t ř í hlavních subsys témů, jak lze vidět na Obr. 4.1. 

Ty to moduly rozdělují zpracování do tazů do diskrétních operací , k teré jsou pos tupně 
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vykonávány. N a vrcholu zásobníku se provádí kompilace do tazů , ve s t ředu jsou do

tazy vykonávány, spodní část zásobníku řídí uk ládní souborů a spolupráci s operač

n ím sys témem [11]. 
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Obr. 4.1: Architektura SQLi te [11]. 

R o z h r a n í 

Rozhran í se nachází na vrcholu zásobníku a sestává se z SQLi te C A P I . Pomocí 

tohoto rozhran í mohou s da t abáz í komunikovat externí programy, skriptovací jazyky 

a knihovny. Toto rozhraní je využi to t aké při komunikaci s konektorem SQLi te 

J D B C , k te rý slouží pro komunikaci s jazykem Java a da t abáz í SQLi te . V tomto 

př ípadě je pro komunikaci s rozhran ím jazyka C využi to J N I (Java Native Interface), 

k teré je součást í jazyka Java [11]. 

P ř e k l a d a č 

Proces kompilace (překládání) začíná v modulech tokenizer a parser Obr. 4.1. Tyto 

dva moduly spolupracuj í na ověření syntaxe do tazů jazyka S Q L (Structured Query 

Language) v textové podobě . Dále jsou dotazy převedeny do hierarchické datové 

struktury se kterou mohou nižší vrstvy architektury snadněji pracovat. M o d u l to

kenizer je n a p s á n ručně avšak modul parser je vy tvořen pomocí SQLi te generá to ru 
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nazývaného Lemon. Parser Lemon je vy tvořen pro co nejvyšší výkon a velký důraz je 

kladen na ochranu před paměťovými úniky. Jakmile je dotaz rozložen do tokenů, vy

hodnocen a převeden do podoby parsovacího stromu, je strom poslán do generá to ru 

kódu. 

Generá to r kódu přeloží parsovací strom do jazyka symbolických instrukcí speci

fického pro SQLi te . Tento jazyk symbolických instrukcí se sestává z instrukcí , k teré 

jsou proveditelné pomocí v i r tuá ln ího stroje, viz následující text. J ed iným úkolem 

generá toru kódu je převedení parsovacího stromu do komple tn ího malého programu 

napsaného v jazyce symbolických instrukcí a p ředán í tohoto programu do vi r tuál 

ního stroje [11]. 

V i r t u á l n í stroj 

Upros t řed zásobníku je umís těn v i r tuá ln í stroj, někdy také nazývaný V D B E (Vir tual 

Database Engine). V D B E je v i r tuá ln í stroj založený na sys tému regis t rů pracující 

s ba j tovým kódem, pracující nezávisle na použ i t ém operačn ím systému, procesoru 

nebo systémové archi tek tuře . Baj tový kód V D B E se sestává z více než 100 možných 

př íkazů známých jako opcodes, sloužících pro da tabázové operace. V D B E je navržen 

speciálně pro zpracování dat. K a ž d á instrukce v ins t rukční sadě slouží ke specifické 

da tabázové operaci např . vy tvořn í záznamu, získání sloupce nebo začá tek transakce. 

Dohromady a ve sp rávném pořad í dokáže ins t rukční sada V D B E provést jakýkoliv 

S Q L př íkaz, avšak složitě. Každý S Q L výraz v SQLi te (vybrání a aktualizace řádku , 

vy tvářen í tabulky atd.) je nejprve přeložen do jazyka v i r tuá ln ího stroje, k t e rý vytvoří 

posloupnost instrukcí odpovídající S Q L příkazu. 

V mnoha ohledech V D B E slouží jako j ád ro SQLi te . Všechny moduly před vir tu

á ln ím strojem pracují na vytvoření programu pro V D B E , za t ímco včechny moduly 

za v i r tuá ln ím strojem vykonávají tento program po jedné instrukci [11]. 

SQLite Backend 

Backend se skládá z B-stromu, s tránkovací mez ipamět i a rozhran í operačního sys

tému, viz Obr. 4.1. B-strom a stránkovací mezipaměť spolupracuj í na přesunu s t rá

nek, ani jeden však nezná stukturu souboru. B-strom slouží pro organizaci jed

notl ivých s t ránek a udržuje vazby mezi n imi , s t r ánky organizuje ve s tuk tu ře po

dobné stromu vhodné pro rychlé hledání . Mezipaměť poskytuje B-stromu stránky, 

její funkcí je p řesun s t ránek z /na disk. P ráce s diskem je stále nejpomalejší část pro

cesu, a proto si snaží s t ránkovací mezipaměť ponechávat často používané s t ránky 

v p a m ě t i a t í m snížit využi t í disku. Další funkcí s t ránkovací mez ipamět i je řízení 

t ransakcí , z a m k n u t í da t abáze a zotavení po pádu . Mnoho těchto funkcí je zprosdřed-

kováno pomocí operačního systému. 
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Procedury, jako je z a m k n u t í souboru, jsou v různých systémech implementovány 

odlišně. Proto rozhraní operačního sys tému poskytuje a b s t r a k t n í vrstvu, k t e rá tyto 

odlišnosti skrývá před os ta tn ími moduly. To umožňuje snazší práci při por tování 

SQLi te da t abáze na různé systémy, všechny tyto odlišnosti jsou tot iž popsány v 

rozhraní operačního sys tému [11]. 

4.1.3 Dynamické typování 

Větš ina da t abáz í vycházejících z S Q L využívá stat ické (rigidní) datové typování . P ř i 

s ta t ickém typování je hodnota určena svým kontejnerem, tzn. da tový typ je pevně 

určen sloupcem tabulky. 

SQLi te využívá dynamičtě jš í určení da tových typů . Da tový typ je deklarován 

samotnou hodnotou, ne svým kontejnerem. Dynamický da tový typ je však zpě tně 

kompat ib i ln í s os ta tn ími S Q L d a t a b á z e m i pracujícími se s t a t i ckým typováním, k teré 

mohou v SQLi te pracovat s t a t i ckým způsobem. Nicméně dynamické typování umož

ňuje práci se záznamy, k t e rá není v t radičních staticky definovaných da tabáz ích 

možná [15]. 

4.1.4 Datové typy a třídy 

K a ž d á hodnota, k t e rá je v da tabáz i uložena nebo zpracována, je u rčena jednou z 

pět i da tových t ř íd [15]. 

• N U L L - u rčena pro NULL hodnoty. 

• I N T E G E R - určen pro uk ládán í celých čísel v 1, 2, 3, 4, 6, nebo 8baj tových 

záznamech v závislosti na velikosti čísla. 

• R E A L - určen pro uk ládán í čísel v pohyblivé deset iné čárce v 8baj tových 

záznamech dle standardu I E E E . 

• T E X T - určen pro uk ládán í tex tových ře tězců s kódováním U T F - 8 , U T F -

16BE nebo U T F - 1 6 L E . 

• B L O B - určen pro nespecifikovaná b inárn í data, k t e rá jsou uložena tak jak 

byla př i ja ta na vstupu. 

Pojem datová t ř í da je obecnější, než da tový typ. T ř ída INTEGER obsahuje šest dato

vých t y p ů i n t e g e r s odl išnou délkou. To z n a m e n á rozdílnou velikost dat na disku, 

ale při zpracování jsou data převedena do obecnějšího typu (8baj tový i n t e g e r ) . Pro 

větš inu da tových t y p ů je však da tová t ř í da nerozliši telná od da tového typu, a proto 

mohou být tyto výrazy zaměni te lné . 

Kromě sloupce INTEGER PRIMÁRY KEY mohu být ve sloupcích uloženy data ja

kékoliv datové t ř ídy [15]. 
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D a t o v ý typ boolean 

D a t a b á z e neobsahuje speciální datovou t ř ídu pro typ boolean, hodnoty jsou uloženy 

jako celá čísla 0 (falše) a 1 (true) [15]. 

Datum a č a s 

SQLi te neobsahuje sadu t ř íd pro uložení data a času. Je však obsažena sada funkcí, 

k teré umožňuj í uk láda t data a čas do da tových t y p ů TEXT, REAL a INTEGER [15]. 

. T E X T - dle standardu ISO8601 ( " Y Y Y Y - M M - D D H H : M M : S S . S S S " ) . 

• R E A L - určeno p o č t e m dnů od poledne 24. listopadu roku 4714 př. n. 1. 

. I N T E G E R - čas v systémech U N I X (počet sekund od 1.1.1970 00:00:00). 

4.1.5 Typová slučitelnost 

Pro zajištění co nejvyšší kompatibil i ty mezi SQLi te a j inými da t abázemi podporuje 

SQLi te tzv. typovou slučitelnost na sloupcích. Jedná se o doporučení pro da tový typ 

ukládaných hodnot ve sloupci. 

Da tová slučitelnost funguje pouze jako doporučení , každý sloupec může stále 

obsahovat jakýkoliv typ dat. Pokud však bude mí t sloupec na výběr z více dato

vých typů , bude jeden preferován před os ta tn ími . V tabulce Tab.4.1 je uvedena 

část typové sloučitelnosti da tových t y p ů v SQLite . Argumenty určující max imáln í 

délky (např. VARCHAR(255)) jsou v SQLi te ignorovány, jelikož nejsou kladeny žádné 

délkové omezení na délku ře tězců či numerických hodnot (kromě globální hodnoty 

l imi tu SQLITE_MAX_LENGTH) [15]. 

Tab. 4.1: Ukázka slučitelnosti da tových t y p ů v SQLi te [15]. 

V s t u p n í d a t o v ý typ V ý s l e d e k s l o u č e n í 

I N T 

T I N Y I N T 

I N T E G E R 

S M A L L I N T 
I N T E G E R 

V A R C H A R ( 2 5 5 ) 

T E X T 

C H A R A C T E R ( 2 0 ) 

N V A R C H A R ( I O O ) 
T E X T 

B L O B B L O B 

R E A L 

D O U B L E 

F L O A T 
R E A L 

N U M E R I C 

D E C I M A L ( 1 0 , 5 ) 

D A T E 

B O O L E A N 
N U M E R I C 
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4.1.6 Nasazení ve vícevláknových aplikacích 

SQLi te umožňuje několika už iva te lům najednou čtení z da t abáze , avšak pouze jeden 

může do da t abáze zapisovat. Během zapisování je da t abáze uzamčená , toto uzamčení 

t rvá jen pá r milisekund, ale při velkém p o č t u vláken mohou vznikat problémy. SQ

Lite proto obsahuje t ř i módy, ve k terých může da t abáze pracovat. 

• Single-thread - v tomto režimu jsou všechny mutexy 1 zakázány a není bez

pečné používat da tabáz i ve více než jednom vlákně. 

• Multi-thread - tento režim umožňuje práci ve více vláknech avšak žádné 

připojení k da t abáz i (Connection) nemůže být použ i to současně ve více vlák

nech. 

• Serialized - při použi t í tohoto režimu může být da t abáze používána ve více 

vláknech bez omezení. 

Mód da t abáze může být zvolen v čase kompilace, v čase spuštění , nebo při vytvoření 

nového př ipojení do da t abáze (Connection) [15]. 

1 Mutexy jsou uzamykatelné objekty, navržené pro signalizaci vstupu vlákna do kritické sekce 
programu, zabraňující ostatním vláknům souběžně přistupovat do stejného paměťového prostoru. 
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5 OSGI F R A M E W O R K 
O S G i aliance definuje seznam doporučení pro dynamický modu lá rn í sys tém v jazyce 

Java. To umožňuje lepší kontrolu struktury kódu, dynamické řízení životního cyklu 

balíčků a menší svzázanost kódu mezi balíčky. 

O S G i specifikuje dva dokumenty, jeden s klíčovými s lužbami (Core) a d ruhý s 

rozšiřujícími s lužbami (Compendium). Specifikace O S G i jsou definovány také pro 

podnikové (Enterprise) sektory, k te ré definují některé doda tečné služby [25]. 

5.1 Architektura 
Jak lze vidět na Obr. 5.1, O S G i framework běží nad v i r tuá ln ím Java strojem ( J V M ) . 

To z n a m e n á že pro svůj běh vyžaduje Java Runtime Enviroment, k te rý je dnes 

dos tupný pro velké množs tv í architektur. Neměl by tedy nastat problém s přenosem 

p rogramů mezi zařízeními. Jelikož O S G i aliance definuje přesné požadavky na O S G i 

frameworky, je možné přecházet i mezi jednot l ivými frameworky bez jakýchkoliv 

úprav ve zdrojovém kódu. Jedinou podmínkou je, aby frameworky implementovaly 

O S G i standard ve stejné revizi, kvůli možné odlišnosti služeb mezi revizemi. 

O S G i framework se skládá z vrstvy systémových služeb a vrstvy modulů . Vrstva 

služeb je p ř ímo definována standardem O S G i , k t e rý popisuje požadavky na imple

mentaci služeb. 

Vrstva modulu je již definována uživate lem a obsahuje uživatelské balíčky, k teré 

se v terminologii O S G i nazývají bundle [1], [13]. 

B a l í č e k 2 

v . ' 
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! S y s t é m o v é s l u ž b y 

C / C + + J N I 
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J a v a R u n t i m e E n v i r o m e n t 
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O
v
la

d
a

č
e
 

O p e r a č n í s y s t é m 

n a p ř . W i n d o w s , L i n u x , Q N X 

H a r d w a r e 

Obr. 5.1: Archi tektura O S G i . [29] 
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5.1.1 Vrstva služeb 

Tato vrstva umožňuje bal íčkům nabízet a hledat poskytované služby. Poskytovatel 

registruje své služby do registru služeb, za t ímco klienti hledají v registrech dos tupné 

služby k použi t í , jak lze vidět na Obr. 5.2. 

Vrstva služeb nabízí vývojový model na základě rozhran í I n t e r f a c e , to umož

ňuje odděli t rozhran í služby od jeho implementace. Služby v O S G i frameworku jsou 

tedy pouze Java rozhraní , k te ré reprezentuj í ab s t r ak tn í kontrakt mezi posktovatelem 

služby a jej ím klientem. To činí vrstvu služeb velmi jednoduchou, protože posky

tovatelé služeb jsou pouze Java objekty př ímo p ř í s tupné přes metody rozhraní [1]. 

5.2 OSGi bundle 
Základní jednotka se v O S G i nazývá balíček tzv. bundle, k te rý je tvořen programem 

v jazyce Java rozšířeném o soubor metadat manif est .mf. P ř ík lad j ednoduchého ma

nifest souboru lze vidět na List . 5.1. Jed iný parametr vyžadovaný O S G i standardem 

je Bundle-SymbolicName, ale je vhodné doplnit soubor o další informace. 

Lis t ing 5.1: J ednoduchý manifest soubor. 

Manifest—Version: 2.0 

Bundle—Name: simplebundle 

Bundle—SymbolicName: simplebundle 

Bundle-Version: 1.0.0 

Bundle—Description: Demo Bundle 

Bundle—Activator: org.tutorial.simplebundle.Activator 

Bundle—Category: example 

Import—Package: org.osgi.framework 
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Parametr Import-Package slouží pro definici všech balíčků vyžadovaných pro správ

nou funkci - pokud není balíček ve frameworku obsažen nelze program spustit. 

Pokud manifest obsahuje položku Export-Package, slouží balíček jako poskyto

vatel služby a parametr obsahuje název balíčků poskytovaných k l ien tům [13]. 

5.2.1 Životní cyklus balíčku 

O S G i umožnňuje dynamicky spustit/zastavit, instalovat/odnistalovat/aktualizovat 

jednot l ivé balíčky bez nutnosti restartovat aplikaci. Pokud není balíček spravován 

frameworkem, nachází se ve stavu u n i n s t a l l e d , po p ř idán í do frameworku je ve 

stavu i n s t a l l e d , v t é to fázi se pokouší o sestavení všech závislostí definovaných 

manifest souborem. Pokud se p o d a ř í tyto závislosti sestavit, změní balíček stav na 

r e s o l v e d , ve k t e r ém jsou j í m expor tované balíčky dos tupné všem m o d u l ů m . V pří

padě nesplnění závislostí zůs tává balíček ve stavu i n s t a l l e d . 
Ze stavu r e s o l v e d může být modul spuštěn, zavoláním metody s t a r t . K tomuto 

účelu obsahuje balíček speciální t ř ídu A c t i v a t o r , k t e rá umožňuje správné spuštění 

či zastavení balíčku. Implementace t ř ídy není povinná , ale balíčky bez implementace 

t é t o t ř ídy se používají pouze jako knihovny funkcí. P ř i zpracování metody s t a r t se 

balíček nachází ve stavu s t a r t i n g . Pokud se nevyskytne výj imka v někte ré z metod, 

dos tává se balíček do stavu a c t i v e . V tomto stavu zůstává, dokud není vyvolána 

metoda stop z ak t ivá toru . 

O spouš tění a zastavení m o d u l ů se může starat sám framework, může být vyvo

láno z konzole nebo je mohou inicializovat t aké os t a tn í balíčky (pokud to umožňují 

bezpečnos tn í omezení) . P řeh led všech s tavů životního cyklu balíčku lze vidět na 

Obr. 5.3 [1], [13]. 

i n stal I 
update 
refresh 

INSTALED 

resolve update 
refresh 

RESOLVED 

STARTING 

start I 
uninstal I uninstal 

UNINSTALED 

ACTIVE 

stop I 
STOPPING 

stop 

Obr. 5.3: Životní cyklus balíčku [7]. 
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5.3 Knopflerfish framework 
Jednou z dos tupných implementac í O S G i frameworku s o tevřeným zdrojovým kó

dem je Knopflerfish, k te rý ve své poslední verzi splňuje specifikace O S G i R5 . Ve volně 

dos tupné verzi obsahuje všechny klíčové (Core) služby a částečně implementuje roz

šířené (Compendium) služby. V placené verzi je dos tupných více rozšiřujících služeb 

a také podnikové (Enterprise) služby. Přeh led klíčových funkcí implementovaných v 

Knopflerfish 5 lze nalézt v Tab. 5.1, čísla sekcí odpovídaj í kap i to l ám v dokumentu 

O S G i R5. 

Tab. 5.1: Klíčové funkce implementované v Knopflerfish 5 [19]. 

2. Vrstva zabezpečení Vrstva zabezpečení O S G i dle zabezpečovacího me

chanismu Java2. 

3. Vrstva m o d u l ů O S G i řešení modularizace aplikací. 

4. Vrstva životního cyklu Vrstva řídící životní cyklus balíčků. 

5. Vrstva služeb Zajišťuje poskytování , nalezení služeb v registru 

služeb. 

6. Rozhran í p ros t ředků Rozhran í pro model Požadavek-Schopnost . 

7. Rozhran í provázání ba

líčků 

Poskytuje p ř í s tup k vn i t řn ímu sdílení balíčků. 

8. Názvosloví Názvosloví pro model Požadavek-Schopnost . 

9. Rozhran í úrovně spuštění Rozhran í pro řízení pořad í spouš tění a zastavení 

balíčků. 

10. Rozhran í frameworku Umožňuje interakci balíčků s frameworkem. 

50. Administrace podmíně 

ného oprávnění 

Sys tém bezpečnos tn í pol i t iky a oprávnění pro ba

líčky. Nahrazuje službu Administrace oprávnění . 

51. Administrace oprávnění Sys tém oprávnění pro balíčky. 

52. U R L man ipu l á to r Mechanismus rozšiřující Java run-time o nové U R L 

schémata a man ipu l á to ry skrze balíčky. 

53. Resolver Sada mechnismů pro bližší interakci vrstvy m o d u l ů 

řešící požadavky a možnost i balíčků. 

54. Balíčky Mechanismy pro řízení viditelnisti mezi balíčky. 

55. Služby Sada mechanismů pro bližší interakci se s lužbou 

registrů. 

56. P ropo jen í Mechanismy umožňující bajt kódu propojení s t ř í 

dami nač tenými balíčky. 

701. Sledovač Pros t ředek pro sledování balíčků a služeb. 
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Knopflerfish obsahuje také sadu balíčků, k teré zejdnodušují práci s frameworkem, 

jejich seznam lze nalézt v Tab. 5.2 [19]. 

Tab. 5.2: Balíčky obsažené v distribuci Knopflerfish [19]. 

Popis 

Plocha Grafický nás t ro j pro správu balíčků. 

Logovací nás t ro je Nástroje pro j ednoduš í logování. 

O s t a t n í nás t ro je Tř ídy pro záp i s / č t en í souborů. 

Konzole Služba poskytuj ící konzoli umožňuje ba l íčkům definovat 

vlas tní příkazy. 

T T Y konzole Konzole využívající stdin/stdout. 

Telnet konzole Konzole využívající Telnet. 

Konzole frameworku Konzole pro obsluhu j á d r a Knopflerfish frameworku. 

Př íkazy logování Př íkazy pro řízení logování. 

Konzole C M Př íkazy pro správu konfiguračních dat. 

Commons Logging Balíček Apache Commons Logging pro využi t í v O S G i . 

Sériový port Balíček pro komunikaci přes sériové rozhraní . 

K F test Sada nás t ro jů pro tes tování Knopferfish frameworku za

ložená na JUni t . 

5.3.1 Implementace Knopflerfish 

K nač í tán í balíčků využívá Knopflerfish A S M baj t -kódovou manipu lačn í knihovnu. 

Konfigurační soubor specifikuje, k teré ba l í čky / t ř ídy mohou být modifikovány, ba

líčky jsou automaticky modif ikované/aktual izované při načí tání . Pr incip implemen

tace v Knopflerfish lze vidět na Obr. 5.4 [29]. 

Balíček 
Upravený 

balíček 

Obr. 5.4: Implementace Knopflerfish. 
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6 VYTVOŘENÁ APLIKACE 

Výsledná aplikace je implementována v jazyce Java s využ i t ím platformy O S G i , k te rá 

byla v y b r á n a pro svou univerzálnost a schopnost dynamicky spravovat jednot l ivé 

balíčky vytvořené aplikace. Pro b ě h aplikace je využi to frameworku Knopflerfish, 

k te rý implementuje O S G i doporučení dle revize R5 . 

Vzdálená konfigurace zařízení skrze protokol TR-069 je realizována s využi t ím 

klienta modus TR-069 3.7.3, k te rý byl vyvinut dle doporučení O S G i . Funkci auto-

konfiguračního serveru zajišťuje aplikace genieacs 3.6.1. Pro sběr , zpracování , uložení 

a vizualizaci M 2 M dat byly vytvořeny balíčky Item 6.1, Core 6.2, TR069 Parser 

6.3, Server 6.4, WebConsole 6.8, Database 6.5 a W e b A P I 6.6. Dále bylo vytvořeno 

uživatelské rozhran í 6.7, k teré je postaveno na technologiích H T M L 5 (HyperText 

Markup Language 5) a JavaScript. 
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Obr. 6.1: Komunikace mezi j á d r e m a balíčky. 
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6.1 Balíček Item 
Tento balíček slouží jako knihovna bez v las tn ího ak t ivá toru , zajišťuje j edno tný for

m á t zpráv, k te rými mezi sebou balíčky komunikují . Proto musí tento balíček ve 

svém manifestu importovat všechny balíčky, k teré zproztředkovávají komunikaci s 

Core balíčkem. Jak vyplývá z Tab 6.1, balíček Item obsahuje dvě t ř ídy Item a Value. 

Tab. 6.1: Položky v balíčku Item. 

T ř í d a P o l o ž k a T y p Popis 

serial S t r i n g Sériové číslo, tato hodnota musí být un iká tn í 

pro každou položku. 

vendor S t r i n g J m é n o výrobce zařízení. 

Item 
store Boolean Určuje zda m á být položka uk l ádána do da

tabáze , výchozí hodnota je falše. 
values HashMap Obsahuje seznam hodnot jednot l ivých polo

žek. Jako klíč slouží název položky. Hodnoty 

jsou obsaženy ve t ř ídě Value. 

Value 
value S t r i n g Hodnota položky. 

Value 
unit S t r i n g Jednotka hodnoty. 

6.2 Balíček Core 
Jako j ád ro aplikace slouží balíček Core, poskytuje všem bal íčkům službu Items, 
k te rá slouží jako registr všech dos tupných položek. Jako klíč pro adresaci položek 

slouží jejich sériové číslo, k te ré musí být pro každou položku un iká tn í . Registr po

ložek využívá objekt ConcurrentHashMap, k te rý zaručuje bezpečný p ř í s tup k po

ložkám i ve vícevláknových aplikacích. Balíček Core musí vždy běžet jako první , v 

opačném př ípadě není možné spustit o s t a tn í balíčky. 

D ů v o d e m t é t o implementace je j ednoduché rozšíření služeb bez zásahu do zdro

jového kódu Core balíčku, pokud je n u t n é vyvořit další s lužbu stačí aby balíčk 

importoval s lužbu Items. 
Jak vyplývá z Obr. 6.1 tento návrh umožňuje jednoduchou komunikaci všech roz

šiřujících balíčků s Core, ale neumožňuje komunikaci opačným směrem. Proto j ád ro 

aplikace využívá pro komunikaci s klienty systémovou službu OSGi Event Admin. 
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6.2.1 Komunikace služby s klienty 

Jak bylo uvedno v předchozí sekci 6.2, pokud pot řebuje Core balíček komunikovat 

s klienty využívá k tomu služby OSGi Event Admin. V tomto př ípadě slouží j ád ro 

jako zdroj událos t í Events, k t e r ý m rozšiřující balíčky naslouchají . Jednot l ivé udá

losti jsou od sebe odlišeny pomocí položky topič, událost i balíčku Core maj í prefix 

symphony/event/, za pos ledním lomítkem je uveden druh událost i , seznam genero

vaných událos t í je uveden v Tab. 6.2. Událost také definuje datovou část property, 
k te rá obsahuje jeden nebo více ob jek tů typu Item, k terých se událos t týká . 

Pro zpracování událos t í využívají klienti s lužbu EventHandler. Pomocí pole 

topič lze u kl ientů definovat, k t e r ý m udá los t em budou naslouchat, o s t a tn í událost i 

jsou ignorovány. 

Tab. 6.2: Událost i generované j á d r e m aplikace. 

U d á l o s t Popis 

itemUpdated Informuje klienty o změně hodnot položky. 

itemAdded Událost informující o nové položce. 

itemRemoved Informace o ods t r aněn í položky z registru. 

newConfig Oznámení o nač ten í nové konfigurace. 

6.3 Balíček TR069 Parser 
Tento balíček slouží pro nač ten í počá tečn í konfigurace, ale také pro zpracování nové 

konfigurace př i ja té protokolem TR-069. 

Z důvodu spolupráce s firmou Telekom Aust r ia [31] je pro získání konfigurace 

použi to metody Download, k t e rá slouží ke s tažení nové konfigurace z A C S . Ve firmě 

Telekom Aust r ia je využíváno toto řešení a proto bylo aplikováno i v t é t o práci . 

6.3.1 Získání konfiguračního souboru 

Jak lze vidět na Obr 6.2. je protokol TR-069 využi t pouze k informaci o novém konfi

guračn ím souboru, dle názvolsloví TR-069 Conf i g u r a t i o n F i l e s , v pol i F i l e T y p e 
označen číslem 3. K e s tažení souboru je využi to protokolu H T T P a nová konfigurace 

je zpracována balíčkem TR069 parser. 
Jelikož klient modus TR-069 nebyl vyvíjen pro p ř ímou spolupráci s dalšími 

systémy, bylo n u t n é jej upravit, aby tuto spolupráci umožňoval . TR-069 klient 

nyní po úspěšném stažení nové konfigurace vytvoř í událost (Event), k t e rá obsa

huje cestu k právě s taženému souboru s konfigurací. Té to událos t i nas louchá balíček 
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TR06 Parser, k te rý s tažený soubor zpracuje a do sys tému nahraje novou konfigu

raci. Celý proces je uveden na Obr. 6.3. 

Protokol TR-069 definuje také metodu Upload, k t e r á umožňuje na vyžádání 

A C S odeslat soubory z C P E na server. Tato metoda však není povinná a proto 

její implementace není výrazněji rozšířena. Použi tý kilent modus-TR069 metodu 

podporuje, avšak server genieacs ne. 

genieacs modus T R - 0 6 9 

Sestavení T C P spojení 

Inform 

InformResponse 

Download 

File type: 3, U R L 

DownloadResponse 

Status: 0 (stažení úspěšné) 

souborový server 

Sestavení T C P spojení 

H T T P Get, U R L Souboru 

H T T P odpověď: 200 O K 

Ukončení T C P spojení 

Event 

property: cesta k souboru 

1 / 

T R 0 6 9 
Parser 

Obr. 6.2: Získání konfiguračního souboru protokolem TR-069. 
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Obr. 6.3: Aplikace vzdálené konfigurace. 
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6.4 Balíček Server 
Výsledná aplikace využívá více než jeden serviet sloužící pro p ř í s tup k aplikaci skrze 

webové rozhraní . Není proto vhodné s k a ž d ý m balíčkem implementuj ící serviet vy

tváře t novou instanci serveru. Z tohoto důvodu byl vy tvořen balíček Server, k te rý 

implementuje kontejner webového serveru Jetty. Server Jetty byl v y b r á n z důvodu 

podpory technologie WebSocket a plné kompatibili ty s O S G i standardem. 

Balíček Server tedy umožňuje př idávání a odebí rání servietu, p ř ímo za běhu apli

kace. Jako vstupy rozhraní slouží instance samotného servietu a cesta na které bude 

serviet dostupný. Balíček také implementuje souborový serviet, skrze k te rý je možné 

př i s tupovat ke složkám na serveru. Tento souborový serviet je určen zejména pro pří

stup k uživatelskému rozhraní a je dos tupný na adrese a d r e s a _ s e r v e r u : p o r t / g u i . 

6.5 Balíček Database 

Jak bylo zmíněno v kapitole 4, je v t é to práci využi to da t abáze SQLi te . Vytvořená 

da t abáze umožňuje uložení dat po dobu dvou let a obsahuje mechanismy pro agregaci 

dat. Poskytuje také serviet, k te rý umožňuje p ř í s tup k d a t ů m skrze protokol H T T P . 

6.5.1 Radič databáze 

A b y bylo možné SQLi te da t abáz i v jazyce Java využívat , je n u t n é do aplikace im

portovat da tabázový řadič s q l i t e - j d b c d r i v e r . Ten slouží jako rozhraní mezi da

tabáz i napsanou v jazyce C a aplikací v jazyce Java. Velkou výhodou tohoto data

bázového řadiče je nutnost nulové konfigurace před použi t ím. V základní distribuci 

jsou obsaženy také všechny knihovny po t ř ebné pro běh na nej používanějších ar

ch i tek turách (x86, x64, A R M ) i operačních systémech (Windows, MacOS, Linux, 

U N I X ) . Jelikož m á aplikace otevřený zdrojový kód, je možné zkompilovat jej i pro 

j iné architektury či operační systémy. 

O d verze 3.8.11.2 obsahuje řadič t aké soubor manif es se všemi po t ř ebnými údaji 

pro O S G i Class Loader a je proto možné jej využí t bez jakýchkoliv úp rav jako O S G i 

balíček [20]. 

6.5.2 Komunikace s balíčky 

Balíček da tabáze , jako všechny os ta tn í , musí importovat balíček Item, aby byla zajiš

t ě n a správná struktura dat. P ř í s t u p k d a t ů m pro os t a tn í balíčky je zajištěn s lužbou 

poskytovanou da tabáz í . Jednou z možnos t í vstupu dat je s lužba Event Admin, da

t abáze nas louchá jako Event L i s t e n e r udá los tem typu itemUpdated, ze k terých 
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získá objekty typu Item. Z tohoto objektu lze pak získat všechna p o t ř e b n á data 

pro vytvoření záznamu v da tabáz i . Je však také možné využít p ř ímo poskytova

nou da tabázovou službu, toto řešení však zvyšuje provázanost mezi balíčky a jde 

tak proti filozofii O S G i . P ř i vyšším provázání balíčů se z t rác í možnos t dynamické 

správy služeb bez vzá jemného ovlivnění. 

6.5.3 Struktura dat 

Data jsou v da t abáz i u k l á d á n a do tabulek dle typu zařízení definovyných v objektu 

Item položkou type např . e lekt roměry jsou uk ládány do tabulky e l e c t r i c i t y M e t e r . 
Všechny položky typu e l e c t r i c i t y M e t e r jsou tedy uk ládány do t é t o tabulky. Pokud 

tabulka odpovídající typu zařízení není v da t abáz i obsažena, je vytvořena . 

Struktura ř ádků v každé tabulce je s te jná a skládá se ze šesti položek, jak lze 

vidět v Tab. 6.3. 

Tab. 6.3: Struktura dat v da tabáz i . 

N á z e v D a t o v ý typ Popis 

serial T E X T Sériové číslo položky. 

type T E X T Typ uložené hodnoty, např . teplota. 

timestamp N U M B E R Časová značka ve formátu U N I X . 

perid T E X T Časová perioda dat. 

value T E X T Hodnota záznamu. 

unit T E X T Jednotka záznamu. 

6.5.4 Agregační mechanismus 

Balíček da t abáze obsahuje agregační mechanismy, k teré se s taraj í o řízení granula-

r i tu uk ládaných dat. Jak lze vidět v Tab. 6.4, da t abáze obsahuje t ř i různé hodnoty 

granurality pro různé časové periody. 

Tab. 6.4: Granularita dat v da t abáz i 

O z n a č e n í Popis R o z l i š e n í 

2D Dva dny. 1 minuta 

1Y Jeden rok. 1 hodina. 

2 Y Dva roky. 1 den. 
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Př i přijetí dat da t abáze nejprve zkontroluje, zdaje položka již v da tabáz i . Pokud 

v da t abáz i obsažena není, je p ř ímo uložena. Jestli se v da t abáz i položka vyskytuje, je 

zkontrolována její poslední časová značka. Pokud je překročen časový limit určený 

pro danou časovou periodu, je hodnota uložena do da t abáze . Pokud časový limit 

překročen není, hodnota se do d a t a b á z e neuloží a je zahozena. Celý proces, k terý 

lze vidět na Obr. 6.4, se opakuje pro každou časovou periodu. 

Vytvoření 
tabulky 

t  
Získání poslední 
časové značky 

aktuální periody 

Obr. 6.4: Agregační mechanismus da t abáze . 
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6.5.5 Databázový serviet 

Balíčky využívající s lužbu př ímo poskytovanou balíčkem da t abáze mohou k d a t ů m 

v da t abáz i p ř i s tupova t p ř ímo skrze sdílené rozhraní . Avšak aplikace pracující mimo 

O S G i framework se k d a t ů m dostat nemohou, z tohoto důvodu byl vytvořen d a t a b á 

zový serviet poskytuj ící p ř í s tup k d a t ů m i ex te rn ím aplikacím. Serviet je dos tupný 

na adrese adresa_serveru:port/database, parametry dat navrácených z da t abáze 

lez ovlivnit pomocí přepínačů . Seznam přep ínačů a dos tupné hodnoty jsou uvedeny 

v Tab. 6.5. Získaná data jsou zapsána ve formátu J S O N , k te rý je vhodný pro strojové 

zpracování dat. Struktura získaných dat je uvedena v List 6.1. 

Tab. 6.5: Dos tupné přepínače. 

Popis D o t u p n é hodnoty 

serial Sériové číslo. -

type 
T y p položky, odpov ídá názvu 

tabulky. 
-

value Požadovaná hodnota. -

period Perioda vrácených dat. 
5m, l h , I D , 2D, 1W, 2W, 1 M , 

1Y, 2 Y 

step Velikost kroku vrácených dat. -

List ing 6.1: Struktura dat získaných ze servietu. 

"items":[ 

{"timeStamp": 1458921900, "value": "25.4"}, 

{"timeStamp": 1458921960, "value": "25.2"}] 

6.6 Balíček WebAPI 
Př i tvorbě uživatelského rozhraní je nu tné , aby existovala možnos t komunikovat s 

O S G i aplikací skrze webovou s t r ánku či j inou uživatelsky přívět ivou cestu. Pro tento 

účel byl vy tvořen balíček WebAPI. Jako každý balíček vytvořené aplikace poskytující 

serviet, musí WebAPI bundle využívat s lužbu poskytovanou balíčkem Server. Jelikož 

WebAPI komunikuje i sbalíčkem Core je nu tné , aby importoval i s lužbu s Items 
poskytovanou balíčkem Core. Pro zajištění j edno tného fo rmátu objek tů využívaných 

pro komukaci mezi balíčky je nu tné importovat knihovnu položek poskytovanou 

balíčkem Item. 
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Komunikace s uživate lským rozhran ím je po t é realizována s využ i t ím protokolu 

WebSocket, k te rý slouží jako technologie pro přenos zpráv ve formátu J S O N . 

Balíček WebAPI se nes t a rá pouze o přenos dat o ak tuá ln ím stavu položek, ale také 

o nač ten í počá tečn í konfigurace pro uživatelské rozhraní . V tomto konfiguračním 

souboru jsou obsaženy informace pro vykreslení uživatelského rozhraní např . typ 

položky, název položky a umís těn í do skupiny. 

6.6.1 Struktura konfiguračního souboru 

Jak bylo zmíněno v předchozím textu, slouží balíček WebAPI i pro přenos t počá teční 

konfigurace z níž je vygenerováno uživatelské rozhraní . Tento konfigurační soubor je 

umís těn v kořenové složce aplikace a je pojmenován conf i g . json. Jak vyplývá již z 

názvu, jeho vni t řn í struktura je typu J S O N . Tento formát byl v y b r á n zejména pro 

snadné zpracování pomocí jazyka Java ale i JavaScript, k te rý je použi t na s t raně uži

vatelského rozhraní . Př ík lad struktury konfiguračního souboru je uveden v List 6.2. 

Lis t ing 6.2: Struktura konfiguračního souboru. 

{" pages":[ 

{ 
"name":"Kitchen", 

"widgets":[ 

{ "id":"1234", "label":"Warm", "type":"label", "item":"warm", 

"state":"-", "units":"-" 

}• 

{ "id":"34", "label":"Light kitchen", "type":"switch", "item":"lihghtl", 

"state":"-", "units":"-" 

}] 

{ 
"name":"Living Room", 

"widgets":[ 

{ "id":"26", "label":"RGB Light", "type":"rgb", "item":"rgb_l", 

"state":"-", "units":"-" 

}• 

{ "id":"124", "label":"Dimm Light", "type":"slider", "item":"lihght_l", 

"state":"-", "units":"-" 

}] 
}]} 
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Pole page 

Jak je p a t r n é z ukázkového souboru, soubor je tvořen polem pages. Toto pole slouží 

jako rozdělení v nejvyšší sekci, každá položka page slouží jako s a m o s t a t n á s t r ánka v 

uživatelském rozhraní . Objekt page obsahuje hodnotu name, k t e rá slouží jako j m é n o 

s t r ánky zobrazené v navigačním menu rozhraní . Jednot l ivé položky zobrazené na 

s t ránce jsou uloženy v poli widgets. 

Pole widgets 

Toto pole je v hierarchii souboru o ř ád níže než pole page a obsahuje položky 

vykreslené na jedné s t ránce. Každý prvek pole widgets obsahuje šest povinných 

položek, k teré jsou uvedeny v Tab. 6.6. 

Tab. 6.6: Povinné položky pole widgets. 

N á z e v Popis 

id Sériové číslo položky. 

label Titulkek položky zobrazený v uživatelském rozhraní . 

type T y p elementu generovaný v uživatelském rozhraní . 

item J m é n o položky, v objektu Item. 

state Aktuá ln í hodnota položky. 

units Jednotka položky. 

P o l o ž k a type 

Jak je uvedeno v Tab. 6.6, položka type definuje typ elementu, k te rý je vygenerován 

v uživatelském rozhraní . Pro použi t í v uživatelském rozhraní je podporováno šest 

t y p ů položek, k teré jsou uvedeny v Tab. 6.7. 

6.6.2 Zpracování konfiguračního souboru 

Jelikož je již při přenosu souboru p řenášena i ak tuá ln í hodnota položky tak aby, již 

při generování uživatelského rohran í byly dos tupné ak tuá ln í hodnoty všech položek. 

Je n u t n é před s a m o t n ý m odes láním konfiguračního souboru provést jeho zpracování. 

Jelikož je položka state p ř ímo závislá na h o d n o t ě v registru, není možné aby její 

hodnota byla součást í souboru. Proto je před s a m o t n ý m přenosem konfigurační sou

bor prohledán , a ke každé položce v poli widgets nalezena ak tuá ln í hodnota. Pro 

získání hodnoty z registru položek je využi to hodnot z pole id (sériové číslo) a item 

(název hodnoty v objektu Item). P o t é je soubor již odeslán k WebSocket klientovi. 
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Tab. 6.7: Dos tupné typy položek v uživatelském rozhraní . 

N á z e v Popis 

label Slouží pro zobrazení ak tuá ln í hodnoty položky. 

switch Element slouží jako klasický vypínač se stavy On/Of f. 
up down Element s t lač í tky Up 1 Down a nastavenou hodnotou, lze 

použí t např . pro nas tavení teploty termotstatu. 

rgb Element se t ř emi posuvníky sloužícími pro nas tavení 

R G B diod. 

slider Element s j e d n í m posuvníkem sloužící pro nas tavení 

hodnoty v rozsahu 0-100 např . u s tmívačů. 

chart Objekt vykreslující grafy. 

6.6.3 Přenos konfigurace 

Konfigurační soubor je přenášen vždy při vytvoření nového WebSocket spojení. 

Každé nové spojení však vytvoř í nový serviet a je proto n u t n é mí t seznam všech 

dos tupných servietu. Pro tento účel je vy tvořena t ř í da WSHandler, k t e rá obsahuje 

objekt A r r a y L i s t v k t e r ém jsou uloženy všechny WebSocket serviety. P ř i vytvo

ření nového spojení je právě vytvořený serviet p ř idán do seznamu a ke klientovi 

náležícímu k servietu je odeslán konfigurační soubor. 

Jelikož je při ukončení spojení zničen i s amo tný serviet, je n u t n é jej odstaranit ze 

seznamu. V opačném př ípadě by v seznamu zůstávali i dávno neexistující položky. 

6.6.4 Přenos hodnot a příkazů 

Př i změně stavu položky vyvolá registr položek událos t typu itemUpdated. Té to 

událost i nas lúcha balíček WebAPI a ze získaných dat vytvoř í data pro přenos k Web

Socket k l ientům. Struktura dat je shodná s položkami v poli widgets, je však pře

nesen pouze jeden J S O N objekt. 

P ř i přenosu př íkazů z uživatelského rozhraní je využi to stejné struktury dat jako 

v předchozím př ípadě . Aktual izované hodnoty jsou p o t é uloženy do registru položek, 

k te rý zajistí, aby se změny projevily v celém sys tému balíčků. 

6.7 Uživatelské rozhraní 

Pro komfortnější ovládání aplikace bylo vytvořeno uživatelské rozhran í dos tupné 

na h t t p : / / a d r e s a _ s e r v e r u: 8080/gui. Ukázky rozhraní vygenerovaného z přilo

ženého konfiguračního souboru lze nalézt v příloze A . Jelikož je aplikace navržena 
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pro nasazení v domácích b ránách založených na méně výkonném hardware, bylo pro 

generování uživatelského rozhrání použ i to technologie H T M L 5 a JavaScript. Ten je, 

na rozdíl od P H P či Java, zpracováván až v koncovém zařízení a není tedy zatěžován 

procesor domácí brány. Ta však musí poskytovat data n u t n á pro správné fungování 

uživatelského rozhrají . Pro tento účel je vy tvořen komunikační kanál využívající pro

tokol WebSocket. Tento protokol pracuje na principu klient-server. V tomto př ípadě 

funguje O S G i aplikace jako WebSocket server (je poskytován balíčkem WebAPl) a 

klientem je uživatelské rozhraní . WebSocket je s t a n d a r d n í součást í jazyka H T M L 5, 

na s t raně klienta není n u t n é instalovat žádné rozšiřující knihovny. 

6.7.1 Generování uživatelského rozhraní 

Struktura konfiguračního souboru uživatelského rozhran í byla p o p s á n a v kapitole 

6.6. Jak lze vidět na Obr. 6.6, je po úspěšném př ipojení k serveru přenesen konfigu

rační soubor, k t e rý prochází dalším zpracováním. 

Pole pages slouží pro logické dělení do sekcí h lavní nabídky, jak lze vidět na 

Obr. 6.5. Do těchto sekcí jsou po t é vk ládány jednot l ivé položky z pole widgets. 
Vzhled a funkcionalita položky je u rčena hodnotou v poli type, v Tab. 6.8 lze nalézt 

seznam všech dos tupných položek. Výsledkem p růchodu konfiguračním souborem je 

vygenerované rozhraní . Jelikož konfigurační soubor obsahuje i stavy položek, roz

hran í již poskytuje ak tuá ln í hodnoty dat. Pro pozdější aktualizaci hodnot, je každá 

položka označena u n i k á t n í m i d . To je složeno z hodnot konfiguračního souboru 

kombinací položek i d a value. T í m je docíleno, že lze položku se s te jným sériovým 

číslem s více hodnotami zobrazit v uživatelském rozhraní v oddělených elementech. 

V tomto bodě je již celé grafické rozhraní vygenerováno, avšak v elementu chart 
nejsou dos tupné hodnoty. T y jsou získány z da tabázového servietu. 

M 2 M GUI Living Room Bathroom Bedroom 

Obr. 6.5: Hlavní nab ídka uživatelského rozhraní . 
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Tab. 6.8: Dos tupné typy položek v uživatelském rozhraní . 

N á z e v Element N á z e v 

l a b e l 

TI 

74.5 kWh 

rgb 

RGB Lamp 

4 4 % 

6 5 % 

21 % 

updown 

Thermostat 

A 

2 3 . 4 -c 

v 

s l i d e r 

Light Living Room 

5 0 % 

Lamp Living Room 

s w i t c h 

Temperature r e i i p e r a l j r e 

S3 

chart 
' 5 

ID 

16:00 16:10 16:20 16:30 16:40 1 6:50 
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s e n d 

S e r v e r o n M e s s a g e 

A N O 

G e n e r o v á n í 

e l e m e n t ů 

Z p r a c o v á n í d a t 

p r o g ra f y 

D o t a z na 

d a t a b á z i 

NE 

G e n e r o v á n í ID 

A k t u a l i z a c e 

H o d n o t y 

G e n e 

z p r 

o v á n í 

ávy 

Z m ě n a v 

r o z h r a n í 

G e n e r o v á n í g r a f ů 

Č a s o v a č 
A k t u a l i z a c e h o d n o t 

g r a f ů 

Obr. 6.6: Blokový diagram funkce uživatelského rozhraní . 

G e n e r o v á n í gra fů 

Pro zobrazení grafů je využi to frameworku Highcharts [14]. Ten vykresluje data do 

elementu d i v , k t e rý je určen u n i k á t n í m ID, viz předchozí text. Hodnoty, k te ré jsou 

v grafu vykresleny maj í strukturu pole. Nejprve je však n u t n é získat hodnoty z 

da tabázového servietu. K tomuto účelu je využi to A J A X (Asynchronous JavaScript 

and X M L ) do tazů , k teré navrací data v J S O N s t ruk tu ře . Tyto data však nelze př ímo 

zobrazit, je n u t n ý převod na objekt typu pole. Hodnoty v t é to s t ruk tu ře lze již př ímo 

zobrazit. 

T í m t o způsobem jsou data zobrazena pouze na počá tku . P ř i aktualizaci hodnot 

by bylo zpracování celého pole hodnot znovu zbytečné. Proto jsou z da tabázového 

servietu získány pouze poslední hodnoty. Data jsou pak již pouze p ř idána do grafu 

pomocí funkce addPoint, k t e rá je součást í frameworku. Ta kromě př idán í nového 

bodu automaticky ods t r an í i data k t e r á leží mimo zobrazovanou periodu, tedy data, 

k t e rá jsou zas tara lá . 
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6.7.2 Aktualizace hodnot 

Jak bylo popsáno v kapitole 6.6, jsou při změně hodnot položek odes lána data ve 

formátu J S O N . V uživatelském rozhraní je z položek i d a value vy tvořen iden

tifikátor, pomocí nějž lze dohledat správný prvek a aktualizovat jeho hodnotu. V 

opačném př ípadě , kdy je zdrojem změny uživatelské rozhraní , je proveden opačný 

proces a data jsou odes lána na server. Ten již zajistí aby byla data přepos lána do 

všech ins tancí uživatelských rozhraní . 

6.8 Balíček WebConsole 

V něk te rý př ípadech není možné zobrazit výpis událos t i do systémové konzole např . 

pokud O S G i framework běží jako démon na pozadí systému. Z tohoto důvodu byl 

vy tvořen balíček WebConsole, k te rý funguje jako webová služba a do konzole vypi

suje jednot l ivé událost i (Events), jak lze vidět na Obr. 6.7. 

Webová služba konzole využívá pro komunikaci s bal íčkem WebConsole techno

logii WebSocket, k t e rá je v základní součístí H T M L 5. Balíček WebConsole slouží 

jako EventHandler, k te rý nas louchá všem udá los t em s prefixem symphony/events. 
Tyto událos t i jsou po t é zpracovány a data odes lána do webové služby skrze Web

Socket. To zaručuje t éměř okamži tou odezvu bez zpoždění , k t e rá je p a t r n á u služeb 

využívající H T T P pooling. 
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, T, R"® 6 9 . 192.168.1.108:8080/console WebConsole 

Connected to: 192.168.1.108:8080/console 
17:02:20:New C o n f i g u r a t i o n 
s e r i a l : 2 6 
vendor:PIKKETRON 
t y p e : e l e c t r i c i t y M e t e r 
Tl:0kWh 
T2:0kWh 

s e r i a l : 9 8 7 
vendor:WEBTECH 
type:temperatureHumidity 
hurn:0% 
temp:0°C 

s e r i a l : 1 2 3 4 
vendor:BONEGA 
type:waterMeter 
warm:01 
cold:01 

17:02:25:Item Updated 
s e r i a l : 9 8 7 
vendor:WEBTECH 
type:temperatureHumidity 
hum: 43% 
temp:25.5°C 

17:02:25:Item Updated 
s e r i a l : 1 2 3 4 
vendor:BONEGA 
type:waterMeter 
warm:135241 
cold:458771 

17:02:25:Item Updated 
s e r i a l : 2 6 
vendor:PIKKETRON 
t y p e : e l e c t r i c i t y M e t e r 
Tl:53kWh 
T2:41kwh 

Disconnected from: 192.168.1.108:8080/console 

Obr. 6.7: Webová konzole. 
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7 ZÁVĚR 

Tato diplomová práce p ř ímo navazuje na semestrá lní projekt, jehož h lavním cílem 

bylo vytvoření aplikace pro vzdálenou správu zařízení s využ i t ím protokolu T R -

069. V t é t o práci byly doplněny zbylé body zadání , ze jména vytvoření d a t a b á z e a 

uživatelského rozhraní . 

Vytvořená da t abáze je založena na projektu SQLi te a dokáže uchovat namě

řená data až po dobu dvou let. D a t a b á z e obsahuje také agregační mechanismus, 

jelikož kapacita úložiště je na embedded zařízeních značně omezena. Výhodou pro 

poskytovatele služeb, je že da t abáze nevyžaduje t éměř žádnou interakci s uživate

lem. Všechna data jsou obsažena v jednom souboru a není p o t ř e b a žádná doda tečná 

konfigurace či instalace knihoven. 

Uživatelsky přívětivé ovládání aplikace zajišťuje uživatelské rozhraní . To není 

založeno na technologii O S G i , jelikož sys témy založené na generování rozhraní na 

s t raně serveru jej značně zatěžují . Pro domácí b r á n u je tento prob lém ještě výraz

nější, jelikož výkon těchto zařízení je m n o h o k r á t nižší než je tomu v porovnán í s 

klasickými stolními poč í t ač i /no tebooky . Z tohoto důvodu je rozhran í generováno na 

s t raně klienta s využ i t ím jazyka JavaScript. Rozhran í umožňuje zobrazení základ

ních e lementů pro ovládání zařízení či zobrazení naměřených hodnot. Pro porovnání 

s dříve získanými hodnotami umožňuje rozhran í vykreslení grafů. Pro tento účel je 

využi to frameworku Highcharts, k t e rý umožňuje , na rozdíl od od os ta tn ích řešení, 

použi t í bez př ipojení k Internetu. S ohledem na modern í trend chytrých zařízení s 

m a l ý m displejem a velkou hustotou b o d ů je rozhraní plně responzivní . To umožňuje 

pohodlné zobrazení i na mobilních telefonech. 

Pro p ř í s tup k ak tuá ln ím h o d n o t á m , d a t ů m v da t abáz i nebo ovládání zařízení lze 

kromě uživatelského rozhraní využí t t aké p rogramátorské rozhraní . Je tedy možne 

vytvoření v las tn ího uživatelského rozhraní . P r o g r a m á t o r s k á rozhraní pro ovládání 

aplikace a p ř í s tup do d a t a b á z e jsou oddělena a mohou běžet nezávisle na sobě. 

Z hlediska dalšího rozšíření práce je možná implementace agregačních mecha

nismů. T y byly popsány v kapitole 2 teoreticky popsány avšak nejsou implemento

vány. Z dos tupných a lgor i tmů se jako nejlepší jeví mechanismus C S D A . Ten umož

ňuje rozsáhlé nas tavení pravidel na základě X M L souborů. 
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SEZNAM SYMBOLŮ, VELIČIN A Z K R A T E K 

A C I D Atomici ty Consistency Isolation Durabil i ty 

A C S Auto-Configuration Server 

A E S Advanced Encrypt ion Standard 

A J A X Asynchronous JavaScript and X M L 

A M R Acorn R I S C Machine 

A T A Analog Telephone Adapter 

C S D A Complex Sensor Data Aggregation 

C P E Customer Premise Equipment 

D H C P Dynamic Host Configuration Protocol 

D L N A Digi ta l L iv ing Network All iance 

D N S Domain Name System 

F T P File Transfer Protocol 

G P L v 2 General Publ ic License version 2 

H G i Home Gateway Initiative 

HomeRF Home Radio Frequency 

H T M L 5 HyperText Markup Language 5 

H T T P Hypertext Transfer Protocol 

H T T P S Hypertext Transfer Protocol Secure 

H 2 H Human-to-Human 

IP Internet Protocol 

IPv6 Internet Protocol version 6 

J N I Java Native Interface 

J V M Java V i r t ua l Machine 

M 2 M Machine-to-Machine 
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M I P S Microprocessor without Interlocked Pipeline Stages 

M T C G Machine-type Communication Gateway 

N A T Network Address Translation 

opkg Open PacKaGe Management 

O S G i Open Services Gateway initiative 

P A N ID Personal Area Network ID 

P O S I X Portable Operating System Interface 

P H P Hypertext Preprocessor 

R E S T A P I Representational State Transfer Appl icat ion Programming Interface 

R P C Remote Procedures Cal l ing 

RSSI Received Signal Strength Indicator 

S O A P Simple Object Access Protocol 

SSL Secure Sockets Layer 

S Q L Structured Query Language 

T C P Transmission Control Protocol 

T F T P Trivia l Fi le Transfer Protocol 

T L S Transport Layer Security 

U P n P Universal P lug and Play 

U R L Uniform Resource Locator 

U W B Ultra-Wideband 

V D B E Vi r tua l Database Engine 

VoIP Voice over IP 

X M L Extensible Markup Language 
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UKÁZKY UŽIVATELSKÉHO ROZHRANÍ 
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Obr. A . l : Uživatelské r o z h r a n í - L i v i n g Room. 
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Obr. A . 2 : Uživatelské r o z h r a n í - B a t h r o o m . 

78 



A 

22.1 ; :  

v 

I c m p c r a t u r o 1 1 l u m i d i l y 1 1 a m p l l i e d r o o m 1 a m p ? B e d r o o m 

O t t 
25.4 °C 64.6 % E I 1 • 

. a m p I j o d r o o m 

7 6 % 

Obr. A . 3 : Uživatelské r o z h r a n í - B e d r o o m . 

M2MGUI Living Room Bathroom Bedroom Cellar 

W a r m 11 i? 

O o • • 
13924.0 1 46077.0 1 6 1 0 kWh 41.0 kWh 

W a t e r c o n s u m p t i o n 

£ 

Obr. A .4 : Uživatelské r o z h r a n í - C e l l a r . 
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Obr. A . 5 : Uživatelské rozhraní na mobi ln ím telefonu. 
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Obr. A.6 : Zobrazení grafů na mobi ln ím telefonu. 
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